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ABSTRAKT

Tato bakalarska prace pojednava o protokolech Gopher, HTTP 1.0, HTTP 1.1, HTTP
1.2, SPDY, HTTP 2.0 a HTTPS, které slouZi pro prenos hypertextovych dokumenti a
architekture REST a vzajemné tyto protokoly prakticky porovnava.
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ABSTRACT

This thesis deals with the Gopher protocol, HTTP 1.0, HTTP 1.1, HTTP 1.2 SPDY
HTTP 2.0 and HTTPS, which used to transfer hypertext documents, a REST archi-
tecture and the comparison of the protocols in practice.
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UVOD

Pojem Internet je v dnesni dobé znamy pro kazdého z nas. Jednd se o propojeni
velkého mnozstvi poéitacovych siti komunikujici pres TCP/IP. Internet obsahuje
velké mnozstvi sluzeb, ale ta nejznameé;jsi se nazyva World Wide Web, ktera bézné
pouziva protokol HTTP.

Hypertext Transfer Protocol slouzi pro prenos hypertextovych dokumentt. Pred-
chiidce protokolu HTTP byl Gopher, ktery oteviel branu hypertextovym dokumen-
tim a vlastné i branu komunikaci, zabavé a informacim po Internetu. Protokol
HTTP se postupné vyvijel a prosel velkymi zménami.

Prvni verze, ktera byla vypusténa po Gopheru, byla HT'TP 0.9, ale ta po case
nebyla dostatecna, jelikoz byly naroky ¢im dél vyssi, proto prisly na fadu dalsi verze:
HTTP 1.0, HTTP 1.1, HTTP 1.2. Kazda verze ptinesla néco nového a uziteéného.
Nejnoveéjsi verzi je HT'TP 2.0, kterd jesté neni rozsitend a je ve fazi testovani, ale méla
by byt revoluc¢ni a také by méla byt piinosem pro mobilni zafizeni, kterda v dnesni
dobé ovladla svét. Tuto verzi doplnil protokol SPDY.

Vzhledem k tomu, ze je HT'TP prenos nesifrovany, tak bylo potieba, aby se vy-
nalezl protokol, ktery bude Sifrovany, jelikoz se postupné zacaly objevovat webové
stranky riznych bankovnich spolecnosti a také eshopy apod., kde lidé nakupuji a je
zde potTeba zadavat osobni tdaje, které by mohly byt zneuzity. Proto byl vyvinut
protokol HTTPS. Pokud se mluvi o HTTP, tak pojem, ktery k tomuto protokolu
neodmyslitelné patii je architektura REST, ktera je navrzena pro distribuované sys-
témy, jako je World Wide Web.

Informace obsazené v této praci jsem cerpala v prvni fadé z internetovych zdroju

a také ze zdroju kniznich, které jsou uvedeny v sekci literatura.
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1 TEORETICKY UVOD DO PROBLEMATIKY
JEDNOTLIVYCH PROTOKOLU

1.1 Gopher

Psal se rok 1991 a na Minesotské univerzité byl vytvoren textovy protokol zvany
Gopher, definovany v RFC 1436 a pouzivajici protokol TCP na portu 70. Byl urc¢en
pro organizaci a lokalizaci informaci v distribuovaném sitovém systému.

Tento protokol pracuje na aplikacni vrstvé modelem klient - server viz obr.
a je bezstavovy, tzn., ze pti kazdém dotazu musi klient se serverem navazat nové
spojeni. Pokud prijde dalsi dotaz na server od stejného klienta, bere ho server jako
uplné novy a nedava si ho do zadné souvislosti s dotazem predchozim. Coz miize
byt nékdy vyhodné, protoze Gopher Setti kapacitu serveru - neudrzuje se stalé spo-
jeni. D4 se snadno implementovat a je odolny. Jistou nevyhodou mutze byt plytvani
prenosové kapacity, jelikoz dotaz musi obsahovat presnou informaci o tom, co klient

pozaduje.

Pozadavek D

Klient HTTP Server

4 Odpoveéd’

Obr. 1.1: Klient - server

Zakladem Gopheru je menu. Pokud se uzivatel pripojil na server, tak obdrzel
jisté menu, ve kterém se pohyboval a vybiral z polozek, ze kterych se dostal na
nové menu. Takto bylo mozné brouzdat celym Internetem, jelikoz se mohlo stat, ze
polozka vedla na dalsi server. Server pti dotazu odesila informace o kazdém radku

z menu ve formé viz obr. [I.2

'3

typ JMENO selektor — server — port

Obr. 1.2: Princip Gopheru
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Polozka typ se zapisuje jednou ¢islici, ¢i jednim pismenem. Toto znaceni urcuje
o jaky typ dat se jednd viz tab. [I.I} Jméno je ndzev polozky, kterou chce uzivatel
zobrazit, selektor je jakési ID pro data na serveru, takze pokud uzivatel sdéli selektor,
dostane informace. Server a port udavaji informace o tom, na jaky server se snazime
dostat.

Tab. 1.1: Typ dat

textovy soubor
adresal (menu)
PH (CSO) telefonni seznam
hgx soubor pro Macintosh
vyhledévani

Telnet seance

© 0 N B~ N = O

bindrni soubor
zvuk

WWW stranka

= w

Po tomto protokolu byla vydéana i dalsi vylepsena verze s nazvem Gopher+, ale

vzhledem k nastupu HTTP se prestal pouzivat. [I]

1.2 HTTP 0.9

Ve stejném roce, jako byl vynalezen Gopher, se objevil i novy protokol HT'TP verze
0.9 a nadnesené feceno - odstartoval éru World Wide Web.

HTTP, pouzivajici TCP a port 80, opét funguje na principu klient - server. Klient
zasila pozadavek na server a server vraci odpovéd.

U verze 0.9 je format pozadavku pomérné jednoduchy, jelikoz obsahuje pouze
jeden fadek - metodu GET viz obr. [I.3] za kterou je uvedena cesta k danému
dokumentu, o ktery klient zada. Pokud se takto odeslal pozadavek na server a ser-
ver pozadovany dokument nasel, odeslal ho zpét klientovi jako dokument ve formé
HTML. Pokud tento dokument nenasel, odeslal chybové hlaseni taktéz v HTML.

Bohuzel po néjaké dobé se zjistilo, ze pouze metoda GET nestaci, jelikoz uzivatel
ani nevédél, jak veliky je pozadovany soubor, jakého je typu (to mohl zjistit pouze
z pripony) apod., proto bylo potfeba tento protokol vylepsit. Vylepseni nastalo jiz

v dalsf verzi, kterd nesla oznac¢eni HTTP 1.0. [2] [3]
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klient server

GET #welcome html<CR=«<LF=> |

— | AWANYY roothwelcome. himl

Obr. 1.3: Struktura HTTP 0.9

1.3 HTTP 1.0

V roce 1996 byla vypusténa do svéta verze HT'TP 1.0 popsana v RFC 1945.

Aby klient mohl ziskat co nejvice informaci o pozadovaném souboru, pridaly se
do pozadavku a odpovédi serveru textové hlavicky, které byly ve tvaru: Jméno: hod-
nota - pro kazdou hlavicku vzdy na novém radku. Pouzivani hlavicek je dobrovolné.

V této verzi se objevuje opét metoda GET, o které jsem se zminila v predchozi
kapitole a také dvé nové metody a to HEAD a POST.

Metoda HEAD umoznuje ziskat klientovi hlavicky zaslané serverem a z téchto
hlavicek miuze klient zjistit napt. kdy byl naposledy pozadovany soubor zménén
apod.

Metoda POST slouzi k zaslani odpovédi na formular serveru. Hlavicka je ukon-
¢ena vzdy prvnim prazdnym radkem. V této verzi je mozné volitelné pouzit udrzo-
vané spojeni (hlavicka - Connection: Keep - Alive) viz obr. 13

klient server

GET fwelcome htm HTTPA.0<CR><LF>
Connection: keep-alive

<CR=<LF=

HTTP/1.0 200 OK<CR><LF>
Content-Type: texdhtml<CR=<LF>
Content-Length: 1275<CR=<LF>
*— Keep-Alive: timeout=60 max=3<CR><LF>
<CR=< F>

et

GET fimage/logo.gif HTTR/1 D<CR><LF>

“CR=z<lF>

HTTP/1.0 200 OK=CR=<LF>
Content Type: image/gif<CR><LF>
+—— Content-Length: 2276<CR=<LF>
<CR=<LF>

obré zek

Obr. 1.4: Struktura HTTP 1.0 a udrzované spojeni

Dalsi pomérné dilezitou novinkou byly stavové kody. Stavovy kdod se sklada ze

tii ¢islic a tyto cislice udavaji, jak byl pozadavek splnén. Kazdy stavovy kéd ma
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pritazené stavové hlaseni, které oznami klientovi, jak byl jeho pozadavek zpracovan.

Prehled stavovych kédi viz obr. [L.5] [2]

Kod Popis
1K -- Informacni kidy (nepouiivi se)
2ux - Uspisné vifizeni poZatavku

200 Ok Pozadavek byl Gspasne zpracovan

201 Created Wysledkem poZadavku je nové wivofeny objekt

200 Accepted Pozadavek byl prijat, ale dosud neni zpracovan

200 Mo content PoZadavek byl dspesné zpracovan, ale jeho wisledkemn nelsou Zadna data pro Kienta

3xx - Plesmérovini

301 noved Permanentty Poadovany objekd byl trvale piemistén na jinow adrésu

302 moved Temporarnly  PoZadovany oblekt byl dotasné pfemistén na jinou adresu

304 Mot Modified Onjekt nebyl zménén (odpovEd pii podminéném poZadavku pomoci hlavidky N-Modified- Since)
4x% -- Chyba klienta

400 Bad Request Spatn syntaxe dotazu

401 Unauwthorized Objek je dostupny pouze po autorizacl

403 Forbidden PoZadavek je v pofadku, ale servernema povoleno jej vykanat
404 Mot Found PoZadovany objekt nebyl na senveru nalezen

Gxx -- Chyba na strané senveru
500 Internal Server Error Servery se néco stalo a nemiize wolnit pozadavek
501 MotImplemented  Server nepodponyje metodu uvadenou v poZa daviy
502 Bad Gateway Server, praculicl jako oateway, dostal Spatnou odpovid'od daldino serven
503 Sarvice Unavallable Sluiba e nedostupna (pietizeni, Gdriba serveru)

Obr. 1.5: Stavové kody HTTP 1.0

1.4 HTTP 1.1

Tato verze byla vydana v roce 1999 a je popsana v RFC 2086. Struktura zustava
stejnd jako v predchozi verzi HTTP 1.0, ale jsou pridany nové hlavicky a nékteré
jsou i povinné. Pribyly i nové metody napr. PUT, DELETE, TRACE, CONNECT
a OPTIONS.

Tato verze ale v sobé skryva i dalsi novinky. V minulych verzich se muselo pro
kazdy pozadavek /odpovéd navazovat nové spojeni, coz bylo velmi neefektivni. Pokud
jsme zadali jen o jednu HTML stranku, vse probéhlo rychle. Ale jakmile nastala
situace, ze jsme meli stranku, ktera obsahovala text a spoustu obrazkii, musel se
zasilat pozadavek na text a pockat na odpoveéd. Po odpovédi se zaslal dalsi pozadavek
na obrazek a opét se cekalo na odpoved a to trvalo tak dlouho, dokud se nestahla cela
pozadovana stranka. Postupem casu zacaly byt webové stranky mnohem slozitéjsi
a objemnéjsi. Prenosové cesty byly velmi zatizené.

Ve verzi 1.1 je jiz mozné navazat spojeni jen jednou a v tomto spojeni zasilat
nékolik dotazii, aniz bychom c¢ekali na vytizeni dotazu predeslého. Toto feseni nese
nazev Pipelining. Pravdou je, Ze ve verzi 1.0 bylo také mozné jisté udrzované spo-
jeni (hlavicka - Connection: Keep - Alive), ale bylo volitelné. Bohuzel bylo feseno
nepatrné nestastné, jelikoz muselo byt znovu pozadovano a potvrzovano pii kazdém
pozadavku. U verze 1.1 se musi spojeni explicitné ukoncit. Pokud klient i server pod-

poruji HT'TP 1.1 trva spojeni tak dlouho, dokud nedojde ¢asovy limit, nebo neni
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spojeni ukonceno explicitné - to mé na starosti hlavicka Connection viz obr. . 2]
31 [

klient server
GET fwelcome. htm| HTTPA1<CR=<LF=
Host: www. wyz.cz<CR==<LF>
—
<CR><LF>
. HTTP/1.1 200 OK<CR><LF>=
Content-Type: texthtml<CR=<LF>
GET fimageflogo.gif HTTPA 1 <CR><LF> SR L nathIZRo<CRveLR>
Host: www. wyz.cz<CR==<LF> Shiste
Connection: close=CR><LF= text
;'CR><LF>

HTTR/A.1 200 OK=CR=><LF=
Content-Type: imagefgif<CR=<LF>
«—— ContentLength: 2276<CR»<LF>
<CR=<LF=

ohrazek

Obr. 1.6: Struktura HTTP 1.1 a udrzované spojeni

1.4.1 Virtualni servery

Pokud mél diive webovy server néjaké virtualni servery, tak musel mit pro kazdy
virtualni server svou sitovou adresu (HTTP 1.0), ale to znamenalo veliké plytvani
adres.

HTTP 1.1 musi obsahovat hlavicku Host, ktera musi obsahovat jméno serveru
na strané klienta. Pfitomnost této hlavicky je vyhodna proto, aby server rozeznal,
pro ktery virtualni server je pozadavek urcen. Coz je velmi efektivni, jelikoz vSechny

virtudlni servery maji stejnou sitovou adresu.

1.4.2 Prenos dokumentu o neznamé délce

Ve verzi HT'TP 1.0 bylo mozné rozpoznat konec prenaseného souboru tak, ze server
ukonc¢il spojeni. U verze HT'TP 1.1 je nutno v hlavicce Content - Length uvést délku
prenasenych dat pri pozadavku i pti odpovédi obsahujici data. Bohuzel se miize stat,
ze narazime na soubor, kde neni dopfedu znamo, jakou velikost bude mit (pr. CGI
skript). Takova data lze odesilat po ¢astech, jejichz délka je znama. V tomto pripadé
zasle server hlavicku Transfer-Encoding: chunked a kazda velikost dané casti je za-
psana hexadecimalné, za niz nasleduje jeji obsah. Cast je vizdy ukonéena prazdnym
radkem. Poté muze prijit dalsi ¢ast a nebo prazdnd s nulovou délkou. Za koncem

dokumentu se mohou objevit i nepovinné dodatecné hlavicky.
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1.4.3 Vybér typu dokumentu, kédovani a jazyka

V této verzi protokolu se objevuje dalsi novinka a to predem definovany vybér
dokumentu podle urcitych atributu - jazyka (Accept - Language), typu prezentace
(Accept), kédu (Accept - Charset) a zpusobu prenosu (Accept - Encoding) - hlavicky.

Prohlize¢ mtze jednotlivym atributiim priradit vahu a to v rozmezi od 0 po 1.0
a je oznacena pismenem (. Pokud se tato vaha neuvede, tak je automaticky prirazena
hodnota 1.0.

Toto je velmi vyhodné pro to, abychom si nastavili napriklad jako prioritni jazyk
cesky, pokud by nebyl k dispozici, tak anglicky apod. Timto zptisobem si miizeme
navolit, co bychom radi ocekavali od serveru.

Déle také muzeme volitelné nastavit kdédovani jazyka (UTF-8, CP-1250 apod.)
a poté server stranku prekéduje podle pozadovaného kédovani. Déle mtizeme poza-
dat server jen o urcity format stranky, audia, videa apod. Dalsi pomérné uziteénou
funkef je komprimovéani (kédovani) dat. To mizeme ocenit napt. u JavaScriptu, CSS
¢i (X)HTML.

1.4.4 Prenos ¢asti dokumentu

Nékdy se muze stat, ze kdyz je prenasen soubor, tak selze spojeni a poté se musi
prenaset znovu. U nevelkych souborti to neni az tak veliky problém, ale u souboru
vétsich to neni nic prijemného.

O prenos c¢asti dokumentu se stara hlavicka Accept-Ranges. V této hlavicce se
nastavi urcity interval, ktery oznacuje prvni az posledni pozadovanou slabiku doku-
mentu. Pokud se uvede v hlavi¢ce vice intervali, tak prijde dokument po c¢astech
ve tvaru zpravy (MIME) a kazda ¢ast obsahuje hlavicku Content-Range s danym

intervalem.[3]

1.4.5 Struktura HTTP

Dotaz na server
Formét:

o <meotda><cesta><verze protokolu>
o <hlavicky>

o <prazdny radek>

o <télo pozadavku>

Metoda - urcuje akci od serveru
Cesta - urcuje polohu k prostredku

Verze - urcuje verzi protokolu HT'TP
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Odpovéd serveru
Format:

o <verze><stavovy kdéd><popis>
o <hlavicky>

o <prazdny radek>

o <télo odpovédi>

Verze - urcuje verzi protokolu HT'TP
Stavovy kdd - je celociselny navratovy kod

Popis - popisuje vyznam navratového kbédu

Hlavicka

Poskytuje informace o zpravé a datech v téle zpravy.
Struktura hlavicky

e <nazev hodnoty>:<hodnota>
o <prazdny radek>

Jak jsem jiz uvedla - v HTTP verze 1.0 neni zadna hlavicka povinna, ale ve verzi

HTTP 1.1 jsou jiz urcité hlavicky povinné.

Pr:

Host: xx.xx.xx.xx (IP)

Date: Wen, 12 Jun 2013 14:52:32 GMT
Content-Type: image/jpeg

Connection: close [5] [6] [7]

1.4.6 Metody HTTP

Metody jsou implementovany od samého zacatku vzniku HT'TP. Sice jich ze zacatku
nebylo tak veliké mnozstvi, ale uz v prvni verzi se objevila metoda GET. Metoda se
vykond nad urcitym dokumentem. Existuji metody bezpecné, jako je napi. HEAD,
GET apod., jsou uréeny pouze pro ziskani informaci a nevykonavaji na serveru zadné
akce, takze by nemély meénit jeho stav.

Déle existuji metody nazyvané jako nebezpecné, jako je napr. DELETE, PUT
apod. a ty mohou zménit stav serveru a nékdy také zménit stav nezadoucim tcinkem.
Mezi dalsi nebezpecné metody se povazuji TRACE, TRACK a DEBUG, jelikoz

mohou byt zneuzity ttoéniky k ziskani informaci pri utocich.
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o GET Nejpouzivanéjsi metoda, ktera slouzi pro pozadavek na zobrazeni
hypertextové stranky, RSS apod.

« HEAD Podobna metodé GET, ale zasila pouze meta data, ¢ili informace
o datu, casu, velikosti apod.

o POST Tato metoda se pouziva napt. pti odesilani formulait na webovou
stranku a odesild data uzivatele na server. Tuto vlastnost ma i metoda GET,
ale metoda POST se vyuziva hlavné pro objemnéjsi data, ktera jsou veétsi nez
512 bajtt. Také se pouziva v pripadé, kdy neni vhodné zobrazit tyto data
jako soucast URL.

e PUT Velmi ojedinéle pouzivand metoda odesilajici data na server.

« DELETE Tato metoda smaze data ze serveru.

« TRACE Po obdrzeni pozadavku odesle kopii zpét odesilateli.

o OPTIONS Metoda odesle dotaz na server, ¢imz zjisti, jaké metody server
podporuje.

« CONNECT Metoda se pouziva pro spojeni s proxy servery.

Spoji se s uvedenym objektem pres uvedeny port. Pouziva se pii prichodu

skrze proxy pro ustanoveni kandlu SSL. [§]

1.5 HTTP 1.2

Dalsi verzi protokolu, ktera se v konecné fazi neuchytila, byla verze HTTP 1.2.
Nékteré z funkci, které se objevily v této verzi, byly soucasti jiz zminéného protokolu
Gopher, ktery byl predchidce WWW. Jedna se hlavné o podporu pro rozhrani
textového menu, které je vhodné pro mobilni klienty. Polozky v menu jsou razeny
administratorem serveru.

Mezi dalsi vylepseni oproti predchozi verzi je, ze vyuziva SRV zaznamy pro lepsi
rozlozeni zatizeni spoje a tato funkce se pouziva jak pro emailové, tak pro webové
domény. Také je zde vylepsené ovérovani Basic (jednoduché autentizace pri pristupu
na webové stranky - zazddani serveru o heslo a uzivatelské jméno) a Digest (server
posild pred odeslanim dat klientovi hash heslo) autentizace pristupu.

Tato nova verze protokolu byla vylepsena o novou sadu hlavicek. Nové prijaté
hlavicky se daji pridéavat pomoci IETF webové stranky (za poplatek).

Celkové HTTP 1.2 v sobé zahrnuje mnohem piisnéjsi pozadavky na spolehlivé
plnéni svych funkci oproti HTTP 1.1.

Rozsitenim tohoto protokolu se stal protokol PEP (protocol extension protocol).
Je to systém pro HTTP klienty, servery a proxy servery a diky nému je zajisténa
dynamické rozsititelnost protokolu HT'TP. Do HTTP 1.2 byl plné implementovan,
ale pravdou je, ze je ¢astecné kompatibilni také s verzemi HTTP 1.0 a HT'TP 1.1.
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PEP je urcité rozsiteni HT'TP, které slouzi pro nestandardizovanou formu komu-
nikace v HT'TP mezi klientem a serverem. Pti dotazu klienta na server s timto roz-
sifenim pfijme server dotaz a odesle URI odkaz s odpovédi na rozsiteni (specifikace,
odkaz na spustitelny kéd, meta popis apod.). Klient ptijme odpovéd a vykona akci,
kterd od serveru prisla (spusti kéd, implementuje rozsiteni apod.). Pokud s timto
rozsitenim nebude umét klient pracovat, ma moznost rozsiteni preskocit a pokraco-

vat dél a nebo celou komunikaci se serverem ukonci. [9] [10] [11]

1.6 HTTPS

Komunikace pres HT'TP je neSifrovana, coz muze mit fatalni nasledky. Pokud na-
vstivime pouze obycejnou webovou stranku, kterd neni obsahové nikterak dilezita,
mel by byt vyuzit klasicky HT'TP. Pokud pristupujeme na webovou stranku, ktera
patii napr. néjaké bankovni instituci, ¢i je to e-shop, kde se da platit platebni kar-
tou a zaddvame citlivé udaje, mél by tento pristup byt Sifrovany pomoci SSL/TLS,
vyuzivajici port 443 na strané serveru.

Klient i server si pred samotnou komunikaci vymeéni privatni a verejny kli¢. Pri
zahdjeni komunikace si mezi sebou vyméni vetejny kli¢, ktery by si mély ovérit napt.
digitalnim certifikitem. Pokud by neprobéhlo toto ovéreni, je klient i server ohrozen
utokem tteti strany (Man in the middle).

Pokud vstupujeme poprvné na zabezpecenou webovou stranku, prohlize¢ nas
upozorni a poskytne nam informace o digitalnim certifikatu. Taktéz je uvedeno v ad-
resnim radku, ze vstupujeme na webovou stranku pres HT'TPS.

Komunikace pres HTTPS miuze byt lehce nekomfortni a to z divodu mirného
zpomaleni oproti HT'TP, ale myslim si, Zze bezpec¢nost je vzdy na prvnim misté, proto
bych zpomaleni nepovazovala jako nevyhodu.

Rozsah bezpecnosti zalezi na daném certifikdtu a uzivateli, serveru, algoritmu
sifrovani apod.

Kvili virtudlnim servertim se muselo do RFC-3546 definovat rozsiteni s ndzvem
Server Name Indication (SNI), které maji v sobé implementovany prohlizece. Diky
této implementaci je mozné vytvorit na jedné IP adrese vice virtualnich HTTPS

s ruznymi doménovymi jmény. [12]

1.7 SPDY

Vv

Vv
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uspéchané a rychlé. Proto je prioritni, aby byl i pfenos webovych stranek co nej-
rychlejsi. Vyvojaii v Googlu pfisli s novinkou zvanou SPDY (SPeeDY).

Jedna se o protokol, ktery je tizce spjat se zndmym prohlizecem Chrome a ten
je taktéz majetkem Googlu. Do prohlizece je tento protokol implementovan a da
se Tici, ze je v ném i testovan. Podle predpokladi by mohl zrychlit cely prenos az
o 60-78 procent.

Jak jsem se jiz zminila, HTTP ve vyssich verzich vyuziva pipelining. Muzeme
serveru poslat pri jednom spojeni vice dotazi a on je postupné bude zpracovavat.
Pipelining byl opravdu krok dopredu, ale stdle ma své nedokonalosti. Tou hlavni
nedokonalosti je, ze vyuziva principu FIFO, coz znamena, zZe server bude postupné
zpracovavat dotazy v takovém poradi, v jakém k nému prisly, coz muze byt nékdy
nevyhodné a to napriklad v takovém pripadé, pokud prijde prvni dotaz pomeérné
naro¢ny a obsahly, tak ostatni, byt i jednodussi dotazy, musi pockat ve fronté, nez

server prvni dotaz zpracuje a az poté se dostane k dotazim dalsim.

1.7.1 Vice pozadavku s prioritou

Vyse zminény problém tesi protokol SPDY, ktery dokaze zpracovavat dotazy podle
urcené priority, coz je velmi vyhodné. Funguje tedy na principu pipeliningu, ale bez
fronty FIFO. Mize se stat, ze bychom méli pomalé pripojeni a potfebovali bychom
nacist narocnou webovou stranku se spoustou velkych soubort. V tom pripadé miize
klient poslat na server vice pozadavkl nardz a tém uréi prioritu (0-7), aby se nejprve

nacetlo HTML a az poté kaskadové styly, javascript apod.

1.7.2 TCP spojeni, nové ramce, komprese

Dalsi novinkou je zpusob, kdy SPDY pridava relaci nad vrstvou SSL, ktera umoznuje
po jednom TCP spojeni prenéaset libovolny pocet dat, streamti. Kazdy stream ma
svoje jedineéné ID a prendsena data toto ID znaji. Takze obé komunikujici strany
dokazi poznat, jakd data patii k jakému streamu.

V SPDY se objevuji dva nové ramce s nazvem Contol a Data, které slouzi ke
snazsi identifikaci. V HTTP bylo mozné pouzit kompresi na cely obsah. V protokolu
SPDY se pouziva automaticka komprese nejen na samotny obsah, ale i na hlavicky.

Pribyly i nepovinné funkcionality jako je Server push a Server hint. [13] [14] [I5]

1.7.3 Server push, Server hint

Server push: Novinkou oproti HT'TP je, Ze server miize sim od sebe zacit odesilat

data klientovi, ktera si od néj prozatim nevyzadal. Tuto informaci oznami server
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klientovi v hlavic¢ce. Pokud klient navstivi stranku, kterou nikdy predtim nenavstivil,

bude nacitani rychlejsi.

Server hint: Pokud ma klient pomalé pripojeni, mtize byt vyhodou to, ze server
ma moznost informovat klienta o datech, kterd jsou pro néj potiebna, aniz by mu
zacCinal data odesilat. Proto muze klient rychleji zareagovat na to, jaka data v danou

chvili potiebuje a kterd jsou pro néj zbytecna. [14]

1.7.4 Budoucnost

Podle vyjadreni Googlu se nejedna o jakousi nahrazku protokolu HTTP, ale je vy-
vinut proto, aby HTTP doplnil a vylepsil ve slabsich mistech, jako je pfenos dat.

Tento protokol je implementovan i do znamych webovych prohlizect, jako je
napt. Mozilla Firefox, Opera, IE 11 a jiz zminény Google Chrome. SPDY funguje
uz i na Facebooku, Twitteru v Googlu i ve Wordpressu. Existuji i webové stranky,
kde si miizeme otestovat podporu SPDY v nasem prohlizeci a také ovéreni podpory
webovych stranek. Vzhledem k tomu, Ze je to protokol ,nové generace®, tak je
v navrhu pro ptipravovany standard HT'TP 2.0, jehoz dokonéeni by mélo byt koncem
roku 2014. [14] [16]

1.8 HTTP 2.0

Kdyby nékdo pred par lety ukazal vyvojarim webové stranky, které bézné navsté-
vujeme dnes, asi by se podivili. Nikdo netusil, Ze vyvoj pijde takovou rychlosti.
Protokol HT'TP 1.1 ndm jiz slouzi péknou radku let a mtizeme s uptimnosti prohla-
sit, ze princip a struktura protokolu zustala od prvniho vypusténi az do dnes skoro
stejna. Protokol pracuje velmi slusné, ale bohuzel uz dnesni dobé nepostacuje. Je
nacase, aby prisel novy, kvalitni, rychly a bezpecny protokol, ktery bude uzivate-
lim Setfit drahocenny cas, nebude tolik zatézovat sit a prodlouzi (i kdyz nepatrné)
baterii u prenosnych zatizeni.

Jiz jsem v predchozi kapitole naznacila, ze se pomalu, ale jisté dostava na povrch
protokol s nazvem SPDY. Presnéji feceno protokol, ktery bude implementovan do
protokolu HTTP (jadro zustane zachovalé) a vznikne novy binarni protokol s ndzvem
HTTP 2.0.

Protokol SPDY je jiz v testovani néjaky cas, ale bézni uzivatelé, myslim si, to ani
nezaznamenali. Pomalu, ale jisté organizace International Engineering Task Force
dokoncuje specifikaci nového protokolu HTTP 2.0 a bude pripraveny k implementaci.

Dalo by se tedy tici, Ze za vznik nového protokolu se do zna¢né miry zaslouzila

spole¢nost Google.
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1.8.1 Sifrovani

Starsi verze protokolt nejsou defaultné sifrovany. Pokud je potifeba prenos sifrovat,
mus{ se pouzit nastavba SSL, nebo TLS. Protokol HTTP 2.0 ale ¢eka zména. Sif-
rovani by meélo byt defautni a kazdy prenos mezi klientem a serverem by mél byt

sifrovany. Existuji tfi navrhy, jak protokol Sifrovat v zakladu.

Prvni navrh Sifrovani

Oportunistické sifrovani - pokud bude mozné Sifrovat, tak se Sifrovani automaticky
zapne, pokud ne, prepne se a komunikace bude nesifrovana. Toto vsechno bude

probihat bez ovéreni identity serveru.

Druhy navrh sifrovani

Druhy navrh bude naprosto stejny jako prechozi, pouze bude s ovérenim identity

serveru.
Treti navrh Sifrovani

V poslednim navrhu se jedna o povinné schéma HTTPS pro tento novy protokol.
Pro obyc¢ejné HTTP by se pouzivala starsi verze HTTP 1.1. [16] [17]

1.9 Identifikator zdroje

1.9.1 URI

URI (definovdano v RFC 3986) neboli Uniform Resource Identifier je jednotny zdro-
jovy identifikator (slouzi k pfesné identifikaci zdroji dat). Tento identifikiator muize
zdroj popsat tak, ze bud ur¢i jeho identitu, ale neuvede misto nalezeni a nebo na-
opak - nepopise identitu, ale popise, jak je mozno nalézt zdroj. Také umi tyto dve

kombinace dohromady.

Struktura URI

schéma:hierarchickd cast?dotaz#fragment

e Schéma - urcuje, o jaky druh URI se jedna a mize obsahovat pouze pismena
(velkd i mald), ¢islice a znaky plus, minus a tecku

o Hierarchicka cast - obsahuje identifikator zdroje podle hierarchické struk-
tury

e Dotaz - slouzi k blizsimu urceni zdroje a popisuje nehierarchickou c¢ast iden-
tifikatoru
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« Fragment - popisuje nepiimo dopliikovy zdroj (popisuje konkrétni ¢dst napr.
kapitolu knihy apod.) [1§]

1.9.2 URL

URL (definovdano v RFC 1738) neboli Uniform Resource Locator je jednotny zdro-
jovy lokator slouzici k presné specifikaci umisténi zdroju dat. Strukturou URL je
doménova adresa serveru, umisténi zdroje na serveru a také protokol. Takze popisuje

zpusob, jakym se d& ke zdroji dostat.

Struktura URL
protokol: //server.doména druhého rdadu.generickd doména:port/umisténi v ramci

serveru?formuldrovd data (parametry)#kotva

Néktera pole jsou nepovinné, protoze bud nemaji uréity vyznam a nebo se
predpoklada, ze bude hodnota jiz preddefinovana. Kotva slouzi jako odkaz na zdroj

a také muze slouzit jako odkaz na konkrétni informace ze zdroje. [19]

1.9.3 URN

URN (definovédno v RFC 2141) neboli Uniform Resource Name je jednotny jmenny
identifikator, ktery netfesi dostupnost zdroje. URN se ¢asto prirovnava k ISBN, coz

je jednoznacny identifikator knihy.

Struktura URN
Uvedené fraze v uvozovkach se povazuji za povinné!
<URN> ::= jurn:“ <NID> ,:“ <NS§S5>

e NID - jmenny prostor identifikdtoru
o INSS - specificky fetézec jmenného prostoru

« urn: - sekvence je citlivd na velikosti pismen [20]

1.10 REST

V roce 2000 v disertacni praci Architectural Styles and the Design of Network-
based Software Architectures jeji autor Roy Fielding popisuje a navrhuje architek-
turu REST. Roy Fielding je jednim se spoluzakladateld HTTP, takze je vice nez
patrné, ze REST a HTTP k sobé neodmyslytelné patii.

REST (Representational State Transfer) je architektura rozhrani, kterd je na-

vrzena pro distribuované systémy, jako je napi. World Wide Web, byla soubézné

24



navrhnuta s protokolem HTTP 1.1 a je orientovana na zdroje - je pouzitelna pro
snadny a také jednotny pristup ke zdrojim (resources). Zdroji se rozumi jakékoliv
data (informace), kterd mohou mit riznou reprezentaci (XML, PDF, JSON, SVG,
HTML). VSechny tyto zdroje v siti maji svij vlastni identifikdtor URI a REST de-
finuje ¢tyti metody nazyvané CRUD, jak k témto zdrojim pristupovat. Mezi tyto
metody patii Create (vytvoreni dat), Retrieve (ziskani dat), Update (zména dat)

a Delete (smazéani dat) a jsou implementovany pomoci metod protokolu HTTP.

1.10.1 Retrieve - GET

Ziskani zdroje opatfuje metoda GET. S touto metodou se kazdy denné setkava.
Pomoci této metody v HT'TP vysleme pozadavek od klienta na server a server odesle

data konkrétniho zdroje.

1.10.2 Create - POST

Tato metoda je velmi znama napt. z tvorby webovych formulait pomoci HTML.
Pokud se pouzije metoda POST, tak v okamziku volani metody neni znamy zadny
identifikator, jelikoz jesté neni vytvoren. K vytvoreni dat je nutné zavolat pomoci
HTTP - POST zdroj s URI. Ve statusu se preda text pro novou zpravu a volani
se nasledné autorizuje (jméno a heslo autora). Po takovém odesldni vrati server
klientovi kod (v HTTP je to kod 201), ktery obsahuje URI nové vytvoreného zdroje.
Pokud by doslo k chybé, server vrati chybovy kod.

1.10.3 Delete

Tato metoda je velmi podobna jiz zminéné metodé GET. Pokud klient zavolda URI
pomoci metody DELETE, nasledné budou data na serveru smazana. Miize se stat,
ze metodu DELETE nebude HTTP podporovat a bude omezen pouze na metodu
POST a GET - v tomto pripadé se pouzije metoda POST s dodanym parametrem,
ktery informuje, ze bude ve skutecnosti pouzita metoda DELETE.

1.10.4 Update

Metoda je podobna metodé POST s tim rozdilem, ze v této metodé je jiz znamé
URI a mize byt zadano a v téle predame serveru novou hodnotu. Opét tato metoda

nemusi byt podporovana, proto se mohou pouzivat alternativni parametry.

25



1.10.5 Zakladni principy

Komunikace probihd mezi klientem a serverem a komunikac¢ni rozhrani musi byt
jednotné (Uniform Interface). Fielding pozaduje, aby se mezi klienta a server daly
vkladat dalsi, na sobé nezavislé a neviditelné vrstvy, jako je napriklad vrstva starajici
se o prubézné ukladani dat do mezipaméti (cache). Vrstvy ridici prichozi pozadavky
a podle dané priority je predava déle, pricemz vyrovnava zatéz daného serveru (load

balancing) a vrstvy, které se staraji o zabezpeceni webovych sluzeb.

1.10.6 Cache

Jak jsem jiz uvedla, cache je vyrovnavaci pamét (musi byt podporovana aplikaéni
vrstvou), do které se prubézné uklddaji data. Toto je velmi vyhodné, jelikoz server
nemusi data pokazdé zpracovavat (rychlejsi odezva serveru), coz mize byt vyhodné
i pri vyskytnuti se poruchy - data mohou byt z vyrovnavaci paméti odeslana kli-
entovi, pokud si o né zazada. Dalsi vyhodou je, Zze server miuze obsluhovat vice
klient posilajici serveru stejné pozadavky. Nékdy se ale miize stat, ze data budou

ve vyrovnavaci paméti nekompletni a tak mohou vznikat chyby v aplikaci.

1.10.7 Bezstavovost

Dilezité je, aby kazdy pozadavek, ktery je zasilan na server a ze serveru, obsaho-
val vSechny informace, které slouzi k jeho vykonani - tim padem servery nemusi

uchovavat zadny stav.

1.10.8 HATEOAS

Celym nazvem Hypermedia as the Engine of Application State. REST potiebuje ke
své praci s aplikaci pouze vstupni URI. Dalsi informace si dokaze dynamicky najit

pomoci odkazii, které dostane klient od serveru.

1.10.9 Code-On-Demand

Jednd se o mechanismus (kéd na vyzadani), kdy si klient mize od serveru vyzadat
kéd dalsich funkei (rtzné skripty ¢ applety), ale nemusi. Server je automaticky
neposle, pokud je klient nebude pozadovat. Tento mechanismus se pouziva napft.

u JavaScriptu.

1.10.10 Hlavni cile REST

e pouziti raznorodych komponent - serverii a klienti
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e vseobecnost rozhrani
e podpora s komponentami za icelem zvyseni bezpecnosti, zapouzdreni a snizeni
latence [21] [22]

1.11 Proxy, brana a tunel

1.11.1 Proxy

Proxy server je mezistanice, ktera prebira pozadavky od klientl a nésledné je posila
na cilovy server. Cilovy server vyridi pozadavky, posle je na proxy server a ten je
posle klientovi. Takze se d& tici, ze pro klienta je proxy jako server a pro server je
proxy jako klient — podobné jako router, ale s tim rozdilem, Ze router nevytizuje
pozadavky, pouze je preposila. Proxy muze vytizovat jak HTTP pozadavky, tak ale
i FTP, POP3, SMTP atd. Proxy server ma také cache pamét, kterd slouzi k tomu,
aby ulozil pozadavek, ktery jiz byl jednou vytizovan. Pokud by prisel opét stejny,
nemusi se znovu vytizovat a rovnou je odeslan.

Proxy také umi filtrovat urcité protokoly — pozadavky vyrizované na povolenych
portech a nékteré umi i filtrovat konkrétni protokoly (podle IP, DNS jména), nebo
obsah odpovédi. Funguje tedy jako firewall. Je také vhodny pro ochranu soukromi,
jelikoz veskeré informace o hlavnim klientovi jsou pro cilovy server utajeny. Né-
které se mohou pouzit pro ochranu pristupu k privatni siti, autentizaci, desifrovani,

kompresi dat, zvyseni vykonu TCP apod.

1.11.2 Brana

I kdyz ma proxy server s gateway mnoho spolecného, tak gateway ma na starosti
konverzi mezi dvéma aplika¢nimi protokoly. Mtize, ale i nemusi pracovat s riznymi
tansportnimi protokoly. Casto se vyuZiva gateway mezi protokoly HTTP a FTP,
GSM a Internetem, ale také se pouziva napt. mezi SMTP a X.400, Internetem a X.25,
mail a FTP, mail a HTTP. Default gateway je smérovac, ktery zajistuje pripojeni

do vnéjsi siteé.

1.11.3 Tunel

Tunelovani se vyuziva ve VPN, coz je virtualni sit. Je to metoda, ktera prenasi
data po specialné vytvoreném tunelu po siti — mezi dvémi stanicemi. Nejbéznéjsi
tunelové spojeni mezi cilovym a zdrojovym smérovacem je GRE General Routing

Encapsulation protocol (vSeobecny zapouzdiovaci protokol). [23] [24]
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2 PRIPRAVA PRO MERENI

2.1 Ubuntu

Ubuntu, neboli ,lidskost® jak zni preklad ze zulstiny, je distribuce operacniho sys-
tému Linux zalozend na Debian GNU /Linux a je volné §ifitelna tj. mize byt zdarma
pouzita na pocitacovych stanicich, noteboocich ¢i serverech neomezeného pocétu a to
jak pro osobni ucely, tak pro verejné tucely. Totéz plati pro software, ktery je soucasti
Ubuntu. Je zde minimélni riziko zavirovani nebo jiného naruseni systému. Velkou
vyhodou je, ze kazdy ptlrok vyjde nové vydani a jsou zdarma i jakékoliv pravidelné
aktualizace. Pro zakladni pouzivani je k dispozici predinstalovany balik zakladnich
programu dulezitych pro praci (textovy editor, internetovy prohlize¢ apod.). Pro
stazeni dalsiho potifebného softwaru slouzi Centrum softwaru. Déle jsou k dispozici
¢tyri pracovni plochy, které usnadnuji praci. Ubuntu je jak ve 32 bit, tak ve 64 bit
verzi a ve verzi pro server. Také existuje jako Live verze (na flash pamét ¢i CD)
pro vyzkouseni bez instalace na pevny disk. Systém je lokalizovan do 25 svétovych
jazyki, véetné jazyka ceského a obsahuje grafické rozhrani.

Za distribuci operac¢niho systému jsem zvolila Ubuntu v ceské lokalozaci ve verzi
32 bit Ubuntu Desktop 12.04.4. Tuto verzi jsem si vybrala hlavné z divodu podpory
Apache 2.2.22 a nésledné podpory protokolu SPDY pro Apache. Dalsim divodem
pro vybér této distribuce byl fakt, Ze jsem nikdy predtim s operacnim systémem
Linux nepracovala a tato distribuce mi byla pocitové nejprivétivejsi. Pomérné lehce
jsem se naucila ovladat terminal se zakladnimi prikazy a dokazala jsem se zorientovat
v grafickém prostiedi.

Instalace probéhla klasicky a bez jakéhokoliv problému. Po instalaci bylo zapo-
tTebi nainstalovat webovy server Apache, ktery je potieba pro otestovani protokoli

a vlozeni webovych stranek slouzici jako predmét pro toto otestovani. [25]

2.1.1 Prava v Ubuntu

Kazdy soubor ¢i adresar je chranény pravy pro bézné uzivatele. Spravce, neboli root,
témito pravy omezen neni. Tim je systém chranén pred prepsanim konfiguracnich
soubort - podstatnou zménou systému. Kazdy uzivatel, ktery vytvori néjaky soubor,
tak se stava i vlastnikem. Vlastnik si muze nastavit prava pro uzivatele/skupinu,
jak uznd za vhodné. Prava se daji nastavovat jak v grafickém rezimu, tak také
v termindlu, kde to vétsinou byva jednodussi.

Prava k souborim zjistime prikazem s —I (Is —la pro skryté soubory). Vypis mize
vypadat nésledovné viz obr.

Viypis je ve formdtu:
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TYP — PRAVA VLASTNIKA — PRAVA SKUPINY — PRAVA OSTANI
Typ (jednoznakovy)

+ - (soubor)

¢ (zafizeni)
b (disky)
d (adresar)
1 (link)

Dalsi tti sloupecky slouzi pro nastaveni prav pro uzivatele, skupiny nebo ostatni.

o 1 — Read (¢teni souboru, vypis obsahu adresare)

o w — Write (zépis do souboru, mazani a vytvareni souboru a adresaii)

« x — eXecute (spusténi souboru, prochdzeni adresait)

Pr.

-ITWXI-XTW-

pc@virtual-ubunktu: ~

* Restarting web server apache2
. waiting .

pc@virtual-ubuntu:~/Plocha$ sudo

[sudo] password for pc:

* Restarting web server apache2
. waiting

pc@virtual-ubuntu:~/Plocha$ sudo

[sudo] password for pc:

pc@virtual-ubuntu:~/Plocha$ cd ..

pc@virtual-ubuntu:~$ 1s -1
celkem 22824
drwxr-xr-x
-rw-r--r--
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x pc pc
drwxr-xr-x pc pc
drwxrwxr-x 28 pc pc
-rW-rwW-r--. 1 pc pc 23309339
pc@virtual-ubuntu:~$

pc pc 4096 bre
pc pc 8445 bre
pc pc 4096 bre
pc pc kvé
pc pc S 4]
pc pc
pc pc
pc pc

MR MNPMNBRMNNRN RN

service apache2 restart

wireshark

8 examples.desktop

Obr. 2.1: Vypis prav v Ubuntu

- jedna se o soubor

r-x — skupina miize ¢ist a spoustét

r-w — ostatni mohou ¢ist a zapisovat

rwx — vlastnik muze ¢ist, zapisovat a spoustét

Zménu prav muzeme nastavit dvéma zpusoby. Prvni moznosti je nastaveni pomoci

ptikazu chmod, znaku a jména souboru/adresare.

u - user (vlastnik)
g - group (skupina)
o - others (ostatni)

a - all (vSichni)
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Pro pridani prav pouzijeme +, pro odebrani — a pro kompletni zménu =.
Dalsi moznosti je ¢iselné nastaveni.
Prdvo hodnota

o 1 (4)

e w (2)

o x (1)
Prava jsou nastavena souctem téchto hodnot.
Pr. 457
- r-x rwx (4, 441, 4+2+1)
Zapis do termindlu
Sudo chmod 457 jméno souboru [26]

2.2 Apache

Webovy server neboli webserver mtze byt stanice nebo software, ktery vytizuje
HTTP pozadavky od klientl, kterymi byvaji nejcastéji webové prohlizece. Server
pozadavek ptijme a vraci klientovi odpovéd — HTML stranku, obrazek apod. Vznik
prvniho webového serveru se datuje k dobé 1990 a nesl nazev CERN httpd a za
vyvojem stoji Tim Berners-Lee, Ari Luotonen a Henrik Frystyk Nielsen a byl vyvinut
na systému NeXTSTEP.

Obsah pozadavku muze byt budto staticky, nebo dynamicky. Pozadavek statické
webové stranky je beze zmény zpracovan a odeslan. Pokud je pozadavek dynamicky
(PHP apod.), musi byt pozadavek ,zforméatovan® a poté je odeslan zpét klientovi.
Odpovéd je vracena ve formé HT'TP hlavicky a obsahu.

Jak jsem jiz zminila, tak v hlaviécce HT'TP protokolu je udévan stavovy kod,
ktery popisuje, jestli byl pozadavek zpracovan tspésné, nebo chybné (viz stavové
kédy). Webovy server mé velké mnozstvi moznosti nastaveni, které jsou uvedeny
nize. Webovy server muze byt také napadem néjakym tutokem (DDoS), nebo virem.
Server je pak pretizen — ma pomalou odezvu, vyskytuji se chyby bxx.

Nejpouzivanéjsim webovym serverem je Apache. Apache je distribuovan jak pro
operacni systém Linux, tak pro Windows, Mac OS, BSD apod. Jeho vyhodou je, ze
ma otevieny kod.

Vyvoj zacal v roce 1993 v National Center for Supercomputing Aplications
(NCSA) na Illinoiské univerzité programovany Robem MCCoolem. Puavodné byl
vyvijen pod ndzvem NCSA HTTPd. Pozdéji si NCSA HTTPd pod sva kiidla vzali
Brian Behlendorf a Cliff Skolnick. Poté byl cely kéd prepsan a upraven a vzapéti
vznikla Apache Group a nazev Apache2 nahradil NCSA HTTPd.
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Apache podporuje i Virtual Hosts, coz je provozovani vice serveri na jednom

zatizeni, které jsou rozliseny jinymi doménovymi jmény. [27]

2.2.1 Instalace a konfigurace Apache

Instalace Apache na operacni systém Ubuntu je velmi snadnd a to zadanim prikazu
sudo apt-get install apache2 do termindlu. Pti zadani prikazu se objevi vyzva pro
zadani rootovského hesla. Poté se jiz automaticky Apache nainstaluje.

Konfigurace Apache je bohatd na ruzna nastaveni, pridavné moduly apod. Je
vyhodné instalovat rovnou z distribuce pres terminal, jelikoz rizné distribuce maji
rizny pristup ke konfiguracnim soubortim.

V Ubuntu je hlavni korenovou slozkou pro rizna nastaveni Apache2 nachazejici se
nastaveni, pouzije se soubor httpd.conf.

Soubor ports.conf slouzi pro to, pokud by bylo potfeba, aby Apache naslouchal
na jiném portu, nez je defaultni port 80 a slouzi také ke konfiguraci IP adres. Adresar

conf.d slouzi pro dodatecné konfiguracni soubory.

2.2.2 Mods-available, mods-enabled

Slouzi jako ,Supliky“ pro dodatetné zasuvné (rozsifujici) moduly. V zdkladni ko-
figuraci jsou jiz nejbéznéjsi a nejpouzivanéjsi moduly nainstalované. Je ale mozné
tyto moduly rozsitit (napr. PHP, SSL, SPDY apod.). Jen je potieba moduly zavést
a nastavit. Ke kazdému modulu je konfiguracni soubor, ktery je umistén v adresari
mods-available s priponou .conf. Soubory obsahujici priponu .load slouzi pro nasazeni
modulti. VSechny aktivni moduly jsou v adresaii mods-enabled. Ty, co jsou v adre-
sari mods-available Apache ignoruje. Takze z mods-available se ,natahuji“ moduly
do mods-enabled. Pro aktivovani a deaktivovani moduli slouzi prikazy —aZenmod

a —a2dismod.

2.2.3 Sites-available a sites-enabled

Tyto dva adreséare slouzi pro préaci s virtualnimi webovymi hosty, jejichz pouziti je
velmi bézné. Opét Apache ignoruje to, co je umisténé v adresati sites-available a to,
co je v adresari sites-enabled je pro néj klicové. Opét jako u modula — existuji dva
prikazy pro aktivaci a deaktivaci virtualnich hostt a k tomu slouzi prikazy -a2ensite
a -a2dissite. Jako hlavni adresar, ktery je uréen pro nahrani webovych stranek je
adresal nachazejici se ve var/WWW/. Hlavnim souborem je index.html. Index lze

spustit zadanim ,Jlocalhost“ do prohlizece, anebo zadanim 127.0.0.0.
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2.2.4 Nastaveni portt

Pti zménach v konfiguraci je dilezité, aby mély slozky, ¢i soubory nastavena prava
pro prepisovani. Toho docilime napft. tim, ze kazdé slozce/souboru, ktery potiebu-
jeme ménit, nastavime prava tim, ze zadame do terminalu prikaz napt. sudo chmod
777 httpd.conf. Poté jiz nebude zadny problém s ukladanim a prepisovanim ¢i pre-
souvanim. Pri kazdé zméné konfiguracnich souborti je nutné Apache restartovat
ptikazem sudo | etc\init.d\apache2 restart.

V souboru ports.conf jsem nastavila poslouchéani na klasickém portu 80 a pro
sifrovany prenos klasicky a bézné pouzivany port 443. V soboru httpd.conf jsem
vyuzivala nastaveni pridavnych modulti, které byly potfeba pro dalsi testovani pro-
tokoli, o kterych se podrobnéji zminim pozdéji.

V adresari site-enabled v souboru 000-default jsem zkontrolovala nastaveni portu
80 a ServerName, ¢ili jméno pouzivaného serveru.

Totéz v souboru default-ssl, ale pro port 443. Tento soubor slouzi pro nastaveni
sifrované komunikace. V tomto souboru je také mozné nastavit, aby ssl bylo ak-
tivni, nebo neaktivni - SSLEngine on — SSLEngineoff a jsou zde také informace

o certifikatu, které odkazuji na soubory:

\etc\apache2\ssl\apache.ctr
|etc\apache2\apache.key

Pro testovani bylo potieba aktivovat ssl modul prikazem:
sudo aZenmod ssl

sudo service apache2 restart

2.2.5 Slozka pro certifikaty
Prikazem sudo mkdir\etc|apache2\ssl vytvorime slozku.
poté je treba zadat

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
etcapache? sslapache.key -out etcapache2sslapache.crt
(certifikat s platnosti na 365 dni)

Déle se objevi vyzva k vyplnéni tidaji o serveru, pro ktery je certifikat urceny:

You are about to be asked to enter information that will be incorporated into
your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank For some fields there will
be a default value, If you enter ”’, the field will be left blank.

32



Country Name (2 letter code) [AUJ:US

State or Province Name (full name) [Some-State]:New York

Locality Name (eg, city) [:NYC

Organization Name (eg, company) [Internet Widgits Pty Ltd]: Awesome Inc
Organizational Unit Name (eg, section) []:Dept of Merriment

Common Name (e.g. server FQDN or YOUR name) [|:example.com

Email Address [|:webmaster@awesomeinc.com

Dale otevieme soubor default-ssl napt. v nano. Lze ale i oteviit klasicky, je ale

potTeba nastavit prava pro prepsani.
nano )\ etc\apache2|sites-available | default-ssl

Zde je potteba nastavit ServerName andrysik.eu:443 a také je potieba

zkontrolovat cestu k soubortim a zapnout SSLEngine.

SSLEngine on
SSL CertificateFile \etc\apache2\ssl\apache.crt
SSLCertificateKeyFile \etc\apache2\ssl\apache.key

Poté staci uz jen ulozit, zapnout virtualniho hosta a restartovat Apache.

sudo aZensite default-ssl

sudo service apache2 restart [2§]

2.2.6 Modul SPDY

Timto jsem nastavila podporu ssl. Déle je potfeba doinstalovat modul pro protokol
SPDY.

Modul pro SPDY slouzi k podpore protokolu SPDY v serveru. Po nastaveni
aktivniho SPDY vyuziva server pro komunikaci pravé tento protokol. Nejjednodussi
instalaci je stazeni a instalace ze software centra. Dalsi moznosti je instalace pomoci

terminalu a to zadanim prikazi:
Sudo dpkg -i mod-spdy-*.deb

a pro instalaci

sudo apt-get -f instar

Poté uz jen staci restartovat Apache.
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Pro konfiguraci tohoto modulu slouzi soubor s nazvem spdy.conf ulozeny v

| etc\apache2\mods-available

Modul se d& zapnout/vypnout na radku

SpdyEnabled on/off

Déle se v tomto souboru daji nastavit toky a zadosti.

SpdyMaz ThreadsPerProcess n

SpdyMazStreamsPerConnection n

Takto by mél byt Apache server pripraven pro komunikaci s podporou SPDY.

Jako vychozi prohlize¢ jsem pouzivala Google Chrome, ktery ma v sobé funkci, ktera
podporuje SPDY.
Pro zjisténi, zda je vSe spravné nastavené jsem pouzila internetovou stranku

http://spdycheck.org/. Po zadani doménové adresy serveru se otestuje podpora SPDY.

l__,] google.com Supports SPDY

Link io This repori
Report Details

Metwork Sarver on 443
MIGE. Tig Hogt P 3 NEtRONE SEnioR ISNENIng On port £43. SPDY works over SSUTLS which Bstens on port
443

SSLTLS Delectea
G004, thiE oSt I Epeaaling SSUTLS. SPOY piggyhacks on top of SSLUTLS, 50 3 webEie needs SSUTLS
o use SPOY.

Walkd U509 Cartifcats

This weiishe & recponding 'with a valid X509 certificale. X090 cerfficale enmors can cause the browser io
gty wWaTing MESEages and 10 HI0p IPEAKInG Wit M WeDE/E. §0 UEnG 3 vald oErmicate I8 30 cesenmial
EIEp 10 BUPPOANg SFOY.

Sorvertislio Containg NPN Extsnsion

Mice. iz server INCRNNG e NPM Entension ounng e S5LTLS handshake. The NPH Extension IS an
addBional part of the SSLTLE Servertello message which allows the web server 10 teil browser R supports
andsonal protoecs, ke P07

Succena! SPOY ls Enabled!

HUETZY, i webeRe 1§ LEng SPOY! The Solowing peotocois are supponed
- Spay31
- By
- hipH.1

HTTP Falliack Dateched
This welishe & Using SPOY, DUl R als0 SUppoits tradtional HT TR over S50 This enFures that ciger web
Diowiisrl Can B30 BCoedd TS ANe Lling MTTF

HTTP Rediwects fo SPOY

Prefly Sexy! AcCissing This webslie vt MTTF aulDmatically edinecs the uker 19 200868 T welitle v
S5UTLS and SPDY. This means all of webslie's visiors. that can browse e siie with SPDY, do browse the
B2 uEing SO

Obr. 2.2: Podpora SPDY
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Pt. zadani google.com, ktery SPDY podporuje, vrati server vysledek viz obr.

Jsou zde vypsany vsechny uzitecné informace o zapnutém SSL, o certifikatu,
podpore SPDY apod. Takto je mozné otestovat i funkéni SPDY na serveru, ktery
funguje na Apache.

Déle je mozny test funkénosti na adrese, ktera se zadd do vyhledavace Google

Chrome.
chrome://net-internals/#spdy

Pokud by doslo k chybé, je dost mozné, ze neni SPDY v Chrome zapnuty. Toho

se da docilit, kdyz pres termindl pustime Chrome s parametrem [29] [30]

- -use-spdy=npn

2.3 Google Chrome

Prohlize¢ Google Chrome mé jednu velmi uziteénou funkci. Obycejny uzivatel prav-
dépodobné ani netusi, co se v tomto prohlizeci skryva. Funkce nazyvana Flags, neboli
,»Vlajecky* umoznuje spoustu rozsiritelnych moznosti. Jsou to jisté experimenty, ale
vse, co se zde uzivatel nastavi, je na jeho vlastni riziko. Nastavenim se da ovlivnit
chovani a vykon prohlizece. Google na oficidlni strance uvedl:

,Pozor, tyto experimenty mohou skoncit vselijak. UPOZORNENI Tyto experi-
mentdalni funkce se mohou kdykoli zménit, zhroutit nebo zmizet. NemuzZeme vibec
zarucit, co se po zapnuti téchto experimentu stane. ProhliZe¢c muzZe smazat veskeré
vase udaje nebo neocekavanymi zpisoby narusit vase zabezpeceni ¢i soukromi. Expe-
rimenty, které zapnete, budou k dispozici vSem uzivatelum prohliZece. Budte prosim

obezretni.“ [31]
Pro nastaveni se do policka pro vyhledavani napise chrome://flags/

Jsou zde riizné moznosti pro vykreslovani, akceleraci, ladéni, apod. Pro mé byla

dtlezitéa dvé nastaveni viz obr.

Aktivoval protokol SPDY/4 alpha 2
Aktivovat

Aktivovat HTTPS2 draft 04

Akt

Obr. 2.3: Aktivace SPDY
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Tato moznost slouzi pro zkousku SPDY. Poté vsechny pozadavky jdou pres proxy
od Google, se kterou probiha komunikace pres SPDY.

Vybornou pomitckou je také plugin do prohlizece Google Chrome s ndzvem SPDY
indicator, ktery je ke stazeni na internetovém obchodu Google. Tento plugin indi-
kuje protokol SPDY na Internetu. Pokud je zrovna pouzita komunikace pres SPDY,
objevi se indikator viz obr. [32]

« C' & hitps//www.google.cz t

Obr. 2.4: Plugin SPDY

2.4 Vytvoreni stranky pro testovani

Abych mohla otestovat rychlost a rozdily v prenosu mezi riznymi verzemi HTTP
a protokolem SPDY, tak jsem do adresare var/www uré¢eného pro obsah webovych
stranek nahréala jednoduchou webovou stranku, ktera obsahuje vice mensich objektu
(obrazki) ve forméatu JPEG. Pocet objektii se rovné 26 a jsou totozné, jen ma kazdy
objekt jiny nazev, aby server i klient bral kazdy objekt jako samostatny prvek a aby
na kazdy objekt byl pozadavek zvlast viz obr. [2.5]

Stranka je vytvorena jednoduchym znackovacim jazykem HTML a nejsou pouzity
kaskddové styly (CSS) a ani PHP ¢ jiné skripty. Takze se jednd o statickou webovou
stranku. Ve zdrojovém kédu jsem pouzila tag <img src="vut.jpg"alt="vut"> (cesta
k obrdzku a popis, ktery by byl vidét, pokud by bylo vypnuto nacitani obrazki)
a mezeru mezi obrazky <br>. VSe ohraniCené parovym tagem <html> </htmi>
(zacatek a konec html dokumentu).

Vice objektti jsem zvolila hlavné z divodu toho, abych mohla otestovat roz-
dil mezi HTTP 1.0 a HT'TP 1.1. Jak jsem jiz vyse uvedla, hlavnim rozdilem mezi
HTTP 1.0 a HTTP 1.1 je ten, ze HT'TP 1.0 nepodporuje udrzované spojeni. Proto
nosovou kapacitu sité. Pokud je tedy na strance 26 objekti, tak je potfeba navazat
27 spojeni (26 spojeni pro objekty a 1 spojeni pro stranku). U HTTP 1.1, HTTPS
a i u protokolu SPDY je jiz navazano trvalé spojeni se serverem, ¢imz se Setii cas
a prenosova kapacita sité. Spojeni muze ukoncit jak klient, tak server a to hlavickou
Connection: close zatazenou do zadosti/odpovédi.

Webovou stranku jsem dala na server andrysik.eu, ktery jsem méla k dispozici
pro tento projekt a vyuziva pro HTTP klasicky port 80 (http://andrysik.eu) a pro
HTTPS (https://andrysik.eu) klasicky port 443. VSe jsem testovala ,zvenc¢i“ a ne
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z localhostu, aby méreni bylo redlnéjsi, jelikoz by se mohla projevit urcita latence

pripojeni.

' [% andrysik.eu x ‘

&« € [} andrysikeu

VUT
VUT
VUT
VUT

Obr. 2.5: Jednoduchéd webova stranka

2.5 Wireshark

Velmi uzitecny nastroj, ktery slouzi pro analyzu celé sitové komunikace. Je nasledov-
nikem programu Ethereal, jenz byl vyvinut v roce 1977. Zachytava pakety ze sité,
dekdéduje a zobrazuje je. Velkou vyhodou je, Ze je to open-source, takze je poskyto-
van zdarma. Umi také ¢ist data ze souboru, pracuje jak v promiskuitnim (program
zachyti kompletni komunikaci, ktera se objevi na sdileném médiu) i nepromiskuit-
nim modu, obsahuje spoustu filtrii a spoustu dalsich funkei. Existuje jak pro Linux,
Windows, tak pro dalsi operacni systémy.

Pro zachytavani si vybereme zdroj, na kterém chceme zachytavat a také to,
jestli chceme zachytavat s promiskuitnim, ¢i nepromiskuitnim rezimu. Vse je velmi
pékné graficky upraveno pro lepsi prehlednost a pakety jsou ocislovany. Nalezneme
zde vSechny dilezité informace o zdrojové a cilové IP adrese, protokolu, navazani
a ukonceni spojeni, cas a spoustu dalstho. Mizeme také odposlouchat spoustu in-
formaci pfi nesifrované komunikaci. Vsechny vysledky se daji ulozit do souboru pro
pozdéjsi analyzu. Z vyslednych hodnot 1ze utvorit i grafy.

V mém projektu jsem zachytavala na uré¢eném médiu a v nepomiskuitnim modu.
Zachytavala jsem komunikaci jak pro HTTP 1.0, HTTP 1.1, HT'TPS, tak pro pro-
tokol SPDY. U obou se zachytdvané vysledky lisily, coz je logické. Hlavnim rozdilem
bylo, Ze se pri spojeni s HT'TP 1.0 znovu navazovalo spojeni a u vyssich verzi pro-
tokolu je jiz spojeni stalé, takze vse probéhlo podle teoretickych predpokladi. Pri
HTTP jsem si zvolila jako filtr HTTP (TCP), abych vidéla jen tyto pakety a pii
sifrovaném spojeni jsem si odfiltrovala TCP (TLS). Z téchto vysledki jsem utvorila
nazorné grafy viz dale.

Jednotlivé pakety jsou ve Wiresharku opravdu podrobné rozebrané. V prvni radé

jsem se zamétila na hlavicky protokolt HT'TP, které jsou v ¢asti Hypertext Transfer
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Protokol. Zde jsou vSechny informace o prenasené strance, hostovi, klientovi, kodo-
vani, spojeni apod. U protokolu TCP jsem si vsimala hlavné navazani a ukonceni
spojeni, jenz jsou oznacovany jako SYN, ACK, FIN. Vice u sifrované komunikace

vidét neni. [33]

2.5.1 Navazani spojeni - trojcestny handshaking

Klient odesild na server data — SYN a server odesle odpovéed SYN a ACK klien-
tovi a klient opét odesle odpovéd serveru ACK. Pokud vse probéhne v poradku, je

navazano spojenti.

2.5.2 Ukonceni spojeni

Je na stejném principu jako navazani spojeni — klient odesle data s FIN, server odesle
odpovéd ACK klientovi, poté odesle FIN a klient odpovi ACK. Pokud vse probéhlo
v poradku, spojeni je ukonceno. Dale je mozné také sledovat, na jakych portech
probiha komunikace. V. mém ptipadé HTTP na klasickém portu 80 a HTTPS na
portu 443. [34]
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3 MERENI
3.1 Testy rychlosti

Timto nastavenim jsem si ,pripravila pidu®“ pro hlavni cil této bakalaiské prace
a tim je otestovani rychlosti a chovani protokola HTTP 1.0, HTTP 1.1, HTTPS
a SPDY.

Pro otestovani protokolu HTTP 1.0 bylo potfeba nastavit Apache tak, aby vyuzi-
val tento protokol. Nastaveni je velmi jednoduché a provede se v souboru httpd.conf.

Jak jsem jiz vyse uvedla, soubor slouzi pro dodatecnou konfiguraci serveru.
Do tohoto souboru se uvedou nasledujici tti radky:
SetEnv downgrade-1.0, SetEnv force-response-1.0, SetEnv nokeepalive

SetEnv: Nastavi argument uvedeny za timto prikazem.

downgrade-1.0: Vynuti zadosti, aby byly povazovany za zadost o HT'TP 1.0.
force-response-1.0: Opét vynuceni zadosti o HT'TP 1.0 - pro klienty HTTP 1.0,
ktefi maji problém s odpovédi HTTP 1.1.

nokeepalive: Pokud by bylo nastavené trvalé spojeni pti pozadavcich, tak jej

tento piikaz zakéaze. [35]

Dale jsem zakazala SSL v souboru default-ssl tak, ze jsem hodnotu SSLFEngine
nastavila na off.
Modul SPDY jsem také zakazala nastavenim hodnoty SpdyEnabled na off a to

v souboru spdy.conf, ktery se nachézi v adresari Mods-available.

Po vsech zménach jsem restartovala Apache, aby se zmény aktivovaly.

sudo service apache? restart

Po restartovani jsem vyuzila dvou nastroju pro otestovani rychlosti a to webovy
néstroj hitp://tools.pingdom.com/fpt/, ktery testuje rychlost pres server v New Yorku
a druhym nastrojem byl plugin do internetového prohlizece Firefox s nazvem Fire-
bug, ktery testuje nacitani stranky piimo. Ve vSech mérenich probihalo 27 zadosti
a byla pouzita stejna testovana webova stranka. Ménil se pouze nastaveny protokol

na serveru.

3.1.1 Test HI'TP 1.0

V tomto testovani byl celkovy ¢as nacitani 1,73 s viz obr. 3.1} S timto ¢asem se

tento protokol zatradil na posledni misto, jelikoz je to nejdelsi naméreny cas.
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Pingdom Website Speed Test

Enter a URL to test the load time of that page, analyze it and find bottlenecks

Settings ¥

http:/fandrysik.eu/
Tested from New York City, New York, USA on April 14 at 14:23:40

Perf. grade Requests Load time Page size

88100 27 1.73. 66.3us

Your website is faster than 75% of all tested webs

DOWNLOAD HAR W Twest  f PosttoTimeline | ¥ Email

Obr. 3.1: Web test HT'TP 1.0

Pomoci pluginu v prohlizec¢i byla jiz celkova rychlost vyssi, jelikoz se testuje
nac¢itani stranky piimo. V tomto ptipadé byl celkovy ¢as roven 19 ms viz obr. [3.2]

Opét jde o jeden z nejvyssich ¢ast kvili stalému navazovani spojeni.

URL Status Doména Velikost Remote IP Casova osa
-/ GET andrysik.eu 200 OK andrysik.eu 163 B 90.177.48.104:80 19ms b

Hlaviécky ©Odezva HTML Vyrovndvaci pamét

Hlavicky odezvy

HTTP/1.0 200 OK
Date: Mon, 05 May 2014 14:21:02 GMT DNS lookup Oms 2ms
Server: Apache/2.2.22 (Ubuntu)

A Pfipojovani +2ms ims
Last-Modified: Mon, 14 Apr 2014 11:25:03 GMT L
Etag: "2Zac3-3d1-4fefefzdfazed” Posilanf  +3ms | Oms
Accept -Ranges: bytes Cekani +3ms L 16ms
Vary: Accept-Encoding Piijimani +19ms | Oms

Content-Encoding: gzip
Content-Length: 163 Ew
Connection: close re
Content-Type: text/html

t timing relative to the
start

| +93ms DOMContentLoaded

| +287ms load
Hlavicky poZzadavku
GET / HTTR/L.1
Host: andrysik.eu
User-Agent: Mozilla/S.0 (X11l; Ubuntu; Linux i1686; rv:28.0) Gecko/20100101 Firefox/28.0
Accept: text/html,application/xhtml+xml, application/xml;q=0.9,%/*;g=0.8
Accept-Language: cs,en-us;g=0.7,en;g=0.3
Accept-Encoding: gzip, deflate
Connection: keep-alive
Pragma: no-cache
Cache-Control: no-cache

Obr. 3.2: Firebug test HT'TP 1.0

3.1.2 Test HTTP 1.1

Dalsim testovanym protokolem byl HT'TP 1.1, ktery se pres webové testovani dostal
na Cas 462 ms viz obr. [3.3] Je tedy podstatné rychlejsi, nez protokol HTTP 1.0.
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Pingdom Website Speed Test

Enter a URL to test the load time of that page, analyze it and find bottlenecks

Settings ¥

http:/landrysik.eu/
Tested from Amsterdam, Netherlands on April 14 at 14:28:17

Perf. grade Requests Load time Page size

88100 27 462m: 67.2

Your website is faster than 97% of all tested websites
B ——

DOWNLOAD HAR W Tweet  f PosttoTimeline = B Email

Obr. 3.3: Web test HTTP 1.1

Pii druhém testu v pluginu byl také rychlejsi, nez protokol HTTP 1.0 a cas
nac¢itani byl 6 ms viz obr. [3.4] Zde jiz dochdzi k trvalému spojeni.

URL Status Domena Velikost Remote IP Casova osa
~-| GET andrysik.eu 200 OK andrysik.eu 163 B 90.177.48.104:80 | 6ms b

Hlavicky Odezva HTML Vyrovnavaci pamét peginning
Hlavicky odezvy Req
HTTP/1.1 200 OK time stive to the req
Date: Mon, 05 May 2014 14:16:46 GMT DNS lookup Oms 3ms
Server: Apache/2.2.22 (Ubuntu) PFi ani +3 a1
Last-Modified: Mon, 14 Apr 2014 11:26:03 GMT Fipojovani +3ms ms
Etag: "22ac3-3d1-4fefef2dfazed” Posilani +ams | Oms
Accept-Ranges: bytes Cekani +4ms L 2ms
vary: Accept-Encoding Pijimani  +6ms | Oms
Content-Encoding: gzip
Content-Length: 163 timing relative to the
Keep-Alive: timeout=5, max=100 start
Connection: Keep-Alive
Content -Type: text/html | +77ms DOMContentLoaded

| +291ms load

Hlavicky pozadavku

GET / HTTR/1.1

Host: andrysik.eu

User-Agent: Mozilla/5.0 (¥11; Ubuntu; Linux 1686; rv:28.0) Gecko/20100101 Firefox/28.0
Accept: text/html.application/xhtml+xml,applicationsxml;q=0.9,%/%;g=0.8
Accept-Language: cs,en-us;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

Pragma: no-cache

Cache-Control: no-cache

Obr. 3.4: Firebug test HT'TP 1.1

3.1.3 Test HTTPS

Cas 1,40 s byl naméfenem pii testovani protokolu HTTPS viz obr. . Je vyssi
oproti HTTP 1.1 a je to zptsobeno tim, ze se jedna o protkol vyuzivajici sifrovani

a je nutné, aby si servery mezi sebou vymeénily klice.
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Pingdom Website Speed Test

Enter a URL to test the load time of that page, analyze it and find bottlenecks

Settings ¥

https:/landrysik.eu/

Tested from New York City, New York, USA on Aprl 14 at 14:35:02

Load time

1.40.

Requests

27

Your website is faster than 82% of all tested websites

Perf. grade

8 8.-'1 00

Page size

70.3s

4 Email

DOWNLOAD HAR W Tweet f Postto Timeline

Obr. 3.5: Web test HTTPS

Pomoci pluginu bylo nacitani rychlejsi nez u webového testovani. Cas nacitani

byl 23 ms viz obr. [3.6) coz byl nejvyssi naméreny cas v pluginu. Za delsi nacitani

opét muze Siforvani.

Velikost Remote IP Casova osa
163 B 90.177.48.104:443 b‘ 23ms

URL
-1 GET andrysik.eu

Status Domeéna

200 OK andrysik.eu

Hlavicky Odezva HTML Vyrovnavaci pamet

Hlavicky odezvy

HTTP/1.1 200 0K

Date: Mon, 05 May 2014 14:13:50 GMT

Server: Apaches2.2.22 (Ubuntu)
Last-Modified: Mon, 14 Apr 2014 11:25:03 GMT

Etag: "22ac3-3dl-4fefef2dfa7ed” Posflant
Accept-Ranges: bytes Cekanf
Vary: Accept-Encoding PFijimani

Content-Encoding: gzip
Content-Length: 163

Keep-Alive: timeout=5, max=100 re
Connection: Keep-Alive
Content-Type: text/html

| +78ms
| +450ms
Hlavicky pozadavku

GET / HTTR/L.1

Host: andrysik.eu

User-Agent: Mozilla/5.0 (¥11; Ubuntu; Linux 1686; rv:28.0) Gecko/20100101 Firefox/28.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;g=0.8
Accept-Language: cs,en-us;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

Pragma: no-cache

Cache-Control: no-cache

Obr. 3.6: Firebug test HT'TPS

3.1.4 Test SPDY

DNS lookup Oms
Pfipojovani +3ms

t start:

3ms
1l4ams
+17ms | Oms
+17ms L. Bms
+23ms | Oms
Nt timing relative to the
DOMContentLoaded
load

Pomérné prekvapivy vysledek byl pri webovém i pluginovém testovani. Pii webo-

vém testovani protokol dosahl rychlosti 1,08 s viz obr. [3.7 a tento ¢as je nizsi nez
u HTTPS, i kdyz SPDY taktéz vyuziva sifrovani a také byl nizsi, nez u HT'TP 1.0.
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Pingdom Website Speed Test

Enter a URL to test the load time of that page, analyze it and find bottlenecks
Test Now
Settings ¥

https://landrysik.eu
Tested from New York City, New York, USA on May 5 at 18:20:18

Perf. grade Reguests Load time Page size

83100 27 1.08. 825:

Your website is faster than 88% of all tested webs|

DOWNLOAD HAR W Tweet f Postto Timeline | B4 Email

Obr. 3.7: Web test SPDY

Pluginové testovani ukéazalo ¢as 18 ms viz obr. ktery byl taktéz nizsi nez

HTTPS a HTTP 1.0.

URL Status Domena Velikost Remote IP Casova osa
-1 GET andrysik.eu 200 OK andrysik.eu 163 B 90.177.48.104:443 i 18ms b |

Hlavicky Odezva HTML Vyrovnavaci pamet

art ime since the

eginning

Hlavicky odezvy

HTTP/1.1 200 0K time r

Accept-Ranges: bytes DNS lookup Oms
Content-Encoding: gzip

Pfipojovani +3 13
Content-Length: 163 I’Ip-D.]D\-fEnI ms ms
Content-Type: text/html Posilani +16ms | Oms
Date: Mon, 05 May 2014 14:29:06 GMT Cekani +16ms & 2ms
Etag: "22ac3-3dl-4fefef2dfa7ed" Pfijimani  +18ms | oms
Last-Modified: Mon, 14 Apr 2014 11:26:03 GMT
Server: Apaches2.2.22 (Ubuntu) Event timing relative
Vary: Accept-Encoding request start
;:ng;:g’:épgf‘;' 1-397 | +90ms DOMContentLoaded

| +487ms  load

Hlavicky pozadavku

GET / HTTR/L.1

Host: andrysik.eu

User-Agent: Mozilla/5.0 (¥11; Ubuntu; Linux 1686; rv:28.0) Gecko/20100101 Firefox/28.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;g=0.8
Accept-Language: cs,en-us;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

Pragma: no-cache

Cache-Control: no-cache

Obr. 3.8: Firebug test SPDY
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3.2 Grafy zatizeni linky

3.2.1 HTTP 1.0

Graf zatiZeni linky protokolem HTTP 1.0 viz obr. [B.9 ndzorné ukazuje, Ze neni
vyTizovano vice pozadavkl v jednom spojeni, jako je tomu u HTTP 1.1. Takze
je zde vice navazovani a ukoncovani spojeni. Pfenos protokolem HTTP 1.0 ma za
néasledek vétsi zatizeni linky a to souvisi jak s dobou trvani prenosu (kvili navazovani
spojeni), tak s velikosti pakett, kterd je vétsi.

50

25

o L o s o,

0.00s 0.10s 0.20s 0.30s 0.40s 0.50s 0.60s 0.70s 0.80s 0.90s

i b
Graphs X Axis
Graph 1| Color |Filter:| tcp.ack Style: Impulse EI [¥] Smooth || Tick interval;0.01 sec E
Graph 2| Color |Filter:| tcp.analysis Style:| Dot EI ¥ Smooth || Pixels per tick 10 E

[ View as time of day
Graph 3 Filter:|| http.request Style:| Dot ¥ Smooth —
B Y
o P8 =

Graph 4 Calor Style:|Line EI [¥] Smooth Uniit: Packets/Tick E
Graph 5 Style:|Line EI ¥ Smooth || gcale: |50 E

Obr. 3.9: Graf zatizeni linky HTTP 1.0

3.2.2 HTTP 1.1

Graf zatizeni linky protokolem HTTP 1.1 viz obr. [3.10] ukazuje, Ze je v jednom
spojeni vytizovano vice pozadavki a to ma vliv na celkové zatizeni linky a velikost

pakettt. Oproti HT'TP 1.0 klesla velikost paketii, doba vytizeni vSech pozadavki
a také klesl pocet vsech pozadavkii.
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3.2.3 HTTPS

Graf zatizeni linky protokolem HTTPS viz obr. ukazuje Sifrovany prenos. Za-

tizeni linky je vyssi, ale je to opét z divodu, jak jsem jiz zminila, vyménovani kli¢i

a Sifrovani.

Obr. 3.10: Graf zatizeni linky HTTP 1.1
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Obr. 3.11: Graf zatizeni linky HTTPS
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3.24 SPDY

Graf zatizeni linky protokolem SPDY viz obr. ukazuje, ze oproti prenosu
HTTPS je zatizeni linky mnohem mensi, je zde méné zadosti, mensi pakety a celkova
doba prenosu se taktéz zkratila.

50
25
’ T T QW ’ ! TT?TL i 0
DR o L B e o B EEREE R
0.00s 0.10s 0.20s 0.30s 0.40s 0.50s 0.60s
< [ 11 ] »
Graphs X Axis
Graph 1| Color cp.ack Style: Impulse EI Smooth || Tick interval: 0.01 sec E
Graph 2| Color |Fil tep.analysis Style:| Dot EI Smooth Pixels per tick: 10 E
i [l View as time of day
Style: |Line EI Smooth
Y Axis
el line EI SHooE Unit: Packets/Tick E
Graph 5| Colo Style:|Line EI Smooth ||scale: |50 E

Obr. 3.12: Graf zatizeni linky SPDY
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4 ZAJIMAVOSTI

4.1 PageSpeed modul

K optimalizaci webovych stranek patii také page speed modul. Pokud se bavime
o celkovém zrychlovani nacitani webovych stranek, méli bychom vyuzit také page
speed. Google vypustil do svéta mod_ pagespeed pro linux a jedna se o modul pro
celkovou optimalizaci stranek a to mé nasledné vliv na komunikaci mezi serverem
a prohlizecem.

Pokud jsou webové stranky obsahové vétsi, takze maji rozsahly kod, tim vice
casu je potfeba pro nacéteni. V dnesni dobé se jiz nehraje az tak na to, aby byly
stranky jednoduché a mély co nejmensi velikost obrazki a reklam. Je to spise naopak.
Vétsinou se s problémem pomalého nacitani setkdme u mobilnich zafizeni, jako jsou
tablety, smartphony apod. Pripojeni je pomalé, hlavné pokud je to pripojeni od
operatora. O to vice, pokud je aktivni FUP. V tomto pripadé jsme radi za kazdou
setinu sekundy, kdy se nac¢itani zrychli.

Proto byl vynalezen mod_ pagespeed, ktery udéla celkovou optimalizaci za nas.
Obsahuje uréité mnozstvi (pres 40) filtri, které se o tuto optimalizaci staraji — od-
stranuji nadbytecné mezery z kédu, odradkovani. Dokazi i vlozit CSS ¢i JS do HTML

stranky, staraji se o cache pamét apod. [30]

4.2 SPDY a Android

Vzhledem k tomu, Ze prohlize¢ Google Chrome od spolecnosti Google je vyvijen
i pro operacni systém Android, ktery je ve vét$iné prenosnych zarizeni (tablety,
smartphony), tak je mozné i zde vyuzit protokolu SPDY. Podporu lze nastavit

stejné, jako pro PC verzi - pomoci chrome://flags.
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5 ZAVER

V prvni casti bakalarské prace jsem se vénovala teoretickému popisu problematiky
protokolu HTTP, pricemz tyto nabyté teoretické poznatky jsem zuzitkovala v prak-
tické casti.

Zamétila jsem se na praktické porovnani HT'TP 1.0, HTTP 1.1, HTTPS a SPDY.
Mym cilem bylo navrhnout experiment, ktery bude demonstrovat rozdily v chovani
a vlastnostech téchto protokoli (rozdily v rychlosti, bezpeénosti).

Vytvorenou webovou stranku jsem nasledné testovala z ,,venku®, jelikoz si mys-
lim, Ze nejlepsi optimalizace webovych stranek je takova, kdyz je test provadén ze
strany uzivatele a ne ze strany spravce na localhostu, kde se neprojevi vnéjsi vlivy.
Poté muzeme 1épe zhodnotit stav webového serveru a webovych stranek a miuzeme
pripadné vse dooptimalizovat.

Pri testovani jsem nevyuzivala cache pamét, jelikoz by vysledky nebyly rele-
vantni.

Experiment se mi podarilo zrealizovat bez vétsich potizi a vysledky vsech mé-
reni odpovidaji teoretickym predpokladiim. Pokud se zamérim na méreni rychlosti
nac¢itani webové stranky (pomoci internetové stranky a pluginu), je podle vysledku
podtrzen teoreticky predpoklad.

Nejdéle se nacitala stranka bézici na protokolu HTTP 1.0 kviili neudrzovanému
spojeni. Déle také trvalo nacitani v sifrovaném HTTPS z diivodu vymény verejnych
a privatnich klicl, které si vyménuji klient a server. V zajmu bezpecnosti se d& vétsi
casova prodleva pochopit. Jesté casoveé 1épe vysel novy Sifrovany protokol SPDY,
ktery byl skoro o cca 20% rychlejsi, nez HTTPS. Toto je pomérné slusnd casova
uspora. Nejrychlejsi byl prenos protkolem HTTP 1.1, ale protokol je nesSifrovany,
proto bych dala prednost protkolu SPDY.

Pokud se zamétrim na grafy, které byly vytvoreny ze zachycenych dat v programu
Wireshark, tak jsou zde také vidét podstatné rozdily v prenosech pfi pouziti riiznych
verzi protokolu.

V grafu ptokolu HTTP 1.0 je nazorné vidét, ze oproti HT'TP 1.1 zde probih&
vice pozadavki s vétsi velikosti paketti a delsi dobou prenosu. Z toho davodu je
linka protokolem HTTP 1.0 zatézovana podstatné vice, nez s protokolem HT'TP 1.1,
kde je pozadavki méné, velikost paketi se zménsila a i celkovy c¢as prenosu klesl,
takze je zatizeni linky podstatné mensi. U protokolu HTTPS je komunikace kvili
a nezatézuje linku tolik, jako HTTPS. Je to hlavné kvili multiplexovanému spojeni
- muze pti jednom TCP spojeni prenést vice dotazi zaroven a vyuziva komprimaci
hlavicek. Wireshark neprozradil u HT'TPS a SPDY kvuli sifrovani zadna data, pouze

u HTTP by bylo mozné z paketti dostat prenasené informace.
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Jak jsem se jiz zminila, tak pro celkovou optimalizaci a ipravu webovych stra-
nek se muze také vyuzit modul Pagespeed, ktery muze také prispét k rychlejsimu
prenosu.

Prace pro mé byla velmi pfinosné, jelikoz jsem nahlédla do historie, postupného
vyvoje a celkové problematiky protokolii pro prenos hypertextovych dokumentt. Lze
s nadsazkou ftici, ze bez vzniku protokolu HTTP by dnesni pozitek z Internetu nebyl
takovy, jaky jej zname.

P1i testovani mé hodnoty protokolu SPDY ptekvapily. Jedna se o pomérné bez-
pecny, rychly a spolehlivy protokol. PTi navstévé dnesniho Internetu se pocita kazda
usetfend milisekunda a hlavné v prenosnych zatizenich, kterymi je zaplnén trh s elek-
tronikou. SPDY mize mit i dobry vliv (i kdyz ne tplné zasadni) na vydrz baterie.

Myslim si, ze protokol SPDY bude revolu¢ni a doufam, ze se brzy rozsiri a bude

stejné uspésny, jako protokol HT'TP 1.1.
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