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Anotace

Diplomova préace se zabyva problematikou bezpecnosti webovych prohlizeci se
zameérenim na v soucasnosti nejvice pouzivany prohlize¢ Google Chrome. Prace se
vénuje zejména otazce bezpecnosti takzvanych rozsireni v€etné jejich architektury.
Soucasti prace je také analyza atributt typickych pro skodliva rozsireni. Na zakladé
analyzy znakl Skodlivych rozsifeni je navrzena metoda pro jejich detekci spolu

s automatizovanym systémem, ktery tuto metodu implementuje.

Annotation

Title: Web browser security

The thesis deals with the security issue of web browsers with emphasis on the most
used browser Google Chrome. The thesis focuses on the issue of the so-called
extensions including their architecture and security. An analysis of attributes typical
especially for malicious extensions was made. Based on the characteristics of such
extensions, a method for their detection is proposed along with the automated

system that implements this method.
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1 Uvod

Webové prohlizece se vsoucasnosti vyvinuly v software, ktery spravuje velké
mnoZstvi citlivych dat. Kromé vyhledavani jsou prohliZece pouZivany pri vyrizovani
plateb, obchodovani na e-shopu a mnoha dalSich <cinnostech. Uzivatel
prostrednictvim prohliZece zasila znacné mnozZstvi idaji, které lze zneuzit. Tato
skutecnost z nich déla velmi ¢asty a oblibeny cil pro utoc¢niky.

ProhliZeCe nabizeji uZivatelim krom jiného moZnost rozsitit stavajici
funkcionalitu pomoci tzv. rozsifeni. Jednd se o kompaktni aplikace, které lze
nainstalovat prostrednictvim verejné dostupného repositare, a které maji piistup
k rozhrani prohliZzece. Prikladem jsou rozsitfeni pro spravu hesel, blokovani reklam,
nastavovani vlastniho vzhledu nové otevienych oken.

Pristup k vysoce privilegovanému rozhrani prohliZzeCe ovSem vede atoc¢niky
k vytvareni vlastnich rozsifeni. Prostfednictvim Skodlivych rozsifeni se utoc¢nici
snazi naprtiklad o kradeze citlivych informaci, falSovani autentizovanych pozadavkii,
Upravu obsahu zobrazovanych stranek a vkladani vlastnich reklam. Vzhledem
k problematické historii Skodlivych rozsifeni a opakovanym bezpec¢nostnim
incidentiim se vyvojari rozhodli povolit instalaci pouze z oficidlniho repositare. Na
tomto misté dochazi k pravidelnému testovani a detekci Skodlivych rozsitreni.
OvSem ani tento pristup neni stoprocentni a uto¢nikiim se i tak miize povést
Skodlivé rozsiteni do repositife propasSovat. Tato skuteCnost déla ztéto
komponenty prohliZece tu nejméné bezpecnou a diivéryhodnou. Piesto popularita
rozsiteni neustale roste, mnoho uZzivateli ma ve svém prohliZec¢i néktera rozsireni
nainstalovand. DalSim problémem pro detekci Skodlivych rozsSireni je moZnost
ménit chovani jiz publikovanych verzi pomoci systému aktualizaci. Zminéné
aspekty problematiky systému rozsiteni délaji toto téma znac¢né aktualni.

Vzhledem k aktualnosti této problematiky je tak v této praci predstavena
otazka bezpecnosti webovych prohlizect a jejich rozsireni u nejpouzivanéjsiho
webového prohliZzece, Google Chrome. Prvni €ast prace se vénuje teoretickym
zakladlim sitovani (kapitola 3), webovych technologii a technologii, na kterych stoji
moderni webové prohliZece (kapitola 4). V dalsi ¢asti je nastolena problematika
bezpecnosti webovych prohlizeci (kapitola 5) a také jejich Casté zranitelnosti



(kapitola 6). Diraz je kladen predevSsim na zranitelnosti, které souvisi
s problematikou rozsireni. Nasledné je podrobena popisu samotna architektura
rozsiteni, jednotlivé prvky a také je ve zkratce zminéna otazka architektury
rozsiteni v ramci prohliZzece Firefox (kapitola 7). Kapitola tykajici se prohlizece
Firefox je zde zminéna proto, Ze tento prohlize¢ prijal na konci roku 2017
architekturu rozsireni pfitomnou v Chrome. Prace se dale vénuje otazce bezpecnosti
rozsifeni a Gtoklim proti nim (kapitola 8). Pro uplnost je uvedena problematika
plugint (kapitola 9). V posledni ¢asti se prace vénuje ttoklim za pouZiti rozsireni
(kapitola 10).

V praktické Casti (kapitola 11) je vytvoren systém Tali. Jedna se o systém,
nebot vsobé obsahuje nékolik komponent a aplikaci, které spolu navzijem
komunikuji. Tento systém ma za ukol detekovat instance Skodlivych rozsifeni po
jejich nainstalovani na strané klienta. Cilem systému Tali je ukdzat moZny pristup

k detekci.



2 Cil prace

Smyslem prace je popsat bezpecnostni problematiku prohliZec, jejich rozsireni a
také navrhnout vlastni systém detekce skodlivych rozsirent.

Pfi vymezovani problematiky bezpecnosti prohlizeci jsou popsany
v soucasnosti pouzivané webové technologie. S technologiemi je spojena i otazka
bezpecnosti. Prace si klade za cil popsat bezpecnostni principy prohlizeci a
pouzitych technologii s diirazem na ty problémy, které se tykaji rozsireni.

Dal$im cilem je zmapovat Gtoky proti této komponenté webovych prohlizect
a také utoky s vyuzitim této komponenty.

Poslednim cilem je navrhnout mozné reSeni detekce Skodlivych rozsireni a

nasledné tento proces automatizovat pomoci systému Tali.



3 Zaklady webovych technologii

Je vSeobecné znamo, Ze sitovani je zakladnim kamenem webovych technologii.

Nebyt pocitaCovych siti, nebyla by moZna existence internetu v soucasné podobé.

vvvvvv

se této problematiky.

3.1 I1SO/OSI

ISO/0SI je sitovy model vytvoreny mezinarodnim standardiza¢nim uradem ISO.
V ramci tohoto modelu je komunikace mezi zarizenimi rozdélena do sedmi vrstev a
kazda ztéchto vrstev resi jinou otazku prenosu dat na siti. Jednotlivé vrstvy,

pocinaje nejnizsi, jsou nasledujici:

o fyzickd - tato vrstva popisuje elektrické nebo optické signaly pouzité pri
pienosu,

e linkova - zajiStuje vyménu dat mezi sousednimi pocitaci v ramci jedné
lokalni site,

e sitova - zde dochazi ke smérovani dat mezi jednotlivymi sitémi,

e transportni - na této urovni se zabezpecuje spojeni mezi vzdalenymi pocitaci,

e relacni - zde dochdazi k zabezpeceni vymény dat a také synchronizaci mezi
aplikacemi na siti,

e prezentacni - tato vrstva resi otazku prezentace dat, Sifrovani, zabezpeceni
integrity apod.,

e aplika¢ni - popisuje, jakym zplisobem maji byt data pirebirana od aplika¢nich

programd.

Na kazdé urovni jsou definovany protokoly, které resi ikoly stanovené pro danou

vrstvu. (Dostalek a Kabelova, 2000, s. 2-6)

3.2 TCP/IP
Rodina protokoli (a také model) TCP/IP predstavuje alternativni pohled na
uspoiadani sluzeb zabyvajicich se prenosem dat po siti. Podobné jako v ISO/OSI je i

v tomto modelu cely proces pirenosu dat reSen vice vrstvami. V teoretické roviné



plati, Ze protokoly vISO/OSI modelu jsou nesouméritelné s protokoly TCP/IP.
V praxi se ovSem pouzivaji protokoly z ISO/OSI modelu pro fyzicky prenos dat mezi
pocitaciivramci TCP/IP. (Dostalek a Kabelova, 2000, s. 6-8)

Na obrazku ¢islo 1 je vyobrazen vztah mezi ISO/0SI modelem a rodinou

protokolt TCP/IP.

Aplikacni

Prezentacni Aplikacni
Relacni

Transportni Transportni
Sitova Sitova
Linkova

Vrstva sitového rozhrani

Fyzicka B

Obrazek 1 - Vztah mezi ISO/0SI a TCP/IP, pievzato z (The Network Encyclopedia, 2013)

Z rodiny protokolti TCP/IP jsou zasadni pro tuto praci protokoly IP, TCP a UDP. Pro
popis téchto protokolii byla pouzita publikace (Dostalek a Kabelova, 2000).

IP protokol predstavuje soubor pravidel, které vymezuji zptisob komunikace mezi
jednotlivymi zarizenimi v ramci lokalni sité i napric lokalnimi sitémi. Tato schopnost
spojovat sité do vétsich celki je principem, na kterém stoji soucasny internet. Tato
skutecnost se odrazi v samotném nazvu tohoto protokolu, nebot se jedna o Internet
Protocol. Tento protokol také definuje, Ze kazdé =zatizeni vsiti musi mit
specifikovanou tzv. IP adresu. Ta tvori jednoznacny identifikator.

[P protokol existuje ve dvou verzich. Starsi verzi je protokol IP verze 4 (IPv4)
a novéjsi je protokol IP verze 6 (IPv6). Novéjsi verze protokolu vznikla jako reakce
na omezeny rozsah adres nabizeny ve starsi verzi. Rozsah IPv4 se ukazal byt jako

nedostate¢ny pri dneSnim mnozstvi zatizeni pripojenych k internetu.



TCP protokol se zabyva prepravovanim dat mezi dvéma aplikacemi (zatimco IP
protokol resi, kam maji data doputovat). TCP pracuje na Ctvrté vrstvé OSI modelu
(transportni).

TCP je spojovanou sluzbou, coZ znamend, Ze mezi dvéma aplikacemi se
navaze spojeni, které je obousmérné. Pii pienosu dochazi k ¢islovani jednotlivych
blokili dat (zalezi tak na poradji, v jakém jsou piijimany). Porucham je predchazeno
pomoci kontrolniho souctu.

Komunikujici aplikace na obou stranach ptipojeni jsou urceny tzv. portem.
Port predstavuje dvojbajtové ¢islo (rozsah 0-65535). K jednoznatnému vymezeni
aplikace ovSem nestaci pouze Cislo, je potreba specifikovat také protokol. Kromé
TCP protokolu pouziva totiZ identifikaci pomoci ¢isla i UDP protokol. Oba tyto
protokoly maji své vlastni rozsahy portli. Napriklad port 53/tcp nema s portem
53/udp nic spole¢ného. Jednoznac¢né identifikovana aplikace, kterou miize byt

webovy prohliZe¢, je identifikovana IP adresou, portem a pouZitym protokolem.

UDP protokol je jednodussi alternativou k TCP. Jedna se o nespojovou sluzbu.
Odesilatel pouze odesle data a uz se nestara o to, zda probéhl prenos v poradku.

Obdobneé jako TCP protokol pracuje UDP na transportni vrstvé ISO/0SI modelu.

3.3 DNS

DNS protokol vznikl za tcelem usnadnéni adresace jednotlivych prvkia sité. 1P
adresy jsou pro uzivatele téZko zapamatovatelné, a proto se namisto nich pouziva
nazev sitového rozhrani.

DNS predstavuje celosvétové distribuovanou databazi mapujici jednotlivé
doménové nazvy na IP adresu s tim, Ze jedna IP adresa miiZze mit vice doménovych

nazvi. Problematika DNS protokolu presahuje svoji slozitosti predmét této prace,

vV

235).



3.4 Architektura sité

7

Zarizeni v ramci sité mohou utvorit urcita usporadani. Z hlediska této prace jsou
dilezita dvé dale uvedend. Prvnim je centralizovand architektura klient-server a
druhym je decentralizovana P2P architektura.

Klient-server architektura predstavuje jeden ze zpiisobii usporadani zatizeni
vramci dané sité. Pro tuto architekturu plati, Ze obvykle jeden pocita¢ disponuje
zdroji, které jsou potiebné pro praci vice jinych pocitac¢i. Mize se jednat o data,
sluzbu atd. Pocitac¢ nabizejici své sluzby se nazyva server a pocitac sluzby pozadujici
je klient. Pokud chce Kklient vyuZit zdroji serveru, musi mu nejprve zaslat pozadavek
a server mu dle moznosti odpovi.

V soucasnosti je znacné mnozstvi internetovych aplikaci usporadano do této
architektury. Obvyklé je usporadani, v némz je klientem webovy prohlize¢, ktery
zasila pozadavek na zdroj - webovou stranku na webovém serveru. (Furht, 2008, s.
61)

Peer-to-Peer (P2P) architektura je alternativou k architekture klient-server.
Vramci tohoto seskupeni je spojeni pocitaci vice decentralizované. Jednotlivé
pocitace maji viceméné ekvivalentni moZnosti a zodpovédnosti za zahajeni relace a
ziskani Ci odesilani zdroja. Jinak reCeno pocitace se vtomto zapojeni chovaji jako
klient (zasilaji poZadavky na zdroje) a zaroven i jako server (fesi pozadavky jinych
pocitact). Vyhodou tohoto spojenti je, Ze neni potreba specializovaného softwaru a
také je zajiSténa vétSi spolehlivost (na rozdil od centralizované Klient-Server
architektury, kde selhani serveru je ekvivalentem selhani sité). Problematika P2P
architektury je také nad ramec této prace, lze ovSem odkazat na podrobnéjsi

publikaci (Vu, LUPU, 00I, 2010).



4 Principy webovych technologii

V této kapitole je popsdna problematika webovych technologii sdlirazem na
technologie pouZivané ve webovych prohliZecich. Tato kapitola se vychazi z

publikace (Zalewski, 2012, s. 23-107).

4.1 URL adresa

URL dle RFC 3986 predstavuje jednoznacny identifikator, ktery odkazuje na praveé
jeden zdroj na serveru. Takovy byl alesponl jeho primarni ucel. V soucasnosti se
tento identifikator pouziva i pro zpristupnéni konfigurace prohliZece, spousténi
skript(, odesilani e-mailu a mnoho dalsiho.

Z hlediska identifikace zdroje na internetu se rozliSuji dva druhy URL adres;
absolutni a relativni. Absolutni odkaz na zdroj v sobé obsahuje vSechny informace
potiebné pro jednoznacnou identifikaci zdroje na serveru. Na druhou stranu
relativni odkaz neobsahuje sam o sobé vSechny potrebné informace a je potreba
k takovému odkazu pricist jesté kontext (obvykle v podobé dokumentu, v némz se
relativni odkaz nachazi).

Plné specifikovana absolutni URL adresa, ktera je validni dle dokumentu RFC

3986, ma definovanou nasledujici strukturu:
schema://uzivatel.heslo@adresa:port/cesta/ke/zdroji?dotazovaci r

etezec#fragment

Z tohoto zapisu je zirejmé, Ze URL adresa je rozdélena do nékolika ¢asti a kazda z nich
plni sviij dany ucel. Jednotlivé ¢asti URL maji své oznaceni a podobné i jejich
kombinace mohou mit své pojmenovani. Kombinace piihlasovacich udajt, adresy a
portu se nazyva autorita.

Relativni adresa by mohla vypadat naptiklad nasledovné:

../zdroj.php?dotazovaci retezec
Cesta ke zdroji v ramci serveru ma hierarchickou strukturu znadmou z operac¢niho
systému Unix.

Ac kazda ¢ast vyse uvedené absolutni adresy ma sviij definovany vyznam, tak

v ramci specifikace existuji i jista uskali (viz nasledujici podkapitoly).



4.1.1 Schéma

Schéma je retézec v ramci URL, ktery urcuje, jaky protokol bude pouzit pro ziskani
daného zdroje. Mimo alfanumerické znaky mize schéma také obsahovat plus,
minus, tecku a zaroven musi vzdy koncit dvojteckou. Néktera z rozsifenych schémat
jsouhttp:, https:, ftp:, file:.

Seznam validnich schémat eviduje organizace IANA (Internet Assigned
Number Authority) na svych strankach. V seznamu této organizace se nachdazi
znacné mnozstvi schémat, ale v praxi je ¢asto pouzivana jen jejich mala mnoZina.
Seznam zaregistrovanych schémat se nachazi na strankdch (Uniform Resource
Identifier (URI) Schemes, 2018).

V seznamu organizace IANA se nenachazi vSechna schémata, ktera lze
v ramci internetového prohliZece pouzit. Piikladem je schéma javascript:, které
slouzi k spusténi Javascriptového kddu (dale jen ]S). Jedna se o tzv. pseudo-URL
adresu. Pseudo-URL adresa obecné neslouZi k ziskani zdroje ze serveru, ale ke
zpracovani dat na strané klienta.

RozliSeni zplisobu ziskani a zpracovani dokumentu prostiednictvim
webového prohliZece se neodviji pouze od typu schématu, ale také od absence ci
pritomnosti dvou lomitek za jeho definici. V nejjednodusSim pripadé je pritomnost
dvojitych lomitek indikatorem absolutni URL adresy a absence pak indikatorem
relativni nebo pseudo-URL adresy. Naptiklad pseudo-URL mailto: zplsobi
preruseni zpracovani adresy a predani dat poStovnimu klientovi v daném pocitaci.
Dvojita lomitka ale neptedstavuji jednoznacné spolehlivy indikator, nebot jsou
mnohdy vynechana i pro jinak korektni absolutni URL adresu. Na webovych
strdnkach se mohou nachazet absolutni URL odkazy o ve formatu
http:stranka.com .

Zajimavy jev nastane v okamziku, kdy neni URL adresa zadana ve formatu,
ktery by byl ocekavan. MiiZe se jednat o URL, které ma schéma typické pro absolutni
adresu, ale bez dvou lomitek. Nebo se mize jednat o schéma typické pro pseudo-
URL adresy se znaky lomitek (napriklad mailto://). Vdokumentu RFC 3986 je

tento problém zminén, ovSem neni nijak konkrétné reSen. Absence konsensu



v ramci specifikace vedla jednotlivé tviirce webovych prohlizeci k hledani vlastnich
reSeni.
Pro prohliZece (resp. jejich 64 bitové verze) Firefox 57, Chrome 62, Internet

Explorer 11 funguje feSeni absence lomitek nasledovné:

e http:example.com/ adresa je preloZzena na http://example.com ve
vSech vySe uvedenych prohliZecich,

e javascript://example.com/%0RAalert (1) adresa vyvold prikaz
alert () navySe uvedenych prohliZecich. Ke spusténi kddu dojde i pres to,

Ze dvé lomitka by mély uvadét absolutni URL adresu.

4.1.2 Prihlasovaci udaje

Jméno uzivatele a heslo jsou nepovinné c¢asti URL adresy, které umoznuji provést
autentizaci v okamziku ziskavani zdroje ze serveru. Zpiisob autentizace se odviji od
pouzitého protokolu urceného schématem. Pokud ovSem dany protokol
nepodporuje autentizaci, pak neni chovani definovano.

V soucasnosti je tento zplsob autentizace povazovan za zastaraly. Jako
nevhodny k pouZivani byl definovan uZz v dokumentu RFC 3968 zroku 2005.
(BERNERS-LEE et al., 2005, s. 17)

S touto casti URL je spojeno uskali nejednoznacnosti. Pro laika nemusi byt
zejmé, Ze nasledujici adresa:
http://example.com&gibberish=1234Q@167772161/
namisto na zdroj na serveru example.com odkazuje na adresu za znakem zavinace
v celoCiselném formatu (v zapisu IPv4 by se jednalo o adresu 10.0.0.1.). Tento

matouci zapis se tak velmi ¢asto vyuZzival ve spamovych kampanich.

4.1.3 Adresa

Adresa je cast autority, kterd specifikuje, kde se dany server nachazi. Samotna
adresa miize byt podle specifikace urcena IPv4 adresou v teckovém formatu, [Pv6
(nebo jakykoliv budouci format) v hranatych zavorkach anebo doménovym nazvem.

Dale dle RFC dokumentu (BERNERS-LEE et al., 2005, s. 18) lze zadat adresu

[Pv4 pouze ve standardnim formatu s teckami oddélujicimi oktety. ProhliZece jsou
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http://example.com/
http://example.com&gibberish=1234@167772161/

ovSem vtomto pripadé znacné benevolentnéjSi a prijmou adresu i vjinych

formatech. Nasledujici zapisy jsou ekvivalentni:

e http://127.0.0.1/ je standardni zapis IPv4 adresy,

e http://2130706433/ jezapisIPv4 adresy v desitkovém formatu jako jedno
¢islo,

e http://0x7f.1/jenestandardnizapisPv4 s prvnim oktetem definovanym
pomoci hexadecimdlni hodnoty a ostatnimi oktety spojenymi v jednu
decimalni hodnotuy,

e http://017700000001/ je adresou zapsanou v osmickové soustave, ktera

je uvedena nulovym prefixem.

Obdobné benevolentni se ukazuje byt chovani prohlizeci i v pripadé
nestandardnich znakl v doménovém nazvu. Podle dokumentu RFC 3986 je mozné
pro doménovy nazev pouzit alfanumerické znaky, tecku a pripadné pomlcku. V praxi
ovSem prohliZe¢ pracuje i se znaky mimo tuto mnoZinu. Jednim z prikladd je pouziti
Unicode znaku U+3002 ", " v doménovém nazvu. ProhliZec jej zpracuje jako tecku.
Diivodem pro toto chovani je, Ze pro ¢inské uzivatele je snazsi zadat tento znak nez
teCku. Adresy ,http://www.google.com“ a ,http://www, google, com” jsou
tak v modernich prohliZecich ekvivalentni (testovano na 64 bitovych verzich Firefox

57, Chrome 62, Internet Explorer 11).

4.1.4 Port

Portje nepovinna ¢ast URL adresy, pomoci niZ 1ze urcit pouZiti nestandartniho portu
pro danou sluzbu. ProhliZe¢ béZné komunikuje pomoci TCP nebo UDP protokolu se
serverem, takZe je potifeba pomoci portu urcit aplikaci, se kterou se bude
komunikovat. U béZné komunikace se o urCeni portu stara samotny prohliZe¢ a neni
treba jej specialné instruovat (port 80 pro HTTP, 21 pro FTP atd.). Pokud ovSem
dochazi k pouzivani nestandartniho portu pro dany protokol, pak je potieba jej

explicitné uvést.
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http://127.0.0.1/
http://127.0.0.1/
http://127.0.0.1/
http://127.0.0.1/
http://www.google.com/

4.1.5 Cesta ke zdroji

Cesta ke zdroji je specifikace daného zdroje na konkrétnim serveru. Odpovida
klasickému zapisu absolutni cesty ksouboru, ktery je pouZivany v operacnim

systému Unix.

4.1.6 Dotazovaci retézec

Dotazovaci retézec je nepovinna ¢ast URL adresy, ktera umoziuje zasilat parametry
na server. Parametry umoznuji vyspecifikovat vlastnosti ziskavaného dokumentu.
Tato Cast URL je uvozena znakem otazniku a jednotlivé parametry maji tvar
nazev=hodnota. (BERNERS-LEE et al,, 2005, s. 22-23)

To, jakym zplisobem jsou jednotlivé parametry oddéleny, neni
v dokumentaci specifikovano. Umluva mezi vyvojaii je, Ze se pouzivd znak

ampersand &. Vice parametrii ma pak tvar ndzev=hodnota&nazevl=hodnotal.

4.1.7 Fragment
Fragment je dalSi nepovinnad ¢ast URL adresy, jejiZ vyznam spociva predevsim
v odkazovani na ¢asti dokumentu primo na strané klienta. Data nachazejici se v ¢asti
fragment nejsou vibec odesilana na server, ale jsou zpracovdvana zisadné
prohliZzecem. (BERNERS-LEE et al., 2005, s. 25)

V soucasnosti se ovSem tato ¢ast URL adresy pouziva i pro ukladani hodnot
potiebnych pro spravnou funkcionalitu skriptu v ramci dokumentu. Hlavni dtivod
pro tuto variantu je predevSim sniZeni reZie spojené s odesilanim pozadavkl na

server.

4.1.8 Ridici znaky

Z vyse uvedeného je ziejmé, Ze v URL se nachazi nékolik ridicich znakd vymezujici
jednotlivé Casti. Tyto znaky by se nemély nachazet v jednotlivych slozkach adresy.
Jako rezervované jsou urceny tyto znaky ,:“, /% 7% . # [ ,]“ a,@“. (BERNERS-
LEE etal,, 2005, s. 13)

Mimo ridici znaky existuje jeSté mnozina znakd, které jsou vyhrazeny pro

pripadné budouci pouziti. Jedna se o znaky !, ,$“, ,&", ", . (“, )5+, a,="

Znak ampersand nasel uZziti v oddélovani parametri v dotazovacim retézci.
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Existuji situace, v nichz se specialni znaky mohou vyskytnout i mimo predpokladané
misto. Vtakovém pripadé je potreba je zakodovat. V praxi se bézné uziva
procentualni kddovani, ve kterém je znak nahrazen procentem a svym ASCII ¢islem.
Znak lomitka se stane $2F. Samoziejmosti je, Ze se musi v pripadé pouziti takového

kodovani zakddovat i samotny znak procenta. Procento se stane $25.

4.2 HTTP protokol

HTTP protokol je protokol situovany na aplika¢ni vrstvé ISO/OSI modelu.
V obménach se pouziva pro sdileni dokumentt jiZ od roku 1990. Ve své plivodni
verzi HTTP/0.9 umoziioval pouze jednoduchou vyménu dokumentd. Soucasna
verze HTTP/1.1 v sobé obsahuje moznost definovani rezie pienosu, typu ziskaného
zdroje a mnoho dalsiho.

Jedna se o pomérné jednoduchy textovy protokol, postaveny na rodiné
TCP/IP. V nejjednodussi podobé je spojeni mezi klientem a serverem iniciovano
vytvorenim TCP pripojeni kserveru na portu 80. Klient nasledné zasle URL
poZadovaného dokumentu. Po odeslani odpovédi server TCP pripojeni rusi.

Soucasna verze protokolu HTTP/1.1 resi kromé zasilani dat i otazku reZie.
Napftiklad to, jak dany dokument vramci prohliZzeCe otevrit i interpretovat.

K definovani reZie se pouZzivaji HTTP hlavicky, coz jsou data ve tvaru

nadzev: hodnota

zasilana spolu s dokumentem. Prikladem ¢asto pouZivanych hlavicek jsou hlavicky:

e User-Agent - informace o prohliZeci,

e Host - nazev serveru,

e Accept - podporovany MIME typ; MIME je jednoduchy format popisujici typ
souboru (PDF, formulaf, ...),

e Referer - plvodni stranka (v pripadé presmérovani), ze které vzesSel

pozadavek na dany zdroj na serveru.

HTTP pozadavek miiZe vypadat:

GET /priklad.htm HTTP/1.1
User-Agent: Mozilla/4.0 (compatible; MSIE5.01; Windows NT)

13



Host: www.example.com
Accept-Language: en-us
Accept-Encoding: gzip, deflate

Connection: Keep-Alive

Server na takovy poZadavek odpovida vlastni sériif HTTP hlavi¢ek s informacemi o
podporované verzi HTTP protokolu, ¢iselném kédu popisujicim zplisob probéhnuti

poZadavku a dalSich naleZitostech dokumentu. Priklad HTTP odpovédi:

HTTP/1.1 200 OK

Server: Apache/2.2.14 (Win32)
Content-Length: 88
Content-Type: text/html

Connection: close

Dle (FIELDING et al,, 1999, s. 15) mohou byt jednotlivé HTTP hlavicky ukonceny
znaky CR (Carriage Return), LF (Line Feed) nebo jejich kombinaci CRLF. To zvySuje
naroky na vyvojare, ktefi nesmi zapomenout filtrovat u uzivatelského vstupu
vSechny variace ukonceni fadku. Nedostatecné filtrovani znaku zalomeni radku
muize vést vpripadé zranitelné aplikace az kutokm proti zpracovani HTTP
protokolu.

Jednim z Gtokl proti zpracovani HTTP je tzv. rozdéleni HTTP odpovédi
(HTTP response splitting). Jedna se o typ utoku, ktery nastava v pripadé, Ze aplikace
vklada vstup od uZzivatele bez oSetifeni pfimo do nékteré HTTP hlavicky odpovédi.
Touto zranitelnosti mohou trpét aplikace, které umoznuji vybér mezi vice
jazykovymi variantami. Pokud aplikace naptiklad umoziiuje vybér mezi nékolika
jazykovymi variantami pomoci odkazli s URL parametrem lang
http://priklad.com/intro.php?lang=cz
a server tuto volbu uklada do HTTP hlavicky v odpovédi
Set-Cookie: lang=cz; Path=/ ,
pak v pripadé neosetieného vstupu miize utoc¢nik vytvoftit z jedné odpovédi nékolik
za pouziti znakd CRLF pro novy radek. Uto¢nik upravi odkaz pro vybér jazykové

verze na.:
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http://priklad.com/intro.php?lang=cz

http://priklad.com/intro.php?lang=cz%0d%0aContent-
Length:%200%0d%0a%0d%0aHTTP/1.1%20200%0d%0aContent-
Type:%20text/html%0d%0aContent—-
Length:%2013%0d%0a%0d%0avlastni obsah

kde $0d%0a je znak pro CRLF zakddovany pomoci procent. Tento poZadavek vytvori

nasledujici odezvu:

HTTP/1.1 200 OK
Set-Cookie: cz
Content-Length: O
HTTP/1.1 200 OK
Content-Type: text/html
Content-Length: 13

Vlastni obsah

Zbytek z prvni odpovédi..

Uto¢nik timto zpiisobem vytvoii dvé odpovédi. Vdruhé odpovédi mize byt
nebezpelny skript nebo obecné cokoliv, co si Uto¢nik pteje, aby se zobrazilo obéti.
Tato zranitelnost je velmi nebezpecna v okamziku, kdy webova aplikace pouZiva
server pro cache (ukladani odpovédi serveru tak, aby bylo moZné tuto odpovéd
opakované odesilat pti stejném poZadavku a sniZila se tak zatéz). V takovém pripadé
miZe utocnik vyslat po prvnim pozadavku s vybérem jazykové verze okamzité
druhy poZadavek na jiny zdroj na serveru, ktery chce tzv. ,otravit“. Cache server poté
spoji druhy poZadavek s uméle vytvorenou druhou odpovédi. Tato situace vede
k zobrazovani dokumentu utoc¢nika pfi poZadavku na legitimni zdroj na severu

(Stuttard a Pinto, 2011, s. 534-535).

4.2.1 Typy HTTP pozadavki

Pro praci se zdroji na webovém serveru definuje protokol HTTP/1.1 celkem 8

nasledujicich metod:
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GET slouZi pro ziskani zdroji ze serveru. Tento poZadavek nema vyvolat Zadnou
trvalou zménu stavu aplikace.

POST slouZi k zasilani informaci serveru (piredevsim formularovych poli viz
kapitola 4.3.1) pro zpracovani s tim, Ze tento pozadavek miiZe zptlisobit zménu
stavu aplikace. POST poZadavek obvykle obsahuje také télo s parametry.

HEAD je spiSe méné vyuzivand metoda podobna GET stim rozdilem, Ze
nedochazi k ziskani celého zdroje ze serveru. Vraci se jen HTTP hlavicky.
Obvykle tuto metodu pouzivaji vyhledavace pro ovéreni existence dokumentu.
OPTIONS vraci seznam podporovanych metod na serveru.

PUT slouZzi k nahravani souborti na serveru, absolutni vétsSina serveri jej ovSem
z bezpecnostnich diivodi nepodporuje.

DELETE je opakem k metodé PUT, takze tato metoda slouzi k mazani zdroji ze
serveru. Vzhledem Kk bezpecnostnim disledkiim je skoro vZdy tato metoda
zakazana.

TRACE je metoda slouZici k testovani provozu, jedna se o jistou obdobu piikazu
PING. Tato metoda vraci informace o vSech mezilehlych zarizenich mezi
klientem a serverem a zaroven vraci zpét pivodni pozadavek od klienta. Tato
metoda muize odhalit strukturu sité, proto byva skoro vzdy zakazana.

CONNECT slouZi predevsim k vytvoreni pripojeni skrz mezilehlé zarizeni (které
vystupuje jako proxy server). Metoda byva obvykle zakazana, protoZe pokud by
server umozioval se pripojit pomoci CONNECT, pak by uto¢nik mohl vytvorit
spojeni do interni sité pridruZené k danému serveru. Nebo zneuzit cizi server

jako proxy a vydavat se tak za tuto entitu pti dalSim postupu.

4.2.2 Kody odpovédi serveru

Vramci RFC 2616 existuje znacné mnozstvi definovanych kodl, pomoci kterych

miuze server informovat Kklienta o tom, jak probéhlo zpracovani jeho pozadavku.

Hlavni kategorie téchto odpovédi jsou:

e 200-299 znaci uspésné dokonceni pozadavki. Mezi nejvice pouzivané z této
kategorie se budou pocitat kody:

o 200 OKv pripadé spravného zpracovani pozadavku,
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O 204 No Content v pripadé uspésného poZadavku, u kterého neni
predpokladana odpovéd.
e 300-399 jsou pouzivany pro statusy, které sice nejsou chybové, ale pozaduji
specialni zpracovani ze strany klienta, napriklad
0 301 Move Permanently kod, ktery instruuje prohliZe¢ k navstiveni
nové URL definované v odpovédi v HTTP hlavi¢ce Location: (jedna
se o presmérovani).
e 400-499 jsou chybové stavy na strané klienta. MliZe se jednat o
o 400 Bad Request server neni schopen dany pozadavek zpracovat
v tom formatu, v jakém je zaslan,
o 401 Unauthorized chybéjici patficné autentizacni udaje.
e 500-599 jsou predevsim chyby na strané serveru, naptiklad
o 500 Internal Server Error kéd miZe byt vyvolan Spatnou

konfiguraci, programatorskou chybou a podobné.

VySe uvedené kddy jsou sice uvedeny v ramci RFC dokumentu, ovSem nebyvaji vzdy
obsluhovany spravnym zplisobem. Webové aplikace leckdy vraci 200 0K i

v pripadé, Ze doslo k chybé atp.

4.2.3 Cookies

Cookies, aktualné definované v dokumentu RFC 6265 (Barth et al., 2011), nejsou
soucasti definice protokolu HTTP/1.1. Jednda se ovSem o jeho velmi dilezité
rozSitreni.

Server miiZe prostiednictvim hlavicky Set-Cookie: cookie=hodnota
instruovat klienta k zasilani paru cookie=hodnota ve vSech svych nasledovnych
poZzadavcich prostiednictvim HTTP hlavicky Cookie. Server miiZe timto zptisobem
identifikovat jako souvisejici rtzné pozadavky pochazejici od jednoho Klienta.
(Barth etal,, 2011, s. 3)

Cookies také predstavuji nejrozsiren€jsi zptisob, pomoci néhoz lze udrzovat
jedno sezeni a poZadavky od uZivatele autentizované bez potreby opakované
zadavat prihlasovaci idaje pri kazdé Zadosti o zdroj. Mimo cookies lze pro tento ucel

pouzit HTTP autentizaci, kontrolu pomoci IP adresy anebo také certifikaty
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Cookies mohou mimo samotny nazev a hodnotu obsahovat dodate¢né atributy. Ty

se uvozuji sttednikem. Jedna se napftiklad o:

e Expires specifikujici Cas vyprseni platnosti cookie,

e Path urcujici v ramci jaké cesty na serveru se bude cookie aplikovat,

e Secure atribut urcujici, zda mize byt cookie zasldna pouze zaSifrovanym
kanalem (HTTPS),

e HttpOnly atribut urcujici, zda miiZe byt cookie Citelna i pro skripty (jedna

se o obranu proti kradezi prostrednictvim XSS utoku viz kapitola 6.1).

4.2.4 HTTPS

Ac¢ HTTP protokol dokaZe teSit rezijni véci spojené s prenosem dokumentt a dat
relativné vhodnym zplsobem, tak sdm o sobé neklade prilis velky diraz na
bezpetnost. Data zasilana prostrednictvim tohoto protokolu jsou v Cisté
nezasifrované podobé a kazdy prvek mezi klientem a serverem si mize piecist
obsah zprav (pokud by kSifrovani nedochazelo primo v konkrétni aplikaci).
Vzhledem k jasnym bezpecnostnim dopadim byla piedstavena alternativa k HTTP;
HTTPS. Pokud ma prenos probihat prostiednictvim HTTPS, pak je potieba jej uvést
ve schématu v URL.

Pienos pires HTTPS probiha prostrednictvim SSL nebo TLS protokoli. Tyto
dva protokoly v sobé obsahuji popis mechanismu vymeény klicti mezi klientem a
serverem. Po vyméné klic dochazi k vytvoreni spojeni a samotné vyméné zprav.
HTTPS stoji dale na certifikdtech ovérujicich identitu daného serveru a asymetrické

kryptografii. (Pedersen, 2005)

4.3 HTML kod

HTML predstavuje hlavni format a jazyk pro tvorbu online dokumenti na internetu.

Zakladni syntaxe tohoto jazyka je jednoducha. V rdmci HTML se tvofi hierarchicka

struktura znacek, které maji parametry a které obsahuji textoveé uzly ve svém téle.
Zakladni Sablona webové stranky vytvorené pomoci nejnovéjsi verze HTML5

vypada nasledovné (A Basic HTML5 Template For Any Project, 2016):
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<!doctype html>

<html lang="en">
<head>

<meta charset="utf-8">

<title>The HTML5 Herald</title>
<meta name="description" content="The HTML5 Herald">

<meta name="author" content="SitePoint">

<link rel="stylesheet" href="css/styles.css?v=1.0">

<!--[if 1t IE 9]>
<script
src="https://cdnjs.cloudflare.com/ajax/libs/html5shiv/3.7.3/html
5shiv.js"></script>
<![endif]-->

</head>

<body>

<script src="js/scripts.]js"></script>
</body>
</html>

V predchozim prikladu HTML stranky lze vypozorovat, Ze existuje mnoZina ridicich
znakd, ktera znaci zacatek a konec znacek, nazev a hodnotu parametru a jiné. Jedna
se o znaky ostrych zavorek, jednoduché a dvojité uvozovky a o znacku ampersand.
Tyto znaky by se nemély ve validnim HTML dokumentu nachazet uvnitf hodnoty
parametru, ostré zavorky by se nemeély nachazet v téle jiné znacky a podobné.
Nedostatecné oSetreni téchto znakl miize vést ke zranitelnosti XSS, kdy je
uto¢nikiiv kéd zasldn serveru (miize se jednat o URL parametr vramci GET
pozadavku) a ktery je na serveru vloZen bez oSetfeni do navracené stranky. Tato
zranitelnost miize vést az ke kompletni kompromitaci prohliZzece obéti (viz kapitola

6.1).
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Samotny HTML dokument mize byt zpracovavan dvéma riiznymi zpisoby. Jednim
z nich je XHTML méd, v némz program pro zpracovani obsahu zptsobi vyjimku pii
chybé v syntaxi na strance.

Oproti tomu HTML mdd se snaZi nékdy az prilis ,agresivné“ uhodnout, jaky
byl zdmér autora. Vyplni neuzaviené parové znacky, nazvy parametrii mohou byt
zapsany malymi a velkymi pismeny, hodnoty parametri mohou byt bez uvozovek
atd.

Vramci HTML dokumentu se nachazi i znacky, které vyzaduji prepnuti
kontextu zpracovani obsahu. Jedna se hlavné o znacky <script>a <style>, které

v ramci XHTML nemusi byt spravné zobrazeny. Od toho slouzi konstrukce

<script>
<! [CDATA[

var x = 0

11>

</script>

ktera zabrani zobrazeni samotného textu.

Problematika vkladani fidicich znakt do téla jednotlivych elementi v HTML
dokumentu je reSena pomoci kdédovani entit. Toto kédovani ma jednoduchou
syntaxi; dany kdd je uvozen znakem ampersand, dale nasleduje textové oznaceni a
nakonec je zapsan stfednik. Leva ostrd zavorka se tak stava s1t;, prava ostra
zavorka «gt;, samotny ampersand se zakéduje jako samp; atd. K6dovani funguje i

v ramci parametrl a znacek ve zdrojovém HTML dokumentu.

4.3.1 HTML elementy

V této kapitole jsou popsany nékteré HTML elementy, které jsou zasadni z hlediska

tématu této prace.

Odkazy predstavuji nejjednodussi zpiisob, jakym lze vytvorit referenci na jiné

zdroje v téle dokumentu. Odkaz mtze obsahovat i netraditni schéma jako
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javascript:,mailto: atp.Dale odkazy mohou obsahovat parametr target, ktery
popisuje, v jakém kontextu se ma novy dokument otevrit. Novy dokument se miize
oteviit na nové strance nebo miuZe nahradit aktudlné zobrazovany dokument.

Priklad klasického odkazu je
<a href="http://www.priklad.com/">0dkaz</a>

Formulare predstavuji zpiisob, jakym lze zaslat informace na server (alternativa
k parametriim zapsanym piimo v dotazovacim retézci). Svym zplisobem se jedna o
obdobu odkazu s tim rozdilem, Ze data zaslana na server se vytvari dynamicky
s ohledem na to, jaké hodnoty v sobé formular obsahuje. Prikladem formulare muize

7

byt:

<form method=GET action="/ stranka.cgi">
Jméno: <input type=text name=jmeno>
P¥ijmeni: <input type=text name=prijmeni >
<input type=submit value="klikni!">

</form>

Tento formular obsahuje pole pro jméno a piijmeni spolu s tlacitkem pro zpracovani
formulare typu submit. Samotny formulai mtze odesilat akci typu GET (GET je i
implicitni varianta v pripadé, Ze neni vyplnéna Zadnd metoda) specifikovanou
parametrem method. V pripadé odeslani tohoto formuldre dojde ke zpracovani
vSech hodnot formulatovych poli a jejich prepsani pomoci procentového kédovani.
Dale nastane jejich sestaveni a odeslani v ¢asti URL s parametry na relativni adresu
popsanou v parametru action. Dynamicky vytvoreny pozadavek by mohl vypadat

napiiklad nasledovné:
/stranka.cgi?given=Erwin&family=Schr%C3%B6dinger
Metoda formulaire miize byt ovSem nastavena i na typ pozadavku POST.

Existuje nékolik formati zaslani pozadavkd, ale nejcastéjsi jsou nasledujici dva:

e Kilasicky zptisob, tedy data jsou zakédovana stejné jako v pripadé GET
pozadavku, jen jsou zaslana v téle zasilané zpravy. Tento moéd se definuje

v HTTP hlavicce:
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Content-Type: application/x-www-form-urlencoded

e Druhy format umoZziiuje upload soubori na server. Formular musi obsahovat

pole typu file:

<input type="file">
a musi byt zapsan se spravnym atributem

enctype="multipart/form-data" .

Ramce jsou znackou, ktera umoziuje zobrazit jeden dokument v ramci druhého.
NejcastéjsSim typem jsou znacky IFRAME:

<iframe src="http://www.priklad.com/"></iframe>

Ramec ma sviij vlastni kontext, ve kterém pracuje JS. Dale plati, Ze dokumenty

v riznych ramcich se nesmi ovliviiovat, pokud nepochazi se stejného zdroje (viz

kapitola 5.1).

4.4 CSS

CSS slouzi k formatovani a urceni vzhledu HTML dokumentli. V soucasnosti je
nejnoveéjsi verze CSS3.

CSS 1ze aplikovat v HTML tfemi riiznymi zptsoby. Prvni moznosti je vytvorit
v dokumentu blok <style>, druhy zplisob je nacist externi soubor s pravidly
formatovani a tieti je pouzit vnofené formatovani (vyuzit atributu style pro HTML
znacky).

Pokud vzhled neni aplikovan pouzitim atributu style u konkrétni znacky,
pak je potreba definovat pomoci selektoru, na které prvky se bude formatovani
vztahovat. V nejjednodussi podobé by takové formatovani mohlo vypadat

nasledovné:
img {

border-size: 1lpx;

border-style: solid;
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VySe uvedeny kod pouziva obecny selektor img pro vybrani vSech obrazkovych
elementd na strance a nastavuje jim neprerusovanou hranici o tloustce 1 pixel.
Selektor se ovSem nemusi vztahovat jen na obecné elementy, ale mize se vztahovat
na libovolnou jejich podmnoZinu.

CSS3 umoziuje také pouzit @ direktivy, které mohou slouZzit mimo jiné i

k nacteni externiho CSS stylu do dokumentu.

4.5 Skripty na strané klienta

Skripty na strané klienta umoziuji manipulaci HTML dokumentu, zobrazovani
dialogovych oken, otevirani novych dokumentli a obecné automatizaci chovani
v prohliZeci. NejrozsirenéjSim jazykem na strané klienta je Javascript (JS).

JS je v zakladni podobé relativné jednoduchy jazyk, ktery je interpretovan
dynamicky (tedy aZ v okamziku jeho cteni). Syntaxe vychazi z programovaciho
jazyka C. Javascript disponuje automatickou spravou paméti, ktera uskutecnuje
uvolnovani paméti po jiZ nepouZivanych objektech. Dale se jedna o jazyk
s dynamickym typovanim. To znamena, Ze typ proménné (Cislo, Fetézec) je urcen az
podle toho, jaka data jsou do proménné uloZena.

KaZzdy HTML dokument zobrazeny v prohliZec¢i ma vlastni kontext, ve kterém
JS pracuje. Tento kontext definuje omezeni, které kod v dokumentu ma. Za jinak
nezménénych podminek totiz plati, Ze skripty z riiznych dokumenti (napiiklad
nactenych do vice radmct na jedné strance) se nemohou navzajem ovliviiovat. Tento
stav je bezpec¢nostnim mechanismem, kterému se v anglictiné rika sandboxing.

Zpracovavani |S koédu probihd vprvnim kroku tak, Ze se zkontroluje
spravnost syntaxe kazdého bloku (blok miize byt vSechen kéd vjedné znacce
<script>). Pokud je syntaxe spravna, pak dojde k prevodu do binarni podoby.
V opa¢ném piipadé dojde k vyvolani syntaktické chyby, program pro ¢teni ukonci
zpracovavani bloku a preskoci na dalsi. Nasledujici k6d ma dva bloky a zamérné

zavedenou syntaktickou chybu v prvnim bloku:

<script>

var my variablel 1; // Po chybé tento tadek nemd vyznam

var my variable2
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</script>

<script>
2;

</script>

ProhliZze¢ v okamZiku nalezeni chyby prestane zpracovavat prvni blok. Toto
preruseni zpracovani ma za disledek ignorovani vSech instrukci v chybné ¢asti.
Prvni blok tak nema Zadné globalni dopady na dokument. Druhy blok je ekvivalentni
prazdné instrukci.

Zpracovani funkci je dalsi krok po kontrole syntaxe. V tomto kroku dochazi
k registraci nazvi funkci, které prohlize¢ nalezl v syntakticky spravnych blocich.

Dilisledkem tohoto zptlisobu zpracovani je, Ze nasledujici dva bloky kédu nejsou

ekvivalentni. Prvni

<script>
hello world();

function hello world() {
alert ('Test!");
}

</script>

probéhne v porddku a po jeho spusténi vznikne v rdmci stranky okno s pozdravem.

Ve druhém ptipadé

<script>
hello world();

</script>
<script>

function hello world() {

alert ('Test!'");
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</script>

dojde k chybé. Napriklad pro Firefox 57 se bude jednat o chybu ReferenceError:
hello world is not defined. Tento skript nefunguje, protoze jednotlivé bloky
nejsou zpracovavany najednou, ale podle poradi vyskytu na strance. Jinak feCeno
dochazi k volani funkce hello world () pred interpretaci bloku s definici.

Ke spravnému spusténi kddu nedojde ovSem ani v tomto pripadé:

<script>

hello world();

var hello world = function() {
alert ('Test!"');
1

</script>

Diivodem chyby je opétovné volani funkce pied jeji definici.

Po registraci funkci probéhne v nasledném kroku interpretace instrukci
mimo funkce. K chybé mtze dojit v okamziku tzv. vyjimky (chyba pti zpracovani
instrukce). V pripadé vyjimky nedochazi ke stornovani doposud provedenych zmén
v daném bloku. Pouze pro dany segment skonc¢i zpracovavani instrukci a prohliZze¢
preskoCi na dalsi usek kodu. Nazorné lze tuto skute¢nost demonstrovat pomoci

skriptu:

<script>

function not called() {
return 42;

}

function hello world() {
alert ("Test!");

do stuff(); // Vyjimka, neni definovand funkce.
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alert ("Welcome to our demo application.");

hello world(); // Vyjimka

alert ("Text."); // Nedojde ke spudténi kvuli vyjimce.

</script>

<script>
alert ("Text"); // Bude spusteno

</script>

Toto chovani, kdy vyvolani vyjimKky nezplisobi stornovani piedeslych instrukci
v bloku, miize vést az k nekonzistentnimu stavu v aplikaci.

Zpracovavani JS funkci v radmci prohliZece funguje na principu fronty (prvni
dovnitt a prvni ven). Volané funkce jsou c¢asto zpracovavany synchronné, coz
znamena, Ze v pripadé vypocetné narocné operace dojde k zablokovani ostatnich
akci v prohlizeci. Prohlizec tzv. ,zamrzne“. S ohledem na tuto architekturu nenabizi
prohliZece funkci pro uspani zpracovani kddu na urcity ¢asovy okamzik.

JS je jazyk interpretovany az v okamzZiku cteni zdrojového kédu. Tato
skute¢nost umoZnuje dynamicky vytvaret a zpracovavat vlastni kéd za pomoci

funkce eval ().

4.5.1 Objekty prohliZece

JS prostriedi je postaveno okolo objektu reprezentujicitho defaultni jmenny prostor
pro vSechny globalni proménné i funkce snazvem window. ProhliZe¢ kromé
moznosti definovat vlastni funkce nabizi rozhrani, pomoci kterého lze s prohliZecem
pracovat. Napriklad funkce alert () je definovana na hlavnim jmenném prostoru.
MizZe se ovSem jednat i o dal$i pouZivané funkce, jako jsou blur (), focus (),
setInterval () atd.

V defaultnim jmenném prostoru je definovdno nékolik objekti, mezi

nejzajimavéjsi patri:

e location objekt, ktery nabizi funkce pro Cteni URL dokumentu, v némz se

skript nachazi,
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e history objekt, ktery slouZzi k pracovani s historii prohliZece, posouvani se
v ramci historie a vkladani zaznamu,

e screen objekt, ktery slouZi pro definovani rozméri prohliZece, okna atd.,

e navigator objekt, pomoci néhoZ lze ziskat informace o verzi prohliZece,

e document objekt, pomoci néhoz lze manipulovat s objekty vramci

dokumentu, jako jsou obrazky, cookies atd. Pomoci tohoto objektu lze ziskat

pristup k Document Object Model.

Document Object Model (dale DOM) predstavuje stromovou reprezentaci hierarchie
znaCek vramci HTML dokumenti. Kazda znacka spolu se svymi vlastnostmi a
formatovanim ma svoji objektovou reprezentaci. Pro praci s timto stromem nabiz{
JS nékolik metod. Jednou z nich je naptiklad getElementById () metoda volana na
objektu dokument pro vyhledavani elementli. DOM tedy zjednodusSené fecCeno

nabizi rozhrani pro praci s elementy v ramci HTML dokumentu.
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5 Bezpecnostni principy prohlizecu

5.1 Same Origin Policy

Same-Origin policy (dale jen SOP) je pomérné stary koncept, ktery byl predstaven
jiz roku 1995 firmou Netscape. Zakladni myslenka tohoto konceptu je jednoducha:
pokud mame dva a vice webovych dokumentl v prohliZe¢i (naptiklad v nékolika
ramcich iframe), pak tyto dokumenty spolu mohou komunikovat pouze v pripadé,
Ze maji totozny protokol (schéma), doménovy nazev a port. Tato kombinace definuje
tzv. kontext stranky. Zabranéni komunikace mezi dokumenty pochazejicimi z jinych
zdroji slouzi jako prevence kradeze dat ¢i nebezpetné manipulace s DOM
strukturou stranky z jiného zdroje. (Zalewski, 2012, s. 142)

Kombinace protokolu, doménového nazvu a portu tvoii tzv. ptivod (anglicky
origin). Podle tohoto principu se dva dokumenty odkazované pomoci URL adresy
http://www.example.com a https://www.example.com liSi v pouZitém
protokolu a maji tedy jiny ptvod. Dale http://www.example.com a
http://example.comse lisi vdoménovém nazvu.

Nebyt tohoto principu, tak by ito¢nik mohl kuptikladu velmi jednoduse zcizit
data z e-mailového uctu hostovaného na jiném serveru. StaCilo by nalakat obét na
vlastni server a na strance vytvorit ramec odkazujici na poStovni schranku. Pokud
by byla obét prihlasena, itoc¢nik by si mohl precist obsah schranky pomoci svého JS
kédu.

[ pres pozitivni bezpecnostni dopady SOP miiZe v mnoha situacich nastat, Ze
spolu dva dokumenty zrlznych zdroji potrebuji komunikovat. Napriklad

komunikace mezi prihlasovaci

login.example.com

a platebni strankou

payments.example.com
na strané klienta.

Dva zplisoby, jak umoznit komunikaci dvou dokumentti z rtiznych zdrojt,
jsou pouziti vlastnosti document.domain v prohliZzeCi nebo pouZiti

postMessage () API (nabizené rozhrani). Kazdy z téchto pristupti ma sva specifika.
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5.1.1 document.domain

PouZiti document.domain prichdzi na fadu v okamZziku, kdy dva komunikujici
dokumenty sdili koncovku ve svém doménovém nazvu. Schéma a port obou
dokumentl musi byt totozné, jinak zména v této vlastnosti nebude mit pozadovany
efekt.

VySe uvedeny priklad problému stranek payments.example.com a
login.example.com, které spolu chtéji komunikovat, lze vyresit nastavenim
vlastnosti document . domain na stejnou hodnotu pro oba zdroje (stejny sufix). Obé

stranky by provedly nasledujici instrukci:

document.domain = "example.com"
Poté by nic nebranilo jejich komunikaci a vzajemnému ovliviiovani DOM.

Je nezbytné nutné, aby tuto instrukci provedly obé webové stranky. Pokud
provede tento prikaz jen jedna stranka, pak neni umoznéno témto dokumentiim
spolu komunikovat. ProhliZe¢ si interné eviduje, zda je vlastnost editovana nebo
ptivodni.

Z bezpectnostniho hlediska se tento zplsob komunikace stava
problematickym, pokud existuji dokumenty i na jinych subdoménach domény
example.com. Lze uvazovat stranku s adresou blogs.example.com, ktera bude
mit znacné mensi naroky na zabezpeceni oproti prihlasovaci a platebni strance.
Pokud se bude na této strance vyskytovat zranitelnost umoZznujici itocnikovi spustit
vlastni kéd na strané Kklienta, pak mu nic nebrani zménit document.domain
vlastnost na hodnotu example.com a bez omezeni zpfistupnit a ménit treba
platebni stranku v prohlize¢i obéti. Jinak fteCeno, zména vlastnosti
document.domain redukuje bezpecnost celé aplikace na bezpecnost nejméné

zabezpecené subdomény dané domény. (Zalewski, 2012, s. 143)

5.1.2 postMessage

HTML5 nabizi API pro umoznéni komunikace mezi dokumenty s jinym pivodem.
Piedevsim se jedna o funkci postMessage (), ktera resi nékteré problémy spojené
s uzivanim document.domain. Ve zkratce tento mechanismus nabizi moZnost

zasilat libovolné dlouhou zpravu jinému dokumentu, ktery ma k obsluze téchto
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zprav pripravenou funkci. Vyhodou tohoto pfistupu je, Ze odesilatel miize
jednoznacné specifikovat piijemce a piijemce mize ptijimat zpravu jen od urcitého
odesilatele. V tom je zasadni rozdil oproti pristupu s pouZzitim document.domain,
ktery umoznil i jinym dokumentiim (z ostatnich subdomén) zpiistupnit obsah, coZ
vedlo k nepfijemnym bezpecnostnim diisledkiim.

Praktické pouziti tohoto APl mtze byt nasledujici. Stranka pro provedeni
plateb je identifikovana adresou https://payments.example.com. Tato stranka
potiebuje ziskat informace o uzivateli. Aby toho docilila, tak nacte do ramce
dokument s adresou https://login.example.com. Tento ramec po nacteni
provede nasledujici prikaz:
parent.postMessage ("user=bob", https://payments.example.com) ;
ProhliZe¢ tuto zpravu zasle ptivodnimu dokumentu pouze v piipadé, Ze jeho ptivod

je totoZzny stim, ktery je definovany v druhém parametru funkce. V druhém

dokumentu, u ptijemce, musi byt definovana obsluha. Ta miize vypadat nasledovné:

addEventListener ("message", user info, false);
function user info (msg) {
if (msg.origin == "https://login.example.com") {

// zpracovani dat

VySe uvedeny pristup je povazovan za bezpelnéjsi nez pouZiti vlastnosti
document .domain. Tento mechanismus je ovSem také nachylny k nespravnému
pouziti. Nasledujici kéd je povaZovan za nebezpecny:

if (msg.origin.indexOf (".example.com") != -1 { ..} ,

nebot uto¢nik mize snadno vytvorit doménu www.example.com.attacker.coma
tim obejit filtrovani podle prijemce. ZavaZnost této chyby se znacné odviji od toho,

k jakym operacim dochazi po prijeti zpravy.

5.1.3 SOP a XMLHttpRequest

XMLHttpRequest APl umoznuje zasilat a zpracovavat HTTP pozadavky a odpovédi

v téle samotného dokumentu. Za nezménénych okolnosti 1ze poZadavek odesilat jen
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v pripadé, Ze pozadavek sméfuje na server, z néhoz plivodné dokument pochazi.
Mezi doménou dokumentu a serveru musi byt kompletni shoda a ani zména
document .domain nema na tento typ API Zadny vliv. XMLHt tpRequest ma ovSem
jednu velmi zdsadni vlastnost z pohledu bezpecnosti. Zasilani poZadavkl timto
zplUsobem dava odesilateli moznost upravovat HTTP hlavicky. V pripadé béznych
pozadavkl HTTP hlavicky nastavuje prohlizec. (Zalewski, 2012, s. 146)

PriliSna kontrola, jaké HTTP hlavicky jsou odesilany prostrednictvim
poZadavku XMLHt tpRequest, vede k zavaznym bezpecnostnim diisledktim. Jednim
z nich mliZe byt dprava HTTP hlavi¢ky Content-Length. Spravné naformatovana
zprava umozni ,propasovat” dodate¢né pozadavky v ramci jednoho HTTP sezeni
(viz kapitola 4.2).

Z toho diivodu se vyvojari webovych prohlizect rozhodli zakazat tpravu
nékterych HTTP hlavicek a jejich tvorbu nechat kompletné na prohliZzeci. Na
strankach vyvojart prohlizeCe Firefox se nachazi seznam hlavicek, které nelze
programoveé upravovat. Jedna se o Content-Length, Connection, Host, Origina
mnoho dalSich. (Forbidden header name, 2017)

Za jistych okolnosti mohou byt poZzadavky =zasilané prostiednictvim
XMLHttpRequest smérované na jinou doménu, neZ je doména dokumentu. SOP
situaci komunikace mezi riznymi doménami zabranuje, a tak pro tyto pripady bylo
zavedeno rozsifeni Cross-Origin Resource Sharing (CORS). To povoluje
zasilat tento typ pozadavkil i na jiné domény. Aby prohliZe¢ zjistil, zda tento

mezidoménovy pozadavek server povoluje, zasila predbézny pozadavek.

5.2 Bezpecénostni HTTP hlavi¢ky

HTTP hlavicky predstavuji jednoduchy mechanismus, pomoci néhoZ miiZe server
instruovat prohliZec¢ k pouziti dodatecnych bezpecnostnich opatreni. HTTP hlavi¢ek
existuje nepreberné mnozstvi, zde bude vénovana pozornost hlavné hlavickam
dilezitym z hlediska bezpecnosti. Pro vycet bezpecnostnich hlavicek byla pouzita

publikace (Alcorn, Frichot a ORRU, 2014, s. 13-14).

Content Security Policy (zkracené CSP) je mechanismus navrZzeny pro zabranéni

XSS utokdm. CSP zavadi hlavicku Content-Security-Policy (pripadné x-
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Content-Security-Policy). Tato hlavicka specifikuje, odkud lze nacist skripty (z
jakych domén), zda lze skript vkladat jako atribut HTML elementd, zda lze pouZzit
z hlediska bezpecnosti problematickou funkci eval () atd.

Jedna se o efektivni mechanismus pouZivany pro potlaceni XSS zranitelnosti,
nebot Spatné oSetifeny vstup na strance nemusi vést pri spravné konfiguraci CSP ke
spusténi utocnikova vloZeného skriptu. Pokud se napriklad zranitelnost nachazi
v atributu nékterého elementu, ale CSP zakazuje vkladani skriptu do atributfi, pak

nedochazi k provedeni skodlivého kédu.

Secure priznak vznikl jako reakce na skuteCnost, Ze cookies jsou zasilany s
poZadavky prostiednictvim HTTP hlavicek nehledé na to, zda je provoz Sifrovany ¢i
nikoliv. Tato skute¢nost ma nékolik problematickych dtsledkid tykajicich se
bezpecnosti, proto bylo zavedeno dodate¢né znaceni cookies. Toto znaceni rika, Ze
cookies mohou byt zasilany pouze prostiednictvim zaSifrovaného kanalu (HTTPS

namisto HTTP).

Priznak HttpOnly je dalsi oznaceni cookies v ramci HTTP hlavicek. Toto oznaceni
1ik4, Ze dana cookie nemuze byt zptistupnéna ze zadného skriptu, ¢imz se zabranuje

zcizeni autentiza¢niho tokenu pomoci XSS.

X-Content-Type-Options je hlavicka, ktera vznikla jako reakce na skutecnost, Ze
prohliZece se snazi ,uhodnout” typ souboru vraceného ze serveru na zakladé jeho
obsahu. Uto¢nik miiZe v takovém ptipadé zneuZit chovani prohliZece a napiiklad na
server nahrat soubor, ktery je vydavan jako jpg obrazek, ale v prohliZeci bude
interpretovan jako skript (pokud stranka zakazuje nahravani skriptd). Pro
zabranéni takové situace je pouzita direktiva nosnif £, kterad zakazuje prohliZe¢iim
odhadovat typ souborl na zadkladé obsahu a ktera narizuje prohliZec¢i kontrolovat

typ pomoci MIME.

Strict-Transport-Security hlavicka instruuje prohlize¢ ktomu, aby vesSkera

komunikace se serverem probihala jen pomoci HTTPS
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X-Frame-Options hlavicka slouzi kzabradnéni nacitani stranky do ramct
(<iframe>). Tato hlavicka byla zavedena jako obrana proti metodé utoku s nazvem
clickjacking. V ramci tohoto ttoku dochazi k nacteni treti stranky do neviditelného
ramce na urcité strance, kterou utoc¢nik vytvoril. Uto¢nik se snaZi naldkat obét’ ke
kliknuti na spravné misto tak, aby probéhla akce na neviditelném dokumentu. Vice

o tomto utoku v kapitole 6.5. (Stuttard a Pinto, 2011, s.511-512)
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6 Zranitelnosti webovych prohlizecu

V této kapitole jsou popsany zranitelnosti webovych prohlizecli, které souvisi
s problematikou rozsifeni. V této kapitole jsou informace Cerpany z publikace

(Stuttard a Pinto, 2011, s. 431-515).

6.1 XSS

Cross Site Scripting (dale XSS) je velmi stara zranitelnost. Vyskytuje se v nékolika
variantach, které se liSi zplisobem, jakym probiha utok proti klientovi. Spole¢nym
jmenovatelem vSech téchto technik je, Ze dochazi ke spousténi uto¢nikova kddu na
strané klienta (v jeho prohliZeci). Pro tento ttok je typické, Ze dochazi ke zneuZiti

divéry prohlizece, Zze dany kod pochazi skutecné od webové aplikace.

6.1.1 Reflektovany typ XSS

Reflektovany typ XSS (anglicky reflected XSS) je velmi ¢asta zranitelnost, ktera se
Casto nachazi v modernich webovych aplikacich. Mnohdy se projevuje prostym
zobrazovanim uzivatelského vstupu na vystupni strance (¢ast HTTP pozadavku se
stava soucasti téla HTTP odpovédi) vneoSetfeném formatu. NejcastéjSim
reprezentantem této zranitelnosti je vypis zpravy, kterd sviij text prebira bez
zpracovani z URL. Napriklad aplikace, ktera vypisuje chybové hlaSeni ptimo z URL
parametru message:
http://mdsec.net/Error.ashx?message=Sorry%$2c+anterror+occurred
Pokud uto¢nik vloZi do parametru vlastni kéd, pak dojde po navstévé URL adresy k

jeho spusténi v prohliZeci klienta. Podvrhnut4 URL adresa by vypadala:

http://mdsec.net/Error.ashx?message=<script>alert(l)</script>
Uvedena adresa povede ke spusténi funkce alert () okna v ramci prohliZece.
Napadnost této URL adresy se da zménit pouZitim sluZeb pro zkracovani adres.
Nazev reflektovany typ XSS znaci skutecnost, Ze je potreba vytvorit takovy
pozadavek na server, ktery obsahuje uto¢nikliv kdd, a aplikaci, ktera tento koéd
nasledné zobrazi (reflektuje) uzivateli. Nejlépe je tento proces vidét na nasledujicim

obrazku ¢islo 2 (demonstrace zcizeni cookies za pouziti XSS).
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Odkazje odeslin ohati Obét -
prostitednd chvim e-mailu, Ol.:'Et j# donucena
kliknout na odkaz
Prohlize¢ adesle
( \( autentizacni
token dtednikevi,
=l
Utoénik Webova stranka
Utoénik vlei skodlivy skript do Uteénikidv skript je viozen
odkazu, Tento skript zpisobuje de odpovedi a spustén ve
kradez autentizacniho tokenu, wehovem prohlizedi oléti,

Obrazek 2 - Reflektovany typ XSS, prevzato z (REFLECTED CROSS SITE SCRIPTING (XSS)
ATTACKS, 2018)

Tento Utok obvykle obndasi jeden pozadavek a jednu odpovéd, proto se také nékdy

nazyva XSS prvniho radu.

6.1.2 UloZeny typ XSS

DalSi kategorii je uloZeny XSS (anglicky stored XSS). Tento typ zranitelnosti obvykle
vyvstane v okamZiku, kdy dochazi k ukladani zaslanych dat od uzivatele bez oSetieni
na strané serveru (obvykle v databazi) a tato data jsou nasledné opét zobrazena
uzivatellim. V okamziku navstévy stranky, kterd utocnikovi data zobrazi, dochazi k
utoku. Typickd je tato zranitelnost pro stranky, v nizZ dochazi k interakci mezi
jednotlivymi uzivateli prostiednictvim spolecného média (naptiklad férum).

K provedeni uloZeného typu XSS je potfeba minimalné dvou pozadavkd.

Nejlépe je situace vidét na nasledujicim schématu (obrazek 3).
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Obrazek 3 - UloZeny typ XSS, pirevzato z (CROSS SITE SCRIPTING (XSS) ATTACKS, 2018)

V prvnim kroku (poZadavku) dochazi k zaslani dat, ktera jsou nasledné uloZena na
serveru. V druhém kroku (pozadavku) obét zobrazi stranku s daty utocnika.
Vzhledem k tomu, Ze jsou potfeba dva po sobé jdouci poZadavky, tak se tento typ
XSS nazyva XSS druhého radu

Z bezpecnostniho hlediska je tento typ XSS zavaznéjsi neZ reflektovany typ
XSS. Utoénikovi odpada sloZity problém s presvédéovanim obéti k navstdve
vygenerovaného odkazu. Staci navstéva stranky v libovolném okamziku od spusténi

utoku.

6.1.3 DOM XSS

Pro oba predchozi typy XSS plati, Ze musi tto¢nikiiv kéd byt zpracovan webovou
aplikaci na strané serveru (at uz bezprostredné, nebo s odkladem). Webova
aplikace zpracuje uto¢nikiv kdd a nasledné jej zasle uzivateli zpét. Pii provedeni
DOM XSS nedochazi ke zpracovani poZadavku na strané serveru. Veskery kod je
proveden pouze na strané klienta. Jak ndzev napovida, tento utok souvisi s DOM

strukturou dané stranky.
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Castou obéti tohoto titoku se mohou stat aplikace, ve kterych dochazi ke zpracovani
parametri z fragmenti v URL na strané klienta a jejich zobrazovani ve strance

(parametry za znakem # viz kapitola 4.1.7). Ukazka skriptu:

<script>
var url = document.location;
url = unescape(url);

var message = url.substring(url.indexOf (‘message=")
+ 8, url.length);
document.write (message) ;

</script>

JelikoZ tento skript bez jakéhokoliv zpracovani prevezme hodnotu z parametru
message vV URL a zobrazi ji na strance, tak ato¢nik miiZe vytvorit tento odkaz:
http://site.net/Error.asp?message=<script>alert('')</script>
Ten povede pii navstiveni ke spusténi kddu na strané klienta.

Urcitym zptlisobem je tento typ zranitelnosti vice podobny reflektovanému

typu XSS, protoZe je potreba presvédcit obét k navstéve utoc¢nikem sestavené URL.

6.1.4 Obrana

Otazka XSS je spojena s problematikou priliSné divéry ve vstup od uzivatele a také
znacnou variabilitou mist, kam mtiZe byt vstup vloZen. Pro vyuZiti zranitelnosti staci
jen jedno neoSetiené misto z desitek az stovek bézné se vdaném dokumentu
nachazejicich.

Obrana proti reflektovanému a uloZenému typu XSS je v mnoha ohledech
podobna. Data od utocnika jsou vkladana do stranky bud do nebezpectnych mist
v dokumentu, nebo uto¢nik mize vkladat ridici znaky do svého vstupu a ménit tak
kontext. Kontextem je zde myslen rtizny zpisob zpracovani dat v zavislosti na jejich
misté v dokumentu. Napriklad data u elementu v kontextu atributu value jsou
zpracovana jinak neZ data v kontextu atributu onclick. Z takové uvahy plyne, Ze je
potieba identifikovat tzv. fidici znaky (ménici zptisob zpracovani dat) a také mista

vstupu. Prevenci vySe zminénych dvou typt XSS Ize vymezit do tirech bodt:
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1. validace vstupu,
2. validace vystupu a

3. eliminace nebezpecénych mist, kam lze vlozit data.

Validace vstupu by méla obsahovat sledovani toho, zda nejsou data prilis
dlouhd, zda obsahuji jen povolené znaky a zda odpovidaji formatu (vloZena e-
mailova adresa je opravdu adresou a ne skriptem).

Validace vystupu znaci predevsim proces eliminace nebezpectnych znakd,
které mohou meénit kontext. Napriklad zména kontextu pii pouziti nasledujici

konstrukce je velmi jednoducha:

<input type="text" value="vstup">
Pokud nedochazi k dostate¢nému oSetreni dat, pak lze zménit zptsob zpracovani
dat pomoci
"><script>alert () ;<script><" .
Uto¢nik miZe vytvaret vlastni elementy pro skriptovani nebo ménit strukturu
stranky.

V ramci HTML existuje nékolik Fidicich znak, které umoziuji ménit kontext.
Jedna se o znaky, které lze snadno prekédovat do bezpe¢né podoby pomoci HTML

entit:

e " je html entita &quot;,
e ' jehtmlentita sapos;,
e ¢ je html entita samp;,
e <jehtml entita s1t;,

e >je html entita sgt;.

VysSe uvedenym oSetfenim nebezpecnych znakt lze eliminovat XSS ve velké vétSiné
pripadd. Ovsem i kdyZ webova stranka neni nachylna ke zranitelnosti XSS, tak maze
byt zranitelna viici jinym technikam (viz kapitola 6.2 ). Na bezpecnost je tak potieba
nahliZet systémové.

Néktera mista by neméla zpracovavat uzivatelsky vstup v Zadném pripadé.

Jedna se o mista atributli pro obsluhu udalosti nebo obsah <script>znacek. I pres
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existenci filtru existuje velka Sance pro nalezeni nebezpecné sekvence, ktera filtr

obejde.

Specialni kategorii obrany je obrana proti DOM XSS. Z hlediska navrhu totiZ neni
vhodné, aby ]S kéd zpracovaval DOM a nasledné vysledek operace vkladal do
stranky. Nedochazi totiz k zasilani na server, jenz by data zpracoval, a tak
zaregistroval pripadny utok. Mechanismus obrany proti DOM XSS je znacné

komplexni a je tak nad rdmec této prace.

6.2 Podvrzeni pozadavku

Podvrzeni poZadavku (anglicky Request Forgery) je typ ttoku, pomoci kterého lze
unést prohliZe¢ a donutit jej k ¢innosti, ktera nema ptivod u samotného uzivatele. V
principu jsou tyto Gtoky spojeny se situaci, v nizZ ato¢nik provadi ¢innost a je pii tom
autentizovan jako néktery z béznych uzivatell. Zvlastnosti tohoto utoku je, Ze pro
podvrhnuti obéti identity neni potifeba znat autentizatni token (cookies ani

prihlasovaci heslo).

6.2.1 On-Site Request Forgery

On-Site Request Forgery (OSRF) je typ podvrzeni poZadavku od uZivatele, ktery
probiha v kontextu jedné webové aplikace. Svym zpisobem se jedna o Gtok podobny
uloZenému typu XSS s tim rozdilem, Ze i kdyZ je stranka chranéna proti XSS, tak miize
stale byt zranitelna vii¢i OSRF.

Prikladem miiZe byt nasledujici situace. Lze uvazovat aplikaci féra, na kterém
uzivatelé mohou zadavat rizné typy prispévki. HTTP poZadavek pro vytvoreni

prispévku vypada nasledovné:
POST /submit.php
Host: wahh-app.com

Content-Length: 34

type=question&name=daf&message=foo

jehoZ vysledkem je prispévek v nasledujicim formatu.
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<tr>

<td><img src="/images/question.gif”></td>
<td>daf</td>

<td>foo</td>

</tr>

Vkladani obsahu je dostatec¢né oSetreno na znaky <,>,", ' atd., takZe neni aplikace
nachylna k atokiim typu XSS. Na prvni pohled to nemusi byt zfejmé, ale utocnik
ovlada jesté jednu ¢ast stranky. Tou je obsah atributu src elementu <image>. Pokud
utocnik vyvola poZadavek podobny tomu predeslému, s tim rozdilem, Ze parametr

type bude mit hodnotu:

../admin/newUser.php?username=daf2&password=0wned&role=admin# ,
tak pri zobrazeni stranky kymkoliv dojde k zaslani HTTP poZadavku na tuto stranku
a z hlediska serveru se bude zdat, Ze ptivodcem je obét.

V okamziku zobrazeni stranky s podvrZenym obrazkem administratorem
nastane vytvoreni nového uc¢tu s administratorskymi pravy. Znak mrizky slouzi pro
eliminaci pfipony .gif z poZzadavku (fragment v URL). K funk¢nosti tohoto utoku je
potieba, aby vytvareni uZzivatelG probihalo pouzitim metody GET namisto metody

POST.

6.2.2 Cross-Site Request Forgery

V ramci Cross-Site Request Forgery (CSRF) dochazi k vytvoreni stranky dtocnikem,
ktera po zobrazeni v prohlizeci obéti zptisobi HTTP pozadavky na zranitelnou
aplikaci. Oproti OSRF tak neni utok limitovan pouze na kontext jedné stranky

Ve své podstaté se u tohoto utoku jedna o poZadavek, ktery pochazi z jiné
domény, nez na kterou je smérovan. SOP v tomto pripadé nedokaZe tomuto utoku
zabranit. Divodem je fakt, Ze SOP implementace v prohlizecich nezabrarnuje zasilani
pozadavku, ale aZ zpracovani odpoveédi.

Hlavni dlivod existence CSRF utoku (resp. zranitelnosti) je, Ze webova
aplikace povazuje za dostacujici pro autentizaci uZivatele pouZit jen jeden
autentizacni token (obvykle cookies). Pokud dojde k prvni autentizaci pomoci jména

a hesla, pak server zaSle patricné cookies prohlizeci. Ten je na oplatku zasila
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s kazdym naslednym poZadavkem na server. Z predchozi véty plyne nutnost byt

prihlaSeny pro to, aby byl utok uspésny.

6.2.3 Obrana

Obranou proti CSRF je pouziti dodate¢ného tokenu. Tento token umoziuje sledovat,
zda pozadavek priSel od uZivatele, ktery byl jiZ prihlaSen, nebo zda se snazi podobny
pozadavek nékdo jiny vytvorit. Pokud priSel pozadavek ze tieti strany, ktera neni
autentizovand, pak dokument z této stranky nebude mit spravny token. Absence
tokenu zpiisobi zneplatnéni pozadavku.

Tokeny pro identifikaci relace podléhaji stejnym pravidlim jako ostatni
autentizacni tokeny; musi byt nepredvidatelné, nesmi byt nachylné k uhodnuti
hrubou silou atd. Problém nastava v okamziku, kdy je aplikace nachylna i k XSS.
Pomoci utoku XSS lze provést kradez relacniho tokenu, a tak kompletné ochranu

proti CSRF utoku obejit.

6.3 Man-in-the-Middle Utok

Man-in-the-Midle (volné preloZeno jako ¢lovék uprostied, dale jen MITM) je opét
velmi stary druh utoku. Principem je zachytavani komunikace mezi dvéma
Ucastniky treti stranou. Pokud aplikace neprovadi kontrolu integrity zasilanych dat
a také neprovadi Sifrovani, pak je mozné data ménit a cist treti stranou. (Desmedt,
2005)

Tento utok je pomoci rozsifeni webového prohlizece velice snadno
proveditelny, nebot prohliZe¢ nabizi rozhrani pro zachytavani odesilanych a
prijatych dat (viz kapitola 7.3.1). V okamziku zachytavani provozu mohou rozsireni
zaCit odebirat bezpecnostni HTTP hlavicky a usnadnit tak praci uto¢nikovi v dalSich

fazich atoku.

6.4 Drive-by stahovani

Drive-by stahovani (drive-by download) predstavuje dle (Lee et al., 2013) techniku
pouzivanou pro distribuci Skodlivého softwaru prostiednictvim zranitelnosti
nachazejicich se vsamotném prohlizec¢i. Distribuce Skodlivého softwaru miize

probihat za pouziti vlastni stranky nebo zneuZitim stranky cizi.

41



Zpusob distribuce malware za pouZiti drive-by stahovani stoji na exploitaci (vyuZiti
zranitelnosti) v samotném prohliZeci, jeho pluginech nebo operatnim systému.
Exploitace nasledné vede ke spusténi vlastniho kddu itoc¢nika na pocitaci obéti.

JelikoZ drive-by stahovani v zdsadé zneuZiva zranitelnosti na strané klienta
nejen v samotném prohliZeci, pak je uto¢na plocha pro tento typ dtoku enormni.
Klient obvykle vyuZziva velkého mnoZstvi pluginti (viz kapitola 9.1) jako tfeba Adobe
Acrobat, Adobe Flash Player, Apple QuickTime, Microsoft ActiveX atd. MnozZstvi
moZznych zranitelnosti se tak znacnym zpisobem rozsiruje

Tento utok je obvykle sestaven z nékolika po sobé jdoucich kroki. V prvni
Fadé musi byt néjakym zptisobem Skodlivy obsah nahran na verejné dostupné misto.
Uto¢nik k tomu miize zvolit dvé cesty. Bud k tomu vyuZije vlastni server a bude se
snaZzit obét nalakat k navstévé, anebo uto¢nik ovladne jiZ existujici server za pouziti
nékteré z jeho slabin. Po infikovani daného serveru je potieba prilakat obéti, ¢ehoZz
je docileno napriklad masovym rozesilanim spamu nebo zprav na socialnich sitich.
(Lee etal, 2013, s.51)

Dal$im krokem bude stazeni $kodlivého obsahu do prohliZece obéti. Uto¢nik
musi v tomto okamziku vyhodnotit velké mnoZstvi informaci o pouzZitych verzich
pluginti, opera¢nim systému atd., aby mohl pouZit spravny typ ttoku. Skodlivy
obsah je tak dodan az v okamziku, kdy je navstivena stranka zobrazena prohliZzecem
s alespon jednou zranitelnou komponentou.

Samotné zneuZiti zranitelnosti probiha spusténim skodlivého obsahu v ramci
webového prohliZece. Vtomto okamziku uz dochazi ke zpracovani k6du utoc¢nika na
strané klienta a hlavniho cile celého procesu bylo dosaZeno. Utoénik mfiZze mit
zadano v tomto kédu naptiklad stahovani dalSich programti do pocitace. Dalsi
Skodliva aktivita je tak povazovana za posledni krok celého procesu drive-by
stahovani. (Lee et al.,, 2013, s.51)

S problematikou tohoto tutoku je spojeno i téma exploitovacich souprav
(anglicky exploit kits). Jedna se o komplexni software, jehoZ cilem je identifikovat
zranitelnosti na strané klienta. Ty jsou porovnany vici vlastni databazi existujicich
zranitelnosti. Pokud je nalezena shoda, pak je provedena samotna exploitace.

Tato problematika je spojena do jisté miry srozSifrenimi. RozSifeni

v prohliZe¢i miiZe ovliviiovat to, jaké stranky se uZzivateli budou zobrazovat. Pokud
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si utoCnik preje, pak miiZe obét presmérovat na stranky s exploitovaci soupravou a

provést utok.

6.5 Ul Redress

Ul redress je soubor technik, pomoci kterych uto¢nik miize podvrhnout pozadavek
obéti. Plivodcem pozadavku je obét, ta si ovSsem neni odeslani viibec védoma.
Odeslani poZadavku je totiZ provedeno pomoci triku utocnika.

Nejjednodussi podoba tohoto utoku spociva v nacteni dokumentu, na kterém
chce dtoc¢nik provést ¢innost, do neviditelného ramce. Pokud se nastavi spravné
pozice ramce, pak lze zlakat obét ke kliknuti na néktery z elementli na strance
utocnika. Pokud dojde ke kliknuti, pak udalost probéhne na neviditelném ramci, coz
povede k akci na webu treti strany. Obét tak ve své podstaté interaguje s jinou
strankou, neZ se na prvni pohled zda.

Pro uplnost je na obrazku 4 vyobrazeno prekryti stranky zobrazené obéti

strankou, na niZ ma dojit k dané ¢innosti.

Obrazek 4 - Clickjacking a prekryti stranek, prevzato z Testing for Clickjacking (OTG-CLIENT-
009)

Tento utok je moZny i v pripadé€, Ze je implementovana ochrana proti CSRF za pouZiti
dalsich tokent pro identifikaci sezeni. Diivod pro fungovani tutoku i s pouzitim

ochrany proti CSRF je ten, Ze veSkera komunikace probiha legitimnim zpiisobem.
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Stranka je nactena do ramce v kontextu autentizovaného prohliZece. Po kliknuti
dochazi klegitimnimu odeslani pozadavku. Jediny rozdil je, Ze uzivatel si neni
neviditelného ramce védom. V minulosti se jako ochrana proti tomuto uUtoku
pouZzivala technika identifikace nacteni do ramce (anglicky framebusting). Tyto
postupy detekce byly mnohokrat obchazeny, a tak je v soucasnosti hlavnim reSenim
tohoto problému pouziti hlavi¢iky x-Frame-Options, ktera nacitani do ramce v
prohliZeci zakazuje.

Tento utok je z hlediska rozsifeni velmi snadno proveditelny. Rozsireni ma

pristup nejen k obsahu zobrazované stranky, ale také mtize odebirat bezpe¢nostni

hlavicky.
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7  Architektura systému rozsireni

7.1 Chrome

Rozsireni si lze predstavit jako kompaktni aplikaci, jejimz ucelem je néjakym
zplUsobem rozsitit stavajici funkcionalitu prohlizece. Obvykle se jedna o balicek
HTML, CSS a JS kédu spolu s dalSimi webovymi zdroji (napriklad ikonkami). Balicek
ma format s priponou ,.crx“ ale jedna se ve své podstaté o zipovy soubor. (CRX
Package Format. Chrome developer, 2018)

Hlavni k6d rozsiteni se obvykle nachazi v tzv. background page (dale strance
na pozadi). Kod v této strance ma pristup k privilegovanému API prohliZece, které
umoziuje praci se zalozkami, historii, cookies, odesilanymi daty atd. Privilegované
API se lisi od obycejného tim, Ze pro kod ]S v obycejném webovém dokumentu neni
piistupné.

Stranka na pozadi za jinak nezménénych podminek pracuje po celou dobu,
po kterou je prohlize¢ spustén. JelikoZ neustaly béh miize byt naro¢ny na zdroje
pocitace, tak prohlize¢ nabizi i alternativu. Tou je tzv. event page. Tato varianta
stranky na pozadi ma také pristup k privilegovanému API, ovSem je vyvolana jen
v pripadé programové definované udalosti. Pokud nebude nutné odliSeni, pak se v
praci dale pouziva spojeni stranka na pozadi pro obé varianty.

Pristup k nabizenym funkcim prohliZece je pottfeba deklarovat v rozsireni
prostrednictvim seznamu opravnéni. Seznam opravnéni je definovan v tzv.
manifestovém souboru (anglicky manifest file).

Dalsi polozkou v rozsifeni mohou byt tzv. content scripts (dale vkladané
skripty), které se vkladaji primo do zobrazenych webovych stranek. Tam mohou
upravovat a ménit DOM.

V neposledni radé existuji v rozsireni tzv. Ul pages (grafické rozhrani). Cilem
této komponenty je umoZnit uZivateli ovliviiovat chovani rozSireni pomoci
grafického rozhrani. Celkové schéma architektury prohliZzece s rozsirenim je

vyobrazeno na obrazku 5.
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Obrazek 5 - Architektura rozsireni Chrome, prevzato z (Alcorn, Frichot a ORRU, 2014, s. 321)

7.2 Komponenty

7.2.1 Stranka na pozadi

Stranka na pozadi ma za ukol ridit a koordinovat jednotlivé slozky rozsireni za
pouziti JS koédu. Stranka miiZe byt aktivni trvale anebo muZe mit nastavenou
direktivu persistent na hodnotu false. Tato direktiva urcuje, Ze dojde k vyvolani
stranky jen v pripadé nékteré JS udalosti (tzv. event page).

Divodem pro centralizaci do této komponenty je predevSim pristup
k privilegovanému API prohliZece. Jedna se napriklad o funkce pro praci s historii
nebo zpracovavani HTTP hlavi¢ek poZadavkil i odpovédi. Jiné typy komponent
pristup k privilegovanému API maji omezeny a JS kéd webové stranky nemtize
zpristupnit toto API ani v omezeném rozsahu (alespon v teorii, pokud rozsifeni
disponuje zranitelnosti, pak miize v nékterych pripadech dojit ke zneuziti a
zpristupnéni nepirimo).

V souboru manifestu 1ze definovat libovolné mnozstvi stranek, které budou

pracovat na pozadi prohliZzeCe. Kazda stranka ovSem béZi jen vjedné instanci
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s vyjimkou anonymniho rezimu, kdy za urcitych okolnosti mize dojit k rozdvojeni.

(Event Pages, 2018) (Background Pages, 2018)

7.2.2 Grafické rozhrani

UI stranky jsou grafickym rozhranim rozsiteni. Jedna se o vyskakovaci okna atd.
Obvykle se prostiednictvim téchto stranek méni nastaveni. Tyto stranky je potieba
definovat v ramci manifestového souboru.

Grafické rozhrani nema pristup k DOM zobrazovanych webovych stranek.
Pokud by bylo potieba néjakym zptisobem strukturu DOM ménit, tak je nutné vyuzit
vkladany skript (viz nasledujici kapitola). Svklddanym skriptem je moZné
komunikovat prostfednictvim mechanismu zasilani zprav. (Alcorn, Frichot a ORRU,

2014, s. 325)

7.2.3 VKladany skript

Vkladany skript je komponenta rozsireni, ktera je nacitana pfimo do zobrazovanych
webovych stranek. Oproti Ul strankam nebo skriptu béZicimu na pozadi tak primo
pracuje s tim, co uZivatel vidi. Jinak feCeno ma pristup k DOM. To z tohoto skriptu
tvoii 1akavy cil pro ttoéniky. (Alcorn, Frichot a ORRU, 2014, s. 324)

Dals$i odlisSnosti oproti jinym komponentdm rozsifeni je absence CSP
(Content-Security-Policy). Praktickym dopadem této skutecnosti je, Ze nelze
vypnout nebezpecnou funkci eval (), coz déla ztéto polozky tu nejméné
divéryhodnou. Vkladany skript ma proto zredukovany seznam moznych funkci,
které mize z celého API prohliZece zpristupnit.

Jednim z bezpecnostnich principt architektury rozsifeni je, ze vkladany
skript sice mlze ovliviiovat vzhled stranky manipulaci s DOM, ale nemtize volat ]S
funkce v dokumentu. Vice vkladanych skriptli ani nemtize komunikovat za béznych
okolnosti mezi sebou. Nelze si predstavit situaci, v niZ by jeden vkladany skript byl
knihovnou pro ostatni vkladané skripty, protoZe ty nebudou moci nabizené funkce
primo zavolat. (Content Scripts, 2018)

Vkladany skript si lze predstavit vice jako soucast stranky neZ jako soucast
rozSifeni. Se zbytkem rozsifeni, coZ je obvykle stranka na pozadi, miZze

komunikovat jen pomoci k tomu ur¢eného API pro zasilani zprav.
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Na druhou stranu mize byt z vkladaného skriptu vyvolan XMLHttpRequest
pozadavek na doménu stranky, v niz je skript vnoren. ReZim, ve kterém miuizZe skript
pracovat s DOM, ale nemiiZe zpiistupnovat funkce a proménné mimo vlastni
zdrojovy kéd, se nazyva izolovany svét (isolated world). Komunikace v takovém
rezimu miiZe se strankou probihat tfeba za pomoci upravy DOM, kdy jedna

komponenta zapisuje a druha Cte. (Content Scripts, 2018)

7.2.4 Manifestovy soubor

Manifestovy soubor, oznacen manifest.json, je soubor ve formatu JSON, ktery se
musi nachazet vidy v kofenovém adresari daného rozSireni a ktery definuje
piistupova prava, jednotlivé pouzité skripty, vzhled ikon a mnoho dalsiho. Jedna se

o prvni precteny dokument pii nacitani rozsiteni.
7.3 Bezpecnostni aspekty

7.3.1 Chrome API

Pro vyvoj rozsifeni nabizi prohliZe¢ Chrome velké mnoZstvi funkci v ramci svého
API pro praci s historii, zdlozkami, stahovanymi soubory atd. V souCasnosti se API
déli na nékolik skupin: stabilni, beta, vyvijené a experimentalni funkce. V této praci

je dale uveden seznam funkci zajimavych z hlediska praktické casti:

e chrome.bookmarks slouzi k piistupu k zdlozkdm v ramci prohliZece. V rdmci
tohoto API lze zaloZky zpristupnit, tvorit i mazat. Z hlediska bezpecnosti je
toto API zajimavé predevsSim pro moznost zcizit seznam diilezitych stranek
obéti. Opravnéni pro toto API je bookmarks.

e chrome.cookies je APl pro praci s cookies v rdmci prohlizece. V
manifestového souboru lze definovat, jakych stranek se toto opravnéni k
pristupu ke cookies tyka. Opravnéni je cookies.

e chrome.desktopCapture slouzi k zachyceni obrazovky uzivatele.
Opravnéni je desktopCapture.

e chrome.downloads umoziuje zacit, sledovat a upravovat proces stahovani

soubort. I toto API ma svoje vlastni opravnéni a tim je downloads.

48



chrome.extensions umoziuje vyménu zprav mezi vkladanym skriptem a
strankou na pozadi.

chrome.history slouzi, jak nazev napovida, k praci s historii. Pouziva
opravnéni history.

chrome. i18n umoziluje pouziti vice jazykd.

chrome.management slouzi k evidenci nainstalovanych rozsifeni v
prohliZeci. Pouziva opravnéni management.

chrome.proxy umoZiuje nastavit proxy server pro prohlize¢ a dany
protokol. Opravnéni pouziva proxy.

chrome. storage slouZi k praci s lokalnim ulozistém v prohliZeci. Opravnéni
je storage.

chrome.tabs umoziuje praci s jednotlivymi otevienymi strankami. Pro
vétSinu prace na otevienych dokumentech neni potieba deklarovat
opravnéni, pro zbytek se pouziva tabs.

chrome.webRequest se uziva pro praci se sitovym provozem. Lze jej pouZit
pro modifikaci a ¢teni. Opravnéni je webRequest.

nativeMessaging umoZiuje rozSifeni komunikovat s nativni aplikaci

v pocitaci uzivatele. Opravnéni je v tomto pripadé stejnojmenné.

Kazdé z tohoto API je spojeno s urcitym opravnénim v ramci manifestového

souboru, které se musi explicitné uvést. VySe zminéna opravnéni se zadavaji do

manifestového souboru pomoci pole s ndzvem permissions. Napriklad pouZiti API

pro praci se zalozkami by se v manifestovém souboru definovalo pomoci zapisu

v nasledujicim formatu:

"permissions" : [

1,

"bookmarks"
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VySe uvedené API se tyka predevSim stranky na pozadi. Vkladané skripty maji
pristup k vétsiné funkci zakazan i pres uvedeni definice do manifestového souboru.
Jedinou vyjimku tvoii nasledujici API:

e chrome.extension,

e chrome.il8n,

e chrome.runtime,

e chrome.storage.
Toto ovSem neni pro Skodlivé rozsireni velké omezeni, nebot lze z vkladaného
skriptu zpristupnit privilegované API nepiimo za pomoci zasilani zprav. Jedna se tak
pouze o omezeni pro neskodlivé rozsiteni, které by mohlo obsahovat zranitelnost.

(Declare Permissions, 2018)

7.3.2 Izolované svéty

Pro kaZzdé rozSireni plati, Ze v ramci manifestového souboru je definovano, které
soubory budou nacitany jako stranky na pozadi, jaké jako vkladanych skript a jaké
budou slouZit jako grafické rozhrani.

Tyto tfi slozky spolu mohou komunikovat a také zpristupniovat casti
chrome.* API. Komunikace ovSem probihd riiznymi zpasoby podle toho, jaké
komponenty spolu komunikuji. Kuptikladu stranka na pozadi a grafické rozhrani
sdili stejnou pamét a tak mohou spolu komunikovat ptrimo. Grafické rozhrani miize

provést nasledujici kod:

var bg = chrome.extension.getBackgroundPage () ;

bg.console.log('Zaslano z popup!');

a tim vyvola zapis v konzoli u stranky na pozadi.

Vkladany skript ma jiné vlastnosti. PredevSim se strankou na pozadi nesdili
pamét, takze tyto dvé komponenty spolu komunikuji pouze pomoci speciadlniho
rozhrani chrome.extension.sendRequest. Toto komunikacni rozhrani ovSem

nenabizi moZnost zasilat reference na objekty. JelikoZ nelze zasilat reference na
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objekty, tak nelze zvkladaného skriptu volat funkce ze stranky na pozadi a
obracené.

Vkladany skript je také oddélen od dokumentu, do néhoz je vloZen. Je tomu
tak predevsim z toho dlivodu, Ze pokud by mohl skript na strance sdilet prostredi
se vkladanym skriptem, tak by mohl volat jeho funkce. To by mohlo naptiklad vést
k volani chrome.extension.sendRequest a tim aZ k ovliviiovani stranky na

pozadi. (Alcorn, Frichot a ORRU, 2014, s. 327-328)

7.3.3 Injektaz skriptu do stranky

Vzhledem k vyskytu vkladaného skriptu v tzv. izolovaném svété, je otazkou, zda lze
nékterym zpisobem zpristupnit objekty stranky neptimo.

[zolované svéty existuji predevSim jako obrana proti pristupu z JS kédu v
dokumentu stranky k privilegovanému API, ke kterému ma ptistup vkladany skript
a pripadné stranka na pozadi. Z druhé strany (ze strany vkladaného skriptu do
dokumentu stranky) ovsSem lze docilit ziskani pristupu pomoci injektaze. Vlozit

vlastni kéd 1ze pomoci (Content Scripts, 2018):

vlozeni souboru,

e vloZeni skriptové znacky,
e vloZeni funkce,

e vloZeni pomoci atributu elementu (onclick,...).

7.3.4 CSP arozsireni

Otazka, odkud mohou byt zdroje nacitany do stranky v ramci rozsireni (skripty, ...),
vedla k zavedeni CSP (viz kapitola 5.2). 0d manifestového souboru verze dvé je CSP
zavedeno do vSech rozsireni implicitné. Rozsifeni si ovSem muzZe explicitné tuto
konfiguraci prenastavit.

CSP bylo v ramci rozsireni zavedeno také jako obrana proti XSS. XSS muze
totiZ velmi snadno vzniknout i v ramci této komponenty prohliZece. Vkladany skript
ma pristup k DOM stranky a zaroven miize komunikovat se strankou na pozadi,

ktera ma pristup k vysoce privilegovanému API.
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Zatimco pro dokumenty nactené v prohliZeci plati, Ze CSP nastavené je definované
bud’ pomoci HTTP hlavicek anebo pomoci meta elementu v hlavi¢ce dokumentu, tak
pro rozsireni se definuje CSP do manifestového souboru pomoci paru

"content security policy'": "hodnota".

Od manifestového souboru verze 2 je implicitni nastaveni CSP pro rozsireni:
script-src 'self'; object-src 'self'.

Tato konfigurace ma nékolik dopadi na fungovani. V prvni radé neni moZné
spoustét kod z funkce eval () vramci stranky na pozadi ani grafického rozhrani
(vkladany skript na druhou stranu neni nastavenim CSP ovlivnén viibec). Toto
nastavené je implicitni, protoZe tato funkce je velmi castym zdrojem XSS
zranitelnosti. Obdobné nelze nacitat skripty z externich zdroj.

Dal$im mistem, kde nebude moZné spoustét skript, jsou tagy <script>
v dokumentu grafického rozhrani. Vkladani vstupu od uzivatele do téchto znacek se
mnohokrat ukazalo jako nebezpecné i pres pouziti filtrovani. (Alcorn, Frichot a
ORRU, 2014, s. 330)

Nacitani skriptli je mozné pouze v pripadé, Ze se nachazi na stejném zdroji
jako dokument (tedy v ramci balicku rozsireni). Externi skripty nabizeji ito¢nikovi
prili§ velké moZnosti utoku. Také neni mozné Zadnym zplsobem nacist externi
objekty typu Flash, Java apod.

Zvolnéni CSP lze dosahnout explicitnim uvedenim hodnoty pro direktivu
content security policy. Implicitni nastaveni lze tedy prepsat explicitné za
pouziti vlastni CSP direktivy v manifestovém souboru. A¢ tento postup neni
doporucovany, tak mnoho knihoven spoléha na vyuZiti funkce eval (), cehozjsou
si vyvojari védomi. Ti mnohdy preferuji novou funkcionalitu pred bezpecnosti.
(Alcorn, Frichot a ORRU, 2014, s. 331)

Speciadlni problematiku tvoii CSP v pripadé vkladaného skriptu. JelikoZ
vkladany skript neni HTML soubor, ale pouze skript, pak nelze v jeho ptipadé
definovat stejna pravidla pro nacitani externich zdroji. Vkladany skript mize
obsahovat funkci eval (), kterd bude fungovat nezavisle na nastaveni CSP pro dané

rozsireni.
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Slozitd situace nastane v pripadé vlozeni elementli (konkrétné <script>)
vkladanym skriptem do HTML dokumentu, ktery ma vlastni striktni CSP politiku.
JelikoZ se CSP nevztahuje na vkladany skript, pak nékteré situace vedou ke spusténi
kédu nezavisle na CSP stranky a nékteré situace naopak nevedou k Zadnému
spusténi. Nasledujici priklad

document.write ("<script>alert (l);</script>");

povede ke spusténi nezavisle na politice stranky, do které je skript vkladan. Naopak,
nasledujici kod

document.write ("<button onclick='alert (1l);'>0k</button>'");

v pripadé kliknuti na vloZené tlacitko nepovede ke spusténi skriptu. Dochazi totiZ ke
vloZeni elementu, ktery patii strance a ta ma zakazané vloZené skriptovani. (Content

Security Policy (CSP), 2018)

7.3.5 Mezidoménové XMLHttpRequest pozadavky

XMLHttpRequest poZadavek je v pripadé webovych stranek omezen SOP. Za jinak
nezménénych podminek nelze vytvorit poZadavek pomoci XMLHttpRequest na
server s jinym puvodem (schéma, adresa a port), nez je zdrojovy dokument. Toto lze
zménit pouzitim téchto HTTP hlavicek na strané serveru:

e Access-Control-Allow-Origin,

e Access-Control-Allow-Methods,

e Access-Control-Allow-Headers.
V pripadé prijeti téchto hlavicek prohliZe¢ mezidoménové poZadavky na server
povoli.

Rozsifeni podléhaji jinym pravidlim neZ webové dokumenty. Samotny

ptivod rozsiteni je definovan jen na dokumenty nachazejici se v ném. Lze vytvorit
napfiiklad prisluSny XMLHt tpRequest na zdroj v kofenovém adresari dokumentu s

nazvem config.json:

var xhr = new XMLHttpRequest();

xhr.onreadystatechange = handleStateChange;

xhr.open ("GET", chrome.extension.getURL('/config resources/config
.Jjson'), true);

xhr.send () ;
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PoZadavky na zdroje umisténé jinde budou automaticky ignorovany, pokud nejsou
povoleny v permissions v manifestovém souboru. V ramci manifestového

souboru miiZe byt definovan pristup na servery Google pouZitim:

"permissions": [
"http://www.google.com/",
"https://www.google.com/"

Z hlediska bezpecnosti velmi specifické obecné definice domén typu
"http: //*/u
které umoznuji definovat zasilani pozadavkl na libovolnou adresu URL. (Cross-

Origin XMLHttpRequest, 2018)

7.4 Firefox

Architektura rozsiteni prohliZece Firefox se v soucasnosti zna¢né pribliZuje té, ktera
je pouzita v prohliZe¢i Chrome. Vyvojari Firefoxu pfrijali za tkol vytvorit takovy
systém, ve kterém lze nainstalovat rozSifeni pouzitelna i v prohliZeci Chrome.
V listopadu roku 2017 Firefox prejal architekturu WebExtensions a ukoncil tak
podporu architektury XUL, kterd se v minulosti potykala s bezpecnostnimi
problémy. Firefox v ramci svého interniho prostiedi definoval objekt chrome. (What

are extensions?, 2018)

7.4.1 Architektura

Firefox od konce roku 2017 prejal architekturu WebExtensions pouZivanou
v prohliZze¢i Chrome. RozSifeni v prohliZeCi Firefox musi obsahovat soubor
manifest.json, ktery urcuje, jaka stranka bude pracovat na pozadji, ktera bude na
zobrazovanych webovych strankach a také co bude tvorit grafické rozhrani.

Spolu s obdobnou logikou skriptu na pozadi (pristup k privilegovanému API
prohliZze¢e) ma i tento skript podobna omezeni. Jednim z nich je implicitné

nastavena politika CSP, ktera zabranuje fungovani funkce eval ().
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Stranky tvorici uzivatelské rozhrani predstavuji zptlisob, jakym uzivatel muze
nastavovat a meénit atributy rozsireni. V ramci rozsireni Ize definovat vyskakovaci
okno, stranku s nastavenim, bo¢ni panel atd.

V ramci stranek s uZivatelskym rozhranim je mozné volat stejné
privilegované API jako u stranek na pozadi. Je také mozné v ramci Ul stranek ziskat
pristup ke strance na pozadi pomoci runtime.getBackgroundPage ().

V ramci rozSifreni je mozné vytvaret vlastni stranky s pristupem
k privilegovanému API prostfednictvim windows.create () a tabs.create().
Tyto stranky budou mit pristup ke stejnému API jako stranky na pozadi.

Pro vkladany skript plati stejna pravidla v prohliZec¢ich Firefox i Chrome. V
ramci tohoto skriptu lze vytvaret XxMLHt tpRequest pozadavky, vyuzivat néktera
privilegovana API a také komunikovat se strankou na pozadi. Se skripty na strance

lze komunikovat pomoci mechanismu zasilani zprav. (Anatomy of an extension,

2018)
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8 Utoky proti rozsifenim

v

Rozsireni prinasi dalsi kéd do prohliZece a zvétsuji tak mozZny prostor pro nalezeni
zranitelnosti. Prostiednictvim dtoku na rozsifeni tak muiZe nastat napriklad XSS
zranitelnost, a to i v pripadé, Ze samotnd webova aplikace takovou zranitelnost
nema. Diisledky takové situace zavisi na tom, ¢eho chce tto¢nik dosdhnout a jak je
zranitelnost kriticka.

Pro uspésny utok proti doplitkiim je potieba dvou kroki. V prvnim kroku by
mélo dojit k tzv. znackovani (fingerprinting) rozsieni. Uto¢nik by mél identifikovat,
jaka roz8ireni se na strané klienta pouZivaji. Problém pro utocnika je, Ze prohliZec
nenabizi API v ramci HTML dokumentu pro identifikaci a je potfeba identifikovat
rozsiteni pomoci riiznych trik.

V druhém kroku uto¢nik vyuzije znalosti o nainstalovanych rozsirenich, a

pokud existuje zranitelnost v nékterém z nich, pak ji vyuzije.
8.1 Identifikace rozSireni

8.1.1 XHOUND

Problematice detekovani nainstalovanych rozsireni bylo v minulosti vénovano
nékolik praci. Jednou z praci je (Starov a Nikiforakis, 2017). V ni autoii demonstruji,
Ze lze prostrednictvim detekce nainstalovanych rozsitreni jednoznacné identifikovat
uzivatele, a to i pres to, Ze neexistuje jednoznacné API, které by umozinovalo ziskat
seznam jiZ nainstalovanych.

Detekce probiha prostrednictvim frameworku XHOUND, ktery sleduje
chovani nainstalovanych rozsireni. Vramci detekce se sleduji upravy na DOM
struktuie autory vytvorenych stranek. Ukazalo se, Ze identifikace prostiednictvim

vz

rozsireni predstavuje relativné presny nastroj pro deanonymizaci uzivateld.

Pro identifikaci rozSireni ovSem nestaci pouze sledovat upravy na DOM
struktuie. Rozsireni miiZe napriklad byt aktivni pouze v pripadé navstévy nékteré z
hojné navstévovanych domén (Facebook, Yahoo, Youtube). Lze tak vytvorit dvé
kategorie; rozsiteni zavisla na URL a rozsireni nezavisla (toto odliSeni funkcionality
muize byt definovano nejen v souboru manifest.json, ale také v samotném

zdrojovém kodu). (Starov a Nikiforakis, 2017, s. 3)
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Identifikace nékterych rozsireni probiha nezavisle na URL. MiiZe se jednat o spravce
hesel na strankach. Jednim reprezentantem této kategorie je LastPass. Toto
rozsiteni vytvaii u HTML elementi pro hesla tlacitko umoziujici uloZeni pro
budouci pouziti a to nezavisle na strance, kterou si uzivatel zobrazuje. Obdobné i
blokovani reklam (AdBlock) funguje nezavisle na URL.

Na druhou stranu nejvice populdrnich rozsifeni obvykle cili na nékteré z
popularnich stranek (at’ uz se jedna o Facebook, Twitter, Youtube atd.). Jedna se o
rozsiteni zavisla na URL. Napriklad rozsifeni s ndzvem Twitter zobrazuje tlacitko na
stejnojmenné strance. Tato skutecnost ovSem umozZnuje vyvojaiim této stranky
detekovat existenci tohoto rozSifeni pravé testovanim existence tlacitka. V
minulosti se ukazalo, Ze také napriklad stranky Skype.com, Whitehouse.gov atd. své
uzivatele aktivné sleduji a identifikuji. Sledovani uzivatelli je provadéno pravé i
prostirednictvim identifikace nainstalovanych rozsireni.

Pokud na strané utoc¢nika existuje seznam DOM uprav, které jsou unikatni
pro dané rozsireni, pak je mozné sestavit takovou stranku, ktera se bude tyto akce
snaZzit vyvolavat. Na zakladé zmén bude mozné provést identifikaci.

XHOUND framework implementuje dvé mozné cesty identifikace zmén DOM.
Prvni z nich jsou faleSné stranky. Jedna se o dynamicky generované stranky, které
tvori prvky na zakladé jejich vyhledavani v ramci JS. Pokud dojde kuprikladu k
volani

document.getElementById ("id")
pak dojde k vytvoreni tohoto prvku na strance. AC neni tento pristup kompletné bez
chyby, tak timto zplisobem je mozné vysledovat velké mnozstvi iprav DOM.
Druhou moznosti jsou tzv. statické stranky. Tyto stranky maji sviij obsah
pevné dany. Stranka miiZe obsahovat odkazy na sledovaci skripty tietich stran,
reklamy atd. Tyto prvky mohou aktivovat rozsiteni, které by jinak nebylo mozné
detekovat. Cinnosti takovych rozsireni mize byt tfeba blokovani reklam.
V praci (Starov a Nikiforakis, 2017) bylo ukazano, Ze k relativné Gspésné
identifikaci je postacujici mit prehled o unikatnich Gpravach, které dané rozsiteni
vykonava. Prakticky vyzkum v této oblasti ukazal, Ze velké mnoZstvi rozsireni

provadi unikatni akce na DOM.
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8.1.2 Alternativni zpisoby identifikace

Kromé vyse zminéného zpiisobu identifikace nainstalovanych rozsireni pomoci
uprav na DOM lze pouzit i alternativni zpiisoby. V roce 2017 byla vydana odborna
prace (Sanchez-Rola a Santos, 2017), ktera se zabyvala identifikaci nainstalovanych
rozsiteni prostrednictvim testovani toho, jaké soubory jsou v rozsireni verejné
dostupné.

Chrome i Firefox nabizeji v soucasnosti moZnost pro dané rozsifeni

specifikovat, které soubory budou verejné dostupné zwebového dokumentu.

Verejné dostupné soubory konkrétniho rozsireni lze zobrazit pomoci odkazu

chrome-extension://[extID]/ [path]

Pokud neni Zadny ze zdroji jako verejné pristupny nastaven, pak se automaticky

povaZzuji vSechny soubory za privatni. Tomuto mechanismu v prohliZecich se rika

ACS systém (Access Control Settings). (Sanchez-Rola a Santos, 2017, s. 679-680)
ACS je definovan v souboru manifest.json. Pfikladem nastaveni verejné

dostupnych zdroji je:

"web accessible resources": [
"images/*.png",
"style/double-rainbow.css",
"script/double-rainbow.js",
"script/main.js",

"templates/*"

Ukazalo se, Ze tento obranny mechanismus je nachylny pro utok postrannim
kanalem . V tomto ptipadé se jednalo o asovy utok.

Casovy ttok vtomto piipadé souvisi s mechanismem ovéiovani existence
souboru. Pokud soubor existuje, ale neni verejny, pak testovani trva déle, nez kdyz
soubor v daném rozsifeni neexistuje. Tento ¢asovy rozdil je zplisoben tim, Ze pri
pozadavku na zdroj je potreba na strané prohliZeCe nejprve zjistit, zda dané
rozsifeni a soubor existuje a nasledné pak to, zda je dany soubor definovan jako

externé dostupny v jeho manifestovén manifest.json. Pokud soubor neexistuje,
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pak je proveden pouze test existence souboru. (Sanchez-Rola a Santos, 2017, s. 680-
683)

8.2 Zneuziti zranitelnosti

Po uspésné identifikaci rozsireni miize dojit k samotnému utoku. Celkem existuje

nékolik variant zneuziti zranitelnosti.

8.2.1 Cross Context Scripting

Cross Context Scripting (skriptovani napti¢ kontexty, dale CCS) je Gitocna technika,
ktera zpisobuje preneseni instrukci titocnika z méné privilegovaného kontextu do
vice privilegovaného. Konkrétné v piipadé rozsireni jde o proces, v némz se urcité
webové strance povede vlozit svlij kéd do privilegované zony (napt. skript na
pozadi). Pokud rozsifeni disponuje touto zranitelnosti, pak miize uto¢nik ziskat
pristup k privilegovanému API na strané klienta.

Ac prioritou utoku bude predevsim vkladany skript, nebot ten nema zadné
omezeni definované CSP, tak i stranka na pozadi miiZe predstavovat zajimavy cil.
Stranka na pozadi mtize mit naptiklad Spatné nastavenou politiku CSP. Zranitelnost
miuZe vzniknout i ze zplsobu, jakym jsou data prenasena od vkladaného skriptu
smérem Ke skriptu na pozadi. Pokud jsou neoSetfena data dale zpracovavana a
samotny vkladany skript disponuje zranitelnosti, pak mtze uto¢nik nepiimo ziskat

piistup k privilegovanému API. (Alcorn, Frichot a ORRU, 2014, s. 339)

8.2.2 MITM

Rozsireni ke své Cinnosti pottebuji v urcitych situacich nacitat obsah z nékterého
mista na internetu. Miize se jednat o aktualizaci seznamu URL, ze kterych jsou
nacitany skodlivé skripty atp. Problém miize nastat v pripadé, Ze stahovani ze
serveru probiha jen prostrednictvim HTTP protokolu (tedy neSifrovanym
zplsobem). Pokud jsou takto prenasena data zasilana do funkce eval (), pak lze

provést CCS utok prostrednictvim MiTM. (Alcorn, Frichot a ORRU, 2014, s. 340-341)
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8.2.3 Obejiti CSP

Vkladany skript predstavuje pro uto¢nika obvykle velmi ldkavy cil. Je tomu tak
predevsim kviili absenci CSP a také primému pristupu k DOM zobrazované webové
stranky. Pokud se vyskytne zranitelnost v ramci vkladaného skriptu, mize dojit k
provedeni utoku podobnému klasickému ttoku XSS.

Mimo defaultni vlastnost vkladanych skriptli 1ze vyuzit i konkrétnich chyb
vyvojari. Pokud se vyvojati rozhodnou stanovit CSP pro rozsiteni tak, aby skript na
pozadi umoznoval pracovat s funkci eval (), pak pfi neoSetfeném vstupu od
uzivatele do této funkce miize vzniknout zranitelnost. (Alcorn, Frichot a ORRU,
2014, s. 344)

Nejvétsim problém s obéma vyse uvedenymi zplisoby ignorovani CSP je ten,
Ze timto zplisobem dochazi k obchazeni politiky stanovené webovou aplikaci. I pres
to, Ze samotna aplikace nemusi mit XSS zranitelnost, pak pri pouziti rozsifeni miize

na klientovi tato zranitelnost vzniknout. (Alcorn, Frichot a ORRU, 2014, s. 346)

8.2.4 Obejiti SOP

SOP (viz kapitola 5.1) predstavuje zakladni princip webové bezpecnosti. Stoji na
relativné jednoduchém principu, ktery 1ika, Ze dokumenty majici jiny ptivod by se
nemély byt schopny navzdjem ovliviiovat. Ukazuje se ovSem, Ze v nékterych
piipadech mohou rozsireni zptsobit naruseni tohoto bezpe¢nostniho mechanismu.

Vkladany skript umoZziiuje zasilat XMLHt tpRequest pozZadavky na domény
bez ohledu na ptivod dokumentu (pokud je tak umoznéno v ramci manifestového
souboru). Tyto poZadavky mohou obsahovat cookies, takze miize dochazet timto
zptisobem ke kradeZi autentiza¢nich tokend. (Alcorn, Frichot a ORRU, 2014, s. 347)

Obsahovy skript pracuje s DOM stranky. Pokud dochazi k nespravné praci
s touto strukturou v kontextu rozsiteni, pak je moZzné provést utok podobny DOM
XSS. V ramci DOM XSS dochazi ke zméné struktury stranky takovym zptisobem, aby
doSlo k upravé chovani skriptu. Pokud takové rozsSifeni implementuje funkci
eval () pro praci s daty pochazejicimi z DOM, tak miiZe dojit az k CCS. Zranitelné
rozsireni pak v takovém piipadé muiiZe na pokyn ttocnika uskutecnit autentizovany
pozadavek na urcitou stranku, stdhnout diivérna data a nasledné je odeslat na

uto¢nikovu doménu. (Alcorn, Frichot a ORRU, 2014, s. 348-350)
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9 Utoky proti pluginiim

9.1 Pluginy

Funkci plugini v rdmci prohliZece je prostiednictvim svého rozhrani zptistupnit
kod treti aplikace, aby jej bylo moZné vyuzit k provadéni ¢innosti, které samotny
prohliZe¢ nenabizi. Jedna se tak ve své podstaté o spojovaci prvek mezi prohliZeCem
a jinou aplikaci. Samotny proces instalace pluginu zptisobuje pridani kédu do
prohliZece, jenZ toto spojeni umozni.

Strukturné lze rozloZzit plugin na dva funkéni podsystémy. Jedna se o
prohliZecové API a skriptovaci API. API pro prohliZze¢ umoziuje komunikaci mezi
prohliZeCem a externi aplikaci. Druhy podsystém, skriptovaci API, nabizi rozhrani
pro manipulaci s konkrétnim objektem (naptiklad pdf soubor). Toto rozhrani je
zpiistupnéno obvykle pomoci JS.

V minulosti byl seznam pouZivanych rozsifeni napii¢ spektrem prohlizect
obsahly. Jmenovité dochazelo k ¢astému uzivani plugini jako Flash, Acrobat, Javu,
QuickTime, Silverlight, RealPlayer a VLC plugin. (Alcorn, Frichot a ORRU, 2014, s.
371)

V tuto chvili je vhodné rozlisit pluginy a rozsireni, nebot’ tyto komponenty
funguji odliSnym zptsobem. Zatimco rozsifeni implementuje svou funkcionalitou
pomoci JS a API samotného prohliZzeCe, pak plugin vyuZiva konkrétni externi
aplikace (smérem k celému prohliZeci). Rozsireni je navic obvykle zpiistupnéno na
riznych strankach a pripadné na pozadi, zatimco plugin je obvykle spojen s urcitym
typem souboru, ktery server zasila klientovi.

Jinak Feceno plugin je vyvolan az v okamZiku, kdy prohliZe¢ prijme urcity typ
souboru. Soubor miZe byt ve stradnce zpristupnén pouzitim objektu <object>,
<embed> nebo zaslan s definovanym MIME typem (napi. aplication/pdf).
(Alcorn, Frichot a ORRU, 2014, s. 372-373)

Na druhou stranu plugin vola funkcionalitu treti aplikace, ale nejedna se
ovSem o aplikaci samotnou. Funkcionalita mlze byt zmensSena oproti ptvodni

aplikaci a miize dojit k potirebé otevrit dokument externé mimo prohliZe¢. Plati
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ovSem, Ze velmi Casto je nalezena zranitelnost spolecna jak pro aplikaci, tak pro
plugin. (Alcorn, Frichot a ORRU, 2014, s. 374)

A€ vijadru jsou pluginy efektivni zplsob rozsifeni stavajici funkcionality,
v minulosti byly ¢astym cilem utokl. Po opakovanych bezpecnostnich incidentech
implementovali vyvojari funkcionalitu click to play (neboli kliknout ke spusténi).
Tato funkcionalita ma zamezit automatickému spousténi plugini bez védomi
uZivatele a ztiZit tak jejich exploitaci. Pro spusténi pluginu je tfeba dat explicitni
souhlas uZivatele.

Oproti rozsifenim je detekovani nainstalovanych plugini snazs$i. Sdm

prohliZe¢ nabizi API pro identifikaci nainstalovanych verzi.

9.2 Exploitace

Exploitaci plugin, pro jejich sniZeny vyznam v soucasnosti, bude vénovan jen
kratky prehled. V prvnim kroku obvykle dochazi k analyze pouzitych plugint na
strané Kklienta. Identifikace se provani pomoci stranky utoc¢nika, kterou obét
navstivi. Na této strance se miize nachazet exploitovaci souprava (viz kapitola 6.4).
Pokud se povede identifikovat zranitelny plugin (resp. jeho zranitelna verze), pak

prichazi na radu exploitace.

9.3 Soucasny stav

Tato kapitola je zde pro uplnost, protoze tématika bezpecCnosti plugini je
s bezpecnosti prohlizecli nerozlu¢né spojena. V soucasnosti existuje ovsem trend
minimalizovat vliv plugini na prohlizece (pfedevsim ze strany prohlizecti Chrome a
Firefox).

ProhliZze¢ Chrome (verze 63) nepodporuje znacné mnoZzstvi pluginti a to
praveé predevsim kviili bezpecnosti. Stejné tak i prohliZec¢ Firefox vliv pluginti znacné
omezil. Odstoupeni od této technologie se projevilo i na koncici podpore Javy
v jednotlivych prohlizecich.

Z celkového hlediska je uzivani pluginii na dstupu. Flash prestane byt
podporovan samotnou firmou Adobe do roku 2020. Pro oba prohliZece (Chrome i
Firefox) je jiz nyni definovan vlastni interni zobrazovac¢ PDF soubort. (Java plug-in

does not work in Firefox after installing Java, 2018)

62



10 Utoky za pouziti rozsifeni

Tak, jako je mozné napadnout zranitelné rozsireni a tim kompromitovat klienta, je
mozné vyuzit moZnosti nabizenych vyskytem privilegovaného API a vytvofrit vlastni
nebezpe¢né rozsireni. Skodlivd rozsifeni predstavuji velmi sloZitou a aktualni
problematiku, protoZe stimto fenoménem je spojeno znacné mnoZstvi
bezpecnostnich incidentl. Proto se vyvojari prohlizec Firefox a Chrome uchylili
k omezeni moznych zpisobl instalaci rozsifeni. Pro Chrome plati, Ze je pred
instalaci potreba nahrat zdrojové kody na verejné misto Chrome Web Store, kde je
kéd automaticky validovan a zjisStovdna jeho Skodlivost. Obdobné musi projit

kontrolou i rozsifeni v ramci prohliZece Firefox.

10.1Botnet

V této kapitole bylo ¢erpano z publikace (Perrotta a Feng, 2017). Rozsifeni se
ukazuje byt velmi zajimavym cilem pro uto¢niky. Na druhou stranu tato
komponenta prohliZecCe nabizi i vhodny zptisob distribuce skodlivého obsahu. To je
dlisledek dvou aspektl spojenych s dopliikky. Prvnim z nich je ohromny presah.
Rozsireni mizZe mit az miliony uZzivatel(, ktefi si jej miZou stahnout a aktivné
pouZzivat. Druhym aspektem je, Ze dopliikky disponuji mnoha funkcionalitami, které
mohou byt snadno zneuzitelné. Jedna se predevsim o pristup k privilegovanému API
(historii, cookies atd.).

Rozsireni lze zneuZit kuprikladu k tvorbé botnetu. Jedna se ve své podstaté o
sit’ pocitaci, které dostavaji piikazy od urcité autority (v tomto piipadé utocnika).
Prikazy mohou obsahovat instrukce k provadéni DOS utokd, infekci dal$ich pocitaci
atd.

A€ oproti minulosti jsou moZnosti instalace Skodlivého rozsifeni omezené
(nyni musi byt rozsireni predem pridano do Chrome Web Store, je potieba vstupni
poplatek atd.), tak stale existuji moZnosti distribuce Skodlivého obsahu. Distribuce
miiZe probéhnout spolu s instalaci trojského koné, kterého obét’ stahla. Také miize
dojit k donuceni obéti k instalaci prostrednictvim technik socialniho inZenyrstvi a v

e

svij Skodlivy kéd.
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Problematika identifikace Skodlivych rozSifeni je odvozena od pouZitého
prohlizece. Napriklad ve Firefoxu dochazi k ru¢nimu prochazeni novych doplikij,
zatimco v ramci Web Store je proces testovani automatizovany. A€ oba tyto zplisoby
maji své prokazatelné vysledky, tak presto nejsou kompletné spolehlivé. Autori
tvrdi, Ze dspésnost odhaleni skodlivého obsahu ve Web Store je ptinejlepsim cca
96.5%. V praci (Perrotta a Feng, 2017, s. 4) se dokonce autoriim povedlo sviij vlastni
Skodlivy doplnék na trzisté dostat.

Skodlivé chovani se projevuje mnoha zptisoby. MiZe dochazet ke zméné
DOM stranky. To je zpisobeno tim, Ze vkladany skript ma podstaté neomezeny
pristup k DOM. Lze snadno zptsobit prekryti stranky jinou strankou (viz kapitola
6.5). Stejné tak mliZe dochazet k presmérovani prenosu ze zasifrovaného kanalu na
nezaSifrovany. Mimo tyto aspekty lze prostrednictvim rozsifeni provést detekci

zarizeni, krast iidaje o poloze, zcizit cookies, ménit HTTP hlavicky (kapitola 5.2) atd.

64



11 Prakticka cast

11.1Architektura

V této c¢asti je popsana architektura detekéniho systému Tali. Jedna se o systém,
nebot v sobé zakomponovana nékolik samostatnych aplikaci, které spolu navzajem
komunikuji. Vzhledem k nejvétSimu zastoupeni Google Chrome na trhu se systém
Tali specializuje pravé na tento prohliZec.

Systém detekce je postaven na tifech komponentach, které spolu navzajem
komunikuji. Prvni komponentou je webové rozsifeni v samotném prohliZeci. Tato
komponenta ma za ukol sledovat ostatni nainstalovana rozsireni a informovat
uzivatele o tom, zda je nékteré z nich podezielé . Rozsifeni v ramci systému Tali je
napsano primarné pro prohliZe¢ Google Chrome. Do budoucna je mozné tento prvek
systému pirepsat i pro ostatni prohliZece. Naptiklad prohlize¢ Firefox prijal na konci
architekturu Web Extensions pritomnou v Google Chrome (viz kapitola 7.4), I pres
tuto skutecnost v souCasnosti stale neexistuje uplna vzajemna kompatibilita.

Druhou komponentou je jednoduchy program napsany v programovacim
jazyce Java, ktery ma za ukol zprostredkovat komunikaci mezi rozSirenim
v prohliZec¢i a jadrem systému. Vyména informaci v této komponenté probiha
prostrednictvim JSON zprav. Mimo zprostiedkovani komunikace nema tento prvek
Zadnou jinou zodpovédnost.
program napsany opét v jazyce Java, ktery ma nékolik ¢asti a plni nékolik ukolt.
Kromé samotné komunikace s rozsirenim v prohliZeci funguje aplikace jako proxy
server, ktery sleduje odchozi a ptichozi provoz. Dale tato aplikace implementuje
prvky statické i dynamické analyzy.

Programovaci jazyk Java byl zvolen pro snadnou prenositelnost systému mezi

opera¢nim systémem Windows A Linux.

11.2Ziskani trénovacich dat

Za ucelem ziskani atributi podezielych rozsiteni bylo potfeba stdhnout ukazky

jejich zdrojovych kédi.
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Spravné fungujici rozsireni 1ze snadno ziskat primo v repositari Chrome Web Store.
Oproti tomu priklady Skodlivych rozsireni nelze ziskat takto primocare, nebot
Google ve svém Web Store promazava veskery Skodlivy obsah bez jakéhokoliv
zalohovani. Na internetu téZ nebyl nalezen Zadny verejny repositar s ukazkami
Skodlivého kodu. Z téchto pricin vznikla potieba vytvortit vlastni repositar

Za ucelem tvorby vlastniho repositare byla v prvnim kroku nalezena stranka,
ktera pravidelné archivuje veskera rozsireni, jenZ se v minulosti na Web Store
nachazela. Tato stranka nabizi moZnost si stahnout mimo existujici i jizZ neexistujici
verze rozSifeni odebranych z Web Store. Z této stranky bylo stazeno celkem 400
nahodné vybranych poloZek. Ty poloZky, které se nenachazely na Web Store, byly
podrobeny detailni analyze. Analyza chovani probéhla ovSem i u rozsiteni, ktera se
v oficidlnim repositati nachazela. Dlivodem pro toto rozhodnuti byla potieba jistoty,

Ze se Skodlivé rozsireni nedostane do nespravné kategorie.

11.2.1 Chrome Web Store

Chrome Web Store slouzi jako repositai pro vSechna rozsireni, ktera lze oficialné
nainstalovat do prohliZeci. Vzhledem k dlouhé historii zranitelnosti, ale i vyskytu
Skodlivych rozsifeni, je moZné nainstalovat polozku pouze v ptripadé, Ze se nachazi
na Web Store. V ramci usnadnéni prace vyvojarim prohliZze¢ Chrome nabizi také
moznost zapnout specidlni rezim, ktery nacitani neoficidlnich rozsireni umoznuje.
Tento reZim znesnadiiuje moZnost vmanipulovat obét knacteni Skodlivého
software treti strany.

Limitace instalace pouze na rozsifeni, kterd jsou na Web Store, je zavedena

piredevsim protoze se Google snazi pomoci riznych prostiedki identifikovat, zda

nedochazi ke Skodlivé ¢innosti. (AGGARWAL et al., 2017, s. 2)

11.3 Rucni klasifikace

U jednotlivych rozsireni, kterd nebyla nalezena v ramci Web Store, bylo potieba
zjistit, zda maji podezrelé atributy. Prvnim indikatorem se ukazal byt samotny nazev
a nasledné také popisek vramci manifestového souboru. Pokud rozsifeni

obsahovalo nazvy popularnich her a slovnich spojeni typu ,Free games” atp., pak se
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jednalo ve stazeném vzorku vzdy o Skodlivou kategorii. Ukazalo se téZ, Ze velmi
prikazny je vyskyt spojeni,Candy Crush”. Pokud neslo rozsiteni toto oznaceni, pak
vykazovalo vzdy stejné rysy a jednalo se o druh adware (kéd, jehoz cilem je

libovolnym zpiisobem zobrazit reklamu ¢i stranku autora rozsireni).

Autoii adware rozsifeni leckdy sahali aZ ke ,spamovému popisovani“.

Piikladem takového popisu je (rozsireni nazvem Sniper Team HD):

"full_description": "When the going gets tough, there is only one team to join: the Sniper Team.\nHow to Play :\nSoldier, your
base needs defending! Select your sniper and your weapon and get ready to defend your turf at all costs in this shooting game.
Clear out invaders to pass a level, but remember to keep an eye on your defenses: they can only hold out for so long... Mouse
= Aim & Fire Space = Zoom In/Out 1-4 = Switch Sniper Q = Switch Weapon R = Reloadcandy crush saga- clash of clans- temple
run 2 games- subway surfers games- minecraft- gta v games- gta vice city- angry birds games- jetpack joyride games- fifa 2015
games- candy crush games- asphalt 8 games- minecraft games-the sims 3 games- temple run 2 games-fifa 16-clash
royale\ntalking tom games- gta san andreas games- angry birds rio- Plants vs- Zombies games-angry birds star wars 2- gta
games - angry birds rio games- angry birds epic games - gta 5 games - fifa 2014 games - pou games- minion rush games-
monopoly games- flappy bird games-modern combat games-agar-io-minecraft pocket edition-minecraft pc\n\ncontinue to
provide you with the most beautiful games in google chrome. Target shooting games sniper team is now one of the most
beautiful you. After setting up your own team giriyosunuz a fierce struggle with the enemy. The enemy could be anywhere
and do just what you need to trust your teammates. Sniper team game is a multiplayer game. Players will work with your team
to kill their enemy soldiers. You are trying to kill you, they kill them. 2013 which is selected from the most beautiful war games
sniper team oyunur be played online. If you want to play the game, you can add our application online sniper team.\n\nSome
of the other games!:\n\nAccurate boy games, American soldier games, candy crush saga games, car racing games, earn to die
2013 games, fast and furious games, Formula Racer 2013 games, gta v games, gta vice city games, handless millionaire games,
la rex games, renegade racing games, spider man 3 games, subway surfers games, tractor mania games, Disaster Will Strike

2\n\nFor more you can follow our profile."

Rozsireni sice nese nazev Sniper Team HD, ale autor nevahal do popisku
pridat zna¢né mnoZzstvi dalSich popularnich kli¢ovych slov. Tato slova ovSem viibec
nesouvisi se samotnym nazvem. Jedna se o nazvy popularnich her jako GTA,
Minecraft atd. a pritomnost takového mnozZstvi ndzvu ptlisobi do jisté miry jako
spam. Po prohlédnuti zdrojového kédu se potvrdilo, Ze rozsifeni vykazuje rysy
adware.

Dal$im zajimavym indikdtorem jsou vyskyty presmycek nazvu.
Pravdépodobné za ucelem vyhybani se detekci zvolili autofi jednoduchou taktiku
pouzit presmycku nebo grafickou podobnostk jinak znamému slovu. Velmi oblibené
slovo Minecraft byva prepsano na M|necraft, Alternativou bylo pouZiti Cendiy Crush
Saga namisto spravného tvaru Candy Crush Saga. Pokud rozsifeni bylo

pojmenovano takovym zpiisobem, pak se vzdy jednalo o Skodlivy software.
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Kromé nazvu a popisku nabizi manifestovy soubor dalsi indikatory podezrelé
Cinnosti. Z kapitoly 7.3.4 je zfejmé, Ze rozSireni samo o sobé disponuje relativné
striktni politikou CSP omezujici spousténi skriptl zinternetu, pouziti funkce
eval () atd. Jakékoliv explicitni prepsani CSP je potieba podrobit analyze, zda je
z hlediska funkcionality daného rozSifeni potieba. V nékterych pripadech je
zvolnéni CSP potfeba pro zavedeni Google Analytics (legitimni zptsob sledovani
zplUsobu vyuzivani daného rozsireni uzivatelem). Vjinych piipadech se jedna o
jasné bezpecnostni riziko. Velmi zajimavym prikladem podezrele nastavené CSP je

rozsifeni s neutralnim nazvem Flowers (ID agicicjohejcncbjmgbhjggoelgjclad). CSP

je v tomto pripadé definovano nasledovné:

"content security policy": "script-src 'self' http://03tracks.tk

https://counter.yadro.ru 'unsafe-eval'; object-src 'self';"

Toto nastaveni CSP umozZiiuje nejen nacitat skripty z externich zdrojt (z toho jedna
doména nese velmi podeziely nazev tracks), ale také umoziuje zavolat funkci
eval (), viz ¢ast 'unsafe-eval'. Vyskyt povoleni eval () vnastaveni CSP znaci
jednoznacné velmi podezielé chovani. S prihlédnutim k ndazvu Flowers by se tak
Siroce definované CSP nemélo v rozsireni vyskytovat.

Mimo samotné nastaveni CSP je velmi dtleZité analyzovat i opravnéni, ktera
dané rozsireni vyZaduje. Vzhledem k pristupu k velmi privilegovanému API se jedna
o dtlezity indikator podezielé cinnosti. Ukdzka z minulého odstavce snazvem
Flowers je idedlni demonstraci prili§ velkého mnozZstvi pristupu k funkcionalité
prohlizece. Rozsiieni s timto ndzvem ma totiZ povoleni k mnoha ukontim, které
znacné presahuji predpokladanou funkcionalitu (zobrazovani obrazkd kvétin).

Definice opravnéni v manifestovém souboru je nasledujici:

"permissions": [
"tabs",
"storage",
"cookies",
SVIAVALE

"management",
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"clipboardRead",
"clipboardWrite",
"https://*/*",
"http://*/*",

"<all urls>",
"webRequest",
"webRequestBlocking",

"webNavigation"

Takto velmi Siroce definované nastaveni umoziuje rozsireni obchazet hned nékolik
bezpecnostnich principli najednou. Kombinace http://*/*, https://*/*,
<all urls>, *://*/* umoZiuje zasilat XMLHttpRequest pozZadavky na
libovolnou doménu a komunikovat slibovolnym zarizenim na internetu. Toto
opravnéni ve spojeni s unsafe-eval nabizi dto¢nikovi moZnost stahovat a spoustét
nebezpecné skripty na strané klienta prakticky bez omezeni. JelikoZ timto zplisobem
lze provést spousténi skripti z jinych domén na navstivenych webovych strankach,
tak dochazi knarusSeni SOP (kapitola 5.1). Vzhledem k pfitomnosti opravnéni
cookies je i moZné, Ze se rozSifeni pomoci XMLHttpRequest pokusi zcizit
autentizac¢ni token.

Opravnéni webRequest a WebRequestBlocking umoznuji analyzovat a
meénit odchozi a ptichozi provoz prohliZzece. Velmi snadno lze takovym zplisobem
odebirat bezpecnostni hlavicky (viz kapitola 5.2). Odebranim Strict-Transport-
Security hlavicky lze dosdhnout presmérovavanim veskerého provozu ze
zaSifrovaného kandlu na nezaSifrovany (¢imZ lze pak sndze odposlouchavat
komunikaci obéti). DalSim utokem mize byt odebirani x-Frame-Options, ktera
zabranuje utoku clickjacking (kapitola 6.5). V neposledni fadé miize dochazet
k odebirani Content-Security-Policy, ¢iImZ se zvySuje Sance na uspésny XSS

utok (kapitola 6.1) v pripadé existujici zranitelnosti na navstivené webové strance.

Po prozkoumani opravnéni lze v manifestového souboru analyzovat vkladané

skripty. Rozsifeni z minulého odstavce disponuje nasledujicim nastavenim:
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"content scripts": |

{

js": |
"jquery-1.11.3.min.js",
"js.js"

I

"matches": [
"x /xR E"

Je ziejmé, Ze rozsSireni umoznuje vkladat skript §s.js do vSech navstivenych
stranek. Tento indikdtor je ovSem sam o sobé bez ostatnich ukazatelli velmi
nejednoznacny, protoze mnoho dlvéryhodnych rozsifeni pracuje na vSech
navstivenych strankach. Jedna se tak pouze o dopliujici informaci. TéZ nazev
vkladaného skriptu sam o sobé nemiva velkou vypovédni hodnotu, nebot atoc¢nik

miiZe snadno pojmenovat soubor neutralnim zptisobem.

Po analyze manifestového souboru Ize prejit k analyze zdrojovych kédu. Pro ucely
této prace lze vychazet z (Jagpal et al,, 2015, s. 586). Hned na prvni pohled pri
analyze libovolného zdrojového kédu je patrné, zda se jej autor pokusil ucinit
zamérné necitelnym tak, aby nebyla zfejma na prvni pohled jeho funkcionalita (tzv.
obfuskovat). Automaticka detekce obfuskace je téma nad ramec této prace a analyze
takového kodu nebude vénovana priliSna pozornost. Pro Uplnost lze ovSem uvést,
ze zamérné necitelny kod lze podrobit dynamické analyze, ve které se sleduje
samotné chovani daného skriptu po spusténi. Od této chvile bude v této praci
uvazovan jen kod, ktery je Citelny a Ize v ném jednotliva volani funkci vypozorovat.

Hned prvni vyznamnym aspektem kaZdého zdrojového kédu jsou v ném
pouzité URL adresy. Bylo vypozorovano, Ze néktera skodliva rozsireni z kategorie
adware méla velmi casto opakujici se vzorce v URL adresach. Jednim z typickych

znakl byl vyskyt fetézce Minecraft. Vlastnim zjisténim byly nalezeny tyto reference:
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http:
http:
http:
http:
http:
http:

http

http:
http:
http:

Vzhledem k malému vzorku zkoumanych rozsifeni oproti vSem nachazejicim se ve
webovém repositafi Web Store nelze rici, jak velky podil na Skodlivych URL
adresach maji URL adresy stetézcem Minecraft. Vramci vybraného vzorku se
jednalo oviem o jednozna¢ny indikator $kodlivosti. Skodlivosti se v tomto piipadé
mysli predevSim vytvareni vyskakovacich oken sadresou stranek obsahujicich

reklamy nebo zavadny obsah. Lze si tak také vSimnout, Ze tyto URL adresy maji spiSe

//www.minecraftnewserie.ml
//www.minecraftrealgold.gqg
//minecraftamazing.tk
//www.popularhdgames.tk
//softwarearea.net

//www.minecraftblockgta.cf

://speed-dial.ru/

//www.minecraftallpc.ml
//zungl.myl.ru

//www.minecraftpcmode.cf

méné c¢asté domény prvniho radu.
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Pri zobrazeni nékterych z téchto stranek jiz dany server v okamziku psani prace
nefungoval. Adresa http://minecraftamazing.tk odkazuje na neexistujici

server (viz obrazek 6).

=& s

A . . N k
/ [1 minecraftamazing.t x A

&« C {t  © minecraftamazing.tk % R B = Q
it apps (@ Debian.org @ LatestNews (@ Help

B

This site can’t be reached
minecraftamazing.tk’'s server IP address could not be found.

Try:
+ Checking the connection
« Checking the proxy, firewall, and DNS configuration

ERR_NAME_NOT_RESOLVED

Obrazek 6 - Nefunkéni URL adresa
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Na druhou stranu nékteré URL adresy odkazuji na funk¢ni server, ale s nejasnym
obsahem. Napfriklad http://speed-dial.ruodkazuje na stranku vyobrazenou na

obrazku ¢islo 7.

/D Speed Dial x\ﬁ \ S &2
& c 0N |® speed-dial.ru & 13r| R B Q
iii Apps (@ Debianorg (@ Latest News (@ Help

ﬂHne Kc ‘ Wwure 3pech... ‘ ‘ MckaTh
PekoMeHgoBaHHbIe

N 8] 6 o [

Aunexkc  Cnpawwsait.py (11 Tube

Obrazek 7 - Podeziela URL adresa

Otazkou zlistava, zda toto byl ptivodni obsah. Je také mozné, Ze se v tuto chvili dana
stranka pouze snazi ptsobit diivéryhodné.
Ukazalo se také, Ze vyskyt vySe uvedenych domén je ¢asto spojen s vyskytem

této mnoziny API:

e chrome.runtime.onlInstalled,

e chrome.runtime.onlaunched,

e chrome.runtime.onInstalled,

e chrome.app.runtime.onLaunched,
e chrome.app.runtime.onRestarted,

e chrome.runtime.setUninstallURL, ..
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http://speed-dial.ru/

Adware toto API vyuZiva kregistraci funkci pro tvorbu vyskakovacich oken se
strankami odkazujicimi na uvedené Skodlivé domény.

Nékteré z téchto strdnek mohou byt u antivirl zaregistrované jako skodlivé.
Skodlivé URL adresy z rozsifeni ovéem velmi ¢asto nejsou antiviry zaregistrovany
vibec.

DalSim reprezentantem kategorie adware je rozSifeni s ID

ablnlophalgghmgodebpaeocjpelnlhp a nazvem Internet Download Manager. Toto

’

rozsiteni v sobé obsahuje tuto stranku na pozadi:

chrome.runtime.onInstalled.addListener (function (details) {
if (details.reason == 'install') {
chrome.browser.openTab ({
url: url.replace('{term}', 'first-launch')

)

}):
chrome.app.runtime.onLaunched.addListener (function () {
chrome.browser.openTab ({
url: url.replace('{ter m}', 'app-launcher')
}):
}):
chrome.app.runtime.onRestarted.addListener (function () {
chrome.browser.openTab ({
url: url.replace('{term}', 'app-restarted')
});
});

chrome.alarms.onAlarm.addListener (function (alarm) {
chrome.browser.openTab ({
url: ('http://www.proappsnet.com')
});
chrome.alarms.clear ("check-ext-exists") ;
});
if (chrome.runtime.setUninstallURL) {

chrome.runtime.setUninstallURL ('http://www.proappsnet.com') ;
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} else {}

Tento zdrojovy kéd demonstruje imysl vytvaret vyskakovaci okno pii nejvétSim
moZném mnozstvi akci spojenych s instalaci, spusténim a odinstalaci rozsireni.

Kroky popsané ve vySe uvedenych odstavcich mohou i pfes obcasnou
nejednoznacnost relativné dobrie poukazat na Skodlivost. V pripadé samotnych
zdrojovych kodl uZ neexistuji tak jednoznacna voditka (priikazna jako podeziele
definované nastaveni CSP vramci manifestového souboru). Naprtiklad vyskyt
obfuskace sice mtze znacit snahu skryt podezielé chovani, tato iprava zdrojového
kédu ovsem ma i legitimni pouziti. U kazdého z jednotlivych sledovanych atributi
1ze tak pouze urcit pravdépodobnost, Ze se bude vyskytovat u Skodlivého rozsiteni.
Nejinak tomu je i v pripadé relativné casto zneuZivanych funkci jako eval (),
XMLHttpRequest, runtime.onInstalled a mnoho dalSich. V praci (Jagpal et al.,
2015, s. 586) je napriklad uvedeno, Ze pouze modifikace CSP hlavicky, snaha o
zabranéni odinstalace rozsifeni a odinstalace ostatnich rozsifeni nainstalovanych
v prohlizeci jsou velmi spolehlivym indikatorem Skodlivosti. U ostatnich atributt
ovSem tato spolehlivost neplati.

Zvlastni pripad tvofi skripty, u kterych je ziejma snaha skryvat podezrela
volani funkci ve svém zdrojovém kédu pomoci primitivni obfuskace. Prikladem
takového postupu je rozsiteni s ID aepiigcppinhepcligpmdafgddiaenin a s nazvem 7
Deadliest Weapons in History. Ve zdrojovém kddu se nachazi funkce s nazvy

e magicImportancelfCertainlyFat(),
e enterModelDegreeDuglIncome (),
e ratherSunDevelopBurnRising(),
které nekoresponduji s Zadnou Cinnosti. OvSem na radku 194 se nachazi kéd, ktery

poukazuje na snahu skryt funkcionalitu pred automatickymi detektory.

var aa = "XMLH",
ab = "ttpRe",
ac = "quest",

ad = aa + ab + ac;

var xhr = new window[ad] () ;
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xhr.open (type, url, true);

xhr.onreadystatechange = function() {
if (xhr.readyState === 4) ({
if (xhr.status === 200 || xhr.status === 204) {

resolve (xhr.responseText) ;
} else {

reject (Error (xhr.statusText)) ;

}i

VySe uvedeny kod zneuzivd dynamické povahy ]S (kapitola 4.5), tedy ze
k interpretaci dochazi az v okamZziku zpracovavani kédu. Tato vlastnost umoziuje
definovat xMLHttpRequest objekt azZ vokamziku zpracovavani na zakladé

odkazani na atribut globalniho objektu window.

ad = aa + ab + ac;

var xhr = new windowl[ad] (); // v ad Je retézec ,XMLHttpRequest“

Tato vySe uvedena jednoznacné prokazatelna snaha ukryt vyskyt definice tohoto
objektu je jasnou znamkou podezielého chovani.

VySe uvedeny prehled slouzi pouze jako jednoducha demonstrace postupu
identifikace Skodlivych rozSifeni pomoci metod statické analyzy. Otazka
identifikace vlastnosti Skodlivych zdrojovych kédi je znacné komplexni a v mnoha
ohledech vyzaduje i pokrocilou analyzy chovani, coz je téma svou komplexnosti

presahujici rozsah této prace.

11.4 Automaticka klasifikace

Z predchozi kapitoly je zrejmé, Ze neexistuje jednoznacny identifikator, pomoci
kterého by bylo mozné rozhodnout o Skodlivosti. O té rozhoduje az kombinace vice
atributi. Z tohoto divodu byl pro ucely Kklasifikace vyuzit tzv. Kklasifikator.
Klasifikator predstavuje urcity algoritmus, ktery pro dany vstup dokaze rozhodnout,

do jaké kategorie patri. V ramci této prace byl pouZzit naivni bayesovsky klasifikator.
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Naivni bayesovsky klasifikator byl pro ucely této prace vybran hned z nékolika
divodl. Témito divody jsou snadnd implementace, mnohokrat prokéazana
schopnost klasifikovat textové dokumenty, Casta aplikace pro tucely tzv. spamového
filtrovani (coZ predstavuje jistou obdobu problému Kklasifikace zdrojového kédu) a
také to, Ze pro natrénovani tohoto klasifikatoru neni potreba priliS velkého vzorku.

Pro ziskani trénovacich dat bylo ndahodné stazeno 400 rozsiteni. Tyto vzorky
byly podrobeny ruc¢ni analyze (jednalo se o 500 soubort zdrojovych koédt). Pro
usnadnéni procesu trénovani klasifikatoru se za kazdé sledované rozsireni vybral
pravé jeden soubor, ktery obsahoval bud Skodlivou slozku, nebo naopak skript,
ktery nejlépe demonstroval bezpec¢né chovani. Tato rucni filtrace probéhla
predevSim kvili pritomnosti knihoven typu JQuery, které by mohly znaénym
zplsobem vychylit Cetnosti sledovanych atributi (knihovny vsobé obvykle
obsahuji zna¢né mnoZstvi funkci, ale knihovna nenf sama o sobé Skodliva). Nasledné
také doslo k eliminaci rozsireni, ktera méla pouze vyskakovaci HTML okna a Zadny
skript. HTML stranky byly odebrany, protoZe u nich se sleduji jiné atributy nez u JS
souborti a bylo by potieba pouzit klasifikatoru, ktery by sledoval jiné znaky.

Po eliminaci nevhodnych skriptii a také rozsifeni, ktera by nebyla
klasifikdtorem analyzovatelnd, vznikl vzorek o velikost 130 zdrojovych kéda. U
téchto zdrojovych kodl byla nasledné stanovena cetnost sledovanych atributii a

tyto Cetnosti byly pouZity pro trénovani.

11.5Dynamicka analyza

Aplikace pro doplnéni statického pohledu na detekci zahrnuje i analyzu odchoziho
provozu (piredevsim navstivené URL). Tato funkcionalita je pouze demonstrativni,
jedna se o jisté doplnéni komplexniho systému detekce Skodlivosti. Tato
komponenta byla pridana do aplikace predevSim jako odpovéd na otazku, jak
detekovat Skodlivou ¢innost u silné necitelného zdrojového kodu, ktery je typicky
pri obfuskaci.

Skodlivé domény byly ziskany ru¢nim prochazenim $kodlivych rozsiien.
Vzhledem krelativné malému vzorku analyzovanych rozsifeni jich neni prilis
mnoho. Pro plnohodnotnou funkcionalitu vtéto oblasti by bylo vhodné

zakomponovat obsahly seznam Skodlivych domén. Vzhledem k absenci verejného
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repositare Skodlivych rozsireni a také toho, Ze nebylo mozZné pouzit verejné
seznamy Skodlivych domén (domény zrozSifeni se v nich nenachazely), bylo
vhodné vytvorit si vlastni ¢ernou listinu. Doménové nazvy nebyly nalezeny na
strankach MalwareDomainList.com a ani na strance VirusTotal, coZ jen potvrzuje

potirebu vytvorit si vlastni seznam.

11.6 Linuxové prostredi

Vzhledem ke sloZité instalaci systému Tali bylo rozhodnuto o demonstraci této
aplikace v ramci operacniho systému Linux, ktery je distribuovan prostrednictvim
virtualniho pocitace.

Diivodli pro tuto formu distribuce bylo hned nékolik. Predevsim odpadaji
problémy spojené srucni instalaci systému. Pro operacni systém Windows je
potieba, aby probéhla konfigurace registrii. V registrech se zapisuje adresa souboru
se specifikaci aplikace, se kterou bude prohliZze¢ komunikovat. Jedna se o relativné
sloZity proces. V ramci systému Linux staci pouze vloZit registracni soubor do slozky
prohliZece. DalSim problémem by mohlo byt, Ze pro potieby testovani klasifikace se
pracuje s priklady Skodlivych nebo alespon podezrelych rozsiteni. Za icelem sniZeni
rizika pro uZivatele se pristoupilo k pouZiti virtualizace.

Pro nacitani systému Tali je také potreba pripravit samotny prohliZe¢ pro

praci v tzv. vyvojarském modu. Tento mdd zajistuje, Ze 1ze nacist rozsireni, ktera se

nenachazi na oficialnim Web Store.

11.7Systém Tali

Po ru¢ni klasifikaci, trénovani a instalaci do opera¢niho systému Linux lze otestovat
samotny systém pro detekci. Tento systém byl navrzen tak, aby bylo mozné testovat
nainstalovana rozsifeni za béhu prohliZece bez potieby konfigurace a opétovného
spousténi. Po spusténi staci pouze najit rozsireni v ramci Web Store, nainstalovat jej
a nasledné kliknout na tlacitko v prohliZeci pro zobrazeni vysledki analyzy.

Pro demonstraci funkcionality byla vybrana tfi rozsireni z Web Store, ktera
v sobé nesou nazev Wallpaper. Béhem rucni klasifikace bylo zjisténo, Ze rozsireni
s timto ndzvem casto méla priliS Siroce definovana opravnéni a dochazelo v nich ke

zcizovani autentizac¢nich tokenu.
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Na nasledujicim obrazku cislo 8 lze vidét konkrétni exemplare, které budou

. 7
nainstalované.

# Extensions x ' J Extensions % | o Chrome Web Store - x | [=EE:
& C (Y | & Secure | https://chrome.google.com/webstore/search/wallpaper?hl=en-Us o N

iif Apps (@ Debianorg @ Latest News (@ Help

fo chrome web store k signin | £

| wallpaper‘ X |

wallpapers
wallpaper
wallpapers & themes

Puppy Wallpaper HD Dogs New Tab Pupplie...

offered by freeaddon.com e
wallpaper hd Photos
Dogs & Puppies are the best! Get a dog now, or install my *h (4295)
Puppies Themes to get background wallpapers of puppy

QLife New Tab, Customized Wallpapers HD

wallpaper hd new
wallpapers new
wallpapers new tab

Runs Offline

F5 Team Accessibility
By Google Auto update wallpapers or search wallpapers from Google™ dkkdd (157)
Free mages to customize your Chrome new tab page

Available for Android

Sports Cars - Super Cars HD Wallpaper New...

offered by freeaddon.com Photas

Works with Google Drive

Tab themes with HD w
, Nissan GTR, Ford Mu

papers of Lamb

Bugatti, Pag

* ok ok Kk

CLaren

Obrazek 8 - Instalovana rozsiireni

’ 7

Na prvni pohled je ziejmé, Ze prvni a tieti rozsireni ma relativné velké mnoZzstvi
Spatnych hodnoceni. Po instalaci téchto dvou nepfiiliS pozitivné hodnocenych

rozsireni se zobrazi vyskakovaci okno viditelné na obrazku ¢islo 9.

» e # Extensions X | = ChromeWwe x | €) New Tab X ) " Sports Cars X | @) New Tab x|

&« X Y | ® freeaddon.com/sports-cars-super-cars-wallpapers-new-tab-theme/ &Gt R P -
i Apps (@ Debianorg (@ Latest News (@ Help

SCENERY * ANIMALS GAMES + ANIME * MOVIES + CELEBRITIES POKEMON +

SPORTS

Home » Automobiles-Cars

Sports Cars - Super Cars Wallpaper HD Themes

Enter your city here (e.g.: New York, United States or 10001 US)

Update Weather

Sponsared Links

Install this theme to get a new HD wallpaper of sports cars and
super cars everytime you open a new tab.

Rate, Share on

FB, Google+, Tweet Donate

: | - |

Obrazek 9 - Vyskakovaci okno po instalaci rozsireni
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Tato stranka neptisobi prilis serioznim dojmem. To samo o sobé ovSem ke klasifikaci

nestaci. Prianalyze vypiSe Tali upozornéni viditelné na obrazku 10.

/ # Ex X\",g- ch x‘;’. QL xY. CF xV. CF xV. CF XVO Ne x (@ Sp XV@ Ne x\_’New‘ xVD Wy x| VRO = (&%

&

it Apps (@ Debian.org @ Latest News @ Help

C 1) | & Secure | https://chrome.google.com/webstore/search/wallpaper?utm_source=chrome-ap... @& % | % ® <& Q

= chrome web store

wallpaper

« Home

Extensions

Themes

FEATURES
Runs Offline
By Google

Free

Available for Android

Works with Google Drive

&up
&up

& up

T=raT] T

k_ < e

{OO .Slgnin F

Rozsireni:
Native messaging example
| %\/, QLife New Tab, Customized Wallpapers HD
! S

S0 e e

offered by freeaddon.com

Photos
Dog- Fedke o (4295)
Themes to get backgrour
QLife New Tab, Customized Wallpapers HD

F5 Team

Accessibility

Auto update wallpapers or search wal

ers from Google™ Images Ak hkd (157)
to customize your Chrome new tab page. ~

Sports Cars - Super Cars HD Wallpaper New Tab

offered by freeaddon.com Photos

New Tab themes with HD wallpapers Jdkd 4 (7518)

Beautiful Wallpaper Theme By RB Themes

offered by rbtheme.blogspot.com ‘Themies

Beautiful Wallpaper Theme By RB Themes Fd Ak (199)

Obrazek 10 - Analyza rozsireni

Po instalaci téchto tfi rozsifeni identifikoval systém ta hlre hodnocena jako

podezrela alépe hodnocené rozsireni jako v potradku. Pro dplnost budou podrobeny

analyze manifestové soubory.

Manifestové soubory negativné hodnocenych rozsifeni vypadaji velice

podobné. To lze vysvétlit i tim, Ze oba doplitkky pochazi od stejného vyvojare

freeaddon. V obou manifestovych souborech je definovana velice Sirokd mnozina

opravnéni (viz obrazek 11).
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"permissions": [
"=all urls=",
"tabs",
"storage",
"unlimitedStorage",
"cookies",
"contextMenus",
"notifications",
"webRequest”,
"webRequestBlocking”, E
"webMNavigation",
"management"”
"top5ites”

I/

Obrazek 11 - Manifestovy soubor podezielych rozsireni

Lze si vSimnout, Ze obé rozsiteni vyzaduji piistup nejen ke cookies, ale také mohou
analyzovat piichozi a odchozi provoz a sledovat ostatni nainstalovana rozsireni
v prohliZe¢i (opravnéni management). Tyto skuteCnosti jsou velice podezielé u
dopliikl s deklarovanou funkcionalitou ménit vzhled prohlizece.

Naopak pozitivné hodnocené rozsifreni QLife ma ve svém manifestovém

vivs 7

souboru bezpecnéjsi sérii opravnéni (obrazek 12).

"permissions”: [
"=all urls=",
"tabs",
"activeTab",
"geolocation”,
"unlimitedStorage"”,
"alarms",
"top5ites",
"chrome://favicon/"

] [
Obrazek 12 - Opravnéni pozitivné hodnoceného rozsiireni
Tento soubor opravnéni lze uvazovat jako relativné bezpecny. Otazkou ziistava, zda

by mélo mit rozsireni pristup k fyzické lokaci uZivatele. Na tuto otazku nelze ovSem

jednoznacné odpovédét.
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12 Shrnuti vysledku

Prace podrobuje analyze problematiku skodlivych rozsireni. I pres skutecnost, Ze
Web Store nenabizi moZnost stahnout rozsireni klasifikovana jako skodliva, byl
vytvoren vlastni seznam zastupct této kategorie. Aplikace byly ziskany z verejné
dostupného archivu, ktery zalohuje rozsifreni z Web Store. Pri rucni analyze
zdrojovych kédi bylo zjisténo nékolik skutecnosti.

Skodliva rozsifeni Ize rozdélit do nékolika riiznych kategorii. Nejéast&jsi
variantou byl tzv. adware. Velmi Casto se jednalo o jednoduchy kod, ktery po
instalaci zptisoboval vytvareni vyskakovacich oken. DalSim reprezentantem byla
rozsiteni, kterd prokazatelné zcizovala autentizac¢ni tokeny a velmi pravdépodobné
hlavicek. VétSinou se tato rozsireni snazila naldkat uZivatele ke staZeni nabizenim
nékterych funkcionalit (naptiklad nové obrazky do prohliZece). Tato kategorie by se
dala definovat jako trojsky kiin. Tteti kategorii byla obecné podeziela rozsireni. Pro
zastupce z této rady platilo, Ze a¢ nebyla na prvni pohled ziejma prava funkcionalita,
tak ve zdrojovém kodu dochazelo ke skryvani XMLHt tpRequest atp. Jednalo se o
podezrelé atributy bez moZnosti ovéreni pravé funkcionality. K testovani téchto
roz$ifeni by bylo potieba pouZit metody dynamické analyzy.

V této praci byl také naznacen jednoduchy postup, pomoci néhoz lze obecné
otestovat Skodlivost rozsifeni. Tento postup, nastinény v kapitole 11.3, vychazi
z nékolika poznatki. Prvnim z nich bylo, Ze rozsifeni z kategorie adware v sobé
velmi Casto obsahovala vlibovolné formé retézec snazvem popularni hry.
NejcastéjSim fetézcem bylo slovo Minecraft. Kazdé rozsiteni, které v sobé toto slovo
neslo, bylo adware. Otevienou otdzkou ziistdva, zda za témito Skodlivymi
rozsitenimi nestoji jeden autor ¢i skupina.

Na druhou stranu reprezentantem kategorie trojského koné byla nejcastéji
rozsiteni nesouci nazev Wallpaper. Ta leckdy mimo deklarovanou funkcionalitu na
pozadi pristupovala Kk citlivym tidajim a odesilala je na domény tietich stran.

V pribéhu analyzy bylo téz zjisténo, Ze pro odhadnuti Skodlivosti rozsireni je

potireba jak statického, tak i dynamického dhlu pohledu. Mnohdy nebyla ¢innost
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zfejma pouze ze zdrojového kodu, ale bylo potreba dané rozSifeni spustit
v prohliZedi.

Velmi zasadnim zjisténim bylo, Ze pii zavedeni nové drovné obrany dochazi
vzdy ke zvétSeni utocné plochy. Pri implementaci programu v programovacim
jazyce Java bylo pouZito pro sledovani pouzitych URL adres ve zdrojovém koédu
regularnich retézci. Jak se ovSem pozdéji ukazalo, pokud byl soubor se zdrojovym

o

kédem relativné velky (napiiklad 1MB), pak zpiisob zpracovani regularnich retézci
v programovacim jazyce Java neumoZnil tento soubor precist. DoSlo téZ k vyvolani
vyjimky, kterd zpiisobila pad celého programu. A¢ se nejednalo o zasadni pocin,
ukazalo se byt vhodné premyslet i o itocich primo proti aplikaci samotné.
Vysledkem této prace je aplikace, kterd umoZiiuje automatizovat analyzu
zdrojového kddu pouzitého v daném rozsireni a jeho naslednou klasifikaci. Tato
aplikace je do jisté miry schopna Skodlivou ¢innost identifikovat a uZivatele na ni

upozornit.
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13 Zaveéry a doporuceni

Systém detekce se ukazal byt do jisté miry funkéni pro reprezentanty z kategorie
adware a také kategorie trojského koné. V obou pripadech se ovSem jednalo o
priklady neobfuskovanych zdrojovych kéda. Tato skute¢nost mozZnost realného
nasazeni zmensSuje. Vytvoreni efektivniho programu schopného readlného nasazent
by vyZadovalo vytvorit systém se slozitosti na Urovni nékterych antivirovych
zatizeni. Je tomu tak predevsim proto, Ze existuje nespocet zpusobt, jakymi lze
Skodlivou ¢innost skryvat, jak komunikovat s doménami atp.

Jednou z vlastnosti navrZzeného systému je, Ze je tfeba jej opakované
preucovat. Triky vyvojart Skodlivych rozsireni se totiZ neustale méni a prizptisobuji
se novym podminkam. Z tohoto dlivodu je potreba lidského experta, ktery bude
rozsiteni analyzovat a na zakladé pozorovani stanovovat pravdépodobnosti vyskytu
sledovanych atributi ve Skodlivém rozsifeni. Proto systém Tali nacita
pravdépodobnosti z externiho souboru, aby jej bylo moZné opakované aktualizovat.

Nejvétsi vyzvou v této praci se ukazala byt nutnost vytvorit vlastni repositar
Skodlivych rozsiteni. Jen pro ziskani trénovaciho vzorku o 130 polozkach bylo
potieba rucné projit celkem pres 500 zdrojovych kédi. Ru¢ni prochazeni takového
mnozstvi kodu klade velké naroky na experta, ktery ma rozsireni klasifikovat. Tato
skutecnost poukazuje na to, Ze problematika detekce Skodlivych rozsireni je
v soucasnosti stale velkou vyzvou.

Jednim z rozsiteni prace by mohlo byt zkoumani vlivu jinych klasifikatort na
chovani aplikace. Pro malé trénovaci vzorky je naivni bayesovsky Kklasifikator
vhodny, ale praci je mozné do budoucna rozsitit o porovnani vice odliSnych zptisobti
klasifikace pri pouZiti vétSiho mnoZstvi trénovacich dat. VétSi mnozstvi dat ovSem
prindsi potifebu analyzovat znacné mnozstvi zdrojovych kodu.

Problémem se ukazala byt dynamicka analyza. Teoreticky by bylo moZné
rozsirit praci o detekci obfuskace anebo o zaznamenavani volani funkci. Pak by bylo
mozné hledat podezrelé sekvence volani, ovSem jedna se o téma, které je znacné
komplexni a samo o sobé by vyzadovalo dalsi vyzkum v této oblasti. Lze ovSem rici,

Ze i pres omezenou uplatnitelnost pri detekci v realném prostredi je tento systém za

soucasného stavu schopen detekovat jistou skodlivou ¢innost.
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