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Cil prace: Cilem prace je analyzovat zranitelnosti webovych prohliZzec¢i a

navrhnout rozs§ifeni pro automatickou identifikaci Skodlivych doplika prohlizece.

Stupen hodnoceni (znamka)
Povinna kritéria hodnoceni prace

A B C D E F
Prace svym zamé&fenim odpovida studovanému oboru O O o O O
Vymezeni cile a jeho naplnéni O O 0o o O
Zpracovani teoretickych aspektt tématu O O 0o O O
Zpracovani praktickych aspektt tématu (I I I R B R
Adekvatnost pouzitych metod, zptisob jejich pouZiti O O O O o
Hloubka a spravnost provedené analyzy O O 0o O O
Prace s literaturou (I I I O B A
Logicka stavba a ¢lenéni prace O O O O o
Jazykova a terminologicka tiroven O O o o O
Formalni Gprava a naleZitosti prace (I I I O B A
Vlastni pfinos studenta O O O O o
Vyuzitelnost vysledka price v teorii (v praxi) O O O 4d

Vyjadreni k vysledku anti-plagiatorské kontroly

Prace v ramci kontroly anti-plagiatorskym systémem nevykazuje zadné nedostatky.
Diléi pripominky a naméty:

Pripominku bych méla snad jen k formatovani zdrojti, coz samoziejmé nema vliv na jeji
kvalitu. V ramci tvorby prace se student musel vypotadat s terminologii - vyrazy, které
maji ¢esky ekvivalent se diisledné snazil uvadét v jazyce ¢eském; bohuzel toto nebylo
mozné uplné u v§ech vyrazii, nékteré jsou totiz zauzivané anglicky, jiné se tykaji
konkrétnich ndzvi metod a jejich prekladem by mohl byt i znaly ¢tenaf dosti zmaten.

Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Predlozena prace se zabyva velice aktudlnim tématem, a to bezpecnosti webovych
prohlize¢d, konkrétné rozSifenimi vnich. Student nejprve popisuje principy a

technologie, na kterych je prace webovych prohliZze¢i postavena, nasledné rozebira
bezpecnostni principy, zranitelnosti a itoky. Prace ptisobi ucelenym dojmem, ma logickou



strukturu, obsahuje mnoho ukazek kodu a skriptt s konkrétnimi popisy a vysvétlenimi,
které ¢tenafi velice usnadni proniknout do problematiky.

V praktické c¢asti student odvedl doslova mravenci praci, kdy rué¢né prosel a vyhodnotil
kolem péti set zdrojovych kodi za icelem ziskani trénovaciho vzorku pro svou aplikaci.
Propojenim teoretickych znalosti a vysledkt analyzy $kodlivych rozsifeni vznikl systém
Tali (jak jej student pojmenoval). Tento systém je pak schopen v redlném case a za béhu
prohlizece identifikovat Skodliva rozsifeni hned po jejich instalaci. Je ziejmé, Ze Tali je
schopen Skodlivou ¢innost identifikovat jen omezen€. Vyvinout aktualni a plné funkéni
systém by predstavovalo feSeni na Grovni ,antivirového systému®, coz presahuje ramec této
prace.

Uvedené cile prace byly naplnény. Student prokazal v teoretické ¢asti schopnost prace s
literaturou, v praktické c¢asti uvadi vlastni mysSlenky a navrhuje konkrétni feSeni -

roz$ifeni, které je schopno identifikovat jina §kodliva rozsifeni prohlizece. Po celou dobu
psani prace pracoval svédomité a samostatné.

Otazky k obhajobé:

Jak moc je vramci uceni aplikace dutlezity lidsky expert? Bylo by mozné prochéazeni
zdrojovych kédd automatizovat? Pokud ano, do jaké miry?

Praci doporucuji k obhajobé.

NavrzZena vysledna znamka: A

V Hradci Kralové, dne 10. kvétna 2018

podpis



