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Dil¢i pfipominky a naméty:

Diplomant se ve své zavéreCné praci zabyva analyzou bezpecnosti rozsifeni, ktera jsou casto
instalovana do webovych prohlizec¢d z divodu dodani rozsifenych funkcionalit. Diplomant jasnég,
ndzorné a vécné predstavuje studovanou problematiku v teoretické asti prace, tj. napft. rzné typy
utokd ve spojeni s webovymi prohlizeci a aplikacemi spolu s obranou proti nim nebo architektury
rozsifeni u prohlize¢e Google Chrome a Firefox. V teoretické ¢asti prace velmi pozitivné hodnotim
praktické priklady, které vysvétluji teorii, napf. vylozeni HTML, HTTP protokolu, JavaScriptu spolu
s programovymi kody. Student pro zpracovani teorie vyuzil dostate¢né mnozstvi zdroj0 (38), vétSinou
anglickych. Prace obsahuje vétsi mnozstvi zkratek, coz neni u tohoto tématu neobvyklé, ale pro
uplnost by bylo vhodné u vsech zkratek zminit plné znéni (napf. u XSS, XSL, HTTPS) (staci u prvniho
vyskytu zkratky).

V praktické &asti diplomant popisuje systém Tali, ktery vyvinul. Tento systém testuje Skodlivost
instalovanych rozsireni ve webovém prohlizeci (orientovan na Google Chrome). Pro testovani spravné
funkcnosti aplikace diplomant vyuzil trénovaci data (priklady skodlivych a neskodnych programovych



kodo), kterad ziskal z analyzy 400 rozsiteni (analyzoval pfitom 500 zdrojovych kodd). Kvdli omezené
zasobarné Skodlivych kédd diplomant vytvofil vlastni repozitar s timto typem kodd. Pro samotnou
detekci Skodlivého rozsifeni diplomant pouzil vhodné zvoleny naivni bayesovsky klasifikator.
Navrzeny systém bézi pouze pod Linuxem, coz je trosku omezujicim rysem aplikace. Jedna se ale
zatim o prototyp.

Za negativum prace povazuji nedostatecnou podrobnost ve vykladu analyzy a navrhu aplikace.
Teoreticka prace Cita 64 stran textu. Prakticka ¢ast ¢itd 20 stran textu, pfitom 10 je jich vénovano opét
teorii, kterd svyvijenym systémem souvisi, ale ¢tenar je trosku smérovan od samotného vyvoje
aplikace. Bylo by tedy vice nez vhodné zminit alespon klicové tfidy a metody aplikace spolu
s vysvétlenim jejich role v systému, aby bylo zfejmé, jak presné aplikace funguje.

Celkové posouzeni prace a zdGvodnéni vysledné znamky:

Diplomant se v diplomové praci zabyva velmi aktualnim tématem. Teoreticka prace je velmi kvalitné
zpracovana. Bylo by vhodné, co do obsahu prace, teorii a praxi vice vyvazit — detailnéji popsat
samotnou aplikaci, jeji vnitfni strukturu a chovani. Prace spliuje metodické pokyny kladené na
zpracovavani zavérecnych diplomovych praci.

Otazky k obhajobé:

V diplomové praci se zminujete o metodé GET a POST. Srovnejte tyto metody co do bezpecnosti
jejich pouzivani (napf. pfitvorbé formulard na webovych strankach).

Priklady pouzité v teoretické Casti prace, napf. na str. 18 a 19, 23 az 26, 30, 37 jsou Vami vytvorenég,
vyzkousené nebo prevzaté?

Setkal jste se pfi vyvoji aplikace s uritymi Uskalimi, ktera Vam vyvoj aplikace komplikovala? Pokud
ano, zminte jaka, a jak jste se s nimi vyporadal.

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: B
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