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Abstrakt

Préce popisuje systém pro evidenci stazenych a odeslanych dat v siti LAN, vCetné evidence
navstivenych servert. Dale se zabyva pouzitymi technologiemi, analyzuje pozadavky ap-
likace, popisuje etapy navrhu feseni a implementace a diskutuje dalsi pokracovani tohoto
projektu.

Abstract

This task describes system for filing downloaded and uploaded data in the LAN, including
filing of visited servers. In addition it deals with used technologies, analyses aplication
requirements, describes phases of suggested solvings and implementation and debates on
the next steps of this project.
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Kapitola 1

Uvod

JiZz od pradévna méli lidé sklon k vytvareni prehledi, statistik a jinych prizkumi, které by
jim umoznily provést analyzu a ulehcily jim tak rozhodovéni. V informaé¢nich technologiich
tomu neni jinak. Pravé naopak tyto technologie podporuji sbér nejriznéjsich dat, které je
mozné dale zpracovavat.

Jelikoz pro potieby dalsiho rozvijeni poskytovatele internetového pripojeni spole¢nosti
VnorovyNet bylo zapotiebi vytvorit praveé statistické prehledy prenesenych dat, rozhodli se
majitelé vyhledat aplikaci, ktera by jim tuto préaci ulehcila. Volné dostupné aplikace v sobé
v8ak neobsahovaly vSechny pozadavky spolecnosti a tak vznikl napad vytvorit aplikaci,
ktera by tyto prehledy umoznovala a zaroven byla pristupna pies internetové prohliZzece.

Tento text tedy popisuje navrh, vyvoj a testovani aplikace, ktera by umoznovala prehled-
nym zpisobem zobrazovat stazena a odesland data v konkrétni siti LAN. Dale se text
zabyva problematikou implementace aplikace, technologiemi pro vyvoj webovych aplikaci
a informacnich systémt, ndvrhem aplikace, testovanim aplikace a zavére¢nym zhodnocenim.

Pozadavkem plynoucim ze zadani prace je tedy tvorba aplikace, kterd pracuje v siti in-
ternet a bude dostupné prostfednictvim internetového prohlizece. Aplikace musi umoziiovat
rozdélit uzivatele na dvé skupiny a to podle pridélenych prav:

o administrator
e uzivatel

Dale aplikace bude zaznamenévat a prezentovat mnozstvi prenesenych dat v obou smérech,
v ruznych ¢asovych intervalech, véetné grafického zpracovani, umoznovat vyhledavani a fazeni
téchto dat, dale pak ukladani a zobrazeni seznamu navstivenych stranek pro kazdého uzi-
vatele vCetné souhrnnych statistik a rozliSovat, jestli se jednad o mnozstvi prenesenych dat
ze sité www nebo p2p. Aplikace by také neméla prili§ zatézovat server.

1.1 Technologie pro vyvoj

Aby bylo mozné s daty dale pracovat, bude zapotfebi data vhodnym zptisobem ukladat.
Pro ukladani dat bude slouzit databaze. Jako prostfedek pro manipulaci s daty bude slouzit
skriptovaci jazyk.

Vyhody a nevyhody jednotlivych technologii, jejich pouzitelnost, podrobnéjsi popis
a prehled technologii moZnych pro navrh aplikace je uveden v kapitole 2.



1.2 PozZadavky na systém

Pri ndvrhu aplikace bylo nutné také pocitat s technickymi moznostmi zadavatele a prizptiso-
bit tomu navrh aplikace. Pozadavky na systém a volbou implementacniho jazyka se zabyva
kapitola 3.

1.3 Navrh aplikace

Dalsi podminkou bylo, aby aplikace pracovala po dobu 5-ti let a umoziiovala spravu dat pro
400 uzivateld lokalni sité. Dale aby byl kladen diiraz na jednoduché a intuitivni uzivatelské
rozhrani a archivaci nekomprimovanych dat 6 meésici zpétné. Podrobnym navrhem aplikace
se zabyva kapitola 4. V navrhu se také zabyvam testovaci verzi databaze. Vse je podrobné
popsano a prehledné zobrazeno pomoci ER diagramt a diagramu piipadt uziti.

1.4 Implementace aplikace

V této kapitole je popsan postup pfi implementaci aplikace a tprava nékterych skripta
proti pivodnimu navrhu. Kapitola také popisuje testovani a nasledné uvedeni do ostrého
provozu. Implementaci aplikace se zabyva kapitola 5.

1.5 Zavér

Kapitola 6 se zabyva shrnutim dosaZenych vysledkt a dal$im moZnym pokracovanim pro-
jektu.

1.6 Existujici FeSeni

Nastroju pro evidenci stazenych a odeslanych dat existuje celd fada. Aplikace, ktera by
v8ak umoznovala zahrnout vSechny pozadavky zadavatele, neni v dobé psani této prace na
trhu volné k dispozici.

Aplikace, ktera se svymi funkcemi nejvice blizi zadani, je MRTG. Jedna se o volné
Sifitelny néstroj napsany ve skriptovacim jazyku Perl. Uvaha o tipravé tohoto jiz existujiciho
nastroje vedla k presvédcenti, ze bude jednodussi a efektivnéjsi vytvorit aplikaci novou. Tento
nastroj totiZz neumoznuje pridéleni rtuznych stupni opravnéni a také nedovede zpracovat
oddélené data ze siti www a p2p, pripadné vést statistiku navstivenych serveru.



Kapitola 2

Technologie pro vyvoj webovych
aplikaci

Pro vyvoj webovych aplikaci existuje mnoho nastroji. Tyto nastroje lze rozdélit do dvou
kategorii:

e komercéni

v

Mezi komeréni nastroje pro vyvoj webovych aplikaci patii skriptovaci jazyky ASP, .NET,
ASP.NET a dalsi. Z databazi jsou to naptiklad Oracle a MSSQL. Tyto nastroje budou
zminény jen okrajové, jelikoZz se jednd o placeny software a jsou zaméreny zejména na
rozsahlé informacni systémy.

a z databazi MySQL a PqSQL. Také je potfeba zminit znackovaci jazyky jako HTML,
XHTML a kaskadové styly CSS, o kterych bude déle fec.

2.1 HTML

HTML (HyperText Markup Language) je znackovaci jazyk pro hypertext. Je jednim z jazyki
pro vytvareni stranek v systému World Wide Web, ktery umoznuje publikaci dokumentt na
Internetu. Jazyk je aplikaci dfive vyvinutého rozsdhlého univerzalniho znackovaciho jazyka
SGML. Jazyk HTML se z néj vyc¢lenil specifikaci konkrétnich znacek.

Nejdtive se objevil jazyk HTML v roce 1991 ve verzi 0.9. Tato verze prozatim nepod-
porovala graficky rezim. Vyvoj jazyku se rychle posouval kupfedu az k verzi 4.01, ktera se
objevila v roce 1999. Podle ptivodniho predpokladu se mélo jednat o posledni verzi, po které
by se preslo na XHTML. V roce 2007 byla vsak zalozena nova pracovni skupina HTML,
jejimz cilem je vyvoj nové verze HTML. V kvétnu 2007 bylo odhlasovano, Ze zdkladem nové
specifikace se stanou Web Applications 1.0 a Web Forms 2.0. Caste¢né pievzato z [1], [2]

a [3].

2.2 XHTML

Znackovaci jazyk XHTML je novejsi norma HTML. XHTML pouziva v dobé psani tohoto
textu verze:
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e XHTML 1.0 pfechodové (transitional)
e XHTML 1.0 striktni (strict)
e XHTML 1.1

Jazyk XHTML byl vytvoten z jazykia HTML 4.01 a XML 1.0 a z pfidani typovych definic
dokumentu DTD, které urcuji strukturu dokumentu a elementy, které jsou v ném pouzité.
Jazyk XHTML m& mnohem prisnéjsi syntaxi nez jazyk HTML. Vse je psdno malymi pi-
smeny, parametry musi byt vzdy zapsiny v zavorkach. VSechny elementy i ty, které ne-
maji v HTML ukoncovaci znacku, musi konc¢it tagem s lomitkem. Kazdy dokument na-
psany v jazyku XHTML musi za¢inat hlavickou < zml version="1.0" encoding="windows-
12507 7> a dale musi nasledovat typ dokumentu DTD.
Vyhodou XHTML proti HI'ML je jednodussi implementace, rychlejsi zpracovani a prehled-

néjsi kéd. Umoznuje definovat vzhled www stranky pomoci vnorenych nebo externich kaska-
dovych styli. Vice v [1], [2] a [4].

2.3 CSS

Kaskadové styly vznikly jako reakce na oddéleni definice vzhledu dokumentu z HTML
a XHTML. Umoznuji tedy definovat vzhled dokumentu bez ohledu na jeho obsah.
Vzhled dokumentu je definovan oddélené v souborech s pfiponou *.css. Diky tomu lze vzhled
snadno modifikovat. Mize byt rovnéz definovan pro mnozinu stranek a zahrnuje jednotnou
definici stylu pro vSechny elementy. Snadno tak lze vytvorit napfiklad alternativni podobu
dokumentu.

Vysledna podoba dokumentu je pak definovana stylesheety ze tfi zdroju.

1. Styl pripraveny tvircem stranek
2. Uzivatelsky styl (vlastni definice uzivatele)
3. Styl prohlizece

Tyto styly se sefadi do kaskady a kompletné definuji vysledny vzhled dokumentu. Vice v [1].

2.4 PHP

Ve

vytvoril jednoduchy systém evidence pristupi ke svému webu nejdfive v jazyce Perl, poté
v C. Ten se rozsitil mezi dalsi uzivatele, ktefi ptichazeli s pozadavky na vylepseni. Vznikl
tak systém Personal Home Page Tools, pozdéji Personal Home Page Construction Kit.

Skriptovaci jazyk PHP se fadi mezi servlety. To znamenad, Z%e skript se neprovadi na
strané uzivatele (jako JavaScript), ale na strané serveru. Odpad4 tedy nutnost kontrolovat
podporu skriptu na strané uzivatele. Jednou napsany a odladény skript se spousti a provadi
stale ve stejném prostiedi na strané serveru, uzivateli se odesila pouze zpracovany vysledek,
kterym mize byt napfiklad webova stranka ve formatu HTML, nebo soucet Cisel 543.
Takovy vysledek se pak zobrazi v internetovém prohlizec¢i. Komunikace tedy vypada tak,
ze uzivatel zazadda o zobrazeni internetové stranky www.seznam.cz, pozadavek se odesle na
server, ten dotaz zpracuje a uzivateli odesle pozadovanou stranku.
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Od verze 3.0 bylo mozné v PHP pouzivat SQL dotazy a tim pracovat s databazemi.
PHP se stale vyviji a prizpusobuje novym technologiim. V dobé psani tohoto textu je
nejaktulanéjsi verze 5.2.9.

K tomu, abychom mohli provadét skripty napsané v jazyku PHP, potfebujeme server
Apache. Jedna se o program, ktery bézi na strané serveru a provadi prikazy obsazené
v souboreh PHP.

Soubory v PHP maji nejéastéji pfiponu .php. AvSak je mozné pouzit i .php3, php4,
php5 a phtml.

2.4.1 Znacky ohranicujici PHP skript

Pro vlozeni PHP kédu do HTML elementu existuje nékolik moznosti:

e <SCRIPT language="php”> tsek kédu </SCRIPT>
e <7?php tusek kédu 7>
e <7 tisek kédu 7>

e <7 include ’externiscript.php’; 7>

2.4.2 Komentare

Ke kazdému skriptu patii pro lepsi prehlednost komentaie. V PHP se zapisuje komentar
takto:

e // jednorddkovy komentdr

o /*
viceradkovy komentdr
Y/
Vsechny piikazy a deklarace musi v PHP koncit stifednikem. Proménnou deklarujeme
znakem dolar $. Jednoduchy piiklad, ktery by secetl dvé ¢isla, by vypadal takto: $soucet = 5 + 3;
Nézev proménné se uvadi hned za znacku $. Pokud proménnou tvofii ¢islo, se kterym

se bude pozdéji pocitat (s¢itat, délit..), musi byt zapsdno bez uvozovek, jinak by jej server
pokladal za text. Typ proménné se neudavéa, urci se podle typu pfifazené hodnoty.

2.4.3 Zakladni datové typy

Hodnoty jednotlivych datovych typt muZzeme zapsat primo literalem. V pripadé celych ¢isel
(integer) mtizeme hodnotu zapsat v desitkové soustavé, v osmickové soustavé s prefixem 0
nebo v Sestnactkové s prefixem 0x. Datové typy:

Skalarni  Float String Pole NULL

Integer Double Boolean Specialni

PHP je urceno svym zaméfenim pro Sirokou vefejnost. Pfi srovnani s komerénim soft-

warem jako je napt. ASP.NET mitize vSak v nékterych piipadech dojit k pomalejsimu zpra-
covani. Ve vysledku se vsak skriptovaci jazyk PHP pouziva pro nejruznéjsi aplikace, od
jednoduchych prezentaci az po internetové obchody. Césteéné pievzato z [5].
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2.5 ASP

ASP, neboli Active Server Pages, je technologie uréené zejména pro webové stranky, ktera je
vykonavana na strané serveru. Jedna se tady o servlet. Byla vyvijena spole¢nosti Microsoft,
ktera jej pozdéji nahradila systémem ASP.NET. Pro programovani v ASP se pouzivaly
programovaci jazyky jako VBscript nebo JScript. Pro ASP.NET se jiz pouziva Visual Basic,
NET, Jazyk C# a Jazyk J#. Ke svému provozu potiebuje ASP webovy server, napf.
Microsoft ISS.

ASP je svym charakterem a postavenim na trhu zaméfeno spise na rozsahlejsi webové
aplikace. Vyhodou je profesiondlni podpora ze strany Microsoftu a rychlost zpracovani
samotnych skripti oproti PHP.

2.6 JSP

JSP byla vyvinutd spolecnosti Sun Microsystems za Ucelem vyvoje aplikaci na strané
serveru. JSP soubory jsou vlastné HTML stranky, do kterych jsou vlozené specidlni tagy
obsahujici zdrojovy kéd napsany v Jave. Tento kéd potom vytvari dynamicky obsah stranky.
Pouzit JSP je vhodné hlavné tehdy, kdy vétsinu ¢asti stranky tvori staticky obsah. V opacném
pripadé je vhodné pouzit na vytvareni stranek technologii servletti. Pievzato z [6].

2.7 JavaScript

JavaScript je skriptovaci jazyk vyvinuty firmou Netscape. Programy napsané v JavaScriptu
jsou nezavislé na platformé pocitace, na kterém jsou provozovany. To znamenad, %e pokud
bude webovy prohlize¢ podporovat JavaScript a bude mit tuto podporu zapnutou, lze
skript spustit na vSech dostupnych operac¢nich systémech. Skripty se zpracovavaji na strané
klienta. JavaScrit muZeme tedy pouzit jako vhodny nastroj pro oziveni www stranek.
Umoznuje ndm reagovat na riizné udalosti, které na strance nastanou. Napfiklad pohyb
mysi, stlaceni tlacitka a podobné. Césteéné prevzato z [7].

2.8 Ajax

Ajax vznikl jako reakce na dalsi interaktivitu webovych aplikaci. Pro svou funkci vyuziva
predevsim JavaScript, CSS, DOM. Ajax nam umoznuje Uplné novy nahled na praci s we-
bovymi aplikacemi a to predevSim asynchronné komunikovat se serverem. To znamend, Ze
miZzeme provadét mnoho tkold, které byly d¥ive vyhrazeny klasickym klientskym aplikacim.
Kdyz naptiklad uzivatel zada postovni smérovaci ¢islo, miizeme ho ovérit a pripadné s jeho
pomoci automaticky vyplnit dalsi polozky formulare jako jsou mésto a stat.

Ajax je tedy technika pracujici na strané klienta a funguje bez ohlednu na to, jakou
technologii pouzivame na strané serveru. Klicovou komponentou Ajaxu je objekt XML-
HttpReguest. Vice v [3].

2.9 MySQL

weve

rozsahu. Lze jej provozovat na stanicich s opera¢nim systémem Unix, Linux, Solaris, OS/2
i Windows. MySQL bylo od pocatku optimalizovano predevsim na rychlost a to i za cenu
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nékterych zjednoduseni. Od verze 5.0 vsak jiz podporuje i uloZené procedury, triggery
a pohledy. Vice v [9].

2.10 Oracle

Databaze od firmy Oracle je komeréni software spickové trovné. Databaze od této firmy
je mozné pouzit pro rozsahlé databazové systémy i pro mensi projekty. Spole¢nost Oracle
uvolnila s uréitymi omezenimi i volné dostupnou verzi. Databéze se vyznacuje vysokou
bezpecénosti, rychlosti a podporou samotné spole¢nosti. Nad databazi Oracle lze vyvijet
aplikace v prakticky libovolném vyvojovém prostiedi jako je Java, PHP, Python, C++
nebo .NET a mnohé dalsi.



Kapitola 3

Pozadavky na systém

Pri navrhu aplikace pro spravu stazenych a odeslanych dat v siti LAN bylo nutné pocitat
s technickymi moznostmi zadavetele a aplikaci tomu prizpusobit. Aby vSak byla zachovana
pozadovand funkénost a pouzitelnost aplikace, bylo zapotiebi upravit softwarové nastaveni
nékterych komponent.

3.1 Microtik RouterOS

Kli¢ovou komponentou pro béh aplikace je server s nainstalovanym systémem Mikrotik
verze 2.9.48. Zarizeni umoznuje pasivni monitorovani provozu na siti - sbér dat z ¢itact.
Ke komunikaci vyuziva Simple Network Managment Protokol, zkracené SNMP. Zarizeni
podporuje pouze prvni verzi protokolu SNMPv1. Komunikace bézi nad UDP, port 161.
Technické parametry serveru:

e CPU - INTEL Core 2 Duo E4600 2,40GHz (2MB/800) BOX LGAT775

e HDD - 80GB
e RAM - 512MB
e OS - Debian

Velikost ¢itaci: 232

Informace o jednotlivych zafizenich na siti se ukladaji ve virtudlni databazi vSech
objekti, zkracené MIB. Kazdy takovyto objekt ma své jméno a identifikacni ¢islo tvorené
sekvenci ¢isel od kofene, zkracené OID. OID vyuzivana na serveru Microtik:

e .1.3.6.1.2.1.2.2.1.10.7 - celkovy WAN prenos dat do sité
e .1.3.6.1.2.1.2.2.1.16.7 - celkovy WAN prenost dat ze sité
e .1.3.6.1.2.1.2.2.1.11.7 - celkovy WAN prenost paketi do sité
e .1.3.6.1.2.1.2.2.1.17.7 - celkovy WAN prenost paketi ze sité

e .1.3.6.1.4.1.14988.1.1.2.2.1.2 - obsahuje IP adresy ve zkracené formé vsech uzivateli
sité + jejich OID

10



Pro zajisténi potfebnych dat pro aplikaci jsou kazdému uzivateli ptidélena 4 OID (x1 az
x4).

e .1.3.6.1.4.1.14988.1.1.2.2.1.5.x1 - celkovy upload ze sité www

e .1.3.6.1.4.1.14988.1.1.2.2.1.5.x2 - celkovy upload ze sité p2p

e .1.3.6.1.4.1.14988.1.1.2.2.1.5.x3 - celkovy download ze sité www

e .1.3.6.1.4.1.14988.1.1.2.2.1.5.x4 - celkovy download ze sité p2p

e .1.3.6.1.4.1.14988.1.1.2.2.1.6.x1 - celkovy download paketi ze sité www
e .1.3.6.1.4.1.14988.1.1.2.2.1.6.x2 - celkovy download pakett ze sité p2p
e .1.3.6.1.4.1.14988.1.1.2.2.1.6.x3 - celkovy upload paketu ze sité www

e .1.3.6.1.4.1.14988.1.1.2.2.1.6.x4 - celkovy upload paketd ze sité p2p

Aby bylo mozné jednotliva OID pro aplikaci rozlisit a pridélit je tak ke spravnym dattm,
jsou pojmenovany pro kazdého jednotlivého uzivatele pomoci tohoto klice:

® net-Xyz.Xyz.Xyz.Xyz

net-p2p-xyz.Xyz.Xyz.xXyz
® XYZ.XyZ.Xyz.Xyz-net-p2p
® XyZ7.XyZ.XyZz.Xyz-net

kde x, y a z predstavuji ¢iselné vyjadienou IP adresu.

3.2 Hardwarova konfigurace serveru

Pro béh aplikace slouzi jednojadrovy procesor Celeron od spolecnosti Intel pracujici na
frekvenci 1.2GHz. Zakladni deska je pouzita Intel Little Valley D201GLY2A SiS664. Server
je osazeny 1GB paméti RAM a pevnym diskem o velikosti 250GB pfipojenym pies rozhrani
SATA II. Do sité je pfipojen pies 100Mbit sitovou kartu. Jako zéloha napéjeni je pouzita
UPS s vykonem 480VA. Pro graficky vystup slouzi integrovana graficka karta na zékladni
desce serveru a 17”7 CRT monitor.

3.3 Softwarova konfigurace serveru

Pii volbé operac¢niho systému se uz od zacatku pocitalo s distribuci Linuxu. Linux byl
vybran pro svoji stabilitu (je zapotfebi provoz 24 hodin denné, 7 dni v tydnu) a cenu.
Jako operacni systém byl nejprve pouzit 64bit Linux Mandriva 2007.1. Tento systém vsSak
musel byt pro svoji nekompatibilitu odinstalovan a nahrazen 32bit opera¢nim systémem
verze Linux Mandriva 2009 i586. V predchozim operac¢nim systému se vyskytla chyba pii
zpracovani hodnot z ¢itacti a dochézelo k preteceni.

Jako souborovy systém je pouzit ext3. V opera¢nim systému je nainstalovany daemon
Cron, ktery v pravidelnych 5-ti minutovych intervalech spousti skript traffic.php.
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Aby bylo mozné skript traffic.php spoustét, mé nastavena prava 777. Soubor traffic.php
je uloZeny v adreséafi traffic. Stejné nastaveni prav ma i soubor provoz.log uloZeny v adresari
log.

Dalsim daemonem je syslogd, ktery vytvari soubor provoz.log. Daemon nasloucha na
portu UDP/514. Kazdy den ve 4:00 je daemon ukoncen programem logrotate. Logrotate
nasledné provede archivaci souboru. Archiv je oznacen provozX.gz (kde X je pofadi) a po
dokonceni archivace program logrotate opét spusti daemona syslogd. Soubor provoz.log ob-
sahuje piistupy jednotlivych uzivatel sité k webovym servertim. Piiklad zaznamu v souboru
provoz.log: Mar 4 17:20:84 172.20.10.17 firewall,info provoz: provoz-syn forward: in:LAN
out: WAN, src-mac 00:0c:42:20:02:¢3, proto TCP (SYN), 192.168.5.32:1049— >77.75.72.2:80,
len 52

7 technologii pro vyvoj webovych aplikaci byl vybran skriptovaci jazyk PHP. Pro svoji
dostupnost a Sirokou podporu ze strany vyvojaru se jednd o naprosto dostaCujici nastroj
poskytujici relativné rychlé zpracovani skripti a dostateénou podporu pro SNMP komu-
nikaci. Na server byla nainstalovana verze 5.2.6. K tomu, aby bylo moZzné pouzivat skripto-
vaci jazyk PHP, musel byt nainstalovan také server Apache. Pouzita byla verze 2.0 Handler.
Pro spravnou funkénost aplikace museji byt oproti vychozimu nastaveni povoleny v konfi-
gura¢nim souboru php.ini balicky libnet-snmp15, net-snmp, net-snmp-mibs, net-snmp-utils
a php-snmp.

Jako databazovy systém byl zvolen volné dostupny MySQL. Tento systém vynika prede-
vsim u databazi s omezenym pocCtem zaznami. Jelikoz aplikace pro spravu dat ma plnit
pouze informaé¢ni charakter a bude vyuzivdna v priméru jednou denné (pozadavky za-
davatele), mizeme si tedy dovolit pomalejsi naditani aplikace p¥i vybranych operacich.
Pro uzivatele s pristupovymi pravy “uzivatel” bude rychlost nacitani dat dostacujici pro
pohodlné prohliZzeni obsahu. UZivateli s témito préavy se bude z databaze vybirat pouze
omezené mnozstvi dat. Nainstalovana byla verze 5.0.67.

Pro vykreslovani grafii byla pouzita knihovna JpGraph. Tato knihovna umoziuje v PHP
kédu vytvaret grafy ve formé obrazka s potfebnymi vlastnostmi. Lze tak vytvaret grafy
sloupcové, spojnicové, 3D a mnohé jiné. Knihovna funguje od verze PHP 4.3.1. a jejim
autorem je Svédska firma Aditus. Podminkou pro pouziti neplacené verze je nekomeréni
vyuziti.
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Kapitola 4

Navrh aplikace

Pii navrhu aplikace jsem vychéazel z pozadavkt zadani bakalarské prace. Pro co nejlepsi
pouzitelnost aplikace bylo zapotfebi navrhnout optimalni podobu databaze, skriptt a uzi-
vatelského rozhrani. Postup pfi navrhu a jeho kone¢nou podobu popisi v nésledujicich
kapitolach.

4.1 Navrh databaze

Pti navrhu databaze jsem se ubiral dvéma sméry. Mym prvnim zadmérem bylo vytvorit
databézi, ktera by i po 5-ti letech provozu nezabirala mnoho mista na disku, méla rychlou
odezvu pri vypisu pozadovanych dat a zpracovani vysledkt nezatézovalo vyznamné proce-
sor. Timto navrhem se zabyva kapitola Testovaci verze databdze. Kapitola Konecnd podoba
databdze popisuje finalni navrh databaze pouzité v aplikaci.

V databéazi jsou data aktualizovana kazdych 5 minut pomoci skriptu traffic.php.

4.1.1 Testovaci verze databaze

Tato testovaci verze nepocita se vSemi funkcemi pozadovanymi v zadani. Jedna se pouze
o testovaci navrh, ktery by mél pomoci s koneénou podobou databaze. Pozadavek tedy
je, aby data mohla v databazi byt uloZena po dobu 5-ti let a to v dennich intervalech.

Users_adm _
ma <<Promid fihlazen
login o.n
0.1 password
Data [Elfi= Autorization
in :
<<PK=>ip rights ;<F’K>>|d
hours_d_up ate
hours_d_down 0.n rights
i
iy nalezi do b
day_d_up
day_d_down
dagyf:t_ 0.n Routers
day_p Groups <<PK>>id
;J<F’K>>id P e
part
IeliiE, ety SNMp_comunity

Obrazek 4.1: Obrazek ER diagramu znazornujici testovaci verzi databéaze.
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Udaje zaznamenavajici 24 hodinovy pribéh stazenych a odeslanych dat budou po 24 ho-
dindch mazany. Ukladany budou pouze tidaje o celkovych stazenych a odeslanych datech
a celkovych paketech. Databaze bude pro ucely testovani naplnéna daty jako v pripadé
2 letého provozu.

Pfi navrhu jsem nejdiive vytvoril konceptuélni model v podobé ER diagramu. Odpovi-
dajici ER diagram je na obrazku 4.1. Navrh vychazi z pozadavku na data. V tomto navrhu
databéze jsem zamyslel pridélit kazdému uzivateli maximalné jeden fadek v tabulce data.
Jednotlivé sloupce v tabulce (hours_d_up, hours_d_down,...) jsou datového typu text. Diky
tomu mohou byt jednotlivé hodnoty v burce oddéleny ¢arkami. V tomto usporadani méa
tedy tabulka data prfi pfidéleni vSech IP adres pocet radkia stejny, jako je pocet uzZivatela
v siti i po 5-ti letech provozu. Narustaji pouze textové hodnoty v jednotlivych burkéch.
Piiklad zaznamu v bunce hours_d up by po tfech cyklech aktualizace dat vypadal takto:
7684136,7661817,7816809,11245824. Jednotliva ¢isla predstavuji mnozZstvi prenesenych dat
do sité v 5-ti minutovém intervalu u konkrétniho uzivatele.

Toto feseni se vSak v praxi osvédcilo jen ¢astecné. Velky duraz se musel klast na sprav-
nou synchronizaci dat, aby k vybranému ¢asovému horizontu nalezela spravna data. Dalsi
nevyhodou bylo velké zatiZeni procesoru pri hledani konkrétnich dat nebo pfi vypsani urcité
mnoziny dat. Bylo nutné nejdiive cely Tetézec projit, nez se nasla pozadovana data.

Naproti tomu velikost databaze by po 5-ti letech provozu pti 400 uzivatelich sité neptfekrocila
velikost 30MiB.

4.1.2 Konecéna podoba databaze

Tento navrh databéze pocita jiz se vSemi pozadovanymi funkcemi aplikace a zasadné se 1isi
v ndvrhu od testovaci verze databaze. Pii navrhu jsem nejdiive vytvoril konceptudlni model
v podobé ER diagramu. Odpovidajici ER diagram je na obrazku 4.2.

0..n  navwstivi 1.n
N
Page Users
<<PK==id =<Pk==id fihlagen
src_ip lagin 0n
dst_ip password
count_access narme Autorization
last_time rights
port address =<PK>=>id
i date
oid in
1 |counter
ma 0..n
0.1 Routers
<<PH==id
- nalesi d ip
<<PK==id o name
ip port _
p2p_up snMp_caomunity
p2p_down
Eg E_g Ewn Data_all
packet_up Groups 0. <aPKeaid
packet_down - — down
time <<PR>>id Position up
IrEamE group <<PkK>=position packet
= size time

Obrazek 4.2: Obrazek ER diagramu znazornujici navrh databéze.
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Dalsim krokem bylo odstranéni slozenych atributti. Odstranéni je na obrazku 4.3 Pfi

Users
==<PR==id
login
passward
U name
sers admin
<=PR==id read
login street
password town
narme ip
rights oid_down
address oid_down_p2p
ip oid_up_p2p
oid oid_up
counter counter_pZp_up
counter_p2p_down
counter_web_up
counter_web_down
counter_packet_up
counter_packet_down

Obrazek 4.3: Odstranéni vicehodnotovych atributa

navrhu jsem také vychazel z poznatkt testovaci databaze a prizpisobil tak diky tomu
i kone¢nou podobu databéze. Data v databazi jsou aktualizovana v pétiminutovych inter-
valech. Tedy u kazdého uZivatele je to 288 novych zdznamu za den. Pti testech databaze
vyslo najevo, Ze zpracovani dat z tabulky data do poZzadované formy vyrazné zatézuje
diskové pole. Pfi vypisu mési¢niho toku dat je to 288 zdznamt * 31 dnll = 8928 zdznamu
u jediného uzivatele za mésic. Kvili zvyseni rychlosti nac¢itani dat bylo nutné k tabulce
data pridat jesté tabulky top_ten a data_month. Tyto tabulky jsou na obrazku 4.4. Tabulky

Data_month Top ten
<=PK==id ==Pk==id
ip in
p2p_up p2p_up
p2p_dowin p2p_down
weh up web_up
web down wieh_down
packet_up time
packet_down
time

Obrazek 4.4: Tabulka TopTen a Data month

uchovévaji komprimované hodnoty z tabulky data. v pfipadé pouziti tabulky data_month
je to maximéalné 31 zaznamil za mésic. Tabulky data_month a top_ten zvétsuji velikost
celé databaze, ale pomahaji rychlejSimu nacitani aplikace. Data v téchto tabulkach jsou
aktualizovana pribézné.

Poslednim krokem bylo pfevedeni ER diagramu na rela¢ni databazi. Skript pro vytvoreni
databatovych tabulek je uloZen v souboru statistika2.sql.

Pocéet zaznamu v databazi

Pri vypoctu mnozstvi zdznami v databazi jsem vychazel z pozadavkt zadani. Tedy pocet
uzivatell sité bude 400, doba provozu 5 let.
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V databézi data by po 5-ti letech provozu tedy bylo 288(aktualizaci) * 400(uzivateli)
*365(dni) * 5(let) = 210 240 000 zéznamu. Takovéto mnozstvi zdznamii by predstavovalo
1.6GiB mista v diskovém poli (zméfeno pfi testovacim plnéni).

V tabulce data all by to bylo 288(aktualizaci) * 365(dni) * 5(let) = 525 600 zaznamd.
Tedy 23,8MiB (zméfeno pii testovacim plnéni).

Tabulka data month by obsahovala 400(uzivatelt) * 365(dni) * 5(let) = 730 000 za-
znamu. Tedy 51,6MiB (zméfeno pfi testovacim plnéni).

Tabulka top ten by obsahovala 400(uzivatelt) * 12(mésictt) * 5(let) = 24 600 zaznamd.
Tedy 1MiB (zméfeno pfi testovacim plnéni).

Zaznamy v tabulce page nelze presné spocitat, jelikoz mnozsvi nové navstivenych stranek
je zavislé na uzivatelich. Vypoctena hodnota je tedy statistickym priameérem. Tabulka page
by tedy obsahovala 400(uzivatell) * 365(dni) * 5(let) * 39,907 (serverti/den/uzivatele) = 29
132 143 zaznami. Tedy 2870MiB (zméfeno pii testovacim plnéni).

Celkové by tedy databaze po 5-ti letech provozu zabirala na disku misto priblizné
4546,AMiB.

Integritni omezeni

Pii realizaci databaze jsem pouzil datové typy s ohledem na jejich maximalni hodnoty
a vhodné zvolil jejich omezeni tak, aby nedochazelo k nechténému zpomaleni databaze.

4.2 Pripad uziti

Diagram pfipadt uziti popisuje pozadavky zadani s ohledem na pouzitelnost aplikace.
V diagramu na obrazku 4.5 nalezneme dva uc¢ty. Uzivatel a spravce a jejich moznosti prace

s aplikaci.
odhlaswt se
Uzwatel Spravce
wyher casoveho pfidat uZivatele
ohdobi
editovat uZivatele

nahled grafu staZenych
pdeslanych dat

zobrazit pfehled navitivenych
serverl konkrétniho uZivatele

odebrat router

Obrazek 4.5: Diagram pripadt uziti
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7 diagramu je patrné rozdéleni prav pro dva typy uzivatelti. Na uzivatele pfipada jen
malé mnozstvi funkci celé aplikace. Je to z toho divodu, Ze za uZivatele je povazovana osoba,
kterd ma mit pristup jen ke svému uctu. Tento omezeny pristup uzivateli umoznuje prohlizet
jen sva data. Tedy mnozZstvi staZzenych a odeslanych dat ve vybraném casovém obdobi.
Diky tomu ma uzivatel prehled o mnozstvi pfenesenych dat a muze tak ovlivnit pfenaseni
dat v dalSich obdobich. Poskytovatel pfipojeni tedy muze podle mnoZstvi prenesenych dat
urcovat cenu pripojeni a uZivatel si mize mnozZstvi pfenesenych dat zkontrolovat.

Spravce aplikace ma neomezeny pristup ke vSem ucttim. Aplikace mu umoziuje mani-
pulovat se vSemi ucty, vytvaret statistické prehledy a provadét udrzbu aplikace. Na zakladé
téchto informaci pak mutze zménit cenik sluzeb, posilit paterni prvky sité nebo pripadné
omezit poskytovanou sluzbu vybranym uzivateltim.

4.3 Navrh uzivatelského rozhrani

Uzivatelské rozhrani jsem navrhoval s maximalnim ohledem na jednoduchost, prehlednost
a pouzitelnost. P#i navrhu jsem také vychazel z pozadavki ovldadani alikace pres nej-
pouzivanéjsi internetové prohlizece (IE6, IE7, Firefox, Opera). Rozhrani je tedy navrzeno
jako stranka s sitkou 1024px a délkou piizpisobujici se obsahu stranky. Jako podkladovou
barvu jsem zvolil bilou kvili jeji neutralité. Aby byl zachovan standard zobrazeni pro

vS8echny stranky, vytvoril jsem zakladni layout. Nahled layoutu je na obrazku 4.6 Stranka je

SEKCE1

SEKICE3 SEKCE 2

Obrazek 4.6: Navrh layoutu

tedy rozdélena na 3 zadkladni sekce. Prvni sekci je horni lista, ktera ztistava nezménéna bez
ohledu na vybranou funkci. V této listé jsou umistény zékladni funkce aplikace oddélené od
sebe modrymi ramy, fungujicimi jako hypertextové odkazy. Vybérem nékteré z funkci dojde
k nacteni pozadovanych dat v pravé ¢asti stranky. To je tedy druhd sekce stranky. Treti
a posledni sekci je levé menu obsahujici skupiny adres. Skupiny adres jsou vsak pristupné
pouze uzivateli s pravy administrator, uzivateli s omezenymi pravy se v této sekci zobrazi
vybér ¢asového obdobi. TTeti sekce je rovnéz pristupnd ze vSech stranek aplikace.

Do prvni sekce jsem k ovlddacim prvkiim umistil vyhledavaci pole. Toto vyhledévaci
pole umoznuje ze vSech stavi aplikace pohodlné vyhledat hledaného klienta a zobrazit
informace o ném v pripadé, Ze zndme jeho IP adresu. Do pole se zadava IP adresa ve
formatu: xxx.xxx.xxx.xxx, kde hodnoty X predstavuji ¢islice. Priklad hledané IP adresy:
192.168.2.1 v pripadé, ze IP adresa v systému neni nebo mé chybny forméat, aplikace nahlasi
chybu.

Dalsim pomocnym prvkem v prvni sekci je rolovaci nabidka obsahujici IP adresy vSech
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uzivatelli. Jestlize neznédme piesné IP adresu klienta, miizeme ji nalézt pomoci tohoto pole.
IP adresy jsou pro lepsi orientaci sefazeny vzestupné. Vybérem nékteré z adres a kliknutim
na tlacitko Zobrazit dojde k vyhledani a zobrazeni informaci o klientovi ve druhé sekci.

V prvni sekci jsem rovnéz sjednotil vzhled hypertextovych odkazu a tlacitek. VSechny
ovladaci prvky tedy maji vzhled tlacitka. Diky tomu je menu prehledné a neni naruseno
rozdilnym vzhledem ovladacich prvka. V ostatnich ¢astech aplikace jsou jiz hypertextové
odkazy “klasického vzhledu”. U vsSech tlacitek a hypertextovych odkazi jsem rovnéz pridal
pro lepsi popis funkei popisek title.

V treti sekci jsou umistény v horni ¢asti prvky radio button. Slouzi k prepinani stavu
mezi mésiénim a 24 hodinovym grafem. Tento ovladaci prvek jsem zvolil pro své jednoduché
a intuitivni ovladani. Tento ovladaci prvek jsem rovnéz pouzil v kategorii TopTen. Zde slouzi
jako pfepinac pro sefazeni dat.

Jinym pouzitym ovladacim prvkem je checkbozx. Tento prvek jsem umistil do kategorie
Nowd skupina, kde umoznuje vybrat vice IP adres a vytvorit tak novou skupinu. Jednolivé
IP adresy jsou pro prehlednost sefazeny vzestupné a vypisovany na novy fadek. Tlacitko
VloZit jsem umistil na konec stranky zamérné, jelikoz pti prochézeni jednotlivych IP adres
dochézi k rolovéani stranky smérem dold.

V kategoriich UZivatelé a Router jsem pouzil prvek textove pole. Zvlasté v kategorii
UZivatele jsem tyto prvky rozmistil do dvou sloupcti a to z diivodu lepsiho vyuziti prostoru
na strance. V téchto dvou kategoriich jsem taky vyuzil stejného rozhrani pro vkladani
a editaci uzivateli, ptipadné routerti. Naptiklad sekce uzivatelé tak v sobé kombinuje nékolik
moznosti prace s uzivateli. MizZeme vlozit nového uzivatele do systému, smazat uzivatele
a zaroven mizeme prochéazet jiz vlozené uzivatele. To vSe je tak pfehledné vloZzeno v jedné
kategorii a omezeno pouze na jedno tlacitko uzivatele. V piipadé, ze bychom chtéli uzivatele
editovat, klikneme na odkaz Prohlédnout u konkrétniho uzivatele a informace o uzivateli se
nac¢tou do textovych poli. V tom okamziku dojde i ke zméné tlacitek a jejich funkci. Pro
prehlednost se taky zobrazi informace, se kterym uzivatelem pravé pracujeme. Jednotlivi
uzivatelé jsou vypsani v tabulce na jendotlivé fadky a sefazeni podle toho, jestli obsahuji
vyplnéné informace. UZivatelé s vyplnénymi informacemi jsou ve vypisu upfednostnéni.

P1i zobrazeni pozadovanych dat jsem zvolil dvoji vypis. Prvnim je grafické znézornéni
v podobé grafu. Graf jsem zvolil proto, Ze umoznuje jednodusSe odhalit miniméalni a maxi-
malni hodnoty, opakujici se hodnoty a prinasi i rychly prehled o uzivatelové aktivité. Pro
vypis dat uzivatele slouzi 6 grafi. Prvni t¥i zobrazuji celkovy mési¢ni prehled ze sité www
a ze sité p2p. Zbylé tii grafy zobrazuji mnozstvi pfenesenych dat ve vybraném dnu. Opét je
to celkovy pfenos, prenos ze sit€é www a ze sité p2p. Vybér ¢asového obdobi jsem umistil nad
tyto grafy. Predpokladam, Ze pokud uzivatel bude chtit zobrazit data za konkrétni mésic,
bude chtit nejdfive vidét celkovy prehled ve vybraném mésici. Jednotlivé dny ho budou
zajimat az po celkovém prehledu. Proto je vybér jednotlivych dnti umistén az po celkovém
meésicnim prehledu. Po vybrani zvoleného dne navic dojde k pfesunu stranky s odkazy na
dny k hornimu okraji prohlizece. To aby nebylo potieba ru¢né rolovat se strankou a ulehcilo
to tak uzivateli porovnavani jednotlivych dnd. Ve spodni ¢asti stranky je pak umisténa
tabulka s pfesnymi tidaji o mnozstvi pfenesenych dat. Z grafu se totiz nedaji odecist presné
hodnoty, ale pouze ptiblizné.

Odkaz Navstivené stranky u vypisu konkrétniho uzivatele otevira nové okno s pozadovanymi
informacemi. Jedna se o rozsifujici informace souvisejici s mnozstvim prenesenych dat, proto
jsem zvolil nové okno. Diky tomu je tedy mozné porovnavat mnozstvi navstivenych servertu
s mnozstvim prenesenych dat.
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4.3.1 JavaScript pro lepsi uzivatelské rozhrani

Pro zjednoduseni prace s aplikaci a pro omezeni nechténych nevratnych zasaht do aplikace
jsem pouzil JavaScript. Pomoci JavaScriptu dochéazi k automatickému nacteni stranky pri
zvoleni denniho nebo mési¢niho vypisu dat ve druhé sekci. Jinym pouzitim JavaSriptu jsou
dotazovaci okna pfi mazani libovolnych dat z aplikace. Touto funkci jsem tak chtél zabranit
nechténému smazani dat. Po stisku tlacitka odstranit se tedy aplikace uzivatele zeptd, jestli
chce danou polozku skutecné odstranit.

4.3.2 Ajax pro lepsi uzivatelské rozhrani

Ajax jsem pouzil pri prekladu navstivenych IP adres na jejich doménova jména. U nékterych
IP adres tento preklad trva velmi dlouho a proto by hromadny preklad vSech navstivenych
IP adres omezoval pouziti aplikace. V tabulce obsahujici navstivené IP adresy pak staci
najet na libovolny fadek kurzorem mysi a ve volném sloupci se objevi pozadovany pteklad.
V nékterych pripadech vsak muZe pod jednou IP adresou byt i vice doménovych jmen
a proto pfi opétovném najeti kurzorem mysi na dany fadek mizZe dojit ke zméné doménového
jména.

4.3.3 Kaskadové styly

Kaskadové styly zahrnuji také do navrhu uzivatelského rozhrani, jelikoz jsou zodpovédné za
zobrazeni stranky korektnim zptisobem v jednotlivych prohliZzec¢ich. Kaskadové styly jsou
umistény v externich souborech a pro spravné zobrazeni v nékterych typech prohlize¢u bylo
zapotiebi vytvorit styly dva. Pfi nacitani stranky tak dochézi ke kontrole typu internetového
prohlizece a nasledné k vybrani spravného kaskadového stylu.

4.3.4 Vypis provedenych operaci

Vypis provedenych operaci povazuji za velmi uziteénou funkci aplikace. Zprostfedkovava
tak uzivateli zpétnou vazbu po provedenych operacich. Dojde-li napftiklad k vloZeni nového
uzivatele, aplikace po tspésném vloZeni vypiSe tuto informaci v hornim menu. Tedy napii-
klad: “Uzivatel Test byl vlozen do databéaze”. Stejné tak pokud nedojde k vlozeni uzivatele,
i tuto skutecnost aplikace vypise. Uzivatel ma tak kontrolu nad provedenymi operacemi.

4.4 Typy grafa

Grafy v aplikaci jsou v podobé obrazkt. Toto zpracovani umoziuje graf ulozit pro pozdéjsi
pouziti. Grafy v sobé integruji vsechny informace pro potiebnou identifikaci uzivatele
i zobrazeného ¢asového obdobi. Pfi vybéru typu grafu jsem vybiral z nékolika mozZnosti.
Sloupcovy graf jsem nemohl pouzit pro velké mnozZstvi informaci obsaZenych v grafu. Jako
nejvhodnéjsi varianta se jevil graf spojnicovy. Graf umozinuje prehledné porovnat data
v jednotlivych dnech, pfipadné hodindch. Z grafu jsou téZ dobfe patrnd maxima a mi-
nima dosazenych hodnot. V grafu se vyskytuji dvé vertikalni osy. Je to z toho duvodu, aby
bylo moZné porovnat mnozstvi prenesenych dat a pocet prenesenych paketi. Celkové tedy
graf zobrazuje informace o staZzenych datech, odeslanych datech a prenesenych paketech.
Kazda z téchto hodnot je pro lepsi ¢itelnost vyznacena jinou barvou.

Aby bylo mozné podrobné sledovat pribéh prenesenych dat, zvolil jsem dva typy grafi.
Jeden graf zobrazuje data v mési¢nim cyklu. Casovy horizont je zvolen zdmérné na rozsah
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jednoho mésice, umoznuje tak porovnavat jednotlivd obdobi v roce. Kazdy den ma vy-
znaceno presné datum, aby bylo jednoduché se v grafu orientovat. V grafu je naznacen
pocet dni v mésici a hodnoty jsou postupné dopliovany tak, jak jdou jednotlivé dny po
sobé. Druhym typem je graf s denni statistikou zacinajici vzdy od 0:00. Zde se nabizela
jesté moznost zobrazovat 24 hodinovy graf, kde by na ose X odpovidala maximalni ¢asovéa
hodnota aktualnimu casu a data by se zobrazovala 24 hodin zpétné. Toto feSeni jsem vSak
zavrhl jako méné potiebné.

U v8ech grafu je také obsazena informace o celkovém mnozstvi prenesenych dat za zobra-
zené obdobi. Jednotky pouzité v grafech jsou zvoleny s ohledem na mnozstvi pfenesenych
dat tak, aby graf ziustaval dobfe Citelny.

4.5 Rozvrzeni kédu

Pi#i navrhu aplikace jsem vychazel z potieby rozdélit pro vétsi prehlednost a idrzbu kédu
zdrojové soubory do vice souborti. Nejdiive jsem rozdé€lil soubory na dvé skupiny: pfi-
stupné uzivateli a administratorovy. Toto rozdéleni umoznuje uz od zacatku zamezit ne-
opravnénym osobam v pristupu k nékterym soubortim. Déle jsem oddélil vSechny funkce
aplikace do souboru function.php. Pomoci tohoto rozdéleni se lze snadnéji orientovat v kédu
a provadét potifebné aktualizace. Pro jednu funkci jsem vSak vyclenil samostatny soubor.
Funkce print_graph() je pro svoji rozsahlost kédu umisténa v samostatném souboru. Jinym
samostatnym souborem je soubor address.php. Tento kéd generuje novou stranku

s navstivenymi servery, proto je umistén samostatné. JavaScriptovy kéd je rovnéz umistén
v samostatném souboru. Jedna se o jiny skriptovaci jazyk, proto jsem ho umistil do samostat-
ného souboru.

4.6 Ochrana pied neopravnénym pristupem

Pro ptistup do aplikace slouzi piihlasovaci dialog na tvodni strance aplikace. Pro piihlaseni
je potfeba znat piihlasovaci jméno a heslo. Bez nich se nelze do aplikace prihlasit. Pro
zvyseni bezpecnosti se hesla do databaze ukladaji Sifrované, pomoci algoritmu MD5. V této
podobé nejsou témér Citelnd a nemélo by dojit k zneuziti hesla. Vstupni ptihlasovaci pole
jsou také omezena svoji maximalni délkou znakd a oSetfena proti imyslnému poskozeni
aplikace. Cela aplikace je taky navrZzena tak, aby nebylo moZné zneuzit SQL injection.
Vstupni textova pole po ptihlaseni jiz toto oSetfeni nemaji, pfi ndvrhu jsem nepfedpokladal,
7e by se nékdo z administratorti pokousel aplikaci narusit.

Na ochranu jednotlivych soubort slouzi kontrolni procedura na zac¢atku vsech skripti.
Tato ochrana mé zabranit neopravnénému spusténi skriptu. Neni-li uzivatel prihlaSen nebo
jeho tdroven prav neodpovida pozadované autorizaci, dojde k ukonceni skriptu jesté pred
vykonanim jakjchkoliv jinych operaci. Pomoci tohoto oSetfeni 1ze zabranit i samostatnému
spousténi skriptt.

Pro zvyseni bezpecnosti je v aplikaci nastaveno automatické odhlaseni uzivatele. Nedojde-
li po dobu delsi nez 40 minut k zadné aktivité, aplikace uzivatele sama odhlasi.

4.7 Jaka data jsou ziskavana a jak

Data pro vypocet prenesenych dat se ziskavaji z 32bitovych citaci. Kazdy uZivatel ma
vyhrazeny Ctyfi ¢itace, které prubezné zaznamenavaji prenos dat. Aby nedochéazelo k velkému
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zatizeni serveru, ale data v aplikaci byla co nejvice aktudalni, zvolil jsem 5-ti minutové inter-
valy pro ziskani novych hodnot z ¢itact. V ¢itacich jsou data uvedena v bajtech za sekundu
(B/s). Pakety jsou ulozeny v paketech/s. Pro lepsi ¢itelnost jsou ve vysledném zobrazeni
upraveny jednotky ve 24 hodinovém grafu na Kb/s a jejich nasobky. Graf tak zobrazuje
prutok dat. Pro mési¢ni graf jsou jednotky upraveny na KB/den a jejich nésobky. Z grafu
je tak mozné odecist mnozstvi prenesenych dat za den.

4.8 Osetreni proti preteceni

Aby byla prezentovanéd data co nejvice presna, bylo zapotiebi vyresit nulovani ¢itact po
dosazeni jejich maximalnich hodnot. Pro dopoditani skutecné hodnoty po vynulovani vy-
chéazim z predpokladu, ze ¢itace jsou 32bitové. Maximalni hodnota ¢itace je tedy 4 294 967 296.
Pro vypocet nové hodnoty stazenych dat vzdy vychazim z predchozi hodnoty ¢itace a aktu-
alni hodnoty c¢itace. Diky tomu lze dopocitat skutecnou hodnotu prenesenych dat a to
nasledujicim zpusobem: mnozstvi pfenesenych dat = 4 294 967 296 - predchozi hodnota
¢itace + nova hodnota citace. Tento postup lze vsak uplatnit pouze tehdy, pokud skutecné
dojde k vynulovani citace.

V pripadé, ze dojde k jakékoliv jiné nepredvidatelné chybé nebo ¢iselnym hodnotam
mimo realny rozsah, jsou nové hodnoty nahrazovany nulami.
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Kapitola 5

Implementace aplikace

Po navrhu aplikace jsem pfesel k samotné implementaci. Nejprve bylo nutné zajistit potfebné
hardwarové a softwarové vybaveni. Toto vybaveni zprovoznit a nainstalovat na néj potiebny
software. Poté jsem pfesel k samotné implementaci aplikace. Jako prvni jsem vytvoril skript
pro zaloZeni databaze a databazovych tabulek. Tento skript je umistén v souboru statis-
tika2.sql. Skript umoziuje v pfipadé havarie nebo presunu serveru vytvorit celou databazi
bez dat. Pro prvni prihlaseni je vytvoren administratorsky ucet s témito tdaji:

e UZivatel: admin

e Heslo: admin

Pro aplikaci jsem zvolil vychozi adresar var /www/html/. V tomto adresafi jsem vytvoril dvé
slozky: traffic a statistika. Pro obé slozky bylo zapotiebi nastavit prava na 777. Do slozky
traffic jsem umistil skript, ktery bude spoustén automaticky pomoci daemona Cron. Dalsim
krokem bylo tedy vytvorit skript, ktery by stahoval data z ¢itact a provadél aktualizaci
dat v databazi. Tento skript jsem pojmenoval traffic.php a umistil ho do slozky traffic.
Jelikoz se bude skript spoustét pomoci daemona, bylo zapotiebi také upravit nastaveni
prav. Poté jsem v daemonu nastavil automatické spousténi skriptu na kazdych 5 minut. Ze
skriptu traffic.php je na konci jeho provadéni navic volan skript visited.php, ktery provadi
v databazi aktualizaci navstivenych servert. Funkci provadéjici aktualizaci navstivenych
serverd jsem umistil do zvlastniho souboru timyslné. Tato funkce prosla pfi navrhu aplikace
nékolika etapami aktualizaci a to zejména kviuli zvysSeni efektivity provadéni aktualizace
dat.
Funkce visited() postupuje pii aktualizaci timto zptisobem: ze souboru provoz.log umisténého
v adresafi var/www/html/statistika/bakalarka/log zjiStuje navstivené servery. Jelikoz je
mnozstvi téchto informaci ptilis velké (fadové se velikost souboru po 24 hodinich provozu
pohybuje ve 100MB), dochézi kazdy den k archivaci souboru provoz.log a k vymazani
souboru provoz.log. Aby tedy ¢teni informaci ze souboru bylo co nejméné ndroéné na pamét
a procesor, pamatuje si aplikace posledni polohu aktualizovanych dat v souboru. V praxi
to tedy vypada tak, Ze se ze souboru provoz.log vidy prectou jen data pifidana v poslednich
5-ti minutach. Pokud vsak dojde k vypadku spusténi skriptu, pre¢te funkce vSechny zatim
nevloZzené zaznamy. DalsSim testovanim této funkce jsem priSel na zajimavou skutecnost.
Tou bylo opakovani stejnych pozadavkiu pro aktualizaci stejnych dat v databézi. Abych
omezil pocet opakujicich se dotazl, upravil jsem funkci na vicepruchodovou. Diky této
upravé doslo k omezeni poctu zapisu do databaze a ke zvysSeni vykonu provadéné funkce.
Dalsim krokem bylo vytvofeni uzivatelského rozhrani. Soubory tvorici uzivatelské rozhrani

a funkce pouzité v aplikaci jsou umistény v adresaii var/www/html/statistika/bakalarka/.
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Nahled tvodni stranky pro uzivatele s pravy administrator je na obrazku 5.1 Vice nahleda

Administrace

m TopTen Data | TopTen Server Zobraz IP: hal Zobrazit Hledat IP: Najit
admin (odhlasit)

denni ' mésiéni O February 2009 | March 2009 | April 2009 |
H&siéni pifehled (B4-2889)
172.16.16.10- Lan Hospodsky Za 04-2009: Download 1.2 TB Upload 0.4 TB Packets 2666197616
120 300000000
172.16.8.10 - Lan zelnicky 25000{ — Download
= s I
172.16.7.10-26 H — Packets
= 150000000
&
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172.16.13.10-25
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2222 gL ETEgeLETEgEETEZETEETEEEEzEZEE L
S 2222222222 E2c2c2g 2222 ggz2s22¢Egz2 32z
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01(02|03|04]05|06|07|08|09]|10] 11| 12| 13| 14|
Celkowi) denni datow§ tok (14-84-2889)
Y rozsahu 24 hodin: Download 33 GB Upload 12 OB Packets 66159745
3000
— Download
2300 — Upload
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o
3 1500
T
=
1000
500
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PRENESENA DATA

Den  Download Upload Packets
1/04/2009 77.8 GB 26.2 GB 172036330
2/04/2009 84.4 GB 37.9 GB 188378653
3/04/2009 89.1GB 23.6 GB 180246534
4/04/2009 100 GB 30.1GB 213204520
5/04/2009 91.4 GB 347 GB 215712430
6/04/2009 80.8 GB 344 GB 187662325
710472009 77.4GB 234 GB 165900041
8/04/2009 85.3GB 229GB 172148359
9/04/2009 85.4 GB 28GB 192343344
10/04/2009 91.6 GB 28.6 GB 200008363
11/04/2009 120.7GB  41.3GB 252468015
12/04/2009 100 GB 48.6 GB 236885734

Obrézek 5.1: Uvodni stranka uzivatele s pravy administrator

na aplikaci je prilozeno v piiloze 1.

Po vytvotreni uzivatelského rozhrani bylo zapotiebi provést testovaci spusténi. Toto ob-
dobi trvalo jeden mésic. Béhem této doby doslo na zékladé testovani k drobnym zménam
aplikace. Tyto zmény pomohly k lepsi funkci aplikace a odstranily nékteré nedostatky
vzniklé pii implementaci.

Po skonceni testovaciho obdobi byla aplikace spusténa do ostrého provozu. Na zakladé
toho bylo vytvoreno vice uzivatelskych uctu.

Aplikace je tedy uloZena na adrese: http://88.146.210.13/statistika/bakalarka/.
Piistupové jméno a heslo pro pristup do aplikace pro uzivatele s pravy administrator:

o Uzivatel: adminbp
e Heslo: 321546

Piistupové jméno a heslo pro pristup do aplikace pro uzivatele s pravy uzivatel:
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e Uzivatel: userbp
e Heslo: 321547

Pro ovéteni korektnosti zobrazeni v internetovych prohlizecich poslouzila vizualni kontrola
a internetové stranky validatoru W3C, kterymi aplikace prosla. To by mélo zarucit korektni
zobrazeni aplikace i v pfipravovanych verzich prohlizec¢t. Bylo zapotiebi také ovéfit presnost
aplikace v mnozstvi prenesenych dat. I témito testy aplikace prosla.
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Kapitola 6
Zaver

Seznamil jsem se s technologiemi pro vyvoj webovych aplikaci a informacnich systémi.
Zjistil jsem pozadavky na systém statistik stazenych a odeslanych dat v lokalni siti pro
spolec¢nost VnorovyNET. Déle jsem navrhnul aplikaci umoznujici registraci uzivatelu sité za-
znamenavajici a prezentujici mnozstvi prenesenych dat v obou smérech v riznych ¢asovych
intervalech véetné grafického zpracovani, vyhledavani a fazeni téchto dat. Dale pak ukla-
dani a zobrazeni seznamu navstivenych stranek pro kazdého uzivatele véetné souhrnnych
statistik, dale rozliSeni typu pfenesenych dat. Na zakladé informaci o prenesenych datech
jsem navrhnul systém statistik pfenesenych dat v rizném casovém horizontu. Navrzeny
systém jsem realizoval a otestoval. V pripadé statistickych tudaji jsem vytvofil vystupy
pomoci tabulek i grafti. Nakonec jsem zhodnotil dosazené vysledky a nastinil dalsi mozné
pokracovani tohoto projektu.

Vsechny body zadéani byly splnény a jejich feseni je popsano v této praci. V priibéhu
testovani aplikace vyslo najevo, %e zvolena hardwarova konfigurace obsluhujici béh databa-
zového systému je malo vykonna. Aplikace by méla pracovat na serverovém systému s rych-
lym diskovym polem. Stejné tak i zvolena databiaze MySQL by méla byt nahrazena vykonéjsi
databazi z produkce firmy Oracle. Tyto zmény by pomohly podstatnym zptsobem zrychlit
béh aplikace.

Oproti puvodnim pozadavkim byla aplikace rozsifena o rozdéleni prenesenych dat ze
siti www a p2p. Diky tomuto rozsifeni lze 1épe nastavovat omezeni tak, aby byl zachovan
plynuly provoz sité. Dalsim rozsifenim je informace pouzitého portu u navstiveného serveru.

Jako dalsi mozné pokracovani projektu by mohlo byt rozsifeni aplikace o tucetni sy-
stém, ktery by fakturoval ¢astky uzivateltim sité podle mnozstvi prenesenych dat. Pfipadné
by systém mohl vést evidenci o provedenych platbach a umoznit uzivateli nahlédnout do
jednotlivych faktur.
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Ukazky uzZivatelského rozhrani

Administrace

uzivatelé [ nova skupina [ TopTen DatafTopTen Server JRoutr Zobraz 1p: B zobrazit [ Hiedat 1p:| | Najit |
Toma Koneing (odhlasit)

denni O mésiéni O Raditpodie:  DOWN O up O |DoWNWEB O upwEB O [|DOWNP2P O upP2P O
172.16.16.10- Lan Hospodsky TOpTBn (04_2009)

172.16.8.10 - Lan zelnicky
WMarch 2009 | April 2009 |

172.16.7.10-26

D load Upload D load WEB Upload WEB Download p2p Upload p2p  Uzivatel
172.16.46.10 - Zarazice53 114.4GB  [1329GB 15.4GB 33G6B 99GB 99.96GB 172.16.28.22
172.16.13.10-25 235G6B  49.1GB  6.9GB 32168 16.6 GB 17GB 172.16.46.71

224GB  99GB  B85GB 2368 13.9GB 7.6 GB 192.168.5.24

21.96B  13.1GB  7.3GB 26B 14.6 GB 11.1GB 172.16.14.34
208GB |19GB  9.7GB 14.7 GB 11.1 6B 43GB 172.16.9.10

204GB  800.7MB 123GB 5841MB  8.1GB 2166MB  [172.16.10.11
198GB  245GB  20B.9MB 91.7 MB 19.6 GB 24468 172.16.27.12
197GB  557MB  19.3GB 3068MB 3937 MB 250.1MB  |192.168.4.47
195GB  |15GB  72GB 867.9 MB 12.3GB 6323MB  [102.168.5.34
17.8GB  [15.1GB  127GB 10.6 GB 5.1GB 4.6GB 172.16.8.19

17168 34GB  7.9GB 1268 9.2GB 2.1GB 172.16.13.48

17 GB 4853 MB 4.3 GB 239.9MB 12.6 GB 2455MB  [172.16.28.16

165GB |58GB  6.7GB 1017.9MB  9.8GB 4.8GB 172.16.45.23

14.9GB  4163MB 3.1GB 145.1MB 11.8GB 2712MB  [172.16.13.50
146GB  1296B 8GB 8.7GB 6.6GB 4.2GB 172.16.28.19
137GB  34GB  44GB 567 MB 9.3GB 29GB 172.16.28.42

Obrazek A.1: Ukazka aplikace - sekce TopTen

Administrace

uzivateld] TopTen Data | TopTen Server Zobraz IP: B4 zobrazit | ledat 1p:| | Najit |
Tomas Konetny (odhldsit)

denni O mésieni O
Navstivené servery

172.16.16.10- Lan Hospodsky
S March 2009 | April 2009 |

172.16.8.10 - Lan zelnicky 01]02|03|04]| 05| 06| 07| 08|09 10| 11| 12| 13| 14| 15| 16| 17| 18|
Servery navitivené dne 18-04-2009
172.16.7.10-26
172.16.46.10 - Zarazice53 Adresa Kolikrat Port Posledni pfistup Prelozena adresa
77.78.99.21 1562253 80 2009-04-18 16:35:45 assianed-T7-78-08-021 casablanca.cz

172.16.13.10-25
77787272 1457313 80 2009-04-18 17:27:49 ad.seznam.cz

77.78.99.23 1454983 80 2009-04-18 11:13:43 assigned-77-78-08-023 casablanca.cz
77.75.76.72 1433685 80 2009-04-18 17:57:3g ad seznam.cz

77.78.80.22 1309601 80 2009-04-18 11:33:37 assioned-T7-768-28-022.casablanca.cz
77.76.72.3 1167540 80 2008-04-18 17:30:08 W SEZNaM.CZ

77.75.76.3 1101056 80 2009-04-1617:30:15 W seznam.cz

62.44.1.158 7523893 B0 2008-04-1611:23:52 62.44.1.158

77757241 439835 B0 2009-04-1817:31:24 iMc.lide.cz

TI.I5TEA 3BES06 B0 (2009-04-18 17:57:31 imelide.cz

77.75.72.22 360345 80 2009-04-1817:54:32 1.im.cz

TT TR TR 247441 @0 lennoonaae 1aonean 77767622

Obrézek A.2: Ukazka aplikace - sekce Nav§tivené servery
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http://assigned-77-78-99-021.casablanca.cz
http://assigned-77-78-99-023.casablanca.cz
http://seznam.cz
http://assigned-77-78-99-022.casablanca.cz
http://www.seznam.cz
http://www.seznam.cz
http://mc.lide.cz
http://mc.lide.cz
http://iin.cz

Administrace

TopTen Data | TopTen Server m Zobraz IP: Bl Zobrazit Hledat[ Na]
Tomas Kone&ny (odhlasit)
denni O meésieni O

Pridat uZivatele
172.16.16.10- Lan Hospodsky

Uzivatelské jméno:
172.16.8.10 - Lan zelnicky

Heslo:
172.16.7.10-26 Heslo znovi:
172.16.46.10 - Zarazice53 Jméno a piijment: P: v
Ulice: Prava: 3
172.16.13.10-25 Readt [
Mésto:
UzZivateld: 892 Nacist uzivatele
Login Jméno P Read Admin
userbp bakalarka prace 172.16.10.10 1 o Prohlédnout Odstranit
tom Tomas Konecny 0 1 Prohlédnout Odstranit
kajak Karel Zachar 172.16.28.40 0 1 Prohlédnout Odstranit
adminbp bakalaiska prace (] 1 Prohlédnout Odstranit
192.168.5.28 0 o Prohlédnout Odstranit
192.168.5.27 0 o Prohlédnout Odstranit
192.168.5.26 0 o Prohlédnout Odstranit
192.168.5.25 0 (] Prohlédnout Odstranit
192.168.5.24 0 o Prohlédnout Odstranit

Obrazek A.3: Ukazka aplikace - sekce Uzivatelé

01/02] 03|04 05| 06]07]08]09] 10] 11] 12| 13| 14] 15| 16| 17| 18|

Klient: 172,16,16,18 (17-84-2089)
W rozsahu 24 hadin: Download 114.2 T Upload 5.7 MB Packets 164866

600 - 50
500 |-

50
400 |-
K
3300 |- 40
X
200 |-

20
100 |-

3585888888823 8838es8¢es8¢e¢ £g88%8
BFYYETILLLEERRIZANUNTIILESS SRANNT
Klient: 172.16.16.18 (17-84-2609)

Y rozsahu 24 hodin v sTti pZp: Download 1 M6 Upload 0.1 HE

0

Kb/s]
221 40—

Klient: 172.16.10.10 (17-84-2009)
¥ rozsahu 24 hodin v siti wew: Dounload 113.2 ME Upload 5.6 1B
o
500
w |
3
F300
=1
200
100

Obrézek A.4: Ukazka aplikace - sekce Uzivatel - detail uzivatele
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Seznam skripti pouzitych v aplikaci

index.php - vytvaii prihlasovaci dialog

admin.php - vytvari uzivatelské rozhrani pro uzivatele s pravy administrator
user.php - vytvari uzivatelské rozhrani pro uzivatele s pravy uzivatel
function.php - obsahuje funkce dostupné v aplikaci

print_graph.php - tiskne graf se zvolenymi parametry

address.php - vytvaii uzivatelské rozhrani pro vypis navstivenych serveru
compute.php - pomocny skript pro Ajax

script.js - umoznuje dynamicky preklad IP adres

styl.css - soubor definujici styl aplikace

styl-ie.css - soubor definujici styl aplikace

styl2.css - pomocny soubor definujici styl

statistika2.sql - skript pro vytvotreni databaze

src - slozka knihovny JpGrapf

traffic

- traffic.php - skript provadéjici aktualizaci dat v databazi

- visited.php - skript provadéjici aktualizaci dat v databazi

log

- provoz.log - soubor obsahujici navstivené servery
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