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Abstrakt

Tato prace se zabyva tvorbou hybridniho systému, zaloZen¢ho na agregaci umé¢lého imunitniho

vvvvv

popsany hlavni principy biologického a umélého imunitniho systému, klasické techniky pro
rozpoznavani spamu vcéetn¢ nékolika klasifikatora. NavrZzeny systém je testovan na znamych
datovych korpusech a je provedeno srovnani vyslednych experimenta.

Abstract

This work deals with creating a hybrid system based on the aggregation of artificial immune system
with appropriate heuristics to make the most effective spam detection. This work describes the main
principles of biological and artificial immune system and conventional techniques to detect spam
including several classifiers. The developed system is tested using well known database corpuses and
a comparison of the final experiments is made.

Klicova slova

Elektronicka posta, email, spam, ham, um¢ly imunitni systém, lymfocyt, klasifikator.

Keywords

Electronic mail, email, spam, ham, artificial immune system, lymphocytes, classifier.

Citace

HOHN MICHAL: Umé¢lé imunitni systémy pro detekci spamii, diplomova prace, Brno, FIT VUT
v Bmé, 2011



Umélé imunitni systémy pro detekci spamii

r

Prohlaseni

Prohlasuji, ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim doc. Ing. Josefa
Schwarze, CSc.
Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem Cerpal.

Bc. Michal Hohn
25.5.2011

Podékovani

Rad bych podékoval vedoucimu diplomové prace doc. Ing. Josefu Schwarzovi, CSc. za cenné rady,
konstruktivni pfipominky a ochotu vénovat mné dostatek casu pii konzultacich béhem tvorby mé
diplomové prace. Zvlasté bych rad pod¢koval rodin€ a mym blizkym za vSestrannou podporu béhem
studia.

© Michal Hohn, 2011.

Tato prace vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté informacnich
technologii. Prdce je chrdnéna autorskym zakonem a jeji uZiti bez udéleni oprdavnéni autorem je
nezdkonné, s vyjimkou zdakonem definovanych pripadi.



| © )07 + BTSSR UTTORRPPPPO 1
2 UIVOO ettt ettt 4
3 Biologicky imMunitni SYSTEIM .......cevecueriiuiiiiiieiiiiiie ittt sttt r e es e s ens 5
70 N O ) T o OO OO PO PP OO ORSORP TSP 5
3.2 Vrstvy imunitniho SYSTEMU. ......ccuevviviiiiiiiiiiiiiiiii e 5
321 FYZICKA VISEVA ..ottt s 6
322 Fyzi0logiCKa DATIETa .......eoueiviieiiiciiiciiiic sttt 6
323 V1ozeny iMunitni SYSTEIM .......c.eeueeuiiieiiiiiiiiiiiiitiie et s ene s 6
324 Adaptivni Imunitni SYStEM ........ceeiiiiiiiiiiiiiiiiiiie e 7

3.3 SOUNITI ..ttt ettt ettt sae e et e h e e h e e a b et etbe e b e a e e e eas 8

4 UmELY IMUNITNT SYSTEM ...uvetiiitieiet ittt ettt sttt sttt er et b e ss e ss e s s es e seens 10
A1 DEEEKCE ..ttt ettt ettt s s s s s r e a e b e b e e er b erbesabeens 10
4.2 ALZOTIIMY .ttt ettt ettt sttt bbb bt snae s 10
4.2.1 POZItIVIIL SCICKCE ..ottt s 11
42.2 Negativid SEIEKCE .....eviuviiiiieiciieccie it 11
4223 Klonalni seleKCni alGOTIMUS .....c..coceeeuerrirneiniinieeiieniieeie sttt er s 11

4.3 LYMIOCYLE cutertiiteie ettt sttt e 12

I 2 11 V:1 1 OO OO O OPTUORURIT PP 13
5.1 TELO €MAII ..cvieeiieceie ettt st st s e e e r e eaa e eaaes 13
5.2 SPAM .ottt e et s e r et h e ea s 14
5.2.1 JUNK ML oottt sr s 15
52.2 (1T 111 ) (1 O OO U USROS RPTOUPTPRIPON 15
5.2.3 1\ T 010 o OO ROOPTOOPTRPRIPO 15
524 SEOCK MLttt st 15
5.2.5 POIN & POLENL..c..ciuiiiiiiiiiiiiiice ettt 15
5.2.6 HOAX ..ottt ettt ettt et ettt a e sh e e a e ea e e 16

5.3 Emaily v CISIECH. oottt s 16

6  Techniky pouzivané k detekci SPAmMUL........c.ccuuvviiiiiiiiiiiiiiie e 19
6.1 BIACKIISTINZ ..eovteutenieieieeieeiecie sttt et et et a e enees 19
6.2 GIEYLISHING c.eevientinieeiieetceecte ettt ettt sttt et e et e b e e r e eaa s entes 19



6.3 WHIEIISTNE. .ttt et 19

6.4  Zpozd'ovani €-MAIlT .......oceiiiiiiiiiiiiiit i 20
6.5 HONEYPOL cuvvrtiieetiie ettt ettt st ea et et b s b s a s es e es ettt 20
6.6 BayeSUV fIlI . ..ot 20
6.7 KIASHTIKALOTY .ouveviiieneeeieie ettt s s 21
6.7.1 Minimalni vzdalenosti ( Minimum diStance).........ceeveeveeueriueiiueiiiiiiiniienieenreenseesnaens 21
6.7.2 Pravouhelnikovy ( Parallelpipeds)........cccoooiviiiiiiiiiiiiiiniicie e 22
6.7.3 Nejblizsi soused ( ,.K* nejblizsich sousedi) .........ooeeeieiiiiiniiiieiies 22
6.7.4 Maximalni pravdépodobnost ( max. likelthood).........cccovveiiiniiiiinis 23
6.7.5 K-MEans CIUSTETING ......evverteueiiieiintiiteiiii ittt ettt st 24
6.7.6 SVM ( Support Vector Machines) .........cccoevueiiiiiiiiniiniiei s 25
6.7.7 Proménny trigonometricky prahi ... 26
6.8  ANL COLOMY.uitiiiiitiieetiie ettt ettt r b es bbb s st 27
6.9 POUZIVANE NASIIOJEC ..euvevreneenieetieteie ettt sttt saee s e e er e s be b e et e e sab et e snte st ennes 30
6.9.1 SPAMASSASIN . .ttt ettt st 30
6.9.2 ANLSPAMLAD. ...ttt 30
Navrh systému na bazi UIS ..o 32
7.1 POUZITE NASIIOJC eveueveeetiuieieee ettt st cs ettt ea e e s s bbb e bbbt 32
0 1T 1) DO OSSP UR PP PRPPP PRSP 32
7.3 VYDEI IYMEOCYTU ..ottt 36
7.4 Testovani zprav a detekce SPamIUl ........c.ocviiiiiiiiiiiiicie 39
7.5 ZIVONOSt LYMEOCYIL....cvoveivereisieesseis et iss ettt 44
TTESEOVAI ..vveeeeeeeeeee et e euaeeeetaeeeaeeeesaeeeesae e ssaessseesasbe e ssaeeaseesaseeesmae e saaesanseesaaeseesaesensaeeatsaessseaasaaans 46
DOSAZENE VYSIEAKY +ouvvevrieieeeectieiee ettt sttt e et 49
9.1  SpamAssassin 1000:1000 ........ccccoiiiriiiiiiiiniiii 49
9.1.1 Obalky histogramu — SpamAssasin 1000: 1000 ..o 50
9.1.2 Procentualni uspésnost — SpamAssassin 1000:1000.........c.ccovieiiiiiiniiiioniiinnnes 52
9.2 SpamAssassin 500:500 ......cccuiiiiiiiiiiiiiie 53
9.2.1 Obalky histogramu — SpamAssasin 500:500 ........ccooveiiiiiiiiiin 54
9.2.2 Procentualni uspésnost - SpamAssassin 500:500 .......ccooovviiiiiiiiiiiinine 56
9.3 SpamASsassin — 250:250 .....cciiiiiiiiiiiii 57
9.3.1 Obalky histogramu — SpamAssassin 250:250.........ccoeiiiiiiininiininie 59
9.3.2 Procentualni uspésnost - SpamAssassin 250:250 ... 61



9.4 Ling — 1000:1000.....cc. ittt 62

94.1 Obalky histogramu — Ling 1000:1000 ........ccccooiiiiiiiiiniiiniiieiie e 63
9.4.2 Procentualni uspésnost - Ling 1000:1000..........ccccoiviiiiiiiiniiniiiiriiciee e, 65

9.5 Ling — 500:500......cuecietereieiititiiee st 66
9.5.1 Obalky histogramu — Ling 500:500 ........ccccooiiiiiiiiiiiiii e 68
9.5.2 Procentualni uspésnost - Ling 500:500.......ccccociiviiiniiniiiiiini e 70

0.6 LiNZ = 250:250.. .. ettt e e e 71
9.6.1 Obalky histogramu — Ling 250:250 .......ccccoviiiiiiiiiiiiiiniieri e 72
9.6.2 Procentualni uspésSnost - Ling 250:250......cc.cociiiiiiiiiiiiiiiiee e 74

9.7  TREC 1000:1000 .......ccueeteieereertenieeitentereeitesteesteteieeasestessasstssneeneenaeesseseaeerse s s s assessasssasses 75
9.7.1 Obalky histogramti — TREC 1000:1000 .......ccccoovriiiiimiiiiiieriieesiiee e 76
9.7.2 Procentualni uspé§nost — TREC 1000:1000 ........ccccovviriiiiiiiniiniiiiieiece e 78

9.8 Vysledky JINYCh SYSIEIMU .....cviviiuiiiiiiiiiiitiiee ittt 79
9.9  Diskuze k ziskanym vysledKUm .........ccocooiiiiiiininiii e 84
10 MOZNOSH TOZSIFENT . cvveieeeeieietieeteeeteeeteeeete et ettt et ee e et e et ee s eesaesaaesaaesraeeraesensse s aesaessaessaens 86
11 ZAVET .ottt et e et e et et e et et et et e et ettt eh e eaae eabe e be e sat et e R as e s ee s e e eraeeaaeerbeees 87
Priloha &.1: UKAZKA XML — SIOVA ....ecuiiiiiiiieniieiieie ettt ettt ettt st saaesraesrae b st s an s 93
Piiloha €.2: UKAZKA APIIKACE .....evevveuiieiriieiiiestcie ettt sttt 94
Piiloha €.3: OVIAdANT aPIKACE ......c.vevevieiieiieieciiicit ettt 95



2 Uvod

V dnesni dobé existuje nepfeberné mnozstvi komunikacnich kanald, at” se jednd o VoIP ¢i Skype,
Instant Messaging(ICQ, Jabber,..), razné socialni sité (Facebook, Twitter,..) a v neposledni fadé
elektronicka posta (email, resp. E-mail). Email patfi mezi nejvice pouzivany komunikacni prostredek
ve firemni sfére.

Jakakoliv varianta ma své tuskali a v pfipad¢ emaili je to nevyzadana posta, neboli spam.

Existuje nékolik nastroji a technik, které se dokazi stimhle nesvarem, vice ¢i méné efektivné,
vyporadat. Kdyz si predstavime, kolik Casu zabere zaméstnanci Cetba spamu, procesorovy cas na
filtrovani, ¢i preposilani, dostavame se na cislo nékolika desitek miliard dolari roén¢ a to uz je
globalni problém.

Umél¢ imunitni systémy jsou relativiné novou oblasti informacnich technologii. Cilem této
diplomové prace je vyuziti umélych imunitnich systému pro navrh progrmu pro filtraci spamu
v rezimu off-line. Cilem prace tedy neni on-line filtrace elektronické posty, tak jak je popsano v [url-
neu].

V kapitolach 3 az 6 je systematicka reserSe problematiky biologického a umélého imunitniho
systtmu vcéetné jednotlivych technik klasifikatori. Vlastni pfinos mé prace je prezentovan

v kapitolach sedm az devet.



3 Biologicky imunitni systém
Informace jsou ¢erpany z [Tschudin]

31 Cojeto?

Kazdy zivocich na svét¢ ma evoluci prizpusobeny biologicky imunitni systém ( dale jen imunitni
systém) svému prostiedi. Imunitni systém je velice inteligentni multifunkéni stroj na detekci
nejraznéjSich vira, plisni a bakterii. Tyto cizorodé¢ latky zvané patogeny, jsou rozpoznany a nasledné
eliminovany.

.Samotna detekcee je velice komplikovana, nebot se patogeny v prabéhu existence svého druhu
vyvijeji a rizn€ mutuji. Imunitni systém musi byt tedy schopen rozpoznat a eliminovat ito¢niky, se

kterymi se jiz dfive setkal, ale také utocniky nové, které jesté nezna.* Cit.[url-neu].

3.2  Vrstvy imunitniho systému

Imunitni system se sklada ze ctyt zakladnich vrstvev. Kazda z nich plni jinou ulohu a ma jinak
,.predprogramovanou® funkci. Podle houZevnatosi, odolnosti a mutace patogenu miize proniknout
hloub¢ji do lidského téla. Obrazek ¢.1 zachycuje poradi v jakém se aktivuji slozky imunitniho

systému.

Pathogens (@@ + - * - m

Skin L
Physiclogical v
conditions >< >< u
Phagocyte |
Innate *

immune
response

Lymphocyte v

/ \ u
Adaptive
immune
response

Obrazek ¢.1: Vrstvy imunitniho systému, zdroj: [Castro]



3.2.1 Fyzicka vrstva

Kuze tvofi pevnou vrstvu, kterd oddéluje vnéjsi od vnitfniho prostfedi a chrani lidské télo proti
primému proniknuti Skodlivych latek, patogenii do biologického systému a tfeba i proti UV zafeni
apod.

Dale za lidsky filtr Ize povazovat chloupky v nose a nebo mandle v dutin€ tstni. Tyto receptory

Cisti vzduch, ktery vdechujeme.

3.2.2  Fyziologicka bariéra

Pod kuzi se nachazi kyselina mlécna, nejruznéjsi nasycené mastné kyseliny apod. Jelikoz kize
i podkozni ¢ast maji pH kyselé, tak inhibuji rist bakterii. Dalsi fyziologickou bariérou je zaludek, tak
ma pH opravdu velice nizké ( pH 0.9 < pH < 3.0). Toto nehostinné prostredi eliminuje opravdu velké

mnozstvi organismul.

3.2.3 Vrozeny imunitni systém

Jak nazev napovida, je to ta ¢ast imunitniho systému, ktery je geneticky zakodovan a zdédime jej po
nasich rodic¢ich. ,,Dilezita vlastnost vrozené imunity je, ze neni specificka. Funguje na nejnizsi
biologicko-chemické urovni a jeji chovani by se dalo popsat jako "predprogramované". Na rozdil od
adaptivni imunity reaguje na patogen jen obecnou reakci a z dlouhodobého hlediska nema vliv na
vyvoj schopnosti imunitniho systému jako celku.“[bc-neu] Vrozeny imunitni systém se sklada
z n¢kolika druht buriek, které plni nejriznéjsi funkce:

[Motol] Makrofagy a Neutrofily jsou buriky, které se nazyvaji fagocyty. Tedy bunky schopné
fagocytozy, to je proces, kdy fagocyt pohlti patogen a nasledné se uvnitf buriky spusti fetézec
chemickych reakci, ktery ve svém dusledku vede ke zniceni patogenu viz. obrazek ¢.2:. Patogeny
pokryté protilatkami, nebo komplementem jsou 1épe pohlceny fagocyty. ,. Komplement je plazmaticky
protein, ktery se vaze na povrch bakterii, kde narusi membranu a fagocyty jsou pfitahovany do mista

infekce . “[fellner]
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schopnost stimulovat naivni T a B buiiky a regulovat tak imunitni odpovéd’ organismu. Jsou
rozmistény témer ve vSech tkanich organismu. Pohlcuji antigeny a nasledné migruji do sekundamich
lymfatickych organti, kde zpracovany antigen prezentuji T burikam, ¢imz je umoznén rozvoj ucinné
imunitni odpoveédi.

[url-skin] Langerhansovy buiiky aktivuji T-buiiky, a tim spoustéji primarni T-bunécnou
imunitni reakei. Hraji vyznamnou roli pfi kontaktnich alergiich, pfijeti koZznich transplantati a dalSich
imunitnich procesech v kazi.

[Troegel] Imunoglobuliny jsou protilatky, které obali antigen a zabrani tak skodlivému ucinku
( ¢innosti). Obalenim antigen oznaci ,k likvidaci® pro makrofagy. Existuje nékolik typu ( IgG, IgA,
IgE, IgD, IgM..) tedy miliony strukturalnich moznosti.

3.24  Adaptivni imunitni systém

Adaptivni imunitni systém je specificky, to znamena, Ze utoci na prfedem znamy druh patogenu a je
aktivovan pouze, je-li stimulovan vrozenou imunitou. Adaptivni imunitni systém je tvofen dvéma
zakladnimi lymfocyty. Lymfocyt B (B-cells) se tvofi v kostni dferii ( angl. Bone marrow). Lymfocyt
T (T-cells) je taktéz vytvorfen v kostni dfeni, ale poté dozrava v brzliku ( angl. Thymus gland).

Kazdy patogen je specificky svym antigenem, diky tomu kazda cizoroda latka v biologickém
systému je unikatn¢ popsatelna. Kazdy lymfocyt ma na svém povrchu receprory ( pouze na jeden

druh antigenu), kterymi jednoznaén¢ rozpoznava patogeny.



Pri vytvareni lymfocytu dochazi i k vytvareni vSech moznych variaci antigenu, aby i pripadné
patogeny byli detekovany, ale musi se dat pozor na rizn¢ kombinace, aby nedoslo k autoimunitni
reakci.

[Oda2]Autoimunitni reakce je stav, kdy imunitni systém napada sam sebe. Jak je patrno, je
tenhle jev velice nezadouci, ale jelikoz jsou lymfocyty vytvareny nahodné, pro¢ je imunitni systém
nedetekuje sam? Toto zajisStuje self-tolerization. V brzliku kde lymfocyty ,,zraji* existuje jeden druh
lymfocytu ( self-tolerized lymphocyte, n¢kdy oznacované jako T-helper cells), ktery lymfocyty
s podezfenim na autoimunitni sebedestrukci eliminuje dfive, nez je imunitni systém navaze na
patogen, tedy jakoukoliv niCici akci.

[url-nk] Lymfocyty po prvnim stfetnuti s cizorodou latkou zachovavaji dlouhodob¢ informace,
aproto jsou schopné pii opakovaném stfetnuti s tim samym antigenem reagovat rychleji
a intenzivnéji. Tento jev je znazornén na obrazku ¢.3.

* antibody
concentration

primary secondary

response
| | & "
T 10 20 100 110 days
new same
pathogen pathogen

Obrazek ¢.3: Pamétovy efekt adaptivniho imunitniho systému, zdroj: [Tschudin]

3.3 Souhrn

Jak jsme si mohli vSimnout, v pfedchozich kapitolach, se nikde nevyskytuje vliv mozku na ¢innost
imunitniho systému. Cinnost imunitniho systému je decentralizovana, to znamena, ze kazda cast
funguje bez fizeni mozkem, pracuje samostatné a nezavisle na jinych ¢astech. Obrazek ¢.4 zobrazuje

organy, které se podileji na funkci a tvorbé buiiek imunitniho systému.



Obrazek ¢.4: Imunitni systém, zdroj [Tschudin]



4 Umély imunitni systém

V minulé kapitole jsme si popsali jak zhruba pracuje biologicky imunitni systém a diky témto

poznatkum, se budeme snazit vytvofit umély imunitni systém ( dale jen umély systém).

4.1 Detekce

Stejné tak, jak v imunitnich systémech jsme méli buiky vrozené imunity, které na zaklad¢é antigenu
vyhledavaly, respektive porovnavaly biologicky podpis patogenu s antigenovym vzorem, muzeme
i my v um¢lém systému rozpoznavat poslopnosti znak, biti nebo hashe. Naprosta shoda je v realném
systému tézko dosazitelna, napfiklad kdyz na detektoru ( analogie receptoru) budeme detekovat slovo
viagra a do systému prijde pozménéné slovo viagr4, tak slovo nebude rozpoznano jako patogen.

Abychom se tomuto problému vyhnuli, a nebo alespon jej co nejvice eliminovali, pouziva se
vypocet afinity ( vzdalenost, podobnost). Mezi nejznamé;jsi patfi:

Necht A = (ay,a;) € R?, B = (B,,B,) € R?

- Euklidovska vzddlenost

8(A,B) = (a1 — b))% — (az — by)? M
- Manhattanskd vzddalenost

8(A,B) = |a; — by| + |az — by| 2

- Hammingova vzddlenost
1010101010 = receptor
1110101011 = antigen
0100000001 = 2 hammingova vzalenost

4.2  Algoritmy

V této podkapitole se popiSeme zakladni algoritmy, které se uplatiuji v umélych imunitnich
systémech. Budeme uvazovat 3 zakladni mnoziny. Mnozina S, je mnozina obsahujici prvky, které
jsou systému vlastni ( sefl), dale mnozina detektora D a mnozina prvka N, které v systému nemaji co

délat ( non-self). Nasledujici obrazek ¢.5 graficky znazomuje algoritmus pozitivni/negativni selekce.
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Obrazek ¢.5: Pozitivni/negativni selekce T lymfocytl, Zdroj: [Sim]

4.2.1 Pozitivni selekce

Pozitivni selekce se v biologickém imunitnim systému uplatiiuje na vyhnuti se akumulace zbyte¢nych
lymfocyti bez receptori a nebo neproduktivnich lymfocyti pro organismus. Buriky, které preziji
pozitivni selekci se stavaji vice efektivni ve vyhledavani antigenti. Tedy jedna se o selekci bunck

schopnych vazby na vlastni MHC (hlavni systém histokompatibility).

4.2.2  Negativni selekce

Negativni selekce popisuje proces ¢isténi lymfocytu na zakladé schopnosti/uspéSnosti rozpoznavat
pomoci receptorti pouze prvky z non-self mnoziny. Tedy pokud lymfocyt rozpozna jakykoliv prvek
z mnoziny self, je okamzité eliminovan. Probiha jiz v kostni dfeni a odstraiuje autoreaktivni klony

bunék.

4.2.3 Klonalni selek¢ni algoritmus

Klonalni selek¢ni algoritmus popisuje proces mnozeni lymfocyta. Tedy, kdyz lymfocyt uspésné
detekuje patogen, tak se zahaji jeho rozmnozeni. U novych lymfocytu se vytvori receptory nesouci
informaci, ktera byla vytvorena podle klonalniho selekéniho algoritmu, tim se zajisti vygenerovani
nejraznéjSich variaci. Pokud by v budoucnu doslo k modifikaci patogenu, tak aby byl imunitnim
syst¢tmem také detekovan. Napiiklad v detekci spami je to velice vyhodny algoritmus, protoze
s vyskytem tzv. haxorii ( h4xOr — Elovek, ktery zaménuje znaky za znaky opticky podobn¢) je detekce

variant na misté. Obrazek ¢.6 graficky znazomuje klonalni selekéni algoritmus.
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Obrazek ¢.6: Klonalni selekéni algoritmus, zdroj: [Canova]

4.3 Lymfocyt

[Odal] Lymfocyt s detektory tvori hlavni ¢ast umélého systému. Detektory mohou byt tvoreny
regulamim vyrazem, nebo detekci na konktémi slovo a jeho variace, nebo mohou obsahovat
heuristiky, které zjisti napriklad, ze email je tvofen pouze velkymi pismeny ( tento priklad je velice
nepravdépodobny, Ze by normalni uzivatel psal emaily pouze velkymi pismeny). Kazdy lymfocyt
obsahuje 2 vahové proménné/atributy:

- spam_matched - pocet oznacenych spamu

- msg_matched - pocet kontrolovanych zprav

Ob¢ hodnoty jsou pii inicializaci lymfocytu nastaveny na nulu. Dale kazdy lymfocyt musi

obsahovat ¢as svého vytvofeni, aby bylo mozné obméniovat staré lymfocyty za nové, nejen podle

efektivity, ale 1 podle jejich stafi v systému. Na obrazku ¢.7 muzete graficky vidét algoritmus fidici

Lymphocyte
3 "dies*

zivotni cyklus lymfocytu.

Gene Library l
Random Spam Nztch:ng
Combination Lymphocytes| Weight Upating

L Il I
Generation Application Culling V

Below
Threshold?

Decrement
Weight

Obrazek &.7: Zivotni cyklus umélého lymfocytu, zdroj[Oda2]
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5 Email

[Bayliss]Elektronicka posta, béZzné nazyvana email, je metoda odesilani zprav uzivatele z jednoho
pocitace ( mabilniho telefonu apod.) na druhy. Tyto zpravy obvykle obsahuji individualni kousky
textu, které je mozno odeslat, i kdyz prijemce neni momentalné pripojen k internetu.

Jakmile je email dorucen do pocitacového systému, je obvykle ulozen do postovni schranky (
mailbox). Dnes je obvyklé posilat emaily napfi¢ uzivateli s riznym pocitaCovym systémem, mezi
akademickymi a vyzkumnymi institucemi, nebo mezi firmami. Rozli§ujeme 2 kategorie emailu. Ty

nechténé jiz zname a korektni emaily, které se slangové€ nazyvaji ham.

5.1 Télo emailu

[Matousek]Kazda komunikace na internetu je fizena specifickym protokolem. Format textovych
zprav je provadén pomoci specifikace popsané v RFC 2822 ( RFC = request for comments — zadost
o komentare). Pfenos zprav obsahujici rizné multimedialni data, které jsou ve standardu MIME (
Multipurpose Internet Mail Extensions), jsou posilany pres RFC 2045, RFC 2046, RFC 2049. Email
je slozen ze dvou hlavnich casti:
- Obalka ( angl. Envelope) obsahuje informace odkud email pfisel ( MAIL FROM)
a komu byl ur¢en ( RCPT TO).
- Zprava ( angl. Message) obsahuje vlastni text ( body) a hlavicku ( header). Pro nase
potfeby detekci spamu poskytuje hlavicka spoustu dulezitych informaci pro ruzné

filtra¢ni techniky, které jsou popsany nasledujici kapitole.

vvvvvv
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Skupina

Poznamka

Datum odeslani Date:

vZdy musi obsahovat lokalni €as, povinné

Identifikace odesilatele | From:

povinné, identifikuje autora zpravy
kdo skuteéné zpravu odeslal (napf. sekretiaika)

na kterou adresu se ma odpovédét

In-Reply-To:

Eeferences:

Identifikace adresata To: prvotni adresati zpravy
Cc (carbon copy, pies kopirik) informace pro dalsi
adresdty, zprava neni adresovana pfimo jim
Boo: (blind Cc) adresaiti, jejichZz adresu neuvidi ostatni
adresati
Identifikace zpravy Message-1D: jednoznaény identifikator zprivy generovany

pofitatem, neméni se béhem presmérovani

v odpovédi nesou identifikaci pivodni zprivy
obsahuje reference z pivodni zpravy, nékdy se
to pouZiva jako vlakno (thread) v diskuznich
prispéveich

Tabulka ¢.1: Nékteré hlavicky podle RFC 2822, zdroj: [Matousek]

Skupina

Pole

Poznamka

Informaéni pole Supject:

Comments:

Feywords:

kratky TFetézee vyjadiujici obsah zprivy, v
odpovédich se pFedmét zméni na Re: (res, lat.) a
zkopiruje se pfedmét pivodni zpravy

dalii komentaF téla zpravy

kli¢ova slova oddélena ¢arkou

Pieposilani zprivy Resent-Date:

Eesent-To:

Eesent-From:

pavodni datum zpravy
identifikace pivodniho odesilatele

identifikace plivodnich adresati

Zaznamy o cesté zpravy | Return-Path:

Received:

Tabulka ¢.2: Nékteré hlavicky podle RFC 2822, zdroj: [Matousek]

5.2 SPAM

Terminem SPAM oznalujeme pfijatou nevyzadanou poStu. V dnesni dobé predstavuje tento druh

kriminality znac¢ny problém. Kazdy rok vynalozi firmy nemalé finanéni prostfedky na boj proti

spamu. Do finan¢nich ztrat se pocitaji jak provozni naklady na rizné anti-spamové ochrany, tak Cas

ktery stravi zaméstnanci jeho ¢tenim/mazanim. Dale vétSinou spam obsahuje zavirované prilohy

a bézny Franta uzivatel si zaviruje pocita¢ a nebo dokonce se z jeho pocitace stane bot ( internetovy

robot, ktery plni prikazy svého pana/autora), ktery rozesila dalsi spamy bez védomi uzivatele.
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[security]Od zafi roku 2004 vysel v platnost takzvany antispamovy zakon 480/2004 Sb., ktery
definuje, jak bojovat se spamem legislativnim zptisobem. Zakon reguluje nevyzadanou elektronickou
inzerci a povoluje zasilat obchodni sdéleni pouze podle takzvané¢ho systému opt-in, tedy pouze
s vyslovnym souhlasem adresata. Proto se na konci seriéznich reklamnich emaila vyskytuje moznost
kliknuti na odkaz, ktery vymaze uzivatelovu emailovou adresu z jejich informacniho systému.

V nasledujicich podkapitolach si popisSeme n¢kolik druhii spamu. Informace a druhy spamu

byly Cerpany z [url-scam].

5.2.1  Junk Mail

Junk mail jsou klasické reklamni emaily, které nas vybizeji k nakuptim nejriznéjSich sortimenti
zbozi. Jejich obsah je Castokrat tvofen spousty obrazku, t¢lo emailu napsané v jazyce HTML vytvari

vétsi poutavy efekt, nez | strohy™ text.

5.2.2  Chain letter

Chain letter ( fet¢zovy dopis) sice neni povazovan za spam, ale ve své podstaté se ve spolecnosti za
spam povazuje, kvili hromadnému preposilani nékolika dalsim lidem. Jsou to takové ty typické

emaily zakoncené ,.toto musite preposlat alespori deseti lidem...*.

5.2.3 Mail Loop

Mail Loop ( emailova smycka) nastava, kdyz jeden z automatickych emaila spousti dalsi a ten, ktery

dostane email zpétné preposila zpét odpoveéd’ odesilateli, ¢imz vznika uzaviena smycka.

5.2.4 Stock Mail

Jedna se o podvodné emaily, které nalakaji formou reklamy uzivatele na velmi vyhodny nakup akcii
firmy, ve které spammer ma predem nakoupen podil, ¢ili nasledny prodej maji se ziskem. Tato

technika je také znama jako Pump & Dump ( Vypumpuj a zahod’).

5.2.5 Porn & potent

Tato kategorie zabira nevétsi podil ze vSech zminovanych. Jedna se o rozesilani emailt s erotickym
kontextem. V¢EtSinou obsahuji zavirované prilohy. Dale nabizeni riznych pfipravki na zlepSeni

sexualnich prozitki a prodluzovani/zvétsovani lidskych casti téla.
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5.2.6

HOAX

[Dzubak] V angli¢tiné HOAX][:houks:] znamena falesna zprava, mystifikace, podvod, Zzert apod. Ve

smyslu spamu se jedna o Sifeni falesné zpravy. Nejcastéji obsahuji informace o velmi nebezpeéném

neexistujicim virovém ohroZeni a jeho devastujici Géinky na systém/soubory uzivatele.

5.3

Emaily v Cislech

Podle serveru Pingdom.com [pingdom] bylo v roce 2009 nasledujici statistika, ktera byla zverejnéna

22. Ledna 2010:

- 90 triliont - odeslanych emaila

- 247 biliont — prim&my pocet odeslanych zprav za den

- 1.4 biliont - uzivatelskych uétu

- 100 miliont — novych uzivatelskych uctt za posledni rok
- 81% - pocet procent zprav, které byly spam.

- 92% - vrchol poctu zprav, které byly spam na konci roku.
- 24% - narust spamu od minulého roku

- 200 biliont — pocet spamu za den (za predpokladu, ze 81% je spam).

Svét a spam:

Firma Symantec oznamila v dubnu roku 2010 ve své MessageLabs zprave, které zem¢€ jsou nejvice

postizeni spamem|gorum1]:

1.

N A o

Italie : 95.5%
Némecko : 92.3%
Nizozemsko : 91.5%
Hong Kong : 91.0%
USA:90.2%

Velka Britanie : 89.4%
Australie : 89.4%
Kanada : 88.9%
Japonsko : 86.9%

Zdraoje:

V dal$§im piehledu jsou uvedeny zemé, které jsou nejvétS§im zdrojem ilegalnich aktivit ( spam, utoky

na webové stranky, DDoS utoky) na internetu. Prehled obsahuje top 10 s poctem hacknutych pocitacu

v &tvrtém Gtvrtleti roku 2009. V roce 2009 piedbéhla Cina Spojené staty[gorum?2]:

1.
2.

Cina : 12.0%
USA : 9.5%

16


http://Pingdom.com

Brazilie: 8.5%

Rusko : 7.0%

Némecko : 6.0%
Korejska republika : 5.0%
Italie : 3.5%

Velka britanie : 3.2%
Taiwan : 3.0%

10. Spanélsko : 2.6%

© N hsWw

Podle serveru www.spamhaus.org je ke dni 29. prosince 2010 nasledujici poradi ( ¢islo u zemé

reprezentuje pocet aktivnich spam problému) [spamhaus]:
1. USA: 2407

Cina : 775

Rusko : 518

Velka britanie : 309

Argentina: 262

Brazilie : 241

Némecko : 236

Kanada : 208

Japonsko : 192

10. Italie : 183

N T AT

V map¢ na obrazku ¢.8 je mozné pozorovat statistiku praimémého pocétu vytvorenych spojeni
z kazdé IP adresy:
- : méné jak 100 spojeni
- Tmaveé modra : 100 — 500 spojeni
- Cerné koletko — velky objem dat a 500 — 2500 spojeni

- éerveny pentagram — obrovsky uto¢ny potencial, vice jak 2500 spojeni
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Obrazek ¢.8: Statisticka mapa svéta — zdroje spamu, zdroj: [dmz]

18



6 Techniky pouzivané k detekci spamu

Nez se pustime do popisu jednotlivych technik, tak si musime vysvétlit par zakladnich terminu. IP
adresa hodnota/Cislo, které jednoznaén¢ urcuje pocita¢ v TCP/IP ( Transmission Control
Protocol/Intemet Protocol) siti. SMTP ( Simple Mail Transfer Protocol) je protokol, ktery zajistuje
prenos posty zjednoho serveru na druhy. DNS ( Domain Name Server) je hierarchicky systém
doménovych jmen. Abychom si nemuseli pamatovat IP adresy servert, tak nam toto velice usnadiuje
zavedeni doménovych jmen, které jsou ulozeny v DNS serveru, ktery pieklada doménové jméno na IP

adresu apod.

6.1 Blacklisting

[spammer]| Blacklisting je technika, ktera rozhoduje, zda pfijaty email je ham a nebo spam.
Rozhodovani se provadi na zaklad¢ adresy odesilatele ( hrozi zfalSovani adresy), IP adresy, ze které
email pfisel na SMTP server.

Ve své podstat¢ se jedna o seznam ( blacklist=Cerna listina) IP adres, o kterych se vi, ze jiz
v minulosti odesilali spamy. JelikoZ emaily jsou ve tvaru example@email.xx, tak blacklistingu
sekunduje DNS server. [Matousek] Databaze zdroji spamu : www.ordb.org, www.dslb.org,

Www . sSpamcop . net a www . spamhaus.org.

6.2  Greylisting

[Faltynek][Matousek]|Greylisting je metoda, kdy pfichozi posta z neznamych serveru je zadrzena.
Kdyz pfijde prvni email zneduveryhodného serveru, tak je zprava odmitnuta. SMTP nafizuje, Ze
pokud nedojde k uspéSnému doruceni, tak to ma odesilajici server zkusit znovu za uréitou, pfedem
pfednastavenou hodnotu cca 24-48 hodin.

Spammefi pouzivaji k odesilani spamua jednorazové scripty a pak se snazi co nejrychleji
zamést za sebou stopy, obvykle nedorucuji postu dvakrat. Databaze ma tvar <IP adresa zdroje>

<adresa odesilatele> <pfijemce z obalky>. U greylistingu se udava tispésnost kolem 95%.

6.3  Whitelisting

Whitelisting je presny opak blacklistingu. Obsahuje seznam ( whitelist — bila listina)
overenych/daveryhodnych IP adres. Jde ruku v ruce s graylistingem, kdyZ se ovéri adresat, presune se

jeho IP adresa na tento seznam.

19


http://www.ordb.org
http://www.dslb.org

6.4 Zpozd’ovani e-mailu

[Macura]Jisté jste se setkali s tim, Ze Vase emaily chodi se zpozdénim. Tento jev ma 2 opodstatnéni.
Prvni souvisi s vytizenim servert, kdyz si predstavime, Zze 50-70% spamu je odfiltrovano hned na
vstupu, tak je to znacna rezie, kdyZz se bavime v fadech desitek tisic a vic emaili.

Druhy davod je ten, ze dochazi ke zpozd'ovani emailt z neznamych adres a upfednostiiovani

adres znamych. Muzeme tvrdit, Ze email pfijde o 15 minut pozdéji, se priblizné odfiltruje 40% spamu.

6.5 Honeypot

Honeypot ( kyblik s medem) je technika, kdy se na internet ,.,vysadi* falesné nebo uZzivatelovy skryté
emailové adresy, které slouzi k jedinému ucelu, aby se spam boti ,namlsali”. Princip je jednoduchy,
kdyZz na tyto adresy kdokoliv cokoliv posle, je automaticky vytvoren hash a podpis emailu a pfidan do

blacklistu.

6.6  Bayesiv filtr

[Aguero] Filtrovat postu je mozné pomoci Bayesova filtru. Tento filtr rozhodne na zakladé

pravdépodobnosti, ze dany email s textem w musi byt klasifikovan jako spam.

P(C=spam) [[;P(w;/C=spam)
Yk P(CR i Pwi/Ck)

P(C =spam /w) = 3)

Statistika slov je vypoctena tak, Zze se zjisti pocet vyskytu slova v jednotlivych kategoriich

{ ham, spam} a podle rovnic (4) a (5) se vypocita pravdépodobnost, do kter¢ kategorie slovo patfi.

P(W/C = ham) — #in_ham_emails @

# in_ham_emails+# in_spam_emails

P(W/C = Spam) = m #in_spam_emails -

in_ham_emails +# in_spam_emails

Na nasledujicim obrazku ¢.9 je zobrazena pravdépodobnost kombinace slova, ktera je

provedena pomoci logaritmi, aby se zabranilo chyb¢ podteceni pii vytvareni pravdépodobnosti.
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Prabability density
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Naive Bayes Decision P (spam/w)

10 J 4

Obrazek ¢€.9: Bayesuv filtr - Funkce hustoty pravdépodobnosti hamu a spamu pro trénovaci
data, zdroj: [Aguero]
Ackoliv formulace vypoctu skore vypada jednoduse, 1ze pomoci vypoctu uspésné rozliSovat
ham od spamu. Kdyz se podivame na obrazek ¢.9, je velice dilezité¢ vhodné zvolit prah. Pfi vhodné
zvoleném prahu ( 0.4) je mozné miru Spatné klasifikace ham zprav ( FalseNegative) snizit na nulu.

FalseNegative je zavaznéjsi nez FalsePositive ( pojmy vysvétleny v kap. 7).

6.7 Klasifikatory

Klasifikator, nebo taky klasifikaéni metody slouzi k roztfidéni vstupni mnoziny dat do uréeného
s neuronovymi sitémi, nebo béhem zpracovani prochazi rozhodovacim stromem. U nasledujicich
obrazku body 1, 2, 3 reprezentuji prvky, které se klasifikuji popisovanym algoritmem, jejich cilem je

graficky demonstrovat algoritmus.

6.7.1 Minimalni vzdalenosti ( Minimum distance)

[Dolansky] Klasifikator minimalni vzdalenosti je definovan jako prumérna spektralni hodnota
( centroid). Prislusnost kazdého pixelu k patficné tfidé je urCovana na zakladé¢ vzdalenosti od
centroidu. Pfi uréovani se neuvazuje rozptyl hodnot. Rozptyl je mozné omezit hranici maximalni

odlehlosti.

21



"
©
[
[
Q
©
o
=
2
—
3
=y
o

Digtal number band 4

Obrazek ¢.10: Klasifikator minimalni vzdalenosti stfedd shluki, zdroj: [Dobrovolny]

6.7.2  Pravouhelnikovy ( Parallelpipeds)

[Langham] Ohrani¢enim minimalnich a maximalnich hodnot ve vSech hodnocenych pasmech
vzniknou hyperkvddry. Pixely mimo oblasti nejsou klasifikovany. Pokud dojde k prekryti cCasti

hyperkvadrii je potieba definovat pravidla, ktera zajisti zarazeni do pfislu$né tridy.
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Obrazek ¢.11: Klasifikator pravouhelnikt, zdroj: [Dobrovolny]

6.7.3  Nejblizsi soused ( ,,K* nejblizSich sousedi)

[Dobrovolny] Jedna se o modifikaci klasifikatoru minimalni vzdalenosti. Pfi klasifikovani se hodnoti

prislusnost také podle pocetniho zastoupeni okolnich bodu urcité tfidy. Prabéh algoritmu je
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jednoduchy, prohleda predem stanoveny pocet ( k) neblizSich boda v analyzovaném prostoru bez
ohledu na trénovaci mnoziny.

Kdyz v okoli bodu ( mnozina k sousedu) pfevazuje konkrétni trida, je bod do této tiidy zarazen.
Bézn¢ se nastavuje parametr k v rozmezi hodnot 1-10, pfi pouziti vysSich hodnot dochazi u vysledku

k velikému podilu Sumu. Dale je mozné algorimus upravit zpusobem, ktery by stanovil mezni

vzdalenost souseda.
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Digital number band 4

Obrazek ¢.12: Klasifikator nejbliz§iho souseda, zdroj: [Dobrovolny]

6.7.4 Maximalni pravdépodobnost ( max. likelihood)

[Langham| Pfi zatfid'ovani pixela se hodnoti:
- Rozptyl
- Korelace — vztah mezi dvémi veli¢inami

- Kovariance — stfedni hodnota soucinu odchylek obou nahodnych velicin X, Y od jejich

stfednich hodnot

Nasledné se vytvori izolinie pravdépodobnosti vyskytu pixelu s uréitou hodnotou, poté je bod

zatazen do tridy, ve které ma nejvétsi pravdépodobnost vyskytu.
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Digital number band 4

Obrazek ¢.13: Klasifikator maximalni pravdépodobnosti — 2D, zdroj: [Dobrovolny]

6.7.5 K-means clustering

[IZU-10] K-means clustering ( shlukovani) je jednim z nejznaméjSich a nejpouzivangjSich algoritmu
pouzivanych ke shlukovani ( k shluku). Algoritmus je zaloZen na predpokladu, ze n-rozmémé vektory
X = [xq, X2, X3,.., Xn] , Tesp. koncové body t&chto vektorl tvofi v n-rozmérném prostoru shluky, a Ze
Algoritmus dale predpoklada, ze shluka je &, a Ze do téchto shlukti se ma rozdélit vSech p
vektorii z trénovaci mnoziny T = {X,%;,%3,..,%,, } . Na vysledek uceni ma vliv pouzitd metrika —
Euklidovska, Hammingova, atd.
Algoritmus k-means byl Cerpan z [Zboril] a ma nasledujici kroky:
1. Inicializuj k prototypu, nahodné z trénovaci mnoziny

w_/,)-z ?P,je(l,k),pe(l,P) 6)

2. Kazdy vektor X, z trénovaci mnoziny pfifad’ do shluku C;, j € <1, k>, jehoz prototyp W;
ma od vektoru X, nejmensi vzdalenost:
X, - w| < |X, — W) i,j e<l k> (7
3. Prokazdy shluk C; i, j e <1, k> pfepocite] prototyp W; tak, aby byl t¢Z§t€ém koncovych
bodu vsech vektort, které jsou k tomuto shluku praveé pfirazené:

. (8)

W=
X,eCj

4. Vypocitej ,.chybu® aktualniho stavu shlukovani ( soucet ,.chyb* v§ech shluki, které jsou
dany soucty ¢tvercu vzdalenosti vSech vektora jednotlivych shluki od stfedu téchto

shluka):
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— —s 2
E =31 x| X — W ©)
5. Pokud ,chyba™ E klesla, nebo pokud byl n¢ktery vektor pfifazen k jinému shluku, vrat’ se
na bod 2.

Obrazek ¢.14: Ukazka uceni algoritmu k-means clustering, zdroj: [Zboril]

6.7.6 SVM ( Support Vector Machines)

[Khorski] Support vector machines je jednou z nejpouzivanéjSich klasifikacnich metod na text. Ve
strojovém uceni je trénovaci vzorek mnozina vektorii o n atributech. Mazeme si predstavit jakysi
hyperprostor o n dimenzich a trénovaci vzorek je mnozina bodd v tomto prostoru.

I kdyz to vypada slozité, tak nam staci si predstavit v naSem pripad¢ jenom 2 tiidy
(ham/spam). Tyto dv¢ tfidy odd¢lime hyper rovinou. Na obrazku ¢.15 je hyper rovina stanovena na
extrémni prvky z obou tfid a proloZena rovina stfedem jejich extrémi, na dal§im obrazku ¢€.16 je

rovina prolozena nejdale jak jen je to mozng.
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Obrazek ¢.16 Hyper rovina odd¢lujici 2 tfidy nejdale od kazdé, zdroj: [Khorski]

6.7.7 Proménny trigonometricky prah

[Abi]Proménny trigonometricky prah ( angl. Variable Trigonometric Threshold) je binarni
klasifikator, ktery ve své strategii vybira nejvice vyznamné predzpracované slovo, skore tohoto slova

se vypocita nasledujici rovnici:
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SW) = [PramW) = Pspam W) (10)
Kde pram(W) a pspam(W) jsou pravdépodobnosti slov w vyskytujici se v trénovaci mnoziné
spamu/hamu. Po projiti emailu je vybrano 200 ( nejlépe 650) zprav ztéchto mnozin, které jsou
nejvice zastoupeny a za¢nou se pocitat vektory z paru slov (w;, w;). Trigonometrickym méfenim se
vypocita uhel alfa, py. axis: cos(alfa) a analogicky ps,am axis: sin(alfa). Dale se vypocita hodnoty
spam positive P(e)a spam negative N(e):

P(e) = Twyw)ee cos(awi, w))) (11

N(e) = Twiwpee Sin(a(w, w))) (12)

Nakonec se rozhodne, zda je zprava e ham/spam nasledujicim zptsobem:

.~ P(e) B—np(a)
{eeham, if N(e)ZAO_I_T (13)
e € spam, otherwise

Kde lambda, je konstatni prah rozhodujici o spam/ham, experimentalnim méfenim byla zjisténa
hodnota 1,3. Dal§im parametrem je beta, ktery byl pouzit v abstraktni klasifikaci experimentu
k regulaci np(a), ktery pocita pocet oznacenych abstraktnich bilkovin. Proto pfedchozi rovnice muze

byt redukovana pouze na:

.~ P(e)
>
{eeham, if N(e)_1,3 (14)

e € spam, otherwise

6.8 Ant Colony

V roce 2009 uvedl na konferenci CEC ( Congress on Evolutionary Computation) El-Sayed M. El-
Alfy[El-Alfy] klasifikace spamu s optimalizaci ant colony. Jak nazev napovida, vychazi se
z mravenci kolonie, respektive kooperativniho chovani mravenct, kdy se mohou nacit co nejkratsi
cestu mezi hnizdem a zdrojem potravy. Mravenci spolu komunikuji ukladanim chemické latky, zvané
feromony. Jak se pohybuji je tato latka ukladana na jejich cestach. Postupné€ je snizovana na vsech
cestach v dasledku odpafovani. Nicméné mnozstvi feromont, které mravenec ulozi na cestu je pfimo
umémé kvalité cesty, tedy kvalitn¢jsi/kratsi cesty budou vice oznacené a budou pro ostatni mravence
atraktivnéjsi. V pripadé umélych mravencu ( agentl), cesty predstavuji pro kandidata vyfesSeni

problému.
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Obrazek ¢€.17: Konstrukéni model pro spamovy filter, zdroj: [El-Alfy]

Zpracovani probiha ve tfech fazich. Prvni faze je predzpracovdni vstupnich dat. Zde je
provedeno odstranéni HTML tagut, zbyteénych slov jako jsou spojky, zajména apod., dale vytvoreni
tokenii, tedy slov, frazi a riznych vzoru, které vyhledavaji napiiklad $. Pfevedeni slov do zakladnich
tvaru. Jestlize se token vyskytuje pouze parkrat v jakékoliv kategorii ( spam/ham) je odstranén.

Druha faze odpovida funkcni selekci, to znamena, Ze tokeny z predchozi faze, jsou podle
¢etnosti ohodnoceny vahou, a ty které prevysuji urcity prah, jsou zachovany. Kazdy email je popsan
mnozinou atributu (a;, a, ..., dm ams1), kde m urCuje pocet prediktivnich atributi a m+1 uréuje, do
které kategorie dana mnozina patfi. Tyto atributy mohou byt kategorické nebo numerické.

Treti faze je faze trénovaci. Pred zacatkem trénovani jsou vSechny numerické atributy
diskretizovany. To znamena, Ze kazdému atributu je pfifazena konkrétni mnozina hodnot
a; € {vi1, Vi, -+, Vig, }» kde k; je pocet moZnych hodnot pfipadajici na atribut a;. Jsou vytvoreny
indukéni pravidla, které jsou podobné Ant-Miner algoritmu, které maji nasledujici tvar:

IF t; ANDt,..THEN c

Kde ¢, je term, respektive tvar atributu ( = hodnota) a ¢ je kategorie emailu. Pro vyhnuti se
neplatnym pravidliim, je kazdy atribut pouzit maximalné jednou. Chceme-li zjistit dostatecny pocet
pravidel, ktera mohou byt pouzita v klasifikaci, je prvni problém reprezentovan jako orientovany graf
skladajici se z vrcholti a hran, jak je uvedeno na obrazeku ¢.18, kde neorientované hrany jsou
obousmémé. Kazdy vrchol reprezentuje hodnotu v; od i=/ do m+1 a j=1 do k; . Fiktivni uzel je
pridan, aby reprezentoval start. Kazda cesta reprezentuje vztah mezi dvéma vrcholy. Aby se zajistilo,
z¢ bude kazdy atribut pouzit v kazdém vrcholu maximaln¢ jednou, jsou vrcholy mezi sebou

propojeny, tim se ziskaji dalsi atributy.
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Obrazek &.18: Casteny graf reprezentujici spamovy filter zaloZeny na ant-colony, zdroj: [El-Alfy]

Pfi spusténi algoritmu, jsou urovné feromonu na vSech cestach stejné a trénovaci mnozina je
inicializovana na hodnoty z trénovaci faze a s prazdnym seznamem pravidel. Za nejlepsi pravidlo se
povazuje to, které je vytvoreno iterativn¢ mravenci. Kazdy mravenec se tidi nasledujici rovnici:

i = nj-Tij(t)
= ki
DN CHEO)

(15)

Kde x; je binarni proménna reprezentujici, zda byl atribut a; jiz pouzit ( x; = 0) a nebo ne ( x; =
1). Ty(t) je aktualni uroven feromonu pfifazeného k termu a; = v;. n; je predpo€itana a ulozena

hodnota z kazdého termu, vypocitana nasledujici rovnici:

L 1—H(C|ai=Vi]‘) 16
M 51, (1-H(Clai=vy)) (1o

Kde H (C |ai = vij) je entropie vypocitana z:
H(Cla; = vij) = — Ycefspam ham} (P(C|ai = vj;) - log,P(cla; = Vij)) (17)

Datova struktura - kazdy email je charakterizovan 57 vstupnimi atributy a je oznacen spam/ham.
Atributy 1-48 obsahuje informace o nejvice se vyskytujicich se slovech, specialnich znacich jako je
tieba $ a nejdelsi po sobé jdouci sekvence znaku. Atributy 49-54 udavaji procentualni zastoupeni
pismen, 55 a 56 udava prumérnou a maximalni délku, respektive nepferusenou posloupnost velkych
pismen ve zpravé. Atribut 57 udava celkovy pocet velkych pismen.

Uspésnost byla simulaci v MATLABu naméiena v rozpéti 81 — 91 %. Na obrazku &.19 je

znazornén vysledna analogie zpracovani zprav.
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Obrazek ¢€.19: Nasazeny model pro filtrovani spamu, zdroj: [El-Alfy]

6.9 Pouzivané nastroje

6.9.1 SpamAssasin

SpamAssasin je nckomecni nastroj na filtrovani nevyzadané poSty pomoci regularnich vyrazu,
Bayesova ﬁltru, Vyuiivé vlastni blacklist + online databéze, DNS a dalsi. Jedna se o multiplatformni
a diky tomu ziskat moznost, automaticky filtrovat postu.

Klasifikace spamu probiha tak, ze SpamAssasin detekuje jemu znamé znaky a podle zavaznosti
,.prestupku’ prid€luje trestné body, po prekroceni stanovené hranice se rozhoduje spam/ham. Priklady
,prestupku’: Otaznik na konci prfedmétu, mail psan velkymi pismeny, obsahuje jenom obrazek,

ovéreni platnosti odesilatele [Krecmar].

6.9.2 AntispamLab

[Seraf] AntispamlLab muze vytvofit a pouzivan ve dvou testovacich prostfedich. Obrazek ¢.20(a)
ukazuje spusténi jednoho stroje PlanetLab ( hlavni stroj), kterému se ostatni stroje jevi jako virtualni
stroje ( angl. Virtual Machine) dosazitelné pres internet. Nastroj vyuZziva testovaci systém na téchto
virtualnich strojich, které¢ vytvari sit e-mailovych servert, filtri a simulovanych uzivatelu
a spammeru. Dale bézi bézné testy, shromazduji a zpracovavaji se filtrované vysledky.

Na obrazku ¢.20(b) je zobrazeno LAN prostredi. Jedna se o pripad, kdy uzivatel nastroje chce

vytvofit vice virtualnich pocitaéli pomoci obrazu virtualniho stroje. Toto je podminéno tim, ze
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uzivatel musi spustit lokalni DNS server, ktery namapuje nazvy virtualnich stroju na prislusné IP
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Obrazek ¢.20: Ukazka vytvofenych dvou testovacich prostiedi pomoci AntispamLab, zdroj:[Seraf]
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7 Navrh systému na bazi UIS

7.1  Pouzité nastroje

[url-MS] Program byl vytvofen v nastroji Visual Studio 2010 a programovacim jazyce C#. Vyhodou
zminéného nastroje je integrované prostiedi, které zjednoduSuje cely proces vyvoje od navrhu
az po nasazeni.

Dale jsem pouzil framework NET 4.0. V uvedeném frameworku nové¢ pfibyla tfida Parallel,
diky které lze velice jednodusSe paralelizovat nékteré ulohy, coz je vice nez na misté v dnesni dob¢,

kdy vicejadrové procesory jsou ¢im dal dostupnéjsi v béznych PC.

7.2 Uceni

Uceni lymfocytt se provadi na tfech urovnich. Nasledujici tabulka ¢.3 ukazuje bodové ohodnoceni na

jednotlivych urovnich.

User User feedback
Layers AIS _ o
(from files) (false negative / false positive)
Ham / Spam +2/-2 +1/-1 +10/-10

Tabulka ¢.3: Ohodnocenti slov na jednotlivych tirovnich

Prvni uroven je uceni kandidatnich lymfocyti, které jsou tvofeny slovy ( unigramy), kter¢ se
ziskaji extraxci ze soubori emailt, které jsou ¢lenény na mnoZinu spam souborti a ham soubor.
Z pravidla plati, ¢im vétsi je pocet trénovacich souboru, tim lepsi obdrzime vysledky ( za optimalni se
povazuje 1000 souboru v kazdé mnozing). Kazdy soubor se zpracuje a extrahuje se z n¢j té€lo zpravy.
T¢lo se rozd¢li se na jednotliva slova ( unigramy) a kazdému se pridéli atribut value, ktery vystihuje
Cetnost jeho vyskytu v emailech kdyz se prochazi mnozina obsahujici ham zpravy, tak se ke slovim
pricitd hodnota +2, v pfipadé¢ spamu se pficita -2. V piiloze ¢.1 je mozné se podivat na cast
vysledného XML souboru, ktery se po zpracovani emailavych souboru vytvori, aby nebylo potfeba
pii kazdém spusténi programu, provadét uceni. Pribéh uceni je reprezentovan v blokovém diagramu

¢.21.
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Obrazek ¢.21: Grafické znazornéni faze uceni.

Algorithm: Preprocess HAM
hams[] = {}
foreach file in HAM do:
body = regularExpresion getBodyFromFile(file)
remove from body all HTML tags
words[] = Split Body to words
foreach word in words do:
if word exist in hams then
hams [word] += 2
else
//word doesn'‘t exists in dictionary of hams, due to
insert word into dictionary of hams
push word into hams
end if
end foreach
end foreach

Algoritmus ¢.1: Uceni novych slov z trénovaci mnoziny obsahujici korektni emaily

Algorithm: Preprocess SPAM

spams [] = {}
foreach file in SPAM do:

body = regularExpresion getBodyFromFile(file)
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remove from body all HTML tags
words[] = Split Body to words
foreach word in words do:
if word exist in spams then
spam[word] -= 2

else

//word doesn‘t exists in dictionary of spams,

to insert word into dictionary of spams
push word into spams
end if
end foreach

end foreach

Algoritmus ¢.2: U¢eni novych slov z trénovaci mnoziny obsahujici spam

Algorithm: Merge words
INPUT: hams[], spams]]
OUTPUT: result[] //dictionary of all words with wvalue
result[] = {} //empty dictionary
result = hams // fill result by dictionary of hams
foreach spam in spams do:
if spam exist in result then
//ham.value + spam.value of the same word
result[spam] —-= spams|[spam]
else
//spam word doesn‘t exists in final dictionary,
insert word into dictionary
push spam into result
end if

end foreach

Algoritmus ¢.3: Vysledné vytvoreni slovniku

due

due

to

Napriklad pfi zpracovavani ham a spam soubord, jsme zjistili nasledujici vyskyty jednotlivych

slov, viz tabulka ¢.4:
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slovo Vyskyt v HAM ( pocet) | Vyskyt v SPAM ( pocet)
hello 10 2
buy 1 7
time 3 1
problem 6 0
work 5 1
sick 4 8
rolex 0 11

Tabulka ¢.4: Priklad vyskytu slov v trénovacich souborech.
Podle predchazejici tabulky ¢.4 mizeme vypocitat vyslednou hodnotu ( Value) prislusného
slova. Tedy pro slovo hello budeme poditat: 10*2 + 2* (-2) = 16. Analogicky pro dalsi slova

vznikne tabulka ¢.5.

Word | Value | spam?
hello 16 false

buy -12 true

time 4 false

problem | 12 false

work 8 false
sick -8 true
rolex 22 true

Tabulka ¢.5: Vysledna tabulka s ohodnocenim

Druha droven se uplatni ve fazi testovani emailu.  Atribut value je
inkrementovana/dekrementovana hodnotou +-1 a to tak, ze kdyz se email klasifikuje do tfidy
ham/spam, tak se upravi vSechny atributy slov, které¢ t€lo emailu obsahuje. Tedy pokud uvazujeme
zpravu, ktera bude obsahovat text: , Hello, buy Rolex. BUY! BUY! BUY!”. Bude tato zprava

pravdépodobn¢ klasifikovana jako spam a tabulkac.5 bude upravena na:

Word | Value | spam?
hello 15 false

buy -13 true

time 4 false

problem | 12 false

work 8 false
sick -8 true
rolex -23 true

Tabulka ¢.6: Upravena tabulka s ohodnocenim po klasifikované zprave.
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Vsimnéme si, ze hodnota buy se zménila pouze o -I1. Je to dano tim, Zze kdyz se lymfocyt
navaze na testovanou zpravu, tak se navaze pravé jednou, tedy i update se provede pouze jedenkrat.

Treti aroven je v naSem piipadé pouze teoreticka, jelikoz neimpementujeme realny systém,
kde by figuroval uzivatel, ale kdyby jsme jej zakomponovali, tak na téhle urovni by byla zpétna vazba
od uzivatele, ktera by rapidnéji ovliviiovala databazi. Tohle mizeme znat napfiklad z komercnich

emailt (Seznam.cz apod.), kde je tladitko ,,Smaz jako SPAM®, respektive ,, Tohle neni SPAM™.

7.3  Vybér lymfocytu

V béznych umélych imunitnich systémech a konkrétné v [Odal] se nejprve vytvori lymfocyty
z knihovny fragmentt a pak se nechaji trénovat na trénovaci mnozin¢ dat. V nasem pripadé mame jiz
z trénovaci faze kandidatni slova/lymfocyty a z nich vybirame a formujeme finalni lymfocyty.
Nasledujici dva algoritmy popisuji vybér lymfocyti z kandidatnich lymfocytia- a jejich ulozeni
v nasem piipad¢ do datové struktury slovnik/dictionary:
Algorithm: CreateLymphocyte

INPUT: word, value

detektor = word

value = value

msg match = 1

if value > 0 then

spam match = 0
else

spam match = 1
end if

Algoritmus ¢.4: Formovani lymfocyta.

Algorithm: CreateLymphocytes
INPUT: dictionary<string, int> //string - word, int - wvalue
lymphocytes[] = {}
foreach pair<string, int> in dictionary do:
if Abs(pair.Second) > 10 then
lymphocyte = Createlymphocyte (pair.First, pair.Second)
push lymphocyte into lymphocytes
end if
end foreach

Algoritmus ¢.5: Vybér a formovani lymfocytu
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Kazdy lymfocyt ma atribut spam matched a msg matched, jak jsme si popsali v kapitole 4.3
(tyto atributy se aplikuji v rovnici ¢.18 a diky nim je prostor pro mozna rozsifeni, viz. kap. 10) a
value, ktera urCuje ohodnoceni lymfocytu slova, které interpretujeme jako receptor/detektor pro
rozpoznani spamu a hamu a je jeho nejdulezitej§i Casti. V naSem pripadé je detektor tvoren
unigramem/slovem, o kterém na zaklad¢ atributu value vime, zda se jedna o tzv. spam
receptor/slovo, nebo ne. Jestlize je value <= 0, potom se jedna o spam receptorové slovo. Ve
finalni verzi pouzivame misto jednoduchého slova/unigramu jeho zapis ve formé regularniho vyrazu.
Lze to interpretovat jako verzi klonalniho selekéniho algoritmu ve tvaru haxorovaci funkce ( h4xOr,
haxx0r, nebo taky haxxor = lidé, ktefi pfepisuji pismena jejich ,,optickymi* synonymy), ktera nam
piepisuje pismena na alternativy, tedy uved'me si piiklad:

- Aa=>4@

- Ee=3

- =1, ),

- Th=7

- B/b=>8

- Sis=>5

A spousta dalSich moznosti. Diky tomuto pfepisu muzeme dostat napiiklad ze slova aloha
nasledujici vystupni mnozinu altermativ {4loha, alOha, aloh4, 410ha, 4loh4,
alOh4, 410h4, @loha, ..}.Kdyby jsme uvazovalijesté L/1=> | , nebo H/h=> |, tak
by nam dramaticky nardstala vystupni mnozina a vystupni regularmi vyraz typu
4loha|alOhalaloh4 |410ha|4loh4| ... |QLOh4|@10h@ by byl relativné neefektivni
na sestaveni 1 vlastni provedeni.

Proto se nabizi daleko privétivejsi feseni, Ze se vytvori také regularni vyraz ( ignorovani case-
sensitive) na zakladé uvedenych pravidel, tedy napriklad ze slova elita lze wvytvorit
[e3]1[11!]]1[t7] [a4@]. Takto mame elegantnim zptisobem pokryté vS§echny variace. Pripadné
vylepSeni je jeSt¢ [e3]+1+[1i1!|]1+[t7]+[a4@]+, pak je mozné detekovat i rizné dlouhé
fetézce, kterymi by se nas itocnik snazil osalit, ticba ee11ita.

Diky pouziti regularniho vyrazu, jakozto detektoru, ma lymfocyt . fyzicky* pouze jediny
detektor, ale prakticky ma pocet detektoru, kolik variaci, lze z daného slova ziskat. Jedinou
nevyhodou pouziti regularniho vyrazu jako detektoru je ten, ze aplikovani 10 000+ lymfocytd na
email je velmi pomalé. Je to dano prohledavanim vSech moznych variaci, kterych regulami vyraz
nabyva.

Alternativou pro regulami vyraz je vytvoreni nebinarniho stromu, ktery ma 27 uzla, kde 1-26
je urCeno pro pismena a 27. uzel je pro specidlni znaky, jako muze byt jednoduchy apostrof

v anglickych slovech, pomlcka, apod. Kazdy lymfocyt je ve stromu ulozen tak, ze slovo, které ma
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prifazeno je detektor. 1. uroven stromu urcuje prvni znak detektoru. Tedy lymfocyt s detektorem
obsahujici slovo ahoj bude uloZen na 4.Grovni.

Aby jsme dosahli detekce pozménénych slov, provadi se v kazdém uzlu reverzni prevedeni
znaku na pismeno. Napfiklad znaky {1, !, |} pfevedeme na i, tedy opacny postup haxorovaci funkce,
nazyvejme tedy tento postup reverzni haxorovaci funkce. Dalo by se fici, ze ke kazdému uzlu, se
provadi ad-hoc klonalni selekéni algoritmus. Na obrazku ¢.22 je znazoména struktura takového

stromu a vyhledani lymfocytu, ktery detekuje slovo aba, tedy varianta aS@.

1. level

aba 3. level

Obrazek ¢.22: UlozZeni lymfocyta ve stromu a ukazka vyhledavani.

Diky  stromovému  uspofadani, nam  dramaticky vzroste rychlost.  Klasické
prohledavani/porovnavani slov obsazenych v emailu se slovy ulozenymi ve struktufe ( uvazujme
uspofadané pole) ma kvadratickou &asovou slozitost O ( N?). Vyhledani slova nam zabere pouze tolik
kroku, kolik obsahuje slovo pismen, tedy mame linearni ¢asovou slozitost O ( N). Vkladani a hledani
v stromov¢ struktufe 1ze implementovat jednoduchou rekurzi.

Jednoduchy priklad vyhledani pfipadného spamového slova a8@ k existujicimu, uloZzenému
lymfocytu aba. V kofenovém uzlu ( root) se ned¢je nic zajimavého, prosté jednoduse se zanofi do
vétve a. Nyni jsme na 1. Grovni a na porovnani mame 8, zavolame reverzni haxorovaci funkci a ta
nam vrati b, tak se zanofime do vétve b. Kdyby funkce nenasla zadny ekvivalent, tak by nam vratila
Spec. Na 2. urovni je analogicky postup. JelikoZ jsme prosli vS§echna pismena, je pro nas posledni
zanofeni listem a zjistime, Ze v daném listu je ulozen lymfocyt, tedy k danému slovu, existuje

lymfocyt. Vysledkem vyhledavani je bud’ lymfocyt a nebo null.

38



7.4  Testovani zprav a detekce spami

Pro fazi testovani se z vybran¢ho korpusu vyberou soubory ham a spam, které nejsou pouzity ve fazi
uceni a uloZi se do slozky TEST. Zpracovani probiha sériove, kdy se bere jeden email za druhym a jde
do predzpracovani, které je podobné jako ve fazi uceni, tedy extrakce t¢la zpravy => odstranéni
HTML znacek => pfevedeni na mala pismena => extrakce slov.

Nadale probiha vyhledavani lymfocytt, které¢ odpovidaji extrahovanym sloviim ve stromové
struktufe ( vSe v operacni paméti, zadny dotaz do databaze). Vysledkem vyhledavani je seznam
uspésné navazanych lymfocyti na email, ze kterych je vypocitano MyScore pomoci rovnice ¢.18.

MyScore =

spam_matched
Zsuccess,lymphocytesm

spam_matched spam_matched (18)
Zsuccess,lymphocytesm-10g2 [value|+Ysuccess lymphocytes 1 —W-logz |lvalue|

-log, |value|

Rovnice (18): Vypocéet MyScore z uspésné navazanych lymfocyti.
Sumace je provadéna pro uspésné lymfocyty, které rozpoznaly pfislusné slovo/unigram ve
zpravé/emailu. Vaha log,|value| zvyraziuje vliv sily lymfocytu reprezentované hodnotou value.
Pokud se zaméfime na algoritmus ¢.4, tak si vS§imneme, Ze msg_match je konstanta nastavena na
hodnotu 1. A spam match je proménna, kterd nabyva hodnot pouze 0, nebo 1 v zavislosti na
hodnot¢ value. Uvazujme vytvofené¢ lymfocyty ztabulky ¢.5 a ukazme si télo emailu na
nasledujicim obrazku ¢.23, ktery dostane nas systém na zpracovani ( text vygenerovan pomoci

www.lipsum.com).

word hello word time
spam_matched 0 spam_matched 0
msg_matched 1 msg_matched 1
value 16 value 4

Hello Lorem ipsum,

dolor sit amet, consectetur timeelit. Praesent imperdiet sollicitudin

justo eu suscipit. Integer facilisis feugiat magna eu blandit. Suspendisse

eu rutrum augue. Fusce in sapien et erat problem volutpat ut at nisi.
Pellentesque hendrerit metus at lacus venenatis vitae pellentesque

magna adipiscing. Cras eget interdum ROI3x. Maecenas lacinia molestie

dolor non tempor. Pellentesque habitant morbi tristique senectus et netus.
Yours sincerely. word rolex word problem
spam_matched 1 spam_matched 0
msg_matched 1 msg_matched 1
value -22 value 12

Obrazek ¢.23: T¢lo testovan¢ho emailu a navazani lymfocyti.
Na obrazku ¢.23 miuzeme vidét lymfocyty, které se uspésné navazaly na email. Kdyz mame mnoZinu

uspésné navazanych lymfocyti, muze spocitat MyScore.
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MyScore =

spam_matched

Yisuccess_lymphocytes ‘msg_matched -log; [value|

spam_matched )

spam_matched -2 ——=————".]og,|value|
e msg_matched 2

msg_matched -log; |value|+Ysuccess_lymphocytes 1

Zsuccess,lymphocytes
MyScore =
0 0 0 1

7108216+ -log; |4[+7-l0g, [12|+7-1og,|—22]

0 0
g-logz|16|+%1og2|4|+%1og2|12|+§-1og2|—22|+((1—§)-1og2|16|+(1—;)-1og2|4|+(1—;)-1og2|12|+(1—§)-1og2|—22|)

(20)

log,|—22]|

MyScore = log, |—22|+10g,|16|+1og, | 4| +10g, | 12| @h
4,459

MyScore = ——— (22)

MyScore = 0,3175 (23)

Vypocet: Vypocet MyScore tspésnych lymfocyti na testovacim emailu.

Threshold, neboli prah se u tohoto systému nestanovuje uzivatelem, ale naopak je vypocten

systémem. Vypocet probiha tak, Zze se vezme uréity pocet emailu z trénovaci mnoziny ( optimal

50x ham, 50x spam) a tyto emaily se nechaji otestovat systémém s prednastavenym prahem.

né

Prednastaveny prah se méni systematicky od 0,06 a krokové se inkrementuje o 0,03 az do

hodnoty 0,75. Pro finalni testovani zprav se pouzije se prah, pfi kterém byla uspésnost klasifikace

nejvetsi, tedy nejnizsi pocet zprav s FalsePositive a FalseNegative Klasifikaci. Vypocet prahu se pak

adaptuje nasledné¢ opét po zpracovani uréitého poctu emailt ( nastaveno 2500), v obrazku ¢.24

jedna o blok ,update threshold value®. Vyhodou automatického vypoctu prahu systémem je, ze

S€

SC

uzivatel nemusi o nic starat, tedy systém je v tomto ohledu pln¢ automni. Dalsi vyhodou je, Ze tato

uloha je pln¢ paralelizovatelna a je tedy mozné vyuzit plny vykon procesoru. Na obrazkuc.24

graficky znazoméno blokové schéma klasifikace emailu.

je
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Obrazek ¢.24: Blokové schéma zpracovani emaili

V systému je implementovana jesté druhd uroveri klasifikace. Ta se zabyva testovanim
predmétu emailu ( angl. subject) a je spusténa, kdyZz je vypoctena hodnota MyScore velice blizka
vypoctenému prahu ( nastaveno Threshold +- 0,05). V druhé urovni se testuje:

- Je prfedmét psan velkymi pismeny?

- Obsahuje pfedmét znaky jako jsou “$” a *%’?

- Obsahuje predmét typicka spamova slova : penis, oral, sex, ...

- Jsou v emailu pouzity HTML tagy?
Na kazdou otazku, na kterou je odpovéd ANO, tak je MyScore inkrementovano o urcitou bodovou
srazku, pokud je odpovéd’ NE, tak u nékterych otazek dojde k dekrementovani MyScore.

Na nasledujicim obrazku ¢.25 je zobrazeno blokové schéma celého systému. Ve schématu se
vyskytuje blok , Adaptation process®. Na jednoduchém prikladu si popiSme co se ném provadi.
Z vypoctu rovnice (23) vime, ze MyScore =0,3175 a z automatického vypoctu prahu vyplynulo, ze
pradh = 0, 6. Jelikoz MyScore je mensSi jak prahova hodnota, je ukazkovy email, klasifikovan
jako ham. Klasifikovanim / identifikovanim emailu, ale proces zpracovani nekonéi. Dale se vezmou
vSechna slova ze zpracovavaného emailu a k existujicim slovim (samoziejm¢ i lymfocytim) ve
slovniku se k ohodnoceni value piicte +1 ( viz. druha faze uceni), respektive dojde pficteni hodnoty
value. Ostatni slova testované zpravy, ktera momentalné ve slovniku nejsou, se do néj vlozi a
vytvori se nové ham lymfocyty ( pozn. value = 1). Pfirozené, kdyby byl email klasifikovan jako

spam, je proces analogicky, ale s hodnotou -1.
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v
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Obrazek ¢.25: Vyvojovy diagram celého systému.

Algorithm: Main
INPUT: ham files, spam files, test files
//CreateWords Library

dictionary = Merge words (Preprocess HAM, Preprocess SPAM)

//Create lymphocytes
lymphocytes = CreatelLymphocytes (dictionary)

//calculate optimal threshold, chapter 7.4 Threshold
threshold = FindOptimalTreshold ()

//Preprocess testing emails

mails = Preprocess test files() //the same like prep.HAM & SPAM

//process emails
foreach mail in mails do:
succ Lyms[] = {}
foreach word in mail.words do:
//match word to lymphocyte
//method find lymphocyte for the word, image no.22,also
used inverse haxor funcion
lym = lymphocytes.find(word)
//if match is success
if lym != null then
push lym into succ Lyms

end if
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end foreach

//now we have set of success lymphocytes

//calculate MyScore, egquation no. 18

MyScore = CalculateMyScore (succ Lyms)

if (threshold+0,05>MyScore) && (threshold-0,05<MyScore) then
//Second phase of classification, chapter 7.4 Second
//Level of classfication
MyScore = SecondClassification()

end if

//feedback

if MyScore >= threshold then
//email is spam
//if word exists in dictionary, then update value by
//-1, else push word into dictionary with value -1
dictionary.Update (mail.words, -1)
//the same for lymphocytes
lymphocytes.Update (succ lyms, -1)

else
dictionary.Update (mail.words, 1)
lymphocytes.Update (succ lyms, 1)

end if

//write result on screen and update stats
ShowResult ()

end foreach

ShowStatistics ()
//end of algorithm
Algoritmus ¢.6: Algoritmus ,,celého® cystému
V algoritmu ¢.6 jsme si zjednodusené ukazali pomoci pseudokodu, jak systém pracuje. Nejsou
vném zachyceny nékteré algoritmy, jako jsou detaily Zivota lymfocytu ( pozn. musi mit potfebnou
value, aby mohl zZit* viz. nasledujici podkapitola). Dale prace s tvorbou statistik a vytvareni
souboru s histogramy ( viz. kapitola 8). Nepovazuji také za nezbytné popisovat algoritmicky praci se

stromovou strukturou.
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7.5  Zivotnost lymfocyti

Kazdy umély imunitni systém by mél mit stanovenou délku Zivota kazdého lymfocytu. Nékteri
stanovuji délku lymfocytu podle ¢asového razitka vytvoreni a délka zivota je napevno nastavena ticba
na jeden den / tyden. Nebo je mozné mit vyhrazenou vnitini proménnou, ktera se po navazani
lymfocytu na email dekrementuje a az dojde na 0, tak se otestuje efektivita lymfocytu v systému na
zaklad¢ efektivity vyhledat spam ( vypocte se z spam_matched / msg_matched, existuji pouze spam
lymfocyty).

V nasem pfipadé si predstavme, Zze pfi spusténi systému se z naSeho slovniku pro kazdé
ohodnocené slovo vytvori lymfocyt. Na tyto vytvorené lymfocyty se aplikuje pozitivni selekce a to
tak, Ze se odstrani ty lymfocyty, jejichz value nema hodnotu vétsi jak 10, nebo mensi jak -10,
respektive value lezi vintervalu < -10, 10>. Tedy musi v prvni fazi uceni, mit alespori o Sest
vyskytl vice oproti druhé mnozing. Priklad, slovo se nam vyskytuje 9x v ham souborech a 3x ve
spam souborech, tedy ma ohodnoceni +12 ( pozn. jedna se o fazi uceni, tedy kazdy vyskyt slova je
ohodnocen +-2 k value), tedy nebude eliminovan, kdyby mél jenom +10, tak eliminovan bude.

Za béhu systému, kdyz se dostane value do intervalu <-10, 10> aplikuje se na lymfocyt
negativni selekce, tedy odstrani se neefektivni lymfocyty, neefektivni v tom smyslu, Ze je velice mala
pravdépodobnost, Zze budou v budoucnu vyuzity. Oproti tomu, kdyz slovo dostane ohodnoceni do
intervalu ( -infinity, -10) nebo ( 10, infinity), bude vytvofen lymfocyt s value rovné ohodoceni

slova. Zivotni cyklus je znazornén na obrazkué.26.
Words

Litlrary *

is
Get word —Lme} [Value| ﬁ} Matching ———Jp Update value
>10

¢No

Lymphocyte
“dies”

Create Lymphocyte || Positive selection |Negative selection Matching process
Obrazek ¢.26: Zivotni cyklus lymfocytu.

Dale se nabizi otazka, zda ma cenu kontrolovat smysluplnost slov, tedy porovnavat je
vzhledem k néjakému anglickému/americkému slovniku ( napfiklad Debian wamerican-insane 6.3).
Kdyz se podivame opét na obrazek ¢.23, tak krom¢ téch par slov, na které se navazaly lymfocyty, tak
ostatni slova jsou nesmyslna ( rutrum, augue, ..), a tedy jestli se vyplati ukladat je do slovniku v

systému?
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Ja jsem toho nazoru, ze uchovavat slova s nesmyslnym vyznamem ma smysl, tim padem je
pouziti externiho slovniku zbyte¢né. Protoze, kdyZ si predstavim ¢innost spammera, ktery se snazi
vSemoznymi zpusoby zmast antispamové programy, napiiklad rozdélovanim slov vi ag ra, tak ani
jedna ¢ast nedava smysl a tedy by nebyli tyto ¢asti ( tokeny) ulozeny do mého slovniku. V pripadé
False positive a zpétné¢ vazby od uzivatele by bylo mozné natrénovat tyto fragmenty, aby byly
klasifikovany za spamova slova. N¢kdy se fragmentu a slovum tika obecné fokeny. Dale pokud ma
spamer k dispozici sit’ po€itaci ( botnet), ze kterych ma moznost odesilat spam, tak je mozné, Ze
dostane prijemce, jeden a ten samy email z vice emailovych adres, tedy je mozné opétovné pouzit

tyto fragmenty.
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S Testovani

Vsechny soubort emailt, se kterymi jsem pracoval, jsou uloZeny na internetu a jsou verejné
dostupné. Konkrétng¢ se jedna o korpusy SpamAssassin a Ling:
- SpamAssassin — 9 349 emaila ( 6 951 ham, 2398 spam)
http://spamassassin.apache.org/publiccorpus
- Ling -2 887 (2406 ham, 481 spam)
http://labs-repos.iit.demokritos.gr/skel/i-config/
- TREC 2005 Public Spam Corpus — 92 189 (39 399 ham, 52 790 spam)
http://plgl.cs.uwaterloo.ca/~gvcormac/treccorpus/
Korpus Ling je pro nas vyhodny pro testovani a porovnani vicéi korpusu SpamAssassin hned
z n¢kolika duvodu. Tim, Ze budeme pouzivat trénovaci mnozinu vytvoifenou pouze se SpamAssassina
a testovat soubory z jin¢ho korpusu miizeme otestovat, zda je systém se schopen adaptovat na jiny
druh zprav. Zménou druhu zprav muzeme simulovat i ¢asovou zavislost, tedy v jednom casovém
obdobi dostavam urcity typ zprav ( trénovaci mnozina) a pak dojde tieba ke zméné€ povolani /
pracovni pozice a tim se zméni 1 tématika korektnich emailt, spamy ziistavaji vice méng¢ stejné.
TREC 2005 Public Spam Corpus je uréen ke srovnani sdnes bézn¢ pouzivanymi
programy/aplikacemi jako je Bogofilter, SpamAssassin, SpamBayes, SpamProbe a NaiveBayes.
Abych byl schopen urcit, zda klasifikace probchla spravné, ¢i nikoliv, oznacil jsem veskerou
vyzadanou postu koncovkou .ham a analogicky knevyzadané posté koncovkou .spam. Pri
zpracovani emailu v kapitole 7.4 samoziejmé pristupuji k emailu tak, Ze o ném nic nevim a az po
klasifikovani se podivam na zminénou koncovku. Diky tomu muzu rozliSovat 4 stavy:
- Ham - spravn¢ rozpoznan ham
- Spam - spravné rozpoznan spam
- False Positive — spam byl nespravn¢ klasifikovan jako ham
- False Negative — ham byl nespravn¢ klasifikovan jako spam
Tedy HAM + False Negative = skutecny celkovy pocet ham soubori a SPAM + False Positive =

skuteény celkovy pocet spam soubort. Uvedené stavy jsou znazornény i v tabulce ¢.7.

classified as legitimate mail | classified as spam
by system by system
real leg1t1me Ham FalseNegative
mail
real spam FalsePositive Spam

Tabulka ¢.7: Jednotlivé stavy klasifikace. Zdroj: [Pei-yu]
[Pei-yu] Namérené vysledky budou zhodnoceny podle nasledujicich kritérii a All je zastupcem

souctu vSech 4 kategorii, tedy All = Ham + Spam + FalsePositive + FalseNegative:
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a) Accuracy:

Ham+Spam

Accuracy = Nl

* 100% (24)

b) Recall: Indikator uréuje schopnost systému rozpoznat Spam.

Recall = Spam

*100% (25)

Spam+ FalsePositive

¢) Precision: Indikator uruje schopnost systému rozpoznat Spam spravne.

.. Spam
Precision = P

*100% (26)

Spam+FalseNegative

d) Miss Rate: Mnozstvi spamu, které¢ nebylo identifikovano jako spam.

Miss Rate = —aisePositive 4 500, 27)

Spam+FalsePositive

e) Error: Mnozstvi emailt, které byli nekorektné identifikovany

FalseNegative+FalsePositive
All

Error = *100% (28)

Béhem testovani emailt se ukladaji vysledky do soubort histogramReal.csv a stats.csv.
Do prvn¢ zminéného se ukladaji pocty vyskyti ham a spam emailt, podle vypoctené hodnoty
MyScore pfi rozliseni 0,01. V druhém uvedeném se ukladaji detailnéjsi statistiky, podle toho jak
systém zpracovaval emaily a jak se ménila uspésnost ( Accuracy) systému v zavislosti na vysledku
klasifikace. Zaznemanavaji se vysledky pro kazdy zpracovany email.
Pro trénovani jsem zvolil korpus SpamAssassin a vytvoril jsem 3 trénovaci mnoziny, které jsou
slozeny z 1000 ham a 1000 spam emaila ( dale jen 1000:1000), 500 ham a 500 spam emailt ( dale jen
500:500) a 250 ham a 250 spam emaila ( dale jen 250:250). Korpus SpamAssassin ma rozdélené
emaily podle slozZitosti identifikovani, tedy easy ham, hard ham a spam. Trénovaci mnozina
1000:1000 byla vytvofena pro spam mnozinu ndhodnym namichanim a ham mnoZina obsahuje cca
800 easy ham a 200 hard ham emaili. Dalsi trénovaci mnoziny o redukované velikosti, byly
vytvofeny nahodnym namichanim z mnoziny 1000:1000.
Pfipravil jsem 7 testi:
1) SpamAssassin 1000:1000 — testovani uspéSnosti naimplementovan¢ho systému na
doporu¢eném mnozstvi trénovacich emailti ( SpamAssassin doporucuje velikost trénovaci
mnoziny 1000:1000).

2) SpamAssassin 500:500 — testovani Gspésnosti systému na redukované trénovaci mnozing.
( Porovnani uspésnosti viici SpamAssassin 1000:1000)

3) SpamAssassin 250:250 - testovani Gspésnosti systému na redukované trénovaci mnozing,
cilem tohoto testu je zjistit, zda je systém schopen dospét ke stejnym uspésnostem, jako
v predchozich testech.

4) Ling 1000:1000 — testovani uspésnosti systému, kdy trénovaci mnozina je SpamAssassin
1000:1000 a testovaci mnozina je korpus Ling. Cilem testu je zjistit, zda je systém schopen

se adaptovat na novy druh zprav ( novy druh mysleno ve smyslu obsahu emailu). Jedna se

47



N4

korelace.

5) Ling 500:500 - testovani uspéSnosti systému, kdy je redukovana trénovaci mnozina
SpamAssassin 500:500. Opét cilem testu je, zda je systém schopen se adaptovat a dale
zjistit, zda dosahne stejnych vysledki oproti testu Ling 1000:1000.

6) Ling 500:500 - testovani uspéSnosti systému, kdy je redukovana trénovaci mnoZzina
SpamAssassin 250:250. Opét cilem testu je, zda je systém schopen se adaptovat a dale
zjistit, zda dosahne stejnych vysledka oproti 4. a 5. testu.

7) TREC 1000:1000 — trénovaci mnozina byla pouzita také z korpusu TREC. Testovani bylo
provadéno na 10 000 emailech, kde 57% zaujimal spam. Dobr¢ u tohoto korpusu je dale, ze
byly emaily sefazeny podle Casu, tedy podle toho, jak prichazely. Proto prvni ( nejstarsi)
emaily byly vybrany jako trénovaci.

V kazdém testu se provadi 10 béha systému, to znamena, ze se spusti systém, necha se
natrénovat ( faze uceni) na pfipravené trénovaci mnozin¢ emaili ( SpamAssassin 1000:1000, apod.).
Pot¢ se nechaji systémem otestovat testované emaily ( SpamAssassin nebo Ling). Az se dokonci
testovani emailti program vypise vSechny vysledky v pfehledné formé ( viz. priloha ¢.2). 2. testovaci
béh znovu otestuje testované emaily a takto se pokracuje az do 10. béhu. Vysledky ze vSech deseti
b&hi se vynesou do tabulek. V tabulkach jsou ¢ervené oznaceny nejhorsi naméfené vysledky a zelené
nejlepsi naméfené vysledky.

Nasledné se vytvori 4 grafy, které¢ znazoriuji obalku histogramu ( histogram poctu vyskytt pfi
jednotlivych hodnotach MyScore preveden do spojité¢ funkce). Na grafech je zachycena obalka
histogramu po prvnim, druhém, patem a desatém b&hu systému.

Dale se vytvori dva grafy zobrazujici procentudlni uspésnost systému v zavislosti na pocétu
zpracovanych emailtu. V grafu je vyznacena procentualni uspésnost ( Accuracy), procentualni vyskyt
poctu FalsePositive klasifikovanych emaili a procentudlni vyskyt poctu FalseNegative
klasifikovanych emailt. Grafy jsou vytvofeny z vysledku prvniho a desatého béhu systému. Na konci
kazdého testu je diskuze nad naméfenymi vysledky. Co z grafu vyplyva a upozornéni na zajimavé
vysledky.

Testovani probihalo na mém osobnim notebooku HP EliteBook 8530p.

Testovaci konfigurace:
CPU : Intel Core 2 Duo T9400 (2,53 GHz, 6 MB L2 cache, 1066 MHz FSB)
RAM: 2x 2 GB 800 MHz DDR2 SDRAM, Dual Channel
GPU: ATI Mobility Radeon HD 3650, 256 MB
HDD: 250 GB, 7200 ot./min
OS:  Windows Vista, 32bit

Index: 5,3 (Index uzivatelskych zkusSenosti se syst¢émem Windows)
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9 Dosazené vysledky

9.1 SpamAssassin 1000:1000

Z faze uceni slovnik obsahuje 37444 ohodnocenych slov, ztéchto slov se vytvofilo 6564 ham

lymfocytti a 8351 spam lymfocytl. Velikost slovniku po zpracovani emailii je 82986 slov.

B¢h 1. 2. 3. 4. 5.
Ham 6689 | 6709 | 6729 | 6449 | 6743
Spam 2244 | 2283 | 2272 | 2320 | 2266
FalsePositive 154 115 126 78 132
FalseNegative 262 242 222 502 208
Accuracy (%) 95,550 | 96,181 | 96,278 | 93,796

Recall (%) 93,578 | 95,204 | 94,746 94,495
Precision (%) 89,545 | 90,416 | 91,099 | 82,211 | 91,593
Miss Rate (%) 6,422 | 4,796 | 5,254 5,505
Error (%) 4,450 | 3,819 | 3,722 | 6,204

Ham lymfocyta ( na konci béhu) | 17891 | 27914 | 39720 | 39773 | 40456
Spam lymfocyti ( na konci béhu) | 18546 | 20445 | 23723 | 24169 | 24420

Cas zpracovani/email (ms) 6,40 6,84 6,76 6,87 7,44
Tabulka ¢.8: SpamAssassin 1000:1000, béh 1.-5.
B¢h 6. 7. 8. 9. 10.
Ham 6695 | 6742 | 6745 | 6750 | 6756
Spam 2289 | 2254 | 2247 | 2233 | 2230
FalsePositive 109 144 151 165 168
FalseNegative 256 209 206 201 195
Accuracy (%) 96,096 | 96,224 | 96,181 | 96,119 | 96,117
Recall (%) 95,455 | 93,995 | 93,703 | 93,119 | 92,994
Precision (%) 89,941 | 91,514 | 91,602 | 91,742
Miss Rate (%) 4,545 | 6,005 | 6,297 | 6,881 | 7,006
Error (%) 3,904 | 3,776 | 3,819 | 3915 | 3,883

Ham lymfocytt ( na konci béhu) | 46430 | 46589 | 47560 | 47696 | 47871

Spam lymfocytt ( na konci béhu) | 33002 | 32930 | 34130 | 34110 | 34104

Cas zpracovani/email (ms) 7,21 7,46 7,20 7,55 7,26
Tabulka ¢.9: SpamAssassin 1000:1000, béh 6.-10.
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9.1.1

Obalky histogramu — SpamAssasin 1000:1000

SpamAssassin 1000:1000, 1.béh
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Obrazek ¢€.27: Obalka histogramu — SpamAssassin 1000:1000, 1.béh
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Obrazek ¢.28: Obalka histogramu — SpamAssassin 1000:1000, 2.béh
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Poéet vyskytt
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Obrazek ¢€.29: Obalka histogramu — SpamAssassin 1000:1000, 5.béh

Poéet vyskytt

700
600
500
400
300
200
100

SpamAssassin 1000:1000, 10.béh

0o 01 02 03 04 05 06 07 08 09 1

MyScore

Obrazek ¢.30: Obalka histogramu — SpamAssassin 1000:1000, 10.b&h
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9.1.2  Procentualni ispéSnost — SpamAssassin 1000:1000
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Obrazek ¢.31: Procentualni uspésnost systému, SpamAssassin 1000:1000, 1.b&h
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Obrazek ¢.32: Procentualni uspésnost systému, SpamAssassin 1000:1000, 10.b¢h
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Diskuze — SpamAssassin 1000:1000

V obrazku ¢.27 muzeme vidét, Ze v prvnim béhu systému, systém cca 120 emaila klasifikoval jako
100% spam ( MyScore = 1). Na obrazku obr-sal000-2] mizeme pozorovat jev, jak se méni prah z 0,6
na 0,3. Je to dano tim, Ze si systém adaptoval nova slova a posun smérem k 0 je logicky z davodu, Ze
prece jenom emaily obsahuji obecné vét§i mnozstvi ham slov, jak spamovych slov. Jelikoz je
uspésnost ( Accuracy) druhého béhu 96,818, l1ze usuzovat, ze automaticky vypocet prahu funguje
spravné. Pozitivni je, ze kdyZz po 4. béhu byla tspésnost pod 94%, dokazal systém v dalSim béhu
piekrocit opct 96% hranici.

Lze i vypozorovat ,vymirani®“ lymfocyti, na konci 5.bchu ,zije* v systému 40456 ham
lymfocytu a na konci 6.béhu je 46430 ham lymfocytu. Ano, da se namitnout, Ze ztrata 39 lymfocyta
neni nijak velka zména, ale musime si uvédomit, Ze systém zpracoval v pfipadé korpusu
SpamAssassin 9349 emailu, tedy nékteré lymfocyty zahynuly a jiné se vytvorily. I spam lymfocyty
uhynuly v 6.b¢hu oproti 5.

Z obrazka ¢.31 a ¢.32 mizeme vidét, ze po celou dobu testovani/zpracovavani emaili, byla
uspésnost nad 90% a procentualni pocet vyskytu FalsePositive a FalseNegative byl na stejné urovni

(cca5%).

9.2 SpamAssassin 500:500

Z faze uceni slovnik obsahuje 29045 ohodnocenych slov, ztéchto slov se vytvofilo 3397 ham

lymfocyta a 3911 spam lymfocytu.

B¢h 1. 2. 3. 4. 5.
Ham 6755 | 6765 | 6779 | 6747 | 6756
Spam 2263 | 2261 | 2240 | 2265 | 2264
FalsePositive 135 137 158 133 134
FalseNegative 196 186 172 204 195
Accuracy (%) 96,460 96,470 | 96,395 | 96,481
Recall (%) 94,370 | 94,287 | 93,411 | 94,454 | 94,412
Precision (%) 92,029 92,869 | 91,738 | 92,070
Miss Rate (%) 5,630 | 5,713 | 6,589 | 5,546 | 5,588
Error (%) 3,540 3,530 | 3,605 | 3,519
Ham lymfocyti ( na konci béhu) | 16247 | 26127 | 40227 | 40757 | 41091
Spam lymfocytt ( na konci béhu) | 8377 | 18216 | 23469 | 23719 | 23834
Cas zpracovani/email (ms) 7,93 6,86 6,82 7,08 6,82

Tabulka ¢.10: SpamAssassin 500:500, béh 1.-5.
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9.2.1

B¢h 6. 7. 8. 9. 10.
Ham 6758 | 6751 | 6710 | 6052 | 6743
Spam 2257 2258 2281 2363 2263
FalsePositive 141 140 117 35 135
FalseNegative 193 199 241 899 208
Accuracy (%) 96,427 | 96,374 | 96,171 | 90,010 | 96,331
Recall (%) 94,120 | 94,162 | 95,121 | 98,540 | 94,370
Precision (%) 92,122 | 91,901 | 90,444 | 72,440 | 91,582
Miss Rate (%) 5,880 | 5,838 | 4,879 | 1.460 | 5,630
Error (%) 3,573 | 3,626 | 3,829 | 9,990 | 3,669
Ham lymfocytt ( na konci béhu) | 48110 | 48156 | 48266 | 47955 | 48178
Spam lymfocytu ( na konci béhu) | 32712 | 32726 | 33826 | 33999 | 33997
Cas zpracovani/email (ms) 7,11 7,43 7,21 7,12 6,88
Tabulka ¢.11: SpamAssassin 500:500, b¢h 6.-10.
Obalky histogramii — SpamAssasin 500:500
SpamAssassin 500:500, 1.béh
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Obrazek ¢.33: Obalka histogramu - SpamAssassin 500:500, 1.béh
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Obrazek ¢.34: Obalka histogramu - SpamAssassin 500:500, 2.béh
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Obrazek ¢.35: Obalka histogramu - SpamAssassin 500:500, 5.b¢h
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SpamAssassin 500:500, 10.béh
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Obrazek ¢.36: Obalka histogramu - SpamAssassin 500:500, 10.b¢h

9.2.2  Procentualni ispéSnost - SpamAssassin 500:500
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Obrazek ¢€.37: Procentualni uspésnost systému, SpamAssassin 500:500, 1.b¢h
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Obrazek ¢.38: Procentualni uspésnost systému, SpamAssassin 500:500, 10.b¢h

Diskuze — SpamAssassin 500:500
Vysledky v tabulkach ¢.10 a ¢.11 ukazuji na zlepSeni uspéSnosti o 0,2% oproti SpamAssassin
1000:1000, dokonce uz od prvniho béhu. Obalky histogramu se n¢jak vyrazné nelisi od predchoziho
testu. Kdyz se podivame na tvorbu lymfocyta, tak po tfech bézich systému dojde k dramatickému
narastu lymfocytu po tfech bézich systému. U ham lymfocytt z 3397 na 40227 a u spam lymfocytu
7 3911 na 23469.

V obrazku ¢.37 muzeme pozorovat zménu, kde je zachyceno vét§i mnozstvi FalseNegative
vyskyti vuci FalsePositive. V obrazku ¢.38 je patmé, Ze jsou krom¢ zacatku, kiivky FalsePositive

a FalseNegative na stejné tirovni.

9.3 SpamAssassin — 250:250

Z faze uceni slovnik obsahuje 25900 ohodnocenych slov, ztéchto slov se vytvofilo 2035 ham

lymfocytu a 3391 spam lymfocytu.
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B¢h 1. 2. 3. 4. 5.
Ham 6474 | 6765 | 6732 | 6741 | 6652
Spam 2205 | 2179 | 2211 | 2205 | 2271
FalsePositive 193 219 187 193 127
FalseNegative 477 186 219 210 299
Accuracy (%) 92,833 | 95,668 | 95,657 | 95,689 | 95,443
Recall (%) 91,952 | 90,867 | 92,202 | 91,952
Precision (%) 82,215 90,988 | 91,304 | 88,366
Miss Rate (%) 8,048 | 9,133 | 7,798 | 8,048 | 5,296
Error (%) 7,167 | 4,332 | 4,343 | 4311 | 4,557
Ham lymfocytu ( na konci béhu) | 16766 | 26945 | 41592 | 42293 | 42370
Spam lymfocyti ( na konci béhu) | 7135 | 18215 | 22131 | 22377 | 22581
Cas zpracovani/email (ms) 6,64 6,89 6,94 7,23 6,89
Tabulka ¢.12: SpamAssassin 250:250, béh 1.-5.
B¢h 6. 7. 8. 9. 10.
Ham 6736 | 6579 | 6701 | 6699 | 6700
Spam 2211 | 2281 | 2226 | 2227 | 2227
FalsePositive 187 117 172 171 171
FalseNegative 214 372 250 252 251
Accuracy (%) 94,769 | 95,486 | 95,475 | 95,486
Recall (%) 92,202 | 95,121 | 92,827 | 92,869 | 92,869
Precision (%) 91,175 | 85,978 | 89,903 | 89,835 | 89,871
Miss Rate (%) 7,798 7,173 | 7,131 | 7,131
Error (%) 5,231 | 4,514 | 4,525 | 4,514
Ham lymfocytt ( na konci béhu) | 48820 | 48678 | 49145 | 49180 | 49394
Spam lymfocytt ( na konci béhu) | 30491 | 30600 | 32327 | 32345 | 32614
Cas zpracovani/email (ms) 6,76 7,37 7,78 7,72 6,88

Tabulka ¢.13: SpamAssassin 250:250, b¢h 6.-10.

58



9.3.1

Obalky histogramu — SpamAssassin 250:250
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Obrazek ¢.39: Obalka histogramu - SpamAssassin 250:250, 1.b¢h
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Obrazek ¢.40: Obalka histogramu - SpamAssassin 250:250, 2.béh
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SpamAssassin 250:250, 5.béh
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Obrazek ¢.41: Obalka histogramu - SpamAssassin 250:250, 5.b¢h
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Obrazek ¢.42: Obalka histogramu - SpamAssassin 250:250, 10.b¢h
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9.3.2 Procentualni ispéSnost - SpamAssassin 250:250
SpamAssassin 250:250, 1.béh
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Obrazek ¢€.43: Procentualni uspésnost systému, SpamAssassin 250:250, 1.b¢h
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Obrazek ¢.44: Procentualni uspésnost systému, SpamAssassin 250:250, 10.b¢h
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Diskuze — SpamAssassin 250:250
Ztabulek ¢.12 a ¢.12 jde vidét, ze vysledky jsou horsi oproti predeslym dvéma testim. Pokud
nepocitame prvni béh, tak ve vysledku je horsi uspésnost o 1%. Pozitivni je, Ze jsme nezaznamenali
zadny dramaticky propad uspésnosti v n¢jakém bchu, jak tomu bylo v pfedeslych testech. Plyne to
hlavné z pomémé znacné redukce faze uceni ( redukce z varianty 1000:1000 na 250:250).

Obrazek ¢.39 ukazuje, jak se posunul prah doprava. Dalsi obalky histogramu se opét posouvaji
s dal§imi béhy doleva. Zajimavych grafy jsou obrazcich ¢.43 a ¢.44. U prvniho zminéného je vidét, ze
systém Castéji klasifikoval hamy, jako spamy a procentualni uspéSnost se pohybovala pod 90%.
Pozitivni je stale rostouci tspésnost systému s dal§imi zpracovavanymi emaily. Na druhém zminéném
obrazku je patmné, ze se systém dokazal Gspésn¢ adaptovat a v podstaté jeho uspésnost neklesne pod

hranici 90%.

94 Ling —1000:1000

Z faze uceni slovnik obsahuje 37444 ohodnocenych slov, ztéchto slov se vytvofilo 6564 ham

lymfocytt a 8351 spam lymfocytu. Velikost slovniku po zpracovani emailii je 83597 slov.

B¢h 1. 2. 3. 4. 5.
Ham 2339 | 2349 | 2355 | 2378 | 2385
Spam 313 461 470 466 466
FalsePositive 168 20 11 15 15
FalseNegative 67 57 51 28 21
Accuracy (%) 91,860 | 97,333 | 97,852 | 98,511 | 98,753
Recall (%) 65,073 | 95,842 | 97,713 | 96,881 | 96,881
Precision (%) 82,368 | 88,996 | 90,211 | 94,332 | 95,688
Miss Rate (%) 34,927 | 4,158 | 2,287 | 3,489 | 3,119
Error (%) 8,140 | 2,667 | 2,148 | 1,489 | 1,247
Ham lymfocytt ( na konci béhu) | 15717 | 23281 | 30627 | 31553 | 31780
Spam lymfocytu ( na konci béhu) | 6718 | 6861 | 7135 | 7557 | 7799
Cas zpracovani/email (ms) 11,43 7,85 7,77 7,5 7,82

Tabulka ¢.14: Ling 1000:1000, b¢h 1.-5.
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B¢h 6. 7. 8. 9. 10.
Ham 2387 | 2387 | 2368 | 2366 | 2365
Spam 467 467 475 475 475
FalsePositive 14 14 6 6 6
FalseNegative 19 19 38 40 41
Accuracy (%) 98,857 | 98,857 | 98,476 | 98,407 | 98,372
Recall (%) 97,089 | 97,089 | 98,753 | 98,753 | 98,753
Precision (%) 96,091 | 96,091 | 92,593 | 92,233 | 92,054
Miss Rate (%) 2911 | 2911 | 1,247 | 1,247 | 1,247
Error (%) 1,143 | 1,143 | 1,524 | 1,593 | 1,628
Ham lymfocytt ( na konci béhu) | 54208 | 54309 | 54594 | 54563 | 54835
Spam lymfocytl ( na konci béhu) | 9043 | 9051 | 10511 | 10520 | 10757
Cas zpracovani/email (ms) 7,71 7,38 7,38 7.38 7,45
Tabulka ¢.15: Ling 1000:1000, béh 6.-10.
9.4.1 Obalky histogramii — Ling 1000:1000
Ling 1000:1000, 1.béh
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Obrazek ¢.45: Obalka histogramu - Ling 1000:1000, 1.béh
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Obrazek ¢.46: Obalka histogramu - Ling 1000:1000, 2.béh
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Obrazek ¢.47: Obalka histogramu - Ling 1000:1000, 5.béh
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Ling 1000:1000, 10.béh
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Obrazek ¢.48: Obalka histogramu - Ling 1000:1000, 10.b¢h

9.4.2 Procentualni ispésSnost - Ling 1000:1000
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Obrazek ¢€.49: Procentualni uspésnost systému, Ling 1000:1000, 1.b¢h
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Ling 1000:1000, 10.béh
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Obrazek ¢.50: Procentualni uspésnost systému, Ling 1000:1000, 10.b¢h

Diskuze — Ling 1000:1000

Tento test byl naroéné;jsi, jak vSechny predchozi, protoze trénovaci a testovaci mnozina, byli rozdilné.
Ne prilis slibné vysledky prvniho béhu v tabulce ¢.14 nejsou zadnym piekvapenim. Za mimoradné,
lze povaZzovat vysledek Sest¢ho a sedmého b&hu v tabulce ¢.15, kdy se uspésnost blizila k 99%
hranici.

Zajimavé jsou obalky histogramu, kdy od druhého béhu a dal v podstat¢ zadny email
nepresahne hranici hodnoty 0,6 u MyScore. Je to dano také tim, Ze kdyz se podivame na pomér
ham:spam lymfocytti na konci 10. b¢hu, tak je to 54835:10727.

Na obrazku ¢.49 je vidét, ze si systém drzi uspéSnost nad 90%, zajimavosti tohoto korpusu je
to, ze chyba FalsePositive je vyssi oproti FalseNegative. U testu Cislo 3 to bylo obracené. V 10. béhu
je na obrazku ¢.50 vid¢t, jak systém klasifikuje emaily s presnosti nad 98%.

9.5 Ling — 500:500

Z faze uceni slovnik obsahuje 29045 ohodnocenych slov, ztéchto slov se vytvofilo 3397 ham

lymfocyta a 3911 spam lymfocytu.
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B¢h 1. 2. 3. 4. 5.
Ham 2390 | 2380 | 2405 | 2405 | 2405
Spam 253 405 354 360 379
FalsePositive 228 76 127 121 102
FalseNegative 16 26 1 1 1
Accuracy (%) 91,548 | 96,467 | 95,566 | 95,774 | 96,432
Recall (%) 52,599 | 84,200 | 73,597 | 74,844 | 78,794
Precision (%) 94,052 | 93,968 | 99,718 | 99,723
Miss Rate (%) 47,401 | 15,800 | 26,403 | 25,156 | 21,206
Error (%) 8,542 | 3,533 | 4,434 | 4226 | 3,568
Ham lymfocytu ( na konci béhu) | 14464 | 22529 | 30670 | 31712 | 31879
Spam lymfocytu ( na konci béhu) | 2005 | 2246 | 2485 | 2744 | 2907
Cas zpracovani/email (ms) 11,02 | 6,97 7,13 7,74 7,50
Tabulka ¢.16: Ling 500:500, b¢h 1.-5.
B¢h 6. 7. 8. 9. 10.
Ham 2396 | 2389 | 2402 | 2398 | 2357
Spam 436 447 433 441 470
FalsePositive 45 34 48 40 11
FalseNegative 10 17 4 8 49
Accuracy (%) 98,095 | 98,233 | 98,199 97,922
Recall (%) 90,644 | 92,931 | 90,021 | 91,684
Precision (%) 97,758 | 96,336 | 99,085 | 98,218 | 90,559
Miss Rate (%) 9,356 | 7,069 | 9,979 | 8,316
Error (%) 1,905 | 1,737 | 1,801 2,078
Ham lymfocytt ( na konci béhu) | 55097 | 54891 | 55291 | 55172 | 55252
Spam lymfocyti ( na konci béhu) | 3769 | 3874 | 4864 | 4953 | 5273
Cas zpracovani/email (ms) 7,88 6,99 7,54 7,73 7,41

Tabulka ¢.17: Obalka histogramu - Ling 500:500, b&h 6.-10.
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9.5.1 Obailky histogrami — Ling 500:500

Ling 500:500, 1.béh
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Obrazek ¢.51: Obalka histogramu - Ling 500:500, 1.b&h
Ling 500:500, 2.béh
1000
« 900
(7]
>§ 800
9 700
&2 600
' 500
S 400 Ham
[=
g 0 ——spam
& 100
0 —&.*
o o1 02 03 04 05 06 07 08 09 1
MyScore

Obrazek ¢€.52: Obalka histogramu - Ling 500:500, 2.béh



Poéet vyskytt

Ling 500:500, 5.béh
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Obrazek ¢.53: Obalka histogramu - Ling 500:500, 5.béh
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Obrazek ¢.54: Obalka histogramu - Ling 500:500, 10.b¢h
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9.5.2

Procentualni uspéSnost - Ling 500:500
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Obrazek ¢.55: Procentualni uspésnost systému, Ling 500:500, 1.b¢h
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Obrazek ¢€.56: Procentualni uspésnost systému, Ling 500:500, 10.b¢h
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Diskuze — Ling 500:500

I pfi redukované trénovaci mnozin¢, byl systém schopen se adaptovat na jiny druh emaild, nez na
jakém byl natrénovan. Systém se také dostal na hranici 98% uspésnosti. Zajimavosti jsou obalky
histogramu, kde doslo k rychlejsimu poklesu prahu.

Na obrazku ¢.46 je prah cca 0,2 a u €.52 je prah cca 0,06, coz je dramaticky rozdil, je to dano
tim, Ze z faze uceni nemaji slova dostatecné vysoké ohodnoceni a tedy lymfocyty maji nizsi value. Pti
startu systému bylo vytvofeno 3911 spam lymfocyta a na konci prvniho béhu v systému ,,Zilo* pouze
2005 spam lymfocyti, tedy pouze polovina. Na konci prvniho béhu systému v predeslém testu ( ¢.4)
,,Z11o* 6718 spam lymfocyt.

Na obrazku ¢.55 1ze oproti obrazku ¢.49 pozorovat strméjsi rust chyb typu FalsePositive.

9.6 Ling — 250:250

Z faze uceni slovnik obsahuje 25900 ohodnocenych slov, ztéchto slov se vytvofilo 2035 ham

lymfocytu a 3391 spam lymfocytu.

B¢h 1. 2. 3. 4. 5.
Ham 2375 | 2378 | 2400 | 2372 | 2389
Spam 315 422 411 461 460
FalsePositive 166 59 70 20 21
FalseNegative 31 27 6 34 17
Accuracy (%) 93,176 | 97,020 | 97,368 | 98,130 | 98,684
Recall (%) 65,176 | 87,734 | 85,447 | 95,842 | 95,634
Precision (%) 91,040 | 93,987 93,131 | 96,436
Miss Rate (%) 34,511 | 12,266 | 14,553 | 4,158 | 4,366
Error (%) 6,824 | 2,980 | 2,632 | 1,870 | 1,316
Ham lymfocyti ( na konci béhu) | 13259 | 21349 | 29452 | 29939 | 29970
Spam lymfocytl ( na konci bé¢hu) | 1710 | 2121 | 2564 | 3002 | 3342
Cas zpracovani/email (ms) 9,02 7,09 7,09 7,21 7,22

Tabulka ¢.18: Ling 250:250, b¢h 1.-5.
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9.6.1

B¢h 6. 7. 8. 9. 10.
Ham 2386 | 2382 | 2376 | 2372 | 2370
Spam 462 472 473 473 474
FalsePositive 19 9 8 8 7
FalseNegative 20 24 29 34 36
Accuracy (%) 98,649 | 98,857 | 98,718 | 98,545 | 98,511
Recall (%) 96,050 | 98,129 | 98,337 | 98,337 | 98,545
Precision (%) 95,851 | 95,161 | 94,223 | 93,294 | 92,941
Miss Rate (%) 3,950 | 1,871 | 1,663 | 1,663 | 1,455
Error (%) 1,351 | 1,143 | 1,282 | 1,455 | 1,489
Ham lymfocytt ( na konci béhu) | 53329 | 53216 | 53658 | 53630 | 53783
Spam lymfocytt ( na konci béhu) | 4703 | 4824 | 6108 | 6183 | 6423
Cas zpracovani/email (ms) 7,36 7,24 7,33 7,52 7,29
Tabulka ¢.19: Ling 250:250, b¢éh 6.-10.
Obalky histogramii — Ling 250:250
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Obrazek ¢€.57: Obalka histogramu - Ling 250:250, 1.b&h
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Poéet vyskytt
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Obrazek ¢€.59: Obalka histogramu - Ling 250:250, 5.b&h
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Ling 250:250, 10.béh
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Obrazek ¢.60: Obalka histogramu - Ling 250:250, 10.b¢h

9.6.2 Procentualni uspésSnost - Ling 250:250
Ling 250:250, 1.béh
100% ——
e
90%
. 80%
7]
2 70%
D
2 60%
3 o
7'.:, >0% e Ham+Spam
‘g 40% = FalsePositive
§ 30% == FalseNegative
& 20%
10%
0% M———
0 500 1000 1500 2000 2500 3000

Pocet zpracovanych emailQ

Obrazek ¢€.61: Procentualni uspésnost systému, Ling 250:250, 1.b¢h
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Diskuze — Ling 250:250

Obrazek ¢€.62: Procentualni uspésnost systému, Ling 250:250, 10.b¢h

Vysledky tohoto testu jsou srovnatelné s predchozim testem ¢. 5. Dulezitym zavérem tohoto testu je

fakt, Ze 1 pfi velmi redukované testovaci mnozin¢ 250:250 korpusu SpamAssassin, byl systém se

schopen adaptovat na novy druh zprav. I v tomto testu na tomto korpusu se podarilo prekonat hranici

98% uspésnosti ( maximum 98.857%).

9.7

TREC 1000:1000

Z faze uceni slovnik obsahuje 180043 ohodnocenych slov, ztéchto slov se vytvorilo 14685 ham

lymfocytti a 4773 spam lymfocyti. Velikost slovniku po zpracovani emaild je 765200 slov. Z duvodu

vypocetni naro¢nosti zpracovani tohoto korpusu, bylo provedeno pouze 5 béhii systému.
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9.7.1

B¢h 1. 2. 3. 4. 5.
Ham 3275 | 3782 | 3992 3938 4012
Spam 5524 | 5595 | 5550 5572 5544
FalsePositive 176 105 150 137 156
FalseNegative 1025 518 308 353 288
Accuracy (%) 87,990 | 93,770 | 95,420 | 95,100 95,560
Recall (%) 96,912 | 98,158 | 97,368 | 97,600 97,263
Precision (%) 84,349 | 91,526 | 94,742 | 94,042 95,062
Miss Rate (%) 3,088 | 1,842 | 2,632 | 2,400 2,737
Error (%) 12,010 | 6,230 | 4,580 | 4,900 4,440
Ham lymfocytu ( na konci béhu) | 18783 | 29900 | 66773 | 177207 | nezméieno
Spam lymfocytt ( na konci béhu) | 15942 | 35733 | 102874 | 102364 | nezméfeno
Cas zpracovani/email (ms) 12,42 | 13,26 | 14,15 28,80 56,31
Tabulka ¢.20: TREC 1000:1000, béh 1.-5.
Obalky histogramii — TREC 1000:1000
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Obrazek ¢€.63: Obalka histogramu - TREC 1000:1000, 1.b¢h
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Obrazek ¢.64: Obalka histogramu - TREC 1000:1000, 3.b¢h
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Obrazek ¢€.65: Obalka histogramu - TREC 1000:1000, 5.b¢h
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9.7.2  Procentualni ispéSnost — TREC 1000:1000

TREC 1000:1000, 1.béh
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Obrazek ¢€.66: Procentualni uspésnost systému, TREC 1000:1000, 1.b¢h

TREC 1000:1000, 5.béh
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Obrazek ¢€.67: Procentualni uspésnost systému, TREC 1000:1000, 5.b¢h
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Diskuze — TREC 1000:1000
V tomto pfipad¢ se jednalo také o velmi zajimavy test systému. Oproti minulym testim byl vysoky
obsah spamu ( 57%) a emaily obsahovaly i vice textu oproti pfedeslym testim. To mélo za nasledek
veliky pocet lymfocyta ( pres 250 000 lymfocytu) a slovnik dosahl velikosti 765 200 ohodnocenych
slov.

I u tohoto korpusu se podarilo prekonat hranici 95% tspésnosti ( po dvou bézich). Prestoze
ms. Podle obalek histogrami lze vypozorovat, ze v testovaném korpusu se vyskytovalo cca 200
emailt, které byly stale jednoznaéné identifikovany jako ham ( MyScore = 0) a téchto 200
emaild/spamu ( 2%) je zachyceno i na obrazku ¢.66, jako kfivka FalsePositive. Na obrazku mizeme
vidét, ze zpocatku byl pocet vyskytu FalseNegative vyraznéjsi, ale podle vysledka v tabulce ¢.20

a také podle obrazku ¢€.67 je zfejmé, Ze systém tuto chybu v dalSich bézich redukoval.

9.8 Vysledky jinych systémii

V ¢lanku [Pei-yu] pouzivali korpus CCERT a CASA, tyto korpusy jsem bohuzel nemohl pouzit pro
primou komparaci vysledkt z divodu, ze uvedené korpusy obsahuji emaily v ¢inském jazyce a muj
systém pracuje s anglickym jazykem. V ¢lanku porovnavaji vysledky naivniho Bayesovského
klasifikatoru s jejich upravenou verzi tohoto klasifikatoru. Jejich trénovaci mnozina obsahovala 2000
nahodné vybranych emailti z uvedenych korpusi, proto jsem zvolil k porovnani vysledky, kde jsem
mél stejny pocet trénovacich emaili. Testovani provadéli na 400 emailech ( 300 ham, 100 spam).
Uvedené hodnoty MyScore v nasledujici tabulce ¢.21 jsou vytvofeny aritmetickym primérem ze

vSech deseti béhu.

) Improved filtering | MyScore 1000:1000 | MyScore 1000:1000
Naive Bayesian

algorithm SpamAssassin Ling

Accuracy 94,25 96,79 95,89 97,73
Recall 95,92 97,89 94,40 94,28
Precision 96,4 97,83 90,16 92,07
Miss rate 4,08 2,11 5,59 5,75
Error 5,75 3,21 4,11 2,27

Tabulka ¢.21: Porovnani vysledkt mého systému s vysledky z [Pei-yu]. Zdroj: [Pei-yu]
V ¢lanku [Ruan] pracuji s metodou ,,posuvného okna® a s korpusem Ling. V tabulce jsou

zaznamenany vysledky z M1 ( klasifika¢ni kritérium — Hamming bez mutace), M2 ( Hamming s

mutaci) a M3 ( SVM - Support Vector Machines, viz. kap. 6.7.6).
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Methods | Accuracy (%) | Precision (%) | Recall (%) | Miss rate (%)
M1 86,09 56,44 77,31 12,16
M2 90,89 77,02 64,3103 3,82
M3 97,04 97,57 84,29 0,42

Tabulka ¢.22: Namétené vysledky s posuvnym oknem o velikosti 3. Zdroj: [Ruan]

Methods | Accuracy (%) | Precision (%) | Recall (%) | Miss rate (%)
Ml 87,04 59,10 77,96 11,16
M2 92,26 83,68 66,19 2,55
M3 97,65 97,10 88,48 0,53

Tabulka ¢.23: Namétené vysledky s posuvnym oknem o velikosti 5. Zdroj: [Ruan]

V praci [Odal] jsou ukazany / implementovany 3 rovnice pro vypocet skore.
Streight sum = Y maiching tymphocytes SPAM_matched (29)

Ymatching lymphocytes Spam_matched (30)
Xmatching lymphocytes Msg_matched

Weighted average =

Treti je vypocet Bayesovskeho skore, jak jsme si uvedli v rovnici [Zapletal] v kapitole 6.6.
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Obrazek ¢.68: Distribuéni funkce vypoctu skore podle Streight Sum. Zdroj [Odal]
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Obrazek ¢€.69: Distribuéni funkce vypoctu skore podle Bayes. Zdroj [Odal]
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Obrazek ¢.70: Distribuéni funkce vypoctu skore podle Weighted Avarage. Zdroj [Odal]

Scoring System | Thresold | Percent Error | Standard Defiation of Threshold
Streight Sum 3808 20,11 772,62
Bayes 0,62 7,08 0,12
Weighted Average 0,55 4,96 0,01

Tabulka ¢.24: Praimérné hodnoty prahu pro jednotlivé klasifikatory. Zdroj: [Odal]



Autorka v zavéru prace udava, ze pramémé jeji systém dostahuje uspésnosti 93,6% s 1,1%
FalsePositive.

Dalsi srovnani je s diplomovou praci [Neu2009] z roku 2009. Autor mél testovaci mnozinu 100
emailti ( 20 ham, 80 spam). Spamovy filtr primém¢ rozpoznal 46,625 spami z 80 a primérna doba
zpracovani jedné zpravy je 28,501 sekund.
srovnavaji vysledky anti-spamovych filtri ( Bogofilter, SpamAssassin, SpamBayes, SpamProbe,
NaiveBayes). Testovani probihalo na korpusu TREC 2005, z n¢hoz bylo vybrano 10 000 emaila, kde
57% byly spamy. Na obrazku ¢.71 muzeme vidét, jak se ,umistili jednotlivé filtry na zakladé
Weighted Accuracy ( W,..), které se vypocita podle nasledujici rovnice (31):

Atp+t,
Altn+fp)+(tp+/n)

Rovnice (31): Vypocet Weighted Accuracy.

Waee = (31)

Kde At,, je vaha legitimni zpravy, t, je pocet korektn¢ identifikovanych legitimnich zprav (
ham), t, je pocet korekin¢ identifikovanych spami, f, je FalsePositive a f, je FalseNegative.

V textu/testech pouzivali A = 9.
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Obrazek ¢.71: Vysledky testi spam-filtri na TREC 2005. Zdroj [Aguero]
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Nasledujici tabulka ¢.25 ukazuje naméfené W,

1000:1000).

pii testovani korpusu TREC ( TREC

B¢h

1.

2.

3.

4.

5.

Wacc

0,931

0,964

0,962

0,963

0,961

Tabulka ¢.25: Namérfené hodnoty W,.. v 7. testu.

Weighted Accuracy, TREC 1000:1000, 1.béh
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Obrazek ¢.72: Weighted Accuracy, TREC 1000:1000, 1.béh.
Weighted Accuracy, TREC 1000:1000, 5.béh
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9.9 Diskuze k ziskanym vysledkiim

Korpus SpamAssassin:

Primé&rna uspésnost ( Accuracy) se pohybuje kolem 96%, coz lze povazovat za celkem slusny
vysledek v porovnani s jinymi umélymi imunitnimi systémy. U histogramti mizeme v prvnich bézich
vidét, Zze se vypoCteny prah pohyboval v intervalu <0.6, 0.7>. Prah je vys$i oproti dal§im b&him
z toho duvodu, Ze pocet lymfocyti ham a spam jsou zhruba stejn¢ velké. Po prvnim béhu jde vidét
velky pocet ( vice jak 100) jednoznaéné urcenych emailti ( MyScore = 1) jako spam. U dalsi béha
dochazi ke snizovani prahu z duvodu update slovniku o dalsi korektni/ham slova a také z divodu, Ze
ve vétsSing€ emailu je pocet korektnich slov je vétsi, jak spamovych slov a tim padem je i vétSi mnozina

ham lymfocyti oproti spam lymfocytim.

Korpus Ling:

Vysledky testi ukazaly, Zze systém je schopen se adaptovat na novy druh zprav i u velmi
redukované varianty 250:250 a dokonce po par bézich se dostat na uspésnost 98% ( v nejlepSim
piipad¢ 98.857%). Kdyz si zanalyzujeme variantu 1000:1000, mizeme v prvnim béhu vidét na
histogramu, Ze polovina mnoziny spam prekryva mnozinu ham, to vede k vétSimu mnoZzstvi
FalseNegative a FalsePositive vyskytu. Nastésti systém se dokazal adaptovat a v druhém béhu se obé
mnoziny prekryvaji minimalné. Zajimavé u tohoto korpusu je, ze podle histogramu neobsahuje
jednoznacéné spamy ( MyScore = 1).

Grafy prubc¢hu systému jsou u tohoto korpusu zajimavéjsi oproti predchozimu. Pii 1. béhu
systému jde jasn¢ vidét narustajici kfivka FalsePositive. Pfi pohledu na 10. prab¢h, jde vidét, Ze
systém pracoval, az na par chybn¢ identifikovanych spamu, témér bezchybné.

Vysledky Recall, Precision, Miss Rate nejdou jednoznaéné zhodnotit. U variant 1000:1000
a 250:250 lze povazovat hodnoty Recall za dobré ( v nejlepsim piipadé 98,753) a ostatni za prumérng.
U varianty 500:500 dosahlo Precision uctihodnych 99,737%. Samoziejmé¢, Ze tyto hodnoty jsou velice
ovlivnény aktualnim vypocétenym prahem a proto se vysledky ( procenta) ,,pfesypaji* tam a zpét,

proto za univerzalni porovnavani povazuji celkovou uspésnost ( Accuracy).

Korpus TREC:

Diky tomuto korpusu bylo mozné pfimo porovnat vytvofeny systém oproti jinym systémuam.
Dodrzel jsem pocet zpracovanych emaild i procentualni pomér spamu. Porovnani se provadélo podle
W, , kde porovnavané systémy dosahovaly po prvnim béhu W,.. > 0,975 a nas implementovany
systém dosahoval v prvnim bé¢hu W, = 0,931 a v dalSich bézich W,.. > 0,96.

Zajimav¢ bylo pozorovat prumérné ¢asy zpracovani jednoho emailu, kde se ¢as zpracovani byl

12ms, resp. 29 pii cca 30 000 Zijicich lymfocytech, respektive cca. 270 000 Zijicich lymfocytech.
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Obecné zavéry:

1.

Dosazené¢ vysledky zejména v parametrech presnosti ( Accuracy) a Recall jsou
srovnatelné se standardnimi publikovanymi technikami.

Systém ma automatické nastavovani prahu pro pouzity klasifikator.

Za vyznamny piinos lze povaZovat rychlost zpracovani emailu. To je dusledkem uloZeni
lymfocytu ( kde detektor je unigram/slovo) do stromu. Nasledné prohledavani se blizi
linearni Casové slozitosti.

Nekteré algoritmy jsou zpracované pln¢ paralelné¢ ( napf. vypocet optimalniho prahu),
jing jsou zpracované semi-paraleln¢, tedy je pouzit arbitr, ktery fidi ¢innost jednotlivych
vlaken ( napf. pfedzpracovani emaild, faze uceni).

Cilen¢ nebyly pouzité dalsi techniky, které¢ by dale zvySovaly uspésnost detekce spami,

jako je Blacklisting a dalsi, které by bylo jednoduché pridat do pripadné on-line verze.
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10 Moznosti rozsireni

V této praci jsem pouzil jako receptory lymfocytu unigramy, kdy pfi pruchodu stromu, kde jsou
lymfocyty ulozeny, on-line vznika regulami vyraz. Bylo by uziteéné rozsifit tuto techniku o bigramy,
trigramy a zabudovat fenomén kontextu pro télo zpravy.

Paramtery msg matched a spam matched by bylo také mozné definovat i jinym
zpusobem. V prvni fazi ueni by se analyzovaly pouze spam soubory a ze zlomku
spam matched/msg matched pro kazdy lymfocyt by vyplyvala pravdépodobnost/sila
lymfocytu specifikovat spam.

Dalsi moznosti by bylo kombinovat nékolik klasifikatorii napr. SVM a Bayesuv filtr. Je vSak

tfeba mit stale na paméti, ze v on-line systémech je dulezita i doba trvani klasifikace.
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11 Zaveér

V této praci jsem se zabyval umélymi imunitnimi systémy pro detekci spamut. NeZ jsem se pustil do
samotn¢ho navrhu systému, musel jsem nejprve nastudovat, jak funguje lidsky imunitni systém. Dale
jsme si popsali zaklady umélého imunitniho systému a jaké jeho cCasti odpovidaji biologickému
imunitnimu systému. Popsal jsem zakladni algoritmy pouzivané v umélych imunitnich systémech.

Nastudoval jsem dnes bézn¢ pouzivané techniky, které se v boji proti spamu pouzivaji a jaké
druhy spamu prevazuji. Popsal jsem i1 nékolik druhu klasifikatorta, které je mozné pouzit
k identifikovani, zda testovany email je vyzadany a nebo se jedna o spam. Mezi uvedenymi
klasifikatory byly uvedeny Bayesovsky filtr ¢i SVM ( Support Vector Machines), tak i ,,exotictéjsi*
klasifikatory inspirované paradigmatem kolonie mravencu ( AntColony — kap. 6.8).

Cilem nebylo vytvofit systém, ktery by byl nasazen on-line, nybrz systém, ktery na bazi
umélého imunitniho systému a za pomoci vhodnych heuristik bude efektivné analyzovat databaze
emaild a rozhodovat, zda se jedna o nevyzadanou postu, ¢i nikoliv.

Podarilo se vytvorfit systém, ktery obsahuje nékolik ptvodnich technik. Za inovativni lze
povaZovat nahrazeni Hammingovy vzdalenosti za reverzni haxorovaci funkci (kap. 7.3), pro detekci
pozménénych slov. Ulozeni lymfocyti do stromové struktury, vedlo k vytvofeni vyhledavaciho
algoritmu s linearni ¢asovou slozitosti O(N). Dale jsem navrhl novy vzorec pro vypocet Score rovnice
¢.18, na zakladé¢ které se rozhoduje, zda je email vyzadany, ¢i nikoliv. Vytvofeny systém je
autonomni, tedy nevyzaduje ke své ¢innosti nastaveni rozhodovaciho prahu od uzivatele, protoze sam
Vv procesu testovani/zpracovani zprav vypocita a adaptuje hodnotu prahu.

Systém byl otestovan na tfech korpusech emaili ( SpamAssassin, Ling, TREC 2005) mezi
nimiz nebyla definovana zadna korelace. Presonost ( Accuracy) klasifikace pro korpus SpamAssassin
pohybovala kolem 96%, pro Ling byla pfekonana hranice pfesnosti 98% ( viz. kap. 9) a pro TREC
2005 byla dosazena presnost 95,5%. Pro korpusy SpamAssassin a Ling bylo provedeno nepiimé
porovnani s jinymi metodami/systémy ( nebyli pouzité stejné korpusy zprav) a bylo zjisténo, ze pro
aspekty presnost ( Accuracy) a Recall je systém srovnatelny, dokonce v nékterych pripadech
dosahoval lepsich vysledka.

U korpusu TREC 2005 bylo provedeno pfimé porovnani s bézné pouzivanymi systémy
( SpamAssassin, SpamBayes, SpamProbe,..) pomoci metriky Weighted Accuracy ( W,.). Bézné
pouzivané systémy dosahovali W, > 0,975. Vytvoreny systém dosahoval W,.. = 0,962.

Diky pouziti pseudo-paralelnimu zpracovani jednotlivych uloh, dosahuje systém pramérmého
zpracovani jednoho emailu za 6-8 ms, pii velikosti slovniku do 100 000 ohodnocenych slov, pfi

velikosti slovniku do 1 000 000 je primérné zpracovani jednoho emailu 12-50ms.
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P1i rozSifeni stavajiciho systému na on-line verzi a zabudovani blacklistii, graylistii a dalSich
pravidel by bylo mozné jeho nasazeni napf. jako predfazen¢ho hrubé¢ho filtru postovniho serveru.

Urcité vSak muze slouzit jako testovaci platforma pro testovani novych filtra¢nich technik.
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Priloha ¢.1: Ukazka XML — slova

<Parser>

<Words>
<Word key="they" value="576" />
<Word key="that" value="498" />
<Word key="but" value="352" />
<Word key="it" value="292" />
<Word key="fork" value="278" />
<Word key="there" value="256" />
<Word key="wrote" value="254" />
<Word key="said" value="184" />
<Word key="some" value="172" />
<Word key="think" value="170" />
<Word key="click" value="-374" />
<Word key="from" value="-410" />
<Word key="content" value="-424" />
<Word key="here" value="-428" />
<Word key="with" value="-470" />
<Word key="business" value="-518" />
<Word key="please" value="-520" />
<Word key="we" value="-530" />
<Word key="mail" value="-552" />
<Word key="email" value="-634" />
<Word key="money" value="-644" />
<Word key="our" value="-700" />
<Word key="free" value="-728" />
<Word key="will" value="-744" />
<Word key="for" value="-1318" />
<Word key="this" value="-1392" />

</Words>

</Parser>



Priloha ¢.2: Ukazka aplikace

Po natrénovani 500:500 a pfi zpracovani korpusu SpamAssassin

=] Diplomka - xhohnm(0 |L‘i—J B C:\-=skola=-\diplomka\program\Diplomka\bin\Debug\Diplomka.exe == B

63 => HAHM
Eng%ls;TE%;ﬁﬂﬂZ:is.1bcﬂ944812aa14bc'?89ff565'?18(lcﬂb5.span : 14670.763703759685841 >
| CreateDB | l Cancel ] MyScore E;nailsﬁﬁﬁST/ﬂlT?B.ef(l(l59f232{83a1(lab5a2822bf(l5'?'?93.han 187@0.18971712070183%>0.

lemails  TEST 00212 .145%2a647a827cc?4abb821fb2ePcBc?3 . han : 48470, 4977392952361176 >0
seav: T .63 => HAH

ggailsﬁ;ﬁST/ﬂﬂZ:i? -ebha234b87a8228388e54bal1 441847 f . ham = 2470.3731286215507662>0.
Hav: - gnailﬁ“/;EST/BBZ'l.'?'?1af861a302951df763ﬂec4ff1965a2.han = 4070,222175163342631 >0, 6,

Program  Settings  Find optimal treshold

Fun: EgallsE;“EﬁT/BBZ'l.ae(l'?S5'?369f5d6cffe'?1818(l06a8(le42 -ham & 18270.629448921790601 >0,
lemails/TEST~B1377.16chaB696342f88af h336h700cA42819 .han @ 12570.457098648952878 >0

2:09:13.914 Inicializovano.. .63 => HAM

2:09:13,941 Nacten parserfile, hodnot: 25500 lemails-TEST 80238 .29f6acf4773719587%e35hB42ddBbef 4. han : 2670.213030201544088>8.,

12:10:02,160 Pocet souborii SPAM 500 63 HaH

[2:10:02,333 Podet souborii HAM 500 =t s/TEST-B024.fc4hdBh22cd?987e?9fBa35h?4655b15 . span ¢ 15712>A.63 => SPAM

5:10:02 335 Zacitek wytvaeni databéze. Toto operace je vysoce enails/TEST/00240. 267 745285653a236214d9 75859406 h. span © 6970,8784604363354160)

narocna, prosim pockejte -

2.10:08,569 Vytvareni databdze bylo dokondeno egglkxgg;/uuzas - 2dhdcA3f5f3de? 747872088766 3af 89 . han 21670.650810837527645 >0|

2:10:09,538 uloZeno hodnot: 23045 emails -TEST/B0229 .0870e13cdBh?83d3dPh32826f aB6hef3 han : 129970,430371639263226 ]

12:10:15,557 Podet souborl k otestovani: 9349 3,63 => HAM

12:10:15,560 Zacatek zpracovani detekce spamu. Tato operace je
vysoce narocna, prosim pochkeite...

12:10:15,586 Positive Lym: 33597, Negative Lym: 3911

2:10:15.590 Poéet lymfocytd | 7308. Podet tokenu : 29045 Settings

2:10:15,591 VytvoFeny lymfocyty za: 0.031s

2:10:15,593 Zatatek nat itani a parsovani emaild, vytvareni Exit Save Save and Exit

istruktury.
Email corpuses
Test: emails/TEST/ | test directory |
Ham:  emails/HAMS00/ | ham directory |
Spam emails/SPAMES00/ | spam directory |

Nacteni slovniku z vytvofeného XML souboru a vysledek po 1.béhu.

=] Diplomka - xhohnm00 ‘LI&J BEH C:\-=skola=-\diplomka\program\Diplomka\bin\Debug\Diplomka.exe =8 =
Mo Saien Al enai L/ TEST/2547 . dUST e143eh20d1F b9 bdc9701d5e34. han 1570, 380885444815895 0. S|y

lenails TEST /2526 . 7 £8826 aBe943eabf 68cdchb4c29c8be . han : 3570,3304866297615718,5

CreaicDB | [[RunTest | myScom M zm:i1§5¥EST/2542.1a94f58eﬁsfa8a84a3f83333a624e8d.han 1970, 304899459562914>8.5

SPAM: i 1 PTEST 2527 . £ ad4466 74498226 28022095 a7 £83ach. han 4670, 412474277456497>8, 5

HAM: gngglgl/)zﬁST/ZSSB.963956a866a29Bb3d5b353&cc9216ae.ham 1370,63394998843769750,5

z lemails TEST. 2543 .1fa3%c8hB6bcSac84h837e8c7ae3717d . han © 1670, 405421305188159>0.5
u: [ =>

emails ATEST 2528 .8h6dd74e?h8dB4£f5f1338hcec51bBbil . ham 17708,292245331618598>0.5

(2:14:02.972 Inicializovano..
12:14:03,17 Madten parser file, hodnot: 25045

gna;ls/TEST/ZS‘H. 1a95794a767c?76e71893fda?1f5%efb . ham : 1870.6450761842860036>08.5

9:14:20, 125 Podet souborts  ctestovéni: 3349 naile /TEST/2529.c3856p9474B98INICh71636d1993an31 - han 3 1978, 39694346251566758,5
2:14:20, 183 Zaatek i detek Tat =

ysoce G, prosin podkedie. o T e opemeElE e nai 15 /TEST, /2545 . 6ddb98985ca38£1dc 76e5266427cB574. han : 1870,355277610261746 38,5
& J =55 7 => HAM

12:14:20.219 Posttive Lym: 3397, Negative Lym: 3911 Tan

21420222 Poe hocits - 7305, Port iskema - 29045 onaile TEST,2530. 31d146691296d715441ah40289643780. han : 2670.54846858516926430..5
AVt hminoty S0 L o enails /TEST/2546 . dd6488d3EB7F7d525F797d1 7acialhcl . han : 1370, 50168478769114138.5
12:14:20,225 ZaZatek nacitani a parsovani emaild, vytvareni 7 => HAM

struktury.

12:15:20,121 Proces detekce spamu, byl dokonen
2:15:20,123 Zpracovani emaild dokondeno za: 59,835

2:15:20,165 Zpracovéni jednoho emailu pimémeé trvalo: 0,00641s ettings

[2:15:20,168

HAM:677. Exit Save Saveand Exit

SPAM:2179

FalsePositive:219 Email corpuses

FalseNegative: 179 pr e |
2:15:20,170 Accuracy: 95.743% == =7=is/ TEST/ [ test drectory |
12:15:20,172 Recall: 30.867% P -
2:15:20, 174 Precision: 92.409% o N =i/ HAMS0/ [ ham directory |
2:15:20,177 Miss Rate: 9.133% o [——
2.15:20,179 Error. 4.257% Spam: emails/SPAMSD0/ | spam directory |
12:15:20.181 nyni slov ve slovniku 82386
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Priloha ¢.3: Ovladani aplikace

Pii spusténi aplikace se ze souboru Settings.xml nacte uloZena konfigurace, pokud soubor
neexistuje, tak se pouzije defaultni nastaveni. Dale se nacte Parser. xml, ktery reprezentuje slovnik
ohodnocenych slov.

V priloze ¢.2 jde vidét tlacitko CreateDB, které provede prvni fazi uceni a vytvori
Parser.xml. Pomoci tladitka Run Test se spusti testovani souborti. Pomoci combo boxu je
mozné si vyzkouset vypocet pomoci Balanced Value metody ( pouze experiment). Vypocet je mozné
prerusit. Tladitko Run Test se po kliknuti zméni na Cancel.

V zalozce Settings je mozné se upravovat zdroj dat emailu. Ve sloZce emails/ je predpiipraveno
n¢kolik testd, které jsem vyuzival k naméfeni hodnot. Jak bylo feceno jiz v praci, tak po kazdém béhu
systtmu se¢ ulozi obalka histogramu ( histogramReal.csv) a procentualni uspéSnost
( stats.csv). Jelikoz se jedna o soubory kompatibilni s kancelarskym programem MS Office

Excel, je jednoduché z nich vytvorit grafy.
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