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ABSTRAKT

Rozvijajice sa mobilné siete piatej generacie (5G) kladd déraz na zabezpelenie stéle
vyssich narokov dynamickych sluzieb. Zvysujlice sa poziadavky prenasanych sluzieb na
rychlost, spolahlivost a flexibilitu prenosu sa musia zabezpelit vyvojom technoldgii na
vsSetkych drovniach pocitacovych sieti. Tato diplomova praca sa zameriava na trans-
portn(i ¢ast mobilnych 5G sieti a predstavenie konceptu Segment Routing (SR) pre jej
zefektivnenie. SR umoZnuje integraciu sietového programovania do tradi¢ného dizajnu
sieti. SR je mozné implementovat nad protokolom MPLS a IPv6. InStancia implemento-
vana nad IPv6 sa nazyva Segment Routing over IPv6. Prave nou sa zaobera tato praca
z dovodu jej moznosti rozsirovania a dalSich vyhod vyplyvajicich z nativnych vlastnosti
protokolu IPv6. Cielom prace je vytvorit komunikacny scenar v ktorom je mozné simu-
lovat nasadenie protokolu SRv6 v transportnej Casti 5G siete. V tejto praci sa vyuziva aj
platforma Docker, ktora slizi k vytvoreniu jednotlivych uzlov siete. Vyuzitou platformou
k zavedeniu protokolu SRv6 do topolégie je platforma FD.io VPP. Platformu VPP je
mozné konfigurovat cez protokol NETCONF vdaka Honeycomb agentu, ktory umoZznuje
spracovavanie NETCONF sprav. Konfiguracia VPP cez tento protokol je v tejto praci
zabezpecena prostrednictvom programu Ansible. Testovanie a overovanie celej topolégie
s prislusnymi SRv6 scenarmi je zabezpecené cez generator sietovej prevadzky TRex.

KLUCOVE SLOVA
Ansible, Docker, FD.io, Honeycomb, hc2vpp, IPv6, NETCONF, Segment Routing, SR,
SRv6, TRex, VPP, 5G Network Slicing

ABSTRACT

The development of the mobile networks of fifth-generation (5G) accomplishes the re-
quirements of transported services. New applications and services put high pressure on
bandwidth, reliability and flexibility of the data transport. Due to this trend, network
technologies need to be developed to address it and ensure transmission quality. This
master's thesis aims at the Segment Routing (SR) concept and its commitment to im-
proving transport quality in the transport part of 5G mobile networks. SR allows the
integration of network programming into the traditional design of transport networks.
SR uses either MPLS (SR-MPLS) or IPv6 (SRv6) on the forwarding plane. This thesis
aims at SRv6. The main goal of the thesis is to design and implement a communication
scenario for the transport part of the network with the SRv6 protocol. Docker platform
is used to create a topology with all its nodes. The VPP platform is used to enable SRv6
on top of this topology. VPP has the ability to be configured via NETCONF protocol
thanks to the Honeycomb agent, which can process NETCONF messages and propagate
them to the VPP configuration. This configuration is done by the program Ansible,
which can send NETCONF configurations to all SR nodes with Honeycomb installed.
Testing and verification of the topology with all SRv6 policies is handled by the TRex
traffic generator.

KEYWORDS
Ansible, Docker, FD.io, Honeycomb, hc2vpp, IPv6, NETCONF, Segment Routing, SR,
SRv6, TRex, VPP, 5G Network Slicing
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Uvod

Rapidna digitalizacia vSetkych odvetvi a neodmyslitelnd stcast modernych tech-
nolégii v kazdodennom zivote kladie stale vyssie naroky na prenosové technologie.
Zvysujtce sa poziadavky prenasanych sluzieb na rychlost, spolahlivost a flexibilitu
prenosu maju za nasledok vyvoj aj novych architektir v oblasti siefovych technolégii.
Posledné roky sa dostava do trendu moznost programovatelnosti siefovej infrastruk-
tary. Softvérovo definované siete umoznuju jednoduchsiu a presnejsiu optimaliza-
ciu siete, ale aj centralizovanu konfiguraciu a spravu jednotlivych ¢asti rozsiahlych
sieti. Zmena architektary z tradi¢ného pristupu riadenia sieti na plne centralizo-
vant, softvérovo definovanu architektiru vsak nie je jednoduché a nie vzdy aj iplne
vyzadovana. Z tohto dévodu sa zavddza novy koncept, Segment Routing (SR). SR
umoznuje jednoducho implementovat vyhody programovatelnosti siete nad jej tra-
di¢nou implementaciu bez nutnosti masivneho zasahu do jej infrastruktary. Koncept
SR sa este len postupne zavadza do praxe a je stale vo faze vyvoja aj napriek tomu,
ze ho podporuju viaceré platformy a aj komercné firmy. Jednou z platforiem, ktora
implementuje koncept SR je platforma FD.io VPP.

Téato diplomova praca sa zameriava na podrobny popis nového konceptu SR
a taktiez platformy FD.io VPP. Cielom préce je vytvorenie komunikac¢ného scenara
odpovedajiceho transportnej ¢asti mobilnych sieti 5G NR. V ramci vytvoreného
komunika¢ného scendra sa simuluje protokol Segment Routing for IPv6 (SRv6) po-
mocou platformy FD.io VPP.

Prva kapitola sa venuje popisu konceptu Segment Routing. Nésledne je detailne
popisand instancia SR nad protokolom IPv6. Tato kapitola sa taktiez venuje plat-
forme FD.io VPP, ktora sa vyuziva v praktickej Casti tejto diplomovej préaci pre
spojazdnenie SRv6 nad vytvorenou topolégiou.

V druhej kapitole st popisané ostatné platformy a programy potrebné pre vy-
tvorenie funkéného simula¢ného scenaru. Popisovanou platformou v tejto kapitole je
platforma Docker, vdaka ktorej sa vytvara zaklad topoldgie. Néasledne je popisovany
generator sietovej prevadzky TRex, ktorym je mozné generovat realnu sietovi pre-
vadzku a tak testovat funkcénost topoldgie a jednotlivych scenarov. Posledna sekcia
tejto kapitoly sa venuje programu Ansible pre konfiguraciu platformy VPP prostred-
nictvom protokolu NETCONF.

Tretia kapitola sa zameriava na navrh logickej topologie a jednotlivym scendrom
SRv6, ktoré sa nad touto topoldgiou vytvaraju.

V stvrtej kapitole je popisovany prehlad topologie nad platformou Docker. Tak-
tiez sa venuje manualnej konfiguracii VPP a spojazdneniu generovania sietovej
prevadzky generatorom TRex. Jednotlivé sekcie obsahuji vsetky potrebné prikazy

a ukony potrebné pre vytvorenie kompletnej topoldgie. Posledna sekcia tejto ka-
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pitoly sa venuje automatizacii procesu tvorby topoldgie, ako aj konfiguracii VPP
prostrednictvom programu Ansible.

Piata kapitola sa venuje podrobnejsiemu popisu niektorych z vytvaranych scené-
rov. Popis sa zameriava na demonstrovanie prechodu jednotlivych paketov napriec¢
vytvorenou siefou.

V zavere prace sa zhrnuju vsetky nadobudnuté vysledky a poznatky.
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1 Teoreticky rozbor

V tejto kapitole st zhrnuté a teoreticky vysvetlené hlavné technolégie a protokoly,
ktoré tato diplomova praca vyzaduje. Prva podkapitola sa venuje architektire Seg-
ment Routing (SR), konceptu od ktorého sa odvija, jej vyhodam a dévodu stale vac-
Sej popularity. Dalia podkapitola sa zameriava na popis konkrétneho protokolu za-
lozeného na principoch SR. Jedn4 sa o protokol Segment Routing over IPv6 (SRv6).
Kedze cielom prace je demonstrovat praktické vyuzitie relativne nového protokolu
SRv6 a vytvorenie funkéného scenaru jeho nasadenia v transportnej casti siete, nut-
nou sucastou teoretického rozboru musi byt aj platforma na ktorej je mozné takyto
scenar simulovat. Tou je platforma FD.io Vector Packet Processing (VPP), ktora

podporuje architekturu SR a taktiez protokol SRv6.

1.1 Segment Routing

Na vyvoj mobilnych sieti, ako aj sietovych technolégii vSeobecne, sa kladie obrovsky
doraz z dovodu zvysSujicich sa poziadaviek na ich rychlost so stipajicou integra-
ciou miliard zariadeni a milionov sluzieb. Nastupujuci trend prechodu k softvérovo
definovanym siefam, ktory umoznuje presnejsiu optimalizaciu a doslednejsie spravo-
vanie poziadaviek na jednotlivé sluzby vyzaduje zmenu aj v architektire tradi¢nych
sietovych struktir a postupni vzajomnu integraciu. Prave z dovodu plynulej integ-
racie novej architektiry plne softvérovo definovanych sieti sa vytvorila architektira
siefovej spravy, ktorou je Segment Routing.

SR umoznuje zabezpecit jednotlivé zvysujuce sa poziadavky a ich integraciu
do tradi¢ného dizajnu sieti. Architektira SR je zaloZzena na koncepte zdrojového
smerovania, ktorym odlahc¢uje siefové zariadenia od nutného udrziavania prilisného
mnozstva stavovych informacii pre podporu naroc¢nych sluzieb a ich poziadaviek pri
smerovani ich dat [41]. Nasadenie SR v tradi¢nych siefach je vyhovujice a relativne
priamociare, kedze jedinou podmienkou k prechodu k SR v transportnych castiach
sieti je softvérova podpora danymi zariadeniami [I6]. Preto nie je nutnd investicia
do novych zariadeni a kompletnd zmena celého dizajnu sieti. Zaciatkom minulej
dekady sa sformovala pracovna skupina ,Source Packet Routing in Networking*
(SPRING WG) pod zéstitou Internet Engineering Task Force (IETF) pre vyvoj
SR architektury [41]. Postupné standardizicia tejto architektiry vyvolala zdujem
u poskytovatelov internetovych sluzieb ako aj korporacii akymi si Google, alebo
Facebook [16]. Vhodna implementacia architektiry SR je v pripade transportnych
a pristupovych casti sieti, datovych centier a 5G sieti. Z hladiska datovej roviny
(data plane) sa vytvorili dve instancie SR architekttiry a to Segment Routing over
MPLS (SR-MPLS) a Segment Routing over IPv6(SRv6). Prave druhej zmienenej
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instancii, SRv6, sa venuje tato diplomova praca. PodrobnejSiemu popisu SRv6 bude
venovana podkapitola V nasledujicej casti su vSak popisané zakladné pojmy
architektiry SR, ako aj zdklad jej fungovania.

Ako uz bolo spomenuté, SR je zalozeny na zaklade konceptu zdrojového smerova-
nia (Source Routing). Vdaka tomu sa prechod jednotlivych paketov cez danu oblast
siete, tzv. SR doména, urcuje na vstupnych uzloch, smerovacoch. Takéto hranicné
uzly podporujice SR moézu vlozif zoradeny zoznam instrukcii do hlaviciek paketu.
Tieto jednotlivé instrukcie koordinuju preposielanie a spracovavanie paketu napriec¢
celou cestou v danej oblasti siete, SR doméne. Samostatné instrukcie si nazyvané
segmenty a sled tychto instrukcii, resp. zoznam segmentov sa nazyva SR politika
(SR policy). Kazdy segment dokaze presadit poziadavku na topolégiu, ako napri-
klad nutny prechod cez urcity uzol, alebo servisni poziadavku v pripade nutnosti
vykonania urcitej operacie nad danym paketom [41]. Kazdy segment je oznacovany
svojimi identifikdtorom, tzv. Segment ID, alebo Segment Identifier (SID). Kedze
segmenty su vkladané do paketov na zdrojovych uzloch, zvysné uzly naprie¢c SR
doménou jednoducho ¢itaju jednotlivé znacky, resp. identifikdtory segmentov v hla-
vickach paketov a vykonavaju Specifikované instrukcie. To znamena, Ze tieto uzly
si nemusia udrziavat ziaden stav datovych tokov, ktoré preposielaji, ¢o vyraznou
mierou odlahc¢uje a zjednodusuje kontrolni rovinu riadenia sete (control plane) [35].
V nasledujiicom obrézku Obr. [I.1] je zndzornend topolégia s dvomi trasami. Jedna
z nich je vypocitana dynamicky na zaklade najkratsej cesty a druha je explicitne de-
finovana pre dany tok prostrednictvom zoznamu segmentov, teda instrukcii. Okrem
toho sa v pravej cCasti obrazku nachadza sumarne rozdelenie kontrolnej a datovej

roviny s moznostami trasy napriec¢ sietou pre jednotlivé pakety.

[ Kontrolna rovina J
Smerovacie
Trasa je udana| . protokoly SDN kontrolér
v pakete Dl Dynamické& (IS-IS, OSPF, iBGP)
trasa
* { Datova rovina J
S S S= MPLS IPv6
N - W ( (MPLS &titky) (SRH)
‘ ‘ Explicitna - { Druhy trasy }
trasa
@ @! @ / dynamicka explicitna
- W -

Obr. 1.1: Segment Routing architektira [35].
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SR datova rovina

7 pohladu datovej roviny sa segmenty, resp. zoznam segmentov prenasa cez Mul-
tiprotocol Label Switching (MPLS) stitky v instancii SR-MPLS, vid RFC 8660 [3].
V pripade inStancie SRv6 sa zoznam segmentov prenasa v novej rozsirujucej hlavicke
IPv6 protokolu nazyvanej Segment Routing Header (SRH) definovanej v RFC 8754

[23] vo forme IPv6 adries.

SR kontrolna rovina

Kontrolna rovina sa moéze rozdelit na distribuovant, centralizovant a hybridna ar-
chitekttaru. V pripade distribuovaného pristupu sa vyuzivaju Interior Gateway Pro-
tocols (IGP) smerovacie protokoly k signalizacii alokicie segmentov a jednotlivé
vstupné uzly SR domény nezavisle rozhoduju o vkladani segmentovych zoznamov
do prenasanych paketov. Centralizovana architektira vyuziva tzv. Software-defined
networking (SDN) kontrolér, ktory prideluje segmenty a urcuje to, ktoré pakety
sa maju spracovavat jednotlivymi SR politikami. Nasledne sa uzly danej SR do-
mény automaticky konfiguruji prostrednictvom tohto kontroléru. Hybridna archi-
tektura kombinuje predoslé dve architektury, kedy smerovace distribuované v sieti
vypliiaji uréitd funkeiu a SDN kontroléry napriklad definuji Segment Routing po-
litiky a vypocitavaju medzi-doménové trasy. V praxi sa hybridny pristup vyuziva
najviac [24] 35].

Software Defined Networks

Na pojmy Software-defined networking (SDN) a SDN kontrolér sa vztahuje mnozstvo
interpretacii ich vyznamov a ich tlohy v sieti. V niektorych pripadoch sa SDN inter-
pretuje ako kompletna automatizacia siete vratane jej plne centralizovanej spravy.
V inych pripadoch sa jedna len o spravu tokov v danej sieti. Segment Routing ne-
potrebuje pre svoju funkénost externy kontrolér. AvSak v pripade, ak sa SR politika
rozrasta a stava sa komplexnejsou, alebo siet ako taka sa rozsiruje a presahuje jednu
doménu, je vhodné uvazovat nad implementaciou takéhoto centralizované riesenie
prostrednictvom SDN kontorléru [35]. Nasledujici diagram Obr. zobrazuje vy-
hody SR, ako logickt topoldgiu s vyuzitim SDN kontroléru.

Ako uz bolo spomenuté, moderné siete sa potrebuji adaptovat k sluzbam a preto
sa vyvija novy pristup spravy siete, ktory umoznuje upravovat tok dat na sieti v za-
vislosti od poziadaviek jednotlivych sluzieb. Adaptacia k poziadavkam sluzieb imple-
mentovana cez tradi¢nu architekttru sieti je zlozita a narocna na jej spravu. Diagram
Obr[1.2| zobrazuje sluzbami vedenu siet, kde sa explicitné cesty pre jednotlivé sluzby

vyratavaju na zaklade poziadaviek tychto sluzieb. Takato sief sa dokaze dynamicky
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Obr. 1.2: Architektura SR topologie

adaptovat a upravovat v redlnom case, ¢im sa vyraznym sposobom zvysuje spOso-
bilost zabezpecit kvalitni prepravu pre individudlne toky jednotlivych sluzieb a ich
dynamickych zmien. Tento koncept rozdelovania sietovych zdrojov sa v 5G nazyva
Network Slicing. V diagrame st zobrazené 3 typy datovych prenosov. Prvym typom
je prenos statickych dat, ako prenos velkych siborov, ktory vyzaduje hlavne vysoku
prenosovu rychlost siete. Druhym typom prenosu je prenos online videa. Takyto
prenos vyzaduje hlavne nizke oneskorenie siete kvoli plynulému prenosu. Tretim zo-
brazenym datovym tokom, resp. sluzbou je audio prenos. Tento prenos je vhodné
posielat takymi castami siete, kde dochéddza k najnizsej strate paketov. Pre jednot-
livé sluzby a ich datové toky st v SDN kontroléri dynamicky volené rdzne trasy
naprie¢ SR siefou na zdklade informacii z aplikacnej vrstvy, ktoré s prijimané cez
svoje API. Dynamické instrukcie pre jednotlivé smerovace v sieti sprostredktva kon-
trolér prostrednictvom manazmentovych protokolov ako PCEP, NETCONF, alebo
prostrednictvom protokolu BGP-LS, ktory umoznuje preposielat link-stavové infor-

mécie k jednotlivym smerovacom [27].

Fungovanie SR

Nasledujica cast sa venuje architektire SR a jeho fungovaniu. Jednotlivé koncepty
a zdkladna terminolégia je vysvetlend vo vSeobecnosti a plati pre obe instancie SR
a teda pre SR-MPLS, ako aj SRv6. Vysvetlované pojmy sa postupne odkazuji na
nasledujicu topologiu Obr.
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Obr. 1.3: Topoldgia s vyuzitim SR [41].

Na obrézku Obr. [I.3]je zndzornend topoldgia, nad ktorou je implementovany Seg-
ment Routing. Takato skupina uzlov zucastnujtcich sa v SR sa nazyva SR doména.
Tieto uzly su zvicsa pripojené do rovnakej fyzickej infrastruktury, avsak moze sa
jednat aj o uzly prepojené medzi sebou vzdialene prostrednictvom Virtual private
network (VPN). Predpokladd sa avsak, ze vSetky uzly st spravované jednou admini-
strativou. V obrdzku Obr. [I.3]je taktieZ znédzornend tzv. SR Politika P=<S1,52,S3>,
pozostavajuca z troch segmentov, ktoré si oznacené svojimi SID. Vstupny uzol, resp.
uzol cez ktory jednotlivé pakety vstupuju do SR domény asociuje urciti SR poli-
tiku k danému paketu, v tomto pripade k politike P. K takejto sprave segmentov
rozlisujeme tri zakladné operacie nad segmentami: PUSH, NEXT, CONTINUE.

PUSH
Operacia PUSH umoznuje vkladanie segmentu na vrchol zoznamu segmentov.
V pripade SR-MPLS sa zoznamom segmentov mysli halda MPLS stitkov. Pri
instancii SRv6 je vrchol zasobniku reprezentovany prvym segmentom v IPv6
hlavicke SRH [23].

NEXT
Pre vysvetlenie operacie NEXT je nutné vysvetlit pojem ,aktivny segment “.
Aktivny segment je segment, ktory sa pouziva tym uzlom, ktory ho bude prave
spracovavat. V pripade SR-MPLS je to vrchny stitok a v pripade SRv6 sa jedna
o cielovi IPv6 adresu. Operacia NEXT sa vykonava po spracovani aktivneho
segmentu. Pozostava z inspekcie nasledujiceho segmentu v zozname segmen-
tov a vlozeni nasledujiceho segmentu do role aktivneho. Pri SR-MPLS sa ope-
racia NEXT vykond odstranenim vrchného stitku v zdsobniku a pri SRv6 sa
skopiruje nasledujici segment z hlavicky SRH do pola cielovej adresy IPv6 hla-

vicky, kedze vSetky segmenty v instancii SRv6 st reprezentované IPv6 adresou.
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CONTINUE
Operacia CONTINUE oznacuje situaciu, kedy sa aktivny segment nedokonci,
resp. nevykond a teda zostava stale aktivnym. V SR-MPLS je tato operécia
reprezentovand operaciou MPLS SWAP. V pripade SRv6 sa paket preposiela
dalej klasickym smerovanim na zaklade aktualnej cielovej IPv6 adresy bez jej
zmeny.

Vyznam segmentu moze byt lokdlny, len pre urcity SR uzol, alebo globalny
naprie¢ celou SR doménou. Dalej rozlisujeme tzv. IGP segmenty. Tieto segmenty
oznacuju uré¢itt informéciu o sieti, ktora je propagovana link-stavovymi IGP proto-
kolmi, ako st OSPF, alebo IS-IS. Hlavnymi troma IGP segmentami st IGP-Prefix,
IGP-node a IGP adjacency segment [24]. IGP-Prefix segment je IGP segment re-
prezentujuci IGP prefix. Tento segment je typicky globalny a oznacuje instrukciu
k preposlaniu paketu naprie¢ vypocitanej ceste pomocou pouzivaného smerovacieho
algoritmu. IGP-Node segment oznacuje konkrétny smerovac, resp. uzol v danej SR
doméne a ma teda globalny vyznam. IGP-Adjacency segment je naopak segment
lokalny a oznacuje susedstvo s druhym uzlom. Tento segment moze byt vykonany
pri potrebe zaslani paketu na ur¢ité rozhranie iba urcitym uzlom. Kombinaciou
tychto troch segmentov a ich sekvenénym vlozenim do zoznamu segmentov moézeme

zostrojit ubovolnt cestu naprie¢ danou sietou, resp. SR doménou [27].

Segment Routing MPLS

SR instancia détovej roviny cez MPLS je definovand v RFC8660 [3]. SR politika
je definovana cez MPLS zasobnik znaciek. Jednotlivé segmenty, resp. identifikdtory
segmentov (SID), st vkladané do listu segmentov ako MPLS znacky. Klasické sme-
rovacie funkcie pre MPLS vyhovuji aj pri implementéacii SR. Funkcia PUSH je
reprezentovand v SR-MPLS ako Label Push a teda funkciu vkladania znacky do
zasobniku. Funkcia NEXT je reprezentovana SR-MPLS funkciou Label POP, ktora
odstranuje segment, resp. znacku na vrchole zasobniku. Poslednou generickou SR
funkciou je funkcia CONTINUE a ta je reprezentovania v SR-MPLS ako funkcia
Label Swap. Tato funkcia asociuje znacku na vrchole zasobniku prijimaného paketu
s rozhranim, cez ktory sa ma dany paket dalej posielat. Enkapsulacia IP paketu sa
v SR-MPLS vykonava na hranicnom SR uzle, resp. smerovaci a teda na hranici SR
domény na zaklade SR politiky pre dany datovy tok.

Hlavny proces, z pohladu datovej roviny v MPLS-SR, je mapovanie segmentov
na MPLS znacky. Jednotlivé smerovace mozu mat k dispozicii rozne volné rozsahy
znaciek, ktoré mozu byt pouzité pre Segment Routing. Prave preto moéze kazdy
smerova¢ propagovat svoj volny rozsah znaciek pre ich pouzitie v globalnych seg-

mentoch. Takyto rozsah volny znaciek pre segmenty sa nazyva Segment Routing
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Global Block (SRGB). Z tohto dévodu sa globalne segmenty v MPLS SR doméne
definuji ako indexy. Tieto indexy st nasledne menené na MPLS znacky a tdto zmena
indexu na znacku berie do uvahy to, ktory uzol bude dany segment, resp. znacku
spracovavat. Tento proces oznacenia globalnych segmentov indexmi a ich transfor-
macia na znacky za vyuzitia SRGB je zobrazeny na nasledujucich obrazkoch Obr.
a Obr. [L.5] V prvom z nich sa zobrazuje situdcia, kde mé kazdy uzol rozny SRGB
a v druhom zas situacia, kedy je SRGB rovnaky pre vsetky uzly.

SR politika

P=<S81,52,53> /
PUSH
nl
Headerp

uzol

Obr. 1.4: SR-MPLS topoldgia s roznymi SRGB [41].

V obrazku Obr. vyssie predpokladame, ze kazdy uzol ma rézne SRGB. Jed-
notlivé segmenty st oznacené indexmi 1 az 3. Poc¢iato¢ny uzol prijme paket a musi
don vlozit zoznam segmentov. Avsak, pred tym musi zistit, ktoré uzly maji vyko-
navat NEXT operaciu. Na zaklade toho upravuje znacky spésobom, kedy sa scita
hodnota indexu segmentu a hodnota SRGB pre dany uzol, ktory ma funkciu NEXT
vykonat. Tento vypocet sa vykona pre kazdy segment v danej SR politike. V pripade
preposielania paketu medzi jednotlivymi susednymi uzlami funkciou CONTINUE;,
musi kazdy smerovac¢ zmenif znacku na zaklade toho, ktorému susednému uzlu sa
bude paket posielat. Zmena znacky podlieha rovnakému principu ako na vstupnom
uzle a teda s¢itanim SRGB susedného uzlu a pri¢itanim indexu segmentu na vrchole
zasobniku. Takymto sposobom sa paket zarucene prepravi cez uzly Specifikované cez
SR politiku a doruci sa az k poslednému uzlu.

Proces zmeny znaciek na kazdom uzle naprie¢ SR doménou komplikuje funkénost
a v neposlednom rade aj riesenie pripadnych problémov administratormi siete. Preto
sa odporuca vyuzivat rovnaky rozsah znaciek (SRGB) pre vsetky uzly, smerovace.
Nasledujtci obrézok Obr. [I.5 vystihuje préve tento idedlny pripad.

Kazdy globalny segment je reprezentovany rovnakou MPLS znackou, rovnakym

SID. Tym sa zabezpeci konzistencia napriec¢ celej SR domény.
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Obr. 1.5: SR-MPLS topolégia s totoznymi SRGB pre vsetky uzly [41].

Segment Routing s vyuzitim IPv6

Pre podporu SR prostrednictvom IPv6 bol vytvoreny novy typ IPv6 rozsirujice;j
hlavicky nazyvany Segment Routing Header (SRH) [23]. V SRH sa prendsa zoznam
segmentov urc¢itej SR politiky ako zoznam IPv6 adries, kde kazda IPv6 adresa v zo-
zname reprezentuje identifikator segmentu. Okrem toho sa v SRH hlavicke prenasa
aj pole s nazvom Segments left, ktoré odkazuje na aktivny SID v zozname seg-
mentov. Podrobnejsej Specifikdcii kazdej hodnoty prenasanej v rozsirujtcej IPv6
hlavicke SRH sa venuje nasledujica podkapitola Tato cast sa venuje principu
fungovania SRv6 a jeho rozdielu od fungovania SR-MPLS popisaného v predoslej
Casti [L1l

Nasledujuci obrazok Obr. zobrazuje topologiu s SRv6 a prechod paketu na-
prie¢ touto siefou. V topoldgii je mozné vidiet 3 typy SR uzlov a to SR source

node, SR Endpoint node a Transit node.

e SR source node je hrani¢ny zdrojovy uzol a je to uzol, ktory vklada zoznam
segmentov do paketu po jeho prichode do SR domény. Vkladanie zoznamu
segmentov sa deje vacsinou prostrednictvom enkapsuldcie pévodne prijatého
paketu (moze sa jednat o IPv4, IPv6, alebo aj L2 ramec) do IPv6 paketu s roz-
sirujicou hlavickou SRH. Vkladanie SRH je vSak mozné aj priamo do povodne
prijatého IPv6 paketu. Tak ako aj v predoslej sekcii, aj tu sa vyskytuji 3 seg-
menty, S1, S2 a S3. Tieto segmenty su vkladané ako zoznam segmentov do
SRH a pole Segments left - SL odkazuje na prvy, aktivny segment v tomto
zozname. Nasledne sa zdrojovym uzlom nastavi cielovda IPv6 adresa nového
paketu ako SID prvého segmentu, kedze je reprezentovany uréitou IPv6 ad-
resou. Takto zostrojeny paket sa odosiela dalej. Tento proces je vykonany na

zdrojovom uzle koresponduje s SR funkciou PUSH.
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Obr. 1.6: SRv6 topoldgia s prechodom paketu [41].

 Druhym spominanym typom uzlu je SR Endpoint node. V obrdzku Obr. [I.0]
prijima prave tento typ uzlu, uzol N1, paket odoslany zdrojovym uzlom, kedze
cielova adresa prenasaného IPv6 paketu je lokdlne implementovana ako seg-
ment na nom.

« Dalsfm typom uzlu je tranzitny uzol. V topolégii je to uzol N4, alebo N6
a dalsie. Paket prijaty tranzitnym uzlom sa preposiela dalej ako obycajny
IPv6 paket kedZze sa cielova adresa nezhoduje so ziadnym segmentom imple-
mentovanym na nom. Tento proces na tranzitom uzle pre dani SR politiku
koresponduje s funkciou CONTINUE. Kazdy IPv6 smerova¢ dokaze fungovat

ako tranzitny uzol, aj v pripade, Ze nepodporuje SRv6.

Nizsie uvedend tabulka Tab. [I.1] zobrazuje prehlad funkcii a zakladni termino-
légiu SR v porovnani pre obe instancie SR a to SR-MPLS a SRv6.
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Generické SR SR-MPLS SRv6

SR politika Zasobnik stitkov Zoznam segmentov v SRH
IPv6 adresa v poli
Aktivny segment Stitok na vrchole zasobniku IPv6 cielovej adresy
Pridanie SID do zoznamu
Operacia PUSH MPLS Push segmentov v SRH

Dekrementacia hodnoty pola
Segments Left a kopirovanie

aktivneho segmentu
Operacia NEXT MPLS Pop do cielovej IPv6 adresy

Operacia CONTINUE MPLS Swap IPv6 cielovej adresy

Preposlanie paketu na zaklade

Tab. 1.1: Porovnanie SR-MPLS a SRv6.

1.2 Segment Routing over IPv6

Segment Routing over IPv6 (SRv6) je protokol novej generacie, ktory kombinuje
koncept Segment Routing (SR) a protokol IPv6. S vyuzitim flexibilnych rozsirova-
cich hlavi¢iek protokolu IPv6 je mozné implementovat sietové programovanie. SRv6
redukuje pocet roznych protokolov potrebnych pri dnesnej implementacii sieti, k za-
bezpeceniu novodobych narokov ako Traffic Engineering, QoS, sietové programova-
nie, 5G network slicing atd.. [45].

SRv6 koncept sieti je uz nasadeny vo verejnych, komercnych sietach ako Soft-
bank, Iliad, China Telecom, LINE Corporation atd.. Vyrobcovia siefovych zariadeni
ako Cisco systems, Huawei, Juniper pracuju taktiez na ich podpore SRv6. Vedie
sa vyvoj aj na open-source urovni v ramci roznych platforiem a aplikacii. SRv6 sa
stretava s podporou uz aj v jadre Linuxu, projekte FD.io VPP, ale aj v P4, Wires-
hark, tcpdump, iptables, snort a dalsich siefovych néastrojov, aplikécii a platforiem.
Projektu FD.io a platforme VPP sa venuje dalSia podkapitola tejto prace, kedze
cielom préce je jej vyuzitie pri simulécii funkéného scenaru implementacie SRv6
v transportnej Casti siete [11].

Aj na zaklade vyssie spominanych informacii je zjavné, ze konceptu SR a pre-

.....

postupna sStandardizacia SRv6 organizaciou IETF. Konceptu SR a jeho instancii
SRv6 sa venuju nasledujice standardy: RFC8402 [24], RFC8754 [23], RFC8986 [22].
Predpoklada sa, ze SRv6 postupne nahradi smerovanie segmentov cez MPLS, kvoli
svojim vyhodam kombinacie zdrojového smerovania, jednoduchosti a hlavne rozsiri-
telnosti protokolu IPv6. SRv6 méa rovnaké schopnosti a vyhody ako aj MPLS. Avsak
okrem toho mé aj dodatoc¢né niekolké vyhody, ktoré st sumarizované v nasledovnych
bodoch:
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e SRv6 pontka siroké moznosti siefového programovania.

Vdaka troj-dimenziondlnemu programovaciemu priestoru, resp. struktire seg-
mentov umoznuje definiciu sietovej trasy aj definiciu réznych funkcii, ktoré
maju byt vykonavané na konkrétnych uzloch podporujicich SR. Tymto spo-
sobom SRv6 podporuje roznorodé poziadavky sluzieb a tym padom je SRv6
vhodné volba pre tzv. service-driven casti sieti.

« Podporuje SDN architekttru a vypliia tak medzeru medzi sietou a aplikéciami.
Sprostredkovanim aplika¢nych poziadaviek umoznuje prisposobenie siete a jej
optimalizaciu na zaklade tychto informacii.

o Vdaka SRv6 sa zjednodusuje sprava a implementacia siete, kedze uz nie je
nutné vyuzivanie nadmerného mnozstva protokolov ako LDP, RSVP-TE,
VxLAN, SR-TE MPLS, NSH.

o Jednoduché nasadenie. Kedze SRv6 informéacie sa posielaju prostrednictvom
nativneho IPv6 protokolu a to pomocou rozsirujice IPv6 hlavicky, nie je nutna
zmena povodnej struktury IPv6 hlavicky. Vdaka tomu je mozné preposielat
SRv6 pakety aj naprie¢ zariadeniami, ktoré este SR nepodporuji. Preto sa
nasadenie SRv6 vyrazne zjednodusuje.

Ako uz bolo spomenuté, SRv6 moze fungovat nad IPv6 vdaka konceptu rozsi-
rujicich hlavidiek, ktoré st podporované nativnou implementaciou IPv6 [23]. Kon-
krétnou rozsirujicou hlavickou IPv6, ktora vznikla pre potreby integracie SR a IPv6
je smerovacia rozsirujica hlavicka Segment Routing Header (SRH). Hlavicke SRH

sa venuje nasledujtca cast.

1.2.1 Smerovacia hlavicka segmentov

Sietovy protokol L3 vrstvy OSI modelu IPv6 disponuje moznostou prenasat volitelné
informécie kddované v separatnych hlavickach, ktoré mozu byt umiestnené medzi L3
IPv6 hlavickou a hlavickou L4 protokolu prendasaného paketu. Existuje viacero typov
tychto rozsirujucich hlaviciek a kazdy jeden typ je identifikovany ¢islom prenasanym
v poli Next Header, vid obrazok Obr.

+
!
!
| Next Header = | Next Header =
| Routing | TCP

+

Obr. 1.7: Enkapsulécia rozsirujtcej hlavicky protokolu IPv6 [26].

Tieto rozsirujuce hlavicky nie si spracovavané, menené, alebo mazané uzlami

naprie¢ siefou az kym sa prenasany paket neprijme uzlom, ktory je identifikovany
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cielovou adresou v IPv6 hlavicke. Implementacia IPv6 obsahuje implementéciu na-
sledovnych typov rozsirujicich hlaviciek [1.2]

Identifikacné ¢islo Popis
0 [Pv6 Hop-By-Hop moznost
43 Smerovacia hlavicka pre IPv6
44 Fragmentacna hlavicka pre IPv6
50 Bezpecnostna enkapsulacia
51 Autentifikacna hlavicka
60 Cielové moznosti pre IPv6
135 Hlavicka mobility
139 Protokol identifikacie hostitela
140 Shim6 protokol
253 Rezervované pre experimenty a testovanie
254 Rezerované pre experimenty a testovanie

Tab. 1.2: Zoznam typov rozsirujicich hlaviciek protokolu IPv6 [28].

Kedze sa tento text venuje SRv6, z vyssie uvedenych typov hlaviciek sa bu-
deme venovat typu: Routing Header (RH). Jedna sa o smerovaciu hlavicku, ktora
sa vyuziva zdrojovym IPv6 uzlom. Tento uzol v RH Specifikuje zoznam tranzitnych
uzlov, cez ktoré musi prendsany paket navstivit a teda musi byt tymito Specifikova-
nymi uzlami spracovany [26]. Rozsirujiica smerovacia hlavicka (RH) je identifikovand
hodnotou 43 v poli Next Header. Na nasledujicom obrazku Obr. [1.§] je zobrazeny
format RH.

Fod b mbm bbb bbb mdm b bbb m b bbb b
| Next Header | Hdr Ext Len | Routing Type | Segments Left

i B et R R e e e At k(e R
\

o=+ —

type-specific data
\ |
Fot—t—t—t -ttt —t—F—t—t—F—F—F—F—F—t—t—F—F—F—F -t —F—F—F—F—+—+—+

Obr. 1.8: Formét rozsirujtcej smerovacej hlavicéky [26].

Next Header — 8-bitovy identifikdtor typu rozsirujtcej hlavicky

Hdr Ext Len — 8-bitové hodnota. Hodnota ur¢uje dlzku RH bez zahrnutia prvych
8 oktetov.

Routing Type — 8-bitovy identifikator konkrétnej varianty smerovacej hlavicky.
Hodnota pre SRH je 4.
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Segments Left — 8-bitové hodnota, ktora oznacuje pocet zostavajicich smerova-
cich segmentov. Oznacuje pocet tranzitnych uzlov, ktorymi sa musi prenasany
paket spracovat pred dosiahnutim povodného ciela.

type-specific data - Jedna sa o pole, ktoré sa meni na zaklade zvolenej varianty

RH specifikovanej v poli Routing Type.

Vyuzitie konceptu SR umoznuje novy variant smerovacej rozsirujicej IPv6 hla-
vicky, nazyvany Segment Routing Header (SRH). Tento variant smerovacej hlavicky
(RH) mé identifika¢nt hodnotu 4, ktora sa prendsa v poli Routing Type. Nasledu-
juci obrazok Obr. zobrazuje kompletny format smerovacej hlavicky SRH.

0 1 2 3
012345678901234567890123456789¢01

-ttt -+ttt -+ 1+~
| Next Header | Hdr Ext Len | Routing Type | Segments Left
-ttt -ttt —t—F—t—F—F—F—Ft—t—F—t—F—F—F—F—F—F—t—F -t —F—F—F -+ —+—F—
|  Last Entry | Flags | Tag
+—t—t—t—F—F—F—F—F—F—F—F—Ft—+—+—+—+

4
\

+

\

—t—t—t—t -ttt -ttt —t+—+-+

I \
| Segment List[0] (128-bit IPv6 address) |
I \
I \
Fod—t—t—t -ttt =ttt —F—F—F—F—F—t—t—F—F—F—F -t —F—F—F—F—+—+—+
I \
I \
|
I

\
\
tot—t—t—F—t—t—t—F—F—t—t—t—t—F—F—t—t—F—F—t—t—t—t—F—F—t—F—F—F—F—+—+
| \
| Segment List[n] (128-bit IPv6 address) |
I \
I \

e A R s e e At St R e R

// //
// Optional Type Length Value objects (variable) //
// //

s B et R et St e e et St RIS R

Obr. 1.9: Formét rozsirujtcej smerovacej hlaviéky variantu SRH [23].

Vyznam prvych Styroch 8-bitovych poli bol uz vysvetleny v predoslej cCasti.
Zvysné hodnoty su Specifikované nasledovne:
Last Enty —obsahuje index posledného zaznamu, resp. segmentu v liste segmentov.
Flags — 8 bitov, z ktorych kazdy jeden ma definovany osobitny vyznam. Vacsina
z nich je vsak este rezervovana pre budice pouzitie.
Tag — oznacenie paketu ako sucasti triedy, alebo skupiny paketov.
Segment List[0..n | — zoznam 128-bitovych IPv6 adries, kde kazda adresa repre-
zentuje jeden segment. Segment list je zoradeny od posledného segmentu ur-
¢itej SR politiky. To znamend, ze prvy segment zoznamu segmentov (Segment

List[0]) obsahuje posledny segment danej SR politiky. Toto opacné poradie je
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z dovodu ukazovatela na aktudlny segment prostrednictvom pola Segments
Left.

TLV - variabilné pole, ktoré umoznuje prenasat data vo formate typ—diika—hodnota.

Nasledujuca sekcia sa venuje formatu segmentov, ktoré su prenasané v SRH.

1.2.2 Format segmentov

Vstupny uzol vklada do paketu IPv6 hlavicku SRH, v ktorej je Specifikovany zoznam
instrukcii. Tieto instrukcie st nazyvané segmenty. Kazda instrukcia reprezentuje fun-
kciu, ktora sa vykonava na urcitom uzle v rdmci SR domény. Tato funkcia je lokalne
definovand na uzle, kde sa bude vykonavat a moze sa jednat o jednoduchu funkciu
preposlania paketu na dalsi Specificky uzol, alebo o funkciu aplikac¢nej trovne, ako
napriklad odoslanie paketu do siefového analyzatoru. Takymto sposobom sa dosa-
huje sietové programovanie nad tradi¢nou siefovou architektirou.

Jednotlivé segmenty sa rozlisuju svojim identifikatorom, SRv6 Segment Identifier
(SID). Tento identifikator ma format IPv6 adresy. Pre kazdy lokalny SID si SR uzol
vytvara zdznam do tabulky Forwarding Information Base (FIB). Ak sa SRv6 SID
nachadza v poli cielovej adresy v IPv6 hlavicke, tak sa takyto paket posiela dalej cez
tranzitné uzly ako pri klasickom IPv6 smerovani. Ak uzol podporujici SRv6 prijme
[Pv6 paket, vykond vyhladavanie v tabulke FIB na zaklade najdlhsej zhody prefixu
nad cielovou adresou paketu. Toto vyhladédvanie moze mat nasledujice vysledky:

o zaznam FIB, ktory reprezentuje lokdlny SRv6 SID

o zaznam FIB, ktory reprezentuje lokélne rozhranie, ak pre dani IPv6 adresu

nie je implementovany lokalny SID

o zaznam FIB reprezentujuci cielovi siet, ktora nie je lokalna

e bez zhody s FIB

Aj napriek tomu, ze identifikdtor segmentu (SID) m4 format IPv6 adresy, jedno-
tivé jej Casti sa reprezentuju inak nez klasickd IPv6 adresa. Jeho dlzka je 128 bitov.
Format SID pozostava z troch casti a to LOCATOR:FUNCTION:ARGUMENTS
ako je mozné vidiet na nasledujicom obrazku Obr.

| 128b

|‘ '|

LOCATOR FUNCTION ARGUMENTS

Obr. 1.10: Format identifikdtoru segmentu - SID [45].
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o« LOCATOR - identifikuje umiestnenie siefového uzlu a umoznuje IPv6 smero-
vanie daného SID k uzlu, ktory ho lokdlne implementuje a na ktorom sa mé
dany SID vykonat. Toto pole mdze byt reprezentované aj ako dvojica B:N, kde
B oznacuje SRv6 SID blok a N je identifikator uzlu, ktory implementuje dany
SID.

o« FUNCTION - identifikuje funkciu, ktora sa ma vykonat na uzle, ktory im-
plementuje dany SID. Niektoré z najcastejsie pouzivanych funkcii buda spo-
menuté v nasledujicej podsekcii. Niektoré funkcie mozu vyzadovat dopliujtce
informacie pre svoju funkcénost. Tieto informacie si v tom pripade obsiahnuté
v dalSej casti SID forméatu.

o ARGUMENTS - jedna sa o volitelné pole. Obsahuje podporné informacie pre
pole FUNCTION. Vyuziva sa pre definovanie parametrov funkcie, ktora sa ma
vykonavat. V pripade, ze funkcia nevyzaduje ziadne argumenty, tak je toto

pole prazdne.

LOCATOR casti jednotlivych SID v ramci SR domény musia byt konzistentné
s celkovym adresovanim IPv6 naprie¢ celej siete. Preto sa vyhradzuje blok adries
B::/48 pre celtt SR doménu a nasledne bloky B:N::/64 pre jednotlivé SR uzly v ramci
SR domény.

Ked sa implementuje SID na uré¢itom SR uzle, Specifikuje sa hodnota SID ako
B:N:FUNCTION a vseobecny kdod spravania (SRv6 Endpoint Behaviour codepoint)
z registra uvedeného v RFC8986. Tento uzol nasledne rozposiela svoje SID vo for-
mate B:N:FUNCTION cez kontrolnti rovinu aj s vSeobecnym kédom spravania typu
implementovanej funkcie. Zdrojovy SR uzol nedokaze vyvodit typ spravania jednot-
livych SID len na zdklade FUNCTION hodnoty v nich. Preto je nutné rozposielat
lokalne implementované SID aj s tymto kédom. Zdrojovy SR uzol tak dokéze ma-
povat prijaté SID (B:N:FUNCTION) z SR domény k jednotlivym typom spravania.
Nasledne tak zdrojovy SR uzol moze vybrat pozadovany typ spravania na urcitom

uzle vdaka vyberu SID propagovaného danym SR uzlom.

Priklad adresovania, propagacie SID a nasledného vyberu konkrétneho SID zdro-
jovym uzlom je uvedeny v nasledujtcich bodoch.

1. Administrator siete priradi SRv6 SID blok adries 2001:db8:bbbb:: /48 pre SRv6

infrastruktiru spravovanej siete, resp. pre SR doménu.
2. Priradia sa SRv6 LOCATOR adresné bloky pre jednotlivé SR uzly v SR do-
méne. Napriklad adresny blok 2001:db8:bbbb:3::/64 sa priradi pre smerovac

R3.

(a) Na jednotlivych smerovacoch sa nasledne priraduju konkrétne adresy pre
lokdlne implementované funkcie (pole FUNCTION). Napriklad adresa
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0x0100 sa s typom spravania End.X (Endpoint with L3 cross-connect)
priradi pre prepojenie smerovaca R3 a susedného smerovaca R4. Takato
funkcia je kédovana 16 bitovou hodnotou bez argumentov
(FUNCTION=16, ARGUMENTS=0).

(b) Takto zostrojeny segment je propagovany kontrolnou rovinou ako SID
2001:db8:bbbb:3:100:: s hodnotou typu spravania 5 (SRv6 Endpoint Be-
havior codepoint pre End.X je 5).

1.2.3 SRvb6 modely spravania

SRv6 sietovy programovaci model definuje dva druhy SRv6 spravani a to spravanie
SR politiky zdrojového uzlu a koncového uzlu (SR policy Headend / Endpoint beha-
viors). Pre sprehladnenie textu sa budd pouzivat nazvy headend a endpoint modely
spravania. SR headend spravanie priraduje prijaté pakety do SRv6 politiky. Kazda
SRv6 politika ma definovany zoznam segmentov, reprezentujicich sa cez ich SID.
Tento zoznam sa nasledne pripaja do prijatého paketu hrani¢cnym uzlom SR domény.
SR endpoint spravanie reprezentuje funkciu, ktord sa mé vykonat nad SRv6 paketmi
na Specifickom uzle v sieti. Endpoint spravanie sa klasifikuje na decap a no-decap.
Rozdiel spociva v tom, ¢i sa ma, alebo neméa vykonat dekapsulacia SRv6 enakp-
sulacie prenasaného paketu. Funkcie s headend typmi spravania sa vykonavaju na
zdrojovom SR uzle (SR Headend node) a endpoint typy sa vykonavaju na SR end-
point uzlami. Kedze tranzitné uzly neimplementuji ziadne lokalne SID, nie je nimi
nutné vykonavat inSpekciu SRH [I]. Nasledujica tabulka Tab. zobrazuje zoznam

niektorych modelov spravania SRv6.
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Kategoéria Model spravania Linux VPP
v

\

H.Insert
Headend H.Encaps
H.Encaps.L2
End
Endpoint (no-decap) End. T
End.X
End.DT4
End.DT6
Endpoint (decap) End.DX2
End.DX4
End.DX6
End.B6.Insert
Binding SID End.B6.Encaps
End.DX2
End.AS
Proxy End.AD
End.AM

NN N NS SN ENENEN ENEN

AN N N N N N YN N AN NN ENEN

Tab. 1.3: Zoznam modelov spravania SRv6 a ich podporou v Linuxe a na platforme
VPP [1].

Nasledujuca cast sa venuje blizSiemu popisu tych najcastejsie pouzivanych typov
spravani. V prvom rade su predstavené niektoré z Headend spravani. H.Encaps.L2
model spravania je rovnaky ako H.Encaps s tym rozdielom, ze sa prijaty paket za-
puzdruje cely, vratane L2 vrstvy OSI modelu a nie len od L3 vrstvy. Spravanie
H.Insert vklada hlavicku SRH do prijatého IPv6 paketu medzi pévodna hlavicku
IPv6 L3 vrstvy a hlavicku L4 transportného protokolu. Pévodna IPv6 hlavicka je
modifikovana tiez a to zdmenou povodnej cielovej IPv6 adresy za prvy segment zo zo-
znamu segmentov. Pévodna cielova adresa je prenasand v poslednom SID v zozname

segmentov.

End

End sprévanie reprezentuje najzakladnejsiu SRv6 funkciu medzi Endpoint modelmi
spravania. Nahradzuje IPv6 cielovi adresu v pakete s nasledujicim SID zo zoznamu
segmentov. Nasledne dany paket odosiela na zaklade vyhladania aktualizovanej cie-
lovej adresy vo FIB. Nasledujici vypis zobrazuje pseudokdéd implementacie tohto

modelu spravania.
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S01. Spracivanie SRH hlavi&ky {
S502. If (Segments Left == 0) {

S03. Zastavenie spracivania SRH a prechod k nasledujicej hlavicke v pakete, ktorej typ
oznaCuje pole Next Header v smerovacej hlavicke.

so4. %}

S05. If (IPv6 Hop Limit <= 1) {

S06. Odoslanie ICMP Time Exceeded spravy na zdrojovi adresu s kédom
Code 0 (Hop limit exceeded in tramsit),
zastavenie spracivania paketu a nasledné zahodenie paketu.

S07. }

S08. max_LE = (Hdr Ext Len / 2) - 1
S09. If ((Last Entry > max_LE) or (Segments Left > Last Entry+1)) {
S10. Zaslanie ICMP Parameter Problem k zdrojovej adrese s kédom
Code 0 (Erroneous header field encountered),
Ukazovatel nastaveny na pole Segments Left,
zastavenie spraciivania paketu a nasledné zahodenie paketu.
si1. %}
S12. ZniZenie hodnoty pola IPv6 Hop Limit o 1
S13. ZniZenie hodnoty pola Segments Left o 1
S14.  Aktualizacia IPv6 DA (cielovej adresy) s hodnotou Segment List[Segments Left]
S15. Odoslanie paketu na zadklade smerovacich informacii z IPv6é FIB
S16. }

V pripade spracovavania hlavicky vysSej trovne paketu zodpovedajicim FIB

zaznamom pre lokdlny End SID sa vykonava nasledujici pseudokéd.

S01. If (Ak je hlavicka vysSej urovne paketu povolend lokalnou konfiguraciou) {
S02. Prechod k spracovaniu hlavicky vySSej trovne.

S03.  } Else {

S04. Zaslanie ICMP Parameter Problem k zdrohovej adrese s koédom

Code 4 (SR Upper-layer Header Error),

Ukazatel nastavenj na offset hlavicky vySSej drovne,

zastavenie spracivania paketu a nasledné zahodenie paketu.
505}

End.DX6

End.DX6 odstratiuje SRv6 zapuzdrenie (pridant IPv6 hlavicku) z paketu a odosiela

dekapsulovany paket definovanému L3 uzlu.

S01. Spracivanie SRH hlaviéky {

S02. If (Segments Left != 0) {

S03. Odoslanie ICMP Time Exceeded spravy na zdrojovi adresu s kdédom
Code 0 (Erroneous header field encountered),
Ukazovatel nastavenyj na pole Segments Left,

zastavenie spractivania paketu a nasledné zahodenie paketu.

504. }
S05. Pokracovanie so spracovavanim hlavicky vySSej trovne.
S06. }

Ak sa spracovavanie nasledujicej hlavicky paketu zhoduje so zdznamom v lokalnej
FIB pre segment End.DX6, vykonava sa nasledujuci pseudokod.
S01. If (Upper-Layer header type == 41(IPv6) ) {

Odstrananie vonkajSej IPv6 hlavicky s jej vSetkymi rozSirujicimi hlavickami
Odoslanie vysledného IPv6 paketu.
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S03.  } Else {

504. If (Ak je hlaviéka vyS8Sej urovne paketu povolenad lokdlnou konfiguraciou) {
S05. Prechod k spracovaniu hlavicky vySSej tdrovne.

S06. } Else {

S07. Zaslanie ICMP Parameter Problem k zdrohovej adrese s kodom

Code 4 (SR Upper-layer Header Error),
Ukazatel nastavenjy na offset hlavicky vySSej drovne,
zastavenie spracivania paketu a nasledné zahodenie paketu.

s08 }
S09. }
End.DX4

End.DX4 odstranuje SRv6 enkapsulaciu (pridani IPv6 hlavicku) z paketu a odosiela
vysledny paket definovanému L3 uzlu. Pri tomto modeli spravania je potrebné aby
vysledny paket, bol L3 protokolu IPv4. Nasledujuci vypis kédu zobrazuje pseudokod
implementacie End.DX4.

S01. Spraciavanie SRH hlavicky {

S02.  If (Segments Left != 0) {

S03. Odoslanie ICMP Time Exceeded spravy na zdrojovi adresu s kédom
Code 0 (Erroneous header field encountered),
Ukazovatel nastaveny na pole Segments Left,
zastavenie spraciivania paketu a nasledné zahodenie paketu.

S04. }
S05. PokraCovanie so spracovavanim hlavicky vySSej urovne.
S06. }

Ak sa spracovavanie nasledujicej hlavicky paketu zhoduje so zdznamom v lokalnej

FIB pre segment End.DX4, vykonava sa nasledujici pseudokod.

S01. If (Upper-Layer header type == 4(IPv4) ) {
Odstrananie vonkajSej IPv6 hlavicky s jej vSetkymi rozSirujicimi hlavickami
Odoslanie vysledného IPv4 paketu.
S03. } Else {

504. If (Ak je hlaviéka vySSej uUrovne paketu povolenad lokdlnou konfiguraciou) {
S05. Prechod k spracovaniu hlavicky vySSej trovne.

S06. } Else {

S07. Zaslanie ICMP Parameter Problem k zdrohovej adrese s kdédom

Code 4 (SR Upper-layer Header Error),
Ukazatel nastaveny na offset hlavicky vySSej idrovne,
zastavenie spracivania paketu a nasledné zahodenie paketu.
508 }
509. }

Ostatné modely spravania

End.T spravanie je variant End, kedy sa vyhladdvanie vykonava v $pecifickej sme-
rovacej tabulke asociovanej s danym SID a nie v hlavnej smerovacej tabulke. End.X
je dalSou variantou End, kedy sa paket odosiela priamo L3 susednému uzlu asoci-
ovanému s danym SID, bez nutnosti vyhladavania cielovej adresy vo FIB. End.DT6

odstranuje SRv6 enkapsulaciu paketu a vykonava vyhladavanie zaznamu vo FIB pre
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povodnu IPv6 adresu v Specifickej IPv6 smerovacej tabulke asociovanej k danému
SID. End.DT4 je IPv4 varianta End.DT6. End.DX2 je vyuzivany pri paketoch en-
kapsulovanych aj s L.2 vrstvou pévodného paketu. V tabulke Tab. [I.3]je mozné vidiet

aj dalsie modely spravania, ktoré si vsak mimo zamerania tejto diplomovej prace.

1.3 FD.io VPP

Softvérové prepinace a smerovace ziskavaji Coraz stale vacsiu pozornost v rapidne
sa vyvijajucej ére zalozenej na architektire Network Function Virtualization (NFV)
a Software-defined networking (SDN). Ich nasadenie sa predpokladéd v budicich mo-
bilnych sietach 5G. V poslednej dobe sa vykonnost NFV/SDN rieseni zna¢ne zvy-
suje. To je dosledok hlavne vyvoja vysoko vykonnych technolégii pre spracovavanie
paketov ako Data Plane Development Kit (DPDK), NetMap, Kamuee, alebo Vector
Packet Processing (VPP). Tato podkapitola sa venuje prave posledne spominanej
technolégii VPP [29] 12].

Projekt FD.io

NFV sa zameriava na vykonnostné problémy tradi¢nych siefovych zaradeni. Tieto
problémy adresuje odstranovanim priamej vazby hardvéru od softvéru. Podporuje
rychle nasadenie sietovych funkcii na generické hardvérové platformy. Poziadavky
na vysokorychlostné spracovavanie paketov s nizkym oneskorenim st teda vhodne
adresované vdaka architektire NFV. Pre neustalu potrebu zvySovania vykonnosti
NFV sa vytvoril open-source projekt Fast Data /O (FD.io).

Projekt FD.io sa zapocal spolo¢nostami Intel a Cisco zameriavajic sa na vysoku
priepustnost, nizke oneskorenie a optimalizované vyuzivanie 1/O zdrojov pri spra-
covavani paketov. Jadrom tohto projektu je framework Vector Packet Processing
(VPP). Jedn4 sa o vysokovykonny framework s vektorovym modelom spracovavania
paketov a roznymi optimalizaénymi technikami. Vykonnost spracovavania IP sieto-
vej prevadzky cez platformu VPP dosahuje az 15 miliénov paketov za sekundu bez

jedinej straty paketu v jednom jadre systému [44].

1.3.1 Vector Packet Processing

FD.io VPP je vysokorychlostny, skilovatelny a multipatformny sietovy framework
operujuci na vrstvach L2 az 1.4 OSI modelu. Jeho nasadenie je mozné v prostredi
Linuxového uzivatelského priestoru a na viacerych architektirach vratane x86, ARM
a Power. VPP je neustale vyvijany a svoje vlastnosti dosahuje aj vdaka vyuzivaniu

roznych podporujicich modulov. Jednym z nich je aj Data Plane Development Kit
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(DPDK), ktory dodédva niektoré dolezité funkcie a ovladace pre VPP. VPP umoz-
nuje vytvorenie réznych siefovych instancii smerovacov, prepinacov, firewallov, alebo
instanciu zariadenia na vyvazovanie sietovej prevadzky [32].

F'D.io VPP je vyvijany cez vektorové spracovavanie paketov namiesto skalarneho
spracovavania. Podrobnejsi rozdiel medzi spominanymi dvoma pristupmi spracova-

vania paketov je popisany v nasledujicej casti.

Skalarne spracovavanie paketov

Pri skalarnom spracovavani paketov sa spraciva kazdy paket samostatne. Na zaklade
preruseni sa vyberie jeden paket zo zasobnika siefového rozhrania a nasledne sa

postupne sekvencne spracuva skupinou funkcii ako je vidno na nasledujicom obrazku

Obr. [L111
+---> fooA(packetl) +---> fooB(packetl) +---> fooC(packetl)

+---> fooA(packet2) +---> fooB(packet2) +---> fooC(packet2)

+---> fooA(packet3) +---> fooB(packet3) +---> fooC(packet3)

Obr. 1.11: Skalarne spracovavanie paketov [32].

Skalarne spracovavanie je vhodné vyuzit v situaciach, kde nie je az tak nutna
vykonnost spracovavania [32]. Aj ked sa jedna o relativne jednoduchy pristup spra-

covavania paketov, ¢eli viacerym vykonnostnym nedostatkom.

Vektorové spracovavanie paketov

Na rozdiel od skaldrneho spracovavania paketov, vektorovy sposob spraciiva viacero
paketov naraz. Tento subor paketov sa nazyva aj “vektor“, alebo “vektor paketov*
a moze obsahovat az 256 paketov. Vektorové spracovavanie paketov je standardny

pristup pri vyvoji vysokorychlostnych platforiem ako je VPP, alebo DPDK.

+---> fooA([packetl, +---> fooB([packetl, +---> fooC([packetl, +--->
packet2, packet2, packet2,

packet256]) packet256]) packet256])

Obr. 1.12: Vektorové spracovavanie paketov [32].
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1.3.2 Graf spracovavania paketov

Platforma VPP je zalozena na grafe spracovavajicom pakety. Tento modularny pri-
stup umoznuje pridavanie novych modulov, resp. uzlov do grafu. Tym padom je
mozné prisposobit spracovavanie paketov k Specifickym potrebam. Nasledujuci ob-
razok Obr. zobrazuje graf ktory sa vyuziva pri spracovavani paketov cez VPP.

Vektor paketov

—

dpdk-input

Paket-1
Paket-1
Paket-1
Paket-1
Paket-1

ethernet-input

mpls-ethernet-input

Novy plugin

ipv6-lookup

¥

A B

Obr. 1.13: Graf spracovévania paketov s VPP [21].

VPP platforma sformuje vektor z prichodzich paketov. Namiesto prechodu pa-
ketov jednotlivo naprie¢ celym grafom, VPP instancia spracuje cely vektor paketov
v prvom uzle grafu a az potom odosiela dany vektor do druhého uzlu grafu, atd.
[19]. KedZe takymto spdsobom sa prvym paketom vo vektore pripravi inStrukénd
vyrovnavacia paméft, zvysné pakety vo vektore sa dokazu spracovat nasobne vyssou
rychlostou. Na zdklade chybovosti a rychlosti spracovavania VPP dokaze dynamicky
menit velkost vektoru a teda pocet paketov spracovavanych naraz. Tym sa dosahuje
vysoka miera stability, rychlosti spracovavania a nizka miera odozvy. [21].

Modularna architektira VPP postavena na tedrii grafov umoznuje jednoduchu
rozsiritelnost vlastnosti spracovavania paketov. Vytvorenim novych rozsireni a ich
naslednym nasadenim do grafu v podobe separatneho uzlu je mozné dosiahnuf za-
vedenie novych vlastnosti grafu bez nutnosti zmeny kédu samotného jadra VPP.

Okrem softvérovych rozsireni je mozné pridat, pripadne nahradif za existujice uzly,

42



aj hardvérové rozsirenia. Tieto rozsirenia sa mozu pridat tiez ako uzol do grafu,

ktory vykonava urc¢itu funkciu.

Platforma FD.io VPP je pre potreby tejto diplomovej prace vyhovujtca aj z toho
dovodu, zZe do vyraznej miery podporuje koncept Segment Routing, ako aj jeho in-
stanciu SRv6. Vdaka tejto platforme je mozné implementovat komunikacny scenér
protokolu SRv6, v ktorom je mozné simulovat nasadenie tohto protokolu do trans-
portnej casti siete 5G. Nasledujica kapitola |2 sa venuje dalsim platformam a prog-

ramom, ktoré sa vyuzivaju k vytvoreniu komunika¢ného scenaru SRv6.
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2 Vyuzivané platformy a programy

Okrem teoretického rozboru konceptu Segment Routing [I.1] jeho instancie SRv6
a hlavnej technolégie VPP [[.3] je nutné venovat par viet aj dalsim vyuzivanym
platformam a programom. Pre vytvorenie praktickej casti tejto diplomovej prace,
a teda pre vytvorenie funkénych simula¢nych scenarov bolo nutné vyuzif aj plat-
formu ako Docker alebo programy TRex a Ansible [2.3] Tato kapitola sa

venuje podrobnejsiemu popisu jednotlivych vyuzivanych programov a platforiem.

2.1 Platforma Docker

Docker je softvér s otvorenym zdrojovym kédom. Umoznuje izolaciu aplikacii do
tzv. kontajnerov a zabezpecuje jednotné vyvojové prostredie pre systémy Windows,
Linux a aj MacOS. Jedna sa v zaklade o sadu nastrojov, ktoré ulahc¢uju vytvaranie,
nasadzovanie a spustanie kontajnerov s pouzitim jednoduchych prikazov, pripadne
automatizaciou cez API. Izolacia jednotlivych kontajnerov umoznuje chod viacerych
kontajnerov na hostitelskom systéme siibezne. Kontajnery st odlahcené, samostatne
spustitelné inStancie tzv. obrazov, ktoré obsahuju vsetko potrebné pre chod daného
virtualizované¢ho systému, resp. aplikacie. Vdaka tomu si jednoducho prenositelné
a nie su zavislé na aktualnych programoch a ich verziach v hostitelskom systéme

[31]. Nasledujuca ¢ast sa venuje architekture platformy Docker.

Docker vyuziva klient-server architektiru. Klient komunikuje s Docker démonom,
ktory zabezpecuje vytvaranie, chod a distribticiu Docker kontajnerov. Docker klient
aj démon mozu fungovat na tom istom systéme, alebo sa mdze vyuzivat vzdialeny
pristup k Docker démonu. Docker klient komunikuje s démonom cez REST API,
UNIX sokety, alebo cez sietové rozhranie. Specidlnym Docker klientom je aj Docker
Compose, ktory dokaze pracovat s viacerymi kontajnermi prepojenymi navzajom
sucasne. Na nasledujicom obrazku Obr. je znézornena Docker architektira s jej
hlavnymi komponentami.

V obrazku Obr. si znazornené okrem iného aj bloky "registre” a "obraz”.
Jednotlivé komponenty Docker platformy st vysvetlené v nasledovne [13].
Registre (Docker Registry) — Docker registre obsahuji Docker obrazy (images).

Z verejne pristupnych registrov ako Docker Hub|[[]je mozné stiahnut a nésledne
pouzit tieto obrazy k vytvoreniu konkrétnych kontajnerov.
Obrazy (Docker Images) — Docker obraz je sabléna instrukcii pre vytvorenie

Docker kontajneru. Casto je obraz zavisly na dalSom obraze s urcitymi pris-

'Docker Hub - https://hub.docker.com
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docker up
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Obr. 2.1: Architektira platformy Docker [13].

posobeniami. Napriklad je mozné vytvorit obraz webového serveru Apache,
avsak v zavislosti na zédkladom systéme Ubuntu s uz Specifickou konfiguraciou,
ktora umoznuje plynuly chod vyvijanej aplikacie. Je mozné vytvorit aj vlastny
obraz. Pre vytvorenie vlastného obrazu je nutné vytvorif sibor Dockerfile so
syntaxou definujucou kroky k prekladu obrazu do kontajneru s jeho spuste-

nim. Blizsi popis struktiry a formatu tohto siboru sa nachadza v nasledujicej

pod-sekeii 2.1]

Kontajnery (Docker containers) — Docker kontajner je instancia jeho obrazu.

Kontajnery je mozné vytvarat, spustat, zastavovat, vymazavat pouzitim Doc-
ker API, alebo cez prikazy v CLI. Jednotlivé kontajnery sa daju prepdjat
medzi sebou a vytvarat tak aj komplexnejsie siete. Prave tato moznost pre-
pajania kontajnerov a nasledného vytvarania ich sieti sa plne vyuziva v tejto
diplomovej praci prostrednictvom klienta Docker Compose. Viac o konkrétnom

vytvaran{ takychto prepojenych kontajnerov sa pise v kapitole [4]

Format suboru Dockerfile

Docker umoznuje vytvaranie obrazov na zéklade instrukcii zo stiboru Dockerfile. Sui-

bor Dockerfile je textovy dokument pozostavajuci zo sérii prikazov, ktoré je nutné

spustit v CLI pre zhotovenie Docker obrazu. Vdaka tomu je mozné automatizovane

vytvarat Docker obrazy a nasledne z nich vytvaraf jednotlivé instancie vo forme

Docker kontajnerov [14].

Pre vytvorenie obrazu zo stiboru Dockerfile je nutné spustit prikaz docker build

v konkrétnom kontexte, resp. adresari kde sa dany Dockerfile nachéddza. Popripade
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je mozné Specifikovat tento stibor cez argument "-f” tohto prikazu a teda napriklad
prikaz docker build -f ../Dockerfile. Preklad suboru Dockerfile a nésledné vy-
tvorenie obrazu zabezpecuje Docker démon cez postupné na sebe nezavislé spustanie
jednotlivych v nom definovanych instrukcii. Kazda instrukcia v sibore Dockerfile sa
spusta nezavisle a jej vykonanie nemad efekt na dalSie instrukcie, takze napriklad
prikaz RUN cd /tmp v stibore Dockerfile nebude mat ziaden vplyv na v poradi dalej
definované instrukcie.

Nasledujica cast sa venuje uz formatu siboru Dockerfile a niektorym jeho in-
Strukcidm. Cely stubor Dockerfile pozostdva z inStrukcii vo formdate: INSTRUKCIA
argumenty. Riadky zacinajice so znakom "#” predstavuji komentare. Dockerfile
musi zac¢inat z instrukcie FROM. Téato a niekolko dalsich instrukcii, ktoré sa vyuzivaju
v praktickej casti tejto diplomovej prace, je popisanych v nasledujicom zozname.
FROM [--platform=<platform>] <image>[:<tag>] - Touto inStrukciou sa Spe-

cifikuje rodicovsky obraz, z ktorého sa novy obraz vytvara. Volitelny parame-
ter ——platform mdze byt pouzity pre Specifikdciu platformy cielového obrazu.
Mozu byt pouzité napriklad hodnoty ako linux/amd64, linux/arm64, alebo
windows/amd64. Hodnota tag je taktiez volitelnd a jej prednastavend hod-
nota je latest.

ARG <name>[=<default value>] — InStrukcia ARG je jedinou instrukciou, ktorej
definicia moze byt pred instrukciou FROM. Definuje premennt, ktord sa moze
dalej pouzivat v ostatnych instrukciach, alebo ju moze uzivatel definovat pri
spustani prekladu cez prepina¢ -build-arg <meno_premennej>=<hodnota>.

RUN <command> - InStrukcia RUN vykonava prikaz zapisany ako jej argument.
Tento prikaz je vykonany nad aktualnym obrazom. Po vykonani prikazu cez
instrukciu RUN sa vysledny obraz uklada a pouziva sa pre dalsie kroky, resp.
instrukcie v sibore Dockerfile. Ttto instrukciu je mozné pouzif niekolko krat.
V pripade prilis dlhého argumentu je mozné zapisat tento prikaz na viacero
riadkov a to za pomoci znaku "\"na konci riadku s pokracovanim prikazu
na dalSom riadku.

COPY <src>... <dest> — DalSou instrukciou je instrukcia COPY. Tato instrukcia
kopiruje subory, alebo adresare zo src cesty hostitelského systému do siboro-
vého systému vytvaraného kontajnera, na zaklade cielovej cesty specifikovane;j
v argumente dst. Je mozné definovat viacero zdrojovych stiborov, resp. adresa-
rov. Taktiez je mozné definovat masku zahinajicu viacero zdrojovych siborov
zhodujtcu sa s ich nazvami.

CMD ["executable", "paraml", "param2"] — V subore Dockerfile sa moze in-
strukcia CMD nachadzat len raz. Hlavnou tlohou tejto instrukcie je definovat
prikaz, ktory sa vykona po spusteni kontajnera vytvoreného na zéklade obrazu

vytvoreného prekladom daného stiboru Dockerfile. Dalsim vyuzitim inStrukcie
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CMD je poskytnutie preddefinovanych argumentov pre instrukciu ENTRYPO-
INT.

ENTRYPOINT ["executable", "paraml", "param2"] — Tak ako inStrukcia CMD,
tak aj instrukcia ENTRYPOINT definuje prikaz, ktory sa ma vykonat po spus-
teni konrajneru. Stibor Dockerfile musi Specifikovat minimélne jednu z tychto
dvoch instrukeii. Instrukcia ENTRYPOINT by mala byt definovana v pripade,

ze sa kontajner bude vyzivat a spustat ako spustitelny stibor, resp. program.

Format suboru docker-compose.yaml

Docker Compose je nastroj pre definovanie, konfiguraciu a spustanie viacerych kon-
tajnerov sucasne. Umoznuje spustenie viackontajnerového prostredia na jednom hos-
titelskom systéme. Jednotlivé kontajnery nasledne moézu medzi sebou komunikovat
cez definované siete. Pre konfigurdciu a prepojenie jednotlivych kontajnerov je nutné
vytvorenie textového konfiguracného stiboru vo formate YAML s nazvom docker-
compose.yaml [15]. Vytvaranie komplexnych aplikdcii nad platformou Docker za vy-

uzitia nastroja Docker Compose mozno zhrntut do nasledujicich troch bodov.

1. Vytvorenie suborov Dockerfile pre zhotovenie jednotlivych obrazov a néasledne
kontajnerov.

2. Vytvorenie suboru docker-compose.yaml s definiciou jednotlivych sluzieb, resp.
kontajnerov a ich siefovych prepojeni pre spustenie izolovaného prostredia.

3. Preklad, spustenie a dalsie operacie nad celym prostredim a vsetkymi spolu-
pracujucimi kontajnermi a sluzbami.

Konfiguracny sibor nastroja Docker Compose je YAML sibor definujici jeho

verziu, sluzby, siete a iné informacie, ktorych pouzitie sa vsak v tejto praci nevyza-

duje. Struktira siboru docker-compose.yaml je nasledovna.

Priklad suboru docker-compose.yaml

version: ’2.1’°
services:
ubuntul:
build: .
ports: ["8301:2831", "4431:8445"]
privileged: true
sysctls:
net.ipv6.conf.all.disable_ipv6: O
net.ipvé4.ip_forward: 1
net.ipv6.conf.all.forwarding: 1
networks:
ubuntul_ubuntu2:
ipv4_address: 192.168.12.101
ipv6_address: f£di12::101
priority: 200
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# - #
ubuntu?2:
build:
ports: ["8302:2831", "4432:8445"]
privileged: true
sysctls:
net.ipv6.conf.all.disable_ipv6: 0O
net.ipv4.ip_forward: 1
net.ipv6.conf.all.forwarding: 1
networks:
ubuntul_ubuntu2:
ipv4_address: 192.168.12.102
ipv6_address: £d12::102
priority: 200
networks:
ubuntul_ubuntu?2:
driver_opts:
com.docker.network.driver.mtu: 2000
enable_ipv6: true
ipam:
config:
- subnet: 192.168.12.0/24
- subnet: fdi12::/64

Jednotlivé parametre konfiguracného siboru docker-compose.yaml zobrazeného
vyssie st vysvetlené nasledovne [2].
version — Oznacenie verzie s prislusnou syntaxou tohto siboru.
services — Tento korenovy element musi dany konfigurac¢ny stibor obsahovat. Ozna-
cuje definicie sluzieb, resp. kontajnerov s konfigurac¢nymi informaciami. Vo vy-
pise vyssie sa Specifikuji dva kontajnery s nazvami ubuntul a ubuntu2. V na-
sledujicej casti s popisané elementy tretej trovne, prislusné k jednotlivym

sluzbam kontajnerom.

build — Parameter build specifikuje adresar s konfigura¢nymi stibormi pre
dany kontajner ako napriklad umiestnenie siboru Dockerfile.

ports — Definicia mapovania portov pre dany kontajner.

priviledged — Nastavenie tohto elementu na kladnti hodnotu umoznuje beh
kontajneru v privilegovanom maode.

sysctls —V pripade nutnosti definicie parametrov kernelu kontajnera je mozné
tieto parametere Specifikovat uz v tejto sekcii, ¢im sa pri preklade a spus-
teni tohto kontajneru automaticky nastavia.

networks — Element networks pod prislusSnym kontajnerom umoznuje Spe-
cifikdciu sieti, ku ktorym je tento kontajner pripojeny. K jednotlivym
sietam sa nasledne definuji nastavenia, ako IP adresy kontajnera pre kon-
krétnu siet. Takto Specifikované siete musia byt definované aj na globélnej
urovni a teda pod elementom networks korenovej tirovne konfigura¢ného

suboru.
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networks — Pod tymto elementom korenovej trovne sa definuju virtualne siete,
ktoré sluzia k prepojeniu jednotlivych kontajnerov medzi sebou. V rozobe-
ranom priklade sa definuje jedna virtualna sief s ndzvom ubuntul ubuntu2,
ktora sluzi k prepojeniu kontajnerov ubuntul a ubuntu2, ktoré si tito siet

specifikuji pod elementom networks tretej tirovne.

driver__opts — Pri tomto elemente je mozné definovat nastavenie ovlddaca
pre danu sief. V zobrazenom priklade sa nastavuje hodnota maximéalne;j
prenosovej jednotky - Mazimum Transmission Unit (MTU) pre siet na
hodnotu 2000 bajtov.

enable__ipv6 — Povolenie protokolu IPv6.

ipam — Tento element Specifikuje IPAM nastavenia. V tomto priklade sa na-
stavuju rozsahy IPv4 adries v CIDR formate, ako aj rozsahy IPv6 adries

urcenych pre pouzitie danou siefou.

2.2 TRex generator sietovej prevadzky

Pre vytvorenie a otestovanie plnohodnotného simula¢ného scenaru je vhodné poslat
vytvorenou sietou aj relevantni sietovi prevadzku. Z tohto dévodu bol zvoleny ako
generator sietovej prevadzky program TRex. Tato sekcia sa venuje podrobnejsiemu
popisu jeho funkcii.

TRex je vysoko vykonny open-source softvérovy generator redlnej siefovej pre-
vadzky vyvijany spolo¢nostou Cisco Systems [9, 25]. Hlavnymi funkciami a para-
metrami tohto generatoru su:

e podpora DPDK rozhrani

 vykonnost az do 200Gb/s na specialozovanej UCS Cisco platforme

» stavovy aj bezstavovy rezim

o emulovanie sietovej prevadzky na trovni L7 OSI modelu s plnou podporou

TCP/UDP

o replikacia zachytenej realnej sietovej prevadzky

» generovanie a amplifikacia siefovej prevadzky zo strany klienta ako aj servera

« rozsiahle statistiky o generovanej prevadzke

o interaktivny mod sledovania aktualneho generovania

» moznost spustenia aj vo virtualizovanom prostredi

Generovanie a simuldcia redlnej siefovej prevadzky sa vykonava na zaklade sab-
l6n. Tieto Sablony st urcitymi profilmi siefovej prevadzky a je mozné ich definovat
pomocou YAML konfigura¢nych siiborov spolu s prislusnymi PCAP sibormi. Tak-
tiez je moznost tieto profily definovat prostrednictvom vytvoreného aplikacného roz-

hrania v jazyku Python. Zakladné zapojenie TRex generatoru do siete je znazornené
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na nasledujicom obrazku Obr.

DUT

Obr. 2.2: Zapojenie TRex generatoru [9]

V obréazku Obr. je zndzornené zapojenie zariadenia s TRex generatorom
a zariadenie s oznacenim Device Under Test (DUT). DUT oznacuje samostatné za-
riadenie, alebo cela siet, ktord je vystavena testovaniu TRex generatorom. Tato
diplomova praca bude ako uzol DUT vyuzivat celi siet reprezentujicu transportni
cast 5G sieti. DUT je nutné konfigurovat takym sposobom, aby pakety, odosielané
z klientskej casti TRex generatoru, boli smerované na serverovi cast generatoru

a opacne. Toto zapojenie TRex generatoru je najcastejsie.

Po ukonceni generovania sietovej prevadzky, ako aj pocas generovania (v pripade
spustenia interaktivnej Trex konzoly), je mozné sledovat Statistiky o prenesenom
mnozstve bajtov, paketov, CPU utilizacii, pocte errorov a dalSie informécie. V na-
sledujicom obrézku Obr. 2.3] je zndzorneny vypis Statistik pri generovani sietovej
prevadzky TRex generatorom.

Najpodstatnejsimi informaciami z pohladu tejto diplomovej prace bola celkova
uspesnost prenesenych paketov. TRex generator je mozné spustit v dvoch zakladnych

modoch a to v bezstavovom a stavovom, ktoré sa blizsie opisuju v nasledujicej casti.

Bezstavovy méd

TRex v bezstavovom modde podporuje testovanie nad L2/L3 vrstvou OSI modelu.

Tento méd umoznuje definovanie siefového toku na zaklade jedného paketu a na-
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Obr. 2.3: TRex vystup pocas generovania sietového toku.

sledne celej sablony, profilu sietovej prevadzky. Profil méze definovat prevadzku
v troch médoch:

o plynuly méd (continuous)

o dévkovy moéd (burst)

o viacddvkovy méd (multi-burst)

Profil sietovej prevadzky sa definuje v jazyku Python s moznostou zostavenia
Tubovolného paketu s vyuzitim nastroja Scapy P} Scapy umoziiuje vytvaranie pake-
tov postupnym retazenim jednotlivych hlavi¢iek protokolov od vrstvy L2, az po L7
vrstvu OSI modelu. TRex vsSak disponuje tzv. Field Engine modulom, ktory dokaze
dynamicky menit lubovolné polia v danom pakete, alebo jeho celkovi velkost. Je
mozné napriklad definovat rozsah zdrojovych a cielovych adries, ktoré nasledne po-

stupne vyuzivaju pri generovani jednotlivych paketov a teda kazdy paket moze mat

’https://scapy.net
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roznu dvojicu IP adries ako aj velkost [10].

Nasledujtca ¢ast popisuje priklad vytvorenia profilu siefovej prevadzky pre bez-
stavovy mod. V nasledovnom vypise kodu sa definuje tok plynulého médu s paketom
IP/UDP s datami o velkosti 10 bajtov.

TRex profil sietovej prevadzky v bezstavovom mode.

from trex_stl_lib.api import *

class STLS1(object):
def create_stream (self):
return STLStream(
packet =
STLPktBuilder (
pkt = Ether()
/IP(src="16.0.0.1",dst="48.0.0.1")
/UDP (dport=12,sport=1025)/(10%’x’)
),
mode = STLTXCont())

def get_streams (self, direction = 0, **kwargs):
# create 1 stream

return [ self.create_stream() ]

# dynamic load - used for TRex console or simulator
def register():
return STLS1()

Metédou create_stream() sa definuje IP/UDP paket s ddtovou castou o vel-
kosti 10 bajtov. Nasledne sa metdédou SRLTXCont () urcuje plynuly mod streamu.
Kazdy profil siefovej prevadzky je nutné registrovat metédou SRLTXCont (), ktord
vracia triedu STLS1. Tymto kédom je definovany jednoduchy UDP plynuly tok,

ktory je nasledne pouzity pre generovanie siefovej prevadzky.

TRex vsak umoznuje aj vytvorenie profilu sietovej prevadzky na zaklade uz za-
chytenych paketov a teda z PCAP stborov [39]. Pontikaji sa dve moznosti vytvo-
renia takéhoto profilu a to:

o Local PCAP push — Pri tejto metode sa PCAP sibor lokédlne nacita Python
klientom a je nasledne transformovany do zoznamu tokov. Odoslanie jedného
toku spusta odosielanie dalsieho. Kazdy tok obsahuje iba jeden paket zo su-
boru. Aj z tohto dovodu je velkost PCAP stuboru pri tejto variante obmedzeny
na velkost 1,5MB. Vyhodami tejto metédy je vsak moznost vyuzitia Field
Engine modulu a teda doplnujicej manipulécie poli jednotlivych paketov.

» Server-based push — Tato metdéda uz umoznuje pouzitie PCAP stborov ne-
obmedzenej velkosti. Jednotlivé pakety z PCAP stboru sa postupne replikuja

a to bez moznosti ich dodato¢nej tpravy modulom Field Engine. Upravu pa-
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ketov je v tomto pripade nutné vykonat priamo pre dany PCAP stbor. Tato
metoda je podobna utilite tcpreplay E|

Stavovy méd

Trex v stavovom mode vyuziva ku generovaniu siefovej prevadzky PCAP sibory,
ktoré obsahuji TCP, alebo UDP toky. Tieto siefové toky nasledne replikuje s novymi
IP adresami a portami pre klientskii aj serverovi stranu komunikécie. Aj napriek
tomu, Ze tento mdd generuje stavovi prevadzku, Trex neimplementuje plny TCP /IP
zasobnik. Dokaze plne fungovat ako klient, alebo server, avsak nedokaze interagovat
s inymi TCP/IP implementéciami. Plne implementovany TCP/IP zdsobnik je az
v mbéde Advanced Stateful [9] B0].

Profil siefovej prevadzky sa v tomto méde definuje v sibore s formatom YAML.

Priklad tohto suboru je zobrazeny na nasledovnom vypise kddu.

TRex profil sietovej prevadzky v stavovom mode.

- duration : 10.0

generator :
distribution : "seq"
clients_start : "16.0.0.1"
clients_end : "16.0.0.254"
servers_start : "48.0.0.1"
servers_end : "48.0.0.254"
cap_info :

- name: cap2/dns.pcap
cps : 1.0 # Generovanie 1 spojenia za sekundu
ipg : 10000

Pri spustani TRex generatoru sa Specifikuje cez argument aj tento konfiguracny
YAML stubor. V nom je mozné okrem iného néajst rozsah zdrojovych a cielovych ad-
ries, ktoré sa budu vkladat do jednotlivych paketov. Taktiez sa tu nachadza umiest-
nenie PCAP stiboru, avsak je mozné specifikovat aj vicsie mnozstvo PCAP siborov
a tym vytvorit redlnejsiu sietovi prevadzku pozostéavajicu z paketov prenasajicich

data roznych sluzieb subezne.

Pokrodily stavovy mod — Stavovy mod ma vSak este svoje rozsirenie vo forme
pokrocilého stavového médu (Advanced Stateful mode). Toto rozsirenie sa
moze pokladat za samostatny méd kedze na rozdiel od stavového modu im-
plementuje kompletny TCP/IP zdsobnik v uzivatelskom priestore a dokaze
tak emulovat L7 protokoly. Tak ako aj pri bezstavovom modde, aj pri pokro-

¢ilom stavovom maéde sa profil siefovej prevadzky definuje v jazyku Python [§].

3https://tcpreplay.appneta.com/wiki/tcpreplay-man.html
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V tejto diplomovej praci sa vyuziva bezstavovy mdd generatoru TRex. Dovod
vyuzitia prave tohto modu je jeho jednoduchost vo vytvarani profilov sietovej pre-
vadzky Python modulom Scapy. Taktiez je vyhodou interaktivny méd TRex konzoly
(tui) zobrazujuci real-time Statistiky odoslanych a prijatych paketov. Pre potreby
testovania vytvaranej topoldgie bol vyuzity jeden profil pre generovanie troch IPv6

sietovych tokov a jeden profil pre generovanie jedného IPv4 siefového toku.

2.3 NETCONF pomocou Ansible

Méme rézne moznosti konfigurédcie sietovych zariadeni. Jednou z moznosti je pripo-
jenie cez protokol telnet, alebo Secure Shell Protocol (SSH) k sietovému zariadeniu
a spristupnenie prikazového riadku s moznostou zadavania prikazov s potrebnou
konfiguraciou. DalSou z moznosti je protokol Simple Network Management Proto-
col (SNMP), s ktorym je mozna aj konfigurdcia zariadeni, avSak tento protokol sa
hlavne vyuziva pre monitorovanie tychto zariadeni. Novym, do budicna perspek-

tivnym spésobom konfiguracie siefovych zariadeni je Network Configuration Proto-

col (NETCONF).

NETCONF

Jedna sa o sposob konfiguracie sietovych zariadeni s pouzitim programu namiesto
manualnej konfiguracie cez prikazovy riadok zadavanim jednotlivych prikazov. NE-
TCONTF je IETF standard, ktory bol po prvykrat vydany v roku 2006. Cielom vy-
tvorenia tohto standardu a sposobu konfiguracie je hlbsia integracia aplikacii a siete
ako takej. NETCONF umoznuje konfiguraciu zariadeni jednotne, bez zavislosti na
ich konkrétnej platforme. Napriklad pridanie IP adresy k urc¢itému siefovému roz-
hraniu by bolo v pripade réznych vyrobcov zariadeni vykonané s roznou syntaxou
prikazov. NETCONF umoznuje jednotny spdsob konfiguracie zariadeni bez zavis-
losti na ich konkrétnom vyrobcovi. Na obrazku Obr. 2.4] je zobrazend komunikécia
cez protokol NETCONF.

=

NETCONF = XML YANG Data -
: (74

Manazér Agent

Obr. 2.4: Fungovanie NETCONF'.

Ide o komunikaciu typu klient — server. Vymienané spravy medzi manazérom

a spravovanym agentom funguji na principe Remote Procedure Call (RPC). Tieto
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RPC spravy sa posielaji v textovej podobe a st zakédované v jazyku XML. Vdaka
tomuto serializacnému formatu je mozné jednoducho zasielat hierarchické struktiry
sprav. Na manazérovi bezi urcéity program, ktory dokaze posielat ziadosti na tzv.
Agentov. Agentom moze byt sietové zariadenie ako smerovaé, alebo prepinac. Zia-
dostou moze byt napriklad ziadost o zmenu konfiguracie agenta, alebo len ziadost
o zaslanie urcitych informécii z agenta. Vo volani RPC sa nachadza XML dokument
ktory obsahuje prikaz na agenta k vykonaniu urcitej operacie [17]. V nasledujiicom

vypise je znazornend RPC sprava operacie get-config.

RPC sprava get-config.

<?xml version="1.0" encoding="UTF-8"7>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="1">
<get-config>
<startup/>
</get-config>
</rpc>

Pre vyjadrenie struktiry a sémantiky konfigurac¢nych dat sa vyvinul modelovaci
jazyk Yet Another Next Generation (YANG). Ten bol standardizovany v roku 2010
pod RFC6020 [4]. Jeho cielom je vytvaranie modelov, resp. schém k jednotnej kon-
figuracii a sprave sietovych zariadeni pomocou protokolu NETCONF. Tak ako je
znézornené aj na obrazku Obr. [2.4] Sabléna tejto ziadosti je datovy model YANG.
Tento model je nasledne enkédovany do XML formatu. NETCONF dokaze takto
enkdédované ziadosti prenasat medzi programom manazéra a agentmi s vyuzitim ty-
picky SSH protokolu pre komunikiciu medzi zariadeniami. Nasledujica pod-sekcia

sa venuje blizsie formatu YANG modelov.

YANG modely

Prostrednictvom NETCONF je mozné ako konfigurovat, tak aj ziskavat informacie
z jednotlivych siefovych zariadeni. Pre komunikaciu so siefovymi zariadeniami sa vy-
uziva protokol SSH. Pre jednotlivé NETCONF operacie sa vyuzivaju XML dotazy,
resp. konfiguracie, ktoré vyuzivaju datové modely v jazyku YANG. YANG modely
neobsahuju konkrétne konfiguracné data, ale sluzia ako sablony pre struktirované
data v inych jazykoch, ako napriklad XML, alebo JSON. Tieto modely obsahuji
struktiru konfiguracnych dat, stavové data, RPC a notifikacie pre hlbsiu integraciu
s protokolom NETCONF [5]. Niektoré YANG datové modely st vytvorené organi-
zaciou IETF a niektoré st vytvorené priamo vyrobcami zariadeni. St identifikované
menom a Uniform Resource Identifier (URI). Prikladom standardného datového
YANG modelu je model ietf-interfaces s URI urn:ietf:params:xml:ns:yang:ietf-

interfaces, definovany v RFC8343 [6] a je zobrazeny nizsie.
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Priklad détového YANG modelu ietf-interfaces [6].

module: ietf-interfaces
+--rw interfaces
+--rv interface* [name]
+--rw name string
+--rw description? string
+--rw type identityref
+--rw enabled? boolean
+--rw link-up-down-trap-enable? enumeration {if-mib}?
+--ro admin-status enumeration {if-mib}?
+--ro oper-status enumeration
+--ro last-change? yang:date-and-time
+--ro if-index int32 {if-mib}?
+--ro phys-address? yang:phys-address
+--ro higher-layer-if* interface-ref
+--ro lower-layer-ifx* interface-ref
+--ro speed? yang:gauge64
+--ro statistics
+--ro discontinuity-time yang:date-and-time
+--ro in-octets? yang:counter64
+--ro in-unicast-pkts? yang:counter64
+--ro in-broadcast-pkts? yang:counter64
+--ro in-multicast-pkts? yang:counter64
+--ro in-discards? yang:counter32
+--ro in-errors? yang:counter32
+--ro in-unknown-protos? yang:counter32
+--ro out-octets? yang:counter64
+--ro out-unicast-pkts? yang:counter64
+--ro out-broadcast-pkts? yang:counter64
+--ro out-multicast-pkts? yang:counter64
+--ro out-discards? yang:counter32
+--ro out-errors? yang:counter32

Jednotlivé uzly v jazyku YANG maju svoje meno a aj svoju prislichajicu hod-
notu, pripadne sadu uzlov zanorenti pod nimi. V priklade YANG datového modelu
ietf-interfaces zobrazeného vyssie je vidief, ze jednotlivé uzly tohto modelu maju
okrem svojho nazvu a prislichajiceho typu ich hodnoty, tak aj indikator rw, alebo
ro. Tieto indikatory oznacuju moznosti ziskavania danej hodnoty uzlu, pripadne aj
moznost zapisu novej hodnoty don. Format YANG definuje niekolko typov uzlov

a niektoré z nich st vysvetlené v nasledujicom zozname [42]:

leaf - Obsahuje samostatnii hodnotu specifického typu.

leaf-list - Obsahuje zoznam uzlov typu leaf.

container - Tento uzol zgrupuje spolu stuvisiace uzly, ktoré si reprezentované ako
jeho potomkovia.

list - Kazdy takyto uzol reprezentuje strukturu, ktora je identifikovana unikatnym
kIticom. Moze obsahovat Iubovolny pocet potomkov, resp. podradenych uzlov
a to rozneho typu.

rpc - Sluzi pre definiciu RPC pre protokol NETCONF.

noticifaction - Definicia notifikdcii pre protokol NETCONF.
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ANSIBLE

Ansible je open-source automatizacny nastroj. Od 2015 roku je tento nastroj pod
spravou spolo¢nosti RedHat. Umoznuje konfiguraciu systémov, spravu sieti, nasa-

dzovanie softvéru a organizaciu narocnejsich loh automatizovanym sposobom [38].

Pre orchestraciu jednotlivych spravovanych uzlov v sieti sa vyuzivaju Ansible mo-
duly, ktoré sa na uzly dopravuju cez protokol SSH. Moduly sa docasne ukladaji na
uzly a komunikuju s riadiacim strojom pomocou protokolu JSON na standardnom
vystupe. V okamihu, kedy Ansible uzly neriadi a nespravuje, tak ziadne vypoctové
prostriedky sa nespotrebtvaji, kedze na spravovanych uzloch nebezia ziadne prog-
ramy, alebo démoni. Tento pristup je vyhodnejsi od inych systémov pre spravu konfi-
guracii ako Puppet, alebo CFEngine, ktoré pre svoje fungovanie vyuzivaju aktivnych
agentov, resp. démonov na spravovanych uzloch. Moduly st v Ansible povazované za
jednotky ¢innosti. Jednotlivé moduly funguji samostatne a st napisané v beznych
skriptovacich jazykoch ako Python, Perl, Ruby, atd. [43]. Vyhodou tychto modulov
je tiez aj ich vlastnost opakovania operacie v pripade prvotnych netspechov ich vy-
konania a pripadne aj navrat do povodnej konfiguracie spravovaného uzlu. Takymto
modulom je aj modul netconf config. Tento modul umoznuje administratorom za-

sielat XML konfiguracné sibory k spravovanym zariadeniam schopnych spracovavat
NETCONF spréavy [34].

Moduly umoznuju vykonavat urcité tlohy na spravovanych zariadeniach, avsak
az tzv. Ansible playbooky definuji ¢o konkrétne sa ma vykonat. Playbooky popi-
suju samotné konfiguracie. Vytvaraji sa vo formate YAML. Poskytuja taktiez jed-
nozna¢né a prehladné informécie o vykonavanom procese [33] 36]. Priklad takéhoto

konfiguracného playbooku je zobrazeny vo vypise nizsie.

Priklad Ansible playbooku s netconf config modulom [33].

tasks:
- name: NTP config
netconf_config:
host: 10.0.0.1
username: admin
password: admin

xml: |
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<!-- XML konfiguracia -->
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<system xmlns="urn:ietf:params:xml:ns:yang:ietf-system">
<ntp>
<enabled>true</enabled>
<server>
<name>ntpl</name>
<udp><address>127.0.0.1</address></udp>
</server>
</ntp>
</system>

</config>

Playbook moze obsahovat viacero cielovych uzlov, ako aj viacero tloh, ktoré
sa na nich maju vykonat. Zobrazeny vypis demonstruje playbook pre konfigura-
ciu Network Time Protocol (NTP) nastaveni cez NETCONF pre uzol s IP adresou
10.0.0.1. Po vykonani tejto konfiguracie sa vracia informéacia o tspesnosti tejto
akcie na standardny vystup. Pre spustenie a vykonanie tohto playbooku s prischli-
chajicou konfiguraciou je nutné zadat prikaz ansible-playbook [ndzov playbook
YAML siboru]. Konkrétnejsie pouzitie Ansible playbookov pre potreby tejto diplo-

movej prace bude zndzornené v kapitole implementécia [4]
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3 Navrh topolégie a simulacnych scenarov

Cielom tejto kapitoly je vytvorenie konceptudlneho ndvrhu topolégie, ktord vyuziva
technologiu SRv6. Topologia ma reprezentovat transportni cast 5G NR sieti a jej
tvorba sa mé zamerat na vyuzitie platformy FD.io VPP. Prva sekcia sa venuje
navrhu topolégie a v druhej sekcii [3.2| st zobrazené SR politiky naprie¢ SR doménou,

ktoré reprezentuju koncept Network Slicing v 5G sietach.

3.1 Navrh logickej topolagie

Névrh logickej topolégie sa odvijal od jedného z moznych variant zapojeni trans-
portnych casti 5G sieti. Na obrazku Obr[3.]] je zobrazeny névrh logickej topologie

pouzivany v tejto diplomovej praci.

/ Segment Routing doména
N2 N4
N1 /

A

w

N3 N5

S

R
.
A (a/ /

Obr. 3.1: Navrh logickej topologie.

Topologia zobrazuje Segment Routing doménu, ktora pozostava zo Siestich
smerovacov (N1 az N6) podporujicich Segment Routing. K hraniénymi smerova-
c¢om N1 a N2 s pripojené uzly vo forme pocitacov, ktoré reprezentuju externé siete,
pripadne lokalne siete. Na zaklade tychto externych sieti sa nastavuju SR politiky
na hrani¢nych uzloch. Smerovanie v ramci SR domény je zabezpecené cez dynamicky
smerovaci protokol a statické smerovacie cesty. Konfiguracia zariadeni sa vykonava
bud manuélne, alebo prostrednictvom protokolu NETCONF s vyuzitim programu
Ansible. Detailom konfiguracie a vytvaraniu virtualizovanej topologie sa venuje na-

sledujiica kapitola Implementécia [4]

Tvorba fyzickej topologie

Topoldgia je vytvorena cez platformu Docker S vyuzitim nastroja Docker Com-

pose je vytvorena virtualizovana topolégia pozostavajuca z kontajnerov, ktoré re-
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prezentuju jednotlivé smerovace v sieti. Okrem toho, je vytvoreny kontajner pre
generovanie realnej siefovej prevadzky za pouzitia generatora TRex a kontaj-
ner pre spustanie NETCONF operacii pre vzdialent konfiguraciu VPP jednotlivych

smerovacov.

Adresovanie

Adresovanie v SR doméne a teda medzi jednotliviymi smerova¢mi je vytvorené cez
protokol IPv6 a IPv4. Adresovanie externych sieti je taktiez zabezpecené cez protokol
IPv6, ale aj IPv4.

Smerovanie

Smerovanie naprie¢ danou topologiou je mozné dvoma spdsobmi. Bud cez statické
trasy, alebo cez dynamicky protokol. Z dévodou komplexnosti topologie sa vyuziva
dynamické smerovanie ako primarny sposob smerovania. Konkrétne sa vyuziva dy-
namicky smerovaci protokol OSPFv3 pre smerovanie IPv6 sietovej prevadzky. Spo-

jazdnenie tohto dynamického smerovania je zabezpecené cez program FRRouting E]

Konfiguracia SRv6

Konfiguracia SRv6 sa vykonava nad platformou VPP, ktora sa spusfa nad kaz-
dym kontajnerom reprezentujicim smerovac. Konfiguracia VPP zahina adresovanie
rozhrani, statické smerovanie, vytvorenie lokalnych SRv6 segmentov, politik a "ste-
eringu” paketov do jednotlivych SR politik. Tuto konfiguraciu je mozné zabezpecit
dvomi sposobmi. Prvym sposobom je manualna konfiguracia cez prikazovy riadok
VPP a teda cez utilitu vppctl. Druhym sposobom je implementicia VPP konfi-
guracie prostrednictvom protokolu NETCONF a to s vyuzitim Docker kontajnera
s programom Ansible [2.3] Jedn4 sa o vzdialeni konfigurdciu a nebude nutny ziaden
manualny zasah do konfiguracie priamo na jednotlivych smerovacoch, resp. ich VPP
instanciach. Takato vzdialend konfigurdcia je umoznena vdaka manazmentovnému

agentu He2vpp.

Hc2vpp je manazmentovy Java agent, ktory je mozné spojazdnit na kazdej vy-
tvorenej VPP instancii. Umoznuje YANG konfiguracnym modelom upravovat kon-
figuraciu VPP instancii cez NETCONF, alebo RESTCONF protokol. He2vpp je
nastupca projektu Honeycomb a je priamo vyvijany pre ucely podpory vzdialenej
spravy VPP instancii. Prostrednictvom hc2vpp je mozné konfigurovat mnohé casti

VPP instancie, ale pre potreby tejto diplomovej prace sa bude vyuzivat len pre

'FRRouting https://frrouting.org
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konfiguraciu SRv6. Hc2vpp je mozné prepojit aj s open-source SDN kontrolérom
Opendailight [20]. Architektiry He2vpp, resp. Honeycomb je mozné vidiet v nasle-

dujicom diagrame.

Kontrolér

NETCONF RESTCONF

Honeycomb / hc2vpp

nizkoUroviiové
API

Obr. 3.2: Architektura He2vpp [20].

Nasledujica sekcia sa venuje jednotlivym scenarom vytvorenym pre demonstra-
ciu SR politik a niektorych SR modelov spravania podporovanych platformou FD.io
VPP.

3.2 Navrh SRv6 politik

V tejto sekcii st zobrazené SR politiky, ktoré si implementované nad topolégiou
zobrazenej na obrazku Obr. [3.1] Pomocou implementécie SR politik na hrani¢nych
uzloch (N1 a N6) SR domény a lokdlnych Endpoint segmentov v rdmci celej SR
domény je mozné programovat fubovolny prechod jednotlivych datovych tokov. Vy-
tvorené su politiky pre IPv4 a [Pv6 datovia prevadzku na oboch hrani¢nych uzloch
N1 a N6.

SR politiky na hranicnom uzle N1

Na hrani¢nom uzle N1 st1 implementované styri SR politiky. Tri z nich st SR politiky
pre IPv6 datovu prevadzku a jedna je pre IPv4 datovia prevadzku. V nasledujicich
dvoch obrazkoch Obr. a Obr. je zobrazeny logicky prechod datovej prevadzky
pre jednotlivé SR politiky.
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Obr. 3.3: SR politiky pre IPv6 datové prevadzky na N1 hrani¢nom uzle.

Obr. 3.4: SR politika pre IPv4 datova prevadzku na N1 hrani¢cnom uzle.

Jednotlivé politiky pozostéavaju z niekolkych kltic¢ovych informécii. Jednd sa o na-

sledujice informacie.

1. Ciselny identifikdtor SR politiky (tzv. color).

2. Binding SID, resp. headend segment, ktory identifikuje SR politiku.

3. Model spravania tejto politiky. Platforma VPP podporuje tri modely Headend
sprévania, ktoré st popisané v teoretickej Casti, vid tabulka Tab. [I.3] V tejto
préci sa z nich vyuzili dve, a to H.Insert a H.Encaps. H.Insert model spravania
neenkapsuluje povodny paket a nepridava celi IPv6 hlavicku aj s SR informa-
ciami, ale namiesto toho pridava SRH do pévodného paketu. Tento paket vsak
musi byt v tomto pripade paket protokolu IPv6. Naopak, H.Encaps model
spravania enkapsuluje pévodny paket do novej IPv6 hlavicky spolu s SRH.

4. Zoznam segmentov v ramci SR domény v exaktnom poradi.
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Prehladny zéapis aj s prislichajicimi hodnotami je zapisany v nasledujtcej ta-
bulke Tab. B.1l

# BSID Typ Segmenty

End(N2)=>End(N5)=>End.DX6(N6)

1 £d11:1066::1 H.Encaps
{d22::100=>1d55::100=>1d66::106

End(N3)=>End(N4)=>End.DX6(N6)

2 1d11:1066::2 H.Encaps
{d33::100=>{d44::100=>1d66::106

End(N2)=>End(N4)=>End(N5)=>End(N6)
£d22::100=>1d44::100=>1d55::100=>1d66::100

3 {d11:1166::3 H.Insert

End(N3)=>End(N5)=>End(N4)=>End.DX4(N6)

4 £d11:1046::4 H.Encaps
fd33::100=>1d55::100=>1d44::100=>1d66::104

Tab. 3.1: Definicia politik na hrani¢nom uzle N1.

Vsetky kltucové hodnoty pre vytvorenie SR politiky st zobrazené v tabulke Tab.
. Stipec so segmentami je zobrazeny jednak s ich konkrétnymi adresami ako aj
s ich modelom sprévania na prislusnom uzle. Jedinou politikou s modelom spravania
H.Insert je tretia politika s BSID fd11:1166::3.

Je nutné zadefinovat aj cielové adresy, ktoré sa maju smerovat cez SRv6. K tomu
slizi riadenie prevadzky (traffic steering) pomocou definicie pravidiel. Tieto pravidla
st zobrazené v nasledujicej tabulke Tab.

# BSID IP Protokol Cielova sief

fd11:1066::1 [Pv6 AAAA::/16
fd11:1066::2 IPv6 BBBB::/16
fd11:1166::3 IPv6 CCCC::/16
fd11:1046::4 IPv4 48.0.0.0/24

W N

Tab. 3.2: Pravidla smerovania IP prevadzky cez SR politiky na uzle N1.

Tabulka Tab. definuje to, ktorda SR politika sa ma vyuzivat pre ktoré speci-
fické cielové IP adresy. Prvé tri politiky sa vyuzivaju pre smerovanie IPv6 siefovej
prevadzky a to konkrétne pre cielové siete AAAA::/16, BBBB::/16, CCCC::/16 a po-
slednd, stvrté politika sa vyuziva pre smerovanie IPv4 siet 48.0.0.0/24. Nasledujica

cast sa venuje navrhu SR politik implementovanych na hrani¢cnom uzle N6.

SR politiky na hraniénom uzle N6

Tak ako aj na uzle N1 tak aj na N6 st implementované styri SR politiky. Jedna

sa v podstate o ekvivalenty politik implementovanych na uzle N1 avSak v opa¢nom
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smere. V nasledujicich dvoch obrdzkoch Obr. a Obr. st zobrazené politiky
v tomto smere a ich logicky prechod naprie¢ SR doménou.
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Obr. 3.5: SR politiky pre IPv6 datové prevadzky na N6 hrani¢nom uzle.

== -

Obr. 3.6: SR politika pre IPv4 datové prevadzky na N6 hrani¢nom uzle.

Informacie potrebné pre vytvorenie tychto SR politik st zobrazené v nasledujice;j
tabulke Tab. Aj ked st jednotlivé politiky na uzle N6 vytvorené zrkadlovo
k politikdm na uzle N1, neznamena to, Ze je to povinnost. Tento navrh politik bol

zvoleny z dévodu prehladnej prezentacie generovanej siefovej prevadzky generatorom
TRex.
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# BSID Typ Segmenty

End(N5)=>End(N2)=>End.DX6(N1)

1 {£d66:6061::1 H.Encaps
fd55::100=>1d22::100=>1d11::106

End(N4)=>End(N3)=>End.DX6(N1)

2 1d66:6061::2 H.Encaps
fd44::100=>1d33::100=>1d11::106

End(N5)=>End(N4)=>End(N2)=>End(N1)
fd55::100=>1d44::100=>1{d22::100=>1d11::100

3 1d66:6161::3 H.Insert

End(N4)=>End(N5)=>End(N3)=>End.DX4(N1)

4 1d66:6041::4 H.Encaps
fd44::100=>1d55::100=>fd33::100=>1d11::104

Tab. 3.3: Definicia politik na hrani¢nom uzle NG6.

Dalsia tabulka Tab. zobrazuje pravidla smerovania IP prevadzky cez jednot-
livé SR politiky.

# BSID IP Protokol Cielova siet
1 {d66:6061::1 IPv6 A000::/16
2 1d66:6061::2 IPv6 B000::/16
3 {d66:6161::3 IPv6 C000::/16
4 £d66:6041::4 IPv4 16.0.0.0/24

Tab. 3.4: Pravidla smerovania IP prevadzky cez SR politiky na uzle N6.

Tato kapitola zhrnula navrh logickej topolédgie, klucové body vytvorenia tejto
topoldgie a navrh SR politik implementované nad nou. Nasledujica kapitola [4] sa
venuje podrobnému popisu implementécie tejto topoldgie, ako aj popisu generovania

sietovej prevadzky a automatizacie celého konfiguracného procesu.
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4 Implementacia topologie

V tejto kapitole st kompletne zhrnuté postupy vytvarania topologie, konfiguracie
VPP, generovania sietovej prevadzky generatorom TRex a aj automatizacie celého
procesu. Pre tuplnost dokumentécie, sa nasledujica cast venuje prvému sposobu
vytvarania topologie. Avsak tento spdsob sa ukazal ako nevhodny pre ciel tejto dip-
lomovej prace. Funkény a pouzity sposob vytvarania topologie je opisovany v jed-

notlivych sekcidch tejto kapitoly zacinajuci sekciou [4.1]

Prva verzia vytvarania topolégie

Prvotné pokusy vytvorenia topolégie nad platformou VPP vychadzali z oficidlnej
dokumentacie VPPE]. Cielova topologia sa vytvarala cez virtualizované prostredie
s operacnym systémom Ubuntu. V tomto prostredi sa nainstalovala platform FD.io
VPP. Jednotlivé smerovace boli vytvorené spustenim viacerych instancii VPP v da-
nom samostatnom virtualizovanom systéme. Tieto inStancie VPP, reprezentujice
jednotlivé smerovace v topolodgii boli prepojené nasledovne:
e Prepojenia medzi smerovacmi, resp. VPP instanciami boli realizované cez vir-
tudlne rozhrania memif.
o Prepojenia medzi externymi, resp. lokalnymi siefami a smerova¢mi do ktorych
st pripojené, boli realizované cez rozhranie typu veth.
Po vytvoreni topolégie a zabezpeceni prepojenia jednotlivych externych sieti
a smerovacov, bol rad na spojazdneni manazmentového agenta Honeycomb pre
umoznenie konfiguracie VPP instancii cez protokol NETCONF. Honeycomb vsSak
podporuje len jediné jeho spustenie nad systémom, v tomto pripade nad hostitelskom
systéme Ubuntu. Z tohto dovodu nebolo mozné spustit Honeycomb pre jednotlivé
VPP instancie beziace nad tym istym hostitelskym systémom.
Préve preto bolo nutné vytvorit topolégiu s platformou VPP, k implementacii
protokolu SRv6, inym sposobom. Spdsob, ktory sa javi ako najvhodnejsi je cez plat-
formu Docker. Nasledujtce sekcie tejto kapitoly opisuji findlnu a funkéni verziu

implementacie topoldgie so simulaénymi scenarmi SRv6 s vyuzitim platformy VPP.

4.1 Prehlad topolégie

Topolodgia je vytvorena nad platformou Docker. Jednotlivé SR uzly, resp. smerovace
su vytvorené ako Docker kontajnery s operacnym systémom Ubuntu. Kontajnery
st navzajom prepojené linkami vytvorenymi cez Docker Compose klienta. V nasle-

dujicom obrazku Obr. je zobrazeny diagram pozostavajuci z SR uzlov, Docker

"https://s3-docs.fd.io/vpp/22.06/gettingstarted/progressivevpp/index.html
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kontajnerov, ktoré tvoria SR doménu. V tomto diagrame je zobrazeny aj kontajner
TREX, ktory sluzi k emulécii externych sieti. Tento kontajner je pripojeny k hranic-

nym uzlom N1 a N6 a slizi ku generovaniu sietovej prevadzky v obidvoch smeroch.

SR doména

e

VPP

J (

VPP

Honeycomb/hc2vpp

Honeycomb/hc2vpp

n2_n4

N2 Ubuntu N4 Ubuntu
‘ VPP ’ ‘ VPP
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VPP ] [ VPP ]
Honeycomb/hc2vpp Honeycomb/hc2vpp &
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N3 Ubuntu N5 Ubuntu
A 9
%, &
~ TREX d

Ubuntu

Obr. 4.1: Topoldgia vytvorend nad platformou Docker.

Pre vytvorenie a z Casti aj konfiguraciu topoldgie sa v prostredi Docker vytvaraja
tri druhy Docker obrazov a néasledne ich instancii v podobe kontajnerov. Jednd sa
o nasledovné druhy obrazov.

Obraz "node” - Tento obraz slizi pre vytvaranie insStancii SR uzlov N1 az N6.

Obraz "trex” - Jedné sa o obraz k vytvoreniu TREX kontajneru pre generovanie
sietovej prevadzky. Kontajnery vytvorené z tohto aj z vysSie popisovaného
obrazu "node” su spustené po celit dobu simulacie.

Obraz ”ansible” - Obraz "ansible” je obraz k vytvoreniu spustitelného kontajneru
vo forme programu, ktory sluzi ku konfiguracii platformy VPP v jednotlivych
"node” kontajneroch. V topoldgii zobrazenej v obrazku Obr. [£.1|nie je uvedeny
tento kontajner. To je z dévodu, Ze vytvorenie tohto kontajneru nie je potrebné

pre fungovanie tejto topoldgie, kedze sluzi len ku konfiguracii VPP cez protokol
NETCONEF.
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Pre vytvorenie obrazu je nutné v prvom rade vytvorit sibor Dockerfile. Tieto

subory pre tvorbu jednotlivych obrazov st detailnejsie popisané v nasledovnej casti.

Obraz "node”

V topologii je nutné vytvorit Sest kontajnerov z obrazu node. Kazdy takyto kon-
tajner musi disponovat nainstalovanou platformou VPP, agentom Honeycomb pre
umoznenie prijimania NETCONF dotazov a aj programom FRRouting pre spojaz-
dnenie dynamického smerovacieho protokolu, v tomto pripade OSPFv3 medzi jed-
notlivymi kontajnermi. V nasledujicom vypise je zobrazeny textovy subor Dockerfile

pre tvorbu node obrazu.

Dockerfile pre vytvorenie obrazu node.

FROM ubuntu:18.04

ARG VPP=18.10-release
ARG HONEYCOMB=1.18.10-RC2~16
ARG FRRVER=frr-stable

ARG VPP_BASE=https://nexus.fd.io/content \
/repositories/fd.io.stable.1810.ubuntu.bionic.main/io/fd/vpp/

ARG HONEYCOMB_BASE=https://nexus.fd.io/content/repositories \
/fd.io.stable.1810.ubuntu.xenial .main/io/fd/hc2vpp/honeycomb/

ARG PKG_VPP=${VPP_BASE}/vpp/${VPP}_amd64/vpp-${VPP}_amd64-deb.deb

ARG PKG_VPP_LIB=${VPP_BASE}/vpp-1ib/${VPP}_amd64/vpp-1ib-${VPP}_amd64-deb.deb

ARG PKG_VPP_PLUGINS=${VPP_BASE}/vpp-plugins/${VPP}_amd64/vpp-plugins-${VPP}_amd64-deb.deb
ARG PKG_HONEYCOMB=${HONEYCOMB_BASE}/${HONEYCOMB}_all/honeycomb-${HONEYCOMB} _all-deb.deb

RUN apt-get update && apt-get install -y \
# Utils
iproute2 iputils-ping net-tools vim-tiny jshon telnet curl wget ethtool vim tcpdump\
# VPP package dependencies
libnumal 1ibss11.0.0 libmbedcryptol libmbedtls10 libmbedx509-0 \
# Honeycomb package dependencies
openjdk-8-jre-headless \
# Install packages
&& mkdir /tmp/deb && cd /tmp/deb \
&& echo $PKG_VPP \\n $PKG_VPP_LIB \\n $PKG_VPP_PLUGINS \\n $PKG_HONEYCOMB > urls \
&& wget -i urls && dpkg --ignore-depends=vpp --ignore-depends=vpp-plugins -i *.deb \
# Reduce image size
&& cd / && rm -rf /var/lib/apt/lists/* /tmp/deb \

# Installation of FFRouting

&& apt-get update && apt-get install -y gnupg2 \

&& curl -s https://deb.frrouting.org/frr/keys.asc | apt-key add - \

&& apt-get update && apt-get install -y lsb-release && apt-get clean all \

&% echo deb https://deb.frrouting.org/frr $(1sb_release -s -c) ${FRRVER} | tee -a
/etc/apt/sources.list.d/frr.list \

&& apt-get update && apt-get install -y frr frr-pythontools

COPY entrypoint.sh /
CMD ["/entrypoint.sh"]
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V suibore Dockerfile je prvym prikazom prikaz FROM, ktory definuje vyuzivanie
operacného systému Ubuntu vo verzii 18.04 tymto typom kontajneru. Nasledujuice
riadky stboru definuji argumenty pomocou prikazov ARG. Definované argumenty
obsahuju verzie platformy VPP, agentu Honeycomb, alebo verziu programu FRRou-
ting. Dalsimi argumentmi st definicie URL adries k archivom pouzitym pri instalacii
VPP a Honeycomb. Dalsfm prikazom je prikaz RUN, ktory obsahuje $irs{ zoznam
prikazov zoradenych za sebou. Tieto prikazy instaluju utility do vytvaraného sys-
tému Ubuntu, platformu VPP s agentom Honeycomb a néasledne aj program FRRou-
ting so vSetkymi ich zavislostami. Predposlednym prikazom je prikaz COPY, ktory
kopiruje stubor entrypoint.sh do systému Ubuntu. Poslednym prikazom je prikaz
CMD, ktory spusta shell skript entrypoint.sh pri spusteni kontajnera vytvoreného

z obrazu node. Postup prekladu a spistania kontajnerov je popisany v sekeii [4.2]

Obraz "trex”

Obraz trex sluzi k vytvoreniu kontajneru, ktorého ucelom je generovanie sietovej
prevadzky a k emulovaniu externych sieti v ramci topologie. V nasledujiicom vypise

je zobrazeny obsah textového siboru Dockerfile pre tento obraz.

Dockerfile pre vytvorenie obrazu trex.

FROM ubuntu:focal-20210119
ARG TREX_VERSION=v2.88

RUN apt-get update \
&& apt-get -y install --no-install-recommends \
iproute2 iputils-ping nano net-tools netbase pciutils \
python3 python3-distutils strace wget vim tcpdump \
&& apt-get autoclean \
&& apt-get autoremove -y \
&& rm -rf /var/lib/apt/lists/*

RUN wget --no-check-certificate \
https://trex-tgn.cisco.com/trex/release/${TREX_VERSION}.tar.gz && \
tar -zxvf ${TREX_VERSION}.tar.gz -C / && \
chown root:root /${TREX_VERSION} && \
rm ${TREX_VERSION}.tar.gz

COPY trex_cfg.yaml /etc/trex_cfg.yaml
WORKDIR /${TREX_VERSION}

CMD tail -f /dev/null

7 vyssie uvedeného vypisu je vidief, ze tento kontajner bezi taktiez nad operac-
nym systémom Ubuntu. V dalSom kroku sa instaluju cez prikazy RUN podporné
utility, programy a aj program TRex. Spustenie tohto kontajneru je blizsie popisané

v sekcii 4.2 a opis generovania sietovej prevadzky je popisany v sekcii |4.4]
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Obraz "ansible”

Tento obraz sluzi k vytvoreniu kontajneru spustaného ako program pre konfiguraciu
VPP platforiem na jednotlivych SR uzloch prostrednictvom protokolu NETCONF.
Kontajner sa spusta len za tymto tc¢elom a po vykonani potrebnych konfiguracii sa
kontajner ukon¢i. Obsah stiboru Dockerfile tohto obrazu je zobrazeny v nasleduju-

com vypise.

Dockerfile pre vytvorenie obrazu ansible.

FROM ubuntu:18.04
RUN apt-get update && apt-get install -y ansible python-ncclient wait-for-it && \
rm -rf /var/lib/apt/lists/* && \
echo "[locall\nlocalhost ansible_connection=local" > /etc/ansible/hosts
COPY entrypoint.sh *.yaml /
ENTRYPOINT ["/entrypoint.sh"]

Subor Dockerfile zobrazeny vyssie definuje ako operacny systém Ubuntu pro-
strednictvom prikazu FROM. Nésledne po instalacii programu ansible a prislusnych
zavislosti v podobe Python kniZznice nccient E| sa prostrednictvom prikazu RUN ko-
piruje subor entrypoint.sh a vsetky sibory formatu YAML do korenového adresara
tohto kontajneru. Kopirované subory si sa nachadzaji v tom istom adresari ako
aj subor Dockerfile na hostitelskom systéme, kde je platforma Docker instalovana.
Poslednym prikazom je prikaz ENTRYPOINT, ktory definuje spustenie skriptu en-

trypoint.sh po spusteni vytvoreného kontajneru.

4.2 Vytvorenie topolégie

Pre vytvorenie topolégie je vyuzivany klient Docker Compose. To z dovodu jed-
noduchej manipulacie s celou topoldgiou, resp. so vSetkymi kontajnermi. Pre pre-
klad jednotlivych obrazov, vytvorenie kontajnerov a nasledné spustenie celej topolo-
gie je nutné vytvorenie suboru docker-compose.yaml. Tato sekcia sa venuje obsahu
tohto stboru ako aj naslednym Docker Compose prikazom k vytvoreniu topologie
na drovni kontajnerov.

Celkovo sa vytvara osem kontajnerov. Sest z nich je urcenych pre reprezentéciu
smerovacov v SR doméne, jeden kontajner pre TRex generdtor a jeden kontajner pre
spustanie Ansible konfiguracii. V stibore docker-compose.yaml je preto mozné vidiet
osem poloziek v sekcii "services’. Vytvarané kontajnery N1 az N6 a trex st navzajom
prepajané linkami definovanymi taktiez v tomto stbore. V diagrame na obrazku

Obr. [.7] je mozné vidiet nazvy jednotlivych liniek, resp. sieti, ktoré prepdjaju tieto

’https://docs.ansible.com/ansible/latest/network/user_guide/platform_netconf _
enabled.html
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kontajnery. V nasledujucej tabulke Tab. je zobrazené adresovanie naprie¢ tymito

linkami.

Nazov siete IPv4 IPv6

nodel node2 || 192.168.12.0/24 {d12::/64
nodel node3 || 192.168.13.0/24 {d13::/64
node2_node3 || 192.168.23.0/24 {d23::/64
node2 noded || 192.168.24.0/24 {d24::/64
node2_nodeb || 192.168.25.0/24 fd25::/64
node3_noded || 192.168.34.0/24 fd34::/64
node3 nodeb || 192.168.35.0/24 fd35::/64
noded nodeb || 192.168.45.0/24 fd45::/64
noded node6 || 192.168.46.0/24 £d46::/64
node5_node6 | 192.168.56.0/24 {d56::/64

trex-1 192.168.91.0/24 {d91::/64

trex-2 192.168.92.0/24 £d92::/64

Tab. 4.1: Zoznam sieti medzi kontajnermi s ich adresovanim.

Kompletny obsah stiboru docker-compose.yaml je zobrazeny v prilohe [A.1] Kon-
figuracia tohto siboru, resp. hodnoty vyuzité v nom st do znacnej miery vysvetlené
v sekcii Za zmienku vsak stoji nasledovnd hodnota. Nasledovny vypis textu zo

siboru docker-compose.yaml prislicha ku kontajneru ansible.

ansible:
depends_on: ["nodel", "node2", "node3", "node4", "node5", "node6"]
build: ansible

Klacova depends_on vyjadruje zavislost medzi kontajnermi, resp. sluzbami E]
Kedze kontajner Ansible je spustany len pri potrebe konfiguracie VPP na jednotli-
vych uzloch topolégie, je nutné aby tieto uzly boli ispesne vytvorené pred jeho spus-
tenim. Tvorba kontajneru Ansible je vdaka tomuto riadku zahdjena az po tspesnom

vytvoreni vSetkych uzlov N1 az N6.

Po kompletnom vytvoreni siboru docker-compose.yaml, ako aj siborov Docker-
file pre prislusné Docker obrazy je mozné tieto obrazy vytvorit, ako aj spustif ich
instancie vo forme kontajnerov. Nasledovnymi prikazmi sa vytvoria Docker obrazy

a vytvoria kontajnery N1 az N6 a aj kontajner trex spolu s ich prepojeniami.

docker-compose build

docker-compose up -d nodel node2 node3 node4 nodeb5 node6 trex

3https://docs.docker.com/compose/compose-file/compose-file-v3/#depends_on
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Tieto prikazy je nutné spustit v tom adresari, kde sa nachadza aj stibor docker-
compose.yaml. Argument '-d’ pri prikaze docker-compose up spusta jednotlivé kon-
tajnery na pozadi. V pripade neuvedenia nazvov jednotlivych kontajnerov na konci
tohto prikazu, sa vytvoria a spustia vsetky kontajnery uvedené v sibore docker-
compose.yaml. KedZe automatizovanej konfigurécii sa venuje az sekcia [4.4] kontaj-
ner ansible sa v tomto pripade vynechal a teda konfiguracia VPP sa momentalne
nevykona.

V tomto bode je vytvorena topoldgia tak, ako je zobrazena v diagrame na ob-
razku Obr. Avsak pre spojazdnenie topolégie vratanie smerovania a konfiguréacie
VPP je nutné doplnit konfiguraciu jednotlivych uzlov. Konfiguracii VPP sa venuje
nasledovnd sekcia [4.3] Nésledne je nutné este doplnit konfiguraciu v sivislosti s ge-

nerovanim siefovej prevadzky z trex kontajneru, comu sa venuje sekcia [4.4]

4.3 Konfiguracia VPP

Kazdy z node kontajnerov disponuje instalovanou platformou VPP. VPP predsta-
vuje virtudlny smerova¢ nad hostitelskym systémom, v tomto pripade systémom
Ubuntu. Platforma VPP sa pre potreby tejto diplomovej prace vyuziva k spojaz-
dneniu SRv6 nad topoldgiou zobrazenou na obrazku Obr. 4.1} Jednotlivé pakety
prichadzajice do jednotlivych kontajnerov N1 az N6, sa v prvom rade spracuvaju
systémom Ubuntu. Ten ich nésledne na zaklade smerovacich pravidiel posiela na
platformu VPP k dalsiemu spracovavaniu cez SRv6, resp. k pridavaniu potrebnych

SRv6 informacii.

Prepojenie Ubuntu a VPP

Z tohto dovodu je nutné vytvorit prepojenie medzi systémom Ubuntu a platformou
VPP. To sa docieli vytvorenim virtualneho rozhrania typu tap. Zobrazené nasledu-
juce prikazy sa vykonavajui nad kontajnerom N1, ale je nutné vykonat ekvivalenty
tychto prikazov nad kazdym kontajnerom typu node.

Manualna VPP konfiguracia sa vytvara pomocou néastroja vppctl. Jedna sa
o prikazovy riadok vytvoreny pre platformu VPP. K spusteniu tohto prikazového

riadku je nutné zadat nasledujici prikaz z hostitelského systému Docker platformy.

docker-compose exec nodel vppctl

Vyssie uvedeny prikaz prepne terminal do kontextu vppctl. Nésledne je mozné
zadavat VPP prikazy ku konfiguracii platformy VPP. Nizsie uvedené VPP prikazy
vytvaraju uz rozhranie typu tap, k prepojeniu systému Ubuntu a VPP v kontajneri
NI1.
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create tap id O hw-addr 00:00:00:00:10:10 host-ip6-addr £d10::1/64 host-if-name vpp
set interface state tapcli-O up

set interface ip address tapcli-0 £d10::10/64

set interface ip address tapcli-0 192.168.10.10/24

Tieto prikazy vytvoria rozhranie s ndzvom tapcli-0 na strane VPP s virtudlnym
prepojenim na rozhranie s ndzvom vpp na strane systému Ubuntu kontajneru N1. Na
strane Ubuntu je nasledne nutné doplnif konfiguraciu IPv4 adresy pre toto rozhranie,
kedze IPv6 adresa je definovana uz pri vytvarani tohto rozhrania prvym prikazom

vo VPP. To zabezpeci nasledujuci prikaz.

ip addr add 192.168.10.1/255.255.255.0 dev vpp

V tomto momente je vytvorené virtualne prepojenie medzi hostitelskym sys-
témom Ubuntu a platformou VPP v kontajneri N1. Néasledne je mozné prejst ku
konfiguracii SRv6.

Konfiguracia SRv6

Konfiguracia SRv6 pozostava z troch Casti. V prvej casti sa vytvaraju lokalne seg-
menty a nasledne sa na hrani¢nych uzloch vytvaraju SR politiky spolu s pravidlami
smerovania prichaddzajicich paketov prostrednictvom SRv6, cez konkrétnu politiku
na zaklade ich cielovej adresy (traffic steering). Tak ako aj v predoslej Casti, tak aj
v tejto sa bude jednat o konfiguraciu kontajnera N1.

V pripade kontajneru N1 sa vytvaraju tri lokdlne segmenty s modelmi spravania
End, End.DX4 a End.DX6. Dekapsulacné typy spravania End.DX4 a End.DX6 je
mozné vyuzit na tomto uzle z dévodu, ze uzol N1 je hranicnym uzlom a terminuje
politiky konfigurované na uzle N6. V urcitych pripadoch sa teda jedna o posledny
uzol, ktory musi odstranit IPv6 hlavicky pridané z dévodu tspesného smerovania
paketov naprie¢ SR doménou a nésledne tak zasiela uz originalne pakety smerom
k pévodnému cielu. Segmenty na uzle N1 sa konfiguruju nasledovnymi VPP prikazmi

v terminali vppctl.

sr localsid address fd11::100 behavior end
sr localsid address fd11::104 behavior end.dx4 tapcli-0 192.168.10.1
sr localsid address fd11::106 behavior end.dx6 tapcli-O f£d10::1

Prvym segmentom je segment s identifikdtorom fd11::100 a modelom spravania
End. Dal$fm segmentom je segment s modelom spravania End.DX4. KedZe tento
segment odstranuje extra [Pv6 hlavicku pridant hraniénym uzlom odosiela pévodny
IPv4 paket, je nutné pridat smerovacie informécie. V tomto pripade je definované
vychodzie rozhranie tapcli-0 a next-hop IPv4 adresa hostitelského systému Ubuntu.
Ekvivalentna konfiguracia je vytvorena aj pri poslednom segmente, avsak pre IPv6
sietovu prevadzku. Pre kontrolu spravnosti konfiguracie je mozné zobrazit konfigu-

rované lokdlne segmenty nasledovnym prikazom.
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show sr local

Kompletny zoznam implementovanych segmentov na jednotlivych SR uzloch je
zobrazeny v nasledujtcej tabulke Tab. [£.2]

Nazov SR uzlu SID Model spravania
fd11::100 End
N1 fd11::104 End.DX4
fd11::106 End.DX6
N2 fd22::100 End
N3 fd33::100 End
N4 fd44::100 End
N5 fd55::100 End
fd66::100 End
N6 fd66::104 End.DX4
fd66::106 End.DX6

Tab. 4.2: Zoznam implementovanych segmentov.

Segmenty st implementované na vsetkych SR uzloch. SR politiky st vsak imple-
mentované len na hrani¢nych uzloch N1 a N6. Nasledujica ¢ast popisuje implemen-
taciu SR politik na uzle N1. Detailnejsi popis vSetkych politik je v nédvrhovej sekcii
0.2

Konfiguracie styroch SR politik na uzle N1 je zobrazena v nasledujicom vypise.

sr policy add bsid £d11:1066::1 next £d22::100 next fd55::100 next f£d66::106 encap
sr policy add bsid £d11:1066::2 next f£d33::100 next fd44::100 next fd66::106 encap
sr policy add bsid £d11:1166::3 next £d22::100 next fd44::100 next fdb55::100 next f£d66::100 insert
sr policy add bsid £d11:1046::4 next £d33::100 next fd55::100 next f£d44::100 next fd66::104 encap

Kazd4 politika ma definovany svoj identifikator v podobe tzv. Binding SID (bsid)
a zoznam segmentov naprie¢ SR doménou. Tri z tychto politik maji argumentom
encaps definovany model spravania H.Encaps a jedna z nich mé definované sprava-
nia H.Insert argumentom insert. V pripade H.Encaps spravania sa cielova adresa
novej IPv6 hlavicky pridavanej k povodnému paketu ziskava z aktualne aktivneho
segmentu. Co sa tyka zdrojovej IPv6 adresy tejto novo pridanej IPv6 hlavicky, je

nutné tiato adresu definovat nasledujicim prikazom.

set sr encaps source addr £fd10::1

Tento prikaz ma uc¢inok nad vSetkymi takto novo vytvorenymi paketmi a teda
sa jednd o zdrojovi adresu, ktord sa bude vyuzivat pri vsetkych SR politikach
s H.Encaps spravanim. V pripade H.Insert spravania sa zdrojova adresa nemeni a zo-

stava povodna, ako aj povodna IPv6 hlavicka. V tomto pripade sa meni len cielova

77



adresa a rozsirujuca SRH hlavicka sa pridava priamo medzi pévodu IPv6 hlavicku
a hlavicku transportného protokolu daného paketu. Pre kontrolu konfiguracie SR

politik je mozné vyuzit nasledujici prikaz ich zobrazenia.

show sr policies

Po definicii SR politik, je mozné definovat pravidld, ktoré smeruja prichodzie
pakety prostrednictvom SR politik naprie¢ SR doménou na zaklade ich povodnych
cielovych adries. Jedna sa o tzv. traffic steering. V nasledujicom vypise st zobrazené

implementované pravidla v kontajneri N1.

sr steer 13 AAAA::/16 via bsid fd11:1066::1
sr steer 13 BBBB::/16 via bsid £d11:1066::2
sr steer 13 CCCC::/16 via bsid fd11:1166::3
sr steer 13 48.0.0.0/24 via bsid £d11:1046::4

7, vyssie uvedeného vypisu je vidiet, ze prvé tri politiky sa vyuzivaja pre IPv6
prevadzku do sieti AAAA::/16, BBBB::/16, CCCC::/16 a posledna politika sa vy-
uziva pre cielovi IPv4 sief 48.0.0.0/24. Zobrazenie tychto pravidiel je mozné cez

nasledujuci prikaz.

show sr steering-policies

Tato cast sa venovala konfiguracii SRv6, avSak je nutné spojazdnit aj smero-
vanie naprie¢ SR doménou, pre tspesné smerovanie paketov s cielovymi adresami

nastavenymi konkrétnymi identifikatormi segmentov.

Smerovanie v ramci SR domény

Z pohladu smerovania v ramci SR domény a teda medzi jednotlivymi smerovaémi N1
az N6 je nutné zabezpecit viditelnost vsetkych segmentov konfigurovanych na tychto
uzloch. V ramci SR domény nie je nutné zabezpecit smerovanie generovanych pa-
ketov na zaklade ich pévodnych adries, kedze v SR doméne st cielovymi adresami
vzdy identifikatory segmentov. Toto je mozné docielit dvoma spdsobmi.

1. Prvou moznostou je konfiguracia statickych trias, ktoré VPP priamo podpo-
ruje. Pri tejto variante je mozné vytvorit virtudlne Ethernet rozhrania, ktoré
priamo prepajaju VPP instancie s rozhraniami ich kontajneru. Jedna sa o VPP
rozhrania typu host, alebo AF_PACKET. Po vytvoreni tychto rozhrani je mozné
vkladat pakety na linky medzi kontajnermi priamo z platformy VPP. Konfi-

guracia takychto rozhrani vo VPP je znazornena v nasledovnych prikazoch.

create host-interface name ethO hw-addr 00:00:00:00:12:10
create host-interface name ethl hw-addr 00:00:00:00:13:10

Kompletna konfiguracia musi obsahovat aj doplnujice prikazy s prislusnymi
IP adresami a pripadne dalsimi konfigurdciami tychto rozhrani. Nésledne je

mozné definovat statické smerovacie trasy priamo vo VPP. Pre komplexnost
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topologie ale nie je tato varianta idealnou a flexibilnou moznostou a vhodnejsou
moznostou sa javi dynamické smerovanie, ktoré sa aj vyuzilo v tejto diplomovej
praci.

2. Druhou moznostou je implementacie smerovania v ramci SR domény prostred-
nictvom dynamického smerovania. VPP vsak nepodporuje dynamické smero-
vacie protokoly a teda je nutné dynamické smerovanie spojazdnif na drovni
kontajnerov, resp. na arovni systémov Ubuntu. K tomu sa vyuzil program FR-
Routing. Dynamickym smerovacim protokolom vyuzitym v tejto praci je sme-
rovaci protokol Open Shortest Path First routing protocol for IPv6 (OSPFEv3).
Konfiguracii tejto varianty smerovania v SR doméne sa zvysok tejto sekcie.

Kedze vybranou variantou smerovania pre tuto diplomovi pracu je smerovanie
dynamické a to cez program FRRouting, je nutné smerovat sietovi prevadzku z VPP
spat na systém Ubuntu. VPP teda spracuje prijata sietovia prevadzku, prida do jej
jednotlivych paketov potrebné SRv6 informacie a takto upravené pakety posiela na
svoj hostitelsky systém Ubuntu. Konfiguracia tohto spravania je zabezpecena konfi-
guraciou statickej trasy nasledujicim VPP prikazom. Opéft, jedna sa o konfiguraciu

na N1 uzle a ekvivalentnd konfiguracia sa vykonava na vsetkych SR uzloch.

ip route ::/0 via £d10::1

Vyssie zobrazeny VPP prikaz pridava vychodziu smerovaciu trasu pre vsetky cie-
fové TPv6 adresy smerom k systému Ubuntu. Vsetky upravené pakety s SR informa-
ciami odosielané z platformy VPP maju cielovi adresu jedného z implementovanych
segmentov v ramci SR domény. Smerovacia tabulka systému Ubuntu teda musi ob-
sahovat zdznam trasy k vsetkym tymto segmentom. Pre zabezpecenie tejto nutnosti
je spusteny a konfigurovany program FRRouting na kazdom uzle N1 az N6.

Instalacia FRRouting sa vykonala uz pri vytvarani kontajnerov typu node. Jed-
notlivé prikazy instaldcie FRRouting je teda mozné najst v prisluSnom stibore Doc-
kerfile. FRRouting podporuje rozsiahle mnozstvo dynamickych smerovacich proto-
kolov. Po spusteni FRRouting ako sluzby, bezia jednotlivé protokoly ako démoni
na danom systéme. V tomto pripade sa vyuziva len protokol OSPFv3 a pre jeho
aktivaciu je nutné este pred samotnym spustenim FRRouting povolif tento protokol
v stibore /etc/frr/daemons, kedze vsetky dynamické protokoly si spociatku zaka-
zané. Nasledne je mozné spustit FRRouting nasledovnym prikazom v prikazovom

riadku pre systém Ubuntu.

service frr start

Po spusteni sluzby FRRouting je mozné konfigurovat systém cez prikazovy riadok
FRRouting, cez utilitu vtysh, ktord sa spusta prikazom vtysh v systéme Ubuntu.
Cielom dynamického smerovania v SR doméne je propagacia IPv6 adresnych pries-

torov vyhradenych pre identifikatory segmentov. Na kazdom SR uzle maji vsetky
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identifikatory lokalne definovanych segmentov spolo¢ny IPv6 prefix, rovnaka 'LO-
CATOR’ ¢ast [1.2] Avsak systém Ubuntu o tomto prefixe nemé doposial informéciu

a preto je nutné definovaf statickd trasu smerom k VPP nasledujicim prikazom.

ip route add fdil::/64 via £d10::10 dev vpp

V tomto momente je v systéme Ubuntu definovana trasa k lokalne definovanym
segmentom vo VPP. Dalsfm krokom je konfiguracia FRRouting k propagécii prefixov
vyhradenych pre definiciu lokdlnych segmentov. V nasledujicom vypise je zobrazené

kompletna konfiguracia FRRouting na uzle N1 cez utilitu vtysh.

conf t
ipv6 prefix-list nodel_SIDs permit fdil1l::/64
route-map VPP_SIDs permit 1

match ipv6 address prefix-list nodel_SIDs
router ospf6

ospf6 router-id 1.1.1.1

redistribute kernel route-map VPP_SIDs
int ethO

ipv6 ospf6 area O
int ethl

ipv6 ospf6 area 0

FRRouting méa pristup k vSetkym sietovym komponentom hostitelského systému
Ubuntu. Konfiguracia cez utilitu vtysh pripomina prikazovy riadok Cisco zariadeni.
Tiez sa jednotlivé casti konfiguruju prostrednictvom kontextovo oddelenych casti.
Prvym riadkom sa kontext prikazového riadku prepina do konfiguracného kontextu.
Nésledne sa definuje prefix-list pre IPv6 prefix fd11::/64 vyhradeny pre segmenty
na uzle N1. Nasledne sa tento prefix-list vklada do route-map. Route-map sa vytvo-
rila z dovodu propagacie tohto prefixu zo smerovacich trias definovanych systémom
Ubuntu v SPFv3 procese medzi jednotlivymi uzlami. OSPFv3 identifikator uzla N1
je definovany na 1.1.1.1. Poslednou c¢astou konfiguracie je priradenie rozhrani kon-
tajneru N1 do procesu OSPFv3. Cela topologia a vsetky jej uzly spadaji do hlavnej
oblasti 0 (area 0). Obdobna konfiguracia sa vykonava na vSetkych uzloch N1 az N6.

Pre overenie funkcnosti konfiguracie OSPFv3 je mozné skontrolovat nadviazané

OSPFv3 susedstva ako aj tuspesnost propagacie IPv6 prefixov urc¢enych pre lokalne

segmenty nasledujtcimi prikazmi v prikazovom riadku vtysh.
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Ni# show ipv6 ospf6 neighbor

Neighbor ID Pri DeadTime State/IfState Duration I/F[Statel
2.2.2.2 1 00:00:35 Full/DR 00:01:43 ethO[BDR]
3.3.3.3 1 00:00:34 Full/BDR 00:01:29 ethi1[DR]

Ni# show ipv6 ospf6 route external-2

*N E2 fd22::/64 £e80::42:c0ff:fea8:c66 ethO 00:01:59

*N E2 fd33::/64 fe80::42:c0ff:fea8:d67 ethl 00:01:50

*N E2 fd44::/64 fe80::42:c0ff:fea8:c66 ethO 00:01:45
fe80::42:c0ff:fea8:d67 ethl

*N E2 fdb5::/64 fe80::42:c0ff:fea8:c66 ethO 00:01:36
fe80::42:c0ff:fea8:d67 ethl

*N E2 fd66::/64 fe80::42:c0ff:fea8:c66 ethO 00:01:10
fe80::42:c0ff:fea8:d67 ethl

V tomto momente je kompletne konfigurovand SR doména vratane celej kon-
figurdcie SRv6 a smerovania. Dalsia sekcia sa venuje doplneniu konfiguracie
k zabezpeceniu uspesného generovania sietovej prevadzky ako aj postupu spuste-

nia generovania tejto prevadzky generatorom TRex.

4.4 Generovanie sietovej prevadzky

Testovana siet generdatorom TRex musi generovanu sietovi prevadzku smerovat
z jeho TX rozhrania na jeho RX rozhranie. Je mozné generovat siefovi prevadzku
aj obojsmerne a to je pripad v tejto diplomovej praci. Kontajner TRex s opera¢nym
systémom Ubuntu je pripojeny k hrani¢nym uzlom N1 a N6, tak ako je to znazor-
nené v obrazku Obr. 4.1} Jednym smerom generovania je generovanie cez uzol N1,
nasledne sa generovand sietova prevadzka upravuje podla potrieb SRv6 v platforme
VPP na uzle N1. Takto upravena sietova prevadzka sa posiela naprie¢ SR doménou
podla vlozenych segmentov do jednotlivych paketov na zdklade SR politiky a pri-
jima sa na uzle N6. Tento uzol nasledne posiela uz pévodné pakety smerom k RX
rozhraniu TRex v tomto pripade. Generovanie opa¢nym smerom je obdobné. TRex
pocas generovania siefovej prevadzky zobrazuje Statistiky o odoslanych a prijatych
paketoch na oboch svojich rozhraniach. Smerovaniu generovanych paketov sa venuje

nasledujica cast.

Smerovanie generovanych paketov

Pre generovanie siefovej prevadzky generatorom TRex sa pre potreby tejto diplomo-
vej prace vytvorili tzv. profily sietovej prevadzky (traffic profiles). Jedné sa o stibory
v jazyku Python. V nich st definované pakety prostrednictvom Python Scapy, ktoré
sa maju generovat. Nasledujuca tabulka Tab. zobrazuje zdrojové a cielové IP

adresy generovanych siefovych tokov.
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Protokol Zdrojovy prefix Cielovy prefix
IPv6 A000::/64 AAAA:/64
IPv6 B000:: /64 BBBB::/64
IPv6 C000::/64 CCCC::/64
IPv4 16.0.0.0/24 48.0.0.0/24

Tab. 4.3: Zoznam generovanych IPv6 a IPv4 siefovych tokov.

Tabulka Tab. zobrazuje generované siefové toky v pripade ich generovania
cez rozhranie pripojené k uzlu N1. V pripade generovania opac¢nou stranou, cez
rozhranie pripojené k uzlu N6, budu zdrojové a cielové prefixy vymenené. Kompletny
kod suborov s vyuzivanymi profilmi je mozné vidiet v prilohdach tohto dokumentu
C.2l

Takto generované toky je nutné vhodne smerovat. Nasledovné vypisy zobrazuja

konfiguraciu smerovania tychto tokov na uzle N1 a N6.
Uzol N1 (Ubuntu)

ip route add 48.0.0.0/24 via 192.168.10.10 dev vpp
ip route add 16.0.0.0/24 via 192.168.91.99 dev eth3
ip route add aaaa::/16 via £d10::10 dev vpp
ip route add a000::/16 via £d91::99 dev eth3
ip route add bbbb::/16 via £d10::10 dev vpp
ip route add b000::/16 via £d91::99 dev eth3
ip route add cccc::/16 via £d10::10 dev vpp
ip route add c000::/16 via £d91::99 dev eth3

Uzol N6 (Ubuntu)

ip route add 16.0.0.0/24 via 192.168.60.60 dev vpp
ip route add 48.0.0.0/24 via 192.168.92.99 dev eth3
ip route add a000::/16 via £d60::60 dev vpp
ip route add aaaa::/16 via £d92::99 dev eth3
ip route add b000::/16 via £d60::60 dev vpp
ip route add bbbb::/16 via £d92::99 dev eth3
ip route add c000::/16 via £d60::60 dev vpp
ip route add cccc::/16 via £d92::99 dev eth3

Smerovanie tychto tokov je zabezpecené statickymi trasami. Lokélne prefixy si
smerované cez rozhranie eth3, priamo k TRex kontajneru. Vzdialené prefixy su
smerované na rozhranie vpp, smerom k platforme VPP v danom kontajneri. Tym sa
zabezpeci spracovavanie tychto tokov cez SRv6, kedze pre dané prefixy s vo VPP

nastavené pravidla smerovania prevadzky cez konkrétne SR politiky.

Spustenie generatora TRex

V tejto diplomovej praci sa vyuziva TRex generator v bezstavovom mode. Spustenie

programu TRex v bezstavovom moéde je zabezpecené uz pri spustani kontajneru
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TRex. V subore docker-compose.yaml je v sekcii sluzby trex uvedeny parameter
command. Jeho hodnota je ["./t-rex-64", i", -cfg", "/etc/trex_cfg.yaml"].
Jedna sa o prikaz, ktory sa vykona pri spusteni TRex kontajneru. To isté je mozné

vykonat aj manudlne z prikazového riadku systému Ubuntu v tomto kontajneri.

./t-rex-64 -i --cfg /etc/trex_cfg.yaml

Tymto prikazom sa spusta samotny TRex generdtor v bezstavovom modde ako
sluzba v danom kontajneri. AvSak samotné generovanie sietovej pravadzky sa vyko-

nava z TRex konzoly. TRex konzolu je mozné spustit nasledovnym prikazom.

root@3091b370e659:/v2.88# ./trex-console
Using ’python3’ as Python interpeter

Connecting to RPC server on localhost:4501 [SUCCESS]
Connecting to publisher server on localhost:4500 [SUCCESS]
Acquiring ports [0, 1]: [SUCCESS]

Server Info:

Server version: v2.88 @ STL

Server mode: Stateless

Server CPU: 1 x AMD Ryzen 9 3900X 12-Core Processor
Ports count: 2 x 10.0Gbps @ Unknown

-=TRex Console v3.0=-

Type ’help’ or ’?’ for supported actions

trex>

Po spusteni tejto konzoly sa spristupnia prikazy, ktorymi je mozné spustat, dy-
namicky upravovat, alebo zastavovat generovanie. Niektoré z pouzivanych prikazov

st zobrazené v nizsie uvedenom vypise.

start -f /ipv6_stl_profile.py
update -m 50mbps

pause

stats

release

tui

stop

Jednotlivé prikazy st vysvetlené nasledovne.

start — Spusta generovanie siefovej prevadzky definovanej v sibore ipv6__stl _profile.py.

update — Upravuje parametre generovania. V tomto pripade sa jedna o tpravu
rychlosti generovania na 50 Mb/s.

pause — Pozastavuje generovanie.

stats — Zobrazenie Statistik o doposial vygenerovanej prevadzke.

release — Opatovné spustenie pozastaveného generovania.

tui — Spustenie interaktivneho modu, v ktorom sa real-time zobrazuju a aktualizuju
statistiky generovania.

stop — Zastavenie generovania.
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clear — Vymagzanie statistik o prenesenych paketoch.

Tymto je postup implementacie zaviseny, ako aj postup spustenia generovania
sietovych tokov. K vystupom z generovania ako aj k detailnému pohladu na niektoré
pakety zachytené v urcitych bodoch topoldgie sa venuje kapitola [5] Avsak este
pred nou je par viet venovanych automatizacii celého procesu vytvarania funkénej
topologie pripravenej na spustenie generovania siefovej prevadzky v nasledujicej

sekeii [4.5]

4.5 Automatizacia konfiguracie

Automatizacia vytvarania a konfiguracie tejto topologie je hlavne ¢asovo vyhodna.
Téato sekcia sa venuje vytvoreniu shellového skriptu, ktory tato tlohu zabezpedi.
Taktiez sa venuje popisu konfiguracie platformy VPP prostrednictvom kontajnera
Ansible cez protokol NETCONF.

Skript automatizovaného vytvorenia topolégie

Cielom vytvoreného skriptu topology-create.sh je spustenie vsetkych kontajnerov
topoldgie a zaroven spustenie aj kontajneru ansible ku konfiguracii platformy VPP
jednotlivych SR uzlov prostrednictvom protokolu NETCONF. Taktiez tento skript
konfiguruje systémy Ubuntu uzlov N1 az N6 a uzlu trex. Po vykonani tohto skriptu
bude topoldgia pripravena ku generovaniu sietovej prevadzky. Jednotlivé prikazy
v tomto skripte z vacsej casti kopiruju prikazy uvedené v predoslych sekciach tejto
kapitoly. K potrebe konfiguracie dynamického smerovania cez program FRRouting
sa pripravili konfiguracné subory, ktoré sa tymto skriptom kopiruju z hostitelského
systému Windows do jednotlivych kontajnerov. Skript nasledne sptsta program FR-
Routing uz s tymito pred pripravenymi konfiguraciami OSPFv3. Podstatnejsou cas-
tou automatizovanej konfiguracie je vsak konfiguracia platformy VPP na kazdom

SR uzle, ktora sa vykonava automaticky cez kontajner ansible.

Konfiguracia VPP cez protokol NETCONF

Ku konfiguracii platformy VPP na kazdom z SR uzlov cez protokol NETCONF
sa vyuziva kontajner ansible. Po jeho vytvoreni sa spusta skript entrypoint.sh
specifikovany prikazom ENTRYPOINT uvedenym v stibore Dockerfile pre obraz
Ansible, vid [4.2] Obsah spustaného skriptu je nasledovny.
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Skript entrypoint.sh kontajneru ansible.

wait-for-it nodel:2831 -t 300
wait-for-it node2:2831 -t 300
wait-for-it node3:2831 -t 300
wait-for-it node4:2831 -t 300
wait-for-it nodeb5:2831 -t 300
wait-for-it node6:2831 -t 300

if [ "$#" = 0 ]; then
for playbook in /*.yaml; do
ansible-playbook $playbook
done
else
for playbook in "$@"; do
ansible-playbook $playbook
done

Pre konfiguraciu VPP jednotlivych kontajnerov prostrednictvom protokolu NE-
TCONTF, je nutné aby bol na kazdom kontajneri tuspesne spusteny agent Honey-
comb. Instalacia agentu Honeycomb sa nachédza v sibore Dockerfile pre kontajnery
typu node. Jeho spustenie je okamzité po spusteni kontajneru. Tento agent otvara
a pracuje s portom 2831 a dokaze spracovavat NETCONF konfiguracie. Prvé riadky
siboru entrypoint.sh zobrazeného vyssie vyuzivaju skript wait-for-it EL ktorym
sa docieli pokracovanie v hlavnom skripte az po overeni dostupnosti portu 2831 na

kazdom jednom kontajneri typu node.

Druhou ¢astou vyssie uvedeného skriptu je sptustanie nastroja ansible-playbook.
Argumentom tohto nastroja su jednotlivé playbooky s XML konfiguraciami pre pro-
tokol NETCONF'. V pripade spustenia kontajneru ansible bez argumentov sa vyko-

naju vsetky dostupné playbooky. To sa docieli nasledujicim prikazom.

docker-compose up ansible

V pripade zadania argumentu vo forme nazvu konkrétneho playbooku sa vykona

len Specifikovany playbook.

docker-compose run ansible playbook-1-interfaces.yaml

Pre potreby tejto diplomovej prace sa vytvorili tri playbooky (sibory formétu
YAML). Prvym Stborom je sibor playbook-1-interfaces.yaml. Tento stbor de-
finuje XML konfiguraciu tap rozhrani medzi VPP a systémom Ubuntu v kazdom
kontajneri typu node. Nizsie uvedeny vypis kodu zobrazuje ¢ast tohto stiboru urcéenu

pre konfiguraciu uzlu N1. Konfiguracia ostatnych uzlov je obdobna.

“http://manpages.ubuntu.com/manpages/bionic/man8/wait-for-it.8.html
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Cast stuboru palybook-1-interfaces.yaml pre konfiguraciu uzlu N1.

- hosts: localhost
gather_facts: no
connection: local
tasks:
- name: Configure Node 1 Interfaces
netconf_config:
host: nodel
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf-interfaces">
<interface>
<name>tap0</name>
<type xmlns:v3po="urn:opendaylight:params:xml:ns:yang:v3po">v3po:tap</type>
<tap xmlns="urn:opendaylight:params:xml:ns:yang:v3po">
<tap-name>vpp</tap-name>
<mac>00:00:00:00:10:10</mac>
</tap>
<ipv4 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>192.168.10.10</ip>
<prefix-length>24</prefix-length>
</address>
</ipvé>
<ipv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>fd10::10</ip>
<prefix-length>64</prefix-length>
</address>
</ipv6>
</interface>

</interfaces>

</config>

Tato cast konfiguracie ma svoj ekvivalent v nasledujicich VPP prikazoch cez

utilitu vppctl.

create tap id 0 hw-addr 00:00:00:00:10:10 host-ip6-addr £d10::1/64 host-if-name vpp
set interface state tapcli-O up

set interface ip address tapcli-0 192.168.10.10/24

set interface ip address tapcli-O £d10::10/64

Druhym playbook stiborom vytvorenym pre konfiguraciu platforiem VPP je su-
bor s nazvom playbook-2-sid-definition.yaml. Tento stbor slizi ku konfiguracii
statickej trasy smerom k systému Ubuntu a k definicii lokalnych segmentov jednot-

livych SR uzlov. Nasledujtci vypis obsahuje ¢ast stiboru s konfiguraciou uzlu N1.
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Cast stuboru p ook-2-sid-definitions.yaml pre konfiguraciu uzlu N1.

- hosts: localhost
gather_facts: no
connection: local
tasks:
- name: Configure Node 1 SRv6 SIDs
netconf_config:
host: nodel
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<routing xmlns="urn:ietf:params:xml:ns:yang:ietf-routing">
<control-plane-protocols>
<control-plane-protocol>
<type>static</type>
<name>learned-protocol-0</name>
<description>supplementary routing for SRv6 demos node vppA</description>
<vpp-protocol-attributes xmlns="urn:ietf:params:xml:ns:yang:vpp-routing">
<primary-vrf>0</primary-vrf>
</vpp-protocol-attributes>

<static-routes>
<ipv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-ipv6-unicast-routing">
<route>
<destination-prefix>::/0</destination-prefix>
<description>Default route</description>
<next-hop>
<outgoing-interface>tapO</outgoing-interface>
<next-hop-address>fd10: :1</next-hop-address>
</next-hop>
</route>
</ipv6>
</static-routes>
</control-plane-protocol>
</control-plane-protocols>
<srv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-base">
<encapsulation>
<source-address>fd10: :1</source-address>
<ip-ttl-propagation>false</ip-ttl-propagation>
</encapsulation>
<locators>
<locator>
<name>fd11::</name>
<enable>true</enable>
<is-default>false</is-default>

<prefix>
<address>fdil::</address>
<length>64</length>-
</prefix>
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<l-- ...

==
<static xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-static">
<local-sids>
<sid>
<opcode>256</opcode> <!-- ::100 -—>
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End
</end-behavior-type>
<end/>
</sid>
<sid>
<opcode>260</opcode> <!-- ::104 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End.DX4
</end-behavior-type>
<end-dx4>
<paths>
<path>
<path-index>1</path-index>
<interface>tapO</interface>
<next-hop>192.168.10.1</next-hop>
<weight>1</weight>
<role>PRIMARY</role>
</path>
</paths>
</end-dx4>
</sid>
<sid>
<opcode>262</opcode> <!-- ::106 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End.DX6
</end-behavior-type>
<end-dx6>
<paths>
<path>
<path-index>1</path-index>
<interface>tapO</interface>
<next-hop>fdi10: : 1</next-hop>
<weight>1</weight>
<role>PRIMARY</role>
</path>
</paths>
</end-dx6>
</sid>
</local-sids>
</static>
<fib-table xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-ietf-srv6-base">
<table-id>0</table-id>
<address-family xmlns:vpp-fib-table-management=
"urn:opendaylight:params:xml:ns:yang:vpp-fib-table-management">
vpp-fib-table-management:ipv6
</address-family>
</fib-table>
</locator>
</locators>
</srvée>
</routing>
</config>
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Ekvivalentnou konfiguraciou tejto casti suboru st nasledovné VPP prikazy.

ip route ::/0 via £d10::1

sr localsid address f£d11::100 behavior end

sr localsid address fd11::104 behavior end.dx4 tapcli-0 192.168.10.1
sr localsid address fd11::106 behavior end.dx6 tapcli-O0 £d10::1

Poslednym, tretim konfiguracnym YAML playbook stiborom je stibor s nazvom
playbook-3-srv6-policices.yaml. Tento sibor obsahuje konfigurdciu SR politik
na uzle N1 a N6 spolu s pravidlami smerovania paketov cez ne. Nasledujuci vy-
pis zobrazuje cast tohto suboru s konfiguraciu prvej SR politiky P1 s prislusnym

smerovacim pravidlom k tejto politike na uzle N1.

Cast suboru playbook-3-srv6-policices.yaml pre konfiguraciu uzlu N1.
J S

- hosts: localhost
gather_facts: no
connection: local
tasks:
- name: Configure Nodel SRv6 Policies
netconf_config:
host: nodel
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<segment-routing xmlns="http://cisco.com/ns/yang/oc-srte-policy">
<traffic-engineering>
<named-segment-lists>
<named-segment-1ist>
<name>fd11:1066: :1-1</name>
<config>
<name>fd11:1066: : 1-1</name>
</config>
<segments>
<segment>
<index>1</index>
<config>
<index>1</index>
<type>type-2</type>
<sid-value>fd22::100</sid-value>
</config>
</segment>
<segment>
<index>2</index>
<config>
<index>2</index>
<type>type-2</type>
<sid-value>fdb5::100</sid-value>
</config>

</segment>
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<l-- ...

==
<segment>
<index>3</index>
<config>
<index>3</index>
<type>type-2</type>
<sid-value>fd66: :106</sid-value>
</config>
</segment>
</segments>
</named-segment-list>
<policies>
<policy>
<config>
<name>fd11:1066: : 1</name>
<color>1</color>
<endpoint>fd60: :60</endpoint>
</config>
<color>1</color>
<endpoint>fd60: :60</endpoint>
<candidate-paths>
<candidate-path>
<name>candidatePathi</name>
<provisioning-method>provisioning-method-config</provisioning-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
<config>
<name>candidatePath1</name>
<provisioning-method>provisioning-method-config</provisioning-method>
<computation-method>path-explicitly-defined</computation-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
</config>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1066: :1</value>
</config>
</binding-sid>
<segment-lists>
<segment-list>
<name>fd11:1066: : 1-1</name>

<config>
<name>fd11:1066: :1-1</name>
<weight>1</weight>
</config>

</segment-list>
</segment-lists>
</candidate-path>
</candidate-paths>
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K= 500 =2
<autoroute-include>
<config>
<metric-type>constant</metric-type>
<metric-constant>0</metric-constant>
</config>
<prefixes>
<config>
<prefixes-all>false</prefixes-all>
</config>
<prefix>
<ip-prefix>aaaa::/16</ip-prefix>
<config>
<ip-prefix>aaaa::/16</ip-prefix>
</config>
</prefix>
</prefixes>
</autoroute-include>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1066: :1</value>
</config>
</binding-sid>
<vpp-sr-policy xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-oc-srte-policy">
<config>
<policy-type>Default</policy-type>
<policy-behavior>Encapsulation</policy-behavior>
<table-id>0</table-id>
<address-family
xmlns:fib="urn:opendaylight:params:xml:ns:yang:vpp-fib-table-management">
fib:ipv6
</address-family>
</config>
</vpp-sr-policy>

</policy>

Ekvivalentou konfiguraciou si nasledujice VPP prikazy.

set sr encaps source addr £d10::1
sr policy add bsid £d11:1066::1 next £d22::100 next £d55::100 next fd66::106 encap
sr steer 13 AAAA::/16 via bsid £d11:1066::1

V pripade konfiguracie 'steer’ smerovacich pravidiel pre IPv4 cielové siete pro-
strednictvom XML konfiguracie dochadza k nepredvidatelnému spravaniu VPP. Na-
miesto spravnej konfiguracie tychto pravidiel s definovanou IPv4 siefou sa interpre-
tuje prislusnd XML konfiguracia ako IPv4 prefix 0.0.0.0, vid nasledujuci vypis z uzlu
N1 po vykonani konfiguracie cez NETCONF.

vpp# show sr steering-policies
SR steering policies:

Traffic SR policy BSID
L3 cccc::/16 £d11:1166::3
L3 0.0.0.0/24 £d11:1046::4
L3 bbbb::/16 £d11:1066::2
L3 aaaa::/16 £d11:1066::1
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Tento problém nanestastie ostava otvoreny a nenasli sa ziadne relevantné zdroje
popisujice moznu jeho pric¢inu, pripadne jeho vyriesenie. Z tohto dovodu sa do skriptu
topology-create.sh doplnila manualna konfiguracia VPP ’steer’ pravidiel pre tieto

[Pv4 prefixy. Jedna sa o nasledovné dva prikazy.

docker-compose exec nodel vppctl sr steer 13 48.0.0.0/24 via bsid £d11:1046::4
docker-compose exec node6 vppctl sr steer 13 16.0.0.0/24 via bsid f£d66:6041::4

Prvy prikaz sa vykondva na uzle N1 a druhy prikaz na uzle N2. V pripade pra-
vidiel pre IPv6 cielové siete k tomuto problému nedochédza, ako ani k ziadnemu
problému pri zvysnej konfiguracii prostrednictvom protokolu NETCONF cez kon-

tajner Ansible.
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5 Simulované scenare

Fungovanie SRv6 je popisané v teoretickej ¢asti tejto diplomovej préce, v sekcii [I1.2]
Téato kapitola sa venuje praktickému popisu prechodu paketov naprie¢ implemento-
vanou topologiou. Pozostava z vysledkov generovania tokov generatorom TRex ako
aj s priamymi ukazkami zachytenych paketov v tejto topolégii. Vzhladom na cha-
rakter jednotlivych SR politik, staci ak sa detailnejsie vysvetlia len dve. Politika P3,

s modelom spravania H.Insert a politika P4 s modelom spravania H.Encaps.

5.1 Scenar s politikou modelu H.Insert

Politika P3 implementovana na uzle N1 je graficky znazornend na obrazku Obr.
3.3 a jej parametre st definované v tabulke Tab. 3.1 Prikazy implementécie tejto
politiky aj s jej prislusSnym pravidlom pre vkladanie paketov do nej je zobrazend na

nasledujicom vypise.

Politika P3 na uzle N1 s pravidlom vkladania paketov.

sr policy add bsid £d11:1166::3 next £d22::100 next fd44::100 next £d55::100 next £d66::100 insert
sr steer 13 CCCC::/16 via bsid fd11:1166::3

Siefova prevadzka pre prvé tri politiky, vratane politiky P3 je definovana v st-
bore /ipv6_stl_profile.py a je generovana sucasne. Nasledujtca cast zobrazuje
zachytené pakety a ich zmeny napriec ich prechodom v sieti. K zachytavaniu paketov
sa vyuziva utilita tcpdump |I|, ktora sa spusta z prikazového riadku systému Ubuntu,

v tomto pripade na uzle N1.

tcpdump -nni eth3 dst net cccc::/16 -Q in -w /nl-eth3.pcap

Parameter '-w’ ukladé zachytené pakety do PCAP stiboru /nl1-eth3.pcap v ramci
systému Ubuntu. K zobrazovaniu zachytenych paketov sa vyuziva program Wires-
hark E| Tento program je instalovany na hostitelskom systéme Docker platformy.
Z tohto dovodu je nutné vytvoreny PCAP subor skopirovat do hostitelského sys-

tému Windows nasledujicim prikazom vo Windows CMD terminali.

docker cp hc2vpp_nodel_1:/nl-eth3.pcap ./nl-eth3.pcap

Nizsie uvedeny obrazok Obr. zobrazuje zachytené pakety na rozhrani eth3
kontajneru N1 v programe Wireshark.

Obréazok Obr. zobrazuje paket, tak ako bol vygenerovany, v neupravenom
stave, bez SRv6 informécii. Nasledujice zachytavanie tohto sietového toku je vyko-
navané taktiez na uzle N1, avSsak uz na vystupnom rozhrani, rozhrani ethO smerom

k uzlu N2. Zachytavania sa vykonalo nasledujicim prikazom.

"https://www.tcpdump.org/manpages/tcpdump. 1. html
’https://www.wireshark.org
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Hin Time Source Destination Protocol  Length Info

6 8.8720869 BB 106a:dd ccec: t398a: dd uoP 1114 12345 = 12345 Len=1852
18 @.322816 COBE: : 1608 :de CEEC: 3088 de uoP 1114 12345 + 12345 Len=1852
28 B.572818 CBBa: : 1ega:df cooct $3988:df upE 111412345 = 12345 Len=1852

» Frame 3@: 1114 bytes on wire (8912 bits), 1114 bytes captured (B912 bits)
» Ethernet II, Src: B2:42:cBiaB:5b:63 (B2:42:cB:aB:5b:63), Dst: B2:42:cB@:aB:5b:65 (B2:42:cB:ad:5b:65)
¥ Internet Protocol Version &, Src: cb@@::18&8:df, Dst: ccco::3886:dF
8118 .... = Version: &
o D000 DDB0 .... cass saee tems wEaw = Traffic Clazs: @xB@ (DSCP: C5@, ECN: Not-ECT)
. 3805 QDO DDOG DEGD G880 = Flow Label: GuBDO8d
Payload Length: 1868
Next Header: UDP (17)
Hop Limit: &4
Source Address: cod::lo6d:df
Destination Address: cccc::3eed:df
* User Datagram Protocol, Src Fort: 12345, Dst Port: 12345
» Data (1852 bytes)

Obr. 5.1: Zachyteny paket na uzle N1 (sief trex-1).

tcpdump -nni ethO -Q out src net c000::/16 -w /nl-ethO.pcap

Po skopirovani vytvoreného PCAP stboru nl-eth0.pcap je uz mozné progra-
mom Wireshark analyzovat SRv6 informacie, ktoré boli na uzle N1 pridané plat-
formou VPP do jednotlivych paketov. Nasledujtici obréazok Obr. [5.2) zobrazuje tieto

. , .
informacie.
o, Time: Destination Protocol  Length [nfo
7 1.581197 ccect 1388017 UnP 1262 12345 + 12345 Len=1852
8 1.751243 cooc: 300018 uoP 1292 12345 + 12345 Len=1852
9 2.081289 " ccecizaene:o upp 1282 12345 + 12345 Len=1852

» Frame 9: 1282 bytes on wire (9616 bits), 1282 bytes captured (9616 bits)
*» Ethernet IT, Src: @2:42:cB:aB:0c:65 (B2:42:c8:aB:0c:65), Dst: B2:42:c@:af:@c:66 (B2:42:ch:a8:0C:66)
v Internet Protocol Versien 6, Src: cB@@::1000:9, Dst: fd22::18¢
8118 .... = Version: &
. BEDB BOBB ... caud save sses weaa = Trafflc Class: @xB@ (DSCP: C5@, ECN: Not-ECT)
v... DOGH DOBE BBOG POGE 0888 = Flow Label: Gxdoooad
Fayload Length: 1148
Next Header: Routing Header for IPvE (43)
Hop Limit: &8
Source Address: coed::less:d
Destination Address: fd2Z::166
¥ Routing Header for IPvE (Segment Routing)
Mext Header: UDP (17)
Length: 1@
[Length: 88 bytes]
Type: Segment Routing (4)
Segments Left: 4
Last Entry: 4
Flags: @xBa
Tag: Booa
Address[8]: cocc::308@:9
Address[1]: fdés::les
Address[2]: fds5::188
Address[3]: fda44::188
Address[4]: fd22::180
* User Datagram Protocol, Src Port: 12345, Dst Port: 12345
» Data (1852 bytes)

Obr. 5.2: Zachyteny paket na uzle N1 (sief nl-n2).

7o zachyteného paketu je mozné vidiet, ze medzi medzi IPv6 hlavicku a hlavicku

transportného protokolu UDP sa vlozila rozsirujica hlavicka SRH (Segment Routing
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Header). V nej sa nachddza zoznam segmentov, ktoré su definované v politike P3
na uzle N1. Kedze tato politika definuje svoj model spravania ako H.Insert, vkladé
sa len SRH hlavicka s SR informaciami a nepridava sa komplet zapuzdrenie novou
[Pv6 hlavickou. Z tohto dévodu je nutné uchovat informéciu o pévodnej cielovej
adrese, ktorou je v zobrazenom pripade IPv6 adresa cccc::3000:9. Tato adresa
sa vlozila ako SID na nulty index zoznamu segmentov v . SRH. Aktualna hodnota
pola Segments Left je 4 a z tohto dovodu je aktivny segment na indexe 4, ¢ize SID
£d22::100. Aktivny segment sa taktiez vlozil do pola cielovej adresy IPv6 hlavicky
a zamenil tym poévodnu cielovil adresu. Takto sformovany segment sa smeruje na
dany segment implementovany na uzle N2.

V tejto politike sa vyuzivaju iba segmenty s modelom spravania End. Na kazdom
uzle, ktory implementuje jeden z tychto segmentov sa znizuje hodnota pola Segments
left, ¢im sa postupne stavaju aktivnymi vsetky segmenty v zozname segmentov.
Poslednym segmentom v politike je segment definovany na uzle N6 (SID fd66::100)
a jeho vykonanim sa do cielovej adresy IPv6 hlavicky vklada povodna cielova adresa.
Tym sa kompletne rekonstruuje povodny paket bez rozsirujicej hlavicky SRH, ktora
sa odstranuje, kedze sa jedna o posledny, dodatoény segment pridany k tomuto
paketu. Zachytenim paketov vo vstupnom smere rozhrania vpp v systéme Ubuntu
kontajnera N6 je mozné vidiet, ze z platformy VPP tohto kontajnera odchadza

povodny paket.

tcpdump -nni vpp -Q in dst net cccc::/16 -w /n6-vpp.pcap

Obrézok Obr. [5.4] zobrazuje pakety zachytené uvedenym prikazom na rozhrani

medzi platformou VPP a systémom Ubuntu kontajnera N6.

Hin Time Source Destination Protocol  Length Info
1 8.220088 c28a: : 188d: ad cocc: :3986: ad uoP 1114 12345 + 12345 Len=1852
2 B.249771 CPPa:  182a:ae CCCC: :38808: ae upe 1114 12345 -+ 12345 Len=1852
3 B.4955954 CB0:  10ea:at cooct 1 3988:at UDE 1114 12345 = 12345 Len=1852

* Frame 3: 1114 bytes on wire (5912 bits), 1114 bytes captured (5912 bits)
Ethernet IT, Src: G@:00:00 20:08:600 (DO:00:00:00:68:60), Dst: Se:b2:30:4d:6d:21 (Se:b2:30:4d:6d:21)
~ Internet Protoccl Version €, 5Src: cB8@::10908:af, Dst: ccooo::3000:af
8118 .... = Version: &
. BO88 B8 (.i. ssas saas swsa msaa = Traffic Class: 8xB@ (DSCP: C58, ECN: Not-ECT)
. BE9E PHE0 2008 B008 AG88 = Flow Label: Bx2888@
Payload Length: 1@6@
HNext Header: UD® [17)
Hop Limit: 4o
Source Address: coed::1ess:af
Destination Address: cocc::3@@@:at
User Datasran P‘rutr,sl:ul_, Src Port: 12345, Dst Port: 12345
Data (1852 bytss)

Obr. 5.3: Zachyteny paket na uzle N6 (siet trex-2).

Tieto pakety nasledne systém Ubuntu odosiela na zaklade definovanych static-

kych trias na rozhranie eth3 smerom ku kontajneru Trex. Co sa tyka Statistik, tak
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jednak je mozné vidief statistiky poc¢tu generovanych paketov v TRex konzole pomo-
cou prikazu stats, pripadne cez interaktivne zobrazovanie prikazom tui, alebo je
mozné si zobrazit aj pocet paketov spracovanych lokalnymi segmentami v platforme
VPP v jednotlivych kontajneroch. Nasledujuci prikaz zobrazuje segment na uzle N6

aj s jeho zakladnymi sStatistikami o pocte spracovanych paketov.

vpp# show sr localsids
SRv6 - My LocalSID Table:

Address: £d66::100

Behavior: End

PSP: True

Good traffic: [35436 packets : 38981424 bytes]
Bad traffic: [0 packets : O bytes]

Nasledujuca sekcia 5.2 sa venuje scenaru s politikou vyuzivajiucou H.Encaps mo-

del spravania.

5.2 Scenar s politikou modelu H.Encaps

Vybranou politikou pre tento model spravania je politika P4 na uzle N6. Tato poli-
tika je graficky znazornena na obrazku Obr. a jej parametre su definované v ta-
bulke Tab. [3.3] Prikazy implementacie tejto politiky aj s jej prislusnym pravidlom

pre vkladanie paketov do nej je zobrazena v nasledujicom vypise.

sr policy add bsid £fd66:6041::4 next fd44::100 next £d55::100 next fd33::100 next fdi11::104 encap
sr steer 13 16.0.0.0/24 via bsid fd66:6041::4

Touto politikou je smerovany IPv4 sietovy tok (profilom sietovej prevadzky de-
finovanej v stibore ipv4_stl_profile.py) a z tohto dévodu je nutné aby politika
vyuzivala model spravania H.Encaps, kedzZe nie je mozné do generovanych paketov
vlozit SRH hlavicku priamo. Pakety sa v tomto scenari generuji z TRex generatora
smerom ku kontajneru N6. Nasledne ich systém Ubuntu odosiela do platformy VPP
kde sa k nim pridava IPv6 hlavicka s potrebnymi SRv6 informaciami. Upravené pa-
kety sa uz ako pakety protokolu IPv6 odosielaji spat do systému Ubuntu, ktory ich
podla smerovacej tabulky odosiela naprie¢ SR doménou. K zachyteniu upravenych

paketov platformou VPP sa vyuzil nasledujuci prikaz v systéme Ubuntu.

tcpdump -nni vpp -Q in -w /n6-vpp-p4.pcap ‘

Zachytena sietova prevadzka v sibore /n6-vpp-p4.pcap sa skopiruje na hostitel-
sky systém platformy Docker, systém Windows. Nasledne je mozné tuto prevadzky
analyzovat s pouzitim programu Wireshark. Nasledujici obrazok Obr. zobrazuje
upravené platformou VPP pakety, ktoré obsahuju potrebné SRv6 informécie.

96



Hi Time Source Destination Protocol  Length Info

1 B.220888 45.8.8.165 16.8.8.1E5 DS 172 Unknown nperntiﬂn (15) @x7&87i
2 8.817958 45.8.8.95 16.8.8.95 DS 782 Unknown operation (15) @x787
3 B.834577 48.08.8.166 15.8.8.166 DS 172 Unkmown cperation (15) @w787

* Frame 1: 172 bytes on wire {1376 bits), 172 bytes captured (1376 bits)
Ethernet IT, Src: B@:00:00 80:68:60 (BO:00:00:00:68:60), Dst: Se:b2:30:4d:6d:21 (Se:b2:30:4d:6d:21)
¥ Internet Protocol Version 6, Src: fdé@::1, Dst: fddd::16@
8118 .... = Version: &
» DBEDB BBBB ..., cius sase anes owmaa = Traffic Class: 8xB@ (DSCP: C58, ECN: Not-ECT)
.oa. BESE GS80 BPOG G008 0088 = Flow Label: Gx28088
Payload Length: 118
Mext Header: Routing Header for IPvE (43)
Hop Limit: &3
Source Address: fde@::l
Destination Address: fd44::168
* Routing Header for IPvS (Segment Routing)
Mext Header: IPIP (4)
Length: B
[Length: 72 bytes]
Type: Segment Routing (4)
Segments Left: 3
Last Entry: 3
Flags: @xBg
Tag: Beoa
Addr:s:[ﬁ]: fdli::184
Addrezs[1]: fd33::les
Address[2]: fds55::188
Address[3]: fd44::188
% Internet Protocol Version 4, Src: 46.0.8.165, Dst: 16.8.08.165
gled .... = Version: 4
. 8181 = Header Length: 28 bytes (5%
» Differentiated Services Field: 8x@@ (DSCP: C58, ECH: MOT-ECT)
Total Length: 46
Identification: 8x@881 (1)
* Flags: @xo@
...8 9293 2288 @PA@ = Fragment Offset: @
Time to Live: &2
Protocel: UDP (17)
Header Checksum: @x3b75 [validation disabled]
[Header checksum status: Unverlfied)
Source Address: 48.8.8.165
Destination Address: 16.0.9.165
User DataEram F"n:ﬂ:m:r.l:l.J Src Port: 53, Dst Port: 53
» Domain Mame System (gquery)

Obr. 5.4: Zachyteny paket na uzle N6 (rozhranie vpp).

V obrézku Obr. [5.4] je mozné vidiet, Ze sa k prijatym paketom platformou VPP,
pridava IPv6 hlavicka spolu s rozsirujucou hlavickou SRH. V hlavicke SRH je uve-
deny zoznam segmentov tejto politiky, ale kedze sa jedna o H.Encaps model sprava-
nia, zoznam segmentov bez dodato¢ného segmentu s povodnou cielovou adresou ako
tomu bolo v predoslom scendri 5.1 Cielovou IPv6 adresou je aktudlne aktivny seg-
ment, v tomto pripade segment s identifikatorom £d44::100. Zdrojova IPv6 adresa

je ta, ktora bola definovana nasledujicim prikazom.

set sr encaps source addr £d60::1 l

Takto sformovany paket sa odosiela naprie¢ SR doménou k jednotlivym segmen-
tom. Posledny segment tejto politiky je segment implementovany na uzle N1 (SID
fd11::104) s modelom spravania End.DX4. Vykonanim tohto segmentu sa odstranuje
doplnena IPv6 hlavicka a pévodny IPv4 paket sa uzlom N1 odosiela smerom ku kon-

tajneru TRex. Zobrazenie Statistik spracovavanych paketov jednotlivymi lokdlnymi
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segmentami na uzle N1 je mozné nasledovnym VPP prikazom v termindli vppctl.

vpp# show sr localsids
SRv6 - My LocalSID Table:

Address: f£d11::104

Behavior: DX4 (Endpoint with decapsulation and IPv4 cross-connect)
Iface: tapcli-0

Next hop: 192.168.10.1

PSP: True

Good traffic: [3255 packets : 777250 bytes]

Bad traffic: [0 packets : O bytes]

Takymto spésobom je mozné vytvarat nad implementovanou topoldgiou nové
politiky spolu s lokalnymi segmentami a nasledne testovat ich funkcionalitu genero-
vanim sietovej prevadzky cez generator TRex.
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Zaver

Cielom tejto diplomovej prace bol teoreticky rozbor konceptu Segment Routing, jeho
instancie Segment Routing for IPv6 (SRv6) a platformy FD.io VPP. Prakticka cast
praca sa zameriavala na vytvorenie topologie s funkénymi simula¢nymi scenarmi
SRv6 pomocou platformy VPP.

Prva kapitola sa venuje popisu konceptu Segment Routing a jeho inStancie vy-
uzivajucu protokol IPv6 — SRv6. V ramci tejto kapitoly je popisand platforma FD.io
VPP, ktord sluzila na vytvorenie simula¢nych scendrov SRv6.

Teoreticka cast prace pokracuje aj druhou kapitolou, ktora sa venuje platformam
a programom, ktoré sa vyuzivaju pre vytvorenie funkénej topolégie. Platforma Doc-
ker, popisovana v prvej sekcii tejto kapitoly, slazi k vytvoreniu zakladu topologie.
Dalsia sekcia sa venuje generdatoru TRex, ktorym sa testuje topolégia a konfiguro-
vané simulacné scenare. V poslednej sekcii je popisovany program Ansible, s ktorého
pomocou sa vo vytvorenej topoldgii konfiguruje VPP cez protokol NETCONEF.

Tretia kapitola sa venuje navrhu topologie a strué¢nému prehladu jej vytvarania.
Topolbgia pozostava zo Siestich smerovacov, ktoré st siucastou SR domény a z emu-
lovanych externych sieti, pripojenych do dvoch hrani¢nych uzlov. V druhej sekcii je
podrobny popis 6smich vytvaranych simulac¢nych scenarov, resp. SRv6 politik. Tieto
politiky st implementované na dvoch hrani¢nych uzloch a reprezentuji smerovacie
trasy naprie¢ SR doménou pomocou zoznamu segmentov.

Nasledujtca stvrta kapitola sa zameriava na implementaciu navrhnutej topologie
aj so simula¢nymi scendrmi. Topolégia bola vytvarana pomocou platformy Docker,
ktora umoznuje vytvaranie jednotlivych uzlov siete prostrednictvom Docker kon-
tajnerov. Koncept SRv6 bol zavedeny do topolégie pomocou platformy VPP. Pre
vzdialent konfiguraciu VPP prostrednictvom protokolu NETCONF sa vyuzil prog-
ram Ansible. Testovanie funkcnosti celej topoldgie ako aj jednotlivych simula¢nych
scenarov bolo mozné za pomoci generatoru TRex.

V piatej kapitole st popisované dva typy vytvaranych scenarov. Prvy scenar vy-
uziva SRv6 politiku s modelom spravania H.Insert. Pri tomto modeli spravania sa
potrebné SR informécie vkladaji prostrednictvom rozsirujicej hlavicky SRH priamo
do originalnych IPv6 paketov. V pripade druhého scenéra sa jedna o model spravania
SRv6 politiky H.Encaps. Tato politika zapuzdruje origindlne pakety do novej IPv6
hlavicky spolu s rozsirujicou hlavickou SRH. Popis tychto scenarov sa zameriava
na demonstrovanie prechodu jednotlivych paketov naprie¢ topolégiou prostrednic-
tvom SRv6. K tomu sa vyuziva zachytavanie paketov v roznych castiach siete a ich
nasledné analyza v prostredi Wireshark.

Koncept Segment Routing sa javi ako perspektivny sposob zavadzania siefového

programovania nad tradi¢nou architektirou sieti bez nutnosti kompletnej zmeny ich
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dizajnu. Vdaka vytvorenej topologie je mozné pokracovat v skiimani moznosti tohto
konceptu. Topoldgia zahfna spojazdnenie platformy VPP, jej konfiguraciu prostred-
nictvom protokolu NETCONF, ako aj funkéné zavedenie programu FRRouting pre

spojazdnenie dynamickych protokolov nad nou.
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DPDK Data Plane Development Kit

DUT Device Under Test
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A \Vytvorenie topolagie

A.1 Suabor docker-compose.yaml

version: ’2.1°
services:
ansible:

container_name: ansible

depends_on: ["nodel", "node2", "node3", "node4", "node5", "node6"]
build: ansible
trex:

container_name: trex
image: datmanslo/cisco-trex:2.88
build: trex
privileged: true
sysctls:
net.ipv6.conf.all.disable_ipv6: O
stdin_open: true
tty: true
ports:
- "4500:4500"
- "4501:4501"
- "4507:4507"
- "4500:4500/udp"
- "4501:4501/udp"
- "4507:4507/udp"
networks:
default:
priority: 1000
trex-1:
ipv4_address: 192.168.91.99
ipv6_address: £d91::99
priority: 900
trex-2:
ipv4_address: 192.168.92.99
ipv6_address: £d92::99
priority: 800
deploy:
replicas: 1
restart_policy:
condition: on-failure
command: ["./t-rex-64", "-i", "--cfg", "/etc/trex_cfg.yaml"]
nodel:
container_name: nodel
build:
ports: ["8301:2831", "4431:8445"]
privileged: true
sysctls:
net.ipv6.conf.all.disable_ipv6: O
net.ipvé4.ip_forward: 1
net.ipv6.conf.all.forwarding: 1
networks:
default:
priority: 1000
nodel_node2:
ipv4_address: 192.168.12.101
ipv6_address: fd12::101
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priority: 200
nodel_node3:
ipv4_address: 192.168.13.101
ipv6_address: £d13::101
priority: 100
trex-1:
ipv4_address: 192.168.91.101
ipv6_address: £d91::101
priority: 900
node2:
container_name: node2
build:
ports: ["8302:2831", "4432:8445"]
privileged: true
sysctls:
net.ipv6.conf.all.disable_ipv6: O
net.ipvé4.ip_forward: 1
net.ipv6.conf.all.forwarding: 1
networks:
default:
priority: 1000
nodel_node2:
ipv4_address: 192.168.12.102
ipv6_address: £d12::102
priority: 200
node2_node3:
ipv4_address: 192.168.23.102
ipv6_address: £d23::102
priority: 100
node2_node4:
ipv4_address: 192.168.24.102
ipv6_address: fd24::102
priority: 100
node2_nodeb5:
ipv4_address: 192.168.25.102
ipv6_address: £d25::102
priority: 100
node3:
container_name: node3
build:
ports: ["8303:2831", "4433:8445"]
privileged: true
sysctls:
net.ipv6.conf.all.disable_ipv6: O
net.ipvé4.ip_forward: 1
net.ipv6.conf.all.forwarding: 1
networks:
default:
priority: 1000
nodel_node3:
ipv4_address: 192.168.13.103
ipv6_address: £d13::103
priority: 200
node2_node3:
ipv4_address: 192.168.23.103
ipv6_address: £d23::103
priority: 100
node3_node4:
ipv4_address: 192.168.34.103
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ipv6_address: fd34::103
priority: 100
node3_node5:
ipv4_address: 192.168.35.103
ipv6_address: £d35::103
priority: 100
node4:
container_name: noded
build:
ports: ["8304:2831", "4434:8445"]
privileged: true
sysctls:
net.ipv6.conf.all.disable_ipv6: O
net.ipvé4.ip_forward: 1
net.ipv6.conf.all.forwarding: 1
networks:
default:
priority: 1000
node2_node4:
ipv4_address: 192.168.24.104
ipv6_address: f£d24::104
priority: 200
node3_node4:
ipv4_address: 192.168.34.104
ipv6_address: £d34::104
priority: 100
node4_node5:
ipv4_address: 192.168.45.104
ipv6_address: fd45::104
priority: 100
node4_node6:
ipv4_address: 192.168.46.104
ipv6_address: fd46::104
priority: 100
nodeb5:
container_name: nodeb
build:
ports: ["8305:2831", "4435:8445"]
privileged: true
sysctls:
net.ipv6.conf.all.disable_ipv6: O
net.ipv4.ip_forward: 1
net.ipv6.conf.all.forwarding: 1
networks:
default:
priority: 1000
node2_nodeb5:
ipv4_address: 192.168.25.105
ipv6_address: £d25::105
priority: 200
node3_nodeb:
ipv4_address: 192.168.35.105
ipv6_address: £d35::105
priority: 100
node4_nodeb5:
ipv4_address: 192.168.45.105
ipv6_address: £d45::105
priority: 100
node5_node6:
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ipv4_address: 192.168.56.105

ipv6_addre
priority:
node6:
container_name
build:

ports: ["8306:2831", "4436:8445"]

ss: £db56::105
100

: node6

privileged: true

sysctls:

net.ipv6.conf.all.disable_ipv6: O

net.ipv4.ip_forward: 1

net.ipv6.conf.all.forwarding: 1

networks:
default:
priority:
node4_node6:

ipv4_address: 192.168.46.106

ipv6_addre
priority:
node5_node6:

ipv4_address: 192.168.56.106

ipv6_addre
priority:
trex-2:

ipv4_address: 192.168.92.106

ipv6_addre
priority:
networks:
default:
driver: bridge

driver_opts:

com.docker.network.driver.mtu:

nodel_node2:

driver_opts:

com.docker.network.driver.mtu:

enable_ipv6: t
ipam:
config:
- subnet:
- subnet:
nodel_node3:

driver_opts:

1000

ss: £d46::106
200

ss: £db6::106
100

ss: £d92::106
800

rue

192.168.12.0/24
fd12::/64

9000

9000

com.docker.network.driver.mtu: 9000

enable_ipv6: t
ipam:
config:
- subnet:
- subnet:
node2_node3:
driver_opts:

com.docker.network.driver.mtu:

enable_ipv6: t
ipam:
config:
- subnet:
- subnet:
node2_nodeé4:

driver_opts:

rue

192.168.13.0/24
£d13::/64

rue

192.168.23.0/24
£d23::/64

9000

com.docker.network.driver.mtu: 9000
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enable_ipv6:
ipam:
config:

- subnet:

- subnet:

node2_nodeb:
driver_opts:
com.docker
enable_ipv6:
ipam:
config:

- subnet:
— subnet:

node3_node4:
driver_opts:
com.docker
enable_ipv6:
ipam:
config:

- subnet:

- subnet:

node3_nodeb:
driver_opts:
com.docker
enable_ipv6:
ipam:

config:

- subnet:
- subnet:

node4_nodeb:
driver_opts:
com.docker
enable_ipv6:
ipam:
config:

- subnet:
- subnet:

node4_node6:
driver_opts:
com.docker
enable_ipv6:
ipam:
config:

— subnet:

- subnet:

node5_node6:
driver_opts:
com.docker
enable_ipv6:
ipam:

config:

- subnet:
- subnet:

trex-1:
driver_opts:
com.docker

ipam:

config:

- subnet:

true

192.168.24.0/24
£d24::/64

.network.driver.mtu:

true

192.168.25.0/24
£d25::/64

.network.driver.mtu:

true

192.168.34.0/24
£d34::/64

.network.driver.mtu:

true

192.168.35.0/24
£d35::/64

.network.driver.mtu:

true

192.168.45.0/24
£d45::/64

.network.driver.mtu:

true

192.168.46.0/24
£d46::/64

.network.driver.mtu:

true

192.168.56.0/24
£d66::/64

.network.driver.mtu:

192.168.91.0/24

9000

9000

9000

9000

9000

9000

9000
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- subnet: f£d91::/64
trex-2:
driver_opts:
com.docker.network.driver.mtu: 9000
ipam:
config:
- subnet: 192.168.92.0/24
- subnet: £d92::/64

A.2 Skript topology-create.sh

#!/bin/bash
echo Bringing up containers...

docker-compose up -d

echo Waiting for Ansible to complete...

docker-compose logs -f ansible

echo Configuring TREX container networking...

docker-compose exec trex ip addr add £d91::99/64 dev ethil
docker-compose exec trex ip addr add £d92::99/64 dev eth2
docker cp ./trex/ipv6_stl_profile.py trex:/ipv6_stl_profile.py
docker cp ./trex/ipv4_stl_profile.py trex:/ipv4_stl_profile.py

echo Configuring NODE1 Ubuntu networking...

docker-compose exec nodel ip addr add 192.168.10.1/255.255.255.0 dev vpp
docker-compose exec nodel ip addr add £d10::1/64 dev vpp

docker-compose exec nodel ip link set dev vpp mtu 9000

docker-compose exec nodel ip addr add £d91::101/64 dev eth3

docker-compose exec nodel ip route add 48.0.0.0/24 via 192.168.10.10 dev vpp
docker-compose exec nodel ip route add 16.0.0.0/24 via 192.168.91.99 dev eth3
docker-compose exec nodel ip route add aaaa::/16 via £fd10::10 dev vpp
docker-compose exec nodel ip route add a000::/16 via £d91::99 dev eth3
docker-compose exec nodel ip route add bbbb::/16 via £d10::10 dev vpp
docker-compose exec nodel ip route add b000::/16 via £fd91::99 dev eth3
docker-compose exec nodel ip route add cccc::/16 via £d10::10 dev vpp
docker-compose exec nodel ip route add c000::/16 via £d91::99 dev eth3
docker-compose exec nodel ip route add fdil::/64 via £d10::10 dev vpp

docker cp ./frr/daemons nodel:/etc/frr/daemons

docker cp ./frr/frril.conf nodel:/etc/frr/frr.conf

docker-compose exec nodel service frr start

echo Configuring NODE2 Ubuntu networking...

docker-compose exec node2 ip addr add 192.168.20.1/255.255.255.0 dev vpp
docker-compose exec node2 ip addr add £d20::1/64 dev vpp

docker-compose exec node2 ip link set dev vpp mtu 9000

docker-compose exec node2 ip route add £d22::/64 via £d20::20 dev vpp
docker cp ./frr/daemons node2:/etc/frr/daemons

docker cp ./frr/frr2.conf node2:/etc/frr/frr.conf

docker-compose exec node2 service frr start

echo Configuring NODE3 Ubuntu networking...

docker-compose exec node3 ip addr add 192.168.30.1/255.255.255.0 dev vpp
docker-compose exec node3 ip addr add £d30::1/64 dev vpp

docker-compose exec node3 ip link set dev vpp mtu 9000

docker-compose exec node3 ip route add £d33::/64 via £d30::30 dev vpp
docker cp ./frr/daemons node3:/etc/frr/daemons
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docker cp ./frr/frr3.conf node3:/etc/frr/frr.conf
docker-compose exec node3 service frr start

echo Configuring NODE4 Ubuntu networking...

docker-compose exec node4 ip addr add 192.168.40.1/255.255.255.0 dev vpp
docker-compose exec node4 ip addr add f£d40::1/64 dev vpp

docker-compose exec node4 ip link set dev vpp mtu 9000

docker-compose exec node4 ip route add fd44::/64 via £d40::40 dev vpp
docker cp ./frr/daemons node4:/etc/frr/daemons

docker cp ./frr/frr4.conf noded:/etc/frr/frr.conf

docker-compose exec node4 service frr start

echo Configuring NODE5 Ubuntu networking...

docker-compose exec node5 ip addr add 192.168.50.1/255.255.255.0 dev vpp
docker-compose exec node5 ip addr add f£d50::1/64 dev vpp

docker-compose exec nodeb ip link set dev vpp mtu 9000

docker-compose exec nodeb ip route add fd55::/64 via £d50::50 dev vpp
docker cp ./frr/daemons nodeb5:/etc/frr/daemons

docker cp ./frr/frr5.conf nodeb:/etc/frr/frr.conf

docker-compose exec nodeb service frr start

echo Configuring NODE6 Ubuntu networking...

docker-compose exec node6 ip addr add 192.168.60.1/255.255.255.0 dev vpp
docker-compose exec node6 ip addr add £d60::1/64 dev vpp

docker-compose exec node6 ip link set dev vpp mtu 9000

docker-compose exec node6 ip addr add £d92::106/64 dev eth3

docker-compose exec node6 ip route add 16.0.0.0/24 via 192.168.60.60 dev vpp
docker-compose exec node6 ip route add 48.0.0.0/24 via 192.168.92.99 dev eth3
docker-compose exec node6 ip route add a000::/16 via £d60::60 dev vpp
docker-compose exec node6 ip route add aaaa::/16 via £d92::99 dev eth3
docker-compose exec node6 ip route add b000::/16 via £d60::60 dev vpp
docker-compose exec node6 ip route add bbbb::/16 via £d92::99 dev eth3
docker-compose exec node6 ip route add c000::/16 via £d60::60 dev vpp
docker-compose exec node6 ip route add cccc::/16 via £d92::99 dev eth3
docker-compose exec node6 ip route add £fd66::/64 via £d60::60 dev vpp

docker cp ./frr/daemons node6:/etc/frr/daemons

docker cp ./frr/frr6.conf node6:/etc/frr/frr.conf

docker-compose exec node6 service frr start

docker-compose exec nodel vppctl sr steer 13 48.0.0.0/24 via bsid fd11:1046::4
docker-compose exec node6 vppctl sr steer 13 16.0.0.0/24 via bsid £d66:6041::4

cat <<EOF
All configurations done!
README
Open a shell to a Ubuntu container: docker-compose exec nodel bash
Open the VPP CLI (vppctl) of a node: docker-compose exec nodel vppctl
Teardown whole topology: docker-compose down
Open TRex console: docker-compose exec trex bash ./trex-console
- start IPv6 traffic (in console): start -f /ipv6_stl_profile.py
- start IPv4 traffic (in console): start -f /ipv4_stl_profile.py
TRex CONSOLE COMMANDS:
start -f [traffic profile file] Start generating of traffic.
update -m 100mbps Update generating speed.
pause Pause generating of traffic.
resume Resume generating of trarric.
stats Show generated traffic statistics.
tui Open real-time statistics.
stop Stop generating of traffic.
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clear Clear statistics.

EOF

A.3 Konfiguracia FRRouting

A.3.1 Suabor daemons

This file tells the frr package which daemons to start.

Sample configurations for these daemons can be found in
/usr/share/doc/frr/examples/.

ATTENTION:
When activating a daemon for the first time, a config file, even if it is

the daemon will not be started by /etc/init.d/frr. The permissions should
be u=rw,g=r,o=.

When using "vtysh" such a config file is also needed. It should be owned by
group "frrvty" and set to ug=rw,o= though. Check /etc/pam.d/frr, too.

#
#
#
#
#
#
#
#
# empty, has to be present *and* be owned by the user and group "frr", else
#
#
#
#
#
# The watchfrr, zebra and staticd daemons are always started.

#

bgpd=no

ospfd=no

ospf6d=yes

ripd=no

ripngd=no

isisd=no

pimd=no

1ldpd=no

nhrpd=no

eigrpd=no

babeld=no

sharpd=no

pbrd=no

bfdd=no

fabricd=no

vrrpd=no

pathd=no

#

# If this option is set the /etc/init.d/frr script automatically loads
# the config via "vtysh -b" when the servers are started.

# Check /etc/pam.d/frr if you intend to use "vtysh"!

#

vtysh_enable=yes

zebra_options=" -A 127.0.0.1 -s 90000000"
bgpd_options=" -A 127.0.0.1"
ospfd_options=" -A 127.0.0.1"
ospf6d_options=" -A ::1"

ripd_options=" -A 127.0.0.1"
ripngd_options=" -A ::1"

isisd_options=" -A 127.0.0.1"
pimd_options=" -A 127.0.0.1"
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1ldpd_options=" -A 127.0.0.1"
nhrpd_options=" -A 127.0.0.1"
eigrpd_options=" -A 127.0.0.1"
babeld_options=" -A 127.0.0.1"
sharpd_options=" -A 127.0.0.1"
pbrd_options=" -A 127.0.0.1"
staticd_options="-A 127.0.0.1"
bfdd_options=" -A 127.0.0.1"
fabricd_options="-A 127.0.0.1"
vrrpd_options=" -A 127.0.0.1"
pathd_options=" -A 127.0.0.1"

# configuration profile

#
#frr_profile="traditional"
#frr_profile="datacenter"

This is the maximum number of FD’s that will be available.

#
#
# Upon startup this is read by the control files and ulimit
# is called. Uncomment and use a reasonable value for your
# setup if you are expecting a large number of peers in

# say BGP.

#MAX_FDS=1024

# The list of daemons to watch is automatically generated by the init script.

#watchfrr_options=""

# To make watchfrr create/join the specified netns, use the following option:
#watchfrr_options="--netns"

# This only has an effect in /etc/frr/<somename>/daemons, and you need to

# start FRR with "/usr/lib/frr/frrinit.sh start <somename>".

for debugging purposes, you can specify a "wrap" command to start instead

of starting the daemon directly, e.g. to use valgrind on ospfd:
ospfd_wrap="/usr/bin/valgrind"

or you can use "all_wrap" for all daemons, e.g. to use perf record:
all_wrap="/usr/bin/perf record --call-graph -"

H H OH H ¥ B

the normal daemon command is added to this at the end.

A.3.2 Konfiguracia uzlu N1: frrl.conf

frr version 8.2.2
frr defaults traditional
hostname nodel
domainname localdomain
log syslog informational
service integrated-vtysh-config
!

interface ethO

ipv6 ospf6 area 0O
exit

!
interface ethl

ipv6 ospf6 area O
exit

|
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router ospf6

ospf6 router-id 1.1.1.1

redistribute kernel route-map VPP_SIDs
exit

|

ipv6 prefix-list nodel_SIDs seq 5 permit fdiil:

!
route-map VPP_SIDs permit 1
match ipv6 address prefix-list nodel_SIDs
exit
!

A.3.3 Konfiguracia uzlu N2:

frr version 8.2.2
frr defaults traditional
hostname node2
domainname localdomain
log syslog informational
service integrated-vtysh-config
!

interface ethO

ipv6 ospf6 area O
exit

!

interface ethil

ipv6 ospf6 area 0O
exit

!
interface eth2

ipv6 ospf6 area O
exit

!
interface eth3

ipv6é ospf6 area O
exit

!
router ospf6

ospf6 router-id 2.2.2.2
redistribute kernel route-map VPP_SIDs
exit

|

ipv6 prefix-list node2_SIDs seq 5 permit fd22:

!
route-map VPP_SIDs permit 1
match ipv6 address prefix-list node2_SIDs
exit
!

A.3.4 Konfiguracia uzlu N3:

frr version 8.2.2
frr defaults traditional
hostname node3

domainname localdomain

1 /64

frr2.conf

1 /64

frr3.conf
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log syslog informational

service integrated-vtysh-config

!

interface ethO

ipv6 ospf6 area O
exit

!

interface ethil

ipv6 ospf6 area O
exit

!

interface eth2

ipv6 ospf6 area O
exit

!

interface eth3

ipv6 ospf6 area O
exit

!
router ospf6

ospf6 router-id 3.3.3.3

redistribute kernel route-map VPP_SIDs
exit

!

ipv6 prefix-list node3_SIDs seq 5 permit fd33::/64
!
route-map VPP_SIDs permit 1

match ipv6 address prefix-list node3_SIDs
exit

|

A.3.5 Konfiguracia uzlu N4: frr4.conf

frr version 8.2.2
frr defaults traditional
hostname node4
domainname localdomain
log syslog informational
service integrated-vtysh-config
!
interface ethO
ipv6 ospf6 area O
exit
!
interface ethl
ipv6 ospf6 area O
exit
!
interface eth2
ipv6 ospf6 area O
exit
!
interface eth3
ipv6 ospf6 area O
exit
|

router ospf6
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ospf6 router-id 4.4.4.4

redistribute kernel route-map VPP_SIDs
exit

!

ipv6 prefix-list node4_SIDs seq 5 permit fd44:

1
route-map VPP_SIDs permit 1

match ipv6 address prefix-list node4_SIDs
exit
!

A.3.6 Konfiguracia uzlu N5:

frr version 8.2.2
frr defaults traditional
hostname nodeb
domainname localdomain
log syslog informational
service integrated-vtysh-config
!

interface ethO

ipv6 ospf6 area O
exit

!

interface ethl

ipv6 ospf6 area O
exit

!
interface eth2

ipv6 ospf6 area 0O
exit

!
interface eth3

ipv6 ospf6 area O
exit

!
router ospf6

ospf6 router-id 5.5.5.5
redistribute kernel route-map VPP_SIDs
exit

!

ipv6 prefix-list node5_SIDs seq 5 permit £d55:

!
route-map VPP_SIDs permit 1
match ipv6 address prefix-list node5_SIDs
exit
!

A.3.7 Konfiguracia uzlu N6:

frr version 8.2.2

frr defaults traditional
hostname node6
domainname localdomain

log syslog informational

:/64

frrb.conf

:/64

frr6.conf
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service integrated-vtysh-config
!
interface ethO
ipv6 ospf6 area O
exit
!
interface ethil
ipv6 ospf6 area O
exit
!
router ospf6
ospf6 router-id 6.6.6.6
redistribute kernel route-map VPP_SIDs
exit
!
ipv6 prefix-list node6_SIDs seq 5 permit fd66::/64
!
route-map VPP_SIDs permit 1
match ipv6 address prefix-list node6_SIDs
exit
|

A.4 Manualna konfiguracia VPP

# NODE1

# Creating tap interface to the host Ubuntu system

create tap id 0 hw-addr 00:00:00:00:10:10 host-ip6-addr £d10::1/64 host-if-name vpp
set interface state tapcli-O up

set interface ip address tapcli-O0 £d10::10/64

set interface ip address tapcli-0 192.168.10.10/24

# Default route towards the host Ubuntu system
ip route ::/0 via fd10::1

# SRv6 Local segments definition

sr localsid address fd11::100 behavior end

sr localsid address fd11::104 behavior end.dx4 tapcli-0 192.168.10.1
sr localsid address fd11::106 behavior end.dx6 tapcli-O f£d10::1

# SRv6 Policices definition

sr policy add bsid £d11:1066::
sr policy add bsid £d11:1066::
sr policy add bsid fd11:1166::
sr policy add bsid £d11:1046::

next £d22::100 next £d55::100 next fd66::106 encap
next £d33::100 next fd44::100 next fd66::106 encap
next £d22::100 next f£d44::100 next £d55::100 next £d66::100 insert
next £d33::100 next £d55::100 next fd44::100 next £fd66::104 encap

W N e

# SRv6 Source address definition for T.Encaps behavior

set sr encaps source addr £d10::1

# SRv6 Steering traffic rules definition

sr steer 13 AAAA::/16 via bsid fd11:1066::1
sr steer 13 BBBB::/16 via bsid fd11:1066::2
sr steer 13 CCCC::/16 via bsid fd11:1166::3
sr steer 13 48.0.0.0/24 via bsid £d11:1046::4

# NODE2
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# Creating tap interface to the host Ubuntu system

create tap id O hw-addr 00:00:00:00:20:20 host-ip6-addr £d20::1/64 host-if-name vpp
set interface state tapcli-O up

set interface ip address tapcli-0 £d20::20/64

set interface ip address tapcli-0 192.168.20.20/24

# Default route towards the host Ubuntu system
ip route ::/0 via £d20::1

# SRv6 Local segments definition
sr localsid address £d22::100 behavior end

# NODE3

# Creating tap interface to the host Ubuntu system

create tap id 0 hw-addr 00:00:00:00:30:30 host-ip6-addr £d30::1/64 host-if-name vpp
set interface state tapcli-O up

set interface ip address tapcli-0 £d30::30/64

set interface ip address tapcli-0 192.168.30.30/24

# Default route towards the host Ubuntu system
ip route ::/0 via £d30::1

# SRv6 Local segments definition
sr localsid address £d33::100 behavior end

# NODE4

# Creating tap interface to the host Ubuntu system

create tap id O hw-addr 00:00:00:00:40:40 host-ip6-addr £d40::1/64 host-if-name vpp
set interface state tapcli-O up

set interface ip address tapcli-O £d40::40/64

set interface ip address tapcli-0 192.168.40.40/24

# Default route towards the host Ubuntu system
ip route ::/0 via £d40::1

# SRv6 Local segments definition
sr localsid address fd44::100 behavior end

# NODE5

# Creating tap interface to the host Ubuntu system

create tap id 0 hw-addr 00:00:00:00:50:50 host-ip6-addr £d50::1/64 host-if-name vpp
set interface state tapcli-O up

set interface ip address tapcli-0 £d50::40/64

set interface ip address tapcli-0 192.168.50.50/24

# Default route towards the host Ubuntu system
ip route ::/0 via fd50::1

# SRv6 Local segments definition
sr localsid address fd55::100 behavior end

# NODE6

# Creating tap interface to the host Ubuntu system
create tap id 0 hw-addr 00:00:00:00:60:60 host-ip6-addr £d60::1/64 host-if-name vpp
set interface state tapcli-O up
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set interface ip address tapcli-O £d60::60/64
set interface ip address tapcli-0 192.168.60.60/24

# Default route towards the host Ubuntu system

ip route ::/0 via £d60::1

# SRv6 Local segments definition
sr localsid address £d66::100 behavior end
sr localsid address fd66::104 behavior end.
sr localsid address fd66::106 behavior end.

# SRv6 Policices definition

sr policy add bsid £d66:6061::
sr policy add bsid £d66:6061::
sr policy add bsid fd66:6161::
sr policy add bsid £d66:6041::

B ow N e

next
next
next
next

# SRv6 Source address definition for

set sr encaps source addr £fd60::1

£d55:
£d44:
£d55:
fd44:

dx4
dx6

:100
:100
:100
1100

tapcli-0 192.168.60.

tapcli-0 £d60::1

next £d22:
next £d33:
next fd44:
next f£db5:

T.Encaps behavior

# SRv6 Steering traffic rules definition

sr steer 13 A000::/16 via bsid fd66:6061::1
sr steer 13 B000::/16 via bsid fd66:6061::2
sr steer 13 C000::/16 via bsid fd66:6161::3
sr steer 13 16.0.0.0/24 via bsid fd66:6041::4
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next
next
next
next

fdi1:
fdi1:
£d22:
£d33:

:106
:106
:100
:100

encap
encap

next £d11::100 insert
next fd11::104 encap






B Kontajner node

B.1 Suabor Dockerfile

FROM ubuntu:18.04

ARG VPP=18.10-release
ARG HONEYCOMB=1.18.10-RC2~16
ARG FRRVER=frr-stable

ARG VPP_BASE=https://nexus.fd.io/content/repositories/\
fd.io.stable.1810.ubuntu.bionic.main/io/fd/vpp/

ARG HONEYCOMB_BASE=https://nexus.fd.io/content/repositories/\
fd.io.stable.1810.ubuntu.xenial.main/io/fd/hc2vpp/honeycomb/

ARG PKG_VPP=${VPP_BASE}/vpp/${VPP}_amd64/vpp-${VPP}_amd64-deb.deb

ARG PKG_VPP_LIB=${VPP_BASE}/vpp-1ib/${VPP}_amd64/vpp-1ib-${VPP}_amd64-deb.deb

ARG PKG_VPP_PLUGINS=${VPP_BASE}/vpp-plugins/${VPP}_amd64/vpp-plugins-${VPP}_amd64-deb.deb
ARG PKG_HONEYCOMB=${HONEYCOMB_BASE}/${HONEYCOMB}_all/honeycomb-${HONEYCOMB}_all-deb.deb

RUN apt-get update && apt-get install -y \
iproute2 iputils-ping net-tools vim-tiny jshon telnet curl wget ethtool vim tcpdump\
libnumal libss11.0.0 libmbedcryptol libmbedtls10 libmbedx509-0 \
openjdk-8-jre-headless \

&& mkdir /tmp/deb && cd /tmp/deb \

&& echo $PKG_VPP \\n $PKG_VPP_LIB \\n $PKG_VPP_PLUGINS \\n $PKG_HONEYCOMB > urls \

&& wget -i urls && dpkg --ignore-depends=vpp --ignore-depends=vpp-plugins -i *.deb \

&& cd / && rm -rf /var/lib/apt/lists/* /tmp/deb \

&& apt-get update && apt-get install -y gnupg2 \

&% curl -s https://deb.frrouting.org/frr/keys.asc | apt-key add - \

&& apt-get update && apt-get install -y lsb-release && apt-get clean all \

&& echo deb https://deb.frrouting.org/frr $(1lsb_release -s -c) ${FRRVER} | \

tee -a /etc/apt/sources.list.d/frr.list \

&& apt-get update && apt-get install -y frr frr-pythontools

COPY entrypoint.sh /
CMD ["/entrypoint.sh"]

B.2 Skript entrypoint.sh

#!/bin/bash
mknod /dev/vhost-net ¢ 10 238

grep -q statseg /etc/vpp/startup.conf \

|| echo -e "statseg {\ndefault\n}

plugins {\nplugin dpdk_plugin.so { disable }\n}\n" \
>> /etc/vpp/startup.conf

ulimit -c unlimited

vpp -c /etc/vpp/startup.conf &

while [ ! -8 "/run/vpp/stats.sock" -o ! -S "/run/vpp-api.sock" ]; do
sleep 1;

done
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/opt/honeycomb/honeycomb-start

while true; do
vpp_prometheus_export /net /if /err >>/var/log/vpp_prometheus_export 2>&1
sleep 5

done
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C Kontajner trex

C.1 Suabor Dockerfile

ARG UBUNTU_VERSION=focal-20210119
FROM ubuntu:${UBUNTU_VERSION}

ARG TREX_VERSION=v2.88

RUN apt-get update \
&& apt-get -y install --no-install-recommends \
iproute2 iputils-ping nano net-tools netbase pciutils \
python3 python3-distutils strace wget vim tcpdump \
&& apt-get autoclean \
&& apt-get autoremove -y \
&& rm -rf /var/lib/apt/lists/*

RUN wget --no-check-certificate https://trex-tgn.cisco.com/trex/release/\
${TREX_VERSION}.tar.gz && \

tar -zxvf ${TREX_VERSION}.tar.gz -C / && \

chown root:root /${TREX_VERSION} && \

rm ${TREX_VERSION}.tar.gz

COPY trex_cfg.yaml /etc/trex_cfg.yaml
WORKDIR /${TREX_VERSION}

CMD tail -f /dev/null

C.2 Sdbor trex_cfg.yaml

- port_limit 0 2
version : 2
interfaces : ["ethl", "eth2"]
port_info
- ip : 192.168.91.99
default_gw : 192.168.91.101
- ip : 192.168.92.99

default_gw : 192.168.92.106

C.3 Profily sietovej prevadzky

C.3.1 Profil ipvb_stl_profile.py

from trex_stl_lib.api import *

import argparse

# IMIX profile - involves 3 streams of UDP packets
# 1 - 60 bytes

# 2 - 590 bytes

# 3 - 1514 bytes
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class STLImix(object):

def __init__ (self):
# default IP range
self.ip_range = {’src’: {’start’: "16.0.0.1", ’end’: "16.0.0.254"},
’dst’: {’start’: "48.0.0.1", ‘’end’: "48.0.0.254"}}

# default IMIX properties
self.imix_table = [ {’src’: ’a000::1’, ’dst’:’aaaa::2’,
’size’: 60, ’pps’: 28, ’isg’:0 },
{’src’: ’b000::1’, ’dst’:’bbbb::2’,
’size’: 590, ’pps’: 16, ’isg’:0.1 I},
{’src’: °c000::1’, ’dst’:’cccc::2’,
’size’: 1514, ’pps’: 4, ’isg’:0.2 } ]

def create_stream (self, src, dst, size, pps, isg, direction, vm ):
# Create base packet and pad it to size
base_pkt = Ether()
if direction ==
base_pkt /= IPv6(src=src, dst=dst)
else:
base_pkt /= IPv6(src=dst, dst=src)
base_pkt /= UDP(sport=12345, dport=12345)
pad = max(0, size - len(base_pkt)) * ’x’

pkt = STLPktBuilder (pkt = base_pkt/pad,
vm = vm)

return STLStream(isg = isg,
packet = pkt,
mode = STLTXCont(pps = pps))

def get_streams (self, direction, tunables, **xkwargs):
parser = argparse.ArgumentParser(
description=’Argparser for {}’.format(os.path.basename(__file__)),
formatter_class=argparse.ArgumentDefaultsHelpFormatter)

args = parser.parse_args(tunables)

if direction ==

src = self.ip_range[’src’]

dst = self.ip_range[’dst’]
else:
src = self.ip_range[’dst’]

dst = self.ip_range[’src’]

# construct the base packet for the profile
vm = STLVM(Q)

# define two vars (src and dst)

vm.var (name="src",min_value=src[’start’],
max_value=src[’end’],size=4,o0p="inc")

vm.var (name="dst" ,min_value=dst[’start’],

max_value=dst[’end’],size=4,o0p="inc")
# write them

vm.write(fv_name="src",pkt_offset= "IPv6.src", offset_fixup=12)
vm.write (fv_name="dst",pkt_offset= "IPv6.dst", offset_fixup=12)
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# fix UDP checksum in HW
vm.fix_chksum_hw(13_offset=’IPv6’, 14_offset = ’UDP’,
14_type=CTRexVmInsFixHwCs.L4_TYPE_UDP)

# create imix streams
return [self.create_stream(x[’src’], x[’dst’], x[’size’],

x[’pps’],x[’isg’], direction, vm) for x in self.imix_table]

# dynamic load - used for trex console or simulator
def register():
return STLImix()

C.3.2 Profil ipv4_stl_profile.py

from trex_stl_lib.api import *

import argparse

# IMIX profile - involves 3 streams of UDP packets
# 1 - 60 bytes

# 2 - 590 bytes

# 3 - 1514 bytes

class STLImix(object):

def __init__ (self):
# default IP range
self.ip_range = {’src’: {’start’: "16.0.0.1", ’end’: "16.0.0.254"},
’dst’: {’start’: "48.0.0.1", ’end’: "48.0.0.254"}}

# default IMIX properties

self.imix_table = [ {’size’: 60, ’pps’: 28, ’isg’:0 },
{’size’: 590, ’pps’: 16, ’isg’:0.1 },
{’size’: 1514, ’pps’: 4, ’isg?:0.2 } ]

def create_stream (self, size, pps, isg, vm ):
# Create base packet and pad it to size
base_pkt = Ether ()/IP()/UDP()
pad = max(0, size - len(base_pkt)) * ’x’

pkt = STLPktBuilder(pkt = base_pkt/pad,

vm = vm)

return STLStream(isg = isg,
packet = pkt,
mode = STLTXCont (pps = pps))

def get_streams (self, direction, tunables, *xkwargs):
parser = argparse.ArgumentParser(
description=’Argparser for {}’.format(os.path.basename(__file__)),
formatter_class=argparse.ArgumentDefaultsHelpFormatter)

args = parser.parse_args(tunables)

if direction ==
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src = self.ip_range[’src’]

dst = self.ip_range[’dst’]
else:

src = self.ip_range[’dst’]

dst = self.ip_range[’src’]

# construct the base packet for the profile
vm = STLVMQ)

# define two vars (src and dst)

vm.var (name="src" ,min_value=src[’start’] ,max_value=src[’end’],
size=4,op="inc")

vm.var (name="dst" ,min_value=dst[’start’],max_value=dst[’end’],

size=4,op="inc"

# write them
vm.write (fv_name="src",pkt_offset= "IP.src")
vm.write(fv_name="dst",pkt_offset= "IP.dst")

# fix checksum

vm.fix_chksum()

# create imix streams
return [self.create_stream(x[’size’],
x[’pps’],x[’isg’] , vm) for x in self.imix_table]

# dynamic load - used for trex console or simulator
def register():
return STLImix()

130



D Kontajner ansible

D.1 Sudabor Dockerfile

FROM ubuntu:18.04
RUN apt-get update &% apt-get install -y ansible python-ncclient wait-for-it && \
rm -rf /var/lib/apt/lists/* && \
echo "[local]l\nlocalhost ansible_connection=local" > /etc/ansible/hosts
COPY entrypoint.sh *.yaml /
ENTRYPOINT ["/entrypoint.sh"]

D.2 Skript entrypoint.sh

#!/bin/bash

echo Waiting for Honeycomb agents to start...
wait-for-it nodel:2831 -t 300
wait-for-it node2:2831 -t 300
wait-for-it node3:2831 -t 300
wait-for-it node4:2831 -t 300
wait-for-it nodeb:2831 -t 300
wait-for-it node6:2831 -t 300

if [ "$#" = 0 ]; then
for playbook in /*.yaml; do
ansible-playbook $playbook
done
else
for playbook in "$@"; do
ansible-playbook $playbook
done
fi

D.3 Konfiguracné playbooky

D.3.1 Playbook playbook-1-interfaces.yaml

- hosts: localhost
gather_facts: no
connection: local
tasks:
- name: Configure Nodel TAP Interface to host Ubuntu system
netconf_config:
host: nodel
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">

<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf-interfaces">
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<interface>
<name>tap0</name>
<type xmlns:v3po="urn:opendaylight:params:xml:ns:yang:v3po">
v3po:tap
</type>
<tap xmlns="urn:opendaylight:params:xml:ns:yang:v3po">
<tap-name>vpp</tap-name>
<mac>00:00:00:00:10:10</mac>
</tap>
<ipv4 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>192.168.10.10</ip>
<prefix-length>24</prefix-length>
</address>
</ipv4>
<ipv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>fd10::10</ip>
<prefix-length>64</prefix-length>
</address>
</ipv6>
</interface>
</interfaces>

</config>

- name: Configure Node2 TAP Interface to host Ubuntu system

netconf_config:
host: node2
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf-interfaces">
<interface>
<name>tap0</name>
<type xmlns:v3po="urn:opendaylight:params:xml:ns:yang:v3po">
v3po:tap
</type>
<tap xmlns="urn:opendaylight:params:xml:ns:yang:v3po">
<tap-name>vpp</tap-name>
<mac>00:00:00:00:20:20</mac>
</tap>
<ipv4 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>192.168.20.20</ip>
<prefix-length>24</prefix-length>
</address>
</ipv4>
<ipv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>fd20::20</ip>
<prefix-length>64</prefix-length>
</address>
</ipv6>
</interface>
</interfaces>
</config>
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- name: Configure Node3 TAP Interface to host Ubuntu system
netconf_config:
host: node3
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf-interfaces">
<interface>
<name>tap0</name>
<type xmlns:v3po="urn:opendaylight:params:xml:ns:yang:v3po">
v3po:tap
</type>
<tap xmlns="urn:opendaylight:params:xml:ns:yang:v3po">
<tap-name>vpp</tap-name>
<mac>00:00:00:00:30:30</mac>
</tap>
<ipv4 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>192.168.30.30</ip>
<prefix-length>24</prefix-length>
</address>
</ipvé4>
<ipv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>fd30::30</ip>
<prefix-length>64</prefix-length>
</address>
</ipv6>
</interface>
</interfaces>
</config>

- name: Configure Node4 TAP Interface to host Ubuntu system
netconf_config:
host: noded
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf-interfaces">
<interface>
<name>tap0</name>
<type xmlns:v3po="urn:opendaylight:params:xml:ns:yang:v3po">
v3po:tap
</type>
<tap xmlns="urn:opendaylight:params:xml:ns:yang:v3po">
<tap-name>vpp</tap-name>
<mac>00:00:00:00:40:40</mac>
</tap>
<ipv4 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>192.168.40.40</ip>
<prefix-length>24</prefix-length>
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</address>
</ipvé4>
<ipv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>fd40::40</ip>
<prefix-length>64</prefix-length>
</address>
</ipv6>
</interface>
</interfaces>

</config>

- name: Configure Node5 TAP Interface to host Ubuntu system

netconf_config:
host: nodeb
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf-interfaces">
<interface>
<name>tap0</name>
<type xmlns:v3po="urn:opendaylight:params:xml:ns:yang:v3po">
v3po:tap
</type>
<tap xmlns="urn:opendaylight:params:xml:ns:yang:v3po">
<tap-name>vpp</tap-name>
<mac>00:00:00:00:50:50</mac>
</tap>
<ipv4 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>192.168.50.50</ip>
<prefix-length>24</prefix-length>
</address>
</ipv4>
<ipv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>fd50::50</ip>
<prefix-length>64</prefix-length>
</address>
</ipv6>
</interface>
</interfaces>

</config>

- name: Configure Node6 TAP Interface to host Ubuntu system

netconf_config:
host: node6
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf-interfaces">
<interface>
<name>tap0</name>
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<type xmlns:v3po="urn:opendaylight:params:xml:ns:yang:v3po">
v3po:tap
</type>
<tap xmlns="urn:opendaylight:params:xml:ns:yang:v3po">
<tap-name>vpp</tap-name>
<mac>00:00:00:00:60:60</mac>
</tap>
<ipv4 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>192.168.60.60</ip>
<prefix-length>24</prefix-length>
</address>
</ipvé>
<ipv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-ip">
<address>
<ip>fd60::60</ip>
<prefix-length>64</prefix-length>
</address>
</ipv6>
</interface>
</interfaces>
</config>

D.3.2 Playbook playbook-2-sid-definition.yaml

- hosts: localhost
gather_facts: no
connection: local
tasks:
- name: Configure Nodel static route to host system Ubuntu and SRv6 SIDs
netconf_config:
host: nodel
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<routing xmlns="urn:ietf:params:xml:ns:yang:ietf-routing">
<control-plane-protocols>
<control-plane-protocol>
<type>static</type>
<name>learned-protocol-0</name>
<vpp-protocol-attributes
xmlns="urn:ietf:params:xml:ns:yang:vpp-routing">
<primary-vrf>0</primary-vrf>
</vpp-protocol-attributes>

<static-routes>
<ipv6 xmlns="urn:ietf:params:
xml:ns:yang:ietf-ipv6-unicast-routing">
<route>
<destination-prefix>::/0</destination-prefix>
<description>Default route</description>
<next-hop>
<outgoing-interface>tapO</outgoing-interface>
<next-hop-address>fd10: :1</next-hop-address>
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</next-hop>
</route>
</ipv6>
</static-routes>
</control-plane-protocol>
</control-plane-protocols>
<srv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-base">
<encapsulation>
<source-address>fd10: :1</source-address>
<ip-ttl-propagation>false</ip-ttl-propagation>
</encapsulation>
<locators>
<locator>
<name>fd11::</name>
<enable>true</enable>
<is-default>false</is-default>

<prefix>
<address>fdi1l::</address>
<length>64</length>-
</prefix>

<static xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-static">
<local-sids>
<sid>
<opcode>256</opcode> <!-- ::100 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:
xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End
</end-behavior-type>
<end/>
</sid>
<sid>
<opcode>260</opcode> <!-- ::104 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:
xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End.DX4
</end-behavior-type>
<end-dx4>
<paths>
<path>
<path-index>1</path-index>
<interface>tapO</interface>
<next-hop>192.168.10.1</next-hop>
<weight>1</weight>
<role>PRIMARY</role>
</path>
</paths>
</end-dx4>
</sid>
<sid>
<opcode>262</opcode> <!-- ::106 -->
<end-behavior-type
xmlns:ietf-srvé-types="urn:ietf:params:
xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End.DX6
</end-behavior-type>
<end-dx6>
<paths>
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<path>
<path-index>1</path-index>
<interface>tap0O</interface>
<next-hop>fd10: :1</next-hop>
<weight>1</weight>
<role>PRIMARY</role>
</path>
</paths>
</end-dx6>
</sid>
</local-sids>
</static>
<fib-table
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-ietf-srv6-base">
<table-id>0</table-id>
<address-family
xmlns:vpp-fib-table-management="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
vpp-fib-table-management:ipv6
</address-family>
</fib-table>
</locator>
</locators>
</srv6>
</routing>
</config>

- name: Configure Node2 static route to host system Ubuntu and SRv6 SIDs
netconf_config:
host: node2
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<routing xmlns="urn:ietf:params:xml:ns:yang:ietf-routing">
<control-plane-protocols>
<control-plane-protocol>
<type>static</type>
<name>learned-protocol-0</name>
<vpp-protocol-attributes
xmlns="urn:ietf:params:xml:ns:yang:vpp-routing">
<primary-vrf>0</primary-vrf>
</vpp-protocol-attributes>

<static-routes>
<ipv6 xmlns="urn:ietf:params:
xml:ns:yang:ietf-ipv6-unicast-routing">
<route>
<destination-prefix>::/0</destination-prefix>
<description>Default route</description>
<next-hop>
<outgoing-interface>tapO</outgoing-interface>
<next-hop-address>fd20: : 1</next-hop-address>
</next-hop>
</route>
</ipv6>
</static-routes>
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</control-plane-protocol>
</control-plane-protocols>
<srv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-base">
<encapsulation>
<source-address>fd20: : 1</source-address>
<ip-ttl-propagation>false</ip-ttl-propagation>
</encapsulation>
<locators>
<locator>
<name>fd22: :</name>
<enable>true</enable>
<is-default>false</is-default>

<prefix>
<address>fd22: :</address>
<length>64</length>-
</prefix>

<static xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-static">
<local-sids>
<sid>
<opcode>256</opcode> <!-- ::100 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:
xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End
</end-behavior-type>
<end/>
</sid>
</local-sids>
</static>
<fib-table
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-ietf-srv6-base">
<table-id>0</table-id>
<address-family
xmlns:vpp-fib-table-management="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
vpp-fib-table-management:ipv6
</address-family>
</fib-table>
</locator>
</locators>
</srv6>
</routing>
</config>

- name: Configure Node3 static route to host system Ubuntu and SRv6 SIDs
netconf_config:
host: node3
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<routing xmlns="urn:ietf:params:xml:ns:yang:ietf-routing">
<control-plane-protocols>
<control-plane-protocol>
<type>static</type>
<name>learned-protocol-0</name>

<vpp-protocol-attributes
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xmlns="urn:ietf:params:xml:ns:yang:vpp-routing">
<primary-vrf>0</primary-vrf>
</vpp-protocol-attributes>

<static-routes>
<ipv6 xmlns="urn:ietf:params:
xml:ns:yang:ietf-ipv6-unicast-routing">
<route>
<destination-prefix>::/0</destination-prefix>
<description>Default route</description>
<next-hop>
<outgoing-interface>tap0</outgoing-interface>
<next-hop-address>fd30: : 1</next-hop-address>
</next-hop>
</route>
</ipv6>
</static-routes>
</control-plane-protocol>
</control-plane-protocols>
<srv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-base">
<encapsulation>
<source-address>fd30: :1</source-address>
<ip-ttl-propagation>false</ip-ttl-propagation>
</encapsulation>
<locators>
<locator>
<name>fd33: :</name>
<enable>true</enable>
<is-default>false</is-default>

<prefix>
<address>fd33::</address>
<length>64</length>-
</prefix>

<static xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-static">
<local-sids>
<sid>
<opcode>256</opcode> <!-- ::100 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:
xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End
</end-behavior-type>
<end/>
</sid>
</local-sids>
</static>
<fib-table
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-ietf-srv6-base">
<table-id>0</table-id>
<address-family
xmlns:vpp-fib-table-management="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
vpp-fib-table-management:ipv6
</address-family>
</fib-table>
</locator>
</locators>
</srvé>
</routing>
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</config>

- name: Configure Node4 static route to host system Ubuntu and SRv6é SIDs
netconf_config:
host: node4
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<routing xmlns="urn:ietf:params:xml:ns:yang:ietf-routing">
<control-plane-protocols>
<control-plane-protocol>
<type>static</type>
<name>learned-protocol-0</name>
<vpp-protocol-attributes
xmlns="urn:ietf:params:xml:ns:yang:vpp-routing">
<primary-vrf>0</primary-vrf>
</vpp-protocol-attributes>

<static-routes>
<ipv6 xmlns="urn:ietf:params:
xml:ns:yang:ietf-ipv6-unicast-routing">
<route>
<destination-prefix>::/0</destination-prefix>
<description>Default route</description>
<next-hop>
<outgoing-interface>tapO</outgoing-interface>
<next-hop-address>fd40: : 1</next-hop-address>
</next-hop>
</route>
</ipvé>
</static-routes>
</control-plane-protocol>
</control-plane-protocols>
<srv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-base">
<encapsulation>
<source-address>fd40: : 1</source-address>
<ip-ttl-propagation>false</ip-ttl-propagation>
</encapsulation>
<locators>
<locator>
<name>fd44: :</name>
<enable>true</enable>
<is-default>false</is-default>

<prefix>
<address>fd44: :</address>
<length>64</length>-
</prefix>

<static xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-static">
<local-sids>
<sid>
<opcode>256</opcode> <!-- ::100 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:
xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End
</end-behavior-type>
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<end/>
</sid>
</local-sids>
</static>
<fib-table
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-ietf-srv6-base">
<table-id>0</table-id>
<address-family
xmlns:vpp-fib-table-management="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
vpp-fib-table-management:ipv6
</address-family>
</fib-table>
</locator>
</locators>
</srv6>
</routing>
</config>

- name: Configure Nodeb static route to host system Ubuntu and SRv6 SIDs
netconf_config:
host: nodeb
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<routing xmlns="urn:ietf:params:xml:ns:yang:ietf-routing">
<control-plane-protocols>
<control-plane-protocol>
<type>static</type>
<name>learned-protocol-0</name>
<vpp-protocol-attributes
xmlns="urn:ietf:params:xml:ns:yang:vpp-routing">
<primary-vrf>0</primary-vrf>
</vpp-protocol-attributes>

<static-routes>
<ipv6 xmlns="urn:ietf:params:
xml:ns:yang:ietf-ipv6-unicast-routing">
<route>
<destination-prefix>::/0</destination-prefix>
<description>Default route</description>
<next-hop>
<outgoing-interface>tap0</outgoing-interface>
<next-hop-address>fd50: : 1</next-hop-address>
</next-hop>
</route>
</ipv6>
</static-routes>
</control-plane-protocol>
</control-plane-protocols>
<srv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-base">
<encapsulation>
<source-address>fd50: : 1</source-address>
<ip-ttl-propagation>false</ip-ttl-propagation>
</encapsulation>
<locators>
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<locator>
<name>fd55: :</name>
<enable>true</enable>
<is-default>false</is-default>

<prefix>
<address>fdb5: :</address>
<length>64</length>-
</prefix>

<static xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-static">
<local-sids>
<sid>
<opcode>256</opcode> <!-- ::100 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:
xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End
</end-behavior-type>
<end/>
</sid>
</local-sids>
</static>
<fib-table
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-ietf-srvé-base">
<table-id>0</table-id>
<address-family
xmlns:vpp-fib-table-management="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
vpp-fib-table-management:ipv6
</address-family>
</fib-table>
</locator>
</locators>
</srv6>
</routing>
</config>

- name: Configure Node6 static route to host system Ubuntu and SRv6é SIDs
netconf_config:
host: node6
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<routing xmlns="urn:ietf:params:xml:ns:yang:ietf-routing">
<control-plane-protocols>
<control-plane-protocol>
<type>static</type>
<name>learned-protocol-0</name>
<vpp-protocol-attributes
xmlns="urn:ietf:params:xml:ns:yang:vpp-routing">
<primary-vrf>0</primary-vrf>
</vpp-protocol-attributes>

<static-routes>
<ipv6 xmlns="urn:ietf:params:
xml:ns:yang:ietf-ipv6-unicast-routing">

<route>
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<destination-prefix>::/0</destination-prefix>
<description>Default route</description>
<next-hop>
<outgoing-interface>tapO</outgoing-interface>
<next-hop-address>fd60: : 1</next-hop-address>
</next-hop>
</route>
</ipvé>
</static-routes>
</control-plane-protocol>
</control-plane-protocols>
<srv6 xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-base">
<encapsulation>
<source-address>fd60: : 1</source-address>
<ip-ttl-propagation>false</ip-ttl-propagation>
</encapsulation>
<locators>
<locator>
<name>fd66: : </name>
<enable>true</enable>
<is-default>false</is-default>

<prefix>
<address>fd66: :</address>
<length>64</length>-
</prefix>

<static xmlns="urn:ietf:params:xml:ns:yang:ietf-srv6-static">
<local-sids>
<sid>
<opcode>256</opcode> <!-- ::100 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:
xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End
</end-behavior-type>
<end/>
</sid>
<sid>
<opcode>260</opcode> <!-- ::104 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:
xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End.DX4
</end-behavior-type>
<end-dx4>
<paths>
<path>
<path-index>1</path-index>
<interface>tapO</interface>
<next-hop>192.168.60.1</next-hop>
<weight>1</weight>
<role>PRIMARY</role>
</path>
</paths>
</end-dx4>
</sid>
<sid>
<opcode>262</opcode> <!-- ::106 -->
<end-behavior-type
xmlns:ietf-srv6-types="urn:ietf:params:
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xml:ns:yang:ietf-srv6-types">
ietf-srv6-types:End.DX6
</end-behavior-type>
<end-dx6>
<paths>
<path>
<path-index>1</path-index>
<interface>tapO</interface>
<next-hop>fd60: : 1</next-hop>
<weight>1</weight>
<role>PRIMARY</role>
</path>
</paths>
</end-dx6>
</sid>
</local-sids>
</static>
<fib-table
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-ietf-srv6-base">
<table-id>0</table-id>
<address-family
xmlns:vpp-fib-table-management="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
vpp-fib-table-management:ipv6
</address-family>
</fib-table>
</locator>
</locators>
</srv6>
</routing>
</config>

D.3.3 Playbook playbook-3-srv6-policies.yaml

- hosts: localhost
gather_facts: no
connection: local
tasks:
- name: Configure Nodel SRv6 Policies and traffic steering
netconf_config:
host: nodel
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<segment-routing xmlns="http://cisco.com/ns/yang/oc-srte-policy">
<traffic-engineering>
<named-segment-lists>
<named-segment-list>
<name>fd11:1066: :1-1</name>
<config>
<name>fd11:1066: :1-1</name>
</config>
<segments>
<segment>
<index>1</index>

144



<config>
<index>1</index>
<type>type-2</type>
<sid-value>fd22::100</sid-value>
</config>
</segment>
<segment>
<index>2</index>
<config>
<index>2</index>
<type>type-2</type>
<sid-value>fdb5::100</sid-value>
</config>
</segment>
<segment>
<index>3</index>
<config>
<index>3</index>
<type>type-2</type>
<sid-value>fd66::106</sid-value>
</config>
</segment>
</segments>
</named-segment-list>
<named-segment-1list>
<name>fd11:1066: :2-1</name>
<config>
<name>fd11:1066: :2-1</name>
</config>
<segments>
<segment>
<index>1</index>
<config>
<index>1</index>
<type>type-2</type>
<sid-value>fd33::100</sid-value>
</config>
</segment>
<segment>
<index>2</index>
<config>
<index>2</index>
<type>type-2</type>
<sid-value>fd44::100</sid-value>
</config>
</segment>
<segment>
<index>3</index>
<config>
<index>3</index>
<type>type-2</type>
<sid-value>fd66: :106</sid-value>
</config>
</segment>
</segments>
</named-segment-list>
<named-segment-1list>
<name>fd11:1166: :3-1</name>
<config>
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<name>fd11:1166: :3-1</name>
</config>
<segments>
<segment>
<index>1</index>
<config>
<index>1</index>
<type>type-2</type>
<sid-value>fd22::100</sid-value>
</config>
</segment>
<segment>
<index>2</index>
<config>
<index>2</index>
<type>type-2</type>
<sid-value>fd44::100</sid-value>
</config>
</segment>
<segment>
<index>3</index>
<config>
<index>3</index>
<type>type-2</type>
<sid-value>fd55::100</sid-value>
</config>
</segment>
<segment>
<index>4</index>
<config>
<index>4</index>
<type>type-2</type>
<sid-value>fd66::100</sid-value>
</config>
</segment>
</segments>
</named-segment-list>
<named-segment-list>
<name>fd11:1046: :4-1</name>
<config>
<name>fd11:1046: :4-1</name>
</config>
<segments>
<segment>
<index>1</index>
<config>
<index>1</index>
<type>type-2</type>
<sid-value>fd33::100</sid-value>
</config>
</segment>
<segment>
<index>2</index>
<config>
<index>2</index>
<type>type-2</type>
<sid-value>fd55::100</sid-value>
</config>
</segment>
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<segment>
<index>3</index>
<config>
<index>3</index>
<type>type-2</type>
<sid-value>fd44::100</sid-value>
</config>
</segment>
<segment>
<index>4</index>
<config>
<index>4</index>
<type>type-2</type>
<sid-value>fd66::104</sid-value>
</config>
</segment>
</segments>
</named-segment-list>
</named-segment-lists>
<policies>
<policy>
<config>
<name>fd11:1066: : 1</name>
<color>1</color>
<endpoint>fd60: :60</endpoint>
</config>
<color>1</color>
<endpoint>fd60: :60</endpoint>
<candidate-paths>
<candidate-path>
<name>candidatePathi</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
<config>
<name>candidatePath1</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<computation-method>
path-explicitly-defined
</computation-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
</config>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1066::1</value>
</config>
</binding-sid>
<segment-lists>
<segment-list>
<name>fd11:1066: :1-1</name>
<config>
<name>fd11:1066: :1-1</name>
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<weight>1</weight>
</config>
</segment-list>
</segment-lists>
</candidate-path>
</candidate-paths>
<autoroute-include>
<config>
<metric-type>constant</metric-type>
<metric-constant>0</metric-constant>
</config>
<prefixes>
<config>
<prefixes-all>false</prefixes-all>
</config>
<prefix>
<ip-prefix>aaaa::/16</ip-prefix>
<config>
<ip-prefix>aaaa::/16</ip-prefix>
</config>
</prefix>
</prefixes>
</autoroute-include>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1066: :1</value>
</config>
</binding-sid>
<vpp-sr-policy
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-oc-srte-policy">
<config>
<policy-type>Default</policy-type>
<policy-behavior>Encapsulation</policy-behavior>
<table-id>0</table-id>
<address-family
xmlns:fib="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
fib:ipv6
</address-family>
</config>
</vpp-sr-policy>
</policy>
<policy>
<config>
<name>fd11:1066: : 2</name>
<color>2</color>
<endpoint>fd60: :60</endpoint>
</config>
<color>2</color>
<endpoint>fd60: :60</endpoint>
<candidate-paths>
<candidate-path>
<name>candidatePath1</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<preference>1</preference>
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<distinguisher>0</distinguisher>
<config>
<name>candidatePath1</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<computation-method>
path-explicitly-defined
</computation-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
</config>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1066: :2</value>
</config>
</binding-sid>
<segment-lists>
<segment-list>
<name>fd11:1066: :2-1</name>

<config>
<name>fd11:1066: :2-1</name>
<weight>1</weight>
</config>

</segment-list>
</segment-lists>
</candidate-path>
</candidate-paths>
<autoroute-include>
<config>
<metric-type>constant</metric-type>
<metric-constant>0</metric-constant>
</config>
<prefixes>
<config>
<prefixes-all>false</prefixes-all>
</config>
<prefix>
<ip-prefix>bbbb::/16</ip-prefix>
<config>
<ip-prefix>bbbb::/16</ip-prefix>
</config>
</prefix>
</prefixes>
</autoroute-include>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1066: :2</value>
</config>
</binding-sid>
<vpp-sr-policy
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-oc-srte-policy">
<config>
<policy-type>Default</policy-type>
<policy-behavior>Encapsulation</policy-behavior>
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<table-id>0</table-id>
<address-family
xmlns:fib="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
fib:ipv6
</address-family>
</config>
</vpp-sr-policy>
</policy>
<policy>
<config>
<name>fd11:1166: : 3</name>
<color>3</color>
<endpoint>fd60: :60</endpoint>
</config>
<color>3</color>
<endpoint>fd60: :60</endpoint>
<candidate-paths>
<candidate-path>
<name>candidatePathi</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
<config>
<name>candidatePathi</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<computation-method>
path-explicitly-defined
</computation-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
</config>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1166::3</value>
</config>
</binding-sid>
<segment-lists>
<segment-list>
<name>fd11:1166: :3-1</name>

<config>
<name>fd11:1166: :3-1</name>
<weight>1</weight>
</config>

</segment-list>
</segment-lists>
</candidate-path>
</candidate-paths>
<autoroute-include>
<config>
<metric-type>constant</metric-type>
<metric-constant>0</metric-constant>
</config>
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<prefixes>
<config>
<prefixes-all>false</prefixes-all>
</config>
<prefix>
<ip-prefix>cccc::/16</ip-prefix>
<config>
<ip-prefix>cccc::/16</ip-prefix>
</config>
</prefix>
</prefixes>
</autoroute-include>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1166: :3</value>
</config>
</binding-sid>
<vpp-sr-policy
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-oc-srte-policy">
<config>
<policy-type>Default</policy-type>
<policy-behavior>SegmentRoutingHeaderInsert</policy-behavior>
<table-id>0</table-id>
<address-family
xmlns:fib="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
fib:ipv6
</address-family>
</config>
</vpp-sr-policy>
</policy>
<policy>
<config>
<name>fd11:1046: : 4</name>
<color>4</color>
<endpoint>192.168.60.60</endpoint>
</config>
<color>4</color>
<endpoint>192.168.60.60</endpoint>
<candidate-paths>
<candidate-path>
<name>candidatePathi</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
<config>
<name>candidatePath1</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<computation-method>
path-explicitly-defined
</computation-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
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</config>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1046: :4</value>
</config>
</binding-sid>
<segment-lists>
<segment-list>
<name>fd11:1046: :4-1</name>

<config>
<name>fd11:1046: :4-1</name>
<weight>1</weight>
</config>

</segment-list>
</segment-lists>
</candidate-path>
</candidate-paths>
<autoroute-include>
<config>
<metric-type>constant</metric-type>
<metric-constant>0</metric-constant>
</config>
<prefixes>
<config>
<prefixes-all>false</prefixes-all>
</config>
<prefix>
<ip-prefix>48.0.0.0/24</ip-prefix>
<config>
<ip-prefix>48.0.0.0/24</ip-prefix>
</config>
</prefix>
</prefixes>
</autoroute-include>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd11:1046: :4</value>
</config>
</binding-sid>
<vpp-sr-policy
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-oc-srte-policy">
<config>
<policy-type>Default</policy-type>
<policy-behavior>Encapsulation</policy-behavior>
<table-id>0</table-id>
<address-family
xmlns:fib="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
fib:ipv4
</address-family>
</config>
</vpp-sr-policy>
</policy>
</policies>
</traffic-engineering>
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</segment-routing>
</config>

- hosts: localhost
gather_facts: no
connection: local
tasks:
- name: Configure Node6 SRv6 Policies and traffic steering
netconf_config:
host: node6
port: 2831
hostkey_verify: no
username: admin
password: admin
xml: |
<config xmlns:xc="urn:ietf:params:xml:ns:netconf:base:1.0">
<segment-routing xmlns="http://cisco.com/ns/yang/oc-srte-policy">
<traffic-engineering>
<named-segment-lists>
<named-segment-1ist>
<name>fd66:6061: :1-1</name>
<config>
<name>fd66:6061: :1-1</name>
</config>
<segments>
<segment>
<index>1</index>
<config>
<index>1</index>
<type>type-2</type>
<sid-value>fdb5::100</sid-value>
</config>
</segment>
<segment>
<index>2</index>
<config>
<index>2</index>
<type>type-2</type>
<sid-value>fd22::100</sid-value>
</config>
</segment>
<segment>
<index>3</index>
<config>
<index>3</index>
<type>type-2</type>
<sid-value>fdi1l::106</sid-value>
</config>
</segment>
</segments>
</named-segment-list>
<named-segment-list>
<name>fd66:6061: :2-1</name>
<config>
<name>fd66:6061: :2-1</name>
</config>
<segments>
<segment>
<index>1</index>
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<config>
<index>1</index>
<type>type-2</type>
<sid-value>fd44::100</sid-value>
</config>
</segment>
<segment>
<index>2</index>
<config>
<index>2</index>
<type>type-2</type>
<sid-value>fd33::100</sid-value>
</config>
</segment>
<segment>
<index>3</index>
<config>
<index>3</index>
<type>type-2</type>
<sid-value>fdi11::106</sid-value>
</config>
</segment>
</segments>
</named-segment-list>
<named-segment-list>
<name>fd66:6161: :3-1</name>
<config>
<name>fd66:6161: :3-1</name>
</config>
<segments>
<segment>
<index>1</index>
<config>
<index>1</index>
<type>type-2</type>
<sid-value>fdb5::100</sid-value>
</config>
</segment>
<segment>
<index>2</index>
<config>
<index>2</index>
<type>type-2</type>
<sid-value>fd44::100</sid-value>
</config>
</segment>
<segment>
<index>3</index>
<config>
<index>3</index>
<type>type-2</type>
<sid-value>fd22::100</sid-value>
</config>
</segment>
<segment>
<index>4</index>
<config>
<index>4</index>
<type>type-2</type>
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<sid-value>fdi1l::100</sid-value>
</config>
</segment>
</segments>
</named-segment-list>
<named-segment-list>
<name>fd66:6041: :4-1</name>
<config>
<name>fd66:6041: :4-1</name>
</config>
<segments>
<segment>
<index>1</index>
<config>
<index>1</index>
<type>type-2</type>
<sid-value>fd44::100</sid-value>
</config>
</segment>
<segment>
<index>2</index>
<config>
<index>2</index>
<type>type-2</type>
<sid-value>fdb5::100</sid-value>
</config>
</segment>
<segment>
<index>3</index>
<config>
<index>3</index>
<type>type-2</type>
<sid-value>fd33::100</sid-value>
</config>
</segment>
<segment>
<index>4</index>
<config>
<index>4</index>
<type>type-2</type>
<sid-value>fdi1::104</sid-value>
</config>
</segment>
</segments>
</named-segment-list>
</named-segment-lists>
<policies>
<policy>
<config>
<name>fd66:6061: : 1</name>
<color>1</color>
<endpoint>fd10: :10</endpoint>
</config>
<color>1</color>
<endpoint>fdi10::10</endpoint>
<candidate-paths>
<candidate-path>
<name>candidatePathl</name>

<provisioning-method>
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provisioning-method-config
</provisioning-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
<config>
<name>candidatePathl</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<computation-method>
path-explicitly-defined
</computation-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
</config>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd66:6061: :1</value>
</config>
</binding-sid>
<segment-lists>
<segment-list>
<name>fd66:6061: :1-1</name>

<config>
<name>fd66:6061: :1-1</name>
<weight>1</weight>
</config>

</segment-list>
</segment-lists>
</candidate-path>
</candidate-paths>
<autoroute-include>
<config>
<metric-type>constant</metric-type>
<metric-constant>0</metric-constant>
</config>
<prefixes>
<config>
<prefixes-all>false</prefixes-all>
</config>
<prefix>
<ip-prefix>a000::/16</ip-prefix>
<config>
<ip-prefix>a000::/16</ip-prefix>
</config>
</prefix>
</prefixes>
</autoroute-include>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd66:6061::1</value>
</config>
</binding-sid>
<vpp-sr-policy
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-oc-srte-policy">
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<config>
<policy-type>Default</policy-type>
<policy-behavior>Encapsulation</policy-behavior>
<table-id>0</table-id>
<address-family
xmlns:fib="urn:opendaylight :params:
xml:ns:yang:vpp-fib-table-management">
fib:ipv6
</address-family>
</config>
</vpp-sr-policy>
</policy>
<policy>
<config>
<name>fd66:6061: : 2</name>
<color>2</color>
<endpoint>fd10::10</endpoint>
</config>
<color>2</color>
<endpoint>fdi0::10</endpoint>
<candidate-paths>
<candidate-path>
<name>candidatePathi</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
<config>
<name>candidatePath1</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<computation-method>
path-explicitly-defined
</computation-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
</config>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd66:6061: :2</value>
</config>
</binding-sid>
<segment-lists>
<segment-list>
<name>fd66:6061: :2-1</name>

<config>
<name>fd66:6061: :2-1</name>
<weight>1</weight>
</config>

</segment-list>
</segment-lists>
</candidate-path>
</candidate-paths>
<autoroute-include>
<config>
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<metric-type>constant</metric-type>
<metric-constant>0</metric-constant>
</config>
<prefixes>
<config>
<prefixes-all>false</prefixes-all>
</config>
<prefix>
<ip-prefix>b000::/16</ip-prefix>
<config>
<ip-prefix>b000::/16</ip-prefix>
</config>
</prefix>
</prefixes>
</autoroute-include>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd66:6061: :2</value>
</config>
</binding-sid>
<vpp-sr-policy
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-oc-srte-policy">
<config>
<policy-type>Default</policy-type>
<policy-behavior>Encapsulation</policy-behavior>
<table-id>0</table-id>
<address-family
xmlns:fib="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
fib:ipv6
</address-family>
</config>
</vpp-sr-policy>
</policy>
<policy>
<config>
<name>fd66:6161: : 3</name>
<color>3</color>
<endpoint>fd10::10</endpoint>
</config>
<color>3</color>
<endpoint>fd10::10</endpoint>
<candidate-paths>
<candidate-path>
<name>candidatePathi</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
<config>
<name>candidatePathl</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<computation-method>
path-explicitly-defined
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</computation-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
</config>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd66:6161::3</value>
</config>
</binding-sid>
<segment-lists>
<segment-list>
<name>fd66:6161: :3-1</name>

<config>
<name>fd66:6161: :3-1</name>
<weight>1</weight>
</config>

</segment-list>
</segment-lists>
</candidate-path>
</candidate-paths>
<autoroute-include>
<config>
<metric-type>constant</metric-type>
<metric-constant>0</metric-constant>
</config>
<prefixes>
<config>
<prefixes-all>false</prefixes-all>
</config>
<prefix>
<ip-prefix>c000::/16</ip-prefix>
<config>
<ip-prefix>c000::/16</ip-prefix>
</config>
</prefix>
</prefixes>
</autoroute-include>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd66:6161::3</value>
</config>
</binding-sid>
<vpp-sr-policy
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-oc-srte-policy">
<config>
<policy-type>Default</policy-type>
<policy-behavior>
SegmentRoutingHeaderInsert
</policy-behavior>
<table-id>0</table-id>
<address-family
xmlns:fib="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
fib:ipv6
</address-family>
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</config>
</vpp-sr-policy>
</policy>
<policy>
<config>
<name>fd66:6041: : 4</name>
<color>4</color>
<endpoint>fd10::10</endpoint>
</config>
<color>4</color>
<endpoint>fd10: :10</endpoint>
<candidate-paths>
<candidate-path>
<name>candidatePath1</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
<config>
<name>candidatePathi</name>
<provisioning-method>
provisioning-method-config
</provisioning-method>
<computation-method>
path-explicitly-defined
</computation-method>
<preference>1</preference>
<distinguisher>0</distinguisher>
</config>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd66:6041: :4</value>
</config>
</binding-sid>
<segment-lists>
<segment-list>
<name>fd66:6041: :4-1</name>

<config>
<name>fd66:6041: :4-1</name>
<weight>1</weight>
</config>

</segment-list>
</segment-lists>
</candidate-path>
</candidate-paths>
<autoroute-include>
<config>
<metric-type>constant</metric-type>
<metric-constant>0</metric-constant>
</config>
<prefixes>
<config>
<prefixes-all>false</prefixes-all>
</config>
<prefix>
<ip-prefix>16.0.0.0/24</ip-prefix>
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<config>
<ip-prefix>16.0.0.0/24</ip-prefix>
</config>
</prefix>
</prefixes>
</autoroute-include>
<binding-sid>
<config>
<alloc-mode>explicit</alloc-mode>
<type>srv6</type>
<value>fd66:6041: :4</value>
</config>
</binding-sid>
<vpp-sr-policy
xmlns="urn:hc2vpp:params:xml:ns:yang:vpp-oc-srte-policy">
<config>
<policy-type>Default</policy-type>
<policy-behavior>Encapsulation</policy-behavior>
<table-id>0</table-id>
<address-family
xmlns:fib="urn:opendaylight:params:
xml:ns:yang:vpp-fib-table-management">
fib:ipv6
</address-family>
</config>
</vpp-sr-policy>
</policy>
</policies>
</traffic-engineering>
</segment-routing>
</config>
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E Obsah elektronickej prilohy

/
| _ansible/
Dockerfile
entrypoint.sh
playbook-1-interfaces.yaml
palybook-2-sid-definition.yaml
playbook-3-srv6-policices.yaml
| frr/
daemons
frril.conf
frr2.conf
frr3.conf
frr4.conf
frrb5.conf
frr6.conf
| trex/
Dockerfile
ipv4_stl_profile.py
ipv6_stl_profile.py
trex_cfg.yaml
| docker-compose.yaml
| Dockerfile
| _entrypoint.sh

| topology-create.sh
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