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ABSTRAKT

Aplikace PlanetLab Server Manager, jiz se tato prace zaobira, slouzi pro zjednodusenf{
spravy projekti realizovanych v rdmci experimentalni distribuované sité PlanetLab. V
praci je predstavena sit PlanetLab a jeji infrastruktura. Text seznamuje Ctenare s apli-
kaci PlanetLab Server Manager, zkracené plbmng a predstavuje mu jeji aktudlni stav a
implementovanou funkcionalitu. Prace se zaméfuje predevsim na implementaci funkcio-
nality distribuce software a jeho planovaného spusténi v zadany Cas. Déle je predstaven
experiment, na némz je demonstrovano realné pouziti implementované funkcionality. Vy-
sledny kéd aplikace je zverejnén ve vefejném repozitafi na platformé GitLab pod licenci
MIT. Aplikace byla také zvefejnéna v repozitafi Python balickd PyPI.

KLICOVA SLOVA

Linux, plbmng, PlanetLab Server Manager, Python, napldnované tlohy, PlanetlLab, Vir-
tualizace, SSH

ABSTRACT

This thesis deals with the PlanetLab Server Manager application whose aim is to simplify
application development within the experimental distributed network PlanetLab. Thesis
presents the PlanetLab network and describes its infrastructure. Application PlanetlLab
Server Manager, shortly abbreviated as plbmng, is described, its current state is evaluated
and the existing functionality is presented to the reader. Further work focuses mainly
on the implementation of the new functionality that is a software distribution and job
scheduling to run the software at the specified time. The last part of the work presents
an experiment that demonstrates a real-life usage of the newly added functionality. Work
results are published at the public repository on the GitLab platform. The application
was published at the package index for Python Packages — PyPlI.

KEYWORDS

Linux, plbomng, PlanetLab Server Manager, Python, task scheduling, PlanetLab, Virtu-
alization, SSH
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Uvod

Vyvoj aplikaci a sluzeb v dnesni dobé muze byt narocnou tlohou. Zvlasté v situaci,
kdy je o¢ekavano, ze aplikace bude distribuovana na vicero stanic rozlozenych napric
kontinenty. V této praci popisovana sit PlanetLab nabizi prostfedi pro testovani
takovychto distribuovanych systému.

Hlavni ¢ast prace se vénuje rozsiteni aplikace pro spravu vzdalenych serverii v ce-
losvétové experimentdlni siti PlanetLab. RozSifovand aplikace s ndzvem Planetlab
server manager (plbmng) je implementovana v jazyce Python a slouzi k zjednodu-
Seni prace se stejnojmennou siti PlanetLab. Hlavnim tcelem aplikace je monitoro-
vani servert, zjistovani jejich hardwarové a softwarové konfigurace a pristup k nim
a zjednodusit tak praci uzivateli pri vyvoji distribuovanych aplikaci.

Cilem této prace je rozsiteni existujici funkcionality aplikace o distribuci software
a spousténi naplanovanych tloh na cilovych serverech s moznosti shéru vysledkii.
Prace navazuje na existujici implementaci aplikace, zpracovanou v ramci zavérec-
nych praci Ivana Andragova [9] Filipa Suby [I3, 12] a Martina Kac¢marécika [10].
Pr1i implementaci byl kladen diraz na uzivatelskou privétivost a pouzitelnost celého
reseni.

Prace je rozdélena do logickych celkil, pricemz v prvni casti je popsana sif
PlanetLab, predstavena jeji terminologie, zptusob virtualizace systému v siti a na-
sledné je popsan operacni systém Linux, na némz PlanetLab stavi.

Dalsi ¢ast popisuje stav a funkce aplikace plbmng pred provedenim rozsireni.
V ¢4asti popisujici rozsiteni aplikace jsou navrzeny dva zptusoby Teseni, z nichz jedno
bylo vybrano. Detailné je popsan zpusob planovani a spousténi vzdéalenych tloh a
veskeré implementacni kroky, k nimz bylo pristoupeno. Jednotlivé implementované
funkce aplikace jsou prezentovany a jejich pouziti demonstrovano na konkrétnich pri-
kladech. Dale jsou popsana vylepseni aplikace, ke kterym v pribéhu jejiho vyvoje
doslo, a diivod implementace. Zminén je také zptisob zverejnéni konecné implemen-
tace aplikace ve verejnych repozitarich na platformach GitLab a Python Package
Index (PyPI). Aplikace je zvefejnéna pod licenci Massachusetts Institute of Tech-
nology (MIT). Prace je zaméfena také na praktické pouziti aplikace, véetné demon-
strace v redlném scénéri. Posledni ¢ast prace predstavuje celkovy pohled na aplikaci,
logické clenéni jejich moduli a implementacni detaily.

V zavéru jsou navrzena zlepsSeni aplikace, kterd maji za cil zvySeni prehlednosti a
zdokonaleni struktury kodu, pridani abstrakce pomoci trid a také zlepseni uzivatelské

privétivosti.



1 Experimentalni sit PlanetLab

Sit PlanetLab je celosvétova experimentalni sit podporujici vyvoj a vyzkum novych
internetovych sluzeb a od svého vzniku v roce 2002 ji pouzilo stovky akademic-
kych i soukromych vyzkumnych instituci. Nasledné se zformovalo konsorcium se
stejnojmennym nazvem PlanetLab, slozené z nékolika univerzit z USA (University
of California at Berkeley, Princeton University a University of Washington) a po-
stupem c¢asu do néj vstoupily dalsi univerzity a akademické instituce z celého svéta,
stejné tak jako velké technologické spole¢nosti jako Hewlett-Packard, Google nebo
France Telecom [3].

Dle vyjadreni Larryho L. Petersona, reditele konsorcia, byla ¢innost PlanetLabu
ukoncena v breznu 2020 [4]. PlanetLab, tedy jeho evropska ¢ést, PlanetLab Europe,
pokracuje v ¢innosti pod vedenim Timura Friedmana z laboratote LIP6 na Sorbonne
Université ve spolupraci institutem Inria, Univerzitou v Pise a s Hebrejskou univer-
zitou v Jeruzalémé. PlanetLab Europe tzce spolupracuje s projektem OnelLab, jez

vyuziva infrastrukturu PlanetLabu. V ¢ase psani této préace sif ¢ita 998 uzli.

1.1 Terminologie v siti PlanetLab

Pro pochopeni fungovani sité PlanetLab je nutno predstavit terminologii, se kterou
sit pracuje [5]. Byly vybrany nasledujici nejcastéji pouzivané terminy:

« Misto (site) - Fyzické misto, na kterém jsou umistény servery sité PlanetLab.

« Uzel (node) - Dedikovany server, na kterém bézi komponenty sité PlanetLab.
Jsou prirazovany do jednotlivych dila.

« Dil (slice) - Mnozina alokovanych prostredki distribuovanych napric siti Pla-
netLab. Pro vétsinu uzivateli tedy predstavuje pristup k UNIX shellu na uz-
lech v siti.

o Silver - Predstavuje dil bézici na konkrétnim uzlu, jinymi slovy, mnozina
alokovanych prostredkt v ramci jednoho uzlu.

e Virtudlni server (Virtual server) - Kazdy silver je implementovan jako
virtualni server bézici na uzlu.

« Uzivatel (user) - Kdokoli, kdo vyviji a nasazuje aplikace v rdmci sité Plane-
tLab

« Klient (client) - Klient sluzby bézici v siti PlanetLab.

« Sluzba (service) - Aplikace bézici v siti PlanetLab.
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1.2 Rozhrani sité PlanetLab pro programovani apli-

kaci

PlanetLab disponuje aplikacnim rozhranim, které usnadnuje manipulaci s centralni
databazi. Prostrednictvim tohoto API lze upravovat informace o uzivatelich, uzlech,
mistech aj. PlanetLab disponuje dvéma API: PLCAPI a NMAPI

PLCAPI (PlanetLab Central API) je rozhrani pres které lze pristupovat a spra-
vovat centralni databézi sité [6]. Toto API lze vyuzit pro rizné druhy automatizace
préace se siti PlanetLab. Prikladem je program plcsh, ktery lze volat z shellu a také jej
pouzit pro dalsi skriptovani. Aplikace plbmng implementuje PLCAPI, jez poskytuje
vsechny potfebné funkce pro béh aplikace.

K tomuto API lze pristoupit skrze protokol XML-RPC pres HTTPS. Podporo-
vanymi typy autentizace vici PLCAPI jsou:

o Autentizace pomoci uzivatelského jména a hesla.

o Autentizace pomoci GPG klice.

« Autentizace pomoci ustanoveni relace, uzivatel musi provést jednu z vyse uve-

denych zpusobu autentizace a pomoci metody GetSession ziska Klic¢ relace.

« Anonymni autentizace.

V kazdé funkci, kterou API poskytuje, je definovano, jakou funkcionalitu muize
bézny uzivatel vyuzit. Plna funkcionalita nékterych funkci je dostupna pouze pro

uzivatele s opravnénim administratora.

1.3 Operacni systémy GNU/Linux

Operacni systém (OS), jez bézi na virtudlnich serverech v siti PlanetLab je GNU/-
Linux. Jednda se o UNIX-like operac¢ni systém s moduldrnim monolitickym jadrem.
Vznik OS se datuje do roku 1991, kdy jej tehdejsi student Linus Torvalds vytvoril
béhem studia na Univerzité v Helsinkach. Od svého pocéatku je jeho kéd distribuovan
pod svobodnou licenci, kterd podporuje otevieny vyvoj. Diky své licenci zanedlouho
ziskal na popularité, kterou si drzi dodnes a na vyvoji tohoto OS spolupracuji stovky
vyvojari. Nejnovejsi verze jadra je licencovana pod licenci GNU General Public Li-
cense verze 2. Vyvoj Linuxu je v dnesni dobé sponzorovan firmami jako je napt. Red
Hat, Dell, Intel, IBM a Samsung. Torvalds v soucasnosti vede vyvoj jadra, pricemz
provadi revize kodu a jeho zaclenovani do hlavni vétve.

Jadro systému je psano v jazyce C. Velkou ¢ast operac¢niho systému tvori pro-
gramy projektu GNU. Achitektura Intel x86, pro kterou byl systém napsan, vsak
neni jedinou podporovanou architekturou. Do dnesni doby byl systém portovan na
mnoho procesorovych architektur. I diky tomu mtzeme dnes tento systém spatiit
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na mobilnich telefonech, chytrych zatizenich, serverech i superpocitacich. Hlavnimi
vyhodami Linuxu jsou:

e Linux je multiplatformni, tedy je schopen béhu na vice procesorovych archi-

tekturach,

e Otevieny kdéd umoznujici kolaboraci napri¢ komunitami, inspekci kodu a na-

sledné odstranovani jeho zranitelnosti.

o Variabilita a prizpusobitelnost.

o Linux je povazovan za bezpecny systém. Jeho bezpecnostni model je zalozen

na modelu UNIXovém, jez je komplexni, robustni a ovéreny.

e Rychlé dodavani oprav. Diky open source modelu komunita rychle dodava

bezpecnostni zaplaty.
Linux ma vsak také své nevyhody, zejména:

» Vyzaduje po uzivateli vice znalosti potfebnych pro jeho spravu nez napt. sys-

témy Windows ¢i MacOS.

o Nekompatibilita aplikaci uréenych pro zminéné operacni systémy.

o Velké mnozstvi distribuci mtize byt pro uzivatele matouci.

e Absence standardizovaného desktopového prostiedi.

o Nejednotny zpusob distribuce software.

o Chybéjici hardwarové ovladace.

Uzivatelim je dnes nabizeno velké mnozstvi linuxovych distribuci, tedy celku ob-
sahujiciho jadro Linux a kolekei aplikaci k nému pripojenych. Slozeni baliku aplikaci
a verze jadra se lisi v zavislosti na distribuci. Nejzndméjsimi distribucemi jsou Red
Hat Enterprise Linux, CentOS, Fedora, Debian, Ubuntu ¢i Arch Linux.

V réamci sité PlanetLab lze spatrit distribuci Fedora ve verzi 23 az 25 s verzi ja-
dra od verze 4.5.7-202.fc23.x86_ 64 az po verzi 4.13.16-100.fc25.x86_ 64. Nasledujici

kapitola se vénuje detailnéjsimu popisu této distribuce.

1.3.1 Distribuce Fedora

Fedora je distribuce vyvijena komunitou okolo projektu Fedora Project a sponzoro-
vana firmou Red Hat. Je zaloZzend na balickovacim systému RPM. Distribuce klade
diraz na pouziti na desktopech, presto je také hojné pouzivana na serverech. Fedora
je znama pro svou pokrokovost, kdy v kazdém novém vydani ptrichazi se zasadnimi
novinkami. Nové verze jsou vydavany priblizné kazdého pul roku, pricemz vychazi
v edicich Workstation, Server, [oT a také ve specialnich edicich CoreOS a Silverblue.
Mezi jeji prednosti patii praveé aktualnost softwarovych balickli. Proto je tato distri-
buce volbou vyvojari, kteri chtéji pracovat s nejnovéjsimi verzemi software. VSechen
software, ktery Fedora nabizi ve svych repozitatich je licencovan pod jednou z mnoha

svobodnych licenci. Kazdému uzivateli nabizi Fedora Project participaci na vyvoji
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distribuce mnoha rtznymi zptsoby, poc¢inaje pouhym hlasenim chyb pres apravu do-
kumentace az po samotnou opravu chyb v projektu, ¢i implementaci novych funkei.
K projektu se také poji pocetné mnozstvi mailing listi, dokumentace ve formé wiki,
komunitni férum aj. Diky velikosti komunity se Fedora stava idealni testovaci zaklad-
nou pro funkce, které se v budoucnu stanou soucasti komeréni Red Hat distribuce.
Partnerstvi mezi touto firmou a Fedora Projectem prinasi komunité Fedory uzitek
ve formé participace inzenyri z firmy Red Hat na vyvoji Fedory a tedy také imple-
mentace nejruznéjsich inovaci. Taktéz, pro firmu je toto partnerstvi vyhodné, nebot
po pridani novych funkci do Fedory miize od uzivateli ziskat zpétnou vazbu, pri-
padné chyby opravit a nasledné tuto opravu jiz jako stabilni implementovat do své
komercni distribuce a poté ji predat svym zakazniktim. Diky neustélé inovaci, aktu-
alnosti a pokrokovosti je Fedora idealnim operacnim systémem pro experimentalni
sit PlanetLab.

1.3.2 Vyuziti SSH pro monitorovani Cinnosti operacniho systému

Protokol Secure Shell (SSH) a programy jej pouzivajici jsou dnes neodmyslitelnou
soucasti nastrojové sady systémového administratora linuxovych systémt. SSH po-
skytuje zabezpec¢enou komunikaci v sitich TCP/IP. Umoziuje realizovat bezpe¢nou
komunikaci mezi dvéma pocitaci pri pouziti klient-server architektury. Server stan-
dardné naslouchd na portu TCP/22. Tento port byl protokolu pritazen organizaci
IANA. Typicky se vyuziva pro zprostiedkovani pristupu k prikazovému radku, spus-
téni vzdalenych ptikazii, kopirovani soubori, ale taky tunelovani a predavani TCP
porti. SSH pouziva pro autentizaci se vzdalenym pocitacem asymetrickou krypto-
grafii. Mezi nejbéznéjsi zptusoby pouziti SSH patii pouziti automaticky vygenero-
vaného paru asymetrickych kli¢i pro sSifrovani sitového spojeni a poté pouziti hesla
pro ptihlaseni. Druhym nejbéznéji pouzivanym zpiisobem prihlasovani je pouziti
manualné vygenerovanych asymetrickych kli¢ti, soukromého a vetrejného. Po umis-
téni verejné¢ho klice na prislusnych pocitacich, ziskava vlastnik soukromého klice
z téhoz svazku pristup k danému pocitaci. Architektura protokolu je rozdélena do
nésledujicich t¥i casti [8]:

e Protokol transportni vrstvy - zajistuje autentizaci serveru, divérnost a inte-

gritu. Volitelné muze poskytovat komprimaci.

» Protokol autentizace uzivatele - zajistuje autentizaci klienta serveru.

» Protokol spojeni - Rozdéluje sifrovany tunel do dil¢ich logickych kanéli.

Dnesni standardni implementaci je OpenSSH, jez byl pivodné vyvinut pro ope-
racni systém OpenBSD, avsak je jiz portovan do vétsiny dnes bézné pouzivanych sys-
tému. Fedora neni vyjimkou. V repozitarich Fedory se nachazi metabalicek openssh,

ktery vede balicky openssh-clients, openssh-askpass a openssh-server jako své zavis-
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losti. Dohromady tedy poskytuji plnou funkcionalitu OpenSSH. Soucasti zminénych
balickl jsou také uzivatelské néstroje, spustitelné soubory, které poskytuji funkcio-
nalitu popisovaného protokolu. Mezi ty zakladni patti:

o ssh - klientsky nastroj slouzici pro pripojeni k vzdalenému pocitaci, na némz
bézi sshd.

o sshd - serverova c¢ast, spustén jako sluzba, naslouchajici na prislusném portu.

e scp - nastroj pro kopirovani souborti, pouziti podobné prikazu cp.

o sftp - poskytuje stejnou funkcionalitu jako scp avsak pridava moznost vzdalené
spravy systému soubori, kterda umoznuje aplikacim obnovit pferuseny prenos
soubort, vypsat obsah vzdalenych adresaitu a odstranit vzdalené soubory.

o ssh-keygen - jednoduchy jednoucelovy néstroj uréeny pro generovani novych
asymetrickych klici.

o ssh-copy-id - nastroj umoznujici pridani verejného klice na vzdaleny pocitac.

o ssh-add - néastroj pro pridani identit do OpenSSH autentizacniho agenta.

Existuje také mnoho jinych implementaci protokolu SSH, mezi néz se radi také

knihovna Paramiko. Tato je implementovana v jazyce Python. Své vyuziti tedy

nachézi v aplikacich psanych v jazyce Python.

1.4 Virtualiza¢ni nastroje Linux-VServer a LXC

PlanetLab od svého zalozeni az do roku 2014 vyuzival virtualizaci Linux-VServer
a od roku 2014 do dnes pouziva Linux Containers (LXC) [I} 2]. Oba virtualiza¢ni
nastroje provadéji virtualizaci na tirovni opera¢niho systému. Tento zptisob virtuali-
zace umoznuje béh vice izolovanych bezpecnych serverti na jednom fyzickém serveru.
Prostredi hostovaného OS sdili s hostitelskym systémem jeden OS, tedy sdileji stejné
jaddro OS. [1I] Aplikace bézici v takovém prostiedi vnimaji virtualizovany systém
jako samostatny systém. LXC se stard o izolaci a pripadné omezeni systémovych
prostredki pro jednotlivé virtudlni stroje (VM) a také zajistuje izolaci jednotlivych
délena RAM, pristup k procesoru a jinym zafizenim. Technologie LXC stavi na
cgroups a je zavisla na ostatnich technologiich oddélujicich jmenné prostory. Tyto
jsou implementovany v Linuxovém jadre. Tento zptisob virtualizace, oproti plné ¢i
nativni virtualizaci, Setti pamét i vykon procesoru, protoze samotna rezie celého vir-
tualiza¢niho procesu ma velice malé pozadavky [14]. LXC lze povazovat za nastupce
technologie Linux-VServer [15] i z divodu nulového vyvoje této technologie ve srov-
nani s aktivnim vyvojem u LXC. Ovéreni, zda systém je virtualizovan, pripadné jaka
virtualizace byla pouzita, lze provést spusténim nastroje systemd-detect-virt,
ktery je schopen detekce az 24 typu virtualizace véetné typu none, kdy dany systém

neni virtualizovan [16].
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2 Aktualni stav aplikace pro monitorovani
serveru

Aplikace PlanetLab Server Mangager (plbmng) je uréena pro spravu projekti bézi-
cich na jednotlivych uzlech sité PlanetLab. Jedna se o aplikaci, s niz uzivatel pri-
marné interaguje prostiednictvim Text-based User Interface (TUI), avSak dostupnd
je také moznost si aplikaci importovat jako knihovnu v jiné aplikaci. Posledni zve-
fejnénou verzi je verze plbmng 0.4.2.postl. Tato prace na této verzi zaklada nové
implementované funkce. Aplikace je implementovana v jazyce Python. Obsahuje
kompletni dokumentaci v anglickém jazyce. Jeji zdrojovy kdéd je publikovan na plat-
formé GitLab a je dostupna i z repozitare Python balickt PyPI.

Aplikace pro vykresleni TUI vyuziva knihovnu pythondialog, kterd na pozadi
vyuziva aplikace Dialog pro zobrazeni samotného TUI. Tato aplikace na pozadi
vyuziva knihovny curses a ncurses, které poskytuji rozhrani pro tvorbu aplikaci
v textovém rezimu. Nacitani geodat v aplikaci plbmng zajistuje pouzita knihovna
geocoder. Pro vykreslovani uzli sité PlanetLab na mapovych podkladech aplikace
vyuziva knihovnu folium, kterd vyuzivda mapovych podkladt z projektu Open-

StreetMap, ¢i jinych projektt s koncepci otevieného software.

2.1 Popis stavajici funkcionality aplikace

Po prvnim spusténi je uzivateli nabidnut dialog, ktery uzivatele vyzyva k zadani
pottebnych proménnych v konfiguracnim souboru, které jsou potiebné pro plnou
funkcionalitu aplikace. Uzivatel je vyzvan k zadani nazvu dilu v rdmci sité Plane-
tLab, cesty k SSH kli¢i a uzivatelského jména a hesla pro prihlaseni k PLCAPI.
Tento konfiguracni soubor je mozné kdykoli zménit, a to bud primo z aplikace vy-
branim moznosti Set credentials v hlavnim menu, ¢i pfimou editaci souboru pomoci
libovolného textového editoru.

V hlavnim menu, zobrazeném na obrézku [2.1] je dostupnych pét voleb, pricemz
pod kazdou je skryto dalsi pod-menu. Funkcionalita, kterd je umisténa do téchto
voleb je popsana dale.

Prvni volba Access servers uzivateli nabizi pristoupeni k jednotlivym uzltim v siti
PlanetLab. Nabizi rizné moznosti filtrovani a to na zdkladé DNS (hostname ser-
veru), IP adresy, lokace. Déle je dostupné filtrovani na zédkladé dostupného software
a hardware jednotlivych uzli. Zde aplikace nabizi filtrovani podle verze kompilatoru
GCC, verze Python interpretu, verze linuxového jadra a celkové dostupné paméti na
konkrétnim silveru. Pred vyuzitim této moznosti filtrovani je nutné predem servery

oskenovat a zjistit jednotlivé atributy, na zakladé kterych aplikace néasledné filtruje.
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MAIN MENU
Choose one of the following options:

i

2 Monitor servers

3 Plot servers on map
4  Set credentials

5 Extras

<Cancel>

Obr. 2.1: Hlavni menu aplikace plbmng.

Posledni moznost filtrovani se nachazi v menu Filtering options. Nabizi uzivateli
filtrovani na zdkladé dostupnosti, tedy na zakladé toho, zda cilovy uzel odpovida
na ICMP Echo request dotazy, ¢i zda je na ném otevien port TCP/22 (bézi na
ném SSH démon). Tato funkcionalita umoznuje uzivateli vybér uzli na zékladé jim
zadanych kritérii, ¢imz usnadnuje vybér uzsi mnoziny serverii na zékladé zvolenych
parametru.

Druhou polozkou v hlavnim menu je Monitor servers, kterda po otevieni rozbali
dvoupolozkové menu, kde se nachézi dvé akce, které mize uzivatel provést. Prvni
moznost Update server list dovoluje uzivateli ziskat z PLCAPI informace o vsech
uzlech v ramci sité PlanetLab a ulozit je do lokalni databaze vSech uzli. Pro zjisténi
téchto informaci pouziva plbmng modul planetlab_list_creator.py. Ten uklada
ziskané informace do souboru default.node ve formatu CSV. Provedeni této ope-
race trva v rozmezi 30-60 minut. Jeji provedeni vSak neni pro funkci aplikace kritické,
jelikoz aplikace pfi instalaci distribuuje jiz predpripraveny soubor default.node ob-
sahujici databazi uzla sité PlanetLab. Druhd operace, kterou menu Monitor servers
umoznuje, je Update server status. Ta slouzi k zjisténi, zda jednotlivé uzly odpovi-
daji na zpravu ICMP Echo request, zda méa otevieny SSH port a zjisténi informaci
o dostupném software a hardware silveru (viz predchozi odstavec), a ty nésledné
rovnéz ulozi do lokalni databaze. Tato operace obvykle trvad v rozmezi 5-15 minut
v zavislosti na celkovém poctu uzli v databazi default.node.

Dalsi, treti, moznost v hlavnim menu Plot servers on map poskytuje funkcio-
nalitu vykresleni uzli na mapé. Pro toto vykresleni lze aplikovat dva filtry: uzly
odpovidajici na zpravu ICMP Echo request, uzly s bézicim SSH démonem. Dalsi
moznosti je vykresleni vSech uzli ulozenych v lokalni databézi. Po zvoleni jedné

ze tT1 moznosti se ve vychozim internetovém prohlizeci otevie mapa s vyznacenymi
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Leaflet | Data by © OpenStreetMap, under ODbL.

Obr. 2.2: Mapa zobrazujici vSechny servery s bézicim SSH démonem.

body reprezentujici polohu uzli. Po kliknuti na uzel se rozbali informac¢ni bublina
s detailnimi informacemi o uzlu. Na obrazku lze vidét tuto mapu s vykreslenymi
uzly, na kterych bézi SSH démon. Uzly jsou vykresleny na mapovych podkladech
vytvorenych projektem OpenStreetMap.

Predposledni moznost v menu, Set credentials, umoznuje editaci konfiguracniho
souboru, do kterého uzivatel zadava nazev dilu v siti PlanetLab, cestu k souboru
obsahujici verejny SSH kli¢, ktery bude pouzit pro pfipojovani k jednotlivym sil-
verum prostfednictvim SSH. Poslednimi dvéma atributy jsou uzivatelské jméno a
heslo, slouzici pro prihlaseni k PLCAPI. Soubor je v poc¢atecnim stavu naplnén ko-
mentarem k atributiim a atributy samotnymi, kterym vsak neni pfirazena hodnota.
Zde je na uzivateli, aby tyto hodnoty doplnil. Bez této konfigurace je funkcionalita
aplikace omezena na minimum. Proto, jak jiz bylo zminéno vySe, je uzivatel pri
prvnim spusténi aplikace vyzvan k editaci tohoto souboru.

Posledni polozka hlavniho menu Eztras obsahuje dodatecnou funkcionalitu, kte-
rou aplikace plbmng poskytuje. Najdeme zde moznost ptidani vlastniho serveru
do lokalni databédze uzl. Pokud uzivatel chce pridat server, je vyzvan k zadéani
IP adresy serveru, pripadné dalsich atributi, které lokdlni databaze uzlia vyzaduje.
Druhou moznosti je kopirovani soubori ze stanice, kde bézi aplikace plbmng, na
vzdalené servery vedené v databéazi. Uzivateli je prezentovan dialog pro vybér sou-
bor, které chece zkopirovat a nasledné je uziavteli umoznéno zvolit cilovou mnozinu
serveri na zakladé filtrovacitho menu popsaného vyse. V poslednim kroku uzivatel
voli umisténi na cilovém serveru, kde maji byt soubory ulozeny. Dalsi moznosti menu
FExtras je zobrazeni statistiky dostupnosti uzlt v siti na zakladé zaznamu v lokalni

databazi uzli. Uzivateli je prezentovan pocet uzli v databazi, na kolika z nich bézi
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SSH démon a kolik z nich odpovida na ICMP Echo request. Posledni moznost zob-
razuje informace o aplikaci, jejich autorech a licenci, pod kterou je aplikace plbmng

distribuovana.

2.2 Dokumentace aplikace a zplisob zverejnéni

K aplikaci je prilozena dokumentace, ktera ma konfiguraci ulozenu v adresari source.
Dokumentace je psdna ve znackovacim jazyce ReStructuredText (RST). Tyto sou-
bory jsou pri sestavovani dokumentace predany néastroji Sphinx. V konfiguraci je
uvedena reference na jednotlivé moduly aplikace plbmng, které obsahuji dokumen-
tacni textové tretézce pro kazdou funkei a tridu v nich obsazenou. Vysledna doku-
mentace je prevazné generovana z téchto dokumentacnich textovych retézcu. Kazda
dokumentovana funkce obsahuje popis jejiho tucelu, vstupni parametry, popis a da-
tovy typ navratové hodnoty. Vystupnimi formaty dokumentace jsou PDF, EPub,
Texinfo a man. Samotny dokumentac¢ni néstroj Sphinx je napsan v jazyce Python,
stejné tak jako plbmng. Pouzivaji jej projekty, jez jsou v komunité vyvojart pouziva-
jici Python velmi dobre zndmé. Mezi né se radi napt. Django, SciPy a SQLAlchemy.
Vyvojari linuxového jadra taktéz pouzivaji Sphinx pro jeho dokumentaci.

Dokumentace se prubézné sestavuje za vyuziti GitLab CI. Operace sestaveni
dokumentace se automaticky spousti pokazdé, kdyz je publikovana zména ve vétvi
master v repozitali plbmng publikovaném na serveru GitLab. Vysledek sestaveni je
publikovan na https://utko-planetlab.gitlab.io/plbmng/. Tato publikovand
dokumentace tedy vzdy odpovida aktualnimu stavu vétve master.
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3 Rozsiteni aplikace

Nové rozsiteni aplikace je z principu procesu vyvoje software v siti PlanetLab dalsim
logickym doplnénim jeji funkcionality. Standardni proces vyvoje sitovych aplikaci
zahrnuje vyvoj a nasledné jeji testovani. Nova funkcionalita aplikace plbmng znac¢né
prispéje k zjednoduseni procesu testovani vyvijenych aplikaci. Témito rozsitenimi
jsou:

o Distribuce vyvojového software na zvoleny silver.

» Spusténi distribuovaného software v uzivatelem zadany c¢as na zvolené silvery.

e Sbér vysledki z probéhlych tloh.

Pro splnéni prvniho pozadavku — distribuce softwaru, je zapottebi patficny soft-
ware nainstalovat na cilové servery - silvery. Touto funkcionalitou jiz aplikace plbmng
disponuje. Pro jednoduché zplisoby distribuce uvazujme kopirovani software na ci-
lové servery. Tento zptsob distribuce je postacujici napt. pro distribuci shellovych
skriptt nebo skriptii pro Python interpret, jejichz zavislosti jsou jiz na cilovych sys-
témech pritomny. Tento zptsob distribuce je vSak mozné pouzit také pro distribuci
sofistikovanéjsich aplikaci, a to tak, Ze jsou na cilovy server nakopirovany dvé polozky
— Archiv obsahujici aplikaci samotnou a instalac¢ni skript lezici mimo tento archiv.
Pomoci instalacniho skriptu lze rozbalit archiv s aplikaci a tu nésledné nainstalovat
na systém.

Pro naplanovani spusténi tulohy, tedy spusténi zvoleného software s patri¢nymi
atributy, je zapotiebi zvazit implementaci, kterou bude plbmng vhodné rozsitena.
Nabizi se vice moznosti implementace, které nasledujici text rozebira.

Jako prvni zplisob feseni problému planovani tiloh se nabizi implementace sluzby;,
kterd bude spusténa na cilovém serveru, kterd bude prijimat ulohy od aplikace
plbmng, které tato sluzba bude spoustét a vysledky odesilat zpét do plbmng. V tomto
pripadé by bylo zapotiebi upravit aplikaci plbmng tak, aby byla schopna odesilat
instrukce klientské sluzbé bézici na jednotlivych silverech a zaroven aktivné prijimat
zpravy o zménach stavu tloh od klientskych sluzeb. To by obnaselo zménit princip
fungovani samostatné stojici aplikace plbmng, kterda by se zménila na sluzbu, ko-
munikujici s klientskymi sluzbami. Komunikace by mezi plbmng a klienty probihala
po centralizované sbérnici, napt. za vyuziti technologie Advanced Message Queuing
Protocol (AMQP), kdy by centralnim bodem komunikace byla plbmng samotné. Na
obrazku je tato architektura zobrazena. Planovani tloh a sbér jejich vysledki
by probihal metodou publish/subscribe. Plbmng by publikovalo na AMPQ server
zpravu na téma, na kterém poslouchaji uzly v siti PlanetLab a prislusné uzly by
spustily ulohy. Po dokonceni uloh by uzly zaslaly vysledky tloh zpréavou s tématem,
na kterém posloucha aplikace plbmng. Tato architektura vyzaduje neustale bézici

AMPQ server a k nému pripojené uzly sité PlanetLab, stejné tak aplikace plbmng
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Obr. 3.1: Komunikace plbmng se silvery pii pouziti AMPQ.

by musela byt neustale prihlasena k AMPQ serveru. AMPQ klient by tedy musel
byt nainstalovan idedlné na vsech uzlech v siti pred samotnym napldnovanim tlohy.

Druhy mozny zptusob implementace by zachoval jednoduchost aplikace, pricemz
veskera nova funkcionalita by nenarusila soucasny design aplikace. Pti pouziti to-
hoto zptisobu by byl vytvoren spoustéci skript, zajistujici spusténi dloh v dany cas a
obstaravajici manipulaci s vysledky, které jim spustény software vygeneruje. Tento
skript by bylo nutno nejprve distribuovat na predem definované misto na vsech ser-
verech, na kterych je pozadovano spusténi software. Dalsim krokem by bylo spusténi
vzdaleného ptikazu za vyuziti SSH, kdy zavolanym ptikazem by byl samotny spous-
téci skript, kterému by byly predany parametry urcujici, kdy se méa spustit zadany
software a jaké parametry mu maji byt pri spusténi predany. Toto spusténi vzdale-
né¢ho prikazu by bylo provedeno aplikaci plbmng. Nasledné by spoustéci skript na
cilovém serveru c¢ekal do uzivatelem definovaného ¢asu spusténi a spustil by zadany
prikaz i s patficnymi parametry. Jakmile by béh software skon¢il, spoustéci skript by
ulozil artefakty do lokalni databaze na kazdém serveru zvlast. Tato lokalni databaze
by obsahovala aktudlni stav jednotlivych tloh, ¢as planovaného spusténi, realny cas
spusténi a ¢as dokonceni prikazu, ¢i jiné informace asociované s konkrétnim spus-
ténim prikazu. Aplikace plbmng by tedy kdykoli mohla tento soubor z mnoziny
serveru prostrednictvim SSH ziskat, precist a jeho obsah prezentovat uzivateli. Tak-
téz by bylo mozno ziskat artefakty, které na cilovém serveru spusténi daného prikazu
zanechalo.

Prvni zminény zptsob rozsiteni by byl jak implementacné narocny, tak by na-
vic Sel proti myslence fungovani aplikace plbmng. Ta je koncipovana tak, aby byla
schopna bézet i na uzivatelské stanici, kterd se nachazi za NAT, tedy na stanici,

kterd nema vlastni prirazenou verejnou IP adresu, skrze kterou by byla stanice
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adresovatelna v siti internet. V pripadé takového pouziti se vytraci jednoduchost
aplikace, jelikoz by bylo nutno konfigurovat nejen aplikaci samotnou, ale také sito-
vou infrastrukturu, pripadné samostatnou stanici adresovatelnou z internetu. Také
instalace plbmng by byla obsahlejsi, zahrnovala by nejen instalaci aplikace samotné,
ale také spusténi aplikace jako sluzby a konfiguraci firewallu systému, na némz bézi.
Toto Teseni bylo z diivodu zachovani jednoduchosti aplikace zavrhnuto a reseni této
prace voli druhy popisovany zptisob implementace. Pti zachovani jednoduchosti tedy
lze realizovat vSechna nova, pozadovana rozsiteni. Vyhodou tohoto feSeni je pritom-
nost SSH serveru na kazdém uzlu v siti PlanetLab. Lze tedy, bez nutnosti instalovani
jakékoli dalsi sluzby na vzdalené servery, realizovat cile prace za pouziti komunikace
vyzva—odpovéd, jak je zndzornéno na obrazku [3.2]

PlanetLab

uzel 1
/ PlanetLab
/ uzel 2

O

PLBMNG & .
PlanetLab
uzel N

Obr. 3.2: Komunikace plbmng se silvery pri planovani tloh a sbéru vysledki.

3.1 Planovani a spousténi uloh

Pro splnéni hlavniho cile prace je zapotiebi aplikaci obohatit o moznost planovani
uloh, tedy procesu pro vybér okamziku, ve ktery bude spustén jeden ¢i vice prikazi
na vzdalenych serverech. V ramci tohoto procesu je tedy nutno tuto tlohu zadat,
nasledné monitorovat status této tilohy a po jejim skonceni ziskat detailni informace
o jejim béhu.

Pri feseni problému spousténi tloh v dany c¢as je nutno ptrihlédnout k problému
casovych zon. Kazdy pocita¢ muze mit nastavenou rozdilnou ¢asovou zénu. Aplikace

pracujici s entitami nachéazejicimi se ve vice nez jednom casovém pasmu, musi pri



konverzi ¢asu z jednoho ¢asového pasma do druhého, mit prehled o ¢asovych zoénach,
ve kterych se tyto entity nachéazeji. Z tohoto divodu byl pfi implementaci pouzit
Unixovy cas, ktery je na kazdém pocitaci stejny, nehledé na casovou zénu. Tento

cas je shodny s ¢asem v casové zéone UTCH-O0.

3.1.1 Implementace spoustéciho skriptu

Diky zvolenému, vyse popsanému zpusobu implementace, tedy distribuce tloh na
vzdalené servery pomoci SSH, je zapotiebi nejen tilohu naplanovat a spustit, ale také
mit prehled o jejim stavu v c¢ase. Proto bylo pristoupeno k implementaci spousté-
ciho skriptu, jehoz tlohou je sprava zivotniho cyklu tloh. Tento skript, pojmenovan
jako executor.py, byl implementovan jako modul do knihovny aplikace plbmng. Je
mozno primo spoustét a také z néj importovat funkce a tridy.

Na vzdaleném serveru, na kterém je naplanovana tloha, je ocekavana pritom-
nost interpretu jazyka Python ve verzi 3.5 ¢i vyssi. Tento pozadavek splnuje vétsina
bucich Python interpret obsahuji. Pro zachovani miniméalnich zavislosti spoustéci
skript implementuje pouze knihovny ze zékladni distribuce Pythonu. Nejsou tedy
pro jeho béh nutné zadné externi knihovny a pro béh skriptu postacuje standardni,
zakladni distribuce Pythonu.

Skript implementuje t¥idu PlbmngJob popisujici objekt tlohy, tiidu PlbmngJ-
obsFile reprezentujici databézi tloh ulozenou na vzdaleném serveru, drzici informace
o ulohach na ném spusténych. Tato tiida je implementovana jako kontextovy ma-
nazer (Context Manager) a umoznuje jednoduchou manipulaci s databazi tloh. Na
vypisu 1] je ukazka kodu funkce create job, kterd pouziva tohoto manazera, pricemz

do databaze zapise novou tlohu.

def create_job(job_id: str, cmd_argv: str, scheduled_at: int):
with PlbmngJobsFile(JOBS_FILE) as jf:
jf.add_job(
job_id,
cmd_argv,
scheduled at=time_from_ timestamp(scheduled at)

)
create_job_dir(job_id)

Vypis 1: Ukéazka pouziti manazera kontextu ve funkci create job.
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Vyhoda pouziti kontextového manazera je, ze odpada nutnost otevirat a po pro-
vedeni vSech zadanych operaci zavirat soubor s databazi. Manazer soubor s databazi
otevird na zacatku with bloku a zavira po jeho skonéeni. PlbmngJobsFile poskytuje
metody pro vytvareni, ¢teni, aktualizaci a mazani tloh.

Spoustéci skript dale obsahuje metody pro manipulaci s ¢asovymi hodnotami,
povétsinou funkcemi zajistujici konverzi ¢asu mezi riznymi forméty. Dale imple-
mentuje hlavni metodu, kterd se spousti v pripadé, kdy je modul pfimo spustén.
Skript zajistuje pritomnost slozkové struktury v domovském adresari uzivatele, ktery
ulohu spousti. Vytvori zde slozku .plbmng, ktera obsahuje slozku jobs, do které
skript uklada artefakty z jednotlivych tloh. Ve stejné slozce je umistén také sou-
bor jobs. json, ktery slouzi jako lokalni databaze tloh. Tato slozkova struktura je

zobrazena na vypisu [2|

~/.plbmng
jobs.json
jobs
b23c4354-9e06-48de-b0a7-996a7e61717d
Lg,artefacts
L,stdout

Vypis 2: Struktura slozky ~/.plbmng s jednou vytvorenou tlohou.

Hlavni metoda dale spousti planovac¢ tloh a pridava do néj uzivatelem zada-
nou ulohu. Ta je v zadany cas provedena a artefakty, tedy vystup ze standardniho
vystupu a standardniho chybového vystupu, jsou ulozeny do slozky artefacts pro
prislusnou tlohu.

Skript také implementuje funkce, vyjimky, enumeratory, kodéry a dekodéry, je-
jichz popis je nad ramec tohoto textu. Tyto jsou vsak popsany v dokumentaci apli-
kace v anglickém jazyce.

VsSechna skriptem pozadovana vstupni data jsou pti spusténi poskytnuta jako
argumenty. Pro analyzu a zpracovani argumenti je pouzita tfida ArgumentParser
z modulu argparse, ktery je soucasti standardni distribuce Pythonu. Pouziti této
tridy poskytuje jednoduché rozhrani pro predavani vstupnich dat mezi uzivatelem

skriptu a skriptem samotnym. Tfemi povinnymi argumenty skriptu executor.py

jsou:
e ——run-at,
e ——run-cmd,
o« ——job-id.
Pro uzivatele je zptistupnén také parametr ——help, ktery vypise napovédu ke

vsem dostupnym argumentiim tohoto skriptu.
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Argument run-at ocekava celé cislo — epochu, ktera reprezentuje cas, ve ktery ma
byt dany ptikaz spustén. Argument run-cmd ocekava textovy fetézec, predstavujici
prikaz, ktery ma byt spustén. A posledni argument job-id ocekava textovy retézec
definujici unikatni identifikator ve formatu specifikovaném RFC 4122. Kterykoli jiny
format je také akceptovan, avsak neni doporuceno pouzivat identifikatory, které
nejsou v souladu se zminénou specifikaci.

Piiklad spusténi spoustéciho skriptu je zobrazen ve vypisu [3} Spoustéci skript je

primarné urc¢en pro pouziti s aplikaci plbmng, avsak lze ho pouzit i samostatné

python3 executor.py --run-at 1606254787 --run-cmd "date -d now"
— ——job-id b23c4354-9e06-48de-b0a7-996a7e61717d

Vypis 3: Priklad spusténi spoustéciho skriptu.

3.1.2 Databaze aloh a sbér artefaktu

Pro uklddani stavli jednotlivych tloh pouziva plbmng soubor jobs.json, ktery je
pritomny na kazdém vzdéleném serveru. Obsahem tohoto souboru je serializovany
objekt obsahujici list loh formatovany jako JavaSecript Object Notation (JSON).
Tento soubor vzdy reflektuje aktualni stav vsech tloh, které jsou ¢i byly spustény
na daném serveru. Aplikace plbmng tento soubor muze ze vzdaleného serveru kdykoli
stahnout a ziskat prehled o aktualnim stavu tuloh.

Uloha muize nabyvat urcitych stavii, které popisuji jeji aktudlni stav. Tedy zda
uloha bézi nebo jiz skondila a zda skonéila tspésné. Obrazek zobrazuje vsechny

mozné stavy a vysledky, které mize tloha nabyvat.

son
- 08
Naplanovani STATE: scheduled Spusténi STATE: running
—_— > . > )
RESULT: pending e RESULT: pending
Chypg

Obr. 3.3: Stavy napldnované ulohy.

STATE: stopped
RESULT: success

STATE: stopped
RESULT: error

Kazda tloha pfi naplanovani nabyva stavu napldnovdno (scheduled) a jeji vy-
sledek je nastaven na cekdni (pending). Tento stav indikuje napldnovanou tlohu
¢ekajici na spusténi, jeji vysledek zatim neni znam. Z tohoto stavu se stav tilohy po

jejim spusténi méni na bézici (running), coz indikuje, ze dana tloha byla spusténa
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a zatim neskoncila, proto ani jeji vysledek neni zndm. Po skonceni tlohy se vysledek
tlohy muze v pripadé tspésného provedeni prikazu zménit na dspéch (success), nebo
na vysledek chyba (error) v pripadé netspésného provedeni piikazu. Stav tlohy se
po jejim skonceni vzdy pfepne na zastaveno (stopped).

Vypis 4| zobrazuje jednu tlohu uloZenou v souboru jobs.json, ktera jiz byla
ukoncena a skoncila chybou. Databaze uklada o kazdé tloze nésledujici atributy:

o Stav,

o vysledek,

o cas, kdy méa byt tloha spusténa,

e jméno uzivatele, jez tlohu spustil,

« identifikdtor uzivatele (UID),

o Fully Qualified Domain Name (FQDN) - plné specifikované doménové jméno

vzdaleného serveru,

« cCasovou zonu, ve které se server nachézi,

o Universally unique identifier (UUID) tlohy,

o prikaz,

o realny cas spusténi tlohy,

» cas dokonceni tlohy,

e Cas, po ktery uloha bézela.

3.2 Implementace knihoven Paramiko a Parallel-SSH

Do aplikace byla implementovana knihovna Paramiko, ktera implementuje SSH pro-
tokol, jak jeho serverovou cast, tak ¢ast klientskou. Do knihovny funkei plbmng/lib
pribyl novy soubor ssh.py, ktery vytvari abstrakéni vrstvu nad knihovnou Para-
miko a jejimi funkcemi od sestaveni SSH spojeni pres spousténi ptikazl, nahravani
a stahovani soubort az po manipulaci s SSH kli¢i. Tato abstrakéni vrstva umoznuje
jednoduchou manipulaci s funkcemi SSH ve funkcich provadéjicich konkrétni akce,
tedy napr. nahravani souboru na vzdaleny server. Z tohoto nové pridaného modulu
jsou klicovymi metodami command, upload_file a download file.

Prvni metoda command pfijima nepovinny argument background, ktery nabyva
hodnoty True nebo False na zakladé toho, zda se jedna o prikaz, ktery ma bézet na
pozadi ¢i na poptedi. V prvnim pripadé se prikaz spusti a metoda nemé dale prehled
o jeho stavu, kdezto v pripadé druhém, kdy je background nastaven na hodnotu False,
metoda command c¢ekd na vysledek spusténého prikazu, a to maximélné do doby
vyprseni ¢asového limitu, ktery je specifikovan v konfiguracnim souboru aplikace.
Obé tyto varianty jsou v plbmng vyuzity. Tato metoda se spousti s argumentem
background="True pouze v pripadé, kdy se spousti spoustéci skript na vzdaleném

serveru a neni zadouci, aby dalsi pribéh aplikace plbmng byl blokovan ¢ekanim na
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I
{
"state": "stopped",
"result": "error",
"scheduled_at": "2020-11-25T14:01:40.000",
"user": "ogajduse",
"user_id": 1000,
"hostname": "ogajduse-alfa.usersys.ogajduse.com",
"timezone": "Europe/Prague",
"job_id": "b23c4354-9e06-48de-b0a7-996a7e61717d",
"cmd_argv": "rpm -q foo",
"started_at": "2020-12-02T19:43:52.175",
"ended_at": "2020-12-02T19:43:52.197",
"execution_time": 625332.197607,
"real_time": 0.022607
+
]

Vypis 4: Piiklad zdznamu v souboru jobs.json.

vykonani ptikazu na vzdaleném serveru. V nékterych pripadech se tak mize dit i
v fadu hodin nebo dni, v zavislosti na nastaveném case spusténi a aktualnim case.
V ostatnich ptipadech pouziti metody je parametr background nastaven na 7True a
vysledek prikazu je uzivateli znam ihned po jeho dokonceni.

Druhou implementovanou knihovnou pro operace prostirednictvim protokolu SSH
je Parallel-SSH. Tato knihovna poskytuje API pro spousténi SSH prikazt naptic¢
mnozinou serveru. Téchto serverti mohou byt stovky ¢i tisice, jak je zndzornéno na
obrazku [3.2] Diky designu knihovny jsou piikazy spoustény asynchronné, coz znaéné
snizuje ¢asovou naroc¢nost ve srovnani se sériovym zpracovanim prikazi. Plbmng
implementuje dvé funkce z této knihovny, a to copy_remote_file a copy_file
z modulu BaseParallelSSHClient. Tyto jsou pouzity pri kopirovani soubort na

vzdalené servery ¢i na stanici, kde je spusténa aplikace plbmng.
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3.3 Uprava schématu databaze

V samotné aplikaci plbmng bylo nutno aktualizovat schéma lokalni databéaze tak, aby
byla schopna uklddat data o tlohach a tuto informaci drzela i po ukonceni aplikace
a znovu nacetla pri jejim spusténi. Pro splnéni tohoto pozadavku byla do schématu
existujici SQLite databaze pridana nova tabulka jobs, kterd je ur¢ena pro ukladani
vsech tloh naplanovanych aplikaci plbmng. Takto upravené databazové schéma je

mozno vidét na obrazku B.4]

availability programs sqlite_master
nkey nkey type
shash +#shash name
shostname 47 shostname tbl_name
bssh i sgec rootpage
bping 23 spython sql

49 skernel
nodetnkey
smem
jobs
id

node
47 emd_argv
1% scheduled_at
1% state
result
started_at
ended_at

configuration
id

sname

senabled

Obr. 3.4: Upravené schéma aplikace plbmng.

Tato nova tabulka o tlohach uklada ID tlohy, server, na kterém byla tloha
spusténa, prikaz, naplanovany cas spusténi, stav a vysledek tlohy, ¢as spusténi a cas
skonceni tlohy. Kli¢ node v tabulce jobs je cizim klicem, kdy rodi¢ovskou tabulkou
v této vazbé je existujici tabulka availability, kterd uklada informace o uzlech v siti
PlanetLab.

Celkové schéma databaze je inicializovano pri prvnim spusténi aplikace plbmng,
kdy jsou zaroven do tabulky availability pridana data, ktera jsou obsazena v souboru
default.node, ktery byl popsan v kapitole 2.1 Tabulka jobs je po prvnim spusténi
aplikace prazdnd a prvni zaznam do ni ptribyva ve chvili, kdy je naplanovana prvni
zadovana jeji opétovna instalace. Aplikace ma implementovanou kontrolu existence

databaze a v ptipadé, ze neexistuje, je vytvorena.
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Upravy v modulu pro manipulaci s databazi

Ruku v ruce se zménou schématu jdou také zmény do modulu plbmng.1lib.database,
do kterého bylo priddno 7 novych funkei, které zajistuji spravnou manipulaci s en-
titami v databazi. Jedna se o funkce pro ziskani tloh z databaze:

e add_job pro pridani nové ilohy,

e update_job pro aktualizaci informaci o tloze,

e get_non_ stopped_jobs pro ziskani bézicich tloh,

e get_stopped_jobs pro ziskani zastavenych tloh,

e get_all_jobs pro ziskani vsech tloh z databéze,

o delete_job pro smazani ulohy z databaze,

e init_db_schema pro vytvoreni schématu databaze a ulozeni databdze na disk.

Posledni zminéna metoda inicializuje schéma pouze v pripadé, Ze soubor s data-
bazi neexistuje. Pokud vsak tento soubor neexistuje, vytvori se a je do néj zavedeno

schéma a do tabulky availability jsou vlozena data ze souboru default.node.

3.4 Planovani aloh v aplikaci

Do modulti plbmng.engine a plbmng.lib.library aplikace plbmng bylo imple-
mentovano 30 novych funkei zajistujicich spravnou funkei veskerych pozadavkil uzi-
vatele pro praci s ilohami. Modul engine obsahuje prevazné funkce zajistujici prezen-
taci aplikace uzivateli prostrednictvim dialogii, zobrazovani dat v nich a sbér dat od
uzivatele. Pridané funkce do modulu library jsou pak funkce, které jsou znovupouzi-
telné a mohou byti implementovany na jednom ¢i vice mistech v engine. Pripadné si
je uzivatel mize importovat do své vlastni aplikace a pouzit plbmng jako knihovnu.
Po spusténi plbmng je uzivateli prezentovana hlavni nabidka, ve které se nachazi
nova polozka pod ¢islem 4 — ,Spousténi tloh na serverech*. Toto hlavni menu se
nachazi na obrazku B.5

Veskerou funkcionalitu pro manipulaci se vzdalenymi tlohami poskytuje prave
menu ,,Spousténi tloh na serverech“. Jeho obsah je zobrazen na obrazku [3.6

Prvni polozka v tomto menu ,Kopirovani souborti na server(y)“ zde byla pre-
sunuta z menu ,Extras“, jelikoz jeho funkcionalita logicky zapada mezi ostatni
funkce, které toto menu poskytuje. Nové implementovanou polozkou v tomto menu
je ,Spusténi jednordzového prikazu“. Tato volba uzivateli poskytuje moznost oka-
mzitého spusténi prikazu na jednom ¢i vice serverech. Nejprve je uzivatel vyzvan
k zadani prikazu, ktery méa byt spustén a néasledné vybere mnozinu serverii, na
které chce pifkaz spustit. Ucelem je poskytnout uzivateli moznost spoustét prikazy,

které jsou provedeny okamzité bez nutnosti procesu planovani spusténi.
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MAIN MENU
Choose one of the following
options:

Access servers

Monitor servers
Plot servers on map
Run jobs on servers

Extras

- <Cancel>

Obr. 3.5: Hlavni nabidka aplikace plbmng.

Remote execution menu
Choose one of the following options:

Run one-off remote command
Schedule remote job
Display jobs state

Refresh jobs state

Job artefacts

Clean up jobs

- <Cancel>

Obr. 3.6: Obsah nabidky ,,Spousténi tloh na serverech”.

Moznost ¢. 3 — ,Planovani vzdalenych tloh“ uzivateli poskytuje moznost plano-
vani spusténi vzdalenych tloh na mnoziné servert v zadany cas. Po otevreni této
nabidky je uzivatel vyzvan k zadani data a nasledné casu, kdy méa byt tloha spus-
téna. Pii vybéru data lze nastavit rok, mésic a den. Uzivateli je prehledné pre-
zentovano rozhrani podobné standardnimu kalendafi s mési¢nim rozlozenim. Pro
pohyb v tomto dialogu uzivatel pouzije Sipky, klavesy Tab a Enter pro potvrzeni vy-
béru. V dialogu pro vybér casu uzivatel vybira konkrétni hodinu, minutu a sekundu,
pricemz pro navigaci v tomto dialogu lze pouzit stejnych klaves jako v dialogu pred-
chozim. Oba tyto dialogy jsou zobrazeny na obrazcich
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Select date you want to run the job
at.

Month Year

Hay w 2021 Select date you
2{=) . want to run the
Sun Mon Tue Wed Thu Fri Sat job at.

18 1
19 2 3 4 5 [ 7 s

20 s 10 11 12 13 14 15
21 16 17 18 1% 28 21 322 28 :|56 :|19
22 23 24 25 26 27 28 29
23 30 31

+(+)

< 0K > <Cancel> l'.l <Cancel>

(a) Zadani data. (b) Zadéni Casu.

Obr. 3.7: Dialogy pro zadani data a casu, ve ktery méa byt tloha spusténa.

Po zadéani data a casu je od uzivatele o¢ekavano zadani piikazu, ktery ma byt
spustén v ramci vzdalené ulohy. Pro jeho zadani dialog poskytuje jednoduchy kon-
tejner se zpravou a bunkou pro vlozeni textového vstupu. V prikladu na obrazku
je zadan prikaz date, ktery na standardni vystup vypise aktudlni datum a cas
v dobé spusténi prikazu.

Type in the remote command

date

<Cancel>

Obr. 3.8: Dialog s vyzvou pro zadani prikazu pro spusténi.

Po potvrzeni tohoto dialogu je uzivatel vyzvan k vybéru serverti, na kterych ma
byt dana tloha naplanovana. K tomuto bylo vyuzito stavajictho menu , Pristoupit
k serverim*, které je zobrazeno na obrazku [3.9]

Toto menu obsahuje rizné moznosti filtrovani jako je filtrovani servert podle
jejich FQDN, IP adresy, polohy a jejich dostupného hardware a software. Nachazi se
zde také nabidka Moznosti filtrovani, ktera dle volby uzivatele omezuje zobrazenou
mnozinu servert na zakladé toho, zda na cilovém serveru bézi SSH server a zda dany
server odpovida na ICMP Echo. Volba , Pristoupit k poslednimu serveru® vybere pro
naplanovani tlohy posledni server, ke kterému bylo pristoupeno. Pro demonstraci je

na obrazku [3.10| ukazan dialog pro vybér servert, jez byly vyfiltrovany na zdkladé
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ACCESS SERVERS
Choose one of the following options:
Active filters: Only SSH and ICMP
available

Filtering options
Search by DNS
Search by IP
Search by location
Search by SW/HW

- <Cancel>

Obr. 3.9: Dialog ,,Pristoupit k servertm®.

nejnoveéjsi dostupné verze Python interpretru. Uzivatel se v tomto dialogu pohybuje

sipkami nahoru a dolt, vybér serveru provadi mezernikem a potvrdi jej tlacitkem
OK*.

2

Search results e
These are the results:

[#] cse-white.cse.chalmers.se
[#*] pl2.uni-rostock.de

[ 1 planetlab-1.ida.liu.se

[ 1 planetlab2.xeno.cl.cam.ac.uk
[ 1 planetlab3.cs.ubc.ca

[ 1 planetlabeu-1.tssg.org

[ 1 planetlabeu-2.tssg.org

[ 1 ple42.planet-lab.eu

[+1f icky.planetlab.ntua.gr

- <Cancel>

Obr. 3.10: Zaskrtavaci seznam serverd.

Po potvrzeni dialogu s vybérem servert aplikace na pozadi vygeneruje pro kaz-
dou tlohu jedineény identifikator UUID, dale jen jako ID tlohy. Pokud uzivatel
naplanoval spusténi tilohy na 4 serverech, vzniknou 4 tulohy, kdy kazda méa unikatni
ID. Aplikace dale zkontroluje, zda na vzdalenych serverech existuje spoustéci skript
a v pripadé, Ze neexistuje, skript na né zkopiruje. Nasledné je na vzdaleném serveru

spustén tento spoustéci skript s parametry odpovidajicimi uzivatelskému vstupu po-

31



dobné, jak je zobrazeno na vypisu|3l Ten po spusténi ¢eka do zadaného casu spusténi
a spusti dany prikaz. VSechny popsané operace se vzdalenym serverem probihaji za

pomoci funkei z modulu plbmng.1lib.ssh, ktery pro né poskytuje patticné funkce.

3.4.1 Aktualizace stavu ulohy a jeji zobrazeni

Popis vyse uvadi zptisob naplanovani ulohy, avsak od chvile, kdy ji uzivatel napla-
nuje, ztraci prehled o jejim aktualnim stavu. Tento problém tesi polozky ,,Zobrazeni
stavu uloh“ a ,,Aktualizace stavu tloh“ v menu ,,Spousténi tloh na serverech® zob-
razeného na obrazku [3.6

Predpokladejme, Ze mame naplanovany 3 ulohy a zatim nezname jejich vysledek.
Pro zobrazeni aktualniho stavu tuloh slouzi dvé moznosti ,Zobrazit nedokoncené
ulohy“ a ,Zobrazit dokoncené tlohy“, obé zobrazené na obrazku 3.11

Display jobs state menu .
Choose one of the following options:

I Display non-finished jobs state

2 Display finished jobs state

<Cancel>

Obr. 3.11: Obsah menu ,,Zobrazeni stavu tiloh“.

Nedokoncené tlohy jsou takové, které maji podle obrazku stav jiny nez
yzastaveno“, nehledé na vysledek. Dokoncené tlohy jsou vSechny ty, které jsou ve
stavu ,zastaveno®, opét nehledé na vysledek. Pod-dialogy tohoto menu se vétvi
stejné, tedy zpusob pohybu v nich je pro obé moznosti totozny. Po potvrzeni kte-
rékoli z téchto moznosti je uzivatel vyzvan k vybéru serveru, na némz bézi/bézely
ulohy. Po potvrzeni vybéru serveru je uzivateli prezentovan dialog s vyc¢tem tloh

bézicich /probéhlych na vybraném serveru, jak je prezentovano na obrazku m

Pro kazdou z tulohu zobrazenou v tomto dialogu je uvedeno ID tlohy a spustény
prikaz. Pokud se v dialogu nachazi vice nez je jedna stranka schopna pojmout, je
mozno vypis uloh posouvat pomoci klaves Sipek. Po otevieni kterékoli tlohy z to-
hoto seznamu jsou uzivateli prezentovany informace o tloze, které jsou aplikaci pl-
bmng znamy. Tyto jsou prezentovany v prostém dialogovém okné s jedinou moznosti
,Zaviit“, kterd okno s informacemi zavie. Okno obsahuje informace o planovaném
casu spusténi tlohy, FQDN vzdaleného serveru, ptikaz, stav, vysledek, ¢as spusténi,

¢as skonceni a ID tlohy. Toto dialogové okno je zobrazeno na obrazku [3.13]
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Mon-finished jobs on cse-white.cse.chalmers.se

6cc6edf-274c-4874-8e5a-Thceo2f223a1jlldate

<Cancel:>

Obr. 3.12: Zobrazeni neukonc¢enych tloh na konkrétnim serveru.

Scheduled at: 20821-85-16 21:089:30
Node hostmame: cse-white.cse.chalmers.se

Command : date

State: scheduled

Result: pending

Started at Mot yet started

Ended at Mot yet ended

ID: bGccEed f-274c-4074-8e5a-Thce®2f223al

Obr. 3.13: Dialogové okno s informacemi o vybrané tloze.

Chce-li uzivatel aktualizovat tyto informace, pak v menu ,Spousténi tloh na
serverech® zvoli moznost ,Aktualizace stavu uloh“. Ta na pozadi spusti funkci
refresh__jobs__status, jez je zobrazena ve vypisu o]

Tato funkce nejprve z databéze ziskd seznam nedokoncenych/bézicich tloh a
zkontroluje zda takové tlohy existuji. Pokud se v lokalni databazi aplikace plbmng
nenachazi zadna neukoncend tloha, pak funkce konci a uzivateli je prostrednictvim
dialogu tato skutecnost ohlasena. Pokud se v databazi nachazi pouze skoncené tlohy,
neni dtivod opétovneé zjistovat jejich stav. Nasledné je z tohoto listu tloh extrahovan
seznam serverl, na nichz tyto bézi. Tento seznam serveru je predan paralelnimu SSH
klientovi ParallelSSHClient, ktery ze vSech téchto serverti stahne soubor jobs. json
obsahujici aktualni informace o stavu tiloh na ném bézicich, ¢i probéhlych. Aplikace
plbmng vSechny tyto stazené soubory uklada do slozky ~/.plbmng/remote-jobs.
Kazdy z téchto soubort ma nazev jobs.json_<nazev serveru>, kdy ndzev ser-
veru je pravé ten server, odkud byl soubor stazen. Skrze tento design muize funkce
get_remote_jobs zobrazend na vypisu [0 z tohoto souboru nadist tlohy a vratit je
jako list objekti typu PlbmngJob.

Funkce refresh_jobs _status ze vsech téchto tloh, které z danych serveri stahla,
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def refresh jobs_status(self) -> None:

ns_jobs = get_non_stopped_jobs(self.db)

if len(ns_jobs) < 1:
self .d.msgbox("There are no non-stopped jobs to
- update.")
return None

hosts = list(dict(groupby(ns_jobs, lambda job:

— job.hostname)) .keys())

ssh_key = settings.remote_execution.ssh_key

user = settings.planetlab.slice

client = ParallelSSHClient(hosts, user=user,

- pkey=ssh_key)

cmds = client.copy_remote file(
f"/home/{user}/.plbmng/jobs. json",
f"{get_remote_jobs_path()}/jobs.json"

)

joinall(cmds, raise_error=True)

fetched_jobs = []
for host in hosts:
# get jobs for the current host
fetched_jobs.extend(get_remote_jobs(host))
jobs_intersection =

— set(fetched_jobs) .intersection(set(ns_jobs))

# update database

for job in jobs_intersection:
job = next((fjob for fjob in fetched_jobs if fjo
< job), None)
self.db.update_job(job)

self.d.msgbox("Jobs updated successfully.")

Vypis 5: Funkce provadéjici aktualizaci informaci o tlohach.
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def get_remote_jobs(host: str) -> List[executor.PlbmngJob]:
with
< PlbmngJobsFile(f"{get_rmt_jobs_path()}/jobs.json_{host}")
— as jobs:

return jobs. jobs

Vypis 6: Funkce nacitajici alohy probéhlé na vzdaleném serveru.

vytvori mnozinu a nasledné provede priinik této mnoziny s mnozinou nedokonc¢enych
uloh, které ziskala v prvnim kroku. Informace o kazdé tloze z tohoto priniku jsou
v poslednim kroku této funkce aktualizovany a ulozeny do lokédlni databaze aplikace
plbmng. O tspésné aktualizaci vSech tloh je uzivatel informovan dialogem. Vysledek

této aktualizace mtze uzivatel ovérit v nabidce ,,Zobrazeni stavu tloh“.

3.4.2 Zobrazeni vystupu ulohy

Aplikace plbmng také nabizi uzivateli zobrazeni vystupu jednotlivych tloh piimo
uvnitt aplikace bez nutnosti jejiho opusténi. Tuto funkcionalitu poskytuje polozka
s ¢islem 6 — ,Vystupy tloh“ v menu ,,Spousténi tiloh na serverech“. Obsahem tohoto
menu, zobrazeného na obrazku [3.14] jsou dvé polozky.

Job artefacts menu .

Choose one of the following
options:

I Show job artefacts

2 Download job artefacts

< WK » <Cancel>

Obr. 3.14: Obsah menu pro manipulaci s vypisy tloh.

Prvni polozka — ,Zobrazeni vypisi“ otevie dialog, kde se nachazi seznam ser-
verl, na nichz bézely tlohy, jejichz vypisy byly stazeny. Po potvrzeni vybérii serveru
je uzivateli zobrazen seznam tloh asociovanych s vybranym serverem, pro néz byly
vypisy jiz stazeny. Potvrzenim vybéru tlohy uzivatel dostava na vybér z dostupnych

vypist pro tuto ulohu. V soucasné chvili spoustéci skript aplikace plmbng podporuje
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vytvareni dvou vypist, a to standardniho vystupu ptikazu a standardniho chybo-
vého vystupu prikazu. Po potvrzeni vybéru v tomto menu je uzivateli ve ¢tecim

dialogovém okné zobrazen obsah vybraného vypisu.

Jhome jduse/.plbmng/remote-jobs/pl2.uni-rostock.de/4bTa2f78-714b-4c91-82
MemTotal: SEET199254740988 kB
MemFree: SEET199254700540 kB
Memavailable: SEET199254700540 kB
Buffers: 0 kB
Cached: 19448 kB
SwapCached: 6780 kB
Active: 27156 kB
Inactive: 61668 kB
Active(anon): 18776 kB
Inactive(anon): 3128 kB
Active(file): 16380 kB
Inactive(file): 36032 kB
Unevictable: 0 kB
Mlocked: 11108 kB
SwapTotal: 1048572 kB
SwapFree: 908636 kB
Dirty: 1836 kB
Writeback: 16 kB

+(+) 39% A
< BxIT ]

Obr. 3.15: Zobrazeni vystupu tlohy v dialogovém okné.

Ukéazka na obrazku zobrazuje vypis piikazu cat /proc/meminfo, ktery zob-
razuje informace o systémové paméti. Tento vypis se vsak kviili své délce nevejde do
dialogového okna. V tomto pripadé se v textu muze uzivatel pohybovat pomoci kla-
ves Sipek vsemi sméry, tedy i doprava a doleva v pripadé, Ze vypis obsahuje dlouhé
radky:.

Menu ,,Vystupy tuloh* obsahuje také druhou moznost nazvanou ,Stazeni vy-
pisi“, pomoci které muze uzivatel stahnout vypisy ze serveru. Pokud neexistuji
ulohy ve stavu zastaveno, které nemaji stazené vypisy, potom je uzivateli zobra-
zena hlaska ,,Zadné vypisy ke stazeni“. Stazeni vypist je nutné spustit pred jejich

zobrazenim.

3.4.3 Smazani uloh

V pritbéhu prace s aplikaci plbmng a napt. také pri opétovném planovani tloh muze
uzivateli praci ztézovat velké mnozstvi starych, jiz davno probéhlych tloh, které
uzivatel jiz nemé zdjem drzet v databazi. Pro tento ucel je v menu ,,Spousténi tiloh
na serverech® pridana moznost ,Vymazani tiloh“, pomoci niz je uzivatel schopen
mazat ilohy na zakladé definovanych parametrii. Toto menu je zobrazeno na obrazku
0. 10

36



Jobs cleanup menu .
Choose one of the following
options of filtering jobs:

2 Servers
3 Preview jobs to cleanup

< WK » <Cancel>

Obr. 3.16: Menu ,,Vymazani aloh“.

Menu nabizi t¥i moznosti, z nichz dvé jsou urceny pro nastaveni filtrovani a tieti
slouzi pro nahled na seznam tloh k vymazani. Prvni moznost ,,Stav*® slouzi k filtro-
vani uloh urcéenych k vymazani na zakladé jejich stavu ulozeném v lokalni databazi
aplikace plbmng. Nachazi se zde tii stavy, na zakladé kterych lze filtrovat viz obrazek
3.3 Jejich pocet je urcen enumerdtorem PlmbngJobState z modulu plbmng.executor.
Tento dialog je zobrazen na obrazku [3.17]

Press SPACE key to choose
filtering options

L 1} Wscheduled

[ 12 Runming
[ 13 Stopped

OIS  <Cancel>

Obr. 3.17: Dialog s vybérem stav dloh pro filtrovani.

Druhé moznost ,Servery“ nabizi filtrovani podle serveru. Tato nabidka je témeéer
totozna s nabidkou zobrazenou na obrazku[3.10] Uzivatel zde vybere servery, jejichz
ulohy chce vymazat.

Treti, posledni, moznosti je ,Nahled tloh k vymazani®, ktera uzivateli nabizi
nahled na tlohy, které byly na zakladé jim zadanych filtri vybrany k vymazani.
Tyto tlohy jsou seskupeny podle serveriti, na kterych bézely pro jednodussi orientaci
v dialogu. Pokud uzivatel s vybérem neni spokojen, muze se vratit o krok zpét a
patricné filtry upravit. Pokud uzivatel souhlasi s vymazanim uvedenych tloh, potr-
vrdi vibér tladitkem ,Vymazat tGlohy“. Ulohy jsou nasledné vymazény a vysledek

je oznamen uzivateli v dialogovém okné.
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Operace vymazani tloh provadi nejprve smazani tiloh ze vzdalenych serveri. To
je realizovano tak, ze ze vSech vybranych servert je stazen soubor jobs.json pomoci
paralelniho SSH klienta. Nésledné jsou z téchto souborti vymazany zaznamy o tlo-
hach, jez byly urceny ke smazani. Takto modifikované soubory jsou nasledné distri-
buovany zpét na servery. Tyto operace zajistuje funkce delete__remote host_jobs.
Nésledné jsou v ramci operace vymazani vymazany také vypisy uloh ulozené lokalné

a nakonec je také vymazan zaznam ulohy z lokalni databaze aplikace plbmng.

3.5 Refaktorizace aplikace a jeji vylepseni

Aplikace béhem vyvoje v ramci této prace prosla vyraznou refaktorizaci, tedy zpre-
hlednénim zdrojového kédu a také implementaci jinych technologii zvysujicich kom-
fort uzivani a vyvoje aplikace. Predchozi verze aplikace plbmng uklddaly konfiguraci
aplikace a vsechny jeji databaze mezi ostatni soubory do adreséare, kde se nachazi
zdrojovy kod aplikace. Pti takovém zptisobu ukldadani by mohlo pri aktualizaci apli-
kace dojit napt. k prepsani databazi ¢i konfiguraci obsahujicich cennd data. Je ne-
pripustné, aby kterakoli aplikace pri jeji sebemensi aktualizaci prepsala databaze
¢i konfiguracni soubory. Proto bylo pfistoupeno k presunu téchto souborti do do-
movského adresafe uzivatele, ktery aplikaci spousti — ~/.plbmng. Vypis[7] zobrazuje

strukturu tohoto adresare po prvnim spusténi aplikace.

~/.plbmng

| settings.yaml

| database
user_servers.node
internal.db
last_server.node
default.node

| geolocation
vega. json
plbmng_server_map.html

Vypis 7: Struktura slozky ~/.plbmng po instalaci aplikace.

Nachazi se zde adresatr database, ktery je ur¢en pro ukladani lokalni SQLite da-
tabaze — internal .db, souboru user_servers.node pro konfiguraci aplikaci spra-
vovanych uzli mimo sit PlanetLab, dale soubor default.node obsahujici seznam
uzlta v siti PlanetLab k datu vydani pravé pouzivané verze aplikace plbmng. Posled-
nim souborem v tomto adresari je last_server, ktery se zde vSak nenachdazi ihned
po prvnim spusténim aplikace, nybrz po pristoupeni na kterykoli server pomoci
aplikace.
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Soubor default.node je distribuovan spolu s aplikaci pro ucel rychlejsitho prv-
niho pouziti aplikace, tedy aby uzivatel nemusel pti prvnim spusténi vytvaret tento
soubor aktualizaci dat z PLCAPI. Uzivatel ma moznost obsah tohoto souboru kdy-
koli aktualizovat, a to pomoci moznosti ,,Aktualizovat seznam servertu (Update ser-
ver list)“ v menu ,Monitorovani servert (Monitor servers) “. P¥i prvnim spusténi
aplikace je databaze internal.db naplnéna daty pravé z default.node, jak je po-
psano v kapitole [3.3]

Dalsim adresafem v ~/.plbmng je adresdl geolocation, ktery je po prvnim
spusténi aplikace prazdny, avsak mohou se v ném vyskytovat dva soubory:
plbmng_server map.html obsahujici vygenerovanou mapu s uzly a pomocny soubor
pro vytvoreni této mapy vega. json.

Poslednim souborem v tomto adresari je settings.yaml, ve kterém je ulo-
zena konfigurace aplikace. Tento soubor je zobrazen na vypisu [§ v takové po-
dobé, v jaké jej uzivatel nalezne po prvnim spusténi. Chybi zde konfigurace v sekci
PLANETLAB, do které uzivatel vyplni nazev dilu, uzivatelské jméno a heslo, které po-
uziva v ramci sité PlanetLab. Posledni pozadovanou informaci k dolnéni je SSH_KEY
v sekci REMOTE_EXECUTION. Zbyla nastaveni v tomto souboru pak popisuji nazvy
soubort, které budou pouzity pro jednotlivé databaze ¢i mapové soubory.

Pro vytvoreni tohoto souboru je pouzita knihovna Dynaconf, kterd poskytuje
abstrakéni vrstvu pro konfiguraci aplikaci psanych v programovacim jazyce Python.
Tato knihovna je integrovana do nové vzniklého modulu plbmng.utils.config. Ten
je importovan do vSech ostatnich moduli aplikace, které vyuzivaji nékterou z hodnot
obsazenych v konfiguracnim souboru. Pravé tento modul obstarava existenci sloz-
kové struktury zobrazené na vypisu |7 a také poskytuje ostatnim moduliim pomocné
funkce pro ziskani cesty k databazovym, geolokacnim pripadné jinym souborim.

Vyhodou konfigurace skrze Dynaconf je snadné rozsiteni konfigurace s témér
nulovym usilim. Knihovna Dynaconf navic nabizi moznost validace konfigurace pri
jejim nacitani pomoci validatori. Validatory mohou naptiklad kontrolovat pritom-
nost hodnot pro zvolené klice, pripadné pokud je klicem cesta, mtuze Dynaconf ovérit
zda soubor v této cesté existuje. V pripadé negativniho vysledku validace je uziva-
teli vypsana hlaska popisujici konkrétni chybu v konfiguraci aplikace. S vytvorenim
modulu plbmng.utils.config byl smazan soubor plbmng.conf z adreséie conf.

Dalsim rozsitenim bylo pfidani modulu plbmng.utils.logger. Tento modul je
importovan ostatnimi moduly aplikace plbmng, které informuji uzivatele pomoci
vypist (logi). Pro vypisovani logi byla zvolena knihovna Loguru svou jednodu-
chou implementaci a pouziti. S vytvorenim tohoto modulu byl odstranén soubor
plbmng.log nachazejici se ve slozce logs. Momentalné je nastaven vypis logi na
standardni vystup a pri pripadném budoucim rozhodnuti o logovani do souboru je

tato zména pouze otdzkou zmény jedné hodnoty v modulu.
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plbmng:
DATABASE:
LAST_SERVER: last_server.node
PLBMNG_DATABASE: internal.db
USER_NODES: user_servers.node
DEFAULT_NODE: default.node
GEOLOCATION:
MAP_FILE: plbmng server_map.html
LOAD_DOTENV: true
PLANETLAB:
PASSWORD: ''
SLICE: ''
USERNAME: '
REMOTE_EXECUTION:
CONNECTION_TIMEOUT: 30
COMMAND_TIMEQOUT: 60
SSH_KEY: "'

Vypis 8: Obsah konfigura¢niho souboru settings.yaml po prvnim spusténi aplikace.

Spoustéci skript ve sloZce bin byl nahrazen souborem __main__.py. Tento nové
vznikly soubor byl referencovan v instalac¢ni konfiguraci jako skript, ktery se mé
spoustét po zadani prikazu plbmng.

Kéd celé aplikace byl naformatovan nastrojem Black od autorii z Python Soft-
ware Foundation. Tento néastroj formatuje kod a tim jej ¢ini prehlednéjsim. Black
produkuje kéd v souladu se standardem PEP 8 definujicim standard formatovani
kédu [18].

Doslo také ke zméné zpusobu ukladani zavislosti aplikace plbmng a zptisobu
jeji instalace. Bylo upusténo od standardni instalace pomoci knihovny setuptools,
namisto které byla pouzita knihovna Poetry. K této zméné bylo pristoupeno z du-
vodu moznosti zamknuti verzi zavislosti. Je tedy garantovano, ze pti kazdé uziva-
telské instalaci plbmng budou uzivateli nainstalovany presné v téch verzich, jaké
jsou specifikovany v konfiguraci v repozitafi aplikace plbmng. Poetry bylo do pl-
bmng integrovano pro zjednoduseni budouciho vyvoje aplikace a také diky benefitu

zamykaciho mechanismu zavislosti.
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Do repozitare aplikace byl také pfidan soubor pyproject.toml, ktery sdruzuje
konfiguraci pro vétsinu nastroji v repozitari plbmng pouzivanych. Tento soubor je
v souladu se znénim PEP 518 definujici strukturu tohoto souboru. Tento soubor
sdruzuje informace o projektu samotném, tedy informace o nazvu, verzi, licenci
a autorech aplikace i odkazech na dokumentaci a stranku s repozitarem aplikace.
Nechybi zde prave také definice zavislosti zminéna v predchozim odstavci. Piitomna
je zde také konfigurace pro Black, Bump Ver a Sphinz, z nichz posledni dva zminéné
nastroje budou popsany.

Do procesu vyvoje byly zakomponovany nastroje Bump Ver, flake8 a pre-commit,
jejichz integrace byla provedena za tcelem zjednoduseni a zprehlednéni prace pri
vyvoji aplikace. Prvni jmenovany néstroj BumpVer je pouzit pokazdé, kdyz se
vyvojar plbmng rozhodne vydat novou verzi. Nastroj dle své konfigurace v sou-
boru pyproject.yaml aktualizuje vSechny textové retézce, které obsahuji informaci
o verzi aplikace plbmng a ty nasledné povysi dle pozadavkl vyvojare. Pouziti na-
stroje BumpVer je popsano v souboru README.rst v kofeni repozitare plbmng.
Dalsim implementovanym néstrojem je pre-commit, ktery zjednodusuje kontrolu
kvality kodu pred vydanim revize ve verzovacim systému git. Tento nastroj je spus-
tén tésné pred vydanim nové revize. Pokud nastroj pre-commit najde v ¢ast kodu,
kterd je v rozporu s definovanym pravidly pro tpravu kédu, nova verze neni vydana
a uzivateli jsou vsSechny nalezené chyby prezentovany a ocekava se, ze je vyvojar
pred vydanim revize opravi. Konfigurace nastroje pre-commit se nachazi v souboru
.pre-commit-config.yaml. Zde je aktualné implementovana napt. kontrola syn-
taxe riiznych typt soubori, kontrola prebytecnych mezer na koncich radka aj. Je
zde také nakonfigurovan nastroj Black ¢i flakeS.

Nastroj flake8 byl v aplikaci jiz implementovan diive, avSak na jiném misté, a to
v konfiguraci pribézné integrace sluzby GitLab. Tento nastroj slouzi k vynucovani
konzistence styltl v Python projektech. Mimo vychozi kontroly, provadi také kontroly,
které jsou definovany pluginy pro flake8. Pluginy, které jsou v plbmng vyuzivany lze
konfigurovat v souboru pyproject.toml v sekci tool.poetry.dev-dependencies.
Konfigurace flake§ se nachazi v souboru .flake8, ktery specifikuje maximalni délku
radki, moduly vyloucené z kontroly, styl dokumentac¢nich fetézcii a seznam ignoro-
vanych chyb.

Zésadni zménou bylo také pridani chybéjicich dokumentacnich fetézcu ke vsem
funkcim v projektu plbmng. Priklad takového dokumentac¢niho textového retézce je
uveden na vypisu [9}

Na prvnim radku retézce je uveden strucény popis funkce a jeji tcel. Dale na-
sleduje sekce s popisem vstupniho parametru a navratové hodnoty funkce. Kazda
funkce v projektu plbmng je nyni takto dokumentovana. Pro generovani dokumen-

tace byl pouzit nastroj Sphinz, ktery vytvari z téchto dokumentacnich textovych
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def time from_iso(dt: str) -> datetime:
mnmnn
Convert ISO 8601 time to :py:class: datetime

— <datetime.datetime>" object.

:param dt: Text string containing ISO 8601 formatted time.
:return: :py:class: datetime <datetime.datetime> object as
— a time representation.

nimnn

return datetime.strptime(dt, "% Y-Ym-%dT/H:%M:%S.%E")

Vypis 9: Priklad dokumentac¢niho textového tetézce u funkce.

fetézcil vyslednou dokumentaci ve zvoleném formatu. Vychozim generovanym for-
matem je HTML, kdy vysledek generovani dokumentace nastrojem Sphinz je mozné
prohlédnout prostfednictvim webového prohlizece. Vyslednou podobu dokumentace

pro funkci time_from_iso zobrazenou na vypisu [9 lze vidét na obrdzku [3.1§

time from_isoldt)

Convert 1ISO 8601 time to datetime object.
Parameters:  dt( str ) - Text string containing I1SO 8601 formatted time.
Return type: datetime

Returns: datetime object as a time representation.

Obr. 3.18: Vyslednd podoba dokumentace generované nastrojem Sphinz.

3.6 Zverejnéni na repozitari PyPlI

Poslednim krokem pii vydavani nové verze aplikace je jeji zvefejnéni v repozitari
PyPI. Vyvojari zde publikuji aktudlni verze svych aplikaci a knihoven napsanych
v jazyce Python. Uzivatelim téchto aplikaci slouzi PyPI jako zdroj, odkud si je
stahuji a instaluji pomoci prikazu pip install ve formé balicki. Kazdy zde pu-
blikovany balicek ma svou stranku ve webovém rozhrani PyPI, kde jsou obsazeny

nejdilezitéjsi informace jako je jeho popis, historie vydéani, odkazy na dokumentaci,
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domovskou stranku a dokumentaci balicku. Lze zde nalézt také klasifikatory, které
aplikaci zatazuji do urcitych kategorii napt. podle cilové skupiny lidi, pro néz je
aplikace urcena, dale pak podle podporovaného operacniho systému, licence apli-
kace ¢i tématu, kterému se aplikace vénuje. Tato stranka je zobrazena na obrazku
3.190 Zobrazené tlacitko ,Manage project (Spravovat projekt)“ je viditelné pouze

pro administratory projektu a nabizi moznosti pro administraci projektu.

plbmng 0.5.6

pip install plbmng & Released: about 3 hours
ago

Tool for monitoring PlanetLab network

Navigation Project description

= Project
description ;]plbmng main menu

“D Release history

Description

& Download files _ -
plbmng is a tool for monitoring servers within and outside of Planetlab
network.

Project links For this purpose there are several tools within this project:

A Homepage * toget all servers from PlanetLab network and gather all available

information about them

8 Documentation * tocreate a map with pin pointed location of the servers

& Repository « filter servers based on their availability, location, software,

Obr. 3.19: Stranka projektu plbmng ve webovém rozhrani PyPI.

Pomoci platformy Google BigQuery byla sesbirdana data obsahujici pocet stazeni
aplikace plbmng z repozitare PyPI za poslednich 6 mésici. Data jsou zobrazena
v tabulce Postup ziskani téchto metrik je popsdn v manuélové strance [17]
primo na strankach jazyka Python.
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Pocet stazeni | Kalendaini mésic
1040 05-2021
824 04-2021
1020 03-2021
970 02-2021
939 01-2020
723 12-2020
1066 11-2020

Tab. 3.1: Pocet stazeni aplikace plbmng za poslednich 6 mésict.

3.7 Zverejneni aplikace a jeji dokumentace na plat-
formé GitLab

Vétsina aplikaci licencovana pod open-source licencemi, tedy licencemi s otevienym
kédem, je zvefejnéna na verejnych platforméch pro sdileni kodu a kolaboraci. Apli-
kace plbmng je zvefejnéna ve stejnojmenném repozitéii [ na platformé GitLab, jez
je domovem pro velké mnozstvi projekti a poskytuje velké mnozstvi funkcionalit pro
podporu vyvoje aplikaci verzovanych verzovacim systémem Git. Aplikace zde byla
jiz zveTejnéna pred zapocetim prace na ni, proto zverejnéni finalni verze aplikace na
stejném misté je logickym krokem.

Hlavnim dtivodem pro pouziti platformy GitLab je jeji funkce priibézné integrace
a také jiné nastroje, jako napriklad systém pro hlaseni problému s aplikaci. Proces
prubézné integrace souhrn vyvojarskych nastroji pro urychleni a zprehlednéni vy-
voje software. Slouzi pro urychleni nalezeni nedostatkt aplikace béhem jejiho vyvoje.
V korenovém adresari plbmng se nachazi soubor .gitlab-ci.yml, psany v jazyce
YAML, definujici seznam ¢innosti, které se maji v ramci prubézné integrace prova-
dét. Tyto ¢innosti jsou rozdéleny do tii logickych fazi: ,lint“, ,build“ a ,deploy®,
z nichz kazda obsahuje jednu nebo vice tloh. Tyto faze jsou spustény ve stejném
poradi, v jakém byly vyjmenovany. Proces priibézné integrace je spoustén pti kazdé
nové revizi publikované v kterékoli vétvi repozitare. Podminky pro spusténi jednot-
livych tloh se nachézi v jejich definici.

Konfigurace pribézné integrace byla diky zménam uvedenych v predchozi kapi-

tole znacné obmeénéna a byly v ni pouzity pravé tyto nové integrované nastroje.

Thttps://gitlab.com/utko-planetlab/plbmng/
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Uloha lint-check

Prvni spousténou tlohou v ramci priabézné integrace je uloha ,lint-check“ — jediné
definovana ve fazi ,lint“. Tato mé za cil zkontrolovat kvalitu kodu pomoci nastroje
flake8 a ostatnich nastroji definovanych v konfiguraci nastroje pre-commit. Selze-li
tato kontrola a jsou nalezeny ¢asti kodu, které nejsou v souladu s definovanymi pra-
vidly, je tato skutecnost uzivateli ozndmena v samotném webovém rozhrani GitLab.
V zéavislosti na nastaveni konkrétniho uzivatele mize byt tato skutecnost ozndmena

také emailem tomu, kdo revizi provedl.

Uloha build-sdist

V ramci této tlohy je spustén piikaz pro sestaveni balicku aplikace plbmng. Tento
balicek obsahuje vsechny soubory potfebné k sestaveni balicku pro konkrétni plat-
formu. Jmenovité setup.py, pyproject.toml, README.rst, licence a vsech zdro-
jovych soubort aplikace. Sestaveni balicku je podminkou pro tspésnou publikaci
aplikace plbmng na repozitar PyPI, které se provadi ve tloze ,publish®. Pokud

tedy neprobéhne sestaveni balicku tispésné, posledni faze — ,,deploy* se neprovede.

Uloha pages

Utelem této tilohy je sestaveni dokumentace pomoci nastroje Sphinz a jeji publikace
na webovou stranku E], kterou GitLab bezplatné poskytuje. Poté, co je dokumentace
uspésné sestavena, jsou jeji artefakty, tedy vygenerovana dokumentace ve formatu
HTML, zvefejnény na zminéné webové strance. Uloha je spousténa pouze tehdy, je
li pridana nova revize do vétve master. Tim je zajisténa pritomnost aktualni verze

dokumentace na této strance. Uloha ,pages® se nachdzi v posledni fazi — ,deploy*.

Uloha publish

Posledni tloha - ,publish® provadi sestaveni balicku. Tato tloha je spousténa pouze
tehdy, pokud tloha ,build-sdist“ probéhla tspésné, tzn. balicek byl tispésné se-
staven. Pomoci nastroje Poetry je balicek nasledné nahran na repozitar PyPi. Pro
nahrani je potfeba mit v konfiguraci tajnych proménnych pro pribéznou integraci
pridanou proménnou PYPI_TOKEN, ve které je ulozen autentizacni token vygenero-
vany administratorem projektu plbmng na PyPI. Bez této proménné tloha selze.
Spusténa je pokazdé, kdyz je do repozitafe publikovan novy stitek s cislem verze

aplikace. Tato tloha znac¢né snizuje Gsili vyvojare potiebné pro vydéani nové verze.

Zhttps://utko-planetlab.gitlab.io/plbmng/
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4 Pouziti aplikace a ovéreni jeji funkEnosti

Tato kapitola poukazuje na diitkaz funkénosti aplikace plbmng. V ramci tohoto ex-
perimentu jsou vyuzity vSechny nové pridané funkce aplikace. Pro tento experiment
byl vybran scénar, pti némz bude nainstalovana distribuovana aplikace, které je
prediazen server, rovnomérné rozkladajici zatéz mezi skupinu serveri, na nichz bézi
zvolend aplikace (Load Balancer). Technika vyvazovani zatéZze je dnes hojné pouzi-
vana u sluzeb, které obsluhuji stovky ¢i desetitisice uzivateli najednou. Divodem
jejich pouziti je dosazeni optimalniho vyuziti, prostupnosti nebo ¢asu odezvy sluzby.
Pouziti této techniky muze také zvysit odolnost vici vypadkim sluzby [19]. Existuji
rizné techniky vyvazovani zatéze, pro tento experiment byla vsak vybrana jedna
z nejjednodussich — Round Robin. Tato technika predava prichozi zadosti o pripo-
jeni cyklicky mezi vSechny servery ve skupiné. Technika nijak nerozlisuje vykonnost
jednotlivych uzli ve skupiné. To ji ¢ini nenaroc¢nou na implementaci. Jeji pouziti
je vhodné v pripadech, kdy vsechny uzly ve skupiné maji stejny vykon a dokazou
tedy zpracovat pozadavky za piiblizné stejny ¢as [19]. Zjednodusené schéma metody
Round Robin je zobrazeno na obrazku [4.1]

© -
Klient
@ N A
S 1
Klienct> \2 \ Server 1

~O3

3
@ — /Load balancer A
S

4
Klienct> / —2 4_l'

@ Server 2
S

Klient

Obr. 4.1: Zjednodusené schéma metody Round Robin.

Pro ucel demonstrace je aplikaci stojici za load balancerem webovy server posky-
tujici statickou webovou stranku. Obsahem stranky je jednoduchy text, ktery obsa-
huje FQDN serveru, jez tuto stranku poskytuje. Pokud umistime takovéto webové
servery do skupiny za load balancer, pak poskytovana stranka bude vzdy jina v za-

vislosti na tom, jaky server ji sestavil. V praxi by meél webovy server, na néjz je
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pristupovano skrze load balancer, poskytovat jednu a tutéz stranku, nehledé na to,
ktery server za load balancerem stranku sestavil a poskytl. Jak webovy server, tak
load balancer predstavuji realné produkéni aplikace. Pro tcel experimentu jsou vsak
aplikace implementované jako jednoduché skripty. Webovy server je implementovan
jako jednoduchy skript v jazyce Python vyuzivajici implementaci HT'TP serveru, jez
je distribuovana se standardni instalaci Pythonu. Load balancer je implementovan
také jako prosty skript v tomté7 jazyce. Tento byl ziskén ze sluzby GitHuH} Oba
tyto skripty jsou uvedeny v priloze, load balancer pod jménem 1lb.py a webovy
server pod jménem plbmng demo__server.py.
Pro tento experiment byly ze sité PlanetLab vybrany nasledujici servery:
o Webové servery
— planetlabeu-1.tssg.org,
— planetlabeu-2.tssg.org,
« Load balancer
— vicky.planetlab.ntua.gr.
Experiment si klade za cil pomoci aplikace plbmng provést nasledujici:
o Nainstalovat webové servery na dva hosty,
« nainstalovat sluzbu pro vyvazovani zatéze — load balancer na tretiho hosta,
o spustit webové servery a load balancer,
» otestovat dostupnost obsahu poskytovaného webovym serverem,
« otestovat funkcénost load balanceru,
o zastavit vSechny spusténé sluzby,
» zkontrolovat vypis z load balanceru.
Pro nastaveni téchto webovych servert a load balanceru bude vyuzito aplikace pl-

bmng. Aplikaci plbmng lze nainstalovat prikazem pip nasledovné;
pip install plbmng

Predpokladem je nainstalovany interpret jazyka Python a knihovna setuptools. Dal-

sim krokem je spusténi aplikace pomoci nasledujiciho prikazu:
plbmng

Nésledné je vykresleno hlavni menu aplikace, které je zobrazeno na obrazku [3.5
7 této nabidky je vybrana moznost ,Spousténi tloh na serverech®, jejiz podoba je
na obrazku [3.6 Veskeré zbylé kroky experimentu jsou provadény z tohoto menu.
Pred samotnym spusténim webového serveru, je nutné jej nejdiive nainstalovat na
cilové servery. V tomto ptipadeé je instalace jednokrokova — zkopirovani skriptu webo-
vého serveru na cilové servery. Pro provedeni této operace byla v aplikaci plbmng
oteviena nabidka ,Kopirovani souborii na server(y)“, v dialogu pro vybér soubort
byla vybrana cesta ke skriptu, jak zndzornuje obrazek [4.2]

Thttps://gist.github.com /zhouchangxun/5750b4636cc070ac01385d89946e0a7b
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Directories Files

I plbmng_demo_server.py|

96% 100%

fhomefogajdusefplbmngfhttpfdemofplbmngfdemufserver.pﬂ]

< OK > <Cancel>

Obr. 4.2: Dialog pro vybér souboru pro zkopirovani.

Néasledné pomoci moznosti ,,Hledat podle DNS* byly vyfiltrovany servery podle
regularniho vyrazu ,*tssg*“. V zobrazené nabidce byly vybrany vSechny servery,
tedy planetlabeu-1.tssqg.org a planetlabeu-2.tssg.org a nasledné byla vybrana cesta
pro ulozeni skriptu na vzdalenych serverech. Pro ticel experimentu byl soubor ulozen
v cesté /home/cesnetple_vut_utko/plbmng_demo_server.py. O uUspésné operaci

kopirovani je uzivatel informovan v dialogovém okné. Vybrané servery lze vidét na

obrazku (4.3

Search results
These are the results:

[#*] planetlabeu-2.tssg.org

< 0K > <Cancel>

Obr. 4.3: Vybér servert vyfiltrovanych podle jejich FQDN.

Nésledné je nutné tyto webové servery spustit. Toho bylo dosazeno pomoci funk-
cionality poskytované pod moznosti ,,Planovani vzdalenych tloh* v menu plbmng.
Prikaz pro spusténi webového serveru ,,python3 plbmng demo server.py“ byl na-
planovan na takové datum a cas, aby byl spustén ihned po jeho naplanovani. Cilové
servery byly vybrany stejnym zptisobem jako pti operaci kopirovani. Dalsim krokem
je otestovani funkénosti obou spusténych webovych serverti. Toho bylo dosazeno po-
moci webového prohliZece, ve kterém byla nactena tato stranka. UspéSné nactené
stranky lze vidét na obrdzku [£.4. Oba servery poslouchaji na portu 8000.

Pro dodatecné ovéreni spravné funkcénosti webovych serveri je mozné v apli-

kaci zobrazit stav bézici ulohy, ktera spustila webovy server. Nejprve bylo nutno
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@ planetlabeu-1.tssg.org:8C x | +

< C @ Notsecure | planetlabeu-1.tssg.org:800!
Hello from planetlabeu-1.tssg.org!

@ planetlabeu-2.tssg.org:8 x | +

& C @ Notsecure | planetlabeu-2.tssg.org:800(

Hello from planetlabeu-2.tssg.org!

Obr. 4.4: Webova stranka poskytovand spusténymi webovymi servery.

aktualizovat stav naplanovanych, bézicich tiloh. Toho bylo docileno vybérem moz-
nosti ,,Aktualizace stavu tloh*“ v menu aplikace plbmng. Po aktualizaci byl zobrazen
stav obou 1loh pomoci moznosti ,,Zobrazit nedokonc¢ené tlohy*“, nasledného vybéru
serveru a konkrétni tlohy. Dialog zobrazujici detailni informace o bézici tloze je
zobrazen na obrazku |4.5| Dialog informuje o ¢asu spusténi tlohy, stavu bézici tlohy

a jeho vysledku, ktery stale neni zndm. Ten bude znam az po skonceni tlohy.

Scheduled at: 2021-85-22 17:25:29

Mode hostname: planetlabeu-1.tssg.org

Command : python3 plbmng_demo_server.py

State: running

Result: pending

Started at 2021-05-22 15:26:15.955778

Ended at Not yet ended

ID: 559e1fbe-9635-4b6d-8280-a50cc95b3bed
< [ekrT >}

Obr. 4.5: Detaily o spusténé tuloze, jez spustila webovy server.

Dalsim krokem po tspésném ovéreni funkénosti obou webovych serverii je in-
stalace load balanceru a jeho spusténi. Pred jeho distribuci na vzdalené servery je
nejdiive zapotrebi upravit jeho konfiguraci. Tato konfigurace se nachézi v hlavicce
skriptu 1b.py. V konfiguraci je tfeba definovat skupinu servert, na néz ma load ba-
lancer rozkladat zatéz. Tato konfigurace je zobrazena na vypisu Taktéz je nutno
upravit doménové jméno serveru, na némz load balancer bézi. Radek definujici toto
doménové jméno se nachdzi na samotném konci skriptu, viz vypis[I1} V konfiguraci
load balanceru je pro naslouchéani klientskym pozadavkiim nastaven port 5555.

Stejné jako v pripadé instalace webovych servert, i zde bylo vyuzito funkciona-
lity menu , Kopirovani souborii na server(y)“. Postup je totozny jako v predchozim

pripadé, tedy pozadovany server vicky.planetlab.ntua.gr byl nalezen pomoci dialogu
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SERVER_POOL = [
('planetlabeu-1.tssg.org', 8000),
('planetlabeu-2.tssg.org', 8000)

Vypis 10: Konfigurace skupiny servert pro rozlozeni zatéze.

if name__ == '_ main__':
try:
LoadBalancer('vicky.planetlab.ntua.gr', 5555, 'round
- robin').start()
except KeyboardInterrupt:
print "Ctrl C - Stopping load_balancer"
sys.exit (1)

Vypis 11: Uprava doménového jména load balanceru.

,Hledat podle DNS* a byl na néj nakopirovan skript load balanceru s patri¢né upra-
venou konfiguraci.

Tento skript byl nakopirovan do cesty /home/cesnetple_vut_utko/lb.py. Na-
sledné byl pomoci dialogu na ném naplanovan piikaz python 1b.py, jez load ba-
lancer spusti. Bylo postupovano stejné jako v pripadé spousténi webovych servert,
tedy skrze privodce naplanovanim v nabidce ,,Planovani vzdalenych tloh“, s rozdi-
lem ve vybéru cilového serveru. Ovéreni, zda je load balancer spustén lze v plbmng
provést stejné jako v pripadé kontroly spusténych webovych serveri. Ovéreni funke-
nosti z uzivatelského pohledu bylo provedeno pomoci programu curl v prikazové
radce. Prikazem

curl http://vicky.planetlab.ntua.gr:5555

bylo ovéreno, ze load balancer skutecné poskytuje obsah stranek z obou serverii, mezi
néz rozklada zatéz, a ze mezi nimi cyklicky prepind. Uvedené tvrzeni je dokézano na
vypisu [12] Stejny test lze provést také prostiednictvim webového prohlizece, tedy
pristoupeni na URL http://vicky.planetlab.ntua.gr:5555 a naslednym obno-
vovanim stranky. Po kazdé by mél load balancer poskytnout stranku z rozdilného

serveru. V nasem pripadé by se mél obsah stranek ménit tak, jak je zobrazeno na
obrazku [4.41
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$ curl http://vicky.planetlab.ntua.gr:5555
<html><head></head><body><h1>Hello from

< planetlabeu-1.tssg.org!</h1></body></html>
$ curl http://vicky.planetlab.ntua.gr:5555
<html><head></head><body><h1>Hello from

— planetlabeu-2.tssg.org!</h1></body></html>
$ curl http://vicky.planetlab.ntua.gr:5555
<html><head></head><body><h1>Hello from

< planetlabeu-1.tssg.org!</h1></body></html>
$ curl http://vicky.planetlab.ntua.gr:5555
<html><head></head><body><h1>Hello from

< planetlabeu-2.tssg.org!</h1></body></html>

Vypis 12: Test funkénosti load balanceru pomoci programu curl.

V této fazi experimentu bylo docileno spusténi distribuované sluzby, ktera po-
bézi do doby, nez bude zastavena. Pro jeji zastaveni je nutno ukoncit proces s touto
sluzbou asociovany. Tohoto 1ze opét docilit pomoci aplikace plbmng. V této fazi
se muze uzivatel rozhodnout, zda chce, aby sluzba bézela do urcitého casu a poté
byla ukonc¢ena nebo ji chce ukonc¢it okamzité. V prvnim piipadé uzivatel napla-
nuje spusténi prikazii pro ukonceni procesu sluzby na cilovych serverech na urcity
cas, kdezto v pripadé druhém sluzby ukoncuje v dany okamzik. Pro tucel experi-
mentu byla zvolena druha moznost ukonceni sluzby. Pro okamzité ukonceni sluzby
bylo pouzito funkcionality, jez poskytuje nabidka ,,Spusténi jednorazového prikazu*
v menu plbmng. Sled dialogi v tomto menu je velice podobny jako u menu pro
kopirovani souborii. Nejdiive je zvolen prikaz pro spusténi a nasledné je vybrana
skupina servert, kde je spustén. Pro ukonceni webovych servertt byl pouzit ptikaz
pkill nésledujicim zptsobem;
pkill -f "python3, ,plbmng demo_server.py$"

Prikaz pkill ma za cil ukoncit proces, ktery byl spustén spoustécim skriptem pl-
bmng, nikoli skript samotny. Po provedeni piikazu je webovy server zastaven, spous-
téci skript ulozi vypisy, jez prikaz vygeneroval a aktualizuje zdznam o 1loze v lokalni
databazi tiloh na vzdaleném serveru. Po ukonceni webovych serverti zbyva ukoncit

load balancer. Postup jeho ukonceni je stejny jako u webovych serverii s rozdilem v

pouzitém prikazu, ktery v tomto pripadé je:

pkill -f "python,lb.py$"
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Sluzba byla ukonc¢ena a nyni zbyva zkontrolovat jeji vypisy. Pro ovéreni vypist
z load balanceru je nutno nejdrive aktualizovat stav tloh moznosti ,,Aktualizace
stavu uloh“ v menu plbmng. Po provedeni aktualizace stavu tloh bylo ovéreno,
ze vSechny tfi napldnované tulohy, tedy 2 tlohy pro webovy server a 1 tloha pro
load balancer, byly ukonceny. Nasledné bylo v menu plbmng vstoupeno do dialogu
, Vystupy tloh® a v ném zvoleno ,Stazeni vypist“, ¢imz doslo pro dokoncéené tlohy
ke stazeni vypistu. Pro demonstraci je na obrdzku [£.6] zobrazen vypis ze skriptu
load balanceru, kde 1ze vidét jednotliva pripojeni a prepinani klienta mezi zvolenou
skupinou serverti.

/home jduse/.plbmng/remote-jobs/vicky.planetlab.ntua.gr/2bbb3dlc-af73-4312-981b-08c0a22fb
init client-side socket: ('147.102.224.227', 5555)

client connected: ('78.45.137.21"', 43668) <==> ('147.102.224.227', 5555)

init server-side socket: ('192.168.124.104', 58668)

server connected: ('192.168.124.104', 58668) <==> ('193.1.201.26', 8000)

recving packets: ('78.45.137.21', 43668) ==> ('147.102.224.227', 5555), data: ["GET / H
sending packets: ('192.168.124.104', 58668) ==> ('193.1.201.26', 8000), data: ['GET / H
recving packets: ('193.1.201.26', 8000) ==> ('192.168.124.104', 58668), data: ['HTTP/1.
sending packets: ('147.102.224.227', 5555) ==> ('78.45.137.21', 43668), data: ['HTTP/1.
client ('193.1.201.26', 8000) has disconnected

client connected: ('78.45.137.21"', 43670) <==> ('147.102.224.227', 5555)

init server-side socket: ('192.168.124.104', 41640)

server connected: ('192.168.124.104', 41640) <==> ('193.1.201.27', 8000)

recving packets: ('78.45.137.21', 43670) ==> ('147.102.224.227', 5555), data: ["GET / H
sending packets: ('192.168.124.104', 41640) ==> ('193.1.201.27', 8000), data: ['GET / H
recving packets: ('193.1.201.27', 8000) ==> ('192.168.124.104', 41640), data: ['HTTP/1.
sending packets: ('147.102.224.227', 5555) ==> ('78.45.137.21', 43670), data: ['HTTP/1l.
client ('193.1.201.27', 8000) has disconnected

client connected: ('78.45.137.21"', 43672) <==> ('147.102.224.227', 5555)

init server-side socket: ('192.168.124.104', 58672)

server connected: ('192.168.124.104', 58672) <==> ('193.1.201.26', 8000)

recving packets: ('78.45.137.21', 43672) ==> ('147.102.224.227', 5555), data: ["GET / H
sending packets: ('192.168.124.104', 58672) ==> ('193.1.201.26', 8000), data: ['GET / H
recving packets: ('193.1.201.26', 8000) ==> ('192.168.124.104', 58672), data: ['HTTP/1.
sending packets: ('147.102.224.227', 5555) ==> ('78.45.137.21', 43672), data: ['HTTP/1.
client ('193.1.201.26', 8000) has disco

Obr. 4.6: Detail vypisu tlohy.

Opomenuto vSak neni ani vyuziti funkcionality aplikace plbmng pro mazani tuloh.
Jelikoz doslo k tspésnému ovéreni vysledki tloh, je mozné vysledky smazat, aby
uzivateli neptekazely v pracovnim prostfedi. V menu plbmng je pro tento tcel volba
,»Vymazani uloh“. V tomto dialogu byly vyfiltrovany ukoncené tlohy a servery, na
nichz v rdmci experimentu bézela nasazend sluzba. Pomoci volby ,,Vymazat tlohy*

byl potvrzen vybér tloh k vymazani. Nasledné byly tlohy i s jejimi vypisy vymazany
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se stanice, na niz bézi aplikace plbmng a také ze vzdalenych servert.

Na zékladé vysledki experimentu vyplyva, ze je mozno prohlasit ho za zda-
rily. VSech stanovenych cilti bylo v rdmci néj dosazeno. Pomoci aplikace plbmng
byla nasazena distribuovana sluzba na skupinu serverii v siti PlanetLab. Nasazena
sluzba je svou povahou velmi podobnéa sluzbam produkénim. Experiment pouka-
zuje na moznost realného vyuziti aplikace plbmng v praxi pro nasazovani a praci

s distribuovanymi aplikacemi.
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5 Navrzena budouci zlepseni aplikace

V této kapitole jsou navrzeny potencidlni zlepseni aplikace, které je mozno v bu-
doucnu implementovat. Vsechna uvedend zlepseni by méla zlepsit design aplikace,
pripadné k nému alespon prispét. Navrhy vznikaly v pribéhu prace na aplikaci pl-
bmng. Tato vylepSeni je mozné je implementovat v ramci dalsich praci, jez budou
na tuto praci navazovat.

Vylepseni jsou rozdélena do dvou kategorii podle predpokladané naroc¢nosti jejich

implementace.

Potencialné lehka vylepseni

Tato vylepsSeni byla vyhodnocena jako nenaro¢na na implementaci do stavajici apli-
kace plbmng. Jejich implementace by znamenala zménu jen malé ¢asti kodu, vétsinou

sady funkeci.

Implementace validatort pro Dynaconf

Knihovna Dynaconf, jez v plbmng zajistuje konfiguraci aplikace dle konfigura¢niho
souboru, pri jejim spusténi umoznuje pouziti tzv. validatori. Tyto validatory jsou
programové konstrukce definujici podminky, jez musi konfiguracni soubor aplikace
splnovat. Pokud tyto podminky nespliuje, pak je zobrazena vyjimka a aplikace
neni spusténa. Uvazujme konfiguracni soubor zobrazeny na vypisu tedy soubor
s jednim klicem a hodnotou. Pokud chceme zajistit, aby aplikace nebyla spusténa,

pokud tento kli¢ v konfiguraci nebude pritomen, pouzijeme validator zobrazeny na

vypisu [14]

plbmng:
DATABASE:
LAST_SERVER: last_server.node

Vypis 13: Prikladna konfigurace aplikace v souboru settings.yaml.

Oprava filtrovani uzli se spusténou sluzbou SSH server

Aplikace aktualné nabizi filtrovani uzla sité PlanetLab dle dvou kritérii — ,,Ping“ a

SIS9H“. Druhy zminény filtr neodfiltruje uzly, na néz se nelze pripojit pomoci SSH
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settings = Dynaconf (
validators=[Validator ('DATABASE.LAST SERVER',

— must_exist=True)]

Vypis 14: Priklad validatoru.

klienta. I po aplikaci tohoto filtru se ve vybéru uzli objevuji i ty, k nimz se nelze
prihlasit. Aplikace provadi kontrolu, zda na daném uzlu bézi SSH server, uz ale vSak
netestuje, zda je uzivatel schopen se na tento uzel ptihlasit. Toto chovani by bylo

vhodné zlepsit ve prospéch vétsi uzivatelské privétivosti.

Vytvoreni korelace mezi dlohami

Je-li prostrednictvim aplikace plbmng naplanovana v jedné davce vice nez jedna
uloha, tedy pokud jsou pouzity dva nebo vice serverii, vSechny ulohy z této davky
budou spoustét stejny piikaz, avsak kazda tloha bude mit rozdilné ID. Je tedy
témér nemozné s jistotou urcit, které dlohy byly spustény v jedné davce. Tento
potencialni nedostatek by mohlo vytesit pridani dodatecného identifikdtoru vsem

tuloham naplanovanym v jedné davce.

VylepSeni s netrivialni implementaci

Nésledujici vylepseni byla vyhodnocena jako netrivialni, tedy vylepseni, jejichz im-

plementace vyzaduje vyrazné zmény ve struktutre kodu.

Ukladani dalsich vypisa prostrednictvim spoustéciho skriptu

Spoustéci skript v soucasnosti executor.py podporuje uklddani vypist ze stan-
dardnich prouda. Muze vsak nastat ptripad, kdy uzivatel bude potirebovat pomoci
spoustéciho skriptu nacist také obsah souboru, jez spustény prikaz vytvoril. Tento
soubor by byl ulozen do slozky artefacts k prislusné tloze a nasledné by mohl
byt stazen do aplikace plbmng. Také samotny spoustéci skript by potencialné mohl

ukladat své vypisy do této slozky. Jeho vypis by pak mohl slouzit pro tcely ladéni.
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Abstrakce uzla

V aplikaci je na mnoha mistech operovano s datovou strukturou typu slovnik, ve
které jsou ulozeny informace o uzlu sité PlanetLab. Operace s touto strukturou by
mohla zjednodusit implementace tiidy PlbmngServerNode, ktera by nesla vSechny

atributy uzlu sité.

Implementace vicekrokového filtrovani uzli

V soucasné implementaci aplikace neni mozné volit vice nez jeden typ filtru pri
provadéni jakékoli operace, pii niz je vybirdna skupina serveru. Tento design by
mohl byt vylepsen tak, aby pri jedné operaci se skupinou servert mohlo byt pouzito

vice typt filtrii. Tedy napr. filtrovani pomoci DNS a zaroven lokality serveru.

Pouziti objektové rela¢niho mapovani

Soucasna implementace modulu pro manipulaci s databazi neni resena komplexné a
jeho soucasny design otevird prostor chybam. Dalsi rozsiteni databazového modulu
by mohlo zvysit jeho komplexitu. Vhodnou tpravou lze upravit modul zajistujici
operace s databazi tak, aby pro kazdou tabulku v databazi existovala jedna tiida,
ktera tuto tabulku popisuje. PTi pouziti této techniky by bylo mozné také realizovat
upgrady aplikace bez rizika zniceni databédze uzivatele, pripadé nefunkcnosti aplikace

po upgradu.
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Zavér

Cilem této diplomové prace bylo pridani funkcionality do aplikace PlanetLab Ser-
ver Manager implementované v jazyce Python. Tato aplikace usnadnuje vyvojarim
aplikaci praci s distribuovanymi sitovymi sluzbami. Aplikace z divodu provozu na
stanicich bez grafického uzivatelského rozhrani implementuje textové uzivatelské roz-
hrani.

Prvni kapitola popisuje a analyzuje stavajici stav aplikace, veskerou jeji funk-
cionalitu a jeji pouziti. Funkcionalita implementovana v ramci této prace zahrnuje
planovani tloh na vzdélenych serverech, moznost monitorovani stavu tloh. Distri-
buce software na vybrané servery je realizovana pomoci kopirovani souborového
archivu a instala¢niho skriptu na vzdaleny server. Tento skript je nasledné pomoci
prikazu z aplikace plbmng spustén a software je nainstalovan. Jeho nasledné spus-
téni v uzivatelem stanoveny cas je rovnéz realizovano pomoci aplikace. Pti planovani
a jinych operacich podporujicich hromadné akce, je uzivateli prezentovan dialog pro
filtrovani cilovych serverii, pomoci kterého vybere vyslednou skupinu serveri, které
budou pouzity pro zvolenou akci.

Pti implementaci procesu planovani iloh nebyla opomenuta problematika ¢aso-
vych zén, tedy zajisténi spusténi tohoto software ve stejny okamzik bez ohledu na
casovou zoénu, ve které se dany systém nachazi.

Aplikace uzivateli nabizi moznost nasledné kontroly vysledku spusténych tloh,
ktera je taktéz moznd piimo z rozhrani aplikace. U skoncenych tloh aplikace na-
bizi moznost prohlizeni vypist, jez byly tlohou vyprodukovany. Tim je uzivateli
poskytnut jednoduchy zptsob sbéru téchto vypist.

Posledni pridanou funkcionalitou do aplikace je mazani tiloh dle uzivatelem zvole-
nych kritérii. Timto je seznam tloh mozno udrzovat aktualni a prehledny. V aplikaci
doslo k uttizeni polozek v dialozich z divodu zvyseni prehlednosti aplikace.

Funkcionalita aplikace byla demonstrovana na experimentu, ktery vyuziva ves-
keré implementované funkcionality a ukazuje fungovani aplikace v praxi. Vsechny
vytycené cile experimentu byly splnény a z toho vyplyva, Ze vSechna nové imple-
mentovand rozsiteni jsou funkéni.

Prace také popisuje realizovand zlepseni a jejich opodstatnéni. Nové pridana
funkcionalita byla fadné dokumentovana pomoci dokumentacnich textovych retézcu.
Vysledna dokumentace je automaticky generovana a zvefejiovana na verejné pri-
stupné webové strance. Verze aplikace byla povysena a cela aplikace byla zverejnéna

na repozitari Python balickii — PyPI a na platformé GitLab.

o7



Literatura

[1]

2]

[10]

PlanetLab Migrating to LXC. PlanetLab [online]. 2012, 19. zar{ 2012 [cit. 2020-
12-10]. Dostupné z: https://planetlab.cs.princeton.edu/node/263.html

VERMEULEN, Kevin, Burim LJUMA, Olivier FOURMAUX, Timur
FRIEDMAN a Rick MCGEER. Internet measurements on EdgeNet. CNERT:
Computer and Networking Experimental Research using Testbeds in conjunction
with IEEE INFOCOM 2019 [online|. Paris, France, 2019, 20 Mar 2019, , 1-4
[cit. 2020-12-10]. Dostupné z: https://hal.archives-ouvertes.fr/hal-02073681

NAVRATIL, Jif{. PlanetLab - model budouctho Internetu. Zpravodaj UVT
MU [online]. 2006, 16(5), 1-5 [cit. 2020-12-10]. ISSN 1212-0901. Dostupné z:
http://webserver.ics.muni.cz/bulletin/articles/525.html

PETERSON, Larry. It's Been a Fun Ride. In: Systems Ap-
proach  [online]. 2020, 3/19/2020 [cit. 2020-12-10]. Dostupné z:
https://www.systemsapproach.org/blog/its-been-a-fun-ride

PlanetLab Terminology. PlanetLab Europe [online]. [cit. 2020-12-10]. Dostupné
z: https://planet-lab.eu/doc/guides/user /terminology

PlanetLab Central API Documentation. PlanetLab Europe [online]. [cit. 2020-
12-10]. Dostupné z: https://www.planet-lab.eu/db/doc/PLCAPI.php

PlanetLab  Node Manager API  Documentation.  PlanetLab  FEu-
rope  [online].  [cit. 2020-12-10]. Dostupné z:  https://www.planet-
lab.eu/planetlab/doc/NMAPI.pdf

KELEMEN, Ondfej. Detekce SSH servert na pocitacové siti [online]. Brno, 2018
[cit. 2020-12-10]. Dostupné z: https://is.muni.cz/th/pvyqe/. Bakalaiské prace.

Masarykova univerzita, Fakulta informatiky. Vedouci prace Pavel Celeda.

ANDRASOV, Ivan. Méreni experimentdini sit¢ PlanetLab [online]. Brno, 2018
[cit. 2020-12-10]. Dostupné z: http://hdl.handle.net/11012/70280. Bakalarska
prace. Vysoké uceni technické v Brné. Fakulta elektrotechniky a komunikacnich

technologii. Ustav telekomunikaci. Vedouci prace Dan Komosny.

KACMARCIK, Martin. Aplikace pro monitorovini serveri s operac-
nim systémem Linuz [online]. Brno, 2019 [cit. 2020-12-10]. Dostupné z:
http://hdl.handle.net/11012/177604. Diplomova prace. Vysoké uceni technické
v Brné. Fakulta elektrotechniky a komunikacnich technologii. Ustav telekomu-

nikaci. Vedouci prace Dan Komosny.

o8



[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

SCHEEPERS, Mathijs Jeroen. Virtualization and containerization of appli-
cation infrastructure: A comparison. 21st twente student conference on IT. 2014,
21, 3.

SUBA, Filip. Monitorovdni serverii s OS Linuz [online]. Brno, 2018 [cit. 2020-
12-10]. Dostupné z: http://hdl.handle.net/11012/82182. Bakalarska prace. Vy-
soké uceni technické v Brné. Fakulta elektrotechniky a komunikac¢nich techno-

logii. Ustav telekomunikaci. Vedouci prace Dan Komosny.

SUBA, Filip. Sprdva serverti s operacnim systémem Fedora [online]. Brno, 2020
[cit. 2020-12-10]. Dostupné z: http://hdl.handle.net/11012/189108. Diplomova
prace. Vysoké uceni technické v Brné. Fakulta elektrotechniky a komunikac¢nich

technologii. Ustav telekomunikaci. Vedouef prace Dan Komosny.

MUCKA, Jan. Typy virtualizace serveri — je lepsi KVM nebo LXC?
In: MasterDC' [online|. ¢2020, 05. 02. 2020 [cit. 2020-12-11]. Dostupné z:

https://www.master.cz/blog/typy-virtualizace-serveru-kvm-nebo-lxc/

MARTIN, John Paul, A. KANDASAMY a K. CHANDRASEKARAN. Explo-
ring the support for high performance applications in the container runtime en-
vironment. Human-centric Computing and Information Sciences [online|. 2018,
8(1), 4-6 [cit. 2020-12-11]. ISSN 2192-1962. Dostupné z: doi:10.1186/s13673-
017-0124-3

PAPAZIS, Kon a Naveen CHILAMKURTI. Detecting indicators of deception
in emulated monitoring systems. Service Oriented Computing and Applicati-
ons [online]. 2019, 13(1), 26 [cit. 2020-12-11]. ISSN 1863-2386. Dostupné z:
do0i:10.1007/s11761-018-0252-2

Analyzing  PyPI  package  downloads.  Python  Packaging  User
Guide. Python  Software Foundation, 2019. Dostupné také z:
https://packaging.python.org/guides/analyzing-pypi-package-downloads/

VAN ROSSUM, Guido, Barry WARSAW a Nick COGHLAN. PEP 8 — Style
Guide for Python Code. Python Developer’s Guide: PEP Index [online|. Py-
thon Software Foundation, 2013, 5 Jul 2001 [cit. 2021-5-24]. Dostupné z:
https://www.python.org/dev/peps/pep-0008/

PONT, Martin. VyvazZovac zdtézZe pro protokol SIP [online|. Praha, 2018 [cit.
2021-5-24]. Dostupné z: http://hdl.handle.net/10467/79417. Bakalarska prace.

Ceské vysoké uceni technické v Praze. Vedouci prace Pavel Troller.

29



Seznam symboli, veli¢in a zkratek
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