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Abstrakt

Cilem této prace je navrh a implementace aplikace, slouzici ke statistické analyze sitového
provozu v ICS (Industrial Control Systems) komunikaci. Préce se nejprve vénuje predsta-
veni fidicich systému prumyslové komunikace a jejich nejrozsitenéjsich protokoli. Podrobné
rozebrany je protokol IEC 104. Néasleduje predstaveni zakladnich metod popisné statistiky,
pomoci kterych lze primyslovou komunikaci analyzovat. V préaci je vyuzito nékolika da-
tovych sad ve formatu CSV, které zachycuji zaznamy prumyslové komunikace. Na téchto
datovych sadach je ukdzano vyuziti statistickych metod. Déle prace obsahuje navrh a popis
implementace aplikace, diky které lze datové sady analyzovat a ziskat textovy i graficky
popis dat. Hlavnim cilem aplikace je usnadnit uzivateli hleddni stabilnich charakteristik,
kterych lze vyuzit k detekci anomalii a ttoka. V zavéru je pouziti aplikace demonstrovano
na datovych sadach obsahujicich rizné typy ttoki.

Abstract

This work aims to present the design and implementation of an application for statisti-
cal analysis of network traffic in ICS (Industrial Control Systems) communication. In the
first place, the work presents Industrial Control Systems and some of their most com-
mon protocols. The protocol IEC 104 is described in more detail. This is followed by an
introduction to the basic methods of descriptive statistics, that can be used to analyze
industrial communication. For this purpose, several CSV datasets, that capture fragments
of industrial communication, have been used. These datasets are used to show how some
of the previously described statistical methods can be used. The work then describes the
implementation of an application, which allows to analyze the datasets and obtain various
statistics and a visual representation of the data. The main objective of the application is
to make it easier for the user to find stable characteristics that can be used for anomaly
and attack detection. Finally, the benefits that the application brings are demonstrated on
a set of datasets containing different types of attacks.
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Kapitola 1

Uvod

,Data hybou svétem*“ — tuhle vétu uz jisté ve svém zivoté slysel kazdy. Pravdou je, ze tzv.
,data science“ (neboli ¢esky ,datovd véda“) je v poslednich letech rychle se rozvijejicim
oborem. Diky modernim technologiim a moznostem které nabizi, lze analyzovat ¢im dal
vétsi mnozstvi dat. Diky tomu lze pracovat s vhledy a informacemi o datech, které by se
v minulosti jen tézko ziskavaly.

Jednou z oblasti, ve kterych vzniké potieba analyzy velkého mnozstvi dat, jsou primys-
lové fidici systémy, jejichz popis je uveden v kapitole 2. Tyto systémy se vétsinou skladaji
z mnozstvi stanic, které mezi sebou ruzné komunikuji. Je tedy v zdjmu operatoru sys-
témi mit prehled o tom, co se v komunikaci déje. Prohlizeni surovych zdznami ve formé
csv nebo pcap souboril vsak neprinasi pozadované vysledky. Z tohoto divodu predstavuje
prace feseni, diky kterému lze jednoduse ziskat mnozstvi statistik a vizualizovat zkoumana
data.

Jednim se zakladnich kament datové analyzy je popisna statistika. Kapitola 3 se proto
zabyva jejimi zakladnimi koncepty. V kapitole jsou uvedeny zakladni charakteristiky polohy,
charakteristiky variability a nékteré metody pro vizualizaci dat.

Pro ucely této prace byly vyuzity datové sady, obsahujici zdznamy prumyslové komu-
nikace, které vznikly na Fakulté elektrotechniky a komunikacnich technologii a Fakulté in-
formacnich technologii spadajici pod Vysoké uceni technické v Brne. Popis datovych sad
a navrzenych metod k jejich analyze je uveden v kapitole 4.

V kapitole 5 je uveden navrh aplikace, kterda umoziiuje uzivateli (operatorovi) provést
analyzu prumyslové komunikace bez nutnosti hlubokych znalosti programovani apod. Apli-
kace poskytuje uzivateli popis komunika¢niho profilu zkoumané datové sady a umoznuje
mu nalézt v komunikaci stabilni hodnoty. Ziskané informace mohou byt vyuzity k hledani
anomalii nebo utoku. Popis implementace aplikace, jeji architektura a uzivatelské pohledy,
které nabizi jsou uvedeny v kapitole 6.

Prace je zakoncCena experimentalni ¢asti v kapitole 7, kde je demonstrovano vyhledani
stabilnich hodnot v komunikaci a jejich nasledné pouziti pro detekci anomalii.



Kapitola 2

Industrial Control Systems

Termin Industrial control systems (dédle jen ,ICS“) souhrnné oznacuje ruzné typy primys-
lovych ridicich systémi a prostiedky pro jejich realizaci. ICS se skladaji z ridicich prvka
(napf. elektrickych, mechanickych, hydraulickych, pneumatickych atd.), které jsou navza-
jem propojeny a ifzeny tak, aby umoznily dosazeni primyslovych ciléi. Rizenf mfize byt plné
automatizované, nebo muze byt ovladano operatorem. ICS se obvykle pouzivaji v energe-
tice, vodarenstvi, chemickém pramyslu, dopravé, a dalsich primyslovych odvétvich. Muze
se jednat napt. o systémy pro spravu prutoku kapalin potrubim v ropné rafinerii, pro moni-
torovani stavu elektrické rozvodové sité apod. Jednotlivé druhy systému se lisi architekturou
a moznostmi Skalovatelnosti. Finalni podoba systému zavisi na cilové prumyslové oblasti
a na zpusobu vyuziti daného systému. Mezi nejpouzivanéjsi systémy patii SCADA (Super-
visory Control And Data Acquisition), které budou podrobnéji predstaveny v podkapitole
2.1, a DCS (Distributed Control Systems).

Aby bylo mozné systémy bézné vyuzivat v praxi, musi byt jasné definovan jejich komuni-
kac¢ni profil. Za timto tcelem vzniklo nékolik standardt jako napr. IEC 60870-5 nebo DNP3.
V podkapitole 2.2 bude predstaven protokol IEC 60870-5-104, definujici komunikac¢ni profil
SCADA systému, ktery k prenosu dat vyuziva transportni vrstvu TCP/IP.

Pro pramyslové fidici systémy je typické, ze vznikly jako softwarova nadstavba nad
fyzickymi systémy, umoznujici monitorovani a ovladani fyzickych prvki. Diky zvysujici se
mire zakomponovani informacnich technologii do primyslovych odvétvi, doslo ke vzniku
mnoha ,chytrych systému (napf. chytré budovy, chytré tovarny, ...) vyuzivajicich ICS.
Kromé benefitl, ve formeé vyssi efektivity, konektivity atd., doslo zaroven k naristu poctu
rizik, které s sebou pouziti fidicich systémt obndasi. Moznosti zneuziti nékterych druhu
zranitelnosti jsou rozebréany v podkapitole 2.3 [14].

2.1 SCADA systémy

Supervisory Control And Data Acquisition (dale jen ,SCADA®) systémy jsou urceny k cen-
tralizovanému sbéru a monitorovani dat ze zarizeni, ktera se nachazeji v riznych geografic-
kych oblastech. Monitorovani a ovladani zarizeni se provadi pomoci centralni fidici stanice.
Agregovana data se v redlném case zobrazuji textové nebo graficky operatorovi, ktery muze
cely systém monitorovat a vzdéilené reagovat na pripadné udéalosti. Dle nastaveni systému
se nékteré zmény mohou provadét i automaticky. Své uplatnéni nachizeji SCADA systémy
napr. v systémech pro distribuci plynu, sbér odpadnich vod, koordinaci méstské hromadné
dopravy atd.



Typické architektura SCADA systému zahrnuje jednu ridici stanici a nékolik koncovych
zafizeni. Ridici stanice poskytuje vypocetni zdroje pro pifjem a zpracovani dat a posky-
tuje operatorovi potrebné informace a ovladaci prvky. Koncova zarizeni sbiraji sva lokdlni
data a komunikuji s Fidici stanici. Ridici stanice si mfize data od koncovych zafizeni vy-
zadat a zaroven muze odesilat kontrolni prikazy. Komunikace fidici stanice a koncovych
zarizeni muze byt zaloZena na ruznych komunikac¢nich kandlech, u nové vzniklych systému
se vétsinou vyuziva TCP/IP protokolu [14].

Field site 1
Slave stations
Control center
Field site 2
E— Slave stations
Wide area network
Master station
Field site 3
Slave stations

Obrézek 2.1: Obvykle pouzivana architektura systémi SCADA. Ridici stanice je umisténa,
v kontrolnim centru a podrizené stanice jsou rozprostreny do nékolika fyzicky i logicky
oddélenych oblasti.

2.1.1 Funkce SCADA systému

SCADA systémy nabizeji velké mnozstvi monitorovacich a kontrolnich funkci. V nasleduji-

vvvvv

e Zobrazeni stavu technologickych procesu v redlném case.

e Vzdalené rizeni technologickych procesu pomoci ridici stanice.

¢ Moznost primych zasaht do technologickych procesi operdtory.

o Automatické rizeni technologickych procesi za ucelem zvyseni efektivity.
e Pravidelné generovani provoznich zprav.

o Grafické zobrazeni idaju o technologickém procesu za ucelem vypracovani efektivnich
provoznich strategii.



2.1.2 Komunikac¢ni standardy SCADA systémi

Koncem 90. let doslo ke vzniku dvou otevienych komunika¢nich standardi, znAmym jako
DNP3 a IEC 60870-5, které definuji podobu komunikace mezi stanicemi v ramci SCADA
systému. Ta zahrnuje ziskdvani informaci a odesilan{ kontrolnich piikazi mezi fyzicky vzda-
lenymi zafizenimi. Standardy se vyznacuji moznosti spolehlivého pfenosu relativné malych
paketd v pevné daném poradi. V tomto ohledu se lis{ od vice obecné zaloZenych proto-
koli jako je FTP nebo TCP/IP, které nejsou pfilis vhodné pro SCADA systémy. Vzhledem
ke spole¢nému zakladu protokolid je funkcionalita na nizsich vrstvach podobnéa. Ve vyssich
vrstvach vSak pracuji odlisné [2].

IEC 60870-5 byl vytvoren Mezindrodni elektrotechnickou komisi (déle jen ,IEC“, z ang-
lické zkratky pro International Electrotechnical Commission). Standard je primérné vyuzi-
van v systémech pro spravu elektrické prenosové soustavy a to hlavné v evropskych zemich
[2]. V kapitole 2.2 bude podrobnéji rozebran protokol IEC 60870-5-104, patrici do této
rodiny.

DNP3, celym nazvem Distributed Network Protocol 3, byl navrzen spolecnosti Harris
a urcen primarné pro pouziti v energetickém pramyslu. Na rozdil od protokolu IEC 60870-5,
je vSak vyuzivan i v jinych odvétvich jako napf. plynarenstvi, zpracovani odpadnich vod
apod. Protokol ma velkou podporu v Severni a Jizni Americe, Asii, Jizni Africe a Australii
[2]. Prace se déle timto standardem zabyvat nebude.

2.2 Protokol IEC 60870-5-104

Protokol IEC 60870-5-104 (dale jen ,IEC 104“) poskytuje komunikaéni profil pro zasildni
zékladnich telekomunikac¢nich zprav mezi fidici stanici a podiizenymi stanicemi u SCADA
systému. Vznikl jako néstupce protokolu IEC 60870-5-101 (dale jen ,IEC 101%), oproti
kterému se 1isi ve zplisobu prenosu informaci na nizsich vrstvach. Kombinuje aplika¢ni
vrstvu protokolu IEC 101 s transportni vrstvou TCP /IP architektury [2]. Nésledujici obsah
kapitoly se zabyva vlastnostmi aplika¢ni vrstvy a informace v ni obsazené jsou platné pro
oba protokoly [8].

2.2.1 Komunikacni profil
Zakladnim predpokladem je rozdéleni stanic do hierarchie, kde kazda stanice ma jasné
danou pozici a prava.
Typy stanic
Typ stanice urcuje pozici stanice v hierarchii systému.
« Ridici stanice: stanice, ze které jsou posilany piikazy podiizenym stanicim. Typicky
se jedna o osobni pocita¢ se SCADA systémem, se kterym primo interaguje operator

systému. Ridici stanice obvykle komunikuje na portu 2404. Nékdy je také oznacovina
jako master nebo centrdlni stanice.

e Podrizena stanice: stanice, ktera je ovladana tidici stanici. Mize se jednat o senzor,
hydraulicky lis, turbinu apod. Nékdy je také oznacovana jako slave nebo koncovd
stanice.



Rezimy prenosu
Rezim prenosu udava, které stanice maji pravo iniciovat komunikaci.
« Nevyvazeny prenos: ridici stanice reguluje datovy provoz podévanim dotazl pod-

fizenym stanicim. Iniciuje vSechny prenosy zprav, zatimco podiizené stanice na tyto
zpravy pouze odpovidaji.

e Vyvazeny prenos: jakdkoliv stanice ma pravo iniciovat pirenos zpravy. Stanice mo-
hou soucasné vystupovat jako ridici a podrizené.

Smeéry komunikace

Smeér komunikace udavé, odkud kam se prenasi data.
e Monitorovaci smér: od podrizené stanice k #idici.
o Kontrolni smér: od ridici stanice k podrizené.

e Obraceny smeér: stav, kdy podfizend stanice posild dotazy a Tidici stanice odpovida
daty.

2.2.2 Struktura aplikac¢nich dat

Aplikaé¢ni data protokolu IEC 104 tvori APDU (Application Protocol Data Unit) jednotka,
deélici se dale na APCI (Application Protocol Control Information) a ASDU (Application
Service Data Unit), viz ilustrace 2.2.

APCI jednotka zacind 8 bity s fixni hodnotou 0x68, za kterymi nésleduje 8 bitu, které
uddvaji délku APDU. Nésleduji ¢tyfi 8 bitové kontrolni pole (control fields).

ASDU jednotka obsahuje 48 bita pro identifikaci dat a az 127 datovych objekti, slouzici
k uchovani uzite¢nych dat. Nékteré polozky, které slouzi k identifikaci jsou dale popsany
v této kapitole [8].

8 bits o
Y L
A A
Start byte 0x68
APDU length
A
Control Field 1
APCI
Control Field 2
APDU
Control Field 3
APDU
length
Control Field 4
\4
A
ASDU ASDU
\4 l A\ 4

Obrazek 2.2: APDU jednotka [8].



Format APCI jednotky

Protokol IEC 104 definuje celkové 3 formaty, které udavaji podobu kontrolnich poli. I,
S a U format. S a I formaty ukladaji sekven¢ni ¢isla odeslanych zprav. Pokud je tento
Cita¢ neplatny, pak je spojeni ukonc¢eno. Moznost zneuziti tohoto chovani bude popsana
v podkapitole 2.3. ASDU je piitomna pouze v pripadé, zZe je pouzit I-format.

e I-format: z angl. vyrazu Information transfer format. Slouzi k ¢islovanému prenosu

informaci mezi fidici a podfizenou stanici.

e S-format: z angl. vyrazu numbered supervisory functions. Pouziva se k provadéni
oc¢islovanych kontrolnich funkeci.

e U-format: z angl. vyrazu unnumbered control functions. Slouzi k provadéni necislo-
vanych ridicich funkeci.

Polozky ASDU

Pozndmka: V ndsledujicim vyctu jsou uvedeny pouze polozky relevantni pro tuhle prdci.
e Typ: Udava typ prendsenych dat.

e« COT: Duvod prenosu, z angl. zkratky pro cause of transmission. Pouziva se pii inter-
pretaci dat cilovou stanici. Kazdy typ ASDU mé definovanou podmnozinu platnych
COT kodi, které jsou pro néj smysluplné.

e COA: Spolecna ASDU adresa, z angl. zkratky pro common ASDU address. Je asocio-
vana se vsemi datovymi objekty v ASDU bloku. Vétsinou je pouzivana pro identifikaci
celé stanice. Alternativni moznosti je identifikace sektoru stanice, pii které lze stanici
rozdélit na nékolik logickych casti.

e TIOA: Adresa informac¢niho objektu, z angl. zkratky pro Information object address.
Slouzi k identifikaci konkrétnich dat konkrétni stanice.

2.3 Utoky na SCADA systémy

Prestoze je protokol IEC 104 sSiroce vyuzivan, zabezpeCeni nebylo pri vzniku prioritou.
Protokol postrada dulezité bezpecnostni prvky jako je Sifrovani, ochrana integrity nebo
autentizace. V této podkapitole budou predstaveny nékteré kybernetické utoky, vici kterym
nemd protokol vestavénou ochranu. Néasledujici vycet utoku ¢erpa z [5].

Neautentizovany pristup

Protokol nedisponuje mechanismem ovéfeni identity. Utoénik se mize pFipojit ke koncové
stanici a bez nutnosti autentizace za¢it odesilat kontroln{ piikazy. Uto¢nik mize napiiklad
odeslat dotazovaci piikaz a zjistit stanici pouzivané hodnoty IOA (viz 2.2.2) . Typicky
prubéh utoku vypada néasledovné:

1. Zjisténi IP adresy a portu koncové stanice.

2. Vydavani se za ridici stanici a odeslani pozadavku na pripojeni koncové stanici.



3. Kvili chybéjici autentizaci, dojde ze strany koncové stanice k ptijeti pozadavku.

4. Odeslani libovolnych kontrolnich piikaz koncové stanici.

Manipulace sekvenénich ¢isel APCI

Pokud stanice obdrzi paket s neocekdvanym sekvenénim cislem v jednotce APCI, dojde
k ukonceni spojeni. Uto¢nik muze zneuzit této vlastnosti a nasledujicimi kroky zapii¢init
vypadek systému (tzv. Denial of Service):

1. Vlozeni se do komunikace mezi stanicemi. Z Gto¢nika se stane tzv. Man in the middle.
2. Odchyceni prichozich paketi.

3. Modifikace paketi. Konkrétné zména poradového ¢isla APCI.

4. Vypocet nového TCP checksum.

5. Navraceni paketii do ptivodni komunikace.

Manipulace TCP toku

Komunikace mezi fidici a koncovou stanici probiha v jednom TCP proudu, ktery je aktivné
udrzovan otevieny. Utocnik, ktery vystupuje jako Man in the middle, mize vyuzit zrani-
telnosti TCP a zpusobit ukonceni komunikace, vedouci k nespravné funkci nebo dokonce
vypadku systému. Tento typ tutoku se lisi od 2.3 pouze ve tietim bodé. V tomto pripadé
mohou byt k modifikaci paketi pouzity néasledujici metody:

e Sekvenc¢ni ¢islo TCP toku se zméni na neocekavanou hodnotu.

« Synchronizaéni piiznak se nastavi na hodnotu FIN'.

Zaplava pakety s priznakem SYN

Jedna se o bézny kyberneticky utok, v anglickém jazyce je znam pod pojmem SYN Flood.
Béhem utoku se tto¢nik snazi zahltit cilovy systém velkym mnozstvim paketi se syn-
chroniza¢nim p¥iznakem nastavenym na hodnotu SYN”. Cilové stanice jsou zahlceny mnoz-
stvim novych falesnych zadosti o spojeni a nestihaji odbavovat legitimni pozadavky. Dochazi
k znatelnému zpomaleni systému [12].

Vkladani podvrzenych paketa

Jednéa se o pokrocilou formu titoku, ktera umoznuje utoénikovi v pozici Man in the middle
vklddat do komunikace pakety s libovolnymi hodnotami ASDU. Utoénik tak miize prevzit
ovladani nad celou energetickou siti. K tspésnému provedeni itoku musi tto¢nik spravneé
upravit sekvenéni ¢isla (APCI i TCP) vSech paketi. V pripadé, Ze by tak neucinil, doslo
by k ukoncéeni spojeni. Detekce takového utoku muze byt velmi obtizna, jelikoz nedochazi
k preruseni spojeni a navic muze tuto¢nik podvrhnout data, kterd se budou zobrazovat
operatorovi. Typicky prubéh utoku:

'P¥iznak FIN se pouziva u TCP komunikace k oznaceni jejtho konce.
2Pf{znak SYN se pouzivi u TCP komunikace k vyzdddni nového spojeni.



. VloZeni se do komunikace mezi stanicemi. Z Gtoc¢nika se stane tzv. Man in the middle.
. Odchyceni prichozich pakett a uceni se APCI a TCP sekvenci.

. Vlozeni podvrzeného paketu s libovolnou hodnotou ASDU a vypozorovanymi sek-
venc¢nimi ¢isly do komunikace.

. Sledovani a udrzovani vnitiniho stavu sekvencnich ¢isel.

. Zachyceni vSech zbylych paket a opraveni sekvencnich ¢isel tak, aby spojeni nebylo
preruseno.
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Kapitola 3
Statisticky popis dat

Statistickym popisem dat se zabyva tzv. deskriptivni statistika. Jedna se o disciplinu, ktera
kvantitativné popisuje hlavni vlastnosti souboru dat a snazi se numerickym nebo grafic-
kym popisem vystihnout podstatné informace o danych datech. Umoznuje uzivateli nalézt
rozlozeni hodnot atribut a tim padem lépe pochopit zkoumana data. Predmétem zkou-
mani deskriptivni statistiky je statisticky soubor dat, ktery mize reprezentovat bud celou
populaci, nebo pouze jeji ¢ast (tzv. vybérovy soubor).

Numericky popis dat se ¢leni na miry polohy (viz 3.1) a miry variability (viz 3.2). Mezi
miry polohy patfi napt. modus, median nebo stfedni hodnota. Mezi miry variability patti
napr. rozptyl, smérodatna odchylka, minimum, maximum apod. Graficky popis dat nabizi
velké mnozstvi metod zobrazeni, z nichz nejcastéji pouzivané jsou napt. spojnicové grafy,
histogramy, kolacové grafy apod. Vybrané metody budou popsany v podkapitole 3.3.

3.1 Miry polohy

Miry polohy vyjadruji ,kde“ se data nachazeji. Charakterizuji ,stfed“ datového souboru,
kolem kterého se hodnoty pohybuji. Maji dilezitou vypovédni hodnotu o tom, jak data
vypadaji a jak se chovaji. Mohou nabyvat i takovych hodnot, které se v datovém souboru
primo nenachdzeji, napiiklad priumérna hodnota v souboru pfirozenych ¢isel mize byt raci-
onalnim ¢islem, které neni prirozené. Pro charakteristiky polohy vybérového souboru plati,
ze pouze odhaduji skute¢né hodnoty celé populace [18].

Stredni hodnota

Stredni hodnota datového souboru je nejzakladnéjsi charakteristikou polohy. Oznacuje se
feckym pismenem g a je totoznd s aritmetickym primérem vsech prvka souboru. Vyznam
stfedni hodnoty je nejvétsi u datovych soubori se symetrickym rozdélenim dat a s nizkym
vyskytem odlehlych hodnot. V takovém pripadé by méla rozdélovat soubor na dva priblizné
stejné velké celky. Tahle vlastnost je negativné ovliviiovana vyskytem odlehlych hodnot,
které maji schopnost vyrazné vychylit stifedni hodnotu. Stfedni hodnota se pocita jako
soucet vSech hodnot vydélenych jejich poctem [13]:

p= %Zx (3.1)

kde:
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N je celkovy pocet prvki v datovém souboru.

x; je i-ty prvek datového souboru.

Dulezitou vlastnosti pruméru (a tim padem i stfedni hodnoty) je ,nevychylenost®, ktera
zajistuje, ze prumér vsech moznych vybérovych pruméri, pocitany pres vSechny vybérové
soubory dané velikosti, je roven priuméru celé populace. Diky této vlastnosti je zajisténo,
ze prumér vybérového souboru dobre aproximuje prumér celé populace a tudiz je jeho
vypovédni hodnota relevantni i pfes nedplnost dat [16].

Median

Median je presnym stfedem datové sady. Rozdéluje sadu na dvé stejné velké céasti, kde
pocet prvku s vétsi hodnotou nez median je stejny jako pocet prvki s hodnotou mensi. V
pripadé lichého poc¢tu prvku v datové sadé je medianem ,,prostiedni“ prvek serazené datové
sady 3.2. Pro sady se sudym poc¢tem prvki je medidnem priumeér dvou ,,prostfednich® prvka
sefazené datové sady 3.3. Cim vice je distribuce dat symetricka, tim lez{ median bliZe stiedni
hodnoté a pridana vypovédni hodnota neni piilis vysoka. U datovych sad s asymetrickym
rozlozenim muze vsak vzdalenost a vzajemna poloha medidnu a stfedni hodnoty napovédeét
hodné o tom, jak vypada distribuce a jak moc je asymetricka. Vyrazné se lisici hodnoty

navic naznacuji, ze se v datové sadé nachazi mnoho odlehlych hodnot, které ovliviiuji stredni
hodnotu [13].

Med = xn+1 pro licha N (3.2)
2
TN + TN +1
Med = % pro suda N (3.3)
kde:
N je celkovy pocet prvki v datovém souboru.
T, je n-ty prvek sefazeného datového souboru.
Modus

Modus je nejcastéjsi hodnota, kterd se vyskytuje v datové sadé. Pri jeho vypoctu se vétsinou
datova sada rozdéli do intervalt, ve kterych se nalezne ten nejvice zastoupeny a jako mo-
dus se pouzije jeho stied krajnich hodnot. Casto je vyuzivan k detekci chyb nebo anomalif
(v datové sadé muze byt napiiklad nejcastéjsi hodnotou vychozi nebo chybova hodnota).
Datové sady, pro které modus nabyva vice hodnot, oznacujeme jako multimoddlng. Multimo-
dalita muze naznacovat, ze v datovy soubor vznikl smichdnim dvou nebo vice unimodalnich
populaci [16].

Q-Kvantily

g-kvantily rozdéluji sefazeny soubor dat na g priblizné stejné velkych ¢asti. k-ty g-kvantil
je hodnota Q) nahodné veli¢iny X, pro kterou za predpokladu ze:

O0<k<qgNk,gqeN
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plati:

P(Xng)ZSAP(XZQk)Zl—S (3.4)

Pro nasledujici hodnoty g se g-kvantily oznacuji jako:
e ¢ =2: medidn

o g = 3: tercil

e g =4: kvartil

e g =5: kvintil

e g = 10: decil

e ¢ = 100: percentil

3.2 Miry variability

Miry variability zkoumaji, jak jsou prvky v datovém souboru vzajemné blizké ¢i vzdalené.
Hodnoti rozptylenost hodnot statistického souboru kolem néjaké stredni hodnoty. Pro cha-
rakteristiky variability vybérového souboru opét plati, ze pouze odhaduji skuteéné hodnoty
celé populace [19].

Smérodatni odchylka a rozptyl

Nejbéznéjsim méritkem variability je rozptyl, ktery se oznacuje symbolem o2. Udava, jak
moc jsou data soustredéna kolem stiedni hodnoty. Nizky rozptyl naznacuje, ze datové body
maji tendenci byt tésné seskupeny kolem stfedu. Vysoky rozptyl naopak znamend, ze maji
tendenci se od stiedu vzdalovat. Kromé rozptylu se Casto pouziva i smérodatna odchylka,
kterd je druhou odmocninou rozptylu a oznacuje se symbolem o. Pro vypocet rozptylu se
pouziva soucet ¢tverci odchylek jednotlivych prvku od stfedni hodnoty [4]:

1 N
=N, 1(:@ — p)? (3.5)
1=

Pro vypocet smérodatné odchylky poté pouzijeme druhou odmocninu rozptylu:
o=Vo? (3.6)

Pro datovy soubor s distribuci, ktera se alespon priblizné idi normélnim rozdélenim, lze
pomoci smérodatné odchylky odhadnout podily hodnot, které spadaji do urcitych intervala.
Priblizné rozlozeni dat je ukdzano na obrazku 3.1 a plati pro néj plati nasledujici vlastnosti
[4]:

e Vintervalu (u — o, u + o) lezi ptiblizné 68 % hodnot.
o Vintervalu (1 — 20, u + 20) lezi ptiblizné 95 % hodnot.

o Vintervalu (u — 30, u + 30) lezi priblizné 99,7 % hodnot.
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Obrazek 3.1: Ukazka rozlozeni dat u norméalniho rozdéleni [15].

Variac¢ni Site

Udava rozdil mezi nejvétsi a nejmensi hodnotou v datovém souboru. Je primo ovlivnéna
extrémnimi hodnotami. Nejednd se o interval, ale o ¢islo udavajici Sifi intervalu. Vypocet
vypadé néasledovné [19]:

R = Zmaz — Tmin (37)
kde:

T, je n-ty prvek sefazeného datového souboru.

Mezikvartilové rozpéti

7 NN

Mezikvartilové rozpéti (angl. Interquartile range, zkratka IQR) udava sitku oblasti, ve které
lezi stfednich 50 % hodnot. Nabizi uzivateli robustni alternativu ke klasickému rozptylu,
kterd neni ovliviiovana odlehlymi hodnotami. Pocitd se jako rozdil mezi tfetim a prvnim
kvartilem (tedy mezi 75. a 25. percentilem) [4]:

IQR = g3 — q1 = pr5s — p25 (3.8)
kde:
Gn je n-ty kvantil.
Pn je n-ty percentil.

Pomoci mezikvartilového rozpéti lze provést detekci odlehlych hodnot. Jelikoz jimi neni
ovliviiovano, snizuje se oproti jinym metodam pravdépodobnost selhani. Metoda navic ne-
predpoklada normalni rozdéleni dat. K detekci se pouzivaji tzv. brany, které jsou definovany
nésledujicim zpisobem [3]:

lower__gate = q1 — 1.5 - IQR (3.9)
upper__gate = g3 + 1.5 - IQR (3.10)
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Pro odlehlé hodnoty x potom plati:

x < lower__gate V x > upper__gate (3.11)

3.3 Vizualizacni metody popisu dat

Vizualiza¢ni metody jsou dilezitou souc¢asti popisné statistiky, ktera efektivné ukazuje kvan-
titativni vlastnosti datovych soubort jako je rozlozeni hodnot jejich atributia. Muze se jed-

vvvvv

grafického popisu dat patii ndsledujici [13]:

e Explorac¢ni funkce: usnadnuje uzivateli orientaci v datech. Pro uzivatele je snazsi
pochopit chovani a distribuci dat.

e Detekce chyb: usnadnuje uzivateli nalezeni chyb a anomalii v datovém souboru.
Mize se jednat o Spatné namérené hodnoty, nespravné nactend data atd.

e Komunikaéni funkce: umoznuje snadno data prezentovat ostatnim uzivateltim,
kteii nemaji hluboky vhled do aplika¢ni domény a neznaji kontext vzniku datového
souboru.

Histogram

Histogram je sloupcovy graf, ktery znazornuje absolutni nebo relativni Cetnosti hodnot
néjakého atributu datové sady [16]. Pfiklad histogramu je uveden na obrazku 3.2. Na vo-
dorovnou osu jsou vyneseny hodnoty atributu a na svislou osu (relativni) ¢etnosti. Nékdy
je histogram doplnén o ki¥ivku znazormnujici odhad funkce hustoty pravdépodobnosti (viz
obrazek 3.2b). Dalsi ¢astd tprava histogramu spo¢iva v tom, Ze namisto vyneseni samostat-
ného sloupce pro kazdou hodnotu atributu, jsou hodnoty atributt rozdéleny do intervala
(t¥id) a sloupce jsou vyneseny az pro tyhle intervaly. V takovém piipadé je dilezité zvolit
spravnou velikost intervalu. Prilis malé intervaly mohou zptsobit, Ze hodnot které do nich
spadaji, bude prilis§ malo, nebo Ze sSum bude rusit ¢itelnost a prehlednost histogramu. Na-
opak prilis velké intervaly mohou zpusobit ztratu informace o rozdéleni, podle kterého se
data Fidi [13].

Liniovy graf

Liniovy (nebo také spojnicovy) graf je jednim z nejlepsich zpisobu zobrazeni vyvoje zkou-
maného atributu v ¢ase. Pouziva se pro ¢asové fady atributii, u kterych hodnota atributu
v jednom Casovém okamziku primo souvisi s hodnotou atributu v nasledujicim casovém
okamziku [6]. Pfi tvorbé spojnicového grafu je potfeba vénovat zvysSenou pozornost volbé
meéritka svislé osy. Vétsina ndastroju pro tvorbu spojnicovych grafi automaticky voli jako
interval svislé osy extrémni hodnoty zobrazovanych dat. V nékterych pripadech mize do-
chazet k zanedbani kontextu datového souboru a Spatné interpretaci dat uzivatelem [13].
Ukéazka pouziti liniového grafu je popsana v podkapitole 4.4.1.

Tabulka

Tabulka je nejpresnéjsim zpiisobem zobrazeni dat. Na rozdil od jinych grafickjch metod ne-
dochazi u tabulek ke ztraté informaci nepresnym vykreslenim, zaokrouhlenim apod. a umoz-
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(b) Histogram ukazujici relativni Cetnost
hodnot a odhad funkce hustoty pravdépodob-
nosti.

(a) Histogram ukazujici absolutni Cetnost
hodnot.

Obrazek 3.2: Priklad histogramu ukazujici absolutni a relativni ¢etnost hodnot datové sady.
Datova sada obsahuje 500 vzorku, které byly vygenerovany z normalniho rozdéleni s para-
metry p =3, o0 = 5.

nuji tak v dalsim zpracovani vyuzit presné hodnoty dat. Déale vynikaji v zobrazeni vysoce
multidimenziondlnich dat, u kterych klasické vizualiza¢ni metody selhdvaji [13].

Kolacovy graf

Kolacovy graf je idedlnim nastrojem pro zobrazeni poméru kategorickych atributt. Je zalo-
zen na principu rozdéleni kruhu do oblasti, které svou velikosti pomérové odpovidaji poméru
zastoupeni jednotlivych kategorii daného atributu v sadé dat. Vzdy zobrazuje pouze hod-
noty jednoho atributu a je vhodny pro porovnavani. VétSinou lze plnohodnotné nahradit
sloupcovym grafem [13]. Priklad kold¢ového grafu je uveden na obrazku 3.3.

Krabicovy graf

Krabicovy graf, je graf ve tvaru obdélniku doplnény o tzv. vousy, ktery zobrazuje vyznamné
kvantily daného atributu (viz obrazek 3.4). Uvniti obdélnikového tvaru je ¢arou naznacena
pozice medidanu, samotny obdélnik znac¢i polohu prvniho a tretiho kvartilu. Délka obdélniku
tedy odpovid4 hodnoté mezikvartilového rozpéti a ohranicuje 50 % hodnot. Vousy dosahujici
za hranice obdélnikového tvaru pak vétsinou signalizuji polohu minima a maxima [11].

Houslovy graf

Houslovy graf zobrazuje podobné jako krabicovy graf vyznamné kvantily daného atributu.
Navic ale pridava i zobrazeni odhadu hustoty pravdépodobnosti. Je vhodny zejména pro
data, kterd se ¥id{ multimodalni distribuci', protoze uzivatel ziska oproti krabicovému grafu
vyrazné lepsi predstavu o opravdovém rozlozeni dat [7]. Porovnani krabicového a houslového
grafu je vyobrazeno na obrazku 3.5.

!Distribuce, kters ma dva nebo vice lokdlnich maxim.
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Obrazek 3.3: Ukazka dvou kolacovych graft, které znazornuji rizné poméry zastoupeni
kategorického atributu v datech mezi lety 2021 a 2022. Kategoricky atribut nabyva hodnot
A, B a C. Obréazek zndzornuje, Ze porovnani poméru je pro uzivatele velmi snadné i presto,
ze rozdil mezi poméry je minimalni.

Maximum

3. kvartil

Median

1. kvartil

Minimum

Obrazek 3.4: Dilezité kvantily, které lze pomoci krabicového grafu zkoumat.
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(a) Histogram dat ¥{dici se bimoddlni distribuci. Distribuce vznikla spojenim dvou nor-
malnich rozdéleni s parametry u = —2, 0 = 2 a u = 3, 0 = 1. Kfivka znazornuje odhad
hustoty pravdépodobnosti.

(b) Z krabicového grafu nelze poznat, jakym rozdélenim se data opravdu ¥idi. Uzivatel se
muze mylné domnivat, ze se data ridi unimodalnim normalnim rozdélenim.
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(¢) Houslovy graf ukazuje i odhad hustoty pravdépodobnosti zkoumanych dat. Uzivatel
tak ziskava lepsi predstavu o podobé rozdéleni, kterym se data ridi.

Obrazek 3.5: Porovnani krabicového a houslového grafu na datové sadé ridici se bimod&lni
distribuci. Je patrné, ze houslovy graf zna¢né lépe vystihuje opravdové chovani dat. Zdrojovy
kod, ze kterého ¢erpa obrézek inspiraci, je dostupny z [7].
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Kapitola 4

Analyza datovych sad

Préce se bude zabyvat datovymi sadami, které vznikly na Fakulté elektrotechniky a komuni-
kacnich technologii a Fakulté informacnich technologii spadajici pod Vysoké uceni technické
v Brné. Sady jsou verejné dostupné na GitHubu v repositafi [9]. Celkové se jedné o 10 dato-
vych sad, z nichz 4 zachycuji bézny provoz (viz 4.1) a zbylych 6 zachycuje provoz, ve kterém
se vyskytuje utok (viz 4.2). Sady jsou ve formatu CSV a obsahuji zdznamy komunikaci ve
SCADA systémech vyuzivajicich protokolu IEC 104 (viz 2.2). Kazdy Fadek (zdznam) v CSV
souborech reprezentuje jeden zachyceny paket a kazdy sloupec jeden atribut komunikace.
Atributy jsou podrobnéji popsany v podkapitole 4.3. V posledni podkapitole 4.4 jsou pak
popsany metody pro analyzu sad.

4.1 Datové sady s béZnym provozem

Datové sady s béznym provozem obsahuji zaznamy komunikace, kterd probihala standard-
nim zpusobem a nebyla ovlivnéna zadnymi itoky nebo anomaéliemi. Zakladni vlastnosti sad
jsou popsany v tabulce 4.1. Pro zjednoduseni orientace v textu, bude pred predstavenim da-
tovych sad zavedeno jejich znaceni pismeny z latinské abecedy. V praci budou dale uzivana
pouze znaceni definovana ve vyctu:

e A:megalO4-14-12-18-ioa.csv
e B: megal04-17-12-18-ioa.csv
e C:10122018-104Mega-ioa.csv
e D: 13122018-megalO4-ioa.csv

Datové sady A a B zachycuji komunikaci v tvz. peer-to-peer profilu, ktery reprezentuje
komunikaci mezi dvéma uzly [1]. U datové sady A se jednd o komunikaci mezi fidici stanici
192.168.11.248:2404 a podrizenou stanici 192.168.11.111:56693. U datové sady B vy-
stupuje Fidici stanice pod stejnou adresou, ale komunikuje s podrizenou stanici s adresou
192.168.11.111:61254.

Datové sady C a D zachycuji komunikaci v tzv. master-oriented profilu, ktery reprezen-
tuje komunikaci, kde vystupuje jedna ridici stanice a nékolik podrizenych stanic. Ukazka
prubéhu master-oriented komunikace je na obrazku 4.1. Jak v datové sadé C, tak v datové
sadé D je adresa tidici stanice 192.168.11.248:2404. Podrizené stanice v obou datovych
sadach vystupuji pod IP adresou 192.168.11.111 a lisi se pouze v hodnoté portu. V datové
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A B C D
Celkovy pocet paketii 14597 58930 104533 1460829
Casovy interval 15:38:01.17 | 67:55:00.59 | 04:53:21.02 | 71:17:34.79
Pocet zarizeni 2 2 4 14
Pocet kom. dvojic 1 1 3 13
Master — Slave 10151 40330 80243 1118552
69.54% 68.44% 76.76% 76.57%
Slave — Master 4446 18600 24290 342277
30.46% 31.56% 23.24% 23.43%

Tabulka 4.1: Prehled zakladnich statistik datovych sad. Pod pojmem Master — Slave se
rozumi pocet paketii ve sméru od ridici stanice k libovolné podiizené stanici. Pod pojmem
Slave — Master se rozumi pocet paket ve sméru od libovolné podrizené stanice k nadrizené
stanici.

sadé C se objevuji stanice s porty 49784, 49830 a 49849. V datové sadé D jsou hodnoty
portu 49849, 50874, 51197, 51696, 52142, 52351, 53015, 53174, 54224, 55223, 55382,
55675 a 56693.

Master Slave 1 Slave 2 Slave 3

LY .

Sl SRRt

Y.

LRI TE

Y

D Gl SRt

Obrézek 4.1: Schéma komunikace master-oriented profilu. Ridici stanice periodicky komu-
nikuje s mnozinou podrizenych stanic a obsluhuje vzdy pouze jednu podfizenou stanici.
7 toho vyplyva, ze komunikace probihd v jednom okamziku pouze mezi dvéma zarizenimi

[1].

4.2 Datové sady s utoky

Datové sady s utoky vznikly v rdmci projektu Bezpecnostni monitorovdni ridici komunikace
ICS v energetickijch sitich (BONNET)' na Fakulté informacnich technologii Vysokého uceni
technického v Brné. Sady obsahuji zdznamy komunikace, ve které byl uméle nasimulovan
utok nebo anomalie. Jednd se o upravené verze jedné ze zakladnich sad pfredstavenych
v podkapitole 4.1, konkrétné sady B. VsSechny Gtoky byly generovany na aplika¢ni vrstve.
Nazvy sad a jejich popis je uveden vyctem:

"https://www.fit.vut.cz/research/project/1303/.en
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e connection-loss.cvs: v ramci komunikace dochéazi dvakrat ke ztraté spojeni. Kon-
krétné v casech:

1. od 16:27:57.68 do 16:37:48.63 (10 minut, 146 chybégjicich paketit)
2. od 08:08:01.20 do 09:08:25.95 (1 hodina, 921 chybéjicich paketi)

o switching-attack.csv: cilem ttoku je zapnuti/vypnuti zafizeni. Celkové je odesldno
24 sérii paketu s parametry asduType = 46 (Double cmd), numiz = 1, cot = 6 (Act),
cot =7 (ActCon), cot = 10 (ActTerm), oa = 0, addr = 655535, ioa = 2. Utok zaéing
v ¢ase 06:27:55:00, trva 10 minut a do komunikace zanasi 72 novych paketi.

e scanning-attack.csv: horizontalni a vertikaln{ skenovani. Utok tohoto typu je mozné
provést diky zranitelnosti IEC 104 protokolu popsané v sekci Neautentizovany pristup
v podkapitole 2.3.

1. Cilem horizontalniho skenovan{ je nalezeni IP adresy Fidici stanice. Utok zac¢ina
v ¢ase 10:32:07 a konéi v 10:49:10. Z podvrzené adresy 192.168.11.102:45280
jsou odesilany IEC 104 U-piikazy TestFrame Act (s atributy fmt = 0z03,
uType = 0x10) na port 2404 pouzivany fidici stanici. Pokud se fidici sta-
nice na dané IP adrese nachdzi, odpovi paketem TestFrame Conf (s atributy
fmt = 0203, uType = 0220).

2. Vertikalni skenovani prozkoumdva informacni objekty zafizeni. V tomto pii-
padé je Utok sméfovan na zafizeni s IP adresou 192.168.11.111. Za ucelem
skryti své identity, pouziva ttocnik podvrzenou IP adresu 192.168.11.248,
kterd pati Fidici stanici. Utocénik odesild dotaz s atributy asduType = 100
(General Interrogation) a cot = 6 (Activation). Pokud informaéni objekt exis-
tuje, odesild napadené zatizeni odpovéd s atributy asduType = 100 (General
Interrogation) a cot = 7 (Activation Conf), jinak odesild odpoved s atributem
cot = 47 (Unknown object address). K utoku se vyuzivaji vychozi hodnoty atri-
butt addr = 65535 a oa = 0. PrestozZe je ioa adresa dlouhd 16 bitu (a mize tedy
nabyvat 2!6 hodnot), titok prohledévé pouze hodnoty adres od 0 do 127. Utok
zac¢ind v ¢ase 01:02:18 a kondci v 01:23:19.

e dos-attack.csv: Gto¢nik se snazi zahltit systém stovkami legitimnich pozadavka. K
tomu pouziva podvrzenou IP adresu 192.168.11.248, ze které posila pakety s atri-
buty asduType = 36 (Measured value, short floating point, with time tag) a cot = 3
(Spontaneous event). Utok zadind v 23:50:02 a konéi v 01:18:29. Obsahuje celkové
1049 podvrzenych pozadavki. Dalsi atok je opakovan v 02:30:05 a trva do 04:01:54.

e rogue-devices.csv: do systému je zaneseno tzv. rogue’ zafizeni, které se vydava
za legitimni TEC 104 zafizeni s IP adresou 192.168.11.246. Utoénik pouziva ke
komunikaci sekvenci pakett s atributy asduType = 36 (Measured value, short floating
point with time tag) a cot = 3 (Spontaneous event). Utok za¢ind v 15:19:00 a kond
v 15:46:03.

e injection-attack.cvs: Utocnik odesil4 neobvyklé pozadavky s atributy asduType =
45 (Single command) a cot = 6 (Activation) na informac¢ni objekt s ioa C {2, 31, 32}.

2Zafizeni, které je neopravnéné zavedeno do sité, za uéelem poskozeni provozovatele sité. MuZe napf.
odposlouchavat komunikaci v siti, odesilat podvrzené kontrolni piikazy jinym zafizenim nebo provadét jiné
aktivity, které predstavuji bezpecnostni hrozbu pro provozovatele nebo uzivatele sité.
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Zacilend stanice odesild odpovéd s parametrem cot = 7 (Activation Conf). Utok zaéina
v 19:35:19, kond¢i v 19:41:06 a sklada se z 83 pakett.

Dalsi atok typu injection attack se objevuje v 21:05:32, kdy dtocnik zahaji prenos
souboru do napadené stanice s IP adresou 192.168.11.111. Utoénik odesild pakety
s atributy asduType 122 (Call directory, select file), 120 (File ready), 121 (Section
ready), 123 (Last section), 124 (Ack file) a 125 (Segment). Utoénik pistupuje k infor-
macnimu objektu s ioa = 65537, ktery neni typicky pristupny. Utok kondéi v 21:21:14
a sklada se z 221 paket.

4.3 Atributy datovych sad
Vsechny popsané sady obsahuji téchto 16 atributii:

« TimeStamp: Casové razitko paketu.

« Relative Time: Relativni ¢as zachyceni paketu v ramci datové sady v sekundach.
e srcIP: IP adresa zdrojové stanice.

e dstIP: IP adresa cilové stanice.

e srcPort: Port zdrojové stanice.

e dstPort: Port cilové stanice.

e ipLen: Délka IP paketu.

¢ len: Délka aplikacnich dat.

o fmt: Format APCI jednotky (viz 2.2.2). Konkrétni hodnoty vyskytujici se v dostup-
nych datovych sadéch:

— 0x00: I-format
— 0x01: S-format
— 0x03: U-format

e uType: Funkce ramce, pouze pro pakety v U-formatu.

o asduType: Typ ASDU jednotky. (viz A.1)

e numix: Pocéet hodnot v IOA poli.

 cot: Duvod pfenosu (viz 2.2.2).

e oa: Adresa puvodce. Z angl. zkratky pro originator address.

o addr: Linkov4 adresa zafizeni, muze byt dlouha 8 nebo 16 biti. Hodnoty #FF a #FFFF
reprezentuji broadcastové adresy.

o ioa: Pole adres informacnich objekti (viz 2.2.2).

22



4.4 Metody popisu ICS komunikace

V této podkapitole budou predstaveny metody, které mohou byt pouzity k analyze datovych
sad popsanych v podkapitolach 4.1 a 4.2. Vhledy, které se analyzou ziskaji, poskytuji uziva-
teli celkovy prehled o odchycené komunikaci a umoznuji mu odhalit pripadné neocekavané
udalosti, utoky a anomaélie.

4.4.1 Pocet paketa v Case

Jendou z nejzakladnéjsich vlastnosti, kterou lze u primyslové komunikace sledovat, je jed-
noduché méfeni poctu paketid v c¢ase. Méreni se vétsinou provadi pro jednu komunikacéni
dvojici, ale lze provést agregovaneé i pro vice stanic soucasné. V prvni fadeé je potreba zvolit
velikost asového okna, ve kterém se bude pocet paketit méFit. Uskali volby velikosti ¢a-
sového okna jsou popsany dale v této podkapitole v sekci Volba wvelikosti casového okna.
Vysledky lze vizualizovat pomoci spojnicového grafu. Graf prehledné zobrazuje pocty pa-
ket v jednotlivych ¢asovych oknech a jejich vyvoj v ¢ase. Uzivatel by mél byt schopen z
grafu vycist pribeéh sledované komunikace, jeji stabilitu, nebo pripadné nalézt jeji vypadky.

Jednim z moznych rozsiteni grafa, které vyobrazuji komunikaci mezi dvéma stanicemi,
je vyneseni celkové tii kiivek. Jednu kfivku pro pocet paketi ve sméru od ridici stanici k
podrizené (déle jen M2S), dalsi pro pocet paketti ve sméru od podfizené stanice k ridici (dale
jen S2M) a posledni pro soucet obou sméru. Ukézka rozsifeni je znézornéna na obrazku
4.2.

Volba velikosti ¢casového okna

Volba velikosti ¢asového okna je dtlezitym faktorem, ktery miize predstavovat rozdil mezi
kvalitni a nekvalitni analyzou komunikace. Zavisi na vlastnostech datové sady a na mire
detailu, kterou uzivatel vyzaduje. Ukazka dopadu velikosti ¢asovych oken na podobu spoj-
nicovych graft je na obrazku 4.3.

V ptipadé volby ptilis malych ¢asovych oken, muze dojit k vynulovani nékterych oken
a uzivatel muze nespravné nabyt dojmu, ze na nékterych mistech doslo k vypadku komuni-
kace. Ve skutecnosti je pouze velikost zvoleného ¢asového okna mensi nez ptirozena prodleva
paketti v komunikaci. Prilis malé hodnoty také zanaseji do grafi sum, ktery ztézuje jejich
Citelnost (viz 4.3a).

V pripadé volby prilis velkych casovych oken, muzou naopak nékteré vypadky byt uzi-
vateli zcela skryty. Uzivatel maze napi. zvolit 60 minutové okno a zkoumat komunikaci kde
doslo k vypadku na 5 minut. V takovém pripadé bude vliv vypadku na hodnotu v ¢asovém
okné minimalni a z grafu nebude mozné anomalii vy¢ist (viz 4.3c).
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Master: 192.168.11.248:2404
Slave: 192.168.11.111:61254

200 A m— Suma
== S2M

= M2S

Pocet pakettl

75 1

25 A

00:00 12:00 00:00 12:00 00:00

Obrazek 4.2: Spojnicovy graf znazornujici pocet zachycenych paketi na zaznamu komu-
nikace z datové sady B a to konkrétné mezi stanicemi 192.168.11.248:2404 (master) a
192.168.11.111:61254 (slave). Velikost ¢asovych oken je 10 minut. Z grafu lze vidét, ze
tok paketil ve sméru od podrizené stanice k ridici je v pribéhu celého dne stabilni. V opac-
ném smeéru je situace odlisnéd a jevi se, Ze béhem noci dochazi k Utlumu toku. Rozdéleni
komunikace na jednotlivé sméry pfinasi nové hodnotné informace, které by jinak nebyly

videét.
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(a) Velikost ¢asového okna: 5 s. Graf je pfilis jemny a obsahuje hodné Sumu.
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Cas

(b) Velikost casového okna: 1 min. Idedlni volba ¢asového okna, ve které lze vypadek
jednoduse nalézt.

300
250 A
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150 _\/

Pocet pakett

18:00 18:10 18:20 18:30 18:40 18:50 19:00
Cas

(¢) Velikost casového okna: 10 min. Graf je pfili§ hruby a informace o vypadku v ném

nelze vycist.

Obrazek 4.3: Ukézka dopadu volby velikosti casového okna na citelnost a infor-
macni hodnotu grafi. Do vystfizku komunikace z datové sady A (mezi stanicemi
192.168.11.248:2404 a 192.168.11.111:56693) byl uméle zaveden vypadek v ¢ase od
18:15 do 18:17. Z uzivatelského hlediska je v tomto pripadé vhodna pouze volba ¢asového
okna o velikosti 60 s. Zbylé dva grafy maji pro uzivatele nizkou informacéni hodnotu.
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4.4.2 Komunikujici dvojice

V master-oriented komunikac¢nim profilu, ktery je zndzornén na obrazku 4.1, komunikuje
ridici stanice v jeden okamzik pouze s jednou podfizenou stanici. Lze tedy sestavit graf,
ktery zobrazuje kdy probiha komunikace s jednotlivimi podfizenymi stanicemi. Ukéazka
takového grafu je na obrazku 4.4. Diky tomuto grafu je mozné urcit v jakych casech doslo
k prepnuti komunikac¢nich dvojic a jak dlouho fidici stanice komunikovala s jednotlivymi
podrizenymi stanicemi.

Master: 192.168.11.248:2404

3500 —— PN - __‘ - Ve
3000 4 —‘1
—— 192.168.11.111:49849
——- 192.168.11.111:50874
4 f 0 £ LYYy ¥V 1r e 192.168.11.111:51197
—--- 192.168.11.111:51696
- —— 192.168.11.111:52142
g 2000 - 192.168.11.111:52351
s 192.168.11.111:53015
% 1500 —-e- 192.168.11.111:53174
192.168.11.111:55223
e 192.168.11.111:55675
1000 1 ——— 192.168.11.111:54224
—-- 192.168.11.111:55382
—— 192.168.11.111:56693
500 - l
0
00:00 12:00 00:00 12:00 00:00 12:00

Cas

Obrézek 4.4: Ukazka grafu pro analazu master-oriented komunikace v datové sadé D. Ridici
stanice stridavé komunikuje celkové se 13 podrizenymi stanicemi. Velikost ¢asového okna je
10 minut.

4.4.3 Inter-arrival time

Hodnota Inter-arrival time (At) reprezentuje ubéhnuty ¢as mezi zachycenim dvou po sobé
jdoucich pakett v komunikaci. Hodnotu At je mozné méfit zvlast pro jeden smér, nebo pro
oba smeéry zaroven. V pripadé IEC 104 protokolu a master-oriented komunikac¢niho profilu
se jevi jako vyhodnéjsi pouziti obousmérného méteni [1].

Inter-arrival time miuze byt vyuzit k vypoctu jeho popisnych charakteristik miry a varia-
bility nad celou datovou sadou. V takovém pripadé lze sledovat napi. nasledujici vlastnosti:

e Minimalni hodnota: pomaha uzivateli s vybérem velikosti ¢asového okna. Velikost
Casového okna by méla byt vzdy vyrazné vétsi nez minimalni hodnota inter-arrival
time. V opac¢ném piipadé dochazi ke ztraté informace ve spojnicovém grafu.

e« Maximalni hodnota: v piipadé zZe je maximalni hodnota vyrazné vychylena od stfedni
hodnoty a tretiho kvartilu, muze to znacit, ze se v komunikaci nachézi delsi doba, kdy
komunikace neprobihala. Tzn. v komunikaci muze byt vypadek nebo utok.

e Stiredni hodnota: napovidd jaka asi byla ,,obvykla“ pozorovana hodnota. V kom-
binaci s medidnem pomé&ha odhalit pfipadnou asymetri¢nost rozlozeni hodnot inter-
arrival time.
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4.4.4 Stabilita atributa

Dulezitym ukazatelem, ktery umoznuje uzivateli detekovat anomaélie v komunikaci, je stabi-
lita hodnot atributi IEC 104 komunikace. Datova sada je opét rozdélena do ¢asovych oken,
pro ktera se pocitd pocet odchycenych paketti s danou hodnotou atributu. Pro nékteré
hodnoty nékterych atributi je pak typické, Ze jsou jejich toky stabilni, pripadné opisuji né-
jakou periodickou kiivku. Kromé sestrojeni spojnicového grafu je vhodné vyuzit i popisnych
charakteristik miry a variability.

Ukazka pouziti metody na datové sadé B

Za ucelem ukazky metody byla vybrana datova sada B na celém jejim ¢asovém intervalu.
Zkoumanym atributem je ipLen a vSechny jeho hodnoty, kterych v datové sadé nabyva
(celkové 5 hodnot). Velikost ¢asového okna je 5 minut. Pfedzpracovani dat do ¢asovych oken
je naznaceno v tabulce 4.2. Vykreslenim hodnot tabulky vznika spojnicovy graf, ktery je
vyobrazen na obrazku 4.5. Zakladni charakteristiky miry a variablity jsou popsany v tabulce
4.3.

46 | 90 | 67 | 82 | 97
14:45 1231 0 |61 1 | O
14:50 |24 0 |61 0 | O

10:25 1221 0 |66 1 | O
10:30 |24 0 |64 O | O

Tabulka 4.2: Tabulka ¢asovych oken pro jednotlivé hodnoty atributu ipLen. Hodnoty bunék
znaci, kolik paketti s danou hodnotou atributu ipLen bylo zachyceno v daném casovém
okné. V tabulce jsou uvedeny zacatky casovych oken. Prvni a posledni ¢asova okna nejsou
uvedena, jelikoz jejich délka je kratsi nez 5 minut a zkreslovala by statistiky.

70
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[$)]
o

'S
o

Pocet pakettl

@w
o

20

00:00 12:00 00:00 12:00 00:00
Cas

Obrazek 4.5: Spojnicovy graf znazornujici prubéhy toka pakett s riznymi hodnotami atri-
butu ipLen. Graf vychazi z tabulky 4.2.
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“ o w—30 | p+ 30 | Outliers
46 | 26,09 | 2,58 | 18,33 | 33,87 2
67 | 45,95 | 11,51 | 11,39 | 80,51 0
82 0,24 | 048 | -1,22 | 1,70 20
97 | 0,00 | 0,05 | -0,15 0,51 2

Tabulka 4.3: Zékladni popisné charakteristiky jednotlivych hodnot atributu ¢pLen. Hodnota
,90* neni uvedena, jelikoz se nachézi pouze v prvnim ¢asovém okné, které nebylo do statistik
zapoc¢itano. Sloupec ,,Outliers* udéva, kolik hodnot spadd mimo interval (u — 30, u + 30).

7 udaju, které poskytuji graf 4.5 a tabulka 4.3 lze vyvodit, které atributy se chovaji
stabilné a predvidatelné. Cilem analyzy ICS komunikace je nalezeni takovych atributi,
které mohou pomoci s detekei utoki a anomalii. Idedlné by mél atribut mit malou velikost
intervalu (u — 30, u+ 30) a spodni hranice by méla byt vétsi jak 0, tak aby bylo mozné
detekovat i vypadky. Ve vyse uvedeném prikladé se jevi jako idedlni hodnota 46 ktera
splnuje oba pozadavky. Pokud je interval prilis velky, je tézké zachytit odlehlé hodnoty. To
Ize pozorovat u hodnoty atributu 67, kterd ma velky rozptyl a nebyla detekovina zadna
hodnota mimo interval 3c. Hodnoty atributi, které se v grafu pohybuji kolem nuly, nema
prilis smysl uvazovat.

28



Kapitola 5

Navrh aplikace ICS Analyzer

Tato kapitola se zabyva ndvrhem nového nastroje, ktery slouzi pro statistickou analyzu a vi-
zualizaci dat primyslové komunikace vyuzivajici protokolu IEC 104. Za timto tcelem byla
navrzena desktopovd aplikace ICS Analyzer. Pfed samotnym predstavenim aplikace jsou
nejprve v podkapitole 5.1 popsany nedostatky v aktualné dostupnych moznostech analyzy.
Nasleduje popis pozadavki, které by mélo navrhované feSeni spliovat (viz 5.2). Vyznam-
nou soucasti navrhu je zpusob, kterym nastroj pristupuje ke zpracovani dat, jenz je uveden
v podkapitole 5.3. Posledni podkapitola 5.4 se zabyva popisem navrzeného uzivatelského
rozhrani.

5.1 Stavajici reseni

Aktualné neexistuje volné dostupny nastroj, ktery by uzivateli umoznoval jednoduse zpra-
covat a analyzovat datové sady priumyslové komunikace ve formatu csv. Uzivatel je odkazan
na ,rucni“ zpracovani dat. Za timto ucelem lze pouzit napt. tabulkové procesory jako je
Microsoft Excel nebo LibreOffice Calc, které ovsem nejsou stavény pro zpracovani rozsah-
Iych datovych sad (napf. néstroj LibreOffice Calc nedokéze nacist celou datovou sadu D)
a navic vyzaduji hlubokou znalost pouzitého nastroje. Dalsi moznosti je pouziti programo-
vacich jazyku Python (s vyuzitim knihovny Pandas) nebo R, které nabizeji uzivateli nastroje
pro zpracovani obecnych tabulkovych dat. Mimo pozadavku na znalost téchto jazyku je pro-
blémem vysokd mira tsili, které musi uzivatel vynalozit, aby z dat ziskal relevantni vhledy.
Uzivatel musi vzdy nejprve provést nékolik ¢asové narocnych kroku (jako napf. nacteni
dat, vytvoreni filtri, vykresleni grafu atd.), které odvadi jeho pozornost od samotné ana-
lyzy. Aplikace ICS Analyzer bude tyto kroky provadét automaticky a nabidne tak uzivateli
moznost se plné soustfedit na analyzu datové sady.

5.2 Analyza pozadavki

Primarnim cilem navrhované aplikace je poskytnuti rychlého a jednoduchého zpiisobu ana-
lyzy datovych sad priamyslové komunikace. Uzivatel by nemél byt zatéZovan nepodstatnymi
tkony a mél by mit moznost se soustredit pouze na samotnou analyzu komunikace. Apli-
kace by méla uzivateli poskytovat relevantni vhledy o zkoumané komunikaci a usnadnovat
tak nalezeni stabilnich charakteristik nebo pripadnych anomalii v komunikaci. Konkrétni
moznosti interakce uzivatele s aplikaci jsou zndzornény diagramem uziti na obrazku 5.1.
Celkové pozadavky lze rozdélit do nékolika kategorii:
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Nacitani datové sady: aplikace by méla umoznovat piimocate nac¢ist datovou sadu
ze souboru ve formatu csv. Prestoze bude primarnim vyuzitim aplikace analyza da-
tovych sad popsanych v podkapitole 4.1, méla by byt koncipovana tak, aby byla co
nejobecnéjsi a mohla byt vyuzita i pro jiné datové sady. Podrobnéjsi popis pribéhu
nacitani a podminky, které musi datova sada splnovat, jsou blize popsany v podkapi-
tole 6.4.

Prehledné zobrazeni sady: soubory ve formatu csv byvaji pro uzivatele nepfre-
hledné a obtizné ¢itelné. Z tohoto diivodu by méla aplikace nabizet moznost zobrazeni
nactenych dat v prehledné tabulce.

Zobrazeni zakladnich statistik datovych sad: pred zahdjenim podrobnéjsiho
zkoumani datové sady je vhodné, aby uzivatel ziskal zdkladni predstavu o jeji podobé.
7 tohoto duvodu by méla aplikace uzivateli poskytovat zdkladni popisné statistiky
o nactenych datech.

Filtrace datové sady: v nékterych pripadech muze uzivatel chtit analyzovat pouze
Cast nactené datové sady, ktera splnuje jim zvolené podminky. Aplikace by méla uzi-
vateli nabizet moznost filtrace datové sady na zakladé rtiznych kritérii. Navrh systému
filtrace je blize popsan v sekci 5.3.1.

Nastaveni velikosti ¢asovych oken: klicovou soucasti analyzy je zobrazeni poctu
zachycenych paketu (riznych typu) v jednotlivych ¢asovych oknech. Velikost ¢asového
okna je proto dulezitym parametrem, ktery by mél byt nastavitelny.

Analyza komunikace: aplikace by méla disponovat sadou pohledii, které umozni
uzivateli nalézt stabilni charakteristiky nebo anomalie v komunikaci. Vhledy by mély
vychézet z metod popsanych v kapitole 4.4. Popis implementovanych vhledu je uveden
v podkapitole 6.5.

30



ICS Analyzer

Nacteni datové sady

Filtrace datové sady

Zmeéna velikosti

g Casoveého okna

N

UZivatel Zobrazeni statistik

a grafl

Volba zkoumaného
atributu

Zobrazeni napovédy

Obrézek 5.1: Diagram piipadu uziti (angl. use case) demonstrujici ruzné zpusoby, kterymi
uzivatel mtze interagovat s aplikaci.

5.3 Zpusob zpracovani dat

Dilezitou soucasti navrhu je zptisob zpracovani datové sady a to od jejiho nacteni po gene-
rovani statistik a grafi. Aplikace bude pro manipulaci s daty na pozadi vyuzivat knihovny
Pandas a jeji datové struktury zvané ,datovy rdmec* (angl. dataframe, viz konec podkapi-
toly 6.1). Navrzend sekvence zpracovani je vyjadrena blokovym schématem na obrazku 5.2.
Jeji jednotlivé kroky jsou:

1. Nacteni datového souboru: v prvni fadé je potfeba datovy soubor korektné nacist.
7 dat obsazenych v souboru v csv formatu se vytvori datovy ramec, ktery jednotli-
vym atributtim priradi datové typy. V tomto kroku je dilezité, aby byly datové typy
spravné zvoleny, jinak nacteni selze. Aplikace by méla provadét automatickou detekci
datovych typt a umoznovat uzivateli jejich pfipadnou zménu.

2. Prevod do vnitini reprezentace: po nacteni dat se do datového ramce ptidaji nové
sloupce, které budou uzivateli skryty a usnadni (programétorovi) dalsi zpracovani.
Jedna se napf. o sloupce pro oznaceni stanic vnitfnim identifika¢nim ¢éislem apod.
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3. Filtrovani dat: filtrace dat bude probihat na zdkladé péti kritérii, které bude moct
uzivatel ménit. Datovy ramec bude vyfiltrovan tak, aby splioval vSechna nastavena
kritéria. Vycet filtri je uveden v podkapitole 5.3.1.

4. Transformace dat na casova okna: pred zobrazenim grafii bude potieba data
pretransformovat do podoby, ktera agreguje data do ¢asovych oken, jejichz velikost je
volena uzivatelem. Tato transformace je blize popsana v sekci 5.3.2.

5. Sbér statistik: ve chvili kdy budou data vhodné predzpracovana, bude mozné zacit
generovat statistiky a grafy. Zatimco generovani grafii oc¢ekava data jiz transformovana
na ¢asovéa okna, nékteré statistiky tento krok vyzadovat nebudou.

Nadéteni datového Prevod do vnitini
souboru reprezentace

> Filtrovani dat

A

Transformace dat na

&asova okna > Shér statistik

Obrézek 5.2: Blokové schéma (angl. block diagram) ukazujici prubéh zpracovani datové
sady.

5.3.1 Filtrace datové sady

Aplikace bude nabizet celkové 5 kriterii, pomoci kterych bude mozné filtrovat datovou sadu:

e Adresa ridici stanice

Adresy podrizenych stanic
e Smér komunikace
o Zacatek a konec komunikace (interval)

e Hodnoty zvoleného atributu

5.3.2 Transformace dat na ¢asova okna

Pomoci transformace dat na c¢asova okna lze z dat lépe ziskavat informaci o poctu za-
znamenanych paketd s danou hodnotou atributu v daném intervale. V tabulce ptivodnich
dat se nejprve vybere atribut, pro ktery se provede transformace. Aby méla transformace
smysl, mél by atribut nabyvat kategorickych hodnot. Nem4a smysl provadét transformaci
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pro spojité atributy (napf. relativni ¢as), protoze by se v nové tabulce objevovaly pouze
zdznamy (fadky) s jedinou nenulovou hodnotou. Nésledné se vytvori nova tabulka, ve které
jsou z jednotlivych hodnot vybraného atributu vytvoreny nové sloupce, které reprezentuji
absolutni Cetnost jejich zastoupeni v ¢asovych oknech. Agregacni funkci je v tomto pripadeé
funkce pocet. Grafické znazornéni transformace je ukazano na obrazku 5.3.

Casové razitko Hodnota atributu
17:52:18
17:52:24
17:53:50
17:57:43
18:01:17
18:02:28
18:02:45
18:06:33
18:06:42

(el Ronl N BN NN NV Ron Ron i<

l

Zacatek casového okna
17:50
17:55
18:00
18:05

ol w| = —|®
ool T
e k=lk=]k=]N¢)

Obrazek 5.3: Ukazka transformace dat na ¢asovd okna na nahodné vygenerovanych datech.
Hodnoty atributu (a, b, ¢) byly vybrdny pouze pro ilustra¢ni acely. Velikost ¢asového okna
je b minut a agregacni funkci je funkce pocet.

Pozndmka: Kromé funkce pocet existuji dalsi siroce uzivané agregacnich funkce. V pripadé,
Ze atribut je ciselného typu, lze pouzit napr. funkce pro vypocet sumy, vypocet stredni hod-
noty, nalezeni minima nebo mazrima apod. Existuje i moznost vytvoreni vlastni agregacni
funkce. V této prdci je vsak vyuZita pouze agregacni funkce pocet.

5.4 Uzivatelské rozhrani

Uzivatelské rozhrani aplikace se bude sklddat z menu, informac¢niho panelu a Sesti karet.
Spolecné tyto prvky budou tvorit primocary nastroj pro analyzu prumyslové komunikace.

Menu

Menu bude hlavnim prostfedkem ovlddani aplikace a bude nabizet 3 skupiny prikazu. Hie-
rarchie ptikazt a jejich funkcionalita je popsdna vyctem:

1. File: prikazy pro zakladni ovladani aplikace.

e Load csv: otevieni dialogu pro nac¢teni csv souboru. Nacitani datové sady bude
blize popsano v podkapitole 6.4.

o Exit: ukonceni aplikace.
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2. Filter: prikazy pro filtraci datové sady.

¢ Select master station: otevieni dialogu pro vybér ridici stanice.

¢ Select slaves: otevieni dialogu pro vybér podmnoziny podiizenych stanic. Vy-
bér bude omezen na stanice, které komunikuji s jiz zvolenou fidici stanici.

e Select direction: otevieni dialogu pro filtraci komunikace podle sméru. Celkové
budou k dispozici 3 druhy filtrace: obousmérna, M2S a S2M.

e« Change start and end time: otevieni dialogu pro omezeni zkoumaného in-
tervalu datové sady. Uzivatel bude moct volit jeho zacatek a konec.

e« Change time window size: otevieni dialogu pro zménu velikosti ¢asového
okna.

¢ Select attribute: otevieni dialogu pro vybér atributu.
e Select attribute values: otevieni dialogu pro vybér konkrétnich hodnot jiz
zvoleného atributu.

3. Help: prikazy napovedy.

e Show help: zobrazeni napovédy.

e About: zobrazeni zakladnich informaci o aplikaci.

Informacni panel

Informacni panel by mél byt vzdy viditelnym prvkem v horni ¢asti okna, ktery bude zob-
razovat uzivateli aktualné aplikované nastaveni a filtry datové sady. Konkrétné by mél
zobrazovat nastaveni filtri pro adresu ridici stanice, adresy podrizenych stanic, smér a ¢a-
sovy interval. Panel by navic mél ukazovat i nastavenou velikost Casového okna a nazev
zvoleného atributu.

Panel karet

Stézejnim prvkem uzivatelského rozhrani bude panel karet, ktery by mél nabizet uzivateli
celkové 6 riuznych pohledil na nactenéd data. Popis a vyznam jednotlivych pohledi je blize
rozebran v podkapitole 6.5. Jejich findlni podoba je pak ukazana na obrazcich v priloze D.
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Kapitola 6

Implementace aplikace ICS
Analyzer

Nisledujici kapitola se zabyva implementa¢nimi detaily aplikace ICS Analyzer. K jejimu
vyvoji byl vybran jazyk Python 8 a nékteré jeho Siroce uzivané knihovny, jenz jsou predsta-
veny v podkapitole 6.1. Architektura aplikace a jeji rozdéleni do logickych celku je popsano
v podkapitole 6.2.

Béhem vyvoje bylo potreba vyresit znacné mnozstvi prekazek. Jednou z nejvyznamnéj-
Sich byla vysoka Casova narocnost funkci pro zpracovani datovych sad. Problém byl vyresen
pouzitim tzv. vektorizace, ktera je popsana v podkapitole 6.3.

Aplikace nabizi uzivateli pfimocary zpusob nac¢itani datové sady. Jeho prubéh je popsan
v podkapitole 6.4. Nasleduje predstaveni jednotlivych pohledu (karet). Kazdy pohled nabizi
unikatni ndhled na datovou sadu a poskytuje uzivateli jinou informaci o komunikaci. Jejich
podrobny popis je uveden v podkapitole 6.5.

6.1 Pouzité nastroje a knihovny

Implementace aplikace je zaloZena na jazyce Python' 3.10.4, ktery nabizi jak prostfedky
pro zpracovani dat, tak pro tvorbu desktopovych aplikaci a jejich uzivatelského rozhrani.
V implementaci jsou vyuzity nové konstrukce verze 3.10 (napt. structural pattern matching
nebo nova syntaxe pro type hinting) a tudiz neni aplikace zpétné kompatibilni se starsimi
verzemi.

K tvorbé grafického uzivatelského rozhrani byla pouzita knihovna PyQt6”. Jedna se
o robustni a popularni nastroj pro tvorbu multiplatformnich uzivatelskych rozhrani, ktery
vychézi z frameworku Qt pro C++. PyQt6 poskytuje uzivateli moznost tvorby rozhrani jak
,programoveé”, tak pomoci nastroje Qt Designer. Pro tcely této prace byla zvolena prvni
varianta.

K nacteni, zpracovani a analyze datovych sad byly vyuzity knihovny NumPy® a Pandas®.
Ke grafickému zobrazeni dat pak byly pouzity knihovny Matplotlib® a Seaborn®. Viechny

"https://www.python.org/downloads/release/python-3104/
*https://pypi.org/project/PyQt6/6.2.3/
3https://numpy.org/

“https://pandas.pydata.org/

Shttps://matplotlib.org/

Shttps://seaborn.pydata.org/

35


http://www.python.org/
https://pypi.org/project/PyQt6/6.2.3/
http://pydata.org/
https://matplotlib.org/

zminéné knihovny jsou Siroce vyuzivany komunitou a patii mezi standardni néstroje pro
zpracovani a analyzu dat.

Za specidlni zminku stoji datova struktura datového ramce (angl. dataframe), kterd je
obecné nejpouzivanéjsim objektem knihovny Pandas [17]. Jedna se o dvourozmérnou dato-
vou strukturu, kde radky reprezentuji jednotlivé zadznamy a sloupce reprezentuji atributy
datové sady. Sloupce jsou urc¢eny nazvem a datovym typem. Povinnym sloupcem je tzv. ,in-
dex“, ktery slouzi k adresaci zaznamu. V aplikaci se datové ramce vyuzivaji k uchovavani
nactenych dat a manipulaci s nimi.

6.2 Architektura

Zdrojovy kod aplikace je rozdélen na dva logické celky, které jsou implementovany ve formeé
Python balickti. Prvnim z nich je balicek app, jenz implementuje hlavni ¢asti aplikace jako je
uzivatelské rozhrani apod. Druhym je balicek dsmanipulator, ktery poskytuje nastroje ke
zpracovani datovych ramct obsahujici data z priumyslové komunikace. Architektura aplikace
je naznacend blokovym schématem na obrazku 6.1.

Aplikace Balicky Moduly

—> mainwindow.py

—> dialogs.py

> app D tabs.py

——-P>lopencsvwizard.py

ICS Analyzer

— dsloader.py

——> dscreator.py

L— P>l dsmanipulator

—> dsanalyzer.py

Obrazek 6.1: Blokové schéma architektury aplikace ICS Analyzer. Schéma obsahuje pouze

vvvvv

Balicek app

Balicek obsahuje implementaci grafického uzivatelského rozhrani a funkcionality aplikace.

vvvvv

e mainwindow: implementace hlavniho okna aplikace.
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o dialogs: implementace dialogt aplikace (napft. dialog pro zménu fidici stanice, inter-
valu, ...).

o tabs: implementace pohledu (karet) aplikace. Jednotlivé pohledy jsou blize popsény
v podkapitole 6.5.

e opencsvwizard: implementace dialogu pro nacitani csv soubort, jehoz podrobnéjsi
popis je uveden v podkapitole 6.4.

Balicek dsmanipulator

Bali¢ek nabizi funkcionalitu pro nacitani a zpracovani datovych ramct, které obsahuji za-
znamy prumyslové komunikace. Je koncipovan tak, aby byl pouzitelny i jako samostatna
jednotka (napf. pro ,ruéni“ analyzu datovych sad v nastroji Jupyter Notebook”). Stézejnimi
moduly balicku dsmanipulator jsou:

o dsloader: funkce pro detekci vlastnosti csv souboru (napt. oddélovace sloupcu) a
jeho nacteni.

e dscreator: funkce pro vnitini zpracovani datového ramce. Jedna se napi. o funkce
pro prevod indexového sloupce na ¢asovou fadu nebo pridani sloupcu pro reprezentaci
ruznych vlastnosti (vnitini identifikdtor stanice, komunikujici dvojice, inter-arrival
time ...).

e dsanalyzer: funkce pro analyzu datového ramce, generovani statistik a graft.

6.3 Vektorizace

Jednim z problému, které vznikly béhem vyvoje aplikace (konkrétné modulu dscreator),
byla nizka efektivita funkci pro zpracovani datovych ramci, coz znemoznovalo pouziti apli-
kace pro vétsi datové sady. Z tohoto divodu je v implementaci aplikace vyuzito tzv. vek-
torizace, diky které lze vyznamné urychlit vypocet nékterych operaci nad datovymi ramci.
Metody vektorizace jsou nabizeny prevazné knihovnou NumPy a v aplikaci jsou primarné
vyuzity v modulu dscreator. Pifklad uziti vektorizace v aplikaci je ukdzan na obrazku 6.2.

"https://jupyter.org/
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def add_station_id(

df: pd.DataFrame,

station_ids: dict[Station, int],
) —>pd.DataFrame:

df ["SRC station id"] =df.apply(
lambda row: station_ids[Station(row["srcIP"], row["srcPort"])],
axis=1,

return df

(a) Puvodn{ ,naivni“ implementace, kterd nevyuzivd vektorizace. P¥i zpracovani
datové sady D byl cas potrebny k vykondni funkce 18.6 s.

def add_station_id_vectorized(

df: pd.DataFrame,

station_ids: dict[Station, int],
) —>pd.DataFrame:

def get_station_id(ip, port):
return station_ids[Station(ip, port)]

get_station_id_vectorized =np.vectorize(get_station_id)

# prevod sloupcu datoveho ramce do numpy poli
srcIPs =df ["srcIP"].values
srcPorts =df["srcPort"].values

df ["SRC station id"] =get_station_id_vectorized(srcIPs, srcPorts)

return df

(b) Implementace vyuZivajici vektorizace. Pti zpracovin{ datové sady D byl c¢as
potiebny k vykonani funkce 1.72 s.

Obrazek 6.2: Funkce add_station_id pridéava do datového ramce novy sloupec s vnitinim
identifikatorem zdrojové stanice. Pro kazdy zaznam v datové sadé musi funkce nahlédnout
do slovniku station_ids. Diky vektorizaci, lze tuto operaci provadét paralelné a snizit po-
tfebny cas pro vykonani funkce. Pii zpracovani datové sady D bylo dosazeno témér 11na-
sobného zrychleni (testovdno v prostiedi Jupyter Notebook, systém: Zorin OS 15.3, CPU:
Intel i7-8750H, RAM: 16 GB). Pozndmka: Pro ucely ukdzky byla funkce oproti implementaci
v aplikaci zjednodusena.

6.4 Nacitani datovych sad

Aplikace podporuje nacitani datovych sad ze soubort ve formatu csv. Podminkou je, aby
soubor obsahoval kompletni zdznamy nékterych povinnych atributi. Konkrétné se jedna
o tyto atributy: Casové razitko, IP adresa zdrojové stanice, IP adresa cilové stanice. Pro
optimalni funkcionalitu aplikace by se v datové sadé mély nachazet i nepovinné atributy
znadici relativni ¢as, port zdrojové stanice a port cilové stanice. V pripadé, ze néktery z
téchto atributii chybi, budou nékteré ¢asti aplikace omezeny. Bez specifikace porti, muze
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automaticka detekce ridici stanice selhat. PTi chybéjicim relativnim ¢ase, nebudou k dispo-
zici popisné statistiky inter-arrival time.

Po kliknuti na tlac¢itko pro nacteni nové datové sady se uzivateli zobrazi obrazovka
pro vybér oddélovace dat, kterd je zobrazena na obrazku C.1. Aplikace se nejprve pokusi
oddélovac detekovat sama a zobrazi uzivateli nazvy sloupct, které by vznikly pouzitim
daného oddélovace. V pripadé, Ze detekce selze (napf. kdyz se v ndzvech sloupci nachazi
jiné znaky bézné pouzivané jako oddélovace), muze uzivatel volbu zménit a aplikace mu
zobrazi nové nazvy sloupci.

Na dalsi obrazovce (viz C.2) voli uzivatel datové typy sloupctu a sloupce, které na-
lezi specidlnim atributtim jako je ¢asové razitko, IP adresa atd. Mezi podporované datové
typy patii: casové razitko, textovy fetézec a ¢iselnd hodnota. I v tomto pripadé se apli-
kace snazi automaticky detekovat datové typy atributd a to na zakladé prvnich 10 000
zaznamu. Je vsak zadouci, aby uzivatel detekované datové typy prekontroloval a upravil,
jelikoz $patné zvoleny datovy typ vede k selhani nacteni datové sady. Jelikoz byla aplikace
stavéna primarné pro zpracovani datovych sad predstavenych v kapitole 4, je detekce pro
tyhle datové sady optimalizovana a nevyzaduje zdsah uzivatele. Déale uzivatel voli, které
sloupce reprezentuji specialni atributy. Celkové aplikace podporuje 6 specidlnich atribut,
z nichz 3 jsou povinné (Casové razitko, IP adresa zdrojové stanice, IP adresa cilové sta-
nice) a 3 nepovinné (relativni ¢as, port zdrojové stanice, port cilové stanice). Pti jakékoliv
zméné konfigurace, provede aplikace jeji kontrolu. Nejprve dojde k ovéreni zda-li jsou zvo-
lené datové typy sloupct kompatibilni s reprezentaci atributii. Poté se aplikace pokusi na
pozadi nac¢ist 15 000 zdznami a ovérit, ze nedoslo k problémum pri nac¢itani. Pokud aplikace
nalezne problém, vypise se upozornéni a uzivateli je znemoznéno postupovat déle.

6.5 Pohledy

Pohledy nabizi zptisob, jakym efektivné zkoumat nactend data. Celkové aplikace podporuje
6 pohledu, které se lisi informac¢ni hodnotou a méni se na zédkladé zvoleného nastaveni
a filtrid. U kazdého pohledu je uvedeno, které nastaveni jej ovliviiuje. Nadpisy sekci v této
podkapitole reflektuji pojmenovani pohledu v aplikaci.

Dataset table

Prvnim pohledem je jednoduché promitnuti nacteného datového souboru do tabulky. Ta-
bulka prehledné zobrazuje data nactena z csv a usnadnuje jejich ¢teni a prohlizeni. Pro
uzivatele ma nejvétsi vyznam ve chvili, kdy uz se v komunikaci orientuje a potfebuje zkon-
trolovat napf. hodnoty atributii jednotlivych pakett, jejich presné poradi apod. Pohled
reaguje pouze na zmeény filtri a jeho ukazka je na obrazku D.1.

General statistics

Druhy pohled souhrnné zobrazuje zakladni statistiky datového souboru. Déli se na dva
sloupce. Levy sloupec zobrazuje statistiky nactenych dat bez aplikovanych filtri a méni
se pouze pri nacteni nové datové sady. Pravy sloupec zobrazuje statistiky filtrovanych dat
a ménfi se pri jakékoliv zméné filtri. Uzivateli dava pohled zakladni predstavu o vlastnostech
datové sady kterou zkouma. Ve statistikdch jsou obsazeny informace jako napr. délka caso-
vého intervalu dat, popisné miry inter-arrival time (jehoz vyznam je popsdn v podkapitole
4.4.3), seznam unikéatnich hodnot atributu atd. Ukdzka pohledu je na obrazku D.2.
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All pairs

Pohled obsahuje jeden graf pro kazdou komunikac¢ni dvojici v datové sadé, které jsou vzdy
zobrazeny vSechny (nezdvisle na filtrech). Grafy ukazuji vyvoj jak celkového poc¢tu paketu
v case, tak pro kazdy smér zvlast. Pohled pomahda uzivateli urc¢it, kterd stanice je ridici
a ukazuje v jakych casech mezi sebou stanice komunikuji. Metoda analyzy komunikace po-
moci poc¢tu paketi je popsana v podkapitole 4.4.1. Pohled reaguje pouze na zménu velikosti
casového okna a na zménu intervalu, ostatni filtry pohled neovliviuji. Ukazka pohledu je k
nalezeni v ptiloze D.3.

Selected slaves

Ctvrty pohled poskytuje uzivateli ndhled na pribéh komunikace ¥idici stanice s jednotlivymi
podiizenymi stanicemi.V horni ¢asti pohledu se nachazi spojnicovy graf, ktery vychazi
z metody popsané v podkapitole 4.4.2. Pod grafem se nachazi tabulka, kterd ukazuje presné
hodnoty hranic (viz 6.1). Ukazka pohledu je na obrazku D .4.

Adresa podtizené | Cas prvniho | Cas posledniho | Délka Pocet
stanice paketu paketu trvani paketa
192.168.11.11:49784 | 13:03:10.31 13:20:03.94 00:16:53.63 | 9905
192.168.11.11:49830 | 13:20:04.97 13:29:26.00 00:09:21.03 | 3011
192.168.11.11:49849 | 13:29:27.03 17:56:31.33 04:27:04.30 | 91617

Tabulka 6.1: Ukézka tabulky na komunikaci z datové sady C. Radky reprezentuji vlastnosti
komunikace Tidici stanice 192.168.11.248:2404 s jednotlivymi podrizenymi stanicemi.

Attribute table

Pokud je uzivatelem vybran atribut, zobrazi se v tomto pohledu tabulka casovych oken,
jejiz podoba je naznacena v tabulce 6.2. Pohled reaguje na vsechna mozna nastaveni a jeho
ukazka je v ptiloze D.5.

46 | 67 | 82

17:15 | 75 | 46 | O

17:20 | 25 | 60 | 2

17:25 | 24 | 73| O

Tabulka 6.2: Ukazka tabulky ¢asovych oken na datech z datové sady A. Na vertikalni
,08e“ jsou vyznaceny zacatky ¢asovych oken, na horizontalni ,,0se“ jsou vyznaceny vybrané
hodnoty atributu ¢pLen. Vnit¥ni bunky tabulky znaci pocet odchycenych paketti v daném
intervalu s danou hodnotou atributu.

Attribute statistics

Posledni pohled nabizi blizsi pohled na vybrany zkoumany atribut. P¥imo vychazi z metody
popsané v podkapitole 4.4.4. V horni ¢asti pohledu je vygenerovan spojnicovy graf, ktery
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ukazuje pocty pakett v ¢asovych oknech pro kazdou ze zvolenych hodnot zkoumaného atri-
butu. V dolni ¢asti pohledu se nachézi prehledova tabulka, kterd ukazuje pro kazdou hod-
notu atributu nékteré jeho miry polohy a variability. Popisné charakteristiky jsou pocitany
z poc¢tu zachycenych paketu v jednotlivych casovych oknech. Hlavicka prehledové tabulky
je demonstrovana tabulkou 6.3. Pohled reaguje na vsechna moznda nastaveni. Ukazka viz
D.6.

Attr. 9 Interval

value | X o o g | g |qg3 |IQR | p—30 | u+ 30 size Outliers

Tabulka 6.3: Ukazka hlavicky prehledové tabulky. Sloupec Interval size reprezentuje velikost
rozdilu (u + 30) — (1 — 30) a sloupec Outliers pocet hodnot, které spadaji mimo interval
3o.
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Kapitola 7

Experimenty

Cilem experimentii je ukézat, ze lze aplikaci ICS Analyzer vyuzit k nalezeni stabilnich
charakteristik a anomaélii v komunikaci. Pro experimenty bude vyuzita datova sada B,
obsahujici béznou komunikaci (viz 4.1), a 6 datovych sad s dtoky, jejichz popis je uveden
v podkapitole 4.2. V prvni fadé je potfeba v bézné komunikaci najit takové typy pakett,
jejichz pocet zachyceni v Case vykazuje znamky stability. Typy paketd budou rozliSovany
pomoci ruznych hodnot jednotlivych atributt. Priabéh vybéru relevantnich typtu je popsan
v podkapitole 7.1. Dalsim krokem je pouziti aplikace k detekci anomalii v datovych sadach
s utoky, ke které by idealné méla byt vyuzita znalost stabilnich charakteristik. Vysledky
analyzy datovych sad s utoky jsou uvedeny v podkapitole 7.2.

7.1 Hledani stabilnich atributu

Stabilnim atributem se v této praci rozumi konkrétni hodnota atributu, jejiz pocty se
v jednotlivych ¢asovych oknech vyrazné neméni. Pro stabilni atributy je typické, Ze hodnota
jejich rozptylu neni prilis velka. Je vSak problematické urcit hranié¢ni hodnotu rozptylu tak,
aby se o atributu dalo Fict, ze je dostatecné stabilni. Tuhle hranici je vétSinou potreba uréit
experimentilné. Obecné lze pozadavky na hledané atributy shrnout témito body:

1. Nizky rozptyl: atribut by nemél mit prilis vysoky rozptyl, jelikoz detekce odleh-
Iych hodnot je pak piilis benevolentni a nezachyti vSe co by méla. Idealné by interval
(u — 30,1+ 30) (dale jen interval 30*) mél byt co nejmensi, tak aby byl detekova-
telny i maly vykyv hodnot.

2. Prislusnost k intervalu 3o: v idedlnim ptipadé by do intervalu 3¢ mély padnout
vSechny hodnoty z normélni komunikace. Vétsinou je vsak nutné ptipustit i nékolik
malo hodnot, které padnou mimo interval. V pripadé, ze by uz v bézné komunikaci pa-
dalo mnoho hodnot mimo interval 3o, vznikaly by v analyze falesné pozitivni hodnoty
(tj. norméalni hodnoty oznacené jako anomaélie).

3. Kladna hodnota spodni hranice intervalu 3c: obecné neni piili§ vhodné volit
atributy, které se pohybuji prili§ ,,nizko“ tzn. jejich stfedni hodnota se blizi nule.
U takovych atributii je obtizné detekovat vypadky. Proto minimalnim pozadavkem je
aby byla spodni hranice intervalu 3o vétsi nez 0.

Dobrou praktikou je neomezovat se pouze na ,nejstabilnéjsi* atribut v komunikaci, ale
uvazovat i ty méné stabilni. Ruzné druhy ttokt a anomaélii mohou ovliviiovat rizné atributy.
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Nalezené stabilni atributy

Pomoci aplikace ICS Analyzer byly v datové sadé B nalezeny atributy, které splnuji vyse
popsané pozadavky. Tyto atributy, jejich stfedni hodnota, rozptyl a interval 3o jsou uve-
deny v tabulce 7.1. Mezi atributy ipLen a len byla nalezena vysoka korelace, proto jsou
jejich hodnoty v tabulce uvedeny spole¢né. Dale budou tyto atributy oznacovany pojmem
,halezené stabilni atributy*.

Atribut Hodnota Smér - _ 35 430 Velikost
Atributu | komunikace H H H intervalu 3o
fmt Ox01  |-OPOUSMEA |\ 0| o 4a | 19907 | 26.82 14.55
SoM
ieprfen 446 obousmérna | 26.10 | 2.59 | 18.33 | 33.87 15.53
ipLen 46 SoM 22.82 | 1.14 | 19.41 | 26.23 6.82
len 4

Tabulka 7.1: Nalezené atributy vykazujici stabilitu a jejich zédkladni popisné charakteristiky.

7.2 Detekce titokii na dostupnych sadach

Tato podkapitola se zabyva pouzitim aplikace ICS Analyzer k detekci utokt v datovych
sadach z podkapitoly 4.2. K nalezenym stabilnim atributtim z podkapitoly 7.1 je v expe-
rimentech vénovana zvysend pozornost. Neni vsak pravidlem, ze by diky témto atributim
bylo vzdy mozné jednozna¢né detekovat titok. VSechny grafy v této podkapitole jsou vy-
generovany aplikaci ICS Analyzer s velikosti ¢asového okna 5 minut a pro obousmérnou
komunikaci.

Datova sada connection-loss.csv

Vypadek komunikace je velmi snadno odhalitelny jiz z grafu ukazujici pocet paketu v case.
Takovy graf je dostupny v pohledu All pairs (je jen jeden, protoZe se v komunikaci nachazi
pouze jedna komunika¢ni dvojice) a jeho podoba je ukézana na obrazku 7.1.

Dalsim ukazatelem, ktery napovida tomu, ze v komunikaci doslo k vypadku, je vysoka
maximdlni hodnota inter-arrival time, ktera je dle statistik aplikace 3637,29 s (udaj je
dostupny v pohledu General statistics).
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—— Sum
— 192.168.11.111:61254 -> 192.168.11.248:2404
—— 192.168.11.248:2404 -> 192.168.11.111:61254

100

80
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Packet count

40

20 1 - l = II
o D AlD
00:00 12:00 *.* 00:00 *.* 12:00 00:00

Obrazek 7.1: Graf poc¢tu pakettl podle sméri. Z grafu lze jasné vidét, ze v komunikaci doslo
ke dvéma vypadkim. V obou pripadech doslo k vypadku v obou smérech komunikace.

Datova sada switching-attack-mod.csv

Pozndmka: Origindlni datovd sada musela bijt pro tcely pouziti v aplikaci mirne upravena.
Aplikace predpoklddd casovou souslednost casovych razitek, kterd vsak v puvodni datové sadé
switching-attack. csv neni dodrzena. Z tohoto duvodu je ndsledujici utok popsin na upra-
vené datové sadé switching-attack-mod.csv, ve které doslo k mirné uprave nékterych
casovych razitek.

Vsechny vybrané stabilni atributy vykazuji znamky kladného vychyleni v dobé ttoku. Nej-
vyraznéjsiho vychyleni dosahuje atribut ipLen s hodnotou 46 (viz obrazek 7.2a). Utok lze
vsak zpozorovat i diky jinym ukazatelim. V komunikaci se objevuji nové hodnoty atributi,
které se v bézné komunikaci (v sadé B) viibec neobjevuji. Konkrétné se jedné o asduType s
hodnotou 46 a cot s hodnotami 6 a 7. Na obrazku 7.2b je ukazano neocekavané zachyceni pa-
ket s hodnotou atributu asduType 46. Tento atribut je typickym piipadem atributu, ktery
by nesplnil podminku ¢. 3 uvedenou v podkapitole 7.1 a mohl by byt zavrzen jesté pred
pocatkem experimentu. Experiment vsak ukazuje, ze k detekci ttoku lze pouzit i takovéto
atributy a to diky jejich moznému kladnému vychyleni.
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(a) Graf vyvoje toku jednotlivych hodnot atributu épLen. Béhem ttoku doslo k vyraznému
vychyleni u hodnoty atributu ipLen 46 (modré kiivka).
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(b) Graf vyvoje toku jednotlivych hodnot atributu asduType. Béhem ttoku doslo k zachy-
ceni podezrielych paketti s hodnotou atributu asduType 46.

Obrazek 7.2: Grafy ukazujici vliv itoku na tok hodnot atributa ipLen a asduType.
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Datova sada scanning-attack.csv

Pozndmka: Pred zahdjenim analjzy bylo potreba nastavit v aplikaci adresu tidici stanice.
Automatickd detekce v tomhle pripadé chybné zvolila jednu z podvriZengch adres.

Oba dva typy tutoku (horizontélni a vertikdlni skenovéni) 1ze jednoduse detekovat pomoci
vsech vybranych stabilnich atribut. Béhem ttoki se objevuji ¢asova okna, kde pocet zachy-
cenych paketil s danymi hodnotami atributi je nulovy. Na obrazku 7.3 je ukazka propadu
pro hodnotu atributu fmt 0x01.

T
| —— 0x00000003
70 1 ---- 0x00000000 |
I ---------- 0x00000001
60 H i
50 o
Wil
(&)
=40 i
2
[$]
[0
0_30_
20
10 1 iy r
=mwmlm " .
0 .‘m.‘-l Ldﬂ b . | il

00:00 12:00 00:00
Time

00:00 1300

Obrazek 7.3: Graf vyvoje toku jednotlivych hodnot atributu fmt. Behem obou ttoku doslo k
vypadku pakett s hodnotou atributu 0x01. Anomalie lze vypozorovat i u paketi s hodnotou
atributu 0x00, kdy u horizontalniho utoku doslo k propadu, kdezto u vertikdlniho tutoku
doslou k prudkému nartistu. Zatimco u horizontalntho Gtoku lze pomoci aplikace nalézt
vypadek mimo interval 3o, u vertikalniho toku tomu jiz tak neni. Zde se ukazuje proc
atribut s velkym rozptylem neni vhodnym kandidatem pro detekci anomélii.
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Datova sada dos-attack.csv

Utok v této datové sadé je snadno detekovatelny pomoci vSech vybranych stabilnich atri-
butt. Pro demonstraci je vybran atribut ¢pLen s hodnotou 46. Aplikace hlasi vypadek
hodnoty mimo interval 3o celkem v 35 ¢asovych oknech (coz odpovidd 2 hodindm a 55 mi-
nutdm). Z grafu na obrazku 7.4 je pak ttok jasné viditelny.
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Obrazek 7.4: Graf vyvoje toku jednotlivych hodnot atributu ipLen. Béhem ttoku nebyly
zachyceny zadné pakety s hodnotou ipLen 46. Naopak paket s hodnotu 67 bylo zachyceno
vice nez napovidd periodicky pribéh zelené kiivky v grafu. Aplikace vSak pro hodnotu
67 nehlasi zadné vypadky mimo interval 30 a odhaleni je tak mozné pouze na zdkladé
vizualizace dat grafem.
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Datova sada rogue-devices.csv

Utok v této datové sadé lze v aplikaci vypozorovat z grafil pro poéty zachycenych paketit
v jednotlivych komunika¢nich dvojicich (dostupnych v pohledu All pairs). Je velmi po-
dezrelé, ze se v komunikaci nachazi 2 ridici stanice (oznacené portem 2404). Z grafi na
obrazku 7.5 lze navic vidét, ze stanice s adresou 198.168.11.246:2404 komunikuje jen
velmi kratce.
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(b) V dobé ttoku dochdzi k vypadku komunikace mezi opravdovou Fidici stanici a podii-
zenou stanici.

Obrazek 7.5: Grafy poc¢ti paketi vSech komunikacnich dvojic v datové sadé.

Datova sada injection-attack.csv

V komunikaci se objevuji 2 ttoky. Prvni z nich neni detekovatelny vybranymi stabilnimi
atributy. V komunikaci se vsak nachéazeji jiné ukazatele, pomoci kterych lze podezielou
aktivitu odhalit. U hodnot atributu asduType 45 a len 14 dochézi k prudkému narustu poctu
zachycenych pakettl s danymi vlastnostmi. Narusty jsou na obrazku 7.6 zakrouzkovany
modrou barvou.
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Druhy utok jiz je detekovatelny pomoci atributu len s hodnotou 4. Podobné jako u jinych
typt utoku, dochazi opét k propadu poctu detekovanych paketi. V komunikaci lze navic
pozorovat podezrele zvysenou aktivitu pro hodnoty atributu asduType 122 a 125. Zminéné
anomalie jsou na obrazku 7.6 zakrouzkovany ¢ervenou barvou.
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(a) Graf vyvoje toku vybranych hodnot atributu asduType. V prvnim utoku dochdzi k
necekanému néarustu paketi s hodnotou 45. V druhém ttoku pak dochézi k jesté prudsimu
narustu paketi s hodnotami 122 a 125. Zaroven dochéazi k poklesu paketu s hodnotou 36,
coz je ovSem v tomto grafu prekryto jinymi kfivkami (v aplikaci by se pouzila filtrace
hodnot atributi).
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(b) Graf vyvoje toku vybranych hodnot atributu len. V prvnim toku dochézi k prudkému
narustu paketi s hodnotou 14. U druhého utoku naopak dochédzi k poklesu paketi s
hodnotou 4.

Obrazek 7.6: Grafy ukazujici vliv Gtokt na tok hodnot atributu asduType a len. Pro zvyseni
prehlednosti grafi jsou zobrazeny pouze hodnoty atributu relevantni pro detekci utokt.
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Kapitola 8
Zaver

Cilem prace bylo navrhnout a naimplementovat aplikaci pro statistickou analyzu primys-
lové komunikace vyuzivajici protokolu IEC 104. Pred zapocetim vyvoje aplikace bylo po-
tfeba nastudovat celkové tii velké tématické okruhy. Prvnim z nich byla tématika ICS
komunikace a protokolu IEC 104, ktera byla dilezita pro porozuméni obsahu datovych sad.
Dalsim okruhem byly metody pro statisticky popis, analyzu a zpracovani dat. A to jak
z teoretického hlediska (charakteristiky miry a variability), tak i z praktického (knihovny
Pandas, Seaborn, ...). Poslendim okruhem byla problematika ndvrhu a vyvoje grafického
uzivatelského rozhrani pomoci framworku PyQt6é pro jazyk Python.

Navrzena aplikace ICS Analyzer umoznuje uzivateli nacist datovou sadu se zdznamem
prumyslové komunikace ve forméatu csv. Uzivatel mize pred provedenim analyzy datovou
sadu vyfiltrovat na zakladé péti kritérii. Aplikace poskytuje mimo obecnych statistik datové
sady také vhledy, diky kterym muze uzivatel nalézt stabilni prvky v komunikaci. Zejména
potom stabilita v po¢tu zachycenych paketti ur¢itého typu v Case se jevi jako dobry ukazatel
pro detekci riznych druhi anomalii.

Prostoru pro budouci rozsiteni aplikace je pomérné hodné. V prvni radé by bylo dobré
do aplikace pridat novou kartu, ktera by umoznovala zkoumat korelaci mezi ruznymi atri-
buty datové sady. Déle by aplikace mohla nabizet nové filtrovaci kritérium, které by bylo
zalozené na hodnoté inter-arrival time. Mezi mensi mozné tpravy patii pridani moznosti
volby pocatecniho data nacitané datové sady a dopocet relativniho ¢asu z ¢asového razitka.

Na zavér bych chtél dodat, ze si z prace odnasim mnoho cennych znalosti, a to zejména
na poli zpracovani a analyzy dat, kterému bych se chtél v buoucim profesnim zivoté blize
vénovat.
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Priloha A

Typy ASDU

Code | Description Valid COTs
31 Double point information with time tag 3,5,11,12
36 Measured value, short floating point value with time tag | 2,3,5,11,12,20,20+G
45 Single command 6,7,8,9,10,44,45,46,47
46 Double command 6,7,8,9,10,44,45,46,47
100 | (General-) Interrogation command 6,7,8,9,10,44,45,46,47
120 | File ready 13
121 | Section ready 13
122 | Call directory, select file, call file, call section 5,13
123 | Last section, last segment 13
124 | Ack file, Ack section 13
125 | Segment 13

Tabulka A.1: Vybrané kédy urcujici typ ASDU jednotky [8].
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Priloha B

Kédy COT

Code | Cause of Transmission Abbreviation
1 periodic, cyclic per/cyc
2 background interrogation back
3 spontaneous spont
4 initialized init
5 interrogation or interrogated req
6 activation act
7 confirmation activation actcon
8 deactivation deact
9 confirmation deactivation deactcon
10 termination activation actterm
11 feedback, caused by distant command retrem
12 feedback, caused by local command retloc
13 data transmission file
14—-19 | reserved for further compatible definitions
20 interrogated by general interrogation inrogen
21 interrogated by interrogation group 1 inrol
22 interrogated by interrogation group 2 inro2
36 interrogated by interrogation group 16 inrol6
37 interrogated by counter general interrogation reqcogen
38 interrogated by interrogation counter group 1 reqcol
39 interrogated by interrogation counter group 2 reqco?2
44 type-Identification unknown uknown_ type
45 cause unknown uknown_ cause
46 ASDU address unknown unknown_asdu_ address
47 Information object address unknown unknown__object_ address

Tabulka B.1: Kédy COT a jejich vyznam [8].
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Priloha C

Dialog pro nacteni CSV souboru

Load data from CSV

Set CSV delimiter

Delimiter: H

Columns:

TimeStamp
Relative Time
srclP

dstiP
srcPort
dstPort
ipLen

len

fmt

uType
asduType
numix

cot

oa

addr

ioa

Cancel Next > |

Obrazek C.1: Vybér oddélovace a zobrazeni nazvu sloupct, které by vznikly pouzitim zvo-
leného oddélovace.
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Load data from CSV

Set column data types and their functionality. Timestamp, source and destination IPs are

mandatory.
Name Datatype Timestamp Reltime SRCIP SRCPort DSTIP DST Port
Mone None Mone
TimeStamp datetime ~ O
Relative Time numeric ~ L)
srclP string - O
dstiP string A L)
srcPort numeric ~ U
dstPort numeric ~ L
ipLen numeric ~
len numeric  ~
fmt string =
uType string -
asduType numeric ~
numix numeric ~
cot numeric ~
oa numeric ~
addr numeric  ~
ioa string =

Cancel Finish

Obrazek C.2: Vybér datovych typt sloupct a sloupcti reprezentujicich specialni atributy.
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Priloha D

Pohledy aplikace

Ukéazka vsech pohledii aplikace s nactenou datovou sadou D.

ICS Analyzer - 13122018-megal 0.

F.

e F

File Filter Help
APPLIED SETTINGS

Master Station: 192.168.11.248:2404 Slaves count: 13 Resample rate: © days 00:05:00

Attribute: asduType (7 values selected) Direction: Both Interval: 16 May 17:57:29.39 -- 13 May 17:15:04.18

Dataset table | General statistics = All pairs = Selected slaves | Attribute table Attribute statistics

TimeStamp ~ Relative Time srcIP dstTpP srcPort | dstPort iplen len fnt uType | asduType | numix cot oa addr ioa
0 2022-05-10 17:57:29.390000 4.7898 192.168.11.111 192.168.11,248 49849 2404 59 17 000080060 nan 122 1 13 @ 65535 65537
1 2022-05-10 17:57:29.400000 4.79047 192.168.11.248 192.168.11,111 2404 49849 61 19 000080060 nan 120 1 13 @ 65535 65537
2 2022-05-10 17:57:29.400000 4.79071 192.168.11.111 192.168.11,248 49849 2404 59 17 000080060 nan 122 1 13 @ 65535 65537
3 2022-05-10 17:57:29.400000 4.79102 192.168.11.248 192.168.11,111 2404 49849 62 20 ©x00080060 nan 121 1 13 @ 65535 65537
4 2022-05-16 17:57:29.466000 4.8523 192.168.11.111 192.168.11.248 49849 2404 59 17 000080060 nan 122 1 13 @ 65535 65537
5 2022-05-16 17:57:29.466000 4.85314 192.168.11.248 192.168.11.111 2464 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
6 2022-05-16 17:57:29.466000 4.85314 192.168.11.248 192.168.11.111 2464 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
7 2022-05-16 17:57:29.466000 4.85314 192.168.11.248 192.168.11.111 2464 49849 73 57 ©x00080060 nan 125 1 13 @ 65535 65537
8 2022-05-16 17:57:29.466000 4.85347 192.168.11.248 192.168.11.111 2464 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
9 2022-05-16 17:57:29.466000 4.85347 192.168.11.248 192.168.11.111 2464 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
10 2022-05-16 17:57:29.466000 4.85347 192.168.11.248 192.168.11.111 2464 49849 73 57 ©x00080060 nan 125 1 13 @ 65535 65537
1 2022-05-16 17:57:29.466000 4.85381 192.168.11.248 192.168.11.111 2464 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
12 2022-05-16 17:57:29.466000 4.85381 192.168.11.248 192.168.11.111 2464 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
13 2022-05-16 17:57:29.466000 4.85415 192.168.11.248 192.168.11.111 2464 49849 73 57 ©x00080060 nan 125 1 13 @ 65535 65537
14 2022-05-16 17:57:29.466000 4.85415 192.168.11.248 192.168.11.111 2464 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
15 2022-05-16 17:57:29.466000 4.85415 192.168.11.248 192.168.11.111 2464 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
16 2022-05-16 17:57:29.460000 4.8545 192.168.11.248 192.168.11.111 2464 49849 73 57 ©x00080060 nan 125 1 13 @ 65535 65537
18 2022-05-16 17:57:29.466000 4.85534 192.168.11.248 192.168.11.111 2464 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
19 2022-05-10 17:57:29.460000 4.85534 192.168.11.248 192.168.11.111 2404 49849 576 253 ©x00080060 nan 125 1 13 @ 65535 65537
20 2022-05-10 17:57:29.680000 5.07061 192.168.11.248 192.168.11.111 2404 49849 555 57 000080060 nan 125 1 13 @ 65535 65537
21 2022-05-10 17:57:29.680000 5.07061 192.168.11.248 192.168.11.111 2404 49849 555 253 ©x00080060 nan 125 1 13 @ 65535 65537
22 2022-05-10 17:57:29.680000 5.07061 192.168.11.248 192.168.11.111 2404 49849 555 205  ©x00080060 nan 125 1 13 @ 65535 65537

Obrazek D.1: Dataset table.
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nalyzer - 13122018-megal 0

File Filter Help
Resample rate: © days 60:05:00

APPLIED SETTINGS
slaves count: 13
Interval: 10 May 17:57:29.39 -- 13 May 17:15:04.18

Master Station: 192,168.11.248:2404
Direction: Both

Attribute: asduType (7 values selected)
Attribute statistics

FILTERED DATAFRAME
Start time: 10 May 2022 17:57:29.39

Dataset table | General statistics | All pairs Selected slaves Attribute table

ORIGINAL DATAFRAME
Start time: 10 May 2022 17:57:29.39
End time: 13 May 2022 17:15:04.18 End time: 13 May 2022 17:15:04.18
Time span: 2 days 23:17:34.790000 Time span: 2 days 23:17:34.790000
Total packets: 1468829 Total packets: 1313997
Master to slave packets: 1060566 (81.40 %)
Slave to master packets: 244431 (18.60 %)

Master to slave packets: 1118552 (76.57 %)
Inter-arrival time mean: .105324

Slave to master packets: 342277 (23.43 ¥)
Inter-arrival time mean: 0.175691
Inter-arrival time median: 0.000325 Inter-arrival time median: ©.06032
Inter-arrival time min: © Inter-arrival time min: ©
Inter-arrival time max: 16.1905 Inter-arrival time max: 17.2027

Pairs count: 13 Unique values of attributes:

File name: 13122018-megal04-i0a.csv ﬁ:yps é

Column count: 16 i0a 8

Column types ipLen 1

TimeStamp datetime len 1

Relative Time numeric Tmt 1

sreTi i cot 2

dstIP string asduType 7

srcPort numeric ik J

dstPort numeric addr 1

pLen numeric

Len numeric Detailed view

mt string

uType string

asduType numeric

numix numeric

cot numeric

oa numeric

addr numeric

i0a string

Obrazek D.2: General statistics
nalyzer - 13122018-megal 0 sv
File Filter Help
APPLIED SETTINGS
Master Station: 192.168.11.248:2404 Slaves count: 13 Resample rate: O days 00:05:00
Direction: Both Interval: 10 May 17:57:20.39 -- 13 May 17:15:04.18

Attribute: asduType (7 values selected)
General statistics | All pairs | Selected slaves | Attribute table = Attribute statistics

Dataset table
Station 192.168.11.111:49849 192.168.11.248:2404
A€EI Q=W *=05:15 y=1587.
1750 — sum
—— 192.168.11.111:49849 -> 192.168.11.248:2404
13001 —— 192.168.11.248:2404 > 192.168.11.111:49849
1250
€
5
S 1000
k]
¥ 750
£
500
2504
0
00:00 12:00 00:00 12:00 00:00 12:00
Time
Station 192.168.11.111:55675 192.168.11.248:2404
AaeI Q=¥
1750 ——
—— 192.168.11.111:55675 -> 192.168.11.248:2404
—— 192.168.11.248:2404 > 192.168.11.111:55675

1500

et count
5 B
8 &
s <

Obrazek D.3: All pairs
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File Filter Help
APPLIED SETTINGS

Master Station: 192.168.11.248:2404
Attribute: asduType (7 values selected)

Dataset table General statistics AlL pairs

a€> Q=L

Attribute statistics

Resample rate: © days 60:05:00
Interval: 16 May 17:57:29.39 -- 13 May 17:15:04.18

X=07:19 y=

192.168.11.111:49849
192.168.11.111:50874
192.168.11.111:51197
192.168.11.111:51696
192.168.11.111:52142
192.168.11.111:52351
192.168.11.111:53015
192.168.11.111:53174
192.168.11.111:55223
192.168.11.111:55675
192.168.11.111:54224
192.168.11.111:55382
192.168.11.111:56693

1600 —
Nt n WAt
1400
1200
= 1000
2
S
3
= 800
<
& 600
400
200
0
00:00
Slave address First packet
[\l 192.168:11.111:49849 | 2022-05-10 17:57:29.390000 |2022-05-10 21:35:06:120000 |0 days 03:37:36.730000 (66760
1 19216811111:50874 2022-05-11 00:38:43.560000 O days 03:03:34.150000
2 19216811111:51197  2022-05-1100:38 2022-05-11 05:06:01.800000
3 19216811.111:51696 2022-05-11 07:57:51.780000
4 19216811111:52142 2022-05-1107:57:58.080000 2022-05-11 09:55:25.090000

File Filter Help
APPLIED SETTINGS

Master Station: 102.168.11.248:2404
Attribute: asduType (7 values selected)

Dataset table | General statistics = All pairs
TimeStamp - 1220 120.0 | 121.0

0 |2022-85-10 171 57 57

1 2022-85-10 18:5:00 171 57 57

2 2022-85-10

171 57 57
3 |2022-85-10 18:15:00 171 57 57

4 2022-85-10

171 57 57
5 2022-85-10 18:25:00 171 57 57
6 2022-85-10 171 57 57
7 2022-85-10 171 57 57
8 2022-85-10 171 57 57

9 2022-85-10 171 57 57

10 |2022-85-10 171 57 57
11 2022-85-10 171 57 57
12 |2022-85-10 19:00:00 171 57 57
13 2022-85-10 171 57 57
14 |2022-85-10 19:10:00 171 57 57
15 2022-85-10 171 57 57
16 2022-85-10 19:20:00 171 57 57
17 |2022-85-10 171 57 57
18 2022-85-10 19:30:00 171 57 57
19 |2022-85-10 174 58 58
20 2022-85-10 171 57 57
21 2022-685-10 171 57 57

00:00

Count

55772

81942

52907

36029

Obrazek D.4: Selected slaves

Attribute statistics

Obrazek D.5: Attribute table

Resample rate: © days 00:05:00
Interval: 16 May 17:57:29.39 -- 13 May 17:15:04.18

12:00




File Filter Help
APPLIED SETTINGS

Master Station: 192,168.11.248:2404 slaves count: 13 Resample rate: © days 00:85:00
Attribute: asduType (7 values selected) Direction: Both Interval: 10 May 17:57:29.39 -- 13 May 17:15:04.18

Dataset table General statistics AlIl pairs Selected slaves  Attribute table Attribute statistics

A€> A=V

x=21:49 y=197.1

— 1220

20 —=- 120.0
121.0

200 125.0
123.0

L | I | | I v | e

Packet count.

100 L] ' ¥ 1 (A I L} Ll L !

00:00 12:00 00:00 12:00 00:00 12:00
Time

Attribute value « Mean | Standard deviation | Variance Quantile 25%  Median  Quantile 75% | IQR Minus 3 sigma Plus 3 sigma | 3 sigma interval size Values out of 3 sigma B

0/122.0 171.442 2.74243 7.52094 171 171 174 3 163.215 179.669 16.4546 12/855 (1.40 %)
1/120.0 57.1474 ©.915282 0.837742 57 57 58 1 54.4015 59.8932 5.49169 12/855 (1.40 %)
2/121.0 57.1474 ©.915282 0.837742 57 57 58 1 54.4015 59.8932 5.49169 12/855 (1.40 %)
3/125.0 971.273 15.4293 238.063 969 969 983 14 924.985 1017.56 92.5757 12/855 (1.40 %)
4/123.0 114.281 1.92501 3.70566 114 114 116 2 108.506 120.056 11.5501 12/855 (1.40 %)

Obrazek D.6: Attribute statistics
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