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Abstrakt

Cielom tejto prace je analyza bezpec¢nosti a vykonnosti troch Proof-of-Stake konsenzus pro-
tokolov pre blockchain (Harmony, Solana a Ouroboros). Pre tento ticel je v rdmci prace
vytvoreny simula¢ny nastroj, ktory s tymito protokolmi experimentuje. Stcastfou riesenia je
aj porovnanie aktudlne dostupnych simulatorov blockchainu. Vysledky simulacie ukazuju,
ze vSetky tri protokoly mézu fungovat efektivne aj v rozsiahlych sietach. Z hladiska bez-
pecnosti simulacia poukazuje na zranitelnost v podobe DoS utoku. Na zaklade zistenych
vysledkov boli navrhnuté modifikdcie protokolov, ktoré spominanii bezpecnostni zranitel-
nost minimalizuji. Vytvoreny simulator je volne dostupny a urceny pre potencidlny dalsi
vyskum podobnych konsenzus protokolov.

Abstract

This work aims to analyze the security and performance of three Proof-of-Stake consensus
protocols for blockchain (Harmony, Solana and Ouroboros). For this purpose, a simulation
tool is created, which experiments with these protocols. The solution also includes a compa-
rison of currently available blockchain simulators. The simulation results show that all three
protocols can work efficiently even in large networks. In terms of security, the simulation
points to a vulnerability in the form of a DoS attack. Based on the results, modifications
to the protocols were proposed that minimize the mentioned security vulnerability. The
created simulator is freely available and intended for potential further research of similar
consensus protocols.
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Kapitola 1

Uvod

V suicasnosti je blockchain popularnou technolégiou pouzivanou v distribuovanych aplika-
ciach, ktoré kladi doraz na bezpecnost. Ide napriklad o kryptomeny, zmenarne, obcho-
dovanie ¢i priemysel Internet-of-Things. Tradi¢né systémy pre tieto typy aplikacii posky-
tuju bezpecnost zalozeni na centralnej déveryhodnej autorite. Naproti tomu, blockchain
je decentralizovany a jeho bezpecnost je vystavana na kryptografickom dokaze. Kapitola 2
popisuje podrobnejsie tiuto technolégiu a jej vlastnosti. Detailnejsie je popisanéd konsenzus
vrstva blockchainu, ktora zabezpecuje, zZe sa vSetci uzivatelia bezpecne zhodnt na rovnakom
stave v decentralizovanom systéme. Pre tento ticel sa v mnohych blockchain protokoloch
pouziva mechanizmus Proof-of-Work, ktory vSak mé nevyhodu v podobe velkej spotreby
energie. Tato praca sa zaoberd alternativnym mechanizmom nazyvanym Proof-of-Stake,
ktory tymto energetickym problémom netrpi. Tento novy pristup stcasne prinasa aj nové
bezpecnostné zranitelnosti. Na zaver kapitoly si preto popisané vSeobecne zname ttoky na
konsenzus v blockchaine.

Predmetom tejto prace je analyza bezpecnosti a vykonnosti troch Proof-of-Stake konsen-
zus protokolov: Harmony, Solana a Ouroboros. V kapitole 3 st zvolené konsenzus protokoly
popisané a teoreticky analyzované. Na zaver kapitoly st porovnané vlastnosti tychto troch
protokolov a sticasne je vyhodnotena ich odolnost voéi réznym ttokom na bezpecnost.

Simulacia blockchainu sa pontika ako vhodny sp6sob pre analyzu vlastnosti zvolenych
protokolov v rozsiahlych siefach. V kapitole 4 st popisané a porovnané aktudlne volne
dostupné simuldtory blockchain technolégie. Dalej je prezentovany simulaény néstroj vy-
tvoreny v ramci tejto prace, ktory slizi na modelovanie konsenzus protokolov Harmony,
Solana a Ouroboros.

Kapitola 5 prezentuje vysledky simulacie zvolenych troch protokolov pomocou vytvore-
ného nastroja. Simulécia experimentuje z vykonnostou analyzovanych konsenzus protokolov
v rozsiahlych sietach. Dalej st simulované mozné zranitelnosti. Na zaklade vysledkov expe-
rimentov si navrhnuté modifikacie tychto protokolov, ktorych cielom je zvysit bezpecnost.
Navrhované vylepsenie je nasledne opédtovne simulované a zhodnotené.

Na zaver su v kapitole 6 zhrnuté vysledky tejto prace vzhladom k stanovenym cielom.



Kapitola 2

Blockchain

Uétovny systém (anglicky accounting system) slizi na zadznam transakeii do G¢tovnej knihy
(anglicky ledger). V dnesnej dobe predstavuje ledger dolezitui cast riadenia organizécii.
Tento mechanizmus slizi na spravu akykolvek digitalnych ¢i fyzickych zdrojov. Z hladiska
kontroly obsahu rozliSujeme dva zakladné typy technolégie ledger: centralizovany a dis-
tribuovany pristup. Tradi¢nym rieSenim je centralizovany ledger, v ktorom existuje jedna
entita ovladajuca cely systém. Tato entita spravuje vsetky zdznamy ledgeru a predstavuje
déveryhodni centrélnu autoritu (napriklad banka). Naopak distribuovany ledger je techno-
l6gia, ktora poskytuje déveryhodné a bezpecné ulozisko zaznamov zdielané naprie¢ viace-
rymi inStitdciami, krajinami, a to typicky verejne. Na rozdiel od centralizovaného pristupu,
distribuovany ledger nie je ovladany jedinou entitou. Systém je decentralizovany a prida-
vanie novych zaznamov do ledgeru je predmetom dohody medzi vSetkymi participujicimi
stranami (tzv. konsenzus) [2, 5].

V roku 2008 bola publikovand praca (vid [35]), ktord navrhla konkrétne technické rie-
Senie distribuovaného ledgeru. Praca navrhla koncept elektronického platobného systému,
ktorého bezpecnost je zalozend na kryptografickom dokaze namiesto dovery v centralizo-
vanu autoritu. Tento systém sa nazyva blockchain. Blockchain je datova struktara, ktora
mé nasledujice vlastnosti [48]:

o Decentralizacia (anglicky decentralization): Blockchain funguje v P2P sieti, ktora
nepotrebuje centralizovani déveryhodnu autoritu. Na zabezpecenie konzistencie po-
uziva konsenzus protokol.

o Auditovatelnost (anglicky auditability): Blockchain v sebe nesie celi historie zmien
datového obsahu. Kazdi zmenu stavu dat ulozenych v blockchaine je teda mozné
sledovat.

o Nemennost (anglicky persistency): Nie je mozné modifikovat alebo zmazat uz exis-
tujuci zdznam v blockchaine.

e Anonymita (anglicky anonymity): Uzivatelia pracujici s blockchainom pouzivaji na
identifikaciu asymetrickt kryptografiu s digitdlnym podpisom. Takyto kryptograficky
identifikdtor neodhaluje skuto¢ni identitu uzivatela, a pritom umoznuje nepopiera-
telne urcit vlastnika elektronického zdroja.



Aplikacné vyuzitie

Blockchain bol navrhnuty, a po prvykrat implementovany, za ic¢elom poskytnif elektronickt
penaznd menu nezavisli od centralizovaného bankovnictva. Tento prvy a najznamejsi block-
chain sa nazyva Bitcoin [35]. AvSak, vlastnosti blockchain technolégie nachadzaji uplatne-

nie vo velkom mnozstve odvetvi. Nasledujici zoznam vymentva niekolko aplikécii, ktoré
blockchain moéze poskytovat [28, 3]:

e Financie: Blockchain moze vseobecne sluzit ako déveryhodna tretia strana pouzi-
vana na finan¢né aktivity medzi réznymi subjektami. Ide napriklad o potvrdzovanie
obchodov, ochrana pred duplicitou finanénych transakcii alebo registracia a validacia
finan¢nych aktivit. Konkrétne méze byt blockchain pouzity napriklad pre kryptomeny,
obchodovanie s akciami, poistovnictvo ¢i zmenarne.

e Zdravotnictvo: Klic¢ovou a velmi citlivou zlozkou zdravotnictva st data popisujice
zdravotny stav pacientov. Blockchain moéze byt pouzity ako bezpecéné tlozisko tychto
dat, ale taktiez mo6ze poskytovat médium na zdielanie tychto dat medzi réznymi in-
stitaciami.

e Logistika: Priemysel logistiky sltzi na efektivne riadenie prepravy produktov medzi
zakaznikmi a klientmi. Blockchain moéze poskytnit bezpeény néstroj pre logistické
operacie naprie¢ réoznymi organiziciami.

e Vyroba: V dnesnej dobe je kladeny velky déraz na automatizaciu vyrobnych proce-
sov. Blockchain méze v tomto odvetvi posliuzit podobnym spésobom ako v pripade
logistiky. Napriklad, m6ze umoznit bezpecnejSiu komunikiciu medzi réznymi zaria-
deniami v rdmci technolégie Internet-of-Things. Dalsim priemyselnym vyuzitim je
ochrana proti falsovaniu vyrobkov (autorské prava).

e Energetika: V odvetvi energetiky sa pouziva systém nazyvany microgrids. Tato tech-
noldgia spravuje energetické zdroje réznych poskytovatelov a efektivne ich distribuuje
spotrebitelom. Dalej umoziuje predévat a poskytovat prebytoéni energiu koncovych
uzivatelov spéat do systému. Blockchain by v tomto systéme mohol poskytovat systém
pre spravu predaja a nakupu tychto zdrojov na globalnej tirovni.

¢ Robotika: Koordinicia velkého mnozZstva robotickych zariadeni sa nazyva swarm
robotics. Takéto systému nachadzaji uplatnenie napriklad vo vyrobnych linkéach, ar-
made ¢i zdravotnictve. Pouzitie blockchainu v tomto priemysle by prinieslo bezpec-
nejsou komunikéciu medzi jednotlivymi zariadeniami (blockchain umoziiuje aj vyskyt
nepoctivych zariadeni). Blockchain taktiez prindsa vacsiu kontrolu, ktord by zaruco-
vala, ze roboty budi vykonavat len ¢innosti, ktoré maju schvalené.

e Zabava: Blockchain mo6ze byt pouzity ako médium pre obchodovanie s virtualnymi
zdrojmi v online video hrach. Dalsou moznostou vyuzitia st hazardné hry (toto odvet-
vie ale prestavuje aktudlne problém, pretoze umoznuje klientom hrat mimo prostredie
regulované zékonom konkrétnej krajiny). Blockchain taktiez méze poslizit, ako pros-
triedok na obchodovanie s elektronickymi zdrojmi (hudba, filmy, hry a podobné).

e Iné: V dnesnej dobe uz existuju decentralizované siborové systémy zalozené na P2P
siefach. Implementacia takéhoto decentralizovaného stiborového systému v podobe



blockchainu by umoznila nepopieratelne sledovat histériu zmien obsahu. DalSou po-
tencidlnou aplikdciou je sprava identit. Tato sluzba je typicky zabezpeCovand cen-
tralnou autoritou, ktora prideluje pre konkrétne entity urcéité zdroje na, ktoré maja
pravo. Ide o schému podobni banke. Blockchain by v tomto pripade opat umoznil
nahradu tejto centralizovanej autority za decentralizovanu sief. Elektronické hlasova-
nie (volby) je dalsim vhodnym prikladom, kde je mozné efektivne vyuzit blockchain.
Hlasujice entity predstavuji decentralizovanu sief a vlastnosti blockchainu zase po-
skytuju transparentnost a verejni overitelnost. Podobnym prikladom si reputac¢né
systémy. Tie meraji droven ddvery v urcité entity. Typickym prikladom je reputéacia
roznych predajcov na zdklade hlasovania zakaznikov. Transparentnost a nemennost
blockchain historie by znizila moznost manipulacie s reputiciu v prospech niektorej
entity.

Architektura

Existuje velké mnozstvo blockchain protokolov, ktoré maji rézne vyuzitie a technologické
riesenie. Z hladiska architektiry mozeme vSetky konkrétne riesenia technoldgie blockchain
popisat nasledujicim modelom abstrakcie so Styrmi vrstvami [28]:

1. Sietova vrstva predstavuje najnizsiu vrstvu blockchainu a zaoberd sa komunikaciu
na urovni P2P siete. Sief riesi pripajanie novych uzlov ¢i Sirenie transakcii a dat medzi
nimi. Tato vrstva mé kriticky dosah na vykonnost blockchainu. Napriklad, Bitcoin [35]
tvori velmi rozsiahlu siet s tisickami aktivnych uzlov. V takejto sieti sa uz vlastnosti
ako stratovost dat alebo priepustnost nezanedbatelne prejavi na rychlosti a stabilite
celého systému [20]. Siefovd vrstva je popisand v sekcii 2.2.

2. Konsenzus vrstva definuje protokol pomocou, ktorého sa ustanovuje dohoda na
stave blockchainu. Konsenzus umoznuje uskuto¢nit globalne akceptované rozhodnu-
tia v distribuovanom systéme bez centralnej autority. Konsenzus v blockchaine je
popisany v sekcii 2.4.

3. Datova vrstva,alebo tiez tlozisko, definuje model transakcii a s nim spojent krypto-
grafiu. Sekcia 2.1 popisuje kryptografické primitiva pouzivané v technolégii blockchain
a sekcia 2.3 popisuje blockchain ako datova struktiru.

4. Aplikaéna vrstva definuje vyuzitie v konkrétnej sluzbe (napriklad kryptomena).

Tato praca sa primarne zaoberd konsenzus vrstvou blockchainu. Do urcitej miery je
vSak potrebné uvazovat aj dopad ostatnych vrstiev blockchainu. Dovodom je, ze vsSetky
spomenuté vrstvy sa navzajom ovplyviuju. Napriklad, aplikaénd vrstva urcuje mnozstvo
transakcii, ich velkost a velkost siete. Siefova a datova vrstva zase kladie fyzické hranice na
priepustnost systému. Tieto vlastnosti priamo ovplyviiuju vykonnost a bezpecnost konsen-
zus vrstvy.

2.1 Kryptografia v blockchaine

Technolégia blockchain svoje vlastnosti zabezpec¢uje pomocou roznych kryptografickych me-
chanizmov. V tejto sekcii je popisana kryptografickd hashovacia funkcia (pozri 2.1.1) a jej
vyuzitie na tvorbu datovych struktir zabezpecenych proti modifikécii obsahu (vid sek-
cia 2.1.2). Dalej je vysvetleny koncept asymetrickej kryptografie a digitdlneho podpisu (vid



sekcia 2.1.3), ktoré umozinuji anonymne vlastnit zdroje v blockchaine. Tieto kryptografické
primitiva si zakladom, na ktorom stoji nemennost, auditovatelnost a anonymita block-
chainu.

2.1.1 Hashovacia funkcia

Hashovacia funkcia je taka funkcia h, ktord ma ako parameter x retazec bitov Iubovolne;j
dlzky a vracia retazec y s konstantnou dlzkou (vid rovnica 2.1). Retazec y voldme hash.
Hashovacia funkcia vracia pre konkrétny vstup vzdy rovnaky hash [33].

h(w) =y (2.1)
Kryptografickd hashovacia funkcia, alebo tiez jednocestnd funkcia (anglicky one-way
function), je takd hashovacia funkcia pre ktoru platia nasledujice tri vlastnosti [41]:

1. Pre konkrétny hash z je vypoctovo nezvladnutelné najst spravu takad, ze h(z) = y.
Anglicky volame tuto vlastnost first preimage resistant.

2. Pre konkrétnu spravu je vypoctovo nezvladnutelné najst ini spravu s rovnakym has-
hom. Anglicky volame tito vlastnost second preimage resistant.

3. Pre IubovoInu spravu je vypoctovo nezvladnutelné najst ini spravu s rovnakym has-
hom. Anglicky volame tito vlastnost collision resistant.

Hashovacia funkcia mé v oblasti poc¢itacovej bezpecnosti ddlezité vyuzitie. Slazi napri-
klad pre bezpecné ukladanie hesiel. Digitalna sluzba neuklada v databaze heslo, ale len
jeho hash. Pri ukradnuti databizy potom nedochidza k odhaleniu hesiel uzivatelov. Dalsim
moznym vyuzitim je ochrana integrity dat. Akakolvek zmena datového obsahu pozmeni
vysledny hash. Ten je vzdy konstantne velky, a preto nie je problém ho k Tubovolnym da-
tam pridat. Hashovacia funkcia je aj kryptografické primitivum potrebné pre vytvorenie
digitalneho podpisu. Existuje mnozstvo hashovacich funkcii. Medzi velmi zname a pouzi-
vané patri napriklad MD5 (128 bitovy vystup), SHA256 (256 bitovy vystup), SHA512 (512
bitovy vystup) [33, 41].

2.1.2 Hash ukazovatel

Hash ukazovatel (anglicky hash pointer [36]) tvori zéklad datovych struktir, ktoré posky-
tuju kryptografické zabezpecenie proti manipuldcii s obsahom (anglicky tamper-evident).
Hash ukazovatel funguje ako klasicky ukazovatel v zozname ¢i strome. Jeho pridanou hod-
notou je, ze neukazuje na polozku v datovej Struktire, ale na data ulozené v tejto polozke.
Vdaka tomu ddjde pri pozmeneni dat k naruseniu celej datovej struktiry. Mechanizmus
teda neumoznuje menit uz pridané prvky. Jedind povolend operacia je pridanie dalsieho
prvku na koniec datovej struktury.

Obrazok 2.1 demonstruje rozdiel medzi zoznamom vytvorenym pomocou klasickych uka-
zovatelov a pomocou hash ukazovatelov. V beznom zozname mézeme nahradit datovy obsah
prvku B bez ovplyvnenia struktiry zoznamu. V pripade zoznamu s hash ukazovatelom by
zmena prvku B narusila referenciu v prvku A.

2.1.3 Digitalny podpis

Digitalny podpis (anglicky digital signature [33, 35]) je kryptograficky koncept pouzivany na
autentifikaciu, autorizaciu a nepopieratelnost. Digitalny podpis jednoznac¢ne prepoji urcita



e b L

@
A B Cc
1 1
hash(B) hash(C) hash( )
(b) A > B Cc

Obr. 2.1: (a) Klasicky zoznam (b) Zoznam vytvoreny pomocou hash ukazovatelov

entitu s digitdlnym dokumentom. V technolégii blockchain slizi digitalny podpis na urcenie
vlastnictva zdrojov, ktoré blockchain uchovava.

Moderna kryptografia pouziva pre zaistenie dévernosti Sifrovanie pomocou tajného klica
(tzv. symetrickd kryptografia). Pre zaSifrovanie a deSifrovanie tajnej spravy je potrebna zna-
lost tajného kluca. Tento mechanizmus zaistuje dovernost, ale nezaistuje nepopieratelnost,
pretoze obe komunikujtce strany poznaju tajny kIu¢, a teda nie je mozné pravne dokézat
kto spravu napisal. Na zaistenie nepopieratelnosti sa pouziva asymetrické sifrovanie, ktoré
pouziva dvojicu klicov:

e Privatny kIGcC je tajny a poznd ho len odosielatel spravy. Odosielatel pouziva tento
kIié na zasifrovanie spravy.

e Verejny kIG¢ je dostupny vsetkym. Ktokolvek s tymto klicom dokaze desifrovat
Spravu.

Tieto dva klice tvoria dvojicu prepojenti matematickym dokazom. Zo znalosti verejného
klica je vypoctovo nezvladnutelné zistit privatny k¢ v redlnom case. Zasifrovana sprava
nie je dévernd, pretoze ktokolvek moze pouzit verejny kla¢ na jej desifrovanie. Zasifrovana
sprava ale je nepopieratelne napisana vlastnikom privatneho klica.

Tento koncept je zakladom digitalneho podpisu. Ak chceme nepopieratelne dokazat, ze
nejaky datovy obsah (napriklad PDF dokument) sme vytvorili mi, tak vypocitame jeho hash
(vid sekcia 2.1.1) a zaSifrujeme ho nasim privatnym klicom. ZaSifrovany hash prilozime
k dokumentu. Prijemca dokumentu si nasledne pomocou verejného kluca deSifruje hash
prilozeny k sprave a porovna si ho s tym, ktory vypodcital sam z danej spravy. Ak sua
hashe rovnaké, tak nikto spravu nezmenil a dokument je jednoznacne vytvoreny vlastnikom
tajného kluca. Najznamejsie algoritmy na digitdlny podpis st RSA, DSA ¢ ECDSA [33].

2.1.4 Prahovy digitalny podpis

Prahovy digitalny podpis (anglicky threshold signature) je Specidlna schéma digitédlneho
podpisu. V tejto schéme je n ucastnikov a kazdy vlastni ¢ast privatneho kluca. Kazdy
ucastnik moéze pouzit svoju cast tajného klica na ciastocné podpisanie spravy M. Kom-
pletny podpis moéze byt zostrojeny, ak aspon t ucastnikov poskytlo svoju ¢ast podpisu.
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Obr. 2.2: Referen¢ny model P2P siete (prevzaté z [1]).

Potom hovorime o t-z-n prahovom podpise. Takyto koncept sa da vyuzif pri kryptogra-
fickom hlasovani. Konkrétnym prikladom prahového digitdlneho podpisuje je Boneh Lynn
Shacham (BLS [11]).

2.2 Sietova vrstva

Peer-to-peer siet (dalej len P2P) je dynamicky sibor nezavislych uzlov (anglicky peers),
ktoré st prepojené do grafovej struktary. Kazdy uzol obsahuje zdroje, ktoré zdiela vset-
kym ostatnym uzlom v sieti [15, 40]. P2P siete teda vo vSeobecnosti sluzia ako prostriedok
na zdielania zdrojov ako su subory, fyzické zariadenia, vypoctovy vykon alebo aj elektro-
nické finanéné zdroje. Technoldgia blockchain je vzdy postavend nad P2P siefou. Sief sa
podiela na decentralizovanosti, nemennosti a auditovatelnosti blockchainu. Dnes existuje
mnozstvo konkrétnych rieSeni P2P sieti. Velmi zname st napriklad Gnutella, Kazaa alebo
BitTorrent [1].

Najbeznejsie technické riesenie P2P siete je navrstvenie siete (anglicky owverlay ne-
twork [1]) na uz existujicu siet, ktorou je internet. Takito siet potom moézeme definovat
ako paticu (P, R, I, Fp, Fg), kde:

¢ P je mnozina uzlov v systéme,

¢ R je mnozinu zdrojov, ktoré uzly v systéme zdielaju,

I je priestor identifikatorov,
e Fp: P — I je funkcia, ktord mapuje uzly na identifikatory a
e Fr: R — I je funkcia, ktord mapuje zdroje na identifikatory

Priestor identifikatorov je aplikacne Specificky a spolu s mapovacimi funkciami sluzia
na priradovanie zdrojov k uzlom na ziklade nejakej metriky blizkosti. Na zdklade pries-
toru identifikdtorov je potom vytvorena struktira siete, ktord Iubovolnému uzlu umozni
pristipit k Tubovolnému zdroju. Obrazok 2.2 ukazuje architektiru takto definovanej siete.
Konkrétne riesenie P2P siete je zavislé od poziadaviek na efektivitu, skalovatelnost, samo-
organizovanost, odolnost voc¢i chybdam ¢i kooperaciu systému [1].



2.2.1 Decentralizicia

P2P siet zabezpecuje z velkej Casti nemennost histérie blockchainu. Blockchain, na rozdiel
od tradi¢nej centralnej databazy, predstavuje decentralizované ulozisko. Klasicka databazu
spravuje jedina centrilna autorita. Ak tato autorita podlahne korupcii, tak moéze data
modifikovat a pozmenif zaznamy reprezentujice historiu. Blockchain je ale postaveny na
P2P sieti. V takejto sieti je jediny zdroj na zdielanie, a to je datova struktiura blockchain.
Vsetky uzly v sieti vlastnia kopiu blockchainu. V samotnom blockchaine je ulozenda cela
historia transakcii. Képia blockchainu vlastnend vécSinou siete reprezentuje skutoény stav.
Utocnik by teda musel vlastnit aspon 51 % uzlov v sieti, aby mohol pozmenit détovy obsah
blockchainu [35, 27].

2.3 Datova vrstva

Blockchain je détova struktira zalozend na hash ukazovateli (vid sekcia 2.1.2). Datova
struktura je podobnd zoznamu, ale v pripade technolégie blockchain hovorime o tzv. refazci
(anglicky ledger). Rozdiel medzi zoznamom a blockchain ledgerom je v tom, ze datovy
obsah blockchainu je zabezpefeny proti manipuldcia (anglicky tamper-evident) pomocou
hashovania. Jedina povolend operacia v blockchaine je pridanie dalsieho bloku dat na koniec
zoznamu [36].

2.3.1 Blok

Blockchain organizuje data do podmnozin, ktoré sa volaji bloky [36]. Blok reprezentuje
jednu polozku v hash zozname. Blok sa skladé z hlavicky a tela. Telo bloku obsahuje data
vo forme transakcii. Transakcie st popisané v sekcii 2.3.2. Pocet transakcii v bloku je typicky
obmedzeny maximélnou velkostou bloku. Hlavicka bloku obsahuje metadata o bloku, kde
najdolezitejsie a najbeznejsie su nasledujice [48]:

e Hash vsetkych transakcii.
« Casové razitko vytvorenia bloku.
e Hash ukazovatel na predosly blok v blockchaine.

¢ Identifikacia autora bloku.

2.3.2 Transakcia

Transakcia je elementarna datova jednotka na ukladanie digitdlnych informéacii v block-
chaine. Kryptograficky bezpecny blockchain by mohol fungovat aj tak, ze v kazdom bloku
bude uloZend prave jedna transakcia. Z dovodu optimalizacie je ale v jednom bloku ulo-
zend mnozina transakcii. Vdaka tejto optimalizacii nemusi celd sief vytvarat konsenzus po
kazdej transakcii. Samotné transakcie v rdmci jedného bloku si ukladané v dalsej datovej
struktire, ktord taktiez pouziva kryptografické hashovanie (vid sekcia 2.3.3).

Transakcia sa typicky skladd z troch ¢asti [36]:

e Mmnozina vstupov: Kazdy vstup ma ulozeny hash predoslej transakcie z ktorej vy-
chédza. Dalej definuje, ktoré vystupy z predoslej transakcie si narokuje. Nakoniec
obsahuje digitdlny podpis, ktory autorizuje tvorcu transakcie.



e Mmnozina vystupov: Kazdy vystup reprezentuje digitalny zdroj, ktory je uchovavany
v blockchaine. Suma hodné6t vsetkych vystupov transakcie musi byt mensia alebo
rovnd sume vSetkych vstupov transakcie. Ak je mensia, tak tento rozdiel je pouzity
ako odmena pre toho, kto publikoval blok ktorého je transakcia stucastou.

o Hlavicka: Obsahuje hash transakcie, ktory je pouzivany ako unikdtny identifikator
pomocou, ktorého sa na transakciu odkazujeme.

2.3.3 Markle tree

Merkle tree [13] je bindrny hashovaci strom. Ide o datovd struktiru podobni bindrnemu
stromu, ktord sluzi na efektivne a rychle vypocitanie hashu velkého mnozstva dat. Block-
chain pouziva tento strom na casovo efektivny vypocet hashu vsetkych transakcii. Takto
vypocitany hash je ulozeny v hlavicke bloku.

Merkle strom je vyvazeny binarny strom, kde listové uzly obsahuju jednotlivé transakcie
ulozené v danom bloku blockchainu. Kazdy nelistovy uzol stromu obsahuje hash vypocitany
z jeho potomkov. Korenovy uzol potom obsahuje hash celého stromu, a teda aj vSetkych
transakcii. Pridanie, odobranie, zmena obsahu, alebo zmena poradia transakcii bude teda
viest k zmene korenového hashu. Konstrukcia stromu, inak povedané vypocet hashu vset-
kych transakcii, prebieha nasledovne:

1. VsSetky transakcie st ulozené do listovej irovne stromu. Ak je pocet transakcii neparny
tak, je poslednd vlozenda dvakrat.

2. Nad kazdym listovym uzlom je vypocitany hash.

3. Kazdy nelistovy uzol skonkatenuje hash lavého a pravého syna, vypocita nad nimi
hash a ulozi si ho.

Konstrukeia takéhoto stromu pre n transakcii ma ¢asovi zlozitost O(log(n)). Takyto sposob
vypoc¢tu hashu je teda velmi efektivny pre velké mnozstvo transakcii (blok v blockchaine
bezne obsahuje tisicky transakcii).

Merkle strom umoznuje efektivne Setrit pamétové naroky blockchainu. Do blockchainu
su neustale priddvané nové bloky, ktoré obsahuji aj rovnaké staré transakcie. Ak uz su
transakcie zaznamenané v dostatocne velkom mnozZstve blokov, tak st z hladiska bezpec-
nosti nemenné. V novych blokoch ich uz preto nie je potrebné ukladat. Novy blok si preto
ulozi len hashe starych vetiev stromu, ale ich obsah uz nepotrebuje. Takto je zachovana
integrita hashu vSetkych transakeii [35].

2.4 Konsenzus vrstva

Konsenzus zabezpecuje, ze skupina uzlov v P2P sieti sa zhodne na rovnakom stave block-
chainu. Konsenzus v decentralizovanej sieti je zabezpeceny pomocou protokolu, ktory sa
snaz{ najst kompromis medzi nasledujicimi troma vlastnostami (tzv. CAP theorem [24, 47,
32)):

o Konzistentnost (Consistency): Po uzneseni konsenzu maju vsetci uzivatelia rovnaky
stav blockchainu (rovnaké déta).

o Dostupnost (Availability): Konsenzus musi byt dokonéeny v koneénom case. Vysled-
kom konsenzu moze byt aj nedspech.
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o Odolnost vo¢i preruseniu (Partial tolerance): Konsenzus protokol funguje aj v pripade,
Ze v systéme vznikaju chyby (vypadky uzlov, skodlivé spravanie ¢asti uzlov).

CAP teorém [24] deklaruje, ze z tychto troch vlastnosti je sic¢asne mozné dosiahnut maxi-
malne dve (tretiu vlastnost je mozné dosiahnut dodatoé¢ne, ale nie stcasne). P2P siet, na
ktorej blockchain funguje, nedokaze garantovat vysokua spolahlivost. Blockchain teda musi
nevyhnutne riesit problém odolnost voéi preruseniu [44].

Zo zvysnych dvoch vlastnosti sa moéze zvolif dostupnost pred konzistenciou. Bitcoin po-
uziva tento pristup a konzistenciu zaistuje az dodato¢ne (anglicky eventual consistancy).
Transakcie v Bitcoin blockchaine st konzistentné, ak sa nachddzaja v bloku, ktory je pre-
kryty vac¢sim mnozstvom dalsich blokov.

Druhou moznostou je zvolit konzistenciu pred dostupnostou. Tato skupina blockchain
protokolov je zalozena na hlasovani. Po ukonceni hlasovania je jednoznacCne rozhodnuté,
ktoré transakcie st konzistentné. Samotné hlasovanie v P2P sieti, ale zaberd nezanedbatelny
Cas, ktory navyse rastie imerne velkosti siete.

2.4.1 Typy konsenzus protokolov

Existuje mnozstvo konkrétnych konsenzus protokolov. Vseobecne ale mdzeme vsetky tieto
protokoly rozdelit na tri skupiny [47, 28]:

e Lotéria: Takéto protokoly ndhodne zvolia uzol, ktory vyprodukuje novy blok. Vy-
hodou tohto pristupu je jeho jednoduchost, kedze takyto proces nevyzaduje ziadnu
interaktivnu komunikéiciu. Nevyhodou tohto pristupu je, ze priptusta moznost volby
viacerych uzlov sticasne. V takom pripade sa retazec rozvetvi (anglicky fork) a je
potrebné urcit ktord vetva je spravna. Typicky sa za spravnu vetvu voli ta4 najdlh-
Sia. Toto spravanie spomaluje konzistentnost blockchainu. Transakcie v poslednych
blokoch mé6zu byt potencidlne zahodené, pretoze nejde o spravnu vetvu. Preto sa za
konzistentné transakcie povazuju az tie ktoré s prekryté vac¢sim mnozstvom novych
blokov. Lotéria s pohladu CAP teorému voli dostupnost pred konzistenciou.

e Hlasovanie: Tieto protokoly dosahuji dohodu pomocou hlasovania vSetkych zapo-
jenych uzlov. Pouziva sa napriklad protokol Byzantskej chyby (anglicky Byzant fault
tolerance), ktory vyzaduje majoritu hlasov k uzavretiu konsenzu (typicky %) Vyhodou
je velmi mala pravdepodobnost vzniku vetiev retazca. Na druhej strane, takéto pro-
tokoly maji nizsiu priepustnost, ktora klesa z narastajicim poc¢tom uzlov. Z pohladu
CAP teorému, voli hlasovanie konzistentnost pred dostupnostou.

« Kombinovany pristup: Poslednou skupinou st protokoly, ktoré sa snazia kombino-
vat pristup lotérie a hlasovania s ciefom dosiahnut vyhody oboch pristupov. Napriklad
je mozné znizit pocet uzlov podielajucich sa na hlasovani pomocou lotérie, ¢im sa zvysi
priepustnost.

2.5 Proof-of-Work

Doékaz pracou, anglicky Proof-of- Work, je najdlhsie pouzivana stratégia konsenzus proto-
kolu v blockchaine [35]. Proof-of-Work je zaloZeny na ndhodnej volbe (vid sekcia 2.4.1). Ak
chce uzol publikovat novy blok, musi investovat svoj vypoctovy vykon do riesenia netrivial-
neho kryptografického problému. Uzol, ktory ako prvy vyriesi tento problém ma najvicsiu
pravdepodobnost, Ze bude jeho blok pridany do refazca. Vzdy je tu moznost, ze problém
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vyriesi stcasne viacero uzlov. Kone¢na volba je teda nahodné. Proof-of-Work z tohto do6-
vodu principidlne umoznuje vetvenie retazca. Bezpecnost takéhoto konsenzu spociva v tom,
Ze majorita vypoctového vykonu siete (51 %) je vlastnend poctivymi uzlami.

Proof-of-Work konsenzus vyuziva dva typy uzlov. Prvy typ uzla vytvara nové bloky, tak
ako je popisané v sekcii 2.5.1. Druhy typ uzla je bezny vlastnik zdrojov v danom blockchaine,
ktory moze vytvarat transakcie a distribuovat ich do siete. Druhy typ uzla teda nehra ziadnu
rolu v ustanovovani konsenzu [32].

2.5.1 TaZba blokov

Tazba bloku (anglicky mining) [36] je proces pridania nové bloku na koniec blockchainu.
Tazba bloku zahftia validdciu transakeif a blokov. Preto je tazba kritickd pre spravne a bez-
pecné fungovanie blockchainu. Kazdy uzol siete, ktory tazi nové bloky, sa nazyva anglickym
slovom miner. Tieto uzly umoznuja rozsirovanie blockchainu. Aby takéto uzly existovali,
musia byt motivované. Miner dostane za kazdy vytazeny blok ako odmenu zdroje ulozené
v blockchaine. Tazba vieobecne pozostava z nasledujtcich krokov:

1. Miner prijima poziadavky na transakcie z P2P siete. Kazdu transakciu si validuje
pomocou kryptografie popisanej v sekcii 2.1. Miner musi taktiez udrziavat aktualny
stav blockchainu. Je potrebné sledovat ¢i nevznikli nové bloky a udrziavat si validny
blockchain.

2. Ak miner vlastni validnt a aktudlnu képiu blockchainu a mé dostatok transakcif,
moze zacat vytvarat novy blok. Do nového bloku vlozi transakcie, ktoré prijal a boli
validné. Nasledne investuje svoj vypoctovy vykon do vyriesenia kryptografického prob-
lému (podrobnejsie popisané v sekcii 2.5.2). Ak tlohu vyriesi tak moze zostrojit novy
validny blok.

3. Novo vytvoreny blok je potrebné distribuovat do siete. Ak vécsina siete blok ziska
a akceptuje, tak bol pridany do blockchainu.

4. Ak sa podarilo tspesne blok pridat do blockchainu, tak miner ziskava odmenu. Od-
mena za vytazeny blok je konsStantna Ciastka zdrojov poskytovanych danym block-
chainom. Napriklad, Bitcon poskytuje v roku 2021 ako odmenu 6,25 bitcoinov, Co
je priblizne 300 dolarov'. Tato odmena moze byt dalej zvysend o poplatky, ktoré si
v transakciach. Ak teda majitel transakcie chce, aby sa jeho transakcia dostala do
blockchainu ¢o najrychlejsie, poskytne vyssiu odmenu v podobe poplatku za transak-
ciu. Miner bude potom viac motivovany pridat prave tito transakciu do bloku.

2.5.2 Bitcoin

Bitcoin je najznamejsi blockchain protokol, ktory pouziva Proof-of-Work konsenzus. Sa-
motny kryptograficky problém, ktory uzivatelia tejto siete riesia spociva v pocitani hashu
(vid 2.1.1) z hlavicky nového bloku (vid 2.3.1). Hlavicka obsahuje atribiat nonce, ktory
moze miner Iubovolne nastavit. Zmenou tohto atribiitu méze miner ziskat iny hash hla-
vicky bloku. Konsenzus vyzaduje, aby vyslednd hash hodnota bola mensia rovnéd urcitej
zvolenej hodnote. Miner méze tito podmienku dosiahnut len tak, ze bude inkrementovat
hodnotu atribitu nonce az dokedy tito podmienku nesplni. Ulohu je teda mozné rieit
len pomocou metédy utoku hrubou silou (anglicky brute force). Miner moze svoju Sancu

"https://www.investopedia.com/tech/how-does-bitcoin-mining-work/
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na uspech zvysit len tym, Ze poskytne vacsi vypoctovy vykon na jej vyriesenie. Na druhej
strane, ostatné uzly moézu overit, ze jeho riesenie je spravne velmi rychlo a efektivne [48].

2.5.3 Vlastnosti

Proof-of-Work je overeny konsenzus protokol, ktory funguje a pouziva sa v blockchainoch
ako je Bitcoin [35] alebo Ethereum?. Tento protokol mé vSak jeden dlhodoby problém, a to
je spotreba energie. Uzly, ktoré riesia kryptograficky problém pre nové bloky, spotrebuju
velké mnozstvo energie, ¢o mé nepriaznivy dopad na Zivotné prostredie. Niektoré zdroje’
napriklad hovoria, Ze v roku 2021 pokryva tazba Bitcoinu 0,5 % celkovej spotreby elektrickej
energie na svete. Pre porovnanie, ide o sedemkrat véacsiu spotrebu energie ako ma celd
spolo¢nost Google [32].

Druhou velkou nevyhodou Bitcoinu je jeho nizka priepustnost transakcii a pomald kon-
zistencia. Priepustnost transakeii je zvycajne reprezentovand metrikou TPS (Transactions
Per Second), ktoréd definuje kolko transakcii spracuje systém za sekundu. V pripade Proof-
of-Work blockchainu je ale TPS pomerne nejasna metrika, kedze samotny vyskyt transak-
cie v blockchaine este nezarucuje jej konzistenciu. Pre porovnanie, centralizovany platobny
systém Visa® spracuje priblizne 1500 transakecii za sekundu, zatial ¢o Bitcoin spracuje za
rovnaky ¢as priblizne péat transakcii. Dévodom je, ze tazba bloku trva pomerne dlhy cas
(priblizne 10 mintt”). Navyse novo pridany blok nie je hned mozné povazovat za konzis-
tentny.

2.6 Proof-of-Stake

Dékaz podielom na vlastnictve (anglicky Proof-of-Stake) je konsenzus mechanizmus, ktory
predstavuje alternativu k Proof-of-Work (popisané v sekcii 2.5). Zakladnou myslienkou je,
ze vlastnik velkého mnozstva zdrojov v danom blockchaine je velmi nepravdepodobnym
uto¢nikom, pretoze svoje zdroje nechce ohrozit. Uzly sa teda musia preukazat vlastnictvom
zdrojov v danom blockchaine, ak chcid publikovat novy blok. Proof-of-Stake sa pouziva
v konsenzus protokoloch zalozenych na lotérii, ale aj hlasovani [28, 37].

2.6.1 Ovladnutie podielu

Proof-of-Stake konsenzus je bezpecny do tej doby, dokedy neexistuje entita, ktora vlastni
majoritu podielu. Z pohladu tedrie hrania® hier teda moze existovat mocné entita, ktora
sa rozhodne nakupit obrovské mnozstvo zdrojov v Proof-of-Stake blockchaine, ¢im ovladne
konsenzus. Tento argument je ale rovnako aplikovatelny aj na Proof-of-Work konsenzus.
Rovnaky vplyvny subjekt mo6ze podobnym sposobom nakupif majoritu vypoctového vykonu
a ovladnut proces tazby blokov. Z tohto pohladu teda Proof-of-Stake nie je menej bezpecny
ako Proof-of-Work.

*https://ethereum.org/en/whitepaper/
3https://www.businessinsider.com/bitcoin-mining-electricity-usage-more-than-google-2021-9
‘https://towardsdatascience.com/the-blockchain-scalability-problem-the-race-for-visa-

like-transaction-speed-5cce48£9d44
"https://scholar.smu.edu/cgi/viewcontent.cgi?article=1185&context=datasciencereview
Snttps://wuw.youtube.com/watch?v=MHYS0xgZ9dQ
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2.6.2 Vlastnosti

Velkou vyhodou Proof-of-Stake, oproti Proof-of-Work, je jeho energetickd nenaroc¢nost. Uzly
uZ nemusia sttazit v rieSeni v¥poctovo naroénych tloh. Dalsou velkou vyhodou je rychlost.
Uzly svoju ddéveryhodnost preukdzu vlastnictvom svojich zdrojov. Takéto overenie pred-
stavuje konstantne dlhy c¢as. Proof-of-Work svoju déveryhodnost dokazuju riesenim tlohy,
ktord trva rddovo minuty [32, 37].

Proof-of-Stake konsenzus ale prinasa aj mnohé nové vyzvy, ktoré v pripade Proof-of-
Work nepredstavovali problém. Najvacsim problémom je bezpecnost. Proof-of-Stake pri-
nieslo nové typy ttokov. Tieto Gtoky si podrobnejsie popisané v sekcii 2.8. Dalsim problé-
mom je, ze konkrétne protokoly ¢asto nedefinuji svoju bezpecnost formélne. Zabezpecenie
tychto protokolov je potom nejasné [37].

2.6.3 Pripojenie nového uzlu

7 hladiska pripojenia nového uzlu do blockchain konsenzu rozliSujeme dva pristupy, ktoré
sa v literature [28] oznacuji ako:

o Permissionless: Ktokolvek sa moze pripojit do konsenzu.
e Permissioned: Na pripojenie do konsenzu je potrebné ziskat povolenie od autority.

Permissionless pristup umoznuje vacsiu decentralizaciu, pretoze nepotrebuje ziadnu cen-
tralnu autoritu. Z hladiska decentralizovanej bezpecnosti ide teda o vyhodnejsi pristup.
Problémom tohto mechanizmu je Gtok nazyvany Sybil Attack [19]. Ten spociva v tom, Ze
utoc¢nikovi teoreticky ni¢ nebrani vytvorit velkého mnozstva falosnych identit. Permission-
less konsenzus na zabranenie tomuto itoku vyzaduje od kazdého nového uzlu dékaz o vlast-
nictve zdrojov (anglicky Proof-of-Resources). Ak ide o skutocéne cenné zdroje, tak bude
mat utoénik len kone¢né prostriedky na ich ziskanie a nebude moct neobmedzene vytvarat
falosné identity. Proof-of-Work je konsenzus zalozeny na preukazovani zdrojov v podobe
vypoctového vykonu. Ide o ¢isti podobu permissionless konsenzus. Proof-of-Stake taktiez
teoreticky umoznuje permissionless konsenzus. V tomto pripade uzly preukazuju vlastnic-
tvo zdrojov ulozenych v samotnom blockchaine. Proof-of-Stake uz ale nie je ¢ista podoba
permissionless konsenzus, pretoze nové uzly musia najprv tieto zdroje niekde kupif. Te-
oreticky by entita preddvajice tieto zdroje mohla niekomu odopriet predaj (zneuzitie moci
centralnou autoritou). Preto Proof-of-Stake oznacujeme ako tzv. semi-permissionless.

2.7 Proof-of-Authority

Proof-of-Authority je rodina konsenzus protokolov zalozena na hlasovani pomocou algo-
ritmov byzantskej chyby Byzantian Fault Tolerance (BET [17]). Proof-of-Authority pred-
pokladd, Ze v sieti je mnozina déveryhodnych uzlov. Tieto uzly (autority) st jednoznaé¢ne
identifikované a majorita autorit je poctiva. Velmi rozsireny Proof-of-Authority protokol je
PBFT popisany v sekcii 2.7.1.

2.7.1 Practical Byzantine Fault Tolerance

Practical Byzantine Fault Tolerance (dalej len PBET [16]) je protokol na uznesenie kon-
senzu v distribuovanej sieti pomocou hlasovania. Tento protokol patri do rodiny Proof-
of-Authority, ale je Casto pouzivany aj v ramci Proof-of-Stake konsenzu. Proof-of-Stake
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request pre-preparei prepare ; commit reply

Obr. 2.3: Priebeh hlasovania v PBFT (prevzaté z [16]).

protokoly ¢asto vyzaduju interné hlasovanie, ktoré zabezpecuje prave PBFT. Déveryhod-
nost uzlov je potom zabezpecend vlastnictvom zdrojov (Prooof-of-Stake). PBFT funguje
pod podmienkou, ze v sieti je maximélne % nepoctivych uzlov. Na komunikaciu v sieti
sa pouziva broadcast. Na zabezpecenie sa poziva kryptografia s digitalnym podpisom (vid
sekcia 2.1.3). Jednotlivé uzly mézu posielat poziadavky do siete (vtedy hovorime o tomto
uzle ako o klientovi). Protokol definuje jeden uzol v sieti ako vodcu a ostatné uzly ako
validatorov. Vodca hlasovania sa pravidelne meni podla dohodnutého rozvrhu. Hlasovanie

protokolu prebieha v styroch fazach:
1. Request: Klient zasle vodcovi poziadavku na uznesenie konsenzu v sieti.
2. Pre-prepare: Vodca rozosle poziadavku vsetkym validatorom.

3. Prepare: Validatori overia poziadavku, ak stuhlasia, tak posla svoj hlas vSetkym v sieti.
Zaroven, kazdy uzol siete (validatori aj vodca) sleduju a overuju hlasy, ktoré prijali.
Ak uzol zaznamenal viac ako % hlasov, tak zasle potvrdenie vSetkym uzlom v sieti.

4. Commit: Kazdy uzol pocita potvrdenia od vsetkych ostatnych uzlov v sieti. Ak ziska
viac ako % potvrdeni, tak posle potvrdenie klientovi, ktory pévodne inicializoval po-
ziadavku na konsenzus. Klient vie, Ze jeho poziadavka bola prijata sietou, ak prijme
viac ako % potvrdeni.

Obrazok 2.3 demonstruje tento protokol. C je klient, uzol 0 je vodca a uzly 1 az 3 su
validatori. Mo6zeme vidiet, Ze sief funguje aj ked uzol 3 nereaguje na komunikaciu.

2.8 Utoky na konsenzus

Nasledujica sekcia vysvetluje najbeznejsie typy utokov na bezpecnost konsenzus protoko-
lov. Niektoré ttoky st aplikovatelné na vSetky rodiny konsenzus protokolov (napriklad,
ovlddnutie konsenzus, alebo zdvojnasobovanie vydavkov). Iné dtoky prestavuji problém
Specidlne pre Proof-of-Stake konsenzus (ovplyvnenie volieb, neskorsia korupcia a dalsie).
Popisané tutoky vychddzaji z nasledujicej prace [28].

2.8.1 Ovladnutie konsenzu to¢nikmi

Tento tok narusi decentralizovanost siete tym, ze ito¢nici dokazu utvorit konsenzus aj bez
poctivych uzlov. V takom pripade sa stava siet centralizovana, kde centrialnou autoritou su
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prave utoc¢nici. Tento Utok je aplikovatelny na Iubovolny konsenzus mechanizmus. V pri-
pade Proof-of-Work blockchainu ako je Bitcoin ide o ovladnutie 51 % vypoétového vykonu.
Ak utocénik vlastni takto velky podiel vypoctového vykonu, tak dokonca moéze modifiko-
vat histériu blockchainu. V pripade Proof-of-Stake ide o uplne rovnaky problém (ttocnik
potrebuje vlastnit majoritu podielu). Ak je konsenzus zaloZeny na hlasovani pomocou proto-
kolov Byzantskej chyby, tak dokéze % celkového podielu spdsobit, ze bude protokol naruseny
alebo dokonca zastaveny. Na ovladnutie konsenzu je ale v tomto pripade potrebné viac ako
2 .

5 podielu.

2.8.2 Porusenie synchrénneho dorucovania

Ak atoc¢nik dokéaze narusit synchréonne dorucovanie sprav v protokole, ktory synchronizaciu
predpoklada, tak takyto protokol prestane fungovat. Tento itok uz nie je mozné urobif na
protokole, ktory umoziuje asynchrénnu komunikéciu. Utok je mozné vykonat napriklad pre
protokoly zalozené na hlasovani pomocou byzantskej chyby.

Uvazujme konsenzus protokol zalozeny na hlasovani. Takyto konsenzus povazuje novy
blok za konzistentny ak majorita siete poslala svoj hlas do urcitého ¢asu. Utok synch-
ronneho dorucovania by v takomto protokole mohli nepoctivé uzly dosiahnuf pozdrzanim
svojich hlasov. Vdaka tomu by nemusel byt konsenzus tispesny a blok pridany do blockchain.
Neskor tieto uzly mézu zverejnif svoje hlasy a spochybnif dodatocne vysledok hlasovania
¢im narusia konzistenciu blockchainu.

2.8.3 Utok na ¢asovu synchronizaciu

Decentralizovana siet blockchainu potrebuje ¢asova synchronizaciu medzi uzlami. Pri vy-
tvoreni nového bloku sa do jeho hlavicky zvycajne vklada aj ¢asové razitko (anglicky ti-
mestamp). Jednotlivé uzly v sieti maju vlastny ¢as, ktory typicky vypocitavaji ako median
vsetkych ¢asov ziskanych od ostatnych. Tvorca nového bloku potom vlozi do hlavicky prave
takto vypocitany cas. Ostatné uzly v sieti buda pri distribicii bloku overovat, ze cas je
dostatocne aktualny, aby bol akceptovany. Ak ttocnik disponuje velkym mnozstvom uzlov
v sieti, tak mo6ze narusit synchronizaciu casu, ktory bloky ziskavaji medidnom. Tento Utok
nasledne spomaluje sief, pretoze bloky distribuuja bloky s ¢asovou zndmkou, ktord uz ne-
bude akceptovana.

2.8.4 Zdvojnasobenie vydavkov

Zdvojnésobenie vydavkov (anglicky double spending) je utok, ktory vznikd vytvorenim
dvoch alebo viac konfliktnych blokov. Tieto bloky vytvaraju tzv. vetvy (anglicky forks).
7 tohto dévodu moézu byt v tychto blokoch konfliktné transakcie. Neskor je sice len jedna
z nich validny, pretoze ostatné vetvy buda zahodené. Avsak, tento itok spomaluje konzis-
tenciu konsenzu. V pripade mechanizmu nahodnej volby je kvoli tomuto toku povazovany
blok za konzistentny az ked je prekryty vac¢sim mnozstvom dalsich blokov. V pripade hlaso-
vacieho mechanizmu je konzistencia findlna po ukonceni hlasovania. Hlasovacie konsenzus
protokoly teda neumoznuja ani kratkodobé zdvojnasobenie vydavkov.

2.8.5 TUtok na podskupiny uzlov

Niektoré konsenzus protokoly rozdeluju cela siet na podskupiny uzlov (anglicky shards).
Sharding zvysSuje skdlovatelnost a priepustnost siete, pretoze uzly validuji transakcie len
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v ramci svojej podskupiny. Na druhej strane, tento pristup moéze viest k znizenie bezpec-
nosti. Mnozstvo spolupracujicich uzlov v jednej takejto podskupine je ovela mensi, nez
v celej sieti. Pre tto¢nika moéze byt preto jednoduchsie ovladnuf takdato podskupinu ako
celu siet.

Uvazujme Proof-of-Stake konsenzus zalozeny na hlasovani v podskupinédch. Podiel jed-
notlivych uzlov v tomto protokole moéze byt vzhladom k celej sieti maly a potencidlny Gtoc-
nik nedokéaze svojim podielom ovplyvniovat blockchain. Vo vhodne zvolenej podskupine
méze ale rovnaky podiel predstavovat majoritu. Utoénik sa preto moze snazit ovplyvnit
rozdelenie do podskupin vo svoj prospech.

2.8.6 Vetvenie bez rizika straty zdrojov

Generovanie blokov v Proof-of-Stake nestoji ziadnu energiu v podobe vypoctového vykonu.
Uzly preto mo6zu generovat viacero konfliktnych uzlov siicasne a tym zvysovat pravdepodob-
nost, ze bude prave ich uzol pridany do refazca. Takéto spravanie nepredstavuje pre dany
uzol ziaden risk v podobe straty zdrojov. Problémom tohto spravania je, ze vznika vécsie
mnozstvo vetiev retazca. Ako dosledok sa potom zvysSuje ¢as do konzistentnosti konsenzu.

2.8.7 Ovplyvnenie volieb

V blockchaine je vzdy priebezne urceny uzol, ktory ako dalsi prida novy blok. Tato rola ma
rozne vyhody. Napriklad, niektoré blockchainy odmenuja tvorcu bloku podielom z poplat-
kov za vlozené transakcie do bloku. Dalsou vyhodou je, ze tvorca bloku mé moznost uréit,
ktoré transakcie budi do bloku pridané. Utoénik preto moze cheiet ovplyvnit mechanizmus
volby tejto role vo svoj prospech. Pre Proof-of-Stake prebieha tato volba typicky na zdklade
neobjektivnej nahodnosti. Pritom plati, Ze uzol s velkym podielom bude pravdepodobnejsie
tvorcom nového bloku. Pre tento ucel sa typicky pouziva nejaky algoritmus na distribu-
ované generovanie nahodnosti, ktory vygeneruje nahodné ¢islo. Toto ¢islo je potom pouzité
pre deterministické urcenie tvorcu. Utoénik sa potom snazi ovplyvnit samotné generovanie
nahodnosti tak, aby bol na jej zdklade zvoleny prave on.

2.8.8 Utok na vodcu hlasovania

Konsenzus protokol zalozeny na hlasovani je vzdy nachylny na dostupnost. Proof-of-Stake
protokoly zalozené na hlasovani ¢asto pouzivaji konsenzus z rodiny byzantskej chyby (vid
sekcia 2.7.1). Pre tieto hlasovacie protokoly je klicova rola vodcu bez ktorého hlasovanie
neprebehne. Vodca je typicky uzol, ktory zaroven publikuje blok. Ak uto¢nik pozna ak-
tudlneho vodcu, moéze sa ho pokusit zneskodnit nejakou formou DoS (anglicky Denial of
Service) utoku. Bez funkéného vodcu hlasovanie neméze prebehnif tspesne a novy blok
nebude finalizovany. Niektoré Proof-of-Stake protokoly vytvaraju dokonca rozvrh vodcov
na dlhé ¢asové obdobie. Takyto rozvrh je dopredu znamy, ¢o zjednodusuje a zrychluje cely
konsenzus. Na druhej strane, ato¢nici dopredu vedia, ktory uzol bude v konkrétnom case
vodcom. Utoénik potom méze pomerne jednoducho v danom ¢ase vykonat DoS ttok na
vodcu.

2.8.9 Neskorsia korupcia

Utocnik sa snazi ziskat privatne kltée uzlov, ktoré mali v minulosti vplyv na retazec block-
chainu. Uto¢nik ich mo6ze ukradnif, ale taktiez kupit. Tieto uzly mézu byt ochotné predat
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svoje privatne klice pretoze tym nic neriskuji. Virtualne zdroje, ktoré maju vlozené do
daného blockchainu mozu kedykolvek vymenit za redlne peniaze. Ak ttoénik ziska kluce
s dostatoénym podielom zdrojov, tak moze pozmenit histériu retazca.
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Kapitola 3

Analyza zvolenych konsenzus
protokolov

Nasledujuca kapitola popisuje Proof-of-Stake protokoly Harmony (sekcia 3.1), Solana (sek-
cia 3.2) a Ouroboros (sekcia 3.3). Harmony a Solana st protokoly zaloZené na hlasovani
a Ouroboros na nadhodnej volbe. Na zaver st v sekcii 3.4 vsetky tri protokoly teoreticky po-
rovnané. Porovndvaju sa vSeobecné vlastnosti (synchronizacia v ¢ase, spdsob tvorby bloku,
model motivacie, vykonnost ¢i skalovatelnost siete), ako aj zabezpecenie protokolov vodci
konkrétnym ttokom.

3.1 Harmony

Harmony je blockchain pouzivajici Proof-of-Stake konsenzus a sharding. Cielom tohto pro-
tokolu je poskytovat aplikécie, ktoré v minulosti nebolo mozné uskutoc¢novat na technologii
blockchain z dévodu rychlosti a skalovatelnosti. Na aplika¢nej trovni je Harmony urcené
pre sluzby ako decentralizované zmenarne alebo platobny systém rozsahovo porovnatelny
s Visa.

Ak nie je uvedené inak, vSetky informacie o protokole Harmony popisované v tejto sekcii
vychadzaju z oficidlnej dokumentécie publikovanej autormi tohto protokolu [31, 43]. Sek-
cia 3.1.1 popisuje konsenzus protokol zalozeny na hlasovani. V sekcii 3.1.2 je vysvetleny
mechanizmus sharding, ktory slizi na optimalizaciu skalovatelnosti. Bezpecnost shardingu
je tizko spojend s distribuovanym generovanim nahodnosti popisanym v sekcii 3.1.3. Dalej
je v sekcii 3.1.4 popisany princip komunikicie medzi shardami. Sekcia 3.1.5 definuje mo-
del motivicie. Na zaver je v sekcii 3.1.6 tento protokol teoreticky analyzovany z hladiska
bezpecnosti a vykonnosti.

3.1.1 Protokol FBFT

Konsenzus v Harmony protokole je zalozeny na algoritme PBFT, ktory uz bol popisany
v sekcii 2.7.1. Jeden z klicovych problémov PBFT je, Ze jeho ¢asova zlozitost je O(n?)
pre n uzlov. Tato vlastnost neumoznuje dobru skalovatelnost siete. Harmony preto pouziva
upravu PBFT, ktord m4 linedrnu ¢asovi zlozitost vzhladom k poctu uzlov v sieti (vid sek-
cia 3.1.1). Harmony svoj protokol nazvala FBFT (Fast Byzantine Fault Tolerance). FBFT
namiesto zasielania hlasov pomocou broadcastu pouziva prahovy digitdlny podpis (pozri
sekciu 2.1.4). FBFT konsenzus prebieha nésledovne:
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Obr. 3.1: Priebeh hlasovania v FBFT (prevzaté z [31]).

1. Vodca vytvori blok a rozosle jeho hlavicku aj datovy obsah validdtorom pomocou
broadcastu.

2. Validatori prijmu novy blok, overia jeho hlavicku, podpisu ju svojim digitdlnym pod-
pisom a posla spit vodcovi. Obsah bloku je zatial ignorovany.

3. Ked vodca prijme aspon % podpisov, tak ich agreguje do jediného prahového digi-
talneho podpisu (vid kryptograficky prahovy podpis popisany v sekcii 2.1.4). Tento
podpis rozosle pomocou broadcastu spolu s bitmapou indikujicou validatorov ktory
podpisali.

4. Kazdy validator overi, ze prahovy podpis obsahuje pozadované % hlasov. Az v tejto

chvili validator overi transakcie v datovom obsahu bloku, ktory bol zasielany uz
v kroku 1. Ak vSetko stuhlasi, tak podpise spravu s kroku 3 a posle ju spiat vodcovi.

5. Vodca ¢aké na % podpisov validatorov s predoslého kroku (mézu sa 1isit od podpisov
z kroku 3). Opét ich agreguje do prahového podpisu a spolu s bitmapou ucastnikov
rozosle pomocou broadcastu novy blok na potvrdenie vsetkym validatorom.

Obrazok 3.1 demonstruje FBFT protokol pre styri uzly. Na tomto priklade mo6zeme vidiet,
ze celé hlasovanie ma linedrnu ¢asovi zlozitost, kedze broadcast vysiela len vodca (na rozdiel
od PBFT, kde broadcast vysielaju aj validatori).

Je dolezité podotknit, ze Harmony je Proof-of-Stake konsenzus. Vodca v skutocnosti
necaka na % podpisov, ale len na tolko, aby ich vlastnici spolo¢ne vlastnili % celkového
podielu.

3.1.2 Sharding

Harmony protokol pouziva sharding, aby dosiahol lepsiu skdlovatelnost siete. Cas potrebny
na uznesenie konsenzu pomocou hlasovania v distribuovanej sieti rastie timerne velkosti
danej siete. Harmony preto rozdeluje siet na podskupiny uzlov, ktoré hlasuji separatne.
Tieto skupiny sa volaju shardy. Shardy si vzdy priblizne rovnako velké a ich pocet je
odvodeny od celkovej velkosti siete. Hlasovanie by vdaka tomuto mechanizmu malo trvat
priblizne rovnaky cas, a to nezavislo na velkosti siete.

Sharding ale komplikuje Proof-of-Stake mechanizmus. Podiel jednotlivych uzlov sa meni
v Case, a preto je potrebné priebezne menit rozlozenie uzlov v shardoch. Harmony pre tento
ucel pouziva ¢asové obdobie epochy. Epocha je ¢asovy interval pocas, ktorého je struktiura
kazdého shardu nemenna. Epocha odpoveda ¢asu potrebnému na vygenerovanie 32768
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Obr. 3.2: Rozdelenie hlasovacieho podielu validdtorov medzi vSetky shardy (prevzraté
z [43)]).

blokov, ¢o je priblizne 18,2 hodiny'. Na za¢iatku kazdej epochy st uzly rozdelené medzi
shardy.

Sharding taktiez predstavuje problém z hladiska bezpecnosti Proof-of-Stake, pretoze
hlasovacie pravo v jednotlivych shardoch uz neodpoveda pévodnému rozdeleniu podielu.
Uzol moze vlastnit maly hlasovaci podiel vzhladom k celej sieti, ale v sharde moze byt
tento podiel ovela vicsi vzhladom k ostatnym podielnikom v rovnakej sharde. Harmony
tento problém minimalizuje rozdelovanim hlasovacieho podielu rovnomerne medzi vsetky
shardy. Obrazok 3.2 demonstruje mechanizmus rozdelovania hlasovacieho podielu uzlov me-
dzi shardy. Jednotlivé uzly maja rézne velky podiel. Celkové mnozstvo hlasovacieho podielu
je rozdelené na konstantne velké tokeny (hlasovacie listky). Hodnota jedného hlasovacieho
listku ¢ v epoche e je uréend rovnicou 3.1, kde S._1 je celkovy podiel v epoche e — 1, n je
pocet shardov a A je bezpecnostny parameter. Ak A > 600, tak pravdepodobnost ovladnutia
asporn % shardu jednym tto¢nikom je 0,000003 % (dokaz vid [43] kapitola 3). Tieto hla-
sovacie listky s nédsledne ndhodne rozdelené medzi vsetky shardy po dobu jednej epochy.
Obrazok ukazuje, Ze rozdelenie hlasovacieho podielu v jednotlivych shardoch priblizne od-
poveda pévodnému celkovému rozlozeniu podielu. Nahodné rozdelenie listkov medzi shardy
je zalozené na nahodnom ¢isle, ktoré je vygenerované pomocou distribuovaného generovania
nadhodnosti (vid sekcia 3.1.3).

Se—l

n.

t =

(3.1)

3.1.3 Distribuované generovanie ndhodnosti

Harmony rozdeluje hlasovacie listky do shardov pomocou nédhodnej volby (anglicky ran-
domness based sharding). Na zaciatku epochy je vykonand ndhodnd permutacia vsetkych
hlasovacich tokenov (vid sekcia 3.1.2). Ziskand permutécia je rozdelend na n rovnakych
Casti, kde n je po¢et shardov. Cast i, kde 1 < i < n, predstavuje validatorov a ich hlaso-
vaci podiel v sharde i. Permutécia je vykonana na zdklade nahodného ¢isla rnd, ktoré je
generované distribuovane.

Na vygenerovanie rnd sa pouziva algoritmus VRF (Verifiable Random Function [23])
a VDF (Verifiable Delay Function [10]):

1. Vodca posle hash posledného bloku vSetkym validatorom.

"https://docs.harmony.one/home/network/validators/definitions/epoch-transition
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2. Kazdy validator vypocita s prijatého hashu pomocou VRF ndhodné ¢islo, ktoré posle
spat vodcovi.

3. Ked vodca prijme % nahodnych ¢isel, tak nad nimi urobi XOR. Vysledni hodnotu

pRand vlozi do nového bloku pomocou FBFT konsenzu popisaného v sekcii 3.1.1.

4. Ked je pRand potvrdend v bloku, vypocita vodca z tejto hodnoty findlne ndhodne
¢islo rnd pomocou VDF.

5. VDF garantuje, ze vypocet rnd zaberie tolko ¢asu, aby sa stihlo vyprodukovat Speci-
fické mnozstvo novych blokov. Ked vodca vypocita rnd, tak ho pomocou FBFT vlozi
do nového bloku.

V jednej epoche sa vzdy vygeneruje n blokov (zvlast v kazdom sharde). Inak povedané,
prebehne prave n kol protokolu FBFT. Pocas celej epochy je v kazdom sharde rovnaky
vodca FBFT. Za vodca shardy v epoche je uréeny podielnik, ktory vlastni prvy hlasovaci
listok v diele hlasovacich listkov uréenych pre tito shardu (vid 3.1.3). Pravdepodobnost, ze
podielnik bude zvoleny za vodcu shardy je priamo iimerna mnozstvu podielu, ktory vlozil
(princip Proof-of-Stake).

3.1.4 Komunikicie medzi shardami

Kazdy shard spravuje vlastny retazec (anglicky shard chain), ktory spracovava vlastné
transakcie. Jeden shard ma Specialnu dlohu a nazyvame ho beacon shard. Tento shard gene-
ruje ndhodné ¢islo (ako bolo popisané v sekeii 3.1.3) a rozdeluje na zdklade neho hlasovacie
listky do shardov. Harmony umoznuje komunikdciu medzi shardami. Kazda takd komu-
nikéacie predstavuje broadcast na urovni celej siete. Pomocou tejto komunikécie si mézu
uzivatelia presuvat svoje zdroje medzi shardami.

Vzdy, ked niektory shard potvrdi novy blok, zasle jeho hlavicku na beacon chain. Ten
ju validuje a ulozi do svojho nového bloku. Novy blok v beacon sharde je nasledne pomo-
cou broadcastu zaslany vsetkym ostatnym shardom, ktoré si ho ulozia. Vdaka tomu vedia
jednotlivé shardy validovat transakcie z inych shardov.

3.1.5 Model motivacie

Za kazdy novy blok v refazci si odmeneny vsetci validatori v podobe protokolom defino-
vaného poctu tokenov. Kazdy validator dostane podiel z celkovej odmeny priamo imerny
mnozstvu jeho hlasovacich listkov v danom sharde. Uplne rovnakym spdsobom st rozdelené
aj poplatky za transakcie, ktoré boli v danom bloku vlozené.

Na druhej strane, zlomyselné chovanie je potrestané odobranim casti vlastnenych toke-
nov. Ak bude dokdzané, ze validdtor podpisal neplatny blok (podpis na dvoch konfliktnych
blokoch sti¢asne), budit mu odobrané vsetky zdroje v danom sharde.

3.1.6 Teoreticka analyza

FBFT konsenzus je obdobou PBFT, a teda plati, Ze aby siet fungovala, musi v nej byt menej
ako % skodlivych uzlov. Namiesto hlasovania broadcastom sa pouziva prahovy digitalny
podpis, ¢o je kryptograficky bezpecny spdsob hlasovania. Tento konsenzus protokol teda
neznizuje bezpecnost a zaroven zvysuje vykonnost, kedZe znizuje ¢asovi zlozitost z O(n?)

na O(n).
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Obr. 3.3: Pravdepodobnost ovladnutia jedného shardu tto¢nikom.

Na rozdelenie do shardov sa pouziva lotéria, ktord je postavena na kryptograficky bez-
pe¢nom algoritme VRF. Nahodne rozdelenie do shardov je vSeobecne najbezpecnejsi sposob,
ktory efektivne brani ttoku na podskupinu uzlov (vid sekcia 2.8.5). NavysSe sa do shardov
nerozdeluju uzly ale samotné hlasovacie listky. Vdaka zarucenej ndhodnosti rozdelenia hla-
sovacich listkov do shardov je mozné urcif pravdepodobnost ovladnutia shardu pomocou
distribucnej funkcie kumulativneho hypergeometrického rozdelenia H(N, K,n, k) [39, 31],
kde:

e N je celkové mnozstvo hlasovacich listkov,

« K= % je maximéalne mnozstvo skodlivych hlasovacich listkov

* n= ]]IV p je mnozstvo listkov v kazdom sharde, kde ngp.-q = 4 je pocet shardov,
e k= nshKa — je mnozstvo skodlivych listkov v jednom sharde.

Obrazok 3.3 ukazuje pravdepodobnost ovlddnutia jedného shardu v zavislosti na celko-
vom podiele hlasovacich listkov vlastnenych tto¢nikom. Tento vypocet je zalozeny na uz
spominanom hypergeometrickom rozdeleni a parametroch blockchainu Harmony [31]. Mé-
zeme vidief, Ze utocnik ma zanedbatelnt pravdepodobnost ovladnut shard pokial nevlastni
priblizne % z celkového mnozstva hlasovacich listkov. Z toho plynie, Ze shardingu v tomto
protokole neumoziiuje ito¢nikovi vyuzit itok na podskupinu uzlov (vid sekcia 2.8.5).

Autori deklaruju vysoku skalovatelnost pomocou shardingu. Avsak, samotné shardy su
vsetky 1zko zavislé na beacon sharde z dévodu medzishardovej komunikacie. Kazdy novy
blok v Tubovolnom sharde musi byt zaslany do beacon shardu. Ten musi jeho hlavicku
pomocou konsenzu ulozif do svojho nového bloku a tento blok broadcastom poskytnut
vsetkym ostatnym shardom. Tato zavislost na beacon sharde méze potencidlne predstavovat
vykonnostné tzke hrdlo. Aktualne Harmony pouziva len 4 shardy, a teda nie je overené
ani jasné nakolko bude tento protokol efektivny, ak by pracoval s desiatkami az stovkami
shardov.

Rola vodcu v protokole FBET je dolezita pretoze, ak vodca nespolupracuje, tak nie je
mozné vytvarat nové bloky. Volba vodcu je skutocne ndhodn4, a zaroven vodcom sa prav-
depodobnejsie stavaji najvac¢si podielnici, ¢o je z pohladu Proof-of-Stake bezpeéné (vid
utok 2.8.7). AvsSak, vodca shardy sa nemeni pocas celej epochy (priblizne 18,2 hodiny)
a vSetci atocnici vedia, ktory uzol je vodcom. Z tohto hladiska je mozné pocas celej epochy
vykonavat DoS ttok na vodcu, ¢im sa znemozni uzatvarat konsenzus (vid tutok 2.8.8). Sa-
motny protokol Harmony tento ttok neriesi a ochrana vodcu by preto musela byt vykonana
na sietovej vrstve napriklad pomocou firewallu.
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3.2 Solana

Solana je blockchain technolégia zamerana na vysoku priepustnost transakcii. Klasické cen-
tralizovand databdza dokéze mat priepustnost az 710000 TPS (anglicky Transaction Per
Second) na gigabitovej sieti s priemernou velkostou transakcie 176 B [45]. Decentralizovana
databaza blockchain mé dramaticky nizsiu priepustnost. Tradi¢né Proof-of-Work protokoly
ako je Bitcoin (5 TPS) alebo Ethereum (15 TPS) dosahuji velmi nizku priepustnost?.
V sekcii 3.1 bol popisany Proof-of-Stake protokol Harmony, ktory ma uz znacne vyssiu
priepustnost (2000 TPS) dosiahnutti pomocou konceptu sharding. Autori Solana projektu
deklaruju, ze ich architektira moze teoreticky dosiahnuf rovnakt priepustnost ako centra-
lizovand siet (710000 TPS), a to bez pouzitia konceptu sharding.

Solana poukazuje na to, Ze znizenie priepustnosti blockchainu voci centralizovanej sieti
je zapriCinené tym, ze uzly v sieti potrebuju synchronizovat ¢as a sticCasne si navzajom ne-
mozu doverovat. Solana projekt navrhol kryptograficky algoritmus Proof-of-History (vid
sekcia 3.2.1) pomocou ktorého méze rychlo a efektivne synchronizovat ¢as aj decentralizo-
vana siet. Solana pouziva na uznesenie konsenzu Proof-of-Stake hlasovanie popisané v sek-
cii 3.2.2. Sekcia 3.2.6 na zaver teoreticky zhodnocuje tento protokol z hladiska bezpec¢nosti
a vykonnosti.

Ak nie je uvedené inak, vsSetky informécie v tejto kapitole vychadzaja s povodnej pub-
likdcie Solana [46] a oficidlnej dokumentécie tohto projektu [45].

3.2.1 Proof-of-History

Proof-of-History je kryptograficky algoritmus, ktory usporiada datové zaznamy v case tak
ako vznikaji. Takyto algoritmus pomaha jednoznacne a nepopieratelne usporiadat trans-
akcie a konsenzus hlasovania v Case pre decentralizovani sieft ako je blockchain. Dokaz
o usporiadani je zalozeny na kryptografickej hash funkcii (pozri sekciu 2.1.1), ktora spliia
kritérium collision resistant.

V sieti vzdy existuje jeden uzol, ktory nazyvame generator. Generator je uzol, ktory
aktuélne vytvara novy blok. Ten neustale (najrychlejsie ako dokéze) pridéva nové zaznamy
do hash zoznamu (pozri sekciu 2.1.2). Pridédvanie novych hashov do zoznamu je sekvenéné
a podmienené existenciou predchadzajiceho hashu. Na samotné vytvorenie hashu sa pou-
Ziva algoritmus VDF ( Verifiable Delay Function [10]). VDF garantuje, Ze vytvorenie nového
hashu zaberie k sekven¢nych krokov pre nejaké k. Kazdy hash teda predstavuje ¢asovy bod
a vzdialenost dvoch hashov udava Casovy interval.

Existuje teoreticky utok pri ktorom utoénik zmeni poradie v retazci. Predpokladajme,
ze uto¢nik pozna vsetky transakcie a hlasy a ma vacsi vypoctovy vykon, nez aktualny
generator. Potom by dokazal vypocitat refazec s alternativnym usporiadanim a publikovat
ho skér. Préve kvoli tomuto generdtor retazec vzdy podpiSe a az potom distribuuje (pozri
sekciu 2.1.3).

3.2.2 Tower BFT

Solana navrhla konsenzus protokol, ktory kombinuje Proof-of-History a Proof-of-Stake spolu
s hlasovanim. Solana blockchain je tvoreny Proof-of-History sekvenciou. Na uznesenie o va-
lidnom stave Proof-of-History sekvencie sa pouziva hlasovaci konsenzus protokol, ktory
vychddza s protokolu PBFT (pozri sekcii 2.7.1).

*https://academy.binance.com/en/glossary/transactions-per-second-tps
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Obr. 3.4: Synchronizacia hlasovania pomocou Proof-of-History.

Obrazok 3.4 demonstruje princip fungovania konsenzus protokolu Tower BFT:

1.

Klienti rozosielaju svoje transakcie do siete. Uzly ktoré budu v blizkej dobe vytvarat
bloky ich zbieraju.

Ked tvorca bloku prijme zo siete validnt transakciu, pridd ju do Proof-of-History
sekvencie. Ak generator prave nema data, tak generuje prazdny zdznam. Celd Proof-
of-History sekvencia, ktorta vytvori potom predstavuje datovy obsah bloku. Po uréitom
Case (tj. pocte hashov) rozosle novy blok do siete.

3. Validatori v sieti overia transakcie v Proof-of-History sekvencii a vykonaju ich v stano-

venom poradi. Takto ziskaji novy stav. V Specifikovanom c¢ase, po uplynuti urc¢itého
poc¢tu Proof-of-History zdznamov, posla validatori svoje hlasy vodcovi. Hlas je hash
stavu validatora po vykonani transakcii z danej Proof-of-History sekvencie. Tento
hash je navyse podpisany privatnym klucom validatora. Takto validator potvrdzuje,
ze suhlasi s Proof-of-History sekvenciou ktort podpisal. Ak zo sekvenciou nestihlasi,
jednoducho svoj hlas neposle.

4. Ked generator (uz nie nutne ten isty uzol ako predtym) prijme validny hlas, pridd

ho do Proof-of-History sekvencie ako aktukolvek inu transakciu. Po uplynuti stanove-
nej doby blok rozosle do siete. Validatori sleduju hlasy, ktoré sa nasledne vyskytuja
v Proof-of-History sekvencii. Ak pre niektory blok z minulosti napocitali viac ako %
hlasov od ostatnych, tak je tento blok finalizovany.
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Solana pouziva Proof-of-Stake, a teda vaha hlasu validatora je priamo timernd jeho podielu.
Pre konsenzus nie je nutné dosiahnut % celkového poctu hlasov validatorov, ale len tolko
hlasov, aby ich vlastnici vlastnili % celkového podielu.

3.2.3 Rozvrh vodcov

Solana méa obtiaznost VDF nastavent tak, aby bolo mozné vygenerovat Proof-of-History
sekvenciu dlhii 160 hashov®. Jeden vygenerovany hash nazyvame tick. Sekvencia 64 tickov sa
nazyva slot a predstavuje jeden blok (ide o priblizne 400 ms). Pocas jedného slotu vygeneruje
vodca jeden alebo ziaden blok. Ak nevygeneruje blok, tak si vSetky uzly nahradia tento slot
prazdnou sekvenciou tickov, ktort si vzdy paralelne pocitaji. Novy vodca sa urci na zdklade
uz dopredu stanoveného rozvrhu. Rozvrh je stanoveny na fixny pocet slotov, ktory volame
epocha. Epocha trva 420 000 blokov, ¢o st priblizne dva dni. Rozvrh na aktudlnu epochu sa
vypocita uz v predchadzajicej.

Samotny vypocet rozvrhu prebieha tak, Ze sa zoberu vsetci vlastnici podielu, ktory
hlasovali v poslednych n zaznamoch Proof-of-History sekvencie, kde n je konfigurovatelna
konstanta. Pridelenie slotov je urcené pseudo ndhodnym generatorom, ktory je inicializovany
¢islom aktualneho slotu. Toto ¢islo je monoténne rastici ¢itac v ¢ase. Algoritmus pseudo
nahodne vyberie z mnoziny moznych kandidatov jedného vodcu pre kazdy slot nasledujuice;j
epochy pri¢om pravdepodobnost volby je priamo timerna podielu daného validatora (Proof-
of-Stake princip). Rozvrh Proof-of-History generatorov na celtt epochu si vypocéita kazdy
uzol lokéalne. Tento algoritmus je deterministicky, a teda vSetky uzly ziskaja rovnaky rozvrh.

3.2.4 Nedostupnost vodcu a vetvenie

Uzly v Solana sieti toleruji docasnt stratu spojenia s aktudlnym vodcom (Proof-of-History
generatorom). Pri strate spojenia predpokladaji len prazdne zdznamy, ktoré neobsahuju
ziadne data. Takyto Proof-of-History refazec si dokazu generovat aj sami, bez komunikacie
zo siefou, na zdklade posledného hashu minulého slotu.

Vetvenie v Solana konsenze vznika pri zmene vodcu. Novy vodca nemusel zachytif hlasy
ulozené v poslednom slote. Tento slot teda nahradi prazdnymi zdznamami. Vetvenie slotu
je teda bindrne (vetva s datami a prazdna vetva).

Kazdy validator musi sledovat cely binarny strom moznych vetiev a uchovavat si ich
stav. Volbu vetvy urobi validator tak, ze vodcovi v danej vetve posle svoj hlas ¢im vetvu
potvrdi. Validdtor potom nemoéze hlasovat v ziadnej inej vetve po dobu (pevny pocet slotov)
ktord sa nazyva lockout. Lockout peridda sa navyse zdvojnasobuje kazdym dalSim prida-
nym hlasom v danej vetve az do maximéalnej hodnoty (aktuédlne je maximum 32 hlasov). Ak
chce validator hlasovat za int vetvu, musi pockat do konca periédy lockout. Nasledovne vy-
kona navrat spét (anglicky rollback) do posledného spoloéného stavu medzi starou a novou
vetvou.

Hlasy v kazdej vetve sa ukladaju do pomyselného zoznamu s obmedzenou kapacitou na
32 poloziek. Kazdy novy pridany hlas do zoznamu zdvojnésobi lockout vsetkych predos-
lych hlasov v zozname. Ked zoznam dosiahne maximalnu kapacitu, tak je najstarsi hlas
odstréneny (FIFO) a majitel hlasu je odmeneny.

Este pred tym ako je pridany novy hlas do zoznamu, tak je vykonany rollback. Rollback
porovna Casovy slot pridania nového hlasu s ¢asovymi slotmi v ktorych kon¢i lockout kaz-

3https://github.com/solana-labs/solana/blob/master/sdk/program/src/clock.rs
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dého hlasu v zozname. Ak niektorému hlasu skoncil lockout v slote, ktory je skor ako slot
pridania nového hlasu, tak je tento starsi hlas odstraneny zo zoznamu (LIFO).

7 toho vyplyva, Ze ¢im viac je vetva pouzivand, tym pravdepodobnejsie dosiahne Tubo-
volny hlas koniec FIFO zoznamu a s tym spojentd odmenu. Validator ktory chce maximalizo-
vat svoje zisky je takymto odmenovanim motivovany vybrat vetvu, ktora je najpouzivanejsia
a najstabilnejsia.

Validator je potrestany za stubezné hlasovanie v roznych vetvach. Ak hlasoval v jednej
vetve, tak je zaviazany na hlasovanie len v tejto vetve po dobu lockoutu. Ak validator porusi
lockout a bude mu to preukazané, budi mu odobrané jeho zdroje.

3.2.5 Model motivacie

Hlasy v konsenzus protokole st zasielané v podobe norméalnych transakcii. Validatori teda
musia za svoje hlasy v konsenze platit poplatky za transakcie. VSetky transakéné poplatky
v novom bloku si rozdelené na dva fixne velké diely («, ), ktoré sa mozu vyvojom block-
chainu menit a na pociatku st nastavené na hodnotu (3, ). Tvorca nového bloku (Proof-
of-History generdtor) ziskava za odmenu diel a a diel 3 je zni¢eny (anglicky burned).
Validatori dostani za validovanie globalneho stavu blockchainu fixnii kompenzaciu. Tato
odmena kompenzuje poskytnutie ich vypoctovych zdrojov pouzitych na overovanie a hlaso-
vanie. Kompenzacia je umelo vytvorend a sposobuje infliciu hodnoty blockchainu. Vypla-

canie tychto odmien prebieha vzdy za obdobie jednej epochy.

3.2.6 Teoreticka analyza

Synchronizacia v ¢ase pomocou Proof-of-History umoznuje velku efektivitu a rychlost fina-
lizacie transakcii. Solana pouziva na uznesenie konsenzu obdobu PBFT protokolu, ktord
nazvala Tower BFT. PBFT m4 ¢asovii zloZitost O(n?) pre n uzlov, pretoze broadcast vysiela
vodca a nasledne aj validatori. Tower BFT méa casova zlozitost linedrnu pretoze broadcast
vysiela vzdy len jediny uzol siete (Proof-of-Hisory generator). Na druhej strane, Solana je
zavisld od vodcu pretoze on jediny pridava v aktudlnom slote obsah do blockchainu. Vodca
sa kazdy slot meni, ale rozvrh vodcov je zndmy na viac ako dva dni dopredu. Utoénik teda
moze vykonat DoS dtok na vodcu (vid utok 2.8.8).

Utoénik nemédze ovplyvnit volbu vodcu v svoj prospech inak ako vlozenim vécsieho
mnozstva zdrojov pretoze inicializa¢ny vektor pre pseudo ndhodnu volbu je prenho neovp-
lyvnitelny (vid sekcia 3.2.3). Potencidlnou nevyhodou tohto blockchainu je aj fakt, ze kazdy
validator musi byt neustale dostupny.

3.3 Owuroboros

Ouroboros je Proof-of-Stake protokol, ktory je pouzivany v kryptomene Cardano. Ouro-
boros je konsenzus zalozeny na ndhodnej volbe. Protokoly Harmony (sekcia 3.1) a Solana
(sekcia 3.2) pouzivaju hlasovaci konsenzus. Naproti tomu, Ouroboros konsenzus funguje
podobne ako zndmy blockchain Bitcoin (sekcia 2.5.2). Novy blok pridd uzol zvoleny neob-
jektivnou nahodnostou. Ouroboros, na rozdiel od Bitcoinu, je ale Proof-of-Stake protokol.
Volba teda nie je zalozena na rieSeni niaroéného vypoctového problému, ale zavisi od po-
dielu jednotlivych uzlov. Uzly s velkym podielom teda budu najpravdepodobnejsie zvolené
za tvorcu bloku. Ouroboros konsenzus je uzneseny, ak sa viac ako 50 % (majorita vlastni-
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kov podielu) zhodne na stave blockchainu. V tejto sekcii je vysvetleny princip fungovania
protokolu Ouroboros na zaklade oficidlnej publikacie tohto projektu [30].

3.3.1 Synchronizacia v ¢ase

Protokol Ouroboros pracuje s ¢asom v dvoch jednotkach. Najmensia ¢asova jednotka je slot.
Za jeden slot je vytvoreny maximélne jeden blok (pribliznd dika 1000 ms). Slot je najmensia
casova jednotka na synchronizaciu uzlov v sieti. Druhou a vicsou c¢asovou jednotkou je
epocha, ktort tvori pevny pocet slotov R. Pre Cardano” je R rovné 432 000 slotom (priblizne
pat dni).

3.3.2 Protokol

Pre kazdy slot je uréeny vodca podla dopredu zndmeho rozvrhu. Proces urcenia rozvrhu
vodcov je popisany v sekcii 3.3.4. Vodca moéze ako jediny vytvorit blok v danom slote.
Blok obsahuje sekvenc¢né ¢islo slotu a je podpisany privatnym kltic¢om jeho tvorcu. Overenie
validnosti bloku prebieha na zaklade ¢isla slotu zapisaného v hlavicke tohto bloku. Kazdy
validator sa pozrie do rozvrhu a ur¢i kto mé byt vodca pre dany slot. Nasledne overi, ze
blok je podpisany prave tymto vodcom.

Kazdy uzivatel vykondva nasledujiice ¢innosti:

e Zber validnych transakcii zo siete.

o Zber vSetkych vetiev blockchainu, ktoré si distribuované siefou a kontrola ich validity
(sekvencia blokov mé len rastiice sekvenéné ¢isla slotov, transakcie st validné, blok je
vytvoreny spravnym vodcom). Kazdy udrziava najdlhsi validny blockchain (rovnaky
princip ako Bitcoin).

e Ak je uzivatel aktudlny vodca, tak vytvori novy blok z transakcii ktoré ziskal. Blok
prida na koniec blockchainu a distribuuje ho. Vodca nemusi vzdy publikovat novy
blok, a teda slot mo6ze byt prazdny. Jeden slot ale mdze publikovat maximalne jeden
blok.

3.3.3 Schéma delegovania

Ouroboros protokol vyzaduje, aby bol vlastnik podielu neustale online, ak sa chce podie-
lat na tvorbe novych blokov. Tato poziadavka modze byt pre niektorych uzivatelov prilis
nepraktickd a nerealistickd. Preto Ouroboros poskytuje schému delegovania prava na ge-
nerovanie blokov. Ak je vlastnik zvoleny za vodcu slotu, moze tento post delegovat inému
uzivatelovi (delegatovi). Tento uzivatel teda vytvori novy blok namiesto skuto¢ného vodcu
slotu. Avsak, vlastnik podielu deleguje len svoje pravo na tvorbu bloku. Delegit nema moz-
nost manipulovat zo zdrojmi, ktoré nie st jeho. Koncept delegovania umoznuje zoskupovat
podielnikov do vacsich celkov (anglicky stake pools).

Delegovanie je zabezpefené pomocou kryptografického konceptu Prozy Signatures [9].
Skutocény vodca slotu si vytvori kIt¢ na delegovanie digitalneho podpisu (anglicky prozy sig-
ning key), ktorym delegit podpiSe vytvoreny blok. Proxy klu¢ kryptograficky zabezpecuje,
ze ktokolvek moze overit nasledujice jeho vlastnosti:

e Verifikdcia: Identita tvorcu proxy kltca a identita delegédta, ktorému bol vystaveny.

“https://developers.cardano.org/docs/stake-pool-course/introduction-to-cardano/
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o Prevencia pred zneuzitim: Tento k¢ je ¢asovo limitovany, pretoze jeho tvorca definuje
presny slot, v ktorom platnost kltica kondi.

3.3.4 Vodca slotu

Rozvrh vodcov pre jednotlivé sloty sa vytvara na obdobie jednej epochy a je znamy uz na
jej zaciatku. Kazdy uzivatel si moze vypoditat vodcov (Ui, Us, ..., Ur) pre jednotlivé sloty
(1,2, ..., R) v aktudlnej epoche pomocou funkcie L(stake,rnd), kde:

o stake: Rozdelenie podielu (anglicky stake distribution) v predchddzajicej epoche. Roz-
delenie podielu sa vezme z k-tého slotu v predchidzajicej epoche, kde k je paramet-
ricky nastavitelna konstanta.

o rnd: Dostatocne dlhy a skutofne ndhodny retazec rnd € {0,1}* vytvoreny pomocou
distribuovanej generacie nahodnosti v minulej epoche. Aby bol retazec povazovany za
skuto¢ne nahodny, musi byt produktom kryptograficky bezpecného vypoctu vsetkych
zainteresovanych stran. Ouroboros pouziva pre tento icel kombinéciu algoritmov Coin
Tossing (vid 3.3.5) a PVSS (vid 3.3.6).

Funkcia L z ndhodného refazca rnd pomocou deterministického algoritmu uréi rozvrh pri-
¢om pravdepodobnost zvolenia za vodcu je priamo tmernd podielu daného uzivatela. Pri
volbe vodcu sa teda uplatni Proof-of-Stake princip. Napriklad, ak v predchadzajicej epoche
vlastni uzivatel 2% podielu, tak m4 v aktudlnej epoche prive 2% Sancu stat sa vodcom
slotu.

3.3.5 Coin Tossing protokol

Coin Tossing [8] protokol umoziuje dvom strandm (uvazujme Alicu a Boba) vytvorit rov-
nomerne nahodny retazec. Protokol funguje nasledovne:

1. Alica vygeneruje ndhodny retazec u; € {0,1}* a navzorkuje z neho ndhodnost r.
Nésledne posle Bobovi dokaz Commit(r,u1) tejto hodnoty, ktory ju vSak neodhaluje.

2. Bob vygeneruje svoj ndhodny retazec ug € {0, 1}* a posle ho Alici.

3. Alica odhali u; zaslanim kryptografického dokazu Open(r, uy). Bob si moze overit, ze
Open(r,u1) odpovedd Commit(r,u1), a teda Alica ur¢ite nepozmenila pdvodné u;.

4. Obe strany vypocitaju vystupnt nahodnost v = uq @ us.

Ouroboros pouziva pre vytvorenie ndhodného retazca rozsirenie protokolu Coin Tossing,
ktoré uvazuje viac ako dve strany, a to pomocou algoritmu PVSS (vid sekcia 3.3.6).
3.3.6 PVSS

PVSS (Publicly Verifiable Secret Sharing) [21] je kryptografickd schéma, ktord umoziiuje
rozdelit tajomstvo o na n dielov. Povodné o je mozné zrekonstruovat pokial je poskode-
nych maximdlne ¢ dielov (nedostupnych alebo imyselne pozmenenych titoénikom), kde ¢ je
nastavitelny parameter. Schéma definuje nasledujice dve funkcie:

e Deal(n,t,o) = (01,09, ...,0,), kde vstupy n, t a o su pocet dielov na vygenerovanie,
maximélny pocet poskodenych dielov a vstupné tajomstvo. Vystupom funkcie st diely
tajomstva.
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e Rec(oy,09,...,0,) = o, kde vstupom st diely vytvorené funkciou Deal a vystupom je
rekonstrukcia povodného tajomstva o ak plati, Ze maximalne ¢ vstupnych dielov je
poskodenych.

3.3.7 Protokol pre generovanie distribuovanej ndhodnosti

Nech dizka epochy e; je R = 10k slotov a vodcovia slotov 1,2, ..., R st Uy, U, ..., Ug (vod-
covia nemusia byt nutne rézny). Potom protokol pre distribuované generovanie ndhodnosti
pre epochu e;;1 je definovany nasledovne:

1. Faza zaviazku: Ide o prvych 4k slotov. Kazdy vlastnik podielu U;, pre 1 < i < R,
vygeneruje nahodny retazec u; a navzorkuje z neho nahodnost r;. Nasledne rozdeli ta-
jomstvo u; na diely o1, 09, ..., 0g pomocou Deal(R, R/2,u;). Kazdé o;, pre 1 < j < R,
zasifruje verejnym klacom uzivatela U;. Vlastnik podielu U; ulozi do blockchainu zasif-
rované diely tajomstva a zaroven kryptograficky dokaz Commit(r;, u;). VSimnime si,
Ze t vo funkcii Deal je nastavené na R/2. To znamend, Ze na rekonstrukciu tajomstva
je potrebna majorita vlastnikov podielu.

2. Faza odhalenia: Po uplynuti 4k slotov, kazdy ucastnik odstrani poslednych k slotov
a vo zvysku identifikuje drzitelov podielu. Ak majorita drzitelov podielu publikovala
Commit, tak zacina faza odhalenia. V opacnom pripade protokol zastavi. Nasledne
kazdy vlastnik podielu U;, pre 1 < ¢ < R, odhali tajomstvo u; tym, ze vlozi do
blockchainu Open(r;, u;).

3. Faza obnovy: Po uplynuti 8% slotov, kazdy tucastnik odstrani poslednych & slotov a vo
zvysku identifikuje vSetkych drzitelov podielu, ktory odhalili ich tajomstvo u; (ove-
renie Commit(r;, u;) voci Open(r;, u;)). Ak nejaky nepoctivy ucastnik U, nezverejnil
Open k svojmu Commit, tak vSetci poctivy Ucastnici zverejnia o1, 09, ...,0,, ktoré
patria k tajomstvu u,. Ak bude poctivych tcastnikov viac ako ¢ (majorita), tak bude
mozné pouzit Rec(o1, 09, ...,0,) na rekonstrukciu tajomstva .

4. Nova epocha: Kazdé tajomstvo u;, pre 1 < i < R, je teraz uz verejne zname. Vysledna
ndhodnost pre epochu e; 1 vypocita kazdy tcastnik ako u; @ us @ ... ® upg.

3.3.8 Model motivacie

Ouroboros motivuje tc¢astnikov protokolu chovat sa poctivo pomocou modelu odmenovania.
Transakcie zahrnuté do blokov obsahuju poplatky (anglicky transaction fee), ktoré tvorcovia
transakcii musia zaplatit podielnikom. Samotné odmeny sa pocitaji a vyplacaji za obdobie
jednej epochy.

Celkovy fond odmien T};; pre epochu e; je dany rovnicou 3.2, kde R je pocet slotov
v epoche a T; st vSetky poplatky za transakcie v slote i. Ak sa Tubovolna transakcia vyskytne
vo viacerych blokoch, tak je poplatok uvazovany len pri jej prvom vyskyte.

R

Ta = Z Z th (32)

=1 keT;

V epoche e; uvazujme vodcov Uy, Us,...,Ug pre sloty 1,2, ..., R a vSetkych podielnikov
ozna¢me ako mnozinu P. Potom i-ty podielnik p; € P dostane za epochu e; odmenu o;

urcéent rovnicou 3.3. L .
okl =

i = (3.3)
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Odmena podielnika teda nevychadza z transakcii, ktoré st pridané do blockchainu v jeho
vodcovskych slotoch, ale je vzdy priamo tmerna jeho podielu. Tento model motivacie teda
odmenuje podielnikov nie za vytvaranie blokov, ale za samotné vlastnictvo podielu.

3.3.9 Teoreticka analyza

Ouroboros pouziva pravidlo najdlhsieho retazca (anglicky longest chain rule) na volbu
spravneho retazca v pripade vetvenia. Utoénik nemdze efektivne vytvorit dostatoéne dlhy
alternativny refazec pretoze jednotlivé bloky musia byt podpisané spravnym vodcom da-
ného slotu. Utoénik by teda potreboval privatne klaée vietkych vodcov slotov od bodu,
v ktorom by chcel vytvorit vetvenie.

Volba vodcu slotu je skutoéne ndhodna. Volbu vodcu nie je mozné ovplyvnit inak ako
investovanim véc¢sieho mnozstva zdrojov do blockchainu (vid sekcia 3.3.7). Tento princip je
z hladiska Proof-of-Stake spravny.

Utok zdvojenia vydavkov nie je mozné uskutoénit (dékaz vid [30], kapitola 5, teorém 5.5).

3.4 Teoretické porovnanie protokolov

Teoretickd analyza protokolov Harmony (seckia 3.1), Solana (sekcia 3.2) a Ouroboros (sek-
cia 3.3) je zhrnutd v tabulke 3.5. Tabulka porovnédva tieto tri protokoly z hladiska shar-
dingu, synchronizacie v ¢ase, tvorby nového bloku, modelu motivacie, vetvenia a odolnosti
vodi roznym utokom.

Mozeme vidiet, Ze len protokol Harmony pouziva skédlovatelnost pomocou shardingu.
Pre ovladnutie jedinej shardy utoc¢nik potrebuje viac ako % celkového podielu.

Na synchronizaciu v ¢ase pouzivaju vsetky tri protokoly koncept epochy a slotu. So-
lana je hlasovaci protokol, ktory dokaze uzniest konsenzus za 400 ms. Za hodinu potom
vygeneruje priblizne 8 750 blokov. Protokol Harmony za hodinu vygeneruje priblizne 1820
blokov v kazdom sharde. Aktualne ma styri shardy, a teda vygeneruje za hodinu spolo¢ne
7280 blokov. Ouroboros za hodinu vygeneruje 3 600 blokov. Z tohto hladiska poskytuje
Harmony najvécsiu priepustnost dat, pretoze nepotrebuje skracovat dobu slotu na zvysenie
priepustnosti (postacuje navysit pocet shardov).

Pre vytvorenie nového bloku potrebuju vsetky tri protokoly urc¢it uzol, ktory blok vy-
tvori (tzv. vodcu). Tato doleziti rolu prideluju vsetky protokoly ndhodnou volbou. Harmony
a Ouroboros pouzivaju algoritmus na vytvorenie distribuovanej nahodnosti, ¢im zabranuja
uto¢nikom ovplyvinovat vysledok volieb. Solana pouziva pseudondhodny generator, ktory je
inicializovany ¢islom aktualneho slotu (neovplyvnitelnd monoténne rastica hodnota). Prav-
depodobnost zvolenia za vodcu je vzdy priamo timernd podielu (princip Proof-of-Stake).
Ouroboros pouziva pravidlo longest chain rule na urcenie spravneho retazca. Uznesenie kon-
senzu m4 teda konstantnu ¢asovi zlozitost vzhladom k poctu uzlov siete. Harmony a Solana
pouzivaji hlasovacie protokoly na uznesenie konsenzu pre novo publikovany blok. Casova
zlozitost hlasovania je potom linedrna vzhladom k poctu uzlov.

Solana umoznuje potencidlne bindrne vetvenie pre kazdy novy blok. Kazdy validator si
musi udrziavat vSetky mozné vetvy, ¢o kladie nemalé naroky na zdroje validatorov. Solana
ale zamedzuje podielnikom hlasovat v réznych vetvach sicasne pod trestom straty vsetkych
zdrojov.

7 hladiska potencidlnych utokov moéze pre vsetky tri protokoly predstavovat problém
DoS utoku na vodcu. Vsetky tri protokoly vytvoria zoznam vodcov na celil epochu dopredu.
Utoénik potom méze vykonat DoS titok na vodcu, bez ktorého protokol nepublikuje Ziadny

31



novy obsah do blockchainu. V pripade Harmony je dokonca rovnaky vodca v kazdom sharde
po dobu 18 hodin. Ouroboros je konsenzus protokol zalozeny na nahodnej volbe a umoznuje

potencidlne vetvenie blockchainu, ktoré spomaluje finalizaciu transakcii.
Na celkové ovladnutie Harmony alebo Solana blockchainu je potrebné vlastnit viac ako
% podielu. Na prekazenie konsenzu postacuje viac ako % Ouroboros pozaduje na ovladnutie

aj prekazenie konsenzu majoritu podielu (viac ako polovicu).

Harmony Solana Quroboros
Sharding ano nie nie
.g Casové jednotky epochy a sloty epochy a sloty epochy a sloty
. Dlz h
S Zka epochy 32768 420 000 432 000
s >§ : (g}cef slf)tov)
% > Priblizna dlzka slotu 2 sec 400 ms 1 sec
g (1 vygenerovany blok)
2 Priblizna dlzka epochy 18,2 hod 2 dni 5 dni
Urcenie tvorcu bloku (vodcu) 1 ed‘e/nk;fgggilnr:;:fgshu rozvr:p\;c;(}iliov na rozrh vodcov na epochu
volba pre kazdy slot
nahodna vol'ba pomocou nahodna vol'ba
Sposob urcenia vodcu (distribuované generovanie| pseudondhodného |(distribuované generovanie
g nahodnosti) generatoru s nahodnosti)
= neovplivnitelnym IV
]
= Pravdepodobnost’ podielnika stat’ sa
E vodcom je priamo umerna jeho podielu ano ano ano
v minulej epoche (Proof-of-Stake)
Konsenzus na bloku publikovanom FBFT TowerBFT longest chain rule
vodcom (BFT hlasovanie) (BFT hlasovanie) (majorita)
Casova zloZitost’ uznesenia konsenzu
vzhl'adom k poctu uzlov N oM oM o)
= 'g Odmeny za tvorbu bloku poplatky za transakcie poplatky. “ Fra.nsakme poplatky za transakcie
e + inflacia
(== - 1r - . - - - -
s 2 . . validatori imerne ich 1/2 vodcovi, podielnici imerne ich
g Zisk z transakenych poplatkov podielu 12 jie znicend podielu
nevznikd (potreba ., .
. . . L potencialne binarne ..
Vetvenie ovladnutia majority ., mozné
. kazdym blokom
podielu)
Ovplyvnenie volieh vodeu jedine zvySenim podielu jedine zvySenim jedine zvysSenim podielu
Py (PoS) podielu (PoS) (PoS)
£ , mozny a jednoducho - -
% DoS utok na vodcu Sl et mozny mozny
A= Prekazenie konsenzu ito¢nikmi viac ako 1/3 podielu viac ako 1/3 podielu viac ako 1/2 podielu
2 Ovladnutie konsenzu iito¢nikmi viac ako 2/3 podielu viac ako 2/3 podielu viac ako 1/2 podielu
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- i nie je mozne vytvorit
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=} konsenzu zdrojov konsenzu
Utok na podskupinu uzloy viac ako 1/3. celkoveho = =
podielu
CAP teorém CP CP AP

Obr. 3.5: Porovnanie vlastnosti zvolenych troch Proof-of-Stake protokolov.
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Kapitola 4

Implementacia simulatoru
blockchainu

S narastajucou pouzivanostou blockchainu narastd aj mnozstvo bezpecnostnych incidentov
spojenych s touto technolégiou'. Medzi rokmi 2011 az 2021 bolo zaznamenanych 120 ttokov
na bezpecnost blockchainu. Stucasne bolo objavenych 73 zranitelnosti v réznych blockchain
technologiach. Za toto obdobie bolo ukradnutych priblizne 12 miliard dolarov z réznych
kryptomien, ktoré pouzivaju blockchain ako svoj zdklad. Tieto ¢isla poukazuji na potrebu
preverovat tuto technol6giu v oblasti bezpecnosti a vykonnosti. Prirodzene sa pre tento tcel
naskyta simuldcia. Tato kapitola sa zaobera simulaciou blockchain technologie.

Sekcia 4.1 popisuje a porovnava aktuilne dostupné simuldtory blockchain technolégie.
Pre simulaciu protokolov Harmony, Solana a Ouroboros nie je vytvoreny tplne novy simu-
lator. Simulécia celej technolégie blockchain s dostatoéne presnym modelom je rozsiahla
uloha nad ramec tejto prace. Pre analyzu Proof-of-Stake konsenzu je pouzity a rozsireny
uz existujici simula¢ny nastroj Wittgenstein.

V sekcii 4.2 je nasledne prezentovany vytvoreny simula¢ny nastroj, jeho struktiru, po-
stup a abstrakciu simulécie. Na zaver je poskytnuté porovnanie velkosti siete a rozlozenia
podielu v skuto¢ne nasadenych blockchain systémoch, ktoré pouzivaju protokoly Harmony,
Solana a Ouroboros. Vysledky porovnania st pouzité v simula¢nych experimentoch popi-
sanych v kapitole 5.

4.1 Prehlad existujtucich simulatorov

Tato sekcia analyzuje sedem simulatorov blockchainu. V zavere je vykonané porovnanie
najvhodnejsich nastrojov a je zvoleny jeden pre dalsiu pracu. Porovnanie je zalozené na pub-
likdciadch autorov jednotlivych néastrojov a analyze zdrojového kédu. K niektorym s tychto
simuldtorov existujui prace, ktoré experimentalne vyhodnotili ich presnost (vid [38, 20]).
Tieto vysledky st v porovnani taktiez zhrnuté.

4.1.1 SimBlock

SimBlock je simuldtor zalozeny na diskrétnej simulacii. Je implementovany v programova-
com jazyku Java a jeho zdrojovy kéd je volne dostupny”. Simuldtor podporuje Proof-of-

'Bezpeénostny report blockchain technolégie za roky 2011 a 2021: https://crystalblockchain.com/
security-breaches-and-fraud-involving-crypto/
2 Apache License, Version 2.0
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Work protokoly Bitcoin, Litecoin, a Dogecoin. Nastroj dalej umoznuje modularne zmenit
konsenzus protokol. Poslednd stabilna verzia pridala jednoducht implementaciu Proof-of-
Stake konsenzu®.

Autori tohto projektu v ramci vyhodnocovania presnosti simuldtora vykonali experiment
ktory porovnal ich priacu s podobnym uz existujicim simulatorom. Obe simulécie spustili
s rovnakymi parametrami, a to pre protokoly Bitcoin, Litecoin, a Dogecoin. Vysledky oboch
simulatorov boli velmi podobné. Na zdklade tohto experimentu autori zhodnotili, ze ich
simulator napodobuje redlne blockchain systémy s porovnatelnou presnostou ako aktualne
dostupné simulatory.

Autori dalej navrhli Gpravu algoritmu na volbu susednych uzlov (anglicky neighbor node
selection algorithm) v protokole Bitcoin. Navrhnutd tipravu simulovali a vyhodnotili, ze ich
vylepsSenie algoritmu zvysSuje priepustnost transakcii. Touto simulaciou bol demonstrovany
vyznam tohto simulacného néastroja. Simuldtor umoznuje experimentalne modifikovat pro-
tokol s cielom zlepsit vykonnost a bezpecnost [6].

Vyhodou tohto simula¢ného nastroja je schopnost simulovaf aj rozsiahle siete s viac
ako 10000 uzlami. Dalsou vyhodou je, ze simulicia ustanovuje medzi uzlami priame spo-
jenie (anglicky point-to-point) uvazujice geografickt lokalitu jednotlivych uzlov. Simulécia
teda umoznuje zohladriovat sietové oneskorenie (anglicky latency) a Sirku padsma (anglicky
bandwidth).

Na druht stranu, simuldtor predpoklada, ze vsetky uzly st poctivé. V aktudlnej imple-
mentacii teda neumoznuje experimentovanie so zlomyselnym spravanim niektorych uzlov.
Pre analyzu utokov ako je double-spending alebo selfish-mining by bolo potrebné tento si-
mulaény nastroj rozsirit. DalSou moznou nevyhodou je, Ze simuldcia prebieha na trovni
blokov a propagacia transakeii zatial nie je uvazovana [20].

4.1.2 Bitcoin Simulator

Bitcoin Simulator je open source’ simulaény nastroj implementovany v programovacom

jazyku C++. Simuldtor je postaveny nad platformou NS-3°, ktord slizi na diskrétnu si-
muldaciu internetovych systémov. Na tejto platforme je teda postavend simulacia P2P siete
blockchainu. Tento simulator je urceny a bol vyvinuty na experimentovanie s Proof-of-Work
protokolmi. Aktualne podporuje protokoly Bitcoin, Litecoin, a Dogecoin. Simulator teda ne-
podporuje Proof-of-Stake konsenzus. Avsak, v minulosti uz bol tento nastroj pouzity tretou
stranou, ktora rozsirila implementaciu o Proof-of-Stake protokoly Algorand, Casper FFG
a Gasper (vid [12]).

Autori simulatoru vykonali experiment na vyhodnotenie presnosti ich nastroja. Tri vys-
Sie spomenuté protokoly boli simulované na rozsiahlej sieti a boli namerané medidny pro-
pagac¢ného Casu bloku. Medidny ziskané zo simulédcie boli relativne podobné medidnom
skutocénych sieti postavenych na tychto troch protokoloch. Z tohto hladiska bol simulator
vyhodnoteny ako pomerne presny [22].

Medzi vyhody tohto simula¢ného nédstroja patri jeho rozsiahlost, ktord poskytuje velku
skdlu vstupnych parametrov a taktiez velké mnozstvo nameranych vystupnych metrik.
7 hladiska simulicie Proof-of-Work protokolov umoznuje simulator rozliSovat rézne typy
uzlov (bezny uzol a miner uzol). RozliSovanie réznych uzlov umoziiuje tomuto nastroju simu-

Shttps://github.com/dsg-titech/simblock/releases/tag/v0.8.0
“https://arthurgervais.github.io/Bitcoin-Simulator/index.html
Shttps://www.nsnam.org/
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lovat aj zlomyselné chovanie niektorych uzlov. Tento simuldtor teda umoznuje analyzovat aj
bezpecnost konsenzu z hladiska tazby blokov (ttoky selfish-mining a double-spending) [20].

4.1.3 BlockSim
BlockSim je open source © simulator vytvoreny v programovacom jazyku Python a je uréeny
na diskrétnu simuléciu blockchainu. Autori definuju tri zadkladné ciele tohto simulatora: vse-
obecnost, rozsirovatelnost a jednoduchost. VSeobecnost architekttury simuldtora umoznuje
simulédciu velkého mnozstva blockchain systémov. Simuldtor by malo byt mozné jednodu-
cho rozsirit o dalsie protokoly. Oba predoslé ciele maju viest k tomu, aby bol tento nastroj
jednoduchy na pouzitie.

Simulator poskytuje vSeobecni abstrakciu blockchainu, ktort autori nazvali base mo-
del. Base model je zdielana vrstva pre vSetky konkrétne protokoly pretoze pokryva vsetky
zédkladné prvky blockchainu (uzly, transakcie, bloky, retazec blokov, vetvenie). Nad touto
vrstvou je potom mozné vytvorit implementaciu konkrétnych protokolov. Autori demon-
strovali tuto flexibilnti architektiru tak, ze vytvorili nad base modelom simulaciu dvoch
Proof-of-Work protokolov (Bitcoin a Ethereum). Simuldtor by teda mal byt priamoéiaro
rozsiritelny aj o simuldciu Proof-of-Stake protokolov. Avsak, simulator neumoznuje analyzu
Specifickej sekvencie sprav v pripade hlasovacieho konsenzu [4].

Najvécsou vyhodou tohto simulatoru je jeho jednoduché architektira, ktord umoznuje
rozsiritelnost o dalsie blockchain protokoly. Simulator pokryva sietovi, datovi a konsenzus
vrstvu. Z hladiska siefovej vrstvy je mozné simulovat latenciu a bandwidth pomocou geogra-
fickej distribtcie uzlov siete. Dalou vyhodou je pomerne velké mnozstvo konfigurovatelnych
vstupnych parametrov simulacie.

Naopak nevyhodu simulédtoru je, ze nedokaze efektivne simulovat rozsiahle siete. Simu-
lator sice podporuje datova vrstvu, ale len limitovane. Implementacia transakcii neobsahuje
ziaden model G¢tov (napriklad UTXO" pre Bitcoin) [20].

4.1.4 VIBES

VIBES je open source® simulator blockchainu s architektirou klient-server. Server je apli-

kacia vytvorena v programovacom jazyku Scala. Klient tvor{ webové rozhranie, ktoré po-
skytuje mnozstvo grafickych vystupov simulécie (analyza double-spending Gtoku, Statistiky
propagécie transakeii a dalsie). Simuldtor implementuje vyhradne Proof-of-Work konsenzus.
Podla autora je mozna implementaciu rozsirit o Proof-of-Stake konsenzus. Tento simuléator
je zamerany na vseobecnejsiu simulédciu blockchainu v P2P sieti a neobsahuje implementaciu
ziadneho konkrétneho protokolu [42].

Vyhodu tohto nastroja je moznost simulacie skodlivych uzlov. Simulator je teda mozné
pouzit na bezpecnostni analyzu konsenzus protokolov. Dalej je podporované simulacia na
urovni dat (transakcie). AvSak, rovnako ako pri ndstroji BlockSim (vid sekcia 4.1.3), trans-
akcie neobsahuju ziaden model uctov.

Nevyhodou tohto nastroja je aplikdcia konstantného oneskorenia pre propagécie blokov
a transakcii v sieti. Dosledkom je nepresnost simulicie z hladiska vykonnostnej analyzy
blockchainu. Autor tvrdi, ze simulator umoznuje simulaciu rozsiahlych sieti s viac ako 10000
uzlami. V skutoc¢nosti je takdto simuldcia ¢asovo pomerne naroc¢né pretoze tento nastroj
pouziva centralny koordindtor, ktory tvori tizke hrdlo simuldcie [20].

Shttps://github.com/maher243/BlockSim
"https://river.com/learn/terms/u/unspent-transaction-output-utxo/
Shttps://github.com/i13-msrg/vibes
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4.1.5 Shadow

Shadow" je paralelny diskrétny simulator, ktory umoziiuje beh redlnych aplikécii ako dopl-
nkov. Tento nastroj teda simuluje vrstvu siefovej komunikécie a na samotnych uzloch siete
spusta realnu aplikiciu (v nasom pripade ide o konkrétny blockchain protokol). Skutoéni
implementaciu blockchainu je pritom nutné modifikovat len minimélne. Takymto spdsobom
je pomocou tohto nastroja simulovand napriklad siet Tor [29].

Nad tymto simuldtorom bol vytvoreny doplnok, ktory umoznuje priamo spustif im-
plementéaciu referenéného klienta Bitcoinu. Vdaka réznym optimalizdcidm umoznuje tento
doplnok spustit tisice takychto Bitcoin uzlov na jedinom stroji.

Nespornou vyhodou tohto nastroja je presna simulécia, kedze implementécia nevytvara
ziadnu abstrakciu Bitcoinu, ale sptista jeho nativnu implementaciu. Tento nastroj je vhodny
na studium jemnych rozdielov softvéru distribuovaného systému.

Nevyhodou je nizka flexibilita tohto nastroja. Spominany doplnok je pouzitelny jedine
pre simuléciu protokolu Bitcoin. Na simuldciu TubovoIného iného protokolu by bolo potrebné
vytvorit novy doplnok [34].

4.1.6 FoBSim

10

FoBSim je open source™” simulator, ktorého model pokryva dve oblasti:

e Fog Computing je fyzicky alebo virtualny zdroj vlozeny medzi koncového uzivatela
a tradiéné datové centrum (anglicky cloud). Toto rozsirenie cloudu méa zvysit efekti-
vitu a bezpecnost. Tato sluzba vyuziva tradi¢ne centralnu autoritu.

e Blockchain technoldgia integrovana s fog computing by mala viest k decentralizacii
tejto sluzby.

Tento simula¢ny néastroj je vyvijany za ucelom experimentovania v oblasti integracie
tychto dvoch sluzieb do jednej. Pre nasu pracu je zaujimavéa len ¢ast, ktora simuluje block-
chain.

Simulator poskytuje model blockchainu, ktory obsahuje nasledujicu funkcionalitu: sie-
tova vrstva, konsenzus algoritmy, odmeriovanie uzivatelov za vytvaranie novych blokov (an-
glicky incentive mechanism), paralelna fazba blokov a distribucia sprav v sieti [7].

Autori deklaruju, ze simulator implementuje tri konsenzus protokoly: Proof-of-Work,
Proof-of-Stake a Proof-of-Authority. Nikde ale nie je definované o aké konkrétne protokoly
ide. Nie je teda mozbné vyhodnotit presnost simuldtora z hladiska realnych blockchain pro-
tokolov. Presnost simulacie je dalej nejasna aj preto, ze ide o novy projekt a neexistuje zatial
ziadna praca, ktord by sa zaoberala jeho vyhodnocovanim. Samotna implementécia pred-
stavuje priblizne 3 000 riadkov kédu v programovacom jazyku Python'!, ¢o je dramaticky
menej voci inym nastrojom.

4.1.7 W.ittgenstein

Wittgenstein [14] je ndstroj ur¢eny priamo na simuldciu konsenzus protokolov alebo vse-
obecne distribuovanych algoritmov. Néastroj umoznuje definovat siet s vlastnym chovanim
uzlov. Uzly je mozné geograficky rozmiestnit, a tak ovplyviovat ich latenciu. Simulator

Shttps://shadow.github.io/
YGNU General Public License v3.0
Uhttps://github.com/sed-szeged/FobSim
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Simulitor

SimBlock B itcom BlockSim Wittgenstein
Simulator
B:::: Generovanie transakcii v v v v
Proof-of-Work v v v v
Konsenzus Proof-of-Stake x x 4 4
vrstva  Simulacia uto¢iacich uzlov x 4 x 4
Interval pre distribuciu bloku v v v v
Velké siete (>1000 uzlov) v v x v
. ., . Geograficka distribucia uzlov 4 4 4 4
Sietova .
vrstva Bandwith 4 4 4 4
Latency 4 4 4 4
Velkost transakcie v v v v
Proof-of-Work metriky 4 4 4 x
Vystup  Proof-of-Stake metriky x x x v
simulacie Througput (TPS) * x * *
Throughput (bytes) x x x v
Programovaci jazyk Java C++ Python Java
Iné Vytvorenie projektu 06/2019 04/2016 04/2019 10/2018
vlastnosti Posledni zmena v repozitdri 02/2021 10/2016  05/2021 01/2020
Podporované protokoly Bitcoin Bitcoin Bitcoin Ethereum
Litecoin  Litecoin  Ethereum  CasperIMD
Dogecoin  Dogecoin Dfinity
Handel

Tabulka 4.1: Porovnanie blockchain simulatorov.

obsahuje databazu geografickych lokalit pre uzly. Taktiez je mozné definovat cast uzlov
ako skodlivych a urcit pre ne vlastné chovanie. Projekt poskytuje jednoduché rozhranie pre
definiciu Tubovolného distribuovaného algoritmu zalozeného na zasielani sprav. Simulator
obsahuje mnozstvo uz naimplementovanych distribuovanych algoritmov a pre kazdy posky-
tuje sadu testov (napriklad, Handel, CapserIMD, Snowflake, Dfinity a dalSie). Simuldcia
ako vystup poskytuje rézne metriky relevantné pre hlasovaci konsenzus, a to zvlast pre
kazdy uzol (mnozstvo zaslanjch sprav, prenesenych dat a podobné). Dalej je vstavana pod-
pora pre rozne grafické vystupy (vykreslenie distribiicie uzlov do geografickej mapy, grafy
priepustnosti dat a podobné).

4.1.8 Porovnanie dostupnych simulatorov

Tato sekcia zhodnocuje simula¢né nastroje popisané v tejto kapitole. Z tychto nastrojov si
porovnané vlastnosti Styroch najvhodnejsi. Na zaklade ich vlastnosti je na zaver zvoleny
simulator, ktory je dalej rozsireny o simuldciu Proof-of-Stake protokolov Harmony, Solana
a Ouroboros.

Pre potreby prace definujeme niekolko poziadaviek na simula¢ny nastroj ktory pouzi-
jeme. V prvom rade pozadujeme dostupnost zdrojového kédu s licenciou open source. Dalej
pozadujeme, aby simuldtor vykazoval relativne dostato¢ni presnost v porovnani s reilnou
blockchain siefou. Dostatoc¢nou presnostou z hladiska nasSej prace sa mysli, ze simulator
vierohodne napodobuje siefovt a konsenzus vrstvu. Zaoberame sa analyzou konsenzus pro-
tokolov, a teda datova vrstva uz nie je pre simuldciu klacova.
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Tieto poziadavky spliiaji v najvicsej miere $tyri simulacné nastroje: SimBlock, Bitcoin
Simulator, BlockSim a Wittgenstein. Tabulka 4.1 sumarizuje vlastnosti tychto styroch si-
muldtorov na sietovej, konsenzus a datovej vrstve. Dalej st simuldtory porovnané z hladiska
vystupov a ostatnych vlastnosti. Na zaklade tohto zhodnotenia mézeme povedaft, zZe tieto
Styri nastroje poskytuji podobne rozsiahle moznosti. Ale porovnanie z hladiska datovej,
konsenzus a siefovej vrstvy je na pomerne vysokej tirovni a zanedbdva komplexnost jednot-
livych vrstiev. Napriklad, siefova vrstva néastroja SimBlock je zna¢ne komplexnejsia, nez
simulécie siefovej vrstvy nastroja BlockSim a Wittgenstein. Datova vrstva nie je pre tito
pracu podstatnd, a postacuje ak je mozné periodicky generovat transakcie z uré¢eného roz-
delenia (napriklad normélneho). Tato vlastnost vSetky simuldtory podporujd, pripadne je
ich pomerne jednoduché modifikovat, aby pozadovanu funkcionalitu podporovali. Naopak,
najdodlezitejsia je podpora simulécie konsenzus vrstvy. Na tejto vrstve je jedine Wittgenstein
zamerany na Proof-of-Stake simulaciu. Ostatné nastroje si uréené na Proof-of-Work a je-
dine BlockSim poskytuje velmi jednoduchti podporu Proof-of-Stake. Simulatory SimBlock
a BlockSim neumoznuju definovat skodlivé uzly. Vdaka tomu st pre ucely analyzy zrani-
telnosti nevhodnou volbou. Tato priaca nemd vysoké naroky na simulaciu siefovej vrstvy.
Nastroj BlockSim je ako jediny nevhodny z hladiska sietovej vrstvy. Dovodom je, Zze neumoz-
nuje efektivne simulovat dostatocne velké siete (1000 a viac uzlov). Z hladiska ostatnych
vlastnosti poskytuje Wittgenstein najvhodnejsie vystupy simuldcie (podpora vykreslovat
grafy a $tatistiky spojenych s hlasovanim). Dalsim aspektom je stav vyvoja jednotlivych
nastrojov. Bitcoin Simulator je projekt uz péat rokov neudrziavany. Ostatné nastroje su
pomerne aktudalne.

V tejto praci je pouzity nastroj Wittgenstein, ktory je rozsireny o pozadovanu funkci-
onalitu. Tento nastroj je ako jediny priamo urceny pre simuldcii hlasovacich protokolov
s podporov Proof-of-Stake. Najvic¢sou slabinou tohto nastroja je jeho siefova vrstva. Si-
mulator poskytuje pomerne jednoduchii implementaciu P2P siete (napriklad v porovnani
s Bitcoin simuldtorom). Na druhej strane, simuldtor umoznuje velmi efektivne zadefinovat
rozne Skodlivé scenare v ktorych sa podmnozina uzlov chova nepoctivo.

4.2 Vytvorené riesenie

Vytvoreny nastroj obsahuje okrem samotného rozsirenia simulatora Wittgenstein o zvolené
protokoly aj modul pre spracovanie a vizualne zobrazenie vysledkov jednotlivych simulac-
nych scenarov. Vytvorené riesenie ma architekttaru klient-server:

e Na strane serveru bezi samotny simuldator. Ten ma definované REST API, pomocou
ktorého sa da spustit simulécia s definovanou vstupnou konfiguraciou. Jednotlivé uzly
simulovanej siete priebezne zaznamendvaju svoj stav. Data produkované simulaciou
rozsiahlych sieti v dostatocne dlhom ¢asovom intervale sa objemovo pohybuju v jed-
notkach gigabajtov. Preto si ich server priebezne uklada do databazy'?.

o Klientska aplikacia spusta simuldciu na serveri a po jej dokonceni analyzuje data
ulozené v databaze nastrojmi uréenymi na dolovanie znalosti'? z rozsiahlych datovych
sad.

Sekvenény diagram na obrazku 4.1 ukazuje proces simuldcie. Z uzivatelského hladiska
nie je potrebné serverovi Cast nijako konfigurovat. Server (simuldtor aj databaza) je kon-

2https://www.mongodb.com/
Bhttps://pandas.pydata.org/
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Obr. 4.1: Sekvenc¢ny diagram zobrazuje proces simuldcie a vyhodnotenie jej vysledkov.

tajnerizovany technolégiou docker'®, ktoré si sama nainstaluje vetky potrebné zavislosti
do svojho virtuadlneho prostredia. Nasledne uzivatel inicializuje simulaciu zvoleného expe-
rimentu pomocou klienta. Po dokoncéeni simulédcie st vysledné grafy dostupné na strane
klienta.

Klient definuje protokol, ktory bude simulovany. Dalej pre zvoleny protokol definuje
simula¢ny scenar prostrednictvom sady konfigurovatelnych parametrov. Podporované para-
metre st zhrnuté v tabulke 4.3. Tieto parametre zasle klient serveru pomocou definovaného
API vo formate JSON. Cast parametrov je nezivisld od zvoleného protokolu a definuje
velkost siete, dizku aj pocet slotov a epoch, rozlozenie podielu medzi uzly, mnoZstvo trans-
akcii, ¢i velkost bloku. Harmony protokol navyse definuje parametre spojené s shardingom.
Dalsie parametre definuji scendr DoS ttoku na vodcov hlasovania. V pripade protokolu
Ouroboros je mozné vetvenie parametrizovat.

4.2.1 Implementacia

Simulator poskytuje nasledujice moduly, ktoré poskytuju zédkladna funkcionalitu potrebnu
pre simulaciu konsenzu v blockchaine:

e Protokol je vstupné rozhranie pomocou, ktorého sa definuje konkrétny distribuovany
algoritmus (v nasom pripade Harmony, Solana a Ouroboros). Kazdy protokol sa skladd
zo siete, uzlov a definicie sprav.

Yhttps://wuw.docker.com/
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Kategoria podielu Interval [%]
Solana Harmony Ouroboros
Velmi maly | (0.000;0.017)  (0.000;0.100)  (0.000;0.010)
Maly (0.017;0.025)  (0.100;1.000)  (0.010;0.050)
Stredny (0.025;0.035)  (1.000;2.000)  (0.050;0.100)
Velky (0.035;1.000)  (2.000;16.00)  (0.100;0.250)
Velmi velky > 1.000 > 16.000 > 0.250

Tabulka 4.2: Rozdelenie uzlov na péat kategérii z hladiska velkosti vlastneného podielu
(zv1&st pre kazdy protokol).

o Siet sa skladd z mnoziny uzlov. Simuldtor umoznuje definovat struktaru P2P siete.
Dalej je mozné definovat geografické rozlozenie uzlov, ktoré bude mat dopad na la-
tenciu zasielanych sprav. V sieti je mozné zasielat broadcastové aj unicastové spravy.

e Uzol definuje zasielanie sprav, vlastny stav a identifikicia. Dalej je mozné rozsirit
funkcionalitu uzlu o Tubovolné dalsie vlastnosti. Pre konkrétny protokol je mozné
definovat rozne uzly s rozlicnym chovanim. Samotny simuldtor uchovava statistiky
o kazdom uzle (napriklad pocet odoslanych a prijatych sprav, bytov).

e Sprdva je rozhranie, ktoré umoznuje definovat format a velkost zasielanych sprav. Toto
rozhranie umoznuje definovat protokol zasielania sprav (inak povedané postupnost
sprav v konkrétnom algoritme).

Pre konkrétne protokoly bola vzdy rozsirend implementacia uzlu o dalsiu specifickt fun-
kcionalitu. Napriklad, Solana uzol musi rozlisovat medzi vodcom a validatorom. U protokolu
Harmony bola pridand podpora pre sharding. Samotny Harmony sharding je stcastou kon-
senzus vrstvy, a teda Struktiru shardov nezabezpecuje sief. Kazdy uzol si vo svojom stave
pamétda ku ktorym shardom nalezi. Pre simuldciu Proof-of-Stake bola pridana reprezentacia
podielu v sieti. Kvoli pamétovym narokom simulacia uchovava distribtciu podielu globalne
a jednotlivé uzly k nej len pristupuju.

Wittgenstein simulator umoznuje definovat komunikaciu konsenzus protokolu na siefovej
vrstve funkciondlne. Pre siefovi komunikéciu postacuje urcit komunikujice strany a zasie-
land spravu. Samotny simuldtor potom zaruci zaslanie spravy v zvolenom case s prislusnou
latenciou. Kéd 4.1 zobrazuje rozhranie Wittgenstein simuldtoru pre definicie komunikacie
medzi uzlami. Na riadku 2 je ukézka definicie spravy v komunikacnom protokole pre uzol
v Solana sieti. Definicia spravy sa vzdy vztahuje ku konkrétnej triede uzlu (SolanaNode).
Spréava zvycajne prendsa déta (vid riadok 3). Pre kazda spravu je potrebné definovat dve
metddy: action a size. Odosielatel mdze spravu poslat vSetkym, konkrétnej skupine ¢i
jedinému uzlu (na riadku 20 je priklad zaslania spravy vSetkym). V case prijatia spravy
prijemcom sa vyvold metéda action (riadok 7), ktord zavold obsluzni metédu pre dant
triedu spravy na strane prijemcu (riadok 24). Metéda size definuje velkost spravy v bytoch
a slizi na zdznam Statistik o prenesenych datach zvlast pre kazdy uzol v sieti.

4.2.2 Namerané vlastnosti protokolov

Kazdy z troch simulovanych protokolov mé mnozstvo parametrov, ktoré budid mat velky
vplyv na jeho vysledné vlastnosti. Parametre s najvacsim vplyvom su velkost siete, rych-
lost generovania blokov a distribucia podielu. Simulacia pouziva v niektorych scenaroch
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1 /*% Specific message definition for SolanaNode. */
> public class ExampleMessage extends Message<SolanaNode> {
private Data data; // message content

4 public ExampleMessage(Data data) { this.data = data; }

6 @0verride

7 public void action(Network<SolanaNode> network, Node from, Node to){
8 to.onExampleMessageReceive (from, data);

9 }

10

11 /*x for statistics about received / send messages */

12 @0verride

13 public int size() { return data.size(); }

14 }

15

16 /** SolanaNode inherits from general network Node. */

17 public class SolanaNode extends Node {

18

19 ... // Specific node sends ExampleMessage through broadcast.

20 network.sendAll (new ExampleMessage(data), this);

23 /** Handler method for ExampleMessage receive. */
24 public void onExampleMessageReceive(SolanaNode from, Data data) { }

25 }

Kod 4.1: Priklad siefovej komunikécie pre Solana konsenzus v zdrojovom kdéde simuldtoru
Wittgenstein (programovacy jazyk Java).

stav odpovedajuci skutoénym blockchain sietam v ktorych su tieto protokoly pouzivané.
V inych experimentoch st tieto parametre experimentalne menené. Velkost siete je menena
predovsetkym z dévodu analyzu vykonnosti a skdlovatelnosti. Rychlost generovania blokov
je vo vSetkych experimentoch rovna skutoc¢nej. Distribucia podielu je zase menend z doévodu
analyzy bezpec¢nosti. Vo vSetkych troch protokoloch nie je distribicia podielu rovnomerna,
¢o ma znacne nepriaznivy dopad na Proof-of-Stake bezpecnost. Preto niektoré simula¢né
experimenty uvazuji rovnomerné rozdelenie podielu.

Vsetky tri protokoly st nasadené v realnych blockchainoch. Parametre a dostupné Sta-
tistiky tychto blockchainov boli prevzaté z nasledujicich zdrojov:

 Solana'® (ku diu 22.2.2022): Velkost siete je 1637 uzlov. Jeden blok je generovany
priblizne kazdych 400 ms.

e Harmony'® (ku dnu 24.2.2022): Siet tvori 682 uzlov a blok je generovany kazdé 2
sekundy.

Bhttps://solanabeach.io/
https://harmony.smartstake.io/
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Obr. 4.2: Distribicia skuto¢ného podielu rozdelena na péat kategérii podla velkosti.

e Cardano'” je blockchain pouzivajici Ouroboros (ku diu 4.4.2022): Siet pozostava
z 1397 uzlov a blok sa generuje kazda sekundu.

Obrazok 4.2 sumarizuje skutoénu distribiiciu podielu zvlast vo vSetkych troch blockchain
protokoloch. Uzly sii rozdelené do piatich kategérii podla velkosti podielu (velmi maly, maly,
stredny, velky a velmi velky podiel). Pre kazdy protokol st hranice jednotlivych kategorii
rozdielne. Vyznam kategérii pre kazdy protokol popisuje tabulka 4.2. V Solane vlastni len
20 uzlov % podielu. V pripade Harmony dokonca jediny uzol vlastni viac ako 16 % podielu.
Jedine v pripade Cardano (Ouroboros) nie je velka ¢ast podielu drzand velmi malym poc¢tom
uzlov. Vo vSetkych troch blockchainoch je kategoéria podielnikov s velmi malym podielom.
Tito podielnici tvoria priblizne polovicu siete ale jednotlivo vlastnia velmi maly podiel. Pre
tieto uzly je vysoko nepravdepodobné, aby sa stali vodcami slotu. Napriklad, v Cardano
sieti je 548 uzlov, ktoré spolocne vlastnia len priblizne 2% celkového podielu. Zvysnych

98 % vlastni 849 uzlov. Inak povedané, tretinu siete tvoria uzly, ktoré nedokazu konsenzus
takmer vébec ovplyvnit.

"https://adapools.org/
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Parameter Typ Vyznam

Vsetky protokoly

networkSize int Pocet uzlov v sieti.

slotDurationInMs int Dizka slotu v ms.

epochDurationInSlots int Pocet slotov v epoche.

number0fEpochs int Pocet epoch.

expectedTps int V sieti bude vznikat dostatok transakcii na to, aby bolo
mozné dosiahnut TPS stanovené touto hodnotou.

uniformStakeDistribution bool Ak true, tak vsSetky uzly vlastnia podiel prideleny
z rovnomerného rozdelenia. V opac¢nom pripade je po-
diel rozdeleny tak ako v skutocnej sieti (vid obré-
zok 4.2).

txSizeInBytes int Priemernd velkost transakcie v bytoch.

blockHeaderSizeInBytes int Velkost hlavicky bloku v bytoch.

vrfLeaderSelection bool Ak true, tak je namiesto rozvrhu vodcov pouzita prie-
bezné volba vodcu pomocou VRF (vid sekcia 5.4). Inak
je pouzity rozvrh vodcov na epochu.

mongoServerAddress string Adresa databazy MongoDB.

Harmony

number(0fShards int Pocet shardov.

ddosAttack bool DoS ttok na vodcov shardov. Utok postupne narasta
(pocet shardov pod utokom).

lambda int Nastavenie bezpecnostného parametru A.

vdfInSlot int Cislo slotu, v ktorom bude inicializované distribuované
generovanie ndhodnosti pouzivané pre urcenie rozvrhu
vodcov (vid sekcia 5.4.2).

byzantineStake float Interval v rozmedzi (0, 1), ktory uréuje percentudlny
podiel byzantskych uzol. V sieti sa vyberie takd mno-
zina uzlov, aby spolo¢ne vlastnila prave takyto podiel.

Solana

number0fNodesUnderAttack int Pocet uzlov v rozvrhu vodcov pod ttokom.

validatorReliability float Priemernd spolahlivost uzlu. Ak 1,0, tak 100 %, ak 0,0
tak 0%.

Ouroboros

p2pConnectionCount int Pocet spojeni zo susednymi uzlami pre kazdy uzol
v P2P sieti.

p2pMinimum bool Ak true, tak je p2pConnectionCount miniméalny pocet
spojeni pre uzol. Inak ide o priemerny pocet spojeni.

number0fNodesUnderDos int Pocet uzlov v rozvrhu vodcov pod ttokom.

byzantineStake float Rovnako ako pri Harmony.

forkRatio int Priemerny pocet vetiev v pripade byzantského slotu.

Tabulka 4.3: Prehlad podporovanych vstupnych parametrov simuldcie pre jednotlivé pro-

tokoly.
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Kapitola 5

Simulacné experimenty

V nasledujicej kapitole si zhrnuté vysledky simulédcie protokolov Harmony, Solana a Ou-
roboros pomocou vytvoreného simuldtoru. Zaujemca si moéze fubovolny experiment zrepro-
dukovat. Priloha A obsahuje navod, ktory vysvetluje ako simuldciu spustit (simuldcia vsak
moze trvat pre niektoré experimenty aj niekolko hodin). Ak nie je uvedené inak, experi-
menty priméarne uvazuju velkost blockchain siete a rozlozenie podielu medzi uzly zhodné zo
skutoénym (vid sekcia 4.2.2).

V pripade protokolu Solana simulécia experimentuje s hlasovanim, priepustnostou a ské-
lovatelnostou (sekcia 5.1). Protokol Harmony je simulovany z hladiska shardingu a jeho
bezpecnosti a skalovatelnosti (sekcia 5.2). Pre Ouroboros je simulovany ttok na vetvenie
blockchainu, ktory spomaluje konzistenciu (sekcia 5.3). Dalej je pre vsetky tri protokoly
pomocou simulacie demonstrovand zranitelnost v podobe DoS utoku. V sekcii 5.4 je na-
vrhnutd a odsimulovand modifikacia tychto protokolov, ktora znizuje ich zranitelnost voci
spominanému tutoku. PredovsSetkym, v pripade protokolu Harmony simulécia tohto navrhu
poukazuje na vyrazné zlepSenie bezpecnosti oproti pévodnému rieSeniu. Na zaver je porov-
nana skalovatelnost protokolov Harmony a Solana vzhladom k velkosti siete.

5.1 Solana

Solana je blockchain zamerany na vysoku priepustnost transakcii. Aktudlna Solana sief ma
priblizne 1500 uzlov (vid 4.2.2). Simulécia experimentuje aj so sietami o velkosti 10000
uzlov s cielom preverit skalovatelnost Solana konsenzu. Z bezpec¢nostného hladiska simula-
cia poukazuje na zranitelnost v podobe DoS tutoku. Experiment dalej prezentuje aktualnu
centralizaciu podielu v skutoénom Solana blockchaine. V aktualnom Solana blockchaine
vlastni len 20 uzlov s 1500 viac ako % podielu. DoS utok je v tomto pripade este i¢innejsi,
pretoze maly pocet uzlov vlastni velku ¢ast celkového podielu.

5.1.1 Hlasovanie

Hlasy st v Solana konsenze zasielané v podobe beznych transakcii. To prindsa dodato¢nu
Proof-of-Stake bezpec¢nost, pretoze za kazdy hlas musi podielnik zaplatit poplatok. Na dru-
hej strane, tieto transakcie st nezavislé od aplikacnej vrstvy blockchainu. Solana blockchain
vo svojich oficialnych Statistikdch' zverejiiuje priepustnost TPS ( Transactions Per Second),
do ktorej zapocitava aj hlasovacie transakcie. Toto je skreslujici tdaj, pretoze hlasovacie

https://solanabeach.io/blocks
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Velkost siete v uzloch Mnozstvo aplikacnych transakcii v bloku ~ TPS

1000 1000 2500

1000 10000 25000
1000 20000 50000
1000 50 000 125000
10000 1000 2500

10000 10000 25000
10000 20000 50000
10000 50 000 125000

Tabulka 5.1: Velkosti simulovanych sieti pre Solana hlasovanie.

transakcie vznikaji na trovni konsenzus vrstvy a ich mnozstvo je priamo timerné velkosti
siete. Priepustnost blockchainu je potom umelo zvysend o hlasovacie transakcie, ktoré ne-
prinasaja ziadnu aplika¢na funkcionalitu.

Nasledujuci simula¢ny experiment poukazuje na pomer hlasovacich a aplika¢nych trans-
akcii. Simulécia je opakovana pre rozne rozsiahle siete s réznym mnozstvom priebezne vzni-
kajucich aplikac¢nych transakcii. Vsetky simulované scenare st zhrnuté v tabulke 5.1. Simu-
lacia uvazuje aplikacie s vysokou produkciou transakeii (od 2500 do 125000 TPS).

Vysledky experimentu sumarizuje obrézok 5.1. Grafy zobrazuji pomer hlasovacich (oran-
zové plocha) a aplika¢nych transakcii (modrd) po dobu 200 slotov pre rézne velké siete. Graf
poukazuje na nezanedbatelnti komunikacént zataz v podobe hlasovania. Ak bude v block-
chaine vznikaf radovo viac transakcii ako je uzlov, tak bude hlasovacia zataz takmer za-
nedbatelnd. Napriklad, pre 1000 uzlov a 125000 TPS predstavuje hlasovanie necelé 2 %.
Naopak, ak bude vznikat menej transakcii ako je uzlov, tak bude hlasovanie predstavovat
majoritu transakcii v systéme (vid konfigurdcia 10000 uzlov a 1000 TPS). Ak je velkost
siete rddovo podobnd mnozstvu generovanych transakeii za blok (napriklad 10000 uzlov
a 25000 TPS), tak predstavuje hlasovanie priblizne polovicu vSetkych transakeii.

Okrem pomeru pocetnosti hlasovacich a aplika¢nych transakcii je dolezité poukéazat aj
na ich datovy pomer. Priepustnost z tohto hladiska skresluje este viac, pretoze hlasovacie
transakcie maju fixnu velkost. Najvacsie zlozky hlasovacej transakcie su digitalny podpis
(pre RSA priblizne 256 B) a hash bloku, za ktory sa hlasuje (32B). Kazdy uzol v rdmci
hlasovacieho protokolu TowerBFT (vid sekcia 3.2.2) zasle svoj hlas dvakrat. Potom teda
kazdy hlasujuici uzol spésobuje fixny prenos priblizne 0,6 KB za slot. Aplikacné transakcie
ale mo6zu predstavovat vacsi a premenlivejsi datovy prenos. Napriklad, blockchain Ethereum
umoznuje, aby niektoré transakcie boli velké az 24 KB (ide o tzv. smart contract transak-
cie?). Z tohto uhlu pohladu teda hlasovacie transakcie predstavuju typicky mensiu cast
prenasaného datového objemu. O to viac ale skresluju priepustnost, ak st zapocitavané do
Statistik priepustnosti blockchainu.

Vysledky simula¢ného experimentu poukazuji na to, ze Solana konsenzus predstavuje
neprimerane velkt komunikacni zataz, ak v systéme vznikd pomerne malé mnozstvo trans-
akcif. Solana konsenzus navySe prebieha velmi ¢asto (priblizne kazdych 400ms). Z toho
vyplyva zaver, ze Solana je urcena pre aplikacie, ktoré dokazu produkovat velké mnozstvo
transakcii v kratkom c¢ase. Tento konsenzus je preto vhodny napriklad pre aplikaciu ako
je finanény platobny systém globdalnej trovne. Ak by aplikicia neprodukovala dostatoéné

https://ethereum.org/en/developers/docs/smart-contracts/
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Obr. 5.1: Vysledky simulacie Solana hlasovania zobrazuji pomer aplika¢nych a hlasovacich
transakcii pre rozne velku siet v Case.

mnozstvo transakcii, Solana by mohla nastavit dlhsiu periédu generovania bloku. Toto rie-
Senie by vsak predlzilo ¢as do finalizacie transakecii.

5.1.2 DoS atok na vodcu

Nésledujtci experiment simuluje DoS dtok na vodcu hlasovania Solana konsenzu. Pre Gtoc-
nika je najvyhodnejsie v kazdom slote Gtocit na aktualneho vodcu. Takyto ttok je teoreticky
mozny, kedze rozvrh vodcov je dopredu znamy. Utok by mal za nasledok nulovi priepustnost
transakcii po dobu celej epochy. Vodcovia sa ale menia kazdych 400 ms a sief ma aktudlne
viac ako 1500 uzlov. Je preto nepravdepodobné, ze by utocnik dokazal tak efektivne itocit
na lubovolny uzol v tak kratkych intervaloch. Utoénik si ale méze zvolit len niekolko uzlov,
ktoré budu v danej epoche najcastejsie vodcami. Aktualne v Solana blockchaine vlastni viac
ako % podielu len 20 uzlov. Tento stav povedie k tomu, Ze va¢sinu epochy bude vodca prave
jeden s tychto uzlov.

Uvazujme simula¢ny scenar, v ktorom je 1500 uzlov. Simulacia je najprv vykonana bez
DoS utoku na vodcu. Nésledne je opakovand s narastajucim poc¢tom uzlov, na ktoré sa atoc¢i
(5, 10, ..., 50). Utoénik sa zameriava na uzly, ktoré st najcastejsie vodcami. Cely experi-
ment je simulovany pre rovnomerné rozdelenie podielu medzi uzlami, ale aj pre skuto¢né
rozdelenie, v ktorom minorita uzlov vlastni velk ¢ast podielu.

Vysledok simulacie zachytava obrazok 5.2. Osa x reprezentuje pocet uzlov, ktoré si pod
DoS utokom. Spodny graf zobrazuje celkovy podiel, ktory vlastnia tieto uzly. Horny graf
ukazuje zdvislost priepustnosti transakcii (TPS) na pocte uzlov pod ttokom. S narastajicim
poc¢tom uzlov pod DoS utokom klesd priepustnost blockchainu. V pripade rovnomerného
rozdelenia podielu je tato zavislost linedrna. Pri itoku na 45 uzlov (teda 3 % siete) poklesla
priepustnost priblizne o 10 %. Pri skuto¢nom rozdeleni podielu je ale prepad priepustnosti
vyrazny aj pre maly pocet uzlov pod DoS ttokom. Pri ttoku na 45 uzlov klesla priepustnost
o viac ako 50 %.
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Obr. 5.2: Solana pod DoS ttokom: Simulacia itocila na rézny pocet uzlov (osa x) a sledovala
vplyv ttoku na priepustnost (horny graf). Spodny graf ukazuje velkost podielu vlastneného
uzlami, ktoré st pod ttokom (zv1ast pre rovnomerné a skuto¢né rozdelenie podielu v sieti).

Experiment poukazuje na bezpeénostni slabinu Solana konsenzu v podobe DoS ttoku.
Tento utok je navyse vyrazne efektivnejsi ak je rozdelenie podielu v sieti nevyvazené.

5.1.3 Priepustnost a skalovatelnost

Simula¢ny experiment popisany v tejto sekcii sa zameriava na skalovatelnost Solana kon-
senzu vzhladom k velkosti siete. V rdmci experimentu je simulovana rozne velkd siet (od
1000 po 10000 uzlov). Experiment predpokladd, ze podla velkosti siete vznikd v systéme
mnozstvo transakcii. Simulacia dalej uvazuje, ze blok ma velkost hlavicky 80 B, priemerna
aplikaénd transakcie je 670 B a hlasovacia transakcia predstavuje 256 B (velkost RSA digi-
talneho podpisu). Jednotlivé behy simuldcie st porovnané z hladiska skélovatelnosti a prie-
pustnosti. Tabulka 5.2 zhfna vstupné parametre pre jednotlivé simulacie.

Vysledok simulacného experimentu prezentuje obrazok 5.3, ktory zobrazuje histogram
prijatych dat v MB pre rozne velké siete. Ide o data priemerne prijaté jednym uzlom za
dobu jedného slotu. Pre siet 1 000 uzlov je medién prijatych dét 2,2 MB (maximélne 5,3 MB).
Pre siet 10000 uzol je medidn 22,8 MB (maximdalne 53 MB). Narast prenesenych dat teda
rastie linedrne vzhladom k velkosti siete. Solana siet teda umoznuje linedrnu skalovatelnost.
Jeden slot méa dizku 400 ms, a teda pre najvic¢siu simulovand siet potrebuje uzol prijat
priblizne 57 MB/sec. Na 1 Gbps linke by takyto datovy prenos uzol zvladol bez problémov
(1 Gbps mé priepustnost priblizne 125 MB/s). AvSak, na vrchole vytazenosti potrebuje uzol
priepustnost az 132 MB/s. V tychto kritickych momentoch by finalita konsenzu nedokézala
zachovat 400 ms.
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Uzly  TPS  Velkost bloku [MB]

1000 3000 2
2000 6000 4
5000 15000 10
10000 30000 20

Tabulka 5.2: Solana priepustnost: Vstupné parametre pre jednotlivé behy simula¢ného expe-
rimentu.
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Obr. 5.3: Solana skalovatelnost: Histogram prijatych dat za slot pre priemerny uzol v rézne
velkej sieti.

5.2 Harmony

Blockchain protokoly zalozené na hlasovani zvyc¢ajne predstavuji problém v pripade velkych
sieti. Uzniest konsenzus pomocou volieb vo velkej decentralizovanej sieti zaberie nezanedba-
telny cas, ktory porastie s velkostou siete. Harmony tento problém minimalizuje pomocou
shardingu, ktory rozdeli sief na mensie skupiny uzlov. Simuldcia Harmony experimentuje
s shardingom a jeho Skalovatelnosfou a priepustnostou. Simulacia sa taktiez zameriava na
bezpecnost Harmony shardingu. Rozdelenie siete na podskupiny moéze znizit bezpecnost
Proof-of-Stake mechanizmu. Z tohto hladiska je vykonany simula¢ny experiment, ktory
sa snazi ovladnuf podskupinu uzlov. Vysledky experimentu poukazuji na dobrid odolnost
Harmony shardingu voc¢i tomuto typu zranitelnosti. Na zaver je prezentovany DoS ttok
na vodcu hlasovania. Simulacia poukazuje na velkt zranitelnost Harmony konsenzu voci
tomuto utoku.

5.2.1 Sharding

Harmony sharding distribuuje celkové hlasovacie pravo priblizne rovnomerne do vsetkych
shardov. Z toho vyplyva, ze jeden uzol moéze byt prideleny do viacerych shardov. Pres-
nost distribiicie medzi shardy je uréené parametrom X (vid sekcia 3.1.2). Cim je hodnota A
vacsia, tym je distribuicia podielu v shardoch viac podobnda skutoc¢nej celkovej distribucii.
Vicsia A teda predstavuje vacsiu bezpecnost, pretoze je nepravdepodobnejsie ovladnutie
podskupiny uzlov. Stcasne ale rastica A zvysuje redundanciu uzlov v shardoch. S naras-
tajucou redundanciou sa zvysuje aj komunikacni zataz. To vedie k znizeniu efektivnosti
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Obr. 5.4: Harmony sharding: Teplotnd mapa podobnosti medzi skutoénym podielom uzlov
a hlasovacim pravom v jednotlivych shardoch. Shardy predstavuju riadky. Stipce ukazuju
vysledky simulécie pre rdézne A\. Hodnota p reprezentuje priemerny pocet uzlov v jednom
sharde pre dané A.

Harmony shardingu. Nastavenie parametru A teda predstavuje kompromis medzi bezpec-
nostou a skalovatelnostou.

Simulécia roznych hodndt A experimentuje s bezpeénostou shardingu pre siet s velkostou
1000 uzlov. Experiment uvazuje, ze podiel uzlov v sieti je pre kazdu epochu z rovnomerného
rozlozenia. Takéto rovnomerné rozdelenie hlasovacieho prava je idedlny stav z hladiska
decentralizovanosti Proof-of-Stake konsenzu. Simuldcia porovnédva celkovy podiel s tym,
ktory bol skutocne prideleny jednotlivym uzlom v kazdom sharde.

Vysledok simulacie zhina teplotnd mapa na obrazku 5.4, ktora zobrazuje v jednotlivych
stipcoch v¥sledok simuldcie pre konkrétne A. Hodnota y reprezentuje priemerny pocet uzlov
v jednom sharde pre dané \ (mdzeme vidiet, Ze u rastie tmerne k velkosti A). Jednotlivé
riadky ukazujui namerant korelaciu medzi celkovym hlasovacim podielom a tym, ktory bol
skuto¢ne prideleny uzlom v danom sharde. Na korelaciu bol pouzity Spearmanov® korela¢ny
koeficient. Mézeme vidiet, ze rastiice A zvysuje podobnost hlasovacieho podielu v shardoch
vodi skutoénému. Z teplotnej mapy je vidiet, ze hlasovaci podiel v jednotlivych shardoch za-
¢ina byt vyznamne podobny skuto¢nému az pre A > 3000. Pri takto vysokej A st v kazdom
sharde takmer vSetky uzly (pre A > 3000 je u ~ 1000). To vsak uplne odstranuje potencial

Shttps://www.sciencedirect.com/topics/mathematics/spearman-correlation
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Obr. 5.5: Simulidcia Harmony ttoku na ovladnutie podskupiny uzlov. Histogramy hlaso-
vacieho podielu byzantskjch uzlov za 1000 epoch. Cervend ¢ast predstavuje incidenty, pri
ktorych bol prideleny podiel v sharde nepravom vacsi ako %

skalovatelnosti, a naopak este zvysuje komunika¢ni zafaz. Harmony doporucuje nastavit
A = 600. V takejto konfiguracii je podobnost distribiicie podielu nizsia a v kazdom sharde
je priblizne 400 uzlov. Priemerne sa v tomto pripade uzol vyskytuje v 1,6 shardoch (teda
vacsina uzlov je prave v dvoch shardoch a niektoré len v jednej). Vysledky experimentu uka-
zuju, ze distribucia podielu medzi shardy je nepresné a teoreticky umoznuje nepoctivému
podielnikovi ziskat v niektorej sharde vacsi podiel ako v skutoc¢nosti vlastni. S pravdepo-
dobnostou vyskytu takéhoto incidentu experimentuje simulacia popisana v sekcii 5.2.2.

5.2.2 Utok na podskupinu uzlov

Uvazujme incident, ze nepoctivé uzly (dalej len byzantské) vlastnia menej ako % podielu.
Ak by Harmony nepouzival sharding, ito¢nici by nemali dostatoény podiel na manipulaciu
blockchainu. Ale vdaka nedokonalosti prerozdelovania hlasovacieho prava ziskaju nepra-
vom v niektorom sharde dostatoény podiel (teda %) na prekazenie konsenzu po dobu celej
epochy.

Simula¢ny experiment popisany v tejto sekcii analyzuje ako ¢asto by mohol nastat tento
incident. Experiment simuloval 1000 epoch, a teda 1000 redistribucii do shardov. Pre si-
muléciu je nastavené A\ na odporicand hodnotu 600. Celd simulacia je viackrat opakovana
s roznym mnozstvom byzantského podielu (postupne 28, 30 az 32%). Simuldcia uvazuje
siet s velkostou 1000 uzlov a Styri shardy. Rozdelenie podielu je rovnomerné.

Vysledok simulédcie zhfnaju histogramy na obrazku 5.5, ktoré zachytavaju distribuciu
byzantského hlasovacieho podielu v shardoch. V pripade 5.5a je 30% celkového podielu
byzantského a v pripade 5.5b ide az o 32%. V oboch scendroch mé distribicia byzant-
ského hlasovacieho podielu ocakdvant stredni hodnotu. Avsak, mozeme vidiet, ze rozptyl
je pomerne vysoky. Cim viac sa celkovy byzantsky podiel priblizuje %, tym Castejsie tieto
incidenty nastavaji. Za dobu 1000 epoch boli uzly rozdelené do 4000 shardov. Ak byzant-
sky podiel predstavoval 30 %, tak nastalo 110 incidentov kedy byzantské uzly v niektorej
sharde ziskali viac ako % podielu. V tejto konfiguracii je teda pravdepodobnost popisaného
incidentu 2,8 %. Utoénici so ziskanym podielom nemézu ovladnut hlasovanie (na ovladnutie
hlasovania je potrebné viac ako % podielu). Uto¢nici ale mézu prerusit konsenzus. V dangch
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Obr. 5.6: Simuldcia Harmony skalovatelnosti: Priemerné mnozstvo dat, ktoré uzol prijme
za jeden slot v zavislosti na velkosti siete.

pripadoch teda teoreticky moze konsenzus po dobu celej epochy (viac ako 18 hodin) pre-
stat fungovat. V ovladnutej sharde potom bude po dobu celej epochy nulova priepustnost
transakcii.

Ak bol byzantsky podiel mensi ako 28 %, tak takéto incidenty vobec nenastivali. Ak
bol byzantsky podiel 32 %, tak tieto incidenty nastévali s pravdepodobnostou 22 %. Je ale
potrebné podotkniit, ze ak byzantské uzly vlastnia tak velkd ¢ast podielu, ide o itok priamo
na Proof-of-Stake a nie len sharding. Ak je v Proof-of-Stake konsenze vlastnena tak velka
cast celkového podielu byzantskou skupinou, tak ide o problém aj keby Harmony sharding
vobec nepouzivalo.

Vysledky simula¢nych experimentov ukazuji, ze Harmony sharding poskytuje pomerne
vysokd bezpecnost. Utoénici potrebuji pre ovladnutie shardy v podstate rovnaky podiel
ako aj pre ovladnutie celej siete (viac ako %)

5.2.3 Priepustnost a skalovatelnost

Nasledujuci simula¢ny scenar vyhodnocuje priepustnost transakcii v Harmony vzhladom na
velkost siete. V simuldcii je uvazované, ze velkost hlavicky kazdého bloku je 80 B. Velkost
transakcie zavisi na aplikdcii, ktora blockchain poskytuje. Simulédcia predpoklada krypto-
menu podobni Bitcoinu. Transakcia je preto priemerne velkd 670B (priemerna velkost
Bitcoin transakcie v roku 2021 vypocitand z dostupnych $tatistik”). Simuldcia dalej pred-
pokladé, ze v sieti vznikd dostatok transakcii na to, aby bolo mozné do kazdého bloku

“https://www.blockchain.com/charts
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Obr. 5.7: Harmony DoS utok: Simulécia postupne narastajiceho ttoku na vodcov hlasova-
nia.

v kazdom sharde pridat priblizne 600 novych transakcii. Kazdy blok by teda mal mat
priblizne 400 KB. Hodnota X bola nastavena na odporuc¢ani hodnotu 600. Harmony dopo-
rucuje, aby pocet shardov v sieti bol uréeny podla vzorca 5z5, kde n je pocet uzlov v sieti.
Simulécia bola preto opakovana postupne pre narastajici pocet uzlov a shardov (2 shardy
a 500 uzlov, 4 shardy a 1000 uzlov, ..., 40 shardov a 10000 uzlov).

Vysledok simulacie sumarizuji grafy na obrazku 5.6. Mozeme vidiet, Zze priepustnost
transakcif za slot sa linedrne zvysuje s narastajicim poc¢tom shardov (stredny graf). Z toh-
to hladiska sharding skuto¢ne umoznuje efektivne skalovat velkost siete. Na druhej strane,
graf taktiez ukazuje mnozstvo dat v MB, ktoré kazdy uzol priemerne prijal za dobu jedného
slotu (spodny graf). Komunika¢na zétaz konsenzu rastie s narastajicou velkostou siete aj
napriek shardingu. Ak mé siet 40 shardov, tak uzol pocas jedného slotu prijme priblizne
15MB (teda 7,5MB/s). Uvazujme, zZe celd siet pouziva minimalne 1 Gbps linku. Kazdy
uzol potom méze prijat priblizne 125 MB/s. Komunikaéné zétaz spojend s hlasovanim je
teda v takejto konfiguracii jednoznacne zvladnutelna.

5.2.4 DoS atok na vodcu

Nasledujuci experiment ukazuje nachylnost Harmony na DoS utok. Simulovana sief ma 1000
uzlov a styri shardy. Pocas epochy je pomocou DoS tutoku docasne znemoznend komunikacie
pre vodcu kazdého shardu. Bez vodcu ostatné uzly nemédzu uzniest konsenzus. Utok je
stupnovany: postupne sa Utoci na 1,2,3 az 4 vodcov siiasne.

Vysledky experimentu zobrazuje obrazok 5.7, ktory ukazuje mnozstvo transakcii fina-
lizovanych v jednotlivych slotoch. V slote 125 zacal Gtok na jedného vodcu. Od slotu 250
boli pod utokom dvaja vodcovia. V slote 375 uz traja a od slotu 500 vsSetci Styria. Z grafu
je vidiet, ze v tychto momentoch vzdy doslo k poklesu finalizovanych transakcii priblizne
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Obr. 5.8: Ouroboros forking: Histogram mnozstva byzantskych blokov, ktoré boli vygene-
rované kontinualne za sebou po dobu 1000 slotov.

0 %. 7 experimentu je vidief, Zze stac¢i intenzivny utok len na 4 uzly v sieti s 1000 uzlami

a cely blockchain prestava fungovat. NavysSe je tento atok mozné vykonat bez akéhokolvek
podielu v blockchaine. Utoc¢nici teda neriskuji ziadnu stratu zdrojov.

5.3 Owuroboros

Ouroboros konsenzus je zaloZzeny na nahodnej volbe. V systéme neprebieha hlasovanie. Si-
mulac¢né experimenty sa preto zameriavaju na ttok vetvenia, ktoré je pri ndhodnej volbe bez
hlasovania vzdy mozné. Vysledky simuldcie ukazuji, ze Ouroboros dovoluje len kratkodobé
vetvenie u ktorého nie je mozné vykonat skutoény double-spending utok. Na druhej strane,
aj kratkodobé vetvenie predlzuje ¢as do finality bloku. Dalej simulcia experimentuje s DoS
utokom na zoznam vodcov, ktory Ouroboros pouziva.

5.3.1 Utok zdvojenia vydavkov (vetvenie)

Ouroboros konsenzus je zaloZzeny na ndhodnej volbe a nie na hlasovani (na rozdiel od Har-
mony a Solana konsenzu). Nahodnd volba pri vybere vodcu principidlne umoziuje vetvenie.
Ouroboros poskytuje zabezpecenie proti modifikécii historie uz finalizovaného retazca (na-
hradenie Casti retazca alternativnou vetvou). AvSak, doc¢asné vetvenie pred finalizdciou je
v tomto protokole mozné. Ak sa stane vodcom byzantsky uzol, m6ze vygenerovat niekolko
roznych blokov a tie rozposlat do P2P siete. Kazdy uzol v sieti bude povazovat za spravny
blok ten, ktory mu pride ako prvy. Vetva sa ukon¢i hned v dalsom slote, pretoze dalsi vodca
si vyberie jeden s tychto blokov. Zvoleny blok sa pouzije ako predchodcu nového bloku
a jeho vetva sa tak stane najdlhsou. Pravdepodobnost, Zze byzantsky uzol ziska dva vod-
covské sloty po sebe je zanedbatelnd, ak nevlastni velmi velky podiel. Blok v hibke jedna
by sa teda mohol povazovat za finalizovany. Teoreticky by vSak mohla nastat situdcia, ze
byzantské uzly tvoria koaliciu, ktord spolo¢ne vlastni pomerne velky podiel. Potom moze
nastat incident, ze niekolko po sebe nasledujtcich slotov budu vzdy vodcovia prave uzly
z tejto koalicie. V takomto scenari vetvenie nekonéi po jednom slote, ale méze byt udrzia-
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Obr. 5.9: Ouroboros vetvenie: Priebezny stav blockchainu z pohladu jednotlivych uzlov v
case.

vané po vsetky tieto sloty. Tym sa predlzuje ¢as do finalizacie bloku. Popisana situacia je
predmetom dalsieho simulacného experimentu.

Simuléacia uvazuje siet z velkostou 1 500 uzlov, ktoré maju rozdelenie podielu rovnaké ako
skuto¢nd Cardano siet (vid sekcia 4.2.2). V sieti je 157 uzlov byzantskych a spolo¢ne vlastnia
15 % podielu. Obrazok 5.8 ukazuje histogram fork incidentov za 1000 simulovanych slotov.
Byzantsky vodcovia mali 87 prilezitost{ vygenerovat jeden blok. Dalej mohli v 16 pripadoch
vytvorit dva bloky v rade. Dokonca nastala aj situdcia kedy vygenerovali tri alebo Styri
bloky v rade. V simulovanom experimente teda za 1 000 slotov (priblizne 15 minit) nastala
jedenkrat situécia, ze blok je finalizovany az po Styroch slotoch (priblizne 4 sekundy).

Obrazok 5.9 zobrazuje priebezny stav blockchainu. Osa x ukazuje jednotlivé sloty a osa
y stav blockchainu pre kazdy uzol v sieti. Jednotlivé farby reprezentuji vetvy blockchainu
v danom slote. Simulécia uvazovala, ze byzantsky vodca vytvori siCasne maximélne péat
vetiev. Vidime, ze vo vacsine slotov vznikd vetvenie. Na druhej strane, majorita siete vlastni
rovnakd vetvu (modra farba), a to vo vicsine slotov.

Obrazok 5.10 zobrazuje zvlast len sloty kedy v sieti uz neexistuje majorita. V tychto
slotoch najviac uzlov vlastni modré vetva (anglicky fork). Cervené éiara zobrazuje polovicu
uzlov siete. Vidime, ze v tychto incidentoch v sieti neexistuje majorita. Byzantska koalicie
s celkovym podielom 15 % teda v simulécii dokdzala az 42-krat dostat siet do takého stavu,
ze rovnaky blockchain vlastnilo menej ako 50 % uzlov.
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Obr. 5.10: Ouroboros vetvenie: Vyber slotov v ktorych neexistuje ziaden stav, ktory by
vlastnila majorita uzlov siete.

5.3.2 DoS atok na vodcu

Ouroboros pouziva rozvrh vodcov, ktory urcuje uzly vytvarajuce bloky v jednotlivych slo-
toch. V principe ide o rovnaku techniku aku pouziva protokol Solana. V sekcii 5.1.2 bola
popisand nachylnost Solany na DoS utok na vodcu. Ouroboros umoznuje podobnt zrani-
telnost. Vodca slotu v protokole Ouroboros neslizi ako vodca hlasovania (na rozdiel od
Solany). Tato rola udeluje danému uzlu préavo ako jedinému vytvorit novy blok v urce-
nom slote. Ouroboros nepouziva hlasovanie, a preto DoS utok nebude cielit na prekazenie
hlasovania. Zamerom uto¢nika bude znemoznit distribiiciu nového bloku. Toho dosiahne
napriklad tym, Ze sa mu podari izolovat Cast siete v ktorej je vodca. Tuto situdciu nazy-
vame partitioning. Principidlne je viak ttok podobny ako v pripade Solany. Utoénik si zvol{
uzly, ktoré si v rozvrhu vodcov najcastejsie, a prave na tie utoci.

Simulécia DoS dtoku uvazuje siet podobnu skuto¢nej sieti Cardano (vid sekcia 4.2.2).
Systém ma 1500 uzlov a rozdelenie podielu ako v Cardano blockchaine. Simulacia bola
opakovanda s roznym poc¢tom uzlov, na ktoré bol vykonany DoS ttok (postupne 0, 30, 60
a 90 najcastejsich vodcov). Obrazok 5.11 sumarizuje vysledok simuldcie. Pre prehladnost je
priepustnost transakcii priemerovana do ¢asovych intervalov po pét slotov. Siet bez ttoku
produkuje stabilne priemerne 3 000 transakcii za slot. Ak je pod utokom 30 uzlov, prie-
pustnost klesne priblizne na 2500 transakcii. Pri este va¢Som pocte uzlov pod ttokom
priepustnost klesa este viac. Mozeme vidiet, ze v mnohych slotoch je stale propagovanych
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priblizne 3000 transakcii. Ide o sloty vlastnené uzlami, ktoré nie st pod utokom. Naopak,
v pripade 60 a viac uzlov pod tutokom nastévaju incident kedy aj péat slotov za sebou je
vodca pod utokom. V tychto momentoch sief v podstate po dobu piatich sekiind neprepusta
7iadne transakcie. Vysledky simuldcie poukazuji na zranitelnost rozvrhu vodcov. Utoénici
navysSe ani nemusia vlastnit ziadne zdroje v blockchaine, pretoze rozvrh vodcov je verejna
informaécia.
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Obr. 5.11: Ourobors DoS 1tok: Priepustnost transakcii pre rozny pocet uzlov pod DoS
utokom.

5.4 Navrhované vylepsSenie bezpecnosti

Vysledky simulacnych experimentov poukdzali na bezpecnostnu slabinu v podobe DoS

utoku na vodcu pre protokoly Solana (vid 5.1.2), Harmony (vid 5.2.4) aj Ouroboros (vid 5.3.2).
Hlavnym dévodom je, ze vSetky tri protokoly pouzivaju rozvrh vodcov. Ten je verejne do-
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stupny a umoznuje planovat ttok na dlhé ¢asové obdobie (hodiny az dni). Jednym rieSenim
tohto problému je ochrana na trovni sietovej vrstvy. Siet moze poskytovat firewall, ktory
DoS utoky neumozni. Inym rieSenim je, ze siet moze poskytovat anonymizacni vrstvu (na-
priklad zndma anonymiza¢na siet Tor [18]). Anonymizicia by odstranila potencial DoS
utoku uplne. Na druhej strane, anonymizécia predstavuje nezanedbatelné zvysenie komu-
nikacnej zataze. Priepustnost blockchainu by pridanim tejto vrstvy klesla. Obe riesenia od-
stranuju nedostatok az dodato¢ne na siefovej vrstve. Pri¢inou samotnej zranitelnosti je ale
konsenzus protokol, ktory pouziva rozvrh vodcov. Odstranenim rozvrhu vodcov by ttocnici
z vacsej miery stratili moznost urcit klticové uzly pre DoS utok. Existuju aj konsenzus pro-
tokoly, ktoré rozvrh vodcov pre svoje fungovanie nepotrebuji. Algorand [23] je blockchain
zalozeny na hlasovani s vodcom (rovnako ako Harmony alebo Solana). Algorand vSak urcuje
vodcu nepredvidatelne. Utoénici teda nemézu dopredu uréit ciel DoS ttoku (iba ¢astocne
na zaklade rozdelenia podielu v sieti, pretoze najbohatsie uzly buda najpravdepodobnejsie
vodcami). Nahradenie rozvrhu vodcov za schému pouzitii v Algorande, by mohlo odstranit
tuto bezpecnostnu slabinu priamo na konsenzus vrstve.

5.4.1 Verifiable Random Function

Algorand je Proof-of-Stake konsenzus protokol zalozeny na byzantskom hlasovani. Pre kazdé
kolo hlasovania potrebuje Algorand urc¢if vodcu, ktory bude publikovat novy blok. V danom
kole hlasovania nie je dopredu zname kto bude tento vodca. Algorand zabezpecuje volbu
vodcu pomocou kryptografickej schémy Verifiable Random Function (VRF [26]), ktord po-
zostéva z troch algoritmov [25]:

o Keygen() = (Vk, Sk): Kazdy uzol si pre seba pomocou algoritmu Keygen vygeneruje
dvojicu klicov, kde Sk je tajny kluc a Vk je verejny klac. Verejné kltuce sa zverejnia
pre vSetky uzly v sieti.

o FEwvaluate(Sk,X) = (Y, p): Pre kazdé kolo hlasovania je verejne zndmy nahodny reta-
zec X . Kazdy uzol pouzije funkciu Evaluate so svojim tajnym kldcom Sk a refazcom
X. Vystupom je dvojica (Y, p), kde Y je pseudondhodny retazec a p je dokaz. Uzol
si nasledne overi podmienku Y € P, kde P je interval s velkostou priamo timernou
podielu daného uzlu. Ak podmienka plati, uzol je potencidlnym vodcom. V takom
pripade sa zacne uzol chovat ako vodca. Napriklad publikuje novy blok. Suc¢astou
tohto bloku bude aj dvojica (Y, p).

o Verify(Vk,X,Y,p) = 0/1: Ked lubovolny uzol prijme navrhovany blok od potencial-
neho vodcu, pouzije funkciu Verify. Vk je verejny kla¢ potencidlneho vodcu. Dvojicu
(Y, p) ziskal ako stucast ndvrhu. Ak Y prinédlezi p, tak vystupom Verify je 1, inak 0.
V pripade, Ze verifikdcia prebehla tispesne, overi uzol podmienku Y € P (rovnako ako
bolo popisané v predchadzajicom kroku).

KTucovou vlastnostou tejto schémy je, ze vodca nie je dopredu znamy. Zaroven je pravde-
podobnost volby vodcu priamo timernd jeho podielu (princip Proof-of-Stake).
Jednotlivé protokoly experimentédlne upravme tak, aby pouzivali VRF schému:

e Harmony: Po rozdeleni uzlov do shardov sa nebude pouzivat jeden uzol ako vodca
po dobu celej epochy. Namiesto toho, sa v danej epoche pre kazdy slot pouzije VRF
na urcenie vodcu hlasovania.

¢ Solana: Rozvrh vodcov na epochu sa nahradi VRF pre kazdy slot.
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Obr. 5.12: Harmony s VRF: Porovnanie priepustnosti transakcii pri DoS ttoku v pripade
pévodného rozvrhu vodcov a volby vodcu pomocou VRF.

¢ Ouroboros: Rozvrh vodcov po dobu epochy, rovnako ako v pripade Solana, bude
nahradeny priebeznou volbou pomocou VRF.

5.4.2 Harmony s VRF

Nasledujici simula¢ny scendr opakuje DoS utok popisany v sekcii 5.2.4. Simuldcia stéle
uvazuje rovnaky postup pre rozdelenie uzlov do shardov. Ale v jednotlivych shardoch uz
nie je jediny vodca po celi dobu epochy. Namiesto toho je pre kazdy slot vzdy pouzita
nepredvidatelnd volba vodcu pomocou VRF. Utoénici teda uz nemozu dtodit na konkrétny
uzol. Najucinnejsi sposob utoku je preto zvolit niekolko uzlov s najvac¢sim podielom v zvole-
nom sharde. Simulacia uvazuje, ze toc¢nici si zvolia vzdy péat najbohatsich uzlov v kazdom
sharde. Vysledok simulécie zobrazuje obrazok 5.12. V pévodnom protokole stacil tok na
Styri uzly a siet prestala propagovat transakcie. V pozmenenom protokole sa v poslednej
faze toci na 20 uzlov stcasne a priepustnost transakcii nie je takmer vobec ovplyvnena.
Obcasny pokles transakcii je zapri¢ineny tym, ze titokom sa nahodou podarilo zasiahnut
aktualneho vodcu v danom sharde. Vysledok experimentu ukazuje, ze nahradenie rozvrhu
vodcov za VRF volbu vyrazne zvysi odolnost Harmony voci DoS utoku.

5.4.3 Owuroboros a Solana s VRF

Nasledujici experiment vyhodnocuje odolnost protokolov Ouroboros a Solana voc¢i DoS
utoku pri pouziti VRF volby vodcu. V oboch pripadoch je simulovana siet velka 1500
uzlov a DoS 1utok je aplikovany na 30 najbohatsich uzlov. Pre objektivnejsie porovnanie
je rozdelenie podielu v oboch sietach generované z rovnomerného rozdelenia. Simulacia je
nastavend tak, aby priepustnost bez utoku bola priblizne 3 000 transakcii za slot.
Vysledok experimentu sumarizuje obrazok 5.13, ktory ukazuje histogram propagovanych
transakcii v ¢ase zvlast pre oba protokoly. Vysledky simulécie st1 velmi podobné v obidvoch
pripadoch. Toto je o¢akavané, pretoze oba protokoly pouzivaju principidlne rovnaky spdsob
volby vodcu. Modry histogram ukazuje priepustnost transakcii v pripade pouzitia rozvrhu
vodcov. Za 1000 simulovanych slotov doslo v oboch protokoloch k priblizne 100 incidentom,
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Obr. 5.13: Solana a Ouroboros s VRF: Histogram priepustnosti transakcii pre DoS utok na
rozvrh vodcov (modra) a VRF volbu (oranzova).

kedy DoS utok zasiahol aktudlneho vodcu slotu. V tychto pripadoch je nulova priepustnost
transakcii. Z dlhodobého hladiska potom priepustnost klesne priemerne o 10 %. Oranzové
stlpce zase ukazuju simuldciu rovnakého ttoku, ale s pouzitim nepredvidatelnej volby vodeu
pomocou VRF. V oboch protokoloch je opdt podobny trend. Mnozstvo uspesnych DoS
utokov kleslo zo 100 na asi 20. Priemerne teda priepustnost klesne len o 2 %. Pre simulovani
konfiguraciu teda VRF znizilo v oboch protokoloch priblizne patnasobne pravdepodobnost
uspesného DoS tutoku na vodcu.

5.5 Porovnanie skalovatelnosti

Nasledujuica sekcia zhodnocuje a porovnava vykonnost analyzovanych protokolov z hladiska
skalovatelnosti velkosti siete. Pre objektivnost porovnania st simulované siete vzdy rovnako
velké a rozdelenie podielu je rovnomerné. Vo vsetkych sietach vznikd rovnaké mmnozstvo
aplikacnych transakcii. V pripade Harmony je pocet shardov odvodeny ako 555, kde n je
pocet uzlov siete.

Solana a Harmony su protokoly zalozené na hlasovani a Ouroboros na ndhodnej volbe.
Komunikaéna zataz je v pripade hlasovania nezanedbatelne vacsia. Porovnanie vytazenosti
siefovej komunikacie medzi Harmony a Solana vzhladom na velkost siete poukaze na skalo-
vatelnost protokolov. Naopak, porovnanie s protokolom Quroboros je neobjektivne, pretoze
protokoly ndhodnej volby nemaju ziadnu nadbyto¢ni komunikacéni zataz okrem samotnej
distribicie nového bloku. Tento simula¢ny experiment preto porovnava mnozstvo prijatych
dat za sekundu pre priemerny uzol v protokoloch Harmony a Solana. Experiment postupne
simuluje siete s velkostami 1 000, 5000 a 10000 uzlov. Mnozstvo transakcii je pre oba pro-
tokoly rovnaké a je vzdy priamo timerne vzhladom k velkosti siete.

Vysledok experimentu ukazuje obrazok 5.14, ktory zobrazuje histogram prijatych dat
za sekundu pre priemerny uzol. Solana komunikac¢na zataz rastie linearne vzhladom k vel-
kosti siete. Pre siet 1000 uzlov je medidn prenesenych dat 2,7 MB/s. Pre siet 5000 uzlov
ide o 13,4MB/s a pre 10000 uzlov je to 29,9MB/s. Linedrny rast komunikaénej zataze
je dobry vysledok. Navyse aj pre sief s velkostou 10000 uzlov je komunikacia pomerne
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Obr. 5.14: Histogram sietovej vytazenosti protokolov Harmony a Solana pri hlasovani
v rozne velkych sietach.

mald (30MB/s je bezproblémovy prenos pre 1 Gbps linku). Harmony komunika¢nd zétaz
je vdaka shardingu este optimélnejsia. Pre sief 1000 uzlov je medidn 1,5MB/s, pre 5000
ide 0 8,4MB/s a pre 10000 predstavuje median prenesenych dat 16,8 MB/s. V priemere
prenesie jeden uzol v Harmony o takmer polovicu menej dat, nez Solana, a to nezavisle na
velkosti siete.

Vysledky experimentu ukazuju, ze oba protokoly umoznuje efektivne skalovat velkost
siete. Komunikacna zafaz rastie linedrne vzhladom k velkosti siete, ¢o je stale dobry vysledok
(napriklad klasicky hlasovaci algoritmus PBFT skaluje az kvadraticky). Protokol Harmony
navyse, vdaka shardingu, dosahuje takmer o polovicu nizsi datovy prenos ako Solana.

5.6 Zhrnutie a diskusia

Simulacia Solana konsenzu ukéazala na jeho nezanedbatelni komunikacént zataz spojent
s Proof-of-Stake hlasovanim. Na zdklade vysledkov experimentov doporucujem pouzivat
Solana konsenzus len v takych aplikacidch, ktoré generuju velké mnozstvo transakcii za
sekundu. Ak je velkost siete rddovo mensia ako mnozstvo transakcii, tak je hlasovanie
neakceptovatelne drahé. Simulacia dalej ukéazala, Ze s rasticou velkostou siete bude imerne
rast aj finalita bloku (aj nadalej vsak ide o stovky milisektind).

Simulacia Harmony poukazuje na problémy spojené s shardingom. Tato technika pred-
stavuje kompromis medzi vykonnostou a bezpecnostou. Simuldcia ukazala, ze ak nepoctivé
uzly vlastnia 30 % podielu, tak maji vdaka shardingu moznost prekazit hlasovanie v sharde
s pravdepodobnostou 2 %. Utoénik teda musi vlastnit velmi velkd ¢ast podielu, aby mohol
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vyuzit sharding vo svoj prospech. Na druhej strane, sharding neumoznuje az tak efektivnu
skalovatelnost, pretoze kazdy uzol je priblizne v dvoch shardoch sicasne. Sief sa teda ne-
rozdeli na disjunktné mnoziny, ale na podskupiny, ktoré sa ¢iasto¢ne prekryvaju.

Simulacia Ouroboros konsenzu poukazuje na problém vetvenia. Experimenty ukazali, ze
Ouroboros nedokaze garantovat okamziti konzistentnost bloku. Okrem znizenia komunikac-
nej zataze sposobenej absenciou hlasovania tento protokol nepriniesol Ziadne bezpecnostné
vyhody oproti hlasovacim protokolom Solana a Harmony. Na zaklade tychto vysledkov do-
poruc¢ujem hlasovanie ako efektivnejsi spdsob pre rychle uznesenie konsenzu. Nahodné volba
pouzitd v protokole Ouroboros nemdéze garantovat tak rychlu konzistenciu, aby bol mozny
tento mechanizmus pouzit v platobnom systéme porovnatelnom s Visa.

Simulacia poukazala na principidlnu slabinu Proof-of-Stake protokolov, ktoré pouzi-
vajui rozvrh tvorcov bloku. Solana aj Harmony hlasovanie je zalozené na BFT (anglicky
Byzantian Fault Tolerance) mechanizme, ktory po dobu hlasovania potrebuje jeden uzol
v sieti oznacit za vodcu. Tento uzol predstavuje po kratku dobu centralnu autoritu. Pre
spravne fungovanie hlasovania musia vsetci dopredu vedief, o ktory uzol péjde. Toto vsak
principidlne umoznuje DoS 1tok, pretoze bez tohto uzlu nebude vytvoreny novy blok. Ide
o zranitelnost, ktord v pripade Proof-of-Work nepredstavoval problém, pretoze tam je tvorca
bloku nepredvidateny. Simulacia potvrdila tito zranitelnost vo vSetkych troch protokoloch.
Experimenty ale taktiez ukézali, ze tato zranitelnost sa moze vyznamne minimalizovat po-
uzitim VRF (Verifiable Random Function). VRF zabezpedi, ze volba vodcu bude dopredu
nepredvidatelnd. Experimenty ukéazali, ze pravdepodobnost tispesného DoS utoku s pouzi-
tim VRF klesne priblizne pafnasobne. Na zaklade tychto vysledkov doporu¢ujem nahradit
problematicky rozvrh vodcov za VRF nepredvidatelnu volbu.

61



Kapitola 6

Zaver

Tato praca sa zaoberala analyzou bezpecnosti a vykonnosti troch Proof-of-Stake protokolov
pre uznesenie konsenzu v blockchaine: Harmony, Solana a Ouroboros. V prvej casti prace
boli tieto protokoly teoreticky analyzované a porovnané z hladiska bezpecnosti a vykon-
nosti. V ramci teoretickej analyzy sa podarilo odhalit bezpec¢nostni zranitelnost v podobe
DoS utoku na tvorcu nového bloku. Tomuto problému celia vsetky tri protokoly z dévodu
predvidatelného urcenia budicich tvorcov blokov v ¢ase. V druhej casti prace bol vytvoreny
simula¢ny nastroj, ktory experimentoval s vlastnostami analyzovanych protokolov. Simulo-
vana bola vykonnost v rozsiahlych siefach ako aj konkrétne itoky na bezpecnost. Simulacia
potvrdila zranitelnost na DoS ttok. Hlavnym tspechom simulaénych experimentov je navrh
a otestovanie modifikacie protokolov, ktora tito zranitelnost minimalizuje.

Vytvoreny simula¢ny nastroj je verejne dostupny a urceny pre potencialny dalsi vyvoj.
V budtcej praci by mohlo byt zaujimavé rozsirit simulator o dalSie Proof-of-Stake protokoly
a vytvorit porovnanie vac¢sieho poc¢tu protokolov. Najviacsi prinos by pritom mala analyza
protokolov zalozenych na hlasovani (podobne ako Harmony a Solana). Obzvlast zaujimavé
by bolo zameraf sa na protokoly, ktoré pouzivajui pre zvysenie vykonnosti sharding a po-
rovnat ich efektivitu a bezpecnost s protokolom Harmony, ktory tito techniku pouziva
tiez. Naopak, volba protokolov podobnych Ouroborosu sa spéitne javi ako menej vhodna.
Tento protokol spada do inej rodiny konsenzu, a preto ho v mnohych oblastiach nebolo moc
praktické porovnéavat s protokolmi Harmony a Solana.

Pre naplnenie stanovenych cielov priace bolo potrebné hlbsie pochopenie komplexnej
technoldgie blockchain. Velka cast prace sa preto venuje teoretickej problematike Proof-
of-Stake konsenzu a moznosti jeho simulacie. Ziskané poznatky boli pouzité na teoretické
porovnanie zvolenych protokolov, ktoré si zhrnuté v sekcii 3.4. Na zaklade ziskanych teore-
tickych znalosti bol zvySok prace venovany implementacii simuldtoru zvolenych protokolov
a naslednému simulaé¢nému experimentovaniu. Na zaver sekcia 5.6 diskutuje vysledky simu-
la¢nych experimentov a navrhované modifikacie protokolov.
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Priloha A

Navod pre pracu zo simulatorom

Nasledujtica kapitola poskytuje postup instaldcie simulatoru. Dalej je popisané ako jednot-

livo spustit kazdy z experimentov popisanych v kapitole 5. Vytvoreny simulator je stcastou

pamitového média prilozeného k tejto praci, ale je taktiez dostupny z internetu'.
Simulator mé nasledujicu adresarovu struktaru:

simulation/
|-- simulator-client

‘-- simulator-server

Pre jeho spustenie je potrebné spustit serverovi a klientskt ¢ast v nasledujicom poradi:

1. Server: Serverova cast simuldtoru je kontajnerizovana technol6giu Docker. Postup
insStalacie a spustenia je popisany v sekcii A.1. Cely postup je potrebné vykonat v ad-
resari simulation.

2. Klient: Klientskd aplikicia je Python konzolova aplikacia. Postup instalacie potreb-
nych zavislosti je popisany v sekcii A.2. Instaldciu je potrebné vykonat v zlozke
simulation/simulator-client.

3. Simuldcia: Po nainstalovani serverovej aj klientskej casti aplikdcie je mozné spustat
jednotlivé simula¢né scendre z klientskej aplikacie (adresar simulation/simulator-client).
Postup spustania simulécie je popisany v sekcii A.3.

A.1 Server

Pre spustenie simuldtoru vo virtualizovanom prostredi je najprv potrebné nainstalovat Doc-
ker. Postupovat je mozné podla oficidlneho tutoridlu”, alebo nasledovat postup popisany
v tejto sekcii:

o Postup instalacie pre Windows A.1.1.
e Postup instalacie pre Linux A.1.2.

Po nainstalovani dockeru, je mozné spustit simulator ako virtualizovani serverovu aplikaciu.
Spustit aplikdciu je mozné pomocou dvojice prikazov cez konzolu®:

Verejny GitHub repozitér vytvoreného simuldtoru: https://github.com/JurajHolub/wittgenstein

https://docs.docker.com/get-docker/

3Tento proces naintaluje vetky potrebné zdvislosti a preto vyZaduje internetové pripojenie a moze trvat
niekolko mintt.
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$ docker-compose build
$ docker-compose up

Po dokonceni prace je mozné simulator zastavit a zmazaf pomocou prikazu:
$ docker-compose down -v

Prepinac¢ -v zarudi, ze bude zmazany obsah MongoDB databazy prezistentne.

A.1.1 Instalacia Dockeru pre Windows
Ak na zariadeni este nie je nainstalovany Docker, je mozné pouzit nasledujici postup®:

1. Stiahnite instalacny program z oficidlnej webovej stranky:
https://desktop.docker.com/win/main/amd64/Docker’20Desktop%20Installer.exe

2. Spustite stiahnuty program a nainstaluj (vyzaduje administratorsky pristup).
3. Pomocou Windows Search Bar vyhladajte aplikdciu Docker Desktop a spustite.

4. Po spusteni bude Docker Desktop ponikat pouzivatelsky tutorial, ktory nie je po-
trebné absolvovat (postaé¢i preskocit).

A.1.2 Instalacia Dockeru pre Linux

Nasledujuci postup je urceny pre prostredie Debian (pre iné linuxové prostredia je mozné
pouzit nasledujtici postup”):
1. Odinstalujte staré verzie Dockeru, ak st nainstalované:

$ sudo apt-get remove docker docker-engine docker.io containerd runc

2. Aktualizujte a nainstalujte potrebné balicky pomocou apt:

$ sudo apt-get update
$ sudo apt-get install ca-certificates curl gnupg lsb-release

3. Pridajte oficialny Docker GPG kIu¢:

$ curl -fsSL https://download.docker.com/linux/debian/gpg | sudo gpg
--dearmor -o /usr/share/keyrings/docker-archive-keyring.gpg

4. Nastavte stabilni verziu repozitara pre Docker:

$ echo "deb [arch=$(dpkg --print-architecture)
signed-by=/usr/share/keyrings/docker-archive-keyring.gpg]
https://download.docker.com/linux/debian $(1lsb_release -cs)
stable" | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

5. Nainstalujte Docker pomocou apt:

$ sudo apt-get update
$ sudo apt-get install docker-ce docker-ce-cli containerd.io

“Prevzaté z https://docs.docker.com/desktop/windows/install/
®Prevzaté z https://docs.docker.com/engine/install/
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A.2 Klient

Klientska aplikacia je konzolovy skript v programovacom jazyku Python. Pre jej spustenie
je potrebné mat nainstalovany Python3.9° spolu s nasledujtcimi kniznicami:

requests~=2.25.1
pandas~=1.3.3
matplotlib~=3.4.3
seaborn~=0.11.2
pymongo~=3.12.0

Kniznice je mozné nainstalovat pomocou prilozeného requirements.txt suboru:

$ pip install -r requirements.txt

A.3 Simulac¢né scenare

Pre spustenie napovedy ako pouzivat simula¢ného klienta:
e Vseobecnd napoveda: python client.py -h
e Solana experimenty napoveda: python client.py solana -h
o Harmony experimenty napoveda: python client.py harmony -h
e Quroboros experimenty napoveda: python client.py ouroboros -h

e Néapoveda experimentov porovnavajicich protokoly:
python client.py comparison -h

Pre spustenie simulac¢nych experimentov:
e Harmony vid A.3.1
e Solana vid A.3.2
e Ouroboros vid A.3.3
e Porovnanie protokolov vid A.3.4

Samotné simula¢né scenare mozu bezat aj niekolko hodin. Vysledky simulacie sa ulozia
v podobe grafov a obrazkov ulozenych v adresari output. Vystup experimentu je pome-
novany rovnako ako samotny experiment. Napriklad, experiment harmony --scenario0O1
vygeneruje vystup: harmony-scenarioOl.png a harmony-scenarioO1.pdf.

A.3.1 Harmony
1. Bezpecnost distribtcia podielu medzi shardy (vid 5.2.1):

$ python client.py --mongoserver mongodb:27017 harmony --scenarioO1

2. Utok na ovladnutie shardy (vid 5.2.2):

5Nainstalovat napriklad z https://www.python.org/downloads/
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$ python client.py --mongoserver mongodb:27017 harmony --scenario02

3. Sharding priepustnost a skdlovatelnost (vid 5.2.3):

$ python client.py --mongoserver mongodb:27017 harmony --scenario03

4. DoS 1tok na vodcu (vid 5.2.4):

$ python client.py --mongoserver mongodb:27017 harmony --scenario04

5. DoS utok na vodcu s pouzitim VRF (vid 5.4.2):

$ python client.py --mongoserver mongodb:27017 harmony --scenario05

A.3.2 Solana

1. Pomer hlasovacich a aplikacnych transakeii (vid 5.1.1):

$ python client.py --mongoserver mongodb:27017 solana --scenarioO1

2. DoS 1tok na vodcu (vid 5.1.2):

$ python client.py --mongoserver mongodb:27017 solana --scenario02

3. Priepustnost a skalovatelnost (vid 5.1.3):

$ python client.py --mongoserver mongodb:27017 solana --scenario03

4. DoS ttok na vodcu s VRF (vid 5.4.3):

$ python client.py --mongoserver mongodb:27017 solana --scenario04

A.3.3 Owuroboros
1. DoS tutok na vodcu (vid 5.3.1):

$ python client.py --mongoserver mongodb:27017 solana --scenarioO1

2. Utok vetvenim (kratkodoby double-spending) (vid 5.3.2):

$ python client.py --mongoserver mongodb:27017 solana --scenario02
3. DoS 1tok na vodcu s VRF (vid 5.4.3):

$ python client.py --mongoserver mongodb:27017 solana --scenario03

A.3.4 Porovnanie
1. Skélovatelnost (vid 5.5):

$ python client.py --mongoserver mongodb:27017 comparison --scenarioO1
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