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Abstrakt

Bakalarska prace je zamérena na popis ochranych prvka ¢ipovych karet. Obeznamuje s tech-
nologii karet a slozenim samotného ¢ipu. Nalézt je zde mozné také prehledny vycet kon-
krétnich bezpecnostnich prvkd. V ramci prace byla také vytvorena knihovna pro anotaci
logickych elementti. Zprava obsahuje nédvrh, implementaci a popis rozhrani této knihovny.

Abstract

The Bakchelor’s thesis is aimed at description of protection features of smart cards. It
introduces technology of card and anatomy of the chip itself. Further can be found trans-
parent list of concrete security features. This works includes a library for anotation of logic
elements. The thesis contains the design, implementation and interface of this library.
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Uvod

Obrovsky rozmach mikroelektroniky v sedemdesiatych rokoch zmenil fungovanie celej vy-
spelej spolo¢nosti. Pre svoje vlastnosti prenikli integrované obvody aj do plastovych identifi-
kac¢nych kariet. Prvy vyrazny narast pouzitia nastal ich vyuzitim v telefénnych automatoch
vo Franctzsku a Nemecku. Vyuzitie ¢ipovych kariet ¢i uz v oblasti zdravotnictva, alebo
u mobilnych operatorov, sposobilo, Ze sa stali prirodzenou stc¢astou moderného Zivota.

Vdaka vyuzitiu procesora su aplika¢né moznosti ¢ipovych kariet obrovské. Pokryvaju
velké mnoZstvo roznych oblasti ako napriklad kontorola pristupu do strazenych priestorov,
vyuzivanie predplatenych sluzieb, autorizicia pri finanénych transakcidach ¢i ochrana pri
verejnej komunikacii. Neustale zvySovanie vykonnosti ¢ipu prispieva k eSte vyraznejsimu
rozsirovaniu do novych oblasti pouzitia.

Ruka v ruke s narastom pouzivania ¢ipovych kariet narasta aj snaha o hlbsie preskiima-
nie sposobu ich fungovania. Zadmerom vyrobcov je samozrejme takéto pocinanie ¢o najviac
ztazit a neohrozovat tak bezpecnost informacii na karte ulozenych.

Tato praca je zamerand na ziskavanie informécii o ¢ipovych kartach pomocou mikro-
skopickej analyzy. V jednoduchosti by sa dalo povedat, Ze ide o nazeranie na ¢ip pomocou
mikroskopu s imyslom pochopit tak jeho fungovanie. Cielom prace je zhromazdit teoretické
informécie o ochrannych prvkoch ¢ipu (viz kapitola 2) a zuzitkovat ich pri ziskani obrazo-
vych dat pomocou mikroskopu (kap. 3). Dalsim cielom je vytvorit programovi kniznicu pre
anotaciu logickjch elementov a zaujmovych bodov vyuzitelnt v budicich aplikaciach. Jej
navrhu a implementéacii sa bude venovat kapitola 4.



Kapitola 1

Cipova karta

Cipova karta sa ukazuje byt idedlnym médiom. Poskytuje relativne vysoky stupeii bezpe-
¢nosti, zalozenej na kryptografii. Vdaka procesoru moze bezpec¢ne ukladat informécie a vy-
konévaf rozne algoritmy. Cipova karta je mala, lahko pouZitelna a méZeme ju so sebou nosit
kdekolvek. Sticasné karty obsahuji ¢ip, ktory je v podstate zmenseninou bezného stolového
pocditaca. Spusteny je tu operacny systém a v nom aplikicie zabezpecujice pozadovani
funkénost.

V nasledujicej kapitole bude predstavena histéria ¢ipovych kariet, ich vyhody oproti
inym druhom kariet, a vysvetlené bude aj delenie samotnych ¢ipovych kariet. Dalej buda
v kratkosti popisané hlavné standardy, zabezpecéujice univerzalnost kariet naprie¢ roznymi
vyrobcami. Druhd polovica kapitoly sa venuje hardvérovéj casti ¢ipu. Objasneny je tu vy-
znam jednotlivych povrchovych kontaktov karty a funkcie procesora, ako i dalsich vyznam-
nych komponentov ¢ipu.

1.1 Historia

Prvé plastové karty sa vyskytli v Spojenych Statoch na zaciatku pitdesiatych rokov. Boli
ovela vhodnejsie na kazdodenné pouzivanie ako dovtedy pouzivané papierové, ¢i lepenkové
karty. Ich masovému rozsireniu napomohla hlavne nizka cena vyrobného meterialu (PVC).
Prvé celo-plastové platobné karty boli vydané spolo¢nostou Diners Club v roku 1950. Boli
znakom uréitej spolocenskej prestize, kedze drzitel za sluzby v reStaurécii, alebo v hotely ne-
platil hotovostou, ale svojim ,,dobrym menom“. Prvé karty slazili ako médium pre uloZenie
informécii, chraniac ich tak proti falSovaniu a pozmenovaniu. VSeobecné udaje ako meno
vydavatela karty, boli vytla¢ené na povrchu, zatial ¢o osobné informaécie, ako meno drzitela,
alebo cislo karty, boli embosované. Karty mali taktiez miesto pre vzorovy podpis vlastnika.
Ochrana proti zneuzitiu, vyuzivala vizudlne prvky a teda priamo zalezala na svedomitosti
osoby, ktord karty akceptovala pri plateni. Ako sa pouzivanie kariet rozsirovalo, narastali
aj straty pre vydavatelov kariet, spdsobené nesolventnostou zdkaznikov.

Prvé vyrazné vylepSenie spocivalo v zavedeni magnetického pruzku na zadnej strane
karty, ktoré umoznovalo uloZenie informacii vo forme vhodnej pre strojové spracovanie,
ako nahrada za vizualnu kontrolu. Podpis bol nahradeny tajnym osobnym identifikac¢nym
¢islom (PIN - personal identification number), ktorého hodnotu by mal vedief len majitel
karty. Velkou slabosfou ale je, ze data uchovavané na magnetickom péase, moze ktokolvek
s vhodnym vybavenim ¢itat, mazat, alebo prepisovat. [3, 9]

Vznik ¢ipovych kariet umoznil velky pokrok v oblasti mikroelektroniky v sedemdesia-



tych rokoch. Tie spajaju ukladanie dat, ako aj logiku pre spracovanie na jeden kremikovy
¢ip s rozmermi len niekolko milimetrov $tvorcovych. Myslienka zaclenenia integrovaného ob-
vodu do identifikacnej karty sa prvykrat objavila u dvojice nemeckych vynalezcov Jiirgen
Dethloff a Helmut Groétrupp v roku 1968. O dva roky neskor prisSiel s podobnym patentom
aj japonec Kunitaka Arimura, viac sa vSak zameriaval na samotné uloZeniu ¢ipu v karte,
nez na Sirsie moznosti vyuzitia [1]. Za zadiatok éry ¢ipovych kariet je povazovany rok 1974,
kedy si franciz Roland Moreno patentoval koncept pamifovej karty. Jeho licencie pouzi-
vaju v podstate vSetci dnesni vyrobcovia ¢ipovych kariet. Franctzska firma Honeywell Bull
v spolupréci s americkou Motorolou vyrobila v roku 1976 prva éipova kartu (bez procesoru)
a v roku 1979 prva smart kartu - teda ¢ipova kartu s procesorom. [4]

Velky zlom nastal v roku 1984, kedy franciizksky PoStovy a telekomunika¢ny trad tuspe-
$ne testoval telefénne karty s ¢ipmi. Tie splnili vSetky ocakavania na vysoka spolahlivost
a ochranu dat proti manipulécii. Podobny test sa uskutocnil aj v Nemecku o rok neskér. Po-
rovnavané boli telefénne karty, zalozené na roznych technoldgiach - s magnetickym pruhom,
holografické a ¢ipové karty. Jednozna¢nym vitazom sa stali ¢ipové karty. Opit potvrdili zna-
¢nt mieru spolahlivosti a zabezpecenia proti manipulécii. K prvému velkému nasadeniu teda
doslo v podobe telefonnych kariet. Klient si v obchode zakupil kartu s vopred predplate-
nou finan¢nou ¢iastkou, ktord sa mu pri telefonovani postupne zniZovala. Pre telefonovanie
z verejnej budky nemusel mat klient pri sebe hotovost v minciach.

Cipové karty poskytuji vysoky stupeni flexibility. Pri zavadzani novej funkénosti éipu
netreba menit ostatné prvky systému ako ¢éitacku, alebo pristupovy terminal. Vdaka ich
univerzalnosti sa rychlo rozsirili aj do inych oblasti a v sticasnosti plnia mnohé funkcie.
Okrem iného sa vyuzivaji aj pre kontrolu pristupu, ako platobné karty, zdravotné karty
a SIM karty mobilnych operatorov. Od 1. decembra 2012 by mali elektronicky ¢ip obsaho-
vat aj novovydané obcianske preukazy na Slovensku, tak ako je to v suc¢asnosti napriklad
v Nemecku ¢ Esténsku [7]. Dalsie moznosti vyuzitia tejto technoldgie st obrovské.

Cipové karty disponuji, v porovnani s kartami s magentickym pruhom, niekolkon4sobne
vicSou kapacitou pamite pre uloZenie informécii. V stcasnosti az do 256kB. Kazdou novou
generaciou sa tento parameter este znasobi. Ich hlavnou vyhodou je ale ochrana ulozenych
déat pred neautorizovanym pristupom. Cip implementuje rozne Sifrovacie algoritmy. Data
st pristupné len cez sériové rozhranie, ktoré je kontrolované opera¢nym systémom a bez-
pecnostnou logikou. Na Cipe st ulozené v podobe, ktora zabranuje ich nasilnému vycitaniu
a naslednému zneuzitiu. Vyuzitim softvérovych a hardvérovych prvkov zabezpecenia je mo-
7né vytvorit nespocetné kombinécie ochrannych mechanizmov. Vyznamne to stazuje pracu
pripadného ttoénika a predlzuje éas potrebny pre prelomenie karty. Zivotnost kariet s mag-
netickym pruzkom sa pohybuje od jedného do maximalne dvoch rokov. Naproti tomu ¢ipové
karty maju dobu uzivania stanovenu na tri roky. Po tomto obdobi hrozi, Ze bezpecnostne
zastaraju. [3]

1.2 Typy kariet

Zakladnym prvkom je integrovany obvod, vsadeny do karty, ktory mé zlozky pre prenos,
ukladanie a spracovanie dat. Data mozu byt prendSané s vyuzitim kontaktov na povr-
chu karty, alebo pomocou elektromagnetického pola, teda bez akéhokolvek kontaktu. Vyssi
vypocétovy vykon, flexibilita a pamit samozrejme zvySuji aj cenu. NajcastejSie su teda
vyuzivané len jednotucelné karty.

Cipové karty st definované podla dvoch zakladnych oblasti:



e ako st data z karty citané a zapisované

e aky typ Cipu sa v karte nachadza a aké st jeho funkcie

K dispozicii je teda Siroka skala moznosti pri vybere navrhu karty. Podrobnejsie rozdelenie
je znézornené na obrazku 1.1.

Cipové karty

typ €ipu sp6sob prenosu dat
pamétovy éip kontaktné
. . bezkontaktné
s bezpeénostnou logikou
s dualnym rozhranim
bez bezpecnostnej logiky 4
mikrokontrolér

i: s koprocesorom
bez koprocesoru
Obr. 1.1: Rozdelenie typov kariet. Obrazok bol vytvoreny podla predlohy v [&].

1.2.1 Kontaktné karty

St najbeznejsim typom ¢ipovych kariet. Elektrické kontakty sa nachadzaju na povrchu a st
spojené s ¢ipom. Pre komunikaciu je potrebné c¢itacka kariet, do ktorej sa karta zasunie.
Vyznam kontaktov je popisany v sekcii 1.4.1.

1.2.2 Bezkontaktné karty

Jedné sa o ¢ipové karty, ktoré pre spojenie a identifikdciu vyuzivaju radiové frekvencie
(RFID, angl. radio frequency identification). Staci teda s primeranou vzdialenostou prejst
kartou okolo citacky. Najcastejsie su implementované ako read-only a vyuzivaju sa pre
kontrolu pristupu v budovach. V poslednych rokoch st vyuzivané aj v obchodoch pri plateni,
kedZe urychluju spracovanie transakeii oproti tradiénym kontaktnym kartdm. [3]

1.2.3 Pamiitové karty

Pamiéfové ¢ipové karty si oblubili telekomunikaéné spolo¢nosti a boli to prvé ¢ipové karty
vyuzivané naozaj vo velkom. Tieto karty st predplatené so sumou uloZenou v ¢ipe. Suma sa
znizi o prislusna ¢astku, podla ceny hovoru. Hlavnou vyhodou je nemoZnost prepisovania
dat atocnikom tak ako v pripade kariet s magnetickym pruhom. Pri kartach s magnetickym
pruhom bolo mozné si skopirovat déta z magnetického pruhu este pred prvym pouZitim,
kartu potom normélne pouzivat a po uréitom ¢ase tieto data jednoducho prepisat predtym
ulozenymi. Utoénik tak ziskal kartu s ,,bezodnym“ kreditom. Voéi takémuto titoku je ¢ipova,



karta chranend vdaka bezpecnostnej logike, umiestnenej na ¢ipe. Nie je mozné zmazat urcité
pamiitové bunky potom, ¢o uz boli raz zapisané, a takto upravenu kartu znovu pouzit.

Tento typ kariet je samozrejme vyuzivany aj v inych sluzbach, ktoré st na predaj, na
zéklade predchadzajicej thrady. Prikladom moze byt verejna doprava, parkovné automaty,
samoobsluzné jedélen atd. Vyhodou je jednoduché technoldgia a nizka cena vyroby. Nevy-
hodou je nemoznost znovupouzitia karty po vycerpani kreditu. Pouzité karta je jednoducho
znic¢end a zaujemcovi je vydana nova. [3]

data aplikacie

» EEPROM
Y
adresovéa a
VIV < »| bezpecnostna [¢——» ROM
logika
kontrola pristupu identifikacné data

Obr. 1.2: Architektira typickej kontaktnej pamiitovej karty s bezpecnostnou logikou. Ob-
razok bol vytvoreny podla predlohy v [8].

Na obrazku 1.2 st zobrazené hlavné komponenty pamitovej karty. Pamit typu EEP-
ROM je tlozisko pre data aplikacie. Pristup do pamiite je kontrolovany bezpecnostnou
logikou. V najjednoduchsich kartach logiku tvori iba ochrana proti zapisu. V pokrocilejsich
paméitovych ¢ipoch je pritomné komplexnejsia logika, ktord zahriiuje aj jednoduché Sifrova-
nie. Data st prenasané cez V/V port, pomocou $pecidlneho synchrénneho protokolu, vdaka
ktorému je zachovand jednoduchost ¢ipu.

1.2.4 Mikroprocesorové karty

Mikroprocesorové ¢ipové karty boli prvykrat nasadené vo forme bankovych kariet vo Fran-
cuzsku. Vdaka ich schopnosti tischovy stikromnych kltic¢ov a vykonavaniu modernych kryp-
tografickych algoritmov, bolo mozné zaviest vysoko bezpeény platobny systém. K dalSiemu
vyraznému rozvoju tejto technolégie, doslo po rozhodnuti vyuzivat mikroprocesorové karty
v mobilnych telefénoch. Bez nich by bolo len s obtiazou mozné, pre telefénnych operatorov,
predéavat svoje sluzby a telefény oddelene.

V mikroprocesorovych kartach moze byt spustenych viacero aplikécii sucasne, pri¢om
su riadené opera¢nym systémom. Okrem uz spominanych oblasti je dalsie typické vyuzitie
kariet napriklad ako identifikdcia osdb, kontrola pristupu, elektronicky podpis a bezpec¢né
ulozisko dat. Moderné ¢ipové karty s operacnym systémom dovolujui nahrat aplikiciu aj
na kartu, ktora uz bola vydana uzivatelovi, a to pri zachovani celkove] bezpecénosti ¢ipu.
Tato schopnost otvara celkom nové moznosti vyzivania kariet. Okrem flexibility je vyhodou
mikroprocesorovych kariet aj velka tlozna kapacita.



Ako ukazuje obrazok 1.3, srdcom mikroprocesorovej karty je procesor obklopeny nieko-
Tkymi funkénymi blokmi. Ich vyznam a funkcie st podrobne popisané v kapitole 1.4.2.

koprocesor opera¢na pamat
NPU T | RAM
A
vy 4_,—» EEPROM
VIV < > CPU
ROM

7
/ / |

procesor  datova pamat  operaény systém

Obr. 1.3: Architektura typickej kontaktnej mikroprocesorovej karty s koprocesorom. Obré-
zok bol vytvoreny podla predlohy v [8].

Mikroprocesorové ¢ipové karty sa beZzne oznacuju ako ¢ipové karty. Tato praca je za-
merand prave na tento druh kariet. V nasledujtcich ¢astiach sa pri slovnom spojeni ¢ipova
karta bude predpokladat ¢ipova karta s mikroprocesorom. Informaécie pre tito podkapitolu
boli ¢erpané z [3, 5, &].

1.3 1ISO standardy

Jednou z hlavnych vyhod technoldgie ¢ipovych kariet, je ich Sirokd moznost vyuzitia. Kazda
kartu by bolo mozné prisposobit pre potreby ur¢itého systému, ktory zabezpecuje sluzby
s kartou spojené. Karta by sa vSak dala vyuzit len pre tento systém. S inymi by bola nekom-
patibilna. V praxi je ale vhodné definovat uréité spolo¢né rozhranie medzi kartou a zvyskom
systému, nezavislé od jeho vyuzitia. Medzinarodne uznavany standard pre kontaktné ¢ipové
karty je ISO-7816 [10]. Je to rodina noriem, popisujicich vsetko od fyzikalnych vlastnosti,
cez komunikaciu s terminalom, az po zabezpecenie.

ISO 7816-1 Popisuje fyzikalne vlastnosti kariet ako rozmer, uloZenie ¢ipu, odolnost proti
statickej elektrine atd.

ISO 7816-2 Definuje umiestnenie a vyznam jednotlivich kovovych kontaktov na karte.
Jeho plnenie je doélezité pre kompatibilitu medzi jednotlivymi terminalmi od réznych
vyrobcov.

ISO 7816-3 Definuje elektrické signdly a protokol prenosu.
ISO 7816-4 Signaly pre komunikaciu ako zapis, Citanie, alebo aktualizaciu dat na cipe.

ISO 7816-11 Rozsiruje osobnu identifikdciu uzivatela o moznost vyuzitia biometrickych
adajov.



ISO 7816-15 Specifikuje zabezpedenie karty - syntax a forméat, sifrovanych infromécii na
karte, popisuje rozne techniky overovania uzivatela a viacero Sifrovacich algoritmov.

1.4 Anatémia Cipu

Mikroprocesor tvori srdce ¢ipovej karty. Skladé sa z mnozstva logickych jednotiek stustrede-
nych na malt plochu kremikového ¢ipu. Komunikaciu s okolim zabezpecuji pre ¢ip kontakty
vyvedené na povrch karty.

1.4.1 Kontakty ¢ipovej karty

Mikroprocesor ¢ipovej karty potrebuje pre svoju éinnost elektrické napajanie, externy ho-
dinovy signal ako aj V/V kanél. Tieto a dalsie funkcie zabezpecuje Sest, alebo osem pozla-
tenych plésok na povrchu plastovej karty. Umiestnenie a vyznam kontaktov je definovany
normou ISO 7816-2. Konkakty C4 a C8 nemaju zatial v Standarde priradeny vyznam, st
rezervované pre budice pouzitie. [10]

Obr. 1.4: Kontakty ¢ipovej karty. Obréazok bol vytvoreny podla predlohy v [11].

Vyznam kontaktov ¢ipovej karty (viz obr. 1.4):

e Vcc - privod napdtia, ktorym je napajany mikroprocesor.

e RST - kanal, ktorym moze terminal poslat procesoru signél reset.
e CLK - privod hodinového signalu z terminalu.

e GND - uzemnenie (referen¢éné napitie) medzi terminalom a ¢ipom.

e Vpp - programové napajanie pouzivané pre programovanie EEPROM pamite v prvej
generacii ¢ipov. Dnes sa uz nepouziva.

e I/0 - vstupno/vystupny kanél pre sériovii komunikaciu medzi terminalom a ¢ipovou
kartou.



1.4.2 Mikrokontrolér Cipovej karty

Mikrokontrolér, alebo ¢ip je hlavny komponent c¢ipovej karty. Je ukryty pod kontaktmi.
Spusta, kontroluje a monitoruje vSetky procesy, ktoré na karte prebiehaji. Mikrokontrolér
bol §pecialne vyvinuty pre svoj ticel. Cip musi vyuzivat napitie 3V, alebo 5V a sériové roz-
hranie. Musi obsahovat prepisovatelni pamét, ktord ale na udrzanie informécie nepotrebuje
napéjanie. Dolezitym parametrom je velkost ¢ipu. VAESi Cip zaberie pri vyrobe viac miesta
na kremikovej doske a je teda drahsi. V&cSi ¢ip je rovnako viac nachylny na poskodenie,
sposobené prehnutim plastovej karty, v ktorej je uloZeny. Cip mé preto Stvorcovy podorys
s hornou hranicou plochy 25 mm? [6]. V dosledku nutnosti integrovat vSetku funkcionalitu
do pomerne malého ¢ipu je vyroba technicky narocnd, a existuje teda len zopar Specializo-
vanych vyrobcov. Vyrobcovia nedodavaju ¢ipy na bezny trh, ale dodévaji ich odberatelom
priamo. V opa¢nom pripade by vyrazne ulahéili pokusy o analyzu hardvéru ¢ipu a znizili
tak jeho bezpecénost.

Typické komponenty mikrokontroléru st zobrazené na obrazku 1.5. NajdolezitejSimi sa
procesor, adresové a datova zbernica a tri druhy paméti. Procesor (CPU) sa stard o vykona-
vanie inStrukcii. Pamit typu ROM je neprepisovatelné a je v nej uloZeny operaény systém.
RAM pamit je opera¢nd pamiit, teda st v nej ulozené vysledky a medzivysledky operécii,
vykonavané procesorom. Po vypnuti napajania, ¢ize po vytiahnuti karty z ¢itacky, sa data
stratia. Pre dlhodobé uchovanie dat je na ¢ipe EEPROM pamit. Cip mé4 dalej V/V roz-
hranie, ktoré zabezpecuje sériovii komunikéciu s okolim. V najjednoduchsich ¢ipoch je toto
rozhranie oblast adresovatelnd procesorom a napojena na V/V kontakt. St¢astou méze byt
aj tzv. dodato¢ny hardvér, ktory zabezpecuje na ¢ipe funkcie, ktoré z réznych dévodov ne-
mozu byt implementované softvérovo. Jednym z hlavnych dovodov je rychlost spracovania
operacie. Pritomnost jednotlivych komponentov zavisi od predpokladanej oblasti pouzitia
¢ipovej karty.

CPU
RAM | |EEPROM || ROM MMU aEEz’ RSA
) Y Y 4 ) ) 7y
v v v v \ Y v
reset prerusenie UART Casovac RNG CRC PLL

Obr. 1.5: Typické komponenty mikroprocesoru ¢ipovej karty. Obrazok bol vytvoreny podla
predlohy v [3].

Jednotlivé komponenty mikroprecesoru ¢ipovej karty (viz obr. 1.5):

e CPU - procesor.

e RAM, EEPROM, ROM - typy pouzitych paméti.

e MMU - jednotka spravy paméte (angl. memory management unit).

e DES/AES, RSA - koprocesory pre kryptografické algoritmy.
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e PLL - generator fazového zavesu (angl. phase-locked loop).
e CRC - vypocet kontrolného cyklického kédu (angl. cyclic redundancy check).

e UART - univerzalny asynchrénny prijimac-vysiela¢ (angl. universal asynchronus receiver-
transmitter).

e RNG - generédtor ndhodnych ¢isel (angl. random number generator).

Procesory Procesory pouzivané v ¢ipovych kartadch nie st Specidlne vyvijané pre tento
ucel. V§voj tiplne nového procesora by bol extrémne nikladny a zdlhavy, preto sa
procesory zaostavajice o dve generacie, oproti sucasnému stavu [8]. S ohladom na
pozadovany vykon vSak plne postacuji. Tymto postupom sa zachovava pozadovana
vysoké spolahlivost procesoru. Pri vybere vhodného procesora st kritériami velkost
kédu, stratovy vykon a odolnost voci itokom.

Zakladom st 8 bitové procesory. Obyc¢ajne disponujt iplnou instrukénou sadou CISC
(complex instruction set computer). Instrukénd sada je zaloZend na architektire Mo-
torola 6805, respektive Intel 8051. Procesory mozu obsahovat aj pridané instrukcie
ako napriklad podpora pre 16bitové adresovanie pamiite. Rovnako mozu obsahovat
roz$irenia, ktoré im umoznuja prekrocit 64 kB limit paméite. Pristup do takychto pa-
miitovych blokov je realizovany cez Specidlny register, ktory ich mapuje do Specifickych
oblasti poévodnej paméte. Takéto nelinedrne mapovanie paméite vSak vyrazne stazuje
jej adresovanie a zvySuje nachylnost k chybam.

Vylepsenim predchadzajtcej architekttry st 16 bitové procesory. Vyuzivaja reduko-
vanu instrukéna sadu RISC (reduced instruction set computer). Dlha dobu existoval
len jediny takyto procesor - H8 od firmy Renesas.

Coraz ¢astejsie sa vyuzivaju 32 bitové procesory. Poskytuji potrebny vykon pre mo-
derné operac¢né systémy ¢ipovych kariet. Rovnako dokézu obsluhovat dostatocne velka
opera¢ni pamét. Prikladom je ARM 7 procesor, ktory sa povodne vyuzival vo video
kamerach. Pre svoje parametre sa dostal az do ¢ipovych kariet. Po optimalizacii dostal
meno SC 100. Je napajany 3V napitim a dosahuje frekvenciu az 20 MHz. Je vyrabany
0, 8 um technoldgiou a zabera len 5,9 mm?. Pridanim matematického koprocesora pre
urychlenie kryptografickjch operécii narastie plocha o dalsie 2mm?. [5, &]

Pamite V mikrokontroléri slizia pamiite na uchovavanie kédu programu a dat. Tri hlavné
typy st ROM, RAM a EEPROM, a spolu moézu zaberat az 2/3 plochy celého ¢ipu.
Kapacita jednotlivych typov paméti zalezi od predpokladanej oblasti vyuzitia mikro-
kontroléru. V kazdom pripade sa ale vyrobca snazi zredukovat EEPROM a RAM pa-
miit, pretoze zaberaji najviac plochy pre uloZenie jedného bitu informaécie. V pripade
éipovych kariet, na ktorych moze byt spustenych viacero aplikicii naraz, je kapacita
ROM pamiite dvojnasobnd oproti EEPROM. ROM pamit tu sltzi na uloZenie kédu
operacného systému. V pripade karty s moznostou spustenia len jedinej aplikécie, je
vyuzivana prevazne EEPROM, ktorad poskytuje priestor pre uloZzenie kédu programu
ako aj ostatnych dat. Jej velkost je §itd na mieru konkrétnej aplikécii. Jednotlivé typy
pamiti zaberaju pre ich rozdielne principy uchovéavania informéacie a tlohy pouzitia
na ¢ipe rozne velka plochu. Pamit RAM zaberd 4x viacej miesta ako EEPROM, ktora
zase zebera 4x viacej miesta ako ROM pamif. Pri 4kB RAM pamite by teda na rov-
nakej ploche mohlo byt 16 kB EEPROM alebo dokonca 64 kB ROM pamiite [3]. Toto
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je dovod, preco majui mikrokontroléry zdanlivo tak malo operacnej pamite. V naj-
novsich ¢ipoch sa EEPROM pamét nahrddza tzv. flash pamitou, ktord méa rychlost
zapisovania a mazania vyrazne rychlejSiu a zabera len polovicu plochy.

RAM pamiit je operacnd paméft procesoru, je prepisovatelnéd a na udrzanie zapisanych
dat potrebuje elektricky priad. Data st v nej ulozené len pocas pripojenia karty k ter-
minalu. RAM v ¢ipovych kartach je statickd (SRAM), ¢o znamend, Ze data nemusia
byt periodicky obnovované. Je dolezité, aby bola paméft statickd, a bolo tak mozné
zastavit hodinovy signal z ¢ipovej karty v Iubovolnej chvily. Pri dynamickej paméti
by hrozila strata informécii. Po vybrati karty z terminalu sa data stratia.

EEPROM pamiit je prepisovatelna a pre dlhodobé uloZenie dat nepotrebuje napéja-
nie. EEPROM je vyuzivana pre vSetky data a programy, ktoré musia byt v priebehu
pouzivania karty mazané, alebo zmenené. V analdgii so stolnym pocitacom by EEP-
ROM pamit bola jeho pevnym diskom.

Z ROM pamiite mozu byt déta iba ¢itané, nie zapisované. KedZe nepotrebuje na-
péjanie pre udrzanie informaécii, data si v nej uschované, aj ked nie je karta préve
pouzivani. V ROM je teda ulozeny operacny systém a sada diagnostickych néastrojov.
Tieto programy st do pamite vypalené pri vyrobe.

Jednotka spravy paméite Ako uz bolo spomenuté, najnovsie operacné systémy umo-
znuju nahrat spustitelny kéd do karty, aj po jej vydani uzivatelovi. Toto umoziiuje
napriklad pridat kryptografické algoritmy, ktoré pozna len uzivatel. Ulohou MMU je
dozeraf na to, aby pridané aplikdcia nepristupovala k tajnym informécidm a nesposo-
bila tak bezpecnostni hrozbu. Aplikicia sa spusta Specidlnym prikazom. Pred spus-
tenim aplikacie preda operacny systém MMU jej pristupové prava k paméiti. MMU
nasledne dozera, aby aplikdcia pristupovala len do povolenych miest paméte. [3]

Dalsou funkciou MMU je schopnost premapovat fyzické adresové oblasti do fubovo-
Inych logickych oblasti. Operaény systém potom pred spustenim aplikdcie nemusi,
v pripade nutnosti, premapovéavat spustitelny kéd. Tato schopnost sa d4 vyuzit aj pre
striktné odelenie adresovych priestorov jednotlivych spustenych aplikacii.

Koprocesor pre symetrické kryptografické algoritmy Symetricky algoritmus je Stan-
dardom v systéme finan¢nych transakcii, ako aj v telekomunikaciach. V zaciatkoch sa
pouzival DES algoritmus a jeho ¢asté vyuzivanie teda viedlo k myslienke vyélenenit
ho do samostatnej hardvérovej jednotky. Velkost tejto jednotky na ¢ipe je rovnak,
ako by zabrala ROM pamiit pre jeho softvérovii implementaciu. DES algoritmus je
vsak dnes prelomeny a preto ho nahradil bezpecnejsi AES.

Koprocesor pre asymetrické kryptografické algoritmy Koprocesor zabezpecuje, na
rozdiel od koprocesoru pre symetricki kryptografiu, len niekolko zékladnych opera-
cii, ktoré sa v asymetrickej kryptografii vyuzivaju. V podstate je optimalizovany na
urychlenie len dvoch operacii, a to umociiovanie a modulo (zvySok po celo¢iselnom
deleni) pracujice nad velkymi ¢islami. Vypocet prebieta tak, ze procesor ulozi data
do RAM, nad ktorymi chce vykonat prislusné operacie. Nésledne zavold aritmeticki
jednotku, ktorej predd ukazovatel na ulozené data. Potom, ¢o je poziadavka spra-
covand, je vysledok opit ulozeny do RAM a kontrola nad ¢ipom je predand naspit
procesoru. V sti¢asnosti vedia tieto koprocesory spracovat dlzky klt¢ov do 1024 bitov
pre RSA algortimus. [8]
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Jednotka pre vypocet kontrolného cyklického stétu Vsetky ukladané data sa pre
jednoduchsiu detekciu pripadnych chyb chranené CRC sic¢tom. Pre mnozZstvo potreb-
nych bitovych operacii je vSak softvérovy vypocet dlhych vstupov prilis pomaly. Kvoli
¢astému vyuzivaniu tejto funkcie bolo teda nutné implementovat ju hardvérovo.

Univerzalny asynchrénny prijimac/vysiela¢ Tato jednotka poskytuje spojenie mik-
rokontroléru s vonkajsim svetom. Pri najlacnejsich éipoch je toto V/V rozhranie kon-
trolované priamo procesorom. Problémom pri softvérovom rieSeni je rychlost komu-
nikécie, ktoréd zalezi od rychlosti samotného procesora. Nadvizujicim problémom je
vytazenie procesora. UART zabezpecuje komunikaciu nezavisli od procesora. Najno-
vsie verzie zabezpecuju komunikaciu priamo s RAM, s vyuzitim priameho pristupu
do pamite. [8]

Generator ndhodnych éisel Nahodné ¢isla st potrebné pri generovani kltacov, potreb-
nych pre autentifikdciu karty a terminalu. Pri softvérovom generovani je mozné ge-
nerovat len pseudo-nahodné ¢isla. Z bezpecnostnych dovodov je vhodnejsie, aby tieto
¢isla boli naozaj nahodné. Vsetky nové cipy preto obsahuji hardvérovy generator.
Takyto generator by nemal vyuzivat ku generovaniu fyzikdlne vplyvy okolia ako su
teplota, alebo vstupné napitie, pretoze by mohli byt Gtoénikom Tahko ovplyvnitelné.
Generator ¢asto vyuziva rozne logické stavy procesora ako napriklad hodinovy signal,
alebo stav pamite. Tieto idaje st ukladané do linedrneho spitnovizobného posuv-
ného registra. Register je riadeny hodinovym signalom, ktory je opif generovany na
zédklade niekolkych inych parametrov. VylepSenie kvality generovanych ¢isel mozno
dosiahnuf pridanim dalsich algoritmov.

Informaécie boli ¢erpané zo zdrojov [5, &]
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Kapitola 2

Ochranné prvky

V tejto kapitole budu popisané v stcastnosti vyuzivané ochranné prvky cipovej karty. Su
rozdelené podla zamerania tokov na samotny hardvér ¢ipu, teda jeho fyzicka tiroven, alebo
programové vybavenie, teda logicktl tiroveri.

Nie je mozné navrhnit systém, ktory bude dokonaly, a zaroven bude chranit ¢ip pred
akymkolvek ttokom. Naopak, pocita sa s tym, Ze uto¢nikovi sa pri maximalizovani snahy,
skor ¢i neskdr, podari odhalit isti bezpec¢nostnii chybu. Kazdy ttoénik Gto¢i na kartu
s nejakym zamerom. Moze to byt penazny zisk, alebo osobné pohnitky ako zvyditelnenie
sa, ¢i zvySenie prestiZze. Z pohladu Gto¢nika, by mal byt pomer predpokladanej odmeny za
prelomenie systému a tsilia nutného pri hladani chyby, ¢o najpriaznivejsi. Ciefom navrhu
ochrany ¢ipovej karty je prave tento pomer ¢o najviac zneatraktivnif. Len mélo kto bude
investovat svoj Cas a peniaze potrebné k prelomeniu ochrany karty, ak mu to neprinesie
nélezitd odmenu.

Zabezpecenie ochrany ¢ipovej karty ma niekolko $pecifik. Pre samotnt kartu je tazké, az
nemozné rozoznat, ze je prave pod utokom. Karta taktiez neméd vlastné napéjanie. Kariet st
v obehu miliény, a nie je prakticky mozné pri odhaleni zavaznej chyby poziadat uzivatelov
o ich rychlu vymenu. Pri odhaleni navrhovej chyby, alebo slabiny v hlavnom systéme ¢ipovej
karty, mozno predpokladat jej rychle Sirenie pomocou internetu do celého sveta behom péar
dni. Pomerne rychlo po odhaleni je mozné zakupit vhodny softvér a hardvér pre opakovanie
ttoku. Casto je dostupna aj podrobna dokumentécia, takze zopakovaft prienik je pomerne
lahko zvladnutelné takmer pre kazdého.

Ochrana c¢ipovej karty sa sklada z dvoch zloziek. Prvou je samotné telo karty, kde je
¢ip ulozeny. Tvori ju gravirovanie, embosovanie, pripadne biometrické tidaje ako napriklad
fotka tvare. Sluzia na autentifikdciu uzivatela, teda overenie, Ze je ten, za koho sa vydéava.
Ak sa karta vyuziva v prostredi, kde nie je nutnéd vizudlna kontrola ¢lovekom, tato cast
ochrany odpadéa. V tejto praci sa zameriam na druht zlozku ochrany, teda ochrana ¢ipu
a informécii ulozenych na nom. Sklada sa z hardvéru ¢ipu, operacného systému a aplikacii.
Spoloc¢ne sa staraji o ochranu dat a programov uloZenych na ¢ipe. DoleZitéa je spolupraca
vSetkych prvkov, pri prelomeni ktoréhokolvek z nich sa ochrana ostatnych prvkov vyrazne
oslabi.

Utoky st rozdelené na tie, ktoré napadaji samotny hardvér &ipu, a tie, ktorych cielom
je preniknutie do systému ¢ipovej karty cez jeho logickt troven. Fyzické utoky a analytické
metddy mozno rozdelit na statické a dynamické. Pri statickej analyze moze byt ¢ip napédjany,
ale je mimo prevadzky. Pri dynamicej analyze je ¢ip sledovany pri plnej prevadzke. [5, &]
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2.1 Ochrana fyzickej vrstvy

Utok na fyzicka vrstvu ¢ipu vyzaduje Siroké technické zazemie. Medzi zakladné vybavenie
patri vykonny mikroskop, prostriedky pre chemické leptanie a rychle pocitace pre analyzu,
zaznamenavanie a vypocty elektrickych procesov na ¢ipe. Vybavenie, ¢asova naroc¢nost,
ale hlavne znalosti potrebné k uskutoc¢neniu takéhoto ttoku ho obmedzuju zvicésa len na
Specialistov a organizacie, skiimajice bezpecnost ¢ipovych kariet. Spolo¢nosti vyrabajuce
¢ipy v8ak musia poditat aj s takymto druhom Gtoku a zabezpecit primerani ochranu.

Ochranné opatrenia na hardvéry mozno rozdelit medzi aktivne a pasivne komponenty.
Pasivna ochrana je tvorend uz pri vyrobe ¢ipu. M4 za tlohu chranit hlavne pamiit a fun-
kéné Casti ¢ipu proti roznym druhom analyz. Aktivne komponenty zahfifiaju rézne senzory
integrované do ¢ipu. Senzory su v pripade potreby vyuzivané softvérom na ¢ipe. Prikladom
moze byt teplotné ¢idlo. Pri zvySeni teploty sa okamzite zmaze cela EEPROM pamiif.

Pri pisani tejto podkapitoly boli vyuzité zdroje [5, 8, 6].

2.1.1 Pasivne prvky

Fiktivne Struktary Su to Casti ¢ipu, ktoré nemaju ziadnu prakticka funkciu. Ich tlohou
je pomylif Gto¢nika. Pre zvySenie bezpecnosti mozu byt vybavené senzormi, ktoré
monitoruju dianie v okoly ¢ipu (viz ¢ast 2.1.2). Ich hlavnou nevyhodou je vSak zabratie
miesta na ¢ipe, ktoré by mohlo byt vyuzité efektivnejsie. [6]

Zbernice ¢ipu Interné zbernice, ktoré spajajua procesor s troma hlavnymi typmi paméte,
nie si vyvedené mimo c¢ip. Nie je teda mozné jednoduché napojenie na zbernicu,
a umoznif tak to¢nikovy odchytéavat data, ktoré po nej prechddzaju. Pre pripad za-
sahovania tutoc¢nika priamo do ¢ipu, st zbernice vedené v jeho nizsich vrstach, nie
priamo po povrchu. Dal$im opatrenim st zmeny funkcie zbernic. Funkcia konkrétnej
zbernice sa moze 1iSif aj s relaciou karty a terminalu. Je v podstate nemozné, pozoro-
vanim rozoznaf, ktord zbernica m4 aktuédlne aku funkciu. Pravidla pre zmenu funkcii
zbernic st dané maskou pri vyrobnom procese.

Dizajn pamiite BeZne pouzivand pamit typu ROM, moze byt jednoducho &itana bit po
bite pouzitim optického mikroskopu. Nie je teda zlozité zistit kompletny kéd prog-
ramu, ktory je v nej umiestneny. Paméit je preto umiestnend v nizsich vrstvach éipu.
Pri odnati vrchnych vrstiev ¢ipu by ale bolo mozné sa k paméti nakoniec dostat.
Z tohto dovodu je v mikroprocesoroch ¢ipovych kariet pouzivand ROM pamiit s i6-
novou implementéciou, pri ktorej uz nie je mozné rozoznéavat jej obsah pouzitim vi-
ditelného, alebo ultrafialového svetla.

Ochranné vrstvy Meranie elektromagnetického napétia na povrchu ¢ipu predstavuje zna-
¢nt hrozbu. Pri vhodnej technike mozno merat jednotlivé ¢asti ¢ipu a odhadnit tak
obsah RAM pamiite, zatial ¢o je ¢ip v prevadzke. Tato technika moze byt velmi lahko
eliminovand pridanim vodivych vrstiev nad citlivé oblasti s pamétou. Vrstvy zaroven
slazia pre rozvod elektrickej energie pre ¢ip. Ich odstranenim by ¢ip prestal fungovat
spravne. Kazd4 doélezitd oblast ¢ipu moze byt pokrytd niekolkymi takymito vrstvami,
ktoré mozu navyse obsahovat senzory. Pri ich poSkodeni prestane dana cast ¢ipu oka-
mzite pracovat.

Aj ked informécie z RAM pamiiti sa stratia okamZite po odpojeni napajania, existuje
technika, ktord umozni data z pamiite uchovat aj dlhy éas potom. Jednoducho staci
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pamiit schladit na -60°C. Pri vyuziti sofistikovanych metéd a elekrénového mikro-
skopu je potom mozné vyéitat obsah jednotlivych buniek. Z tohto dévodu su citlivé
data ulozené v pamaéti len nevyhnutni dobu a potom st okamzite mazané alebo pre-
pisované inymi. [8]

Kdédovanie pamiite (angl. memory scrambling) Této technika vychédza z obdoby pouzi-
vanej u zbernic spomenutej vyssie. Zakladom je, podla urcitého kluca, poprehadzovat
adresovanie paméte tak, aby nasledujice adresy nelezali fyzicky vedla seba. Cielom je
utajit schému paméitovych buniek a teda znemoznit Gtoénikovi rozpoznat adresovanie
paméite a jednoducho tak vyéitat jej obsah Zakédovanie buniek je Tahko implemen-
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Obr. 2.1: Ukazka pamite s linedrne vzrastajicim adresovanim a pamite, nad ktorou bolo
pouzité kédovanie. Obrazok bol vytvoreny podla predlohy v [3].

Sifrovanie pamite Moderné ¢ipové karty poskytuji davkové, alebo &ipovo Specifické $if-
rovanie paméte a niektorych procesorovych registrov. Data musia byt Sifrované a de-
Sifrované pri operaciach zapisovania a ¢itania v readlnom case. Pri niektorych ¢ipoch je
sifrovaci kItu¢ odvodeny od adresy paméte. Rovnaké data nachadzajice sa v inych ¢as-
tiach paméite, majua po zaSifrovani inl1 hodnotu. Po uskuto¢neni tspesného vycitania
d4t s pamiite, ostava ttocnikovi este zistif Sifrovaci kIu¢ pre rozlustenie dat. Utoénik
preto musi vediet, v ktorych Castiach pamite tento klu¢ hladat, alebo systematicky
vy¢itat vsetky déta z ¢ipu.

Zékladnou myslienkou obrany je, Ze ak je mozné vycitat data z pamite ¢ipu, Gtocéni-
kovi by sa mal tento proces stazit takou mierou, az by ho odradilo hladat na karte
PIN, alebo iny tajny klu¢. Napriklad hodnota PINu je uloZené v zaSifrovanej podobe
ako referenénéd hodnota pre porovnavanie. Pri jeho Sifrovani je pouzity aj jedinecny
klaé¢ karty, takze dve rovnaké hodnoty PINu st zakédované inak na dvoch roznych
kartdch. Ak mé utoc¢nik pristup k celej paméti, mohol by vyéitat Sifrovaciu funkciu
a rovnako aj jedineény kIué¢ karty. S tymito informéaciami moze zacat utocénik hadat
hodnotu PINu, ktory sa sklada len zo Styroch d¢islic a existuje teda len 10000 mo-
znosti. Ako by sa mohlo zdaf, pouzitie Sifrovacej funkcie nemé prilis velky vyznam.
Jej cielom je ale znésobif usilie potrebné pre odhalenie PINu. Vy¢itanie celej funkcie
je technicky a ¢asovo neporovnatelne narocnejsie ako vycitat par konkrétnych bitov
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v ktorych je PIN uloZeny. Zakddovanie PINu pomocou jedineéného kluca karty je
preto pomerne rozsirené. [3]

2.1.2 Aktivne prvky

Monitorovanie pasivacnej vrstvy Pasivacna vrstva sa nachadza na vrchu mikrokontro-
léru. Je to pozostatok vyrobného procesu a zabranuje oxidacii. Jej ochranny vyznam
spociva v zakryti celého ¢ipu. Vrstva teda musi byt odstrdnend pred mikroskopickou
analyzou ¢ipu. Vicsinou je pouzité chemické leptanie. Vo vrstve st taktiez zabudované
snimace na meranie odporu, alebo kapacity. Pri zisteni poruSenia vrstvy je procesoru
okamzite vyslana ziadost o prerusenie vSetkych operécii a ¢ip sa vypne.

Monitorovanie napétia Tato ochrana je pritomna na kazdej ¢ipovej karte. V pripade
vybocenia tirovne napétia mimo povolené limity, ddéjde k okamzitému vypnutiu ¢ipu.
To zarucuje ukoncenie operacii ¢ipu pri hodnotach napitia, v ktorych by nemusel
pracovat korektne. Bez tohto opatrenia by sa ¢itac¢ instrukcii mohol stat nestabilny,
¢im by dochadzalo ku vzniku mnozstva chyb v procesore. Takto vzniknuté chyby by
mohli byt vyuzité pri diferencidlnej chybovej analyze (angl. DFA, differential fault
analysis) a odhalit tak tajné kluce. [3]

Monitorovanie frekvencie Mikrokontroler je vzdy riadeny externym hodinovym signa-
lom, to znamena, Ze jeho frekvencia je generovanid mimo karty. Teoreticky by teda
bolo moZné signal spomalif a spustit ¢ip v krokovacom mdde. Tento méd by tuto-
¢nikovi pontukol rozsiahle moznosti pre skiimanie spravania sa ¢ipu, hlavne pomocou
vykonovej analyzy. Pre zabranenie takymto itokom je ¢ip vybaveny senzormi, ktoré
zaznamenavaju vybocenie frekvencie z danych limitov. Vo vicésine Specifikécii je dolna
medza frekvencie na tirovni 1 MHz a horna 5 MHz. Pre Gspesné zabranenie krokovaniu
je teda rovnako dolezité ochranit aj samotné senzory frekvencie. Proti pokusu o ich
vyradenie z ¢innosti s pokryté niekolkymi ochrannymi vrstvami.

Monitorovanie teploty Praktizuje sa len na niektorych typoch kariet, pretoze jeho vy-
znam je diskutabilny. Pri nahlej zmene teploty mimo beznt pracovnud teplotu ¢ipu
nedochadza k jeho okamzitému poskodeniu, alebo zmene chovania, ktoré by sa dalo
vyuzit pre utok. Dévod zavedenia teplotnych senzorov je skor snaha o nezvySovanie
miery poruchovosti, pri dlhodobej prevadzke ¢ipu v nevyhovujtcich teplotach.

Kdédovanie zbernice (angl. bus scrambling) Jednd sa o dolezity ochranny prvok. Jed-
notlivé zbernice nie st vedené jedna vedla druhej, podla dopredu znameho poradia,
alebo ¢o najkrat$ou cestou. Draha kazdej zbernice je vedend niekolkymi vrstavmi éipu.
Funkcie jednotlivich zbernic sa taktiez ndhodne menia. Uto¢nikovi sa teda vyrazne
znizuje Sanca uspesne odpocivat komunikéiciu danej zbernice.

Této technika bola najskor predstavena len v, uz spomenutej, statickej verzii. Schéma,
podla ktorej dochddza k ndhodnej zmene funkcie zbernice, je tu rovnakd pre vSetky
¢ipy daného typu. Po dlhSom case by teda pre ttoénika nebolo tazké postupne tato
schému zistif. VylepSenie, ktoré sa dnes prevazne pouziva, je generovanie tejto schémy
na zaklade obvodov v mikrokontroléri s vyuzitim Specifického ¢isla ¢ipu. Tymto po-
stupom je kdédovanie zbernice Specifické pre kazdy jednotlivy ¢ip ako aj pre kazda
jeho relaciu. [¢]
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2.2 Ochrana logickej vrstvy

Utok na logickl vrstvu ¢ipu predstavuje sledovanie komunikéacie a datového toku medzi
termindlom a ¢ipovou kartou. Nie je dolezité poznat hardvérovi vrstvu ¢ipu, dolezité je
pochopit, ako na karte prebiehaji jednotlivé softvérové operacie. Ochrana ¢ipovej karty za-
¢ina uz pri spravnom programovnom navrhu. Zékladnou chybou méze byt snaha o prilisna
optimalizaciu kédu. Prikladom je donedavna fungujica ¢asova analyza porovnavanie PINu.
Pri jeho zadani je tato hodnota porovnavana na to navrhnutou funkciou. Programéator by
tauto funkciu mohol optimalizovat, aby uz pri prvom rozdielnom znaku zadaného PINu a re-
feren¢nej hodnoty skondila a vratila vysledok. Cas porovnania spravnej hodnoty by bol teda
dlhsi ako porovnania zle zadanej hodnoty. Utoc¢nik by ttto informaciu vedel vyuzit k rich-
lemu uhadnutiu spravnej hodnoty PINu. Staci merat ¢as medzi zadanim a odmietnutim
PINu, podla ktorého sa dé urcit, kolko prvych bitov bolo spravnych. Pred par rokmi bol
tento typ ttoku celkom efektivny, avSak na dnes$né karty je uz nepouzitelny, kedze porovna-
vacia funkcia porovna vzdy cely PIN. V nasledujicom texte budt opisané najzékladnejsie
ochranné prvky logickej vrstvy. Informacie boli ziskané z [0, 8].

Kryptografické algoritmy bez Sumu

Niektoré kryptografické algoritmy potrebuju rozne dlhy ¢as na zasifrovanie, alebo desifrova-
nie roznych vstupnych hodnot. To umoziiuje Gtocénikovi, podla ¢asu spracovania, odhadnit
vstupny refazec a pokisit sa o jeho rozltstenie hrubou silou. Ide o tzv. ¢asovy ttok. Cas
potrebny pre rozlistenie tajného klica silno zavisi od Grovne Sumu pouzitého algoritmu. Ak
je zndmy algoritmus pouzity na karte, mézeme dopredu zostavit referenéné tabulky casov,
potrebnych pre rozlistenie danych hodnét, ¢im sa rychlost prelomenia kltuca este urychli.
Od objavenia tohto Utoku, st pouzivané prevazne kryptografické algoritmy bez Sumu. Ich
¢as potrebny pre krypografickti operaciu nezavisi od vstupnej hodnoty, ¢o zabranuje tomuto
typu atoku. Problémom ale je, Zze pouzivaju dlhsi kéd a ich vykonavanie je vzdy pomalsie.

2.2.1 Prvky opera¢ného systému

Operacny systém poskytuje rozhranie medzi hardvérom ¢ipu a aplika¢nou vrstvou. Apli-
kacie su tak TahSie prenositelné medzi réznymi druhmi ¢ipov. Z pohladu bezpecénosti je
zabezpecenie operacného systému rovnako dolezité, ako zabezpecenie aplikacii ¢i hardvéru
¢ipu. Operac¢ny systém tvori prostredie pre beh aplikécii, ktorych aktivity musi chranit. Uz
pri inicializacii opera¢ného systému je skontrolovand funkénost zakladnych komponentov
¢ipu. V pamitiach su prepocitané kontrolné sucty a overend platnost uloZenych dat.

Oddelené vrstvy operaéného systému Medzi jednotlivymi vrstvami OS st jasne defi-
nované parametre prechodu. Pri vyskyte programovej, alebo ndvrhovej chyby v jednej
vrste systému, sa znizuje Sanca na jej pripadné vyuzitie v inych vrstach. Je to znak
stability systému.

Dohlad nad prenosom dat Vsetka V/V komunikicia je sledovana OS. Je to efektivny
sposob ako chranif opera¢ni pamiit pred neautorizovanym pristupom. Prenosovy pro-
tokol musi zachytif vSetky nekorektné vstupy a vyluc¢it tak moznost nedovoleného
prenosu dat z paméite do terminalu.

Kontrolny siicet pre dolezité idaje v paméti Stuborova Struktira, a zvlast saborovy
deskriptor by mal byt chrdneny kontrolnym stétom. Tym je pamiit chranend proti
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neautorizovanym zmenadm ulozenych dat. Chranené si aj vsetky dolezité hodnoty,
vratane samotného kédu operacii. Pred ich pouzitim je znova vypocitany a otestovany
kontrolny stcet.

Maskovanie aktivit opera¢ného systému Vykonéavanie jednotlivych prikazov na ¢ipe
ma vplyv na aktudlnu spotrebu. Sledovanim spotreby by teda tto¢nik mohol napri-
klad odhalif presny ¢as zapisu, alebo mazania EEPROM pamiite. Je velmi doleZité,
aby si titoénik nemohol podla aktualnej spotreby odvodif takéto informécie. Ulohou
opera¢ného systému je ¢o najviac stazit atok vykonovou analyzou, napriklad vklada-
nim ndhodnych instrukcii.

Znefunkc¢nenie ¢ipovej karty Tato funkcia je dblezitd v zaverecnej faze zivotného cyklu
karty. Pri vyradeni karty z obehu zostéava ¢ip stale plne funkény. Zozbieranim takychto
kariet a pouzitim Statistickych metéd by bolo pomerne presne mozné analyzovat ich
softvér. Operacny systém preto musi obsahovat davku instrukcii, ktoré ho nendvratne
znefunkénia.

2.2.2 Prvky aplikacii

Zakladom efektivnej ochrany je vytvaranie aplikacii, ktoré st ¢o najmenej komplikované.

Sanca pre najdenie a vyuzitie chyby utoénikom. Informécie st ¢erpané z [].

Konzervativne pristupové prava Pristupové prava pre stibory a prikazy st pridelované
¢o najkonzervativnejsie je to mozné. Pristup je vSeobecne odoprety, len v nevyhnut-
nych pripadoch je povoleny. Toto opatrenie znizuje Sancu k vyneseniu dat z ¢ipu, cez
utocnikom zneuzitt aplikaciu.

Obmedzenie vykonania prikazov Utocit na ¢ipovu kartu je ovela zlozitejsie, ak nie je
v ’ 7 v > 2. u 7 7 u % v v > 7
mozné spustat Iubovolny prikaz, v Tubovolnom case a k tomu nespocetne velakrat.
Takéto opatrenie je mozné dosiahnut pomocou stavového automatu, kde jednotlivé
stavy vymedzuju pripustné sekvencie prikazov, ktoré mozno vykonat.

Zotavenie po chybe Zotavanie nastava po necakanom preruseni relacie. Operac¢ny sys-
tém udrzuje stbor, v ktorom st zaznamenané posledné ¢innosti ¢ipu. Vdaka tomuto
logovaciemu stiboru je mozné sa pokusit o obnovu predchadzajtceho stavu ¢ipu, alebo
uviest ¢ip do konzistentého stavu. Pri dalSej reldcii teda nedochédza k nekonzistencii
dat, ktoré by ttocnik mohol vyuzit.

Autentifikacia Ide o vzdjomni autentifikdciu karty a terminalu. Termindl overi pravost
karty, ako aj karta overi vhodnost terminalu a jeho pripojenie do pozadovaného sys-
tému. Cipova karta odmietne akékolvek pokusy terminalu o komunikaciu, kym sa ne-
autentifikuje. Toto opatrenie zabranuje analyzam chovania opera¢ného systému v su-
kromi.
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Kapitola 3
Nasnimanie ¢ipu

Tato kapitola popisuje postup ziskania obrazovych dat ¢ipu, pre uskutocnenie mikroskopic-
kej analyzy. V tivode je podané pracovné prostredie, teda vybavenie laboratdria. Nasleduje
popis samotného snimania a v zavere je ukazka ziskanych snimkov.

3.1 Vybavenia laboratoria

Mikroskopické laboratérium je umiestnené v Ustave inteligentnjch systémov Fakulty infor-
macnych technoldégii VUT v Brne. Nachadza sa tu mikroskop Olympus BX61 s pomocnym
vybavenim, obsluzny pocitac¢ a stabiliza¢ny st6l. Cela zostavu zobrazuje obrazok 3.1. Jed-
notlivé Casti su blizsie popisané v nasledujicom texte.

Mikroskop Jednéa sa o typ Olympus BX61. Je to opticky motorizovany mikroskop, navr-
hnuty pre snimanie biologickych a materidlovych vzoriek. Je koncipovany ako modu-
larny systém, ktory je mozné upravit, a neskor aktualizovat podla potrieb konkrétneho
zdkaznika. Snimat je mozné manuéalne, po jednotlivych snimkoch, alebo automaticky,
podla dopredu nastavenych parametrov v obsluznom programe.

Riadiaci pocéita¢ Hadrvérova konfiguraciu tvori procesor Intel Core2 Duo, 2 GB opera-
¢na pamiit, pevny disk s kapacitou 500 GB a LCD monitor. Opera¢nym systémom
je Windows XP Professional. Instalovany program Stream Motion od firmy Olym-
pus poskytuje komplexnii sadu néstrojov pre automatizované spracovanie obrazu, a
taktiez umoznuje plnt kontrolu nad motorizovanymi ¢astami mikroskopu.

Ovladacie jednotky V naSom pripade st k dispozicii dve takéto zariadenie. Prvym je
panel s bielymi tlac¢idlami - typ U-HSTR2, ktorym sa ovlada osvetlovacia ststava a
revolver s objektivmi. Druhym je ¢ierny panel s joystickom, ktory slazi pre manualny
posun motorizovaného stolceka.

Riadiaca jednotka Externd riadiaca jednotka BX-UCB ovlada motorizované casti mik-
roskopu (napr. XYZ stoléek, revolver s objektivmi atd). Pomocou nej program obslu-
zného pocitaca, ako aj manualne ovladacie jednotky, riadia mikroskop.

Stabilizaény stol Je to Specidlny stol, ktorého prostredné ¢ast je schopné tlmit aj naj-
mensie zachvevy vznikajice v budove. Tato cast je zretelne vyznacend, a aby ne-
dochédzalo k zbytoénému vzniku vybracii priamo od obsluhy, je na nej umiestneny
len mikroskop. Pri pouziti velkého zvicSenia by pripadné vybréacie tplne znemoznili
pozorovanie pripravenej vzorky.
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Zalozny zdroj Sucasfou zostavy je samozrejme aj zélozny zdroj napajania. V pripade
vypadku elektrického priadu umoziiuje korektne vypnuf zariadenie, a predist tak strate
rozpracovanych tloh, ¢i moznému poskodeniu zariadenia.

Obr. 3.1: Fotka zachytéva vybavenie laboratéria. Okrem mikroskopu Olympus BX61 a
riadiaceho pocitaca, moézeme vidiet aj ovladacie jednotky (U-HSTR2 s bielymi tlac¢idlami
a Ciernu s joystickom) a samotny stabiliza¢ny stol, ktorého ¢ierna vyznacend plocha tlmi aj
najmensie vybracie.

3.2 Vlastné snimanie Cipu

Ziskanie pozadovaného snimku mozno rozdelit do niekolkych fiz. NajdoleZitejsou je priprava
vzorky, najviac ¢asu zaberie samotné snimanie.

Priprava vzorky Velkost odptzdrenych ¢ipov je vskutnu malé, niektoré vzorky boli me-
nsie ako 1 mm?. Cip sa moze lahko ,stratit“ aj pri kychnuti, maximalna opatrnost je
teda na mieste. Manipulovaf s ¢ipom je vhodné len v presvetlenej miestnosti prostred-
nictvom umelohmotnej, alebo ostrej kovovej pinzety. V opa¢nom pripade déjde velmi
lahko k jeho strate, alebo poskodeniu. Podlozné sklicko s ¢ipom umiestnime na XYZ
stoléek pod objektivy. Snazime sa ho umiestnif ¢o najpresnejsie do stredu zorného
pola. Presnt poziciu nastavujeme pri zhruba 5 nasobnom zvicSeni. Nevykondvame
ju rucne, ale pomocou ovladdacov stoléeka. Dalej nastavime jas a v pripade potreby
doostrime.

Snimanie Pri snimani digitdlneho predmetu volime bud ziskavanie jednotlivych snimkov,
alebo celej série. Zachytenie pozadovaného predmetu len jednym snimkom je mozné
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len pri malych ¢ipoch a rozliseniach. Castokrat je ale nutné skladat vysledny obraz
z mnozstva jednotlivych snimkov. Vtedy nastavime dorazy pre pohyb XYZ stoléeka,
a obsluzny program sa uz sdm postard o nasnimanie vymedzenej oblasti. V pripade
problémov s ostrostou vysledného snimku je potrebné zvolif pouzitie preostrenia z
viacerych vrstiev. Nastavime dolnti medzu, horni medzu a krok. Program potom
nasnima jeden obrazok z viacerych vrstiev, z kazdej vyberie najostrejsiu ¢ast a spoji
ich dohromady. KedZe ide vzdy o sériu plnohodnotnych snimkov, znasobuje sa ¢as
potrebny pre vytvorenie pozadovaného snimku.

Vysledok Dopracovanie sa k vysledku snimania je ¢astokrat zdlhavé a jeho tspech nie
je zaruceny. Potrebny cCas zavisi od zvolenych parametrov. Hlavnymi st rozliSenie
snimku, pocet preostrovacich vrstiev a pocet snimkov v rovine x-y. Snimanie tak
moze trvat rddovo hodiny, v extrémnych pripadoch az rddovo desiatky hodin. Vy-
sledky softvéru Stream Motion st vSak rozporuplné. Niektoré vysledné snimky s
v pozadovanej kvalite, pri inych nastala chyba pri skladani z jednotlivych snimkov
a niekolko hodinovy proces bol tak zbytoény. Nasleduje ukazka vysledkov snimania
(obrazky 3.2, 3.3 a 3.4).

Obr. 3.2: Prehladovy snimok RFID ¢ipu po odstréaneni pasivacénej vrstvy.

Ako je vidief na obrézkoch 3.3 a 3.4, aj pri maximalnom sto ndsobnom zvicSeni sa
pohybujeme na samej hranici pouzitelnosti snimkov pre mikroskopicka analyzu.
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Obr. 3.3: RFID ¢ip po odstraneni vrchnych vrsiev, stokrat zvicseny, auto fokus, svetlé pole.

Obr. 3.4: Obnazené tranzistory na MF (angl. mifare) ¢ipe po odstraneni vrchnych vrstiev,
storkat zvicseny, auto fokus, svetlé pole.



Kapitola 4

Navrh a implementacia kniZnice

4.1

Ciele

Dolezitym momentom pri vytvarani aplikdcie je stanovenie si cielov, teda pozadovanych
funkcii, ktoré buda vo vysledku k dispozicii. Rovnako tomu bolo aj v pripade tejto kni-
znice. Zakladnym ciefom bolo vytvorenie statickej kniznice pre anotaciu logickych elemen-
tov a zaujmovych bodov, tak ako to umozinuje aplikicia projektu Degate [1]. Ciele boli
urcené nasledovne:

Vytvorenie grafickych entit, ktorymi sa budu oznacovat vicsie oblasti ¢ipu - elipsa,
tsecka, obdlznik a mnohouholnik.

Vytvorenie grafickych entit, ktorymi sa budt oznacovat zaujmové body - minimélne
zdkladné tvary ako trojuholnik, Stvorec, kruh. Okolo entit bude mozné vykreslit ich
obrys, pre lahsiu identifikiciu v scéne.

K entitdm bude mozné vpisovat textovi pozndmku.
MozZnost posunu entity po scéne, tzv. uchopovaci méd.

Moznost zmeny tvaru entity ako celku, alebo pomocou jedného z jej vyznamngch
bodov.

MozZnost zmeny grafickych vlastnosti entity po jej vytvoreni.
Moznost uréovat prekrivanie entit pri vykreslovani.
Vytvorenie statickej kniznice.

Vytvorenie demonstracnej aplikacie pre predvedenie funkénosti kniznice.

Navrh aplikacie vychadza z grafického frameworku Qt. V jednoduchosti by sa podstata
fungovania kazdej grafickej aplikacie dala zhrnaf nasledovne: Programétor vytvori niekolko
grafickych entit (¢i uz vlastnych, alebo pouzije preddefinované), ktoré umiestni do grafickej
scény. T4 sa stard o ich vykreslovanie kedykolvek je to potrebné.
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4.2 Datova reprezentacia

Zakladnou triedou pre grafické entity v Qt je QGraphicsItem. Ze ide o triedu Qt, je po-
znat podla zadiatocného pismena. St od nej odvodené preddefinované entity ako elipsa,
mnohouholnik, text atd. Taktiez poskytuje odlah¢eny podklad pre vytvéaranie vlastnych
grafickych entit. Vsetky geometrické informacie objektu st vedené v lokalnom stiradnico-
vom systéme. Iba metéda pos() vracia polohu entity v stiradnicovom systéme rodica. Pri
vlastnej entite musime vytvorit podtriedu odvodeni z QGraphicsItem a minimdalne im-
plementovat jej dve ¢isto virtudlne metédy. Metéda boundingRect () vracia odhadovant
plochu, v ktorej je entita vykreslend. Metéda paint () vykresluje samotnt entitu. Casto
implementovanou metddu je shape (). Uréuje plochu, v ktorej bude entita reagovat na kur-
zor mysi. V pripade, Ze tdto metdda nie je implementovand, entita reaguje plochou danou
boundingRect (). Dalsie zaujimavé vlastnosti entit sa daji nastavit priznakmi. Napriklad
setFlags (QGraphicsItem: : ItemIsMovable) zabezpec¢i pozadované prestivania entity po
scéne pomocou mysi. Programétor uz nemusi ni¢ iné doprogramovavat.

4.2.1 Entity

Entity st rozdelené na dve skupiny. Prvou skupinou su tzv. figary, ktorymi sa buda ozna-

od triedy AbstractFigure. Jednd sa o triedy FigureElipse, FigureLine, FigurePolygon

a FigureRectangle. ity pre oznacenie zaujmovych bodov, tzv. bodové entity. Rodicov-

skou triedou je pre nich trieda AbstractPoint. Vtomto pripade sii odvodené triedy iba

dve. Jednoduchy kruh reprezentuje trieda PointCircle. Mnohouholnikové tvary trieda
PointPolygon. Entity st zobrazené na obrazku 4.1.

Obe abstraktné triedy st odvodené od AbstractItemktord je potomkom triedy QGraphicsItem

Trieda deklaruje a definuje metédy, ktorymi sa menia vlastnosti jednotlivych entit v scéne.

Tieto metddy tvoria zédklad vonkajsSieho rozhrania kniznice.

N P1
B 4

Obr. 4.1: VIavo st zobrazené entity pre anotéciu zdujmovych bodov. Kazda z nich méa iny
styl obrysového pera. Vpravo je ukazka figir s textovym popisom. Pri elipse st zobrazené
aj zaujmové body a hranice, v ktorych reaguje na kurzor mysi.

Kazda graficka figira, ako aj zaujmovy bod, ma okolo vykreslenej ¢asti plochu, v ktorej
je aktivny na udalosti vyvolané mySou (vybratie, uchopenie). Kurzorom mysi teda nie je
nutné nachadzat sa priamo nad entitou, ¢o by v pripade tenkych ¢iar spdosobovalo problémy.
Pri vybrati entity sa na hraniciach plochy vykresli ¢ierno-biela ¢iara. Sirka plochy je u figtiry
dana hodnotou vlastnosti margin. U tzv. bodovej entity je situacia komplikovanejsia. Je totiz
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nutné vykreslit aj obrysy tvaru entity. Pritomnéa je preto dalsia vlastnost padding, ktora
udava vzdialenost v ktorej sa obrys vykresli. V tejto oblasti entita reaguje na kurzor mysi.
Vlastnost margin sa pod¢ita az od obrysu. Nazorna ukazka je na obrazku 4.2.

T

margin padding
figura margin bodova entita obrys

Obr. 4.2: Ukazka vyznamu vlastnosti padding a margin. Vlavo je zobrazend figira, vpravo
bodové entita.

Specifikacia jednotlivych entit:

Usecka Usecka je dana dvoma koncovymi bodmi. Nachadzaja sa tu tzv. vyznamné body.
Ich uchopenim a premiestiiovanim sa meni dlzka a smer tsecky.

Elipsa Definuje ju stredovy bod a dlzka hlavnej a vedlajsej poloosy. Vyznamné body ne-
lezia priamo na nej, ale v rohoch opisaného obdlZnika. Pri potiahnuti tohto bodu sa
meni tvar elipsy, stred je vSak staticky.

Obdlznik Je uréeny favym hornym a pravym dolnym bodom. Vyznamné body leZia v strede
kazdej strany. Pri potiahnuti sa posunie cela strana, ostatné ostavaju nehybné. Kedze
ide o obdlznik, mozny je pohyb len v smere osi X a Y.

Mnohouholnik Vyznamné body lezia priamo na bodoch, ktorymi je mnohouholnik urceny,
a pri ich potiahnuti sa meni len tento konkrétny bod.

Kruhovy bod Ide o kruhovi bodova entitu. Je dané vlastnostou size, podla ktorej sa urci
stred vykreslenia. Bodové entity nemaju zaujmové body.

Mnohouholnikovy bod Ide o rozne bodové entity, ktoré je mozné vykreslit ako mnoho-
uholnik. Implemetované boli trojuholnik, Stvorec, piatuholnik, obratené T a kriz.

4.3 Vybrané riesenia vzniknutych problémov

Prekryvanie entit V grafickych programoch je ¢asto nutné sa vysporiadat s problémom
prekryvania zobrazovanych entit. Riesenie sa pontka v zavedeni vrstiev, kde entity
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s vyssou vrstou su vykreslované neskor, teda prekryvajua tie s nizSou vrstou. Tento po-
stup je samozrejme pouzity aj v tejto kniznici. Pre prehladnej$iu manipuléciu s grafic-
kymi entitami v scéne maji navysSe figiry zmenent oblast, v ktorej reaguji na udalosti
mysi. Pri klasickej entite je tato oblast dana plochou vymedzenou hlavnymi ¢iarami.
Figtry tejto kniznice vSak reagujt na udalosti mysi len v okoli hlavnych Ciar, a nie aj
v ich vnatornom priestore. Umoznuje to jednoduchsiu manipulaciu s bodovymi enti-
tami, ktoré sa tu budu zviésa nachadzat. Sirku tejto aktivnej oblasti uréuje vlastnost
margin a samotny vypocet je osobity problém popisany v nasledujiicom texte.

Uréenie hranic aktivnej oblasti V pripade elipsy, alebo Stvorca je vypocet jednoduchy,
je znamy pocet stran a st na seba kolmé, ¢o zjednodusuje vypocet. U vSeobecného
mnohouholnika je situdcia komplikovanejs$ia. Vonkajsia a vnitorné hranica by mala
byt len zvii¢senym /zmensenym tvarom entity. Problémom je uréit préave polohu bodov
definujacich hranicu. Pri rieseni sa vychadzalo z faktu, ze kazdy hrani¢ny bod vznike
pri odpovedajicom vrchole entity. Tento bod lezi na osi uhla, ktory zvieraju dve ram-
nené vrcholu mnohouholnika. Os, ako kazda ind priamka, je uré¢enéd dvoma bodmi.
Prvym je samotny vrchol, druhy sa nachadza niekde na spojnici koncovych bodov
ramien. Ak st ramena vrcholu rovnako dlhé, os uhla prechidza presne stredom tejto
spojnice. Najjednoduchsie teda je upravif dizku ramien. Pri konvexnom mnohouho-
Iniku potom bod vonkajsej hranice lezi na polpriamke uréenej bodom stredu spojnice
a bodom vrcholu (smeruje z vnitra telesa von). Vnatorny bod hranice zase lezi na opa-
¢nej polpriamke. Vzdialenost hraniéného bodu od vrcolu je dand vlastnostou margin.
Pri prejdeni vSetkych vrcholov mnohouholnika tak ziskame dva zoznamy bodov - pre
vonkajsiu a vnutornt hranicu. Ilustracia k tomuto postupu je znadzornené na obr. 4.3.
Problém vznikajaci pri nekonvexnom telese je ten, zZe sice ur¢ime oba hrani¢né body
prislachajice k danému vrcholu, ale nevieme uréit, do ktorého zoznamu bodov patria.
Kvo6li tomu je implementovana metéda isInside (QPointF point), ktora urdi, ¢i bod
lezi v mnohouhoniku, alebo nie.

Vnutorny bod telesa Ako uZ bolo spomenuté vysSie, pri uréovani hranic akivnej oblasti
je vyuzivané metéda isInside (QPointF point). Jej tlohou je zistit, ¢i dotazovany
bod lezi vnutri telesa, alebo nie. Implementéacia je realizovana na zaklade algoritmu
semienkového vyplnovania, znameho z pocitacovej grafiky. Pri vySetrovani bodu sa
prechddza scéna z Tavej strany (alebo z pravej, na tom nezalezi) a pocita sa, kolko
hranic telesa sme pri tomto pohybe presli, kym sme dorazili k vySetrovanému bodu.
Parny pocet signalizuje, ze bod lezi mimo telesa, neparny zase, ze bod v telese lezi.

Zaujmové body figary Pre pridanie figiry do scény je nutné ju nejakym spésobom edi-
tovat. Pre zmenenie zobrazovanych vlastnosti sa pouZiji na to uréené metddy. Zmena
geometrickych vlastnosti tymto sposobom by bola neprakticka. Kazda figara ma teda
zdujmové body. Pri ich fahani sa meni jej tvar. Pre zaujmové body je dané figtra
rodicovsky prvok, a preto jej odovzdéavaju vSetky udalosti od mysi. Nutné bolo teda
jednotlivim bodom nainstalovat sceneEventFilter (). Tento filter rozhoduje, ktoré
udalosti spracuje rodi¢ovska entita a ktoré zdujmovy bod. Pri stlaceni a fahani mysi
v zdujmovom bode je tato udalost spracovand bodom, ¢im sa meni jeho pozicia, od
ktorej sa meni tvar entity. Pri stlaceni a tahani mimo zaujmového bodu je téato udalost
spracovand figarou a meni sa cela jej poloha.

Textova poznamka 7 vytycenych cielov vyplyva, ze kazda entita musi mat moznost vpi-
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Obr. 4.3: Tlustracia k vypoctu hranic aktivnej oblasti entity.

sovania textovej poznamky. Do iivahy pripadali dve moznosti. Prvou je, ze by textova
entita bola samostatnym objektom a nejakym spdsobom by sa zaistila jej komuni-
kacia s grafickou entitou, ku ktorej patri. Druhou je pokusit sa zaclenif text priamo
do entity, teda, ze by text bol potomkom grafickej entity. Pri prvej moznosti vznika
problém so vzajomnym pohybom entit. Pri premiestiiovani entity by sa text, kedze
ide o samostatny objekt, nepremiestiioval. Zvolend bola preto druhd moznost. Pri
vzniku kazdej grafickej entity sa priamo v konstruktore vytvori aj instancia triedy
CustomTextItem. Definované st metddy pre pracu s tymto objektom, takze pre uzi-
vatela je praca s textom rovnakéa ako praca s hociktorou inou vlastnostou graficke;
entity.

Zmena tvaru kurzoru mysi Manipulécia s entitami pri oddialeni pohladu na scénu sa
ukéazala byt pri testovani problemtaticka. Pri malych ttvaroch, alebo tenkych ¢iarach
je tazko rozoznatelné, ¢i sa kurzor nachidza prave nad nim, alebo nie. Pri snahe o tra-
fenie pozicie dochddza k zbyto¢nému klikaniu. RieSenim sa ukazala zmena kurzoru
my$i. Poloha nad aktivnou oblasfou je signalizovand kurzorom znazortiujicim otvo-
rent ruku. Pri stlaceni mysi a pohybovani entitou sa meni na zatvorenu ruku. Polohu
nad vyznamnym bodom figiry oznamuje vystréeny ukazovak.

4.4 Rozhranie kniZnice

Metédy rozhrania kniznice vyuzivaji ako parametre a navratové hodnoty objekty z tried
Qt. Pre lepSie pochopenie prace metdd, buda preto najskor popisané tieto triedy.

QColor Trieda stanovuje farbu zalozenu zviésa na modely RGB (Gervend, zelend modra).
Priesvitnost sa riadi tzv. alfa zlozkou.

QFont Z nézvu triedy je zrejmé, ze urcuje typ pisma. Typ je urceny mnozstvom vlastnosti
ako rodina pisma, velkost, rez, vaha atd.
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QPen Pero je pouzivané pri vykreslovani zakladnych (hraniénych) céiar grafickych entit.
Medzi zakladné vlastnosti patri farba, hribka a styl vykreslovanej ¢iary. Hrubka
¢iary je dand v pixeloch originalnej scény. Pri priblizovani/oddalovani scény sa zvé-
¢suji/zmensuju aj jednotlivé pixely, ¢im sa meni hriibka éary. Speciadlnou hodnotou
je nula, ktord indikukuje tzv. kozmetické pero. Jeho ¢iara mé vzdy hrabku 1 pixel
rozlienia monitoru. Bez ohladu na zvicdSenie, alebo zmenSenie priblizenia scény je
teda konstantné.

QBrush Stetec definuje vyplii oblasti, ktorej hranice boli vykreslené perom. Zakladné vlast-
nosti sa farba a vzor.

QString Trieda reprezentujica textovy retazec.
greal V Qt ide o premennu typu double.

QPointF Trieda reprezentujica vsSeobecny bod v dvoj-dimenzionalnej stradnicovej sieti.
Koncové F v nazve symbolizuje, Ze hodnoty stradnic reprezentuje desatinné ¢islo. [2]

4.4.1 Vseobecné vlastnosti

Tieto vlastnosti maju vSetky vytvorené grafické entity. Za popisom vlastnosti si uvedené
stvisiace metédy. Predpona get oznacuje typ metédy, ktord vracia dant vlastnost. Naopak,
predponou set sa tato vlastnost nastavuje.

Text Vlastny text poznamky.
QString getText(), void setText(QString text)

TextFont Urcuje typ pisma textu.
QFont getTextFont(), void setTextFont(QFont font)

TextPen Tymto perom je vykreslovany obrys pisma.

QPen getTextPen(), void setTextPen(QPen pen)

TextBrush Urcuje Stetec, teda vypli pismen textu.

QBrush getTextBrush(), void setTextBrush(QBrush brush)

Pen U figar je tymto perom vykreslovand zakladna ciara a jeho farbou je vypliovana
vnutorné plocha. Intenzita vyplne je dand vlastnostou alpha. V pripade entit pre
anotaciu zaujmovych bodov, toto pero vykresluje obrys bodu. Vzdialenost obrysu je
dané vlastnostou padding. Farbou z tohto pera je vykreslované aj hranica samotného
bodu, jej hribka je nulova (tzv. kozmetické pero).

QPen getPen(), void setPen(QPen)
Margin Pri figirach t4to vlastnost udéva sirku plochy okolo zdkladnej ¢iary, v ktorej entita
reaguje na udalosti mysou. Hranica tejto plochy je v pripade vybratia entity lemovana

¢ierno-bielou ¢iarou. U bodovych entit tato plocha nereaguje na udalosti mysi. Len
obaluje plochu danou vlastnostou padding. Pre ndzorni ukazku viz obr. 4.2.

int getMargin(), void setMargin(int).
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Layer Urcuje vrstvu vykreslovania. V pripade kolizie, entita s vyssou vrstvou, prekryva ti
s nizSou. Bodové entity by mali maf vysSiu vrstvu ako figury.

unsigned int getLayer(), void setLayer(unsigned int)

Type Ide o ¢iselny typ grafickej entity. Kedze vSetky triedy odvodené zo spolo¢ného predka
maji rovnaky ukazovatel, je dotaz na typ jednoduchou moznostou, ako zistit, s ktorym
objektom prave pracujeme. Hodnota je pevne definovana v triede reprezentujicu dant
entitu.

int type()

4.4.2 Specifické vlastnosti a metédy
Bodové entity:

Padding Udéava vzdialenost od hranic vlastnej entity, v ktorej je vykresleny obrys pre
lepsiu identifikiciu entity v scéne (viz obr. 4.2). Tento obrys zachovava tvar entity
a jeho grafickéd podoba je uréené vlastnostou PaddingPen.

greal getPadding(), void setPadding(qreal)]

PaddingPen Pero, ktorym je vykresleny obrys okolo entity.
QPen getPaddingPen(), void setPaddingPen(QPen)

Brush Udava stetec, ktorym je vyfarbena entita.

QBrush getBrush(), void setBrush(QBrush)

Size Nastavuje velkost strany Stvorca, v ktorom je bodovéa entita vykreslené.

greal getSize(), void setSize(qreal)

Figuary:

BrushAlpha Urcéuje tzv. alfa zlozku farby Stetca u figir. Tato vlastnost urcuje stupen
priesvitnosti pozadia. Méze nadobtidat hodnoty od 0 po 255. Cim vyssia hodnota,
tym menej priesvitné pozadie.

int getBrushAlpha(), void setBrushAlpha(int)]
addPoint () Prida zdujmovy bod do figiry typu mnohouholnik.

deletePoint () Odoberie zaujmovy bod z figiry typu mnohouholnik.

4.4.3 Vytvorenie entit

V tejto Casti st popisané konstruktory pre vytvorenie grafickych entit. Hodnoty vlastnosti
st implicitne nastavené a nie je nutné ich zaddvat v okamihu vytvarania entity.

FigureElipse(QPointF center, qreal rx, qreal ry) Stred figury je v bode center,
rx a ry su rozmery hlavnej a vedlajsej poloosy.

FigureLine (QPointF lineStart, QPointF lineEnd, int margin) Usecka je definovana
zaciatoénym bodom, koncovym bodom a okrajom.
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FigurePolygon(QPolygonF polygon, int margin) Pre vytvorenie grafickej entity typu
mnohouholnik, je najskor potrebné uréit jeho vrcholy typom QPolygonF.

QPointF topLeft, QPointF bottomRight, int margin Figtra typu obdznik je urcena
lavym hornym a pravym dolnym rohom.

PointCircle(qreal size, int margin, int padding) Bodova figira typu kruh je urcena
vlastnostou size. Podla nej sa urcuje stred kruhu.

PointPolygon(int shapeType, qreal size, int margin, int padding) Tymto konst-
ruktorom sa vytvaraji mnohouholnikové bodové entity. V konstruktore staci uréit
pozadovany tvar. K dispozicii st trojuholnik, stvorec, piatuholnik, obratené T a kriz.
Tvary Specifikuji polozky typu s vymenovanim hodnét - ShapeTriangle, ShapeSquare,
ShapePentagon, ShapeUpsideDownT a ShapeCross.

Okrem tried pre grafické entity bola vytvorend aj trieda CustomGraphicsView. Ide o re-
implementovanie triedy QGraphicsView, ktora poskytuje widget pre vykreslovanie obsahu
grafickej scény. Doplnené boli signaly indikujice polohu kurzora mysi v scéne.

Ako uz bolo spomenuté, zakladnou triedou pre grafické objekty je QGraphicsItem. Tato
trieda definuje mnozstvo metdd a niektoré z nich boli pouzité pri implementacii tejto kni-
Znice. Pre pracu s grafickymi entitami plne postacuju vytvorené metddy, ktoré poskytuju
vSetku predpokladant funkénost. Pre pripadné doplnenie funkénosti st ale ponechané aj
vSetky metddy materskej triedy.

4.5 Implementacné prostriedky

Pri vybere implementaénych néastrojov a nésledne programovacieho jazyka bol brany ohlad
na prenositelnost kniznice a predoglé skiisenosti. Kniznica bola vyvijana v nastroji Qt a ako
programovaci jazyk bol zvoleny objektovo orientovany jazyk C++.

4.5.1 Qt

Pre tvorbu kniZnice bol zvoleny néastroj Qt. Ide o multi-platformovy aplika¢ny framework
pre vyvoj aplikacii s grafickym uZivatelskym rozhranim. Taktiez umoziuje tvorbu konzolo-
vych aplikacii, a o je dolezitejsie, aj statickych a dynamicky spojenych kniznic. Qt disponuje
vybornou podporou pre pracu s 2D a 3D grafikou. Umoznuje spravovanie a zobrazovanie
velkého poctu grafickych objektov v dvoj-dimenzionalnej scéne. Pridavat je mozné bud
preddefinované objekty, alebo si vytvorit vlastné. Qt je open-source projekt a pre nekome-
réné vyuzitie je Sireny pod LGPLv2 licenciou. Je to vlastne kniznica pre programovaci jazyk
C++, ale v stiCastnosti existuje aj pre mnozstvo inych jazykov. Velkou vyhodou je prehladne
spracovand dokumentéacia spolu s mnozstvom podrobne komentovanych zdrojovych kédov
dostupych priamo na webe [2]. Pre vyvoj aplikacii je mozné pouzit vyvojové prostredie Qt
Creator. Pre rychlu a intuitivnu tvorbu grafického rozhrania je vhodny Qt Designer. Apli-
kécie s grafickym rozhranim zachovévaju pri zobrazeni nativny vzhlad operac¢ného systému,
takze do prostredia zapadnt.

Pri tvorbe kniZnice ako aj demonstracnej aplikicie bolo pouzité vyvojové prostredie Qt
Creator 2.4.1 a SDK s kniZnicami verzie 4.8.0.

31



Kapitola 5

Vysledky

Teoretickd ¢ast prace mala dva hlavné ciele. Prvym bolo oboznamit ¢itatela s technolégiou
¢ipovych kariet, ¢im sa zaoberd kapitola 1. Druhym bolo zhodnotit stav ochrannych prvkov
¢ipovej karty, comu sa venuje kapitola 2.

V praktickej ¢asti doslo k nasnimaniu obrazovych dét z ¢ipu, pomocou optického mikro-
skopu. Vysledné fotografie ¢ipu s vsak, aj pri vyuziti maximélnych priblizovacich moznosti
mikroskopu, na samej hranici pouzitelnosti pre mikroskopicki analyzu. Snimaniu sa pod-
robne venuje kapitola 3.

Hlavnou prioritou tejto prace vSak bolo vytvorit staticki kniznicu pre anotaciu logickych
elementov. V tejto kapitole preto bude na demonstracnej aplikicii ukézané, aké funkcie
kniznica poskytuje.

5.1 Demonstracna aplikacia

Aplikacia pre anotéaciu logickych elementov, vyuzivajica vyvinuta kniZnicu, je implemen-
tovand ako oknové aplikdcia s grafickym uzivatelskym rozhranim. Aj ked ide len o demo-
nstra¢ny program, rozhranie bolo navrhnuté s ohladom na jednoduchost vytvarania novych
a editaciu uz vytvorenych grafickych entit. Vsetky funkcie, poskytované kniznicou, st ovla-
dané z bo¢ného panela. Panel moZno presunit, alebo od pracovnej plochy tplne oddelit.
Tlac¢idlad na tiom st logicky zoskupené podla funkcii, ktoré poskytuji. Jedna sa o skupiny
pre vSeobecné nastavenia, pracu s entitou, pracu s textom entity a pre pridanie vybratej
entity. V dolnom stavovom riadku sa zobrazuje aktudlna poloha kurzoru v scéne, poloha
posledného kliknutia a informécia, ¢ je vybrand entita. Vzhlad aplikdcie ukazuje obr. 5.1.

Pri vybrani entity sa na bo¢nom panely zobrazia jej aktualne nastavenia, ktoré mozno
upravovat. Ak nie je vybrand Ziadna entita, zobrazené st implicitné hodnoty, ktoré sa
pouziju pri vytvarani novej entity. Tieto hodnoty moZno samozrejme upravovat.

Na obrazku 5.3 je ukazka mikroskopickej analyzy C¢ipu, pripravena demonstra¢nou ap-
farebnym prevedenim. U niektorych je v Tavom hornom rohu vpisané aj konkrétne ozna-
¢enie. Zaujmové body s vyznacené bodovymi entitami pri kombinovani vlastnosti pen
a brush. Ako je vidiet, farebych kombinécii je mozné vytvorit naozaj nespocetne vela. Ob-
razok rovnako demonstruje pracu s vrstvami. Bodové entity maji nastavent vyssiu troven
vrstvy ako figiry, a preto st vzdy vykreslované na popredi. Podobnil anotéiciu vidiet aj na
obrazku 5.2. Ide o ukdzku prace v aplikacii projektu Degate [1]. VyuZitim implementovanej
kniznice je teda mozné dosiahnuf rovnakych vysledkov ako v tomto projekte.
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Obr. 5.1: Demonstracnd aplikacia. Vpravo od pracovnej plochy sa nachadza ovladaci panel
prehladne rozdeleny do sekcii. V dolnej ¢asti je stavovy riadok, v ktorom sa zobrazuju
suradnice kurzora my$i v scéne ako aj informécia, ¢i je vybratd nejaka polozka alebo nie.

Demonstracne vytvorena aplikicia, vyuzivajica implementovani kniznicu pre anotaciu
logickych elementov, ukazuje splnenie hlavného ciela. Kniznica poskytuje zédkladné grafické
entity ako usecka, elipsa, obdlZnik a vSeobecny mnohouholnik pre vyznadéenie vicsich oblasti
¢ipu. Pre oznacenie zdujmovych bodov poskytuje entity tvaru trojuholnik, stvorec, mnoho-
uholnik, obratené T a kriz (viz obr. 5.2). Zmenou ich vlastnosti mozno vytvorit nepreberné
mnozstvo réznych typov (viz obr. 4.1). Kazdému druhu logického prvku tak mozno priradit
int charakteristickti znacku. Samozrejmostou je vpisovanie pozndmok. Vytvorené kniZnica
dosahuje po grafickej stranke minimalne rovnaka troven ako iné projekty s podobym za-
meranim.
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Obr. 5.3: Ukazka vyznacenia logickych obvodov v aplikacii projektu Degate. Obrazok pre-
vzaty z [1].
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Kapitola 6

Z.aver

Deklarované ciele tejto bakalarskej préce boli tispesne splnené. Praca oboznamuje ¢itatela
s technoldgiou ¢ipovych kariet. Poddva mu struény prehlad vyvoja kariet a ich moZnosti
vyuzitia v réznych sférach Zivota spolo¢nosti. Spracovana je anatomia ¢ipu, a za prinos
osobitne povazujem vytvorenie prehladného sthrnu ochrannych prvkov ¢ipu, s ktorymi je
nutné pocitat pri vykonavani roznych druhov analjz.

V praktickej ¢asti sa podarilo ziskat obrazové data ¢ipu s pomocou mikroskopu. Hlavny
ciel, teda vytvorenie kniznice vyuzitelnej pri anotacii logickych elementov ¢ipu, bol rovnako
dosiahnuty. Kniznica umoznuje vytvaranie a manipuldciu s pozadovanymi grafickjmi en-
titami. Spliuje vSetky na zacdiatku stanovené poziadavky a bude prinosom pri vytvarani
aplikacii, zaoberajucich sa mikroskopickou analjzou ¢ipu.

Za osobny prinos prace povazujem ziskanie vedomosti z diskutovanej problematiky, ako
aj novych skusenosti pri praci s nastrojom Qt.
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Dodatok A

Obsah CD

\lib statickd kniZnica

\bin spustitelné stibory demonstracnej aplikicie
\doc dokumentacia zdrojovych kédov

\src-lib zdrojové stibory kniznice

\src-app zdrojové sibory demonstracnej aplikacie
\sre-doc zdrojové sibory technickej spravy

\sup instalacny subor vyvojového prostredia
manual.pdf struény manual k demonstracnej aplikécii
xmicha44.pdf technicka sprava

readme.txt napoveda k obsahu CD
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