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Abstrakt 
B a k a l á ř s k á p r á c e je z a m ě ř e n á na popis o c h r a n ý c h p r v k ů č ipových karet. Obeznamuje s tech
nologií karet a s ložením s a m o t n é h o č ipu. Na léz t je zde m o ž n é t a k é p ř e h l e d n ý výče t kon
kré tn ích b e z p e č n o s t n í c h p r v k ů . V r á m c i p r á c e byla t a k é v y t v o ř e n a knihovna pro anotaci 
logických e l emen tů . Zp ráva obsahuje n á v r h , implementaci a popis r o z h r a n í t é t o knihovny. 

Abstract 
The Bakchelor 's thesis is aimed at description of protection features of smart cards. It 
introduces technology of card and anatomy of the chip itself. Further can be found trans
parent list of concrete security features. This works includes a l ibrary for anotation of logic 
elements. The thesis contains the design, implementat ion and interface of this library. 
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Úvod 

O b r o v s k ý rozmach mikroelektroniky v sedemdesiatych rokoch zmeni l fungovanie celej vy
spelej spo ločnos t i . P re svoje vlastnosti prenikl i i n t eg rované obvody aj do p la s tových identifi
kačných kariet. P r v ý v ý r a z n ý n á r a s t použ i t i a nastal ich v y u ž i t í m v te lefónnych automatoch 
vo F r a n c ú z s k u a Nemecku. Využ i t i e č ipových kariet či už v oblasti zd r avo tn í c tva , alebo 
u mob i lných ope rá to rov , spôsobi lo , že sa stali prirodzenou súčasťou m o d e r n é h o ž ivota . 

Vďaka využ i t i u procesora sú ap l ikačné m o ž n o s t i č ipových kariet obrovské . P o k r ý v a j ú 
velké m n o ž s t v o rôznych ob las t í ako n a p r í k l a d kontorola p r í s t u p u do s t r ážených priestorov, 
využ ívan ie p r e d p l a t e n ý c h s lužieb, au to r i zác i a p r i finančných t r a n s a k c i á c h či ochrana pr i 
verejnej komunikác i i . N e u s t á l e zvyšovanie výkonnos t i č ipu prispieva k eš te vý razně j š ímu 
rozš i rovaniu do nových ob las t í použ i t i a . 

R u k a v ruke s n á r a s t o m použ ívan i a č ipových kariet n a r a s t á aj snaha o hlbšie p r e s k ú m a 
nie spôsobu ich fungovania. Z á m e r o m v ý r o b c o v je samozrejme t a k é t o p o č í n a n i e čo najviac 
zťažiť a neohrozovať tak bezpečnosť informáci í na karte u ložených. 

T á t o p r á c a je z a m e r a n á na z ískavanie informáci í o č ipových k a r t á c h pomocou mikro
skopickej analýzy. V jednoduchosti by sa dalo povedať , že ide o nazeranie na č ip pomocou 
mikroskopu s ú m y s l o m pochopiť tak jeho fungovanie. Cieľom p ráce je zh romažd i ť teore t ické 
informácie o o c h r a n n ý c h prvkoch č ipu (víz kapi tola 2) a zuži tkovať ich pr i získaní obrazo
vých d á t pomocou mikroskopu (kap. 3). Ď a l š í m cieľom je vytvor iť p r o g r a m o v ú kn ižn icu pre 
a n o t á c i u logických elementov a záu jmových bodov využi teľnú v b u d ú c i c h apl ikáciách. Jej 
n á v r h u a imp lemen tác i i sa bude venovať kapitola 4. 
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Kapitola 1 

Čipová karta 

Cipová kar ta sa ukazuje byť i d e á l n y m m é d i o m . Poskytuje r e l a t í vne vysoký s t u p e ň bezpe
čnost i , založenej na kryptografii . Vďaka procesoru m ô ž e b e z p e č n e uk ladať informácie a vy
konávať rôzne algoritmy. Č ipová kar ta je m a l á , ľahko použ i teľná a m ô ž e m e j u so sebou nosiť 
kdekoľvek. Súčasné karty obsahu jú čip, k t o r ý je v podstate z m e n š e n i n o u b e ž n é h o s to lového 
p o č í t a č a . S p u s t e n ý je t u o p e r a č n ý s y s t é m a v ň o m apl ikácie zabezpeču júce p o ž a d o v a n ú 
funkčnosť. 

V nas ledujúcej kapitole bude p r e d s t a v e n á h i s tó r i a č ipových kariet, ich v ý h o d y oproti 
i n ý m druhom kariet, a vysve t lené bude aj delenie s a m o t n ý c h č ipových kariet. Ďalej b u d ú 
v k r á t k o s t i p o p í s a n é h l avné š t a n d a r d y , zabezpeču júce univerzá lnosť kariet nap r i eč r ô z n y m i 
v ý r o b c a m i . D r u h á polovica kapitoly sa venuje ha rdvérové j čas t i č ipu. O b j a s n e n ý je t u vý
znam j edno t l i vých povrchových kontaktov karty a funkcie procesora, ako i ďalších v ý z n a m 
ných komponentov č ipu. 

1.1 Histór ia 

P r v é p las tové karty sa vysky t l i v Spo jených š t á t o c h na z a č i a t k u päťdes ia tych rokov. B o l i 
oveľa vhodne j š i e na k a ž d o d e n n é použ ívan ie ako dovtedy p o u ž í v a n é pap ie rové , či lepenkové 
karty. Ich m a s o v é m u rozš í reniu napomohla hlavne n ízka cena v ý r o b n é h o m e t e r i á l u ( P V C ) . 
P r v é celo-plas tové p l a t o b n é karty bol i v y d a n é spoločnosťou Diners C l u b v roku 1950. B o l i 
znakom urč i te j spoločenskej pres t íže , keďže drži teľ za s lužby v reš tau rác i i , alebo v hotely ne
p la t i l hotovosťou, ale svojim „ d o b r ý m menom". P r v é karty slúžili ako m é d i u m pre uloženie 
informácií , ch r án i ac ich tak prot i falšovaniu a p o z m e ň o v a n i u . Všeobecné ú d a j e ako meno 
vydava teľa karty, bo l i vy t l ačené na povrchu, za t iaľ čo osobné informácie , ako meno drži teľa, 
alebo číslo karty, bo l i embosované . K a r t y mal i t ak t i e ž miesto pre vzorový podpis v las tn íka . 
Ochrana prot i zneuž i t iu , využ íva la v izuá lne p rvky a teda priamo záležala na svědomi tos t i 
osoby, k t o r á karty akceptovala pr i p l a t en í . A k o sa použ ívan ie kariet rozširovalo, narastali 
aj straty pre vydava teľov kariet, spôsobené neso lventnosťou zákazníkov. 

P r v é v ý r a z n é vylepšenie spočíva lo v zavedení m a g n e t i c k é h o p r ú ž k u na zadnej strane 
karty, k t o r é umožňova lo uloženie informáci í vo forme vhodnej pre s t ro jové spracovanie, 
ako n á h r a d a za v izuá lnu kontrolu. Podpis bo l n a h r a d e n ý t a j n ý m o s o b n ý m ident i f ikačným 
čislom ( P I N - p e r s o n á l identification number), k t o r é h o hodnotu by m a l vedieť len maj i t eľ 
karty. Velkou s labosťou ale je, že d á t a uchovávané na magnetickom páse , m ô ž e ktokoľvek 
s v h o d n ý m v y b a v e n í m čí tať, mazať , alebo prepisovať . [8, 9] 

V z n i k č ipových kariet umožn i l velký pokrok v oblasti mikroelektroniky v sedemdesia-
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t ých rokoch. T ie s p á j a j ú ukladanie d á t , ako aj logiku pre spracovanie na jeden k remíkový 
čip s rozmermi len niekolko mil imetrov š tvorcových . Myš l i enka zač lenenia in t eg rovaného ob
vodu do identif ikačnej karty sa p r v ý k r á t objavila u dvojice nemeckých vynálezcov Ji irgen 
Dethloff a Helmut Gro t rupp v roku 1968. O dva roky neskôr prišiel s p o d o b n ý m patentom 
aj Japonec K u n i t a k a A r i m u r a , viac sa však zameriaval na s a m o t n é u loženiu č ipu v karte, 
než na širšie možnos t i využ i t i a [ ]. Za zač ia tok éry č ipových kariet je považovaný rok 1974, 
kedy si f rancúz R o l a n d Moreno patentoval koncept pamäťove j karty. Jeho licencie použí 
va jú v podstate všetc i dnešn í vý robcov ia č ipových kariet. F r a n c ú z s k a firma Honeywell B u l l 
v spo lup rác i s americkou Motoro lou vyrobi la v roku 1976 p r v ú č ipovú kar tu (bez procesoru) 
a v roku 1979 p r v ú smart kar tu - teda č ipovú kar tu s procesorom. [4] 

Velký z lom nastal v roku 1984, kedy f rancúzksky P o š t o v ý a t e l ekomun ikačný ú r a d úspe 
šne testoval te lefónne karty s č ipmi . T ie splni l i v š e t k y o č a k á v a n i a na v y s o k ú spoľahlivosť 
a ochranu d á t prot i man ipu l ác i i . P o d o b n ý test sa u s k u t o č n i l aj v Nemecku o rok neskôr . Po
r o v n á v a n é bol i te lefónne karty, za ložené na rôznych technológ iách - s m a g n e t i c k ý m pruhom, 
holografické a č ipové karty. J e d n o z n a č n ý m v íťazom sa stali č ipové karty. O p ä ť po tvrd i l i zna
čnú mieru spoľahl ivost i a z abezpečen i a prot i man ipu l ác i i . K p r v é m u ve lkému nasadeniu teda 
došlo v podobe te lefónnych kariet. K l i en t si v obchode zakúp i l kar tu s vopred predplate
nou finančnou č ias tkou , k t o r á sa m u pr i te lefonovaní postupne znižovala . P re telefonovanie 
z verejnej b ú d k y nemusel mať klient p r i sebe hotovosť v minciach. 

Čipové karty p o s k y t u j ú vysoký s t u p e ň flexibility. P r i z avádzan í novej funkčnost i č ipu 
netreba meniť o s t a t n é p rvky s y s t é m u ako č í tačku , alebo p r í s t u p o v ý t e r m i n á l . Vďaka ich 
un iverzá lnos t i sa rýchlo rozšírili aj do iných ob las t í a v súčasnos t i p ln ia m n o h é funkcie. 
Okrem iného sa využ íva jú aj pre kontrolu p r í s t u p u , ako p l a t o b n é karty, z d r a v o t n é karty 
a S I M karty mob i lných o p e r á t o r o v . O d 1. decembra 2012 by mal i e lek t ron ický čip obsaho
vať aj n o v o v y d a n é obč ianske preukazy na Slovensku, tak ako je to v súčasnos t i n a p r í k l a d 
v Nemecku či E s t ó n s k u [ ]. Ďalš ie možnos t i využ i t i a tejto technológie sú obrovské . 

Čipové karty d i sponujú , v p o r o v n a n í s kar tami s m a g e n t i c k ý m pruhom, niekoľkonásobne 
väčšou kapacitou p a m ä t e pre uloženie informáci í . V súčasnos t i až do 256kB. K a ž d o u novou 
generác iou sa tento parameter eš te znásobí . Ich hlavnou v ý h o d o u je ale ochrana u ložených 
d á t pred n e a u t o r i z o v a n ý m p r í s t u p o m . Č i p implementuje rôzne šifrovacie algoritmy. D á t a 
sú p r í s t u p n é len cez sériové rozhranie, k t o r é je kon t ro lované o p e r a č n ý m s y s t é m o m a bez
p e č n o s t n o u logikou. N a č ipe sú u ložené v podobe, k t o r á z a b r a ň u j e ich n á s i l n é m u v y č í t a n i u 
a n á s l e d n é m u zneuž i t iu . V y u ž i t í m softvérových a h a r d v é r o v ý c h prvkov zabezpečen ia je mo
žné vytvor iť n e s p o č e t n é kombinác ie o c h r a n n ý c h mechanizmov. V ý z n a m n e to sťažuje p r á c u 
p r í p a d n é h o ú t o č n í k a a p red lžu je čas p o t r e b n ý pre prelomenie karty. Životnosť kariet s mag
n e t i c k ý m p r ú ž k o m sa pohybuje od j e d n é h o do m a x i m á l n e dvoch rokov. Napro t i tomu čipové 
karty m a j ú dobu už ívan ia s t a n o v e n ú na t r i roky. P o tomto o b d o b í hrozí , že b e z p e č n o s t n é 
z a s t a r a j ú . [8] 

1.2 Typy kariet 

Z á k l a d n ý m prvkom je in t eg rovaný obvod, v s a d e n ý do karty, k t o r ý m á zložky pre prenos, 
ukladanie a spracovanie d á t . D á t a m ô ž u byť p r e n á š a n é s v y u ž i t í m kontaktov na povr
chu karty, alebo pomocou e l ek t romagne t i ckého poľa, teda bez akéhokoľvek kontaktu. Vyšší 
v ý p o č t o v ý výkon , flexibilita a p a m ä ť samozrejme zvyšujú aj cenu. Najčas te j š ie sú teda 
využ ívané len j e d n o ú č e l n é karty. 

Čipové karty sú def inované podľa dvoch zák l adných oblas t í : 
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• ako sú d á t a z karty č í t ané a zap isované 

• aký typ č ipu sa v karte n a c h á d z a a aké sú jeho funkcie 

K dispozíci i je teda š i roká škála možnos t í p r i v ý b e r e n á v r h u karty. P o d r o b n e j š i e rozdelenie 
je z n á z o r n e n é na o b r á z k u 1.1. 

čipové karty 

I 

typ čipu 

— pamäťový čip 

1 
spôsob prenosu dát 

— s bezpečnostnou logikou 

' — bez bezpečnostnej logiky 

- kontaktné 

- bezkontaktné 
1 s duálnym rozhraním 

mikrokontrolér 

s koprocesorom 

' — bez koprocesoru 

Obr . 1.1: Rozdelenie typov kariet. O b r á z o k bo l v y t v o r e n ý podľa predlohy v [8]. 

1.2.1 K o n t a k t n é kar ty 

Sú na jbežne j š ím typom č ipových kariet. E lek t r i cké kontakty sa n a c h á d z a j ú na povrchu a sú 
spo jené s č ipom. Pre komun ikác iu je p o t r e b n á č í t ačka kariet, do ktorej sa kar ta zasunie. 
V ý z n a m kontaktov je p o p í s a n ý v sekcii 1.4.1. 

1.2.2 B e z k o n t a k t n é kar ty 

J e d n á sa o čipové karty, k t o r é pre spojenie a identif ikáciu využ íva jú rád iové frekvencie 
{RFID, angl. rádio frequency identification). S tač í teda s primeranou vzdia lenosťou prejsť 
kartou okolo čí tačky. Najčas te j š ie sú i m p l e m e n t o v a n é ako read-only a využ íva jú sa pre 
kontrolu p r í s t u p u v b u d o v á c h . V pos ledných rokoch sú využ ívané aj v obchodoch pr i p l a t en í , 
kedze urýchľujú spracovanie t r ansakc i í oproti t r a d i č n ý m k o n t a k t n ý m k a r t á m . [3] 

1.2.3 P a m ä ť o v é kar ty 

P a m ä ť o v é č ipové karty si obľúbili t e l ekomun ikačné spo ločnos t i a bol i to p rvé čipové karty 
využ ívané naozaj vo velkom. Tieto karty sú p r e d p l a t e n é so sumou u loženou v č ipe . Suma sa 
zníži o p r í s lušnú č ias tku , podľa ceny hovoru. Hlavnou v ý h o d o u je nemožnosť prepisovania 
d á t ú t o č n í k o m tak ako v p r í p a d e kariet s m a g n e t i c k ý m pruhom. P r i k a r t á c h s m a g n e t i c k ý m 
pruhom bolo m o ž n é si skopírovať d á t a z m a g n e t i c k é h o pruhu eš te pred p r v ý m p o u ž i t í m , 
kar tu po tom n o r m á l n e použ ívať a po u r č i t o m čase tieto d á t a jednoducho prepísať p r e d t ý m 
u loženými . Ú t o č n í k tak získal kar tu s „ b e z o d n ý m " kredi tom. Voči t a k é m u t o ú t o k u je č ipová 
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karta c h r á n e n á vďaka bezpečnos tne j logike, umiestnenej na č ipe . Nie je m o ž n é zmazať u rč i t é 
pamäťové bunky potom, čo už bol i raz zap í sané , a takto u p r a v e n ú kar tu znovu použiť . 

Tento typ kariet je samozrejme využ ívaný aj v iných s lužbách , k t o r é sú na predaj, na 
zák lade p r edchádza júce j ú h r a d y . P r í k l a d o m môže byť vere jná doprava, p a r k o v n é automaty, 
s a m o o b s l u ž n á j e d á l e ň atď. V ý h o d o u je j e d n o d u c h á technológ ia a n ízka cena výroby . Nevý
hodou je nemožnosť z n o v u p o u ž i t i a karty po v y č e r p a n í kredi tu . P o u ž i t á kar ta je jednoducho 
zn ičená a záujemcovi je v y d a n á nová . [3] 

dáta aplikácie 

EEPROM 

V/V-
adresová a 

bezpečnostná 
logika 

kontrola prístupu 

ROM 

identifikačné dáta 

Obr. 1.2: A r c h i t e k t ú r a typickej kontaktnej pamäťove j karty s b e z p e č n o s t n o u logikou. Ob
rázok bo l v y t v o r e n ý podľa predlohy v [8]. 

N a o b r á z k u 1.2 sú zob razené h l av n é komponenty pamäťove j karty. P a m ä t typu E E P 
R O M je úložisko pre d á t a apl ikácie . P r í s t u p do p a m ä t e je kon t ro lovaný b e z p e č n o s t n o u 
logikou. V na j j ednoduchš í ch k a r t á c h logiku tvor í iba ochrana prot i záp isu . V pokroči le jš ích 
p a m ä ť o v ý c h č ipoch je p r í t o m n á komplexne jš ia logika, k t o r á zah rňu je aj j e d n o d u c h é šifrova
nie. D á t a sú p r e n á š a n é cez V / V port, pomocou špec iá lneho s y n c h r ó n n e h o protokolu, vďaka 
k t o r é m u je zachovaná j e d n o d u c h o s ť č ipu. 

1.2.4 M i k r o p r o c e s o r o v é kar ty 

Mikroprocesorové č ipové karty bol i p r v ý k r á t n a s a d e n é vo forme b a n k o v ý c h kariet vo Fran
cúzsku . Vďaka ich schopnosti úschovy s ú k r o m n ý c h kľúčov a v y k o n á v a n i u m o d e r n ý c h kryp
tograf ických algoritmov, bolo m o ž n é zaviesť vysoko b e z p e č n ý p l a t o b n ý s y s t é m . K ďalš iemu 
v ý r a z n é m u rozvoju tejto technológie , došlo po r o z h o d n u t í využívať mikroproceso rové karty 
v mob i lných te lefónoch. Bez nich by bolo len s ob t i ažou možné , pre te lefónnych o p e r á t o r o v , 
p redávať svoje s lužby a telefóny oddelene. 

V mik rop roceso rových k a r t á c h m ô ž e byť s p u s t e n ý c h viacero aplikácií súčasne , p r i čom 
sú r i adené o p e r a č n ý m s y s t é m o m . O k r e m už s p o m í n a n ý c h ob las t í je ďalšie typ ické využi t ie 
kariet n a p r í k l a d ako identif ikácia osôb , kontrola p r í s t u p u , e lek t ron ický podpis a b e z p e č n é 
uložisko d á t . M o d e r n é č ipové karty s o p e r a č n ý m s y s t é m o m dovoľujú n a h r a ť ap l ikác iu aj 
na kartu, k t o r á už bola v y d a n á užívateľovi, a to p r i zachovaní celkovej bezpečnos t i č ipu. 
T á t o schopnosť o t v á r a celkom nové možnos t i vyž ívan ia kariet. O k r e m flexibility je v ý h o d o u 
mik roproceso rových kariet aj velká ú ložná kapacita. 
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A k o ukazuje ob rázok 1.3, srdcom mikroprocesorovej karty je procesor obk lopený nieko
ľkými funkčnými b lokmi . Ich v ý z n a m a funkcie sú podrobne p o p í s a n é v kapitole 1.4.2. 

koprocesor operačná pamäť 

V / V - * 

procesor dátová pamäť operačný systém 

Obr. 1.3: A r c h i t e k t ú r a typickej kontaktnej mikroprocesorovej karty s koprocesorom. O b r á 
zok bo l v y t v o r e n ý podľa predlohy v [8]. 

Mikroprocesorové čipové karty sa b e ž n e označu jú ako čipové karty. T á t o p r á c a je za
m e r a n á p ráve na tento druh kariet. V nas ledujúc ich čas t i ach sa pr i slovnom spojen í č ipová 
karta bude p r e d p o k l a d a ť č ipová kar ta s mikroprocesorom. Informácie pre t ú t o podkapi to lu 
bol i č e r p a n é z [3, 5, 8]. 

1.3 ISO š t anda rdy 

Jednou z h lavných v ý h o d technológie č ipových kariet, je ich š i roká možnosť využ i t i a . K a ž d ú 
kar tu by bolo m o ž n é pr ispôsobiť pre potreby u rč i t ého sys t ému , k t o r ý zabezpeču je s lužby 
s kartou spo jené . K a r t a by sa však dala využiť len pre tento s y s t é m . S inými by bola nekom
pa t ib i l ná . V praxi je ale v h o d n é definovať u rč i t é spo ločné rozhranie medzi kartou a zvyškom 
sys t ému , nezávis lé od jeho využ i t i a . M e d z i n á r o d n e u z n á v a n ý š t a n d a r d pre k o n t a k t n é čipové 
karty je ISO-7816 [10]. Je to rodina noriem, popisu júc ich vše tko od fyzikálnych v las tnos t í , 
cez komun ikác iu s t e r m i n á l o m , až po zabezpečen ie . 

ISO 7816-1 Popisuje fyzikálne vlastnosti kariet ako rozmer, u loženie č ipu , odolnosť prot i 
statickej elektrine atď. 

ISO 7816-2 Definuje umiestnenie a v ý z n a m j edno t l i vých kovových kontaktov na karte. 
Jeho plnenie je dôleži té pre kompat ib i l i tu medzi j e d n o t l i v ý m i t e r m i n á l m i od rôznych 
výrobcov . 

ISO 7816-3 Definuje e lektr ické s ignály a protokol prenosu. 

ISO 7816-4 S ignály pre komun ikác iu ako zápis , č í tan ie , alebo ak tua l i zác iu d á t na čipe . 

ISO 7816-11 Rozš i ru je o sobnú identif ikáciu užívateľa o možnosť využ i t i a b iome t r i ckých 
úda jov . 
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ISO 7816-15 Špecifikuje zabezpečen ie karty - syntax a fo rmát , š ifrovaných infromácií na 
karte, popisuje rôzne techniky overovania užívateľa a viacero šifrovacích algoritmov. 

1.4 Ana tómia čipu 

Mikroprocesor tvor í srdce čipovej karty. Sk l adá sa z m n o ž s t v a logických jednotiek sús t r ede 
ných na m a l ú plochu k remíkového č ipu. K o m u n i k á c i u s okol ím zabezpeču jú pre č ip kontakty 
vyvedené na povrch karty. 

1.4.1 K o n t a k t y č i p o v e j kar ty 

Mikroprocesor čipovej karty potrebuje pre svoju činnosť e lektr ické n a p á j a n i e , e x t e r n ý ho
d inový s ignál ako aj V / V kaná l . Tie to a ďalšie funkcie zabezpeču je šesť, alebo osem pozlá
t e n ý c h plôšok na povrchu plastovej karty. Umiestnenie a v ý z n a m kontaktov je definovaný 
normou ISO 7816-2. K o n k a k t y C4 a C 8 n e m a j ú za t iaľ v š t a n d a r d e p r i r a d e n ý v ý z n a m , sú 
rezervované pre b u d ú c e použ i t i e . [10] 

C1 Vec G N D C 5 

C2 R S O ' ^ V p p C 6 

C 3 C L I O v y ^ l / O C 7 

C 4 R F U R F U C8 

Obr . 1.4: K o n t a k t y čipovej karty. O b r á z o k bo l v y t v o r e n ý podľa predlohy v [ ]. 

V ý z n a m kontaktov čipovej karty (viz obr. 1.4): 

• Vec - p r ívod n a p ä t i a , k t o r ý m je n a p á j a n ý mikroprocesor. 

• R S T - kaná l , k t o r ý m m ô ž e t e r m i n á l poslať procesoru s ignál reset. 

• C L K - p r ívod hod inového s igná lu z t e r m i n á l u . 

• G N D - uzemnenie (referenčné n a p ä t i e ) medzi t e r m i n á l o m a č ipom. 

• V p p - p r o g r a m o v é n a p á j a n i e p o u ž í v a n é pre programovanie E E P R O M p a m ä t e v prvej 
generáci i č ipov. Dnes sa už nepouž íva . 

• I / O - v s t u p n o / v ý s t u p n ý k a n á l pre sér iovú komun ikác iu medzi t e r m i n á l o m a č ipovou 
kartou. 
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1.4.2 M i k r o k o n t r o l é r č i p o v e j kar ty 

Mikrokont ro lé r , alebo čip je h l avný komponent čipovej karty. Je u k r y t ý pod kontaktmi . 
Spúšťa, kontroluje a monitoruje vše tky procesy, k t o r é na karte p r eb i eha jú . Mik rokon t ro l é r 
bol špec iá lne v y v i n u t ý pre svoj účel . č i p mus í využívať n a p ä t i e 3V, alebo 5 V a sériové roz
hranie. Mus í obsahovať prep isova teľnú p a m ä ť , k t o r á ale na u d r ž a n i e informácie nepotrebuje 
n a p á j a n i e . Dô lež i tým parametrom je veľkosť č ipu. Väčší č ip zaberie p r i v ý r o b e viac miesta 
na kremíkovej doske a je teda d r ahš í . Väčší čip je rovnako viac náchy lný na poškoden ie , 
spôsobené p ř e h n u t í m plastovej karty, v ktorej je uložený. Č i p m á preto š tvorcový p ô d o r y s 
s hornou hranicou plochy 25 m m 2 [ ]. V dôs ledku nutnosti in tegrovať v š e t k u funkcionalitu 
do pomerne m a l é h o č ipu je v ý r o b a technicky n á r o č n á , a existuje teda len z o p á r špecial izo
vaných vý robcov . V ý r o b c o v i a n e d o d á v a j ú čipy na bežný t rh , ale d o d á v a j ú ich o d b e r a t e ľ o m 
priamo. V o p a č n o m p r í p a d e by v ý r a z n e uľahčili pokusy o a n a l ý z u h a r d v é r u č ipu a znížili 
tak jeho bezpečnosť . 

Typ ické komponenty mik rokon t ro l é ru sú zob razené na o b r á z k u 1.5. Najdôlež i te j š ími sú 
procesor, ad resová a d á t o v á zbernica a t r i druhy p a m ä t í . Procesor ( C P U ) sa s t a r á o vykoná
vanie inš t rukci í . P a m ä ť typu R O M je neprep i sova teľná a je v nej u ložený o p e r a č n ý sys t ém. 
R A M p a m ä ť je o p e r a č n á p a m ä ť , teda sú v nej u ložené výs ledky a medz ivýs l edky operác i í , 
v y k o n á v a n é procesorom. P o v y p n u t í n a p á j a n i a , čiže po v y t i a h n u t í karty z čí tačky, sa d á t a 
stratia. P re d l h o d o b é uchovanie d á t je na č ipe E E P R O M p a m ä ť . C i p m á ďalej V / V roz
hranie, k t o r é zabezpeču je sér iovú komun ikác iu s okol ím. V na j j ednoduchš í ch č ipoch je toto 
rozhranie oblasť ad re sova t e lná procesorom a n a p o j e n á na V / V kontakt. Súčasťou môže byť 
aj tzv. d o d a t o č n ý ha rdvé r , k t o r ý zabezpeču je na č ipe funkcie, k t o r é z rôznych dôvodov ne
m ô ž u byť i m p l e m e n t o v a n é softvérovo. J e d n ý m z h l avných dôvodov je rýchlosť spracovania 
operác ie . P r í t o m n o s ť j edno t l i vých komponentov závisí od predpokladanej oblasti p o u ž i t i a 
čipovej karty. 

RAM 

reset 

EEPROM ROM MMU DES/ 
AES RSA 

r í t í r t j 
Í i Í í i í i 

prerušenie UART časovač RNG C R C PLL 

Obr. 1.5: Typické komponenty mikroprocesoru čipovej karty. O b r á z o k bo l v y t v o r e n ý podľa 
predlohy v [8]. 

J edno t l i vé komponenty mikroprecesoru čipovej karty (viz obr. 1.5): 

• C P U - procesor. 

• R A M , E E P R O M , R O M - typy p o u ž i t ý c h p a m ä t í . 

• M M U - jednotka s p r á v y p a m ä t e (angl. memory management unit). 

• D E S / A E S , R S A - koprocesory pre kryptograf ické algoritmy. 
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• P L L - g e n e r á t o r fázového závesu (angl. phase-locked loop). 

• C R C - v ý p o č e t kon t ro lného cykl ického k ó d u (angl. cyclic redundancy check). 

• U A R T - un ive rzá lny a s y n c h r ó n n y pr i j ímač-vys ie lač (angl. universal asynchronus receiver-
transmitter) . 

• R N G - g e n e r á t o r n á h o d n ý c h čísel (angl. random number generator). 

Procesory Procesory p o u ž í v a n é v č ipových k a r t á c h nie sú špec iá lne vyví jané pre tento 
účel. Vývo j ú p l n e nového procesora by bo l e x t r é m n e n á k l a d n ý a zdĺhavý, preto sa 
u p r a v u j ú už ex is tu júce a teda o d s k ú š a n é typy procesorov. Z a vzor sa väčš inou b e r ú 
procesory zaos t áva júce o dve generác ie , oproti s ú č a s n é m u stavu [ ]. S ohľadom na 
p o ž a d o v a n ý výkon však plne pos t aču jú . T ý m t o postupom sa zachováva p o ž a d o v a n á 
vysoká spoľahlivosť procesoru. P r i v ý b e r e v h o d n é h o procesora sú k r i t é r i a m i veľkosť 
kódu , s t r a t o v ý výkon a odolnosť voči ú t o k o m . 

Z á k l a d o m sú 8 b i tové procesory. O b y č a j n e d i sponu jú ú p l n o u i n š t r u k č n o u sadou C I S C 
(complex instruction set computer). I n š t r u k č n á sada je za ložená na a r c h i t e k t ú r e M o 
torola 6805, r e spek t íve Intel 8051. Procesory m ô ž u obsahovať aj p r i d a n é inš t rukc ie 
ako n a p r í k l a d podpora pre 16bi tové adresovanie p a m ä t e . Rovnako m ô ž u obsahovať 
rozšírenia , k t o r é i m u m o ž ň u j ú p řek roč i t 64 k B l imi t p a m ä t e . P r í s t u p do t a k ý c h t o pa
mäťových blokov je rea l izovaný cez špec iá lny register, k t o r ý ich mapuje do špecifických 
oblas t í pôvodne j p a m ä t e . Také to ne l ineá rne mapovanie p a m ä t e však v ý r a z n e sťažuje 
jej adresovanie a zvyšuje náchylnosť k c h y b á m . 

V y l e p š e n í m p redchádza júce j a r c h i t e k t ú r y sú 16 b i tové procesory. Využ íva jú reduko
v a n ú i n š t r u k č n ú sadu R I S C (reduced instruct ion set computer). D l h ú dobu existoval 
len j ed iný t a k ý t o procesor - H 8 od firmy Renesas. 

Čoraz častejš ie sa využ íva jú 32 b i tové procesory. P o s k y t u j ú p o t r e b n ý výkon pre mo
de rné o p e r a č n é s y s t é m y č ipových kariet. Rovnako dokážu obs luhovať d o s t a t o č n e veľkú 
o p e r a č n ú p a m ä ť . P r í k l a d o m je A R M 7 procesor, k t o r ý sa p ô v o d n e využ íva l vo video 
k a m e r á c h . Pre svoje parametre sa dostal až do č ipových kariet. P o op t imal izác i i dostal 
meno S C 100. Je n a p á j a n ý 3 V n a p ä t í m a dosahuje frekvenciu až 20 M H z . Je v y r á b a n ý 
0, 8 fim t echnológiou a z a b e r á len 5 , 9 m m 2 . P r i d a n í m m a t e m a t i c k é h o koprocesora pre 
urýchlen ie kryp tograf ických operác i í narastie plocha o ďalšie 2 m m 2 . [5, 8] 

P a m ä t e V mikrokon t ro lé r i s lúžia p a m ä t e na uchovávan ie k ó d u programu a d á t . T r i h lavné 
typy sú R O M , R A M a E E P R O M , a spolu m ô ž u zabe rať až 2/3 plochy celého čipu. 
Kapac i t a j edno t l i vých typov p a m ä t í záleží od predpokladanej oblasti využ i t i a mikro-
kont ro lé ru . V k a ž d o m p r í p a d e sa ale v ý r o b c a snaží z redukovať E E P R O M a R A M pa
mäť, p re tože z a b e r a j ú najviac plochy pre uloženie j e d n é h o b i tu informácie . V p r í p a d e 
č ipových kariet, na k t o r ý c h m ô ž e byť s p u s t e n ý c h viacero aplikácií naraz, je kapacita 
R O M p a m ä t e d v o j n á s o b n á oproti E E P R O M . R O M p a m ä t t u slúži na uloženie k ó d u 
o p e r a č n é h o s y s t é m u . V p r í p a d e karty s možnosťou spustenia len jedinej apl ikácie , je 
v y u ž í v a n á p r e v a ž n e E E P R O M , k t o r á poskytuje priestor pre uloženie k ó d u programu 
ako aj o s t a t n ý c h d á t . Jej veľkosť je š i t á na mieru konkré tne j apl ikáci i . J edno t l i vé typy 
p a m ä t í z a b e r a j ú pre ich rozdielne pr inc ípy uchovávan ia informácie a ú lohy p o u ž i t i a 
na č ipe rôzne velkú plochu. P a m ä ť R A M z a b e r á 4x viacej miesta ako E E P R O M , k t o r á 
zase z e b e r á 4x viacej miesta ako R O M p a m ä ť . P r i 4 k B R A M p a m ä t e by teda na rov
nakej ploche mohlo byť 1 6 k B E E P R O M alebo dokonca 6 4 k B R O M p a m ä t e [8]. Toto 

11 



je dôvod , p rečo m a j ú m i k r o k o n t r o l é r y zdanlivo tak m á l o operačne j p a m ä t e . V naj
novších č ipoch sa E E P R O M p a m ä ť n a h r á d z a tzv. flash p a m ä ť o u , k t o r á m á rýchlosť 
zapisovania a mazania v ý r a z n e rýchlejš iu a z a b e r á len polovicu plochy. 

R A M p a m ä ť je o p e r a č n á p a m ä ť procesoru, je prep isova teľná a na u d r ž a n i e zap í saných 
d á t potrebuje e lekt r ický p r ú d . D á t a sú v nej u ložené len p o č a s pripojenia karty k ter
miná lu . R A M v č ipových k a r t á c h je s t a t i ck á ( S R A M ) , čo z n a m e n á , že d á t a nemusia 
byť periodicky obnovované . Je dôleži té , aby bola p a m ä ť s ta t i cká , a bolo tak m o ž n é 
zastaviť h o d i n o v ý s ignál z čipovej karty v ľubovolnej chvíly. P r i dynamickej p a m ä t i 
by hrozi la strata informáci í . P o v y b r a t í karty z t e r m i n á l u sa d á t a stratia. 

E E P R O M p a m ä t je p rep i sova teľná a pre d l h o d o b é uloženie d á t nepotrebuje n a p á j a 
nie. E E P R O M je v y u ž í v a n á pre v š e t k y d á t a a programy, k t o r é musia byť v priebehu 
použ ívan ia karty m a z a n é , alebo z m e n e n é . V analógi i so s t o l n ý m p o č í t a č o m by E E P 
R O M p a m ä ť bola jeho p e v n ý m diskom. 

Z R O M p a m ä ť e m ô ž u byť d á t a iba č í t ané , nie zap i sované . Kedze nepotrebuje na
pá j an i e pre u d r ž a n i e informáci í , d á t a sú v nej uschované , aj keď nie je kar ta p ráve 
použ ívaná . V R O M je teda u ložený o p e r a č n ý s y s t é m a sada d iagnos t i ckých nás t ro jov . 
Tieto programy sú do p a m ä t e v y p á l e n é pr i vý robe . 

Jednotka s p r á v y p a m ä t e A k o už bolo s p o m e n u t é , na jnovš ie o p e r a č n é s y s t é m y umo
žňujú n a h r a ť spus t i t e lný kód do karty, aj po jej v y d a n í užívateľovi . Toto umožňu je 
n a p r í k l a d p r idať kryptograf ické algoritmy, k t o r é p o z n á len užívateľ. Ú lohou M M U je 
dozerať na to, aby p r i d a n á apl ikácia nepristupovala k t a j n ý m in fo rmác i ám a nespôso
bi la tak b e z p e č n o s t n ú hrozbu. Apl ikác ia sa spúšťa špec i á lnym p r íkazom. P r e d spus
t e n í m apl ikácie p r e d á o p e r a č n ý s y s t é m M M U jej p r í s t u p o v é p r á v a k p a m ä t i . M M U 
nás ledne dozerá , aby apl ikácia pristupovala len do povolených miest p a m ä t e . [ ] 

Ďa lšou funkciou M M U je schopnosť p r e m a p o v a ť fyzické adresové oblasti do ľubovo
ľných logických ob las t í . O p e r a č n ý s y s t é m potom pred s p u s t e n í m apl ikácie nemus í , 
v p r í p a d e nutnosti , p r e m a p o v á v a ť spus t i t e lný kód . T á t o schopnosť sa d á využiť aj pre 
s t r i k t n é odelenie adresových priestorov j edno t l i vých s p u s t e n ý c h aplikácii . 

Koprocesor pre s y m e t r i c k é k r y p t o g r a f i c k é algoritmy Syme t r i cký algoritmus je š t an 
dardom v s y s t é m e finančných t r ansakc i í , ako aj v t e l ekomunikác iách . V zač ia tkoch sa 
použ íva l D E S algoritmus a jeho čas té využ ívan ie teda viedlo k myšl ienke vyčleneniť 
ho do samostatnej ha rdvérove j jednotky. Veľkosť tejto jednotky na č ipe je rovnaká , 
ako by zabrala R O M p a m ä ť pre jeho softvérovú i m p l e m e n t á c i u . D E S algoritmus je 
však dnes p r e l o m e n ý a preto ho nahradi l bezpečnejš í A E S . 

Koprocesor pre a s y m e t r i c k é k r y p t o g r a f i c k é algoritmy Koprocesor zabezpeču je , na 
rozdiel od koprocesoru pre s y m e t r i c k ú kryptografiu, len niekoľko zák l adných ope rá 
cií, k t o r é sa v asymetrickej kryptografii využ íva jú . V podstate je op t ima l i zovaný na 
urýchlen ie len dvoch operác i í , a to u m o c ň o v a n i e a modulo (zvyšok po celočíse lnom 
delení) p r acu júce nad ve lkými č ís lami . V ý p o č e t prebieta tak, že procesor uloží d á t a 
do R A M , nad k t o r ý m i chce vykonať p r í s lušné operác ie . N á s l e d n e zavolá a r i t m e t i c k ú 
jednotku, ktorej p r e d á ukazova teľ na u ložené d á t a . Po tom, čo je p o ž i a d a v k a spra
covaná , je výs ledok opäť u ložený do R A M a kontrola nad č i p o m je p r e d a n á naspäť 
procesoru. V súčasnos t i vedia tieto koprocesory spracovať d ĺžky kľúčov do 1024 bitov 
pre R S A algortimus. [ ] 
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Jednotka pre v ý p o č e t k o n t r o l n é h o c y k l i c k é h o s ú č t u V š e t k y u k l a d a n é d á t a sú pre 
j e d n o d u c h š i u detekciu p r í p a d n ý c h chýb c h r á n e n é C R C s ú č t o m . P re m n o ž s t v o potreb
ných b i tových operác i í je však softvérový v ý p o č e t d lhých vstupov príl iš pomalý . Kvôl i 
č a s t é m u využ ívan iu tejto funkcie bolo teda n u t n é implementovat' j u ha rdvé rovo . 

U n i v e r z á l n y a s y n c h r ó n n y p r i j í m a č / v y s i e l a č T á t o jednotka poskytuje spojenie mik-
rokon t ro lé ru s vonka j š ím svetom. P r i naj lacnejš ích č ipoch je toto V / V rozhranie kon
t ro lované priamo procesorom. P r o b l é m o m pr i sof tvérovom riešení je rýchlosť komu
nikácie, k t o r á záleží od rýchlos t i s a m o t n é h o procesora. N a d v ä z u j ú c i m p r o b l é m o m je 
vyťaženie procesora. U A R T zabezpeču je komun ikác iu nezávis lú od procesora. Najno
všie verzie zabezpeču jú komun ikác iu priamo s R A M , s v y u ž i t í m priameho p r í s t u p u 
do p a m ä t e . [8] 

G e n e r á t o r n á h o d n ý c h č í s e l N á h o d n é čísla sú p o t r e b n é pr i generovaní kľúčov, potreb
ných pre autent i f ikác iu karty a t e r m i n á l u . P r i sof tvérovom generovan í je m o ž n é ge
nerovať len p s e u d o - n a h o d n é čísla. Z b e z p e č n o s t n ý c h dôvodov je vhodne jš ie , aby tieto 
čísla bo l i naozaj n á h o d n é . V š e t k y nové čipy preto obsahu jú h a r d v é r o v ý gene rá to r . 
T a k ý t o g e n e r á t o r by nemal využívať k u generovaniu fyzikálne vp lyvy okolia ako sú 
teplota, alebo v s t u p n é n a p ä t i e , p r e tože by mohl i byť ú t o č n í k o m ľahko ovplyvni teľné . 
G e n e r á t o r čas to využ íva rôzne logické stavy procesora ako n a p r í k l a d h o d i n o v ý s ignál , 
alebo stav p a m ä t e . Tieto ú d a j e sú u k l a d a n é do l ineá rneho s p ä t n o v ä z o b n é h o posuv
ného registra. Register je r i adený h o d i n o v ý m s igná lom, k t o r ý je opäť generovaný na 
zák lade niekoľkých iných parametrov. Vylepšen ie kval i ty generovaných čísel m o ž n o 
dos iahnuť p r i d a n í m ďalších algoritmov. 

Informácie bol i č e r p a n é zo zdrojov [5, 8] 
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Kapitola 2 

Ochranné prvky 

V tejto kapitole b u d ú p o p í s a n é v súčas tnos t i využ ívané o c h r a n n é p rvky čipovej karty. Sú 
rozdelené podľa zamerania ú tokov na s a m o t n ý h a r d v é r č ipu, teda jeho fyzickú úroveň , alebo 
p r o g r a m o v é vybavenie, teda logickú úroveň. 

Nie je m o ž n é n a v r h n ú ť sy s t ém, k t o r ý bude dokonalý , a zá roveň bude chrániť č ip pred 
akýmkoľvek ú t o k o m . Naopak, p o č í t a sa s t ý m , že ú točn íkov i sa pr i max ima l i zovan í snahy, 
skôr či neskôr , p o d a r í odhal iť i s tú b e z p e č n o s t n ú chybu. K a ž d ý ú t o č n í k ú toč í na kar tu 
s n e j a k ý m z á m e r o m . Môže to byť p e ň a ž n ý zisk, alebo osobné p o h n ú t k y ako zvydi teľnenie 
sa, či zvýšenie p res t í že . Z pohľadu ú točn íka , by m a l byť pomer predpokladanej odmeny za 
prelomenie s y s t é m u a úsil ia n u t n é h o pr i hľadaní chyby, čo na jpr iaznive jš í . Cieľom n á v r h u 
ochrany čipovej karty je p ráve tento pomer čo najviac z n e a t r a k t í v n i ť . L e n m á l o kto bude 
investovať svoj čas a peniaze p o t r e b n é k prelomeniu ochrany karty, ak m u to neprinesie 
ná lež i tú odmenu. 

Zabezpečen ie ochrany čipovej karty m á niekoľko špecifík. P re s a m o t n ú kar tu je ťažké, až 
n e m o ž n é rozoznať , že je p ráve pod ú t o k o m . K a r t a t ak t i ež n e m á v l a s t n é n a p á j a n i e . Kar ie t sú 
v obehu milióny, a nie je prakt icky m o ž n é pr i odha len í závažnej chyby pož iadať užívateľov 
o ich rých lu v ý m e n u . P r i odha len í návrhove j chyby, alebo slabiny v hlavnom s y s t é m e čipovej 
karty, m o ž n o p r e d p o k l a d a ť jej rýchle š írenie pomocou internetu do celého sveta behom p á r 
dní . Pomerne rýchlo po odha len í je m o ž n é zakúpiť v h o d n ý softvér a h a r d v é r pre opakovanie 
ú t o k u . Č a s t o je d o s t u p n á aj p o d r o b n á d o k u m e n t á c i a , t a k ž e zopakovať prienik je pomerne 
ľahko zv ládnu teľné takmer pre každého . 

Ochrana čipovej karty sa sk l adá z dvoch zložiek. P r v o u je s a m o t n é telo karty, kde je 
čip uložený. Tvor í j u grav í rovanie , embosovanie, p r í p a d n e b iomet r i cké ú d a j e ako n a p r í k l a d 
fotka t v á r e . Slúžia na autent i f ikác iu užívateľa, teda overenie, že je ten, za koho sa vydáva . 
A k sa kar ta využ íva v p ros t r ed í , kde nie je n u t n á v i zuá lna kontrola človekom, t á t o časť 
ochrany o d p a d á . V tejto p rác i sa zameriam na d r u h ú zložku ochrany, teda ochrana č ipu 
a informáci í u ložených na ň o m . Sk l adá sa z h a r d v é r u č ipu, o p e r a č n é h o s y s t é m u a aplikácií . 
Spo ločne sa s t a r a j ú o ochranu d á t a programov uložených na č ipe . Dôlež i t á je s p o l u p r á c a 
v še tkých prvkov, p r i p re lomen í k toréhokoľvek z nich sa ochrana o s t a t n ý c h prvkov v ý r a z n e 
oslabí . 

Ú t o k y sú rozde lené na tie, k t o r é n a p á d a j ú s a m o t n ý h a r d v é r č ipu, a tie, k t o r ý c h cieľom 
je preniknutie do s y s t é m u čipovej karty cez jeho logickú ú roveň . Fyzické ú t o k y a ana ly t ické 
m e t ó d y m o ž n o rozdeliť na s ta t i cké a d y n a m i c k é . P r i statickej ana lýze m ô ž e byť č ip napá j aný , 
ale je mimo prevádzky . P r i dynamicej ana lýze je č ip s ledovaný pr i plnej p revádzke . [5, 8] 
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2.1 Ochrana fyzickej vrstvy 

Ú t o k na fyzickú vrs tvu č ipu vyžadu je široké technické zázemie . M e d z i z á k l a d n é vybavenie 
p a t r í v ý k o n n ý mikroskop, prostriedky pre chemické leptanie a rýchle p o č í t a č e pre ana lýzu , 
z a z n a m e n á v a n i e a v ý p o č t y e lek t r ických procesov na č ipe . Vybavenie, časová ná ročnosť , 
ale hlavne znalosti p o t r e b n é k u s k u t o č n e n i u t a k é h o t o ú t o k u ho o b m e d z u j ú zväčša len na 
špecia l i s tov a organizác ie , s k ú m a j ú c e bezpečnosť č ipových kariet. Spo ločnos t i v y r á b a j ú c e 
čipy však musia poč í t ať aj s t a k ý m t o druhom ú t o k u a zabezpeč iť p r i m e r a n ú ochranu. 

O c h r a n n é opatrenia na h a r d v é r y m o ž n o rozdeliť medzi a k t í v n e a pa s ívne komponenty. 
P a s í v n a ochrana je t v o r e n á už p r i v ý r o b e č ipu. M á za ú lohu chrániť hlavne p a m ä ť a fun
kčné čas t i č ipu prot i r ô z n y m druhom ana lýz . A k t í v n e komponenty z a h ŕ ň a j ú rôzne senzory 
in tegrované do č ipu . Senzory sú v p r í p a d e potreby využ ívané sof tvérom na č ipe . P r í k l a d o m 
môže byť t e p l o t n é čidlo. P r i zvýšení teploty sa o k a m ž i t e z m a ž e celá E E P R O M p a m ä ť . 

P r i p í san í tejto podkapi toly bol i využ i t é zdroje [5, 8, 6]. 

2.1.1 P a s í v n e p r v k y 

F i k t í v n e š t r u k t ú r y Sú to čas t i č ipu, k t o r é n e m a j ú ž i adnu p r a k t i c k ú funkciu. Ich ú lohou 
je pomýl iť ú t o č n í k a . Pre zvýšenie bezpečnos t i m ô ž u byť v y b a v e n é senzormi, k to ré 
m o n i t o r u j ú dianie v okolý č ipu (viz časť 2.1.2). Ich hlavnou n e v ý h o d o u je však zabratie 
miesta na čipe, k t o r é by mohlo byť využ i t é efektívnejšie. [6] 

Zbernice č i p u I n t e r n é zbernice, k t o r é spá j a jú procesor s t roma h l a v n ý m i t ypmi p a m ä t e , 
nie sú vyvedené mimo čip . Nie je teda m o ž n é j e d n o d u c h é napojenie na zbernicu, 
a umožn iť tak ú t o č n í k o v y odchy távať d á t a , k t o r é po nej p r e c h á d z a j ú . P re p r í p a d za
sahovania ú t o č n í k a priamo do č ipu, sú zbernice vedené v jeho nižších v r s t á c h , nie 
priamo po povrchu. Ď a l š í m o p a t r e n í m sú zmeny funkcie zbe rn íc . Funkcia konkré tne j 
zbernice sa m ô ž e líšiť aj s re lác iou karty a t e r m i n á l u . Je v podstate n e m o ž n é , pozoro
v a n í m rozoznať , k t o r á zbernica m á a k t u á l n e a k ú funkciu. P r a v i d l á pre zmenu funkcií 
zbern íc sú d a n é maskou pr i v ý r o b n o m procese. 

Dizajn p a m ä t e Bežne p o u ž í v a n á p a m ä ť typu R O M , m ô ž e byť jednoducho č í t a n á bit po 
bite p o u ž i t í m op t i ckého mikroskopu. Nie je teda zloži té zistiť k o m p l e t n ý kód prog
ramu, k t o r ý je v nej umies tnený . P a m ä ť je preto u m i e s t n e n á v nižších v r s tvách čipu. 
P r i o d ň a t í v r chných vrstiev č ipu by ale bolo m o ž n é sa k p a m ä t i nakoniec dos tať . 
Z tohto d ô v o d u je v mikroprocesoroch č ipových kariet p o u ž í v a n á R O M p a m ä ť s ió
novou imp lemen tác iou , p r i ktorej už nie je m o ž n é rozoznávať jej obsah p o u ž i t í m v i 
di teľného, alebo ul t raf ia lového svetla. 

O c h r a n n é vrstvy Meranie e l ek t romagne t i ckého n a p ä t i a na povrchu č ipu predstavuje zna
čnú hrozbu. P r i vhodnej technike m o ž n o merať j edno t l ivé čas t i č ipu a o d h a d n ú ť tak 
obsah R A M p a m ä t e , za t iaľ čo je č ip v p revádzke . T á t o technika m ô ž e byť veľmi ľahko 
e l iminovaná p r i d a n í m vod ivých vrstiev nad cit l ivé oblasti s p a m ä t o u . Vr s tvy zároveň 
slúžia pre rozvod elektrickej energie pre č ip . Ich o d s t r á n e n í m by čip prestal fungovať 
sp rávne . K a ž d á dôlež i tá oblast č ipu môže byť p o k r y t á niekoľkými t a k ý m i t o vrs tvami, 
k to ré m ô ž u navyše obsahovať senzory. P r i ich poškoden í prestane d a n á časť č ipu oka
mž i t e pracovat. 

A j keď informácie z R A M p a m ä t í sa stratia o k a m ž i t e po o d p o j e n í n a p á j a n i a , existuje 
technika, k t o r á u m o ž n í d á t a z p a m ä t e uchovať aj d lhý čas potom. Jednoducho s tač í 
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p a m ä ť schladiť na -60 ° C . P r i využ i t í sofis t ikovaných m e t ó d a e lekrónového mikro
skopu je po tom m o ž n é vyčí tať obsah j edno t l i vých buniek. Z tohto d ô v o d u sú citlivé 
d á t a u ložené v p a m ä t i len n e v y h n u t n ú dobu a po tom sú o k a m ž i t e m a z a n é alebo pře
p isované inými . [8] 

K ó d o v a n i e p a m ä t e (angl. memory scrambling) T á t o technika v y c h á d z a z obdoby použí 
vanej u zbe rn íc spomenutej vyššie . Z á k l a d o m je, podľa u r č i t ého kľúča, p o p r e h a d z o v a ť 
adresovanie p a m ä t e tak, aby nas ledu júce adresy neležali fyzicky vedia seba. Cieľom je 
uta j iť s chému p a m ä ť o v ý c h buniek a teda znemožniť ú točn íkov i rozpoznať adresovanie 
p a m ä t e a jednoducho tak v y č í t a t jej obsah. Zakódovan ie buniek je ľahko implemen
tova t e lné a väčš inou je r iešené ha rdvé rovo priamo obvodmi na č ipe . 
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Obr. 2.1: U k á ž k a p a m ä t e s l ineárne v z r a s t a j ú c i m a d r e s o v a n í m a p a m ä t e , nad ktorou bolo 
použ i t é kódovan ie . O b r á z o k bo l v y t v o r e n ý podľa predlohy v [8]. 

Š i f r o v a n i e p a m ä t e M o d e r n é čipové karty p o s k y t u j ú dávkové , alebo čipovo špecifické šif
rovanie p a m ä t e a n i ek to rých p rocesorových registrov. D á t a musia byť šifrované a de
šifrované pr i ope rác iách zapisovania a č í t an i a v r e á l n o m čase . P r i n i ek to rých č ipoch je 
šifrovací kľúč o d v o d e n ý od adresy p a m ä t e . R o v n a k é d á t a n a c h á d z a j ú c e sa v iných čas
t iach p a m ä t e , m a j ú po zašifrovaní inú hodnotu. P o u s k u t o č n e n í ú s p e š n é h o v y č í t a n i a 
d á t s p a m ä t e , o s t áva ú točn íkov i eš te zistiť šifrovací kľúč pre roz lúš ten ie d á t . Ú t o č n í k 
preto mus í vedieť, v k t o r ý c h čas t i ach p a m ä t e tento kľúč hľadať, alebo systematicky 
vyčí tať v še tky d á t a z č ipu. 

Z á k l a d n o u myš l ienkou obrany je, že ak je m o ž n é vyčí tať d á t a z p a m ä t e č ipu, ú točn í 
kovi by sa m a l tento proces sťažiť takou mierou, až by ho odradilo hľadať na karte 
P I N , alebo iný t a j n ý kľúč. N a p r í k l a d hodnota P I N u je u ložená v zašifrovanej podobe 
ako re ferenčná hodnota pre po rovnávan i e . P r i jeho šifrovaní je p o u ž i t ý aj j ed inečný 
kľúč karty, t a k ž e dve rovnaké hodnoty P I N u sú z a k ó d o v a n é inak na dvoch rôznych 
ka r t ách . A k m á ú t o č n í k p r í s t u p k celej p a m ä t i , mohol by vyčí tať šifrovaciu funkciu 
a rovnako aj j ed inečný kľúč karty. S t ý m i t o in fo rmác iami m ô ž e zača t ú t o č n í k h á d a ť 
hodnotu P I N u , k t o r ý sa s k l a d á len zo š ty roch číslic a existuje teda len 10 000 mo
žnost í . A k o by sa mohlo zdať, použ i t i e šifrovacej funkcie n e m á príl iš velký v ý z n a m . 
Jej cieľom je ale znásobiť úsilie p o t r e b n é pre odhalenie P I N u . V y č í t a n i e celej funkcie 
je technicky a časovo neporovna teľne náročne jš ie ako vyčí tať p á r k o n k r é t n y c h bitov 
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v k t o r ý c h je P I N uložený. Zakódovan ie P I N u pomocou j ed inečného kľúča karty je 
preto pomerne rozš í rené . [ ] 

2.1.2 A k t í v n e p r v k y 

Monitorovanie p a s i v a č n e j vrstvy P a s i v a č n á vrstva sa n a c h á d z a na vrchu mikrokontro-
léru. Je to pozostatok v ý r o b n é h o procesu a zab raňu je oxidáci i . Jej o c h r a n n ý v ý z n a m 
spoč íva v zak ry t í celého č ipu. Vrs tva teda mus í byť o d s t r á n e n á pred mikroskopickou 
ana lýzou č ipu . Väčš inou je p o u ž i t é chemické leptanie. Vo vrstve sú t ak t i e ž z a b u d o v a n é 
sn ímače na meranie odporu, alebo kapacity. P r i z is tení p o r u š e n i a vrs tvy je procesoru 
okamž i t e vys l aná žiadosť o p re rušen ie v še tkých operác i í a č ip sa vypne. 

Monitorovanie n a p ä t i a T á t o ochrana je p r í t o m n á na každej čipovej karte. V p r í p a d e 
v y b o č e n i a ú rovne n a p ä t i a mimo povolené l imity, d ô j d e k o k a m ž i t é m u vypnu t iu čipu. 
To zaruču je ukončen ie operác i i č ipu pr i h o d n o t á c h n a p ä t i a , v k t o r ý c h by nemusel 
pracovať korektne. Bez tohto opatrenia by sa č í t ač inš t rukci í mohol s tať nes tab i lný , 
čím by d o c h á d z a l o k u vzn iku m n o ž s t v a chýb v procesore. Takto v z n i k n u t é chyby by 
mohl i byť využ i t é p r i diferenciálnej chybovej ana lýze (angl. DFA, differential fault 
analysis) a odhal iť tak t a j n é kľúče. [8] 

Monitorovanie frekvencie Mikrokontroler je vždy r i adený e x t e r n ý m h o d i n o v ý m signá
lom, to z n a m e n á , že jeho frekvencia je gene rovaná mimo karty. Teoreticky by teda 
bolo m o ž n é s ignál spomal iť a spus t iť č ip v krokovacom m ó d e . Tento m ó d by ú t o 
čníkovi ponúko l rozsiahle m o ž n o s t i pre s k ú m a n i e s p r á v a n i a sa č ipu, hlavne pomocou 
výkonovej analýzy. P re z a b r á n e n i e t a k ý m t o ú t o k o m je č ip v y b a v e n ý senzormi, k to ré 
z a z n a m e n á v a j ú vybočen ie frekvencie z d a n ý c h l imi tov. Vo väčš ine špecifikácií je d o l n á 
medza frekvencie na ú rovn i 1 M H z a h o r n á 5 M H z . P re ú s p e š n é z a b r á n e n i e krokovaniu 
je teda rovnako dôlež i té ochrániť aj s a m o t n é senzory frekvencie. P r o t i pokusu o ich 
vyradenie z č innos t i sú p o k r y t é niekoľkými o c h r a n n ý m i vrs tvami. 

Monitorovanie teploty Prakt izuje sa len na n i ek to rých typoch kariet, p r e tože jeho vý
znam je d i sku tab i lný . P r i náhle j zmene teploty mimo b e ž n ú p r a c o v n ú teplotu č ipu 
n e d o c h á d z a k jeho o k a m ž i t é m u poškoden iu , alebo zmene chovania, k t o r é by sa dalo 
využiť pre ú tok . D ô v o d zavedenia t e p l o t n ý c h senzorov je skôr snaha o nezvyšovanie 
miery poruchovosti, p r i dlhodobej p r evádzke č ipu v nevyhovujúc ich t ep lo t ách . 

K ó d o v a n i e zbernice {angl. bus scrambling) J e d n á sa o dôleži tý o c h r a n n ý prvok. Jed
not l ivé zbernice nie sú vedené jedna vedľa druhej, podľa dopredu z n á m e h o poradia, 
alebo čo n a j k r a t š o u cestou. D r á h a každej zbernice je v e d e n á niekoľkými vrs tavmi č ipu. 
Funkcie j edno t l i vých zbe rn íc sa t a k t i e ž n á h o d n e menia. Ú točn íkov i sa teda v ý r a z n e 
znižuje š a n c a ú s p e š n e o d p o č ú v a ť komun ikác iu danej zbernice. 

T á t o technika bola na jskôr p r e d s t a v e n á len v, už spomenutej, statickej verzi i . Schéma , 
podľa ktorej d o c h á d z a k n á h o d n e j zmene funkcie zbernice, je t u r o v n a k á pre vše tky 
čipy d a n é h o typu. P o d l h š o m čase by teda pre ú t o č n í k a nebolo t ažké postupne t ú t o 
schému zistiť. Vylepšenie , k t o r é sa dnes p r e v a ž n e použ íva , je generovanie tejto schémy 
na zák lade obvodov v mikrokon t ro lé r i s v y u ž i t í m špecifického čísla č ipu . T ý m t o po
stupom je kódovan ie zbernice špecifické pre k a ž d ý j e d n o t l i v ý č ip ako aj pre k a ž d ú 
jeho reláciu. [ ] 
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2.2 Ochrana logickej vrstvy 

Ú t o k na logickú vrs tvu č ipu predstavuje sledovanie komunikác ie a d á t o v é h o toku medzi 
t e r m i n á l o m a č ipovou kartou. Nie je dôleži té poznať h a r d v é r o v ú vrs tvu čipu, dôlež i té je 
pochopiť , ako na karte p r e b i e h a j ú j edno t l ivé softvérové operác ie . Ochrana čipovej karty za
č ína už pr i s p r á v n o m programovnom n á v r h u . Z á k l a d n o u chybou m ô ž e byť snaha o pr í l i šnú 
op t ima l i zác iu kódu . P r í k l a d o m je d o n e d á v n a fungujúca časová a n a l ý z a p o r o v n á v a n i e P I N u . 
P r i jeho z a d a n í je t á t o hodnota p o r o v n á v a n á na to navrhnutou funkciou. P r o g r a m á t o r by 
t ú t o funkciu mohol optimalizovat', aby už pr i p rvom rozdielnom znaku z a d a n é h o P I N u a re
ferenčnej hodnoty skonči la a v r á t i l a výs ledok. Č a s porovnania správne j hodnoty by bo l teda 
dlhší ako porovnania zle zadanej hodnoty. Ú t o č n í k by t ú t o in formáciu vedel využiť k rých
lemu u h á d n u t i u správne j hodnoty P I N u . S tač i me rať čas medzi z a d a n í m a o d m i e t n u t í m 
P I N u , p o d l á k t o r é h o sa d á určiť, kolko p r v ý c h bitov bolo sp rávnych . P r e d p á r rokmi bol 
tento typ ú t o k u celkom efektívny, avšak na d n e š n é karty je už nepouži te lný , kedže po rovná 
vacia funkcia p o r o v n á v ž d y celý P I N . V nas l edu júcom texte b u d ú op í sané na jzák ladne jš ie 
o c h r a n n é p rvky logickej vrstvy. In formácie bol i z ískané z [6, 8]. 

K r y p t o g r a f i c k é a lgor i tmy bez š u m u 

Niek to ré kryptograf ické algori tmy p o t r e b u j ú rôzne d lhý čas na zašifrovanie, alebo dešifrova
nie rôznych v s t u p n ý c h h o d n ô t . To umožňu je ú točn íkov i , podľa času spracovania, o d h a d n ú ť 
v s t u p n ý reťazec a pokúsiť sa o jeho roz lúš ten ie hrubou silou. Ide o tzv. časový ú t o k . Cas 
p o t r e b n ý pre roz lúš ten ie t a j n é h o kľúča silno závisí od ú r o v n e š u m u p o u ž i t é h o algori tmu. A k 
je z n á m y algoritmus p o u ž i t ý na karte, m ô ž e m e dopredu zostaviť referenčné tabulky časov, 
p o t r e b n ý c h pre roz lúš ten ie d a n ý c h h o d n ô t , č ím sa rýchlosť prelomenia kľúča eš te urýchl i . 
O d objavenia tohto ú t o k u , sú p o u ž í v a n é p r e v a ž n e kryptograf ické algoritmy bez š u m u . Ich 
čas p o t r e b n ý pre krypograf ickú ope rác iu nezávis í od vstupnej hodnoty, čo z a b r a ň u j e tomuto 
typu ú t o k u . P r o b l é m o m ale je, že použ íva jú dlhší kód a ich vykonávan ie je v ž d y pomalš ie . 

2.2.1 P r v k y o p e r a č n é h o s y s t é m u 

O p e r a č n ý s y s t é m poskytuje rozhranie medzi h a r d v é r o m č ipu a ap l ikačnou vrstvou. A p l i 
kácie sú tak ľahšie p řenos i t e lné medzi r ô z n y m i d ruhmi č ipov. Z pohľadu bezpečnos t i je 
zabezpečen ie o p e r a č n é h o s y s t é m u rovnako dôleži té , ako zabezpečen ie aplikácií či h a r d v é r u 
čipu. O p e r a č n ý s y s t é m tvor í prostredie pre beh aplikácií , k t o r ý c h akt iv i ty mus í chrániť . Už 
pr i inicializácii o p e r a č n é h o s y s t é m u je skon t ro lovaná funkčnosť zák l adných komponentov 
čipu. V p a m ä t i a c h sú p r e p o č í t a n é kon t ro lné súč ty a overená p la tnosť u ložených d á t . 

O d d e l e n é vrstvy o p e r a č n é h o s y s t é m u M e d z i j e d n o t l i v ý m i vrs tvami O S sú jasne defi
nované parametre prechodu. P r i v ý s k y t e programovej, alebo návrhove j chyby v jednej 
vrste s y s t é m u , sa znižuje š a n c a na jej p r í p a d n é využ i t i e v iných v r s t ách . Je to znak 
stabili ty sys t ému . 

D o h ľ a d nad prenosom d á t V š e t k a V / V komun ikác i a je s l edovaná O S . Je to efekt ívny 
spôsob ako chrániť o p e r a č n ú p a m ä ť pred n e a u t o r i z o v a n ý m p r í s t u p o m . P r e n o s o v ý pro
tokol mus í zachyt iť v še tky n e k o r e k t n é vstupy a vylúčiť tak možnosť nedovoleného 
prenosu d á t z p a m ä t e do t e r m i n á l u . 

K o n t r o l n ý s ú č e t pre d ô l e ž i t é ú d a j e v p a m ä t i Súbo rová š t r u k t ú r a , a zvlášť s ú b o r o v ý 
deskriptor by m a l byť c h r á n e n ý k o n t r o l n ý m s ú č t o m . T ý m je p a m ä ť c h r á n e n á prot i 
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n e a u t o r i z o v a n ý m z m e n á m uložených d á t . C h r á n e n é sú aj v š e t k y dôleži té hodnoty, 
v r á t a n e s a m o t n é h o k ó d u operác i í . P red ich p o u ž i t í m je znova v y p o č í t a n ý a o t e s tovaný 
kon t ro lný súčet . 

Maskovanie a k t i v í t o p e r a č n é h o s y s t é m u V y k o n á v a n i e j edno t l i vých pr íkazov na čipe 
m á vp lyv na a k t u á l n u spotrebu. S ledovan ím spotreby by teda ú t o č n í k mohol napr í 
k lad odhal iť p re sný čas zápisu , alebo mazania E E P R O M p a m ä t e . Je veľmi dôleži té , 
aby si ú t o č n í k nemohol podľa a k t u á l n e j spotreby odvodiť t a k é t o informácie . Ú lohou 
o p e r a č n é h o s y s t é m u je čo najviac sťažiť ú t o k výkonovou ana lýzou , n a p r í k l a d vklada
n í m n á h o d n ý c h inš t rukci í . 

Z n e f u n k č n e n i e č i p o v e j karty T á t o funkcia je dô lež i tá v záverečnej fáze ž ivo tného cyk lu 
karty. P r i v y r a d e n í karty z obehu zos táva č ip s tá le plne funkčný. Zozb ie r an ím t a k ý c h t o 
kariet a p o u ž i t í m š t a t i s t i ckých m e t ó d by bolo pomerne presne m o ž n é analyzovať ich 
softvér. O p e r a č n ý s y s t é m preto mus í obsahovať d á v k u inš t rukci í , k t o r é ho n e n á v r a t n e 
znefunkčnia . 

2.2.2 P r v k y a p l i k á c i í 

Z á k l a d o m efektívnej ochrany je v y t v á r a n i e aplikácií , k t o r é sú čo najmenej kompl ikované . 
Z jednodušu je to ich i m p l e m e n t á c i u ako aj verifikáciu. C í m kompl ikovanejš í kód, t ý m väčšia 
š anca pre ná jden i e a využ i t i e chyby ú t o č n í k o m . Informácie sú č e r p a n é z [8]. 

K o n z e r v a t í v n e p r í s t u p o v é p r á v a P r í s t u p o v é p r á v a pre s ú b o r y a p r íkazy sú př idě lované 
čo na jkonzerva t ívne j š ie je to m o ž n é . P r í s t u p je všeobecne odopre tý , len v nevyhnut
ných p r í p a d o c h je povolený. Toto opatrenie znižuje š a n c u k vyneseniu d á t z č ipu , cez 
ú t o č n í k o m zneuž i tú apl ikáciu. 

Obmedzenie vykonania p r í k a z o v Útočiť na č ipovú kar tu je oveľa zložitejšie, ak nie je 
m o ž n é spúšťať ľubovoľný pr íkaz , v ľubovoľnom čase a k tomu n e s p o č e t n e veľakrá t . 
Také to opatrenie je m o ž n é dos iahnuť pomocou s tavového automatu, kde j edno t l ivé 
stavy v y m e d z u j ú p r í p u s t n é sekvencie pr íkazov, k t o r é m o ž n o vykonať . 

Zotavenie po chybe Zotavanie n a s t á v a po n e č a k a n o m p re rušen í relácie. O p e r a č n ý sys
t é m udržu je súbor , v k torom sú z a z n a m e n a n é pos l edné č innos t i č ipu . Vďaka tomuto 
logovaciemu s ú b o r u je m o ž n é sa pokúsiť o obnovu p r e d c h á d z a j ú c e h o stavu čipu, alebo 
uviesť č ip do konz i s t en t ého stavu. P r i ďalšej relácii teda n e d o c h á d z a k nekonzistencii 
dá t , k t o r é by ú t o č n í k mohol využiť. 

A u t e n t i f i k á c i a Ide o v z á j o m n ú autent i f ikác iu karty a t e r m i n á l u . T e r m i n á l overí pravosť 
karty, ako aj kar ta overí vhodnosť t e r m i n á l u a jeho pripojenie do p o ž a d o v a n é h o sys
t é m u . C ipová kar ta odmietne akékoľvek pokusy t e r m i n á l u o komunikác iu , k ý m sa ne-
autentifikuje. Toto opatrenie z a b r a ň u j e a n a l ý z a m chovania o p e r a č n é h o s y s t é m u v sú
kromí . 
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Kapitola 3 

Nasnímanie čipu 

T á t o kapi tola popisuje postup z ískania ob razových d á t č ipu , pre u s k u t o č n e n i e mikroskopic
kej analýzy. V ú v o d e je p o d a n é p r a c o v n é prostredie, teda vybavenie l a b o r a t ó r i a . Nasleduje 
popis s a m o t n é h o s n í m a n i a a v závere je ukážka z ískaných sn ímkov. 

3.1 Vybavenia laboratór ia 

Mikroskopické l a b o r a t ó r i u m je u m i e s t n e n é v Ú s t a v e in te l igen tných s y s t é m o v Fakul ty infor
m a č n ý c h technológi í V U T v Brne . N a c h á d z a sa tu mikroskop Olympus B X 6 1 s p o m o c n ý m 
v y b a v e n í m , obs lužný p o č í t a č a s t ab i l i začný s tôl . Ce lú zostavu zobrazuje ob rázok 3.1. Jed
not l ivé čas t i sú bližšie p o p í s a n é v na s l edu júcom texte. 

Mikroskop J e d n á sa o typ Olympus B X 6 1 . Je to op t i cký mo to r i zovaný mikroskop, navr
h n u t ý pre s n í m a n i e biologických a ma te r i á lových vzoriek. Je konc ipovaný ako modu-
lá rny sys t ém, k t o r ý je m o ž n é upraviť , a neskôr ak tua l izovať podľa potrieb k o n k r é t n e h o 
zákazníka . Sn ímať je m o ž n é m a n u á l n e , po j edno t l i vých sn ímkoch , alebo automaticky, 
podľa dopredu n a s t a v e n ý c h parametrov v o b s l u ž n o m programe. 

Riadiaci p o č í t a č H a d r v é r o v ú konfiguráciu tvor í procesor Intel Core2 Duo, 2 G B opera
čná p a m ä ť , p e v n ý disk s kapacitou 500 G B a L C D monitor. O p e r a č n ý m s y s t é m o m 
je Windows X P Professional. I n š t a lovaný program Stream M o t i o n od firmy O l y m 
pus poskytuje k o m p l e x n ú sadu n á s t r o j o v pre a u t o m a t i z o v a n é spracovanie obrazu, a 
t ak t i e ž umožňu je p lnú kontrolu nad m o t o r i z o v a n ý m i časťami mikroskopu. 

O v l á d a c i e jednotky V n a š o m p r í p a d e sú k dispozíci i dve t a k é t o zariadenie. P r v ý m je 
panel s b ie lymi t l ač id l ami - typ U - H S T R 2 , k t o r ý m sa ov láda osvetľovacia s ú s t a v a a 
revolver s ob j ek t í vmi . D r u h ý m je č ierny panel s joystickom, k t o r ý slúži pre m a n u á l n y 
posun m o t o r i z o v a n é h o s tolčeka. 

Riadiaca jednotka E x t e r n á r iadiaca jednotka B X - U C B ov láda m o t o r i z o v a n é čas t i mik
roskopu (napr. X Y Z stolček, revolver s ob j ek t í vmi a tď) . Pomocou nej program obslu
žného p o č í t a č a , ako aj m a n u á l n e ovládac ie jednotky, r iadia mikroskop. 

S t a b i l i z a č n ý s t ô l Je to špec iá lny s tô l , k t o r é h o p r o s t r e d n á časť je s c h o p n á t lmiť aj naj
menš ie záchvevy vzn ika júce v budove. T á t o časť je zreteľne v y z n a č e n á , a aby ne
dochádza lo k z b y t o č n é m u vzn iku vybrác i í pr iamo od obsluhy, je na nej u m i e s t n e n ý 
len mikroskop. P r i použ i t í veľkého zväčšenia by p r í p a d n é vybrác ie ú p l n e znemožni l i 
pozorovanie pripravenej vzorky. 
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Z á l o ž n ý zdroj Súčasťou zostavy je samozrejme aj zá ložný zdroj n a p á j a n i a . V p r í p a d e 
v ý p a d k u e lekt r ického p r ú d u umožňu je korektne vypnúť zariadenie, a predísť tak strate 
rozpracovaných ú loh , či m o ž n é m u p o š k o d e n i u zariadenia. 

Obr . 3.1: Fotka z a c h y t á v a vybavenie l a b o r a t ó r i a . O k r e m mikroskopu Olympus B X 6 1 a 
riadiaceho p o č í t a č a , m ô ž e m e vidieť aj ov ládac ie jednotky ( U - H S T R 2 s b ie lymi t l ač id l ami 
a č iernu s joystickom) a s a m o t n ý s tab i l i začný stôl , k t o r é h o č ie rna v y z n a č e n á plocha t lmí aj 
na jmenš i e vybrác ie . 

3.2 Vlas tné snímanie čipu 

Získanie p o ž a d o v a n é h o s n í m k u m o ž n o rozdeliť do niekolkých fáz. Najdôlež i te j šou je p r í p r a v a 
vzorky, najviac času zaberie s a m o t n é sn íman ie . 

P r í p r a v a vzorky Veľkosť o d p ú z d r e n ý c h č ipov je vskutnu m a l á , n i ek to ré vzorky bol i me
nšie ako 1 m m 2 . Č i p sa m ô ž e ľahko „ s t r a t i ť " aj p r i k ý ch n u t í , m a x i m á l n a o p a t rn o sť je 
teda na mieste. Man ipu lovať s č i p o m je v h o d n é len v presvetlenej miestnosti prostred
n í c t v o m umelohmotnej, alebo ostrej kovovej pinzety. V o p a č n o m p r í p a d e dô jde veľmi 
ľahko k jeho strate, alebo poškoden iu . P o d l o ž n é sklíčko s č i p o m umiestnime na X Y Z 
stolček pod objek t ívy . Snaž íme sa ho umies tn i ť čo na jpresne jš ie do stredu zo rného 
poľa. P r e s n ú pozíciu nastavujeme pr i zhruba 5 n á s o b n o m zväčšení . N e v y k o n á v a m e 
j u ručne , ale pomocou ov ládačov s tolčeka. Ďalej n a s t a v í m e jas a v p r í p a d e potreby 
doos t r íme . 

S n í m a n i e P r i s n í m a n í d ig i t á lneho predmetu vol íme b u ď získavanie j edno t l i vých sn ímkov, 
alebo celej série. Zachytenie p o ž a d o v a n é h o predmetu len j e d n ý m s n í m k o m je m o ž n é 
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len pr i m a l ý c h č ipoch a rozl íšeniach. Č a s t o k r á t je ale n u t n é sk ladať výs ledný obraz 
z m n o ž s t v a j edno t l i vých sn ímkov . V t e d y n a s t a v í m e dorazy pre pohyb X Y Z stolčeka, 
a obs lužný program sa už s á m p o s t a r á o n a s n í m a n i e vymedzenej oblasti . V p r í p a d e 
p rob l émov s os t rosťou výs l edného s n í m k u je p o t r e b n é zvoliť použ i t i e preostrenia z 
v iacerých vrstiev. N a s t a v í m e do lnú medzu, h o r n ú medzu a krok. P rogram potom 
n a s n í m a jeden ob rázok z v iacerých vrstiev, z každej vyberie na jos t re j š iu časť a spoj í 
ich dohromady. Keďže ide v ž d y o sériu p l n o h o d n o t n ý c h sn ímkov, znásobu je sa čas 
p o t r e b n ý pre vytvorenie p o ž a d o v a n é h o sn ímku . 

V ý s l e d o k Dopracovanie sa k výs ledku s n í m a n i a je č a s t o k r á t zd ĺhavé a jeho ú spech nie 
je zaručený. P o t r e b n ý čas závisí od zvolených parametrov. H l a v n ý m i sú rozlíšenie 
sn ímku , p o č e t p reos t rovac ích vrstiev a p o č e t sn ímkov v rovine x-y. S n í m a n i e tak 
môže t rvať r ádovo hodiny, v e x t r é m n y c h p r í p a d o c h až r ádovo desiatky h o d ín . Vý
sledky softvéru Stream M o t i o n sú v š a k r o z p o r u p l n é . N iek to ré výs ledné s n í m k y sú 
v požadovane j kvalite, p r i iných nastala chyba pr i sk l adan í z j edno t l i vých sn ímkov 
a niekolko h o d i n o v ý proces bo l tak zbytočný . Nasleduje u k á ž k a výs ledkov s n í m a n i a 
(obrázky 3.2, 3.3 a 3.4). 

Obr . 3.2: P r ehľadový sn ímok R F I D č ipu po o d s t r á n e n í pas ivačne j vrstvy. 

A k o je vidieť na ob rázkoch 3.3 a 3.4, aj p r i m a x i m á l n o m sto n á s o b n o m zväčšení sa 
pohybujeme na samej hranici použ i teľnos t i sn ímkov pre mikroskop ickú ana lýzu . 
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Obr. 3.3: R F I D čip po o d s t r á n e n í v r chných vrsiev, s t o k r á t zväčšený, auto fokus, svet lé pole. 

Obr . 3.4: O b n a ž e n é tranzistory na MF(angl . mifare) č ipe po o d s t r á n e n í v r chných vrstiev, 
s t o r k á t zväčšený, auto fokus, svet lé pole. 
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Kapitola 4 

Návrh a implementácia knižnice 

4.1 Ciele 

Dôlež i tým momentom pr i v y t v á r a n í apl ikácie je stanovenie si cieľov, teda p o ž a d o v a n ý c h 
funkcií, k t o r é b u d ú vo výs ledku k dispozíci i . Rovnako tomu bolo aj v p r í p a d e tejto kn i 
žnice. Z á k l a d n ý m cieľom bolo vytvorenie statickej knižnice pre a n o t á c i u logických elemen
tov a záu jmových bodov, tak ako to umožňu je apl ikácia projektu Degate [ ]. Ciele bol i 
u rčené nasledovne: 

• Vytvorenie grafických en t í t , k t o r ý m i sa b u d ú označovať väčšie oblasti č ipu - elipsa, 
úsečka, obd ĺžn ik a m n o h o u h o l n í k . 

• Vytvorenie grafických en t í t , k t o r ý m i sa b u d ú označovať záu jmové body - m i n i m á l n e 
zák l adné tvary ako t ro juho ln ík , š tvorec , kruh . Okolo en t í t bude m o ž n é vykresl iť ich 
obrys, pre ľahšiu identif ikáciu v scéne. 

• K e n t i t á m bude m o ž n é vpisovať t e x t o v ú p o z n á m k u . 

• Možnosť posunu entity po scéne, tzv. uchopovac í m ó d . 

• Možnosť zmeny tvaru entity ako celku, alebo pomocou j e d n é h o z jej v ý z n a m n ý c h 
bodov. 

• Možnosť zmeny grafických v l a s tnos t í entity po jej vy tvoren í . 

• Možnosť určovať p rek r ívan ie en t í t p r i vykres lovaní . 

• Vytvorenie statickej knižnice . 

• Vytvorenie d e m o n š t r a č n e j apl ikácie pre predvedenie funkčnost i knižnice . 

N á v r h apl ikácie v y c h á d z a z grafického frameworku Qt . V jednoduchosti by sa podstata 
fungovania každej grafickej apl ikácie dala zh rnúť nasledovne: P r o g r a m á t o r vy tvor í niekoľko 
grafických en t í t (či už v las tných , alebo použi je p reddef inované) , k t o r é umiestni do grafickej 
scény. T á sa s t a r á o ich vykresľovanie kedykoľvek je to p o t r e b n é . 
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4.2 Dátová reprezentácia 

Z á k l a d n o u tr iedou pre grafické entity v Qt je QGraphicsItem. Že ide o t r iedu Qt , je po
znať podľa z a č i a t o č n é h o p í smena . Sú od nej o d v o d e n é preddef inované entity ako elipsa, 
m n o h o u h o l n í k , text a tď. Tak t iež poskytuje odľahčený podklad pre v y t v á r a n i e v l a s tných 
grafických en t í t . V š e t k y geomet r i cké informácie objektu sú vedené v loká lnom sú radn ico 
vom sys t éme . Iba m e t ó d a pos() vracia polohu entity v s ú r a d n i c o v o m s y s t é m e rod iča . P r i 
vlastnej entite m u s í m e vytvor iť podtr iedu o d v o d e n ú z QGraphicsItem a m i n i m á l n e im
plementovat' jej dve čis to v i r t u á l n ě m e t ó d y . M e t ó d a boundingRect () vracia o d h a d o v a n ú 
plochu, v ktorej je entita vykres lená . M e t ó d a paintO vykresluje s a m o t n ú enti tu. Č a s t o 
implementovanou m e t ó d u je shape(). Urču je plochu, v ktorej bude entita reagovať na kur
zor myši . V p r í p a d e , že t á t o m e t ó d a nie je i m p l e m e n t o v a n á , enti ta reaguje plochou danou 
boundingRect () . Ďalš ie zau j ímavé vlastnosti en t í t sa d a j ú nas tav iť p r í z n a k m i . N a p r í k l a d 
setFlags(QGraphicsItem: :ItemlsMovable) zabezpeč í p o ž a d o v a n é p r e s ú v a n i a entity po 
scéne pomocou myši . P r o g r a m á t o r už n e m u s í nič iné dop rog ramovávať . 

4.2.1 E n t i t y 

Ent i t y sú rozde lené na dve skupiny. P r v o u skupinou sú tzv. figúry, k t o r ý m i sa b u d ú ozna
čovať väčšie celky v scéne. K a ž d ú enti tu reprezentuje v l a s t n á trieda, k t o r á je o d v o d e n á 
od triedy AbstractFigure. J e d n á sa o triedy FigureElipse, FigureLine, FigurePolygon 
a FigureRectangle. i ty pre označen ie záu jmových bodov, tzv. b o d o v é entity. Rodičov
skou tr iedou je pre nich tr ieda AbstractPoint. V t o m t o p r í p a d e sú o d v o d e n é triedy iba 
dve. J e d n o d u c h ý k ruh reprezentuje tr ieda PointCircle. Mnohouhoľn íkové tvary tr ieda 
PointPolygon. E n t i t y sú zob razené na o b r á z k u 4.1. 

Obe a b s t r a k t n é triedy sú o d v o d e n é od Abstractltem,ktorá je po tomkom triedy QGraphicsItem 
Trieda deklaruje a definuje m e t ó d y , k t o r ý m i sa menia vlastnosti j e d n o t l i v ý c h en t í t v scéne. 
Tieto m e t ó d y tvor ia zák lad vonka jš ieho rozhrania knižnice . 

Obr . 4.1: Vľavo sú zob razené entity pre a n o t á c i u záu jmových bodov. K a ž d á z nich m á iný 
štýl obrysového pera. Vpravo je ukážka figúr s t e x t o v ý m popisom. P r i elipse sú zobrazené 
aj záu jmové body a hranice, v k t o r ý c h reaguje na kurzor myši . 

K a ž d á grafická figúra, ako aj záu jmový bod, m á okolo vykreslenej čas t i plochu, v ktorej 
je a k t í v n y na udalosti vyvo lané m y š o u (vybratie, uchopenie). K u r z o r o m myš i teda nie je 
n u t n é n a c h á d z a ť sa priamo nad entitou, čo by v p r í p a d e t e n k ý c h čiar spôsobova lo prob lémy. 
P r i v y b r a t í entity sa na hraniciach plochy vykres l í č ierno-biela č ia ra . Š í rka plochy je u figúry 
d a n á hodnotou vlastnosti margin. U tzv. bodovej entity je s i tuác ia kompl ikovanejš ia . Je to t iž 
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n u t n é vykresl iť aj obrysy tvaru entity. P r í t o m n á je preto ďalšia v las tnosť padding, k t o r á 
u d á v a vzdia lenosť v ktorej sa obrys vykresl í . V tejto oblasti entita reaguje na kurzor myši . 
Vlas tnosť margin sa p o č í t a až od obrysu. N á z o r n á u k á ž k a je na o b r á z k u 4.2. 

<rxt>, 

figúra margin 
margin | padding 

bodová entita obrys 

Obr. 4.2: U k á ž k a v ý z n a m u v la s tnos t í padding a margin. Vľavo je z o b r a z e n á figúra, vpravo 
b o d o v á entita. 

Š p e c i f i k á c i a j e d n o t l i v ý c h e n t í t : 

Ú s e č k a Úsečka je d a n á dvoma koncovými bodmi . N a c h á d z a j ú sa tu tzv. v ý z n a m n é body. 
Ich u c h o p e n í m a p r e m i e s t ň o v a n í m sa men í d ĺžka a smer úsečky. 

Elipsa Definuje j u s t r edový bod a d ĺžka hlavnej a vedľajšej poloosy. V ý z n a m n é body ne
ležia pr iamo na nej, ale v rohoch op í saného obd ĺžn ika . P r i p o t i a h n u t í tohto bodu sa 
men í tvar elipsy, stred je však s ta t ický. 

O b d ĺ ž n i k Je u rčený ľavým h o r n ý m a p r a v ý m d o l n ý m bodom. V ý z n a m n é body ležia v strede 
každej strany. P r i p o t i a h n u t í sa posunie celá strana, o s t a t n é os t áva jú n e h y b n é . Kedže 
ide o obdĺžn ik , m o ž n ý je pohyb len v smere osí X a Y . 

M n o h o u h o l n í k V ý z n a m n é body ležia pr iamo na bodoch, k t o r ý m i je m n o h o u h o l n í k určený, 
a p r i ich p o t i a h n u t í sa men í len tento k o n k r é t n y bod. 

K r u h o v ý bod Ide o k r u h o v ú b o d o v ú entitu. Je d a n á v las tnosťou size, podľa ktorej sa určí 
stred vykreslenia. Bodové entity n e m a j ú záu jmové body. 

M n o h o u h o ľ n í k o v ý bod Ide o rôzne b o d o v é entity, k t o r é je m o ž n é vykresl iť ako mnoho
uholník . I m p l e m e t o v a n é bol i t ro juho ln ík , š tvorec , päťuhoľník, o b r á t e n é T a kríž. 

4.3 Vybrané riešenia vzniknutých problémov 

P r e k r ý v a n i e e n t í t V grafických programoch je čas to n u t n é sa v y s p o r i a d a ť s p r o b l é m o m 
p r e k r ý v a n i a zob razovaných en t í t . Riešenie sa p o n ú k a v zavedení vrstiev, kde entity 
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s vyššou vrstou sú vykres lované neskôr , teda p r e k r ý v a j ú tie s n ižšou vrstou. Tento po
stup je samozrejme p o u ž i t ý aj v tejto knižnic i . P re prehľadnejš iu m a n i p u l á c i u s grafic
kými ent i tami v scéne m a j ú navyše figúry z m e n e n ú oblasť, v ktorej r eagu jú na udalosti 
myši . P r i klasickej entite je t á t o oblasť d a n á plochou vymedzenou h l a v n ý m i č i a rami . 
F i g ú r y tejto knižn ice však reagu jú na udalosti myši len v okolí h l avných čiar, a nie aj 
v ich v n ú t o r n o m priestore. U m o ž ň u j e to j e d n o d u c h š i u m a n i p u l á c i u s b o d o v ý m i enti
tami , k t o r é sa t u b u d ú zväčša n a c h á d z a ť . Ší rku tejto ak t ívne j oblasti určuje v las tnosť 
margin a s a m o t n ý v ý p o č e t je osobi tý p r o b l é m p o p í s a n ý v na s l edu júcom texte. 

U r č e n i e h r a n í c a k t í v n e j oblasti V p r í p a d e elipsy, alebo š tvo rca je v ý p o č e t j ednoduchý , 
p re tože je dopredu z n á m y ich tvar. U elipsy sa len z m e n š í / z v ä č š í polomer, u š tvo rca 
je z n á m y p o č e t s t r á n a sú na seba kolmé, čo z jednodušu je v ý p o č e t . U všeobecného 
mnohouhoľn íka je s i tuác ia kompl ikovanejš ia . Vonkajš ia a v n ú t o r n á hranica by mala 
byť len z v ä č š e n ý m / z m e n š e n ý m tvarom entity. P r o b l é m o m je urč i t p r áve polohu bodov 
definujúcich hranicu. P r i r iešení sa vychádza lo z faktu, že k a ž d ý h r a n i č n ý bod vznike 
pr i o d p o v e d a j ú c o m vrchole entity. Tento bod leží na osi uhla, k t o r ý zv ie ra jú dve ram-
n e n á vrcholu mnohouhoľn íka . Os, ako k a ž d á iná pr iamka, je u r č e n á dvoma bodmi . 
P r v ý m je s a m o t n ý vrchol, d r u h ý sa n a c h á d z a niekde na spojnici koncových bodov 
ramien. A k sú r a m e n á vrcholu rovnako d lhé , os uhla p r e c h á d z a presne stredom tejto 
spojnice. N a j j e d n o d u c h š i e teda je uprav iť d ĺžku ramien. P r i konvexnom mnohouho
lníku po tom bod vonkajšej hranice leží na polpriamke určene j bodom stredu spojnice 
a bodom vrcholu (smeruje z v n ú t r a telesa von). V n ú t o r n ý bod hranice zase leží na opa
čnej polpriamke. Vzdia lenosť h r a n i č n é h o bodu od vrcolu je d a n á v las tnosťou margin. 
P r i p re jden í v še tkých vrcholov mnohouhoľn íka tak z í skame dva zoznamy bodov - pre 
vonkajš iu a v n ú t o r n ú hranicu. I lu s t r ác i a k tomuto postupu je z n á z o r n e n á na obr. 4.3. 
P r o b l é m vznika júc i p r i nekonvexnom telese je ten, že síce u r č íme oba h r a n i č n é body 
pr i s lúcha júce k d a n é m u vrcholu, ale nevieme určiť, do k t o r é h o zoznamu bodov patria. 
Kvôli tomu je i m p l e m e n t o v a n á m e t ó d a i s lns ide (QPointF point) , k t o r á určí , či bod 
leží v m n o h o u h o l n í k u , alebo nie. 

V n ú t o r n ý bod telesa A k o už bolo s p o m e n u t é vyššie, p r i u rčovan í hranie akívnej oblasti 
je v y u ž í v a n á m e t ó d a i s lns ide (QPointF point) . Jej ú lohou je zistiť, či d o t a z o v a n ý 
bod leží v n ú t r i telesa, alebo nie. I m p l e m e n t á c i a je rea l izovaná na zák l ade algori tmu 
semienkového vyp lňovan ia , z n á m e h o z poč í tačovej grafiky. P r i vyše t rovan í bodu sa 
p r e c h á d z a scéna z ľavej strany (alebo z pravej, na t o m nezáleží) a p o č í t a sa, kolko 
hranie telesa sme pr i tomto pohybe prešl i , k ý m sme dorazil i k v y š e t r o v a n é m u bodu. 
P á r n y p o č e t signalizuje, že bod leží mimo telesa, n e p á r n y zase, že bod v telese leží. 

Z á u j m o v é body figúry P re pridanie figúry do scény je n u t n é j u n e j a k ý m s p ô s o b o m edi
tovať. P re zmenenie zob razovaných v l a s tnos t í sa použ i jú na to u r č e n é m e t ó d y . Zmena 
geomet r i ckých v l a s tnos t í t ý m t o s p ô s o b o m by bola n e p r a k t i c k á . K a ž d á figúra m á teda 
záujmové body. P r i ich ťahan í sa men í jej tvar. P re záu jmové body je d a n á figúra 
rod ičovský prvok, a preto jej o d o v z d á v a j ú v š e t k y udalosti od myši . N u t n é bolo teda 
j e d n o t l i v ý m bodom na inš ta lovať sceneEventFilter() . Tento filter rozhoduje, k to ré 
udalosti spracuje rod ičovská entita a k t o r é záu jmový bod . P r i s t lačení a ťahan í myš i 
v z á u j m o v o m bode je t á t o udalosť s p r a c o v a n á bodom, č ím sa men í jeho pozícia , od 
ktorej sa men í tvar entity. P r i s t lačení a ťahan í mimo záu jmového bodu je t á t o udalosť 
s p r a c o v a n á figúrou a m e n í sa celá jej poloha. 

T e x t o v á p o z n á m k a Z vy týčených cieľov vyp lýva , že k a ž d á entita mus í mať možnosť vp i -
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Obr. 4.3: I l u s t r ác i a k v ý p o č t u h r a n í c ak t ívne j oblasti entity. 

sovania textovej p o z n á m k y . D o ú v a h y pr ipadal i dve možnos t i . P r v o u je, že by t e x t o v á 
entita bola s a m o s t a t n ý m objektom a n e j a k ý m s p ô s o b o m by sa zaist i la jej komuni
kácia s grafickou entitou, k u ktorej p a t r í . D ruhou je pokúsiť sa začleniť text pr iamo 
do entity, teda, že by text bo l po tomkom grafickej entity. P r i prvej m o ž n o s t i vzn iká 
p r o b l é m so v z á j o m n ý m pohybom en t í t . P r i p r e m i e s t ň o v a n í entity by sa text, kedže 
ide o s a m o s t a t n ý objekt, nep remies tňova l . Zvolená bola preto d r u h á možnosť . P r i 
vzn iku každej grafickej entity sa pr iamo v k o n š t r u k t o r e vy tvor í aj i n š t a n c i a triedy 
CustomTextltem. Def inované sú m e t ó d y pre p r á c u s t ý m t o objektom, t a k ž e pre uží
vateľa je p r á c a s textom r o v n a k á ako p r á c a s hociktorou inou v las tnosťou grafickej 
entity. 

Zmena tvaru kurzoru m y š i M a n i p u l á c i a s ent i tami pr i odd ia len í pohľadu na scénu sa 
ukáza la byť pr i t e s tovan í p r o b l e m t a t i c k á . P r i m a l ý c h ú t v a r o c h , alebo t e n k ý c h č ia rach 
je ťažko rozoznateľné , či sa kurzor n a c h á d z a p ráve nad n ím, alebo nie. P r i snahe o tra
fenie pozície d o c h á d z a k z b y t o č n é m u k l ikaniu . R ie šen ím sa ukáza l a zmena kurzoru 
myši . Poloha nad a k t í v n o u oblasťou je s igna l izovaná kurzorom znázo rňu júc im otvo
renú ruku . P r i s t lačení myš i a p o h y b o v a n í entitou sa m e n í na z a t v o r e n ú ruku. Polohu 
nad v ý z n a m n ý m bodom figúry oznamuje v y s t r č e n ý ukazovák . 

4.4 Rozhranie knižnice 

M e t ó d y rozhrania knižnice využ íva jú ako parametre a n á v r a t o v é hodnoty objekty z tr ied 
Qt . P re lepšie pochopenie p r á c e m e t ó d , b u d ú preto na j skôr p o p í s a n é tieto triedy. 

QColor Trieda stanovuje farbu za loženú zväčša na modely R G B (červená, ze lená m o d r á ) . 
Pr iesv i tnosť sa r iadi tzv. alfa zložkou. 

QFont Z n á z v u triedy je z re jmé, že určuje typ p í sma . T y p je u r č e n ý m n o ž s t v o m v l a s tnos t í 
ako rodina p í sma , veľkosť, rez, v á h a atď. 
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QPen Pero je p o u ž í v a n é pr i vykres lovaní z ák l adných (h ran ičných) č iar grafických en t í t . 
M e d z i z á k l a d n é vlastnosti p a t r í farba, h r ú b k a a š tý l vykreslovanej čiary. H r ú b k a 
č iary je d a n á v pixeloch or iginálnej scény. P r i p r ib l ižovaní /odďaľovaní scény sa zvä
č š u j ú / z m e n š u j ú aj j edno t l ivé pixely, č ím sa men í h r ú b k a čiary. Špec iá lnou hodnotou 
je nula, k t o r á indikukuje tzv. kozmet ické pero. Jeho č ia ra m á v ž d y h r ú b k u 1 pixel 
rozl íšenia moni toru. Bez ohľadu na zväčšenie , alebo zmenšen ie pr ib l íženia scény je 
teda k o n š t a n t n á . 

QBrush Š t e t ec definuje v ý p l ň oblasti, ktorej hranice bol i vykres lené perom. Z á k l a d n é vlast
nosti sú farba a vzor. 

QString Tr ieda r ep rezen tu júca t e x t o v ý reťazec. 

qreal V Q t ide o p r e m e n n ú typu double. 

QPointF Tr ieda r ep rezen tu júca všeobecný bod v dvo j -d imenz ioná lne j súradnicove j sieti. 
Koncové F v názve symbolizuje, že hodnoty s ú r a d n í c reprezentuje d e s a t i n n é číslo. \í ] 

4.4.1 V š e o b e c n é v las tnost i 

Tieto vlastnosti m a j ú v š e t k y v y t v o r e n é grafické entity. Z a popisom vlastnosti sú uvedené 
súvis iace m e t ó d y . Predpona get označuje typ m e t ó d y , k t o r á vracia d a n ú v las tnosť . Naopak, 
predponou set sa t á t o v las tnosť nastavuje. 

Text V l a s t n ý text p o z n á m k y . 

QString getText(), void setText(QString text) 

TextFont Urču je typ p í s m a textu. 

QFont getTextFont(), void setTextFont(QFont font) 

TextPen T ý m t o perom je vykres lovaný obrys p í sma . 

QPen getTextPenO, void setTextPen(QPen pen) 

T e x t B r u s h Urču je š t e t ec , teda v ý p l ň p í s m e n textu. 

QBrush getTextBrushO, void setTextBrush(QBrush brush) 

Pen U figúr je t ý m t o perom vykres lovaná z á k l a d n á č i a ra a jeho farbou je v y p l ň o v a n á 
v n ú t o r n á plocha. Intenzita výp lne je d a n á v las tnosťou alpha. V p r í p a d e en t í t pre 
a n o t á c i u záu jmových bodov, toto pero vykresluje obrys bodu. Vzdia lenosť obrysu je 
d a n á v las tnosťou padding. Farbou z tohto pera je vykres lovaná aj hranica s a m o t n é h o 
bodu, jej h r ú b k a je nu lová (tzv. kozmet ické pero). 

QPen getPenO, void setPen(QPen) 

M a r g i n P r i figúrach t á t o v las tnosť u d á v a š í rku plochy okolo zák ladne j čiary, v ktorej entita 
reaguje na udalosti m y š o u . Hran ica tejto plochy je v p r í p a d e vybra t ia entity l e m o v a n á 
čierno-bielou č ia rou . U b o d o v ý c h en t í t t á t o plocha nereaguje na udalosti myš i . L e n 
obaľuje plochu danou v las tnosťou padding. P re n á z o r n ú u k á ž k u viz obr. 4.2. 

int getMarginQ, void setMargin(int). 
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Layer Urču je v rs tvu vykresľovania . V p r í p a d e kolízie, entita s vyššou vrstvou, p r e k r ý v a t ú 
s n ižšou. B o d o v é entity by ma l i m a ť vyšš iu vrs tvu ako figúry. 

unsigned int getLayer(), void setLayer(unsigned int) 

T y p e Ide o číselný typ grafickej entity. K e d ž e v š e t k y tr iedy o d v o d e n é zo spo ločného predka 
m a j ú r o v n a k ý ukazovateľ , je dotaz na typ jednoduchou možnosťou , ako zistiť, s k t o r ý m 
objektom p r á v e pracujeme. Hodnota je pevne def inovaná v triede r ep rezen tu júcu d a n ú 
entitu. 

int type O 

4.4.2 Š p e c i f i c k é v las tnost i a m e t ó d y 

B o d o v é entity: 

Padding U d á v a vzdia lenosť od h r a n í c vlastnej entity, v ktorej je vykres lený obrys pre 
lepšiu identif ikáciu entity v scéne (viz obr. 4.2). Tento obrys zachováva tvar entity 
a jeho grafická podoba je u r č e n é v las tnosťou PaddingPen. 

qreal getPaddingO, void setPadding(qreal)] 

PaddingPen Pero, k t o r ý m je vykres lený obrys okolo entity. 

QPen getPaddingPen(), void setPaddingPen(QPen) 

B r u s h U d á v a š te tec , k t o r ý m je v y f a r b e n á entita. 

QBrush getBrushO, void setBrush(QBrush) 

Size Nastavuje veľkosť strany š tvorca , v k torom je b o d o v á entita vykres lená , 

qreal getSizeO, void setSize(qreal) 

F i g ú r y : 

B r u s h A l p h a Urču je tzv. alfa z ložku farby š t e t c a u figúr. T á t o v las tnosť u rču je s t u p e ň 
priesvitnosti pozadia. Môže n a d o b ú d a ť hodnoty od 0 po 255. č í m vyšš ia hodnota, 
t ý m menej p r i e sv i tné pozadie. 

int getBrushAlphaO, void setBrushAlpha(int)] 

addPointO P r i d á záu jmový bod do figúry typu m n o h o u h o l n í k . 

deletePoint () Odoberie záu jmový bod z figúry typu m n o h o u h o l n í k . 

4.4.3 V y t v o r e n i e e n t í t 

V tejto čas t i sú p o p í s a n é k o n š t r u k t o r y pre vytvorenie grafických en t í t . Hodnoty v l a s tnos t í 
sú implic i tne n a s t a v e n é a nie je n u t n é ich zadávať v okamihu v y t v á r a n i a entity. 

FigureElipse(QPointF center, qreal rx, qreal ry) Stred figury je v bode center, 
rx a ry sú rozmery hlavnej a vedľajšej poloosy. 

FigureLine(QPointF lineS t a r t , QPointF lineEnd, int margin) Úsečka je def inovaná 
z a č i a t o č n ý m bodom, k o n c o v ý m bodom a okrajom. 
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FigurePolygon(QPolygonF polygon, int margin) P re vytvorenie grafickej entity typu 
m n o h o u h o l n í k , je na j skôr p o t r e b n é určiť jeho vrcholy typom QPolygonF. 

QPointF topLef t, QPointF bottomRight, int margin F i g ú r a typu obd ĺžn ik je u r č e n á 
ľavým h o r n ý m a p r a v ý m d o l n ý m rohom. 

PointCircle(qreal size, int margin, int padding) B o d o v á figúra typu k ruh je u r č e n á 
v las tnosťou size. Podľa nej sa určuje stred kruhu. 

PointPolygon(int shapeType, qreal size, int margin, int padding) T ý m t o konš t -
ruktorom sa v y t v á r a j ú mnohouhoľn íkové b o d o v é entity. V k o n š t r u k t o r e s tač í určiť 
p o ž a d o v a n ý tvar. K dispozíci í sú t ro juho ln ík , š tvorec , päťuhoľník, o b r á t e n é T a kríž. 
T v a r y špecifikujú po ložky typu s v y m e n o v a n í m h o d n ô t - ShapeTriangle, ShapeSquare, 
ShapePentagon, ShapeUpsideDownT a ShapeCross. 

Okrem tr ied pre grafické entity bola v y t v o r e n á aj tr ieda CustomGraphicsView. Ide o re-
implementovanie triedy QGraphicsView, k t o r á poskytuje widget pre vykresľovanie obsahu 
grafickej scény. D o p l n e n é bol i s ignály ind iku júce polohu kurzora myši v scéne. 

A k o už bolo s p o m e n u t é , z á k l a d n o u triedou pre grafické objekty je QGraphicsItem. T á t o 
tr ieda definuje m n o ž s t v o m e t ó d a n i ek to ré z nich bol i p o u ž i t é p r i imp lemen tác i i tejto kn i 
žnice. P re p r á c u s graf ickými ent i tami plne p o s t a č u j ú v y t v o r e n é m e t ó d y , k t o r é p o s k y t u j ú 
v š e t k u p r e d p o k l a d a n ú funkčnosť. P re p r í p a d n é doplnenie funkčnost i sú ale p o n e c h a n é aj 
v š e t k y m e t ó d y materskej triedy. 

4.5 Implementačně prostriedky 

P r i v ý b e r e i m p l e m e n t a č n ý c h ná s t ro jov a nás l edne programovacieho jazyka bo l b r a n ý ohľad 
na přenosi te lnost ' knižnice a p redoš lé skúsenos t i . Kn ižn i ca bola vyv í j aná v nás t ro j i Q t a ako 
p rog ramovac í jazyk bo l zvolený objektovo o r i en tovaný jazyk C + + . 

4.5.1 Q t 

Pre tvorbu knižnice bo l zvolený n á s t r o j Q t . Ide o mu l t i -p l a t fo rmový ap l ikačný framework 
pre vývoj aplikácií s graf ickým už iva t e l ským r o z h r a n í m . Tak t iež umožňu je tvorbu konzolo
vých aplikácií , a čo je dôležitejšie, aj s t a t i ckých a dynamicky spo jených knižníc . Qt disponuje 
v ý b o r n o u podporou pre p r á c u s 2D a 3D grafikou. U m o ž ň u j e spravovanie a zobrazovanie 
veľkého p o č t u grafických objektov v dvo j -d imenz ioná lne j scéne. P r i d á v a ť je m o ž n é b u ď 
preddef inované objekty, alebo si vytvor iť v l a s tné . Qt je open-source projekt a pre nekome
rčné využ i t i e je š í rený pod L G P L v 2 licenciou. Je to vlastne kn ižn ica pre p r o g r a m o v a c í jazyk 
C + + , ale v súčas tnos t i existuje aj pre m n o ž s t v o iných jazykov. Veľkou v ý h o d o u je p rehľadne 
s p r a c o v a n á d o k u m e n t á c i a spolu s m n o ž s t v o m podrobne k o m e n t o v a n ý c h zdro jových kódov 
d o s t u p ý c h priamo na webe [2]. P re vývoj aplikácií je m o ž n é použiť vývojové prostredie Q t 
Creator. P re rých lu a i n t u i t í v n u tvorbu grafického rozhrania je v h o d n ý Qt Designer. A p l i 
kácie s graf ickým r o z h r a n í m zachováva jú pr i zobrazen í n a t í v n y vzhľad o p e r a č n é h o s y s t é m u , 
t a k ž e do prostredia z a p a d n ú . 

P r i tvorbe knižnice ako aj d e m o n š t r a č n e j apl ikácie bolo použ i t é vývojové prostredie Q t 
Creator 2.4.1 a S D K s kn ižn icami verzie 4.8.0. 
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Kapitola 5 

Výsledky 

Teore t ická časť p r á c e mala dva h l av n é ciele. P r v ý m bolo o b o z n á m i ť č i ta teľa s t echnológiou 
č ipových kariet, č ím sa z a o b e r á kapi tola 1. D r u h ý m bolo zhodno t i ť stav o c h r a n n ý c h prvkov 
čipovej karty, č o m u sa venuje kapi tola 2. 

V praktickej čas t i došlo k n a s n í m a n i u ob razových d á t z č ipu, pomocou op t ického mikro
skopu. Výs l edné fotografie č ipu sú však , aj p r i využ i t í m a x i m á l n y c h pr ibl ižovacích m o ž n o s t í 
mikroskopu, na samej hranici použi teľnos t i pre mikroskop ickú ana lýzu . S n í m a n i u sa pod
robne venuje kapitola 3. 

Hlavnou pr ior i tou tejto p r á c e však bolo vytvor iť s t a t i ckú kn ižn icu pre a n o t á c i u logických 
elementov. V tejto kapitole preto bude na d e m o n š t r a č n e j aplikácii u k á z a n é , aké funkcie 
knižn ica poskytuje. 

5.1 Demonš t račná aplikácia 

Apl ikác ia pre a n o t á c i u logických elementov, využ íva júca v y v i n u t ú knižnicu , je implemen
t o v a n á ako oknová apl ikácia s graf ickým už iva t e l ským r o z h r a n í m . A j keď ide len o demo
n š t r a č n ý program, rozhranie bolo n a v r h n u t é s ohľadom na j e d n o d u c h o s ť v y t v á r a n i a nových 
a ed i t ác iu už v y t v o r e n ý c h grafických en t í t . V š e t k y funkcie, p o s k y t o v a n é knižnicou, sú ovlá
d a n é z b o č n é h o panela. Pane l m o ž n o p resunúť , alebo od pracovnej plochy ú p l n e oddeliť . 
T lač id l á na ň o m sú logicky z o s k u p e n é podľa funkcií, k t o r é p o s k y t u j ú . J e d n á sa o skupiny 
pre všeobecné nastavenia, p r á c u s entitou, p r á c u s tex tom entity a pre pridanie vybratej 
entity. V dolnom stavovom r iadku sa zobrazuje a k t u á l n a poloha kurzoru v scéne, poloha 
pos l edného k l iknu t ia a informácia , či je v y b r a n á entita. Vzhľad apl ikácie ukazuje obr. 5.1. 

P r i v y b r a n í entity sa na b o č n o m panely zobrazia jej a k t u á l n e nastavenia, k t o r é m o ž n o 
upravovať . A k nie je v y b r a n á ž i a d n a entita, zob razené sú impl ic i tné hodnoty, k t o r é sa 
použi jú p r i v y t v á r a n í novej entity. Tie to hodnoty m o ž n o samozrejme upravovať . 

N a o b r á z k u 5.3 je u k á ž k a mikroskopickej ana lýzy čipu, p r i p r a v e n á d e m o n š t r a č n o u ap
likáciou. N a vyznačen ie väčších ob las t í č ipu bol i použ i t é figúry typu obdĺžn ik , s r ô z n y m 
fa r ebným p reveden ím . U n i ek to rých je v ľavom hornom rohu vp í sané aj k o n k r é t n e ozna
čenie. Záu jmové body sú vyznačené b o d o v ý m i ent i tami pr i kombinovan í v l a s tnos t í pen 
a brush. A k o je vidieť, farebých kombinác i í je m o ž n é vytvor iť naozaj n e s p o č e t n e veľa. Ob
rázok rovnako d e m o n š t r u j e p r á c u s vrs tvami. Bodové entity m a j ú n a s t a v e n ú vyšš iu ú roveň 
vrs tvy ako figúry, a preto sú v ž d y vykres lované na p o p r e d í . P o d o b n ú a n o t á c i u vidieť aj na 
o b r á z k u 5.2. Ide o u k á ž k u p r á c e v aplikácii projektu Degate [ ]. V y u ž i t í m implementovanej 
knižnice je teda m o ž n é dos iahnuť r o v n a k ý c h výs ledkov ako v tomto projekte. 
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Obr. 5.1: D e m o n š t r a č n á apl ikácia . Vpravo od pracovnej plochy sa n a c h á d z a ovládací panel 
p rehľadne rozde lený do sekcií. V dolnej čas t i je s t avový riadok, v k torom sa zobrazu jú 
sú radn ice kurzora myši v scéne ako aj informácia , či je v y b r a t á ne jaká po ložka alebo nie. 

D e m o n š t r a č n e v y t v o r e n á apl ikácia , využ íva júca i m p l e m e n t o v á n u kn ižn icu pre a n o t á c i u 
logických elementov, ukazuje splnenie h l a v n é h o cieľa. K n i ž n i c a poskytuje z á k l a d n é grafické 
entity ako úsečka, elipsa, obd ĺžn ik a všeobecný m n o h o u h o l n í k pre vyznačen ie väčších ob las t í 
č ipu. Pre označen ie záu jmových bodov poskytuje entity tvaru t ro juho ln ík , š tvorec , mnoho
uholn ík , o b r á t e n é T a kríž (viz obr. 5.2). Zmenou ich v la s tnos t í m o ž n o vytvor iť n e p r e b e r n é 
m n o ž s t v o rôznych typov (viz obr. 4.1). K a ž d é m u druhu logického p rvku tak m o ž n o pr i radiť 
inú cha rak t e r i s t i ckú značku . Samozre jmosťou je vpisovanie p o z n á m o k . V y t v o r e n á kn ižn ica 
dosahuje po grafickej s t r á n k e m i n i m á l n e r o v n a k ú ú roveň ako iné projekty s p o d o b ý m za
m e r a n í m . 
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Kapitola 6 

Záver 

Dekla rované ciele tejto baka lá rske j p r á c e bol i ú s p e š n e sp lnené . P r á c a oboznamuje č i ta teľa 
s t echnológiou č ipových kariet. P o d á v a m u s t r u č n ý prehľad vývo ja kariet a ich m o ž n o s t í 
využ i t i a v rôznych sférach ž ivota spo ločnos t i . S p r a c o v a n á je a n a t ó m i a č ipu, a za p r ínos 
osobitne považu j em vytvorenie p r ehľadného s ú h r n u o c h r a n n ý c h prvkov č ipu, s k t o r ý m i je 
n u t n é poč í t ať p r i vykonávan í rôznych druhov ana lýz . 

V praktickej čas t i sa podari lo získať obrazové d á t a č ipu s pomocou mikroskopu. H lavný 
cieľ, teda vytvorenie knižnice využi teľnej p r i ano tác i i logických elementov č ipu, bo l rovnako 
dos iahnu tý . K n i ž n i c a umožňu je v y t v á r a n i e a m a n i p u l á c i u s p o ž a d o v a n ý m i graf ickými en
t i t ami . Splňuje v še tky na z a č i a t k u s t anovené p o ž i a d a v k y a bude p r í n o s o m pr i v y t v á r a n í 
aplikácií , zaobe ra júc ich sa mikroskopickou ana lýzou čipu. 

Za osobný pr ínos p r á c e považu j em získanie vedomos t í z diskutovanej problematiky, ako 
aj nových skúsenos t í p r i p rác i s n á s t r o j o m Qt . 
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Dodatok A 

Obsah CD 

\ l i b s t a t i cká kn ižn ica 
\ b i n spus t i t e lné s ú b o r y d e m o n š t r a č n e j apl ikácie 
\doc d o k u m e n t á c i a zd ro jových kódov 
\s rc- l ib zdrojové s ú b o r y knižnice 
\src-app zdrojové s ú b o r y d e m o n š t r a č n e j apl ikácie 
\src-doc zdrojové s ú b o r y technickej s p r á v y 
\ sup in š t a l ačný súbo r vývojového prostredia 
manual .pdf s t r u č n ý m a n u á l k d e m o n š t r a č n e j aplikácii 
xmicha44.pdf t echn ická s p r á v a 
readme.txt n á p o v ě d a k obsahu C D 
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