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Abstrakt

Tato prace se vénuje zabezpeceni ulozenych dat na pevném disku pocitace a to
pomoci Sifrovani. Prvni ¢ast prace vysvétluje zakladnimi pojmy kryptografie a popisuje
zminky o ni v historii. V dalSich kapitolach se tato prace vénuje postrannim kanalim a
popisu utoktl na tyto kanaly. Jakymi zpisoby ma utocnik moznost ziskat informace z
kryptografického modulu. Déle jsou popsany typy Sifrovani, jejich pouziti v dnesni
dobé a jaké maji slabiny. Bakalafské prace pokracuje piiklady jednotlivych Sifrovacich
programu.a zafizenim ICZ Protect Boot. Posledni Cast této prace se zabyva testovanim
odolnosti zafizeni ICZ Protect Boot. Testovanim odolnost vici proudové analyze
pomoci postranniho kanalu. Nakonec se bakalarska prace zabyva rozborem komunikace

mezi pocitacem a zatizenim ICZ Protect Boot.
Klicova slova

Kryptologie, kryptografie, kryptoanalyza, pevny disk, postranni kandly

Abstract

This work is dedicated to the security of data stored on the hard drive of your
computer and using encryption. The first part explains the basic concepts of
cryptography and describes her in history. In other chapters, this work is dedicated to a
description of the side channels and attacks on these channels. How can the attacker
obtain information from a cryptographic module. The following section describes the
types of encryption they use nowadays and what are their weaknesses. Bachelor thesis
continues with examples of individual encryption programs and device ICZ Protect
Boot. The last part deals with resistance testing on equipment ICZ Protect Boot. Testing
of resistance to flow analysis using a side channel. Finally, bachelor thesis deals with

the analysis of communication between the computer and ICZ Protect Boot.
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UVOD
Pred vice jak 10 lety malokdo védél, jakym zptsobem obejit heslo do systému

Windows. Od té doby se svét zmenil a utocnici maji k dispozici dokonalejsi prostredky

na prolomenti i zdanlivé bezpecné formy zabezpeceni

VétSina uzivateld si mysli, ze neni potieba zabezpecit svij pocita¢. Bud si
nejsou védomi nebezpeci, nebo jsou presveédCeni, ze pravé jim zadny utok na dulezita
data nehrozi. Data, at’ uz se jedna o dokumenty, fotky nebo videa z dovolené, je nutné
chranit. V pocita¢i hlavné mohou byt i diveérné soubory s hesly napf. do Skoly a
do prace. Ty by mohl uto¢nik ziskat a pomoci nich se dostat do systému vaseho
zaméstnavatele a zpusobit Skodu v tomto systému. Aby se dalo takovym sSkodam

predejit, je tieba svij pocitac a data obsazené v ném chranit.

Existuje mnoho zpasobu ochrany dat. Jednim z téchto zptsobu je zalohovani
dat. V tomto pripadé se jedna o ochranu proti poskozeni dat. Dalsi moznosti je Sifrovani
citlivych dat na pogitacich, které sdili vice uZivateld. Sifrovani dat piedstavuj prevod dat
do necitelné podoby a po zadani hesla pak opétovny prevod do pavodniho stavu.
Moznosti, jak Sifrovat data v pocitaci a na externim disku je nékolik. Nékteré moznosti
jsou piimo soucasti operacniho systému. Dalsi moznosti jsou Sifrovaci programy, které
umoziuji Sifrovani dat. Existuji také zafizeni, které chrani pocita¢ Sifrovanim dat, napf.

zafizeni ICZ Protect Boot. Toto zafizeni vyuziva vlastnosti softwaru TrueCrypt.

Tato prace se zabyva problematikou zabezpeceni dat na pevném disku.V prvni
Casti prace se nachazi vysvétleni zakladnich pojmt v kryptologii a védam obsazenym
v ni, kryptografii a kryptoanalyze. Dalsi Casti jsou zaméfeny na druhy Sifrovani,
Sifrovaci programy a zafizeni ICZ Protect Boot. Posledni ¢ast, praktickd, se zabyva

testovanim odolnosti tohoto zafizeni na utok pomoci postrannich kanalt.
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1 KRYPTOLOGIE

Kryptologie je vé&da zabyvajici Sifrovanim zprav, citlivych dat a jejich
zabezpeCenim vuci utoCnikovi. Obsahuje dvé dulezité cCasti. Jednou z nich je
kryptografie, véda zajistujici bezpeCnost informacnich systému. Druha cast je
kryptoanalyza, coz je opakem kryptografie a jejim ukolem je piekonéavat kryptografické

zabezpeceni.

Pro lepsi pochopeni je tieba definovat urCité pojmy. Prvnim z téchto pojmu je
autenti¢nost. Autenti¢nost neboli pravost, hodnovérost znamena, ze je jasné s jakym
partnerem je vedena komunikace, jeho identita. DalSim pojmem je integrita.
V kryptografii znamena integrita platnost dat. Poruseni integrity mize byt nahodnou
zménou nebo zamérnou. Nahodnd zména je chyba pfi prenosu dat nebo poskozenim
pevného disku. Za zdmérnou zménu je zodpovédny Utocnik, napt. pokud Gtocnik zméni
Cislo Uctu v transakci. Poslednim z téchto pojmu je bezpecnost. Bezpecnosti by se dal

oznacit stav, pii kterém ztraty dat (aktiv) neptekracuji stanovenou miru.

1.1 Historie kryptologie

Pro zacatek menS$i nahled do historie kryptologie. Ackoli se to nezda, tak
kryptologie ma v celku dlouhou historii. Pro pfedstavu je vhodné uvést pér

nejdualezitéjSich meznikt v kryptologii:

e 500 let pf.n.l. - Hebrejské narody: jednoducha substitu¢ni Sifra (ATBASH).

e 400 let pf.n.l. - Recko: jednoduché transpoziéni §ifry a steganografie.

e 50 let pi.n.l. - Rim: Caesarova ifra.

e 4. stoleti - Sifrovani mezi 64 uménimi v Kamasutre.

e 10. stoleti - Arabové: zéklady kryptoanalyzy vcetné frekvencni analyzy.

e 13.a 14. stoleti - Evropa: pouziva se substitucni Sifra, ptipadné lehké nastavby.
e 15.a16. stoleti - prvni navrhy Sifrovani podle hesla.

e 16. stoleti - Evropa: kryptologie hraje dllezitou roli v politice.

e 1586 - Anglie: poprava skotské kralovny na zakladé rozlusténi Sifry.

e 1843 -USA: E. A. Poe pise o Sifrach a zvefejni Sifrovaci vyzvy.

e 1861 - Prusko: metoda pro feSeni polyalfabetické Sifry (Kasiski).

e 1885 - USA: Bealiv poklad, jednalo se o skiinku obsahujici 3 stranky

zaSifrovaného textu o pokladu.
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19. stoleti - rozvoj telegrafu, rozvoj kryptografie pro komercni ucely, polni Sifry
(Playfair), prvni mechanické pfistroje pro Sifrovani.

svétova valka - dulezita role ve valce i v politice (Zimmermanntv telegram),
pouziti komplikovanéjSich Sifer na klasickych principech.

1926 - Némecko: armada zacina pouzivat Sifrovaci pfistroj Enigma, viz Obr. 1.
svétova valka - klicova role kryptologie ve valce, pouziti mechanickych
Sifrovacich stroju.

1949 - publikovany prace C. Shannona o teorii informace.

50. 1éta 20. stoleti - rozvoj pocitacl, prvni vyuziti pocitac¢ pro Sifrovani/lusténi.
1967 - USA: kniha D. Khana , The Codebreakers*.

1973 - Anglie: objeven princip Sifrovani s verejnym klicem, kvili utajeni vSak
nebyl zvefejnén.

1976 - USA: publikovan clanek , New Direction in Cryptography®, zacatek
rozvoje akademické kryptologie.

1978 - USA: zvefejnéno RSA (Rivest, Shamir, Adleman), algoritmus realizujici
kryptografii s vefejnym klicem.

1991 - USA: zvefejnéno PGP (Pretty Good Privacy), implementace kryptografie
s vefejnym klicem.

90. 1éta 20. stoleti - rozvoj kvantové kryptografie [1].

Obr. 1 Enigma - jedna z nejvétsich legend v historii kryptoanalyzy [6]
12



1.2 Kryptografie

Samostatné slovo kryptografie pochazi z fectiny, je slozeno ze dvou slov. Prvni
slovo je ,kryptos®, to znamend skryty. Druhé slovo, z kterého se to skladd je
,,&raphein“, coz znamend psat. Z toho vyplyva, ze se jedna o Sifrovani. Tato véda se po
staleti vyvijela k vétsi slozitosti spolu s lidskou civilizaci a mnohokrat ovlivnila béh
déjin. Jedna se ted’ zejména o utajeni strategickych vojenskych informaci, prozrazeni
politickych intrik, pfiprav atentati a jinych podobnych situaci, kdy bylo dilezité danou
informaci bezpecné prenést. Pro shrnuti mize byt feCeno, ze kryptografie je véda, ktera
se zabyvd konstrukci kryptografickych zabezpeeni. Sifrovani probiha pomoci sifry,
kryptografického algoritmu, ten pifevadi Ccitelnou zpravu do Sifrované podoby,
necitelného textu. Na rozsifrovani textu je tfeba mit kli¢, tajnou informaci, bez které

nelze Sifrovany text piecist. Na obrazku Obr. 2 je zobrazen proces Sifrovani.

Na zakladé wvlastnosti zavislosti Sifrovaciho klice na deSifrovacim se

kryptografické systémy dé€li do dvou zakladnich tiid:

e Symetrické kryptografické systémy
e Asymetrické kryptografické systémy [3]

Memo:

E‘::Ili(;entid i BEGIN PGP (\ Confidential
QANQR1D 8w

Re: UtdB rb 98X x R_e: )

Fiscal Review Qqzrs YXD9 Fiscal Review
VscOTFGgk )

This quarter's SXTBPcedfM Th IS_q narter's

earnings have Mdt8UILdDe5 earnings Il_av\e

just come in just come in

and... END PGP and...

4 | 1 4 |

Otevieny Sifrovani  Zasifrovany Desifrovani Otevieny
text text text

Obr. 2 Proces Sifrovani

1.2.1 Symetricky kryptograficky systém

Jedna se o systém s tajnym klicem, kdy komunikujici strany musi drzet Sifrovaci
a desifrovaci kli¢ v tajnosti. Divod tohoto utajeni je jednoduchy, desifrovaci kli¢ je bud’

stejny jako Sifrovaci nebo je z Sifrovaciho klice relativné snadno odvoditelny.
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Systémy s tajnym kli¢em jsou velmi rychlé, jsou schopné zasifrovat velky objem dat a
slouzi k diveémosti a autenti¢nosti zprav. Velkym problémem u té€chto systémui je
vsak bezpecna distribuce kli¢h k odesilateli a pfijemci. Tento systém ma tedy nejlepsi
vyuziti na zaSifrovani disku nebo konkrétniho souboru [3]. Na obrdazku Obr. 3 je

blokové schéma symetrického §ifrovéni.

S

: BEGIN PGP Memo:

gzl::i(:l.entia Confidential
QANQR1DE&wW

Re: UtdB b 98Xx Re: )

Fiscal Review QgzrGYXD9 Fiscal Review
VscOTFEgk Thi tore

This quarter's SXTBPcedM is quarte

eamizg s have MdtsUILdDes earnings have

just come in just come in

and... END PGP u

Otevieny Sifrovani Zasifrovany Desifrovani Otevieny
text text text

Obr. 3 Symetrické Sifrovani

Symetrické kryptografické systémy mtizeme dale délit na:

e proudové Sifry - jsou rychlejsi nez blokové Sifry, ptikladem této Sifry je napf.
Sifrovaci algoritmus RC4.
e blokové Sifry - oproti proudovym §ifram jsou bezpecnéjsi, piikladem této Sifry je

AES [3].

1.2.2 Asymetricky kryptograficky systém

Oproti symetrickému systému ma asymetricky systém klice dva. U tohoto
systému plati, ze oba klie jsou rizné, neni je mozné od sebe odvodit, jeden kli¢ je
soukromy a druhy vefejné znamy. Tento systém muze zajiStovat davernost a integritu,
pokud je sifrovaci kli¢ tajny a desifrovaci kli¢ vefejny. Z toho vyplyva, ze zpravu mize
zasifrovat pouze majitel soukromého klice a deSifrovat ji muze vefejnym klicem
kdokoli. Dale pak muze diky vefejnému Sifrovacimu kli¢i a tajnému desifrovacimu

zajistit autentiCnost, to ve zkratce znamena, ze zpravu muze zaSifrovat kdokoli, ale
14



desifruje ji pouze majitel tajného klice. Nejznaméjsim algoritmem v oblasti
asymetrickych Sifer je algoritmus RSA (inicialy autorti Rivest, Shamir, Adleman).[3]

Obrazek Obr. 4 zobrazuje blokové schéma asymetrického kryptografického systému.

Verejny kli¢ Soukromy kli¢
™y P
el
(O m\
\l\\\

Memo:
g::llil;:lcenﬁa BEGIN PGP Confidential
QANQR1D8w
Re: UtdBrb98Xx R.e i
Fiscal Review QqzrGYXD9 Fiscal Review
VscOTF6gk i
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Obr. 4 Sifrovini vefejnym kli¢em
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2 KRYPTOANALYZA
Slovo kryptoanalyza je feckého pivodu stejné jako jeho opak kryptografie,

skladd se ze dvou slov. Prvnim slovem je ,kryptds“, to znamend skryty. Druhym
slovem je ,,analyein“, jehoz pfeklad znamena uvolnit. Kryptoanalyza je véda zabyvajici
se metodami ziskavani obsahu Sifrovanych informaci bez znalosti tajného Sifrovaciho

klice. Déle jsou rozebrany druhy utoka na kryptografické zatizeni.

2.1 Konvencni kryptoanalyza
K uvodu, kryptograficky modul je realizovan bud’ hardwarové nebo softwarove.
Jednd se o zafizeni obsahujici kryptografické algoritmy slouzici k Sifrovani dat a

desifrovani dat.

Konvenéni kryptoanalyza vyuziva utoku na vstupni a vystupni komunikacni
kandl kryptografického modulu, kdy uto€nik na téchto kanalech zachyti zaSifrovana
data a vstupni data. Z téchto dat se snazi matematickou analyzou ziskat hodnotu tajného
klice. Tento typ analyzy je v dneSni dobé neefektivni a Casoveé naroCny, jelikoz vétsSina
dnes uzivanych kryptografickych algoritmt je prakticky neprolomitelna v piipadé, kdy
m4d analytik k dispozici pouze Sifrovany text [4][5]. Schéma konvencni kryptoanalyzy je

zobrazeno na obrazku Obr. 5.

— — — Konvenéni

zpusob utoku
: :
/ N\

/ \

/ v \
KRYPTOGRAFICKY

VSTUP MOoDUL VYSTUP

Obr. 5 Konven¢ni kryptoanalyza

2.2 Kryptoanalyza postrannich kanalu

Kryptograficky modul pfi své cinnosti produkuje tepelné a jiné zafeni,
spotifebovava vykon ze zdroje atd. Tyto jevy mohou byt provazany s prubéhem operaci
uvnitt kryptografického modulu. Takto dochazi k nezadoucimu vyneseni informaci

mimo modul, komunikaci s okolim. Vznikaji postranni kandly.
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Utok postrannim kanalem je veden na chyby v implementaci Sifrovaciho
algoritmu. Citlivé informace jsou ziskdvany ze zdanlivé bezvyznamnych odezev
systému, jako jsou chybova hlaseni, doby trvani vypoctd, proudové nebo napétové
poméry v systému, elektromagnetické vyzafovani a pripadné i dal§i odezvy, které
mohou byt 1 uméle vyvolané [4]. Na obrazku Obr. 6 je vidét kryptoanalyza vyuzivajici

postrannich kanald.

— — — Konvenéni
zplsob Gtoku
eemenememea-- Postranni
kanal
g -
/ N\
/ A A \
/ — 5 \
) KRYPTOGRAFICKY . .
VSTUP MODUL VYSTUP

Obr. 6 Kryptoanalyza zahrnujici vyuZiti postrannich kanali

Postranni kanaly nam uplné meéni celkovy pohled na bezpecnost systému. Jiz
nestaci zvolit kvalitni Sifru, ale je nutné vénovat pozornost i jeji implementaci.
V soucasné dobé neni témer zadna moznost obrany proti kryptoanalyze postrannim

kanalem.[4]
Prehled znamych typt postrannich kanal(:

e vykonovy (proudovy),

e clektromagneticky,

e Casovy,
e chybovy,
e opticky,

e akusticky,

e kleptograficky [4].

Kazdy z téchto postrannich kanali ma presnou definici zptsobu, jakym dochazi
k nezadouci vymeéné citlivych informaci kryptografického modulu s jeho okolim.

Nasledné¢ je v ramci utoku nutné ziskané informace zpracovat a vyhodnotit.
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V kryptografii se tento proces souhrnné nazyva analyzou kanalu. Existuji dva zdkladni

druhy analyz:

e jednoduchd analyza (Simple Analysis) - predstavuje zakladni zplisob zpracovani
vysledkd. Informace ziskané z postranniho kanalu jsou uto¢nikem pozorovany a
vyhodnoceny.

e diferencni analyza (Differential Analysis) - je komplikovanéjsi, protoze
vyzaduje pouziti matematického aparatu. Umoziiuje vSak nalézt citlivé
informace 1 z postrannich kanall, kde jejich pfitomnost neni zifejma. Dalsi
vyhodou je moznost automatizace procesu, to muze vyrazné snizit ¢as nutny

k analyze informace ziskané pomoci postranniho kanalu [4] [5].

2.2.1 Vykonovy (proudovy) postranni kanal

Jednd se o druh postranniho kandlu, u kterého se sleduje spotieba proudu

kryptografického modulu, na ktery je v tu chvili provadény atok [4].

Princip funkce vykonového (proudového) postranniho kanalu

VétsSina dnes pouzivanych integrovanych obvodu je zalozena na vyuziti
tranzistorovych soucastek technologie CMOS. Elementarnim stavebnim prvkem obvodt
typu CMOS je invertor, jehoz vnitini zapojeni se sklada ze dvou tranzistord typu MOS-

FET. Tyto tranzistory jsou zapojené jako spinace fizené napétim, viz Obr.7 [4].

O Uee=5V O Ucc=5V
\
L L

’ —— O—
Uysr=0V J% % Uwisr  Uysr=5V _I
O * T —0 O

Obr. 7 Model invertoru logiky zalozené na CMOS [4]

7 | T Uysst
—1—OV

—

>

Pokud je Uysr rovno napéti logické urovné ,,0“, je horni tranzistor otevien a
dolni uzavien. V momenté, kdy se na Uysr pfipoji napéti logické urovné ,, 1%, je dolni

tranzistor otevien a horni uzavien. [4]
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V ptipadé obou stavii popsanych vysSe je proudova spotieba nizka, avSak
pro kazdy stav je rizna. V obvodu pii pfechodu mezi t€mito stavy nastava vykonova
Spicka, kdy jsou na kratky okamzik otevieny oba tranzistory soucasné, a napajeni je
zkratovano proti zemi. Tento jev se nazyva dynamickou spotfebou a pii méfeni
odebiraného proudu se projevi Spickami v prab&hu proudu v zavislosti na Case. Jeji
velikost zavisi na tom, kolik tranzistorti pravé piepina. Proudovou $picku lze zméfit tak,
ze se do série s Vpp nebo Vs zapoji rezistor, na kterém se nasledné zmeéfi ubytek
napéti, ktery odpovidad okamzitému odbéru proudu. Tranzistory odebiraji maly proud
1 v klidovém stavu, ktery se pak meni teplo nebo zafeni. Dominantnim zdrojem
vykonovych zmén je nabijeni (Ic) a vybijeni ( Ip) interni kapacitni zatéze, ktera je

pfipojena na vystupy. Mezi zdroje vykonovych zmén patii:

e Tepelné vyzarovani tranzistori v klidovém stavu a proudovy odbér pro stav
logické ,,0° a pro stav logické ,,1“. Elektricka energie se méni na teplo.

e Proudové Spicky pii prechodu mezi stavy logické ,,0“ a logické ,, 1.

e Zmény proudu pii vybijeni a nabijeni parazitni kapacitni zatéze pfipojené

sbérnice pii zménach pracovnich stavi. [4]

Z toho plyne, ze vykonova spotieba elektronickych obvodu piimo zavisi na
operacich, které v nich probihaji, tedy na mnozstvi preklapénych tranzistorii. Analyzou

vykonové spotteby lze tedy zjistit citlivé informace uvnitt kryptografického modulu. [4]

Jednoducha vykonova analyza

Jednoduchd vykonova analyza SPA (Simple Power Analysis) je technika dtoku
vykonovym postrannim kanalem zaloZena na pfimém pozorovani pribéhu vykonové
spotieby kryptografického modulu. Tato technika nevyuziva statistickych metod nebo
jinych matematickych postupt.[5]

Utok jednoduchou vykonovou analyzou je vhodny proti kryptografickym
protokolim, ve kterych je prabéh provadéného programu silné zavisly
na zpracovavanych datech (obsahuje podminénou operaci zavislou na datech).
Provedeni €i neprovedeni fady instrukci vykonavaného programu je tak pifimo zéavislé
na zpracovavanych datech. Kazda instrukce ma charakteristicky prabéh vykonové

spotieby. Pozorovanim vykonové spotfeby je uréen sled provedenych instrukci
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zavislych na zpracovavanych datech. Typické priklady takovychto algoritmt s popisem

jejich problematickych Casti obsahuje nasledujici text.

e Permutace - Sifrovaci algoritmus DES, ale i fada jinych algoritmd, je zaloZena
na fad¢€ permutaci. Programovy kod permutaci pielozeny do instrukénich sad
cilovych mikroprocesori vnasi do prabéhd vykonové spotieby znaéné
charakteristiky v zdvislosti na datech do permutaci vstupujicich.

e Porovnivani - Rada algoritmd obsahuje programovy kéd pro porovndvani
fetézci nebo Casti operacni paméti. Tyto porovnani jsou opé€t zalozena
na podminénych vétvenich programu, ktera zplisobuji vyznamné zmény nejen
ve vykonovém postrannim kanalu, ale také v ¢asovém a dalSich kandlech.

e Nasobeni - Rizné typy modularniho nasobeni jsou jednim z nejvyznamnéjsich
zdroju informaci unikajicich fadou postrannich kanalti. Informace v kanalu jsou
silné korelovany s hodnotami zpracovavanych dat a zptisob uniku téchto dat je
zavisly na konkrétni realizaci procesu ndsobeni.

e Umocriovani - Principialné jednoduché funkce modularniho umociiovani jsou
zalozeny na postupném prochazeni exponentu v iteranich krocich. V zévislosti
na hodnot€ bitu exponentu prislusného dané iteraci jsou nebo nejsou provedeny
pozadované operace a nasledné nasobeni. Na zakladé hodnoty exponentu je tak
program vétven v kazdé iteraci do zcela jiné cesty, je zpracovan jiny kod
s charakteristickou dobou vypoctu a podpisem v prubéhu vykonové spotieby.

Mnozstvi prosakujici informace roste s poctem exponenttl.[5]

Zvlastni pripad jednoduché vykonové analyzy je zalozen na nalezeni silné
zavislosti mezi pribéhem vykonové spotieby a Hammingovou vahou zpracovavanych
dat (Hammingova vaha reprezentuje pocet nenulovych bitd ve slové). Z informace
o Hammingové vaze pracovavanych dat, ktera unika vykonovym postrannim kanalem,
je mozné tato data rekonstruovat. Tento zpusob jednoduché vykonové analyzy je
efektivni proti systémum zpracovavajicim data v menSich jednotkach, napriklad

bajtech.[4] [5]

Diferencni vykonova analyza
Utok za pomoci diferencni vykonové analyzy DPA (Differential Power
Analysis) je jednim z nejnebezpecnéjsich druhl toku vykonovym postrannim kanalem.
Tento typ analyzy je zalozen na sledovani korelace mezi vykonovym pribéhem a
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programem zpracovavanymi daty. Tato vazba je vétSinou slabad a je nutné pouzit
statistickych metod k jejimu nalezeni. Zdkladem je model redlného kryptografického
modulu. Pfedpokladem jsou stejnd data zpracovavanad jak na realném modulu, tak
na jeho modelu. Nésledn€ jsou analyzovany vystupy ziskané postrannim kanalem jak
redlného modulu, tak i hypotetického modelu. Pouze pro sprdvny odhad citlivého tdaje
dochazi ke korelaci mezi obéma postrannimi kandly. V pfipadé€, ze jsou ziskana a
analyzovana data z jednorozmérného postranniho kandlu (jeden typ kandlu, ziskdna
jedna hodnota pro kazdy ¢asovy okamzik), je diferen¢ni analyza nazyvana diferencni
analyza prvniho tfadu. V piipadé vicerozmérého postranniho kanalu (vice typua
postrannich kanald, je ziskana fada hodnot pro kazdy z Casovych okamzikil) se jedna

o diferen¢ni analyzu vysSich fada.Na obrazku Obr. 8 je schéma modelu diferencni

analyzy.
Data ziskana Data ziskana Qdhad citlivého
z fadnych stupu z tadnych vstupl  daje (klice)
a vystupa a vystupl
Model
Kryptograficky kryptografického
modul modulu
Postranni Modelovany
kanal postrannl
kanal

Statisticka analyza postranniho kanalu

Rozhodnuti o platnosti hypotézy,
odhadu citlivého udaje (klice)

Obr. 8 Model diferen¢ni analyzy

2.2.2 Elektromagneticky postranni kanal

Pii analyze elektromagnetického postranniho kanalu se vyuziva principu, kdy
zmény proudi v obvodech kryptografickych modult, pii jejich Cinnosti, generuji
stiidavé magnetické pole. V piipad¢, ze je generované magnetické pole dostatecné silné,
mize byt detekovano. Utoénik umisti do blizkosti zafizeni civku a naméfené
elektromagnetické pole posléze analyzuje. Tato problematika bude v blizké budoucnosti

velmi exponovanou oblasti.[4]
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2.2.3 Casovy postranni kanil

V piipad¢ analyzy casového postranniho kanalu se vyuziva jednoduchy princip,
kdy urcité operace zavislé na tajném kli¢i trvaji riznou dobu. Zavisi to na konkrétnich
hodnotach jednotlivych bitd klice. Na obrazcich Obr.9 a Obr.10 Ize vidét priklad
Casového utoku na privatni klic¢ RSA v operaci odSifrovani nebo podpisu
y = (m%) mod n. Na obrazku Obr. 8 je uveden zdrojovy kod pro vypodet modularni
mocniny pomoci zndmého algoritmu ,,square and multiply”, kdy se jednotlivé bity
privatniho klie (exponentu d) postupné zpracovavaji. Doby prichodu jednotlivych bitd

klice timto algoritmem jsou tedy razné, jak je vidét na obrazku Obr.9.[4]

Vypocet y = (m® mod n) square and multiply:
d=d,d; ... dy.; (nejvyssi bit d, = 1)

R=m
fori=1tob-1
{
R=R"modn
if(d; ==1 ) then R=R*m mod n (*)
}
return R

pozn.: casova narocnost oprerace (*) vyzaruje informaci o bitu klice d,

Obr. 9 Algoritmus ,,square and multiply“[4]

¢as

4 8 8 10 12 14 16 18 20
10110111100000010001 3
bity klice

Obr. 10 Cas prichodu algoritmem pro jednotlivé bity klice d [4]
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2.2.4 Chybovy postranni kanal

Vyuziti chybového postranniho kandlu se ukéazalo byt velice efektivnim
zpusobem utoku na kryptografické zafizeni. Chybovy postranni kanal je zalozeny
na chybovych hlaSenich a systémovych selhanich, kdy kryptograficky modul musi
komunikovat s okolim. V bézném provozu jsou tato hlaSeni nutna pro spravnou funkci
systému. V dalSim pfipadé muaze utocnik tento stav vyvolat uméle, kdy postupnym

opakovanim chybnych pozadavkl dojde ke zjisténi nékterych citlivych informaci.[4]

2.2.5 Opticky postranni kanal

Hlavni mySlenka analyzy optického postranniho kanalu je velice jednoducha.
Vychazi z faktu,ze jednou z nejpouzivané€jSich soucasti integrovanych obvodi jsou
tranzistory, jejichz fyzické stavy jsou reprezentovany jednim ze dvou logickych stavi
,0¢ nebo . 1“. Kdykoliv tranzistor zméni svij stav, Cast energie vyuzité tranzistorem
se uvolni prostfednictvim fotond, které tranzistor emituje do svého okoli. AvSak vyuziti
kryptoanalyzy postranniho kanalu tohoto typu je velice finanéné nakladné, Casové

naroné a rovnéz také velice obtizné proveditelné. Zafizeni umoziiujici tuto analyzu

se nazyva PICA a nachazi se v nékolika mélo laboratofich na svété. [4]

2.2.6 Akusticky postranni kanal
Vyskytuje se u vétSiny aplikaci kryptografickych systému, kde se pouziva
klavesnice pro zadani citlivych udaji (bankomaty, klavesnice PC, klavesnice mobilniho

telefonu). Déle lze také vyuzit analyzu akustického postranniho kanalu naptiklad

u tiskaren (tiskarny PIN kodu a hesel).[4]

2.2.7 Kleptograficky postranni kanal

V tomto piipadé se jedna o zvlastni piiklad postranniho kanalu. Muze byt
zafazen mezi tzv. podprahové kanaly. Podprahovy kandl je kandl, ktery je
v kryptografickém modulu zadmérné vytvoren utoénikem bez veédomi uzivatele
za ucelem vynaSeni citlivych informaci. Jedna se o informace, které jsou pod Grovni
rozliSovaci schopnosti daného modulu, protokolu, typu spojeni atp. Problematika téchto
kanali je zatim pomérné nova, ktera se do budoucnosti stane velice diskutovanou

podobné¢ jako oblast elektromagnetickych postrannich kanala.[4]
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3  PEVNY DISK

Je to zafizeni, které se pouziva k doCasnému nebo trvalému uchovani dat pomoci
magnetické indukce. Data se uklddaji na disk pomoci hlavy, zmagnetizovanim mist
na magneticky mékkém materialu. Cteni probiha také pomoci hlavy, kterd
nad zmagnetizovanymi misty indukuje elektricky proud. Data, kterd jsou na disk
zaznamenana, jsou zachovana v magnetické vrstvé 1 pii odpojeni disku od zdroje

elektrického proudu. Pevny disk s popisem jednotlivych soucasti je na obrazku Obr. 11.

montazni otvory

télo disku

osa disku

hlawva disku
rameno hlawy

osaramena

montéazni

pohon atvory

hlaw

disky

|

kabel k pfenosu dat
z hlawy do fadice
SCSl konektor

piny pro
ggs':avem umper napéjeci vnejsi knyt disku
el konektor

Obr. 11 Cisti pevného disku[8]
Data na pevném disku muzeme zabezpecit nékolika zpusoby, napfiklad
hardwarovym Sifrovanim, softwarovym S$ifrovanim, heslem pro pfistup k pevnému
disku, BIOS heslem a Windows heslem. V nasledujici casti jsou blize rozebrané

hardwarové a softwarové Sifrovani.
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3.1 Hardwarové Sifrovani

Pfi hardwarovém Sifrovani vyuzivaji externi disky v dne$ni dobé& technologie
256-bitového hardwarového AES (Advanced Encryption Standard) Sifrovani. Tyto
disky slouzi pro bezpecny pienos a ukladani citlivych dat jakékoli povahy. Po uspésné
identifikaci se chovaji jako bézné vyménné zafizeni. Vyhodou tohoto S§ifrovani je
vysoka rychlost Sifrovani dat, dale pak skuteCnost, ze Sifrovaci kli¢ neopousti zafizent,

tzn. nemuze byt ziskan ani zkopirovan.[9]

Pouziti Sifrovanych diskd je velmi pohodIné a bezproblémové. Prvnim divodem
pro¢ tomu tak je, ze na hostitelském pocita¢i neni nutné mit nainstalovany zadny
software ani specidlni ovladace. Nezanechava zadnou stopu na zafizenich, kde bylo

pouzito. [9]

U pevnych disku v pocitaci, které obsahuji hardwarové Sifrovani, jsou
oznacovany zkratkou FDE (Full Disc Encryption), je tfeba si poridit i externi software.
K Sifrovani na tomto disku sice dochazi i bez né&j, zajiStuje ho elektronika disku, ale

funkce pro pristup k datim nejsou z vyroby aktivovany.[10]
Sifrovana zaiizeni mohou déle vyuZivat i jiné zptisoby ochrany dat, jako napiiklad:

e piistupové heslo,
e Dbiometrickd autentizace (otisk prstu),
e nastaveni platnosti hesla,

e moznost nastavit si pouze rezim c¢teni dat [9].

3.2 Softwarové Sifrovani

Jedna se o Sifrovani pomoci programu, ktery generuje Sifrovaci kli¢, pomoci
kterého se data Sifruji.Velkou vyhodou tohoto Sifrovani je snadno dostupna podpora,
cenova dostupnost, jeho velké rozsifeni. Vyvojem téchto programi se zabyva tada

firem, nejznamé;jsi z nich jsou McAfee, PGP, Check Point a mnoho dalsich.

Vliv softwarového Sifrovani na vykon pocitace se uvadi radoveé okolo péti az
deseti procent vykonu, coz u béznych uzivatelt neni pfekazkou, z pohledu omezeni
provozu. Nevyhodou softwarového Sifrovani je nutnost jeho otestovani pred nasazenim.
Dutivodem je, umisténi Sifrovaciho softwaru ve vrstvé nad operacnim systémem, ten ma

na jeho funk¢nost velky vliv. Vyplyva nam z toho, ze pokud budeme vybirat néjaky
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Sifrovaci software musime ho vybirat podle druhu opera¢niho systému, ktery mame
v zafizeni nainstalovany. Jako zastupce Sifrovacich programi si muzeme uvést Kryptel,
BestCrypt, TrueCrypt, Cloudfogger a mnoho dalSich. Nékteré z téchto programu jsou

rozebrany nize.[11]
3.3 Sifrovaci programy

3.3.1 TrueCrypt

Program umoziuje vytvorit virtualni Sifrovany disk (uvniti souboru), ktery lze
pouzivat jako skuteCnou diskovou jednotku, zaSifrovat cely diskovy oddil nebo
prenosné datové ulozisté (napf. USB disk). Kazdy soubor, ktery je na disk ukladan je
automaticky, béhem ukladani, Sifrovan. Mozné je 1 vytvofeni skrytych Sifrovanych
diskovych jednotek. Soubory ulozené na Sifrovaném disku jsou citelné jen po jeho
pfipojeni za pouziti spravného hesla nebo klice. Umoziiuje Sifrovani systémovych
oddilt (vSechny podporované OS) i nesystémovych oddilt bez ztraty dat. Nabizi pouziti
Sifrovacich algoritmi AES-256, Serpent a Twofish. Podporovana je hardwarova
akcelerace na modernich procesorech.[12] Vzhled tohoto programu je na obrdzku

Obr.12.

B TrueCrypt

Wolumes  System  Kewfiles Tools  Settings  Help Homepage

Drive | Volume Size | Encryption algarithm Tvpe ~
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| E:\Archives\Backup.isa j Select File... |
[¥ Mever save history
wolume Tools. .. | Seleck Device. .. |

Mounk ‘ Auto-Mount Devices Disrnount &l ‘ Exit ‘

Obr. 12 Vzhled programu TrueCrypt [12]
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3.3.2 Kryptel

Kryptel je Sifrovaci software k ochrané dat. Pouziva silné kryptovaci algoritmy
(AES, Triple-DES, Blowfish, Twofish, Serpent, IDEA), obsahuje skartova¢ soubord
(specifikace 5220.22-M), umoziuje efektivni kompresi dat (ZIP, BZIP), integruje s
Windows Explorerem, podporuje piikazovy tadek (moznost pouziti v davkach nebo
jako NT sluzba), tvorba Sifrovanych zaloh [13]. Vzhled tohoto programu je na obrazku
Obr.13.

© File Edit View Tools Help

IS X WEVIR W= X W

Windows Folders
Open Containers ﬁ 2010data
14 Mail
Known Containers
b
M C t
2o ST Mail| Cards
@ 2010data ChUsers\Joe User\...
temp Ch\Users\Joe User\...
Weekly Backup Ch\UsersJoe User\...
u .
log.rar photo
< | 10 | »
Selected 185 files in 24 directories, total size 58 Mb (61,804,604 bytes), UNCHANGED AES |\ fIP

Obr. 13 Vzhled programu Kryptel [13]

3.4 Sifrovaci zatizeni ICZ Protect Boot

Ochrana je zalozena na principu zabezpeCeného bootovani a Sifrovani disku
pocitaCe s vyuzitim silného hesla (64B), které je uloZzeno na predmétu ICZ Protect Boot,
s moznosti centralni spravy vnitinim ICT. Nechrani notebook s daty uzivatelu proti

pracovnikim vnitiniho ICT.

Zavadec operacniho systému je vzdy nacitan z ICZ Protect Boot (zajisténi

integrity zavadéCe operac¢niho systému).
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Silné heslo uzivatel nezna, neni vkladano z klavesnice (ochrana pied
softwarovymi i hardwarovymi keyloggery). Na obrazku Obr.14 je zobrazeno zafizeni

ICZ Protect Boot.

Obr. 14 Zarizeni ICZ ProtectBoot

Disk notebooku zaSifrovany s vyuzitim ICZ Protect Boot neovliviiuje na disku
instalovany operaCni systém. Aplikace instalované v operacnim systému pracuji
transparentné. Dalsi bezpeCnostni aplikace typu antivir, nebo jiné bezpecnostni
produkty pro zabezpeceni nastaveni opera¢niho systému nebo Sifrovani dat jsou
vhodnymi dopliiky, které se s ICZ Protect Boot neovliviiuji a zakladni ochranu ICZ

Protect Boot vhodné dopliuji.

Bezpecnostni produkty tfetich stran pak mohou chranit pracovni informace a

data uzivatele pfed neopravnénym uzitim pracovniky vnittniho ICT.

3.4.1 Vlastnosti a vyhody

e BIOS (EFI/UEFI) pocita¢e musi umoziovat boot z USB.

e Trusted Platform Module v pocitaci neni potfeba.

e USB 1.1, 2.0, 3.0 kompatibilni bezpec¢nostni hardware s vlastnim procesorem a
firmwarem v odolném obalu obsahuje vlastni zavadé¢ operacniho systému a

silné 64 Byte heslo s vysokou entropii.
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3.4.2

Uzivatel zna jen alfanumericky PIN, kterym je zajiStén pfistup k heslu
ulozenému v ICZ Protect Boot. Toto heslo uzivatel negeneruje, nemize jej
zmenit a tim tak degradovat aroven zabezpeceni.

Bézny HDD/SSD je zasifrovan AES 256-bit na Grovni sektoru.

Vyuziva vlastnosti standardni edice SW TrueCrypt.

Prostfedi instalovanych Windows a aplikaci, bézné pracovni cinnosti,
zalohovani ani pfipadna obnova dat nejsou ovlivnény.

ZabezpeCeni heterogenni podnikové flotily pocitaci s operaCnimi systémy
Windows 7 (SP1) a Windows 8 (32/64b).

Uzivatelsky pfivétivy, nevyzaduje Skoleni ani zvlastni znalosti.

Urcen pro spolecnosti vSech velikosti.

Vhodné pro projektové nasazeni.

Zabezpecena centralni sprava.

Moznost rozsiteni Duveéryhodné vypocetni zdkladny®.

Hrozby a rizika
cela bezpecnost Sifrovaciho klice je zalozend na znalosti PIN koédu. Z tohoto
divodu vznikl kol otestovat toto zafizeni na moznosti Utoku, jaké ma uto¢nik k

tomu, aby uhodl PIN zafizeni ICZ Protect Boot.
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4 PRAKTICKA CAST

V ramci praktické ¢asti bylo mym tkolem otestovat odolnost zabezpecovaciho

zafizeni ICZ Protect Boot. Experimentalni pracovisté je zobrazeno na obrazku Obr. 15.

Obr. 15 Experimentalni pracovisté

4.1 Ukoly praktické &asti

e Rozhrani mezi pocitacem a zafizenim umoziujici snimani odebiraného proudu
e (Odolnost na proudovou analyzu

o Komunikace zafizeni s pocitaCem

4.1.1 Rozhrani mezi pocitatem a zarizenim umoznujici snimani proudu

Jako rozhrani mezi pocitaCem a zafizenim, které umoziuje snimat proud, jsem
si vytvorila desku plosnych spoju. Navrh této desky byl vytvoreny v programu EAGLE
6.4.0. a pomoci knihovny obsazené v ném. Nejprve jsem vytvorila schéma, z kterého
se mi vygenerovali soucastky, které jsem méla spravné umistit a navzajem propojit,
do prostoru vymezeného pro desku plosnych spojt. Podle tohoto navrhu jsem si nechala
vyrobit samotnou desku plosnych spoji a nasledné do ni zapajela soucastky viz Obr. 16.
Tato deska obsahuje 2 konektory, USB-A a USB-B, a vyvody pro jednotlivé piny
(GND, D+, D-, Vcc). Tato deska slouzila nejen ke snimani odebiraného proudu, ale také

ke sledovani komunikace zafizeni s pocitacem, pomoci datovych pint.
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Obr. 16 Vyrobena DPS

4.1.2 Odolnost na proudovou analyzu

Pomoci vyrobené desky plosnych spoju a proudové sondy CT-6 od spolecnosti
Tektronix, jsem se pokusila snimat odebirany proud zafizenim za raznych situaci
na osciloskopu. Na desce plosnych spoju budeme vyuzivat 2 vyvoda pro napajeni (Vcc)
spojenych pomoci mechanické spojky vodi¢t (jumper). U proudové sondy je dulezité ji
spravné umistit podle polarizacni tecky. Polarizacni tecka musi byt na zaporné strané,
viz Obr. 17. Poté spravné nastavit osciloskop, aby bylo mozné sledovat probihajici
zmény proudu, tzn. tak, aby byl vidét cely priabéh na vysku a nepiesahoval pres

obrazovku osciloskopu.

Polarity dot

R

Obr. 17 Spravna poloha proudové sondy [14]

Jednou ze situaci, pii kterych bylo potieba snimat odbér proudu, je v klidovém
stavu, tzn. po startu pocitace a nacteni uvodni obrazovky s zadosti o PIN, viz Obr.18.
Zmeény v proudovém odbéru jsem sledovala od spusténi pocitaCe po samotné nacteni

uvodni obrazovky. Pfi sledovani proudového odbéru se hned po nacteni obrazovky
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objevil jeden velky ,.impuls®, viz Orb.19. Tento ,impuls*“ se objevoval vzdy pifi startu
pocitaCe. V zadné dalsi situaci nenastal. V klidovém stavu jsem si mohla vSimnou také
stale se opakujiciho pribéhu, ktery se objevoval i ve vSech ostatni situacich ve stejnych

casovych odstupech.

ten

Keyboard Controls:

Enter PIN:

Obr. 18 Vyiez z ivodni obrazovky s zidosti o pin

Obr. 19 ,,Impuls“ p¥i nacteni obrazovky (vlevo) a stale se opakujici pribéh (vpravo)

Dalsi situace, pii kterych bylo potieba sledovat proudovy odbér, byly situace

pii zadavani spravného PIN kodu, zadavani Spatného PIN kodu a pii zméné PIN kodu.

Pfi opakovaném zaddvani spravného PIN kédu, se mi nejdiive nepodafilo
nameéfit spravné vysledky. Bud' se pribéh vibec nezmeénil, nebo se tam objevil pouze
jeden impuls nahoru od pribéhu nebo dolt od n€j. Pfi dal§im méfeni a lepSim nastaveni

osciloskopu se vysledky shodovali, viz pfiloha A.1. Bliz§i pohled na naméfené prabeht

je zobrazen na piiloze A.2.

Pfi zadavani Spatného PIN kodu jsou vysledky téméft stejné. Pokud se zadava
PIN s jednim Spatnym znakem nehled€ na jeho umisténi,tzn. jestli je to 1.znak v PIN
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kodu nebo posledni, vysledek prabéhu je stale stejny. Zména nastava jestlize zadame
o znak navic a znaky jsou rizné, viz piiloha A.3 a A.4. Tuto zménu je mozné vidét

nejlépe v piiloze A .4, jedna se o svétle modry prubéh.

Pii zméné PIN kodu jsou prubéhy podobné, viz piiloha A5 a A.6. Modry
pribéh zobrazuje zménu PIN kodu z ,start na ,,12345. Cerveny pribsh zobrazuje

zménu PIN kodu z ,,12345% na , start*.

Srovnani proudovych odbéra pii zadani spravného a Spatného PIN kodu je
zobrazeno v piiloze A.6. a A.7 Cerveny pribéh zobrazuje spravné zadany PIN a modry
prubéh Spatné zadany PIN. Z téchto vysledki mizeme vidét, ze se méni délka celého

prubéhu.

Podle naméfenych prabéhd a dale jejich analyzy si myslim , ze by bylo mozné

ziskat PIN kod.

4.1.3 Komunikace zarizeni s pocitacem

I v tomto pfipad€ vyuzijeme vyrobenou desku plosnych spoju, tentokrat ale jeji
TDPO0500 a nakonec osciloskop. Sondu piipojime k datovym vyvodim a nastavime
na ni rozsah 4,25V, aby bylo méfeni piesnéjsi. Dalsi dilezitou Casti méfeni je spravné
nastaveni osciloskopu. Délka nahravani (zdznamu) nastavena na 1M pro lepsi rozliSeni.
Po spravném nastaveni osciloskopu jsem zapnula pocitaC a nechala najet operacni
systém. Pro otestovani spravného nastaveni jsem zapojila nejdiive flash disk a prenasela
data z né na plochu, na osciloskopu byl vidét paketovy prenos dat, viz Obr. 20. Diky
uspeéSnému otestovani jsem zapojila v systému 1 zafizeni ICZ ProtectBoot a zapnula
dekdédovani. Vysledkem je obrazek Obr. 21 a také dikazem, ze zafizeni s pocitaCem
komunikuje 1 pfi nacteném systému. Muzeme zde vidét jednotlivé bloky: synchronizace
(SYNC), zacatku ramce (SOF), ramec 1 se svym oznaCenim (Frame Number: 1524).
Stejnym vysledkem je 1 dekddovani komunikace pii nacteni tvodni obrazovky a zadosti
o pin. Pomoci funkce ,single“ se mi nepodafilo zachytit datovou komunikaci
pfi zadavani pinu. Povedlo se mi pouze zachytit jak mizi z obrazovky osciloskopu a to

pomoci funkce , start/stop, viz Obr. 22.
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250my & 2.00us |[2.50Gs/s

W+¥0.00000 s 1M points
Assign
Save | b0
Image

Save Recall

File
Screen Image| Waveform waveform Utilities

Obr. 20 Paketovy pienos

[

D 250V Q Z 400ns & - -100mv

0+v0.00000 s 11.5268kHz

Obr. 21 Dekédovana komunikace zarizeni s pocitaem pri na¢teném systému
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D 250V @ Z 4.000s 2.50G5/5 @ 7 -100mv
+v0.00000 s 1M points 10.5682kH2

22 May 2014
15:26:49

Obr. 22 Zachyceny prubéh pii zadivani pinu

V horni ¢asti obrazku Obr.22 si mizeme vSimnout, ze pii zadavani pinu dojde
k datovému pfenosu slozeného z vice blokti. Kviili rychlému datovému pirenosu nebylo
v mym silach tento pribéh zachytit 1épe.
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ZAVER

V ramci praktické Casti bakalafské prace, bylo mym udkolem sezndmit se a
vyzkouSet funkCnost zafizeni umoziujici zabezpecené bootovani a Sifrovani disku
pocitaCe. Jedna se o vySe zminéné zafizeni ICZ Protect Boot. Zafizeni bylo testovano
na jednom z pocitacu v laboratofi. Zafizeni bylo zasunuto do konektoru a po spusténi
pocitaCe se objevila uvodni obrazovka s zadosti o zadani pinu. Po zadani pinu byla
moznost dale pracovat v tomto prostiedi, jako napf. zménit pin, odebrat (smazat)

pocitaC ze seznamu pouzivanych pfistroji timto zafizenim.

Dal$im ukolem bylo vyzkouSet odolnost na proudovou analyzu. Z tohoto
divodu bylo nutné vytvofit rozhrani mezi pocitaCem a zafizenim, které by snimalo
odebirany proud. Vytvorila jsem desku plosnych spoja, pomoci které jsem méla
moznost snimat odebirany prou zafizenim. Z nameéfenych vysledkl vyplyva jistd
souvislost proudové spotifeby na zadavani. Pfi spravném zadani PIN kodu se pribéh
nemeéni, je stejny. Pfi zadavani Spatného PIN kodu jsou prubéhy témeér stejné, jen
v nékterych piipadech se lisi, napf. pii zadani znaku navic a zadani jinych znakd nez
jsou obsazeny v PIN kodu. V piiloze A.7 jsou dva proudové prubéhy, prabeh pfi
spravném zadani a prubéh pfi Spatném zadani. Tyto prabéhy jsou razné délky, ale do
urcité ¢asti podobné. Posledni ukolem meéfeni proudové spotieby bylo zméfit pribeh pri
zméné PIN kodu. Vysledky tohoto méfeni je mozné vidét v priloze A.5 a A.6. Prabehy

jsou podobné.

Zjistit a dekédovat komunikaci mezi pocitaCem a zafizenim, byl posledni kol
praktické ¢asti. Diky diferencni sond¢ a osciloskopu podporujici USB dekddovani jsem
se mohla pfesvédcit, ze mezi sebou komunikuji. Nebylo vSak v mych silach zachytit
prubéh pii zadavani pinu ¢i jeho zméné.

Podle naméfenych prubéha zadavani PIN kodu a dale jejich analyzy by bylo

mozné ziskat PIN kod.

Z dostupného zdroje [15] je mozné se docist, ze TrueCrypt nejspi§ konci. Tento
program spolupracuje se zafizenim ICZ Protect Boot. Podle informaci ¢lanku obsahuje
program TrueCrypt bezpecnostni chyby a neni bezpe¢né jej nadale pouzivat. Uvadi také

moznou alternativu tohoto programu.
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A  SNIMANE PRUBEHY PROUDOVE SPOTREBY

A.1 Zadani spravného PIN kodu

by}

|
M' [
l‘llq‘l‘h’u-u.lw .'I"“-.'|'|-.|1'-| rM, i

|

II-|‘. it

=
=
=
-
=

i

FROBEHY PRI SPRAVNEM FADAN] PINU

|

|

=
e — =
E ]
— _?t" —]
- =
= =
= £
= =
=
T o
£ -
==
— = & —
= =
—— ——
= ¥
_____1—: Te—_—
-
==
=
— E = —
£
—_— e ——— — .
e =
£z
- =
A
R £ = ]
= =
T =
= =
t:—'l'
"L.!
= =
E =
[Ty} ™ o — Lo o Lo — [s] 3]
o = — = [} (==} = — =
= = = Cli ' Cli '
vl

40

45

w10t

35

24

1.4

05

nl-]—=



A.2 Zadani spravného PIN kédu - blizsi pohled

PROBEHY PRI SPRAVNEM ZADANI PINU
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A4 Zadavani Spatného PIN kodu - blizsi pohled
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A.5 Zména PIN kédu
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A.6  Zména PIN kédu -blizsi pohled

(1]

599

99

=[]u
S59 ]

SF'g

: ;g

i ——

F0

N0 Nid ININZ dd HITON

= [wli

45



A.7 Porovnani prubéhu pii zadani spravného a Spatného PIN kodu
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PROBEHY PRI ZADAN SPRAYNEHO A SPATMEHO PIN KODU
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A.8 Pribéhy zadani spravného a Spatného PIN kédu - blizsi pohled
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