Pedagogicka Jihoceska univerzita
fakulta v Ceskych Budéjovicich

JihoBeska univerzita v Ceskych Budé&jovicich
Pedagogicka fakulta
Katedra informatiky

Bakalarska prace

Inovace informacniho systému skoly
Z hlediska spravy dat a zabezpeceni

Vypracoval: Josef Musil
Vedouci prace: doc. Ing. Ladislav Beranek, CSc., MBA

Ceské Budéjovice 2015



JIHOCESKA UNIVERZITA V CESKYCH BUDEJOVICICH
Fakulta pedagogicka
Akademicky rok: 2013/2014

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Josef MUSIL
Osobni ¢islo: P12084
Studijni program:  B7507 Specializace v pedagogice

Studijn{ obor: Informaéni technologie a e-learning
Nézev tématu: Inovace informaéniho systému Skoly z hlediska spravy dat a
zabezpedeni

Zadévajici katedra: Katedra informatiky

Zidsady pro vypracovani:

Cilem préace bude analyzovat soucasny stav a nedostatky politacové sité v prostfedi skol-
ského zafizeni véetné priizkumu mezi uéiteli, zaméstnanci i zZéky o zlepSeni sou¢asného stavu
a navrhnout komplexni feSeni pro modernizaci sitové infrastruktury z hlediska zalohovani a
tlozisté dat, zabezpedeni sité a multimediélni spravy dat v&etné finanéni bilance celého pro-
jektu. V praktické ¢asti piijde o konkrétni FeSeni k vylepSeni stévajici sité o moderni inovativni
prvky a prostiedky ve vybrané skole. Bude se jednat napiiklad o feSeni 1iloZisté s automatic-
kou pravidelnou archivaci dat a zpFistupnéni dat (zevnit¥ i zven¢i), zprovoznéni informacniho
a vyukového systému, zprovoznéni WLAN, zabezpedeni sité, dochdzkovy systém, vytvofeni
image poéitacovych stanic. Studium odborné literatury, sezndmeni se s principy elektronic-
kych internetovych aukei Zjisténi sou¢asného stavu informac¢nich systémi Skoly vcetné sitové
infrastruktury $koly - analyza a zjisténi nedostatkd Prizkum tykajici se hodnoceni a poza-
davkil na zlepSeni této infrastruktury mezi uditeli, zaméstnanci i Zdky Provedeni analyzy,
néavrh a realizace potiebné infrastruktury, testovani, vyhodnoceni provedenych kroki



Rozsah grafickych praci: CD ROM

Rozsah pracovni zpravy: 40

Forma zpracovani bakalaiské prace: tisténa

Seznam odborné literatury:

1.

SPURNA, Ivona. Poéitadové sité: prakticka pfirucka spréavce sité. Vyd. 1.
Kralice na Hané: Computer Media, ¢2010, 180 s. ISBN 978-807-4020-360.

. SOSINSKY, Barrie A. Mistrovstvi - poditacové sité. Vyd. 1. Brno:

Computer Press, 2010, 840 s. Mistrovstvi (Computer Press). ISBN
978-80-251-3363-7.

. HORAK, Jaroslav a Milan KERSLAGER. Poé&itafové sit& pro za&inajici

spravce. 5., aktualiz. vyd. Brno: Computer Press, 2011, 303 s. ISBN
978-80-251-3176-3.

. VELTE, Anthony T. Cloud computing: prakticky privodce. Vyd. 1. Brno:

Computer Press, 2011, 344 s. ISBN 978-80-251-3333-0.

. STANEK, William R. Mistrovstvi v Microsoft Windows Server 2008:

[kompletni informa&ni zdroj pro profesiondly]. Vyd. 1. Brno: Computer
Press, 2009, 1364 s. ISBN 978-80-251-2158-0.

. CERNY, Michal. Vefejné multimedidlni obrazovky: informace na dosah

ruky. In: Root.cz [online]. 19. 4. 2013 [cit. 2014-03-24]. Dostupné z:
http://www.root.cz/clanky/verejne-multimedialni-obrazovky-informace-na-
dosah-ruky/

Vedouci bakalafské prace: doc. Ing. Ladislav Beranek, CSc.

Katedra aplikované matematiky a informatiky

Datum zadani bakalaiské prace: 27. bfezna 2014
Termin odevzdéani bakaldfské préace: 30. dubna 2015

/é( M MQ LS. ,\D /// tu

(]

Mgr. Michal Van&ura, Ph.D. doc. PaedDr. Jifi Vanitek, Ph.D.

dékan ~ vedouci katedry

V Ceskych Budéjovicich dne 27. bfezna 2014



Prohlaseni

Prohlasuji, ze svoji bakalaiskou praci jsem vypracoval samostatné pouze S pouzitim

prament a literatury uvedenych Vv seznamu citované literatury.

Prohlasuji, Ze v souladu s § 47b zakona ¢. 111/1998 Sb. v platném znéni souhlasim se
zvetrejnénim své bakalaiské prace, a to v nezkracené podobé¢ fakultou elektronickou
cestou ve verejné pristupné ¢asti databaze STAG provozované JihoCeskou univerzitou
v Ceskych Budgjovicich na jejich internetovych strankach, a to se zachovanim mého
autorského prava k odevzdanému textu této kvalifikacni prace. Souhlasim dale s tim,
aby toutéz elektronickou cestou byly v souladu s uvedenym ustanovenim zékona
¢. 111/1998 Sb. zveiejnény posudky Skolitele a oponentl prace i zaznam o0 pribéhu
a vysledku obhajoby kvalifika¢ni prace. Rovnéz souhlasim S porovnanim textu mé
kvalifikacni prace s databazi kvalifikacnich praci Theses.cz provozovanou Narodnim

registrem vysokoskolskych kvalifika¢nich praci a systémem na odhalovani plagiatu.

V Ceskych Bud&jovicich dne 21. dubna 2015.

Josef Musil



Abstrakt

Cilem bakaléiské prace je analyzovat souCasny stav a nedostatky pocitacové sité
Vv prostiedi konkrétniho Skolského zafizeni v rdmci informacniho systému. Zpracuji
navrh komplexniho feSeni pro modernizaci informac¢niho systému, a S tim souvisejici
potiebné sitové infrastruktury, z hlediska zalohovani a tlozisté dat, zabezpeceni sité

a multimedialni spravy dat v¢etné financni bilance celého projektu.

V praci jde 0 analyzu stavajiciho stavu informacniho systému a pocitacové site, Stiedni
uméleckoprimyslové §koly sv. Anezky Ceské, vlastnim Setfenim. To zahrnuje také
pruzkum mezi pedagogy i studenty za G¢elem zjisténi jejich pohledu na soucasny stav
informac¢niho systému. V zavislosti na téchto informacich pak navrhnu konkrétni

feseni K vylepSeni stavajici situace ve vybrané skole.

Tato prace na svém konci zahrnuje celou strukturu informaéniho systému
I modernizované sit¢ a podava tak zakladni informace k vyfeSeni otazky sdileni,
ochrany a prenosu informaci v ramci $kolského prostiedi. Jejim smyslem je pak
praktické a ucelné shrnuti pro inovaci informacniho systému Skoly vcéetné stabilni

pocitacoveé site.

Klicova slova
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Abstract

The goal of this bachelor thesis is to analyse a current situation and shortcomings of
a computer network in a specific educational environment within the information
system. | will propose a comprehensive solution for the modernization of the
information system and the related necessary network infrastructure, in term of the
backup and data storage, network security and multimedia data management including

the financial balance of the project.

A part of this bachelor thesis focuses on the analysis of the current situation of the
information system and computer network of the Stfedni uméleckopriimyslova Skola
sv. Anezky Ceské. The analysis is based on my own research. It also contains a survey
among teachers and students to determine their point of view on the current situation
of the information system. Depending on the discovered information | will propose

specific solutions to improve the current situation at the selected school.

This bachelor thesis includes the entire structure of the information system and the
modernized network. It can serve as a summary of basic information to resolve the
issue of sharing, protection and transmission of information within the school
environment. Its objective is to present a practical and purposeful summary for

innovation of the information system of a school including a stable computer network.

Keywords

computer network, innovations, school information system
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Uvob

1 Uvod

V dnesni dob€ nabyva slovo informace nebyvale na vyznamu. Jeji smysl hral a stale
hraje velikou lohu ve vyvoji dnesni moderni spolecnosti. V priibéhu let se stala
jednim ze zakladnich stavebnich kamenti ekonomickych teorii a zivot bez informaci si
lze jen tézko predstavit. Vyvoj technologii znamenal, ze hlavnim informacnim
prostiedkem se stala vypocetni technika a zvlast' jeji vyuziti pravé pii ziskdvani

a zpracovavani informaci.

Postupné se tak dostavame Kk faktu, ze dnes je vypocetni technika a hlavné néjaky
informacni systém, stejné¢ tak jako pocitacova sit, bez které by nefungoval nebo
alespoil nebyl efektivné vyuzit, zakladnim stavebnim prvkem v kazdé mensi ¢i veétsi
organizaci a mnohdy si uz bez né&j praci jen sté€zi piedstavit. Vyjimkou jiz dnes nejsou
ani Skolské zatizeni vSeho druhu. Informacni systém a pocitacova sit’ tak spolu tvofi
nedilny celek, jakozto prostiedek ucelného feseni pro ziskavani informaci. Cely tento
model mize pfi spravné implementaci a konfiguraci poskytovat spolehlivy vykon
a snadnou komunikaci. Muze vSak také selhat. Neni mozné tomu stoprocentné
zabranit, ale je mozné tomu ptedejit, a pokud k takovym potizim dojde, je tfeba nalézt

ucinné a mnohdy cenové vyhodné feseni.

Jelikoz mé vzdy tato problematika zajimala, soustiedil jsem se nejen na vybudovani ¢i
modernizaci informac¢niho systému Vv prostiedi Skolského =zafizeni, ale 1 na
infrastrukturu bez které by mohl jen stéZi dosdhnout efektivity pii poskytovani

informaci.

Smyslem mé prace je tak praktické a ucelné shrnuti pro inovaci stabilniho fungovani
moderniho informa¢niho systému Skoly i S pfedpoklady fungujici pocitaové sité, pii

efektivnim vyuziti nabizenych moZznosti spravy dat.
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2 Cil prace

Mym cilem je analyzovat souCasny stav a nedostatky pocitacové sit€¢ v ramci
informac¢niho systému, v prostedi konkrétniho Skolského zatizeni, véetné prizkumu
mezi tamnimi pedagogy a studenty. Dale nalézt vhodné a lepsi vSestranné kroky
k vyfeSeni zjisténych nedostatk. Navrhnout tak komplexni feSeni pro modernizaci
sitové infrastruktury i celého informac¢niho systému v ramci zalohovani a tlozisté dat,
zabezpeceni a spravy dat i s predpoklady do budoucna véetné kalkulace ceny. Pidjde
0 konkrétni navrh zahrnujici naptiklad feSeni tlozisté s automatickou pravidelnou

archivaci dat, vyukového a dochdzkového systému nebo zabezpeceni sité.

Rad bych, aby byly na svém konci splnény pozadavky skoly a vytvoren tak obraz
fungujiciho informaéniho zazemi. Moji snahou je nalézt konkrétni feSeni k dosazeni
efektivity a zjednoduseni prace vylepSenim stavajici pocitatové sité a informa¢niho

systému pomoci modernich inovativnich komponent pro provoz.

12



VYCHODISKA PRACE

3 Vychodiska prace

Prace vychazi z potieby charakterizovat soucasny stav informacniho systému a s tim
spojené sitové infrastruktury v prostfedi zvolené¢ho Skolského =zatizeni. Zjistit
nedostatky a nalézt vhodné kroky K jejich napravé. To vSe s piedpoklady do budoucna
spolecné s financ¢ni bilanci celého projektu, tak aby bylo dosazeno efektivity pfi

poskytovani informaci.

Za timto Gcelem jsem se zaméfil na Stfedni uméleckoprimyslovou skolu sv. Anezky
Ceské v Ceském Krumlové. I kdyz na vybrané skole sice v souéasné dobé informacni
systém funguje, z mého pohledu i z pohledu spravce tamni pocitacové sité jsou nékteré
jeho dil¢i ¢asti zna¢né neefektivni a mnohdy i zastaralé. Proto jsem se rozhodl
inspirovat jinymi Skolami, které vyuzivaji napt. dochazkové systémy ¢i vyukové
systémy podporujici e-learning tak, abych pro tuto skolu navrhnul vSestranné kroky
K vylepSeni jejich soucasného stavu. Ten zahrnuje pfedev§im nedostatky Vv sitové

infrastruktufe, neefektivni pravidelné obnovovéani pracovnich stanic, nedostatecné

zalohovani nebo nevyhovujici ochranu proti manipulaci ¢i ztraté napajeni.

13
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4 Metody prace

Zakladni sbér dat pro tuto bakaldiskou praci probihal metodou individualniho
rozhovoru s vedenim a spravcem pocitatové sité na dané Skole. Vlastnim Setfenim

a prohlidkou skoly, a také metodou dotaznikového Setfent.

Tento postup mél za cil ziskat pojem 0 fungovani informacniho systému Skoly
z hlediska spravy dat a zabezpeceni véetné pocitacové sité. Nalézt zpétnou vazbu pro
ziskani informaci 0 pohledu studenti a pedagogii 0 fungovani soucasného
informacniho systému. Zjistit tak nedostatky, a z toho vyplyvajici pozadavky, od

kterych se dale odviji mlj ndvrh na zlepSeni potiebné infrastruktury skoly.

Pro tyto ucely jsem vytvofil dotaznik 0 14 otazkéch. Z celkového poctu bylo 13 otazek
uzavieného typu a 1 otevieného typu. Pro vytvoreni takového dotazniku jsem vyuzil

portalu www.google.com, ktery umoziuje vytvaret formulafe nejen pro internetové

prizkumy. Lze je také ptevést do papirové podoby pro klasické vyplnéni.

Takto vytvofeny dotaznik jsem rozeslal respondentim ve Skole. Data byla nasledné
zpracovana a vyhodnocena tak, abych ziskal kromé svého osobniho Setieni na Skole
I zpétnou vazbu 0 pohledu na souCasny stav od respondenti, ktefi vyuzivaji
informaé¢niho systému kazdy den, a mohl jsem tim padem pfistoupit k samotnému

navrhu na jeho zlepSeni.
Plan postupu k dosazeni stanoveného cile:

1) Seznameni se s prostiednim, ve kterém bude inovace probihat.

2) Zakladni charakteristika soucasného stavu informac¢niho systému vcetné

pocitacové site.

3) Pruzkum mezi pedagogy a studenty. Zjisténi nedostatkt a definice pozadavkd,

které jsou na informacni systém kladeny.
4) Navrh na zlepSeni v zavislosti na zjisténych informacich.
5) Kalkulace ceny.

6) Zhodnoceni provedenych krokut a plan do budoucna.

14
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5 Charakteristika soucasného stavu informacniho

systému a infrastruktury skoly

Hlavnim ptedpokladem dobie odvedenych vysledkii prace je seznameni se
s prostifedim, ve kterém ma inovace probihat. Dale je to pak néasledna analyza stavu,
shrnuti pozadavkt a nedostatka a realizace jejich napravy. Z tohoto divodu je prace
¢lenéna na Ctyii ¢asti. Prvni ¢ast se zabyva zakladni charakteristikou soucasného stavu
informaéniho systému a infrastruktury Skoly. V druhé ¢asti popisuji jaké nedostatky
a pozadavky jsou na inovovany systém kladeny, a pro¢ dochazi k nespokojenosti se
soucasnym stavem. Ve tfeti Casti se v€nuji samotnému navrhu na jeho zlepSeni
Vv zavislosti na zjisténych informacich, a to jak by mél informacéni systém vypadat

véetn¢ kalkulace ceny. Posledni ¢ast je zhodnocenim a planem do budoucna.

5.1 O skole

Ve své praci jsem se zaméfil na navrh a modernizaci informacniho systému a sitové
infrastruktury Stfedni uméleckopriimyslové §koly sv. Anezky Ceské, ktera se nachazi
ve mésté Cesky Krumlov. Jde 0 misto s bohatou historii, zapsaném od roku 1992 na

seznam sveétového kulturniho dédictvi UNESCO.

Skola nabizi &tyFleté umélecké studijni obory v ramci denniho studia zakongené statni
maturitni zkouskou a odbornou zkouskou. Absolventi se mohou pak dale uchazet
0 studium na vysoké Skole nebo najdou uplatnéni v riznych uméleckych realiza¢nich

tymech ¢i samostatné [36].

Na skole je bezmala 180 studentti a 40 uéitelti. Vyucuji se zde predevsim umélecké
pfedméty. Vyuka informatiky je v dotaci dvou hodin tydné v prvnim a druhém ro¢niku.
Ve tfetim a ¢tvrtém ro¢niku je pak vyufovana po jedné hodiné tydné pocitacova
grafika. Pfesto je samoziejmé& nutné kvalitni informacni zdzemi nejen vzhledem
K nutnosti jisté pfipravenosti na komunikaci v ramci maturitnich zkouSek. Kvalitni
zaklad informacéniho systému je pfedpokladem efektivniho a spolehlivého pienosu,

zpracovavani a ochrany dat.
Studijni obory skoly:

e Uzita malba
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e Uzita fotografie a média

e Scénicka a vystavni tvorba

e Graficky design

e Vytvarné zpracovani keramiky a porcelanu
e Plasticka tvorba

e Kamenosochafstvi

Kontakt:

e Stiedni uméleckoprimyslova kola sv. Anezky Ceské, Tavirna 109, 381 01

Cesky Krumlov
o tel.: 380711417

e web: http://www.supsck.cz

e e-mail: sups@supsck.cz

5.2 Prostory Skoly

Vzhledem k navaznosti na analyzu soucasného stavu informacniho systému a jeho
nedostatkl je tieba uvést i strucny piehled o0 prostorach skoly, ve které je systém

realizovan a bude inovovan.

Zaméfil jsem se na hlavni budovu, kde se nachéazi vedeni skoly. Ta je tvofena ptizemim
a tremi patry. V pfizemi jsou ateliéry oboru UZita fotografie a média s vlastni fungujici
pocitacovou ucebnou vcetné kabinetd. Dale pak také feditelna a kabinety zastupcii
feditele, sborovna, studijni oddéleni, skolni knihovna a kancelai ekonoma skoly.
V prvnim patie je Sest ueben véetné ucebny vypocetni techniky a dva kabinety. Druhé
patro obsahuje sedm uceben a dva kabinety a odpocivarnu pro studenty v dob¢ volna.
Tteti patro ma pét uCeben a dva kabinety. Ve vSech patrech jsou i pfislusna socialni

zafizeni.
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5.3 Znamy soucasny stav informaéniho systému

a jeho dilé€i architektury

Na dané §kole jsem provedl vlastni Setieni a rozhovor s vedenim a tamnim spravcem
pocitacové sité z cehoz vyplynulo n€kolik poznatkli 0 sou¢asném stavu informacniho

systému a pocitacové site.
5.3.1 Skolni sit’

Skolni sit’ je typu klient-server a téméf 0 vie se stara jeden administrator.

Router skoly je v soucasné dobé realizovan pomoci stolniho pocitace se specialnim
sitovym opera¢nim systémem Linux Gentoo zabezpecujicim routovani, pfesmérovani
a firewall. Takovéto PC S minimalnimi naroky na hardware je ve vlastnictvi
poskytovatele internetu — firmy Transoft a. s. Tato spole¢nost tak zaroven provadi
jakakoliv nastaveni a administraci routeru. Do budoucna se zatim 0 jeho vyméné

neuvazuje.

Sitové zasuvky Vv u¢ebnach a jinych mistnostech jsou propojeny sitovym kabelem do

patch panelu umisténym v racku v pocitacové ucebné.

Kabelové rozvody byly realizovany postupné v riznych letech a podle potieby se déle
rozsifovaly. Zdaleka vSak dnes jesté nejsou tyto rozvody provedené do vSech

mistnosti, kde jsou potieba. Objevil jsem, ze vétsi ¢ast kabelaze je i zna¢né zastarala

a mnohdy neprofesionalni.

Obrazek 1: Neprofesionalni a zastarala kabelaz

Z diavodu nedostate¢ného poctu ptipojnych mist a nékdy i chybé&jiciho vhodného
switche musi byt pfipojeni feSeno dodatecné jen pétiportovymi switchi, coz zpomaluje
chod sité. Setkal jsem se S timto feSenim na n¢kolika mistech.

Bezdratova sit’ v soucasné dobé na skole neni.
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5.3.2 Pocitacové stanice sSkoly

Na Skole je celkem 51 pocitaci. Z duvodu zaméfeni Skoly na grafiku a s tim i vyssich
narokdl na hardware se jednd 0 vykonnéjsi stanice. Jsou vyuzivany pievazné ke
kancelatskym nebo grafickym aplikacim. VétSinou funguji s operacnim systémem
Windows 7 nebo Windows 8. Skola mé v ramci svych grafickych studijnich obort
k dispozici né€kolik licenci na grafické programy jako jsou Adobe Creative Suite,
CoreIDRAW X3, Cinema 4D R10 nebo Rhinoceros. Na téchto stanicich 1ze zaroven
nalézt programy kancelarského baliku Microsoft Office 2013 v ramci S$kolni

multilicence.

Soucasti vétsiny uceben je pocitaova stanice pracujici vV on-line rezimu. Ve dvou
ucebnach se zaroven nachazi interaktivni tabule pro vyuku, proto je v téchto mistech
pracovni stanice opatfena kromé zakladnich programi i softwarem pro podporu vyuky

s interaktivni tabuli SMART Board.
5.3.3 Soucasny server Skoly

Skola disponuje jednim serverem umisténym Vv uéebné vypodetni techniky. Ten b&zi
se serverovym opera¢nim systémem Windows Server Standard 2003 R2 a v provozu
je pouze Skolni systém Bakalafi. Na server ukladaji ucitelé i studenti sva data, ktera
vyuzivaji pti vyuce, aby Kk nim méli odkudkoliv pfistup. Zaloha je nepravidelné

provadéna rucné na CD média nebo externi disk.
5.3.3.1 Vlastnosti serveru
Soucasny $kolni server HP ProLiant ML 150 disponuje nasledujici konfiguraci:

e Procesor: Intel Xeon E5310 — 4 jadra; 1,6 GHz
e Operacni pamét: 1 GB DDR2
e HDD: 100 GB -RAID 0, RAID 1

Ma dva disky C:\ a D:\. Prvni disk obsahuje pouze systémové soubory, druhy pak

program Bakalafi a sloZky uZivatell. Tyto disky nemaji provedené zrcadleni.

5.3.3.2 Funkce serveru

Server plni piredevsim funkce DHCP a DNS.

Pomoci DHCP serveru si muze kazda pracovni stanice $koly diky svému sitovému

nastaveni ziskavat sitové parametry. Udaje, které si poéitaé vyzada od DHCP serveru
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jsou serverem zpracovany a ten tak propjci pocita¢i n¢jakou IP adresu
z nadefinovaného rozsahu. Pracovni stanice si tedy miiZze vSe nastavit automaticky po

ziskani pozadované informace 0 potitebnych sitovych nastavenich.

Vyhodou DHCP serveru je, Ze nemusime obtizné nastavovat sitova nastaveni vSem
pocitaclim napevno, jelikoz to takovyto server provede automaticky. Nevyhodou je
horsi kontrolovatelnost pfipojovanych zafizeni. V piipadé nedostupnosti DHCP

serveru muze byt i problém s nastavenim sitovych parametr a nedostupnost sité.

Sluzba DNS je systém pro pieklad jmennych nazvi na jejich Ciselné zastupce
(IP adresy). Pokud takovyto pieklad n&jaka aplikace v pocitaci pottebuje, DNS server
to zajisti. Kazdé sitové zafizeni, jemuz je pro usnadnéni a pamatovani adres pfifazeno
jméno, je identifikovatelné pomoci své sitové adresy. VSechny aktualizované
zaznamy jsou uloZeny na siti DNS serverii. Kazdy pocita ma ve své sitové

konfiguraci nastaveno na jaky DNS server se ma obracet.
5.3.3.3 Organizace serveru

Kazdy student, pedagog i zaméstnanec $koly ma na serveru vytvorenou vlastni slozku
(funkce Active Directory — users). Piistup do ni mu je umoznén automaticky po
prihlaSeni do sité svym uZivatelskym jménem a heslem. Kromé své slozky maji jesté
ptistup do jedné spole¢né slozky student I ucitel, kam jsou ukladany soubory ke
studijnim Gc¢elim (tematické plany, kontrolni otdzky, maturitni otazky, pozadavky ke
statni maturité Z jednotlivych pfedméti, vyukové materialy apod.). Slozka je rozdélena

do podslozek podle predméti a ucitelt.
5.3.4 Systém Bakalari

Jedna se 0 velmi rozsifeny a spolehlivy systém pro systematickou skolni agendu. Tento
program obsahuje zakladni moduly nutné ke spravé dat a zaroven je mozné systém

v

roz§ifit 0 dodate¢né moduly, které 1ze dokoupit [4].

Skola vyuziva tento program pro evidenci studentl a zaméstnancu, klasifikaci,
elektronickou tfidni knihu, rozvrh nebo Kk pfijimacimu fizeni. Dvakrat ro¢né také
odesila prostfednictvim Bakalaii matriku pro Ministerstvo Skolstvi, mladeze

a télovychovy.
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5.3.4.1 Evidence zakl a zaméstnancu

Tento modul obsahuje osobni data a klasifikaci zakt. Lze vymezit prava K pfistupu
kazdému vyucujicimu napf. pro zménu osobnich dat ¢i zapis znamek. Modul také
nabizi nejriiznéjsi vystupni sestavy pro pedagogickou dokumentaci, tisk vysvédceni
a predavani udaji ze $kolni matriky pro MSMT [12].

5.3.4.2 Tfidni kniha

Skola vyuziva elektronické tiidni knihy pro zapis jednotlivych hodin, nepiitomnosti
zaki nebo omlouvani absenci tfidnim ucitelem. Tento modul tak nahrazuje klasickou
tfidni knihu a umoZnuje snadn&jsi piistup vyucujicim k datim. Skola by rada vyuzila
pravé téchto moznosti K zautomatizovani dochazky prostfednictvim piistupového

a dochazkového systému [39].
5.3.4.3 Rozvrh

Pomoci tohoto modulu je kromé jiného ve Skole vytvaren rozvrh. Prace tvirce je
usnadnéna napf. hliddnim kolizi, délenim na libovolné skupiny ¢i tydenni cykly.
Program poskytuje i informace o suplovani v zavislosti na ostatnich informacich (plan

akci, rozpis maturit) [32].
5.3.4.4 Prijimaci zkousky

Modul fesi evidenci uchazect pro zéapis do 1. ro¢niku, nastaveni libovolnych kritérii

pro pfijeti a s tim souvisejici tisk nejriznéjsich dokumentu [3].
5.3.4.5 Knihovna

Skola pouziva tento modul k evidenci knih ve $kolni knihovné a jako pujc¢ovaci

a vyhledavaci systém s propojenim na zaky a zaméstnance.
5.3.4.6 Webovy pristup

Je nejen komunika¢nim ndstrojem mezi Skolou a rodi¢i. UmoZiluje rodicim

a studentiim piistup K informacim o klasifikaci, rozvrhu, akcich skoly apod. [21]

Program je ve Skole proto nastaven tak, aby kromé zakladniho spusténi v lokalni siti
z jakéhokoliv pocitace zvladal i praci s vyuzitim internetu. Pfistupové udaje do tohoto

systému JSou vygenerovany pro ucitele, studenty a rodice studentu.
Pristup do programu Bakalafi je pfes internet nastaven vV soucasné dob¢ takto:

o ze Skoly — z vnitini lokalni sité
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o http://192.168.1.253/bakaweb/login.aspx

e mimo lokalni sit’ — pfes vefejnou IP adresu skoly (194.228.207.158)

o http://194.228.207.158/bakaweb/login.aspx

5.3.5 Webové stranky skoly

Doména Skoly www.supsck.cz a webhosting je poskytovan sluzbou Active 24.
Webové stranky vyuzivaji redakéniho systému Thunderbolt vyrobenym na zakazku.
Publikovdni mé na starost spravce webu. Kromé zakladnich a povinnych informaci
vyzadovanych zfizovatelem je web hojné vyuZzivan studenty i rodi¢i pti ziskavani

informaci 0 klasifikaci, vyuce, akcich Skoly nebo pfijimacim fizeni.
5.3.6 Ekonomicky usek

5.3.6.1 Mzdy

Skola ma k dispozici aplikaci Vema V4 Cloud. Prostiednictvim tohoto programu
zabezpecuje hlaseni pro pojistovny a spravu socidlniho zabezpeceni pies e-
komunikaci na jejich portdlech. PfihlaSeni je ovéfeno elektronickym zarucenym
podpisem (kvalifikovany certifikat PostSignum QCA). Dale pak pies dafiovy portal
spravuje danova ptfiznani (vyuctovani dan¢ z ptijmi ze zavislé ¢innosti a vyactovani
dan¢ vybirané srazkou, danové piiznani pravnickych osob) ve formé elektronického
podani. Ovéfeni probiha opét pomoci elektronického zaruceného podpisu a je

umoznén piistup do daniové informacni schranky.
5.3.6.2 Ugetnictvi

K ucetnictvi vyuziva skola aplikace Fénix. Pomoci n¢ho komunikuje se zfizovatelem

(Jihocesky kraj) a ministerstvem financi, kterym vypracovava rizné sestavy a hlaseni.
5.3.7 DalSi formy vymény informaci

Skola ma jako statni instituce také povinné zfizenou datovou schranku. Pro
komunikaci se zaméstnanci a studenty vyuziva jejich e-maily. V ramci vymény

informaci bych zminil i styk s bankou prostfednictvim internetového bankovnictvi.
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5.3.8 Internetové pripojeni

Dnes je pfipojeni K internetu v kazdé Skole naprosto nezbytné at’ uz k poskytovani
informaci §iroké vefejnosti, rodi¢im ¢i studentim, tak i ke komunikaci se statni
spravou. Velmi dilezitou podminkou je, aby bylo toto pfipojeni spolehlivé a stabilni.
Béhem mého Setfeni byla poskytovatelem internetu firma Transoft a. s., Ceské
Budgjovice. Skola je spokojena jak s kvalitou pfipojeni, tak i cenou. O vyméné

poskytovatele Internetu se tedy neuvazuje.
5.3.9 Shrnuti

Vsechny organizace v¢etné Skoly pouzivaji informace jak pro vlastni potiebu, tak i
K jejich vyméné at’ uz mezi zaméstnanci nebo mezi dal§imi institucemi. Po tomto
Setfeni jsem dospél k nazoru, Ze informacni systém na této Skole sice pokryva vétsinu
informacnich potteb, ale presto jsou zde nékteré nedostatky a pozadavky ze strany
vedeni, které budou pfedmétem dané inovace. Neexistuje ani zadna obséhlejsi

dokumentace cel¢ infrastruktury informacniho systému Skoly.
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6 Zjisténi nedostatku a definice pozadavku

6.1 Informativni priuzkum

V ramci své bakalaiské prace jsem vytvofil dotaznik tykajici se povédomi
0 informa¢nim systému na vybrané skole. Zajimalo mé¢, jak jsou pedagogové a studenti
spokojeni se soucasnym technickym zazemim informac¢niho systému, zda si mysli, ze
jsou jejich data v bezpeci, zda znaji n¢jaké dil¢i architektury informaéniho systému

a piipadné¢ jestli by méli zajem 0 jeho inovaci.

Tento prizkum jsem vytvoril pomoci nastroje Google Forms. Rozeslal jsem ho
jednotlivym pedagogiim a studentim prostiednictvim jejich e-mailu. Celkovy pocet
respondentt ze strany pedagogt byl 37 a ze strany studentii 176. Pocet odpovédi od
obou cilovych skupin byl dohromady 71.

6.2 Vyhodnoceni prazkumu

Mezi studenty mi piisli odpoveédi od 29 % muzi a 71 % zen z celkového poctu
respondenttl. Nejcastéji zde byl zastoupen vek mezi 15-18 lety (67 %). Od pedagogt
mi pfislo celkem 13 odpovédi. Bylo zde zastoupeno 62 % muza a 38 % Zen nejcastéji

ve véku mezi 31-50 let (46 %).

Ob¢ skupiny se shodly na tom, Ze jim vyhovuje vybaveni pocitacovych stanic
pfisluSnym softwarem. Ani jedna skupina dotazovanych respondentli nezna jiny
informac¢ni systém neZz Bakalafi a nikdy se nesetkala se systétmem LMS Moodle.
Zaroven by se obéma skupinam libilo, aby byl takovyto systém vyuzit pro vyuku ¢i
k ukladani studijnich materiald a domacich tkoli. Obé skupiny dotazovanych

respondentl zaroven souhlasi se zavedenim piistupového a dochazkového systému.

Veskeré blizsi vysledky prizkumu naleznete v ptiloze. Snazil jsem se je ve své praci
VvV ramci inovace zohlednit, tak aby bylo dosazeno co mozna nejvyssi spokojenosti

z obou stran dotazovanych respondentt.
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6.3 Pro€ dochazi k nespokojenosti se sou€asnym

stavem

6.3.1 Nedostatky v sit'ové infrastrukture skoly

Ve Skole nejsou zcela vSechny pocitace (pifedevsim v kabinetech kantort) propojeny
do sité z diivodu nedostatecné kabelaze a sitovych zasuvek a slouzi tak pro off-line
rezim prace. Zejména V pocitacové ucebné se projevuje nedostateCna a zastarald
kabelaz. Studentské a ostatni pracovni stanice jsou nékolikrat roéné preformatovany
a dochazi zde k nové instalaci veSkerého softwaru, coz je zna¢né ¢asov€ naro¢né.

Nutné je uvazovat i 0 vymén¢ samotného serveru.
6.3.2 Pristup a dochazka

Skola postrada moznost zamezeni pfistupu neopravnénym osobam do budovy, coZ je
jeden z divodu nespokojenosti se sou¢asnym stavem. Zaroven by tak i rada zavedla

né&jaky automaticky monitoring dochazky studentd, ptipadné zaméestnanct.

6.3.3 Absence systému pro lepsSi spravu dat a vyukovych

materialt

Vhodnym zplisoben neni na §kole vyfeSena ani Sprava vyukovych materiald a vSe s tim
spojené. I pies soucasné feSeni, kdy jsou tyto materidly uklddané do sdilenych slozek,
jejichz strukturu vétSina zaméstnancti zna, by i sama Skola byla rada, kdyby méla
k dispozici uceleny systém pro ukladani riznych elektronickych materiald a do

budoucna i kK umoznéni vyuky prostfednictvim e-learningu.
6.3.4 Lidsky faktor

Jeden z mnoha nedostatki, které byvaji nej¢astéj$im problémem. At uz jde 0 nechut
zavadeéni novych technologii, nutnost vyssi pocitacové gramotnosti ucitelt ¢i jen jejich
pocit, Ze zapsat znamky nebo dochézku je pro n€ znacné€ ¢asové narocné, nas provazi

neustale.
6.3.5 Riziko poskozeni €i ztraty dat

Ve skole neni oSetfeno riziko neopravnéné manipulace S aktivnimi prvky sité¢ a miize
tak dochazet k naruSeni provozu sité i informaéniho systému. K naruseni provozu

mize stejné tak dojit i z divodu ztraty napajeni jelikoz soucasny router uplné postrada
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zalozni zdroj energie. Server svoji UPS ma4, ale je zastarald a neposkytuje jiz takovou
ochranu. Za problém povazuji i absenci néjakého systematického automatizovaného
zalohovani dat, ke kterému dochazi v tomto piipadé manualn¢ velmi nepravidelné

a neefektivné.

6.4 Specifikace pozadavku na inovovany informaéni

systém a rozvoj sit'ové infrastruktury

Vzhledem ke zminénym nedostatkim a pozadavkim, které jsem se dozvédél na
zakladg vlastniho Setfeni souc¢asného stavu, prizkumu a rozhovorem s vedenim $koly
a spravcem sit€¢ vyplyva nckolik zékladnich bodl na modernizaci informacniho

systému a S tim spojené sitové infrastruktury.

e Kazda pozadovana mistnost bude podle potieby obsahovat piivedenou kabelaz

se sitovou zasuvkou pro piipojeni pocitacové stanice.

e Cela sit’ bude vybavena takovymi modernimi pasivnimi i aktivnimi prvky,

které zajisti vyssi rychlost (aZ 1Gb/s) a propustnost sité, management sité.

e Vsechny aktivni prvky sit¢ vcetné¢ serveru budou zabezpeCeny proti
neopravnéné manipulaci tak, aby nedochazelo Kk naruSeni provozu sité

(odpojovani, ptepojovani).
e Server bude modernizovan.
e Pro urychleni zprovoznéni pocitact ve skole dojde k vytvoreni image stanic.

e Systém Bakalafi bude rozsiten 0 modul nabizejici spravu dochazky (pfistupovy

a dochazkovy systém Z-WARE).
e Bude zprovoznén systém LMS Moodle.

e Pedagogim bude nabidnuto Skoleni, kde bude piedstavena inovace

informacniho systému S ukdzkou ovladani danych soucasti systému.

e Veskera dilezita data budou pravidelné zalohovéana na server, ktery bude také

zalohovan na externi disk NAS.
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Vsechny dilezité prvky sit€¢ budou mit zalozni zdroj elektrického proudu, aby

bylo zabranéno ztrat¢ napajeni.

Kazda pocitacova stanice veetné serveru bude mit zapnuty firewall a bude
pravidelné aktualizovan antivirovy program pro ochranu pied nezddoucim

softwarem.
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7 Navrhinovace informacéniho systému véetné sit'ové

infrastruktury

Po provedeni analyzy a shrnuti vSech nedostatkli, véetné pozadavki, které byly
vysloveny ve spole¢né diskusi se spravcem ICT! a vedenim $koly, jsem se pokusil
navrhnout optimalni a hlavné komplexni feSeni. Zahrnuje nejen modernizaci
informaéniho systému 0 dalsi moznosti, ale i vylepSeni sitové infrastruktury, ktera se

projevila jako jednim z dilezitych bodii inovace k zabezpeceni spolehlivé spravy dat.

7.1 Urceni a popis mistnosti

Jednou z kli¢ovych oblasti dobte fungujiciho informacniho systému je stabilni sitova
infrastruktura, ktera takto tvofi jednotny celek. Dulezitou souéasti jsou tak i kabelové
rozvody. V soucasné dobé je pocet piipojnych mist (UTP zasuvky) v uréitych
mistnostech dostacujici. Jsou vSak prostory, kde tyto zasuvky chybéji jako napiiklad
nékteré kabinety kantor nebo v uéebné pro vyuku ICT. Proto je tieba stanovit pocet
pfipojnych mist v téchto mistnostech podle pozadovaného poctu pracovnich stanic

véetné rezervy pro instalaci dalSich pocitacli, moznosti pfipojeni notebookt apod.

Cislo mistnosti Nazev mistnosti Pocet pripojnych mist
104 kabinet 2
106 kabinet 2
108 ucebna vypocetni techniky 20
204 kabinet 2
206a ucebna 2
206b serverovna 4
208 kabinet 2
bez oznaceni odpocivarna 2
303 kabinet 2

LICT (Information and Communication Technologies) — Informaéni a komunikaéni technologie
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304 ateliér 4

Tabulka 1: Mistnosti s pozadovanym poctem novych piipojnych mist

Ateliér foto v pfizemi ma v soucasné dobé vybudovanu vlastni fungujici pocitacovou
sit’, U které jsem neobjevil zadné problémy. Ma vlastni switch napojeny na stavajici
sitovou zasuvku. Kabinet zastupce feditele ma 4 piipojnd mista — je zde umisténo vice
pocitact veetné pracovisté pro digitalizaci statnich maturit (DDT).

Skolni sit’ se tim oproti stavajicimu stavu rozsifi na celkem 100 piipojnych mist.
Vychéazim z potieb vyuky a z poctu vyuéujicich v kabinetech. Také jsem zohlednil

vysledky prizkumu. K dispozici bude potiebny pocet zasuvek v kazdém kabineté,

kazdé ucebné i ateliéru.

7.2 Zakladni pasivni prvky sité

7.2.1 Kabelaz a sit'ové zasuvky

Pro inovaci pocitacové sit€¢ bych pouzil propojovaci metalické kabely s klasickym
zakonc¢enim — konektorem RJ-45.

Vzhledem k pozadavktim na inovovanou $kolni sit’ je nejoptimalnéj$im a piijatelnym
feSenim jak z praktického, tak i cenového divodu u tohoto typu kabelu kategorie 5e ¢i

kategorie 6. Zaroven tak i pouziti pravé metalickych kabelt jelikoZz se jedna o prostory

staré budovy, jejiz stény jsou dost Siroké a zabranuji tak Sifeni bezdratového signalu.
Proto tedy navrhuji pouzit:

e Drat Datacom CATS5E, FTP, 305 m/box — obsahuje stinéni pro minimalizaci
elektromagnetické interference z okoli a je vhodny i do naro¢nych prostiedi se

silnym rusenim [8].

e Sitové zadsuvky Datacom, CATSE, STP, 2x RJ45, na omitku — obsahuje dvé
uhlové zditky pro RJ-45 konektory [7].

Jednotlivé kabely s koncovkami RJ-45 pro propojeni mezi prvKy sité a stanicemi

budou vytvofeny manualné¢ dle potieby.
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7.2.2 Ostatni pasivni prvky

Celou sitovou infrastrukturu bude dobré oproti stavajicimu stavu vybavit také
ostatnimi novymi pasivnimi prvky sité. U nekterych aktivnich prvkl neni oSetfeno
riziko poskozeni ¢i neopravnéné manipulace. Proto je potieba sit’ inovovat 0 tyto mnou

navrhovan¢ prostredky:

e Rozvadéc 19" RACK jednodilny 15U —1ze ho umistit na sténu ¢i stll, obsahuje
uzamykatelnd pfedni dviika ke znemoZznéni neopravnéné manipulace. Dale

jsou k dispozici horni, bo¢ni i spodni odvétravaci priduchy [1].

e Patch panel Datacom, 24x RJ45, piimy, CATSE, STP, 1U — vhodny pro
umisténi do racku, splituje vSechny pozadavky pro budovani sit€ se stinénymi

kabely v kategorii 5e [6].

7.3 Zakladni aktivni prvky sité

7.3.1 Switch

Béhem Setfeni sit€¢ vyplynulo, Ze je nutné vyfeSit pfedev§im nevyhovujici stav
V pocitacové ucebné. Domaci pétiportové switche, které mnohdy feSily problém

S ptipojnymi misty, bych nahradil jednim dvaceti étyt portovym switchem.
PoZadavky na novy switch jsem stanovil nasledovné:

e spolehlivost
e rychlost (gigabitovy ethernet)
e odolnost
e management
e reference
e cena
Dle pozadavki jsem do uzsiho vybéru zvolil dva srovnatelné switche. Jejich zakladni

Charakteristiky uvadim v tabulce ¢. 2.
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HP 2530-24G ZyXEL GS1900-24HP
Pocet portil 24 24
Piepinaci kapacita 56 Gb/s 52 Gb/s
Max. ptenosova rychlost 1Gb 1Gb
Spotteba 48 W 170 W
Cena 13939 K¢ 7200 K¢

Tabulka 2: Zakladni charakteristika switchii

Na zéakladé doporuceni odbornika jsem i ptes vyssi cenu nakonec zvolil prvni variantu
od spolec¢nosti HP. Jedna se 0 vysoce kvalitni zatizeni podporujici pienosovou rychlost
az 1 Gb/s a lze ho konfigurovat pomoci vestavéné¢ho konzolového sériového portu
prostfednictvim ptikazové tadky, webového prohlizeCe nebo prostfednictvim

konfigura¢niho menu [13].

T

Obrazek 2: Switch HP 2530-24G [13]

7.3.2 Router

Router fungujici v soucasné dobé se sitovym operacnim systém Linux Gentoo
Zabezpeéujicim routovani, pfesmérovéni a firewall je vyhovujici. Pokud nedojde
vymén¢é neuvazuje. Nicmén¢ jednou z mych zvazovanych moznosti v ramci inovace

je tento router virtualizovat v ramci virtualizace nového serveru.

7.4 Sit WLAN

Na skole v soucasné dob¢ bezdratova sit’ neexistuje. Po dohodé s vedenim a spravcem
ICT jsem dosel k nazoru, Ze Skola v soucasné dobé tuto sit’ prozatim nepotiebuje.
Pokud bude inovovan stavajici stav podle mého navrhu, pokryje to témet veskeré
nedostatky v soucasné Skolni siti. Kazda ucebna, kabinet i kancelai bude mit
k dispozici pfistup K internetu prostiednictvim pocitacové stanice. Vzhledem

k uméleckému zaméteni Skoly, pii kterém se technické obory (vyuzivajici ICT)
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vyucuji jen ziidka, také neni nutné ani zaddouci, aby byla bezdratova sit’” prozatim
realizovana. Vzhledem Kk prizkumu, ktery jsem provedl, jsou pedagogové
v nadpoloviéni vétsin¢ se souCasnym stavem spokojeni, i kdyZ by bezdratovou sit’
ocenili pfedevsim studenti. Pokud se Skola v budoucnu rozhodne pro komplexnéjsi
vyuziti moznosti e-learningu, bude tak potieba, aby byli studenti pfipojeni K internetu
na svych zafizenich i béhem vétsi ¢asti vyuky. Vzhledem K investi¢nim nakladim
navrhuji, aby pak bylo na realizaci bezdratové sit€¢ vypsano vybérové fizeni

a vypracovan konkrétni odborny navrh.

Na rozdil od mého navrhu na zlepSeni stavajici sit¢, kdy jde pouze o rozsifeni
piipojnych mist @ modernizaci nékterych prvka by u bezdratové sité Slo 0 jeji nové
celé vybudovani. V ramci této bakalaiské prace by byl jen samotny navrh zna¢né

casov€ narocny a vydal by na samostatnou zdvérec¢nou praci.

7.5 Novy server

Kli¢ovym bodem celé skolni pocitatové sité je urCité server — zatizeni, které poskytuje
pozadovana data a sluzby. Snadno lze pak ziskat ptistup K tiskarn€, aplikacim nebo

jinym sluzbam.

WEBO\_IE STRANKY
SKOLY

PC - LINUX GENTOO
ROUTER - FIREWALL

Obrdzek 3: Soucasné rozlozeni shizeb informacniho systému
Pro skolu je nutné zakoupit novy server. Mym ptivodnim zamérem pii feSeni jeho
modernizace bylo, naistalovat ho s jednim serverovym opera¢nim systémem Windows
Server Standard 2008 R2, na ktery Skola v soucasné dobé¢ vlastni licenci. Ten by pak
poskytoval sluzby pro nové rozlozeni informac¢niho systému. Vzhledem k mnozstvi

v

a robustnosti zvazovanych sluzeb s ohledem na stabilitu by bylo vSak vyhodnéjsi je
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rozdélit do nékolika serverti. Proto jsem se spole¢né se spraveem ICT nakonec rozhodl

vyuzit virtualizace.

Miuzeme fict, Ze se jednd 0 oddéleni zdroji (CPU, operacni pamét’) od fyzickych
komponent. V nasem ptipad¢ bude vyuzita tzv. plna virtualizace. Umoziiuje nam na
jednom fyzickém serveru paralelni béh n¢kolika operacnich systému vedle sebe, aniz
by se vzajemné ovlivitovali. Hardware (zdroje) je soucasné pro tyto virtualni servery
simulovan hypervizorem. Cely tento proces nam tak umozni snizeni nakladii na energii

a spravu IT i jednodussi zalohovani a obnovu aplikaci [41].

Server zaroven navrhuji umistit do specialni uzamc¢ené mistnosti (serverovna), kam

bude mit ptistup pouze spravce sité.

V zévislosti na tomto ndvrhu bylo také nutné se se spravcem domluvit, do jaké miry
je schopen zajistit provoz a spravu serveru. Dozvédél jsem se, Ze jiz n&jaké zkuSenosti
s virtualizaci ma a ani z ¢asovych divodi by to pro néj nemél byt Zadny problém.

Abych tedy splnil pozadavky Skoly a zaroven navrhnul nejefektivné;si a nejlepsi feseni
reorganizace sluzeb v ramci inovovaného informacniho systému, rozhodl jsem se

vypracovat u tohoto problému dvé varianty navrhu.

Pro levnéjsi variantu byly do uzs§iho vybéru zvoleny servery od firmy Hewlett Packard,
Dell a IBM. Vzhledem k témé&f totozné konfiguraci, tak rozhodla piedev§im cena.

Vybral jsem server HP ProLiant ML310e Gen8 v2 s nasledujici konfiguraci:

e Procesor: Intel Xeon E3-1220v3 — 4 jadra; 3,1 GHz
e Operacni pamét: 8 GB DDR3
e HDD:1TB-RAIDO, RAID 1, RAID 10

e

lp wumms-:0)
1

Obrdzek 4: HP ProLiant ML310e Gen8 v2 [14]
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U drazsi varianty byly poptavany servery opét od spole¢nosti IBM, Hewlett Packard
a Dell. Nakonec jsem piedevsim z cenového duvodu zvolil server HP ProLiant

ML350e Gen8 v2 v nasledujici konfiguraci:

e Procesor: Intel Xeon E5-2420 v2 — 6 jader; 2,7 GHz
e Operacni pamét: 32 GB DDR3
e HDD:4TB-RAIDO, RAID 1, RAID 5

U obou variant jsem jako zaklad virtualizace zvolil virtualiza¢ni nastroj VMware ESXi
5.5.

Pivodné jsem zamyslel predevS§im z diivodu sniZeni nakladl vyuzit bezplatnou verzi
tohoto zvoleného virtualizacniho nastroje, kterou jsem zaroven pro testovani
nékterych sluzeb vyuzil. Narazil jsem vSak na nékteré nevyhody oproti placené verzi.
U placené verze tohoto produktu je nabizena za pfislusny roc¢ni poplatek dvaceti
¢tythodinova technickd podpora, dale pak moZnost automatického zalohovani
jednotlivych virtualnich stroji na tirovni hypervizoru, moznost bezpe¢né¢ho ukonceni
provozu pomoci zalozniho zdroje UPS nebo migrace serverti mezi fyzickymi stroji.
Z tohoto diivodu jsem se tak nakonec U obou variant rozhodl vyuzit placenou verzi

softwaru VMware.

Pro vytvofeni virtudlnich stroji, které budou poskytovat zvolené sluzby, mizeme

vyuzit napt. VMware vSphere Client.

U levngjsi varianty virtualizovaného serveru navrhuji vytvofit tfi virtudlni stroje. Jeden
s instalaci serverového operacniho systému Ubuntu a zbylé s instalaci Windows Server
Standard 2008 R2. Tyto virtudlni stroje budou poskytovat zvolené sluzby, v ramci

nového rozloZeni informac¢niho systému, podle mého navrhu viz obrazek €. 5.

Cast této konfigurace jsem testoval na zaptjéeném serveru HP ProLiant ML 110G6
obsahujicim ctyf jadrovy procesor Intel Xeon s frekvenci az 2,4 GHz, 8 GB DDR3
operacni paméti a S velikosti pevného disku 1 TB. Pro tyto ucely jsem nainstaloval
bezplatnou verzi navrhovaného virtualizacniho nastroje — VMware vSphere
Hypervisor. Na jednotlivych virtudlnich strojich jsem zéaroveini odzkousSel instalaci
sluzeb Active Directory a DNS, déle pak také instalaci a zékladni konfiguraci systému

LMS Moodle.

U této varianty pocitdm zaroven se zachovanim stavajiciho routeru (separatni
pocitacova stanice).
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PC - LINUX GENTOO
ROUTER - FIREWALL

LINUX UBUNTU
MOODLE

WEBOVE STRANKY
SKoLY

Obrazek 5: Reorganizace sluzeb — levnéjsi varianta

Drazsi varianta pocitd opét se stejnou placenou verzi zvoleného virtualiza¢niho
nastroje. Do této varianty navrhu bych zaroven zahrnul i virtualizaci stavajiciho
routeru. Prvnim virtudlnim strojem by tak byl virtualizovany soucasny router
zabezpecujici routovani, pfesmérovani a hlavné firewall. Dalsi stroje bych navrhoval
s instalaci Ubuntu a Windows Server Standard 2012 pro poskytovani pozadovanych

sluZeb opét podle mého névrhu viz obrazek ¢. 6.

Vzhledem k novému serveru a rozlozeni sluzeb je také nutné pocitat S Upravou
konfigurace a nastaveni routeru podle zvolené varianty. Projevilo by se to pfedevsim
po finan¢ni a Casové strance, jelikoz je router ve vlastnictvi poskytovatele internetu.
Tento problém jsem S nim konzultoval a bylo mi feceno, ze jsou schopni takovéto

sladéni sité provést béhem jednoho dne.
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LINUX GENTOO
ROUTER - FIREWALL

LINUX UBUNTU
MOODLE

WEBOVE STRANKY
SKOLY

Obrazek 6: Reorganizace sluzeb — drazsi varianta

7.5.1 Adresace sité
Cela adresace sité bude ptizptisobena jeji inovaci.

IP adresa vSech pracovnich stanic V siti Skoly bude tfidy C ve verzi IPv4 (32 bitové

¢islo). Takovéto adresy se budou sklddat ze dvou ¢asti:

a) sitové — 24 bitu,
b) identifikacni — 8 bitt pro identifikaci koncovy zatizeni.

Z takto vygenerovanych unikétnich IP adres nalezneme 28 riiznych variaci jedni¢ek
a nul, coZ umozni vznik 254 IP adres dostacujicich pro cca 90 PC v inovované $kolni
pocitacove siti.

10.0.0.0-10.0.0.255/24 — kazda z téchto privatnich siti ma adresni rozsah x.y.z.0-
X.y.z.255

(X.y.z.0 = adresa sité; x.y.z.255 = broadcast) — tyto 2 adresy se pro adresovani

koncovych zafizeni nepouzivaji.

7.6 Informacéni systém a jeho diléi architektury

Po zdarném vyteseni nedostatkil v sitové infrastrukture, ktera sice neni Uplné zavisla

na informa¢nim systému $koly, nicméné S nim izce souvisi, je mozné pristoupit K asi
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dle mého nézoru dalsi nejstézejnéjsi oblasti inovace na této Skole. Je jim rozsifeni
stavajiciho stavu 0 pristupovy a dochazkovy systém nebo Uceleny systém hlavné pro
spravu vyukovych materiala ¢i domacich ukold. Vse by mélo byt vyfeseno tak, aby
byl vyuzit co nejefektivnéji stavajici informacni systém, aniz by musel byt zavadén

systém novy.
7.6.1 Skolni agenda

Soucasti serveru bude opét program Bakalati pro vedeni Skolni agendy, ktery zlstane
I se vSemi jeho moduly zachovan z piivodniho serveru. Bude opét nastaven tak, aby
zvladal i praci S vyuzitim internetu. VSichni budou mit moznost sdilet informace

(prospéch, rozvrh hodin atd.) mimo Skolu.

Navrhuji, aby kromé sluzeb DHCP a DNS ziistala na serveru podle sou¢asného stavu
zachovana i sluzba Active Directory. Bude opét zabezpecovat Gcty a pristup uzivatelt

vcetné pridéleni slozek pro ukladani dat.
7.6.2 Pristupovy a dochazkovy systém

Jelikoz se ve své bakalarské praci zaméruji také na hledisko zabezpeceni, ptistupovy
a dochazkovy systém je kromé spravy dat a monitoringu dochazky studentl
a zaméstnanci jednim ze stéZejnich prvki zabezpeceni. Slouzi K zabranéni
neopravnéného pristupu do budovy a prostor skoly coz je v dnesni dobé vice nez
zadouci. Hlavné, kdyz vezmeme V potaz nedavné udalosti, jakymi byla naptiklad

tragédie z fijna roku 2014 ve Zd’aru nad Sazavou?.

Vzhledem k tomu, ze se nepfedpoklada vymeéna soucasného systému Bakalafi, ktery
pokryva vétsinu pracovnich tukont, navrhuji vyhodné vyuzit jeho potencial pro inovaci
vztahujici se k dochazkovému systému.

Dnes je diky spolupraci vyvojari tohoto systému S jinymi spole¢nostmi mozné zavést
efektivni spravu a monitoring dochdzky oboustrannym propojenim mezi ptistupovym

a dochdzkovym systémem a systémem Bakalafi.

Jednou z takovych mozZnosti je pfistupovy a dochazkovy systém firmy Z-WARE.

Tento systém navrhuji pfedevsim proto, ze je na webovych strankach zafazen mezi

2 7ena zatutoéila nozem ve zd'arské $kole, jeden student zemiel. Aktualne.cz [online]. 2014 [cit. 2014-
10-27]. Dostupné z: http://zpravy.aktualne.cz/regiony/vysocina/ve-skole-ve-zdaru-nad-sazavou-je-
policie-setri-nasilny-cin/r~29bf0198537611e4b6ba002590604f2¢/
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oficialn¢€ podporovanymi partnerskymi systémy samotnymi tviirci systému Bakalafi.
Jelikoz je v praxi jiz na dany systém napojen a odzkousen, usetii se zaroven i potiebny

¢as na jeho zavedeni.
7.6.2.1 Popis systému Z-WARE

Databaze dochazkového systému — méla by byt umisténa na stabilnim stroji, nejlépe
vybaveném zdloznim zdrojem. Podporuje souborovy pfistup, kdy jsou data ulozena
v tabulkéch .dbf na libovolném souborovém serveru umoziujicim soucasny piistup
vice uzivatell prostiednictvim pocitatové sité. Podporované operaéni systémy jsou
Windows, Linux/Unix, Novell atd. Pokud je k dispozici SQL server vyznauje se
provoz dochazkového systému vyssi bezpecnosti a spolehlivosti. Systém umoznuje

provoz na Microsoft SQL Server, MySQL, PostgreSQL a Oracle [43].

Dochazka M. S. O. Server (DServer) — zpracovava pruchody z tidici jednotky tak, aby
byly viditelné z klienti. V pfipad¢é propojeni se systémem Bakalafi synchronizuje

databaze (nacita osoby, odesila informace 0 prichodech) [43].

Ridici jednotka iREX — pomoci PHP skriptii na webovém serveru pii &ipnuti ovéfuje,

zda muze ¢i nemize zaznamenat prichod do databaze, piipadné oteviit dvete [43].

Server

Web Server
+ PHP

Obrdzek 7: Systém Z-WARE [43]
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7.6.2.2 Dochazkovy terminal iREX

Po hardwarové strance jde 0 zafizeni vybavené klavesnici, grafickym displejem
s rozliSenim 128 X 64 bodu a ethernetovym rozhranim pro komunikaci s PC. Vyhodou
klavesnice je také jeji samolepici maska, kterou je mozno Vv piipad¢ posSkozeni
vymenit. Je mozné vytvofit i specialni druhy podle pozadavku. K tomuto terminalu je
mozné pfipojit rizné druhy Ctecich zatfizeni (integrovana bezkontaktni ctecka, ¢ipova
karta, klicenka). Terminal je mozné vyuzit i K otvirani dvefi, odblokovani turniketi
nebo jinych zafizeni. Lze ho i vyuzit K elektronickému zabezpecovacimu systému pro
zalarmovani budovy ptimo z dochazkového terminalu, odblokovani alarmu osobnim
pinem zadanym na klavesnici terminalu. Terminal pracuje pln¢€ v on-line rezimu a je
ovladan tidicim PC (server, uzivatelsky pocitac). Jednotlivé informace zobrazené na
displeji termindlu jsou synchronizovany s fidicim PC (aktudlni cas). Terminal
komunikuje sam s databazi. V ptipadé vypadku databaze se ptepne od off-line rezimu
a v moment¢ obnoveni komunikace nacte veskera data ze své paméti zpét do databaze.
Snimac pro bezkontaktni identifikaci je integrovan pod klavesnici terminalu. Je mozné
K nému pfipojit i externé patici pro snimani magnetickych karet nebo karet s ¢arovym
kodem. Veskera data jsou okamzité odesilana a ukladana na uzivatelském PC, k cemuz
termindl vyuzivd komunikaci prostfednictvim klasické sitové ethernet sbérnice
a protokolu TCP/IP. K terminalu je obvykle pfipojen elektromagneticky dveini zamek

nebo jina forma piistupu (turniket, zavora, atd.) [42].

f i

I !

Obrdzek 8: Termindl iREX [42]

7.6.2.3 Pristup a dochazka

Ptistup do budovy mize byt spravovan pomoci tzv. ¢asovych zén pfiistupu ¢i
pristupovymi skupinami. Kazda skupina tak nese informace 0 ¢asech, kdy po ptilozeni

¢ipu ke ¢tecce milize nebo nemuize povolit terminal piistup (oteviit dvete, zavoru,
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apod.). Tyto skupiny je mozné piid€lovat zaméstnancim nebo studentim. Pro
univerzalni pfistup slouzi tzv. master karta, kterd umozni trvalé odemceni nebo
zamceni. Pristup je tedy vzdy omezen podle prav uzivatel. Samotné nastaveni

terminalu je umoznéno specialni ¢te¢kou [10].

V ramci inovace navrhuji tedy na skole u hlavniho vstupu do budovy umistit terminal
zabezpecujici vstup spolecné S elektromagnetickym dveinim zamkem. Kazdy ze
studentl a zaméstnanct bude mit pridélenu vlastni kli¢enku se zabudovanym ¢ipem,
kterou bude ptikladat k externi bezkontaktni éte¢ce zabudované v terminalu. Ten bude
kromeé téchto dat umoznovat i zaznamenani jednotlivych kont pieruSeni pracovni doby

zaméstnancl pomoci termindlové klavesnice.

Vzhledem k lepsimu zabezpeceni bych nenavrhoval, aby byl piistup realizovan
pomoci ¢asovych zon. Do budovy se tak dostane pouze ¢lovek vlastnici piislusny Eip,
ktery mu umozni jednotny vstup. V ptipadé, ze bude nutné povolit vstup nékomu
jinému, bylo by dobré k terminalu umistit zvonek s hlasovym vystupem. Pokud by
bylo potfeba umoznit trvaly pfistup do budovy z divodu navstévy rodict pfi
probihajicich tfidnich schuizkach nebo pfi dni otevienych dvefi, skolnik bude vlastnit
JiZ zminovanou master kartu, kterd mu umozni trvalé odemceni budovy a poté jeji

nasledné zamceni a vraceni do bézného provozu.

Obrazek 9: Klicenky se zabudovanym cipem [43]

7.6.2.4 Evidence do systému
Import zaznamu o dochazce

Dochazkovy systém Z-WARE pfistupuje pii importu piimo do databaze Bakalafi.
Pokud systém pracuje s daty v tabulkach .dbf je pfistup realizovan na souborové irovni
do tabulek zaci.dbf a ucitele.dbf. Pokud Bakalafi pracuji s daty na SQL serveru,
pristupuje k nému dochazkovy systém pies ODBC rozhrani® [29].

3 ODBC (Open Database Connectivity) — slouzi pro spojent klientské aplikace a databazového serveru
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Diky propojeni pfistupového a dochazkového systému Z-WARE se systémem
Bakalari, ziskame veskeré potifebné tidaje studentti a uciteltl. Po prvotnim zakladnim
nastaveni provedeném firmou jsou udaje importovany do Bakalaft zcela automaticky.
Neni tedy nutné zaddvat nové osoby a zmény osobnich dajti do obou systému. Tento
autoimport je mozné nastavit S libovolnou periodou (1x denn¢, kazdou hodinu, atd.)
[29].

Export zaznamul o dochazce

K pfedavani tidajii 0 dochazce jsou V systému Bakalafi vytvoreny dve specialni datové
tabulky. Prvni tabulka identifikuje zafizeni, ptes které je mozné pomoci ptistupového
¢ipu zaznamenat prichod. Specifikuje tzv. hlavni zafizeni, které oznacuje skute¢ny
zacatek a konec pfitomnosti ve Skole/budové. Tabulka je udrzovdna automaticky

a spravce systému S ni do styku nepftijde [29].

Druha tabulka v systému Bakalaii obsahuje zaznamenané exportované pruchody.
Jednotlivé zadznamy obsahuji c¢as, smér pruchodu (pfichod/odchod), zafizeni
(terminal/snimaé/zamek) a interni kod osoby (mj. odliSuje existujici osoby od nové
evidovanych osob). VSechny tyto tidaje jsou nasledné vyuzity K zobrazeni piitomnosti

v modulu T#idni kniha a webové aplikaci systému Bakalaii [29].

I ptesto, ze jsou oba systémy (Ptistupovy a dochazkovy systém Z-WARE a Bakalafi)
propojeny, jsou na sob& nezavislé. Pokud dojde k vypadku jednoho systému, funguje
druhy systém bez omezeni, pouze nebudou docasné dostupna data z nedostupného
systétmu. Az dojde Kk odstranéni problému, nepfenesena data budou automaticky

importovana/exportovana [29].

Coda 0@ v ANES A6 RRET A-A-8- 7

[ ] @ 0 TR 6 e

Grery - 125 | Stheds - 185, | Comteke- 195 | poeek- 205 |
AT T
Tiranc

Obrazek 10: Dochdzka v systému Bakaldari [29]
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Pokud tedy student na zvolené skole projde vstupnimi dveimi, ihned se jeho pfichod
¢i odchod zaznamena do databaze Bakalatt i jejich webové aplikace. Tudiz i rodice
budou moci kontrolovat dochazku svych déti. Navrhoval bych, aby byl systém doplnén
i 0 moznost odesilani zprav na e-mail ¢i prostfednictvim SMS 0 nepfitomnosti studenti
z davodu odhaleni napt. pozdnich ptichodl ¢i zaSkolactvi. Zaznamendni
ptichodu/odchodu by bylo vhodné zavést samoziejmé i pro zaméstnance z diivodu
kontroly jejich pracovni doby nebo pokud se Skola pozdé&ji rozhodne 0 rozSifeni

systému. Systém Z-WARE totiZ nabizi i roz$ifeni v podob¢ exportu do Géetnictvi.

Pti monitoringu dochazky zaméstnanci je vSak tfeba si uvédomit, do jaké miry
stanovy vedeni $koly dochdzce zaméstnancti prioritu. To znamena, co vSechno budou
muset zaméstnanci V rdmci dochdzky oznamovat (lékat, dovolena, obéd, jina
pedagogicka ¢innost, apod.). Je tfeba uvazZovat 0 subjektivnich nazorech jednotlivych
zaméstnanct, kterym se muize zdat sledovani jejich kazdého pohybu v ramci Skoly
neadekvatni a mize zde tak vzniknout jistd nazorova odchylka. Toto je vSak lidsky
faktor a u kazdé inovace ¢i zmény se to da predpokladat. Je proto tfeba nalézt vzdy

néjaky kompromis vyhovujici pozadavkiim obou stran.
7.6.2.5 DalSi vyuziti

Vyhodou celého systému Z-WARE je jeho univerzalnost a jednotnost. Pokud klient
vyslovi zdjem 0 jeho rozsifeni, tvlrci takovyto poZadavek respektuji a snazi se co
nejvice systém piizpisobit na miru uzivateli a jeho pozadavkiim. Stejné tak je tento
systém mozny aplikovat i na jiné informacni systémy pouzivané Sskolami. Spole¢nost
Z-WARE integruje sviij systém stejné jako do Bakalarid také napt. do systémti SAS ¢i
Skola OnLine [43].

Jelikoz se zabyvam prostftedim Skoly, tak kromé dochazky napojené na systém
Bakalafi je mozné dle tvlirct tento systém rozsifit napiiklad i 0 modul rezervace. Ten
slouzi pro rezervaci pristupu do télocviény, dale pak i jako digitalni hodiny pro
signalizaci prestavek, ptipadné ho lze vyuzit i k otevirani nékolika dvefi najednou
pomoci specialni ¢tecky ¢i k omezeni pristupu do vytahu nachazejiciho se v prostorach

Skoly.
7.6.3 Systém pro fizeni vyuky

V soucasné dob¢ slouzi kK poskytovani informacnich zdroji pro vyuku pouze systém

sdilenych slozek v ramci Skolni pocitatové sité (Skolni intranet) jejichz strukturu
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vétSina zaméstnanct zna. Sama Skola by ale byla rada, kdyby méla k dispozici uceleny

systém na bazi LMS*,
7.6.3.1 LMS systémy a jejich ucel

Takovéto systémy slouzi pro fizeni vyuky podporované informacnimi
a komunikacnimi technologiemi a integruji mnoho uziteCnych nastroji pro
komunikaci, fizeni studia a zpfistupnéni vyukovych materiald. Z téchto systémil

muzeme jmenovat napi. Microsoft Class Server, Moodle, ATutor [24].

Moderni LMS systémy poskytuji nescetné moznosti, jak zefektivnit vyuku
prostiednictvim vhodné distribuovanych informacnich zdroji a zaroven nejsou zavislé
na konkrétnich pocitacovych ucebnach. Diky této nezavislosti na misté provozovani
v dobé€ internetu jsou dostupné z kteréhokoliv pfistupového bodu. Jejich koncova
forma pro uZivatele je reprezentovana systémem webovych stranek, tudiz nejsou nijak
hardwarové naro¢né a lze je obsluhovat na kterémkoliv zafizeni S béZznym webovym
prohlizeCem vcetné tabletu ¢i chytrého telefonu. Odpadaji tak naklady nutné na
pofizeni specialniho softwaru. S tim, ze jde pravé o formu béznych webovych stranek,
jsou tyto systémy jesté vice pristupné pro vetejnost, studenty ¢i pedagogy Vv ramci
webové prezentace Skoly. Jednim z hlavnich pfinost pro skolu je pak moznost tvorby
uceleného elektronického archivu vyukovych materiald, ale | vypracovavani ukolt od

studentti a jejich klasifikace nebo vyhodnocovani vytvarenych testi [24].

Dnes uz se nejedna jen 0 produkt vhodny pro podporu vyuky v oblasti ICT, ale
0 komplexni systémy nabizejici intuitivni moZnosti pro distribuci informaci ke
koncovému uzivateli poskytujici i zpétnou vazbu. Nejsou uréeny jen pro vyuku
informac¢nich technologii, ale najdou své velké uplatnéni i v ostatnich vyucovanych

predmétech [24].

Charakteristickym znakem LMS systémi je distribuce vyukovych material zpravidla
vV bézn¢ dostupnych formatech (PDF, HTML, MP3). Déle je tu moznost automatické
klasifikace prace studenttl, jako je napi. automatické ohodnocovani testi na zakladé
parametri pedagoga. Tomu samoziejmé neni odepten ani individudlni ptistup K testim
pro vlastni hodnoceni. Tyto systémy jsou vhodnym planovac¢em zadani prace. Dokazi
Vv urcity Cas zptistupnit dany obsah a zaroven pro néj stanovit dobu, po kterou je mozné

ho prohlizet ¢i upravovat. Jednim z mnoha vyhod je pak automatickd archivace dat

4 LMS — Learning management system — systém pro fizeni vyuky
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a budovani rtznych statistik (klasifikace zakl, Cetnost pfistupti K jednotlivym
materialim atd.). Vesker¢ vytvotené studijni materidly a e-learningové kurzy vytvareji

rozsahly a organizovany archiv dat [24].

Je tfeba si samoziejm¢ uvédomit, Ze i pies nesporné vyhody jakymi je pravé piistup
studentl a uciteldi nezavisle na misté¢ a case, moznost sledovani aktivity zakt, rozvoj
metod uceni a kompetence zaki | samotné zefektivnéni komunikace a spoluprace, ma
LMS i nékteré nevyhody. Muzeme K nim fadit napf. primarni orientaci jejich vyuziti
spise na stfednich a vysokych skolach, riziko eliminace ucitele nebo mylné povédomi

0 moznosti nahrazeni klasické vyuky e-learningem [25].
7.6.3.2 LMS Moodle

Po vzajemné dohod¢ s vedenim a spravcem ICT navrhuji rozsifit informacni systém
Skoly o LMS Moodle. Piedevsim diky svému uzivatelsky ptivétivému rozhrani,
dostupnosti a intuitivnimu zptisobu tvorby vyukovych materiald patii mezi ty nejlepsi
LMS systémy. Jde o0 softwarovy balicek pro podporu vyuky S vyuzitim e-
learningovych kurzi dostupnych prostfednictvim internetového prohlizece. Moodle je

Sifen bezplatné jako svobodny a otevieny software pod licenci GNU GPL® [11].

Pro vytvafeni kurztt v Moodlu je k dispozici fada standardnich nebo rozsitujicich
moduld, jejichz nastaveni lze dale ptizptisobovat v zavislosti na obsahu a situaci. Do
kurzi lze vkladat studijni materialy ve formé HTML stranek nebo jinych soubori ke
stazeni. Nabizi vytvafeni ukolt pro ucCastniky kurzu, diskuznich for s moZnosti
odebirani pfispévki e-mailem, rdzné automaticky vyhodnocované testy, slovniky

a databaze, ankety a jiné [26].

Diky vSem témto moznostem tak Skola ziska k dispozici uceleny systém pro ukladani

riznych vyukovych materialti a zadavani domécich ukolii véetné jejich hodnoceni.

Moodle je vytvoren Vv jazyku PHP a svoje udaje uklada do databaze. Je primarné
vyvijen pod opera¢nim systémem Linux v kombinaci s webovym serverem Apache
a databazovym serverem MySQL. Jde zaroven 0 doporuc¢enou konfiguraci pro nové
instalace Moodlu [11]. | z tohoto divodu proto navrhuji vyuzit K instalaci primarné
server s operacnim systémem Linuxového typu. Pfi mnou navrhovanych moZnostech

to tak zajisti vysokou stabilitu a témét bezproblémovy provoz. Samoziejme je mozné

5> GNU General Public License — software je chranén autorskym pravem, ale je mozné ho volné
instalovat, §ifit i modifikovat
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Moodle provozovat i na jinych operacnich systémech (Windows Server, Solaris)
ptipadné databazich (MSSQL, Oracle), kde je jeho funkcnost také pravidelné

testovana. Volba vzdy zavisi na moznostech a zkusenostech spravee systému [11].

Jednou z mozZnosti je také vyuziti webhostingu. Jedna se 0 nejlevnéjsi variantu pro
zprovoznéni tohoto systému. U této moznosti je ale nutné se nejdiive seznamit
S nabizenymi sluzbami webhostingového partnera vzhledem ke specifikacim systému

Moodle [11].

Navrhoval bych, aby byl syst¢ém Moodle naistalovan na virtualni stroj se serverovym

opera¢nim systémem Linux Ubuntu na novém serveru. I proto, ze doporucovanou

kombinaci pro Moodle je Linux + Apache + MySQL + PHP (LAMP) [11].

Podrobny navod jak provést instalaci v¢éetné zakladni konfigurace najdeme v odborné

literatufe nebo na oficidlnich webovych strankach www.moodle.org. Tento proces

jsem zaroven odzkousel na zapijceném serveru. V dobé, kdy jsem takto Cinil, byl

Moodle ve verzi 2.8.5.

Vzhledem k tomu, ze jsou V Moodlu veskeré kurzy povinné organizované do kategorii
bych navrhoval, aby byly vytvofeny jednotlivé kategorie po studijnich oborech. V nich
by byli jednotlivé podkategorie po ro¢nicich. Také navrhuji vytvoftit specialni kategorii
pro ukladani riznych soubort ke stazeni (zadost 0 uvolnéni z vyuky, pokyny Skoly,
apod.), které jsou v soucasné dobé¢ k dispozici na webovych strankach $koly. Mohli by
se tak pfesunout zaroven do tohoto systému, kde by S ostatnimi dokumenty tvofili
jednotny celek. Jistou vyhodou by mohla byt kromé jiného i sekce Novinky na titulni
strance. Lze ji vyuzit jako elektronickou néasténku, kam by méli moZnost pfispivat
vSichni zaméstnanci $koly a informovat tak studenty o akcich $koly, novinkach

a jinych sdélenich.
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Moodle Stredni uméleckopriimyslové Skoly sv. Anezky Ceské

me Novinky stranek

Test zprovoznéni vjukového systému LMS Moodle
Mt - Criek n 2015 1224

2o oset

Tent Moode b bakaliteké peace jako testinstalace konfisu

Kategorie kurz(

Ostatni
~ U2ita maiba

» U2ith fotografie a média

» Scénicka a vystavni tvorba

» Graficky design

» Vjtvarné zpracovani keramiky a porcelnu
» Plastickd tvorba

» Kamenosocharstvi

Obrdazek 11: Test zprovoznéni LMS Moodle

Z pruzkumu, ktery jsem provedl, jsem zjistil, ze vétSina studentl i pedagogti S timto
systémem zkuSenosti nemd. K vyfeSeni tohoto problému samoziejmé¢ navrhuji
zorganizovat Skoleni pro zaméstnance, kde jim bude nadzorn¢ vysvétleno, jak dany
systém obsluhovat alespont v zdkladni uZivatelské dovednosti, pfipadné jim bude
doporucena vhodn4 literatura. Zarovenl bych navrhoval vyuzit n€kterou z hodin vyuky

ICT k ukazce studentiim, jak Moodle obsluhovat a co jim nabizi.
7.6.4 Velkoplo$Sna obrazovka

Mym plivodnim zamérem bylo navrhnout, aby byla v prostorach Skoly umisténa
multimedialni velkoplo$na obrazovka zahrnujici informace K vyuce a slouzila tak jako
forma elektronické nasténky. Dozvédél jsem se, ze Skola jiz touto obrazovkou
vybavena jednou byla v prostorach odpocivarny. Poskytovala informaéni sluzby
(Skolni informaéni kanal — www.sikcz.cz). Skola v§ak nebyla s jeji ¢innosti spokojena
predevsim kvili ¢asté poruchovosti a vysokym poplatkiim provozovateli systému. I
proto jsem se se Skolou dohodl, Ze zatim tato multimedialni obrazovka nebude
realizovana. Nicméné vzhledem K inovaci, kterou navrhuji, bude Skola pro jeji
zavedeni pfipravena. Pokud by tedy zménila nazor a nasla ve svém rozpoctu dostatek

financi, navrhuji vyuzit napi. nabidku firmy AV Media se syst¢émem Adtraxion.

Jedna se 0 systém pro spravu a distribuci multimedialniho obsahu na zobrazovace
umisténé prave tieba v prostorach Skoly. Obrazovka miiZze byt rozdélena na vice oken,
které mohou obsahovat rizny multimedialni obsah (prace studentll) nebo informace
k vyuce (suplovani, rozvrh hodin) apod. VSe je pak spravovano pomoci centralniho
pocita¢e s danym softwarem (Adtraxion Manager a Adtraxion ptehravac) pfiCemz

komunikace probiha prostfednictvim standardni pocitacové sit¢ LAN/WAN [17].

45



NAVRH INOVACE INFORMACNIHO SYSTEMU VCETNE SITOVE INFRASTRUKTURY

7.7 Zabezpec€eni sité a informaéniho systému

7.7.1 Firewall

Nedilnou soucasti celé infrastruktury a zabezpeceni by mél byt i dostate¢ny firewall
zabranujici jakémukoliv priniku zvenci. Takovyto firewall bude realizovan podle
zvolené konfigurace v ramci modernizace sluzeb (viz obrazek ¢. 5 nebo obrazek ¢. 6)
a spravovan poskytovatelem internetu. Jakozto vlastnik provede veskeré potiebné

konfigurace a nastaveni.
7.7.2 Antivirova ochrana

Kromé¢ firewallu je dulezitou souéasti zabezpe€eni i ochrana na tirovni pracovnich
stanic. Proto navrhuji na v§echny pocitace nainstalovat n&jaky freewarovy antivirovy
program (napi. Avast Free Antivirus), ktery bude vzdy pravidelné¢ aktualizovan.
Zaroven by na kazdém pocita¢i mély byt zapnuty automatické aktualizace, které

mohou riziko napadeni Skodlivym softwarem také snizit.
7.7.3 Ochrana proti vypadku proudu

Vsechny hlavni zatizeni pocitaCové sité a informacniho systému (router, server, datové
ulozisté) by mély byt zabezpeceny svymi zaloznimi zdroji elektrického proudu. Na
nezbytné nutnou dobu je tak zajistén provoz sit¢, nez dojde k zalohovani dat a fadnému

ukonceni stanic a programd.

V soucCasné dobé postradd zélozni zdroj energie hlavné stdvajici router. Server
disponuje star§im zaloznim zdrojem typu APC Smart-UPS 1000. Vzhledem k jeho
stati navrhuji, aby byl modernizovany server v¢etné navrhovaného datové ulozisté
a routeru vybaven novym zaloznim zdrojem. To tak, aby toto zatizeni poskytovalo
béznou piepétovou ochranu, vydrzelo bézet dostate¢né¢ dlouhou dobu na baterii

a umoznovalo pfed jejim vybitim managementu UPS vSe bezpecné vypnout.

Jako adekvatni pro vSechny prvky bude APC Smart-UPS C 1500VA LCD. Zatizeni je

schopné vydrzet v chodu na baterii pfi plném zatizeni téméf Sest minut a poslat signal

pro vypnuti. Server opétovné spusti po obnoveni dodavek elektrického proudu [33].
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Obrdzek 12: APC Smart-UPS C 1500VA LCD [33]

7.7.4 Protipozarni ochrana

Vzhledem k finan¢nim mozZnostem $koly a jejiho zazemi neni nutné potfizovat
nakladné&jsi a profesionalngjsi protipozarni ochrany. Navrhoval bych ale, aby byly
alespoit do mistnosti, kde je uloZen server a zéalohovaci externi lozist¢ (NAS)

instalovany hlésic¢e koute a pozaru.

7.8 Zalohovani a archivace

7.8.1 Pocitacové stanice

Jako znaéné neefektivni pfi spravé dat a celé sité se jevi | samotné zalohovani a obnova
jednotlivych pocitacovych stanic. Pro jejich zalohovani neni potfeba zadného
specidlniho softwaru. Data budou uloZena na server. Lze vyuzit vlastni zalohovaci
mechanismus pfislusného operacniho systému. Je vSak nutné nastavit politiku

zalohovani.

V piipad¢ nespokojenosti ¢i jinych problémii S navrhovanym systémem zalohovani

muZe byt vyuzit jiny zdlohovaci software (napt. od firmy Acronis).
7.8.2 NAS server

Pokud chceme mit v siti uloziste, které umozni sdilet a skladovat data nehledé€ na tom,
ktery pocitac praveé bézi, je mozné si pofidit tzv. NAS server. Lze si ho pfedstavit jako
chytfejsi externi pevny disk, ktery lze pfipojit do site.

Vzhledem k souc¢asnému stavu, kdy jsou veskera data ukladana na vlastni pevné disky

pracovnich stanic nebo je zaloha provadéna manualné pomoci CD médii ¢i externich
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pocitaCové sit¢ datove sitove ulozisté NAS.
Kritéria vyberu jsem stanovil nasledovné:
e podpora alespon RAID 0 a RAID 1
o reference

e (Cena

V uz§im vybéru zistali nakonec tii takovato srovnatelna zatizeni uvedena v tabulce ¢.

3. Jsou zde charakteristiky, podle kterych jsem dana zatizeni porovnaval.

_ Synology DiskStation
D-Link DNS-340L ) QNAP TS-451
DS414slim
Pocet pozic
) 4-X 4-X 4-x
pro disk
2x USB 2.0, 2x 2x USB 2.0, 2x
Rozhrani 2x LAN, 2x USB 3.0
LAN, 1x USB 3.0 LAN, 2x USB 3.0
RAID 0, RAID 1,
RAID 0, RAID 1, RAID 0, RAID 1,
Podporovany RAID 5, RAID 6,
RAID 5, RAID 10 RAID 5, RAID 6,
RAID RAID 10 (1 +0),
(1+0) RAID 10 (1 +0)
Specidlni
Spotteba 57,3W 15,48 W 31W
Cena 6 700 K¢ 7390 K¢ 13 800 K¢

Tabulka 3: Zdkladni charakteristika NAS serverii

Po odborné konzultaci a domluvé se spravcem ICT jsem nakonec zvolil druhou
variantu z hodnocenych zatizeni od spolecnosti Synology. Dale jsme se spole¢né

dohodli, ze bude v ramci zalohovani pouzit zalohovaci software firmy Acronis.
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Obrazek 13: Synology DiskStation DS414slim [9]

Veskera data dulezitych pracovnich stanic (feditel, zastupce feditele, ekonom,
sekretariat) a serveru navrhuji s pomoci nainstalovaného softwaru automaticky
V nastaveny Cas a datum archivovat do tohoto navrhovaného ulozisté. To bude
umisténo samostatné ve specialni uzamcené mistnosti ¢i skiini, tak aby k nému mé¢l

pristup pouze spravce sité.
7.8.3 Zalohovaci software

Pti vybéru softwaru pro zdlohovani jsem volil mezi produkty firmy Acronis a Veeam.
Na trhu existuje mezi t€mito produkty mnoho feseni pro zalohovani, z nichz néktera
jsou i zdarma. Aby bylo dosazeno efektivity vzhledem Kk virtualizovanému serveru
a jeho sluzbam, je dle mého ndzoru lepsi volit mezi placenymi verzemi. Zjistil jsem,
ze neplacené verze vétsinou neobsahuji nékteré dulezité aspekty v ramci zalohovani

a jejich funkénost je tak omezena.

Nakonec jsem po dohodé se spravcem ICT zvolil program Acronis Backup for
VVMware. Tento software umoznuje zalohovani, obnoveni, replikace a dalsi sluzby pro
prosttedi VMware. Podporuje centralizovanou spravu z webového rozhrani,
deduplikaci, moznost migrace celého hostitele na jiny hardware nebo moznost migrace
fyzickych stroji do prosttedi VMware. Jednim z diivodii volby tohoto softwaru pro

me byla i moznost technické podpory Vv ¢estiné pokud by nastaly n&jaké problémy [2].

Takovyto software navrhuji nainstalovat na samostatny virtualni stroj na serveru.
Docilime tak efektivniho ukladani dat pfi zdlohovani celého fyzického serveru véetné
vSech jeho virtudlnich strojii. VSe by mélo probihat v pravidelnych intervalech.
Navrhuji nastavit automatické zalohovani minimalné dvakrat do mésice. Ztrata dat
muze ve Spatnych ptipadech zptisobit opravdu velké problémy, které mohou mit i pro

mnoho jinych firem likvida¢ni nasledky.
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7.8.4 Funkce RAID

Funkce RAID (Redundant Array of Inexpensive/Independent Disks) je metoda
slouzici pro zabezpeceni dat proti selhani pevného disku. Vse je realizovano pomoci
specifického ukladani dat na nékolik nezavislych diskti, kdy jsou data zachovana
i pravé pii kolizi n¢kterého z nich. Podle zvoleného typu muZzeme rozliSovat nékolik
druhti zabezpeceni (RAID 0 az RAID 6). Tato funkce vSak nenahrazuje samotné
zalohovani. Skute¢na zaloha vyzaduje jesté dopliujici operace (ukladani dat na

bezpetné misto, fyzické zabezpeceni, atd.) [31].

Vzhledem k potfebam skoly dle mého nazoru postaci metoda RAID 1 pouzivajici tzv.
zrcadleni (mirroring). Na disky jsou ukldddna naprosto stejnd data. Druhy disk je
vérnou kopii tohoto prvniho. V piipadé¢ selhani jednoho disku tak nedojde k absolutni

ztraté dat.

RAID 1

AL AL
A2 A2
A3 A3
AL A

S~ N~
Disk 0 Disk 1

Obrazek 14: RAID 1 [31]

7.9 Kalkulace ceny

V nasledujicich tabulkach uvadim orientac¢ni ceny hardwaru a softwaru, které jsem
zjistoval a porovnaval pomoci internetovych prodejcti @ dodavatelt véetné odborné
konzultace. Vy¢isleni celkovych nakladl zavisi také na zvolené varianté modernizace

Serveru.

Vzhledem Kk investiénim nakladim navrhuji, aby bylo vypsano vybérové fizeni na
dodavatele technologie v dob¢ realizace jednotlivych etap této inovace. Ten V ptipadé

nutnosti provede odbornou montaz a konfiguraci.
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7.9.1 Modernizace sit'ové infrastruktury

Nazev prvku Pocet ks Cena s DPH
Drat Datacom CATSE, FTP, 305 m/box 3 7503 K¢
Sitové zasuvky Datacom, CATSE, STP, 2x RJ45,

25 3975 K¢
na omitku
Rozvadéc 19" RACK jednodilny 15U 1 3306 K¢
Patch panel Datacom, 24x RJ45, ptimy, CATSE,

2 2 044 K¢
STP, 1U
HP 2530-24G 1 13 939 K¢
Instala¢ni material (Srouby, listy, koncovky,

1 18 778 K¢
apod.)

Celkem 49 545 K¢

Tabulka 4: Celkové ndklady na pofizeni prvkii sité pro modernizaci sitové infrastruktury

7.9.2 Server — levnéjsi varianta

Nazev prvku Pocet ks Cena s DPH

HP ProLiant ML310e Gen8 v2 1 23 499 K¢

VMware ESXi s ro¢ni podporou 1 10 000 K¢
Celkem 33499 K¢

Tabulka 5: Celkové ndklady na porizeni a virtualizaci serveru — levnéjsi varianta

7.9.3 Server — drazsi varianta

Nazev prvku Pocet ks Cena s DPH
HP ProLiant ML350e Gen8 v2 1 55239 K¢
VMware ESXi s ro¢ni podporou 1 10 000 K¢
Windows Server Standard 2012 R2 v¢etné licenci 1 18 200 K¢
Virtualizace a konfigurace routeru/firewallu 5000 K¢

o1
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Celkem

88 439 K¢

Tabulka 6: Celkové ndklady na pofizeni a virtualizaci serveru — drazsi varianta

7.9.4 Zalohovaci hardware a software

Nazev prvku Pocet ks Cena s DPH
Synology DiskStation DS414slim v¢etné HDD 12 088 K¢
Acronis Backup for VMware 7 749 K¢
APC Smart-UPS C 1500VA LCD 13 549 K¢
Celkem 33386 K¢

Tabulka 7: Celkové ndaklady na porizeni zalohovaciho hardwaru a sofiwaru véetné zdlozniho zdroje

7.9.5 Ostatni

Nazev Cena s DPH
Instalace a konfigurace tlozisté NAS 5000 K¢
Instalace a konfigurace pfistupového a dochazkového
58 600 K¢
systému Z-WARE
Instalace a konfigurace LMS Moodle 19 950 K¢
Celkem 83 550 K¢

Tabulka 8: Ostatni naklady inovace

7.9.6 Celkové naklady na inovaci
Levngjsi varianta

Celkova cena s DPH 199 980 K¢

Tabulka 9: Celkova cena inovace
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ZAVER

8 Zaver

Ve své zavéretné praci jsem se zabyval inovaci informac¢niho systému skoly z hlediska
spravy dat a zabezpeceni. Zaméfil jsem se na Sttedni uméleckopriimyslovou skolu sv.
Anezky Ceské v Ceském Krumlové. Cilem prace bylo zmapovat soudasny stav
a nedostatky poc¢itacové sité v ramci informacniho systému na dané $kole a navrhnout

lepsi vSestranné kroky k vyfeseni nedostatkll s ohledem na pozadavky, technologie,

zabezpeceni a finance i s vyhledem do budoucna.

Prace by méla informovat 0 tom, Ze informacni systém funguje jako ned¢litelny celek

a nelze fesit jeho inovaci bez vazby na celek.

V prvni ¢asti své prace jsem provedl osobné a za asistence tamniho spravce ICT

podrobnou analyzu sou¢asného stavu informacniho systému a pocitatové sité skoly.

Na zakladé zjisténych informaci a prizkumu realizovaného mezi pedagogy a studenty
Skoly jsem mohl definovat nedostatky a pozadavky, které jsou na dany informacni

systém kladeny.

V zavislosti na tom jsem poté pistoupil k samotnému navrhu na zlep$eni souc¢asného
stavu véetné kalkulace ceny. Vytvofil jsem komplexni navrh zahrnujici modernizaci
sit€ roz§ifenim pifipojnych mist a vymeénou neékterych aktivnich a pasivnich prvkd sité.
Navrhnul jsem dvé mozné varianty pro koupi a instalaci nového serveru, tak aby bylo
dosaZeno co mozna nejlepsi a nejefektivnéjsi reorganizace sluzeb pro nové rozlozeni
informacniho systému. Déle jsem navrhnul konkrétni feSeni pro realizaci pfistupového
a dochazkového systému a systému pro spravu vyukovych materiali ¢i domacich
ukoll. Zatfazenim nékterych bezpeénostnich prvki do sit¢ budou zaroven zabezpecena
data pred zcizenim, ztritou nebo neopravnéné manipulaci. Automatickym
zalohovanim na moderni NAS server dojde k zabranéni ztraté dulezitych informaci

vytvofenych skolou.

Tato prace by méla piispét ke komplexni inovaci celého informacniho systému véetné
sitové infrastruktury Skoly. Pfipravil jsem tak podklady pro vedeni Skoly, ztizovatele
Skoly i ptipadného dodavatele Skolni infrastruktury. Moje prace miuze poslouzit také
jako podklad k vypracovani dota¢niho projektu k ziskani financi z fondt Evropské

unie.
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M¢ navrhy byly akceptovany vedenim Skoly avSak vzhledem Kk nedostate¢nym
finan¢nim zdrojim by byla inovace realizovana postupné v delS§im casovém horizontu.
Jiz nyni v8ak uz doSlo Kk ¢astetné modernizaci sité rozSifenim piipojnych mist,
vyménou nékterych aktivnich a pasivnich prvki sité s tim, Ze nejveétsi zménu
zaznamenala pocitacova ucebna.

V soucasné dob¢ se Skolou stale spolupracuji a pfislibil jsem spravci ICT i vedeni
Skoly pomoc pfi realizaci dané inovace. Véfim, ze se Skole postupem casu podaii
dosahnout vSech pozadovanych zmén, tak aby byl zajistén téméi bezproblémovy

a hlavné efektivni provoz informaéniho systému.
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PRiLOHY

Prilohy
CD s elektronickou verzi bakalaiské prace a dopliiujicimi materialy. Souhrn odpovédi
provedeného prizkumu.

Souhrn odpovédi priizkumu v ramci inovace — studenti

Vase pohlavi?
muz 17 293%

zena [41]— u

Zena 41 707 %

Vase vékové rozmezi?
15-18 let 39 672%
19-22 let 18 31 %
23 avice let 1 1.7 %

15.18 let [39] —————

Obrazek 15. Prizkum — studenti — Pohlavi a vék

Jste spokojeni s informaénim systémem $koly (informace o suplovani, obédech, zménach rozvrhu)?
Ano 37 638%
Ne 21 362%

Ne [21)

Obrazek 16: Priizkum — studenti — Jste spokojeni s informacnim systémem Skoly (informace 0 suplovani, obédech,

zmeénach rozvrhu)?
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PRILOHY

Libilo by se Vam, kdyby byly tyto informace dostupné v elektronické podobé ve specialnim informaénim systému
nebo prostfednictvim velkoplosnych monitor rozmisténych po $kole, na kterych by byly tyto informace
pravidelné zobrazovany?

Ne, stadi mi [17] Ano, libilo by se mi to. 33 569%
Ne, staci mi sou¢asny stav. 17 293 %
—Nevim.a jo.mi (8] Nevim a je mi to jedno. 8 138%

Ano, libilo [33]——

Obrazek 17: Prizkum — studenti — Libilo by se Vam, kdyby byly tyto informace dostupné \V elektronické podobé ve
specialnim informacnim systému nebo prostrednictvim velkoplosnych monitorii rozmisténych po Skole, na kterych

by byly tyto informace pravidelné zobrazovany?

Znate néjaky jiny informacni systém nez systém Bakalari, ktery funguje na vasi skole?
Ano 10 172%
Ne 48 828 %

Ne [48]—

Ano [1(

o

Obrdzek 18: Priizkum — studenti — Zndte néjaky jiny informacni systém nez systém Bakaldri, ktery funguje na vasi

Skole?

Mate dojem, Ze je ve $kole dostateény pocet poéitacu?

Ano. je jich dostatek. 37 638%

Ne, bylo by [18]
Ne, bylo by potfeba je3té néjaké potitace pridat. 18 31%

Nevim a je mi to jedno. 3 52%
~—Nevim a je mi [3]
Ano, je jich [37] ——~
Obrazek 19: Priizkum — studenti — Mdte dojem, Ze je ve Skole dostatecny pocet pocitacii?
Chtéli byste, aby byl na pocitacich dostupny néjaky dalsi software?
Ano. 19 328%

Ne, vyhovuje mi soucasny stav. 26 448 %

/ Nevim a je m [13]
Nevim a je mi to jedno. 13 224%

Ano. [18]

Obrdzek 20: Priizkum — studenti — Cheéli byste, aby byl na pocitacich dostupny néjaky dalsi software?
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PRiLOHY

Myslite si, Ze jsou vase veskera data, ktera poridite ve Skole (referaty, samostatna prace, odevzdané ukoly)
v bezpeci? Tudiz zabezpecena proti ztraté, zneuziti ¢i odcizeni?

Bojimse o b [14] ————— Ano, myslim, Ze jsou v bezpeti 36 621%
Bojim se o bezpetnost swychdat. 14 241 %
— Nevim a jo mi [8] Nevim a je mi to jedno. 8 138%

Ano, myslim, [36]

Obrazek 21: Prizkum — studenti — Myslite si, Ze jsou vaSe veskera data, ktera poridite ve Skole (referaty,

samostatnd prace, odevzdané ukoly) v bezpeci? Tudiz zabezpecena proti ztraté, zneuZiti ¢i odcizeni?

Méli byste zajem, aby bylo v prostorach skoly k dispozici volné WiFi pripojeni?

Ano, urtité. 53 914 %
Ne, vystacim si se souéasnym stavem. 5 86 %
Nevim a je mi to jedno. 0 0%

Obrazek 22: Prizkum — studenti — M¢li byste zajem, aby bylo V prostordach skoly K dispozici volné WiFi
pripojeni?
Chtéli byste, aby se ve Skole vice nachazely pocitace volné k dispozici s pfipojenim k internetu kromé pocitacovych uceben?

Ano 47 81 %
Ne 1M1 19%

——Ne [11]

Ano [47)—

Obrazek 23: Prizkum — studenti — Chtéli byste, aby se ve Skole vice nachazely pocitace volné k dispozici

s pripojenim K internetu kromé pocitacovych uceben?

Znate nebo uz jste se nékdy setkali s néjakym vyukovym systémem jako je napr. e-learningova podpora LMS Moodle?

‘}\V\u iz jsem [9)

Obrazek 24: Prizkum — studenti — Zndte nebo uz jste se nékdy setkali S néjakym vyukovym systémem jako je napi.

Ano, jiZ jsem se s tim setkal/a. 9

Ne, nemam s tim Zadné zkuSenosti. 49
Ne, nemam s [49]—

e-learningova podpora LMS Moodle?
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PRiLOHY

Myslite si, Ze by bylo dobré zavést ve Skole néjaky vyukovy systém (napi. LMS Moodle), ve kterém by byly dostupné
veskeré studijni materialy v elektronické podobé a bylo by mozné do tohoto systému i odevzdavat rizné zadané
ukoly (referaty, domaci ukoly)?

Ano, myslim si, Ze by to bylo uZitetné. 43 74.1%

Ne. neni tieb [8]
13.8 %

Ne, neni tfeba. 8
—Nevim a je mi [7] Nevim a je mi to jedno. 7 121%

Ano, myslim [43]

Obrazek 25: Prizkum — studenti — Myslite si, Ze by bylo dobré zavést ve Skole néjaky vyukovy systém (napr. LMS
Moodle), ve kterém by byly dostupné veskeré studijni materidaly v elektronické podobé a bylo by mozné do tohoto
systému | odevzdadvat rizné zadané iikoly (referdty, domdct vikoly)?

Myslite si, Ze by bylo pro skolu prinosné, aby méla zarizeny dochazkovy systém, kde by byl vstup do budovy
umoznén pomoci &ipu a chtéli byste ho na vasi $kole?

Ano, povazuji to za dobry napad. 25 43.1%
Ne. 26 448%

— Nemam ponéti. [7] Nemam ponéti 7 121%

Ano, povazuj [25]

Obrazek 26: Prizkum — studenti — Myslite si, ze by bylo pro Skolu prinosné, aby méla zarizeny dochdzkovy

systém, kde by byl vstup do budovy umoznén pomoci cipu a chtéli byste ho na vasi skole?

Pokud mate jesté néjaké napady, co byste chtéli v oblasti ICT na vasi Skole zménit, co vam ve skole
v ramci informacnich technologii chybi nebo co se vam naopak libi, napiste to prosim sem.

Na tuto otazku zatim nejsou Zadné odpovédi.

Obrazek 27: Prizkum — studenti — Pokud mate jesté néjaké ndpady, co byste chtéli v oblasti ICT na vasi skole
zménit, co vam ve Skole V ramci informacnich technologii chybi nebo co se vam naopak libi, napiste to prosim

sem.
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PRiLOHY

Souhrn odpovédi prizkumu v ramci inovace — pedagogové

Vase pohlavi?

Vase vékové rozmezi?
51 a vice let [5] 25-30 let 2 154%
31-50 let 6 462%
S51avicelet 5 385%

Obrazek 28: Prizkum — pedagogové — Pohlavi a vek

Jste spokojeni s informacnim systémem skoly (informace o suplovani, obédech, zménach rozvrhu)?

Ne [5 Ano 8 615%

Obrazek 29: Prizkum — pedagogové — Jste spokojeni s informacnim systémem Skoly (informace 0 SUplovani,
obédech, zméndach rozvrhu)?
Libilo by se Vam, kdyby byly tyto informace dostupné v elektronické podobé ve specialnim informaénim systému

nebo prostifednictvim velkoplo$nych monitort rozmisténych po $kole, na kterych by byly tyto informace
pravidelné zobrazovany?

Ano, libilo by se mito 2 154%
Ne, stati mi souéasny stav. 11 846 %
Nevim a je mi to jedno 0 0%

—Nevim a je mi [(

Ano, libilo b [2]

Obrazek 30: Priizkum — pedagogové — Libilo by se Vam, kdyby byly tyto informace dostupné v elektronické
podobé ve specidalnim informacnim systému nebo prostiednictvim velkoplosnych monitorii rozmisténych po skole,

na kterych by byly tyto informace pravidelné zobrazovany?
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PRILOHY

Znate néjaky jiny informacni systém nez systém Bakalari, ktery funguje na vasi skole?

Ano 2 154%

Ne 11 846%
Ne [11]—

Ano [2]

Obrazek 31: Priuzkum — pedagogové — Znate néjaky jiny informacni systém nez systéem Bakalari, ktery funguje na

vasi Skole?

Mate dojem, Ze je ve $kole dostateény pocet poéitacu?

Ano, je jich dostatek. 2 154%
Ne, bylo by potfeba jesté néjaké pocitace pfidat. 11 846 %

Ne, bylo by [11]— 2 < 2y o ;
vio.by. 111} Nevim a je mi to jedno. 0 %

—Nevim a je mi [0]

~——Ano, je jich [2]

Obrazek 32: Prizkum — pedagogové — Mate dojem, Ze je ve Skole dostatecny pocet pocitacii?

Chtéli byste, aby byl na pocitacich dostupny néjaky dalsi software?

Ano. 4 308%

Ne, vyhovuje [9] — g : i p Y :
et Ne. vyhovuje mi soucasny stav. 9 692 %
Nevim a je mi to jedno. 0 0%

Nevim a je mi [0]

Ano. [4]

Obrazek 33: Priizkum — pedagogové — Chtéli byste, aby byl na pocitacich dostupny néjaky dalsi software?

Myslite si, Ze jsou vase veskera data, ktera poridite ve Skole (vyukové materialy, odevzdané ukoly)
v bezpeci? Tudiz zabezpecena proti ztraté, zneuziti ¢i odcizeni?

Ano, myslim, Ze jsou v bezpeti. 4 308%
Bojim se o0 bezpetnost svwychdat. 7 538%
Bojim se o be [7] g Novimajo mi [2] Nevim a je mi to jedno. 2 154%

Ano, mysiim, [4]

Obrazek 34: Prizkum — pedagogové — Myslite si, Ze jsou vase veskera data, ktera poridite ve skole (vyukoveé

materialy, odevzdané vikoly) v bezpeci? Tudiz zabezpecena proti ztrate, zneuziti ¢i odcizeni?
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PRiLOHY

Méli byste zajem, aby bylo v prostorach skoly k dispozici volné WiFi pripojeni?

Ne {71 Ano. urgité. 6 462%
Ne, vystaéim si se soutasnym stavem. 7 538 %
Nevim a je mi to jedno. 0 0%

Nevim a je mi [0]

Ano. uréité. [6]

Obrazek 35: Prizkum — pedagogové — Méli byste zdjem, aby bylo V prostordch Skoly K dispozici volné WiFi
pripojeni?
Chtéli byste, aby se ve Skole vice nachazely pocitace volné k dispozici s pripojenim k internetu kromé pocitacovych uceben?

Ano 3 231%
Ne [10]— Ne 10 769%

—— Ano [3]

Obrazek 36: Prizkum — pedagogové — Chtéli byste, aby se ve Skole vice nachazely pocitace volné K dispozici

s pripojenim K internetu kromé pocitacovych uceben?

Znate nebo uz jste se nékdy setkali s néjakym vyukovym systémem jako je napr. e-learningova podpora LMS Moodle?

38.5 %

Ano, jiz jsem se s tim setkal/a. 5
Ne, nemam s tim Zadné zkusenosti. 8 61.5%

Ne, nemam s t [8]

Ano, jiz jsem [5)

Obrazek 37: Prizkum — pedagogové — Znate nebo uz jste se nékdy setkali s néjakym vyukovym systémem jako je
napr. e-learningova podpora LMS Moodle?
Myslite si, Zze by bylo dobré zavést ve Skole néjaky vyukovy systém (napi. LMS Moodle), ve kterém by byly dostupné

veskeré studijni materialy v elektronické podobé a bylo by mozné do tohoto systému i odevzdavat razné zadané
ukoly (referaty, domaci akoly)?

Ne, neni tieb [4] ——————— Ano, myslim si, Ze by to bylo uZitetné. 7
Ne, neni tfeba. 4
— Nevim a je mi [1] Nevim a je mi to jedno. 1

Ano, mysiim s [7]

Obrazek 38: Prizkum — pedagogové — Myslite si, Ze by bylo dobré zavést ve skole nejaky vyukovy systém (napr-
LMS Moodle), ve kterém by byly dostupné veskeré studijni materidly Vv elektronické podobé a bylo by mozné do

tohoto systému i odevzddvat riizné zadané vikoly (referdty, domdci vikoly)?
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Myslite si, ze by bylo pro skolu prinosné, aby méla zarizeny dochazkovy systém, kde by byl vstup do budovy
umoznén pomoci &ipu a chtéli byste ho na vasi skole?

—————Ne. [3] Ano, povaZzuji to za dobry napad. 9 692 %
' Ne. 3 231%

s o -
— Nemam ponéti. [1] Nemam ponéti. 1 77 %

Ano, povazuji [9]

Obrazek 39: Priuzkum — pedagogové — Myslite si, Ze by bylo pro Skolu prinosné, aby méla zarizeny dochdzkovy

systém, kde by byl vstup do budovy umoznén pomoci cipi a chtéli byste ho na vasi Skole?

Pokud mate jesté néjaké napady, co byste chtéli v oblasti ICT na vasi Skole zménit, co vam ve skole
v ramci informacnich techlogii chybi nebo co se vam naopak libi, napiste to prosim sem.

Bylo by idealni mit poita¢ pfimo v kabinetu u ateliéru pro prakticka cviceni, s vystupem na tabuli do ateliéru, aby monhly byt
prezentovany napr. technické vykresy, ukazky vzorovych praci a pod.

Obrazek 40: Prizkum — pedagogové — Pokud mate jeSte néjaké ndapady, co byste chtéli v oblasti ICT na vasi Skole
zménit, co vam ve Skole V ramci informacnich technologii chybi nebo co se vam naopak libi, napiste to prosim

sem.
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