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ABSTRAKT

Tato diplomovéa prace se zabyva vytvorenim modulu do antispamového softwaru zajis-
tujici filtraci e-mailli za vyuziti geolokace odesilatele. V teoretické ¢asti prace se obecné
popisuje spam a hrozby, které se Sifi e-mailovou komunikaci, jako je socialni inzenyr-
stvi a malware. Nasledné je popsan princip e-mailu a e-mailovych hlavicek, e-mailové
filtry i jejich metody na filtraci zprav a jako posledni je popisovana geolokace IP ad-
resy a zplsoby zjisténi polohy sitového zafizeni. Vytvoreny modul Geolock pro filtraci
e-maill byl vyvinut pro antispamovy software SpamAssassin a pouziva geolokacni data-
bazi IP2Location. Je znazornéno zakomponovani modulu do programu SpamAssassin a
je popsan samotny modul a jeho jednotlivé casti. Modul je otestovan na datasetu a je
naznaceno jeho realné pouziti. Modul Geolock je zvefejnény na platformé GitHub pod
licenci MIT (https://github.com/MartinKovarik /Geolock).

KLICOVA SLOVA
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SpamAssassin

ABSTRACT

This thesis deals with the creation of a module for antispam software providing email
filtering using sender geolocation. The theoretical part of the thesis describes spam
in general and the threats that spread through email communication, such as social
engineering and malware. Then the principle of email and email headers, email filters
and their methods to filter messages are described and lastly IP geolocation and machine
location methods are described.The created filtering module Geolock was designed for
the SpamAssassin antispam software and uses the IP2Location geolocation database.
The embedding of the module into SpamAssassin is shown and the module itself and
its different parts are described. The module is tested on a dataset and a real-life
application is outlined. The Geolock module is published on GitHub under the MIT
license (https://github.com/MartinKovarik /Geolock).
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Uvod

Kazdému clovéku jednou za ¢as do e-mailové schranky dojde podivné zprava nebo
e-mail nabizejici riznorodé produkty a sluzby. Pokud se vSak uzivatel podiva do
slozky spam, uvidi, ze takovychto zprav dostava pravidelné vicero, ale jsou auto-
maticky filtrovany do této slozky. Tuto praci provadi e-mailové filtry, které pomoci
riznych metod analyzuji zpravy a hodnoti, zda se jednd o legitimni zpravu, nebo
o nezadouci e-mail. Nasledné se rozhodnou, zda zpravu prijmout ¢i odeslat, nebo zda
ma byt zprava odfiltrovana. Timto zptusobem zlepsuji kvalitu pouzivani e-mailové ko-
munikace a zvysuji bezpecnost, jelikoz zpravy nemusi obsahovat pouze ,neskodné*
obchodni sdéleni, ale mohou pozadovat od uzivatele jeho osobni ¢i prihlasovaci idaje,
nebo dokonce obsahovat malware, ktery po stahnuti nakazi pocitac obéti.

Diplomova prace se zabyva geolokaci IP adres a antispamovymi programy. Do
zvoleného filtrovactho programu SpamAssassin je vytvoren vlastni modul Geolock
vyuzivajici geolokacni databazi IP2Location pro blokaci zprav na zakladé IP adresy
odesilatele.

V kapitole (1| je v praci popsan obecné spam, socialni inzenyrstvi a malware. Jak
nevyzadané sdéleni, tak malware a utoky vyuzivajici socidlniho inzenyrstvi se mo-
hou sitit e-mailovou komunikaci a ohrozit uzivatele. V sekci zabyvajici se socidlnim
inzenyrstvim jsou popsany Casto pouzivané a aktualni hrozby, jako jsou phishing,
spear phishing, sextortion nebo vishing. Podobnym zptsobem je v dalsi sekci obecné
popsan malware a podrobnéji jeho podkategorie ransomware a cryptojacking, kvili
jejich aktudlni vyuzivanosti. V kapitole [2| je popsan e-mail obecné, jeho struktura
a jak je posilan. V této sekci je také do detailu popsana e-mailova hlavicka, jeji
pripadné podvrhnuti a mozné zpusoby, jak se pred nim branit. Kapitola [3| se za-
byva obecné e-mailovymi filtry a metodami, jez vyuzivaji. Jsou zde i uvedeny a déle
popsany dva priklady e-mailovych filtrii, které se bézné pouzivaji. V nasledujici ka-
pitole (4] je popsano vyuziti geolokace IP adres. Geolokace se déli podle toho, zda se
vyuzivaji aktivni, nebo pasivni metody geolokace. Obé kategorie jsou zde popsany
a v kazdé jsou pouzivané metody blize vysvétlené. Posledni cast této kapitoly se
vénuje geolokacnim databazim a obsahuje nékolik prikladti pouzivanych databazi.
V predposledni kapitole [5 se prace zabyva vyvojem vlastniho modulu Geolock pro
e-mailovy filtr SpamAssassin. Zde je popsana nutna konfigurace SpamAssassinu, po-
pis samotného modulu vyuzivajici geolokacni databazi IP2Location, ukazka funkce
pro zpracovani konfigura¢niho souboru a hlavni funkce odpovédné za vyhodnoceni
zemé odesilatele e-mailu. V této sekci je také popsano zverejnéni modulu Geolock na
platformé GitHub pod svobodnou licenci MIT. Ve findlni kapitole [6] se prace zabyva
testovanim funkcénosti vytvoreného modulu. Nejdrive je ukdzané spravné chovani

na testovaci zpravé a jeji vysledek. Nasleduje testovani na datasetu spamu a legi-
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timnich zprav neboli hamu c¢eského uzivatele. Vysledna data jsou prezentovana ve
formé tabulek a grafu. Na zavér jsou diskutovany vysledky a vhodné pouziti modulu
Geolock.
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1 Spam

Nevyzadané sdéleni, které je také znamé pod nazvem Spam, je nepfijemnost, se
kterou se setkal kazdy uzivatel Internetu. Spam m& mnoho forem. Nejcastéji se
jedna o reklamni e-maily, ale v dnesni dobé se na néj da narazit skoro na jakémkoliv
misté, jako jsou prispévky na diskuznich férech, ve webovych vyhledavacich, v SMS
zpravach, na socidlnich sitich nebo v mobilnich aplikacich [I][2].

Spam neni zaméren na konkrétniho clovéka, ale je siten na co nejvétsi pocet moz-
nych uzivateli. Vznikem volné dostupnych on-line prekladact, jako je napt. Google
Translate, se rozsitily moznosti spammerti neboli lidi vytvarejicich spam, a zjedno-
dusilo jim sifeni nevyzadanych sdéleni i do rozdilné mluvicich zemi.

Siteni nevyzadanych reklamnich zprav je populdrni z diivodu velice nizké ceny.
Casto jsou spamy rozesilany z kompromitovanych mail servert a uzivatelskych éti.
K tém se ttocénik mize dostat napt. zneuzitim zranitelnosti v systému nebo vyuzitim

populérniho socialniho inzenyrstvi.

1.1 Socialni inZzenyrstvi

Se spamem tuzce souvisi i socialni inzenyrstvi, kde cil jiz nemusi byt kdokoliv, ale
muze se zamérovat na konkrétni osobu. Oproti spamu vSak predstavuje vétsi hrozbu
a ma mnohem negativnéjsi nasledky. V poslednich letech kazdorocné roste pocet
utokt vyuzivajicich socidlni inzenyrstvi a da se oCekavat, ze v nejblizsi dobé tento
trend neprestane. Hlavnim davodem je fakt, ze ve vétsiné systému je nejslabsim
clankem prave ¢lovek. Stejné jako u spamu zde zna¢né napomahaji online prekladace.
Nasteésti pro cesky mluvici obcany je cestina komplexni jazyk. Strojové prelozené
texty jsou nedokonalé, a tedy v nich lze najit chyby, které mizou ¢lovéku napoveédét,
ze se nejednd o legitimni zpravy [3].
dale popsany, patii tyto:

e phishing,

o spear phishing,

e sextortion,

o vishing.

1.1.1 Phishing

Phishing je nerozsitenéjsi typ utoku socidlniho inzenyrstvi. Jedna se o podvodné
zpravy, které maji za cil z obéti ziskat citlivé udaje, jakymi mohou byt cisla kre-

ditnich karet a ptihlasovaci tidaje. Mezi casté phishingové zpravy patii, ze ttocnik,
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vydavajici se za IT (Information Technology) spravce, pozaduje rychlé prihlaseni
do e-mailového uctu, jelikoz probiha procisténi systému od neaktivnich uzivateli.
Zaroven zprava rovnou obsahuje pomocny odkaz do systému, kde se ma uzivatel pri-
hlasit. Odkaz na podvodnou stranku byva zamaskovan v HTML (HyperText Markup
Language) kédu tak, aby vypadal, ze vede na legitimni stranku, nebo se pouzivaji
sluzby URL (Uniform Resource Locator) zkracovani, jako jsou napiiklad Bitly ¢
Cuttly.

Dilezitym faktorem je zde ¢asovy pres, ktery se snazi utocnik vytvorit, aby obéf
musela jednat co nejrychleji a pod tlakem neovérovala autenti¢nost zpravy. Bézna
casova lhiita je 48 hodin. Pokud se odkazovana stranka vérohodné podoba legitimni
prihlasovaci strance do systému, tak duvérivy a nezkuseny uzivatel odevzda své pri-
hlasovaci udaje s dobrym pocitem, ze zabranil vymazani své e-mailové schranky.
V pripadé, ze uzivatel pouziva stejné heslo i v jinych internetovych sluzbach, jako je
napriklad internetové bankovnictvi, mize byt takova chyba pro uzivatele katastro-
falni.

Nize na obrazku[l.1]1ze vidét phishingovou zpravu, ve které se titocnik vydéava za
mezinarodni spolecnost DHL a pozaduje od uzivatele zadani své e-mailové adresy a
hesla do formuldfe na podvodné strance, na kterou se uzivatel dostane skrze odkaz

ve Zprave.

DHL Express

Good day I

Your parcel arrived at our postal service center on OCTOBER 4 , 2021. But due to
incorrect shipping address details on the package registration form, our courier agent
cannot deliver the package to you.

SHIPPING INFORMATION

Waybill number FEFEFQOQITT

Scheduled delivery  ||piondsy, OCTOBER 4th | 2024
date

delivery time To be correctad

Please re-confirm your delivery address below with your correct email and email password
to ensure safe delivery.

CLICK HERE TO CONFIRM YOUR DELIVERY DETAILS

Failure to verfy the address may result in planned delivery delays or loss of imporntant documents.

Regards,
2021 (c) DHL Internationsl zll rights reserved.

Obr. 1.1: Phishing
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Podkategorie phishingu je také takzvany reply-to phishing, jez nefunguje na prin-
cipu vyplnéni informaci na zaslaném odkaze, ale o poslani informaci pfimo v e-mailu.
Prikladem mohou byt klasické zpravy o vyhie v loterii nebo umirajicim arabském
Sejkovi bez potomka, ktery hledd, komu piedat sviij majetek. Utocnik se snazi obét
presveédcit, ze zrovna on je, ¢isté ndhodou, stastny jedinec a jediné co zbyva, je obra-
tem zaslat svoje ¢islo uctu, jméno, prijmeni, telefonni ¢islo, adresu bydlisté, datum

narozeni a prihlasovaci udaje.

1.1.2 Spear phishing

Na rozdil od bézného phishingu se jedna o cilené zamérené zpravy naptiklad na uni-
verzitu ¢i organizaci. Populdrni je pouziti techniky takzvané typo squatting [4], ktera
spoc¢iva ve Spatné napsaném URL stranky. Na stranku muze ¢lovék narazit i omy-
lem, tedy preklepem pri psani URL stranky, kde byly napt. zaregistrované stranky
foogle.com, hoogle.com, boogle.com, apod., které byly zvoleny kvtli blizkosti prv-
niho pismene na qwerty klavesnici ke spravnému znaku ,g“ v doméné google.com.
V podvodnych zpravach se vyuziva spise zaménéni vizualné podobnych znak, jako
je naptiklad ,rm“ a ,m*, nebo pridavani a odebirani znakt, jako je napiiklad face-
bok.com namisto spravné napsané domény facebook.com.

Dalsi forma pokusu o obelsténi obéti je zneuziti domény nejvyssiho fadu (TLD
- Top Level Domain) a utoc¢nici si registrujici ndzev domény s doménou nejvyssiho
radu .cm, ktery je TLD pro Kamerun, .co, kterd je doména nejvyssiho radu pro
Kolumbii, a .om, coz je TLD pro Oman.

Na obréazku[I.2] je ukdzdno porovnani legitimni prihlaovaci stranky do informac-
niho systému IS Masarykovy univerzity (vlevo) a podvodné piihlasovaci stranky

(vpravo) zaslané studentium a zaméstnancim v roce 2020.

Prihlaseni do ISMU PrihlaSeni do IS MU

Uto nebo prezdivka Ugo nebo prezdivka

Primarni heslo Primarni heslo

Nemizete se prihlisit? Piihlasit Nemizete se piinidsit? PAhasit

(®) Ulozenim heslav prohizec pebirte osobni odpovédnost za jeho zneuzit,

Voo 015 MU, povozufe Fakuta normatiy MU socn@fmunicz Ausinl datum a cas

o S Informacni systém Masarykovy univerzity <, Potiehujete poradit? @ 19.10.2021 | 17:08 . S o ey H Potiebuiete poradit? 7 5.6.2020 | 1628
Vice 1S MU provozueFakuta normetiy U stechgminicz At cetom s 2

® Napoveda Lt Pouziti cookies K Népovéda 1 Pouziti cookies
prsusnost

! : gt

Obr. 1.2: Spear Phishing
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1.1.3 Sextortion

Néazev Sextortion je spojeni slov Sex a Eztortion neboli vydirani. Sextortion je forma
vyhrozovani pres zpravy, ve kterych typicky utoc¢nik tvrdi, ze ziskal pristup ke stroji
obéti a sleduje uzivatele pres web kameru. Dale vyhrozuje, Zze nahral videa, kde obét
sleduje pornograficky obsah, a je pripraven tyto videa zverejnit zaslanim jeho rodiné,
kolegiim a kamaradim nebo publikovanim na socialnich sitich, pokud nedostane
zaplaceno v kryptomeéné.

Pro zvyseni vérohodnosti témto vyhruznym zpravam, utocnici obéti vysvétluji,
pro¢ antivirus na pocitaci nic nezachytil. Déle je bézné podvrhnuti e-mailovych
hlavicek, ve kterych jako odesilatele ito¢nik nastavi e-mailovou adresu obéti, aby ji
presveédcil o pristupu k jejimu stroji. Pokud diive uniklo heslo spojené s e-mailovou
adresou v néjakém tuniku dat spolecnosti, tak mtze byt zaslano v ramci zpravy,
aby se opét zvysila vérohodnost. Kombinaci téchto taktik a jiz zminéného casového
presu, dokdy musi obét zaplatit, presvédci dostatek pocitacové negramotnych lidi,
aby pozadovanou ¢astku zaplatili.

Ve vypisu je ukazka vydéracské zpravy pozadujici zaplaceni v kryptoméné.
Dale pak na obrazku[L.3]1ze vidét, Ze nékdo ttoénikovi uvéril a zaplatil pozadovanou
castku.

Transactions

Fee 0.00001584 BTC +0.02702000 BTC
(7.040 sat/B - 2.764 sat/WU - 225 bytes)
(11.000 sat/vByte - 144 virtual bytes)

Hash f91e1402ba440c438485d596e7ed3732d3ab7922d582ed4d224a8al2¢... 2021-09-2114:43

belqg7j24x6q6rep7sguztsixgzmgmak9rtmxdhvevz 0.20300815 BTC '151'» belglavsnajvZhahquvi307xveegydutv7usmd2zrq 017597231 BTC &
1PGYgSANCgDfrhSoyen5SboaPjmsJ8PDp2 0.02702000 BTC &

Obr. 1.3: Sextortion

V roce 2019 FBI IC3 (Federal Bureau of Investigation Internet Crime Complaints
Center) informovalo, ze v predeslém roce bylo nahldseno 51 146 ptipada vydirani,
coz je navyseni vyskytu vydéra¢nych zprav o 242 % oproti roku 2017. Ty zpusobily
ztraty kolem 83 milionti dolarti. Z téchto nahldsenych pripadi byla vétsina prave
sextortion [5]. Tato kategorie zahrnuje:

o DoS (Denial of Service) utokys;

e sextortion;

e schéma najemného vraha - vyhrozovani, kdy tto¢nik se vydava za najemného

vraha a pozaduje financ¢ni ¢astku, jinak obét a/nebo jeho rodinu zabije;

» napodobovani vlady - utoc¢nik se vydava za vladniho trednika a pokousi se od

obéti ziskat penize;
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e schéma pujcky - utocnik se vydava za vymahace dluhti a pozaduje zaplaceni,
aby se obéf vyhnula pravnim nasledktim;
e Unik citlivych dat.

Vypis 1.1: Ukazka sextortion

Ahoj!
Uz sis vsiml, ze jsem ti neddvno poslal z tvého dctu emailovou zpravu?
Ano, znamend to, Ze mam neomezeny pristup k tvému zafizeni.

Nékolik poslednich mésica té sleduji.

Premyslis, jak je to mozné? No, tviaj systém byl infikovadn malwarem pochédzejicim z
erotického webu, ktery jsi navstivil. Moznd témhle vécem nerozumis, a tak se ti
to pokusim vysvétlit.

S pomoci viru trojského koné jsem ziskal kompletni prfistup k tvému PC a vSem dals§im
zat {zen im.

To jednodu$Se znamend, ze té muzu pouhym zapnutim tvé kamery a mikrofonu kdykoliv
sledovat , aniz by sis cehokoliv vsimnul. Kromé toho mam také pristup k seznamu
tvych kontaktd a vesSkeré korespondenci.

Mozna si ted rikas: Vzdyf mam na pocitaci aktivni antivirus, tak jak k tomu mohlo
dojit. Jak to, ze jsem nedostal z4ddné upozornéni?

Odpovéd je prostd: muj malware totiz pouzivd ovladace, které kazdé ¢tyri hodiny
aktualizuji podpisy, diky cemuz je nezjistitelny a tvaj antivirovy program o né
m nemda tuseni.

Mam k dispozici video, na kterém si v jeho levé casti honis, zatimco v pravé
poloviné obrazovky se prehrava klip, pfi jehoz sledovani masturbujes.

A chtél bys védét, co ti s nim mizu zpusobit? Jedinym kliknutim mysSi mizu tohle
video odeslat na vSechny pouzivané socidlni sité a vSem tvym emailovym kontaktt
m.

Stejné tak mohu sdilet pristup k veskeré tvé emailové korespondenci a messengerum,
jehoz sluzby vyuzivas.

Pokud tomu chce$ zabranit, jediné, co pro to musis udélat ,

je A€“ prfevést na moji bitcoinovou adresu bitcoiny v hodnoté 26000 K& (pokud nevis,
jak to udélat, staci si oteviit prohlize¢ a do vyhleddvace zadat vyraz: Koupit
bitcoiny).

Moje bitcoinovd adresa (BTC Wallet) je: 1PGygSANCgDfrh5oyen5SboaPjmsJ8PDp2

Jakmile obdrzim potvrzeni o platbé, video okamzité smazu a je hotovo. Uz o mné
nikdy vic neuslysis.

Na proveden{ transakce mds 2 dny (48 hodin).

Po otevieni tohoto emailu dostanu upozornéni a casomira se spusti.

Jakykoliv pokus o poddni stiznosti k nicemu nevede, nebot tento email nelze zpétné
dohledat a totéz plati i pro moje bitcoinové ID.

Na tomhle jsem totiz pracoval hodné dlouhou dobu a chybam jsem nedal zadny prostor.

Pokud bych se jakymkoliv zpusobem dozvédél, zZe jsi tuhle zpravu ukazal néjaké treti
osobé, vyse uvedené video okamzité zvefejnim.
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1.1.4 Vishing

Vishing je hlasovy phishing. Prestoze neni jako ostatni zminéné kategorie Siten pies
zpravy, je uveden, jelikoz se jedna o velice aktudlni hrozbu, ktera se ve vétsim po-
¢tu zacala objevovat az roku 2020 a pretrvava do soucasnosti. Primérné se jedné
o utoc¢nika, ktery zavola na telefon obéti a vydava se za zaméstnance bankovni insti-
tuce. Obéti je napriklad sdéleno, ze je ji blokovana karta nebo jeji bankovni ticet byl
napaden a jeji finance jsou v ohrozeni. Timto zptsobem se pak déle snazi ziskat in-
formace, jako jsou ptihlasovaci idaje k internetovému bankovnictvi, ¢islo ac¢tu, PIN
kéd, CVV (Card Verification Value) a CVC (Card Verification Code) kody, platnost
karty a podobné. Utocnici také mizou pozadovat, aby uzivatel presunul své finance
na bezpecny ucet, jelikoz ten jeho byl zrovna napaden a musi jednat rychle. Prestoze
je mu slibovano, ze tucet patii bance a nasledné mu budou penize vraceny, tak ucet
patfi ttoénikovi a zadné penize zpatky nedostane.

Stejné jako u klasického phishingu, zde utoc¢nici podvrhuji sva telefonni ¢isla,
diky ¢emuz hovor vypada, jako by doopravdy pochézel z legitimniho cisla banky
obéti. Nekdy byva tento hovor nasledovan dalsim podvrhnutym hovorem od Policie
Ceské republiky, aby se zvysila vérohodnost a zévaznost situace.

Tento rok na tyto podvody vydalo varovani mimo jiné Policie Ceské republiky [6],
NUKIB [7] (Nérodni tfad pro kybernetickou a informaéni bezpetnost), ESET [§] a
komercni banky, jako jsou Ceskd spofitelna [9], CSOB, AirBank nebo Cesk4 narodni
banka [10].

1.2 Malware

Malware neboli skodlivy software je oznaceni pro program, ktery byl vytvoren se
zamérem skodit. Slovo malware se sklada z anglickych slov malicious, tedy zakeiny
¢i zlomyslny, a software. Stejné jako u socidlniho inzenyrstvi je zde hlavni cil fi-
nanc¢ni obohaceni tto¢nika. Objevuje se ale i skodlivy software, ktery poskodi nebo
vymaze vsechna data na stroji a nema zadny jiny tacel. Tedy nemusi se vzdy jednat
pouze o ziskani penéznich prostiredki, ale mize jit o itocnikovo dokazovani si svych
schopnosti a pro pocit moci.
Nakazeni stroje miize nastat mnoha zptisoby, kde nejc¢astéjsimi jsou tyto:
o Zaslani skodlivého softwaru e-mailem.
o Stahnuti si souboru, o kterém si obét mysli, ze je vérohodny - napt. stahnuti
filmu zadarmo ze stranky nebo pres torrent.
 Skodlivy software je soucasti jiného legitimniho souboru - napf. instala¢ni
soubor pro multimedialni prehravac.

« Uto¢nik ma fyzicky p¥istup ke stroji.

19



o Obét pripoji ke stroji nalezeny infikovany USB flash disk.

Samotny pojem malware je dosti Siroky a je rozdélen do nékolika podkategorii,
ale tyto podkategorie nejsou vylucné, a tedy dany skodlivy software mize spadat
pod vice kategorii zaroven [11][12].

e Pocditacovy virus - jde o pocitacovy program, ktery, stejné jako biologicky
virus, potirebuje hostitele, aby mohl prezit a sitit se dale. Poc¢itacovy virus se
schovava v ramci jiného programu a je schopen udélat kopie saim sebe. P1i spus-
téni tohoto infikovaného programu vlozi tyto kopie do ostatnich programu a
soubort, ¢imz je nakazi. Timto zptisobem muze napriklad znicit data obsazena
v infikovaném souboru nebo celkové ziskat kontrolu nad strojem uzivatele [13].
a pokousi se infikovat ostatni stroje vyuzitim zranitelnosti. Na rozdil od po-
¢itacového viru neni spojen s dalsim souborem a muze se Sitit bez spusténi
od samotného uzivatele. Nakazeni stroje l1ze naptiklad zpozorovat v sitovém
provozu stroje, kde skenuje v siti port 8291, ktery slouzi pro komunikaci s Mi-
kroTik routerem, a snazi se zde vyuzit zranitelnosti.

o Trojsky ktn - zndmy také pod zkracenym nazvem Trojan. Jedna se o program
pojmenovany’ podle p¥ibéhu z Antického Recka, kde byl Trojsky ki pouzit pro
infiltraci mésta Tréja. Tento skodlivy software potfebuje pomoc uzivatele, aby
se mohl spustit. Proto se maskuje jako normalni a uziteény program. Na rozdil
od pocitacového viru a cerva, se trojsky kiun nesnazi infikovat dalsi soubory
nebo se dale §ifit na jiné stroje.

« Rootkit - snazi se ziskat pristupova prava administratora a sam sebe zamas-
kovat a schovat se tak pred zrakem uzivatele nebo antivirového softwaru.

Na obrdzku[l.4] je ukdzka malwaru stdhnutého z e-mailové zpravy, ktery je ve
formé tabulky z programu Microsoft Excel a pozaduje povoleni maker. Pokud uzi-
vatel tyto makra povoli, soubor infikuje pocitac.

Déle se da malware rozdélit podle tcelu, kde nejpopularnéjsi skupinu tvori ran-

somware nebo cryptojacking.

1.2.1 Ransomware

Zhavym tématem poslednich let je ransomware neboli vydéradsky software. Ranso-
mware zasifruje vSechny soubory na stroji obéti a pokousi se sitit po siti dale. Pro
desifrovani soubort je potieba kli¢, ktery je tito¢nik ochotny poskytnout za vykupné.
Tyto castky se v pripadé vétsich firem pohybuji v fddech miliont korun. Avsak ani
po zaplaceni nenfi jisté, ze ttocnik poskytne kli¢ k desifraci soubort nebo ze desifrace

probéhne v porddku pro vSechny soubory [14].
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Obr. 1.4: Priloha e-mailu obsahujici skodlivy software

Utoénik mize vydirat spole¢nost i bez zaSifrovani dat, a to vyhrizkou zvefejnéni
diavérnych soubori organizace, které casto obsahuji osobni tidaje. Za tinik osobnich
tdaji v Evropské unii mize Ufad pro ochranu osobnich ddaji udélit pokutu az
10000000 Eur, nebo az 2% celkového celosvétového ro¢niho obratu [15].

Podle zpravy ,Stav ransomwaru 2021 (State of Ransomware 2021) [16] spolec-
nosti Sophos, ktera se zabyva bezpecnosti, cena za napadeni vydéracskym softwarem
se pohybuje okolo 1,85 milionu dolari, coz je v prepoctu 42 100450 K¢ (podle kurzu
ke dni 25.11.2021). Tato ¢astka zahrnuje nejenom vykupné, ale zapocitava i cenu
prostoje, Cas zaméstnanct, naklady na zafizeni a sit, usly zisk a podobné. Takova
castka miize ochromit leckterou firmu. Znepokojivé je tato ¢astka vyssi oproti roku
2020, kdy ¢inila 0,76 miliont dolarti, tedy se béhem roku zvysila na vice jak dvojna-
sobek. Tyto statistiky pochazi z 5400 spolec¢nosti po celém svéte, které se pohybuji
od 100 do 5000 zaméstnanct. Z téchto spolecnosti nahlasilo 37 % , Ze bylo teréem
ransomwaru, z toho v 54 % piipadu ttoc¢nik uspél v zaSifrovani dat. Po zaplaceni
vykupného ale bylo v priméru obnoveno pouze 65 % dat.

V Ceské republice v roce 2019 napadl tto¢nik ransomwarem Nemocnici Rudolfa
a Stefanie v BenesSove [I7] a na za¢atku roku 2020 Fakultni nemocnici Brno [I§].
NUKIB (Narodni afad pro kybernetickou a informac¢ni bezpecnost) varoval, Ze mé
dojit k dalsim vyznamnym utokim, a to sméfovanym mimo jiné na zdravotnictvi,
energeticky sektor a akademicky sektor [19].

Obréazek[L.5 ukazuje okno, které se obéti objevi na pocitaci po nakazeni a zaSif-

rovani dat vydéracskym softwarem WannaCry, ktery v roce 2017 infikoval stroje po
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celém svété. Celkové nakazil pres 300 000 pocitacu a Siril se skrze nechvalné znamy

exploit EternalBlue.

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

==y Can | Recover My Files?

SMBR201T :4T:55 Sure. W guarantee that you can recover all yvour files safely and easily. But you have
not 50 enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever,

‘W will have free events for users who are so poor that they couldn’t pay in 6 months.

Payment will be raised on

will be lost on

How Do 1 Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins=,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

P B e Bl e D e e T

2T (0:4T:55

Time Left

Send $300 worth of bitcoin to this address:;
bitcoin _
il [1219YDP gwueZONyMgw519p7 AABIsjré SMw H

Obr. 1.5: Vysledek nakazeni ransomwarem WannaCry

1.2.2 Cryptojacking

S ristem cen a zajmu o kryptoménu vzrostl i pocet Skodlivého kddu, ktery se snazi
tézit kryptomény na strojich obéti. Tento malware se na rozdil od ransomwaru muze
spustit pri navstévé webovych stranek, kterd maji v sobé Javascript kod. Neni nutné
tedy nic stahovat ¢i instalovat. Stroj obéti pro ito¢nika tézi kryptoménu a vydélava
mu. Tento koéd miize byt vlozen po ttoku na stranky, nebo si ho majitel mize dob-
rovolné do stranek dat sam. Prikladem je torrentova stranka The Pirate Bay, ktera
tézila kryptoménu Monero na strojich navstévnika webovych stranek [20]. Tézba na
stroji obéti nemusi byt pouze pres webové stranky, ale miize se Sitit stejné jako
ransomware ¢i jiny malware.

Tézba kryptomény miize vést k prehiivani stroje obéti, k poskozeni stroje, ke
zkraceni zivotnosti stroje z divodu neustalého vysokého zatizeni, ke snizeni vykonu

stroje pii jinych aktivitdch a k vyssi spottebé elektiiny [21].
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2 E-mail

E-mail je elektronickd zprava prenesena od jednoho uzivatele k druhému. Zprava
muze mit par fadka textu nebo obsahovat obrazky ¢i jiné soubory. E-mail je tvoren
dvéma c¢astmi, a to hlavickou a télem. Télem zpravy jsou pravé ony radky textu
nebo prilozené soubory, zatimco hlavicky obsahuji rizné informace o e-mailu, jakymi
napriklad jsou udaje o odesilateli a adresatovi ¢i jakymi postovnimi servery zprava
prosla.

E-mail je vytvoren klientem v postovnim programu neboli MUA (Mail User
Agent). Priklad postovniho programu mize byt Microsoft Outlook nebo Mozilla
Thunderbird. Po odeslani je e-mail smérovan ptes postovni servery az k cilovému pos-
tovnimu serveru odesilatele. Témto postovnim servertum se iikd MTA (Mail Transfer
Agent) a jejich kol je vzit zpravu od MUA, dekdédovat jeji hlavicku a urcit, kam
mé byt dale smérovana. V MTA prevzeti zpravy od MUA zajistuje MSA (Message
Submission Agent), ktery je ve vétsiné pripadu soucasti MTA, ale muze také byt
samostatnym prvkem komunikace. Pri této akci také MTA pridaji informaci do hla-
vicky e-mailu, Ze zprava sla pres tento postovni server, odkud byla prevzana a cas.
Priklady MTA jsou Sendmail ¢i Postfix. Dalsi prvek v cesté je predani zpravy MDA
(Mail Delivery Agent), ktery tiidi a dorucuje zpravy do schranky na serveru. K témto
zpravam pak uzivatelé pristupuji pomoci MUA. [22]

Pro pristup ke zpravam pouzivaji MUA protokoly IMAP (Internet Message Ac-
cess Protocol) nebo POP3 (Post Office Protocol version 8). Hlavni rozdil je, ze POP3
zpravy stahne a na serveru e-maily vymaze, zatimco IMAP je udrzuje na serveru.
Pro posilani zprav se pouziva protokol SMTP (Simple Mail Transfer Protocol). [23]

Cesta e-mailu je zndzornéna na obrazku [2.1]

él‘_AJ smTP == sSwTP |=—| SMTP —— | POP3/IMAP \Q

___ g g g )

MUA MUA
MTA MTA MDA

Obr. 2.1: Cesta e-mailu

2.1 E-mailova hlavicka

Struktura e-mailu a jeho hlavicky jsou definovany v RFC 5322 [24]. Ukazka zkracené

hlavicky nevyzadané posty lze vidét ve vypisu [2.1}
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Vypis 2.1: Zkracena hlavicka podvodného e-mailu

Received: from maddog.nerdytechs.com (maddog.nerdytechs.com [108.170.35.130])
by email—smtpd22.ng.seznam.cz (Seznam SMIPD 1.3.136) with ESMTP;
Wed, 06 Apr 2022 19:40:59 40200 (CEST)

Received: from [127.0.0.1] (port=57130 helo=urcbdplus.com)
by maddog.nerdytechs.com with esmtp (Exim 4.95)

(envelope—from <s6400cctje@urcbdplus.com>)
id 1nbfel —0001Z1—Cn
for anonymous@seznam.cz;

Tue, 05 Apr 2022 05:39:22 —0400
Date: Tue, 5 Apr 2022 09:39:22 40000
From: Scott Godfrey <scottgodfrey86@Qgmail.com>

Reply—To: scottgodfreyl1000@Qgmail .com

Message—ID: <f601f3cbc9959365fa5fd347327calf2@Qurcbdplus.com>
MIME-Version: 1.0

Content—Type: multipart/alternative;

boundary="b1l_f601f3cbc9959365fa5fd347327calf2"
To:

anonymous@seznam .CzZ

Subject: =?UTF-87Q7M=C3=A1lte_dar?=

Mezi nejdiilezitéjsi pole hlavicky patii tyto:

To: Obsahuje e-mailovou adresu jednoho nebo vice primarnich ptijemci zpravy.
From: Specifikuje adresu odesilatele zpravy.

Cc: Zkratka znamenajici ,Carbon Copy*“, kterda méa puvod ve vytvareni ko-
pii na psacim stroji za vyuziti uhlikového papiru. Obsahuje adresy ostatnich
piijemct zpravy, na které obsah zpravy nemusi byt primo cilen.

Bcc: Zkratka ,Blind Carbon Copy“ znamenajici skrytou kopii. Obsahuje ad-
resy prijemct e-mailu, ktefi nejsou ostatnim adresatim zverejnéni. Pti vyu-
ziti Bece zélezi na implementaci, jak se toto pole bude zobrazovat prijemcim
zpravy. Jsou 3 ruzné zpusoby:

— Vsem prijemclim, véetné adresattim ve skryté kopii, je toto pole z hlavicky
odebréano.

— Prijemctim je pole Bcc: skryto a adresat skryté kopie dostane celou hla-
vicku véetné Bec: pole. V pripadé, Ze je vice prijemct skryté kopie, tak
je kazdému poslana hlavicka obsahujici pouze jeho adresu v tomto poli.

— Hlavicka zpravy zaslané prijemcim obsahuje prazdné pole Bcc:, kterym
informuje pfijemce, ze byla nékomu poslana skryta kopie.

Reply-to: Udava, na kterou adresu ¢i adresy navrhuje autor zpravy, aby v pii-
padé odpovedi byla zprava zaslana. Pokud toto pole neni pouzito, tak by méla
odpoved standardné jit na adresu nebo adresy uvedené v poli From..

Subject: Predmeét zpravy. Obsahuje textovy fetézec identifikujici téma zpravy.

* nésledované

V pripadé odpovédi muze pole zacinat textovym rtetézcem , Re:*
ptuvodnim predmétem zpravy.
Date: Datum a cas. Typicky obsahuje den v tydnu, datum a mistni ¢as uve-

deny s ¢asovym pasmem, kdy byla zprava odeslana.
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o Message-ID: Automaticky vygenerované unikatni pole, které identifikuje kon-
krétni verzi zpravy. Dalsi verze zpravy, jako je tfeba odpovéd na puvodni
zpravu, maji své vlastni unikatni identifikatory:.

o Received: Obsahuje cestu zpravy po jednotlivych serverech od odesilatele
k adresatovi. Servery Received: sekce pridavaji na vrchol a tedy chronologicky
lze cestu zpravy sledovat od posledni polozky k prvni. Servery nesmi nijak
upravovat predeslé Received: tadky, které jiz v hlavicce jsou. Struktura Recei-
ved: hlavicky je nasledujici:

— From - od jakého serveru byla zprava prijata a jeho nazev a IP adresa.
— By - ktery server zpravu prijal a pridal Received: tadek. V zavorce je
software, ktery stroj pouziva (napiiklad Postfix).
— With - jaky mail protokol byl pouzity (napiiklad SMTP nebo ESMTP).
— For - obsahuje adresu adresata.
— [Id - ptitazena identifikace pro logovani.
— Casovyj idaj - datum a ¢as vétdinou udavany v mistnim ¢ase stroje.
Ne vSechny tyto ¢asti se musi nachazet v Received: hlaviéce nebo mohou

mit jinou formu. Piiklady na sebe nezavislych Received: hlavicek lze vidét

ve vypisu2.2

Vypis 2.2: Ukazka nezavislych Received: hlavicek

Received: from msmtp—cc.iq.pl (unknown [86.111.240.236])
by email—smtpd15.ko.seznam.cz (Seznam SMTPD 1.3.136) with ESMTP;
Fri, 18 Mar 2022 12:05:03 +0100 (CET)

Received: from mailgwl.ro.vutbr.cz (147.229.1.78) by
VE1EURO2FT048 . mail . protection.outlook.com (10.152.13.177) with Microsoft SMIP
Server (version=TLS1 2, cipher=ILS ECDHE RSA WITH AES 256 GCM_ SHA384) id
15.20.5102.18 via Frontend Transport; Tue, 29 Mar 2022 17:55:56 40000

Received: from a6—100.smtp—out.eu—west —1.amazonses.com (a6—100.smtp—out.eu—west—1.
amazonses.com [54.240.6.100])
(using TLSvl.2 with cipher ECDHE-RSA-AES128—SHA256 (128/128 bits))
(No client certificate requested)
by mailgwl.ro.vutbr.cz (Postfix) with ESMTPS id 96BBD303B926
for <xkovar79@stud.feec.vutbr.cz>; Tue, 29 Mar 2022 19:55:55 +0200 (CEST)

Received: from njmta—149.sailthru.com (173.228.155.149)
by nylmta—39.sailthru.com id hv7admlqgbse
for <anonymousQgmail.com>;
Sat, 9 Jan 2021 11:05:44 —0500
(envelope—from <delivery 20210109110544.22601888.127578@mx. sailthru .com>)

Received: from [2.57.169.135]
by webmail. bellaliant .net with HITP; Tue, 26 Apr 2022 04:32:17 —0400

Received: from User (localhost [127.0.0.1])
by ns342529.ip —188—165—224.eu (8.15.2/8.15.2/Debian—14~deb10ul) with SMTP id 23
F3bCO0i025435; Fri, 15 Apr 2022 05:37:13 40200
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2.2 Podvrhnuti e-mailovych hlavicek

Podvrhnuti hlavicek e-mailu patii do bézného arzenélu clovéka, jez rozesila spam,
phishing a jiné podvodné zpravy. Uprava hlavicky neni slozitd a existuji i online
nastroje, jako je napiiklad Emkei’s Anonymous Mailer [25], ktery lze vidét na ob-

razku2.2l

Free online anonymous mailer with attachments, encryption,
HTML editor and advanced settings...

From Name: |

From E-mail: |
To: |
Subject: |

Attachment: | Choose File | Mo file chosen

Attach another file
| Advanced Settings |

Reply-To: |

Errors-To: |
cc: |
Bec: |
Priority: O Low ® Normal ) High
X-Mailer: |- none - v|

Confirm delivery: | |

Confirm reading: | |

Add Header: | |
SMTP Server: | Port: |
Date: Thu, 28 Apr 2022 22:14:53 +0000 (UTC) Current
Delay sending to the specified time (future only)
Charset: |utf-8 v|

Obr. 2.2: emkei.cz

Primérné se upravuje pole From:, aby si obéf myslela, ze jde zprava od dui-
véryhodné osoby ¢i autority. Upravit vsak lze libovolné pole. Nejvérohodnéjsi casti
e-mailové hlavicky jsou pole Received:. Tato pole se daji také podvrhnout, ale jakmile

je zprava poslana do svéta, legitimni postovni servery zacnou pridavat své vlastni
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a korektni Received: hlavicky. Obcas lze poznat podvrhnuté Received: pole podle
nekonzistentnich dat, jako je velka casova mezera mezi za sebou jdoucimi Received:
hlavickami, nebo dokonce posunuti ¢asu do budoucnosti. Dalsim znakem podvrzeni
mohou byt chyby ve formatovani. Mnoho tto¢nik si na tyto véci daji pozor, a proto
neni vzdy odhaleni podvrhnuté hlavicky primocaré.

Existuji zpiisoby, jak se chranit pfed spamem a zpravami s podvrzenymi hlavic-

kami. Jedna se o tyto metody:

o SPF (Sender Policy Framework) - administrator zvefejnuje, které IP adresy
MTA mohou posilat zpravy z jeho domény. Pokud tedy utoc¢nik podvrhne
adresu odesilatele, adresat si muze ovérit, ze zprava nebyla odeslana z dave-
ryhodnych IP adres, a tedy pravdépodobné se nejedna o legitimni zpravu. [26]

o« DKIM (DomainKeys Identified Mail) - odesilatel vytvori MD5 (Message-
Digest algorithm &) hash ¢asti odesilané zpravy. Nasledné tento hash zasifruje
privatnim klicem a verejny kli¢ zverejni v DNS zdznamu. Zasifrovanému hashi
se Tika DKIM podpis a ten je vlozen do e-mailu. Ptijemce pouzije verejny kli¢
a desifruje DKIM podpis. Nésledné si vytvori ze stejnych casti zpravy vlastni
MD5 hash a porovna ho z hashem odesilatele. Pokud jsou totozné, prijemce
vi, ze e-mail opravdu pochézi od odesilatele a zZe zprava nebyla nijak po cesté
zménéna. [27]

« DMARC (Domain-based Message Authentication, Reporting, and Confor-
mance) - pouziva kombinaci SPF a DKIM. Administrator domény si nastavi
pravidla DMARC, podle kterych prijemce ovéruje legitimnost zpravy. V ramci
DMARC se kontroluje jak SPF, tak DKIM. Aby zprava byla ovéfena, musi

spésné projit alespon 1 z nich. [2§]
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3 E-mailové filtry

Kv1li mnozstvi spamu a neptijemnostem, které zptisobuje, vznikly zpiisoby, jak se
mu branit. Nejefektivnéjsi a nejpopularnéjsi feseni jsou e-mailové filtry, které mi-
zou byt jak bezplatné, tak komercéni. E-mailové filtry zajistuji ttidéni zprav, kde lze
filtrovat jak ptichozi, tak odchozi zpravy. Tyto filtry pak rozhoduji, zda jde o ne-
skodnou zpravu a e-mail bude ptijat ¢i odeslan, nebo zda se jedna o nevyzadanou
zpravu, ktera bude filtrem zahozena.

V této kapitole je popsdno nékolik metod pouzivanych pro filtrovani spamu
v e-mailovych filtrech [29][30]. Nésledné jsou kréatce uvedeny priklady e-mailovych

I}

= = Kos
1 Spam

filtrt pouzivanych v praxi.
Na obrazku[3.1] je zndzornénd funkce e-mailového filtru.

P—

E-mailova schranka uzivatele

Pfichozi e-maily

E-mailovy filtr Normalni zpravy

Obr. 3.1: E-mailovy filtr

3.1 Metody pouzivané pro filtrovani spamu

Metod pouzivanych na posouzeni, zda je zprava spam, nebo ne, je mnoho. Hlavnim
kritériem pro dobrou metodu je presnost odhaleni spamu a co nejmensi pocet false
positives, tedy legitimnich zprav, které byly oznacené jako spam. Zde je popsano
nekolik bézné pouzivanych filtracnich metod. Jde o metody jak primitivni, jako je
blacklist a whitelist, tak o metody komplexni, kde jako priklad muze poslouzit Baye-
sovo filtrovani. Plati zde pravidlo, ze ¢im slozitéjsi je metoda, tim vétsi je naroc¢nost

¢asova a na systémové zdroje.
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3.1.1 Blacklist

Jednd se o seznam IP (Internet Protocol) adres, ze kterych jsou e-maily automaticky
zahazovany. Tyto blacklisty neboli ¢erné listiny mtze udrzovat spole¢nost jenom pro
své ucely, ale vétsinou se pouzivaji distribuované blacklisty spravované spole¢nostmi,
které seznam vlastni a udrzuji. Priklad takového blacklistu lze uvést Spamhaus nebo
Spamcop [31]. Kdokoliv pouzivajici tyto blacklisty automaticky blokuje zpravy pii-
chazejici z nich. Mze ale nastat, ze i legitimni odesilatelé se dostanou na tyto listiny.
Pokud je napriklad kompromitovan tcet zaméstnance ve firmé, ze kterého nasledné
utoc¢nik posila spamy do svéta, muze se mailovy server firmy dostat na ¢ernou listinu
a nikdo z firmy neni schopny odesilat zpravy. O odstranéni z blacklistu 1ze spravujici

spolec¢nosti zazadat.

3.1.2 Whitelist

Jedna se o opak blacklistu, kde zpravy jsou prijiméany pouze z IP adres uvedenych
ve whitelistu. Pouzivani pouze této metody by bylo hodné limitujici, a proto se

pouzivaji variace této metody nebo kombinaci s jinou metodou filtrace.

3.1.3 Greylist

Novéjsi metoda filtrovani je greylist, ktera vyuziva faktu, ze odesilatelé spamu vétsi-
nou posilaji jenom jednu masivni vinu a nesnazi se opakované kontaktovat stejného
uzivatele. Tato metoda automaticky odmitne e-mail od neznamého odesilatele. Po-
kud se pokusi odesilatel poslat dalsi zpravu, tak greylist predpoklada, ze se nejedna
o spam a jiz zpravu doruci. Nasledné je odesilatel pridan na seznam povolenych
odesilateli. Prestoze tato metoda neni naroéna na systémové zdroje, tak zpomaluje

prenos a miize byt nevhodnd pii komunikaci, ktera vyzaduje rychlou reakci.

3.1.4 Slovni filtry

Jedna se o metodu, kterd hledd v textu zpravy klicova slova. Klicova slova jsou
zvolena takova, které se v normalni komunikaci casto nepouzivaji. Tyto mtzou byt
napriklad porn nebo free. Pokud toto slovo zprava obsahuje, tak je e-mail oznacen

za spam. Kvalita této metody ¢isté zavisi na zvolenych klicovych slovech.

3.1.5 Bayesovo filtrovani

Jde o jednu z nejefektivneéjsich metod detekce spamovych zprav. Vychazi z Bayesovy

véty z teorie pravdépodobnosti. Hlavni myslenka této metody je, ze vétsina udalosti
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je mezi sebou zavisla a pravdépodobnost budouciho jevu se da odvodit z predcha-
zejictho jevu. Aby tato metoda ale spravné fungovala, musi se nejprve ucit na jiz
predem klasifikovanych spamovych a legitimnich zpravach. Postupem c¢asu si vytvori
vlastni seznam slov a frazi, které se objevuji v normalnich zpravach a stejny seznam
pro spamové zpravy. V testovanych zpravach pocita c¢etnost téchto frazi a slov. Na
zékladé nich pak vypocitava pravdépodobnost, zZe se jedna o spam. Vyhoda této me-
tody je vysoka presnost a nizka Sance false positive. Dalsi vyhoda je, ze ¢im déle se
tato metoda pouziva, tim presnéjsi a efektivnéjsi by meéla byt. Nevyhodou metody
je pravé pomérné dlouha doba uceni na zacatku pouzivani a také vysoké narocnosti

na systémové zdroje.

3.2 Priklady e-mailovych filtri

Nize jsou uvedeny dva priklady e-mailovych filtrii, které se bézné pouzivaji. Jedna
se 0 SpamAssassin a Rspamd. Oba tyto filtry jsou open-source, takze si je kdokoliv
miize volné vyzkouset a implementovat. Existuji i komercni feseni zalozené na téchto

filtrech, kde neni nutna zadné dalsi konfigurace od zdkaznika.

3.2.1 SpamAssassin

SpamAssassin je multiplatformni open-source program urceny pro filtrovani e-mailovych
zprav. Existuje uz pres 20 let a je vyvijen Apache Software Foundation. Nejno-
vejsi verze je 3.4.6, ktera vysla v dubnu roku 2021. Zaroven spolec¢nost pravidelné
aktualizuje filtrovaci pravidla. Jeho vyhodou je vysoka flexibilita a jednoduchost
uzivatelského nastaveni. Cely program je napsén v jazyce Perl [32].

SpamAssassin pouzivdi mnoho metod pro filtrovani spamu, mezi které patii i
tyto:

e kontrola blacklistt a whitelist,

« Bayesovo filtrovani,

o testovani reputace odesilatele,

testovani autentizace.

Pokud uzivatel pottebuje néjaké dalsi funkce, miize si vybrat z mnoha pridavnych
moduli. Nevyhoda SpamAssassinu je jeho pomérné vysoka naro¢nost na systémové
zdroje a zpracovani velkého mnozstvi zprav miize trvat delsi dobu.

SpamAssassin je velice populdrni a vyuzivd ho naptiklad Seznam.cz[33] nebo

Masarykova univerzita. [34]
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3.2.2 Rspamd

Rspamd je také open-source e-mailovy filtr. Nejnovéjsi verze je 3.0, ktera vysla
v srpnu roku 2021. Rspamd je na rozdil od SpamAssassinu napsany v jazyce C,
a navic podporuje pridavné moduly napsané v jazyce Lua. Pouzivané metody a
uspésnost filtrovani je u obou filtrit podobna. Rspamd déale podporuje greylisting,
ale hlavné slibuje az 10x rychlejsi zpracovani e-mailti a mensi naroc¢nost na systémové
zdroje [35][36]. Rspamd také disponuje mnohymi funkcemi, které jsou jiz zabudované
a neni nutné, jako u SpamAssassinu, resit moduly.

Oproti konkurenci je avsak Rspamd slozitéjsi na nastaveni. Jelikoz vétsina pro-

gramu je napsana v jazyce C, je zde také otdzka mensi bezpecnosti [37][3§].
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4

Geolokace IP adresy

Geolokace je proces zjisténi geografické polohy objektu. Technika znama jako IP

geolokace se konkrétné zabyva geografickou lokalizaci sitového zafizeni s prifazenou

IP adresou. Timto zafizenim miize byt napriklad mobilni telefon, notebook, stolni

pocitac¢ nebo server. Dale se d& IP geolokace rozdélit na aktivni a pasivni geolokacni
metody, které budou blize popsény v sekei [4.1] a [4.2] [39] [40]

Vyuziti

Fyzicka poloha zarizeni se v dnesni dobé vyuziva v mnoha odvétvich a sluzbach.

S masivnim rozsitenim zatizeni pripojenych k internetu a jeho uzivatelii, webovych

stranek a aplikaci na kazdou sluzbu, se s geolokaci v praxi potkava ¢lovék denné.

Zde je uvedeno nékolik prikladt vyuziti geolokace:

Automatické zvoleni jazyka pri vstupu na internetovou stranku.

Vyhledavac¢ ukazuje vice relevantni vysledky na zédkladé polohy zarizeni.
Urceni polohy nejblizsi prodejny nebo vydejniho mista pti nakupovani pres
e-shop.

Aplikace pro zjistovani jizdnich radu, kterd uzivateli automaticky vyplni nej-
blizsi zastavku.

Streamovaci sluzby jako Netflix upravujici sviij nabizeny katalog podle zemé
uzivatele.

Ukladani zaznamiu geolokace prihlaseni uzivatele do sluzby, na zakladé které
lze zjistit, Ze byl tcet kompromitovan.

Zjisténi polohy pachatele konajici nelegalni ¢innost ptes Internet.

Povoleni pristupu na stranky pouze ze zvolené lokality - jako priklad lze uvést
stranky, které jsou piistupné pouze z Ciny nebo ukazuji rozdilné obsahy pro
uzivatele piistupujici z Ciny a jinych zemi svéta.

Nabizeni reklam uzivateli na zakladé jeho fyzické polohy, jelikoz jsou pro ného
relevantnéjsi.

Automaticka volba mény a dopravy pri nakupovani v mezinarodnim e-shopu.
Aplikace ukazujici predpoved pocasi na zakladé geolokace.

Stranky ukazujici spravné cas udalosti na zakladé ¢asového pasma, ve kterém
se uzivatel nachazi.

Zobrazeni uzivateli aktudlni zpravy a déni z jeho regionu.

Automatické pfesmérovani na geograficky nejblizsi server pro efektivni a nej-

rychlejsi komunikaci uzivatele se sluzbou.

Tyto funkce geolokace nejsou relevantni, pokud uzivatel vyuziva metodu, ktera

maskuje jeho redlnou polohu. Mezi tyto metody patii VPN (Virtual Private Ne-

twork) a Tor (The Onion Router), které tuneluji provoz uzivatele skrze VPN server
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¢i Tor uzel, coz ma za vysledek zménu verejné IP adresy uzivatele. Toto zptsobi, ze
aplikace a navstivené stranky si budou myslet, ze uzivatel se nachazi pravé v bodu
VPN serveru nebo Tor uzlu a sluzby poskytované geolokaci nebudou relevantni.
Tato funkce muze byt pro uzivatele i vyhodnd, jelikoz mtze byt vyuzita pro
zpristupnéni obsahu, ktery nemé byt dostupny pro zemi, kde se uzivatel redlné
nachézi. Piikladem muze byt jiz zminovany pristup k obsahu streamovacich sluzeb,
které maji pro ruzné zemé odlisnou nabidkou, nebo pristup na stranky pristupné

pouze z urc¢ité lokality.

4.1 Aktivni metody geolokace

Aktivni metody geolokace urcuji polohu cilové stanice na zakladé méreni parametru
sitového prenosu mezi referenc¢nimi body neboli landmarks a zatizenim, u kterého se
snazime ziskat geografickou polohu. Referenc¢ni bod je stanice, u které zname presnou
polohu a muzeme tuto informaci pouzit pro zjisténi polohy hledaného stroje.

Nejcastéji pouzivany a méreny parametr je zpozdéni neboli latence, coz je cas
mezi odeslanim dat ze zdroje a jejich prijetim v cili. Zpozdéni vznika na pfeno-
sovych linkach, mezilehlych uzlech a koncovych zarizenich. Dale muze byt latence
ovlivnéna vykonnosti a zatizenim mezilehlych uzli, omezenou rychlosti a zatizenim
prenosového média, a v neposledni fadé vzdalenosti, jez musi data urazit [41].

K méteni zpozdéni se nejvice pouzivaji nastroje ping a traceroute. Oba tyto
prostredky pouzivaji protokol ICMP (Internet Control Message Protocol). Ping zasle
dotaz na cilovou stanici a ¢eka na odpovéd, ¢imz ziska dobu prenosu ke stanici a zpét.
Tomuto se 1ikd obousmérné zpozdéni (RTT - Round Trip Time). Nastroj traceroute
zjistuje uzly smérem k cilové stanici a zpozdéni pfenosu mezi témito uzly [42].

NizZe jsou stru¢né popsany vybrané aktivni metody pro zjistovani geolokace:

» Geoping,

Shortest Ping,

Constraint Based Geolocation,

Topology Based Geolocation,

Speed of Internet,
Octant.

4.1.1 GeoPing

Metoda GeoPing byla predstavena v roce 2001 a jedné se o nejstarsi metodu zalo-
zenou na meéreni zpozdéni. Funguje mérenim latence k cili z nékolika referenc¢nich
bodt a timto odhaduje soutradnice cilové stanice. Z téchto dat se sestavi vektor

zpozdéni, ktery urcuje vzdalenost od jednotlivych referenc¢nich bodu. Poloha cilové
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stanice je odhadnuta za pouziti Euklidovské vzdalenosti referen¢nich bodi. Vek-
tory zpozdéni jsou porovnany a jako vysledek je vybran ten nejpodobnéjsi. Nejedna
se o nejpresnéjsi metodu, jelikoz vystupem metody GeoPing jsou soutadnice nej-
blizstho referencniho bodu k cilové stanici. Presnost se da zvysit poc¢tem pouzitych

referen¢nich bodn.

4.1.2 Shortest Ping

Shortest Ping je nejjednodussi aktivni metoda geolokace na zdkladé méreni zpoz-
déni. Princip je zalozen na zméreni zpozdéni prenosu od vSech referenc¢nich bodt
k cilové stanici, kde vysledek metody je landmark s nejmensi hodnotou RTT. Stejné
jako u metody GeoPing jsou vysledkem soutradnice referenéniho bodu. Na zakladé
pouzitych referenc¢nich bodi se mize jednat o velice nepresny odhad geolokace ci-
lové stanice. Prestoze jde o velice jednoduchou metodu, v mnoha ptripadech dosahuje

vvvvvv

oPing.

4.1.3 Constraint Based Geolocation

Metoda Constraint Based Geolocation (CBG) je zalozena na principu nazvaném
multilaterace, coz je proces odhadovani pozice cile na zakladé vzdalenosti od dosta-
tecného pocétu znamych bodi. Jako zndmé body se opét pouzivaji referencni body
a od nich je méfeno zpozdéni k cilové stanici. Z téchto hodnot se urcéi vzdalenosti,
ze kterych se dostane oblast kolem referenéniho bodu, ve kterém se mize cilova sta-
nice nachazet. Prusecikem téchto oblasti kolem referencnich bodu je zéna, kde lezi
hledany stroj [43].

Na obrazku[d.I] je zndzornéni fungovani metody Constraint Based Geolocation,
kde z jsou referen¢ni body, kruhy kolem referencniho bodu je oblast, kde se miize
cilova stanice nachazet, a nakonec cervené zvyraznény prusecik, kde lezi hledané

cilova stanice.
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Obr. 4.1: Princip metody CBG

4.1.4 Topology Based Geolocation

Jde o rozsiteni predchozi metody CBG, kde se navic pouzivaji informace o topologii
sité a smérovani v siti. V metodé se pouzivaji i mezilehlé uzly, které lze zjistit pomoci
nastroje traceroute. Tyto uzly pak napomahaji k presnéjsimu urceni polohy cilové

stanice.

4.1.5 Speed of Internet

Metoda Speed of Internet (SOI) je zalozena na podobném principu jako metoda
Constraint Based Geolocation. Pti urcovani polohy se pouzivaji referen¢ni body, od
nichz se méri zpozdéni k cilové stanici. Hranice kolem referenc¢nich bodu je vypo-
¢itdna za pouziti konstanty 4/9 rychlosti svétla, kterd byla vypocitana za pomoci
kombinace rychlosti, se kterou jsou data prendsena v optickych kabelech, coz je 2/3
rychlosti svétla, a zpozdéni, ke kterym dochézi béhem prenosu dat. Oproti CBG je
metoda rychlejsi a méné vypocetné narocnd, ale je méné presna a je zde i Sance, ze

se nepodari urcit pozici cile.

4.1.6 Octant

Dalsi rozsiteni metody Constraint Based Geolocation je metoda Octant, kterd navic
udava oblast, kde se cilova stanice nemiize nachazet. Oblast, kde se stanice miize

nachazet, je oznacend jako pozitivni vzdalenost a oblast, kde se nemuze nachézet, se
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nazyva negativni vzdalenost. Témito 2 oblastmi vznikne mezikruzi kolem referenc-
niho bodu, kde se mtize cilova stanice vyskytovat. Prinikem mezikruzi referencnich

bodi miuze vzniknout nekonvexni oblast, kterd je dale popsana Beziérovymi kiiv-

kami.
Na obrézkulze vidét princip metody Octan, kde x jsou referenéni body. Sipka
se znakem ,-“ znaci negativni vzdalenost, Sipka se znakem ,+“ znac¢i pozitivni

oblast. Cervené je pak vyznacena oblast, kde se nachézi cilova stanice.

'S
~J)

Obr. 4.2: Metoda Octan

4.2 Pasivni metody geolokace

Pasivni geolokace je zalozena na statickych databazich s informacemi o sitovém
zafizeni. Tyto databédze jsou bud vetfejné nebo komeréni. Vyhledani téchto informaci
je mnohem rychlejsi a jednodussi nez u aktivnich metod geolokace, jelikoz neni nutné
nic mérit ¢i poc¢itat. Nevyhoda je v nutnosti periodické aktualizace databaze, jelikoz
se v ni jinak mohou nachézet zastaralé a nepravdivé informace.

Pasivni metody geolokace se dale daji délit podle toho, jakych udaji vyuzivaji:

» geolokace podle DNS,

o geolokace podle Wi-Fi,

» geolokace podle TP adresy.

4.2.1 Geolokace podle DNS

Pozice cilové stanice jde zjistit podle reverznich DNS (Domain Name System) za-

znamil. Reverzni preklad [P adresy nam da doménové jméno, z néhoz lze nékdy
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zjistit pribliznou polohu cilové stanice. V doménovém jméné se muze nachizet na-
ptiklad ndzev mésta, statu nebo ISP (Internet Service Provider). Jelikoz je struktura
DNS hierarchicka, jde vétsinou alespon zjistit zemi cilové stanice podle TLD.

Na obrézku[d.3] 1ze vidét DNS zaznam pro IP adresu 147.229.26.152, kterd ma
doménové jméno kam-c-ext-zavora.kamery.fce.vutbr.cz. Z tohoto jména lze zjistit, ze
TLD je ¢z, takze se pravdépodobné jednd o stroj na tizemi Ceské republiky. Déle je
zde vutbr, takze se jedné o zafizeni, které ma spojitost s Vysokym uceni technickém
v Brné. Potom je v doménovém jméné fce, tedy je tu spojitost s Fakultou stavebni
VUT. Podle nazvu lze odhadnout, Ze se jedna o kameru sledujici zavoru u Fakulty
stavebni na Vysokém uceni technickém v Brné, tedy se da odhadnout poloha s po-
mérné velkou presnosti. Mnohdy ale IP adresy nemaji pritazené doménové jméno a
v téchto pripadech je tato metoda nepouzitelna.

Experimentalni rozsiteni DNS LOC (zkraceno location) umoziuje zapsani ge-
ografické informace primo do DNS zdznamu. Tento zadznam obsahuje zemépisnou
sitku, délku, nadmorskou vysku, fyzickou velikost a presnost. Jelikoz je tato funkce
experimentalni, je ziidka vyuzivana. Dalsi nevyhodu tvori fakt, ze tyto informace

nejsou nijak ovérované [44].

root@mail:~# nslookup 147.229.26.152

152.26.229.147.1in-addr.arpa name = kam-c-ext-zavora.kamery.fce.vutbr.cz.

Obr. 4.3: DNS dotaz

4.2.2 Geolokace podle Wi-Fi

Polohu cilové stanice 1ze zjistit i na zakladé okolich ptistupovych bodi a sily jejich
signalii. Tuto metodu pouziva napiiklad Google ve svych Google Maps [45]. Jsou
shromazdéna data o okolnich pristupovych bodech a ta jsou néasledné porovnana
s databézi Google Maps. Jedna se o silu signalu, SSID (Service Set Identifier - nazev
bezdratové sité) a MAC (Media Access Control - jednoznac¢ny identifikator sitového
zatizeni) adresu pristupového bodu. Na zdkladé toho je pak Google schopen urcit,
kde se stanice nachazi. Tato databaze je neustédle aktualizovana, jelikoz Google tyto
informace o pristupovych bodech shromazduje kontinuélné pomoci chytrych telefonti
svych zakazniki.

4.2.3 Geolokace podle IP adresy

Geolokace TP adresy se zjistuje na zakladé vyhledani v geolokac¢nich databazich,

které muzou byt volné dostupné, ¢i komercni, nebo v databézi pro pridélovani IP
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adres organizaci IANA (Internet Assigned Numbers Authority).

WHOIS je nejznaméjsi verejnou databézi obsahujici informace k IP adrese. Tato
databaze je udrzovana odpovédnym RIR (Regional Internet Registry) pro dany re-
gion. Tyto organizace spravuji alokaci a registraci IP adres a AS (Autonomous Sys-
tem). RIR [46] spadaji pod organizaci IANA. Je jich celkem 5, a to:

o AFRINIC (African Network Information Center) spravujici oblast Afriky;

o ARIN (American Registry for Internet Numbers) spravujici Antarktidu, Ka-

nadu, USA a casti Karibiku;

o APNIC (Asia-Pacific Network Information Centre) spravujici Ocednii a vy-

chodni, jizni a jihovychodni Asii;

o LACNIC (Latin America and Caribbean Network Information Centre) spravu-

jici vétsinu Karibiku a Latinskou Ameriku;

o RIPE NCC (Réseaux IP Européens Network Coordination Centre) spravujici

zapadni a Stfedni Asii, Evropu a Rusko.

Informace z této databaze lze ziskat pomoci nastroje whois nebo na internetu
existuje mnoho stranek poskytujici vyhledavani dat v této databézi. Jako priklad
je zde uvedena webova stranka whois.domaintools.com. Vysledek hledani IP adresy
147.229.26.152 [47] je vidét na obrazku[t.4] Z vystupu lze mimo jiné zjistit kontaktni
e-mailovou adresu, v jakém IP rozsahu se adresa nachazi, zemi, kdy byl zdznam
vytvoren a naposledy modifikovan, komu IP adresa patii, telefonni ¢islo nebo mésto

a smérovaci ¢islo.
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IP Location
ASN

Resolve Host
Whois Server

IP Address

# Abuse contact

I Czech Republic Brno Brno University Of Technology
I 45197451 VUTBR-AS, CZ (registered Dec 08, 2010)
kam-c-ext-zavora kamery fce vutbr.cz

whois.ripe.net

147.229.26 152

for "147.229.8.0 - 147.229,254,255' is ' abuse@vutbrez

inetnum: 147 .229.8.0 - 147.229.254.255
netname: VUTBRNET

descr: Brno University of Technology
country: CE

admin-c: CAB319-RIPE

tech-c: CAGB319-RIFPE

status: ASS5IGNED PA

mnt-by: VUTBR-MNT

created: 2014-11-19T@8: 23:45%Z
last-modified: 2815-81-38T08:37:07Z

source: RIPE

role: Brno University of Technology - Backbone Admins
address: Brno University of Technology
address: Antoninska 1

address: 681 92 Brno

address: The Czech Republic

phone: +420 541145453

phone: +428 723847787

e-mail: admin@cis.vutbr.cz

nic-hdl: CAB319-RIPE

mnt-by: VUT-BATCH-MNT

mnt-by: VUTBR-MNT

created: 2015-91-38T88:31:35%7
last-modified: 2816-11-84T14:81:52ZF

SouUrce: RIPE

abuse-mailbox:  abuse@vutbrcz

route: 147.229.8.8/17
descr: VUTBR-MET1

origin: A5197451

mnt-by: VUTBR-MNT

created: 2014-12-04T19:87 802

last-modified:

source:

2814-12-@4T19:87:88<7
RIPE

Obr. 4.4: Vysledek WHOIS dotazu na webové strance whois.domaintools.com

4.3 Geolokacni databaze

V této sekci bude strucéné popsano nékolik geolokac¢nich databazi. Ackoliv tyto da-
tabaze sdileji nékteré informace o jejich fungovani a zjistovani geografické polohy

cilovych stanic, tak jsou tyto tdaje zamérné vagni a nespecifické. Rozdily v geo-
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lokacnich databazich spoc¢iva v mnozstvi poskytovanych dat, jejich presnosti a jak

¢asto jsou tato data aktualizovana [48].

4.3.1 IP2Location

Spolec¢nost [P2Location nabizi 25 riznych databazi, oznacenych DB 1 az DB 25, kde
se zvysujicim se ¢islem se zvysuje i pocet a kombinace poskytovanych dat. U DB 25
je mozné u IP adresy zjistit tyto informace:

e zeme,

e region,

e mésto,

o zemépisna Sitka,

e zemépisna délka,

e postovni c¢islo,

o poskytovatel internetovych sluzeb,

e doména,

e Casové pasmo,

e rychlost pripojeni,

 telefonni predvolba,

» nazev nejblizsi meteorologické stanice,

o kod nejblizsi meteorologické stanice,

o MCC (Mobile Country Code),

o MNC (Mobile Network Code),

e mobilni operator,

o nadmorska vyska,

o typ pouziti,

o typ adresy,

o kategorie.

Spole¢nost nabizi i bezplatnou verzi LITE [49], kterd ma mensi pocet zédznamd,
mensi presnost a postrada uzivatelskou podporu. Podle statistik spolec¢nosti IP2Location
LITE verze m4 presnost 98 % na zemi IP adresy, 60 % na mésto a seskupuje adresy
do bloku podle prefixu IPv4 /24. Placend verze ma presnost statu 99,5 %, 80 % mésta

a IP adresy nejsou seskupovany do vétsich celki [50].

4.3.2 GeolP2

GeolP2 od spolecnosti MaxMind ma volné dostupnou a komercéni databazi. Volné
dostupna databaze ma nazev GeoLite2 a oproti placené verzi s nazvem GeolP2 je

méné presna. Zaroven u ni spolecnost neposkytuje zadnou uzivatelskou podporu.
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Pokud se uzivatel rozhodne platit za komercéni verzi, ma na vybér z vicero data-
bazi, které se od sebe 1isi mnozstvim poskytnutych dat a cenou. Tyto databaze maji
nazev GeolP2 Country, City, Anonymous IP, ISP, Domain a Connection Type. Nej-
pouzivanéjsi z téchto je GeolP2 City, ktera obsahuje informace o kontinentu, zemi,
regionu, méstu, postovnim ¢isle a hrubé zemépisné sitce a délce. Tato databéze je
aktualizovana 2x tydné [51].

4.3.3 HostlIP

HostIP je komunitni projekt, kde uzivatelé sami vkladaji a upravuji informaci o své
IP adrese. Na vybudovani databdze byla pouzita déle nespecifikovana data z in-
ternetu. Aktualné je v databazi pres 9,2 miliont zaznamu. Tim, ze uzivatelé sami
vkladaji geolokacni idaje, je mozné, ze fada téchto zdznamu je nepfesna a zastarald.
O hledanych IP adresich poskytuje pouze informaci o zemi a méstu [52].

Na obrézku[d.5 je ukdzka z pouziti databaze na strankach HostIP.

HostlIP.info &,

My IP Address Lookup and GeoTargeting Community
Geotarget IP Project — what country, city |P addresses map to

Domain to IP or Host name lookup

147.229.26.152 || Go|

Host name: kam-c-ext-zavora.kamery.fce.vutbr.cz
IP address: 147.229.26.152
Location: Brno, CZECH REPUBLIC

Is this wrong? Make a correction
or Download a High-Accuracy Version
Are you an ISP / host? Update an enfire block

Obr. 4.5: Vyhledani adresy na strankach HostIP
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43.4 DB-IP

DB-IP nabizi placenou a bezplatnou verzi. V bezplatné verzi jsou zakladni informace,
coz je stat, mésto a cislo autonomniho systému. V placené verzi jsou pak i dalsi
data, jako je napf. ména statu, souradnice, poskytovatel internetového pripojeni
apod. Databéaze obsahuje 32 milionti zdznamt [Pv4 a IPv6 blokt adres. Stejné jako
u ostatnich konkurencnich databazi, bezplatna verze ma mensi presnost a obsahuje

méné zaznamu [53)].
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5 Vyvoj vlastniho modulu Geolock

Jako platforma, pro kterou byl vyvijen modul pro blokaci na zakladé geolokace IP
adresy, byl zvolen po domluvé s vedoucim prace SpamAssassin, jako jedno z nejpopu-
larnéjsich a nejpouzivanéjsich antispamovych reseni. Jako vyvojové a testovaci pro-
stfedi byl vybran virtudlni stroj s operacnim systémem Debian 11 Bullseye [54][55].
Zde byl nainstalovan SpamAssassin, konkrétné jeho nejnovéjsi verze 3.4.6, kterd vy-
sla 12. dubna 2021. SpamAssassin je cely napsan v programovacim jazyku Perl a
samotné moduly musi byt také vytvorené v tomto jazyce.

Jako geolokacni databaze byla po domluvé s vedoucim prace vybrana databaze
od spole¢nosti IP2Location, konkrétné IP2Location LITE DB 5, kterd obsahuje
udaje o zemi, méstu a souradnicich cilové stanice. IP2Location ma sviij vlastni
CPAN (Comprehensive Perl Archive Network) modul [56], ktery lze pouZzit pro praci
s databazemi od této spole¢nosti. Dalsim faktorem, pro¢ byla zvolena zrovna tato

databdze, je jeji vysoka presnost a mensi chybovost oproti konkurenci. [57]

5.1 Zakomponovani modulu do SpamAssassinu

SpamAssassin ma nejcastéji konfiguraéni soubory ve slozce /etc/mail/spamassassin/
nebo /etc/spamassassin/. Pro nacteni a pouziti modulu je nutné upravit konfigu-
racni soubor init.pre, ktery SpamAssassinu rikd, jaké moduly a v jakém poradi je
ma nacist. Je tady nutné pridat nasledujici radek, ktery rika SpamAssassinu, aby

nacetl vytvoreny modul Geolock.

Vypis 5.1: Nacteni modulu v init.pre

loadplugin Mail::SpamAssassin::Plugin::Geolock Geolock.pm

Nasledné je nutné presunout soubor Geolock.pm, coz je samotny modul, a soubor

Geolock.cf, ktery je konfiguracni soubor pro modul, do slozky SpamAssassinu.

5.2 Konfiguracni soubor

Konfigura¢ni soubor modulu Geolock.cf vypada nasledovné:
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Vypis 5.2: Konfiguracni soubor Geolock. cf

header BLOCKED_COUNTRY eval:get_country ()
score BLOCKED_COUNTRY 50.0
describe BLOCKED_COUNTRY The country of origin is blocked

rule 0 GB,US, SK

add_header all Country The country of origin is _MYTAG_

Prvni tadek stanovuje, co se ma provést. Zde header tika, ze se bude modul
zabyvat hlavickou e-mailové zpravy. Nasleduje BLOCKED COUNTRY, coz je na-
zev pravidla, a jako posledni je eval:get country(). Fval znamend evaluate, tedy
zhodnoceni, jestli funkce z modulu get country() vraci 1 jako true, nebo 0 jako
false.

V pripadé, ze vrati funkce 1, podle druhého radku se zprava ohodnoti skorem 50
bodu. Vychozi a oficidlné doporuc¢end hodnota pro oznaceni zpravy SpamAssassinem
jako spam je 5 bodu. V pripadé, ze spravci podrobuji e-maily velkému poctu test,
tak muze byt tato hranice navysena napiiklad na 7 bodi. Ohodnocenim zpravy 50
body by tedy mélo zarucit zablokovani zpravy i v pripadé navysené hranice. Pokud
by spravce chtél tento modul vyuzit napriklad jenom jako doporuceni, muze si tuto
hodnotu jednoduse zmeénit.

Treti radek popisuje, co se v pripadé zablokovaného zpravy zobrazi za popisek
u nazvu spusténého testu modulu. Seznam vSech spusténych testti SpamAssassin
pridava do zpracované hlavicky e-mailu.

Ve ¢tvrtém tadku si uzivatel nastavuje, které zemé chce blokovat. V ukazkovém
pripadé jsou zvoleny pro blokaci e-maily od odesilateli ve Velké Britanii, Spojenych
statech americkych a Slovenské republice. Zde se da nastavit libovolny pocet bloko-
vanych zemi. Radek musi zac¢inat klicovym slovem ,rule“. Nasleduje mezer a &islo 0
nebo 1. Toto ¢islo nastavuje, ktera IP adresa se bude brat jako adresa odesilatele pro
vyhodnoceni testu. Pri zvolené hodnoté 0 se bere jako odesilatel posledni verejna IP
adresa v polich Received: v hlavicce e-mailu. V pripadé, ze by spravce mél podezieni
na podvrhnuti hlavicek, mtze si zde zvolit hodnotu 1. Pti této hodnoté se jako IP
adresa odesilatele bere prvni verejna IP adresa v polich Received:, ktera nepochazi
z trusted_networks, tedy siti, kterym spravce duveruje. Tyto sité se daji nastavit
v konfigurac¢nich souborech SpamAssassinu a umoznuji spravetim zvolit sité, kterym
plné véri. U e-maili pochazejici z téchto siti se plné véri hlavickam e-mailu a provadi
se méné testli na spam.

Posledni radek nastavuje, ze se kazdé zpravé prida do hlavicky informace o pro-

béhlém testu. Co presné se pridava do hlavicky je dale popsano v sekci se zjedno-
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dusenym vyvojovym diagramem [5.3.1]

5.3 Popis modulu

V této sekci je popsan zjednoduseny vyvojovy diagram vlastniho modulu Geolock.

Jako druha ¢ést je ukazka funkce pro zpracovani konfiguracniho souboru a hlavni

funkce odpovédné za ziskani IP adresy odesilatele z hlavicky e-mailu, zjisténi zemé

odesilatele pomoci geolokacni databaze IP2Location a nasledné porovnani, zda se

jedna o blokovanou zemi.

5.3.1 Vyvojovy diagram modulu

Na obréazkulp.1| je zjednoduseny diagram fungovani modulu. Postup fungovani pri

testovani, zda je zprava spam, je nasledovny:

1.
2.
3.

SpamAssassin nacte zpravu a rozparsuje ji.
Modul pak pristupuje k IP adresam uvedenym v hlavi¢ce v polozce Received:.
Do pole si modul ulozi IP adresy u postovnich serverti, kterym SpamAssassin

neveri.

. Modul nacte nastaveni z konfiguracniho souboru, zda spravce ma podezieni

na podvrhnuti e-mailovych hlavicek.

(a) Pokud spréavce nemé podezieni na podvrhnuti hlavicek zpravy, tak modul
pole obrati, aby IP adresy byly po sobé chronologicky tak, jak zprava
prochazela postovnimi servery.

(b) Pokud spréavce ma podezreni na podvrhnuti hlavicek zpravy, tak se s po-
lem nic nedéje.

Z pole si vezme prvni prvek a vyhleda v IP2Location databazi stat, ve kterém
se IP adresa. nachézi. IP2Location databaze musi byt stazena na stroji s mo-
dulem. Databaze mé zkratky zemi ulozené podle normy ISO 3166-1 alpha-2,
tedy dvoumistny kéd pro zemi [58]. Piesny seznam podporovanych zkratek se
d4 najit na strankach IP2Location [59]. V Geolock.cf je pro jednodusi pouZiti
vypsan seznam vSech zemi, které databaze podporuje s plnym a castecnym
pokrytim.

Tento vysledek porovna s blokovanymi zemémi.

(a) Pokud se zemé puvodu e-mailu nachazi v seznamu blokovanych zemi, je
zprava ohodnocena definovanym skérem 50 bodi.

(b) Pokud je zemé puvodu e-mailu jind nez blokované zemé, neni zpravé
pridano zadné skore.

Do hlavicky je pridana informace, jestli se jedné o zpréavu ze zablokované zemé,

jaka je IP adresa odesilatele a z jaké zemé odesilatel je.
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Nacteni e-mailu
SpamAssassinem

v

Parsovani hlavicek a obsahu
e-mailu

v

Nacteni IP adres z polozek
Received: v hlaviéce e-mailu

Y

Ulozeni IP adres

e nastavené podezieni na

podvrzeni hlavieky? Obraceni poradi IP adres

Vyhledani zemé IP adresy v
geolokacni databazi

L Neni shoda
Porovnani vysledku s

blokovanymi zemémi

Je shoda

Pfidani skdre e-mailu

v

Pridani popisu do
e-mailové hlavicky

Obr. 5.1: Zjednoduseny vyvojovy diagram modulu Geolock
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5.3.2 Geolokace zdroje zpravy

Ve vypisu je ukdzand funkce parse_config ze souboru Geolock.pm, kterd zpra-
covava konfiguraci ze souboru Geolock.cf. Funkce najde v konfiguraénim souboru
radek zacinajici slovem ,rule® a pokud méa spravnou formu, ulozi si blokované zemé

a nastaveni podezreni na podvrhnuti hlavicek e-mailu.

Vypis 5.3: Funkce parse_ config

sub parse_config {
my ($self, $opts) =@ ;
my $key = S$opts—>{key };

non

my $rule = ;

my $spoof = "";

# find the line starting with "rule" and

# save blocked countries and Received header switch
if ($key eq "rule") {

if ($opts—>{value} =~ /(T(0]1)\s+(([AZ]+(,[AZ]+)+) | [A2Z]{2})) /){
$spoof = $2;
$rule = $3;

$opts—>{conf}—>{"rule"}{rule}= Srule;
$opts—>{conf}—>{"rule"}{spoof}= $spoof;
$self—>inhibit_further__callbacks () ;

}else{
dbg (" Geolock: The rule is empty or not written correctly.");

}
}

return O;

NiZe je uvedena hlavni funkce odpovédnd za funkci modulu Geolock. Jednotlivé
¢asti jsou okomentovany v kodu. V této funkci get country dochazi k nacitani IP
adres do pole, zjisténi zemé piivodu zpravy a nasledné vyhodnoceni, zda se jedna
o blokovanou zemi, nebo ne.

Tato cast mé na starosti nacteni IP adres z Received: poli e-mailové hlavicky
a ulozeni téchto adres do pole. V pripadé, ze by se IP adresa objevila opakované,
tak je ignorovana. Tato funkcionalita byla pridana po objeveni chyby v SpamAssas-
sinu, kdy pri jistych podminkach detekoval IP adresu z jiného pole nez Received: a

v dusledku toho se zjistovala geolokace jiné IP adresy nez odesilatele.

Vypis 5.4: Hlavni funkce get_ country

sub get_country{
my (3$self, $pms) =@ ;
my $msg = $pms—>{msg};

my Qcountries;
my $ip;

# load IP addresses from untrusted relays along the e—mail’s path and save them
into an array. If an IP address apears for a second time, it is ignored. This
is because in some rare cases SpamAssassin incorrectly detects IP address
not in a Received: field and this eliminates the error.
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foreach my $relay (@{$msg—>{metadata}—>{relays untrusted}}) {
if ( grep( /$relay—>{ip}/, @countries ) ) {
dbg (" Geolock: IP is already in array, ignoring it.");
}else{

push (@countries, $relay—>{ip});

}

V dalsi sekci se nacita konfigurace podezfeni na podvrzeni hlavicky a na zaklade
tohoto nastaveni se rozhodne, ze kterého konce pole se bude IP adresa brat. Pokud
je pole prazdné, znamena to, Ze bud sla zprava pouze ve vnitini siti, nebo jeji zdroj je
sit, které spravce duveéruje. Podle toho se i vypiSe informace do zpracované hlavicky

ZPravy.

my QreverseC = reverse (@countries);
# load the spoofed Received header switch
my $spoof = $pms—>{conf}—>{"rule"}{spoof};
if (!defined ($spoof)){
$pms—>set__tag ('"MYTAG" ,"The rule is empty or not written correctly.");
return O0;
}
# decide the direction of Received headers for comparison based on spoofed
Received header switch
if ($spoof){

$ip = $countries [0];
}else{

$ip = SreverseC[0];

}

my S$countryshort;
my $i = 0;

# in the case there is no untrusted external IP address in the e—mail header
if (!defined ($ip)){
$pms—>set__tag ("MYTAG" ,"The e—mail did not go through any external non—
trusted mail server.");
return O0;

Déle funkce kontroluje pomoci regex, zda IP adresa, kterd se ma vyhodnotit,
neni z privatniho nebo rezervovaného rozsahu. V takovém pripadé se posune na
dalsi adresu v ulozeném poli. Nésleduje kontrola, kterd v ptripadé zvoleni dalsiho

prvku v poli zajistuje, Ze se nejednéd o prazdny prvek.

#in the case that the Received header contains a private or reserved IP address,
move on the next Received header

while ($ip = /(70\.)[(T10\.)[(7100\.6[4—9]\.) [("100\.[7 —9]\d\.)[("100\.1[0 —1]\
d\.) [(T100\.12[0—=7]\.) |(T127\.) | (T169\.254\.) [(T172\.1[6 —9]\.)
[(T172\.2[0—9]\.) | (T172\.3[0—1]\.) [(T192\.0\.0\.)[(T192\.0\.2\.)
[(T192\.88\.99\.) |(T192\.168\.)|(7198\.1[8 —9]\.)|(7198\.51\.100\.)
[(7208.0\.113\.) [("22[4—9]\.) [("23[0 —9]\.) |("24[0 —9]\.) | ("25[0—5]\.) [ ("::18)

[(T[fF][cCdD]) |(T[fF][eE][89aAbB][0 —9a—fA—F]:) /){

if(3i<scalar @countries){

if ($spoof){
$ip = $countries [$i];
telse{
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$ip = S$reverseC|[$i];

}
$i++;
telse{
$pms—>set_tag ("MYTAG","The e—mail did not go through any external
non—trusted or non—reserved mail server.");
return O0;
}

Nasledné se pouzije Perl knihovna od IP2Location pro praci s jejich databa-
zemi a otevie se geolokacni databéze, kterd musi byt ulozend na cesté /etc/mai-
l/spamassassin/DB/ IP2LOCATION.BIN. Databdze musi byt tedy pojmenovand
L,IP2LOCATION.BIN“ a miuize to byt jakakoliv databédze od spole¢nosti IP2Location.
V této databazi se vyhleda zemé piivodu zpravy a porovna se zablokovanymi zemémi
z konfigurac¢niho souboru. V pripadé shody je vracena 1 a tim je zprava ohodnocena
definovanym poctem bodt, jinak se bodové ohodnoceni zpravy nijak neupravuje.
V obou pripadech je pridana do zpracované hlavicky e-mailu informace o IP adrese

odesilatele, ze které zemé je a zda je blokovana.

# open IP2Location database and look up country of origin
require Geo::IP2Location;
my $obj = Geo::IP2Location—>open("/etc/mail/spamassassin/DB/IP2LOCATION.BIN") ;

if (!defined ($0bj)) {
print STDERR Geo::IP2Location:: get_last_ error_message();
}
$countryshort = $obj—>get_country short(3$ip);
$obj—>close () ;

#load blocked countries
my S$rule = $pms—>{conf}—>{"rule"}{rule};
if (! length S$rule){
dbg (" Geolock: No blocked country found in the configuration file.");

"

$pms—>set__tag ("MYTAG" ,"No blocked country found in the configuration file.
)
return O0;

}

my @array;

)

@array = split ’ $rule;
# compare the country of origin with blocked countries from configuration file
and decide if to block the e—mail or not
if ( grep( /3countryshort/, Qarray ) ) {
$pms—>set__tag ("MYTAG" ,"The country of origin is BLOCKED : S$ip
$countryshort");
return 1;

}
else
$pms—>set__tag ("MYTAG" ,"The country of origin is NOT BLOCKED : S$ip
$countryshort");
return O0;
}
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5.4 Zverejnéni modulu

Modul Geolock byl zvetejnén na platformé GitHub [60] a je komukoliv volné pti-
stupny. GitHub je internetova sluzba, kterda podporuje vyvoj softwaru a poskytuje
hostovani pro soukromé i verejné repozitare. Platforma ma mnoho funkci, mezi jehoz
hlavni patii verzovani pomoci Git, systém Tizeni problémi, dokumentace, diskuzni
fora a podobné. Jedna se o jednu z nejpopularnéjsich a nejvétsich platforem pro zve-
fejnovani zdrojovych kodi a open-source projekti, a proto byl zvolen pro hostovani
modulu Geolock.

Jak vypada zverejnény repozitar modulu Geolock na platformé GitHub je mozné
vidét na obrazku[5.2l

H MartinKovarik / Geolock ' public €2 Pin @ Unwatch 1 = % Fork 0 Starred 1+

<> Code (2) Issues 11 Pullrequests (&) Actions [ Projects [0 Wiki (D Security | Insights 8 Settings

¥ main ~ ¥ 1branch ©0tags Go to file Add file = About b
Plugin for SpamAssassin for blocking e-
MartinKovarik Add files via upload c2b@a@2 4 minutes ago Y01 commit mails based on the geolocation of the
sender using a IP2Location database.
M Geolockef Add files via upload 4 minutes ago
00 Readme
M Geolockpm Add files via upload 4 minutes ago & MIT license
[ LICENSE Add files via upload 4 minutes ago ¥ 1star
Y README.md Add files via upload 4 minutes ago @ 1watching
% 0 forks
README.md Y
Releases
e EOIOCI( No releases published
Create a new release
Plugin for SpamAssassin for blocking e-mails based on the geolocation of the sender using a
IP2Location database.
Packages

This plugin checks e-mail headers and blocks e-mails from selected countries based on the No packages published
geolocation of the sender. These countries can be specified by the user in the .cf file. By default, the Bublish your first package
furthermost Received: header is taken as the origin (only external non-trusted and non-reserved IP

addresses are taken into account). If the user suspects that the e-mail has spoofed Received: headers,

he can change a setting in the Geolock.cf file so that the first external non-trusted non-reserved IP Languages

address is taken as the source. The plugin requires a downloaded IP2Location database.

® Perl 100.0%
Installing: Copy Geolock.pm and Geolock.cf into /etc/mail/spamassassin (or whatever directory you

use for your plugins), add "loadplugin Mail:SpamAssassin::Plugin:Geolock Geolock.pm” inte init.pre

Obr. 5.2: GitHub repozitair modulu Geolock

Modul je zverfejnén pod svobodnou softwarovou licenci MIT [61] a je tedy mozné
modul Geolock bezplatné pouzit kymkoliv pro jakékoliv ucely. Libovolny uzivatel
muze tento modul pouzivat, dale sifit ¢i pouzivat v proprietarnim softwaru. MIT

licence je velice kratka a strucnd. Jeji celé znéni je ukdzano ve vypisu 5.5
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Vypis 5.5: PIné znéni MIT licence

MIT License
Copyright (c) 2022 Martin Kovafik

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is

furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all

copies or substantial portions of the Software.

THE SOFTWARE 1S PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A~PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE

SOFTWARE.
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6 Ovéreni funkcnosti vytvoreného modulu

V této sekci je nejdiive ukazano otestovani modulu Geolock na testovaci zprave.
Pridana vlastni hlavicka modulem je zvyraznéna ve finalni hlavi¢ce zpravy a spravny
vysledek je ovéfen i jinym zptsobem geolokace IP adresy. V druhé ¢asti je modul
otestovan na datasetu, ktery obsahuje 1200 zprav spamu a 300 legitimnich zprav
neboli hamu. Tyto zpravy pochazi z postovni schranky ceského uzivatele. Dataset

je rozdélen na 2 stejné velké ¢asti a je na ném otestovan modul Geolock.

6.1 Testovani modulu na jedné zpravé

Zpravu ulozenou v textové podobé v souboru test.tzrt 1ze otestovat SpamAssassinem

nasledujicim ptrikazem, kde moznost -t znaci, Zze chceme danou zpravu otestovat:

Vypis 6.1: Otestovani zpravy SpamAssassinem

#spamassassin -t < test.txt

Vysledek tohoto testu lze vidét nize, kde je ukazana pridana hlavicka od Spam-
Assassinu oznamuyjici, které vsechny testy e-mail ohodnotily. Pro prehlednost je cer-
vené vyznacen test BLOCKED COUNTRY, ktery je vysledek modulu Geolock.

Vypis 6.2: Zkradcend pridand SpamAssassin hlavicka

Received: from unknown (HELO rly—xr02.nikavo.net) (75.249.246.124) by
rly —xw05. oxyeli.com with asmtp; 28 May 0102 16:50:33 +0300
From: <Sheila7316x53@hotmail .com>
To: Preferredfriends@aol.com
Subject : sk*xkxSPAMx**** Learn How To Make $8,000 within 7—14 days! 3341iYjl5 —964K
X—Spam—Checker—Version: SpamAssassin 3.4.6 (2021—04—09) on mail.kovar.com
X—Spam—Flag: YES
X—Spam—Level : sssskkskokkskokoxok ok kok ok k%
X—Spam—Status: Yes, score=64.8 required=>5.0 tests=BLOCKED COUNTRY,
DATE IN_ FUTURE 06 12,FREEMAIL ENVFROM END_ DIGIT,FREEMAIL FROM,
FREEMAIL REPLYTO_END_DIGIT,FSL HELO FAKE,INVALID DATE, MISSING MIMEOLE,
MSGID_OUTLOOK_INVALID,MSOE_MID_WRONG_CASE,RATWARE _MS HASH,RDNS_NONE,
SPF_HELO_ NONE, SPF_SOFTFAIL,SPOOFED FREEMAIL,SPOOFED_FREEMAIL NO_RDNS,
TO_NO_BRKTS MSFT, TRACKER, ID autolearn=no autolearn_ force=no
version=3.4.6
X-Spam-Country: The country of origin is BLOCKED : 75.249.246.124 : US

Content analysis details: (64.8 points, 5.0 required)

pts rule name description

0.4 INVALID_ DATE Invalid Date: header (not RFC 2822)
0.0 FSL_HELO_FAKE No description available.

0.2 FREEMAIL REPLYTO_ END_DIGIT Reply—To freemail username ends in digit
[sheila7316x53 [at] hotmail.com]

3.9 MSGID OUTLOOK INVALID Message—Id is fake (in Owutlook Express format)

0.2 FREEMAIL ENVFROM_END DIGIT Envelope—from freemail username ends in digit
[sheila7316x53 [at] hotmail.com]

50.0 BLOCKED COUNIRY The country of origin is blocked

0.0 DATE_IN_FUTURE_06_12 Date: is 6 to 12 hours after Received: date
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0.0 SPF HELO NONE SPF: HELO does not publish an SPF Record

0.0 FREEMAIL FROM Sender email is commonly abused enduser mail provider
[sheila7316x53 [at] hotmail.com]

1.0 SPF_SOFTFAIL SPF: sender does not match SPF record (softfail)

0.1 TRACKER ID BODY: Incorporates a tracking ID number

1.3 RDNS NONE Delivered to internal network by a host with no rDNS

3.4 MSOE MID WRONG CASE No description available.

1.8 MISSING_MIMEOLE Message has X—MSMail—-Priority , but no X—MimeOLE

1.0 RATWARE MS HASH Bulk email fingerprint (msgid ms hash) found

0.0 SPOOFED_FREEMAIL NO RDNS From SPOOFED FREEMAIL and no rDNS

0.0 TO_NO_BRKTS MSFT To: lacks brackets and supposed Microsoft tool

1.4 SPOOFED FREEMAIL No description available.

Tu¢né vyznaceny radek zacinajici s X-Spam-Country: je také vlozen modulem.
Tento tadek obsahuje informaci, zda je zemé puvodu zpravy blokovand, IP adresu
odesilatele a zemé ptivodu. V pripadé, ze zprava pochazi z vnitini sité nebo neprosla
siti, které spravce neveéri, tak tato informace je zde uvedena misto informace o zemi
puvodu.

V pripadé podezieni na podvrhnuti Received: hlavicek je vyslednd hlavicka po-
zménéna na prvni externi IP adresu, které spravce nevéri. V ukazkové spam zprave

je pak vysledek vidét v pridané hlavicce ve vypisu [6.3]

Vypis 6.3: Pridana hlavicka modulem Geolock

X-Spam-Country: The country of origin is NOT BLOCKED : 213.105.180.140 : GB

Nize je uvedena e-mailova hlavicka spamové zpravy, kterd se testuje. Modul si
z této hlavicky vezme IP adresy ve zvyraznénych polozkich Received:. Postup je
vice do detailu popsan difve v sekci[5.3.1} V tomto ukdzkovém piikladu je v modulu
nastavena zemé na zablokovani US a spravce nema podezieni na podvrhnuti cesty
zpravy. [P adresa odesilatele je 75.249.246.124, coz IP2Location databaze vrati jako
US, a tedy je zprava oznacena jako spam.

Ve vypisu[6.4]je pak hlavicka ptivodni analyzované spam zpravy, véetné celé cesty

zpravy pres postovni servery, kterou lze vidét v polich Received:.

Vypis 6.4: Hlavicka spam zpravy

Return—Path: Sheila7316x53@hotmail .com

Delivery—Date: Tue May 28 21:01:35 2002

Received: from mandark.labs.netnoteinc.com ([213.105.180.140]) by
dogma.slashnull .org (8.11.6/8.11.6) with ESMTP id g4SK1YO24988 for
<jm@jmason.org >; Tue, 28 May 2002 21:01:34 +0100

Received: from hotmail.com (kbl-mdb6237.zeelandnet.nl [62.238.24.141]) by
mandark.labs .netnoteinc.com (8.11.2/8.11.2) with SMTP id g4SK1R731575 for
<jm@netnoteinc.com>; Tue, 28 May 2002 21:01:28 +0100

Received: from sparc.zubilam.net ([146.172.86.49]) by
a231242 .upc—a.zhello.nl with esmtp; Tue, 28 May 0102 11:05:33 —0300

Received: from unknown (118.186.232.151) by sparc.zubilam.net with NNFMP;
28 May 0102 08:00:33 40700

Received: from unknown (75.72.44.176) by rly—xw05.oxyeli.com with asmtp;
28 May 0102 14:55:33 40200

Received: from unknown (HELO rly —xr02.nikavo.net) (75.249.246.124) by
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rly —xw05. oxyeli.com with asmtp; 28 May 0102 16:50:33 40300
Reply—To: <Sheila7316x53@hotmail .com>
Message—Id: <003b45b76c1e$36862a6d3%$3dab5ae7@dnvdoi>
From: <Sheila7316x53@Qhotmail .com>
To: Preferredfriends@aol.com
Subject: Learn How To Make $8,000 within 7—14 days! 3341iYjl5 —964K

Pro kontrolu 1ze vysledek geolokace IP adresy 75.249.246.124 z webovych stranek
IP2Location lze vidét na obrazkul6.1l

|IP Lookup Result

? Share The Result

Permalink https:/hwww ip2location.com/75.249 246 124
IP Address 75249246124
Country B= United States of America [US] @

Obr. 6.1: Vysledek geolokace na strankach IP2Location

6.2 Testovani na datasetu

V této sekci je modul Geolock otestovan na datasetu redlnych zprav z ¢eskych pos-
tovnich schranek. Dataset obsahuje:

e 1200 spam zprav.

e 300 legitimnich zprav neboli ham.

Tento dataset byl nahodné rozdélen na 2 stejné velké ¢asti, tedy 2 skupiny po 600
zpravach spamu a 150 zpravach hamu.

Prvneé je v tabulce[6.1] vidét globalni statistika zemi a poctu IP adres sitici spam
vzata ze stranek Spamhaus [62]. Spamhaus je mezindrodni neziskovd organizace,
kterd se zaméruje na bezpecnost na Internetu a sledovani spamu. Spravuji 1 z nej-
pouzivangjsich IP blacklisti. Na webovych strankach Spamhaus je pravidelné aktua-
lizovana tabulka top 10 zemi s nejvice zdroji spamu. Z téchto dat byla vytvorena
tato tabulka, kterd obsahuje data aktualni k datu 22.4.2022. Zemé s nejvice zdroji
spamu jsou tedy Spojené staty americké s 3393 IP adresami, nasledované Cinskou
lidovou republikou, Ruskou federaci, Spojenymi staty mexickymi, Dominikanskou re-
publikou, Saudskou Arabii, Uruguayskou vychodni republikou, Indickou republikou,

Brazilskou federativni republikou a jako posledni je Japonsko s 351 IP adresami.
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Tab. 6.1: Spamhaus globalni statistika

Zemé | Pocet unikatnich IP adres
US 3393
CN 2432
RU 763
MX 638
DO 588
SA 537
Uy 438
IN 400
BR 399
JP 351

Jako prvni je otestovana a vytvorena statistika z prvni ¢asti datasetu. Z vysledku
tohoto testu jsou pak zablokovany zemé, ze kterych sel pouze spam a zadny ham.
Tento postup reflektuje, jaké by mohlo byt skuteéné pouziti modulu Geolock v praxi.

V tabulce[6.2] Ize vidét rozlozeni prvnich 600 zprav spamu na zemé puvodu. Na
prvnim misté s 394 spam zpravami se nachazi Spojené staty americké, nasledované
Finskem s 58 zpravami a Nizozemim s 25 zpravami. V porovnani se Spamhaus sta-
tistikami lze vidét, ze i zde jsou Spojené staty americké na prvnim misté a objevuje
se zde i Ruské federace, Cina, Indie, s 2 zpravami Brazilie a s pouhou 1 zpravou
Japonsko. Prekvapivy byl vyssi pocet spamu z Finské republiky, Nizozemska, Fran-
couzské republiky a Nigerijské federativni republiky, kde tyto zemé se neobjevuji

v tabulce od Spamhaus. Celkové spam byl obdrzen z 39 rtznych zemi.
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Tab. 6.2: Rozlozeni prvni poloviny spamu

Zemé Pocet spamu
US 394
FI 58
NL 25
FR 15
RU 13
NG 12
IN 8
CN, GB 7
IE 6
CA, ID 5
DE, IT 4
VE, VN 3
BG, BR, CH, DK, KR, MY, SG, TG 2
AU, BF, BJ, CZ, EC, HK, JP, KH, LT, LV, PL, PR, SI, TW, ZA 1

Pouze z téchto dat by se dalo usoudit, Ze by bylo vhodné zablokovat napriklad top
5 zemi s nejvice rozeslanym spamem. Timto by se zablokovalo celkové 505 spamovych
zprav. Nejdiive je ale potfeba se podivat na ptivod ham zprav. Na obrazku lze
vidét graf rozlozeni piivodu ham zprav v kombinaci s driive zjisténym rozlozenim
spamu. V pripadé pouziti ptivodniho navrhu, ktery by zablokoval top 5 zemi sificich
spam, doslo by k nezadouci blokaci 54 legitimnich zprav.Kdyby byl pouzit ptivodni
navrh zablokovani top 5 zemi Siticich spam, tak by doslo k blokaci 54 legitimnich

zprav, coz neni zadouci.
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Obr. 6.2: Rozlozeni prvni poloviny hamu s uvedenym poctem spamu

Na zékladé téchto dat byly zablokovany vSechny zemé, ze kterych dosel spam
a zaroven nedosla jedina legitimni zprava. Zemé, které byly zablokované, lze vidét

nize:

Vypis 6.5: Zablokované zemé

AU, BF, BG, BJ, BR, CA, CH, EC, FI, HK, ID, IN, IT, JP,
KH, KR, LT, LV, MY, NG, PR, RU, SG, SI, TG, Tw, VE, VN, ZA

S nové blokovanymi zemémi byla otestovana druhd c¢ast datasetu. Rozlozeni
druhé poloviny hamu lze vidét v tabulee[6.3] Oproti prvni ¢asti hamu se zde ob-
jevuje méné zemi a opét dominuje Ceskd republika s 97 zpravami a Spojené stéty
americké s 45 zpravami. Ze zablokovanych zemi se zde objevila pouze jedina zprava,

a to z Ruské federace.
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Tab. 6.3: RozloZeni druhé poloviny hamu

Zemé | Pocet hamu

CZ 97

US 45

GB 2

PL 2

BE 1
1
1
1

HU
RU
SK

Rozlozeni spamu v druhé ¢asti datasetu lze vidét v tabulce[6.4] Zemé s nejvétsim
poctem spamu jsou velice podobné jako v prvni ¢asti datasetu, kdy znovu tabulku
vedou Spojené staty americké nasledované Finskem. Celkové spam v druhé casti
datasetu prisel z 41 ruznych zemi.

Tab. 6.4: Rozlozeni druhé poloviny spamu

Zemé Pocet spamu
Us 358
FI 50
FR 27
NL 21
IN 16
RU 14
JP 11
CA, NG 10
GB 9
ZA 8
CN, DE 6
PL, VN 5
ES, LT, UA 4
BJ, CH, TW 3
AZ, BR, ID 2
AE, CL, HU, IR, IT, KH, KR, MU, NZ, PH, PK, RO, SG, SI, TG, TH, UZ 1
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Na zékladé blokace zemi z prvni ¢asti spamu, se zablokovalo celkové 132 zprav,

z ¢ehoz bylo 131 spamu a 1 zprava byla ham. Rozlozeni zablokovanych spam zprav

lze vidét v tabulcel6.0l

Tab. 6.5: Pocet zablokovanych zprav v druhé poloviné spamu

V tabulce[6.6] je

nasledovné:

o TP (True Positive) - skutecné pozitivni, pocet spravné zablokovaného spamu.

Zemée Pocet spamu
FI 50
RU 14
JP 11
CA, NG 10
7ZA 8
VN 5
LT 4
BJ, CH, TW 3
BR, ID 2
IT, KH, KR, SG, SI, TG 1

obecnd matice zamén, kde zkratky v jednotlivych polich znaci

o FN (False Negative) - falesné negativni, pocet nezablokovaného spamu.

FP (Fulse Positive) - falesné pozitivni, pocet Spatné zablokovanych zprav.
TN (True Negative) - skuteéné negativni, pocet spravné nezablokovanych

ZPrav.

Tab. 6.6: Matice zamén obecné

Predpokladany pozitivni stav

Predpokladana negativni stav

Pozitivni stav

TP

FN

Negativni stav

FP

TN

V tabulcel6.7] je matice zdmén vyplnéna s daty z testovani druhého datasetu, kde

TP je 131 zprav, FN je 469 zprav, FP je 1 zprava a TN je 149 zprav.

Tab. 6.7: Matice zamén modulu Geolock

Predpokladany pozitivni stav

Predpokladana negativni stav

Pozitivni stav

131

469

Negativni stav

1

149

29




7 matice zamén je nasledné vypocitana specificita, ktera méri podil podil nega-
tivi, které jsou spravné identifikovany. Rovnice a vypocet lze vidét nize, kde vysledek
je 0,993:

TN 149
TN+FP 149+1
Je vypoctena i presnost, ktera udava, jaka je pravdépodobnost, Ze je pozitivni

Specificita = =0,993. (6.1)

vysledek spravné klasifikovan. Piesnost vysla 0,9924 a jeji rovnice s vypocétem lze

vidét nize:

TP 131
TP+ FP 131+1

Nasledné je vypoctena spravnost, ktera udava, kolik zprav modul Geolock klasi-

=0,9924. (6.2)

Presnost =

fikuje spravné. Vysledek tohoto vypocétu je 0,373. Rovnice a vypocet spravnosti lze

vidét nize:

TP+TN 1314149
TP+TN+FP+FN 131+ 149 + 1 + 469

Spréavnost = =0, 373. (6.3)

Matthewstv korelacni koeficient, zkratkou MCC, udava rozhodovaci silu binar-
niho klasifikatoru a nabyva hodnot v intervalu od -1 do 1, kde -1 je nejhorsi roz-
hodovaci schopnost a 1 je perfektni predikce. Obecny vzorec MCC je vidét nize:

TP+«TN —FPxFN

MCC = . (6.4)
(TP + FP)(FP + FN)(IN + FP)(TN + FN)

Na rozdil od drive vypoctené spravnosti je MCC vhodnéjsi na skupiny dat rtz-
nych velikosti [63]. V tomto ptipadé jsou ruzné velikosti skupin, jelikoz je v druhé
casti datasetu 150 ham zprav a 600 spam zprav. Kvili tomu by tato hodnota méla
byt reprezentativnéjsi realnému pouziti modulu Geolock. Vypocitany MCC s hod-
notami je roven 0,2223 a tento vypocet lze vidét nize:

131 %149 — 1 % 4
MCC = 51+ 149 — 1469 ~ 0,2223. (6.5)

/(131 + 1)(1+ 469)(149 + 1)(149 + 469)

Vyslednd hodnota je pozitivni a modul pfispiva k ochrané proti spamu. Tento
vysledek cisté zavisi na spravném nastaveni blokovanych zemi a nepredpoklada se,

ze by byl pouzivan pouze tento modul samotny pro klasifikaci spamu.
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V tabulce[6.§ je vidét porovndni jiz ukdzané tabulky se Spamhaus statistikou
z 22.4.2022, kterd je vlevo, a tabulky 10 zemi nejvice posilajici spam v celém tes-

tovaném datasetu z postovni schranky ¢eského uzivatele, ktera je vpravo.

Tab. 6.8: Spamhaus statistika (vlevo) a celkovy pocet spamu v datasetu (vpravo)

Zemé | Pocet unikatnich IP adres Zemé | PocCet spamu

FI 108
NL 46
MX 638 FR 42
Do U |
SA 537 IN 24
Uy 438 NG 22
IN 400 GB 16
BR 399 CA 15
JP 351 CN 13

V obou tabulkach jsou na prvnim misté jako nejvétsi zdroj spamu Spojené staty
americké, ale jinak je v mezi tabulkami znaény rozdil. Cina, Rusko a Indie se na-
chazi v obou tabulkach, ale na jinjch pozicich, kde naptiklad Cina je v datech od
spole¢nosti Spamhaus na druhé pozici, zatimco v datasetu spamu ceského uzivatele
se nachazi az na posledni pozici. Zemé jako jsou Mexiko nebo Saudska Aréabie, se
ve statistice spamu v datasetu nevyskytuji, ale naopak vysoce spamujici zemé Fin-
sko, Nizozemsko a Francie se viubec nenachazi v datech od spole¢nosti Spamhaus.
Celkové se v obou tabulkach zaroven nachazi 4 zemé a ty jsou v tabulkach barevné
vyznacené.

Toto porovnani ukazuje, ze spravce nemiuze blokovat cisté podle Spamhaus ¢i
podobnych globalnich statistik a je nutné si prvné udélat vlastni relevantni statistiku,
podle které 1ze zvolit blokované zemé. Vhodnou volbou blokovanych zemi muze tedy
modul Geolock snizit pocet dorucenych spamu a je na uzivateli, zda ho pouzije

adekvatnim zpisobem.
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Zavér

V ramci prace byla popsana problematika spamu a hrozeb spojenych s nevyzada-
nou a skodlivou postou. Konkrétné se jednalo o spam obecné, socidlni inzenyrstvi,
kde byly blize analyzovany kategorie jako je phishing nebo sextortion, a malware.
Nésledné byl popsan e-mail, jeho soucasti a cesta siti. Je zde i blizsi pohled na e-
mailovou hlavicku a jeji podvrzeni. Déle byly rozebrany metody filtrovani e-mailti
a zvolené filtrovaci programy. Potom byly popsany mozné aktivni a pasivni metody
geolokace a vybrané geolokacni databaze.

Cilem diplomové prace bylo vytvorit modul do antispamového softwaru zajistujici
filtraci e-maili za vyuziti geolokace odesilatele. Tento cil byl splnén, kde v ramci
prace byl vytvoren vlastni modul s ndzvem Geolock do antispamového programu
SpamAssassin, ktery vyuziva geolokacni databazi IP2Location. V praci byl popsan
modul Geolock a jeho implementace do antispamového softwaru. Modul napsany
v jazyce Perl umoznuje filtrovat zpravy pochazejici ze zvolené zemé. Uzivatel si
miuze zvolit libovolny pocet zemi, ze kterych chce zpravy blokovat. Funkce zajistujici
zpracovani konfiguracniho souboru a hlavni funkce odpovédna za ziskani IP adresy
odesilatele z hlavicky e-mailu, vyhledani zemé v geolokacni databazi a nasledné
porovnani, zda se jedna o blokovanou zemi, jsou v praci popsany. Modul umoznuje
uzivateli nastavit podezreni na podvrzeni e-mailové hlavicky, pti kterém se IP adresa
odesilatele z hlavicky ziskava jinym zptisobem.

V posledni ¢asti je ukdzano spravné chovani modulu Geolock na testové zprave a
je uvedena konecnd hlavicka e-mailu po zpracovani. Nasledné byl modul otestovan
na datasetu spamu a hamu z postovni schranky ceského uzivatele. Tento dataset
byl rozdélen na dvé stejné velké casti, kde z vysledkti prvni ¢asti byly zablokovany
zemé, ze kterych Sel pouze spam a zaroven neprisel zadny ham. Vysledky zablokovani
v druhé c¢asti datasetu ukézaly, Zze blokace na zdkladé zemé odesilatele je prinosna.

Stejné jako globalni statistiky vysly jako nejvétsi zdroj spamu Spojené staty ame-
rické, ale zaroven byly zdrojem velkého poctu legitimnich zprav, proto nemohly byt
zablokovany. Pro spravné pouziti modulu je dilezité, aby si uzivatel udélal vlastni
statistiku hamu a spamu, aby nedochéazelo k blokaci legitimnich zprav. Modul Geo-
lock byl vydan na platformé GitHub pod svobodnou licenci MIT a mtze ho kdokoliv
pouzit. Prace byla také prezentovana na konferenci STUDENT EEICT 2022.
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Seznam symboli a zkratek

AFRINIC

APNIC

ARIN

BCC

CBG

CcC

CPAN

DKIM

DMARC

DoS

DNS

FN

FP

HTML

TANA

ICMP

IMAP

IP

ISP

IT

LACNIC

MAC

MCC

MD5

African Network Information Centre
Asia Pacific Network Information Centre
American Registry for Internet Numbers
Blind Carbon Copy

Constraint Based Geolocation

Carbon Copy

Comprehensive Perl Archive Network

DomainKeys Identified Mail

Domain-based Message Authentication, Reporting, and Conformance

Denial of Service

Domain Name System

False Negative

False Positive

HyperText Markup Language
Internet Assigned Numbers Authority
Domain Name System

Internet Message Access Protocol
Internet Protocol

Internet Service Provider

Information Technology

Latin America and Caribbean Network Information Center
Media Access Control

Mobile Country Code

Message Digest algorithm 5
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MDA Mail Delivery Agent

MNC Mobile Network Code

MSA Message Submission Agent
MTA Mail Transfer Agent

MUA Mail User Agent

POP3 Post Office Protocol version 3

RIPE NCC Réseaux IP Européens Network Coordination Centre

RIR Regional Internet Registry
RTT Round-Trip Delay

SMTP Simple Mail Transfer Protocol
SOI Speed of Internet

SPF Sender Policy Framework
SSID Service Set Identifier
TLD Top-Level Domain

TN True Negative

TOR The Onion Router

TP True Positive

URL Uniform Resource Locator
VPN Virtual Private Network
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A Obsah elektronické prilohy

V priloze 1ze nalézt 5 souborti, a to hlavni modul Geolock.pm, konfiguracni soubor
modulu Geolock.cf, soubor s MIT licenci LICENCE, README.md soubor pouzity
na platformé GitHub a testovaci e-mail, ktery byl pouzit v praci, test.txt.

Modul byl vyvijen ve virtualnim stroji Debian 11 Bullseye za pouziti programo-

vaciho jazyku Perl verze 5.32.1 a SpamAssassin verze 3.4.6.

L e e kotrenovy adresar prilozeného archivu
GEOLOCK . PI. ¢ et ettt et e ettt Modul napsany v Perlu
GeoloCK.Cf vvvinr it i e Konfiguraéni soubor pro modul Geolock
LICENCE . . ittt ettt ettt et et e et et MIT licence
README.md....ccovivniinninnennnen.. Readme obsahujici informace o programu
test.tXt .o iiiii i Testovaci e-mail pouzity v praci v textové podobé
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