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Konstrukce pokrocilé IoT meteostanice se sondami

Abstrakt

Prace si klade za cil popis konstrukce prototypu IoT meteostanice skladajici se z bezdratové
sondy snimajici neelektrické veliCiny (teplota, tlak, vlhkost, osvétleni, UV index) a hlavni stanice,
na kterou jsou tato data preddvéana. Pfenos dat probihd pomoci nové navrzeného protokolu. Mete-
ostanice umoZiiuje také jednoduchou predpovéd’ pocasi z namétrenych dat, predpovéd’ vychodu a
zapadu Slunce a fizi Mésice. Naméfena data je mozné prohliZet bud’ pres webové rozhrani me-
teostanice pripojené k lokdlni Wi-Fi siti nebo fyzicky pomoci dotykového barevného displeje. V
uvodni Casti prace jsou popsdna teoretickd vychodiska v oblasti meteorologie, astronomie, teore-
tické informace zahrnujici popis vhodnych architektur systému, firmwaru, pfenos dat paketovym
radiem a Sifrovani dat. V praktické ¢asti jsou vyuZity informace z ¢4sti teoretické a na jejich za-
kladé je vybrana vhodna architektura systému, vytvofen novy komunikacni protokol obsahujici
Sifrovaci nddstavbu, implementovany algoritmy meteorologickych a astronomickych predpovédi.
Préce se rovnéz zabyva postupem vyroby hlavni stanice i sondy, ekonomickou strankou a porovna-
nim s konkurenci. V diskuzi jsou zhodnoceny vysledky vlastni prace a navrzeny moZnosti dalSiho
rozvoje zafizeni. V zdvéreéném ustanoveni je zhodnocena celd prace a dosaZeni jejich vytyCenych

cilu.

Klicova slova

bezdritovd senzorova stanice, meteostanice, sonda, atmosféricky tlak, teplota, vlhkost, osvétleni,
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Construction of an advanced IoT weather station with probes

Abstract

The work aims to describe the design of a prototype IoT weather station consisting of a wire-
less probe sensing non-electrical quantities (temperature, pressure, humidity, lighting, UV index)
and the main station to which these data are transmitted. Data transfer takes place using a newly
designed protocol. The weather station also allows simple weather forecasting from measured data,
Sunrise, Sunset and Moon phases calculation. The measured data can be viewed either via the web
interface of the weather station connected to the local Wi-Fi network or physically using the touch
color display. The introductory part of the thesis describes the theoretical basis in the field of meteo-
rology, astronomy, theoretical information, including a description of suitable system architectures,
firmware, packet radio data transmission and data encryption. In the practical part, the information
from the theoretical part is used and on the basis of them a suitable system architecture is selected, a
new communication protocol containing an encryption superstructure is created, algorithms of me-
teorological and astronomical forecasts are implemented. The work also deals with the production
process of the main station and probe, the economic side and a comparison with the competition.
The discussion evaluates the results of own work and suggests opportunities for further develop-
ment of the device. The final provision evaluates the whole work and the achievement of its set

goals.

Keywords

wireless sensor station, weather station, probe, atmospheric pressure, temperature, humidity,

illumination, construction, astronomy, Sun, Moon
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1 Uvod

V dnesni dobé jsou meteorologické stanice soucasti kazdé modernéjsi domécnosti. VSechny tyto
stanice se od sebe vSak znacné 1i8i jak nabizenymi funkcemi, presnosti, designem, tak cenou.

BéZné stanice dokdzi méfit teplotu, vlhkost a tlak. S pomoci vypocetnich algoritmili a zadan{
dodatecnych udaju, jako jsou napiiklad zemépisné souradnice, kde se stanice nachazi, a aktudlni
Cas, dokdzi vypocitat dalsi informace, jako je napriklad vychod a zdpad Slunce, aktudlni faze M¢-
sice ¢i propocitavat aktudlni pozice ostatnich planet slunecni soustavy. Pfi vyuziti téchto algoritmu
meteostanice prebird zdkladni funkce astroldbu.

Znacnd popularita meteostanic je dana také tim, Ze tyto pfistroje dokdzi z naméfenych dat pred-
povidat i pocasi v kratkém intervalu, ¢imZ mohou podat presnéjsi data pro urcitou lokaci nez glo-
balni predpovéd’.

Zésadnim trendem 21. stoleti jsou zafizeni, kterd pridinim operacniho systému a pripojenim
k internetu ziskdvaji zcela nové moZnosti vyuZiti. Takova sit’ inteligentnich zafizeni vytvafi inter-
net véci (anglicky ,,Internet of Things* - IoT). Tato zafizeni lze mezi sebou navzdjem propojit a
vymeénovat si data.

Meteostanici vybavenou IoT funkcionalitou je moZné vyuZzivat v tzv. chytré domdacnosti. Data
naméiend meteostanici mohou byt ndsledné vyuzita napiiklad vytdpécim systémem pro udrZeni
optimalni teploty v domdcnosti, senzor vlhkosti meteostanice mizZe slouzit pro regulaci vétrani.
Predpovéd’ vychodu a zdpadu Slunce poslouZzi pro ovladani zaluzii Ci rolet.

V ramci této diplomové prace neni mozné obsdhnout veskerou problematiku tykajici se celé

elektronické konstrukce a teoretickych podkladi, nebot” jednotlivé ¢asti jsou znacné rozsahlé.
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2 Cil prace a metodika

Diplomova prace je tematicky zamérena na méfeni a prenos fyzikalnich veli¢in bezdrdtovou meto-
dou a jejich vyhodnoceni.

Hlavnim cilem prace je navrZeni funkénich prototypi IoT meteostanice a pridruZzenych sond.

Mezi diléi cile prace patii analyza vhodné architektury navrzeného systému, navrh prenoso-
vého protokolu, jednoducha predpovéd’ pocasi z naméfenych dat, implementace astronomickych
algoritmt pro vychod a zdpad Slunce a predpovéd’ fazi Mésice. Jednim z dil¢ich cilii prace je také
zhodnoceni ekonomické stranky a porovnani s konkurenty.

Prace se v teoretické Casti zaméfuje na popis a postup vypoctu jednotlivych meteorologickych
a astronomickych algoritmil a ddle se vénuje teoretickym aspektiim, které se tykaji samotné stavby
zafizeni. Pozornost je vénovdna jak oblasti hardwaru, tak firmwaru, pfenosu dat bezdratovou me-
todou nebo oblasti kryptografie.

Prakticka ¢4st je zaméfena na realizaci a konstrukci senzorové stanice a pfidruZenych sond.

Informace obsaZené v této diplomové praci jsou Cerpany primarné z odborné literatury a publi-
kaci; jako sekundarni zdroje jsou v praci vyuZity odborné webové stranky.
Na zédkladé ziskanych teoretickych poznatki a vysledkt praktické ¢asti budou formulovany

zavéry této prace.
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3 Teoreticka vychodiska

3.1 Definice IoT

766

IoT (Internet of Things, Cesky ,.Internet véci®) popisuje sit’ malych zafizeni - ,,véci®, které jsou
vybaveny senzory, softwarem a dalSimi technologiemi za ticelem pripojeni a vymény dat s jinymi
zafizenimi a systémy pries internet. (Rouse, 2016)

Definice internetu véci se vyvinula v disledku sbliZovéni celé fady technologii - analytiky re-
alného Casu, strojového uceni, senzorti umisténych ve zbozi a vestavénych systému. (Rouse, 2016)

Na spottebitelském trhu se pod pojmem IoT vétSinou skryvaji produkty vztahujici se ke kon-
ceptu ,,inteligentntho domu*, véetné zafizeni a spotiebicl (jedna se napiiklad o svitidla, termostaty,
domadci bezpeCnostni systémy, kamery, chytré meteostanice a dalsi zafizeni), které podporuji jeden
nebo vice ekosystémil, do nichz jsou schopny se pripojit a je mozné je dalkové ovladat napiiklad
pomoci notebooku ¢i chytrého telefonu.

Zatizeni internetu véci je moZné seskupovat a vytvéret tak datové sité pokryvajici celd mésta.
Pokud tato zafizeni ovladaji vefejné prostredky (mosty, semafory, dohledové kamery, turnikety
atp.), hovorime o tzv. chytrych méstech (smart cities). (Lai et al., 2020)

Rychly néstup internetu véci predznamenava jisté nebezpeci tykajici se zabezpe€eni a ochrany
soukromi. Vzhledem k tomu, Ze fada senzort je teoreticky zranitelnych, bylo zapotiebi vydat nové

mezindrodni standardy tykajici se této oblasti. (Lai et al., 2020)

3.2 Meteostanice

Meteorologickd stanice je soubor pfistrojii a senzord, které méfi atmosférické a pripadné pudni
podminky. BéZné mérenymi proménnymi jsou napiiklad osvétleni, teplota, relativni vlhkost, dést’
a vitr. (Bayer et al., 2017)

Existuje velké mnozstvi riznych druhd meteostanic, od modelti pouzivanych v domacnostech
az po profesiondlni meteostanice, které jsou vyuzivany naptiklad pro presné métfeni v zemédelstvi

¢i pro méfeni vstupnich dat pro vypocetni modely predpovédi pocasi.
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Obrazek 1: Priklady meteostanic
Vlevo: Doméci meteostanice SENCOR SWS 230; Zdroj: mall.cz

Vpravo: Profesiondlni meteostanice Czu; Zdroj: (Kofinek, 2010)

3.3 Meteorologie

Meteorologie je védou na pomezi fyziky a chemie zabyvajici se zemskou atmosférou, zejména

sloZzenim, strukturou a pohybem atmosféry. Hlavnim cilem meteorologie je kompletni pochopeni a

predpovéd’ atmosférickych jevi (Ametsoc, 2012).

3.3.1 Zakladni pojmy

» Teplota

— Teplota je meteorologicky prvek udavajici tepelny stav ovzdusi, tj. schopnost vzduchu

pfijimat nebo pieddvat tepelnou energii. (Meteocentrum, 2020)

vvvvv

Celsiova, kterd je standardizovdna 0°C pro bod tani a 100°C pro bod varu. Celsiova

stupnice se standardné vyuZiva v oblastech, kde plati metricky systém (Britannica,
2014).

* Atmosféricky tlak

18



Ceska zemadslska @ Provozné ekonomicka
univerzita v Praze w fakulta

— Atmosféricky tlak, také nazyvany jako barometricky tlak, je sila, kterou ptisobi atmo-
sféra Zemé na jednotkovou plochu v daném misté. Atmosféricky tlak je proménlivy, v
daném misté kolisa okolo urcité hodnoty, nejvyssich hodnot dosahuje pfi hladiné mofte

a s rostouci vyskou klesa.

Vlhkost

— Vlhkost uddva, jaké mnozstvi vody v plynném stavu (vodni pary) obsahuje dané mnoz-

stvi vzduchu.

Rosny bod

— Rosny bod je teplota, pri které je vzduch maximdlné nasycen vodnimi parami (relativni
vlhkost vzduchu dosahne 100%).

Intenzita osvétleni

— Intenzita osvétleni je veli¢ina definovand jako svételny tok dopadajici na jednotku plo-
chy. Nejcastéji vyuZzivanou jednotkou je Lux (Ix), ktery je definovan svételnym tokem

1 lumenu (Im) dopadajiciho na plochu 1m?.

UV index

— Byl predstaven v roce 1992 v Kanadé v disledku silicich obav ohledné zvySovani pru-
niku UV radiace skrze ozénové diry a byl standardizovan Svétovou meteorologickou

organizaci a Svétovou zdravotnickou organizaci v roce 1994 (Fioletov et al., 2010).

— Je navrZen jako linedrni $kdla, pfimo imérna intenzité UV zafeni, které zplisobuje po-

péleni lidské kize.

3.3.2 Pocasi

Pocasi je okamzity stav atmosféry (teplota, vlhkost) na ur€itém misté¢ v urcitém case (Ametsoc,
2015).

Pocasi je mozné predpovidat pomoci numerickych modelt ¢i algoritmd, od velmi jednodu-
chych (pouZzivanych v domécich meteostanicich, jako je napiiklad algoritmus Zambretti) aZ po

mimoradné presné a ndro¢né numerické modely, jakymi je napiiklad model ALADIN.
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3.3.2.1 Numericka predpovéd’ pocasi

Jako prvni v historii se o vypocet predpovédi ruéné pokusil Lewis Fry Richardson mezi 1éty 1916

az 1922 (Brozkova, 2010). Prvni skute¢ny vypocet pro predpovéd pocasi byl proveden na po-

c¢itaCi ENIAC (5. bfezna 1950), pficemz byl pouZzit model navrzeny meteorologem J. Charneym,

ktery byl spolunaprogramovan Johnem F. Neumannem (Brozkovd, 2010)(Cernikovsky — Brozkov4,
2019)(Hill, 2012, str. 216)). Timto krokem byl poloZen zdklad numerické pfedpovédi pocasi.

V CR (resp. tehdejsim Ceskoslovensku) se teoretické zdklady a stavby modeld pocaly roz-
vijet jiz v 50. - 60. letech 20. stoleti ve spolupraci s MFF U a UFA AVEl (]Cernikovsk}’l —|
Brozkova, 2019). V 60. letech probihaly pravidelné vypocty na tehdy dostupné vypocetni tech-
nice (URAL1 [na obrazku éE[], URAL2, LEO360); v 80. letech se jednalo o stroje ROBOTRON
EC1055, EC1057.

I

Obrazek 2: Ural-1
Vlevo: celkovy pohled na mainframe; Zdroj: (Panther, 2009b))
Vpravo: indikétory, ovladaci konzole; Zdroj: (Panther, 2009a)

3.3.2.2 Algoritmus Zambretti

Algoritmus Zambretti je jednoduchy algoritmus pro piredpovéd’ pocasi. Tento algoritmus od spo-
leCnosti Negretti and Zambra byl prvotné implementovan v prognostickém zatizeni pro predpoved’
pocasi na pocatku 20. stoleti.

Algoritmus zvaZuje absolutni hodnotu tlaku, trend tlaku, roni obdobi a smér vétru (ackoliv
smér vétru a rocni obdobi maji maly vliv na zménu vystupu). Algoritmus funguje na principu
vypoctu Cisla Z, které je ndsledné interpretovatelné z tabulkové hodnoty.

'Matematicko-fyzikdlni fakulta Univerzity Karlovy
2Ustav fyziky atmosféry Akademie véd Ceské republiky
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Postup vypoctu (Scott, 2010):

Algoritmus 1 Zambretti: Vypocet atmosférického tlaku sniZzeného na hladinu mofe
Z naméteného tlaku ,,P*, teploty ve stupnich Celsia ,,T* a nadmoiské vysky v metrech ,,h* vypoci-
tdme atmosféricky tlak sniZeny na hladinu more ,,Py*:

o _p(1 0.0065 - / 7 .
0 T +0.0065 - h+273.15
Algoritmus 2 Zambretti: Vypocet trendu tlaku
Vypocitame trend tlaku:
* Pokud je trend tlaku klesajici, vypocitdme Cislo Z nasledovné:
Po
Z=130—— 2
21 (2)
* Pokud je trend tlaku setrvaly (neménny), vypocitdme ¢islo Z nédsledovné:
5-P
Z=147T— —— 3
376 ©)
* Pokud je trend tlaku rostouci, vypocitdme Cislo Z nasledovné:
2-Py
Z=179— —— 4
129 @
Algoritmus 3 Zambretti: Korekce sméru vétru
Upravime Cislo Z dle sméru vétru:
* Pro severni vitr zménime Z nasledovné:
Z=7Z+1 3)
* Pro jizni vitr zménime Z nasledovné:
Z=7Z-2 (6)
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Algoritmus 4 Zambretti: Korekce ro¢nitho obdobi

Upravime cislo Z dle aktudlniho ro¢niho obdobi:

* Pokud je zima, zménime ¢islo Z nésledovné:

Z=7Z—-1

* Pokud je 1éto, zménime Cislo Z nédsledovné:

Z=7Z+1

(7

)

* Vyhleddme piedpovéd’ dle tabulky ¢[T| (Algoritmus Zambretti])

Tabulka 1: Tabulkové hodnoty algoritmu Zambretti

Predik¢ni cislo (Z) Text predpovédi pocasi
1 stabilni klidné pocasi
2 hezké pocasi
3 hezké pocasi, pocétky destabilizace
4 vcelku dobré, pozdéji destivo
5 destivé pocasi, zacina se zhorSovat
6 neklidné pocasi, pozdéji dést’
7 prehainky, pozdéji dojde ke zhorSeni
8 prehanky, pozdéji podstatné zhorSeni
9 znacné neklidné pocasi, dést’
10 stabilni klidné pocasi (1)
11 hezké pocasi (2)
12 hezké pocasi, mozné prehdnky
13 vcelku piijemné, prehanky pravdépodobné
14 destivo v pestrych intervalech
15 proménlivy dést’
16 neklid, obcas dést’
17 dést’ v Cetnych intervalech
18 velmi neklidné, dést’
19 bourky, silny dést’
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Predik¢ni cislo (Z) Text predpovédi pocasi
20 stabilni klidné pocasi (1)
21 hezké pocasi (2)
22 zlepSovani pocasi (vyjasiovani)
23 vcelku piijemné, zlepSovani
24 veelku piijemné, pravdépodobné prehanky
25 brzké prehanky, zlepSovani
26 proménlivé pocasi (,,aprilové pocasi®)
27 spiSe neklidné, pozdéji vyjasnéni
28 neklidné, pravdépodobné zlepseni
29 neklidné, kratké zablesky hezkého pocasi
30 velmi neklidné, obcas hezké pocasi
31 bouflivo, pravdépodobné zlepSovani
32 bouflivo, silny dést’

Zdroj tabulky: (Scott, 2010)

3.4 Astronomie

Astronomie je exaktni véda, kterd se zabyva studiem hvézd a ostatnich vesmirnych téles, kvan-
titativnim zkoumanim vesmiru a fyzikalnimi zdkony, které jej fidi: pohyby jednotlivych objektt,

strukturami, formovanim a vyvojem rtiznych nebeskych objektl. (Unsold — Baschek, 2002)

3.4.1 Julianské datum

Julidnské datum, Casto téZ nazyvané jako juliansky den, oznacuje pocet dni, které ubéhly od 1.
ledna 4713 pred nasim letopoctem (Techopedia, 2021).

Julidnské datum se béZzné pouziva v informatice a astronomii k vypoctu rozdilu mezi pocatec-
nim a kone¢nym datem (Techopedia, 2021; Britannica, 2021)).

Vypocet julidnského dne probihd nasledovné (Subsystems, 2017):
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Algoritmus 5 Vypocet julidnského dne

1. Datum je zaddvano jako Y = rok, M = mésic, D = den
2. Pokud je mésic leden nebo tnor, odecist 1 od roku a ptidat 12 k mésici
3. Nasledné je zapotiebi provést nasledujici vypocty:

(a) A=Y /100 andsledn€ zapsat celoCiselnou Cast
(b) B =A/4 anasledné zapsat celoCiselnou Cast
(c)C=2-A+B

(d) E=365.25* (Y + 4716) a zapsat celoCiselnou Cast
(e) F=30.6001 * (M + 1) a zapsat celoCiselnou Cast
(f) ID=C+D+E+F-15245

3.4.2 Lunarni faze (faze Mésice)

Faze M¢ésice vznikaji diky tomu, Ze se méni vzajemnd poloha Slunce, Zemé a Mésice a pozorovatel
pak vidi rizné velkou ¢ast osvétlené mesicni polokoule. (Gabzdyl, 2020)

Faze Mésice jsou nasledujici (Almanac, 2021):

L . . ITlustrace
Faze Viditelnost , ——
severni polokoule \ Jizni polokoule
Nov Neviditelny
Dortistajici srpek Pozdni rdno az po setméni
Prvni Ctvrt Odpoledne az brzky vecer

Dortstajici mésic | Pozdni odpoledne az vétsina noci

Uplnék Celd noc
Couvajici mésic Vétsina noci a brzké rano
Posledni Ctvrt Pozdni noc a rdno

s
Tano%gn.

Ubyvajici srpek Pred rozednénim azZ odpoledne

Tabulka 2: Faze Mésice
Zdroj: (Almanac, 2021)
Zdroj ilustraci: (Almanac, 2007)
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3.4.2.1 Predpovéd’ lunarnich fazi

Predpovidat faize Mésice je mozné nékolika zpiisoby. Mezi ty jednodussi patii tzv. naivni zptsob.

Nov (tedy doba, kdy neni povrch pfivricené strany mésice osvétlen Zidnym slune¢nim svétlem)
se opakuje v pomérné pravidelnych intervalech mezi 29.27 az 29.83 dny, pficemz dlouhodoby
prumér ¢ini 29.53059 dni (29 dni, 12 hodin, 44 minut a 3 sekundy) (Espenak, 2019). Tento cyklus
se nazyva synodicky mésic nebo také lunace. (Espenak, 2019)

Nejjednodussim zptisobem, jak vypocitat aktudlni fazi Mésice je tedy porovnat ji s dobou, kdy
byl nov a poté vypocitat, kolik mési¢nich cykli ubéhlo. Toho je mozné docilit tak, Ze je zjistén
pocet dni od zndmého novu a poté jej vydélit dobou lunace. (Subsystems, 2017)

Dne 1.6.2000 ve 12:24:01 byl mésic v novu. Vypoctend hodnota julidnského dne z tohoto data
¢ini 2451549.5 (vudi této referencni hodnoté se bude pocitat aktualni faze Mésice).

Piiklad vypoctu faze Mésice pro den 1.3.2017 (Subsystems, 2017):

Algoritmus 6 Naivni vypocet faze Mésice pro den 1.3.2017
1. Vyjadfeni data jako Y =2017,M=3,D =1

2. JelikoZ je mésic brezen (M = 3), neni zapotiebi upravovat hodnoty
3. Provedeni nésledujicich vypocti

(a) A=Y /100 a zapsat celo¢iselnou Cast, tedy A = 20

(b) B =A/4 azapsat celoCiselnou ¢ast, tedy B =5

(c) C=2-A+B,tedyC=-13

(d) E=365.25 * (Y + 4716) a zapsat celoCiselnou ¢ast, tedy E=2459228
(e) F=30.6001 * (M + 1) a zapsat celoCiselnou Cast, tedy F = 122

(f) ID=C+D+E+F-1424.5, tedy JD = 2457813.5

Nyni, kdyZ je vypocitan aktudlni julidnsky den, je mozZné vypocitat, kolik dni ubéhlo od zvoleného
novu.

dnu od novu = 2457813.5 - 2451549.5 = 6264 dni

Tato doba se nasledné vydéli dobou lunace, diky ¢emuz je zjisténo, kolik novti ubéhlo od stanove-
ného data:

pocet novu = 6264 / 29.53 = 212.123 cyklu

Nyni je zapotfebi vyndsobit necelou ¢4ast ¢isla dobou lunace:

dni od cyklu = 0.123 * 29.53 = 3.63 dni od novu

Tuto dobu je poté mozné porovnat se samotnou dobou lunace a ptipadné interpretovat dle tabulky

¢[2] (Faze Mésice).
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Vypocty uvedené v algoritmu ¢[6| (Naivni vypocet faze Mésice pro den 1.3.2017) jsou velmi

zjednodusené a ne zcela presné, nicméné pro odhadnuti priblizné faze Mésice jsou dostatecné.

3.4.3 Predpovéd’ vychodu a zapadu Slunce

Vv

byly popsdny v predchdzejici kapitole. Pfi vypoctu vychodu a zapadu Slunce je zapotiebi brit v
uvahu zjednoduseny model celé slunecni soustavy, pficemz existuje celd fada algoritmil schopnych
vypocitat poZadované informace. Nékteré algoritmy jsou jednodussi (slouzi pouze pro orientaci),
nékteré jsou velmi slozité (pocitaji s korekci rozptylu svétla v atmosféte planety a dalSimi parame-
try). (Saifee, 2016)

Dle (Strous, 2020) je poloha Slunce na obloze pfi pohledu z planety (naptiklad ze Zemé) urCena

Ctyfmi pravidly:
« Casem.

* Pohybem planety okolo Slunce, ke kterému nedochdzi pfi konstantni rychlosti kvili excent-

ricité obézné drihy planety.

+ Uhlem mezi osou otdeni planety a rovinou ob&7né drahy planety, ktery se nerovna 90°. To

zpusobuje ro¢ni obdobi.

* Umisténim/polohou pozorovatele na planeté, ktera urcuje, do jaké vysky na obloze se Slunce

muze dostat.

Pro potieby této prace byla vybrana rovnice vychodu Slunce - ,,Sunrise equation®. Ta je vhodnd pro
pomérné presné urceni vychodu a zdpadu Slunce, avsak pro zcela presné astronomické vypocty
neni pfili§ vhodnd. Dal$im zajimavym zplsobem vypocltu miZe byt algoritmus vychodu/zdpadu
publikovany v (Williams, 1990).

Postup vypoctu rovnice vychodu/zapadu Slunce je nasledujici (Strous, 2020), zjednodusena

verze z tohoto zdroje je rovnéZ na wikipedii pod heslem ,,Sunrise equation‘:
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Algoritmus 7 Sunrise equation: Vypocet aktudlniho julidnského dne

n = Jgarum — 2451545.0 +0.0008 )

kde:

n je pocet dni od poledne 1. ledna 2000

J datum j€ aktudlni julidnské datum

2451545.0 je ekvivalentem julidnského roku pro 1.1.2000, poledne

0.0008 je zlomek julidnského dne pro zapocteni piestupnych sekund a terestrického (dynamického)
casu

Algoritmus 8 Sunrise equation: Vypocet stfedniho slunecniho ¢asu
Ly
360°

J =n (10)

kde:
J* je aproximace stfedniho slune¢niho ¢asu pfi n vyjadrend jako julidnsky den s dennim zlomkem
l,, je zemépisnd délka pozorovatele na Zemi (zdpad je zdporny, vychod je kladny)

Algoritmus 9 Sunrise equation: Vypocet stfedni slunecni anomalie

M = (357.5291 4 0.98560028 x J*) mod 360 11

Algoritmus 10 Sunrise equation: Vypocet rovnice stiedu

C = 1.9148sin (M) +0.0200sin (2M) + 0.0003 sin (3M) (12)

kde
1.9148 je koeficient rovnice stfedu pro planetu, na které se nachazi pozorovatel (v tomto pripadé se
jednd o Zemi)

Algoritmus 11 Sunrise equation: Vypocet ekliptické zemépisné délky

A = (M +C+ 180+ 102.9372) mod 360 (13)

kde
102.9372 je hodnota argumentu Sifky pericentra
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Algoritmus 12 Sunrise equation: Vypocet slune¢niho tranzitu

Joranzic = 2451545.0 + J* 4 0.0053 sin (M) — 0.0069 sin (2) (14)

kde:

J tranzir j€ julidnské datum pro mistni skuteCny slunecni tranzit (nebo slunecni poledne)

2451545.0 je ekvivalentem referencniho julidnského roku (1.1.2000)

0.0053sin (M) — 0.0069sin (24 ) - jedna se o zjednodusenou verzi ¢asové rovnice (rozdil mezi pra-
vym a stfednim slunecnim ¢asem)

Algoritmus 13 Sunrise equation: Vypocet deklinace Slunce

sind = sinA x sin23.44° (15)

kde:
0 je deklinace Slunce
23.44° je maximdlni sklon rotacni osy Zemé k Slunci

Algoritmus 14 Sunrise equation: Vypocet hodinového thlu
Rovnice obsahuje korekce pro atmosféricky lom a primér solarniho disku

~ sin(—0.83°) —sin¢ x sin

cos @, = 16
? cos ¢ X cos o (16)
kde:
@, je hodinovy thel od zenitu pozorovatele
¢ je severni zemépisna Sitka pozorovatele na Zemi (sever je kladny, jih zdporny)
Algoritmus 15 Sunrise equation: Vypocet vychodu a zapadu Slunce
Q)
vachod = Jtranzit — ﬁ (17)
Q)
vachod = Jtranzit + ﬁ (18)

kde:
Jvyehoa - aktudlni julidnské datum pro vychod Slunce
Jzapaa - aktudlni julidnské datum pro zdpad Slunce

3.5 Hardware

Hardware oznacuje fyzické prvky pocitace ¢i vypocetniho systému, sklada se z mnoha riiznych

Casti, z nichz nejduilezitéjsi je zakladni deska. Ta je rovnéz sloZena z velkého mnozstvi komponent,
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které napéji a ovladaji toto zafizeni. (Mullins, 2014)

3.5.1 Monoliticky pocitaé

Monoliticky pocitac, Castéji nazyvany jako mikrokontrolér (MCU - microcontroller unit) je maly
pocitac, ktery je uzavien v pouzdre a vytvari tak integrovany obvod. Mikrokontrolér obsahuje jeden
¢i vice procesorovych jader spolecné s paméti a vstupné/vystupnimi periferiemi. To znamen4, Ze
obsahuje jak programovou pamét’, tak operacni pamét’ (RAM). Mikrokontroléry byvaji navrzeny
pro vestavéné systémy, na rozdil od mikroprocesort, které se vyuzivaji v ,,béznych* osobnich poci-
tacich. Existuje celd fada mikrokontrolérovych linif, které se lii vykonem, spotfebou

a dal$imi parametry. Mezi zastupce mikrokontrolérti patii ESP32 a AVR.

Obrazek 3: Intel 8742

Odhalené jadro 8 bitového mikrokontroléru Intel 8742, ktery obsahuje CPU pracujici na frekvenci
12 MHz, 128 bajti RAM, 2048 bajti EEPROM a vstupné-vystupni periferie (I/O), to vSe na
jednom Cipu. Nékteré z bondovanych drati byly bohuzel poskozeny v disledku otevirani pouzdra.

Zdroj: (Sameli, 2003))

3.5.1.1 ESP32

ESP32 je série velmi levnych mikrokontrolérovych systémii na ¢ipu (SoC) s nizkou spotiebou, které
integruji Wi-Fi a dual-mode Bluetooth. Jedna se o vlajkovou lod’ Sanghajské spole¢nosti Espressif
Systems.

ESP32 uziva architekturu Xtensa LX6 od spolecnosti Tensilica, kterd se zabyva ndvrhem a
prodejem intelektudlniho vlastnictvi k polovodi¢ovym jadrim.

Série obsahuje jedno ¢i dvé jadra LX6, anténové prepinace, symetrizacni ¢len, nizkoSumovy
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pfijimaci zesilovac, filtry, moduly napdjeni a fadu dalSich moduld, které obsahuji i jiné mikrokont-
rolérové rodiny.

Espressif Systems vyrabi ESP32 na zakazku ve spole¢nosti TSMC pomoci 40nm procesu.
(Espressif, 2020)

Vybaveni ESP32 dle datového listu (Espressif, 2020) jsou nasledujici:

* Procesory

— Hlavni vypocetni jednotka (CPU): Jednojadrovy ¢i dvoujadrovy procesor Xtensa LX6,
pracujici na frekvenci 160 nebo 240 MHz a dosahujici az 600 DMIPS

— Ultra nizkoptikonovy koprocesor

Paméti

- 520 KiB SRAM

Bezdratové ptipojeni

— Wi-Fi: 802.11 b/g/n
— Bluetooth: v4.2 BR/EDR a BLE (fyzicka vysilaci/ptijimaci ¢ast je sdilena s Wi-Fi)

Periférie
— 12 bitovy SAR ADC, az 18 kanald
— 2x 8 bitové DAC
— 10x dotykovy senzor (kapacitni snimani pomoci GP10)
- 4x SPI
- 2x I’S
- 2xI’C
— 3x UART
— SD/SDIO/CE-ATA/MMC/eMMC kontrolér
— SDIO/SPI slave kontrolér
— Ethernet MAC rozhrani s dedikovanym DMA a podporou PTP (IEE 1588 Precision

Time Protocol)

— CAN bus 2.0
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— Kontrolér pro ovladani infracerveného dalkového ovladace (TX/RX, az 8 kandla)

Motor PWM

LED PWM (az 16 kanalt)

Halltv senzor

Ultra nizkoptikonovy analogovy predzesilovac
* Bezpecnost

— IEEE 802.11 vSechny standardni bezpecnostni prvky jsou podporovany, véetné¢ WFA,
WPA/WPA2 a WAPI

Secure boot

Sifrovéani flash paméti

1024 bitové OTP, az 768 bit pro zdkazniky

Kryptografickd akcelerace

x AES

Hash (SHA-2)

x RSA

x ECC

Generator nahodnych ¢isel (RNG)

*

*

* Napdjeni

— Interni regulétor
— 5uUA spotifeba pfi hlubokém spanku
— Probuzeni pomoci preruseni na GPIO, ¢asova¢, ADC mérenim, dotykem na kapacitni

S€nzor

Obvyklé byva, Ze ¢ip ESP32 byva osazen v pomocném modulu, ktery obsahuje dodateCné sou-

castky (externi flash pamét’, pfipadné externi RAM, anténu a dalsi). Priklad takového modulu je k

vidéni na obrazku ¢ 4] (ESP32-WROOM-32).
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Obrazek 4: ESP32-WROOM-32
Zdroj: (Krent, 2017)

ESP-IDF ESP-IDF (Espressif IoT Development Framework) je framework urceny pro vyvoj

aplikaci na platformé ESP32. (Espressif, 2020)
Framework obsahuje velkou fadu knihoven vytvotfenych pfimo spole¢nosti Espressif Systems,

ale rovnéz i velké mnoZstvi knihoven tfetich stran. Pfikladem knihoven tfetich stran je modifiko-
vany operacni systém FreeRTOS, knihovna Mbed TLS pro implementaci TLS a SSL, IwIP pro
implementaci TCP/IP.

Soucasti je rovnéZz knihovna pro vytvareni DSP algoritmi a audio knihovna schopné kédovat
nebo dekddovat rizné audio datové proudy. Mezi podporovanymi formadty jsou napriklad FLAC,
MP3, OGG, OPUS ¢i obycejny WAV.

Zajimavosti rovnéz je, ze ESP-ADF obsahuje rozhrani pro rozpoznavani hlasu.

3.5.1.2 AVR

AVR je oznaceni pro rodinu 8-bitovych RISC mikrokontroléri. AVR je modifikovanou harvardskou
architekturou, kdy je fyzicky oddélena pamét’ programu a dat. AVR bylo vyvinuto dvéma studenty
Norského institutu technologie (NBTH), Alf-Egil Bogenem a Vegardem Wollanem, posléze byla
tato technologie proddna spole¢nosti Atmel. (Hill, 2021)

AVR je v soucasné dobé vyuZzivan pro jednodussi vestavéné systémy, které nevyzaduji velky

vypocetni vykon.
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Obrazek 5: AVR ATTINY 84
Zdroj: (Microchip, 2021)

3.5.2 Ochrany zarizeni - fyzikalni aspekty

V této kapitole budou teoreticky rozebrany zdkladni fyzikalni aspekty ochrany konstruovaného
zafizeni. Pfedpoklddame, Ze je zafizeni pfipojeno ke stejnosmérnému zdroji napajeni (DC - Direct

current).

3.5.2.1 Nadproud

V elektrické distribuéni soustavé je oznaceni ,,nadproud‘ takova situace, kdy vodicem (¢i vodivou
trasou) prochdzi vétsi mnozstvi elektrického proudu, nez na které byl piivodné navrZen, coZ vede
k nadmérnému zahfivani a riziku pozaru Ci poSkozeni pfipojeného zafizeni. (Schneider Electric,
2012)
MozZnymi pii¢inami nadproudu byva zkrat, nadmérna z4téZ, nespravny ndvrh zafizen{ a dalsi.
Pro ochranu pfed nadproudem se vyuzivd nadproudovych ochran, coZ jsou naptiklad pojistky
nebo jistice. (Schneider Electric, 2012)

* Pojistka

— Pojistka je zafizeni, které obsahuje tenky tavny dratek. Pfi prekroceni mezni hodnoty
elektrického proudu a Casu dojde k pretaveni tohoto dritku a tim k pferusSeni obvodu,
ktery se nachdzi za pojistkou. (Wright, 2004, str. 2) Pouzita pojistka musi byt posléze

vyménéna.

o Jisti¢
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— Jisti€ je zafizeni, které podobné jako pojistka pfi nadmérném elektrickém proudu odpoji
elektricky obvod.(Saxena et al., 2012) Na rozdil od béZné (tavné) pojistky je mozné

jisti¢ po odstranéni zavady znovu uvést do vychoziho stavu.

3.5.2.2 Prepéti

Prepéti je takové napéti, které svou velikosti prekracuje maximdlni mozné napéti, na které bylo
zafizeni navrzeno.

Zdrojem prepéti je fada déju, napriklad:

 Poruchy vzniklé v disledku zkratd a zemnich spojeni
» Pfechodné déje pii zapindni a vypinani

* Déje pii nahlé ztraté zatizeni

Prepéti je neZadoucim jevem a muiZe zpusobit trvalé poskozeni elektroniky, kterd je k takovémuto

napéti pripojena.

Crowbar circuit Crowbar circuit (doslovny preklad do CeStiny ,,obvod pacidla“ ¢i ,,pacidlovy
obvod*) je takovy elektricky obvod, ktery zamezuje poskozeni zafizeni v disledku prepéti na zdroji.
Obvod pracuje tak, Ze pri prepéti zplsobi zkrat na vstupnich termindlech zafizeni, coz vede k
nadmérnému prichodu proudu a tim pretaveni pojistky ¢i vyhozeni jisticiho prvku nachazejictho

se na vstupu nebo pred zafizenim.

3.5.2.3 Podpéti

TV

moZzné napéti, na které bylo zafizeni navrZeno.
Na rozdil od ptepéti, podpéti nemusi nutné¢ znamenat trvalé poskozeni elektroniky, ale mtize
dochazet ke znaCnym chybam pii vypoctech provadénych digitdlnimi obvody, pokud je zafizeni

napdjeno z vétve, kterd ma podpéti.

Brownout detection ,.Brownout® je v mikontrolérové technice ¢asteCny ubytek napéti zdroje
pod droven pozadovanou pro spolehlivou funkénost mikrokontroléru.(Colley, 2019) Béhem tohoto
ubytku napéti na zdroji miize dojit k chybam, jako je napiiklad posSkozeni paméti a obsahu re-
gistri(Lau — Cheng, 2011)), z cehoZ plyne, Ze program v tomto mikrokontroléru nebude vykonan

korektné.
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Principem brownout detektoru je tedy zamezit mikrokontroléru ve vykondvani programu (brown
out drzi mikrokontrolér v permanentnim mdédu restartu, dokud nedojde k obnoveni korektni trovné
napéti).(Colley, 2019)

3.5.2.4 Obracena polarita

Obracenou polaritou u stejnosmérného napéti rozumime prehozeni polarit + a -. Miize se tak stat
napiiklad nesprdvnym vloZenim baterie (jejim obracenim) do zafizeni ¢i vyuZzitim napdjeciho sit' o-
vého zdroje, ktery ma4 sice konektor totoZny se vstupnim konektorem zatizeni, av§ak piny na tomto
konektoru jsou pfehozeny. Nejcastéji se takto stava u tzv. ,,univerzdlnich adaptéri®, které obsahuji
veétsi mnozstvi konektort, které je moZné zapojit i obracené.

Pokud by zafizeni nebylo chranéno pred obracenou polaritou a napdjeni by bylo aplikovdno

obracené, v drtivé vétsiné piipadi by doslo k trvalému poskozeni polovodicovych prvki zafizeni.

3.5.3 Sbérnice

Sbérnice je komunikacni systém, ktery pfendsi data mezi jednotlivymi komponentami systému.
(Doncescu, 2020) Aby bylo zafizeni moZzno k této sbérnici pripojit, je nezbytné, aby byla presné
definovdna pravidla, jak dané sbérnice funguje a jak se ma pripojené zafizeni chovat. Témto pravi-
dlim se fika protokol sbérnice. (Doncescu, 2020) Navic musi byt definovany mechanické a elek-
trické specifikace. (Doncescu, 2020) Sbérnic je celd fada, v této kapitole budou rozebrany pouze ty

N 24

nejbézné;jsi, které se soucasné vyskytuji v navrZzeném zafizeni.

3.5.3.1 SPI

SPI (Serial Peripheral Interface) - sériové periferni rozhrani je synchronni komunikacni rozhrani,
které se vyuziva pro komunikaci na kratké vzdalenosti, hlavné ve vestavénych systémech. Rozhrani
bylo vyvinuto spolecnosti Motorola v poloving 80. let 20. stoleti a stalo se de facto standardem. Na
sbérnici se nachdzi jedno fidici (master) a jedno nebo vice podfizenych (slave) zafizeni. Master
obsahuje generator hodinového signdlu, ktery je rozveden do vSech pfipojenych slave zafizeni.

Hodinovy signdl je rozvadén vodi¢em oznaCovanym jako SCK. Kromé vodice s hodinovym
signdlem jsou uzly propojeny dvojici vodicli vétSinou oznaCovanych jako MISO (Master In, Slave
Out) a MOSI (Master Out, Slave In), pomoci nichZ se obousmérné prenéseji data. Poslednim sig-
ndlem je signdl SS (Slave Select), ktery slouZi k vybéru slave zafizeni, se kterym master aktudlné
komunikuje. (TiSnovsky, 2008)
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SCLK »| SCLK
MOSI » MOSI SPI|
SPI MISO « MISO Slave
Master Ss1 » SS
SS2
553 | —
P SCLK
» MOSI SPI
MISO Slave
» SS
p| SCLK
» MOSI SPI
MISO Slave
» SS

Obrazek 6: SPI master se tfemi zarizenimi slave
Zdroj: (Burnett, 2006a)

3.5.32 I*C

I>C (Inter-Integrated Circuit) je multi-master, multi-slave sériovd komunika&n{ sbérnice vyvinutd v
roce 1982 spolecnosti Philips Semiconductor (nyni NXP Semiconductors). (NXP Semiconductors,
2014) I>C obsahuje stejné jako SPI jeden vodi¢ hodinového signdlu (v tomto pifpadé oznatovany
jako SCL), avSak na rozdil od SPI neumozZnuje obousmérny prenos dat, jelikoZ obsahuje pouze
jeden datovy vodi¢ (oznalovany jako SDA). Z toho vyplyvd, Ze data jsou na I>C piend$ena polodu-
plexné. Rovnéz to znamend, Ze zafizeni implementujici tuto sbérnici museji byt interné sloZité;si,
jelikoZ musi umét automaticky pfepnout mezi vstupnim a vystupnim médem. (TisSnovsky, 2008])

I>C nemé na rozdil od sbérnice SPI adresni vodi&. Vybér zafizeni tedy probihd pomoci hardwa-
rové adresy, kterd je kazdému zafizeni zaddna béhem vyroby (u nékterych zatizeni je mozné tuto
adresu meénit).

Sbérnice se vyuZivd pro pripojeni nizkorychlostnich periferii a je mozné ji vyuzit i na delSi
vzdalenosti (kvalitni kabel rozumné délky - tzn. par metrd), jelikoz maximalni povolend kapaci-
tance na sbérnici je 400pF.

Jak jiz bylo zminéno vyse, I>C obsahuje dva vodi¢e nazvané SDA a SCL, na rozdil od sbérnice
SPI jsou tyto linky pfipojeny k napdjeci vétvi pomoci pull-up rezistori a signalizovani na téchto
linkach probihd pomoci otevieného kolektoru. (NXP Semiconductors, 2014) Typické napéti sbérnic
je +5 V Ci143.3 V, avSak systémy s jinym napétim jsou povoleny.

Adresy zafizeni pfipojené k I>C byvaji 7bitové, méné Casto se vyuZziva 10bitové rozfieni. (TO-
TALPHASE, 2013)
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Klasick4 rychlost je 100 kbit/s ve ,,standard mode* a 400 kbit/s ve ,,fast mode*. (NXP Semi-
conductors, 2014)

Na nasledujicim obrdzku je zndzornéna jedna fidici jednotka typu mikrokontrolér (1 C master)
a tfi podfizend zafizeni (slave), v tomto piipadé se jednd o analogové-digitilni prevodnik (ADC

slave), digitdlné-analogovy pfevodnik (DAC slave) a dal$i mikrokontrolér (uC Slave).

T 1 lﬁ Rp T T ;/gi

i I i —SCL

nC ADC DAC nC
Master || Slave || Slave || Slave

Obrazek 7: T2C sbérnice
Zdroj: (Burnett, 2006b)

3.5.33 I*S

IS (Inter-IC sound) je sbérnice uZivana pro spojovani digitdlnich audio zafizeni. Specifikace této
sbérnice pochazi od spole¢nosti Philips Semiconductor (I>S bus specification; tinor 1986, revido-
vano 5. Cervna 1996). (Cypress, 2016)(Philips Semiconductors, 1996)) Sbérnice slouzi primarné pro

prenos zvuku z mikrokontroléru/mikroprocesoru do zvukového submodulu.

clock SCK

word select WS
TRANSMITTER RECEIVER
data SD

TRANSMITTER = MASTER

SCK

WS
TRANSMITTER = RECEIVER

RECEIVER = MASTER

CONTROLLER

| sck

WS
TRANSMITTER s RECEIVER
D

CONTROLLER = MASTER

Obrizek 8: I?S druhy konfigurace
Vektorovano
Zdroj: (Philips Semiconductors, 1996)
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3.6 Firmware

Jako firmware oznaCujeme pocitacovy program, ktery poskytuje nizkodroviiové ovladani speci-
fického hardwaru zafizeni. (Mullins, 2014) Firmware mtiZe poskytovat standardizované operacni
rozhrani pro komplexni software zafizeni (¢imZ umozZiuje jistou hardwarovou nezévislost a mul-
tiplatformnost) nebo (u méné slozitych zafizeni) slouzi jako kompletni operacni systém zafizend,
provadéjici veskerou kontrolu, monitoring a manipulaci s daty.

Typické je vyuziti firmwaru u vestavénych systémi (embedded systems), které na rozdil od
univerzalniho programovatelného pocitace plni jeden specificky ucel (naptiklad semafory, pracky,

kalkulacky, meteostanice, sondy...).

3.6.1 LVGL

LVGL (Light and Versatile Graphics Library) je knihovna, kterd je vyuZivdna pro tvorbu grafic-
kého uzivatelského rozhrani (GUI) u vestavénych systémi. Knihovna obsahuje fadu predpfiprave-
nych prvki a vizualnich efektt (animace jednotlivych prvki, rozbalovaci menu atp.). (Kiss-Vamosi,
2020)

Funkce knihovny (Kiss-Vamosi, 2020):

* Vykonné stavebni bloky: tlacitka, grafy, seznamy, posuvniky, obrazky atp.

* Pokrocila grafika: animace, vyhlazovani hran, prithlednost, plynulé posouvani

* Vyuziti fady vstupnich zafizeni: dotykova obrazovka, mys, klavesnice, enkodér, tlacitka aj.
* Podpora riznych druhd displeji: monochromatické a barevné

* Hardwarové nezdvislé, je moZzné vyuzit s jakymkoliv mikrokontrolérem, ktery spliiuje mini-

malni pozadavky
* Dobra skalovatelnost i pfi vyuziti skromnych prostiedki (64 kB Flash, 10 kB RAM)
* Podpora velkého mnozstvi jazyku se zpracovanim UTFS8, obousmérné texty
* PIna prizpisobitelnost grafickych prvkd pomoci styli podobnych CSS
* Operacni systém, externi pamét’ a GPU jsou podporovany, avSak nejsou vyzadovany

* Hladké vykreslovéni i pfi vyuZiti vyrovnavaci paméti pro jeden snimek
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* Napséano v jazyce C pro maximdlni kompatibilitu
* Bindovani pro Micropython

* Simulétor pro vyvoj na PC bez nutnosti pripojeni externiho hardwaru

PoZadavek \ Minimalné Doporucené
Architektura 16, 32 nebo 64 bitovy mikrokontrolér ¢i procesor
Taktovaci frekvence > 16 MHz > 48 MHz
Flash/ROM > 64 kB > 180 kB
Statickd RAM >2kB >4 kB
Zasobnik (Stack) >2 kB > 8 kB
Halda (Heap) >2 kB > 8 kB
Buffer displeje > 1x hor. roz. disp. > 10x hor. roz. disp.
Kompilator C99 ¢1 novéjsi

Tabulka 3: Pozadavky knihovny LVGL
Zdroj: (Kiss-Vamosi, 2020)

Night theme

Test LittlevGL in your browser

December 2008 Login to your account

2020 May >

Email address

We Th Fr Sa Su

6

Remember me

Rounded corner

Obrazek 9: Ukéazka obrazovky vytvofené v knihovné LVGL
Zdroj: (Kiss-Vamosi, 2020)

3.6.2 SQLite

7 Vs

SQLite je systém pro relacni fizeni baze dat (RDBMS - Relational database management system)

obsazeny v knihovné programovaciho jazyka C.
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Na rozdil od mnoha jinych systém pro spravu databazi neni SQLite databazovym strojem typu
klient-server. SpiSe se jednd o knihovnu, ktera byva vlozena do kone¢ného programu. (SQLite,
2020al)

SQLite neni samostatné funkénim procesem, se kterym by mohla konecné aplikace komuni-
kovat. Misto toho je knihovna SQLite slinkovédna s pozadovanou aplikaci a tudiZ se stavd nepo-
stradatelnou soucasti této aplikace. Linkovani mtze byt statické nebo dynamické podobné jako u
ostatnich knihoven. Aplikace, kterd vyuziva SQLite, tak ¢ini pomoci pfimého volani funkci, které
sniZuji latenci v pfistupu k databdzi, toto volani je ucinnéjsi neZ meziprocesova komunikace (IPC).

SQLite uklada celou databazi (definice, tabulky a data samotnd) jako jediny soubor.

Vyhoda tohoto ,,bezserverového* feseni je, Ze nevyzaduje takika zadnou konfiguraci: neni za-
potiebi spoustét/konfigurovat server, neni tfeba administritora, ktery by vytvoril nové databédze a
priradil k nim pfistupy jednotlivym uzivatelim, rovnéZ nejsou nezbytné zadné konfiguracni sou-
bory. Pokud dojde k vypadku napdjeni, neni zapotfebi Zddné dalsi akce po znovuzapnuti. (SQLite,
2020b))

Naopak znacnou nevyhodou ,,bezserverového* feseni je fakt, Ze neni mozné, aby nékolik pro-
cest soucasné &etlo a zapisovalo. Cteni je mozné provadét ve vicero procesech, aviak zdpis nikoliv.
V ptipadé vyuziti serverového feseni je na démonu SQL serveru, jak si s timto jevem poradi - k
démonu se pripoji nékolik procesti a démon vnitiné urcuje, kdy databazi ,,zamkne®, aby mohlo
dojit k zapisu pozadovanych informaci. V pripadé SQLite je zapotiebi fidit pristup procesi, které
si preji zapisovat tak, aby v jednu chvili zapisoval pouze jeden proces (a ostatni vyckavaly), a to
takovym zptsobem, aby nedoslo k poskozeni integrity dat diky nespravnému vstupu do kritické
sekce. Tomuto klasickému vypocetnimu problému se bézné tika ,,Problém Ctenaiti a pisafia™ a je

mozné jej feSit mutexy (zamky) ¢i semafory.

3.6.3 Bootstrap (framework)

Bootstrap je open-source CSS framework, ktery je zamyslen pro vytvafeni responzivnich webovych
prezentaci. Obsahuje CSS a (voliteln¢) JavaScriptové Sablony pro typografii, formulére, tlacitka,
navigace a ostatni komponenty nezbytné pro vytvoreni uzZivatelského rozhrani. (Mark Otto, 2011}
Bootstrap tedy poskytuje zdkladni definice styld pro vSechny prvky HTML. Vysledkem je jed-
notny vzhled tabulek, formuldfovych prvki a jinych elementd napfi¢ webovymi prohliZeci.
Bootstrap vyuziva komponenty JavaScriptu ve formé plugind jQuery. Tim jsou poskytnuty dalsi
prvky uzivatelského rozhrani, jako jsou dialogova okna, popisy ndstrojt, koloto¢ (carousel) atp.

Kazda komponenta Bootstrapu se skladd z HTML struktury, deklaraci CSS a v nékterych pfipadech
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doprovodného JavaScriptového kodu.

Bootstrap rovnéz umoziuje jednoduse ménit rozvrzeni, kterd ovliviiuji celou stranku.

Project name  Home

Hello, world!

This is an example to show the potential of an offcanvas layout pattern in
Bootstrap. Try some responsive-range viewport sizes to see it in action.

Heading

Donec id elit non mi porta gravida at eget
metus. Fusce dapibus. tellus ac cursus
commodo, tortor mauris condimentum
nibh, ut fermentum massa justo sit amet
risus. Etiam porta sem malesuada magna
mollis euismod. Donec sed odio dui

View details »

Heading

Donec id elit non mi porta gravida at eget

Heading

Donec id elit non mi porta gravida at eget
metus. Fusce dapibus, fellus ac cursus
commodo, tortor mauris condimentum
niph, ut fermentum massa justo sit amet
risus. Etiam porta sem malesuada magna
mollis euismod. Donec sed odio dui

View details »

Heading

Donec id elit non mi porta gravida at eget

Heading

Donec id elit non mi porta gravida at eget
metus. Fusce dapibus, tellus ac cursus
commodo, tortor mauris condimentum
nibh, ut fermentum massa justo sit amet
risus. Etiam porta sem malesuada magna
mollis euismod. Donec sed odio dui

View details »

Heading

Donec id elit non mi porta gravida at eget

Link

Link

Link

Link

Link

Link

Link

Link

Link

3.7

Obrazek 10: Typicky vzhled stranky s vyuZitim frameworku Bootstrap

Wi-Fi

Zdroj: (Bootstrap developers, 2014)

Wi-Fi ( Wireless Fidelity) je bezdratova technologie na bazi mikrovinného spojeni. Tato technolo-

gie vyuziva bezlicencniho frekvencniho pdsma, proto je idedlni pro budovéni levné, ale vykonné

sit¢ bez nutnosti pokladky kabeli. UZivatelé tak spolu mohou komunikovat, sdilet data i periferie

(napf. sit ovou tiskdrnu nebo skener), d€lit se o pripojeni k internetu nebo spolu hrat pocitacové

hry, a to vSe bezdratové. Aby mezi sebou mohla komunikovat zafizeni riznych vyrobci i riznych

platforem, existuji mezindrodni standardy. Jejich specifikaci se zabyva institut IEEE (z angl. Insti-

tute of Electrical and Electronic Engineers) - specifikace standardi bezdratovych lokalnich siti jsou
publikovany pod c¢islem 802.11. (Joyce, 2010)

3.8 Prenos dat paketovym radiem

Paketové radio je digitdlni rddiovd komunikace pouZivand pro prenos dat. Data jsou ve vysilaci

zabalena do datovych pakett, které jsou posléze v prijimaci dekddovany.
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3.8.1 Paket

V telekomunikacni technice se pod pojmem paket rozumi formatovand data, kterd je mozné pre-
nést pres sit’. Paket obsahuje kontrolni informace a uZivatelskd data (uzite¢ny nédklad - payload).
Kontrolni informace poskytuji data nezbytna pro korektni doruceni paketu (jako je napiiklad cil
dorucenti, zdroj pivodu, detekce chybovosti - CRC a jiné). (Traore, 2021) Obvyklé byva, Ze tyto
dodatecné informace jsou v hlavicce ¢i pati¢ce paketu.

3.8.2 CRC

CRC je oznaceni pro cyklicky redudantni soucet (cyclic redudancy check), coz je hashovaci funkce,
kterd je pouzivana k detekci chyb béhem prenosu dat. (Gad et al., 2015) Z dat, u kterych je zapo-
tiebi zajistit integritu, je vypocitino CRC. Po prenosu je z pfijatych dat vypocteno CRC stejnym
zptisobem a nasledné je tato vypoctend hodnota porovndna s tou, kterd dorazila spole¢né s daty.

Pokud se hodnoty 1isi, doSlo pfi pfenosu k poskozeni dat.

3.8.3 Data whitening

Data whitening je metoda kédovéni dat, kterd potlacuje delsi série jednicek nebo nul v odesilanych
datech, coZ pomdaha udrzet vyrovnanéjsi spektrum. (Christiansen, 2010).

Metoda pracuje na takovém principu, kdy je na vstupni data pouZita operace exkluzivni dis-
junkce (XOR) s pseudondhodnou sekvenci predtim, nezZ jsou tato data odeslana. Jakmile jsou data
odesldna a na druhé strané prijata prijimacem, je na tato data aplikovdna operace XOR stejnou

sekvenci, coZ ma za nésledek rekonstrukci ptvodnich dat. (Christiansen, 2010)

3.8.4 Kodovani Manchester

Koédovani Manchester je technika, kterd umoziuje zakédovat hodinovy signdl a data synchronniho
bitového proudu, pfi¢emz ve vysledném proudu se nevyskytuji dlouhé useky nepretrzitych jednicek
nebo nul. (Maxim, 2005) Pfi pouZiti této techniky se skutecnd binarni data neposilaji jako posloup-
nosti logickych jednicek a nul, misto toho jsou bity pfeloZzeny do mirné odliSného formatu, ktery

ma oproti pfimému kdédovani fadu vyhod: (Mills, 2009)
* Sériovy bitovy tok ma nulovou DC slozku

* Detekci chyb je jednoduché implementovat

42



Ceska zemadslska @ Provozné ekonomicka
univerzita v Praze w fakulta

Obecné plati, Ze pfi prenosu sériovych dat do pfijimace musi byt zachovédna nulova stejnosmérnd
slozka. Je tomu tak proto, aby demodulator v prijimaci mohl spravné interpretovat pfijata data jako
jednicky a nuly, coz toto kddovani umoZznuje.

Koédovani Manchester mé nasledujici pravidla: (Mills, 2009)

* Pokud jsou origindlni data logickd O, pak je kod Manchester: O do 1 (prechod nahoru ve

stiedu ptivodniho bitu)
— Alternativné je kdd Manchester 1 do O pfi vyuZiti invertovaného kédu Manchester

* Pokud jsou origindlni data logickd 1, pak je kod Manchester: 1 do O (pfechod dolii ve stfedu
pavodniho bitu)

— Alternativné je kod Manchester O do 1 pfi vyuZiti invertovaného kédu Manchester

Z vySe uvedeného je patrné, Ze jsou zapotiebi dva bity pro data zakédovdana kédem Manchester
oproti jednomu bitu v origindlnim datovém proudu.

Ptiklad kédovani Manchester: (Mills, 2009)

M¢jme nésledujici 8 bitovy datovy proud: ,,0 1 1 1 0 0 1%, ktery je pomoci kédu Manchester
zakddovan jako ,,01 10 10 10 10 01 01 10*. Nejméné vyznamny bit (LSB) je uveden nejvic vlevo.

Pfiklad je uveden na nasledujicim obrazku:

Hranice bitu

Obrazek 11: Krivka kédovani Manchester pii vstupni sekvenci 01111001
Zdroj: (Mills, 2009), preloZeno, vektorovano

3.9 Kryptografie

Kryptografie se zabyva studiem a vyuzitim technik pro bezpecnou komunikaci za pfitomnosti tie-
tich stran nazyvanych jako ,,protivnici* (adversaries). (Leeuwen, 1990)
Obecnéji feceno, kryptografie pojednava o konstrukci a analyze protokold, které zabraniuji tie-

tim strandm nebo vetejnosti ¢ist soukromé zpravy. (Bellare — Rogaway, 2005)
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Piivodce Sifrované zpravy sdili techniku dekddovéani pouze se zamysSlenymi pfijemci, aby se
zabranilo pristupu protivnikd. Kryptograficka literatura Casto pouziva jména Alice (,,A*) pro ode-
silatele, Bob (,,B*) pro zamysleného prijemce a Eva (,,E) pro protivnika (odvozeno z anglického
origindlu ,,eavesdropper* - odposlouchdvac). (Biggs, 2008])

Kryptografie prodélala za svou existenci enormni rozvoj - od jednoduché Caesarovy Sifry pou-
Zivané ve starovéku az po post-kvantové algoritmy Sifrovani, které jsou schopné Celit titoku protiv-
nika, ktery disponuje kvantovym pocitacem.

Kvantové pocitace pro souCasna kryptograficka schémata predstavuji znacny problém, jelikoz
pomoci Shorova algoritmu je pomérné snadné prolomit aktualné pouZivané asymetrické Sifrovani
RSA. (Bernstein et al., 2017)

Sifrovani je proces zabezpetujici informace pred nechténym piistupem nebo pouZitim. (Jaika-
ran, 2016)

Sifrovani vyuZivd uméni kryptografie ke zm&n& informaci, které lze &ist (prosty text) na neci-
telny text. (Jaikaran, 2016))

Desifrovani vyuZzivd obdobné opacné zmény, kdy z Sifrovaného textu je mozné ziskat Citelny
text. (Jaikaran, 2016))

Kryptografie se klasicky déli na dvé odvétvi: symetrickou kryptografii a asymetrickou krypto-
grafii.

3.9.1 Symetricka kryptografie

Symetrickd kryptografie vyuziva takové algoritmy, které pouZzivaji stejné kryptografické klice pro
Sifrovani prostého textu i deSifrovani Sifrovaného textu. Klice mohou byt bud’to identické, nebo
muzZe dojit k jednoduché transformaci mezi témito kli¢i. (Sabir, 2016, str. 147) Tento poZadavek,
tedy aby obé strany mély piistup k tajnému klici, je jednou z hlavnich nevyhod Sifrovani pomoci
symetrického kli¢e ve srovnani s Sifrovinim pomoci vefejného kli¢e (asymetrickou kryptografif).
(Mullen — Mummert, str. 112)

Symetrickd kryptografie bude v nésledujicich kapitolach rozdélena na dvé podmnoZziny, kon-
krétné se jednd o podkapitoly [3.9.3] (Blokové Sifry)) a[3.9.4] (Proudové Sifry).

3.9.2 Asymetricka kryptografie

Asymetricka kryptografie je takova kryptografie, kterd vyuziva part kli¢i: vefejnych klica (public
keys), které mohou byt Sifeny vefejné a soukromych klicu (private keys), které znd pouze vlast-

nik. Generovdni téchto klica zavisi na kryptografickych algoritmech zaloZenych na matematickych
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problémech, které produkuji jednosmérné funkce. Efektivni zabezpeceni vyzaduje, aby byly zacho-
vany pouze soukromé klice, vefejny kli¢ miZe byt oteviené distribuovan bez ohroZeni bezpecnosti.
(Stallings, 1999))

Priklad uZiti je nasledujici: jakdkoliv osoba miZe zaSifrovat zpradvu pomoci vefejného klice
pfijemce, avSak tuto zpravu je mozné deSifrovat pouze pomoci soukromého kli¢e prijemce.

Asymetricka kryptografie rovnéZ umoznuje autentizaci. Odesilatel mize zkombinovat zpravu
se svym soukromym kli¢em a vytvorit tak ke zpravé digitdlni podpis. Kdokoliv s odpovidajicim
vefejnym klicem odesilatele miZe zkombinovat stejnou zpravu s predpokladanym digitalnim pod-
pisem s ni spojenym, aby ovéril, zda byl podpis platny, tedy zda byl skutecné vytvoren vlastnikem
odpovidajiciho soukromého klice (tedy piivodcem zpravy). (Bernstein, 2008)

Jednim z nejstarSich a doposud stale vyuZivanym systémem asymetrické kryptografie je RSA.

3.9.3 Blokové Sifry

Blokova Sifra je oznaCeni pro takovy typ symetrické Sifry, kterd pracuje s bloky pevné stanovené
délky. Pokud je dat mnoho, jsou rozdélena na vicero blokd, pricemZ posledni blok musi byt za-
rovnén, pokud obsahuje volné misto. Pfi Sifrovani (a deSifrovani) je tak kazdy blok transformovén
pomoci daného Sifrovaciho algoritmu.

Zajimavosti je, Ze velka ¢ast blokovych Sifer je postavena na urcitych konstrukénich vzorech,
jednim z piikladd takovéhoto konstruktu je Feistelova sit’, kterd byla prvné uzita v Siffe Lucifer
(predchidce Sifry DES) vyvinuté némecko-americkym kryptografem Horstem Feistelem. (Hoang
— Rogaway, 2018). DalSim pfikladem konstrukéniho vzoru je substitu¢né-permutacni sit’, na které
je postavena naptiklad Sifra AES (Rijndael), Square a jiné. Dal$Sim a podstatné¢ méné znaméjSim
konstruktem je Lai-Masseyho schéma (Yun et al., 2010), které je vyuZzito v Sifrich IDEA a IDEA
NXT.

Blokova S$ifra klasicky umoziuje Sifrovat/deSifrovat pouze jeden blok o specifické délce. U
zprav s proménnou délkou musi byt data nejprve rozdélena do samostatnych Sifrovacich blokd.
V nejjednodussim pfipadé, znamém jako ECB (Electronic codebook), je zprdva nejprve rozdélena
do samostatnych bloki velikosti bloku Sifry (pfipadné rozsifuje posledni blok o zarovnani/vyplii)
a poté je kazdy blok nezdvisle Sifrovan a deSifrovan. AvSak vyuZiti této naivni metody je obecné
povazovano za nebezpecné, protoze stejné bloky prostého textu budou vZdy generovat stejné bloky
vystupu (pro stejny kli€), takZe ve vystupu se objevi urCité vzory a struktura vstupnich dat miize

prosakovat. (Menezes et al., 1996))
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3.9.3.1 Provozni rezimy blokovych Sifer

Bylo definovdno velké mnoZstvi provoznich rezimt blokovych Sifer. Ucelem Sifrovacich rezimda je

maskovat vzory, které existuji v Sifrovanych datech, pokud je vyuZito ECB.

ECB (Electronic codebook) Zprava je v tomto piipadé rozdélena do bloku, pficemz kazdy
blok je Sifrovan/desifrovan samostatné. Jak jiz bylo uvedeno vyse, tento ptistup neni pfili§ vhodné

vyuZzivat v praxi, jelikoz miiZe dojit ke kompromitaci dat.

Plaintext Plaintext Plaintext Plaintext Plaintext Plaintext

[NNNEEEEEEEEEN] [ENNEEEEEENEEN] [EENNENNENEREN [ENNENEEEREEEN] [NNNENNNENNEEE] (EENNENNENEEEN]
block cipher block cipher block cipher block cipher block cipher block cipher
Key — . Key — " Key —— . Key — . Key — " Key — .
encryption encryption encryption encryption encryption encryption
[EEEEEENEENEEE] [EENEEENENEEEE] [EEEEEEEEEEREE] [EEEEEEEEEEEEE]
Ciphertext Ciphertext Ciphertext Ciphertext Ciphertext Ciphertext
Electronic Codebook (ECB) mode encryption Electronic Codebook (ECB) mode encryption

Obréazek 12: Ilustrace provozniho rezimu ECB (Sifrovéani/deSifrovani)
Zdroj: (WhiteTimberwolf, 2013f,e)

Sifrovéani paralelizovatelné

Desifrovani paralelizovatelné

NN

Cteni pomoci nahodného piistupu

Tabulka 4: Vlastnosti ECB

CBC (Cipher block chaining) Cipher block chaining je provozni rezim, ktery vymysleli
Ehrsam, Meyer, Smith a Tuchman v roce 1976 (jedna se o patent US4074066A). (Ehrsam et al.,
1976)) V tomto rezimu je kazdy blok vstupniho textu XORovén s predchozim Sifrovanym blokem
predtim, nez je zasifrovan. Z toho vyplyva, Ze kazdy blok Sifrovaného textu zavisi na vSech doposud
zpracovanych blocich prostého textu. Aby byla kazda zprava jedinecn4, je nezbytné v prvnim bloku
vyuZit inicializa¢niho vektoru (IV).

Prvni blok ma index 1, matematicky vzorec pro CBC Sifrovani je:

Ci=Eg(P®Ciiy) (19)

Co=1V (20)

46



Ceska zemadslska @ Provozné ekonomicka
univerzita v Praze w fakulta

Matematicky popis pro CBC desifrovani je:

P =Dk (Ci) &Ciy (21
Co=1V (22)
Plaintext Plaintext Plaintext Ciphertext Ciphertext Ciphertext
[ENEEEEEEEEEES] [EENEENEENEENE] [ENNENNENNENES) [ENEENEENEENEE] [EEEEENEENEEEE] (ENEENEENEENES]
Initialization Vector (IV) i— ¢— $
[EEEEEEEEERENE] @ 9 ‘e block cipher ‘e block cipher ‘e block cipher
- - - Y decryption 4 decryption Y decryption
Ke block cipher Ke block cipher Ke block cipher
Y encryption Y encryption Y encryption |Initialization Vector (IV)
— — | O —@ 9 9
[EENEENEENEENS] [ENNENEENNENES)
Ciphertext Ciphertext Ciphertext Plaintext Plaintext Plaintext
Cipher Block Chaining (CBC) mode encryption Cipher Block Chaining (CBC) mode decryption

Obrazek 13: Ilustrace provozniho rezimu CBC (Sifrovani/deSifrovani)
Zdroj: (WhiteTimberwolf, 2013bjal)

Sifrovén{ paralelizovatelné X
Desifrovani paralelizovatelné v
Cteni pomoci nahodného piistupu v

Tabulka 5: Vlastnosti CBC

CFB (Cipher feedback) Cipher feedback je rezim, ktery je velmi podobny CBC. CFB pfe-
vadi blokovou $ifru do sebesynchronizujici proudové Sifry.

Sebesynchronizujici proudova Sifra je takova Sifra, u které, pokud dojde ke ztraté ¢asti Sifrova-
ného textu (napriklad v disledku chyb v pfenosu), ztrati pfijimaci strana pouze ¢ast piivodni zpravy
a méla by byt schopna pokracovat ve spravném desifrovani zbytku blokd po zpracovani urcitého

mnoZstvi vstupnich dat.

Initialization Vector (IV)
Initialization Vector (IV)

[ENEEEEEENEEEE]

| } ) e ] |

Key — block cipher Key —> block cipher Key — block cipher b\ocki‘pher block cipher block cipher
i : i 1 1] {
Plaintext Plaintext Plaintext . . .
I]]]]]]]]]]]]I—r> I]]]]]]]]]]]]I—l—> I]]]]]]]]]]]]Iff %4% %4&%%553]] %«m:%%%%]]
ERRNERARREARE OO O
Ciphertext Ciphertext Ciphertext Plaintext Plaintext Plaintext
Cipher Feedback (CFB) mode encryption Cipher Feedback (CFB) mode decryption

Obrazek 14: Tlustrace provozniho reZimu CFB (Sifrovani/deSifrovani{)
Zdroj: (WhiteTimberwolf, 2013d,c))
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Sifrovani paralelizovatelné

Desifrovani paralelizovatelné

NN X

Cteni pomoci nahodného piistupu

Tabulka 6: Vlastnosti CFB

OFB (Output feedback) OFB prevadi blokovou S§ifru do synchronni proudové Sifry. Je ge-
nerovan vystupni blok, ktery je ndsledné XORovén s prostym textem tak, aby se ziskal zaSifrovany
vysledek. Stejné tak jako v klasickych proudovych S§ifrach, zaména bitu v Sifrovaném textu zpu-
sobi zménu bitu v desifrovaném textu na totozné pozici. Tato vlastnost umoziuje vyuziti kéda pro
opravu chyb, 1 kdyZ jsou vyuZzity jeSt€ pied samotnym Sifrovdnim.

Initialization Vector (IV) Initialization Vector (IV)
l l l l
Key block agher Key block mgher Key block cpher Key block mp_her Key block up_her Key block mp_her
encryption encryption encryption encryption encryption encryption

Plaintext Plaintext Plaintext Ciphertext Ciphertext Ciphertext
OO —@ OO OIa—& O — Mo —& OO —& IO —
[ENEEEENEEEEEE] [ENEEEEEEEEEEE] [ENEEEENEEEEES] [ENEEENENEEEEE] [NNEEEEENEEEEE] [ENEEENEEEEEES]
Ciphertext Ciphertext Ciphertext Plaintext Plaintext Plaintext
Output Feedback (OFB) mode encryption Output Feedback (OFB) mode decryption

Obrézek 15: Ilustrace provozniho rezimu OFB (Sifrovéani/deSifrovani)
Zdroj: (WhiteTimberwolf, 2013hig)

Sifrovéni paralelizovatelné X
Desifrovani paralelizovatelné X
Cteni pomoci ndhodného pfistupu X

Tabulka 7: Vlastnosti OFB

3.9.3.2 AES

AES, znama také svym pivodnim jménem Rijndael, je specifikace pro Sifrovani elektronickych dat
zavedend americkym Narodnim institutem pro standardy a technologie (NIST). (NIST, 2001)
AES je podmnozinou blokové Sifry Rijndael(Daemen — Riymen, 2003)) vyvinuté Vincentem Rij-
nmanem a Joanem Daemenem, ktefi béhem procesu vybéru AES predlozili NIST ndvrh Rijndael.
Rijndael je rodina Sifer s riznymi velikostmi klict a blokt. NIST pro AES vybrala tii ¢leny této
rodiny, z nichz kazdy mél velikost bloku 128 bitt, ale tfi riizné délky klica: 128, 192 a 256 biti.
Vlada USA prijala AES, ktery nahrazoval star$i standard Sifrovani dat (DES) (Westlund, 2002]),

ktery byl publikovén v roce 1977.
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3.9.3.3 XXTEA

XXTEA je mald blokové Sifra, kterd opravuje slabiny diivéjsi Sifry XTEA, kterd sama vznikla z
divodu oprav dalSich slabin v pivodni Siffe TEA (Russell, 2004)).
XXTEA vyuziva nevyvaZzenou Feistelovu sit’, diky své minimdln{ velikosti je vhodna pro vyu-

7iti v systémech, které maji velmi omezené hardwarové parametry.

=Y

T
B

|Xr|—1| Xr A IE,
P

|D:([r/xm]+1)*Ox9E377989|~ |Kr©(D>>2)|

Obrazek 16: Jedno kolo / runda Sifry XXTEA
Zdroj: (Mahdal, 2013])

3.9.4 Proudové Sifry

Proudovai Sifra je takovy druh symetrické Sifry, u které je vstupni datovy proud zkombinovan s
pseudondhodnym Sifrovanym proudem (keystream). Vysledkem tak je vystupni Sifrovany proud. V
praxi jsou obvykle proudy kombinovany pomoci operace exluzivni disjunkce (XOR). Na rozdil od

blokové Sifry nejsou vstupni data rozdélena na jednotlivé bloky.

3.9.4.1 SALSA20

Salsa20 je rodina 256 bitovych proudovych Sifer navrzenych v roce 2005. 20 kolova Sifra Salsa20/20
je rychlej’i nez AES a je ndvrhafem doporudena pro typické kryptografické aplikace. Sifrovani

Salsa20/12 a Salsa20/8 se sniZzenym poctem kol patii mezi nejrychlejsi dostupné 256 bitové prou-

vvvvvv

2007)
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3942 RC4

RC4 je rychld a implementa¢né mimoradné jednoducha proudova Sifra ptivodné vyuZivana v SSL/TSL
spojeni. Byla navrzena Ronem Rivestem v roce 1987 pro RSA Data Security, Inc. a udrZzovana jako
obchodni tajemstvi, dokud v roce 1994 neunikla na vefejnost. Sifra byla pouZita ve Wi-Fi protokolu
WEP. (Stosic, 2012)

V RC4 bylo nalezeno vétsi mnozstvi zranitelnosti a v soucasné dobé je tedy povazovana za

nebezpecnou. (Popov, 2015)

3.10 Analyza konkurence

Podle nahraditelnosti vyrobku miizeme rozliSovat ¢tyfi irovné konkurentt (Kotler, 1992):

1. Firma miZe za své hlavni konkurenty povazovat firmy, které nabizeji podobné vyrobky stej-

nym zakaznikiim za podobné ceny.

2. Firma se muze k otazce konkurence stavét §ifeji a povazovat za své konkurenty vyrobce

podobnych vyrobki vsech tfid.

3. Firma muZe vidét zaleZitosti jeSte Sifeji a povaZzovat za konkurenty vSechny firmy, které na-

bizeji podobnou sluzbu.

4. Nejsirsi zptsob nahliZeni je, Ze za konkurenta muze byt povazovan kazdy, kdo soupefi o

tytéZz zédkaznikovy penize.

s v 7

V praktické Casti této diplomové priace bude analyzovina konkurence dle bodu 1.
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4 Vlastni prace

4.1

Zvazeni alternativ pro konstrukci

Pred samotnym zahdjenim vyvoje zafizeni byla provedena radna reSerSe a byla zvdZena fada alter-

nativ, které by mély vyhovovat pozadavkiim kladenym na zafizeni.

PoZzadavky na hlavni zafizeni (novou ,,hlavni stanici‘‘) byly nasledujici:

1.

2.

Ovladéni dotykovym barevnym displejem.

Schopnost prijimat, ukladat, vyhodnocovat a v nékterych pfipadech i interpretovat naméfena
data.

Schopnost pripojit se do lokdlni sité (bud’to pomoci Ethernetu ¢i Wi-Fi, sekundarné i tech-

nologie Bluetooth pro pfipojeni k chytrému mobilnimu telefonu).

. Kromé administrace pomoci dotykového displeje by rovnéz bylo vhodné, pokud by zafizeni

obsahovalo webové rozhrani (podobné jako domdci routery ¢i switche), pomoci kterého by
bylo mozné vzdalené prohliZet aktudlné naméfena data (rovnéz také vystup téchto dat - grafy)

a zarizeni dalkove nastavit.

Podpora vétstho mnoZstvi sond (at’ uz se jednd o situaci, kdy je ke stanici pfipojeno vétsi
mnozstvi totoZnych sond, nebo o situaci, kdy je ke stanici pfipojeno vétsi mnozZstvi rozdil-

nych sond [tedy sond, které snimaji rizné fyzikalni veliCiny]).

. Volitelné (nikoliv v§ak nezbytné nutn¢) by bylo vhodné, pokud by zatizeni obsahovalo USB

e W

rozhrani pro pfipojeni k osobnimu pocitaci (at’ uz z divodu ,,servisovatelnosti* ¢i z divodu

stazeni namérenych dat).

. Rovnéz by bylo ptihodné, kdyby zafizeni bylo schopné komunikovat s ostatnimi zafizenimi

nachézejicimi se v chytré domécnosti, at’ uz souviseji ¢i nesouviseji s pocasim (hlédsice po-

Zaru, inteligentni osvétleni, chytré zasuvky...).

.V idedlnim pripadé by toto zafizeni mohlo byt vyuZito jako centralni prvek chytré domacnosti

(moZnost poslouchéni radia, ovladani ostatnich chytrych zatizeni).

. Vhodné by téz bylo, pokud by zafizeni umélo ,,precist“ naméfené hodnoty pro uzivatele s

vizudlnim hendikepem.
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10. Ptithodné by rovnéz bylo, kdyby bylo moZno stanici napdjet z palubni sité automobilu, do-

davky, karavanu atp. bez pouZiti externich prevodnikd.

11. VSechny knihovny vyuZzité v konecném zafizeni musi mit permisivni licencni podminky, aby
bylo mozné zdrojové kdédy, schémata a vSechny vyrobni podklady rovnéz §ifit pod permisiv-

nimi podminkami, nebo naopak vyuZzit vS§echny podklady ke komer¢ni €innosti.

Jiz v bakalarské praci bylo navrzeno zafizeni a sonda, které nékteré z téchto pozadavkd spliuji.
Zatizeni z bakalérské prace obsahovalo USB port pro nahravani/stahovani dat, pamét’ pro uloZeni
namétfenych hodnot, graficky cernobily displej o rozliSeni 128x64 pixelt. Ovladani bylo realizo-
vano Ctyfmi podsvicenymi tlacitky, dodatecné informace suplovaly kontrolni diody (pfijem dat,
ptipojeni k PC atp.). V zafizeni byl implementovan obvod redlného Casu, aktudlni datum a Cas se
tedy neztratily ani v pfipad€ vypadku napdjeni, hodiny byly zdlohoviny knoflikovou baterii. Za-
fizeni mohlo byt napdjeno bud’to z USB portu pripojeného pocitace nebo z externiho adaptéru,
prepnuti mezi napajecimi vétvemi bylo realizovano automaticky proudovym multiplexorem.

Z vyse uvedeného odstavce je patrné, Ze uz toto zatizeni je pomérné komplexni. Zatizeni bylo
postaveno na 8 bitovém mikrokontroléru ATMega644EL taktovaném na frekvenci 8 MHz. Pozdéji
byl do zafizeni implementovan vlastni operacni systém (respektive se jednalo o preemptivni sche-
duler, ovladace HW, ¢ili jaddro operacniho systému). VyuZiti operacniho systému bylo vhodné,
jelikoz zafizeni muselo vykonavat vicero uloh ,,najednou.

Zarizeni vyvinuté v rdmci bakalafské prace je vyspé€lé, avSak nereflektuje uplné posledni trendy
v ramci [oT - tedy aby se ovladalo podobné jako smartphone a aby k datiim byl pfistup i z jinych
zafizeni, v pripadé spravné konfigurace zafizeni a sit€ rovnéZ odkudkoliv z celého svéta.

Ptipojeni k Ethernetu ¢i Wi-Fi by bylo teoreticky mozné i s 8 bitovym mikrokontrolérem AVR
(za pouziti externiho modulu), avSak ptistup do webového rozhrani by potfeboval veétsi mnozstvi
vypocetnich prostfedkl (obzvlast pti vyuziti SSL/TLS) a v pfipadé vyuZiti vétsSiho barevného dis-
pleje je jiz tato architektura nedostatecCnd. Bylo tedy zapotiebi vytvorit nové zafizeni s vykonnéjSim

hardwarem. JiZ vyvinuté ¢asti z bakalarské prace tak mohly byt vyuZity pii tvorbé nového zafizeni.

364kB Flash, 4 kB RAM, 2 kB EEPROM
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Obrazek 17: Strana soucdstek hlavni stanice vyvinuté v rdmci bakaldrské prace
Fotografie byly pofizeny v pribéhu osazovani, ne vS§echny komponenty jsou osazeny, na
nékterych komponentach jsou jesté viditelnd rezidua tavidla a studené spoje

Vlevo: celkovy pohled na zadni stranu (modry obdélnicek mirné vpravo dole je bezdratovy modul,
anténa v obrdzku neosazena)

Vpravo: detail mikrokontroléru, spinaného zdroje, proudového multiplexoru, vystupniho relé (bila
komponenta vpravo) a USB kontroléru

Obrazek 18: Predni strana hlavni stanice vyvinuté v rdmci bakalafské prace

Vlevo: Celkovy predni pohled na nezapojené zatizeni

Vpravo: Bootujici zafizeni s pfipojenym kabelem programéatoru (dodav4 i proud) a sondami
logického analyzatoru (Cervené spojky v horni ¢asti obrazku)
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4.1.1 Vybér architektury pro nové zarizeni

V predchozi kapitole byla z divodu nedostate¢ného vypocetniho vykonu vyloucena 8 bitova archi-
tektura AVR pro tvorbu nového zafizeni.

Architektura MSP430 od spolecnosti Texas Instruments je vhodnéjsi spiSe do ultra-nizkoptikonové
elektroniky, coZ v tomto piipade€ neni nezbytn€ nutné.

Dalsi zvazovanou architekturou byla architektura ARM (béZné pouZivand v souCasnych smart-
phonech a jednodeskovych pocitacich). Z této architektury by v dvahu pfichdzela ,,mikrokontrolé-
rova linie* - naptiklad STM32 od Svycarské spole¢nosti STMicroelectronics, kterd by poskytovala
dostatek vykonu (obzvlast’ u vyssich fad, napt. u fady STM32F4). Ve vétsiné pripadd by bylo za-
potiebi vyuZzit externi Wi-Fi modul (pokud by nebyla vyuZzita fada STM32Wx) a bylo by nezbytné
znovu vyvinout velkou ¢ést softwaru.

Z. ARM byla rovnéz zvazovéana ,,mikroprocesorova linie / SoC*, a to predev§im SoC od spo-
le¢nosti Allwinner, které byvaji vyuZzivany v tabletech ¢i jednodeskovych pocitacich. Jednalo se
hlavné o Allwinner A13 (Cortex-A8 1 GHz, GPU Mali400), vykonnéjsi Allwinner A20 (dvouja-
dro; Cortex-A7 1 GHz) a Allwinner A33 (Ctyfjédro; ARM Cortex-A7 1.5 GHz, GPU Mali400).

Vyhody mikroprocesorti oproti mikrokontrolériim:

13

* Je na nich moZné spustit ,,plnohodnotny* operacni systém - tedy bud’to Linuxovou distribuci

(eventueln€ Android), nebo idedlné FreeBSD.
* Je mozné vyuzit ,klasické* vyvojové postupy jako v ptipadé vyvoje pro desktop:

— Jednoduché vyuziti predpripravenych grafickych knihoven a frameworki.

— Webové rozhrani by bylo mozné naprogramovat ,.klasickou cestou* - tedy napiiklad

pomoci PHP, MySQL a serveru Apache.
* Jednoducha obsluha MySQL démona oproti sloZitému zamykani/odemykéani da-
tabdze pri soubézném pristupu v pripadé vyuziti SQLite tak, jak bylo popsano v
teoretické casti (kapitola [3.6.2] [SQLite]]).
* Znacny vypocetni vykon.
Naopak nevyhody:

* NéaroCny vyvoj hardware:

— U vysSich fad je vhodnéjsi ¢i nezbytné vyuzivat ,,meandrovani* vysokorychlostnich di-

gitdlnich tras na zdkladni desce - obzvlast u sbérnice spojujici RAM modul s SoC.
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Meandrovéni je nezbytné, aby vSechny signdly dorazily ,,ve stejny Cas‘. Korektni vy-

tvoreni téchto tras je Casové velmi ndrocné.
— Nezbytné vicevrstvé DPS (vyssi cena).

* Mimofadné ndro¢né osazovani a ndslednd kontrola v domécich a poloprofesiondlnich pod-

minkach:

— VétSina z mikroprocesort, RAM a flash paméti nezbytnych pro tvorbu takovéhoto za-
fizeni je doddvana v pouzdie BGA (Ball grid array). BGA ma fadu vyhod (napft. velké
mnozstvi pind v malém pouzdie), avSak také fadu nevyhod (mezi hlavni patii mimo-
radné slozité pdjeni a nasledna kontrola). BGA byvd v praxi osazovano osazovacim
automatem a korektnost osazeni byva nejcastéji kontrolovdna automatizovanym rent-

genem nebo endoskopem vloZzenym pod pouzdro.
* (Vétsinou) nezbytné zmény/zdplaty v jadfe operacniho systému:

— Obvykle nizkotroviové ovladace hardwaru.

— U Linuxového jadra nezbytné zverejnéni zdrojového kédu (GPL licence).

Obrazek 19: Ukdzka pouzdra BGA

Zdroj: (Shashikanth, 2020)

Poslednim zvaZovanym druhem bylo ESP32 od spolecnosti Espressif. ESP32 je dvoujadrovy
mikrokontrolér, o némz bylo jiZ psano v teoretické Césti - kapitola ¢[3.5.1.1] (ESP32).
Vyhody ESP32:

e Obstojny vykon.
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* Wi-Fi a Bluetooth implementovéany piimo na Cipu.
* Velmi levné.
* Pfimo urceno na IoT projekty.

* Mikrokontrolér spolu s anténou, externi flash a RAM paméti k dispozici ve formé€ moduld,

které je moZné ptipdjet k zakladni desce.

e Velké mnozstvi knihoven portovdano piimo do vyvojového frameworku vyrobce, vCetné si-

t' ovych knihoven a modifikovaného operacniho systému FreeRTOS.
Nevyhody ESP32:
* Autor prace nemé s danou platformou Zadné zkuSenosti.
— Subjektivni ndzor.

Po delsi tvaze bylo tedy zvoleno feSeni postavené na technologii ESP32.

4.2 Pojmenovani projektu

Jelikoz je cely projekt mimofadné rozsdhly, bylo zapotiebi jej pojmenovat a vytvorit logo, které by
se zobrazovalo v zafizeni a v administraCnim rozhrani.

Cely projekt je viceméné implementaci Meteorologického systému (zkracené ,,Meteos*).

Vlevo: logo s niz§im rozliSenim (vyuZivané ve webovém rozhrani)
Vpravo: logo s vysokym rozliSenim (pouZivané tam, kde je zapotiebi vysokého rozliseni)

Obrazek 20: Logo projektu
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4.3 Schéma domaAci sité s vyuzitim ekosystému Meteos

Notebook #1 Mobil #1

. obit #2

Wi-fi router/ .
s ’
Notebook #2

oL T
( Internet

Firewall

( WIENEDS |
Hlavni stanice
Sonda #1  gonda #2 \ )

Notebook #3 Mobil #3

Obrazek 21: Schéma sité s vyuZzitim ekosystému Meteos

Na obrazku ¢[21]je patrny ndvrh domdci sité s vyuZitim ekosystému Meteos.

K hlavnf stanici se 1ze pripojit pomoci hlavniho piistupového prvku domaéci sité (Wi-Fi routeru).
Avsak je rovnéZ mozné, aby se zafizeni klientd prihlasilo pfimo k hlavni stanici. Ta je totiZ schopna
sama vytvorit dalsi pristupovy bod nové Wi-Fi sité, pomoci kterého je mozné se pripojit. Dodatecné

informace o siti jsou suplovany DHCP serverem, ktery pracuje pfimo na hlavni stanici.

4.4 Hardware

V této kapitole bude rozepsan konkrétni ndvrh hardware jak pro novou hlavni stanici, tak pro sondy.
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4.4.1 Hlavni stanice

Hlavni stanice je zafizeni, které se nachazi v interiéru a méfi zde teplotu, tlak, vlhkost, osvétleni a
UV index. Lze ji napdjet Sirokym napdjecim napétim od 6 do 36 V DC, pro napéjeni je tedy moZné
pouZzit naptiklad béZny zdroj notebooku ¢i jiny, dostatecné tvrdy zdroj v uvedeném rozsahu napéti.
Diky Sirokému rozsahu vstupniho napéti je mozno stanici jednodusSe vyuZzivat bez jakéhokoliv ak-
tivniho adaptéru naptiklad v auté ¢i obytném voze, at’ uz se jedna o béZny osobni automobil, ktery
ma napéti palubni sité 12 V, ¢i vétsi automobil, jehoZ napéti palubni sité je 24 V. NavrZené zatfizeni
rovnéz obsahuje ochranu proti zkratu.

Zatizeni je na svém vstupu mimofadné odolné - prepét’ ova ochrana je dimenzovana na 200 V
DC, které je zafizeni schopné trvale ustét a pfitom se neposkodit. Pokud je napét’ ovy impulz vyS§si
nez 36 V, zafizeni se automaticky prizptisobi a je kratsi chvili schopné pracovat i mimo rozsah
napéjeciho napéti. Pokud je impulz pfili§ silny nebo dlouhy, aktivuje se vnitfni ochrana zafizent,
kterd jej vypne, aby se zabranilo poSkozeni. Po odeznéni tohoto déje se stanice opét po urcité dobé
sama zapne. JelikoZ napiiklad v napdjeci soustavé automobilu miiZze dojit ke znaénému nartistu
napéti, kdy je nahle odpojena velka zatéZ od alternétoru, je tato ochrana nezbytna.

Stanice md rovnéZ ochranu proti nespravné polarité, ta je dimenzovina na -40 V a je v zafizeni
z divodu ochrany proti prepdlovani. MiiZze k nému dojit pomérné snadno, kdyZ pripadny uZivatel
pouZije ,,univerzalni napdjeci adaptér*, ktery sice ma napdjeci koncovku, kterou pozaduje zafizend,
avsak jeho napdjeci vétve jsou prehozeny. V tomto piipadé se stanice nezapne, ale ani neposkodi.

V zafizeni je rovnéZz ochrana proti podpéti. Pokud napéti na svorkédch zdroje klesne pod 5.5V,
zafizeni se automaticky odpoji.

Vsechny kabelové vstupy a vystupy jsou rovnéz chranény transily.

Na zakladni desce zafizeni se nachdzi wattmetr, ktery méfi aktudlni spotfebu a je schopny rov-
néZz varovat napriklad pfi vybiti baterie automobilu pod mez, kdy jiZ nejde nastartovat.

Zarizeni je postaveno na modulu mikrokontroléru ESP32, ktery pomoci sbérnic komunikuje

s ostatnimi souc¢dstkami; schéma sbérnic a napdjeni je mozné vidét na zjednoduseném schématu

hlavni stanice na obrazku ¢[22] (ZjednoduSené schéma hlavni stanice).

Stanice obsahuje USB rozhrani, které bylo v soucasné revizi vyuZito k nahravani firmwaru, do
budoucna se pocitd napiiklad s moZnosti stahovdni naméfenych dat pomoci kabelového spojeni
(stahovani dat je rovnéZ mozné pies webové rozhrani meteostanice).

K modulu ESP32 je pripojena externi flash pamét’, ktera slouZzi k uchovini namérenych dat jak
hlavni stanice, tak pfipojenych sond a rovnéz veskerého nastaveni.

Zaftizeni obsahuje mikrofon, ktery je zamyslen jako jednoduchy hlukomér, diky némuz je mozné
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automaticky ménit hlasitost vestavéného reproduktoru. V budoucich revizich firmwaru se pocita s
vyuZzitim mikrofonu k ovladani pomoci hlasu.

Stanice déle obsahuje reproduktor, ktery je schopny pfehravat hudbu (internetové radio), pii-
padné prehrévat lidsky hlas (vhodné pii pfed¢itani naméfenych hodnot, ve firmware prozatim ne-
implementovano).

Zatizeni obsahuje dotykovy barevny displej s rozliSenim 480x320 pixelii a dotykovou odporo-

vou vrstvou.
Navrzené zafizeni obsahuje modul pro bezdriatovy pfenos dat mezi hlavni stanici a pfidruze-

nymi sondami.

Osobni pocita¢
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= | 33V
33V ESP32 modul .~ )
|

A (
r
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Obréazek 22: ZjednodusSené schéma hlavni stanice
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4.4.1.1 Render zakladni desky nové hlavni stanice

R
a

mc3
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N
o

RALNET

o

O
FB3 Ln,

R
OPNP
)

NIE

c1 Il

Obrazek 24: Render nové hlavni stanice - predni strana
Velka ¢ast predni strany DPS hlavni stanice obsahuje displej (velky bily obdelnik), ddle jsou zde
senzory (horni ¢ast), je zde rovnéz viditelny vyfez na plochy kabel displeje.
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4.4.2 Sonda

Sonda je zafizeni, které miiZe byt vyuZito jak v interiéru, tak exteriéru. Slouzi k méfeni fyzikalnich
veli¢in a k prenosu téchto naméfenych dat na hlavni stanici, kterd se nachazi v interiéru.

Sonda je napajena pomoci dvou AA monoclankd, obsahuje vysp€ly spinany zdroj, ktery je
schopny nastartovat jiz od 0.5V a je schopen pracovat az do 0.3V. Baterie vybité pod tuto droven
je mozné prohlasit za kompletné vybité.

Sonda je postavena na mikrokontroléru AVR ATTINY861. Mikrokontrolér komunikuje se sen-

zory, které jsou umisténé na stejné zdkladni desce. Zjednodusené schéma sondy je mozné prohléd-

nout na obrazku ¢[25| (ZjednoduSené schéma sondy])

Zafizeni je na svém vstupu chranéno transily a proti pfepolovéani (pokud by uZivatel vlozil

baterie do zafizeni obracené).

/ gﬁ @ Zakladni deska sonch
7

Teplota/vihkost/tlak Osvétleni

t ¢ 12C

v‘ ADC [] SPI Rédiové viny
" — > e b----- >

Buffer Mikrokontrolér Komunikace Hlavni stanice

* 3.3V
=) g [

Baterie Ochrana Zdroj 3.3V
\\ I J /

Obrazek 25: ZjednoduSené schéma sondy
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4.4.2.1 Render sondy

Obrazek 26: Render sondy - strana soucdstek

- zadn{ strana

Obrazek 27: Render sondy

4.5 Firmware

Firmware je softwarové vybaveni jak sondy, tak hlavni stanice.
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4.5.1 Hlavni stanice

Firmware hlavni stanice je velmi komplexni. Obsahuje ovladace hardwaru (,,drivery*), knihovny
sitovych protokold, kryptoknihovny, webserver, rozhrani pro pfistup k databazi SQLite a dalsi
komponenty, které jsou vzajemné svdzany s modifikovanym operacnim systémem FreeRTOS.

Cely firmware hlavni stanice je napsan v programovacim jazyce C.

Bylo rovnéz uvazovano o vyuziti jazyka C++ z toho divodu, Ze by v ném bylo moZno 1épe
modelovat informacni systém (kapitola ¢. a vyuzit néktery z navrhovych vzori (obzvlast
vhodny by byl MVC - Model view controller) pro vytvoreni uzivatelského rozhrani. JelikoZ je vSak
velkd ¢ast nizkodroviiovych rutin napsana v ,,Cistém* jazyce C, byl objektovy pfistup C++ nahrazen
procedurdlnim pfistupem v jazyce C tak, aby nedochdzelo k michdni paradigmat a nutnosti vyuZivat
jiny kompilétor podporujici C++.

Vzhledem k tomu, Ze vyvoj firmwaru zapocal jesté predtim, nez byl hotov hardware, na kterém
mél tento firmware pracovat, byl vyvoj firmwaru pomérné slozity. Jelikoz je firmware pomérné
velky a nahravéani do zafizeni zabere dlouhou dobu, byly ¢ésti, které nezbytné nesouvisi s hard-
warem vytvareny a simulovany pfimo v osobnim pocitai. Informacni systém tak byl de facto
navrZzen piimo na desktopu (v jazyce C byl napsdn velmi jednoduchy server, ktery zpracovdval
a vyfizoval poZadavky a tak bylo moZné tento systém otestovat). Tento pristup znamenal znacné
urychleni vyvoje a testovani, navic bylo mozné vyuzit nastroje jako Valgrind pro hledani dnikt

paméti, jelikoZ tiniky paméti jsou obzvl4st’ pro vestavéné systémy velmi nebezpecné.

4.5.1.1 Predpovéd’ pocasi

Ve firmwaru hlavni stanice je implementovéan klasicky algoritmus Zambretti pfesné tak, jak byl

popsén v teoretické ¢4sti, konkrétné v kapitole ¢[3.3.2.2] (Algoritmus Zambretti). Tento algoritmus

byl piepsdn do programovaciho jazyka C, predpovéd’ pocasi je v soucasné dobé pouze textova dle
tabulky ¢[I| (Algoritmus Zambretti)).

4.5.1.2 Predpovéd’ fazi Mésice

V kapitole ¢[3.4.2.1] (Pfedpovéd’ Tunarnich fazi) byl popséan naivni algoritmus pro aktudlni vypocet

faze Mésice. Tento algoritmus byl prepsan do jazyka C a na jeho zakladé€ 1ze nyni urcit, v jaké fazi

se Mésic v konkrétni den nachazi.
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4.5.1.3 Predpovéd’ vychodu a zapadu Slunce

Predpovéd’ vychodu a zdpadu Slunce je v meteostanici implementovana pomoci algoritmu ,,Sunrise

equation®, ktery byl podrobnéji rozepsan v teoretické ¢asti, kapitole ¢[3.4.3| (Pfedpovéd” vychodu al
lzapadu Slunce)). Stejné tak jako u pfedpovédi pocasi a pfedpovédi fazi Mésice byl tento algoritmus

prepsan do jazyka C, byl staticky slinkovdn s ostatnimi ¢4stmi programu a poté byl nahran do

zafizeni.

4.5.2 Informacni systém hlavni stanice

Informaénim systémem rozumime softwarové vybaveni hlavni stanice, které umoziuje spravu dat
uloZenych v zafizeni, vytvareni grafl, spravu pfistuptl jednotlivych uzivateld a nastaveni zafizeni.
Informacni systém je tzce svdzan s firmwarem hlavni stanice a tedy i s operaénim systémem, na
kterém tato hlavni stanice pracuje.

Ptistup k informacnimu systému je dvoji: bud’to fyzickym zalogovanim na hlavni stanici (po-
moci dotykového displeje a zobrazené softwarové klavesnice) nebo pomoci webového rozhrani.

Velkd cast informacniho systému je naprogramovéna v jazyce C, coZ je pomérné nezvyklé
oproti ostatnim informa¢nim systémiim; bézné byva, Ze je webovy informacni systém navrzen v
PHP vyuzivajici (My)SQL databdzi, alternativné (u velkych podnikovych aplikaci) jsou vyuZzity
Jakarta/Java Servlety.

Oba vySe uvedené pristupy jsou velmi naro¢né na systémové pozadavky. PHP je interpreto-
vany jazyk, navic jeho portovdni na tak omezenou platformu, kterou vyuZiv4 hlavni stanice, by
bylo zna¢né naroc¢né. Origindlni Java vyuZziva virtudlni stroj, ktery vytvari prostfedi pro aplikace
a umoziuje JIT kompilaci. Vytvoreni nového virtudlniho stroje a JIT kompildtoru na platformé
vyuZzité v hlavni stanici by pro jednoho ¢lovéka bylo takika nemozné.

Byl tedy zvolen ,,0ld-school* pfistup, ktery mirné pripomina CGIEI vyuzivané hlavné na pre-
lomu milénia, kdy parametry hardwaru byly velmi skromné.

Odpovédnost v informacnim systému je v§ak mozZné rozdélit klasicky na frontend a backend:
* Backend je vrstva operujici nad samotnymi daty, tato vrstva je celd napsdna v jazyce C.
* Frontendy (prezencni vrstvy) jsou de facto dvé:

— Webovy frontend, ktery vyuZziva minifikovany framework Bootstrap (tedy HTML, CSS
a JavaScript), kéd pro pfipojeného klienta je emitovan backendem.

4Common Gateway Interface
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— ,,Lokdlni* frontend, ktery uZivateli zprostfedkovdvd GUI na vestavéném dotykovém

displeji (vyuzita knihovna LVGL, v programovacim jazyce C).

[ berypt_gensalt |————f nahodny_char |
[[getjazyk z_indexu |———pf jazyk z_char |

get_jednotka_teploty
o teplota_z_char
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__aklua\ni_cas_sql

obsluha_t
_profil

get_jednotka_tlaku ‘
S indexu [ tiak_z_char |
get_preferovane_datum
2 Indexs [ datum_z_char |
i
2 Index hodiny_z_char

formatovat_cas

formatovat_datum

vypsat_lokalizace_combo
_box_db

info_o_projektu

Ipf vypsat |

vypsat_preferovany
_cas_combo_box_db

get_aktualni_cas

profil_uzivatele

www_vypsat_stranku

[oute | “ypsat_soubor |

[[odeslat_hlavicku_cookie |

7 hiavicka_ok | \<

vykreslit_grafy_sonda

[[uvod obsah |
varovani_chyby /
u‘

paticka
[ uzivatel_menu |

lokalizovany_bool
formatovani_jmena

Obrazek 28: Graf volani funkci z pohledu webserveru
Graf generovan primo ze zdrojovych kodi
Zobrazena pouze Cést volanych funkci ve firmwaru hlavni stanice
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Obrazek 29: Ukazka editace udajti aktualné prihlaSeného uzivatele (webovy frontend, mobilni verze
- Chrome, Android 9)

Vlevo: Menu deaktivovdno

Vpravo: Menu aktivovano

Obrazovky namérenych hodnot je moZzné vidét na nasledujicich obrédzcich:
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Obrazek 30: Ukazka obrazovek naméfrenych udaji
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= Domii 0 projektu 0% Ftjedno

Profil uZivatele Domi / Profil ufivatele
& Uzivatelsky Gcet

rofil ufivatele
P Je utivatel administratorem: ©
5 Nast
Prihlasovaci jméno uzivatele tjedno -
Jméno uZivatele: Tomas -
Pijmeni uZivatele: Jedno 3
Preferovany jazyk Cestina
Preferovani teplota Celsius (°C)
Preferovana stupnice tlaku: Pascal (Pa)
Preferovand stupnice tlaku: DD.MMYYYY
Preferovan stupnice tlaku: 24 hodinovy rezim
Provést zménu hesla
Kontrola sou¢asného hesla P
Heslo: P
Kontrola hesla VJ
UloZit nastaveni

¥ Seznam navitév

D Datum a éas IP adresa User agent Jazyk Dalsi
3 2020-05-1020:41:27.241 192.1685.10 n cs W smazat
4 2020-05-2522:14:47.114 192.168.5.22 n cs W smazat

Copyright © 2020

Obrazek 31: Ukazka editace tdaju aktudlné prihlaseného uzivatele
webovy frontend, PC verze, Firefox, vyfocena celd stranka, pre-alpha verze

4.5.2.1 Ukladani dat v hlavni stanici

Veskeré ukladani dat v hlavni stanici probihd za pomoci relacni databaze SQLite, kterd je staticky
slinkovana s ostatnim firmwarem a nasledné nahrana do zarizeni. Cela databaze (tedy jeji data) je

uloZena ve flash paméti zafizeni.

4.5.2.2 Pristup k informa¢nimu systému / autentizace uzivatele

Uzivatel se standardné prokazuje uZivatelskym jménem a heslem. Jméno uzivatele a otisk hesla
jsou uloZeny v databdzi. Pti pfihlaseni je na heslo aplikovdna hashovaci funkce berypt a poté je vy-
poctend hodnota zkontrolovana s hodnotou uloZenou v databazi. Pokud se hodnoty shoduji, uzivatel

byl ovéfen a v systému je vytvorena nova sezéna. Berypt by bylo vhodnéjsi nahradit jinym hasho-
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vacim schématem - scrypt nebo 1épe Argon2, jelikoZ vSak ma zafizeni velmi omezené hardwarové

prostiedky, je nutné se drZet funkce berypt s niZ§im faktorem ceny (cost factor).

Algoritmus 16 Aktudlni implementace sezony

typedef struct sezona {

char % jmeno_uzivatele;

char % prijmeni_uzivatele;

char % login;

char = token;

char # otisk_hesla;

int id_uzivatele_databaze; //slouzi rovnez jako primarni klic v databazi — v teto strukture

se uchovava pro pripad, kdyby si uzivatel pral zmenit login a dalsi udaje

role role_uzivatele;

long aktivni_od;

jazyk preferovany_jazyk;

teplota_jednotky preferovana_teplota;

tlak_jednotky preferovany_tlak;

preferovane_hodiny hodiny_preference;

preferovane_datum datum_preference;
} sezona;

Po vytvofeni sezény se uzivatel vici informacnimu systému prokazuje pomoci autentifikaéniho
cookie.

4.5.2.3 Role uzivatele
V soucasné verzi existuji 3 role uzivatelil, které jsou nasledujici:
* Host
— V dané relaci ma pfistup pouze k naméfenym datdm. Informacni systém uchovava in-

formace o aktudlné zalogovanych hostech.

* Je tedy mozné, aby v dané relaci host zménil nékteré své preference (primarné se

jednd o preferované jednotky teploty, tlaku aj. a rovnéz o preferovany jazyk).

% Po ukonceni relace si systém nepamatuje preference hosta a host si je pii dalSim

prihldSeni musi znovu nastavit.

* Pro zapamatovani preferenci slouZzi ucet ,,UZivatel .
» UZivatel

— Na rozdil od hosta se uzivatel pfihlasuje pomoci svého uZivatelského jména a hesla.
Jediny rozdil oproti hostovi je v tom, Ze si informacni systém pamatuje, co uZivatel

nastavil v pfedchdzejici relaci.
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* Spréavce (administrator)

— Spréavce/administrator ma kompletni kontrolu nad systémem.

*

Je podporovano vicero administratorskych uctl, neni tedy zapotiebi jeden sdileny

acet.

— Spréavce je opravnén ménit veSkeré nastaveni celého systému, napriklad:

*k

*k

Preferovand Wi-Fi sit’, ke které je pfipojend meteostanice
Pridavéani/odebirani a editace uZivatelil
Pfifazovani/odebirani administratorského opravnéni
Konfigurace sond

Konfigurace hlavni stanice (Cetnost méfeni)

Nastaveni Casu hlavni stanice (NTP vcetné adres novych NTP serverd, pripadné

manualni zadani ¢asu)

Nastaveni lokality hlavni stanice (nutné pro vypocet vychodu a zdpadu Slunce)
Nastaveni displeje (reZim Setfeni energii, kdy se po urCité dob¢ displej vypne)
Nastaveni zvuku (automatickd/manudlni hlasitost, pfipadné deaktivovéni)
Zéloha dat (export z interni SQLite databaze)

ProhliZeni aktudlnich operaci meteostanice (pfihlaSeni uzivatelé...)

Aktualizace firmwaru zarizeni
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Prohlizeni dat

Uprava dat

Host

Uprava preferenci
{ UloZeni preferenci ’

Administrator ; - — s<extendsz> _ { Editace Wi-fi
1

UZivatel

P

—<s=extendsz> { Editace dalekonosného rozhranD

Hranice informac¢niho systému

Obrazek 32: Diagram uZziti informacniho systému
Zjednoduseno

4.5.3 Sonda

Firmware sondy primarné implementuje prenosovy protokol, ktery bude podrobnéji rozepsidn v

kapitole ¢[M4.6| (Protokol prenosu dat mezi sondami a hlavni stanici).

4.6 Protokol prenosu dat mezi sondami a hlavni stanici

Tato kapitola pojedndva o navrzeném protokolu, ktery zprostiredkovava komunikaci mezi sondami
a hlavnf stanici.

NavrzZeny protokol je vylepSenim velmi jednoduchého protokolu, ktery byl navrZzen v bakalar-
ské praci.

Protokol je navrZen pro polo-duplexni pienos, jelikoZ transceivery v obou typech zafizeni jsou
polo-duplexni (v jednu chvili je moZné pouze vysilat nebo pouze pfijimat).

Jednim z hlavnich predpokladii protokolu je, Ze hlavni stanice bude neustale naslouchat moz-

nym paketiim, pficemZ sondy budou vétSinu Casu neaktivni.
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Spojeni nejCastéji inicializuje sonda (kterd odesild naméfend data v urCitém intervalu) a posléze
¢ekd na potvrzeni prijmu nebo na nové instrukce (zména nastaveni sondy). Pokud bylo odesldno
nové nastaveni, sonda potvrzuje prijem. Pokud sonda neobdrZi potvrzeni pfijmu od hlavni stanice,
ponechdvd naméfend data ve své operaCni paméti (pfifadi k nim ¢asovou znacku) a pokusi se je
odeslat v dal$im vysilacim okné.

Jelikoz zaleZi na poradi prijatych paketi a dochdzi k potvrzovani dorucenych zprav, jedna se o
spojovanou komunikaci.

Protokol v soucasné verzi vyuZziva hvézdicovou topologii.

Bézny typ operace ilustruje obrazek ¢[33] (Diagram protokolu pfi bézném uZiti).

1. odesldni namérenych dat

>

2. potvrzeni pfijmu / nové nastaveni

<

3. potvrzeni pfijmu

Sonda Hlavni stanice

Obrazek 33: Diagram protokolu pfi bézZném uZziti

Na obrazku niZe je uvedena hardwarovd struktura paketu tak, jak ji vysila/pfijim4 transceiver

obou zarizeni.

Preambule Synchronizacni T).(v Délka Data CRC
slovo hlavicka paketu
1-2558B 1-48B 0-48B 0-18B max 64 B 0:2B
> <€ > <€ » <€ > <€ >

Obrazek 34: Struktura paketu

* Prvni Cast obsahuje preambuli a synchronizaéni slovo, které slouzi k detekci pfijatého pa-
ketu.

» ., TX hlavicka“ obsahuje adresu pfijimace. Pokud prijimac pfijme paket, jehoz hlavicka se

1i$1 od adresy tohoto prijimace, je paket zahozen. VyuZito pfi neSifrovaném spojeni.
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» Délka paketu” urcuje, jak velké mnozstvi dat je pfendSeno.

* ,Data“ obsahuje samotny uZite¢ny ndklad (payload) - tedy napiiklad nastaveni, naméfend
data, jak bude probrano v podkapitolach popisujicich strukturu podpaketi. Datové podpakety

jsou zabaleny do obali, které urcuji, zda-li byl paket odeslan Sifrované ¢i neSifrované.

* ,,CRC* volitelné obsahuje kontrolni soucet paketu, aby byla detekovana pfipadna chyba pfi

prenosu.

Transceiver obou zafizeni obsahuje automaticky detektor preambule. Preambuli je moZné volit v
délce 1-255 bajtl, pficemz transceiver vyhleddva vzor v nastavitelné délce.

Pokud je detekovana nespravna preambule, pfijimac pokracuje ve vyhleddvani preambule, po-
kud neni nalezeno synchroniza¢ni slovo. Jakmile je detekovdna novéd preambule (spravnd ¢i ne-
spravnd), je ndsledné vyhleddvano synchronizacni slovo (sync). Pokud neni sync nalezen, zatfizeni

prejde automaticky do nového vyhledéavani.

4.6.1 Délka preambule

Preambule je detekovdna tzv. prahem detekce preambule. Délka tohoto prahu urcuje, zda-li zafizeni
spravné zachyti paket ¢i nikoliv; miiZze dojit ke dvéma pripadiim - bud’to je paket zcela minut (ne-
detekovén), nebo je nespravné detekovan signdl, ktery neni datovym paketem. V obou pfipadech
muZe dojit ke ztrat¢ pozadované informace. Ve firmwaru hlavni stanice jsou naprogramovany jed-
notlivé délky prahu detekce v zdvislosti na modulaéni technice. V protokolu jsou tato pole z toho

divodu, Ze v budoucnu miize dojit ke zméné firmwaru a prahy bude mozné volit manudlné.

4.6.2 Data whitening, kédovani Manchester a CRC

Pro zvySeni spolehlivosti prenosu byly do protokolu implementovany moZnosti nastaveni Data whi-
tening, kédovani Manchester a CRC. Pokryti jednotlivych usekti datového paketu ilustruje nasle-

dujici obrazek:
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Manchester
< — >
< Whitening >
CRC
< CRC (pouze data) <
< >
Preambule Synchronizacni T?(V Délka Data CRC
slovo hlavicka paketu

Obrazek 35: Oblasti paketu pokryté Data whitening, kddovanim Manchester a CRC

Protokol umoziuje zvolit, zda-li je CRC aplikovdno pouze na data, ¢i i na TX hlavicku a délku

paketu.

4.6.3 Parovani sondy a hlavni stanice

Sondu/y je nejprve zapotiebi sparovat s hlavni meteostanici. K meteostanici je v soucasné verzi
mozné v jednu chvili pfipojit az 255 sond, pficemz je ov§em nezbytné brat v potaz dalSi omezeni:
na daném kandlu/frekvenci mize v jednu chvili vysilat pouze jedno zafizeni. Pokud by na jedné
frekvenci bylo pfipojeno vétsi mnoZstvi sond, kterd by odesilala v kratkém intervalu data, mohlo
by dojit ke vzdjemnému ruseni.

Je zde ovSem dalsi problém, ktery souvisi s nepfesnosti oscilatorti jednotlivych sond. Pokud je
sond vice a maji nastaven stejny interval odesilani, miZe v urcité dobé dojit k soub&hu oscilatort,
diky ¢emuz sondy vysilaji ve stejny Cas, coZ vede k ruSeni a nefunk¢nosti celého systému (napiiklad
jedna sonda se mirné pfedbihd, druhd se mirné opozd’uje). Néjakou dobu poté trvd, nez se oscildtory
od sebe navzdjem ,,vzdali“ a pfenos signdlu pokracuje korektn€. V mezidobi tak miize dojit ke
ztraté vétstho mnozstvi dat a nemoznosti nastavovat takto postiZzené sondy. Z tohoto divodu byla
do protokolu zabudovadna ochrannd funkce, kterd ma zajistit, aby k tomuto soubéhu nedochazelo
(respektive pokud k nému dojde, bude z velké ¢ésti eliminovédn). Toho je docileno tak, Ze je k
intervalu vysilani sond pfiddna uméld odchylka, kterd urcuje, o kolik milisekund se miize vysilani
zpozdit ¢i naopak predbéhnout. Sonda poté voli hodnotu odchylky ndhodné (maximum je nastavend
odchylka) a pri¢itd/odecitd ji k pivodnimu intervalu vysilani. Sonda poté vysila s mirné zménénym

casem. Tuto funkcionalitu je samoziejmé moZzné vypnout.

4.6.3.1 Princip parovani

Princip pédrovani je nésledujici:
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» Hlavnf stanici je zapotiebi pfepnout do rezimu pfiddvani novych sond (bud’to pies webové

rozhrani, nebo pies dotykovy disple;j).

— Vrezimu priddvani novych sond je na hlavni stanici zapotiebi vyplnit identifikacni ¢islo
sondy a jednorazové heslo (oba tyto udaje jsou zadany do sondy ve vyrobé a koncovému
uzivateli jsou doddvany v papirové podobé a jsou rovnéz uvedeny na zadni strané kazdé

sondy).

— Po zadani potfebnych udaji se hlavni stanice pfesune na tzv. rendez-vous frekvenci
(jedna se o hlavni frekvenci, na které se setkd jak hlavni stanice, tak sonda, pfesnd
frekvence je napevno urcend ve firmwaru obou zafizeni). Hlavni stanice poté zacne

periodicky vysilat paket parovani, na ktery o¢ekava odpovéd’.
— Poté je zapotiebi zapnout sondu (vlozit do ni baterie).

* Pokud sonda doposud nebyla parovdna s Zidnou meteostanici, automaticky se pre-
sune na rendez-vous frekvenci a oekavad parovaci paket. Pokud sonda jiz byla
parovéna, pfesune se na rendez-vous frekvenci po dobu 10 vtefin (aby pripadné
bylo moZné spédrovat sondu s novou hlavni stanici). Pokud béhem této doby ne-
obdrZi novy pérovaci paket, automaticky se presune na frekvenci, kterou sdili s

meteostanici, se kterou byla pivodné sparovéna.

| # | Velikost (B) | Datovy typ | Funkce
1 1 uint8_t ID paketu
2 8 uint8_t[8] Inicializa¢ni vektor
3 4 uint32_t Vyrobni adresa stanice
5 16 uint8_t[16] Nové heslo
Y | 29 B (232 b)

Tabulka 8: Struktura parovaciho paketu

4.6.4 Paket nastaveni

Paket nastaveni je odesldan hlavni stanici ihned po odeslani a ndsledném potvrzeni piijmu parova-
ciho paketu. Paket nastaveni obsahuje nastavovaci parametry sondy. Paket mize byt rovnéz odeslan
v pripadé, pokud si uzivatel ptfeje provést zménu dané sondy.

Pozn.: Paket nastaveni je vzdy Sifrovan.
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| # | Velikost (B) | Datovy typ | Funkce |
1 1 uint8_t ID paketu
2 1 uint8_t Modulacéni technika (enumerace)(tab @[)
3 1 uint8_t Dodatek modulacni techniky (tab é@
4 1 uint8_t Velikost preambule (v bajtech)
5 1 uint8_t Préh detekce preambule (v nibblech)
6 1 uint8_t Délka synchronizacniho slova (v bajtech)
7 4 uint8_t[4] Hodnoty synchroniza¢niho slova
8 4 uint32_t Pracovni frekvence (v Hz)
9 2 uintl6_t Odchylka frekvence (v Hz)
10 4 uint32_t Rychlost pfenosu dat (v bit/s)
11 1 uint8_t Vysilaci vykon (enumerace) (tab &J11)
12 1 uint8_t Rozsah CRC (enumerace) (tab ¢]12)
13 1 uint8_t CRC polynom (enumerace) (tab é@
14 4 uint32 _t Adresa hlavni stanice
15 4 uint32_t Nov4 adresa sondy
16 8 uint64_t Prodleva mezi vysilanimi (v milisekundach)
17 4 uint32_t Odchylka vysilani (v milisekundéch)
Y | 43 B (344 Db)

Tabulka 9: Struktura paketu nastaveni

| # | Hodnotay) | Typ modulace |
1 00 OOK
2 01 FSK
3 10 GFSK

Tabulka 10: Modulac¢ni techniky

| # | Hodnotay) | Vystupni vjkon
1 000 -8 dBm
2 001 -5dBm
3 010 -2 dBm
4 011 +1 dBm
5 100 + 4 dBm
6 101 +7 dBm
7 110 +10 dBm
8 111 +13 dBm

Tabulka 11: Enumerace vysilaciho vykonu
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| # | Hodnotay) | Typ rozsahu
1 00 Vypnuto
2 01 Zapnuto
3 10 Pouze data

Tabulka 12: Rozsah CRC

| # | Hodnotay) | Typ polynomu |
1 00 CITT
2 01 IBM16
3 10 IEC16
4 11 Baicheva

Tabulka 13: CRC polynom

| # | Hodnotay) | Funkce |
777X Data whitening
77X7? Kédovani Manchester
7X7? Inverze kédovéani Manchester?)
X777 Polarita preambule kédovani Manchester|

Pozn.: X oznacuje pozici bitu, 1 znamend zapnuto, O vypnuto

Tabulka 14: Dodatek modulacnich technik

4.6.5 Paket kompenzacnich koeficientu

Naméiené hodnoty senzoru teploty/tlaku/vlhkosti museji byt kompenzovany dle zadanych koefici-
entl, které jsou do senzoru zaddny béhem vyroby. Z divodu vypocetni narocnosti je vhodné prova-
dét kompenzaci na hlavni stanici a ne na sondach. Z toho diivodu je zapotiebi koeficienty prenést
na hlavni stanici pfi parovani. Struktura paketu obsahujici kompenzacni koeficienty je uvedena v

nasledujici tabulce:

SBere se v potaz pouze, pokud je aktivovano kédovani Manchester, pokud je tento bit vynulovén, pér ,,10° je pova-
Zovan za Manchester 0 a par ,,01% je povaZovan za Manchester 1. Pokud je tento bit nastaven, je operace invertovana:
kazda dvojice ,,10“ bude povaZovana za Manchester 1 a kazda dvojice ,,01“ bude povaZovédna za Manchester 0.

®Pfenas se série jednicek, pokud je bit nastaven, jinak se prenasi série nul.
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| # | Velikost (B) | Datovy typ | Funkce | Oznaceni

1 1 uint8_t ID paketu

2 2 uint16_t T1
3 2 intl6_t Koeficienty kompenzace teploty T2
4 2 intl6_t T3
5 2 uint16_t P1
6 2 intl6_t P2
7 2 intl16_t P3
8 2 int16_t P4
9 2 intl6_t Koeficienty kompenzace tlaku P5
10 2 intl6_t P6
11 2 intl6_t P7
12 2 intl16_t P8
13 2 intl6_t P9
14 1 uint8_t HI
15 2 int16_t H2
} S ; ?rﬁllt gj Koeficienty kompenzace vlhkosti EIABL
18 2 intl6_t HS5
19 1 int8_t H6
Y | 34 B (272 bit)

Tabulka 15: Struktura paketu kompenzacnich koeficientt

4.6.6 Datovy paket

Datovy paket urcuje strukturu naméfenych dat:

| # | Velikost (B) | Datovy typ | Funkce
1 1 uint8 _t ID paketu
2 4 int32_t Teplota
3 4 int32_t Vlhkost
4 4 int32_t Tlak
5 2 uintl6_t uv
6 2 uintl16_t IR
7 2 uintl6_t Osvétleni
8 2 intl6_t ADC baterie (10 bit hodnota)
Y | 21 B (168 bit)

Tabulka 16: Struktura datového paketu
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Namefend data jsou ,,surové hodnoty*, na kterych musi byt provedena kompenzace na hlavni
stanici (z divodu velikosti kédu a naro¢nosti na vypocetni prostiedky).

Mirné upraveny paket slouZzi k odeslani hodnot z kruhového bufferu, které nebylo mozné odeslat
v predchézejicich vysilacich oknech (hlavni stanice byla mimo dosah, doSlo k ruseni nebo jiné
nezvyklé uddlosti). Z tabulky niZe je patrné, Ze paket navic obsahuje ¢asovou znacku (jedna se o
pocet milisekund, které ubéhly od doby zachyceni t€chto namérenych hodnot). V paketu se naopak

nevyskytuje ADC baterie, jelikoZ uchovévat historii hladiny baterie neni naprosto nezbytné.

| # | Velikost (B) | Datovy typ | Funkce |

1 1 uint8_t ID paketu

2 8 uint64_t Casova znacka
2 4 int32_t Teplota

3 4 int32_t Vlhkost

4 4 int32_t Tlak

5 2 uint16_t uv

6 2 uintl6_t IR

7 2 uintl6_t Osvétleni

Y | 27B (216 bit)

Tabulka 17: Struktura datového paketu pro historickd méfeni

4.6.7 Sifrovaci nadstavba

PrendSend data je moZné Sifrovat pomoci Sifrovaci nadstavby. Byla zvolena softwarova implemen-
tace, jelikoz transceiver v sond¢ ani v hlavni stanici hardwarové Sifrovani nepodporuje.

Pro volbu korektniho Sifrovaciho algoritmu bylo zvaZzovano nékolik alternativ: XXTEA, Salsa20
a AES; v rozsiteném vybéru byly rovnéz zvazovény Sifry RC4 a Trivium.

JelikoZ obé zafizeni pracuji na velmi omezeném hardwaru (obzvlaste sondy), byla preferovana
nizkd hardwarova ndro¢nost (vyuZiti RAM, velikost kodu a vypocetni naro¢nost - pocet cyklu, které
musi CPU zafizeni provést, aby spravné zaSifrovalo dana data), druhotnou preferenci byla obstojna
forma zabezpeceni. VSechny nasledujici tidaje o Sifrach jsou uvedeny vici hardwaru sond.

Nejlépe ohledné velikosti dopadla (proudovd) Sifra RC4, jejiz naivni implementace v jazyce C
zabrala pouze zhruba 250 bajtti (zdleZi na nastaveni kompilatoru). JelikoZ je RC4 jednoducha, bylo
mozné ji reimplementovat piimo v jazyce symbolickych adres (Assembleru), diky cemuz velikost
implementace klesla na 112 bajtl. Pocet cyklil pro inicializaci je v naivni implementaci zhruba 64

tisic, u Assemblerové implementace je to cca 7 tisic hodinovych cykli. RC4 je vSak v souéasnosti[]

7Ke dni 1.3.2021
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Jiz povazovana za prolomenou(Popov, 2015)(Constantin, 2014) a proto s ni nebylo déle pracovano.

Trivium byla druhd nejmensi proudova Sifra, jejiz velikost implementace Cinila zhruba dvojné-
sobek RC4, avsak cykli nezbytnych pro inicializaci bylo zapotiebi takika 800 tisic. Trivium byla
navrZena spise pro hardwarovou implementaci neZ pro softwarovou(Canniere — Preneel) a priméarné
proto nebyla déle zvaZzovana.

Posledni testovanou proudovou Sifrou byla Salsa20, jejiz referencni implementace potiebuje dle
studie uvedené v (Meiser et al., 2008) 4478 bajti flash paméti a 322 bajti RAM; pro inicializaci
bylo zapotiebi 1700 cykld, pro piipravu klice 249 cykli, pro pfipravu IV 71 cykll a pro samotné
sifrovani 90802 cykli. Z diivodu velkého mnoZstvi obsazené flash paméti byla tato Sifra brana jako
alternativni mozny pristup.

Dle stejné studie je pro AES zapotiebi 6664 bajtti flash paméti, 329 bajti RAM, pro inicializaci
bylo zapotiebi 568 cykl, pro piipravu klice 6953 cykla, piipravu IV 196 cykld a samotné Sifrovani
12574 cyklt. Z diivodu enormni velikosti implementace Sifry (> 80% celkové velikosti flash paméti
sondy) byla AES bohuzel vyfazena.

Posledni zvaZovanou $ifrou byla XXTEA, kterd byla navrZena pro vestavéné systémy. Sifra po-
skytuje omezené zabezpecleni (je nachylna k nékterym moznym ttokim), avsak je pomérné mald,
jeji implementace je snadnd a neni zatiZzena zddnymi patenty.

V nésledujici tabulce jsou uvedeny vysledné velikosti sestavené Sifry XXTEA pro sondu:

| text | data | bss | dec | hex | filename |
11458 | 3 | 0 | 1461 | 5b5 | bin/release/sonda.elf |

Tabulka 18: Datova velikost implementace XXTEA
Zdroj: vlastni zpracovani, kompilovdno pomoci (star$i verze) avr-gcc 5.4.0 s vlajkou -Os ze
zdrojového kédu uvedeného v pifloze [8.1.2] (Zdrojovy kéd Sifry XXTEA v jazyce C))

Nakonec byla zvolena Sifra XXTEA, kterd je nakonfigurovana v reZimu CBC.

4.6.7.1 Struktura paketu pri vyuziti Sifrovaci nadstavby

Struktura datovych paketi uvedend vyse je zabalena do dalsiho pomocného obalu, ktery urcuje,
zda-li je paket prendSen Sifrované Ci nikoliv. Pokud je pfendsSen neSifrované, je na zacatek uzi-
te¢ného ndkladu pfiddn jeden bajt s hodnotou 0x00, ktery definuje, Ze zbytek paketu je odesldn
nesifrované. Pokud je zapotiebi pouZit Sifrovani, je tfeba odeslat hodnotu 0x01 nasledovanou ini-
cializa¢nim vektorem a Sifrovanym nakladem. Konkrétni struktura Sifrovaného obalu je uvedena v

nasledujici tabulce:
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’ # ‘ Velikost (B) ‘ Datovy typ ‘ Ucel ‘
1 1 uint8_t ID paketu
2 8 uint8_t[8] Inicializa¢ni vektor
3 ¥l b Niklad
4 4 uint32_t Adresa hlavni stanice Sifrovino
5 4 uint32_t | Adresa aktudlni sondy
6 4 uint32_t Inkrement'"|
Y | 21 B (168 b)]

Tabulka 19: Struktura obalovaciho paketu vyuZivajici Sifrovaci nadstavbu

4.6.8 Struktura obalovaciho paketu bez vyuziti Sifrovaci nadstavby

Struktura datovych paketd uvedena vySe je zabalena do dal$iho pomocného obalu, ktery hlavni

stanici informuje o tom, Ze takto odeslany paket neni Sifrovany a rovnéZ o adrese aktudlni sondy.

| # | Velikost (B) | Datovy typ | Funkce |
1 uint8_t ID paketu
12 1 Uzite¢ny naklad
4 uint32_t | Adresa aktudlni stanice

Tabulka 20: Struktura obalovaciho paketu bez vyuziti Sifrovaci nddstavby

4.6.9 1D jednotlivych paketa

Kazdy paket md ve své hlavi¢ce uvedeno ID, které jej odliSuje a tedy presné definuje, jakym zpii-
sobem ma tento paket byt interpretovén.

V tabulce niZe jsou uvedeny ID jednotlivych pakett:

8Velikost v zdvislosti na daném paketu
9Datovi struktura v z4vislosti na daném paketu
10V ka7dém nésledujicim paketu je hodnota zvys$ena o jedna, slouZi jako velmi trividlni ochrana pfed ttokem pre-
hrani (replay attack)
11Bez uZite¢ného nakladu (payload)
12Velikost v z4vislosti na daném paketu
BDatova struktura v zdvislosti na daném paketu
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| # | ID paketus, | Jméno paketu |
1 0x00 Nesifrovany obal
2 0x01 Sifrovany obal
3 0x02 Parovaci paket
4 0x03 Paket nastaveni
5 0x04 Paket koeficientd
6 0x05 Datovy paket (naméfena data)
7 0x06 Datovy paket (historickd méfeni)
8 OxFE Korektni prijem (bez dat)
9 OxFF Chyba ve vykonani (bez dat)

Tabulka 21: ID jednotlivych pakett

4.6.10 Sila prijatého signalu

Do protokolu je v §irSim vyznamu moZné zaradit 1 detekci sily signdlu, kterd probihd pfimo v
transceiveru a z jehoZ registri je preCtena mikrokontrolérem. Protokol je navrzen tak, aby v pfi-
padé nizké sily pfijatého signdlu (a pfipadné ztracenych paketti) automaticky doslo ke zvySeni
vysilaciho vykonu sondy a/nebo sniZeni rychlosti vysildni (za cenu vyssi spotieby energie). Sila
signdlu je také prezentovana uZivateli, ktery se miZe rozhodnout, zda-li tuto funkcionalitu napii-
klad nezakdazat ¢i nepfesunout cely ekosystém (hlavni stanici a vSechny sondy) na jinou frekvenci
nez je aktudlné pouzivana (napiiklad z divodu velkého ruseni ostatnimi pfistroji operujicimi na

stejné/blizké frekvenci).

4.7 Postup vyroby a ekonomicka stranka

Tato kapitola pojednava o postupu vyroby a ekonomické strance stavby obou typtl zarfizeni pred
pfipadnym uvedenim na trh.

Pfi vyvoji by bylo vhodné nejprve vytvofit hardware zafizeni a aZ posléze na toto zafizeni
programovat softwarové vybaveni (firmware).

V tomto pripadé to vSak z diivodu rozsahu nebylo mozné a vyvoj hardwaru a ¢ésti firmwaru
(webové rozhrani) probihal soubézné. Firmware, u kterého bylo zapotiebi testovat pfimo na zafi-
zeni, byl vytvofen aZ posléze.

Hardware tedy predstavuje hmotny produkt, ktery musi byt sestaven, firmware (softwarové

vybaveni) a plany/schémata hardwaru jsou ve své podstaté¢ nehmotnym statkem.
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Cena hardwaru se sklada primédrné z ceny desek plosnych spojl, které museji byt vyrobeny na
zakazku z vyrobnich vykrest, z SMT Sablon, které jsou rovnéz vyrobeny na zakazku, déle z kom-
ponent, které je zapotiebi na tyto desky osadit, ceny osazeni a pripadného dodate¢ného materialu.
Po osazeni a odzkouSeni je zapotiebi vyvinuté zatizeni otestovat na EMC kompatibilitu tak, aby
bylo mozné vyrobkiim udélit znacku CE. Diky znacce CE je poté mozné zarizeni legaln€ prodavat.
V $irs§im vyznamu do ceny hardwaru miZe byt zapoctena i cena $asi / krabicek, do kterych jsou osa-
zené desky plosnych spojii vmontovany. Poslednim ndkladem by bylo pfibaleni napdjeciho zdroje
a pripadnych baterii. Poté je produkt nezbytné zabalit a odeslat. Vytvorfeni skladovacich prostor a
distribucni sité bylo v tomto pfipadé zanedbano, v celkové kalkulaci by pak doSlo k navySeni o

skladovaci a logistické ndklady. Stejné tak nebyla vzata v ivahu cena préace.

4.7.1 Desky plosnych spoju

Jak jiz bylo uvedeno, desky plosnych spoji museji byt vyrobeny na zakazku z vytvorenych plant
(gerber soubory pro plotr, soubory excellon pro CNC vrtacku). Z divodu niZsich vyrobnich ndklada
byly obé zafizeni navrhovany na dvouvrstvé DPS, 1 kdyZ by bylo vhodnéjsi vyuziti Ctyfvrstvych
DPS.

Cena DPS se béZzné urCuje dle jejich velikosti, povrchového zpracovani, vysledné barvy masky,
vrstev potisku a poctu vyvrtd. V cené DPS byva obvykle zahrnuta i kontrola vyrobitelnosti doda-
nych vyrobnich podkladi a jejich konverze pro vyrobni linku (panelizace a jiné) a napiiklad také
vyroba filmil nezbytnych pro prvovyrobu.

Jelikoz je v EU az na vyjimky zakazano vyuZivani olovnaté pajky, bylo zapotrebi vyrabét desky
s ohledem na direktivu RoHS.

Velikost desky plosnych spoji sondy je 77 x 65 mm.

Velikost desky hlavni stanice je 100 x 85 mm.

Desky jak sond, tak hlavni stanice jsou vyrobeny s nasledujicimi parametry:
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Specifikum Hodnota |
Pocet vrstev 2
Material FR4
FR4-TG TG 130-140
Tloust’ka desky 1.6 mm

Minimalni §itka trasy

> 6 mil (0.1524 mm)

Minimadlni §ifka mezery

> 6 mil (0.1524 mm)

Minimélni{ vyvrt

> 0.3 mm

Nep4jiva maska

Ano, obé strany, zelend

Potisk masky

Ano, obé strany, bild

Povrch spoji HAL bez olova
Zpracovani prichodek | Priichodky zakryté maskou
Tloust’ka platovani médi 1 oz (35 um)

Tabulka 22: Specifikace desek plosnych spoji

« Ceska republika (spole¢nost PRINTED s.r.0.)

— Vyrobni cena 10 kustt DPS hlavni stanice je 7 856,- K¢ (bez DPH, bez dopravy).
— Vyrobni cena 10 kusi DPS sondy je 5 124,- K¢ (bez DPH, bez dopravy)

« Cina (spole¢nost 52/ All [Jia Li Chuang])
— Vyrobni cena 10 kusi DPS hlavni stanice je 6.10 $ (~134,- Kﬁ (bez DPH, bez cla,

bez dopravy)

— Vyrobni cena 10 kusi DPS sondy je 6.10 $ (~134,- K{7)) (bez DPH, bez cla, bez
dopravy)

Cena vyroby DPS pro vyrobu prototypd je v CR velmi vysokd, z tohoto divodu je vhodné desky
vyrobit v Cing, kde je cena vyroby mimoifddné nizkd a vyplati se i s dopravou, dani a vyfizenim

celnich dokumentt. Vyrobené desky jsou pfitom ve stejné, ¢i dokonce vyssi kvalité zpracovani.

4.7.2 SMT sablony

SMT Sablony jsou nezbytné pro bezproblémové osazeni DPS, slouZi k nanaseni pdjeci pasty, diky
které jsou poté zapdjeny jednotlivé komponenty. Prototypovou sérii je mozné vyrobit 1 bez SMT

Sablon, osazeni je vSak podstatné pracnéjsi.

14Kurz dle CNB ke dni 30.10.2020
I5Kurz dle CNB ke dni 30.10.2020
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« Ceskd republika (spole¢nost PRINTED s.1.0.)

— Vyrobni cena Sablony pro hlavni stanici je 1 596,- K¢ (bez DPH, bez rdmu, bez dopravy)

— Vyrobni cena Sablony pro sondu je 1 596,- K¢ (bez DPH, bez rdmu, bez dopravy)
 Cina (spoleCnost F LA [Jia Li Chuang])

— Vyrobni cena Sablony pro hlavni stanici je 7.05 $ (=155,- K (bez DPH, bez ramu,
bez dopravy)

— Vyrobni cena Sablony pro sondu je 7.05 $ (=155,- K (bez DPH, bez rdmu, bez
dopravy)

Opét stejné jako v piipadé DPS, i u SMT je vhodné zadat vyrobu v Cin&. Kvalita vyroby SMT

Sablon je v Ciné rovnéz totoznd i dokonce vySssi ve srovnani s vyrobou v CR.

4.7.3 Komponenty

Komponenty jsou prvky, které se osazuji na zdkladni desky obou typti zafizeni.

Nejdrazi komponenty pro obé zafizeni jsou senzory, spinané zdroje a integrované obvody cel-
kové (ochranné obvody, RTC, transceivery, mikrokontroléry), pro hlavni stanici je rovnéZ pomérné
drahym prvkem displej s dotykovou vrstvou.

Pasivni prvky (kondenzatory, rezistory, tlumivky...) jsou v obou zafizenich zastoupeny pomérné
hojné, avsak jejich cena je nizka. Nékteré hodnoty jednotlivych prvki jsou vyuZity nékolikrat, takzZe
neni nutné nakupovat vét§si mnoZzstvi riiznych komponent s rozdilnou hodnotou (napf. terminacni
rezistory, odrusovaci kondenzétory).

Komponenty tvofi znacnou ¢ast vyrobni ceny, obzvlasté u prototypové série, kde nemohou byt
vyuzity Uspory z rozsahu. U prototypové (vyvojové) série je mozné nakoupit tyto komponenty
pies neoriginalni distributory z Ciny. Tito distributofi mohou dodavat levn&jii komponenty z toho
divodu, Ze je nakupuji v ohromném mnozstvi, nebo se jednd o klony originalnich soucéastek. Jelikoz
zde neni Zadna zaruka korektni funk¢énosti takovychto komponent, je naprosto nezbytné, aby findlni
produkt byl sestaven pouze z komponent, které doddvaji oficidlni distributofi (Arrow, Mouser) Ci

pfimo vyrobce dané komponenty (Texas Instruments, Maxim Integrated, origindlni vyrobci v Cing

atp.).

16Kurz dle CNB ke dni 30.10.2020
17Kurz dle CNB ke dni 30.10.2020

85



Ceska zemadslska @ Provozné ekonomicka
univerzita v Praze w fakulta

Nékteré komponenty pouZivané v zafizeni vSak na distributorskych kandlech oficidlnich redis-
tributori neni moZné sehnat a museji se objednat piimo od vyrobce z Ciny (napf. dotykovy displej
hlavni stanice a dotykovy kontrolér snimajici misto dotyku a silu stisku).

Pasivni prvky (keramické kondenzétory, rezistory, tlumivky) je mozné sehnat pomérné levné
piimym kontaktem vyrobct v Cing, tyto komponenty se obvykle nakupuji v tisicovych mnoZstvich,
jelikoZ mohou byt vyuZity pii stavbé riznych druht zafizeni.

V tabulkich niZe je uvedena cenova kalkulace ndkupu komponent, jsou uvedeny dvé alter-
nativy: ,,Cena oficidlni* zna¢i renomované distribu¢ni kandly (Arrow.com, Mouser.com), ,,Cena

Cina“ uvadi cenovou kalkulaci pro malé ¢inské dodavatele.

Rozdéleni prvkii Hlavni stanice Sonda
Cena oficidlni | Cena Cina Cena oficidlni | Cena Cina
Pasivni prvkyl°| 4717,2 111,5 177,36 23,479
Polovodice”| 405,98 219,024 12,89 2,665
Integrované obvodﬂ 986,141 714,77 397,85 2634
Ostatni”] 384,4 237,346 66,28 5,83
Y 2 253,721 1282,19 654,38 295,374

Tabulka 23: Kalkulace komponent
Ceny v K& bez DPH, kusova vyroba, bez vyuZiti uspor z rozsahu.

4.7.4 Qsazeni a oZiveni

Jakmile jsou k dispozici desky, komponenty a Sablony, miZe dojit k osazeni a oZiveni prototypu.
Osazeni v prototypové vyrobé vétsinou provadi ¢lovék (naneseni pajeci pasty pres Sablonu a ruéni
osazeni komponent). V sériové vyrobé¢ jsou tyto ukony jiZz provddény na vyrobni lince, kde nane-
seni pasty provadi robot a osazeni provadi osazovaci automat (idedlni je, kdyZ i vyroba desek a
Sablon probiha ve stejné tovarné). Zajimavosti je, Ze uz prototypy obou navrzenych zafizeni maji
vytvofeny znacky pro automatické zarovndni optické vize osazovaciho automatu. Rucni osazeni
trva v zdvislosti na manudlni zru¢nosti osoby, kterd provadi osazeni, v idedlnim pfipadé je mozné
obé zafizeni sestavit béhem jednoho dne. Pfi vyuZiti strojového osazeni je doba zavisla na rychlosti

vyrobni linky, rychlé vyrobni linky jsou schopny ob¢ zafizeni osadit do minuty.

18Rezistory, kondenzitory, induktory/tlumivky
19Diody - TVS, zener..., tranzistory
20Mikroprocesory, senzory aj.

2Mechanické konektory, displej a dalsi
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Po osazeni pfichdzi na fadu oZiveni, kdy jsou oba typy zafizeni zapnuty, jsou do nich nahrdny
aktudlni verze firmware a je otestovana jejich funkénost (u prototypové vyroby opét vSe provadi
lidska obsluha, u sériové vyroby je moZné oziveni a nahrani firmwaru automatizovat). Jakmile je

zafizeni oZiveno, pfichdzi na fadu vmontovani do krabicky.

4.7.5 Krabicka / Sasi

U prototypové vyroby, kdy neni nezbytné provadét testovani EMC (bliZsi informace jsou uvedeny
v nésledujici kapitole), neni Sasi nutné vyrabét. Krabicky elektrozarizeni byvaji nejCastéji z plastu
(ABS), prvni prototyp Sasi je mozné vymodelovat a vytisknout na 3D tiskdrngé. V sériové vyrobé
neni 3D tisknuty obal pfili§ vhodny, nebot’ neni vizudlné tolik atraktivni a vyroba je Casové na-
ro¢né. Pro sériovou vyrobu je vhodné takto navrzeny model pievést do vstfikolisové formy, kterou
je nutné vyrobit pouze jednou a nésledné se vyrdbi jiZ jen plastové vylisky. Cena vstfikolisové
formy je tedy jednordzovy néklad. ZaleZi na sloZitosti, dané firmé&, narocnosti prevodu a dalSich pa-
rametrech, proto je cena velmi pestrd a nelze nyni pfesnou cenu vycislit. Vyroba samotnych vylisku

je po zahdjeni velmi levna (pér korun za kus, opét je mozné vyuZit ispory z rozsahu).

4.7.6 EMC testovani

Aby zatizeni mohlo byt v EU legalné proddvano, potfebuje oznaceni CE, kterému predchazeji tzv.
EMC testy (testovani elektromagnetické kompatibility).

EMC testy zjiSt'uji, zda-li dané zafizeni neovliviiuje jiny objekt ve své blizkosti ¢i sebe samotné.
Také se testuje, zda-li je zafizeni schopné odolavat ruseni, které vyddvaji ostatni zafizeni v jeho
blizkosti a jak piipadné reaguje na vzdjemné ovliviiovani.

Pravé EMC testovani je velmi nakladné, jelikoZz probihd v fizeném prostredi (v anechoické
komorte, kterd musi byt fadné odstinéna) a na velmi drahych méficich pristrojich, které obsluhuje
vyskoleny persondl.

Malé EMC testy stoji obvykle vyssi desitky tisic korun az po stovky tisic pro testy specidlnich
zafizeni, opét velmi zaleZi na firmé Ci testovacim ustavu, ktery tyto testy provadi, z tohoto divodu
neni mozné udat piresnou cenu pro zafizeni navrzené v radmci této prace.

Pokud zarizeni neprojde EMC testy, musi byt pfepracovdno. Z diivodu uspory financi je ob-
vyklé, Ze na zafizeni jsou provedeny pfedemisni testy. Zafizeni je méfeno za pomoci méné pres-
nych pfistroji a v nefizeném prostiedi, kde mohou byt vysledky zkresleny ostatnimi zafizenimi v

blizkosti a jinymi vlivy.
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U zafizeni navrzeného v ramci bakalédiské prace byl proveden zdkladni predemisni test vyzaro-
vani, ktery dopadl dobre. JelikozZ je zafizeni popsané v této diplomové prici navrhovano podobnym
zpusobem (tedy vloZenim pomocnych odrusovacich filtrti, stinénim, navrZzenym layoutem DPS,
uzitim spinanych zdroji s vyuZitim rozprostfeného spektra), predpoklada se, Ze vysledky budou
obdobné. Pravé EMC testy vSak prozatim ani na jednom typu zafizeni doposud nebyly provedeny.

EMC testovani probihd pfed uvedenim na trh a je tedy jednorazovym nakladem, je nezbytné,

aby vyrobce udrzel stejnou kvalitu po celou dobu vyroby.

4.7.7 Kompletace

Jakmile je zafizeni vyrobeno, je zapotfebi zkontrolovat jeho kvalitu, ndsledné zabalit a odeslat

pfipadnému zakaznikovi.

4.8 Porovnani s konkurenci

V této kapitole bude provedena komparace navrZzeného zafizeni Meteos s vybranymi meteostani-
cemi, které jsou dostupné na ¢eském trhu.
Byly vybrany dvé meteostanice, které disponuji podobnymi funkcemi jako navrzené zatizeni

Meteos.

4.8.1 Netatmo Smart Home Weather Station

Netatmo Smart Home Weather Station je chytrda meteostanice do domécnosti, kterd obsahuje hlavni
(vnitini) stanici a sondu, kterd se umist'uje do exteriéru.

Vnitfni stanici je mozné pripojit k lokdlni Wi-Fi siti a data je moZné prohliZet na chytrém
mobilnim telefonu, coz je také jediny mozny zptisob ovladani, jelikoZ stanice neobsahuje Zadny
disple;j.

vV,

Vnitini stanice méfi teplotu, vlhkost, kvalitu vzduchu a hluk.

Vnéjsi sonda méii teplotu, vlhkost, kvalitu vzduchu a barometricky tlak.

K systému je mozné jako modul dokoupit anemometr a sraiZkomer.

Maloobchodni cena hlavni stanice a sondy je 3 789,- K¢ véetné DPH a jedna se o druhy nej-
proddvanéj$i produkt v kategorii meteostanic v internetovém obchodé alza.CZF_ZI

Interiérovy modul je napajen USB adaptérem, sondy jsou napdjeny 2 AAA bateriemi.

22Cena i Zebiicek proddvanosti prevzat z internetového obchodu alza.cz ke dni 17.3.2021
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Obrazek 36: Netatmo Smart Home Weather Station
Vlevo: Hlavni obrazovka aplikace slouZici pro ovladani meteostanice, aplikace je v anglictiné (dle
alza.cz)
Vpravo: Pohled na skutecnou podobu vnitini meteostanice (vétsi) a sondu (mensi)
Zdroj: Netatmo.com

Meteos a Netatmo si jsou velmi podobné, av§ak Meteos v soucasné dobé nemd dodate¢né mo-
duly. RovnéZz Netatmo umi méfit hladinu hluku, Meteos stejné jako Netatmo obsahuje mikrofon,
pomoci kterého je také mozné mérit zvukovou hladinu, nicméné tato funkcionalita neni prozatim
ve firmwaru navrzeného zafizeni implementovéna.

Netatmo rovnéZ obsahuje senzor CO2. Meteos byl navrZen takovym zptisobem, Ze méfeni kva-
lity ovzdusi (VOC) je mozné velmi jednodusSe pridat, nicméné tato funkcionalita neni v aktudlni
verzi implementovéna.

Informace o prfenosovém protokolu Netatmo nebyly nalezeny, interval méfeni neni mozné u
Netatmo nastavit (je napevno nastaven na 5 minut), u navrzeného zafizeni Meteos je interval mozné
ménit i v pribéhu méfeni.

Meteos umi navic méefit UV index a intenzitu osvétleni a obsahuje dotykovy displej. Je mozné
jej napdjet napetim ve znacném rozsahu, proto je mozno jej pouZzivat napiiklad i v auté nebo obyt-
ném voze bez aktivniho adaptéru.

K hlavnf stanici Netatmo je mozné pripojit 3 interiérové moduly, 1 srdZkomér a 1 anemometr.
Meteos umoziluje pripojit az 255 sond.

Velikost vnitini paméti Netatmo nebyla nalezena, pamét’ pro naméfend data u navrzeného zafi-

zeni muze byt v soucasné revizi maximalné 2 Gbit.
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Netatmo ma4 hlinikovy plast’, Meteos ma jednoduchou krabicku vytvotfenou na 3D tiskdrné.

4.8.2 GARNI 2055 Arcus

GARNI 2055 Arcus je vlajkovou lodi Ceské spole¢nosti Garni a.s. a se svou cenou 8 689,- K@ je
nejdrazsi meteostanici v nabidce obchodu alza.cz

Stanice Arcus umoznuje méfit stejné fyzikdlni veliiny jako Meteos, avSak navic v zdkladni
verzi mé i méfeni vétru a srazek.

Arcus obsahuje barevny displej, ktery vSak neni dotykovy a neumoZiuje provadét slozitéjsi
nastaveni a zobrazovat grafy z naméfenych hodnot tak jako tomu je u stanice Meteos.

Hlavni jednotka Arcus je napdjena sit ovym adaptérem, av§ak milize byt napdjena i zdloZnimi
bateriemi (3 ks 1.5V AAA), sonda je napdjena stejné jako Meteos sonda 2 ks 1.5V AA.

Dle stranek vyrobce trval vyvoj meteostanice rok a byla uvedena na trh v ¢ervenci 2020.

- 1‘: 14 a

SARNI al & SARNI al 32 SARNI al 3

Klimkovice SwW
T TEMPERATURE Add my station
mism q94c o 351
s aca ] Station ID

Y 293¢ 1011 55% =
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TEMPERATURE PRESSURE HUMIDTY RAIN SUN  WIND

[ TEMPERATURE (°C W POINT (°C
M 20200

: /.r'"ww My API Key

: s Insert API Key
rx 20200701 165451

. 2020-07.01 1871938

i Language (en)
English

HUMIDITY

e e [

Obrazek 37: GARNI 2055 Arcus ovladaci aplikace
Zdroj: garni-meteo.cz

23Stav ke dni 18.3.2021 u obchodu alza.cz
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4.8.3 Tabulkové srovnani

| Netatmo | Garni | Meteos |

Senzor teploty

Senzor vlhkosti

Senzor tlaku

Senzor osvétleni

Senzor UV indexu

Hlukomér/mikrofon

Senzor CO2

Senzor VOC

Senzor vétru (smér, sila)

Senzor srazek

Reproduktor (hlas/hudba)

Bezdratovy prenos dat

Barevny disple;j

Dotykovy disple;j

MozZnost napdjeni z palubni sité¢ automobilu

Zapamatovani ¢asu pii preruseni napajeni

Z4aloZni baterie

USB pfipojeni k PC (stazeni dat atp.)

Wi-Fi

Bluetooth

Vnitfni pamét’ pro zobrazeni naméfenych dat

MozZnost odeslani dat do cloudu

Nastaveni doby méfeni

Sifrovany pfenos dat

I R A R R N R - A N AN R ANAN

I N R AN A AN AN AN A NENANANEN

D NE e e ENENAS ANENENANANE N B R ENENANANENAN

Tabulka 24: Tabulkové srovnani hlavnich funkci meteostanic

24Je mozné dodat v budoucnu bez zmén ve vyrobnich vykresech hlavni meteostanice
2 Dostupné jako dodateény modul

26Pouze s prevodnikem

2TPouze s prevodnikem

28Pokud jsou v hlavnf stanici zaloZnf baterie

2YHW osazen, v souasné verzi FW neimplementovano
39Poslednich 24 hodin s rozlisenim 1 hodina

3IPoget hodnot v zdvislosti na osazené paméti a Getnosti méfent
32V soudasné verzi firmwaru pouze na testovaci server v lokaln{ siti
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| Netatmo Garni Meteos
Frekvence pfenosu 868 MHz 868 MHz 240 - 930 MHZ>|
Maximadlni pocet sond 3+1+1+1P4 7 255
Rozsah mérené teploty -40 °C az 65 °C -40 °C az 80 °C -40 °C az 85 °C
Prenost méteni teploty +0.3°C +04°Caz+19°C>|| £05°Caz+ 1.5°CY
Rozsah mérené vlhkosti 0 % az 100 % 1 % az 99 % 0 % az 100 %
Presnost méreni vlhkosti +3 % +35%az+6.5% +3%
Rozsah méreného tlaku | 260 hPa az 1260 hPa | 540 hPa aZ 1100 hPa 300 hPa az 1100 hPa
Presnost méreni tlaku +1 hPa + 5 hPa az + 8 hPa + 1.0 az 1.7 hPalP/|
Rozsah meéreni osvétleni X 0 klx az 200 klx 0 klx az 128 klx
Presnost méreni osvétleni X ? 100 mlx

Tabulka 25: Tabulkové srovnani vybranych parametrti meteostanic
Pozn.: Symbol otazniku znaci, Ze k podpore dané funkcionality nejsou dostupné informace

4.9 Cilova skupina

Navrzend IoT meteostanice Meteos je vzhledem ke svym funkcim a moZnostem uréena pro naroc-

néjsi klientelu, kterd ma zalibu v technologiich. Zakaznici mohou byt uzivateli chytrych domacnosti

Ci jinych zafizeni IoT. Jedna se z velké Casti o uZivatele s vysokoSkolskym nebo vyS$§im odbornym

vzdélanim.

Meteos mohou samoziejmé pouZzivat i uzivatelé béZnych meteostanic, protoze navrzené zatizeni

vSechny jednoduché funkce podporuje, ale vzhledem k cené se predpoklidda, Ze uzivatelé budou

spiSe naro¢néjsi, ochotni investovat do pokrocilé meteostanice.

33V zavislosti na povolenych frekvencich v daném stété
343 interiérové moduly, 1 srdZkomér, anemometr a venkovni modul

35455 az +60°C £0.5°C, +10 a7 +55°C 0.4°C, -20 a7 +10°C +1.3°C, -40 az -20°C +1.9°C

35Pti pokojové teploté (25 °C) £ 0.5 °C, 0 aZz +65 °C + 1.0 °C, -20 °C a7 0 °C + 1.25 °C, -40 °C az -20 °C + 1.5 °C
37300 hPa az 1100 hPa pfi -20 °C az 0 °C # 1.7 hPa, 300 hPa az 1100 hPa pfi 0 °C aZ +65 °C + 1.0 hPa, 1100 hPa
az 1250 hPa pfi 25 °C az 40 °C £ 1.5 hPa
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5 Vysledky a diskuze

Diplomova prace se zabyva ndvrhem a konstrukci prototypu IoT zafizeni schopného bezdritové
pfijimat a vyhodnocovat tdaje ze sond nachdzejicich se v exteriéru a interiéru.

Nejprve bylo potieba stanovit poZadavky kladené na zafizeni. Tyto poZadavky byly porovniny
s vysledky prezentovanymi v bakalafské praci pod ndzvem Bezdriatova senzorova stanice. Byla
provedena reserSe, vybér a zhodnoceni mikrokontroléru pro stavbu obou typt zafizeni. PoZadavky
na hlavnf stanici a sondu byly rozdilné z diivodu jinych ndrokd na architekturu dle preferovanych
parametrd a ceny. Na zakladé porovnani bylo rozhodnuto, Ze ptivodni architektura AVR je v tomto
pripad€ pro hlavni stanici nedostate¢nd. Tato architektura vS§ak mohla byt ponechana pro sondu.
Pro hlavnf stanici byla nasledné vybrdna architektura ESP32 od spolecnosti Espressif. Jednd se o
dvoujadrovy mikrokontrlér, jehoZ vyhodou je, Ze je pfimo urcen pro 1oT projekty, je velmi levny,
m4 slusSny vykon, Wi-Fi a Bluetooth jsou implementovany piimo na ¢ipu. Mikrokontrolér spolu s
anténou, externi flash a RAM paméti jsou k dispozici ve formé€ modulti, které je mozné pripdjet
k zakladni desce. Velké mnoZstvi knihoven je portovdno ptimo do vyvojového frameworku vy-
robce, véetné sit’ovych knihoven a modifikovaného operacniho systému FreeRTOS, coZ podstatné
zjednodusilo vyvoj.

Hlavni stanice se nachdzi v interiéru a méfi zde teplotu, tlak, vlhkost, osvétleni a UV index.
Ma ochranu proti prepéti, nespravné polarité, podpéti a zkratu, obsahuje mikrofon a reproduktor.
Soudésti je rovnéz modul pro bezdratovy prenos dat mezi hlavni stanici a pfidruZenymi sondami.
Ke stanici je mozno pfipojit az 255 sond.

Velkou vyhodou celé hlavni stanice je enormni moduldrnost konstrukce a velké mnozstvi funkcf,
které se u vetSiny meteostanic na trhu bézné nevyskytuji. Patii k nim napiiklad interni pamét’ pro
ukladani naméfenych hodnot, odolnost vSech vstupi a vystupti, USB rozhrani pro pripadnou komu-
nikaci s nadfizenym systémem (osobnim pocitatem) Ci integrovani obvodu realného Casu schop-
ného uchovat Cas 1 v pfipadé ztraty napdjeni. Sonda ma vyspély spinany zdroj, ktery je schopen
vybit baterie aZ na hodnotu 0.15 V na ¢lanek, diky ¢emuz se Setfi Zivotni prostiedi. Zajimavosti je
rovné€Z moznost napdjet hlavni stanici ze zasuvky automobilu.

Pro vypocet predpovédi pocasi z naméfenych dat byl vyuZit modifikovany algoritmus Zam-
bretti. Pro vypocet fazi Mésice byl zvolen naivni pfistup - vypocet synodického mésice neboli
lunace. Pomoci algoritmu "Sunrise equation" byla implementovana predpovéd’ vychodu a zapadu
Slunce (pocitd s aktudlnim julidnskym dnem, pozici na zeméekouli atp.).

Aby zatizeni reflektovalo posledni trendy v rdmci internetu véci, doslo k navrZeni dalSich funk-

cionalit, které jsou pro tato inteligentni zafizeni nezbytnd. Byl navrzen vlastni informacni systém
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vyuzivajici databdzi SQLite, ktery je pomérné neobvykle napsdn v jazyce C. Naméfend data je
mozné prohliZzet bud’ pres webové rozhrani meteostanice pripojené k lokédlni Wi-Fi siti nebo po-
moci dotykového barevného displeje.

Byl navrZen novy protokol pro polo-duplexni pfenos. Protokol umoziiuje sparovat nové sondy
s hlavni stanici pomoci "rendez-vous" frekvence, t€mto sonddm je poté mozné odesilat nastaveni.
Sondy naopak v nastavenych intervalech odesilaji na hlavni stanici naméfena data. Stanice potvr-
zuje piijem a pfipadné odesild zménéné nastaveni dané sondy, které drzi ve vyrovndvaci paméti.

Velmi dilezité pro IoT je Sifrovani dat, pro tuto meteostanici byla zvolena Sifra XXTEA z toho
diivodu, Ze je mala, jeji implementace je snadnd a neni zatiZena Zadnymi patenty.

Jednotlivé Casti zafizeni byly pfi vyvoji pribézné testovany pro odhaleni pfipadnych chyb, byla
ovétena spravnost funkce vSech hardwarovych prvki a jednotlivych softwarovych casti, které byly
psény v rdmci firmwaru.

Rovnéz byla provedena kalkulace ndkupni ceny soucdstek a ceny za vyrobu desek plosnych
spoju a Sablon jak sondy, tak hlavni stanice. Tato cena zavisi na konkrétnim dodavateli a pohybuje
se vrozmezi od 1 914, K¢ do 7 398,- K¢ bez DPH za jeden prototyp sondy a hlavni stanice.

Zarizeni je porovnatelné s vybranymi konkure¢nimi vyrobky disponujicimi podobnymi funk-
cemi. Jednd se o meteostanice Netatmo Smart Home Weather Station a GARNI 2055 Arcus. Para-
metry meteostanic jsou srovnatelné, nékteré funkcionality chybi konkuren¢nim zatizenim, nékteré
naopak navrzenému prototypu. Vzhledem k moduldrnosti konstrukce je ale pridani téchto funkcio-
nalit moZné, nebot’ pfi vyvoji byl bran zfetel na moZnost snadného rozsiteni pozadovanych funkci.

Mezi funkcionality, které mohou byt do zafizeni pfidany a prozatim nebyly implementovény,
patfi napriklad moZnost komunikace s ostatnimi zafizenimi nachdzejicimi se v chytré doméacnosti,
at’ uz souviseji €i nesouviseji s pocasim (hldsi¢e pozaru, inteligentni osvétleni, chytré zasuvky
atd.). Ddle se predpoklad4, Ze by zafizeni mohlo byt vyuZito jako centrdlni prvek chytré doméacnosti
(moZnost poslouchéni radia, ovladani ostatnich chytrych zatizeni). V neposledni fadé by také bylo
vhodné, kdyby zafizeni umélo precist namefené hodnoty pro uzivatele s vizudlnim hendikepem,
hardwarové k tomu jiZz vybavené je, nicméné firmware by musel byt modifikovan.

Vzhledem k tomu, Ze se jednd o implementaci Meteorologického systému, bylo zafizeni po-
jmenovédno Meteos, bylo vytvoreno logo a predpokladd se jeho komeréni vyuZiti. Zatizeni bylo na-
vrhovéano v souladu s pravnimi pfedpisy EU a aby mohlo byt v EU proddvéano, potfebuje oznaceni
CE, kterému predchdzeji EMC testy (testovani elektromagnetické kompatibility). Déle je potieba

navrhnout novou designovou krabic¢ku a vytvorit podminky pro zahdjeni sériové vyroby.
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6 Zaver

Hlavnim cilem této prace bylo navrZeni funk¢nich prototypt IoT meteostanice a pridruzenych sond.

Uvodni teoretickd &dst se zabyva definici internetu véci a samotné meteostanice, dale zdklad-
nimi aspekty meteorologie a popisem nékterych mérenych velicin (teplota, vlhkost, tlak, osvétlent,
UV index) a veli¢in dopocitdvanych (rosny bod, predpovéd’ pocasi). V oblasti astronomie jsou
popsany algoritmy pro vypocet lunarnich fazi a vychodu a zapadu Slunce. Teoretickd ¢ast rovnéz
obsahuje informace tykajici se architektury systému, firmwaru a také bezdriatového pienosu dat
mezi sondami a hlavni stanici. JelikoZ riziko zneuZiti dat je v IoT zafizenich znac¢né, bylo nutné se
v teoretické Casti rovnéz vénovat oblasti Sifrovani, kterd je nezbytnd pro konstrukci prenosového
protokolu.

V praktické ¢asti byla popsdna samotna konstrukce hlavni stanice a sondy, pocinaje zvaZzenim
alternativ pro konstrukci, vybérem vhodné architektury pies ndvrh hardwaru a firmwaru aZ po pro-
tokol prenosu dat a vyuziti Sifrovaci naddstavby. Vlastni prace se rovnéz zabyva postupem vyroby,
zhodnocenim ekonomické stranky a porovnanim zafizeni s konkuren¢nimi vyrobky.

Pro dspésné splnéni cili bylo nezbytné vyuzit definice, poznatky a algoritmy z teoretické ¢asti
a aplikovat je na vyvoj prototypt.

Byla navrZena meteostanice, kterd je schopnd se pfipojit k Wi-Fi siti, obsahuje webserver s
webovym rozhranim, je moZzné ji ovladat barevnym dotykovym displejem a bezdritové komunikuje
se sondami pomoci Sifrovaného protokolu.

Na zékladé teoretickych poznatkili byla analyzovana vhodna architektura systému a pro hlavni
stanici bylo zvoleno feSeni postavené na technologii ESP32, které pomoci sbérnic komunikuje s
ostatnimi soucastkami. Pro sondu byla zvolena architektura AVR.

Zafizeni umoziuje rychly ndhled jak na hodnoty zméfené pfimo hlavni stanici, tak sondami.
Zajimavosti je, Ze ke stanici lze pfipojit az 255 sond, které mohou snimat teplotu, tlak, vlhkost,
osvétleni ¢i UV index. Prenos dat miize probihat na libovolné frekvenci v rozsahu 240 - 930 MHz
pomoci nové navrzeného Sifrovaného protokolu.

Meteostanice umoziiuje také na zdkladé implementovanych algoritmil jednoduchou predpoveéd’
pocasi z naméfenych dat, predpoveéd’ fazi Mésice a vychodu a zapadu Slunce.

Zarizeni je srovnatelné s vybranymi konkurencnimi zafizenimi disponujicimi podobnymi funk-

cemi a predpoklddd se moZnost komercniho nasazeni této inteligentni meteostanice.
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8 Prilohy

8.1 Priloha A - zdrojové kody

8.1.1 RC4

void RC4(unsigned char data,long datalLen, unsigned charx key, long keyLen,unsigned char% result)

/+ Function to encrypt data represented in array of char "data" with length represented in
dataLen using key which is represented in "Key" with length represented in keyLen, and result
will be stored in result =/

unsigned char T[256];
unsigned char S[256];
unsigned char tmp; // to be used in swaping
int j = 0,t= 0,i= 0;

/#+ S & K initialization =/
for(int i =0 ; i < 256 ; i++)

{

S[il=i;

T[i]= key[i % keyLen];
}
/+ State Permutation s/
for(int i =0 ; i < 256; i++)
{

j=(Cj+ S[i] + T[i] ) % 256;

//Swap S[i] & S[j]

tmp = S[j];

S[jl= SIlil;

S[i] = tmp;
1

j =0; // reintializing j to reuse it

for(int x = 0 ; x< dataLen ; x++)

{
i = (i+1) % 256; // using %256 to avoid exceed the array limit
j = ( + S[i])% 256; // using %256 to avoid exceed the array limit
//Swap S[i] & S[j]
tmp = S[j1;
S[jl= S[il;
S[i] = tmp;
t = (S[i] + S[j]) % 256;
result[x]= data[x]AS[t]; // XOR generated S[t] with Byte from the plaintext / cipher and
append each Encrypted/Decrypted byte to result array
}

105



Ceska zemadslska @ Provozné ekonomicka
univerzita v Praze w fakulta

Zdroj: https://github.com/kmohamed2020/rc4/blob/master/RC4.c (11.9.2020)

8.1.2 Zdrojovy kéd Sifry XXTEA v jazyce C

#define MX ((z>>5"y<<2) + (y>>37z<<4) * (sum’y) + (k[p&3*e]™z))

long btea(long# v, long n, long* k) {
unsigned long z=v[n—1], y=v[0], sum=0, e, DELTA=0x9e3779b9;
long p, q ;
if (n>1) { /+« Coding Part =/
q=6+ 52/n;
while (q— > 0) {
sum += DELTA;
e = (sum >> 2) & 3;
for (p=0; p<n—1; p++) y = v[p+1], z = v[p] += MX;
y = v[0];
z = v[n—1] += MX;

return 0 ;
} else if (n < —1) { /+ Decoding Part =/
n = —n;
q=6+ 52/n;
sum = q+DELTA ;
while (sum != 0) {
e = (sum >> 2) & 3;
for (p=n—1; p>0; p—) z = v[p—1], y = v[p] —= MX;
z = v[n—1];
y = v[0] —= MX;
sum —= DELTA;
}
return 0;

}

return 1;

Zdroj: (Wheeler — Needham, 1998)), modifikovana verze prevzata z anglické wikipedie pod heslem
LXXTEA{¥]

8.1.3 Kompenzace kombinovaného senzoru teploty/vlhkosti/tlaku

Kompenzace probiha z diivodil vypocetni narocnosti na hlavn{ stanici, koeficienty pro kompenzaci
jsou odeslany pfi parovani sondy s hlavni stanici tak, jak bylo uvedeno v kapitole ¢/4.6.5|
lkompenzacnich koeficientul).

3¥Dne 10.9.2020
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// vypocitava pomocnou teplotu ktera se pouziva ke kompenzaci tlaku a vlhkosti
double bme280_calculate_t_fine (int32_t adc_T, uintl6_t dig_T1, intl6_t dig_T2, intl6_t dig_T3) {
double varl, var2;
varl = (((double) adc_T) / 16384.0 — ((double) dig_T1) / 1024.0) = ((double) dig_T2);
var2 = ((((double) adc_T) / 131072.0 — ((double) dig_T1) / 8192.0) %= (((double) adc_T) /
131072.0 — ((double) dig_T1) / 8192.0)) = ((double) dig_T3);

return varl + var2;

// vraci teplotu ve stupnich celsia

double bme280_compensate_T_double (double t_fine) {
return t_fine / 5120.0;

//vraci tlak v pascalech
double bme280_compensate_P_double(int32_t adc_P, double t_fine, uintl6_t dig_Pl, intl6_t dig_P2,
intl6_t dig_P3, intl6_t dig_P4, intl6_t dig_P5,
intl6_t dig_P6, intl6_t dig_P7, intl6_t dig_P8, intl6_t dig_P9) {
double varl, var2, p;
varl = (t_fine / 2.0) — 64000.0;
var2 = varl % varl % ((double) dig_P6) / 32768.0;
var2 = var2 + varl % ((double) dig_P5) = 2.0;
var2 = (var2 / 4.0) + (((double) dig_P4) = 65536.0);
varl = (((double) dig_P3) % varl % varl / 524288.0 + ((double) dig_P2) = varl) / 524288.0;

if (varl == 0) {

return 0; //vyhnuti se vyjimky, aby se nedelilo nulou

p 1048576.0 — (double) adc_P;

p=(p— (var2 / 4096.0)) = 6250.0 / varl;

varl = ((double) dig_P9) = p = p / 2147483648.0;
var2 = p * ((double) dig_P8) / 32768.0;

p=p+ (varl + var2 + ((double) dig_P7)) / 16.0;

return P

// vraci vlhkost v procentech
double bme280_compensate_H_double(int32_t adc_H, double t_fine, uint8_t dig Hl, intl6_t dig _H2,
uint8_t dig_H3, intl6_t dig_H4, intl6_t dig_HS, int8_t dig_H6) {
double var_H;
var_H = t_fine — 76800.0;
var_H = (adc_H — (((double) dig_H4) = 64.0 + ((double) dig_HS) / 16384.0 % var_H)) =
(((double) dig_H2) / 65536.0 = (1.0 + ((double) dig_H6) / 67108864.0 =« var_H * (1.0 +
((double) dig_H3) / 671008864.0 % var_H)));
var_H = (1.0 — ((double) dig_HIl) = var_H / 524288.0);

var_H
if (var_H > 100.0) {

var_H = 100.0;
} else if (var_H < 0.0) {
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8.2 Priloha B - vyrobni vykresy DPS
8.2.1 Hilavni stanice

Mefitka vykrest jsou 1.5:1

8.2.1.1 Vrchni strana spoju hlavni stanice

Obrazek 38: Vrchni strana spoji hlavni stanice
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Obrazek 39: Spodni strana spojt hlavni stanice
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8.2.1.3 Vrchni strana masky hlavni stanice
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Obrazek 40: Vrchni strana masky hlavn
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8.2.1.4 Spodni strana masky hlavni stanice
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Obréazek 41: Spodni strana masky hlavni stanice
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Obrazek 44: Vyvrty hlavni stanice
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8.2.2 Sonda

Meéritka vykresu jsou 2:1

8.2.2.1 Vrchni strana spoja sondy
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Obrazek 45: Vrchni strana spoju sondy
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Obrazek 46: Spodni strana spojt sondy
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Obrazek 47: Vrchni strana masky sondy
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Obréazek 50: Spodni strana potisku sondy
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