VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVE GRAFIKY A MULTIMEDIi
DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA

WEBOVA APLIKACE PRO KONTROLU VYSLEDKU AU-
TOMATICKEHO ZPRACOVANI VIDEA A JEHO RUC-
NiHO ANOTOVANI

WEB APPLICATION FOR INSPECTING RESULTS OF AUTOMATIC VIDEO PROCESSING AND
MANUAL ANNOTATIONS

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE PETR CERVICEK
AUTHOR

VEDOUCI PRACE doc. RNDr. PAVEL SMRZ, Ph.D.
SUPERVISOR

BRNO 2020



Vysoké uéeni technické v Brné
Fakulta informacnich technologii

Ustav pocitadové grafiky a multimédii (UPGM) Akademicky rok 2019/2020

Zadani bakalaiské prace ||||||||!|2|!HL||||||I||

Student: Cervicek Petr
Program: Informacni technologie
Nazev: Webova aplikace pro kontrolu vysledkd automatického zpracovani videa a
jeho ruéniho anotovani
Web Application for Inspecting Results of Automatic Video Processing
and Manual Annotations
Kategorie: Web
Zadani:
1. Seznamte se s problematikou rozpoznavani objekt( v obraze a sledovani jejich pohybu
ve videu.
2. Zpracujte prehled pfistupl k uzivatelské anotaci obrazk( a videa a vytvareni datovych
sad pro pocitacové zpracovani obrazu.
3. Navrhnéte a realizujte webovou aplikaci pro anotovani videi s vyuzitim existujicich
nastrojli pro detekci objektll a dalsi zpracovani na strané serveru.
4. Otestujte vytvorené feSeni v ramci adekvatni uZivatelské studie a vyhodnot'te vysledky.
5. Vytvorte struény plakéat prezentujici praci, jeji cile a vysledky.
Literatura:
¢ dle dohody s vedoucim
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace:  Smrz Pavel, doc. RNDr., Ph.D.
Vedouci istavu: ~ Cernocky Jan, doc. Dr. Ing.
Datum zadani: 1. listopadu 2019
Datum odevzdani: 14. kvétna 2020
Datum schvaleni: 31. bfezna 2020

Zadani bakalarské prace/22450/2019/xcervi22 Strana 1z 1


https://www.fit.vut.cz/study/theses/

Abstrakt

Tato bakalarské prace se zabyva implementaci webové aplikace pro ziskavani cennych dat
pro anotovani. Data se ziskdvaji prevazné z videi a obrazku, ale mohou to také byt deepfakes
obrazky a gify. Pro detekovani objekt ve videu se pouzivd knihovna YOLO — You Only
Look Once. Cela aplikace je vyvijena v Node.js, na kterém bézi backend aplikace a React
pro vyvoj frontendu. Pro lepsi pochopeni vyvoje webovych aplikaci je v textu taktéz popsan
historicky vyvoj webovych technologii.

Abstract

The thesis pursues the implementation of the web application for obtaining valuable data
for anotation. Data are mainly collected from videos and images, but they can be obtained
from deepfakes images and gifs as well. The YOLO — You Only Look Once is used for object
detection in the videos. Whole application is developed in node.js and react. Node.js for
backend and react for frontend. For a better understanding of web application, there is also
historical description of the web technologies.

Klicova slova
web, webova aplikace, single page aplikace, YOLO, anotovani, video, obrazky, deepfakes,
Node, React, Material-UI, detekce objektu, sledovani objektu

Keywords
web, web application, single page application, YOLO, annotation, video, images, deepfakes,
Node, React, Material-Ul, object detection, object tracking

Citace

CERVICEK, Petr. Webovd aplikace pro kontrolu vysledki automatického zpracovdni videa
a jeho rucniho anotovdni. Brno, 2020. Bakalarska prace. Vysoké uceni technické v Brné,
Fakulta informacnich technologii. Vedouci prace doc. RNDr. Pavel Smrz, Ph.D.



Webova aplikace pro kontrolu vysledkti automa-
tického zpracovani videa a jeho ru¢niho anotovani

Prohlaseni

Prohlasuji, ze jsem tuto bakalarskou praci vypracoval samostatné pod vedenim pana do-
centa Pavla Smrze. Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem
cerpal.

Petr Cervicek
26. kvétna 2020

Podékovani

Docent Pavel Smrz mi poskytl mnoho uzite¢nych informaci, a timto bych mu rad podékoval
za jeho ochotu.



Obsah

9

Uvod

Rozpoznavani objekta v obraze a sledovani jejich pohybu

2.1 Detekce pohybujicich se objektu . . . . ... ... ...
2.2 Sledovani objektt . . . . . . .. ... oo

Historie webovych aplikaci

3.1 Single Page aplikace (SPA) . . .. ... ... ... ...

Technologie a terminologie

4.1 YOLO: Real-Time Object Detection . . . . . ... .. ... ... ..
4.2 The PASCAL Visual Object Classes (VOC) Challenge . . . . . . ..
4.3 Deepfakes . . . . . . .. L e
4.4 Node.js . . v v v v i e
4.5 Mechanical Turk . . . . .. ... ... . o o oo

Konkurenéni anotac¢ni nastroje

Navrh webové aplikace

6.1 Architektura . . . .. . .. ... L
6.2 Zakladni princip webové aplikace . . . . . . . ..o oo

Implementace webové aplikace

7.1 Stranky . . ...
7.2 Komponenty . . . . .. ... ... oo
7.3 YOLO server . . . . . . . .. i i
7.4 Implementace konfigurace aplikace . . . . .. ... ... ... ...
7.5 Implementace deepfakes . . . . . . ... ... ..o oL
7.6 Implementace anotovani videa a obrazku . . . . . . .. ... ... ..

Testovani a vyhodnoceni

8.1 Otazky ajejichpopis . . . . . . . . ... . . o
8.2 Vyhodnoceni otdzek . . . .. .. ... ... oL

Zavér

Literatura

A Ukazky stranek

12
12
14
14
15
16

18

24
24
24

26
26
26
32
33
33
34

40
40
42

45

46

49



B Obsah prilozeného pamétového média
C Manual
D Prohlaseni

E Plakat

52

53

54

55



Kapitola 1

Uvod

Tato prace se zabyva implementaci webové aplikace, ktera ziskdva cenna data pro anotovani.
V soucasné dobé je prevazna vétsina metod pro rozpoznavani obrazu a videa zaloZend na
strojovém uceni s ucitelem, které vyzaduje obrovské mnozstvi anotovanych dat. S tim souvisi
velké mnozstvi otevienych iniciativ pro vytvareni takovych dat a existuji i celé velké firmy,
jejichz jedinym zamérenim je anotace obrazovych dat pro dalsi komeréni subjekty. Existuji
ruzné platformy typu Mechanical Turk 4.5, které se zaméruji pravé na takovéto tkoly.

Vlastni anotovani je mozné provadét v ruznych prostiedich. Vétsinou se ale predpo-
kldd4 velmi specializované rozhodnuti pro danou konkrétni aplikaci (je podvodné zménéné
video vpravo nebo vlevo), nebo anotovani obrazu ,,0d za¢atku“, napiiklad vyznaceni oblasti
ohranicujicich vsechny tvare v obraze. Je velmi malo nastroju, které umoznuji pracovat s
castecné zpracovanymi daty, kde je tikolem uzivatele zkontrolovat, pripadné doplnit a po-
zménit anotace vygenerované serverem. Stejné tak je obtizné vymyslet vhodné uzivatelské
prostiedi pro netrividlni anotaci video sekvenci, napt. pro sledovani pohybu (tracking) lidi
a objekti ve videu. Pravé timto tématem se zabyva tato prace.

Anotovani videi i obrazki se sklada z vice ¢asti. Jednou z nich je vyuzivani knihovny
YOLO - You Only Look Once (viz 4.1). Ta vyuziva nau¢enou neuronovou sit k detekovani
objektu ve videu. Aplikace posild http dotaz na server s YOLO a ten vraci odpovéd webové
aplikaci ve tvaru jmpeg stream (video, na némz jsou zvyraznény objekty - lidé, automobily
atd.) a JSON s informacemi o objektech ve videu. U obrazku je v odpovédi vracen tentyz
obrazek i s anotaci. Pokud by chtél uzivatel detekovat objekty, jez YOLO v zdkladnim
rezimu nezvladé, muze neuronovou sit naucit rozpoznavat objekty, které pozaduje. K tomu
je ale zapotfebi dostatecny dataset, na kterém by bylo mozné neuronovou sit ucit. Déle je
mozné, aby uzivatel anotoval video ru¢né. Staci, aby se dostal do médu anotovani. Jedna se o
pozastaveni videa a nasledné vytvoteni kopie aktudlniho snimku videa. Poté je mozné tento
snimek anotovat. Vykreslenim polygont do snimku se ziskd oblast, které se toto anotovani
tyka. Dale uzivatel zada pozadované informace ohledné zvolené oblasti — naptiklad vybere
osobu a pripoji k ni dodatecné informace, jako jsou napiiklad emoce.

Vysledky anotovani videi (obrazku) i deepfakes fotografii jsou ulozeny na server. Pokud
to uzivatel pozaduje, existuje zde moznost lokalniho uloZeni na uzivateliv pocitac. Ves-
keré vysledky jsou ulozeny ve formatu JSON. Forméat byl zvolen pro svou prehlednost a
jednoduchost.

Vyhodou tohoto néstroje pro ziskdvani cennych dat pro anotovani je konfigurace. Uzi-
vatel si na strance Konfigurace muze nastavit funkcionalitu podle svych potteb. Napiiklad
nepotiebuje-li uzivatel, aby YOLO 4.1 detekovalo objekty, a zaroven nechce své vysledky
posilat na server, muze tyto funkcionality vypnout.



Nasledujici kapitola shrnuje zakladni pristupy k rozpoznavani obrazu a detekci objekti
a také kratce shrnuje, jak mohou byt detekované objekty sledoviany ve videu. Aby byla
uzivateli objasnéna i problematika webovych aplikaci, je do textu zarazena kratka kapitola
tykajici se vyvoje webovych aplikaci a také kapitola zamérujici se na pouzité technologie a
terminologii. Obé slouzi k lepsimu pochopeni, pro¢ byla webova aplikace implementovana
praveé timto zpusobem. Kapitola konkuren¢ni anotacéni néstroje uvadi jiné podobné aplikace
a popisuje rozdily mezi nimi a webovou aplikaci této bakaldiské prace. Podrobnéjsi popis
implementace webové aplikace se pak nachazi v nasledujici kapitole.

Nakonec bude prace shrnuta v zavéru, kde bude také uvedeno, které ¢asti se nepodarilo
implementovat, a zaroven také obsahuje nastin, jak by bylo mozné aplikaci do budoucna
zdokonalit, co je jejim prinosem a v kterych oblastech by tato aplikace mohla najit uplatnéni.



Kapitola 2

Rozpoznavani objektti v obraze a
sledovani jejich pohybu

Sledovéani videa je proces analyzovani sekvenci (tiseki) videa. Existuji t¥i pfistupy ke sle-
dovéani videa. Jedné se o manudlni, semi-manudlni (¢astecné manudlni a ¢astecné automa-
tizované) a plné automatizované anotovini. Manualni anotovini zahrnuje analyzu videa
pomoci lidského faktoru. Tyto systémy jsou Siroce rozsireny. Semi-automatizované systémy
zahrnuji nékteré formy pocitacového zpracovani obrazu, ale je zde znacné zastoupeni lid-
ského zasahovani. Typickym prikladem jsou systémy pro jednoduchou detekci pohybu. U
plné automatizovanych systému je sekvence videa vyhodnocena pouze strojem. Nedochazi
zde k lidskému zasahovani a systém provadi jak nizkotiroviiové tikoly (detekce a sledovani
pohybu), tak i vysokourovinové tkoly, jako je napiiklad detekce nezvyklych udalosti nebo
rozpoznavani gest.

Lidské anotovani dlouhotrvajiciho videa je velmi nepraktické a nékdy az neproveditelné.
IVS (Intelligent Visual Surveillance) znaé¢i automaticky proces pro vizudlni monitorovani,
ktery zahrnuje analyzu a interpretaci chovani objektu (detekci objektu a jejich sledovéni).

2.1 Detekce pohybujicich se objekti

Kazd4 metoda pro sledovani objektu vyzaduje mechanismus pro detekci objektu (bud pro
kazdy snimek, nebo kdyz se objekt objevi poprvé). Metoda zvladd segmentaci pohybujicich
se objekti od stacionarnich objektt na pozadi. Zmény prostiedi, jako je naptiklad osvétlend,
ztézuji segmentaci objektl, coz vytvari zasadni problém. Béznym pristupem pro detekci
objekti je za pouziti informaci z jednoho konkrétniho snimku videa, ackoliv nékteré metody
vyuzivaji docasné informace ziskané ze sekvence snimku, aby se zmensil pocet chybnych
detekci.
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Obrazek 2.1: Znézornéni postupu pro detekci objektt [15]

Prvnim krokem je rozpoznani objektd v popredi od objektt v pozadi. Aby bylo to-
hoto cile dosazeno, lze vyuzit kombinaci technik pro vytvoreni mapy pixelt v popiedi pro
kazdy snimek. Poté se seskupi oblasti, abychom ziskali jednotlivé rysy objekti, jako jsou
ohranicujici ¢asti, oblasti objektu, obvod atd.

Detekce popredi

Témeér kazdy systém pro anotovani videa vyuziva detekci objektti v popfedi. Tim se napo-
mahé snizeni vypocCetniho ¢asu. Prvnim krokem je inicializace scény pozadi. Zde existuje
mnoho metod. Souvisejici ¢asti (moduly) scény jsou izolovany a jejich propojovani je mini-
malni, aby mohl cely detekéni systém pracovat flexibilné s jednotlivymi moduly.

V dalsim kroku dochazi k detekovani pixelt v popfedi za vyuziti modult z pozadi a
aktudlniho snimek videa. Tato detekce na trovni pixelt je zavisla na modulech z pozadi a
je vyuzivand pro jejich aktualizaci, aby se adaptovaly na dynamické zmény. Kvuli riznym
defekttim se muze stat, ze detekovand mapa pixeli z popredi bude obsahovat nepozadované
Sumy (rusivé elementy). Operace pro ,post-processing” na trovni pixell je navrzena tak,
aby odstranila Sum z pixeld z popredi. Jakmile jsou vyfiltrovany pixely z poptedi, pomoci
algoritmu jsou nalezeny oblasti, které spolu souviseji a ty jsou nasledné spojeny. Taktéz
jsou zaroven spoc¢teny ohranicujici oblasti objektd. V poslednim kroku jsou extrahoviny
informace objektu, jako napriklad celd oblast objektu, obvod, ohranic¢eni atd.

Zpracovani na urovni pixela

Tato ¢ast se zabyva odstranovanim rusivych elementi z detekovaného poptedi snimku.
Existuji razné faktory, které tyto elementy mohou zptsobit:

Kamerovy sum Jedné se o Sum zpusobeny souc¢astmi fotoapardatu pri snimani obrazu. Je
vyvolan intenzitou pixelu, ktery odpovida okraji mezi dvéma rtizné barevnymi objekty
ve scéné. Muze byt nastaven na barvu jednoho objektu v prvnim snimku a na barvu
druhého objektu ve snimku nasledujicim.

Sum zpiisobeny barevnymi objekty v pozadi Objekty mohou mit stejnou barvu jako
ma jejich pozadi. Zde je tézké detekovat pixely v popredi.



Sum zpiisobeny odrazem Tento $um je zptisobeny osvétlenim scény. Kdyz zdroj svétla
meéni svoji polohu, dochazi k odrazu svétla nékterymi ¢astmi v pozadi.

K odstranéni sumu lze pouzit dolnopropustni filtr a morfologické operace (eroze, zvét-
Seni) na mapu pixelu ziskanych z popredi. Cilem je odstranéni rusivych pixelu z popredi,
které neodpovidaji skuteénym oblastem popredi. Déle odstranéni rusivych pixeli z pozadi
pobliz nebo uvniti objektovych oblasti, které jsou ve skutecnosti pixely z popredi.

Dolnopropustni filtry jsou pouzivany k rozmazani a redukci Sumu. Gausstv dolnopro-
pustni filtr se pouziva pro nasledné zpracovani na trovni pixelt. Vyhlazuje obrazek vypo-
C¢tem vazenych prumeért koeficient filtru. Filtr dale upravuje pomoci konvoluce s Gaussovou
funkei vstupni signal.

Detekovani souvisejicich oblasti

Po detekci oblasti v popredi a pouziti operaci pro odstranéni Sumu jsou vyfiltrované pi-
xely z popredi seskupovany do souvisejicich oblasti. Po nalezeni jednotlivych oblasti, které
odpovidaji objektim, jsou vypoéteny ohranic¢ujici ramecky (anglicky bounding box).

Zpracovani na urovni oblasti

I po odstranéni Sumu zistavaji nékteré malé oblasti kvili Spatné segmentaci nedotcené
(TODO). Proto oblasti, které jsou mensi nez predem definovany prah, jsou odstranény z
mapy pixelt z popredi. Poté lze extrahovat rysy objekt ve snimku. Témi jsou velikost,
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objektu a jejich klasifikaci.

2.2 Sledovani objekta

Sledovani objektti zahrnuje spojovani detekovanych objektid v popfedi scény mezi snimky
nasledujicimi po sobé za pomoci jednotlivych rysu objekti, jako je pohyb, rychlost, barva,
struktura. Jedna se tedy o proces sledovani objektti v ¢ase tak, ze jsou objekty lokalizovany
v kazdém snimku videa. Pri sledovani jsou objekty reprezentovany pomoci modeld tvaru
nebo vzhledu. Model, ktery je vybran pro reprezentaci tvaru, omezuje typ pohybu. Pokud je
napriklad objekt reprezentovan jako bod, 1ze pouzit pouze transla¢ni model. V pripadé, Ze je
pro objekt pouzita reprezentace geometrického tvaru jako elipsa, jsou vhodné parametrické
pohybové modely, jako jsou afinni nebo projektivni transformace. NizZe jsou popsané ruzné
sledovaci metody.

Bodové sledovani Bodové sledovani je robustni, spolehliva a presnd metoda, kterou vy-
myslel Veenman a spol. Tato metoda se vétsinou pouziva pro sledovani vozidel. Jsou
zde vyzadovany deterministické nebo pravdépodobnostni metody. Sledovany objekt
je jako bod, ktery je reprezentovan v detekovanych objektech ve snimcich jdoucich
po sobé. Prifazeni bodt je ddano predchozim stavem objektu, ktery mtze zahrnovat
polohu a pohyb objektu. Tento pristup vyzaduje pro detekovani objektt v kazdém
snimku extern{ mechanismus.

Kernel sledovani objekti Vstupem pro Kernelovu metodu je tvar a vzhled objektu.
Kazdy rys objektu je pouzit pro jeho sledovani. Po vypocteni pohybu jadra objektu
ve snimcich nasledujicich po sobé lze pak tento objekt sledovat.



Silhouette sledovani V tomto pristupu je extrahovana z objektu jeho silueta. Jsou zde
vyuzivany informace, které jsou ulozeny uvniti objektovych oblasti. Tato informace o
oblasti muze byt naptiklad hustota vzhledu a tvarové modely.

Sledovani objektt je zalozeno na jejich rysech a je vyzadovan jejich spravny vybér. To
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aby mohly byt objekty lehce rozliSitelné. Mohou to byt napriklad:

Barva Barva objektu je primarné ovlivnéna dvéma fyzickymi faktory; prvnim je rozdéleni
svételného spektra a druhym jsou vlastnosti odrazu povrchu objektu. Pro reprezentaci
je vétsinou pouzit format RGB.

Hrany Hranice objektu obvykle generuji silné zmény v intenzité obrazu. Detekce hrany
jsou vyuzivany pro identifikaci téchto zmén. Dulezitou vlastnosti hran je to, Ze jsou
méné nachylné na zmény osviceni.

vveyv

Tézisté Pro kazdy bod je dobré zminit, ze prvnim elementem tézisté je horizontalni sou-
fadnice (nebo x-soufadnice) a druhym elementem je vertikdlni soutadnice (nebo y-
soufadnice).

Struktura Struktura objekti je pouzivana jak ke klasifikaci, tak i ke sledovani. Tento rys je
pouzivan k identifikaci pozadované oblasti ¢i objektu. Jedna se o méfeni zmény inten-
zity povrchu, které kvantifikuje vlastnosti, jako plynulost a pravidelnost. V porovnani
s barvou tak struktura vyzaduje krok pro generovani deskriptori.

Rysy typu barva a struktura jsou pfi sledovani objektt Siroce pouzivané. Nevyhodou
barvy je vSak jeji nachylnost na osvétleni scény [15].



Kapitola 3

Historie webovych aplikaci

3.1 Single Page aplikace (SPA)

Single Page aplikace je webova aplikace, kterd pouziva pouze jednu HTML stranku jako
obalku pro vSechny ostatni stranky. Interakce s koncovymi uzivateli je implementovana za
pouziti JavaScriptu, HTML a kaskddovych styla (CSS). Vétsina vyvoje u SPA je na rozdil
od tradi¢niho webového vyvoje provedena na frontendu. Zde je vétSina implementace vzdy
na strané webového serveru (neboli backendu). P¥i interakci s uzivatelem dochézi k opé-
tovnému nacitani stranky. Single page aplikace pripominaji svym chovanim a implementaci
nativni aplikace, ale na rozdil od nich bézi v procesu prohlizece. Nativni aplikace bézi v
samostatném procesu operacniho systému. Pokud chceme porozumét vSem vyhodam single
page aplikaci a pro¢ jsou v dnesni dobé tak popularni, musime nejdiive znat historii vyvoje
webovych aplikaci a jaké zmény béhem ni nastaly [12].

Historie vyvoje webovych aplikaci

Celosvétova sit (WWW — World Wide Web) byla vytvorena v roce 1990, kdyz Tim Berners-
Lee implementoval HTML a protokol HT'TP. V této dobé byly webové stranky slozeny pouze
z HTML soubor, které interpretoval webovy prohlize¢. Jednotlivé stranky byly mezi sebou
propojeny odkazy, pii kliknuti na né byli uzivatelé pfesmérovani na jinou webovou stranku.
Na kazdé strance byl jejich obsah staticky a skladal se predevsim z textovych tsekd a
obrazku. Pro odstranéni potizi se statickymi strankami byly pozdéji vyvinuty serverové
skriptovaci jazyky, které slouzi k vytvareni dynamickych stranek. Témito jazyky jsou na-
priklad PHP nebo Active Server Pages (ASP). Principem téchto skriptovacich jazyku je
dynamické sestaveni stranek na webovém serveru a nasledné odeslani klientovi do prohli-
které mohly také reagovat na uzivatelské vstupy.

JavaScript byl predstaven kolem roku 1996 jako skriptovaci jazyk pro klientskou stranu
webovych aplikaci. Vyvojaii mohli diky JavaScriptu implementovat novou logiku aplikace
na klientské strané. Pravé diky této nové logice se naskytly nové moznosti v implementaci
dynamickych stranek. Ackoliv uz diky JavaScriptu vytvareni dynamickych stranek existo-
valo, vétsina vyvojaru stale vyvijela stranky zamérné s logikou na strané webového serveru.
Nevidéli totiz v JavaScriptu zadny velky potencidl, nebotf ten byl tehdy vyuzivan hlavné
k dynamickym zménam uzivatelského rozhrani. Je dobré také zminit, ze v této dobé byla
uzivatelské privétivost webovych aplikaci nizka. Dano to bylo hlavné kvili malé rychlosti



pripojeni k internetu a nutnosti znovunacteni celé stranky ze serveru po kazdé interakei s
touto strankou.

V roce 2000 prisla dalsi zména. Byly predstaveny nové technologie, Flash a Java ap-
plety. Na webové strance bylo umoznéno mit vlozenou aplikaci, ktera byla implementovana
ve Flashi nebo Javé a kterd poskytovala prostiedi, pomoci néhoz mohli uzivatelé s apli-
kaci interagovat. Tyto vlozené objekty mohou byt samoziejmé na webovych strankach az
dodnes, ale kvuli bezpecnosti je mohou nékteré prohlizece blokovat. Aby mohly byt tyto
nové technologie vyuzivany, je nutna instalace aplikaci tfetich stran (pro spusténi aplikaci
ve Flashi je nutnd jeho instalace, stejné tak Java a Java applety). Microsoft prisel okolo
roku 2007 s technologii Silverlight. Byl to dalsi plugin do prohlizece, ale protoze mél stejné
nevyhody jako Flash a Java, tak se tato technologie neujala.

Jednou z dalsich moznosti tvorby webovych aplikaci v rameci jedné webové stranky bylo
vlozeni tzv. iframt. Vyhodou této technologie bylo znovunacitani stranky pouze v ramci
tohoto jednoho iframu, kdyz uzivatel se strankou interagoval. Diky tomu se nemusela nacitat
znovu celd stranka. Toto feseni vSak predstavovalo dalsi problémy s bezpec¢nosti. Jednou z
nevyhod iframt bylo, ze vyvojari museli udrzovat jak hostitelskou verzi aplikace, tak i tu
vlozenou v iframu a jesté k tomu fesit komunikaci mezi témito dvéma Castmi.

JavaScript, na rozdil od jiz zminénych pluginu, je soucasti prohlizece. To je oproti vyse
zminénym technologiim velkou vyhodou JavaScriptu. A tou je fakt, ze funguje, aniz by
uzivatel musel instalovat dodateény software tfetich stran. Jak jiz bylo nastinéno, dalsi
vyhodou je, ze Javascript umoznuje ménit obsah stranek, aniz by bylo nutné jakkoliv znovu
nacitat nebo obnovovat stranky. Hlavnim divodem, ktery brzdil pouzitelnost JavaScriptu
ve své dobé, byl fakt, ze jeho funkcionalita nebyla tak obsihld jako funktionalita Flashe.
Navic interpreti pro JavaScript byli v prohlizec¢ich velmi pomali. Tyto divody umoznily
rozsifeni Flashe [19].

Ajax

Termin Ajax byl poprvé pouzit 18. inora 2005, kdyz Jesse James Garrett vydal ¢lanek
Ajax: A New Approach to Web Applications [13]. Jedna se o slozeninu slov Asynchronous
JavaScript and XML. Nastupem technologie Ajax se zacCalo JavaScriptu blyskat na lepsi
casy. Jak jiz ndzev napovida, jedna se o technologii pro vyvoj webovych aplikaci, ktera bézi
na strané klienta a vytvari asynchronni webovou aplikaci. Diky tomu muze tato aplikace
posilat a pfijimat data ze serveru asynchronné (na pozadi) bez narusovani chovani pravé vy-
uzivané stranky. Ackoliv Ajax vyuzivda XML, v dnesni dobé je misto XML v praxi vyuzivan
spise JSON [32].

Ajax neni jedna technologie, ale spise seskupeni vice technologii v jednu. HTML a CSS
mohou byt zkombinovany pro vyznaceni a stylovani jednotlivych informaci. Poté muze
byt webova stranka upravena pomoci JavaScriptu tak, aby dynamicky ukazovala (zaroven
dovoluje uzivateli interagovat) nové informace. Od roku 2017 je do JavaScriptu pifidédna
nova funkcionalita fetch, kterd je vyuzivana ke spusténi Ajaxu na webovych strankach. To
dovoluje nacitani obsahu stranek, aniz by bylo potfeba stranku znovu nadist.

Je dobré zminit, ze Ajax neni zadna nova technologie nebo novy programovaci jazyk,
ale je to novy zpusob vyuzivani jiz existujicich technologii.

HTML5

HTMLS5 neboli HyperText Markup Language verze 5 je balicek softwarovych systémi, které
definuji vlastnosti a chovani obsahu webovych stranek. To je implementovano pomoci tak-
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zvanych ,znacek®. Implementace HTML5 zacala jiz v roce 2006. K prvnimu vefejné funguji-
cimu navrhu HTML5 specifikace doslo v roce 2008 [38]. Hlavnim cilem je lepsi podpora pro
multimédia. Dale to muze byt napiiklad lehké citelnost kodu, ale zaroven je kladen diraz
na srozumitelnost pro strojovy preklad bez striktnich pravidel, kterd jsou ddana XHTML.
HTML je také zpétné kompatibilni se starsimi verzemi — nezahrnuje pouze HTML4, ale
také XHTML a DOM Level 2 HTML [39].

HTMLS5 obsahuje mnoho novych prvki moderniho webu, které jsou specifické pro Ja-
vaScript. Umoznuje ovladat komunikaci, grafiku, multimédia a dalsi oblasti, kde JavaScript
zastava, dilezitou roli.

Web Hypertext Application Technology Working Group (WHATWG) zacal vyvijet novy
standard v roce 2004. V této dobé nebylo HTML4 aktualizovdno od roku 2000 [37]. W3C
a WHATWG zacaly okolo roku 2004 spolupracovat na novém HTML standardu zalozeném
na HTMIL4.

Dilezitou funkci, jez je zahrnuta v HTMLS, je vyuziti API hardwaru zarizeni, na kterém
bézi webova aplikace. Mtze to byt napriklad geolokacni API. To umoznuje zjistovani polohy
zarizeni, které obsahuje GPS modul. Déle je mozné pristupovat ke komponentim pocitace
— napriklad mikrofonu nebo webové kamere. Tyto funkce pak prispivaji k tomu, Ze se
JavaScript vyuziva k vytvareni mobilnich aplikaci [19].
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Kapitola 4

Technologie a terminologie

4.1 YOLO: Real-Time Object Detection

YOLO neboli You Only Look Once je systém, ktery je schopen detekovat objekty v redlném
case. Mize tomu tak byt ve videu, obrazku nebo treba z webové kamery. Pro klasifikovani
je pouzita pouze jedind neuronova sit pro cely obrézek (snimek z videa). Tato neuronova
sit rozdéli obrazek na Gasti a predpovida vsechny pravdépodobnosti a ohranic¢eni v kazdé
¢asti. Kazdému ohraniceni je pfifazena vaha podle predpovézenych pravdépodobnosti. [26].

Tento model mé oproti systémum, které jsou zalozené na classifier-based mnoho vyhod.
Nerozdéluje obraz na ¢asti, ale vstupem modelu je cely obraz. Diky tomu jsou predpovedi
tohoto modelu informovany pomoci celého kontextu obrazu. Jak bylo jiz zminéno, systém
vyuziva pouze jednu neuronovou sit na rozdil od systému s rekurentni neuronovou siti (R~
CNN), kterd by na tento proces potfebovala tisice siti. To ¢ini YOLO systém vice nez 1000x
rychlejsi nez R-CNN a 100x rychlejsi nez fast R-CNN.

Postup instalace YOLO systému je zde https://pjreddie.com/darknet/yolo/.

Porovnani s jingymi detek¢énimi systémy

YOLO je velmi rychly a presny. YOLO verze 3 je, co se tyce takzvaného focal loss, systémem
prumérnym, ale je asi 4x rychlejsi nez jiné systémy. Je velmi snadné udélat kompromis mezi
rychlosti a presnosti pouze pomoci zmény velikosti modelu. Jeho pretrénovani neni nutné!

W voLow
RetinaNet-50
RetinaNet-101
Method mAP-50 time
[B] SSD321 45.4
[C] DSSD321 461
[D] R-FCN 51.9
[E] SSD513 50.4
[F] DSSD513 533
[G] FPN FRCN 59.1
RetinaNet-50-500  50.9
RetinaNet-101-500 53.1
RetinaNet-101-800 57.5
YOLOv3-320 515
48 - YOLOv3-416 55.3
YOLOv3-608 57.9
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Obrazek 4.1: Graf znazornujici porovnani YOLO s jinymi systémy. Prevzato =z
https://pjreddie.com /darknet /yolo/.
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Darknet

Darknet je open source framework vyuzivajici neuronovou sif a je napsany v jazyce C a
CUDA. Podporuje zpracovani prikazi jak pomoci CPU, tak také pomoci GPU. Darknet
open source najdeme na strance https://github.com/pjreddie/darknet. Slouzi jako backend
pro YOLO [24]. Névod pro instalaci darknetu je zde: https://pjreddie.com/darknet /install/.

Predikovani ohranic¢eni objekta

Neuronova sit predikuje pro kazdé ohraniceni ¢tyfi soufadnice — t;, ty, ty, tn. Pokud je
buiika posunuta od levého horniho rohu obrazku o [c;, ¢,| a ohraniceni ma sitku a vysku
Pw, Pr, potom predpovédi odpovidaji vypoctu:

by = o(ty) + ca

by = o(ty) +cy
by = pue™
by = pue'”

Béhem trénovani je vyuzivan soucet ¢tverci chybovych ztrat. Pokud skutecna hodnota
predikce nékteré soufadnice je ty, tak gradient je roven pravdivostni hodnoté bez hodnoty
predikce: to — s

YOLOv3 vyuziva logistickou regresi pro predikci objektového skére kazdého ohraniceni.
Vybér je proveden tak, ze ohranic¢eni prekryva objekt vice nez jakékoli jiné predchozi ohra-
niceni. To znamend, Ze pro objekt jsou vypocitavany rtiznd ohranic¢eni a kazdé je porovnano
s ohrani¢enim, které je objektu pfifazeno. Nové vypoctené ohrani¢eni nahrazuje predeslé,
pokud lépe odpovida objektu. Pokud ohraniceni neni optimalni, ale prekryva skutecnou
hodnotu objektu vice nez uréeny préh, tak je tato predikce ignorovéna, viz [27]. U YO-
LOv3 je tento prah nastaven na 0.5. Kazdému objektu je tedy prifazeno maximéalné jedno
ohraniceni [25].

CX
Py
cy E..ll lll--.....'li

: b, :
: o(t) : b=o(t)+c,

ph: b, ._.I I b =o(t )+cy
f|[oCtd || bepe
+ b=p,e*

Obrazek 4.2: Ukazka vypoctu ohraniceni objekta. Prevzato z

https://pjreddie.com/media/files/papers/Y OLOv3.pdf.

Predikovani trid

Pro kazdé ohraniceni jsou predikovany mozné tridy, které by mohlo obsahovat, za pouziti
multi-label klasifikace. Neni zde vyuzivana funkce softmaz, protoze pro potieby YOLOv3
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neni potfebnd a na vykon nemd zadny vliv. Misto toho jsou pouzivany nezavislé logistické
klasifikdtory a na predikci tFid béhem trénovani je pouzita ztratova funkce cross-entropy
[25].

Trénovani

Pokud je nutné vyuzivat YOLO s jinym datasetem, je mozné ho natrénovat. Musime mit
k dispozici vsechna VOC data 4.2 z let 2007 az 2012. Poté je potieba vygenerovat soubory
obsahujici znacky objektt, které Darknet vyuziva. Jedna se o soubory s priponou .txt pro
kazdy obrazek. Jednotlivé fadky obsahuji informace ohledné objekttu ve tvaru:
<tfida objektu> <x> <y> <sitka> <vyska>

Kde x, y, sitka a vyska jsou relativni vzhledem k dimenzim obrazku.

Druhym moZnym zpiisobem je trénovani pomoci COCO datasetu'. Zde je potieba mit
vSechny COCO data a znacky objektu. [26]

4.2 The PASCAL Visual Object Classes (VOC) Challenge

Pascal VOC Challenge je velmi populdrni dataset pro vytvareni a vyhodnocovani algoritm,
které slouzi ke klasifikaci obrazku, detekovani objektud a segmentaci. Jednd se o kritérium
v oblasti rozpoznavani a detekce objekti v obraze poskytujici verejné datasety obrazki,
anotaci a standardnich vyhodnocovacich procedur [10].

4.3 Deepfakes

Deepfake (slozenina dvou slov Deep learning a Fake) je technika vymeény obli¢eji a miuzeme
ji pouzit u fotografiif nebo u videi. Vyuziva se pii tom umélych neuronovych siti znamych
jako autoenkodér anglicky autoencoder. Jedné se o enkodér, ktery redukuje kvalitu obrazu,
a dekodér pak tento obraz znovu sestavi s jiz nahrazenym oblicejem. Protoze se tato prace
nevénuje tvorbé deepfakes, ale pouze jejich rozpoznavani, tak neni potfeba se touto proble-
matikou zabyvat dikladnéji.

S deepfakes se nejcastéji setkame v pornografii, kdy jsou pouzivany obliceje celebrit
jako vysledek deepfake rekonstrukce. Tyto vymény jsou bohuzel provadény bez souhlasu
celebrit. Prvni takovou celebritou, jejihoz obli¢eje bylo pouzito, byla herecka Daisy Ridley.
Dalsim odvétvim, ve kterém se aplikace deepfake uplatnuje, je politika. Tato technika zde
umoznuje $iteni falesnych zprav znamymi politiky.

Abychom nezminovali pouze negativni uc¢inky deepfake technologie, uvedme piiklad
vyuziti ve filmovém primyslu. Vyména tvaii se zde vyuziva pro omlazovani postav.

Na zavér jsou zde prilozeny ukazky, jak tato technika vypada:

"http://cocodataset.org/#home
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Fake

Obrézek 4.3: Priklady deepfakes. Prevzato z https: //www.biometricupdate.com/201910/harmful-

application-of-deepfakes-growing-rapidly-online-new-report-warns.

Jak je vidét, mnohdy je tézké presné urcit, kdy se jednd o takzvany ,fake“ a kdy o
original.

4.4 Node.js

Node.js je asynchronni open source JavaScriptova platforma, kterda spousti JavaScriptovy
kéd mimo prohlize¢ (na backendu aplikace). Bézi jako jeden jediny proces bez nutnosti
vytvareni nového vldkna pro kazdy pozadavek. Node.js poskytuje ve své knihovné sadu
asynchronnich I/O primitiv, ktera zabranuji vzajemnému blokovani. Témito primitivy muze
byt napriklad pristupovani do databaze, ¢teni a zapis ze souborového systému, komunikace
na siti.

Node.js umoznuje spravovat tisice soubéznych pripojeni v ramci jednoho serveru bez
nutnosti spravovani soubéznosti vlaken. Pokud by programator musel spravovat i tato sou-
bézné vlakna, vedlo by to k mnoha dalsim bugidm v aplikaci.

Velkou vyhodou, kterou Nodej.js poskytuje, je to, ze mnoho frontend vyvojaru, kteri
ovladaji JavaScript, je nyni schopno také psat serverovou ¢ast kédu, aniz by se museli ucit
novy programovaci jazyk.

K rozsifeni Node.js pomohl balicek npm, ktery ma velmi jednoduchou strukturu [20].

NPM

Npm (Node Package Manager) je spravce balicku pro JavaScript a zaroven je taktéz vycho-
zim spravcem balickt pro platformu Node.js. Sklada se z terminalového klienta, ktery inter-
aguje se vzdalenymi registry. To umoznuje uzivatelim vyuzivat a distribuovat JavaScriptové
moduly, které jsou k dispozici v registrech. Balicky v registrech maji format CommonJS a
zahrnuji soubor s metadaty ve formatu JSON [21].

Npm mé volné dostupnou dokumentaci ke svym balicktim, kterou jsem v této bakalaiské
praci vyuzival.
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Next.js

Next.js je framework, ktery umoznuje psat React aplikace, jez jsou renderovany na strané
serveru. Vyhodou této knihovny je pravé to, ze danou stranku je nutno nadefinovat pouze
pomoci React component jednou a knihovna se jiz postara o spravnou funkcionalitu serve-
rového ¢i klientského vykresleni.

Express

Express.js, zjednodusené Express, je webovy framework pro Node.js. Byl vydan jako open
source software pod licenci MIT. Je navrhnut pro vytvareni webovych aplikaci a API. Je
povazovan za server framework standard pro Node.js.

Material-UI

Material-UI? je velmi populdrni framework pro vytvareni uzivatelského prostiedi v Reactu.
Jednd se o open source knihovnu, kterd patii pod licenci MIT. Vyvoj zacal v roce 2014,
kdy $lo o snahu sjednotit React a Material Design [18]. Webova dokumentace (poskytuje
i priklady pouziti) pro Material-UI byla v této bakaldiské praci vyuziviana pro vytvoreni
potrebnych komponent.

Scalable Vector Graphics

Scalable Vector Graphics, Castéji pouzivano pod zkratkou SVG, je jazyk, ktery popisuje
dvoudimenziondlni grafiky v XML. Povoluje tii typy objektt — vektorovou grafiku (skldda
se z piimek a ktivek), obrazky a text. Grafické objekty mohou byt seskupovany, stylizovany,
transformovany atd.

Vykreslovani SVG muze byt interaktivni a dynamické. Animace je definovana a spous-
téna bud deklarativné, nebo pomoci skripti.

Sofistikovanéjsi aplikace s SVG jsou mozné diky doplinkovym skriptovacim jazyktm s
pristupem do SVG’s DOM (Document Object Model pro SVG), ktery poskytuje kompletni
pristup ke vSsem elementim, atributim a vlastnostem. Bohaty soubor ,event handleria“,
jako je napriklad onmouseover nebo onclick, mize byt pridan k jakémukoliv SVG objektu.

MIME Type pro SVG je ,,"image/svg"“. Organizace prid4d tento MIME Type jakmile
bude SVG schvéilen jako W3C' Recommendation. Vyse zminéna vektorova grafika obsahuje
tento zékladni souhrn elementu: obdélniky, kruhy, elipsy, pfimky, polygony a kiivky [4]. V
této bakalarské préaci byly pouzity na vykreslovani do videa pouze polylines (kiivky).

4.5 Mechanical Turk

Amazon’s Mechanical Turk je online nastroj, ktery sbird data za vyuziti skupiny osob.
Umoznuje spole¢nostem, ale i jednotliveiim, predéavat jejich praci pracovnikim, ktefi mohou
tento tkol provést virtudlné. Mize se pfitom jednat o cokoliv, od validovani jednoduchych
dat po tkoly subjektivni, jako zadavani dotazniku [8]. Jakmile zaméstnanec (osoba, ktera
zpracovava ukol) dokonéi svoji praci, Amazon mu zaplati podle pfedem stanovené smlouvy
[35].

https:/ /material-ui.com/
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Mohou to byt i ikoly souvisejici s anotovanim videi a obrazki. Jedna se o vytvoreni HI'Ts
(Human Intelligence Tasks — tikoly urc¢ené pro lidi) rozdélenim videa na mensi sekvence.
Poté se anotovani téchto sekvenci rozdéli zaméstnancum [35].
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Kapitola 5

Konkurenc¢ni anotacni nastroje

V této kapitole budou popsany konkurencni anotac¢ni nastroje. Na tivod bych rad dodal, ze
zadny z prostudovanych nastroju neobsahuje rozpoznavani deepfakes obrazk.

Video Annotation Tool from Irvine, California

Zkracené VATIC' je online anotaéni nastroj pro rozpoznavani videa, ktery sbird data od
uzivateli pro Amazon’s Mechanical Turk.

Vatic byl testovan pouze na opera¢nim systému Linux — Ubuntu s Apache 2.2 HTTP
serverem a databazi MySQL. Systém by vSak mél fungovat v jakémkoliv opera¢nim systému.

Pied samotnym anotovanim jsou z videa extrahovany jednotlivé snimky (zdkladni roz-
liseni je 720x480). Ty jsou poté rozdéleny na malé segmenty (pouze nékolik malo vtefin).
Kazdy segment je anotovan zvlast a poté jsou tyto segmenty znovu spojeny [34].

Vyhodou této bakalarské prace oproti VATIC je jeho univerzalnost a konfigurovatelnost.
VATIC je navrzen tak, aby slouzil pouze pro Amazon’s Mechanical Turk. Déale jsou u mé
prace zachovany dimenze videa a nedochazi k jejich zméné na rozliseni 720x480. Video je
poté anotovano jako celek a ne po segmentech.

UltimateLabeling

UltimateLabeling” je viceti¢celové GUI (Graphical User Interface — grafické uzivatelské roz-
hran{) pro popisovani videa, které ma integrovany SOTA detektor a tracker. Na rozdil od
mé webové aplikace je tento systém urcen pouze pro videa a neumi anotovat obrazky. Apli-
kace je napsana v pythonu. Pro detekovani objektt ve videu je zde vyuzita knihovna YOLO
4.1 a pro tracking objektu SiamMask. Dale umi rozpoznat pomoci knihovny OpenPifPaf
polohu tél postav. UltimateLabeling vyzaduje SSH pripojeni na vzdéaleny server s GPU.
Vyhodou této bakalarské prace je, zddné takové pripojeni nepotiebuje. [6]

Computer Vision Annotation Tool

Zkratka CVAT® oznacuje zdarma pouzitelny, online interaktivni nastroj pro anotovani videi
a obrazkl. Tento nastroj méa vice uzivatelskych rozhrani, kterd vznikla na zdkladé navrhua
od uzivatela [9].

"https:/ /github.com/cvondrick /vatic
*https:/ /github.com/alexandre01/UltimateLabeling
3https://github.com/opencv/cvat
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OpenLabeling

OpenLabeling® je open source software pro znaceni objektt ve videu ¢ obrazku, ktery byl
napsan v pythonu. Pro detekovani objektu vyuziva vice knihoven [7].

Labellmg

Labellmg® je graficky anota¢ni nastroj. Na rozdil od pfedchozich nastroji slouzi pouze
pro anotovani obrazki, nikoliv videa. Je napsan v pythonu a pro vytvoreni uzivatelského
rozhrani vyuziva knihovnu @Qt. Vystup anotace je ve formatu XML, ale taktéz vyuziva
format YOLO. Tento nastroj lze pouzivat na vSech opera¢nich systémech (Windows, Linux,
MacOS)[31]. Labellmg neumi na rozdil od bakaldfské prace anotovat videa.

Labelme

Labelme® je graficky anotaéni nastroj napsany v pythonu (Qt knihovna pro uzivatelské roz-
hrani) a vyuzivajici polylines (kiivky). Je inspirovan jinym anota¢nim néstrojem’ a umoz-
nuje klasifikovani objektu [40].

Nevyhodou Labelme je nutnost jeho instalace spolu se zavislostmi, coz ¢ini prvotni
spusténi slozité a zdlouhavé. Uzivatelé, ktefi potfebuji jednorazovou a rychlou anotaci,
zvoli jiny existujici néstroj.

Visual Object Tagging Tool

Open source anotacni nastroj pro obrazky a videa. Je napsan jako webova aplikace v Reactu
(TypeScript) vyuzivajici redux.
Rysy nastroje:

Moznost oznaceni objektt v obrazku ¢i videu.

Rozsiteny model pro importovani dat z lokdlniho nebo vzdéaleného ulozisté.

Rozsiteny model pro exportovani dat obsahujicich anotace z lokalniho nebo vzdaleného
ulozisteé.

VoTT® napomédhd ve strojovém uceni — pfindsi nova data [36]. Problémem VoTT je
chybéjici funkcionalita pro sledovani objektil ve videu. Anotovani videa snimek po snimku
je pro uzivatele narocné a zdlouhavé (zde by bylo mozné doporuéit tuto bakaldiskou préci,
kterd umi sledovat objekty ve videu). Navic zde nejsou zaddné knihovny, které by byly
schopny detekovat objekty ve videu pomoci strojového uceni.

imglab

Webova aplikace pro detekovani objektt v obrazku”, které mohou byt vyuzivany pro tré-
novani dlib a jinych objektovych detektort. Jednd se o nezéavislou platformu bézici primo
v prohlize¢i a vyzadujici pouze minimalni CPU pamét. Prozatim vyuzivad na vykreslovani

“https://github.com/Cartucho/OpenLabeling
®https:/ /github.com/tzutalin/labellmg
Shttps://github.com/wkentaro/labelme
"http://labelme.csail. mit.edu /Release3.0/
Shttps://github.com /microsoft/ VoTT
“https://github.com/NaturalIntelligence/imglab
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pouze body, kruznice, obdélniky a polygony. Dalsi tvary (elipsy, pfimky, kiivky) budou
priddny na vyzadéani uzivateli [16].

Tato bakalaiska prace umi oproti imglab anotovat i videa a vyuziva knihovnu pro de-
tekovani a sledovani objektt ve videu (u obrazku pouze detekovéni).

Yolo__mark

Nastroj'’ pro Windows a Linux, ktery je uréeny pouze pro trénovani YOLOv3 a YOLOv?2
4.1. Nejedna se o webovou aplikaci [41]. Vyhodou této bakalarské prace oproti Yolo_mark
je jeji univerzalnost a konfigurovatelnost.

PixelAnnotationTool

Software'!, ktery umoziiuje manudlni a rychlé anotovani obrazkt. Tato metoda je pseudo-

manudlni, protoze vyuziva algoritmus ,watershed marked“'? pro OpenCV. Néstrojem se

manualné oznaci ¢ast oblasti a pak se spusti algoritmus pro oznaceni celé oblasti. Pokud je

potfeba oprava, uzivatel muze prekreslit oznaceni v dotyéné oblasti novym anotovanim.
Zavislosti:

Qt >= 5.x.

CMake >= 2.8.x.

OpenCV >= 2.4.x.

Pro Windows Visual Studio >= 2015.
Nejednd se o webovou aplikace, proto je pred prvnim pouzitim nutné instalace [5]. Pixe-
lAnnotationTool pracuje pouze s obrazky a neumi anotovat videa.
ImageTagger
ImageTagger'® je online nastroj pro kolektivni znaceni objektti na obrizku. [11] Dalsi z
nastroju, ktery neslouzi k anotovani videi.
Alturos.ImageAnnotation

Uéelem tohoto projektu'? je ziskéni trénovacich dat pro neuronové sité. Obrazky jsou ulo-
zeny v ulozisti, jako je napiiklad Amazon S3. Obrazky se na 1lozisté mohou nahrat jako
archiv. Pro kazdy archiv pak lze nastavit ,,tag“. Tato informace je uloZena v databézi, jako
je napriklad Amazon DynamoDB.

Yhttps://github.com/Alexey AB/Yolo_mark

Hhttps://github.com/abreheret/Pixel AnnotationTool
https://docs.opency.org/3.1.0/d7/d1b/group___imgproc___misc.html#ga3267243e4d3f95165d55a618c65ac6el
3https://github.com/bit-bots/imagetagger

Y“https://github.com/AlturosDestinations/ Alturos.ImageAnnotation
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Rysy nastroje:
Skupinové anotovani obrazka.
Verifikace anotacnich dat.
Export pro YOLO (train.txt, test.txt, obj.names) s filtry.
Z4dné zavislosti pro vytvoreni vlastniho serveru.

Pro uzivatele je ponékud nepohodlné, ze pomoci Alturos.ImageAnnotation nemuze sledovat
objekty ve videu a musi ru¢éné spustit skript, ktery rozdéli videa na snimky[2], pokud chce
anotovat videa. Tento krok provadi tato bakalarska prace automaticky.

DeepLabel

DeepLabel'® je platforma pro anotovani obrazkd s moznosti detekovani objektt. Typic-
kym prikladem uziti tohoto programu je znaceni vyznamnych objektt. Vysledky jsou poté
vyuzity jako vstup pro aplikace vyuzivajici strojové uceni. DeepLabel lze vyuzivat na plat-
formach Windows, Linux a MacOS [33]. Dalsi z néstroju, ktery oproti této praci neumi
anotovat videa.

MedTagger

Framework pro kolektivni ziskdvani anotaci dat ze zdravotnictvi. Hlavnim cilem projektu
bylo navrhnout a vyvinout software, ktery pomuze agregovat a znacit obrovské mnozstvi
dat z lékaiskych snimkt. Déale pak projekt poskytuje algoritmus pro validaci jiz anotovanych
snimk.

MedTagger'® je stéle v procesu vyvoje. Proto se miiZe stat, ze nékteré rysy tohoto soft-
waru se mohou v novéjsich verzich zménit a nemusi byt zpétné kompatibilni. Dokumentace
se nachazi zde'"[17].

Tento software neni viibec univerzalni, proto bych uzivatelim, ktefi nepotfebuji ano-
tovat medicinské obrazky (rentgenové snimky atd.) doporudil vyuzit spiSe moji webovou
aplikaci, kterd umi navic i anotovat videa a sledovat objekty.

Labelbox

Nistroj'® pro anotovani dat a nésledné vytvoreni aplikaci s umélou inteligenci. Je zde
moznost vytvoreni vlastniho prostfedi, které bude presné vyhovovat pozadovanému tkolu.
Ale existuji i jiz predem vytvorena prostiedi, kterd jsou vSechna open source [28].

turktool

Turktool' je aplikace napsanid v Reactu pro anotovani obrazka a vyuzivajici ,bounding
boxy“ Lze ji pripojit na Amazon Mechanical Turk nebo na vlastni backend. Neni tu pod-
porovana klasifikace objektil!

Yhttps://github.com/jveitchmichaelis /deeplabel

https:/ /github.com/medtagger /MedTagger

"https:/ /github.com/medtagger/MedTagger /tree/master /docs
¥ https://github.com/Labelbox /Labelbox
Yhttps://github.com/jaxony/turktool
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Rysy nastroje:
Vyuziti klavesovych zkratek pro smazani nebo zménu ,,bounding boxu*
Nahravani anotaci na Mechanical Turk pomoci kldvesnice.

Ziskani obrazku z URL adresy.

Tento anota¢ni nastroj pouze pro obrazky je velmi jednoduchy a zvlada jen zdkladni ukoly
[30]. Nezvldda anotovani videi a pro polygony neexistuji zadné prednastavené anotacni
formulare, které by ulehcovaly uzivateli praci.

Pixie
Pixie?’ je aplikace pro anotovani obrazki, ktera podporuje vykreslovani ,bounding box“,
polygonti a sémantické segmentace.

Tento nastroj je napsan v Javé (java runtime environment JRE je nezbytny pro chod
aplikace) a byl testovan s vyuzitim JRE 8 od firmy Oracle i OpenJDK [23].

Nejedna se tedy o online néstroj, nybrz je nutné jeho stazeni a ndasledna instalace.
Pokud by chtél uzivatel anotovat video, je nutné ho anotovat snimek po snimku. Bohuzel
tu neexistuje zadné sledovani objektd nebo aspon jejich detekce.

OpenLabeler

OpenLabeler?! je open source aplikace pro anotovani objektt. DokaZe generovat soubory ve
formatu PASCAL VOC XML, které jsou vyuzivany pro trénovani umeélé inteligence. Uni-
katnim aspektem této aplikace je jeji schopnost pouzivat pro zlepseni presnosti a urychleni
procesu anotovani dedukei [22]. Dalsi z néstroju, ktery na rozdil od této bakalarské prace
neni online sluzbou. Tudiz neni vhodny pro uzivatele, ktefi potfebuji pouze jednorazovou
anotaci. Navic OpenLabeler je urc¢en pouze pro anotovani obrazku s jasnym cilem.

Anno-Mage: A Semi Automatic Image Annotation Tool

Anno-Mage: A Semi Automatic Image Annotation Tool?” je ¢astecné automaticky anotaéni
nastroj obrazkl s algoritmem RetinaNet pro napovidani. Algoritmus navrhne 80 objek-
tovych tfid z MS COCO datasetu pomoci dfive trénovaného RetinaNet modelu [3]. Tato
bakalarska praci sice neumi napovidat, ale obsahuje nabidku nejcastéjsich objektu, coz vede
k podobné rychlé anotaci. Navic je-li u mé prace zapnut rezim ¢aste¢né automatizovaného
anotovani, nedochazi k naseptavani, ale rovnou k urcovani objektti nejen v obrazku, ale i
ve videu.

makesense.ai

Motto — ,For Al to be free we need not just Open Source, but also a strong Open Data
movement “ Jak motto napovida, makesense’® je open source webova aplikace pro znaceni
objektu ve fotografiich. Vhodné pro ,deeplearning” projekty (rychlé a jednoduché predpra-
covani dataseti). Aplikace je napsand v TypeScriptu [29]. Jednd se o dalsi z anota¢nich
nastroju s jasnym zamérem, ktery neni urcen pro anotovani videi.

2Ohttps:/ /github.com/buni-rock/Pixie

https:/ /github.com/kinhong/OpenLabeler

*2https:/ /github.com/virajmavani/semi-auto-image-annotation-tool
Zhttps:/ /github.com/SkalskiP /make-sense
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LOST - Label Objects and Save Time

Césteéné automaticky flexibilni webovy framework pro anotovani obrazki. Poskytuje mnoho
anotacnich rozhrani pro rychlé anotovani.

LOST?* je flexibilni od doby, kdy dovoluje, aby vice odlisnjch anota¢nich rozhrani,
nastroju nebo algoritmu bylo kombinovano dohromady.

Nasazeni muze probihat vice zptuisoby. Vyuzitim dockeru na lokdlni stroj nebo nasazenim
na webovy server, na kterém poté bude anotovani dostupné po celém svété [14]. Toto
nasazeni muze byt narocné, a proto bych doporucil radéji vyuzivat webovou aplikaci, jako
je tato bakalarska prace, kterd navic umi i anotovani videi.

https:/ /github.com/13p-cv/lost
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Kapitola 6

Navrh webové aplikace

Navrh webové aplikace by bylo mozné rozdélit na ¢ast backendovou (HTTP server Ex-
press.js, YOLO server) a frontendovou (React, Material-UI). V této kapitole bude popséna
celkova struktura webové aplikace i navrhy jednotlivych komponent.

6.1 Architektura

Tento anotacni nastroj je standardni webovou aplikaci, proto je pro samotné zobrazeni
stranky vyuzivan HTTP server. Frontend se tedy zobrazi pomoci HT'TP serveru a veskera
data jsou nacitana z backendu aplikace. Pro detekovani objektt ve videu a obrazku je potom

pouzita knihovna YOLO, ktera bézi oddélené od webové aplikace — nachazi se na YOLO
serveru.

Frontend

Single Page

Aplikace

YOLO server

Backend
\ 4 ) 4

Obrazek 6.1: Diagram architektury webové aplikace.

6.2 Zakladni princip webové aplikace

Pri vytvareni konceptu webové hry jsem se inspiroval riznymi koncepty z jinych anotac-
nich nastroju. Webova aplikace obsahuje ur¢ovani deepfakes. Tuto funkcionalitu neobsahuje
zadna jind anotacni aplikace, kterou jsem béhem vymysleni konceptu prostudoval. Deep-
fakes se pouzivaji stile Castéji, jsou stale dokonalejsi a je tézké je rozeznat, proto jsem
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povazoval za dobré pridat do této webové aplikace uzivatelské rozpoznavani. Hlavnim tce-
lem webové aplikace vsak stale zlistava rozpoznavani objektti v obrazku a videu. V pripadeé
videa i sledovani objektti. Anotovani mtze byt manudlni a nebo ¢astecné automatizované
pomoci knihovny YOLO. Dulezité je ziskat informace ohledné sledovanych objektt od uzi-
vatele. K tomu slouzi anota¢ni formulaf, ktery je soucdsti kazdého vykresleného polygonu.
V obraze se nékteré typy objektu objevuji ¢astéji nez jiné (automobily, osoby, motorky
atd.). Proto aplikace umoziiuje pii anotovani objektu vybér z nejcastéjsich typu.

Vyhodou webové aplikace je jeji konfigurace, ktera byla navrzena, tak aby byl uzivatel
schopen si celou aplikaci nastavit podle svych potieb. Jedna se o zapindni a vypinani vSech
funkcionalit webové aplikace.

Deepfakes

Fotografie a gify byly jiz stazeny na server pro urychleni prace, aby je uzivatel nemusel po-
kazdé nahravat. Tato funkcionalita byla navrzena tak, aby byla co nejtrividlnéjsi a uzivateli
nezabirala moc Casu. Proto se jednd jen o klasické klikani na tlacitka, kterd reprezentuji
informaci o daném deepfake.

Anotovani videa

Hlavnim myslenkou je rozdéleni videa na snimky. Ty jsou pak postupné a rychle nacitany,
coz vede k dojmu prehravani videa. Spolu s kazdym snimkem jsou nac¢itany i ulozené anotace
tohoto snimku. Pti anotovani konkrétniho snimku dojde k pozastaveni prehravani videa a
otevieni modalniho okna, které obsahuje konkrétni snimek a vSechny potfebné funkcionality
k urcovani anotace snimku.

Anotovani obrazku

Névrh na anotovani obrazku byl prevzat z ndvrhu modalntho okna pro anotovani konkrét-
niho snimku videa. Spolu s nahranim obrazku jsou nahrany i jeho ulozené anotace. Veskera
potrebna funkcionalita k anotovani se nachézi pod obrazkem. Neni zde zadné modalni okno.
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Kapitola 7

Implementace webové aplikace

Tato kapitola se zaméfuje na popis implementace webové aplikace. Budou zde popsiny
jednotlivé algoritmy a komponenty uplatnéné pri této implementaci. Taktéz zde budou
popsany problémy, jez bylo nutno béhem vyvoje vyresit. Cela aplikace je rozdélena na
stranky; ty se skladaji z komponent, které je mozné znovu pouzit.

7.1 Stranky

Jak jiz bylo zminéno, celd aplikace je rozdélena na stranky. Vsechny jsou slozeny z kompo-
nent. Kazda stranka je dostupna pomoci vlastni URL adresy ve tvaru http://{URL}/{pageName},
kde URL je doména a pageName je identifikdtor stranky. Pokud pracujeme na localhost s
portem 3000, potom bude tato URL adresa vypadat nésledovné: http:/ /localhost:3000/video
(strdnka pro anotovani videf). Pfi prvnim spusténi aplikace se stranka sestavi a nacte na
strané serveru — takzvany ,server side rendering®. U dalSich pfechodu pak sestaveni stranek
jiz nenastava na strané serveru, ale na strané klienta — takzvany ,client side rendering®.
Cela webova aplikace se skldda z 5 stranek. Uzivatelskou privétivost zajistuje dvodni
stranka. Ta se po spusténi serveru vykresli jako prvni. Tato stranka ma funkci pouze in-
formativni. Jsou zde informace ohledné celé aplikace a po kliknuti na modélni okna miize
uzivatel ziskat také informace o jednotlivych strankach. Najdeme zde taktéz odkazy na
stranky, které uz dale slouzi pro anotovani. Jednou z téchto stranek je deepfake stranka, na
kterou je mozné se dostat pres URL /deeps. Zde se nachézi veskera funkcionalita pro ziska-
vani informaci ohledné deepfakes 4.3 fotografii a gifid. Druhou anotaé¢ni strankou je stranka

vvvvv

vvvvv

popisuje praci s obrazky. Zde se rovnéz muze vyuzivat knihovna YOLO. Posledni stranka
je pak vyuzivana pro konfigura¢ni zmény celé aplikace.

Do aplikace je pro usnadnéni price implementovana komponenta MainAppBar, ktera
obsahuje odkazy na vsechny stranky. Nemusime se tudiz dostdvat na jednotlivé stranky
pres ivodni stranku nebo pres vkladani URL adres.

7.2 Komponenty

Tato sekce bude popisovat vSechny vytvorené komponenty. Funkcionalita, kterd s témito
komponentami souvisi, pak bude vysvétlena v jiné sekci. Komponenty jsou ulozeny v jedné
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slozce components, ve které jsou dale déleny do slozek podle jejich uziti. Toto déleni odpo-
vida kazdé strance. Tudiz komponenty potfebné pro kazdou stranku jsou oddéleny od ostat-
nich. To napom&ha lepsi orientaci. Jedind konfiguracni stranka neobsahuje zadné vlastni
komponenty. Déale existuji dvé globalni komponenty, které jsou vyuzity na vsech strankéch
webové aplikace vcéetné konfiguraéni stranky. Je-li zminéno, ze do nékteré kategorie patii
ur¢ity pocet komponent, jsou tim mysleny pouze komponenty, které uzivatel vytvoril sam.
Nepocitaji se do toho komponenty z knihovny Material-Ul 4.4.

Globalni komponenty

Prvni kategorii komponent jsou globéalni komponenty. Jak bylo jiz zminéno, tyto kompo-
nenty jsou vyuzivany na vsech strankach. Jednou z nich je HamburgerMenu komponenta.
Ta vytvari tlac¢itko, které otevira a zavird postranni menu. V ném se nachézeji reference na
vSechny stranky kromé konfiguracni (reference na konfiguracéni stranku se nachdzi na jiném
misté, viz nize). Cilem implementace je usnadnéni préce. Chce-li uzivatel prejit na jinou
stranku, nemusi se vzdy vracet na hlavni stranu. Tato komponenta je poté importovana
do druhé globalni komponenty, kterou je MainAppBar. Ta je zapotiebi k vytvoreni hor-
niho panelu. Kromé HamburgerMenu komponenty tento panel obsahuje nazev celé webové
aplikace a referenci na konfigura¢ni stranku. Nize jsou ukéazky obou globalnich komponent.

Hiavni menu
Deepfakes
Anotovani videa

Anotovani obrazku

Obrazek 7.1: Ukazka postranniho menu.

Video and Image Annotation Tool

Obrazek 7.2: Ukazka horniho panelu.

Komponenty tvodni stranky

Do této sekce patri komponenty, ze kterych se skladd tivodni strana. Tvori ji dvé kom-
ponenty. Prvni z nich je komponenta IconCard slouzici k vytvoreni karet pro stranku s
deepfakes, pro stranku pro anotovani videa a pro stranku pro anotovani obrazku. Kazda
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karta obsahuje obrazek, ktery naznacuje funkcionalitu stranky, referenci na danou stranku
a druhou komponentu ModalButton. Tato komponenta slouzi k vypsani informaci ohledné
stranky, na kterou tato karta mé referenci. Po kliknuti na tlacitko VICE INFO se pravé
tato zminénd informace zobrazi.

Deepfakes Anotovani videa

VICE INFO VICE INFO

Obrazek 7.3: Ukazka komponent IconCard.

Anotovani videa

Stranka pro anotovani videa. Lze zde taktéz vyuzit

knihovnu YOLO pro detekovani objektl ve videu.
Veskeré nastaveni |ze najit na konfiguracni strance.

Obrazek 7.4: Ukazka komponenty ModalButton.
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Komponenty stranky deepfakes

Tato stranka se skladé ze tii vytvorenych komponent. Jedna je k vytvoreni funkcionality
pro urcovani , zda se jedna o deepfakes ¢i nikoliv, a pfepinani mezi nimi. Druhd pak slouzi
k implementaci funkcionality pro ukladani vysledka. Vysledky poté mohou byt ulozeny
bud na server, nebo lokalné na uzivatelsky pocitac¢. Posledni obsahuje funkcionalitu pro
nahravani novych deepfakes na server. Jeji implementace byla inspirovana zde'

enews reportérka

< DEEPFAKE NENI DEEPFAKE NELZE POZNAT >

Obrazek 7.5: Ukazka komponenty pro urcovani deepfakes.

Vyberte zpusob ulozeni:

ULOZIT NA SERVER ULOZIT K SOBE

Obrazek 7.6: Ukazka komponenty pro ukladani vysledkd.

"https:/ /react-dropzone.js.org/#! /Opening %20File%20Dialog%20Programmatically
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Komponenty stranky pro anotovani videa

Implementovani stranky pro anotovani videa obsahuje nejvice funkcionality a navic je funk-
cionalita pomérné slozita. Proto tato ¢ast obsahuje taktéz i nejvice vlastné vytvorenych
komponent. Celkové jich je pét, pficemz dvé z nich jsou si dost podobné — wvideoPlayer a
yoloPlayer. VideoPlayer je komponenta, ktera obsahuje veskerou funkcionalitu k nahrani
lokalniho videa, jeho defragmentaci na snimky, prehravani videa a ukladani vysledkt. Tato
komponenta fesi pouze prehravani videa bez vyuziti YOLO knihovny 4.1. Pravé pro fe-
Seni videa s vyuzitim YOLO knihovny je pouzita druha komponenta, yoloPlayer. Obsahuje
stejnou funkcionalitu jako predchozi knihovna, ale jak jiz vyplyva z nazvu, fesi tuto funkci-
onalitu pro anotovani vyuzivajici knihovnu YOLO. Rozdily mezi témito ,,pfehravaci“ budou
feseny dale, viz 7.6. Dalsi komponentou je VideoHistory, ktera fesi nahravani jiz prehranych
videi z historie videi. Mimo jiné dale dokaze tato videa z historie vymazat. Funkcionalita
pro uzivatelské anotovani je fesena v komponenté AnnotationButton. Je tvorena formou mo-
déalniho okna, které obsahuje snimek videa, vykreslené polygony tohoto snimku, informace
o videu (nézev, ¢islo snimku atd.) a posledni komponentu, AnnotationForm. Ta vytvari
formular pro ziskavani informaci o oblasti, ktera se nachazi uvnitt daného polygonu.

H] Video and Image Annotation Tool (2]

Rozpoznavani videa

Tato strénka slouz k anotovani videa. Lze pouzit knihovnu YOLO - You Only Look Once, kierd slouzi k detekovéni objektd ve videu. Po
zastaveni videa Ize anotovat. Po kliknuti na nia tlacitko "anotovani" se otevie modalni okno, kde Ize kreslit polygery a uréovat, co se v nich
nachsai.

Potet frami: 649 | | Aktudini frame: 1

ANOTOVANI uLozZIT NAHRAT HISTORIE

Obrazek 7.7: Ukazka komponenty prehravace.
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Barva polygonu
lime(default) +

NOVA ANOTACE snimek: 1

Polygon ID *
1

Coordinates X,Y

{239,69 311,71 298,123 238,138 239,69}

Barva

lime

Vybér objektu

person -

Vyhér emace

happiness -

Informace od uzivatele

me|

ULOZIT TRACK SMAZAT

Obrazek 7.8: Ukazka komponenty pro anotovani snimku videa.

Komponenty stranky pro anotovani obrazku

Stranka pro anotovani obrazku se skladé ze dvou vlastnich komponent a jedné komponenty
pro stranku s videem — annotationForm. O této komponenté pro videa se mizete dozvédét
vice informaci vyse, viz 7.2. Zde budou popsany pouze komponenty pro obrazky.

Main komponenta obsahuje veskerou funkcionalitu pro nahrani obrazku, anotovani ob-
razku, ukladani a stahovani vysledki. Druhou komponentou této stranky je ImageHistory,
ktera resi nahravani a mazani obrazku z historie.

Lze zde vidét podobnost s komponentami pro stranku anotujici videa.
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Rozpoznavani obrazku

‘ovéni abrazku. Lze pouzit knihovnu YOLO - You Only Look Onice, kterd slouzi k detekovar
" se ote . kde Ize kreslit polygon: nich n

ANOTOVANI
NAHRAT HISTORY

Obrazek 7.9: Ukazka komponenty zobrazujici obrazek. Obrazek psa byl prevzat z githubu
https://github.com/Alexey AB/darknet /tree /master/data.

7.3 YOLO server

YOLO server je oddéleny od samotné webové aplikace. Server bézi a nasloucha na portu
3001. Webova anotac¢ni aplikace posila REST pozadavek na YOLO server. Tento pozadavek
obsahuje video nebo obrazek, ve kterém maji byti detekovany objekty pomoci knihovny
YOLO.

Po obdrzeni je pozadavek s videem ulozen na server a je zavolana knihovna YOLO. Ta
zacne zpracovavat video a detekovat objekty v ném. Vysledky jsou témér ihned k dispozici
diky streamu. Odpovéd z YOLO knihovny se objevi na dvou portech, které uzivatel voli
v konfiguracni strance (vychozi 8090 a 8070). Prvni port (8090) je vyuzivain k MJPEG
streamu. To znamenad, Ze jednotlivé zpracované snimky videa jsou zasilany na tento port
v podobé streamu a na strané webové aplikace jsou zachytdvany. Druhy port (8070) slouzi
k vysilani JSON streamu, ve kterém jsou uloZeny informace o objektech detekovanych v
kazdém snimku. Pokud by knihovna YOLO neposlala informace ke snimku a uzivatel by
chtél vidét tyto informace, vypiSe se chybova hldska ,YOLO server (knihovna) neposlal
informace k tomuto snimku!*

Pokud je pozadovano detekovani na videu z historie, neposila se v pozadavku video,
pouze jeho jméno. Podle ného si YOLO server nac¢te dané video ze svych ulozenych videi.
Zbytek detekovani je stejny.

Pokud je zpracovavano video a prijde novy pozadavek, zastavi YOLO server vSechny pro-
cesy na obou definovanych portech. Zpracuje nové prichozi pozadavek a detekovani objektu
nového objektu zapocne. Akce je provadéna pomoci skriptu, ktery za vyuziti terminalovych
prikazu zjisti vSechny procesy bézici na zadaném portu a pak vSechny tyto procesy ukon¢i.
Tento skript byl prevzat’.

V pripadé, kdy je obdrzen pozadavek s obrazkem, je postup stejny jako u videa. Po-
zadavek je taktéz ulozen na YOLO server a po skonceni detekce objektti pomoci knihovny
YOLO je vysledek ulozen do souboru predictions.png. Ten je nasledné poslan v odpovédi

Zhttps:/ /gist.github.com /malyw/0a6eld528b32c1be6c4390b6ab234180# file-killprocessbyport-js

32


https://github.com/
https://gist.github.com/malyw/0a6eld528b32clbe6c4390b6ab234180%23file-killprocessbyport-js

zpét na server webové aplikace. Proces anotovani knihovny neni automaticky ukoncen,
proto je nutné po kazdym anotovani tento proces ukon¢it. K tomu je vyuzivan terminalovy
piikaz, ktery je automaticky spoustén. Proces detekovani objektd v obrazku z historie je
stejny jako u videa.

YOLO server prozatim funguje pouze v operacnim systému Windows. V ramci zlep-
Sovani tohoto systém by se v budoucnu pridala i implementace YOLO serveru na ostatni
operacni systémy, predevsim Linux.

7.4 Implementace konfigurace aplikace

Sablona pro konfigura¢ni stranku je uloZena na serveru v podobé JSON objektu. Pied vy-
renderovanim stranky je JSON soubor nac¢ten a podle néj jsou vyrenderovana potfebna
tlacitka a prepinatka stranky. Tudiz pokud je potfeba pridat do aplikace jakoukoliv konfi-
guraci, je rozsiten{ konfigura¢ni stranky velmi jednoduché, staci zménit tento JSON soubor.

Veskeré zmény v konfiguraci jsou promitany do stavu konfigura¢ni stranky. Tyto zmény
nejsou trvalé. Ale jakmile uzivatel zvoli uloZeni konfigurace, je momentalni stav ulozen do
souboru na serveru a nasledné je uzivatel presmérovan na hlavni stranku. Tento soubor je
poté nacitan v ostatnich ¢astech aplikace a urcuje konfiguraci celé webové aplikace.

Taktéz je mozné vratit cely konfiguracéni stav do prvotniho stavu. K tomu slouzi tlacitko
reset na konfiguracni strance.

7.5 Implementace deepfakes

Vyse 7.2 bylo vysvétleno, které komponenty byly pouzity pro vytvoreni ,deepfake stranky“.
Zde pak bude vysvétlena funkcionalita, kterda byla implementovana pro spravné chovani.
Pred samotnym vyrenderovanim stranky se nac¢tou z backendu webové stranky vSechny
deepfakes fotografie a gify spolu s jejich jmény, které byly stazeny z githubu®. Oboji se ulozi
do pole. Az poté dojde k vyrenderovani celé deepfakes stranky. Pak se na strance objevi
prvni obrazek ¢i gif podle ulozeni na serveru. Pod nim se nachézi jméno tohoto ,,deepfake*
a tlacitka, kterd odpovidaji konfiguraci z konfigura¢ni stranky. Dvé na prechdzeni mezi
,deepfakes® a tii na urcovani, zda se o deepfake jedna. Deepfake — jednd se o deepfakes,
neni deepfake — nejedné se o deepfakes, nelze poznat — uzivatel nemuze poznat, o co se
jedna. Klikne-li uzivatel na jedno z téchto tii tlacitek, zavola se funkce, ktera vytvari JSON
objekt (tento objekt si poté muze ulozit). Zaroven se také prepne na novy ,deepfake®.

Ukladani

Je-li povoleno v konfiguraci webové aplikaci automatické ukladani vysledkt, znamena to, ze
pokazdé, kdyz je zménény JSON objekt (uzivatel klikl na néktery ze ti{ tlacitek), je tento
vysledek aktualizovin a uloZen na server.

Toto automatické ukladani je v zasadé totozné, jako kdyz si uzivatel vybere ulozZeni
vysledkud na server. V tomto pripadé se vezme cely JSON objekt, ktery je vytvoren pomoci
ur¢ovani ,,deepfakes” fotografii ¢i gifa a ulozi se do souboru na server. V druhém pripadé,
kdy si uzivatel zvoli ulozeni lokalné k sobé, je vytvoren nejdiive JSON soubor obsahujici
pravé tento JSON objekt a automaticky ulozen k uzivateli.

Shttps:/ /github.com/ondyari/FaceForensics/tree/master /images
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Pri uklddani vysledkl na server je soucasti nazvu ulozeného souboru taktéz identifika-
tor za podtrzitkem — results_ {userID}.json. To reprezentuje uzivatele. V soucasném stavu
aplikace je tento identifikdtor pevné dan v konfiguraci celé aplikace. Tato funkcionalita je
zde pro budouci planované rozsireni webové aplikace, kdy se prida autentizace uzivateli a
napojeni databaze.

7.6 Implementace anotovani videa a obrazku

V této sekci bude predstavena implementace vSech funkcionalit potfebnych pro anotovani
videa a obrazku. Nejednd se jenom o uzivatelské anotovani, ale i pouziti knihovny YOLO,
vysvétleni pocitani vzdalenosti mezi polygony, pocitani krokt pro kazdy polygon atd. In-
formace ohledné pouzitych komponent je mozné zjistit v sekci komponent 7.2 a 7.2.

Prehravani videa bez pouziti YOLO

Zacatek prehravani videa muze byt vyvolan dvéma moznymi zpusoby. Bud uzivatel nahraje
z lokalniho souboru video, které chce anotovat, a nebo vyuzije historii videi a pozadované
video si nahraje odtud. Samozrejmé, v historii jsou pouze videa, kterd uzivatel jiz nékdy
predtim anotoval. Totéz plati i pro nahrani obrazku pred zacidtkem anotovani.

Vybere-li si uzivatel, ze chce anotovat nové video, zobrazi se mu pomoci funkce , fileDi-
alog“, ktera je dostupna z npm balicki 4.4, | file dialog®. Zde jsou vyfiltrovana pouze videa.
Po zvoleni videa nastava extrahovani ¢asti a vytvoreni snimka tohoto videa ve formatu
PNG a néasledné ulozeni na serveru. Po této extrakci je na frontendu ulozen pocet téchto
snimkii. Asynchronné s extrakci je jesté nacten z backendu aplikace soubor, ve kterém je
ulozena predchozi uzivatelska anotace pro dané video.

Prehravani je poté reseno tak, Ze je spusténa funkce, kterda inkrementuje v cyklu hod-
notu reprezentujici snimek videa. P¥i pozastaveni/spusténi videa je tento cyklus pozasta-
ven/spustén. Z toho lze i vyvodit, jak funguje pretdceni videa. Posuvny slider, jehoZ rozsah
odpovida mnozstvi snimk, se stara o funkcionalitu pretaceni videa. Posune-li uzivatel tento
slider, je vracena hodnota reprezentujici snimek, na ktery se ma video posunout. Zarovén
je video pozastaveno.

Veskeré informace ohledné poctu snimkt a aktudlnim snimku vidi uzivatel hned pod
videem.

Prehravani videa s pouzitim YOLO

Prehravani bez pouziti knihovny YOLO i s jejim uzitim si je velmi podobné. I tady je
moznost nahrat lokalni video ¢i pustit video z historie.

Pied nahrdnim nového videa (i nac¢teného z historie) je nutno nejdiive odstranit pred-
chozi anotované video. Tim je mysleno odstranéni vSech snimkt, které byly zaslany YOLO
serverem 7.3 a soubory obsahujici JSON informace o anotovanych snimcich. Poté je umoz-
néno uzivateli vybrat video, které je nasledné poslano na YOLO server. Ten vraci jednotlivé
jiz anotované snimky a k nim potifebné informace v podobé JSON formatu. Oboji je ulozeno
na servert.

Co se tyce samotného prehravani videa, je postup velmi podobny jako u prehravani
bez pouziti YOLO knihovny. Odlisné je to, ze velikost slideru neodpovida vsem snimkim
videa. Odpovida pouze snimkim, které byly prijaty z YOLO serveru. Tato velikost slideru
se béhem prehravani videa aktualizuje, dokud nejsou prijaty veskeré snimky.
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Anotacéni okno

Pokud si uzivatel preje zacéit anotovat videa, staci kliknout na tlac¢itko pod videem s ndzvem
Anotovdni. Video se automaticky pozastavi a otevie se modalni okno pro anotovani. V
ném se nachazi aktualni snimek, ktery ma byt uzivatelem anotovan, poradi tohoto snimku,
tlac¢itko pro zacatek vykreslovani polygont a vybér barvy polygoni. Pii zacatku kresleni
polygont do snimku se zobrazi i formulaf pro vyplnéni idaji o konkrétnim polygonu — ID,
soufadnice, barva polygonu, jaky objekt se v ném nachézi (automobil, osoba, pes, kolo atd.)
a dodatecné informace.

Vykreslovani polygont

Implementace vykreslovani polygoni je zaloZend na principu SVG (Scalable Vector Gra-
phics) 4.4 a pro videa i obrazky je tato funkcionalita totozna.

Po nacteni pozadovaného objektu (videa ¢ obrazku) jsou extrahovdny dimenze — $itka
a vyska. Ty pak urcuji velikost prekryvajicich se oblasti objektu a SVG oblasti. Poté je
mozné do SVG oblasti vykreslovat vsechny typy objektd, viz 4.4. Pokud existuje soubor
s uzivatelskou anotaci, ktery neni prazdny, je nac¢ten jeho obsah a vSechny polygony pro
dany snimek videa ¢i obrazku jsou vykresleny pomoci SVG objektu polyline. Dale jsou zde
vykreslovany nové polygony od uzivatele.

Jakmile chce uzivatel vykreslovat novy polygon, sta¢i kliknout na tlacitko ,,anotovani*
pod obrazkem nebo ,,nova anotace” v modalnim okné pro anotovani videa. Zacatek anoto-
vani lze poznat také pomoci zmény kurzoru. Po najeti kurzoru ptes oblast obrazku/snimku
(SVG oblasti) se zméni z ,default“ na ,crosshair®. Poté jsou po kliknuti zachyceny sourad-
nice X,Y daného bodu v obrizku a jsou ulozeny do pole. Také se provede kontrola, zda
dany bod neni zaroven koncovy, tzn. ma stejné souradnice jako jiz existujici bod. Pokud
kontrola rozpozna konec polygonu, je vykreslovani ukonc¢eno a polygon je ulozen v poli.
Kliknout na dva stejné body je vSak pro uzivatele naro¢né a nepiivétivé. Pro usnadnéni
proto existuje kolem bodu okruh, takze staci, kdyz uzivatel zasdhne tento okruh. To je pak
vyhodnoceno jako kliknuti na bod. Tato vzdéalenost ¢ini 5 pixeli. Nejedna-li se o koncovy
bod, jsou tyto souradnice ulozeny a je vykreslena primka mezi poslednim bodem a bodem
predchozim. Timto zpusobem se po bodech vykresluje cely polygon, az do okamziku, kdy
je zjistén koncovy bod. Vysledné souradnice pak maji nasledujici tvar:

"x1,y1 x2,y2 x3,y3 x4,y4 x1,y1"

Tento findlni polygon pak bude mit tvar ¢tverce. Zaroven se zacatkem vykreslovani
polygonu se uzivateli objevi i formulaf pro zachyceni informaci ohledné daného polygonu.
Vice informaci v sekci o formulari 7.6.

Anotacéni formular

Anotacni formular se sklada ze dvou komponent — textbox a select. Slouzi{ k ziskani informaci
o polygonu od uzivatele. Jsou zde i dvé predem doplnéné informace, které jsou jen pro ¢teni
a uzivatel je nemtize ménit. Jsou to informace tykajici se soufadnic a barvy polygoni.
Poté se v anotacnim formuldfi nachazi ,Polygon ID“ textbox pro urceni identifikdtoru
polygonu. Ten se pak dale pouziva u mazani polygonii 7.6 nebo ,trackovani“ objektti. Podle
ID se zjisti zacatecni a koncovy polygon, vice informaci ohledné tohoto viz 7.6. Déle se tu
nachazi select ,,Vybér objektu®. Jedna se o seznam nejbéznéjsich objektt, které se nejcastéji
vyskytuji v obraze — napriklad auto, osoba, kolo, atd. Tento select je implementovan, aby
uzivatel nemusel opakované a zdlouhavé vypisovat Casto se opakujici objekty, ale jenom

35



je jednoduse vybral ze seznamu. Vybere-li uzivatel ze seznamu objekt typu ,,osoba“ nebo
sautomobil“/, nakladni automobil, objevi se ve formulafi druhy select. Ten slouzi jako
doplnujici informace k predchozimu selectu. U osoby to je vybér zakladnich emoci ¢lovéka,
u osobniho ¢i nakladniho automobilu potom informace ohledné jeho barvy. Posledni ¢asti, ze
které se sklada anotac¢ni formular, je textbox ,, Informace od uzivatele®. Ten slouzi k ziskani
dodate¢nych informaci o polygonu. Naptiklad pokud polygon obsahuje jiny objekt, nez
ktery lze vybrat ze seznamu nebo kdyby uzivatel rdd dodal néjaké informace k vybranému
objektu.

Polygon ID *
98

Coordinates XY

{176,84 209,84 209,120 165,124 176,84}

Barva

lime

Vybér objektu

truck v

Vybér barvy

white v

Informace od uzivatele

behind a tree

Obréazek 7.10: Ukazka anotacniho formuléare.

Mazani polygont

Pokud chce uzivatel smazat vytvoreny polygon, musi nejdiive vybrat z pole ten spravny.
To lze poznat tak, ze uzivatel vybere anota¢ni formulai obsahujici spravny ID polygonu
(mozné poznat i podle souradnic). Po vybrani spravného polygonu stac¢i kliknout na tla-
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Citko ,,smazat®. Proces mazani je pak nasledujici: nahraje se pole vSech polygonu, které se
nachdazeji na obrazku nebo snimku videa. Pak je v tomto poli vyhledan polygon podle jeho
identifikdtoru a nasledné smazan. Dale musi dojit jesté k posunuti vsech polygoni v poli,
které se nachazeji za smazanym polygonem o jeden index dopredu. Poté se tato zména musi
prenést do vsech ¢asti aplikace, jako jsou naptiklad data pro anotacni formulare.

Ukladani polygoni

Jakmile uzivatel dokonéi anotovani daného snimku nebo obrazku, musi své anotace ulozit,
jinak budou ztraceny. Postupné se po jednom projdou vSechny polygony. Pro kazdy z nich
se sestavi JSON objekt v pozadovaném formatu:

{
id,
coordinates,
color,
type,
emotion,
colorCar,
information

}

Tyto objekty jsou pak nasledné ulozenu do pole ,,polygons®. Do této chvile je tento postup
totozny s anotovanim obrazku i videa. Déale se mirné lisi.

U obrazku je pole polygonu poslano z frontendu aplikace na jeji backend, kde je im-
plementovana funkcionalita uklddani do souboru. Spolu s timto polem je poslan i nazev
obrazku. Vysledek anotovani je pak uloZzen do souboru {nazev}.json, pokud neni pouzita
knihovna YOLO 4.1. Je-li tato knihovna pouzita, tak jméno souboru je {nazev}_yolo.json.
Oba typy souboru jsou pak k nalezeni ve slozce json/answers/image/user Annotation/{uid}.

V pripadé anotovani videa jsou piidany k poli polygonu jesté informace ohledné snimku,
ktery byl anotovan. Jedn4 se o ulozeni ¢isla snimku (kolikdty snimek to je) a jeho indexu v
poli snimku. Z téchto informaci je pak sestaven dalsi JSON objekt ve forméatu:

{

frameld,
index,
polygons]],

}

Tento objekt je pak poslan na backend webové aplikace, kde ukladani je stejné jako u
obrazku s tim rozdilem, ze vysledek je uloZen ve sloZce json/answers/video/user Annotati-

on/{uid}.

Stazeni vysledka

Jakmile je uzivatel hotov s anotovanim, muze si stdhnout vysledky k sobé. Z backendu
webové aplikace se nac¢te pozadovany soubor podle toho, zda se jedna o anotovani obrazku
nebo videa a zda je vyuzita knihovna YOLO 4.1. Tento soubor je poté z backendu poslan na
frontend aplikace, kde je pak pomoci funkce FileSaver.saveAs() ulozen soubor s vysledky k
uzivateli. Jedna se o soubor ve formatu JSON. Tento format je vybran z toho duvodu, ze
prace s nim je rychla a snadné, uzivatel tedy mize snadno prevést vysledky do tvaru, ktery
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pozaduje. To déla anotac¢ni néstroj univerzalni pro rizné dalsi pouziti. Funkce pro ukladani
je dostupné z npm balicka® 4.4.

Trackovéni (sledovani) objekti

Predeslé rysy aplikace byly spoleéné jako pro anotovani obrazku i videa. Trackovani objektt
je vsak funkcionalita vyuzita pouze u anotovani videa. Jednd se o zachyceni jednoho objektu
v obraze a jeho néasledné sledovani az do urcité doby. Tu ur¢i sdm uzivatel, ale doba muze
byt uréena i podle vysledku z knihovny, kterd umi vyhodnocovat toto trackovani a prirazuje
objekttim jednotlivé identifikatory.

Chce-li uzivatel trackovat néjaky objekt ve videu, musi vykreslit polygon znacici zac¢atek
trackovani a polygon znacici jeho konec. Identifikdtory obou polygoni musi byt identické.
Duvodem je, ze jakmile uzivatel vykresli polygon a chce zacit trackovani, je vyhledan druhy
polygon se stejnym identifikdtorem. Neni-li druhy polygon nalezen, vypise se chybova hlaska
,2Druhy polygon nenalezen“. V pripadé nalezeni druhého polygonu zacne proces vypoctu
trackovani. Nejdfive je vypoctena vzdalenost mezi témito polygony. Tim je myslen pocet
vSech snimkd mezi polygony. Poté jsou extrahovany vsechny souradnice obou polygonu a
vypocteny kroky. Jsou pouzity pro vypocteni souradnic nasledujiciho polygonu, ktery se
nachéz{ na nasledujicim snimku. Zde miizou nastat ti situace. PocCet souradnic obou poly-
gontl je stejny, zacinajici polygon mé vice souradnic nez koncovy polygon a nebo koncovy
polygon ma vice soufadnic nez polygon zacinajici.

V pripadé, kdy délka souradnic je stejnd, je proces vypoctu polygoni nasledujici: poly-
gon na nasledujicim snimku je vypocten tak, ze ke kazdé souradnici X,Y je pripo¢ten dany
vypocteny krok (pro soutadnici X a Y muze byt krok odlisny). Protoze se kroky pri¢itaji
k souradnicim podle toho, jak jsou uloZeny v poli, tedy: X2[n] = X1[n]+stepX[n], Y2[n] =
Y1[n]+stepY|n]], kde X1 je soufadnice X polygonu s indexem n, stepX je krok pro tuto
danou souradnici na indexu n a X2 je nové vypoctend souradnice na stejném indexu v poli
soutradnic nového polygonu, ktery se bude nachazet na nasledujicim snimku. Identicky to je
se soutadnici Y. Z toho vyplyva, ze je dilezité poradi souradnic, podle kterych se polygony
vykresluji!

Mame napiiklad dva ¢tverce (se stejnym identifikdtorem) na odlisSnych snimcich videa,
kde prvni = {x1,y1 x2,y2 x3,y3 x4,y4 x1,yl} a druhy = {x1,y1 x2,y2 x3,y3 x4,y4 x1,yl}
7.6 a chceme provést tracking. Berme v tvahu, zZe soufadnice prvniho ¢tverce x1,yl je
bod A, x2,y2 je bod B, x3,y3 je bod C a x4,y4 je bod D. Aby se polygony (¢tverce) na
snimcich mezi zacatkem a koncem vykreslovaly spravné, tak souradnice druhého cétverce
musi byt takové, ze x1,y1 odpovidd bodu A, x2,y2 odpovida bodu B, x3,y3 odpovida bodu
C a x4,y4 odpovidd bodu D. Neni-li toto pravidlo dodrzeno, nebudou mit nové vykreslené
polygony tvar ¢tverce. V ramci dalsiho zdokonalovani webové aplikace by byla implementace
vykreslovani kruznic a obdélniku. To by alespon ¢asteéné odstranilo tento problém.

Jedné-li se o pripad, kdy se délky souradnic polygonu lisi, je nutné nejdiive kratsi
soufadnici (ta, kterd obsahuje méné dvojic X,Y) rozsitit tak, aby velikosti byly stejné. Poté
je vypocet nasledujicich polygont stejny jako v pripadé, kdy délky souradnic jsou jiz od
zac¢atku totozné.

Po vypoctu vsech polygoni je jesté provedena kontrola, zda na snimcich existuje jiz
néjaka anotace (polygon) nebo ne. Neexistuje-li, je pro dany snimek vytvoreny objekt re-
prezentujici anotaci snimku. Obsahuje ¢islo snimku, index snimku a pole s polygony (v

“https:/ /www.npmjs.com/package/file-saver
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tomto pripadé pouze s jednim), viz 7.6. V opacéném piipadé je vypocteny polygon ulozen
na konec pole obsahujici vSsechny polygony pro dany snimek.

Konec trackovani obsahuje ulozeni anotaci do souboru. Tato funkcionalita je jiz podrob-
néji popsana v 7.6. Jedna se pouze o poslani JSON objektu na backend webové aplikace,
kde je poté ulozen do souboru {nizev}.json nebo {nazev}_yolo.json podle toho, zda byla
vyuzita knihovna YOLO. Pokud je trackovani pres mnoho snimkii, miize proces ukladani
vysledkt trvat delsi dobu.

Pokud by nastala situace, kdy by se z néjakého duvodu neulozila celd anotace (nebyla
by pfes vSechny snimky), stacilo by udélat znovu tutéz anotaci na koneény snimek. Algo-
ritmus by sam nasel konec predeslého trackovani a pokracoval odtud. Timto zpusobem je
i implementovano trackovani objektu, které nemaji linedrni trajektorii. Stac¢i pouze jejich
trajektorii rozdélit pravé na linearni useky a postupné je trackovat jen za vyuziti polygonu
stejnych identifikdtort. Algoritmus najde konec jedné ¢asti a napoji trackovani na ni.
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Kapitola 8

Testovani a vyhodnoceni

V této kapitole jsou popsany vysledky testovani. Nejdiive bylo proviadéno funkéni testovani,
protoze se jednd o webovou aplikaci, tak bylo . To vedlo k odstranéni co nejvétsiho poctu
chyb. Jakmile byla aplikace stabilni, bylo nutné provést i uzivatelskou privétivost aplikace.
K tomu jsem pripravil standardni dotaznik. Vsichni uzivatelé dostali moznost o samoté
testovat webovy anotac¢ni nastroj. Pred zac¢atkem jesté obdrzeli dotaznik s otdazkami ohledné
funkcionality webové aplikace. Po uplynuti doby, kterou uznal kazdy uzivatel za dostacujici,
odpovédéli na vsechny otazky. Ty bylo poté vyhodnoceny a byl sepsan zavér vyhodnocujici
funkcionalitu celé webové aplikace. Kvili aktudlni situaci v Ceské republice nebyl pocet
testerd vysoky.

8.1 Otazky a jejich popis

1. Jak dobre aplikace funguje? Tato otizka zjistuje, jaky pocit maji uzivatelé z
kvality celé webové aplikace. Je zde na vybér ze ¢ty moznych odpovédi. Viz graf 8.2.

(a) velmi dobre Aplikace funguje bez chyb. Je na takové trovni, ze by se ihned
dala pouzivat jako produkéni aplikace.

(b) aplikace funguje s mensimi vadami Veskera funkcionalita aplikace funguje.
Pouze obcas se objevi mensi vada. Ale presto aplikace slouzi spravné, k ¢emu je
urcena.

(c) aplikace obsahuje vady, ale da se pouzivat Aplikace obsahuje vice vad, ale
presto ji lze pouzivat. Bylo by potreba nedostatky opravit.

(d) aplikace obsahuje mnoho chyb Aplikace obsahuje velmi mnoho chyb. Je jich
tolik, ze se aplikace neda vibec pouzivat.

2. Je aplikace intuitivni (user friendly)? Otédzka zjistujici intuitivnost aplikace.
Tedy jestli uzivatel sim dokéaze webovou aplikaci pouzivat nebo potfebuje poradit,
jak aplikaci pouzivat. Viz graf 8.2.

(a) velmi intuitivni Uzivatel aplikaci ovlada bez jakékoliv pomoci ¢i ndpovédy.

(b) obcas jsem nevédél, co délat Uzivatel dokéze aplikaci ovladat. Obcas ale
vaha, jak aplikaci pouzivat, a potiebuje poradit.

(c) musel jsem dlouho hledat, co délat Uzivatel se musel vice ptat, jak aplikaci
pouzivat, nez aby mohl samostatné pracovat.
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(d) aplikace neni vibec intuitivni Bez dokumentace nelze webovou aplikaci vi-
bec pouzivat. Uzivateli se viibec nelibi vzhled aplikace. Je mozné, ze by ji kvuli
tomu viibec nepouzival.

3. Je konfigurace aplikace dostatecna? Tato otazka zjistuje, zda konfigurace apli-
kace obsahuje dostateény vybér funkcionalit nebo zda by bylo dobré néjakou pridat.
Viz graf 8.2.

(a) ano, neni co dodat Uzivatel nemé potfebu mit Sirsi konfiguraci. Ta, kterd
existuje, je naprosto dostacujici.

(b) ano, ale néjaké véci by se dali pridat Konfigurace, ktera je implementovan4,
je dostacujici, ale uzivatel by mél rad jesté dalsi moznosti konfigurace.

(c) neni, ackoliv né&jaké uzitecné véci tam jsou Uzivatel povazuje existujici
konfiguraci za nedostatecnou. Najde se tu pouze par moznosti, které uzivateli
pripadaji uzitecné.

(d) neni viabec Uzivatel neshleddva na konfiguraci webové aplikace nic uziteéného.
Celou by ji predélal nebo odstranil.

4. Jak dobre funguje anotovani bez pouziti YOLO? Tato otazka se snazi zjistit,
jak funguje anotovani (videa i obrazku) bez vyuziti knihovny YOLO — tedy pouze
samotné uzivatelské anotovani. Viz graf 8.2.

(a) velmi dobfe Anotovani funguje velmi dobfe. Uzivatel nem4 co vytknout.

(b) anotovani funguje s mensimi vadami Anotovani funguje dobte. Pouze obcas
se objevi mens{ vada. Pfesto vsak anotovani slouzi spravné, k ¢emu ma.

(c) anotovani obsahuje vady, ale d4 se pouzivat Anotovani obsahuje vice vad,
ale presto ho lze pouzivat. Bylo by potfeba nedostatky opravit.

(d) anotovani se neda viibec pouzivat Anotovani obsahuje velmi mnoho chyb.
Je jich tolik, ze se anotovani neda vubec pouzivat.

5. Jak dobre funguje anotovani s pouzitim YOLO? Dalsi otazka se snazi zjistit,
jak funguje anotovani (videa i obrazku) s vyuzitim knihovny YOLO - tedy uzivatelské
anotovani a zaroven detekovani objekti pomoci YOLO. Viz graf 8.2.

(a) velmi dobfe Anotovani funguje velmi dobfe. Uzivatel nem4 co vytknout.

(b) anotovani funguje s mensimi vadami Anotovani funguje dobte. Pouze obcas
se objevi mens{ vada. Ale presto anotovani slouzi spravné, k ¢emu ma.

(c) anotovani obsahuje vady, ale d4 se pouzivat Anotovani obsahuje vice vad,
ale presto ho lze pouzivat. Bylo by potfeba nedostatky opravit.

(d) anotovani se neda viibec pouzivat Anotovani obsahuje velmi mnoho chyb.
Je jich tolik, ze se anotovani neda vubec pouzivat.

6. Obsahuje aplikace bugy? Predposledni otazka zjistuje mnozstvi chyb vyskytujicich
se v aplikaci. Je velmi Uizce spojena s predchozimi otdzkami. Viz graf 8.2.

(a) Zadné Aplikace neobsahuje zddné chyby. Toto je velmi vzacny piipad, protoze i
mnoho produkénich webovych aplikaci obsahuje chyby, a proto jsou pro né poté
délany ,hotfixy*.
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(b) obcas se né&jaky bug objevi Mize se stét, Ze se obcas objevi néjakd chyba,
ale porad je jich malo.

(c) obsahuje bugy, ale piesto se da v pofadku pouzivat Castéjsi vyskyt chyb.
Porad jich ale neni ptilis a webova aplikace se da stéle pouzivat.

(d) obsahuje mnoho chyb Webova aplikace obsahuje mnoho chyb, témér ji nelze
pouzivat. Ale presto se najdou funkcionality, ke kterym ji lze pouzit.

(e) obsahuje tolik bugi, Ze se neda viibec pouzivat Webova aplikace obsahuje
tolik chyb, Ze se ned4d pouzivat.

7. Slovy popiste své shrnuti ohledné aplikace. Slovni ohodnoceni celé webové apli-
kace. Zde muze uzivatel uvést své poznatky k aplikaci a rozvést odpovédi k predeslym
otazkam. Viz 8.2.

8.2 Vyhodnoceni otazek

Zde budou graficky i slovné popsany vysledky z testovani od uzivateli. Jednd se predevsim
o zjisténi kvality a moznosti uplatnéni webového anotacniho nastroje.

Zhodnoceni otazek 1-3
| |

l0Otazka 1. — Jak dobfe aplikace funguje?
U0Otézka 2. — Je aplikace intuitivni (user friendly)?
[00t4zka 3. — Je konfigurace aplikace dostatecna?

Graf ukazujici vysledky odpovédi na otazky jedna az tii. Tyto tfi otazky spolu souvisi tim,
ze podle nich se da zjistit, zda je aplikace uziteéna a da se pouzivat nebo zda je potfeba ji
celou prepracovat. Podle vysledku z testovani lze Tici, Ze anota¢ni nastroj je podle testeru
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na takové urovni, Ze ho lze bez problému pouzivat. V aplikace je pouze nékolik drobnosti,
které by bylo dobré opravit ¢i pridat.

Podle odpovédi na prvni otdzku mtzeme Tici, ze aplikace funguje tak, jak ma, lze podle
ni anotovat videa i obrazky. Ale i presto se najdou malickosti, které by bylo dobré opravit.
Ale zajisté jich neni tolik a nejsou tak zésadni, aby nebylo mozné aplikaci pouzivat.

Druhd otazka je zaméfend spise na uzivatelské rozhrani nez na funkcionalitu aplikace.
Podle ni lze fici, ze aplikace je navrzena dobfe a testefi ji mohli pouzivat bez vétsi pomoci.

Treti otazka je zamérend na konfiguraci webové aplikace. Témér vsichni testeri byli
spokojeni s dosavadni konfiguraci a neméli potfebu pridavat k ni dalsi moznosti.

Zhodnoceni otazek 4-5
| |
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[00Oté4zka 4. — Jak dobfe funguje anotovani bez pouziti YOLO?
l0Otazka 5. — Jak dobfe funguje anotovani s pouzitim YOLO?

Graf ukazujici vysledek odpovédi na otazky Ctyfi a pét. Jednd se o dva velmi podobné
pripady — lisi se pouze v tom, zda je pouzita knihovna YOLO, nebo nikoliv. Na tomto grafu
lze tedy vidét rozdil mezi tim, jak dobfe webova aplikace funguje s knihovnou YOLO a bez
ni. Na prvni pohled je vidét, ze aplikace 1épe funguje bez knihovny YOLO, ale rozdil neni
znacény.

V pripadé, kdy nebyla pouzita knihovna YOLO, uvedla polovina testert, ze aplikace
funguje vyborné, a druha polovina uvedla, ze aplikace funguje velmi dobie, ale obcas se
najde néjaka vada. V pripadé, kdy je pouzita knihovna YOLO, si vétsina testert mysli, ze
aplikace funguje velmi dobfe, ale obcas se najde néjaka vada.
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Zhodnoceni otazky 6

| | |
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‘DDOtéZka 6. — Obsahuje aplikace bugy? ‘

Graf ukazujici vysledek odpovédi na otazku, zda aplikace obsahuje ,bugy*. Je velmi tzce
spjatd s predchozimi otdzkami. Z grafu je zfejmé, Ze anotacni néstroj neobsahuje prilis
mnoho chyb. Podle vétsiny testert aplikace obsahuje obcas néjakou chybu, ale rozhodné je
to v prijatelné mife a chyby neovliviiuji funkcionalitu aplikace. Ta se da pouzivat pravé k
tém ucelim, ke kterym byla navrzena a implementovana. Naslo se i nékolik uzivatel, kteri
si mysli, ze aplikace funguje bez chyb, ale i jeden, ktery si mysli, ze ,bugi® je vice, ale
porad v mire, kdy lze aplikaci v poradku pouzivat.

Vyhodnoceni posledni (sedmé) otazky

Aplikace se uzivatelim libila a povazuji ji za uziteénou, ale i presto se najde nékolik fakt1,
které by aplikaci vytkli. Jak je vidét na predeslych grafech, obsahuje aplikace mensi mnoz-
stvi aspektu, které uzivatelé posoudili jako ,bugy“ ve webové aplikaci. Proto by ve fazi
dalstho zdokonalovani byly postupné vsechny chyby opraveny. Ale jak bylo jiz zminéno,
mnoho i produkénich webovych aplikaci obsahuje ,bugy“, které jsou opravovany v hotfi-
zech (s dalsim vyvojem se objevuji nové a nové chyby).

Jinak byli uzivatelé s webovym anota¢nim néstrojem spokojeni. Co se tyce konfigurace
anotacniho néstroje, uvedli nékteri testefi, ze tato funkcionalita je spiSe ,nice to have“
(hezké ji mit), ale neni nutnd. Kdyby zde viibec nebyla, tak by to na celkové hodnoceni
aplikace nemélo vliv.
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Kapitola 9
Zaver

Vystupem této bakalarské prace je nastroj pro ziskavani cennych dat pro anotovani. Tato
data jsou pro dalsi snadnou a rychlou manipulaci s nimi ve formatu JSON. Price taktéz
zahrnuje studium pouzitych technologii.Je zde popsan i vyvoj webovych aplikaci, aby ¢tenar
lépe porozumél vyhodam dnesnich technologii a single page aplikacim. Tudiz cilem neni
pouze samotnd implementace webové aplikace, ale taktéz studium dulezitych technologii a
nalézani vhodnych formatt odpovédi od uzivatele.

Webova aplikace poskytuje uzivateli moznost urcovani, zda se jedna o deepfake 4.3 a
nebo o ziskavani informaci z videi a obrazkt. Vyhodou celé aplikace je Siroka konfiguro-
vatelnost. Pomoci té si sam uzivatel zvoll na miru celou aplikaci. Pokud uzivatel chce pro
detekovani objektt vyuzivat knihovny YOLO 4.1, musi mit na paméti, ze jsou vyuzivany
jiz pfedem natrénované neuronové sité. Ty jsou schopny detekovat naptiklad osoby, osobni
i ndkladni automobily a dalsi. V ramci dalsiho zlepSovani webové aplikace by bylo dobré
pridat trénovaci funkcionalitu. Pomoci ni by mohl uzivatel nahrat na YOLO server 7.3 sva
testovaci data a poté by byla neuronova sif na téchto datech natrénovand. To by vedlo
ke zkvalitnéni vysledkt samotného anotovani. Také by bylo vhodné piidat dalsi moznosti
vykreslovani polygoni, jako je napiiklad vykreslovani obdélniki, kruznic a dalSich tvari.
To by vedlo i ke zkvalitnéni trackovani objektti. Nyni se pouzivaji pouze kiivky.

K dalsimu zlepseni webové aplikace by jisté prispélo napojeni databaze pro ukladani. V
tomto pripadeé je vse uklddano na server. Pokud by tuto webovou aplikaci vyuzivalo mnoho
uzivateli, bylo by napojeni databize nezbytné. Pro tento ucel by asi nejlépe poslouzila
NoSQL (Not only SQL) databédze. Vyhodou je, ze tato databdze nemusi obsahovat pouze
rela¢ni modely. Je mozné zde ukladat napiiklad data, jako JSON nebo XML. Po pfipojeni
databaze by nasledovalo vytvoreni prihlasovani, aby uzivatelé vidéli pouze svoje anotace.

Zajemcum o vyvoj webovych aplikaci bych doporudil precist si mou bakalarskou préci.
Mize byt dulezita pro ty, ktefi chtéji ziskat teoretické znalosti v oblasti webovych techno-
logii, nebo pro ty, kdo chtéji vyvijet vlastni podobny systém. Mize se jednat naptiklad i o
webovou hru.

Na zavér bych rad dodal, Ze si myslim, ze vyvoj webovych aplikaci mé velky potencial
a pokracovani na této bakalarské praci ma slibnou budoucnost.
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Priloha A

Ukazky stranek

Uvodni stranka

= Video and Image Annotation Tool

Uvodni strana
svani sz éni. Viebovi ui Sovini. zda se ednd o deep’s
informaci odou celé aplikace je Srokd Pomoc té i s i likacl. Ap
Pokud i v f deepfakes folek a Uil stati
Deepfakes Anotovani videa
vice o vicE ko

Anotovani obrazku

Obrazek A.1: Ukazka tvodni stranky.
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Stranka s deepfakes

= Video and Image Annotation Tool

Deepfakes

lato strénka slav i doenfakes obrézkis a gif. 2 I na fotkdch | ¥ iného
pormoc nearonovseh il

enews reportérka

< DEEPFAKE || NENIDEEPFAKE || NELZEPOZNAT >
STAHNOUT VYSLEDKY

NAHRAT NOVE DEEPFAKES

Obrazek A.2: Ukazka deepfakes stranky.
Stranka s videi

= Video and Image Annotation Tool

Rozpoznavani videa

Tato stranka
anotovat. Po kI

Q Pocetfamiz 649 || Aktwdini frame: 121

1 63y

anotovini | utozr | nawpar TSI

Obrazek A.3: Ukazka stranky pro anotovani videi.
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Stranka s obrazky

= Video and Image Annotation Tool

Rozpoznavani obrazku

Tato strénka slouzi k anotovani obrazku. Lze pouzit knihovnu YOLO - You Only Laok Once, kierd slouzi k detekovani objokti v obrazku. Po
Kiiknuti na na tlacitko "anotovan” se atevie modlni okno, kde Ize kreslit polygony a Uréovat, o se v nich nachazi

Baa polygona
HISTORY e

ANOTOVANI | ULOZIT ANOTOVANI | STAHNOUT VVSLEDKY
NAHRAT

lime(default) -

Obrazek A.4: Ukéazka stranky pro anotovani obrazku. Fotka byla prevzata z githubu
knihovny YOLO — https://github.com/Alexey AB/darknet /tree/master/data.

Konfiguracni stranka

= Video and Image Annotation Tool [2)

Konfigurace
Utrlske 0

123456789
Zdroj videa
Lokalni zdoj
Deepfakes
Tiagitka
deepfake neni deepfake nelze poznat
Ukladani vysledki a nahravani
@ ukiddani @) nahrévant autosave ulozit na server uloZit k sob#
Anotovani
'@ vypnout anotovani  [] object tracking anotovani od uzivateld
Historie

1@ historie Iokalni soubory mazani souborf

Porty
Port pro MJPEG stream Port pro JSON stream
8091 8071

vozr | zrusm | Reser

Obrazek A.5: Ukazka konfiguracni stranky.
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Priloha B

Obsah prilozeného pamétového
média

Pamétové médium obsahuje tyto soubory a adresare:
e Adresar source obsahuje tii podadresare, které obsahuji zdrojové soubory:

— adresar annotation__tool obsahuje zdrojové soubory pro webovou aplikaci
— adresar yolo__server obsahuje zdrojové soubory pro YOLO server

— adresar test obsahuje testovaci video a obrazek
e Adresar Latexr obsahuje kédy k vytvoreni technické zpravy

e Adresar text obsahuje textové soubory bakaldiské prace — dokumentace, technicka
zZprava

e Soubor plakat.pdf obsahuje vytvoreny plakat
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Priloha C

Manual

Webova aplikace je napsana v Node.js (backend) a React (frontend). Déle vyuziva knihovnu
YOLO (You Only Look Once), pro kterou je nutné doinstalovat nékteré zavislosti:

e Windows — YOLO knihovna potfebuje operac¢ni systém Windows
e CMake >= 3.8
CUDA 10.0

OpenCV >= 2.4
e cuDNN >= 7.0

GPU s CC >= 3.0

Node.js >= 12

Podrobnéjsi navod k instalaci lze najit na githubu'. Po nainstalovani potfebnych zavis-
losti 1ze aplikaci spustit nasledovné.

Instalace npm balicka

Instalaci lze provést dvéma zptisoby:
e npm install
e npm i

Spusténi po nainstalovani balicka
e npm run dev

Oba tyto kroky je potieba udélat v adresafi s webovou aplikaci i v adresarii s YOLO
serverem.

"https:/ /github.com/Alexey AB /darknet
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Priloha D

Prohlaseni

K bakalaiské praci byly prilozeny dva testovaci soubory. Natocené domaci video a obrazek.
Na videu se nachéazi osobni automobil, ktery byl pro tyto ticely zapujceny. Majitelka vozu
mi dala souhlas se zverejnénim videa pro ucely této bakalarské prace. Obréazek byl prevzat
z internetu’ [1]. Jednd se o volné dostupnou stranku. Na obrazku se nachézeji étyii riizné
objekty — pes, kolo, ndkladni automobil a skiutr.

"https:/ /github.com/Alexey AB /darknet /tree/master/data
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Priloha E

Plakat

Webova aplikace pro kontrolu vysledk
automatického zpracovani videa a jeho ru¢niho
anotovani

VYSOKE UCENI | FAKULTA
TECHNICKE | INFORMACNICH
V BRNE ' TECHNOLOGI|

- Autor: Petr Cervicek
Vedouci: doc. RNDr. Pavel Smrz, Ph.D.

Bakalarska prace, 2020

Prvni Esti této bakaléiské prace je anotovani videf a obrézkti bez
vyuzitl knihovny pro detekovani objekiti. Pokud jde o pFipad
anotovani videa, je toto videa rozdéleno na snimky, které mohou byt
déle anotovany pomoci vykreslovani polygonti. Je zde také
podporovano sledovani objektd v obraze.

Jedné-li se o anotovani obrazki, je nacten obrazek z lokalniho
zdroje nebo z historie spolu s jeho uloZenou anotadi. Poté je
umoZznéno uZivateli kreslit do obrazku polygony a urcovat, co se
na nich nachazi.

V druhé Casti této prace je pfiddna k uZivatelskému anotovani
knihovna, kterd e schopnd detekovat objekty ve videu pomoci
strojového uceni. Jednd se o knihovnu YOLO. U videa detekuje v
kazdém snimku objekty a vsledeky posilé v MJPEG a JSON streamu.
UZivatelské anotovani je stejné jako v piipadé bez vyuiiti knihovny
pro detekovanf objektd.

U anotovéni obrazk s wuzitim knihovny YOLO je postup
nasledujici. Obrézek je posidn na YOLO server, kde dochazi k
detekovani objektti a v odpovédi serveru je zaslan obrazek jiz s
detekcemi  objektd. Poté mize uZivatel provést uZivatelské
anotovani pomodi vykreslovani polygonti.

Treti moZnoti je urcovani deepfakes. Uzivateli jsou zde poskytnuty
fotografie ¢ gify a on sdm poté urcuje, zda se jedna o takzvany
deepfake nebo jestli osoba na fotografil je skutetnd. Celd aplikace
poté byla testovdna a predlozena uzivatelim, ktefi poté provedli
vyhodnocent. Testefi se shodli, ze aplikace funguje spravné a jeff vidi
smys! v jejim pouzivani.
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