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Anotace

Diplomova prace popisuje funkcnost L2 siti, jejich protokoly, znamé utoky, které se
vtomto typu siti vyskytuji a také technologie pro obranu proti témto utokim.
Teoreticka Cast se zabyva vykladem informaci o nejpouzivanéjsich protokolech L2 -
Ethernet, ARP, 802.1Q, STP a CDP a navazuje popisem znamych sitovych utoki
ARP spoofing, ARP cache poisoning, MAC spoofing, CAM table overflow,
DHCP starvation, VLAN hopping, STP root bridge change. Nasledné jsou uvedeny
technologie zabranujici pouziti  téchto utoka v pocitacové siti
(Dynamic ARP inspection, Port-security, DHCP snooping, STP Root Guard,
STP BPDU Guard).

V praktické casti je vypracovan nastroj, ktery po spusténi dokdze pomoci pocitace
pripojeného k LAN siti komplexné otestovat uroven zabezpeleni sité proti
zminénym utoklim na L2. Cilem je tedy vyvinout aplikaci umoziujici penetracni
testovani sité pomoci utokii na protokoly spojové vrstvy a nasledné ovérit jeji
funkcénost na modelu s redlnymi sitovymi zarizenimi.

Annotation

Title: Analysis of network security on L2

Diploma thesis describes functionality of L2 networks, their protocols, known
attacks which occur in this type of networks and ways of defense against these
attacks.

Theoretical part contains information about most used L2 protocols - Ethernet,
ARP, 802.1Q, STP and CRP, continues with description of known network attacks
such as ARP spoofing, ARP cache poisoning, MAC spoofing, CAM table overflow,
DHCP starvation, VLAN hopping, STP root bridge change. Thereafter technologies
which prevents using of these attacks in computer network are described (Dynamic
ARP inspection, Port-security, DHCP snooping, STP Root Guard, STP BPDU Guard).
In practical part, author creates tool which is able to test network security
comprehensively after start them on a computer connected to network. The aim is
develop application enabling penetration testing of networks against L2 protocol

attacks and verify its functionality on network model with real network devices.
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1 Uvod

Oblast pocitaCovych siti zaznamenala, stejné jako cely obor informacnich technologii, za
poslednich nékolik let znatelny pokrok charakteristicky vys$si rychlosti prenosu dat,
masovym roz$ifenim do zarizeni domaci a nositelné elektroniky, nizkou cenou
komponent, dlirazem na uZzivatelskou privétivost a také zvySenymi naroky na
zabezpeceni prenosu. V dobé, kdy firemni struktura bézné zahrnuje az nékolik tisic
zarizeni, vzajemné propojeni pobocek, vzdalené pracujici obchodni zastupce, mobilni
zarizeni navstévniki ¢i datové centrum s nepretrzitym provozem, je zcela nezbytné resit
obranu pred riiznymi typy sitovych utokd, které se dnes vyskytuji. Zatimco automaticky
pracujici skenery a boti plisobi prevazné z prostredi internetu na veiejné publikované
sluzby - typicky webovy nebo e-mailovy server, zaSkodnik uvniti sité ziskava velké pole
plisobnosti a mliZe napachat mnohem vice Skody. Z téchto diivodii je nutné nepodcenit
vrstvu zabezpecCeni uZ pri samotném procesu pripojeni zarizeni do sité a inicializaci
komunikace.

Pomineme-li bezpe¢nost na drovni fyzické kabelaze a elektrickych signald, dostavame se
na druhou, spojovou vrstvu OSI modelu, ktera pracuje s mnozstvim znamych protokoli.
Pravé zde nastava idealni moZnost chranit sit pred zapojenim nezadoucich zarizeni a
zachytit komunikaci zaSkodnika. S pomoci spravné nastavenych bezpecnostnich
technologii na prvcich sité Ize detekovat podezielé chovani nékterého koncového bodu a
vcas zabranit vétSim skodam.

Tato diplomova prace se zaméruje na protokoly vyuzivané na druhé vrstvé OSI modelu a
zejména pak na jejich bezpecCnostni slabiny a obranu proti potencidlnim dtokim.
Teoreticka ¢ast popisuje princip a funkcénost protokold Ethernet, ARP, 802.1Q, STP a CDP,
jez patii v soucasné dobé mezi nejvyuzivanéjsi. Dale jsou vysvétleny atoky ARP spoofing,
ARP cache poisoning, MAC spoofing, CAM table overflow, DHCP starvation, VLAN hopping
a STP Root bridge change vCetné obrannych technologii dostupnych na switchich.
Prakticka cast predstavuje ndastroj urceny ke komplexnimu otestovani uUrovné
zabezpeceni libovolné pocitacové sité. V zavéru jsou vyhodnoceny vysledky testovani
této aplikace na realnych sitovych modelech. Z diivodu vyssi prehlednosti textu je

odborna terminologie psana originalnimi anglickymi nazvy.



2 Cil prace

Cilem prace je navrhnout komplexni nastroj pro analyzu a testovani zabezpeceni
pocitacovych siti na L2.

V teoretické Casti autor predstavi funkcionality a protokoly L2 vrstvy dle architektury
TCP/IP véetné analyzy bezpecnostnich rizik a utokl. Dale provede analyzu dostupnych
nastrojl pro testovani zabezpeceni L2 vrstvy.

V praktické c¢asti pak autor vytvoii aplikaci, slouZici pro analyzu a testovani zabezpeceni

L2 s moznosti vyuziti dostupnych nastroji na zakladé provedené analyzy.



3 Reserse tématu

Klicova slova: Network, security, analysis, automation, link, layer, attack, vulnerability,
simulation, penetration, testing, tool.

Cilem této prace je predevsim analyzovat bezpecnostni nastaveni uvnitr pocitacové sité
a realné sesbirané informace pouzit jako parametr dale pro porovnani. V praktické c¢asti
autor vyvine nastroj schopny provést nékolik typli neznaméjsich sitovych utokl na
linkové vrstvé a tim otestovat piipadné zranitelnosti.

Rada védeckych ¢lankd a jinych odbornych publikaci o tomto tématu pojednava a do

urcité miry problematiku resi. Zejména se jedna o nasledujici odborné prace a clanky:

Anomaly detection system for enterprise network security
https://patentimages.storage.googleapis.com/3e/65/62/1b8cdf42d951¢c1/US9112895.

pdf
Patent s oznacenim US 9,112,895 B1, vydany v roce 2015, zahrnuje popis procesu sbéru
vzorkl z redlnych dat, detekci neobvyklych udalosti v podnikové siti, proces tvorby
senzorl a modelu zaloZeného na historickych datech.
Navazuje na jiz existujici Feseni SIEM, fizenych predem definovanymi pravidly. Resi jejich
nedostatecnou adaptabilitu na redlny provoz v siti a zminuje nevyhodu vysoké miry
Jfalse-positive” nalezii u téchto systému. Jako optimalni je uvedeno reSeni sledujici
anomalie vinterni siti (napriklad pocet netspésnych ptihlaseni, pocet otevienych
sitovych spojeni z konkrétni IP adresy, prihlaSeni z nové geografické oblasti atd.) a
odchylku jejich mnoZstvi od normalu.
Ve své podstaté se jedna o systém pro detekci neobvyklych udalosti v siti a jejich sbér.

Zdroj: (1)


https://patentimages.storage.googleapis.com/3e/65/62/1b8cdf42d951c1/US9112895.pdf
https://patentimages.storage.googleapis.com/3e/65/62/1b8cdf42d951c1/US9112895.pdf

Network security testing tools for SMEs (small and medium enterprises)
https://ieeexplore.ieee.org/abstract/document/8394272

Tento ¢lanek pojednava o nutnosti zabezpeceni podnikovych siti a nedostatku expertt
v této oblasti. Zaméruje se na vyvoj nastroje pro mensi a stfedni firmy, ktery bude
schopen provést zakladni testovani bezpecnosti - napt. kontrolu konfigurace firewallu,
klasifikace zranitelnosti ¢i simulace utoki DoS. Spravcim sité také nabidne moZnosti
administrace jako vyhledavani zafrizeni nebo spravu registri. Stejné jako vétsSina reSeni
tohoto typu bude schopen generovat reporty o nalezenych kritickych zranitelnostech.
Autor tedy vyviji feSeni pro penetrac¢ni testovani, podle dostupnych informaci je
zameéieno zejména na zabezpeceni aplika¢ni vrstvy.

Zdroj: (2)

PENTOS: Penetration testing tool for Internet of Thing devices
https://ieeexplore.ieee.org/abstract/document/8228241

Aktualnimu trendu IoT zatizeni se vénuje tento ¢lanek. Zdlraznuje, Ze z divodu prace
s citlivymi informacemi a nedostate¢ného povédomi uzivateldi, piredstavuji IoT zatizeni
mnoho potencialnich rizik a stavaji se tak novym cilem tto¢nikd.

Skupina autorl popisuje vyvoj nastroje PENTOS pro tento typ zarizeni zaloZeného na
grafickém rozhrani OS Kali Linux. PENTOS ziskava automaticky informace o zarizenich
prostfednictvim bezdratové komunikace Wi-Fi a Bluetooth a umoziiuje provedeni
raznych typl utoku s cilem ziskani ptistupu - cracking hesla, exploatace webového
rozhrani nebo zachyceni bezdratové komunikace. Nasledné nastroj sumarizuje vysledky
vSech modulii pro testovani atokl a navrhne doporuceni pro zmirnéni nalezenych rizik.
Kromé toho poskytuje PENTOS zakladni bezpecnostni postupy podle Zebiicku OWASP
Top 10 IoT Vulnerabilites pro edukaci uzivateld a zvySeni povédomi o bezpecnosti.
Jedna se o reSeni pro IoT zaméreni, z velké Casti zamérené spiSe aplikacné. Ukazuje
moznosti vyvoje nastrojii na bazi OS Kali Linux, specialné urceného pro eticky hacking.

Zdroj: (3)


https://ieeexplore.ieee.org/abstract/document/8394272
https://ieeexplore.ieee.org/abstract/document/8228241

Simulated Penetration Testing and Mitigation Analysis
https://arxiv.org/pdf/1705.05088.pdf

Autofi prace poukazuji na prinos penetracniho testovani u bezpecnostnich auditt jako
praktického konceptu pro identifikaci potencidlné zranitelnych slabych mist dilezitych
komponent sité.

Vyuzivaji simulaci penetra¢niho testovani s automatickym nalezenim utoku, zaloZené na
sitovém modelu se sadou zmén pro prevenci utoku, jakymi jsou aplikace zmén v topologii
sité, aktualizace systému, zmény konfigurace atd. Zjistuji optimalni kombinaci, ktera
minimalizuje dspésnost ttoc¢nika.

V praktické ¢asti je popsan pristup automatizace v ziskani modelu sité pomoci vystupu
programi pro skenovani sitové topologie, aktudlniho nastaveni sitovych prvkd,
repozitare zranitelnosti NVD a bezpecnostniho scanneru Nessus. Autofi nasledné
z téchto vstupli vytvori sadu potencialnich rizik pfimo pro konkrétni sit, provedou
analyzu zneuZiti téchto rizik a vyhodnoti vysledek.

Jde tedy o nastroj s velkou dc¢innosti penetrac¢niho testovani a vysokou mirou adaptability
pfimo na dané sitové prostredi.

Zdroj: (4)


https://arxiv.org/pdf/1705.05088.pdf

4 Protokoly spojové vrstvy

4.1 Ethernet

Ethernet je protokol specifikovany normou IEEE 802.3, udava plivodni piistup ke
sdilenému médiu metodou CSMA/CD a také obecny adresovaci format a pristup k siti.
Plivodné se pro prenos vyuzival koaxialni kabel, ke kterému byla ptipojena veskera
zatizeni. Toto FeSeni s sebou vSak neslo riziko vzniku kolize p¥i vysilani signalu vicero
body v jeden okamzik. Diky metodé CSMA/CD je vznik kolizi oSetien.

V dnes$ni dobé se sdilené médium vyuzZiva jen zridka (s vyjimkou bezdratovych siti),
moderni pocitacové sité jsou segmentovany az na droven jednotlivych zarizeni pomoci

switcht, které odesilaji data dalsim koncovym bodim.

Ethernet frame, 68 - 1522 Bytes
DST SRC
address address

8 Bytes 6 Bytes 6Bytes 4Bytes 2Bytes 1 Byte 1Byte 1Byte 42 - 1497 Bytes 4 Bytes 9,6 ps

Bit Sequence Bit Sequence
101010... 1010101

Obrazek 1 - Ethernetovy ramec podle normy IEEE 802.3
Zdroj: vlastni tvorba

4.1.1 Metoda CSMA/CD

Tato metoda urcuje pravidla pro vysilani na sbérnicové topologii s vicendsobnym

Alternativou k CSMA/CD je metoda CSMA/CA. Ta se vyuZiva typicky v prostiedi
bezdratovych siti, kde z povahy jejich fungovani neni mozné data prijimat a zaroven

vysilat.

4.1.2 Metoda CSMA/CA

Tento zplisob komunikace vyuziva princip rezervace sdileného média pred zapocetim

vysilani nékterého zatizeni.



Na pocdtku tedy odesilatel naslouchd na médiu, dokud neni volné a neprobihd Zddnd
jind komunikace. Jakmile se médium uvolni, zvoli se ndhodné ¢asové okno. Béhem tohoto
casového tseku stanice naslouchd a monitoruje stav média. JestliZe je médium stdle volné,

zacne vysilat.

(5)

Problematiku metod CSMA a zpisoby komunikace na sdilenych médiich popisuje
podrobnéji napriklad Jerry D. Gibson v knize The Communications Handbook. (6)
Zplsob komunikace Ize délit podle toho, zda je mozné vysilat i prijimat data vjeden

casovy okamzik.

e Half-duplex - v jeden okamzik miiZze byt aktivni komunikace pouze jednim smérem
e Full-duplex - v jeden okamzik mlZe byt komunikace aktivni obéma sméry. Pfi tomto

zpusobu komunikace nemize dojit ke kolizi
4.1.3 Popis spojové vrstvy OSI modelu

Subvrstva LLC (Logical Link Control)

Vrstva LLC pfimo spolupracuje se treti, sitovou vrstvou OSI modelu a jejim tkolem je
provadéni multiplexingu/demultiplexingu, tedy konverze rdmct na spravny format

paketii pro L3 protokoly (IP, ARP, ...) a naopak.

LLC je implementovdna cisté softwarové v ovladaci sitového adaptéru. Protokoliim
vys$sich vrstev preddvd informace o pozici bufferu v paméti, kam miiZe adaptér uloZit datovy

rdmec.

»Tato subvrstva je pouZivana pro bezestavovd spojeni starsim protokolem Ethernet
I1/DIX. Hlavicka LLC md velikost 3 bajty a je umisténa v jednom z datovych poli hlavicky
Ethernetového rdmce. Pro spojové-orientovand data (SNA, NETBEUI a jind) je pouZivand
4bajtovd LLC hlavicka, zahrnujici dalsi dvé pole SAP s hexadecimdlnim kédem 0x0404 pro
SNA a 0xFOFO pro NETBEUL"

(7)



Popis datové jednotky LLC (LPDU)

»LPDU pole mohou obsahovat bud’ prikazy a instrukce pro ovlddani funkci spojové
vrstvy nebo odpovédi protistrany na jiZ zaslané prikazy a informaci o Cisle sekvence. Pole
,Control” (1-2 bajty) uddvd, zda se jednd o ,supervisory frame"“ nebo ,information frame“a
zda tento radmec obsahuje prijimand sekvencni ¢isla pouZivand pro potvrzeni prijeti dat,
zotaveni z chyb a kontrolu toku provozu. Pole LLC control md délku 1 byte pro bezestavovd

spojeni a 2 byty pro spojoveé-orientované sluzby.“

Jak uvddi ddle Chwan-Hwa, mezi instrukce Ize zaradit Receive Ready (RR) a Receive
not ready (RNR), vyjadrujici aktudIni stav, zda zarizeni na druhé strané je nebo neni
pripraveno prijimat dalsi data. Typicky se situace vyskytuje u pomalejsich zarizeni jako jsou
tiskarny béhem jejich zaneprdzdnéni. V tu dobu vysilaji pravé tyto RNR a RR ramce. Jednd
se o typickou vlastnost sluZeb spojové sitové komunikace, kdy je po prijeti prikazu odesldno
protistranou potvrzeni ACK a zdrovern kontrolovdn sled poradovych cisel prikazii NS

(Transmitter Send Sequence Number) a NR (Transmitter Receive Sequence Number).
(8)

DSAP SSAP Control Data

Logical Link Control Frame

Obrazek 2 - LLC PDU (LPDU)
Zdroj: vlastni tvorba

Priklady nejcastéji pouZzivanych adres SAP:

e [P-06H

e Novell IPX - EOH
e NetBIOS - FOH

e SNAP - AAH



Popis poli LLC hlavi¢ky

DSAP (1B) - udava pozici ukazatele v paméti prijimajici stanice, resp. predava informaci
o predpokladaném umisténi dat prijimajicimu sitovému adaptéru. Pokud se jedna o
ramec SNAP, hodnota DSAP je AA nebo BB

SSAP (1B) - opacny udaj k DSAP, pozice ukazatele v paméti odesilajici stanice

Control (1B) - specifikuje typ LLC ramce, hodnota 0x03 reprezentuje typ SNAP

OC (3B) - identifikator vyrobce NIC zdrojové stanice, obvykle obsahuje prvni 3 bajty
zdrojové MAC adresy ramce

EthType (2 B) - specifikace protokolu zapouzdieného uvnitt ramce zajiStuje zpétnou
kompatibilitu s ramci typu Ethernet II/DIX

Data (38-1492 B) - sklada se z hlavicek vyssich vrstev (napriklad TCP/IP), po kterych
nasleduji samotna uZzivatelska data

(7)

Pole Control obsahuje prikazy spojové vrstvé a odpovédi na né. Zahrnuje také informaci,
zda datovy obsah reprezentuje ridici ramec (supervisory frame) nebo informacni ramec
(information frame). V zavislosti na typu ramce pak obsahuje prislusna poradova ¢isla
(sequence numbers) pro Fizeni toku dat, zotaveni z chyb a potvrzeni prijeti dat. Jeho

velikost je 1B u nespojovych protokold a 2B pii spojové komunikaci.

Typy operaci mezi SAP

LLC podvrstva provadi mezi servisnimi body nasledujici 3 typy operaci (oznacované jako
LLC1, LLC2 a LLC3):

1) Prvnim typem je komunikace nespojova. Mistni SAP odesila a ptijima informace
ze vzdaleného SAP bodu, ktery také pouZiva nespojovy zplisob komunikace. Ta
neposkytuje Zddné moznosti Fizeni pomoci prikazii. Pole Control v hlavi¢ce ramce
je vtomto pripadé dlouhé 1B. Poradi PDU jednotek neni nijak ¢islovano - jsou
pouze odesilany, o jejich doruceni neni zpétné predavana zadna informace. U
tohoto typu komunikace také neni provadéno rizeni toku dat ani zotaveni z chyb.
Z divodu kompenzace spolehlivosti doruceni protokoly vyssi vrstvy (TCP) je typ
LLC1 béZné vyuZivan u vysilani multicast ¢i broadcast.

2) Druhym typem je spojova komunikace. Na rozdil od prvniho typu je kaZzdy

ucastnik zodpovédny za udrZovani navazaného spojeni. Rizeni provozu mezi



(8)

3)

zdrojovou a cilovou LLC vrstvou miiZe byt ovlivnéno schématem c¢islovani PDU
(poradi se cyklicky opakuje pomoci operace modulo). Jiné nezavislé Cislovani
pouzité pro detekci ztraty PDU nebo chybové ramce paruje zdrojové a cilové LLC
vrstvy. Kazdy takovy par je logickym point-to-point spojenim mezi SAP body
linkové vrstvy a bere v ivahu adresaci DA a SA jako ¢asti podvrstvy MAC. Funkce
potvrzovani doruceni PDU (ACK) spoléha na predani informace od cilové LLC
smérem ke zdrojové LLC vrstvé o dalSim o¢ekavaném poradovém cisle.

LLC3 je nespojova potvrzovana komunikace. Mezi ucCastniky tedy neni navazano
trvalé spojeni, avSak kazda stanice musi pro kazdy par SSAP-DA udrZovat jiné
poradové ¢islo pro odesilani a jiné pro prijem dat. Po kazdé ridici PDU jednotce
pak nasleduje potvrzeni o jejim prijeti. PrestoZe zdrojova LLC vrstva miZe pozadat
o opétovné odeslani fridici PDU, nova datova jednotka s danym SSAP a DSAP neni
odeslana, protoze cilova LLC stale ocekava poradové ¢islo predchozi PDU jednotky

se stejnou adresou a prioritou.

Podvrstva LLC-SNAP

»,Divodem pro zavedeni SNAP je ten, Ze v dobé, kdy byl LLC navrhovdn, se vétsina

védcii domnivala, Ze kapacita jediného bajtu, ktery by mohlo byt pouZit pro specifikaci aZ

256 hodnot, bude dostacujici pro registraci vS§ech hodnot protokolu. BohuZel, jakmile zacaly

byt hodnoty registrovdny, organizace IEEE si uvédomila brzké vycerpdni kapacity LLC

hlavi¢ky. Tim pddem hexadecimdIni hodnoty 0xAA a O0xBB byly rezervovdny a byla vyvinuta
SNAP podhlavicka.”

LLC spolu se SNAP podvrstvou omezuji svou velikosti rozsah datové ¢dsti ramce na

pozice 38-1492 bajtii.

(7)
DSAP SSAP Control

Obrazek 3 - VloZena subvrstva SNAP
Zdroj: vlastni tvorba
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Subvrstva MAC (Media Access Control)

Na rozdil od vrstvy LLC je MAC implementovana pfimo na hardwaru sitové karty. Plni
funkci zapouzdreni dat do ramci a rizeni pristupu k médiu (napiiklad pomoci metody
CSMA/CD).

,Datovd jednotka MAC protokolu (MPDU) je PDU od MAC adresy k FCS poli. Servisni datovd
jednotka MAC protokolu (MSDU) je datovd jednotka, kterd je prijimdna z podvrstvy LLC,
nachdzejici se nad podvrstvou MAC v zdsobniku protokolu. Pokud je MPDU vétsi neZ MSDU,
jednotka MPDU miiZe obsahovat vice MSDU jako vysledek agregace paketii. Pokud je MPDU
mensi neZ MSDU, pak jedind MSDU jednotka miiZe generovat vice MPDU jako vysledek

segmentace paketil. “(8)
Popis operaci na MAC subvrstvé

Primdrné poskytuje své sluZby vyssi vrstvé LLC - datové jednotky LPDU jsou odesldny do
MAC podvrstvy pro prenos skrze sdilené médium vicendsobného pristupu. Oproti tomu
MPDU prijaté na médiu a cilené do LLC jsou prendseny pres LLC podvrstvu jako servisni
datovd jednotka LLC-SDU. Podkladovd jednotka LLC-SDU v sobé zahrnuje informace o
zdrojové a cilové adrese, vlastni data ramce a parametry tridy sluzby a QoS. Ddle tato vrstva
poskytuje sluZby vymény dat mezi CU entitami pro primo pripojené CU uZivatele (channel
users) izochronnim i neizochronnim zptisobem. Po tivodni inicializaci spojeni je uZivatel CU
schopen primo pristupovat do komunikacniho kandlu zprostredkovaného MAC vrstvou. CU
generuje a prijimd datové jednotky pres existujici spojeni MAC vrstvy na izochronnim nebo
neizochronnim zdkladu. Takovdto servisni datovd jednotka CU-SDU obsahuje samotnd data

i parametry QoS. Jakmile je spojeni navdzdno, nejsou jiz potieba informace o adresaci.

MAC subvrstva vyZaduje sluZby z fyzické vrstvy, které ji poskytuji prenos a prijem bitii
s informacemi. V predloZenych rdmcich do fyzické vrstvy tak MAC vrstva implementuje
algoritmus pro Fizeni pristupu k médiu, jenZ poskytuje svym klientiim (LLC nebo vys$sim
vrstvdm) pristup k tomuto sdilenému médiu. V informaci prijaté z fyzické vrstvy vyuZiva
MAC subvrstva tento implementovany algoritmus pro vybér MAC rdmcti mienych smérem
do ni a ndsledné k jejich poskytovdni protokoliim vysSich vrstev. Adresa MAC vrstvy je pak

pouZita k identifikaci cile ramce.

(6)
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Preamble SFD DSTMAC  SRC MAC LLC Data FCS (CRQ)
7B 1B 6B 6B 2B 4615008 4B
38-1492B (SNAP used)

MAC header

Obrazek 4 - Struktura MAC ramce
Zdroj: vlastni tvorba

Popis poli hlavicky MAC ramce

Preamble - slouZi pro synchronizaci odesilatele a piijemce ramcti, obsahuje hodnoty 0 a
1,

SFD (Start Frame Delimiter) - indikuje pocatek datové ¢asti ramce,

Destination MAC - MAC adresa sitového adaptéru prijemce ramce,

Source MAC - MAC adresa sitového adaptéru odesilatele ramce,

LLC - obsahuje datovou jednotku LPDU vyssi podvrstvy LLC,

Data - obsahuje data vyssi vrstvy (zde L3 protokolu),

FCS (Frame Check Sequence) - obsahuje CRC (Cyclic redundancy checksum), které
poskytuje prijemci kontrolu integrity prijatého ramce a detekci chyb,

9)

4.1.4 Adresace ramct na spojové vrstvé

KaZdy ethernetovy ramec obsahuje v hlavicce dvé pole potiebna pro spravné odeslani a
doruceni rdmce do cile. Témi jsou MAC adresy zdrojového a cilového zarizeni. Podle
téchto udajtl je nasledné protokolem ARP zjisténa skutecna IP adresa zarizeni, po které

bude komunikace realizovana.

4.1.5 MAC adresa

Media Access Control (MAC) adresa je identifikatorem kazdého sitového adaptéru
s podporou protokolu Ethernet, je unikatni, neménna a pridélena vyrobcem NIC. Tato
pravidla ustanovuje organizace IEEE a pridéluje také vyrobciim sitového hardware OUI
identifikatory.

Samotna fyzicka adresa je 48bitovy hexadecimalni kdd slozeny ze Sesti skupin po dvou
znacich. Prvnich 24 bitii (6 znakii) MAC adresy uddvd tzv. OUI, coZ je identifikdtor vyrobce
zarizeni. Napr. OUI 00-90-4B patri spolecnosti Gemtek Technology Co. (10)
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00 13 3E 94 F2 BC

Organizationally Unique Network Interface
Identifier (OUI) Controller Specific

Obrazek 5 - Casti MAC adresy
Zdroj: vlastni tvorba

MAC adresa sitového adaptéru je uloZzena v ROM paméti, tudiZ ji nelze zménit, avSak
pomoci softwarovych nastrojii lze systém nastavit tak, aby komunikoval prostirednictvim
jiné MAC adresy (ethernetovy ramec tedy bude mit v hlavicce jinou zdrojovou adresu).
Tato technika je v oblasti kybernetické bezpecnosti znama jako MAC spoofing. Z divodu
zavislosti funk¢nosti nékterych dalsich protokoli na MAC adrese (DHCP, ARP) miiZe byt
MAC spoofing pravé pro né nebezpecny.

V praxi se lze setkat s nasledujicimi typy MAC adres:

Unicast MAC - vyuZivd se pro komunikaci s jednim konkrétnim zarizenim. Posledni

bit prvniho bajtu adresy md vZdy hodnotu 0.

Multicast MAC - vyuZivd se pro komunikaci se skupinou zarizeni. Posledni bit prvniho

bajtu adresy md vZdy hodnotu 1.

Broadcast MAC - vyuZivd se pro komunikaci se vsemi zarizenimi v dané siti
(broadcastové doméné). Na broadcastovém vysilani zavisi funkcnost celé rady sluzeb

(DHCP, ARP, ...). Tvar této adresy je vidy FF-FF-FF-FF-FF-FF.

(11)

4.1.6 IEEE 802.3 standardy protokolu Ethernet

Postupem casu vznikaly rizné standardy protokolu, které se lisi predevsim rychlosti
prenosu dat a pouzitym médiem. Zakladni verze 802.3 (zndma také pod oznacCenim
10BASES) vyvinuta roku 1983 vyuzivala k prenosu koaxialni kabel a podporovala
maximalni rychlost prenosu 10 Mbps. Tabulka niZe uvadi dalSi nejvyznamnéjsi

specifikace protokolu Ethernet.
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Standard IEEE Vznik

802.3a

802.3j

802.3u

802.3z
802.3ab

802.3ae
802.3ak

802.3an

802.3bq

802.3bm

1985

1993

1995

1998
1999

2003
2004

2006

2013

2013

‘ Oznaceni

10BASE2

10BASE-F

100BASE-TX

1000BASE-X
1000BASE-T

10GBASE-LR
10GBASE-CX4

10GBASE-T

40GBASE-T

14

Max. rychlost Médium

10 Mbps

10 Mbps

100 Mbps

1 Gbps
1 Gbps

10 Gbps
10 Gbps

10 Gbps

40 Gbps

100 Gbps

Tenky
koaxialni
kabel
(maximalné
200 m)
Opticky kabel
(maximalni
délka 2 km)
Metalicky
kabel
(kroucena
dvoulinka,
maximalni
délka 100 m)
Opticky kabel
Metalicky
kabel
(kroucena
dvoulinka)
Opticky kabel
Koaxialni
kabel
Metalicky
kabel
(kroucena
dvoulinka)
Metalicky
kabel
(kroucena
dvoulinka)

Opticky kabel

Tabulka 1 - Specifikace protokolu Ethernet, Zdroj: (12)



Nejznaméjsi specifikace jsou také ¢asto uvadény pod nazvy:

e Fast Ethernet - pirenosova rychlost 100 Mbps
e Gigabit Ethernet - prenosova rychlost 1000 Mbps
¢ Ten Gigabit Ethernet - prenosova rychlost 10 000 Mbps

Fast Ethernet

Standard Fast Ethernet nahradil v roce 1995 ptivodni standard s rychlosti 10 Mbps.
Ten jiZ nedostacoval svym vykonem pro provoz siti vétstho rozsahu, které museli
administrdtori segmentovat do menSich cdsti. Z téchto diivodii organizace IEEE rozhodla o

nutnosti vyvoje rychlejsiho standardu 802.3u s prenosovou rychlosti 100 Mbps.

Existuji 3 varianty média pro Fast Ethernet a to 100Base-T4, 100Base-TX a 100Base-
FX. Posledni jmenovany pracuje s optickymi kabely o délce aZ 2 km, ostatni se standardnim

kroucenym metalickym kabelem maximdlni délky 100 m. Frekvence prenosu je 25 MHz.
(13)
Gigabit Ethernet

,Stdlé zvysovdni mnoZstvi sitového provozu zpitisobeného nartistajicim vykonem
pocitacii a poZadavky na aplikace bylo motivaci pro vznik rychlejsi verze Ethernetu. Ta je
zndamd pod ndzvem Gigabit Ethernet, s oznacenim 802.3z byla schvdlena v roce 1998 a
operuje s rychlosti 1000 Mbps (1 Gbps). Zapojeni Gigabit Ethernet existuje jak primo mezi
dvéma stanicemi nebo obvykleji - v sitové topologii star (hvézda) s hubem nebo switchem

v jejim stredu.” (13)

Gigabit Ethernet prendsi data po optické kabelaZi typu 1000BASE-SX a 1000BASE-LX,
médeéné kabeldZi 1000BASE-CX nebo metalické varianté 1000BASE-T frekvenci 125 MHz.

(13)
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Ten Gigabit Ethernet

,10GBASE-T reprezentuje standard IEEE 802.3an-2006, vydany v roce 2006, ktery
poskytuje pripojeni rychlosti 10 Gbps skrze nestinéné nebo stinéné pdry kabeldZe s délkou
do 100 m. Jedna z kli¢ovych vyhod spojend s 10GBASE-T je moZnost pouZiti struktury kabelil
pro standard 1000BASE-T umoZriujici postupnou inovaci pomoci funkce auto-negotiation

pro volbu rychlosti.”
(14)

Stejné jako u Gigabit Ethernetu, i zde se vyuZivd sitovd topologie star, rezim Full-
duplex, ¢imZ je dosaZeno bezkolizniho prostiedi. V tomto pripadé subvrstva MAC pracuje se
Ctyrmi paralelnimi vldkny dat z diivodu urychleni zpracovdni signdlu. VyuZivd frekvenci

322,27 MHz.
(13)

Pro prenos dat je pouZita kabeldZ typti 10GBASE-SR/-LR/-ER/-SW/-LW/-EW
(optickd), 10GBASE-CX4 (koaxidlni) a 10GBASE-T (médeénd).

(12)
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4.2 ARP

ARP (Address Resolution Procotol) je dalSim z nejpouzivanéjsich protokold linkové
vrstvy. PIni dlohu vyhledani neznamé fyzické adresy zatizeni (MAC adresy) ke zndmé

logické adrese (IP adrese) a je definovan standardem RFC 826.

Sitovd zarizeni si ve své operacni paméti udrZuji ARP tabulku s dvojicemi MAC adresa-
IP adresa ostatnich zarizeni ve stejné siti. Pokud tedy potiebuje nékterd stanice
komunikovat s jinou, pouZije pro zjisténi cilové MAC adresy prdvé ARP tabulku, protoZe

bézné aplikace pro komunikaci pouZivaji IP adresy.

(15)

Nékterd zarizeni vSak protokol ARP nevyuZivaji z diivodu primého pouZiti MAC adres
pro doruceni dat. Jde o zarizeni L2 switche, bridge a huby. L3 switche jiZ zahrnuji funkce

smérovdni paketi, a tudiZ maji i svou ARP tabulku.
(16)

4.2.1 Zakladni pojmy problematiky ARP protokolu

ARP request - broadcastova Zadost o zjiSténi hardwarové adresy sitového adaptéru
stanice.

ARP response - unicastova odpovéd na prijaty ARP request paket. Pro jeden ARP
request paket by méla byt odeslana nejvyse jedna odpovéd’ ARP response paket. Opak by
totiZ znamenal dvé aktivni stanice v jedné spolecné siti se stejnou IP adresou, doSlo by ke
kolizi IP adres.

ARP cache - misto pro ukladani ARP tabulky (v RAM paméti).

ARP cache timeout - ¢asovy udaj, po jehoZ uplynuti dany ARP zdznam zmizi z do¢asného
ulozisté (cache) a pro dalsi komunikaci se stanici bude treba vyslat ARP request paket

pro opétovné zjisténi [P adresy.
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Staticky ARP zaznam - pretrvdvd v ARP cache i po restartu tohoto zarizeni.

Dynamicky ARP zaznam - pretrvdvd v ARP cache pouze nékolik minut (doba zdvisi

v zdvislosti na operacnim systému), neni-li vyuZivdn, je odstranén.

Statické ARP zdznamy je mozné vyuZivat pouze ve velmi malych pocitacovych sitich,
v jakémkoli vétsim prostredi by jejich vytvdreni a ndslednd aktualizace zpiisobila enormni
casovou ndrocnost spravy.

(17)

4.2.2 Proces sestaveni ARP tabulky

Po zapnuti sitového zarizeni je jeho ARP tabulka prazdnda. Nasledné se béhem doby
provozu zarizeni provadi analyza provozu ve stejné podsiti a pro kazdou novou IP adresu,
s niz potrebuje stanice komunikovat, je dohledana MAC adresa a doplnéna do ARP

tabulky.

,Nékdy zarizeni potiebuje odeslat data stanici, jejiz MAC adresa neni v jeho ARP
tabulce. V tomto pripadé je treba vyslat ARP request. Jednd se o paket distribuovany
broadcastovym typem vysildni. Obsahuje hardwarovou Ethernet adresu a také jeji IP
adresu. Ddle je obsaZena IP adresa cile. VSechna ostatni zarizeni musi paket prijmout a
vyhodnotit jej. Pokud jedno z téchto zarizeni zjisti shodu cilové IP adresy se svou vlastni IP
adresou, odpovi zdrojové stanici informaci o MAC adrese jeho sitového adaptéru. Jakmile
Zadatel obdrzi odpovéd, miize provést zapouzdreni svého IP datagramu do Ethernet ramce

a odeslat jej.”

(15)
Zbyvajici stanice, které ARP request paket obdrzi, jej zahodi, protoZe neni urcen pfimo

pro né.

Frame 211: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ‘\Device\NPF_{BAELD8BA-C974-4572-805C-D4C4C71ICEF7}, id @
v Ethernet II, Src: Microsof_@2:56:82 (@@:15:5d:82:56:82), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Source: Microsof ©2:56:82 (@@:15:5d:82:56:02)
Type: ARP (@x@886)
¥ Address Resolution Protocol (regquest)
Hardware type: Ethernet (1)
Protocel type: IPv4 (BxB568)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: Microsof_@82:56:82 (88:15:5d:82:56:82)
sender IP address: 192.168.13@8.9
Target MAC address: @@:80:00_92€:00:00 (00:00:00:00:00:808)
Target IP address: 192.168.13@8.1

Obrazek 6 - Zachyceny ramec ARP request
Zdroj: vlastni tvorba
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Frame 212: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface \Device\NPF_{BAEIDBBA-C974-4572-885C-D4C4CT11CEFT}, id @
v Ethernet II, Src: Routerbo_9d:6d:38 (bB:69:f4:9d:6d:38), Dst: Microsof_82:56:082 (88:15:5d:82:56:02)
Destination: Microsof_@2:56:82 (8@:15:5d:82:56:82)
Source: Routerbo_0d:6d:38 (b8:69:T4:9d:6d:38)
Type: ARP (@x@8@s)
Trailer:
v Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x@300)
Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: Routerbo_9d:6d:38 (bB:69:f4:9d:6d:38)
Sender IP address: 192.168.138.1

Target MAC address: Microsof_@82:56:82 (8@:15:5d:82:56:82)
Target IP address: 192.168.138.9

Obrazek 7 - Zachyceny ramec ARP reply
Zdroj: vlastni tvorba

Popis atribut ARP ramci

Hardware address type - udaj specifikujici hardwarovy standard pouZity pro

odesilani ARP dat

Protocol address type - adresa pouZitého protokolu vrstvy Internet Layer (napr. IP

protokol)

HW address length (Hardware size) - délka fyzické MAC adresy (u Ehternet
protokolu standardné 6 bajtii)

Protocol address length (Protocol size) - délka logické IP adresy (standardné 4 bajty
v pripadé IPv4 nebo 16 bajtii v pripadé IPv6)

Operation (Opcode) - udava typ zpravy ARP (request=1; reply=2)
Sender HW address - MAC adresa odesilatele

Target HW address - MAC adresa cilové strany

Sender protocol address - pouZity protokol na strané odesilatele
Target protocol addresss - protokol na strané prijemce

(18)
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I Interface: 192.168.7.11 --- oxi1f
Internet Address Physical Address Type
192.168.7.1 bg8-69-f4-9d-6d-38 dynamic
192.168.7.13 d8-e@-el-51-1d-87 dynamic
192.168.7.15 9@-el1-7b-77-15-al dynamic
192.168.7.254 f@-9f-c2-29-4a-36 dynamic
192.168.7.255 ff-ff-ff-ff-ff-ff static

224.6.0.7 ©1-00-5e-00-00-07 static
224.6.0.22 ©1-00-5e-60-006-16 static
224.8.0.251 81-808-5e-80-80-fb static
224.8.0.252 91-08-5e-008-00-fc static
239.254.127.63 01-88-5e-7e-7f-3f static
239.255.255.250 01-08-5e-7f-ff-fa static
255.255.255.255 Ff-ff-ff-ff-ff-ff static

Obrazek 8 - ARP tabulka v operac¢nim systému Windows
Zdroj: vlastni tvorba

4.2.3 Procesy v ARP cache

Proces ARP cache (uchovdvdni jiZ pouZzitych vysledkii ARP requests) md kromé jiného
implementaci ,bezdiivodny ARP“ (gratuitous ARP), kterd zajistuje distribuci lokdlné
uloZenych pdrii MAC-IP adres k ostatnim stanicim ve stejné siti pomoci broadcast vysildnt.
V takovém pripadé si poté mohou vSechna zarizeni upravovat navzdjem své tabulky ARP
cache. Pokud se vsak naopak ARP response vrdti zpét, miiZe byt ukoncena s chybou

o duplicitni MAC adrese. (19)
Nevalidni zaznamy v ARP cache

,Sitové problémy zapricinéné ARP nejsou vZdy pro uZivatele jednoduché na trasovdni
tim, Ze komunikace ARP probihd transparentné (neni registrovana uZivatelem). Validace
ARP zdznamu v ARP cache vyZaduje veétsinu casu. Pokud je vadny, neprobihd Zadnd
komunikace s poskozenou stanici, dokud je jeji zdznam pritomen. Nekorektni zdznamy
mohou byt ndsledkem napriklad pretiZeného pocitace s jiZ neaktudlIni IP adresou. Z diivodu
pretiZeni je tato stanice posledni v odpovédi na ARP request a miiZe potencidlné prepsat

pripadné korektni zdznamy v ARP cache.

Cilend manipulace s ARP cache s falSovdnim IP adres je nazyvdna jako ARP spoofing a

predstavuje vdzny bezpecnostni problém.”

(19)
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4.2.4 Nadstavby ARP protokolu

Protokol ARP zahrnuje dalsi rozsireni za ucCelem pokryti potieb pii praci se sitovym

provozem.
Proxy ARP

Proxy ARP je rozsireni pro standardni verzi protokolu, umoZriuje odpovidat na ARP
request pakety v zastoupeni jiného sitového zarizeni. To je uZitecné v situacich, kdy
potrebujeme preposilat ARP ramce na jind zarizeni. Tato funkce nékdy byvd oznacovdna

jako tzv. ,ARP hack”.

Pokud stanice zasle ARP requestdo sité, router ve vychozim stavu tento typ
komunikace zahodi, protoZe se jednd o broadcastovy typ vysildni na vrstvé L2, kde router
nepracuje. Md vsak svd rozhrani v obou sitich, mezi kterymi md komunikace probihat. MiiZe
také odpovidat na ARP request pakety jako dalsi béznd stanice v dané siti s MAC adresou
svého rozhrani. Piivodni zarizeni si ndsledné uloZi do své ARP tabulky MAC adresu sitového

rozhrani routeru a se zarizenim v jiné siti miiZe komunikovat.
(14)

Reverse ARP

V porovnani se standardni verzi ARP protokolu je princip fungovani této nadstavby

presné opacny - neslouZi ke zjisténi MAC adresy, nybrz IP adresy zarizeni.

Reverse ARP (RARP) protokol, definovany standardem RC 903, nachdzel v minulosti
uplatnéni predevsim na bezdiskovych stanicich, kde nebylo mozZné uchovdvat udaj o IP
adrese zarizeni a nebyl pouZivan protokol DHCP pro automatické pridélovani TCP/IP
konfigurace. Jedinym zndmym identifikdtorem tedy ziistdvala MAC adresa, pevné uloZend
vyrobcem v hardware sitového adaptéru. Pro sprdvnou funkcnost bylo tfeba mit ve stejném
sitovém segmentu spustény RARP server, jenZ odesilal odpovédi s IP adresami koncovych

zarizeni. (16)
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Jistou nevyhodou byla nutnost mit samostatny RARP server v kaZdém sitovém segmentu a
také ndrocnost udrzby tabulky s mapovdnim kazdé MAC adresy k IP adrese. Kromé toho
RARP server nepridéloval dalsi nastaventi jako sitovou masku ¢i IP adresu vychozi brdny.
Formdt rdmce RARP je stejny jako u protokolu ARP. Podstatny rozdil je vsSak
v predvyplnénych hodnotdch. Zatimco ramec ARP nemd vyplnénou cilovou MAC adresu, u

RARP ramce je prazdné pole IP adresy. (10)

Dalsi odlisnosti jsou rozdilné hodnoty v poli Operation — u RARP protokolu obsahuje

hodnotu 3 (request) nebo 4 (reply). (18)

Alternativou k RARP byl pozdéji protokol BOOTP, nahrazeny dnes velmi rozsifenym
protokolem DHCP.

Inverzni ARP

»Inverzni ARP (InARP) je dalsim podptirnym protokolem, méné rozsitenym neZ ARP a
RARP. InARP je pouZivany v sitich typu Frame-Relay k poskytovdni funkce ARP na Frame-

Relay rozhranich”,

WAN technologie Frame-Relay pracuje s identifikdtory virtudlnich okruhti (DLCI)
namisto zdrojové a cilové adresy. Cisla DLCI oznacuji virtudini okruh, pFipojujici zdrojovy
uzel k cilovému. Hlavnim ticelem InARP je tedy v tomto pripadé mapovdni mezi logickou

adresou a virtudlnim okruhem ve Frame-Relay sitich. (18)

4.2.5 Bezpecnost ARP protokolu

Zejména jednoduchy princip ARP protokolu vytvari dvé hlavni zranitelnosti a ¢ini jeho

pouziti v jistych ohledech nebezpecné.

Pri odesldni ARP request a ndsledném vyckadvdni na odpovéd’ miiZe dojit k situaci, kdy
je cilovd stanice vypnutd nebo nedostupnd. V takovém pripadé mad libovolnd jind stanice ve
stejné siti prileZitost vygenerovat si ARP reply svlastni fyzickou adresou a odeslat ji

dotazujici se stanici.
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PC1 pC2

MAC: AA:AA:AA:AA:AA:AA
IP: 1.1.1.1

MAC: BB:BB:BB:BB:BB:BB
Ip: 1.1.1.2

PC3

MAC: CC:CCc:CcCc:cc:cc:cC
IP: 1.1.1.3

Obrazek 9 - Model pokusu o presmérovani provozu pomoci ARP zaznamu
Zdroj: vlastni tvorba

To md za ndsledek cilené presmérovdni sitového provozu ze zdrojové stanice PC1 do
zarizeni utocnika PC3. Odesilatel PC1 se vsak stdle domnivd, Ze komunikuje s legitimnim
zarizenim PC2. Presmérovdni je aktivni do doby vyprseni zdznamu v ARP cache, ndsledné

stanice provede dalsi ARP request.

,V tomto pripadé MAC adresa v ndvratové zprdvé je hardwarovd adresa PC2. Tato
zprdva presvédcuje PC1, Ze PC2 je dostupny a PC1 tedy pokracuje ve vysildni smérem
k zamyslenému cili PC2 skrze Ethernet. Pocitac PC2 je nedostupny, zprdvu tedy neprijme,

avsak ttocnikilv PC3 v promiskuitnim reZimu miiZe tuto zprdvu prijmout.” (20)
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4.3 802.1Q

Standard 802.1Q definuje pravidla pro pouzivani virtudlnich siti (VLAN) v prostredi
Ethernetu. Jde o proces tzv. tagovani L2 rdmc{, jenZ umoziuje logicky rozdélit jeden
fyzicky sitovy segment na nékolik menSich vzavislosti na hodnoté VLAN ID -
numerického identifikatoru, podle kterého sitové prvky s ramcem dale pracuji. Tato
hodnota je umisténa v hlavicce rdmce. Sitové prvky musi standard znackovani ramct
802.1Q podporovat, aby bylo mozné této funkcionality vyuZzivat.

UZiti virtudlnich siti ma dva hlavni dtivody:

Posileni bezpecnosti sité - zarizeni ve vychozim stavu nemohou komunikovat mezi
virtudInimi sitémi. To lze provddét pouze pri pouZiti routeru, ktery dokdzZe také filtrovat

provoz na sitové vrstvé a zajisti tak smérovdni pouze pro nds potrebnych spojent.

SniZeni provozu v siti - vyssi priitok broadcastového provozu v siti spotiebovdvd
hardwarové zdroje prvkii. Kromé toho zapliiuje vétsi Sirku pdsma. Tim, Ze se jednd

o broadcastovy provoz, je nutné, aby ho zpracovaly v§echny stanice v daném segmentu.
(21)

4.3.1 Struktura ramce tagovaného podle 802.1Q

L2 ramce prostredi, ve kterém se 802.1Q vyuZziva, maji ve své hlavicce pridanou dalsi ¢ast
o velikosti 4 bajtl. Ta obsahuje udaje TPID, PRI, CFI a VID (viz Obrazek 11 - SloZenf ¢asti
hlavicky ramce pro 802.1Q).

Pokud switch prijme rdmec bez znacky (untagged frame), zvétsi hlavicku rdmce o ¢dst

802.1Q a do poli doplni potiebné hodnoty.

TPID (Tag Protocol ID) - uddvd, zda je radmec opatren znackou, ¢i nikoliv. Hodnota

0x8100 indikuje tagovany rdmec, ostatni hodnoty pak rdmec netagovany.

PRI (Priority) - priorita rdmce v rozmezi hodnot 0-7. Pokud je switch pretiZen,

uprednostriuje rdmce s vyssi prioritou.

CFI (Canonical Format Indicator) - znaci, zda je VLAN identifikdtor VID
kompatibilni s protokolem Ethernet, ¢i nikoliv. Pokud ano, pak je hodnota rovna 0.

Nekompatibilnimi typy jsou napriklad sité Token Ring.
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VID (VLAN identificator) - 12bitovd ciselnd hodnota identifikdtoru konkrétni
virtudlni sité. MiiZe nabyvat hodnot 1-4094.

(21)
DST SRC Frame Inter Frame
8B 6B 68 K 46-15008 4B 128
DST SRC 802.1Q A Inter Frame
8B 6B 68 4B 2B 46-15008 4B 128

Obrazek 10 - VloZeni 4bajtové ¢asti 802.1Q do hlavicky ramce
Zdroj: vlastni tvorba

- “

Obrazek 11 - SloZeni casti hlavicky ramce pro 802.1Q
Zdroj: vlastni tvorba

4.3.2 Praktické uziti virtualnich siti VLAN

Jak jiZ bylo zminéno v dvodu této kapitoly, sitové prvky musi podporovat standard
802.1Q, aby byly schopny s tagovanymi ramci spravné manipulovat.
ProtoZe se jedna o protokol spojové vrstvy, majoritni ¢ast funkcionality je zavisla na

nastaveni switcha.

Rezimy fyzickych porti pro 802.1Q

KaZdy jednotlivy port switche musi mit nastavenou hodnotu PVID (Port VLAN ID). Ta je
prirazovana vSsem neznackovanym ramctim prijatych na daném portu. Vychozi hodnota
PVID je 1.

Port switche mize v zavislosti na zamySleném ucelu pouziti pracovat vjednom

z nasledujicich rezimi:

1) Access port - slouZi pro pripojeni koncového zarizeni, které nevysild jiz tagované
rdamce. Switch provede otagovdni hodnotou uvedenou v parametru Port VLAN ID. Pokud
je rdmec jiz otagovany a hodnota VID rdmce nesouhlasi s hodnotou PVID, ramec je

zahozen.

25



2) Trunk port - slouZi pro propojeni s jinym sitovym zarizenim, podporujicim protokol
VLAN. Na kazdém takovém portu musi byt nastaven seznam povolenych VID, které se
zde mohou vyskytnout. Zdroveri je i v tomto pripadé nastavena hodnota PVID. Ta slouzi
pro oznaceni netagovaného rdmce. Pokud hodnota PVID neni mezi povolenymi VID,
ramec je zahozen. V situaci, kdy switch obdrZi ramec tagovany stejnym VID jako PVID,

je tag odebrdn a ramec je ddle zpracovdvdn jako netagovany.
(21)

Smeérovani mezi VLAN sitémi

Z hlediska funkc¢nosti se VLAN chova jako Kklasicka L2 sit, zarizeni tedy mohou ve
vychozim stavu komunikovat pouze vramci jedné takové virtudlni sité. Ve vétSiné
pripadi je vSak piesto Zadouci, aby byla zarizeni schopna komunikovat alespoi urcitymi
druhy provozu i mimo svou VLAN (tento proces je oznacovan jako Inter-VLAN routing).

Existuje nékolik moznych scénari, kterymi Ize provoz mezi virtudlnimi sitémi smérovat

na sitové vrstve:
a) Multi-armed router

Na switchi je pro kaZdou VLAN vyclenén jeden dalsi fyzicky port typu access, jenz je
primo propojen s fyzickym rozhranim routeru. Skrze néj se prendsi provoz konkrétni sité
VLAN - router tedy nijak nepracuje s 802.1Q tagem v hlavicce rdmce, proces tagovdni
probiha pouze na switchi. Nevyhodou je nutnost vice fyzickych propojeni a fyzickych

rozhrani routeru pri vyssim poctu VLAN v siti.
b) One-armed router

Tento zpiisob propojeni sitovych prvkii pracuje srozdélenim jednoho fyzického
rozhrani na routeru na vice virtudlnich logickych rozhrani (subinterfaces),
korespondujicich s identifikatory VLAN a majicich stejnou MAC adresu jako fyzické
rozhrani, kterému ndleZi. IP adresa tohoto virtudlniho rozhrani je vychozi branou dané

VLAN, do niZ virtudIni rozhrani patri.

Router a switch jsou v tomto pripadé propojeny portem typu trunk. Z toho vyplyvd, Ze
router musi pracovat s VLAN tagem v hlavicce rdmce. Po jeho prijeti na fyzické rozhrani

(tedy podle VID) radmec odesle na prislusné logické virtudIni rozhrani.
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Konfigurace One-armed router je efektivni k vyuZivdni hardwarovych zdrojii (fyzickd

kabeldz, obsazené porty zarizeni).
c) L3 switch

,PouZiti One-Armed zptisobu propojeni md vsak také nevyhody - pokud je v siti
pouzivdno vice VLAN svysokym priitokem sitového provozu mezi VLAN, sitka pdsma
poskytovany jednim spojem miiZe byt nedostatecnd. Kromé toho, dojde-li na takovém spoji

k poruse, Zddnd VLAN nebude moci komunikovat.“

Zminéné nevyhody lze resit tzv. L3 switchem. Jednd se o sitovy prvek, ktery v sobé
kombinuje funkce klasického switche, a navic priddvd schopnost statického routovdni

paketii. Takto Ize provddét inter-VLAN L3 komunikaci ekonomicky, snadno a spolehlive.
(22)

4.3.3 Typy VLAN z hlediska nasazeni

Port-based VLAN - Nastaveni je staticky piifazeno na jednotlivé fyzické porty switche.
Vyhodou je vyssi bezpecnost, po pripadném piresunu PC se zméni i VLAN, do které je
zatazen.

MAC-based VLAN - V paméti switche je uloZena tabulka prifazeni MAC adresy zarizeni
k VID, které je nastaveno na daném portu.

Tento zplsob zarazovani je sice flexibilngjsi, nicméné nebezpecny. Potencidlnimu
utocnikovi staci zjistit MAC adresu nékteré z legitimnich stanic, tu zfalSovat a pouZit
u svého zarizeni pro ziskani pristupu do divéryhodnych VLAN siti.

Protocol-based VLAN - V paméti switche je uloZena tabulka prirazeni protokolu k VID,
které je nastaveno na daném portu. Jedna se tedy o zptlisob tagovani podle pouzitého L2

protokolu (IP, IPX, IPv6, ARP, ...). V dnesni dobé se prili§ nevyuZziva.

4.3.4 GVRP protokol

Jednou z nevyhod pouZiti siti VLAN je nutnost jejich vytvoreni manualné na kazdém
jednotlivém switchi zvlast (pokud neni vyuZzivano centralizované rizeni sitovych prvki -

controller).
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~Switche by mély byt schopny registrovat mnoZinu VLAN prochdzejicich skrze
specificky spoj bez potreby manudlni konfigurace na kazdém switchi. V 802.1Q existuje
Generic VLAN Registration Protocol (GVRP). VyuZivd dynamického vytvdreni a
prostupovdni VLAN na 802.1Q trunk portech. Switche, které protokol GVRP podporuji
mohou vymériovat s ostatnimi switchi (pripojenymi skrze 802.1Q trunk porty) informace o
konfiguraci VLAN, dynamicky je vytvdret, spravovat a tim omezit nepotiebné broadcast

pakety a neznamé unicast pakety.”

Pokud je tedy nezbytné napriklad zacit provozovat na infrastrukture novou virtudIni
sit, postaci ji nastavit na prvnim switchi spolu s porty pro koncovd zarizeni (access porty),
které budou do sité zarazeny. GVRP protokol jiZ zajisti automatickou propagaci informacit
a sprdvnou konfiguraci VLAN pro priichod Trunk porty, jimiZ jsou switche propojeny.
Dalsim protokolem je MVRP, jenZ je efektivnéjsi pri zakldddni nebo ruseni vétsiho mnoZstvi

virtudlnich siti v konfiguraci prvkil.

(8)

Pro dynamické Sifeni informaci o VLAN slouZi také protokol VTP, ktery je popsan

v nasledujici podkapitole.

4.3.5 VTP protokol

Jedna se o proprietarni protokol spole¢nosti Cisco ur¢eny pro dynamickou propagaci
informaci o VLAN sitich mezi jednotlivymi switchi. Stejné jako u protokolu GVRP je
hlavnim ucelem VTP usnadnéni spravy sité s vySsim poctem switchii pti zavadéni novych
VLAN nebo Upravé stavajicich, a také sniZenf rizika vyskytu lidské chyby pti konfiguraci.
Princip funk¢nosti je zaloZzen na modelu server-klienti, kdy jeden ze switchli pracuje
vrezimu tzv. VTP serveru a ostatni switche, které zmény pftijimaji, funguji v roli

VTP klienta.

Tento proces je nazyvdn také jako VTP advertisement a probihd kaZzdych 5 minut.
Klientské switche vZdy pred aplikovdnim zmén porovnaji Cislo revize konfigurace a pokud
je cislo propagované revize vyssi, nez Cislo lokdlné uloZené revize, je pouZita novd

konfigurace.

VLAN je mozZné upravovat i na VTP klientech, tyto zmény se vsak v siti nikam

nepropaguji a projevi se pouze lokdIné na konkrétnim switchi.
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Dal$im typem switchli mohou byt tzv. VTP transparent prvky. Ty vyuZivaji pouze lokalné
nakonfigurovanych VLAN a pripadné VTP propagacni rdmce pouze preposilaji dale, na

sebe je neaplikuji.

Informace o uloZenych VLAN jsou v pripadé VTP serveru uchovdny v paméti NVRAM
(nevolatilni), oproti VTP klientiim, kteri pro tyto ucely vyuZivaji RAM pamét (volatilnf).

Pro zvyseni bezpecnosti tohoto protokolu je vhodné chranit proces VTP advertisement
heslem. Vsichni ucastnici procesu jej poté musi mit uloZené v konfiguraci, aby doslo

k synchronizaci informaci.

(23)
4.3.6 Dynamické prirazovani VLAN pomoci protokolu 802.1x

V rozsahlejsich firemnich sitich, které navic vyzaduji zafazovani stanic do riiznych siti
v zavislosti na atributech, kontrolovatelnych pomoci spojeni s adresarovymi sluzbami
(napriklad LDAP), lze efektivné vyuzit ovérovani AAA protokoly, typicky RADIUS nebo
TACACS.

V takovém pripadé switch pfimo komunikuje s ovérovacim serverem (je v roli RADIUS
klienta) a port je zarazen do VLAN tehdy, kdyZ ovérovaci server preda switchi informaci

0 Uspésné autentizaci zarizeni a o VID, které ma byt portu prirazeno.

Castym scéndrem také byvd zatazeni do verejné sité (tzv. Guest VLAN), pokud se

nepodari zarizeni tispésné ovérit.

Ovéreni pocitate nebo uZivatele je realizovano pomoci nékterého atributu oproti
adresarovym sluzbam (nejcastéji Microsoft Active Directory). MiiZe se tedy jednat o MAC
adresu sitového adaptéru, uzivatelské heslo, SMART Kkartu, certifikat stanice apod.

Zplisob zabezpeceni pristupu do sité pomoci 802.1x protokolu je vysoce bezpecny
zejména za pouZziti autentizaCnich prostredki, jenz nelze snadno zfalSovat nebo odcizit.
Zarazovani zarizeni do spravné VLAN znamena kromé zvySené bezpecnosti i absenci

potieby manudalniho pritazovani VID kazdému portu s koncovou stanici.
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Protokol EAPOL

+EAPOL protokol zajistuje vyménu informaci mezi Zadatelem a autentizdtorem.
Iniciuje ozndment identity Zadatele a kapacit kaZdého konce. To zajistuje transport zprdv

EAP/EAP-Method, které dovoluji autentizaci Zadatele a pripadné i autentizaci serveru.”
Pri procesu autentizace se vyuZivaji ndsledujici zdkladni typy zprdv:
EAPOL-Start - slouZi k iniciaci 802.1x ovérovaciho procesu,

EAPOL-Logoff - slouZi k ukonceni 802.1x ovérovaciho procesu,

EAPOL-Key - slouzi k navdzdni spojeni a vytvoreni Sifrovacich kli¢i odvozenych

z hlavniho klice. V téle zpradvy jsou obsaZeny informace potrebné k sestaveni klice.

(24, 25 s. 642)

4.3.7 Virtualizace VLAN siti (V2LAN)

Srozmachem sluZeb cloud computing (Microsoft Azure, Amazon AWS, ..) a
virtualizace servert, storage i siti tizce souvisi i nutnost zabezpeceni pristupu k takto
hostovanym sluzbdm. Z diivodu provozu nékolika instanci na stejném hardware/siti je

potreba zajistit efektivni a bezpecné oddéleni prostoru pro jednotlivé klienty.

Klasické VLAN sit’ definuje broadcastovou doménu, v ramci které si mohou zarizeni

libovolné vymériovat informace.

Switche s podporou cloudovych funkci pro virtualizaci zarizeni na obou vrstvach (L2
i L3) jsou casto oznacovdny jako Layer2.5 a umoZiiuji nastaveni V2ZLAN pomoci VDC. KaZdy
z téchto VDC uzlii je oddélenou logickou jednotkou poskytujici switching, zabezpeceni a
dalsi sluZzby pro provoz v cloudovém prostredi. Je integrovdn se servery, uloZisti a
orchestracni platformou pro dosazZeni lepsi Skdlovatelnosti a efektivnéjsi sprdvy a je

schopen kompletniho L3 routingu provozu skrze technologii VFR.

» Tyto typy switchti jsou casto prezentovdny jako Layer 2.5 protokol. Napriklad série
Cisco Nexus 7000 Series miiZe byt konfigurovdna pro podporu VLAN i V2LAN. V nich pracuje
oddélend logickd jednotka zahrnujici switching, bezpecnost a sluzby navrzené pro fyzickd,

virtudlni a cloudova prostredi. Unikdtné se integruje se servery, storage a platformami pro
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vvs

orchestraci pro vyssi efektivitu operaci a lepsi Skdlovatelnost skrze virtual route forwarding

(VFR)"

(26)

A physical server with VMs

Layer 3 RIB & FIB Layer 3 RIB & FIB
.

Layer 2 Layer 2

VLAN MGR VLAN MGR .

V2LANN V2LAN1 .

Layer 1 Infrastructure Infrastructure

Obrazek 12 - Integrace virtualnich VLAN
Zdroj: vlastni tvorba
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4.4 STP

Protokol STP (Spanning Tree Protocol) slouZi k blokovani redundantnich cest v siti a tim
i zabranéni vzniku smycek a broadcastovych boufi. Jeho vyuZiti je tedy ureno predevsim
pro topologie typu ring nebo mesh, v béZné praxi ho lze uplatnit i v ¢asto pouZivanych
topologiich star s nutnosti rizeni redundance vicenasobnych propojeni mezi klicovymi
prvky sité v distribu¢ni nebo core vrstve.

U téchto propojeni zajistujicich vysokou dostupnost je potieba zajistit blokaci
nadbytec¢nych cest z dlivodu prevence vzniku smycek a naopak aktivaci nékteré zalozni

trasy v pripadé vypadku trasy primarni.
4.4.1 Smycky

Smyckou se rozumi proces, kdy dojde k zacykleni toku paketii v siti bez doruceni do

cilového bodu. Vysledkem zacykleni je vznik broadcastovych bouri a ,flappingu” MAC adres.
(27)

PC-0

N

&

O

SW-03 PC-03

Obrazek 13 - Model sité obsahujici smycku
Zdroj: vlastni tvorba
Broadcastova boure

Pii vzniku smycky vsiti a zahdjeni broadcastového vysilani nékterym koncovym
zatrizenim dojde knekonetnému obéhu paketli vsiti a postupnému nartstu jejich

objemu.
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Proces vzniku broadcastové boure (popsdno pro Obrdzek 13) pri zahdjeni broadcastového

vysildni ze stanice PC-01:

1) Stanice PC-01 vysle broadcastovy paket

2) Switch SW-01 prijme paket na rozhrani Fa0/0 a odesle jej na rozhrani Fa0/1 a

3)

4)

5)

Switch SW-02 prijme paket na
Fa0/0 aFa0/2

. Stanice PC-02 prijme paket

Switch SW-03 prijme paket na
Fa0/0 aFa0/2

. Stanice PC-03 prijme paket

Switch SW-03 prijme paket na
Fa0/0aFa0/1

. Stanice PC-03 prijme paket

Switch SW-02 prijme paket na
Fa0/0aFa0/1

. Stanice PC-02 ptijme paket

Switch SW-01 prijme paket na
Fa0/0aFa0/1

. Stanice PC-01 prijme paket

Switch SW-01 prijme paket na
Fa0/0 aFa0/2

. Stanice PC-01 prijme paket

rozhrani Fa0/1 a

rozhrani Fa0/1 a

rozhrani Fa0/2 a

rozhrani Fa0/2 a

rozhrani Fa0/2 a

rozhrani Fa0/1 a

odesle jej

odesle jej

odesle jej

odesle jej

odesle jej

odesle jej

rozhrani

rozhrani

rozhrani

rozhrani

rozhrani

rozhrani

Proces rozesilani paketi by takto postupoval dale, dokud by nedoslo k rozpojeni nékteré

z linek A, B, C nebo k vypnuti nékterého ze switcht.
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~Flapping“ MAC adres

Timto jevem se rozumi nekonec¢né prepisovani zdznaml v CAM tabulce switche
s informaci o portu, kam je konkrétniho zarizeni ptripojeno.

Pri situaci popsané v predchozi podkapitole je v krocich 3a a 4c zfejmé, Ze zaznam v CAM
tabulce switche SW-02 o pozici PC-01 se bude neustdle ménit mezi rozhranimi Fa0/1 a
Fa0/2. To bude mit za nasledek omezeni primarnich funkci switche, coz predevsim

v sitich vétsiho rozsahu zplisobi znatelné vypadky.

Dalsim ndsledkem vzniku smycky je také nutnost vicendsobného zpracovdni kazdého
paketu vsemi prvky sité, coZ zptisobi zpravidla jejich pretiZeni, protoZe takovy ndriist

sitového provozu nejsou schopny zpracovat. (27)

Typy portia switche v RSTP protokolu

Root port Port spojeny s root bridgem bud’ primo

nebo optimalni trasou

Designated port Port pripojujici dalsi ¢ast sité, je clenem
STP stromu
Blocking Port pripojujici alternativni trasu k root

bridgi, blokovany STP protokolem

Tabulka 2 - Typy porti RSTP protokolu
Zdroj: (8)
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Stavy portia switche v STP protokolu

STP definuje dohromady pét nasledujicich stavli portli zavisejicich na schopnosti portu

odesilat a prijimat STP rdmce a uzivatelska data.

Blocking Port miize pouze prijimat STP ramce,
nemiiZze odesilat STP ani predavat
uzivatelska data

Listening Port mizZe odesilat a prijimat STP
rdmce, avSak nemuze se ucdit MAC
adresy ani predavat uzivatelska data

Learning Port mize odesilat a prijimat STP
ramce a ucit se MAC adresy, avSak
nemiuZe piedavat uzivatelska data

Forwarding Port mliZe odesilat a prijimat veskery
provoz i ucit se MAC adresy

Tabulka 3 - Stavy porti STP protokolu
Zdroj: (8)

A
™ Ty Y =X
: (1) : (3) " (5) . (5) .
Disabled Rl 2 Blocking SR 4 Listening NRSE Y Learning el S Forwarding
T L{E‘\) fi ~, [/— N
=

1\\ The port is initialized or enabled.

N)

Y

)
/

-9
(=

2‘ The port is disabled or the link is faulty.

\.

3;] The port is elected as the root or designated port.
\4‘ The portis no longer the root or designated port.

/ 5 \ Forward Delay Timer expires.

Obrazek 14 - Prechody porta v STP mezi stavy
Zdroj: Tomas Bartonicek, zpracovano dle (27)
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PortFast

Dopliikovd funkce Spanning Tree urychlujici proces prechodu portu mezi STP stavy. Port po
pripojeni vynechd stavy Listening a Learning a prejde primo do stavu Forwarding. (28) Je
doporuceno zapnout tuto funkci na vSech koncovych (access) portech, aby zapnuti
zarizeni s rychlou startovaci sekvenci nebylo zbytec¢né zdrzovano nedostupnym sitovym

pripojenim.
4.4.2 Procesy STP protokolu

V prepinané siti obsahujici fyzické smycky switche spusti STP pro automatické
generovdni bezsmyckové topologie, kterd je nazyvdna jako STP tree. Takovyto strom miiZe
obsahovat pouze jeden root bridge. KaZdy z ostatnich bridgii se pripoji k root bridge skrze
jednu aktivni optimdIni cestu. BEhem procesu generovdni STP tree je nejdrive zvolen root
bridge, ndsledné jsou urceny role portii (root, designated) a jako posledni ¢dst probihd
blokovdni portii pro alternativni cesty. Jakmile dojde znovu ke zméné v topologii, STP

protokol automaticky aktualizuje STP tree odpovidajicim zpiisobem.” (27)

Volba root bridge

Samotnému sestaveni STP stromu piedchazi volba hlavniho switche - root bridge. Tim se
stane prvek s nejnizsi hodnotou BID, kterou miiZe administrdtor ovlivnit rucni zménou
priority a urcit tim tak vybér root bridge (vhodné pouZit nejvykonnéjsi switch
v infrastrukture). Pokud md vice switchii stejnou prioritu, porovndvd se MAC adresa, coZ je

s v

druha cast BID. Jeho vytvoreni z MAC adresy switche zajistuje, Ze budou BID rozdilné. (3)

,Po zapnuti vSechny switche podporujici STP protokol se domnivaji, Ze ony samy jsou
root bridgem. Ozndmi tedy tento predpoklad v BPDU zprdvé, kterou zaslou ostatnim
switchiim. Po prijeti informace v BPDU zprdvé switch porovnd své vlastni BID s root
bridgem specifikovanym v BPDU. Switche poté pokracuji ve vyméné a porovndvdni BPDU,

dokud neni switch s nejniZsim BID zvolen jako root bridge.”

(27)
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Volba root porti

Mimo root bridge md kaZdy béZny switch v infrastrukture prdvé jednu aktivni cestu
k root bridgi - optimdlIni trasu. Fyzicky port switche, ktery tuto trasu pripojuje, se nazyvd
root port a je vybrdn na zdkladé nejniZsiho souctu z cen vsech tras vedoucich od tohoto

portu do root bridge. (27)

4.4.3 Vypocet optimalni trasy v topologii

Pro vypocet celkové ceny trasy je nejprve tfeba vSechny jeji segmenty ohodnotit. Cena

linky zavisi na jeji rychlosti a pouZité verzi STP protokolu.

Rychlost linky Cena linky (STP) Cena linky (RSTP)
10 Mbps 100 2000000

100 Mbps 19 200000

1 Gbps 4 20000

10 Gbps 2 2000

Tabulka 4 - Prehled cen jednotlivych typt STP linek
Zdroj: (29)

4.4.4 STP BPDU ramec

Pomoci BPDU ramci probihd veSkerd komunikace mezi switchi souvisejici
s generovanim STP stromové hierarchie. Po jejim sestavenim generuje a odesila BPDU
konfigura¢ni zpravy pouze zvoleny root bridge.

Ostatni switche BPDU zpravy periodicky prijimaji z jejich root portii, zaroven generuji
vlastni konfigura¢ni BPDU, které odesilaji skrze designated porty.

Nasleduje popis poli BPDU ramce:

Protocol Version Message Root Root Path | Bridge Port Message | Maximum Hello Forward
Identifier Type Identifier Cost Identifier | Identifier Age Age Time Delay
28 1B 1B 1B 88 48 8B 2B 2B 2B 28 2B

Obrazek 15 - SloZzeni STP BPDU ramce
Zdroj: vlastni tvorba
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Protocol Identifier — hodnota vZdy 0x0000

Version - hodnota vZdy 0x00

Message Type - uddvd typ zprdvy (BPDU = 0x00, TCN BPDU = 0x80)
Flags - identifikdtor zmény topologie (LSB = TC flag, MSB = TCA flag)
Root Identifier - BID identifikdtor aktudlniho root bridge

Root Path Cost - cena optimdlni trasy k root bridge

Bridge Identifier - BID identifikator switche odesilajictho BPDU
Port Identifier - PID identifikdtor portu odesilajictho BPDU

Message Age - celkovy Cas potrebny pro odesldni urcité konfiguracni BPDU z root
bridge do aktudlniho switche vcetné zpoZdéni pri odesildni. Pri odesldni z root bridge je

hodnota 0.

Maximum Age - maximdlni Zivotnost konfiguracni BPDU. Hodnotu urcuje root
bridge a ve vychozim stavu je nastavena na 20 vterin. Jakmile switch prijme BPDU, porovnd
hodnoty Message Age a Maximum Age. Pokud je Message Age mensi nebo rovna Max Age,
BPDU vyvold vygenerovdni a odeslani nové BPDU, v opacném pripadé je BPDU zprdva

ignorovdna.

Hello Time - Casovy interval, ve kterém root bridge i ostatni switche odesilaji BPDU
zpravy. Vychozi hodnota je 2 vteriny. Jakmile je sestaven STP tree, vSechny prvky pouZivaji

hodnotu Hello Time urcenou root bridgem.

Forward Delay - Doba, kdy je port ve stavech listening a learning. Jde o pozdrZeni
prechodu portu do stavu stavu forwarding. Po tuto dobu je sestavovdn STP tree. Béhem
tohoto procesu se stav portu meéni. Pokud je zvolen novy root bridge a zacne odesilat rdmce
sdaty, miiZze to vést k docasné smycce. Ztechto diivodii je zaveden Forward Delay
mechanismus - pouze dvakrdt Ize nové vybrany root port a designated port prepnout do

stavu forwarding pro odesildani datovych ramcti. Tim je garantovdna topologie bez smycek.
(27)
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4.4.5 TCN BPDU

»Z hlediska struktury a obsahu jsou TCN BPDU ramce jednoduché. Obsahuji pouze pole

protocol identifier, version number a type (prvni tri pole standardni BPDU).“

JJestliZze zptisobi vypadek linky zménu sitové topologie, pak switch umistény v bodé
poruchy toto detekuje prostrednictvim informace o stavu portu. Tu v§ak ostatni switche
nemaji moznost ziskat. Proto switch umistény u poruchy zacne konstantné vysilat TCN
BPDU skrze své root porty v intervalu Hello Time, dokud neprijme konfiguracni BPDU (s TCA
priznakem nastavenym na hodnotu 1), odeslanou timto nadrazenym switchem. Po prijeti
TCN BPDU tento nadrazeny switch odpovi konfiguracni BPDU zprdvou skrze své designated
porty a konstantné odesild TCN BPDU skrze root port. Cely proces se opakuje tak dlouho,
dokud root bridge neprijme TCN BPDU. Jakmile ktomu dojde, root bridge odesle
konfiguracni BPDU (TC flag = 1), kterou upozorni vSechny ostatni switche v siti na zménu

topologie.”

Po zmeéné topologie sité miize byt obsah CAM tabulky nevalidni. Kviili tomu switche
sniZi interval aging time na hodnotu Forward Delay, coZ zrychli stdrnuti pitivodnich

zdznamil v CAM tabulce.
(27)
4.4.6 Teorie grafiiv STP

Prepinanou sit' typu Ethernet si lze predstavit jako graf - stanice a switche

reprezentuji jeho vrcholy a obousmérnd spojeni hrany.

Uvazujme neorientovany graf G = (V,E), kde V je mnoZina vrcholii velikosti n
(vertices) a E je mnoZina hran velikosti m (edges). Hrana e = {i,j} € E reprezentuje

neorientovanou hranu urcenou dvéma vrcholy,i € Vaj € V. (30)

Stupen vrcholu deg; v je pocCet hran, které z daného vrcholu vychazi.
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Definice problému TE-MSTPP pomoci teorie grafi
V pripadé definice problému nalezeni optimalniho navrhu prepinané sité implementaci

MSTP lze uvazovat nasledovné:

Méjme neorientovany graf G = (V,E), kde kaZdd jeho hrana e = {i,j} md
definovanou svoji symetrickou kapacitu oznacenou jako C,, kterd limituje celkové mnoZstvi
sitového provozu prochdzejiciho v obou smérech (hrany {i, j} a {j, i}). Ddle uvaZujme S jako
mnoZinu VLAN v ethernetové siti. Pro kaZdou VLAN s € S reprezentuje d(u, v) provoz mezi
uzlyu € Vav € V. Pro zjednoduseni predpoklddejme, Ze u < v a ds(u, v) znamend celkové

mnoZstvi odeslaného provozu po hrandch {u, v} i{v,u}.

TE-MSTPP definice se sklddd z nalezeni ndvrhu vsech VLAN s € S s minimalizaci
hodnoty worst-case link utilization (pomér mezi celkovym vytiZenim linky a jeji kapacitou).

Kromé toho musi uvazovand mnoZina siti VLAN splriovat ndsledujici podminky:
e Topologie kazdé VLAN je spanning tree
e VSechen poZadovany provoz v dané VLAN je routovany
e (Celkové mnoZstvi provozu prochdzejiciho linkou nepresdhne jeji kapacitu

(30)
Z hlediska teorie sloZitosti jde o NP-tézky, tedy nedeterministicky polynomialni problém.

Existuje takovy nedeterministicky algoritmus, ktery resi problém v polynomialnim case.

4.4.7 Verze STP

802.1D - pivodni verze piedpoklada jedinou instanci STP pro celou sit nezavisle na
poctu virtualnich siti VLAN. Diky tomu jsou zde naroky na vyuzivani CPU a operacni
paméti niZs$i neZ u ostatnich verzi. Provoz pro vSechny VLAN prochéazi pres stejnou trasu
(je zde pouze jeden root bridge a jeden STP tree) a kviili omezenim standardu 802.1D je
nevyhodou pomala konvergence. Tato verze je ¢asto oznaCovana jako ptivodni ,STP“

verze.
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PVST+ - jde o proprietarni verzi protokolu vyvinutou spole¢nosti Cisco. Vytvari zvlastni
instanci STP pro kazdou VLAN vsiti a podporuje funkce jako PortFast, UplinkFast,
BackboneFast, bezpec¢nostni funkce BPDU guard, BPDU filter, root guard a loop guard.
PVST+ umoznuje optimalizaci STP pro sitovy provoz kazdé VLAN.

RSTP - poskytuje rychlejsi, i kdyZ problémovou konvergenci nez ptivodni verze 802.1D.
Pracuje stale s jedinou instanci STP. Naroky na CPU a pamét jsou mirné vyssi nez u CST,
avsSak niZ$i nezZ RSTP+.

Rapid PVST+ - proprietarni protokol spole¢nosti Cisco kombinuje vyhody RSTP a
PVST+. Pro kazdou VLAN vytvari separatni instanci a pouZiva PortFast, BPDU guard,
BPDU filter, root guard a loop guard. Ma nejvyssi naroky na vyuziti HW prostredki a
problémy s konvergenci a neoptimalnimi trasami sitového provozu.

MSTP - standard 802.1s. Provadi mapovani VLAN se stejnymi poZadavky na tok provozu
a pro kazdou takovou skupinu vytvari zvlastni instanci STP. Tim optimalizuje vyuziti
prostiedki.

MST - implementace MSTP protokolu spolecnosti Cisco podporuje aZ 16 instanci RSTP a
kombinuje vice VLAN se stejnou fyzickou i logickou topologii do stejné RSTP instance.
KaZda takova instance miiZe pouZivat PortFast, BPDU guard, apod. HW naroky jsou nizsi
nez u Rapid PVST+, ale vyssi neZ u RSTP.

(31)
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45 CDP

Cisco Discovery Protocol je proprietarnim protokolem spolecnosti Cisco slouZici ke
zjiStovani informaci o ostatnich Cisco zarizenich a jejich pripojeni do sité. CDP verze 2 je

jeho nejnovéjsim vydanim a poskytuje inteligentni sledovani zarizeni.

Ve vychozim nastaveni je CDP funkce povolena na kazdém podporovaném rozhrani

Cisco zarizeni (routery, switche). Fyzické médium musi podporovat zapouzdreni SNAP.

Protokol funguje na spojové vrstvé 0SI modelu a povoluje dva systémy, které podporuji

riizné protokoly sitové vrstvy pro komunikaci.
4.5.1 Procesy CDP protokolu

,Cisco Discovery Protocol pracuje na bdzi , hello” packetii. VSechna zarizeni s béZicim
CDP periodicky propaguji své atributy smérem k sousednim uzliim prostrednictvim
multicast adres. CDP pakety propaguji také informaci o hodnoté ,hold time“ (uddvany

v sekunddch), indikujici Cas, po jehoZ vyprseni je paket zahozen."”

,Cisco zarizeni odesilaji CDP pakety s nenulovou hodnotou, v pripadé, Ze je rozhrani
povoleno. Vypnuti sitového rozhrani znamend nulovy ,hold time“. Odesldni CDP paketu
s atributem ,hold time“ = 0 dovoluje danému zarizeni rychle prohledat ztracené sousedni

uzly.”

Pokud dojde od posledniho odesldni CDP ke zméné néjakého z atributi, zarizeni uloZi
nové informace do cache a zahodi predchozi (neaktudlni) informaci, prestoZe jeji hodnota

»hold time" jesté nevyprsela. (32)
4.5.2 Bezpecnost pouziti

CDP protokol Ize vypnout vZdy bud’ na konkrétnim rozhrani ¢i na celém zarizeni.
Z diivodu prendseni informaci o sitovych prvcich je doporuceno nepouZivat tuto funkci na
rozhranich bez pripojenych Cisco zarizeni a také tam, kde neni prohleddvani Zdadouci -
napriklad rozhrani pripojeni k internetu. Blokaci Ize provést pomoci SNMP protokolu. Cisco

zarizeni nikdy pakety CDP neroutuji. (32)
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4.5.3 Popis struktury CDP paketu

Version Checksum Type Length VET
1B 2B 2B 2B variable length

Obrazek 16 - Ramec CDP
Zdroj: vlastni tvorba

Version - udava verzi pouzitého CDP protokolu (hodnota je vZdy 0x01)

TTL - zbyvajici Cas (ve vterinach), po ktery pfijemce udrzuje informace obsaZené
v paketu

Checksum - kontrolni soucet [P paketu

Type - CDP typ atributu (Device ID, Address, Port ID,...)

Length - celkova délka poli type, length a value (v bytech)

Value - moZné hodnoty tohoto pole jsou popsany v tabulce niZe (- Pfehled atributii)

Atributy prenasené CDP protokolem

Device ID Nazev sousedniho zarizeni a jeho MAC
adresa nebo sériové cislo

Local interface Rozhrani spojené se zarizenim

Hold time Zbyvajici ¢as (v sekundach), po ktery
bude CDP paket drZen odesilajicim

routerem
Capability Kéd typu pripojeného zarizeni
Platform Produktové ¢islo zarizeni
PortID Cislo portu na nalezeném sousednim
zarizeni
Address Identifikace vSech adres protokolu

sitové vrstvy, které jsou nastaveny na
daném rozhrani

Tabulka 5 - Pirehled atributii protokolu CDP
Zdroj: (32)

43



Popis pole Address

,Pole typu/délky/hodnoty adresy obsahuje ¢islo, indikujici, kolik adres je obsaZeno v
paketu, ndsledované jednim zdznamem pro kaZdou propagovanou adresu. Ty jsou poprvé

prirazeny k rozhranim, na které jsou odesildny pakety CDP.“

Zarizeni miiZe propagovat vSechny adresy pro danou sadu protokolii a volitelné také
jednu ci vice IP adres typu loopback. Pokud md zarizeni moznost spravy SNMP protokolem,
prvni zaznam v polich typu/délky/hodnoty adresy je prdvé ta, kde zarizeni prijimd SNMP
zpravy. (33)

Protocol Address length Address

variable length 2B variable length

Obrazek 17 - Pole atributu Address v CDP paketu
Zdroj: vlastni tvorba

Protocol type - typ pouzitého protokolu (1=NLPID, 2=802.2)

Length - délka pole protokolu (u 802.2 zavisla na pouZiti SNAP)

Protocol - kéd protokolu vyssi vrstvy (0xCC=IP)

Address length - délka pole adresy

Address - adresa rozhrani, resp. systémova adresa, pokud Zadné rozhrani nema adresu

prifazenou
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5 Utoky ve spojové vrstvé

vivs

podkapitoly je vysvétlen cil itoku a také jeho priibéh.

5.1 Utoky na ARP protokol

Jak jiz bylo zminéno v teoretické kapitole vénované protokolu ARP, jde o bezestavovy
protokol, jenZ vyuZziva ke své funkci do¢asné uchovavani vSech informaci, které prijme od
ostatnich, ARP cache.

Absence jakéhokoliv mechanismu pro ovéreni ¢ini protokol ARP relativné nebezpe¢nym
a nachylnym k riznym utoktm. Dalsi problematickou casti je vyuzivani broadcastu pro

prvotni komunikaci. Popisovanymi titoky jsou ARP spoofing a ARP cache poisoning.

5.1.1 Cil utoki

Cilem je zména, resp. pridani zfalSovaného zaznamu do ARP cache zarizeni. Nasledné
mohou uUtocnici presmérovat provoz urceny pro toto zarizeni na sviij PC a ziskavat tak

piistup k prichozim paketiim.

Utoénici obecné pouZivaji ARP spoofing pro krddeZ informaci, modifikaci pfenosu dat
nebo zastaveni sitového provozu v LAN. Usnadriuje také ostatni typy utokii jako napriklad
DDoS, session hijacking nebo MITM. Je proveditelny pouze v LAN sitich vyuZivajicich ARP
protokol. (34)

5.1.2 Popis

ARP spoofing je proces falSovdni paketii ARP za tuicelem schopnosti impersonifikace
jiné stanice v siti. Obvykle ttocnik odesild obéti podvrZeny ARP response periodicky
v asovém intervalu nékolikandsobné niZsim, neZ je vyprSeni timeoutu ARP cache
v konkrétnim operacnim systému obéti. Tim je zajisténo, Ze obét’ nikdy nebude poZadovat

pro tuto stanici odeslat ARP request a tim zjistit jeji skutecnou MAC adresu. (35)

ARP cache poisoning je taktéZ skodlivy proces mapovdni falesné IP adresy k jiZ
existujici MAC adrese v ARP cache. K této manipulaci miize dojit primo v ARP cache

napadeného PC nezavisle na odeslanych ARP zprdvdch tohoto PC. (36)
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5.1.3 Priibéh titoku ARP spoofing

1P: 192.168.0.2
MAC: AAAA.AAAA.AAAA IP: 192.168.0.1

MAC: CCCC.CCCC.CCCC
St
-7
\ I’

S

Client PC

GARP
,192.168.0.1 corresponds
to BBBB.BBBB.BBBB

GARP
,192.168.0.1 corresponds
to BBBB.BBBB.BBBB

U
&

Attacker b 197 168.0.3

MAC: BBBB.BBBB.BBBB

Obrazek 18 - Model utoku na ARP cache klientského PC
Zdroj: Tomas Bartonicek, zpracovano dle (37)

1) Stanice Client PC sIP adresou 192.168.0.2 (dale jen ,Stanice“) potrebuje

pristupovat do prostredi jiné sité - vyuZije tedy router 192.168.0.1 jako svoji

vychozi branu

2) Utoé¢nik u Attacker’s PC (dale jen , Uto¢nik“) periodicky odesila do sité zpravy typu
ARP response sinformaci o své MAC adrese (BBBB.BBBB.BBBB) pattici IP

adresam 192.168.0.1, resp. 192.168.0.2.

3) Tyto zfalSované informace se ulozi do ARP cache zatizeni.

4) Stanice za¢ind komunikovat s routerem - podle zdznamu ve své ARP tabulce tedy

odesle ramec do cile s MAC adresou BBBB.BBBB.BBBB (uto¢nik).

5) Pokud by router inicioval komunikaci se stanici, bude vysledek stejny. Router

podle zaznamu ve své ARP tabulce odeSle ramec do cile s MAC adresou

BBBB.BBBB.BBBB (lito¢nik).

6) Falesné zaznamy ziistanou v ARP tabulkach zarizeni, dokud nevyprsi limit ARP

cache timeout.
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5.2 MAC spoofing

Jedna se o cilenou softwarovou zménu MAC adresy sitového zarizeni. Standardné je
fyzicka adresa prifazena vyrobcem, specidlni softwarové nastroje vSak umoziuji jeji

zménu. Zatizeni se poté v siti prezentuje jako jiny typ od odliSného vyrobce.

5.2.1 Cil atoku

Casto je pouZivan za G¢elem obchazeni ochrany omezen{ p¥istupu pouze pro urcité MAC
adresy (napriklad ve Wi-Fi sitich), dale impersonifikace, prijimani a odesilani dat za cizi

zafizeni.
5.2.2 Popis

Odesldnim jediného ramce obsahujici zfalSovanou HW adresu v siti je prepsdn zaznam

v CAM tabulce switche. Ndsledné switch preposild data urcend pro stanici k tito¢nikovi. (38)

5.2.3 Priibéh utoku v bezdratovém prostiedi

| have changed the
MAC address on my

computer to match the

server.

Switch CAM table
Attacker

Port MAC address
2 AABBCC

MAC Address:
AABBCC

Deavy
1sS21ppY VI pajoods

‘ Switch CAM table

The device with MAC address
AABBCC has moved to Port 2. I must
adjust my MAC address table
accordingly.

Port MAC address
1 AABBCC

Obrazek 19 - Model utoku MAC spoofing
Zdroj: Tomas Bartonicek, zpracovano dle (39)
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1) Utoénik provede skenovdni MAC adres klientii pomoci Wi-Fi
2) Zmeéni svoji MAC adresu na adresu jednoho ze skenovanych klientil

3) Odesildnim De-Auth paketii zacne blokovat bezdrdtovou komunikaci klienta,

jehoZ HW adresa byla pouZita
4) Utoc¢nik komunikuje s Wi-Fi AP se zfalSovanou MAC adresou
5) Falesnou adresu pouZzivd i pro interni autentizaci do sité

6) Vytvdri SoftAP falesnou Wi-Fi sit pomoci ostatnich bezdrdtovych Wi-Fi

adaptéri (virtudlni router)

7) Dalsi potenciondlni klienti, kteri se pripoji skrze SoftAP jiZz komunikuji pres

zarizeni tutocnika = riziko

Zdroj: (40)
Z vyse uvedeného vyplyva, Ze zabezpeceni bezdratové sité pouze pomoci filtru MAC adres

je znacné nedostatecné a k siti se tedy mohou pripojit i nechténi klienti.
5.2.4 MAC piggy-backing

LJednim z mist, kde je utok MAC spoofing stdle tispésné vyuzivdn, jsou verejné dostupné
sité. Utok MAC piggy-backing se pouZivd predevsim k obchdzeni prihlasovacich captive
portdlit. Utoénik se nezkousi do sité prolomit za ticelem krddeZe dat, ale radéji vyuZije timto
zplisobem captive portdlu pro ziskdni volného pristupu k internetu zdarma. Reseni
autentizace portdlem jsou casto jedinym bezpecnostnim prvkem pri poskytovdni verejného

pristupu k internetu.”

Pokud je stanice pripojena k hotspotu a ziska IP adresu, uZivatel je v rdmci webového
prohliZeCe automaticky presmérovdn k prihldseni. Jakmile je po vyplnéni urcitych udaji
ovéren, access point povoli pristup k internetu zarazenim MAC adresy klienta na seznam
povolenych. Tim proces autentizace kon¢i. Utocnik zachyti pakety v bezdrdtové siti (pouzivd
se sdilené vysildni CSMA/CA) ke zjisténi MAC adres tspésné ovérenych stanic a nékterou

z nich nastavi na své sitové karté. Nemluvime tedy primo o napadeni ¢i krddeZi dat, Ize vSak

48



uvazovat napriklad o zneuZiti cizi verejné IP adresy pro provozovdni nelegdlnich aktivit,

krddeZ sluzby placeného pristupu atd. (41)

5.3 CAM table overflow

Princip tohoto utoku spocivad v prepnuti funkce switche na funkci hubu z divodu

preplnéni CAM tabulky a tim i zaplnéni operacni paméti prvku.
5.3.1 Cil atoku

Utocnik miiZe vidét vSechen sitovy provoz odeslany ze stanice obéti smérem k jinému

PC v lokdlIn{ siti bez zdaznamu v CAM tabulce switche.

Pokud dojde k zastaveni zaplavovdni nevalidnimi zdrojovymi MAC adresami, zacnou
po vyprSeni,aging time“mizet také tyto falesné adresy, switch zacne opét plnit CAM tabulku

legitimnimi zdznamy. (42)

5.3.2 Popis

Utok je zaloZen na omezené kapacité CAM tabulky. Pokud je tedy ptidano dostate¢né
mnozstvi zdznami predtim neZz ostatni zaznamy expiruji, tabulka se zaplni a nepfijima

Zadné nové zaznamy.

,Pri utoku CAM table overflow zaplavi titocnik switch velkym mnoZstvim nevalidnich
zdrojovych MAC adres, dokud neni CAM tabulka plnd. Pokud k této situaci dojde, switch
zacne zaplavovat veskerym prichozim provozem vsechny porty, protoZe jiz nemd v CAM
tabulce prostor pro uceni novych legitimnich MAC adres. Switch tedy pak jednd stejné jako
hub.”

Pro praktické pouZiti je vhodny napriklad software macof, jenZ zaplavi switch pakety
obsahujici ndhodné vygenerovanou zdrojovou a cilovou MAC adresu a IP adresu. Po dobu,
kdy program macof zistdvad spustén, zistdva plnd i CAM tabulka, tim pdadem dochdzi

k rozesildni prijatych ramcii na vsechny porty switche.

(38)
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5.3.3 Prubéh utoku

Bogus addresses are
added to the CAM table.

Intruder runs macof to
begin sending unknown

CAM table is full. bogus MAC addresses.
MAC Port Port MAC

X 3/25 3/25 X

v 3/25 3/25 Y

C 3/25 3/25 Z

<z “ :
[ _iood 2 VLAN 10 E

The switch floods Attacker
the frames.

Host C

Attacker sees traffic
to servers Band D.

Obrazek 20 - Model utoku CAM table overflow
Zdroj: Tomas Bartonicek, zpracovano dle (42)

1) Uto¢nik po pristupu do sité spusti generator vysokého mnozstvi ramcii
s podvrZzenymi zdrojovymi MAC adresami

2) FaleSné adresy se postupné pridavaji do CAM tabulky switche

3) Jakmile je tabulka zcela zaplnéna, switch zacne predavat prichozi provoz na
vSechny své porty

4) Utocnik miiZe zachytavat sitovy provoz urceny pro ostatni zarizeni v siti
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5.4 Utoky na DHCP protokol

Vzhledem k funkci automatického pridélovani TCP/IP nastaveni sitovym klientlim je
protokol DHCP dflezity predevSim po strance bezpecnosti. Bohuzel béhem procesu
pridélovani nastaveni se ve vychozim stavu Zadna autentizace klientli neprovadi.

Popisovany utok DHCP starvation je charakterem DDoS - nové pripojend zarizeni
nebudou mit kdispozici funkéni pripojeni ksiti z divodu vyirazeni DHCP serveru
z provozu. Na tento proces navazuje také DHCP spoofing, jenZ principem odpovida

kategorii utokd MITM.

5.4.1 Cil atoku

Uto¢nici se snazi vytadit z provozu legitimni DHCP server infrastruktury. Cilem miZe byt
zabranéni klientim v pripojeni nebo umoznéni béhu zaskodnického DHCP serveru, jenz
bude piidélovat TCP/IP nastaveni vyhodna pro utoc¢nika (upravena IP adresa vychozi

brany, DNS server...).

5.4.2 Popis

Princip utoku DHCP starvation spociva ve vycerpani vSech volnych IP adres v DHCP

poolu.

,Kazdy DHCP request s jinou MAC adresou je DHCP serverem povaZovdn za request
nového sitového klienta. Pokud utocnik odesle dostatecny pocet poZadavkil, DHCP pool
serveru bude pokaZdé vycerpdn. Proto budou novi sitovi klienti DHCP sluzbou odmitnuti a

z toho diivodu nebudou schopni se k siti pripojit.”

,Kromé toho autori poukazuji, Ze zpravy DHCPDECLINE (oznamuje pouZiti stejné IP
adresy jinym klientem) mohou byt pouZity k implementaci titoku DHCP starvation, presnéji

k oklamdni DHCP serveru falesnou informaci o pouZiti stejné IP adresy jinym klientem."”

DHCP starvation Ccasto slouZi jako pripravny krok pred nasazenim ciziho DHCP

serveru (utok DHCP spoofing). (43)
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Large number of DHCP REQUEST messages

Attacker

DHCP rogue Legitimate DHCP server
server

Client A Client B Client C

Obrazek 21 - Model tiitoktt DHCP starvation a DHCP spoofing
Zdroj: Tomas Bartonicek, zpracovano dle (44)

Po jeho zapnuti vsiti mize utocnik presmérovat Cast sitového provozu na sviij
pripraveny server/stanici. Nejcastéji jde o IP adresu vychozi brany (preposilani
veskerého provozu z koncového zarizeni) ¢i adresu DNS serveru (preposilani DNS
dotazi).

Pro ucely penetracniho testovani je pri simulaci popisovanych tutokli ¢asto pouZzivan

s vz

nastroj Yersinia (vyuzity také v praktické ¢asti této prace). (44)

Indukovana verze DHCP starvation

V porovnani s klasickou verzi je tento typ titoku méné naro¢ny na pocet zaslanych zprav
a ¢erpani zdrojua ze strany utocnika.
Pro popis uvazujme sitovy model s jednou uzivatelskou stanici, DHCP serverem a stanici

utoc¢nika. Priibéh indukované verze DHCP starvation je nasledujici:

1) UZivatelskad stanice po zapnuti odesle pomoci vsesmérového vysildani Zadost

DHCP discover pro zjisténi dostupnych DHCP serverti v siti

2) Server zasle stanici DHCP offer s nabidkou volné IP adresy
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3)

4

5)

6)

7)

Stanice odesild DHCP request, Zddd tedy o nabidnutou IP adresu. Tato zprdva
obsahujici zdrojovou MAC adresu stanice je odesldna broadcastem, prijme ji

tedy také utocnik a uloZi si MAC adresu stanice

Server zasild stanici DHCP acknowledgement - potvrzeni o pridéleni

dohodnuté IP adresy

Stanice s IP adresou odesle broadcastem ARP request pro zjisténi, zda nékteré
zarizeni ve stejné siti nepouZzivd pridélenou IP adresu. Zdrojovad adresa ARP

requestu je 0.0.0.0

Odpoveéd’ ARP reply od ttocnika. Zdrojovd IP adresa je pridélend adresa pro
stanici, cilova pak 0.0.0.0.

Odesldni DHCP decline stanici - jakmile klient prijme odpovéd’ ARP reply se
zndmkou podvrhnuté zprdvy, predpoklddd, nékterd jind zarizeni v siti.
Ndsledné zasle uZzivatelskd stanice informaci DHCP serveru (DHCP decline) o

odmitnuti vyuzivdni pridélené IP adresy z diivodu prevence konfliktu adres.

Jakmile DHCP server prijme zprdvu DHCP decline, oznaci navrdcenou IP adresu jako
nedostupnou po nastaveny casovy interval lease-time. Opakovdnim vyse uvedeného postupu
je nakonec DHCP pool vylerpdn a nelze ddle pridélovat IP adresy nové pripojenym

zarizenim. (45)

5.5 VLAN hopping

Virtudlni sit VLAN slouzi pro logické clenéni L2 sité do jednotlivych segmenti (viz
kapitola 802.1Q) a tim i izolaci nékterych zarizeni od jinych.
Jak jiZ ndzev napovida VLAN hopping je atokem, spocivajici v moZnosti prechazeni mezi

témito virtualnimi sitémi, coZ muizZe mit Fadu nasledku.

5.5.1 Cil atoku

Utocnici se snazi docilit ziskdni pristupu ksitovému provozu vjiné VLAN, ktera
standardné neni pristupna. Toho lze vyuZit ke kompromitaci a ovladnuti dalSich zarizeni
v divéryhodné VLAN s dostupnosti administracnich rozhrani sitovych prvki (tzv.

Management VLAN) nebo servert ¢i stanic s dlivérnymi daty atd.
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5.5.2 Popis

,VLAN hopping dovoluje provozu z jedné VLAN nahliZet do jiné bez nutnosti priichodu
pres router. Za jistych okolnosti mohou ttocnici zachytdvat pakety a z nich poté ziskdvat
hesla nebo jind citlivd data. Velmi ¢asto vyuZivaji nesprdvné nastaveného portu typu trunk.
Ve vychozim stavu md pristup do vSech VLAN siti a Ize tedy skrze néj rozesilat provoz i mezi

switchi.” (42)
5.5.3 Rozdéleni druhii VLAN hoppingu

1) Spoofing zprav DTP - to¢nik miiZe odesilat jiz tagované zpravy s VLAN ID cilové
sité
2) Zprovoznéni faleSného switche - uto¢nik miiZe pristupovat do vSech VLAN na

switchi obéti
5.5.4 Double-tagging (double-encapsulated)

Tento zpiisob zneuzivd vlastnosti jednotiroviiového zapouzdreni 802.1Q u vétsiny
modelti switchil. Dovoluje tak ttocnikiim vloZit dalsi, skryty 802.1Q tag dovniti rdmce a tim
tento rdmec nasmérovat do skryté VLAN. Double-tagging utok je funkéni dokonce i bez

pouZiti trunk porti. (42)

5.5.5 Rogue trunk

Toto je nejjednoduss$i forma VLAN hopping utoku. VyuZiva vlastnost automatické
konfigurace trunk portii na vétsiné switchti (protokol DTP). Stanice uto¢nika musi mit
k dispozici funkci spoofingu, byt schopna emulovat 802.1Q nebo ISL trunk a odesilat
komunikac¢ni zpravy DTP protokolu.

Utocnik poté vysila signaly DTP smérem ke switchi. Nasledkem toho switch v domnéni,
Ze komunikaci iniciuje jiny switch, ktery Zada o vytvoreni trunk propoje, provede pridani
VLAN na dany port.

Pro uspésné dokonceni je nezbytné mit nakonfigurovany rezim ,auto“ v nastaveni DTP
protokolu. Nasledné je utocnik jiZ clenem vSech VLAN siti provozovanych na trunk

portech switche a stac¢i pouze provést dalsi krok do nékteré z téchto VLAN.
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Postup atoku typu Double-tagging

The first switch

strips off the
<D VLAN 20, 10 first tag and A
@ 802.1Q, 802.1Q sends it out.
3 : il @ "
> S

Attacker on 2
VLAN 10 = VLAN 20
N Ny 802.1Q Frame

N~
/ Trunk e

(Native VLAN = 10)

A O
S

Note: This attack works only if the Victim
trunk has the same native VLAN as (VLAN 20)
the attacker

Obrazek 22 - Model utoku VLAN hopping
Zdroj: Tomas Bartonicek, zpracovano dle (42)

1) Utocnik odesle dvojité tagovany rdmec 802.1Q na switch. Vnéjsi tag (zde VLAN 10)

pochdzi od tito¢nika a odpovidd hodnoté nativni VLAN na trunk portu.

2) Switch odesle rdmec do VLAN 10. Zddné dalsi znackovdni neni provedeno, protoZe se

jednd o nativni VLAN.
3) Rdmec dorazi na druhy switch, ktery vS§ak nemd informaci o svém zarazeni do VLAN 10.

4) Druhy switch zjisti informace z 802.1Q tagu, zjisti, Ze rdmec je urcen pro VLAN 20. Odesle

jej tedy na konkrétni port odpovidajici stanici.

Je tfeba zminit, Ze vyse popsany ttok je jednosmérny a funguje pouze v pripadeé, Ze

zarizeni ttocnika a trunk port maji stejnou nativni VLAN. Zabrdnéni typu double-tagging je

vvvvvv

pouZivat nativni VLAN odlisnou od VLAN na portech pro koncovd zarizeni. (42)
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5.6 STProot bridge change

Automaticka sprava redundantnich spojeni v siti je podminéna vytvotrenim STP topology
tree - stromové topologie sité pri spusténi zarizeni, kterd podporuji tento protokol. Po
stanoveni hlavniho switche (root bridge) je vSak nutné zajistit, aby pripadny uUtocnik

nemohl tuto roli prevzit.

5.6.1 Cil atoku

Primarnim cilem je prevzeti role root bridge v instanci STP protokolu z diivodu ovlivnéni
chovani sitové infrastruktury. Takto tedy lze naptiklad presmérovat veSkery provoz pres

cizi switch nebo vyloucit urcity prvek z topologie.
5.6.2 Popis

Utoky na STP protokol cili na prostiedi beze smycek, kde se switche dorozumivaji
pomoci BPDU zprdv, na kterych je protokol zaloZen. Jsou tedy vyuZivdny béhem volby STP
root bridge a ndsledné k rozhodovdni, jaké porty switche ziistanou ve stavu forwarding a
jaké budou zablokovdny (stav blocked). Zprdavy BPDU jsou také nezbytné pri ndhlych
zméndch v infrastrukture a ndsledném sestaveni nové bezsmyckové topologie s uZitim

redundantnich spojti.

Zménu zplisobi problémy se spojenim mezi prvky, stejné jako zarazeni nového
switche, jenZ ma vyssi hodnotu bridge priority (tzv. superior BPDU), neZ dosavadni root

bridge a z toho diivodu tedy tuto roli prebird.

»Pokud tutocnik zavede do prepinané sité cizi switch a tento switch odesle superior
BPDU, pak dojde k prevzeti role root bridge utocnikem. Topologie prepinané sité zdvisi na
pozici root bridge a relativni pozici ostatnich switchii k root bridge, diky tomu zména
topologie tito¢nikem nebude mit vliv na vykon site, avs§ak miiZe vSechen provoz presmérovat

pres switch tito¢nika. (46)
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5.6.3 Prubéh utoku

Root Bridge
Priority = 8192

Attacker
Root Bridge

Attacker

5.6.4

Obrazek 23 - Model utoku STP root bridge change
Zdroj: Tomas Bartonicek, zpracovano dle (46)

1) Uto¢nik zapoji do sité vlastni switch s podporou STP protokolu

2) Po zjisténi zmény v topologii je provadéno opétovné sestaveni STP tree, vSechny
switche vysilaji BPDU zpravy, probiha volba root bridge

3) Utoénikiiv switch vysila BPDU s hodnotou priority 0, tim vyhrava volbu a stava se

novym root bridgem

5.7 Dalsi utoky na STP protokol

Kromé uvedeného STP root bridge change utoku je na Spanning Tree protokol cilena i

rada dalSich, o kterych je nutné pti navrhu zabezpeceni sité uvaZzovat.
5.7.1 Flood of Config BPDUs

JJak je doporuceno specifikaci 802.1w, STP neni urcen pro odbavovdni tisice
prichozich BPDU zprdyv. Zarizeni se snaZi zpracovat tohoto provozu co moznd nejvice, dokud
neni vycerpdna jeho vypocetni kapacita. Ndsledkem je vysoké vytizeni CPU a extrémné

vysoky ndrtist poctu prijatych BPDU zprdv na jednom portu.”
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5.7.2 Simulating Dual-homed switch

Jednad se o utok presmérovdni sitového provozu pres zarizeni titocnika. Ten se v siti
nejprve pripoji mezi dva switche, prevezme roli root, vytvori novou topologii a ndsledné pres
ni vynuti priichod veskerého provozu. MiiZe také vynutit na switchich vyjedndvdni

o vytvoreni trunk portu pro umoznéni zachytdvdni provozu z vice siti VLAN.

Zdroj: (47)

Attacker

Obrazek 24 - Model utoku Simulating Dual-Homed Switch
Zdroj: Tomas Bartonicek, zpracovano dle (47)
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6 Ochrana proti sitovym utokiim na L2

Proti vySe zminénym tutokim lze sitovou infrastrukturu branit pomoci bezpecnostnich
technologii, jimiZ jsou switche vybaveny. Ty dokazi utokiim bud’ zabranit (prevence)
nebo alespon sniZzit jejich nasledky.

Poradi nasledujicich podkapitol koresponduje s poradim jednotlivych sitovych utokt
popsanych v kapitole piedchozi.

Z dtivodu odlisnych nazvi bezpecnostnich funkci u kazdého vyrobce sitovych prvki jsou
v této praci pouzivana pojmenovani spole¢nosti Cisco Systems, Inc. Stejné tak ukazky

nastaveni pomoci ptikazii budou prizptisobeny pro switche tohoto vyrobce.
6.1 Dynamic ARP inspection

6.1.1 Ucel technologie

Hlavnim ucelem této nekryptografické funkce je zamezeni atokiim typu ARP spoofing a
ARP cache poisoning. DokdZe také detekovat a zabrdnit DoS ttokiim, které by zptisobenym
zahlcenim vysokého mnoZstvi ARP rdmcti (tzv. rate-limiting). Pokud jejich pocet prekroci

urceny limit za jednotku casu, fyzicky port se prepne do stavu error-disabled. (48)

Nevyhodou jsou vsSak vysoké ndklady na tdrZbu a také nemoZnost nasazeni na
bezdrdtovych sitich, kde se MAC adresa koncovych zarizeni miiZe presouvat mezi fyzickymi

porty (Wireless AP roaming).(49)
6.1.2 Princip

»,Dynamic ARP inspection analyzuje v redlném case ARP pakety, zahazuje nevalidni
nebo podvrZené. Takovd analyza pouZzivd databdzi validnich IP-MAC vazeb, kterd miiZe byt
sestavena bud’ manudlIné sprdvcem sité nebo dynamicky pomoci funkce DHCP snooping.”

(49, 50)

Po pripojeni nového koncového zarizeni switch detekuje DHCP Acknowledgement pakety
od DHCP serveru smérem ke klientovi a ty si pridava do své DHCP snooping databaze.
Diky tomu ma switch informace o MAC adresach i [P adresach téchto zarizeni na kazdém
svém portu a miiZze tedy provadét validaci nejen MAC adres v téle ARP ramc, ale také IP
adres.

DAI funguje zvlast pro kazdou VLAN.
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6.1.3 Nastaveni
Pfi navrhu konfigurace funkce Dynamic ARP inspection je nutné promyslet, na kterych

fyzickych portech budou pripojeny dalsi sitové prvky infrastruktury.

Technologie pouzivd dva stavy portii - trusted (tyto porty jsou z procesu inspekce

vylouceny) a untrusted (zde se kontroluji vsechny ARP rdmce).

Doporucuje se ochranu aktivovat pouze na pristupovych portech s koncovymi

zarizenimi. Ddle je nutné do ACL seznamu doplnit zarizeni se statickou IP adresou.(48)

SW DHCP Snooping database |

ARP response

192.168.1.1 has aaaaaa-aaaaaa 192.168.1.1 Fa0/1
dddddd-dddddd bbbbbb-bbbbbb 192.168.1.2 Fa0/2
ccccce-cecece 192.168.1.3 Fa0/3

ARP response
192.168.1.2 has
dddddd-dddddd

Attacker’s Dynamic ARP inspection
PC activated
dddddd-dddddd
192.168.1.4

ARP request
ARP request Who has IP
Who has IP 192.168.1.17?
192.168.1.2?

PC-01 PC-02 PC-03

Obrazek 25 - Ukazka funkce Dynamic ARP inspection
Zdroj: Tomas Bartonicek, zpracovano dle (51)
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Konfigurace v prostiedi CLI

Zapnuti ARP inspekce pro konkrétni VLAN

SW(config)# ip arp inspection vlan <vlan_id>

Definovani parametr, které budou kontrolovany ARP inspekci

SW(config)# ip arp inspection validate [src-mac, dst-mac, ip]

Definice vyjimky pro ARP pakety konkrétniho zarizeni

SW(config)# permit ip host <sender-ip> mac host <sender-mac> log

Vylouceni konkrétniho rozhrani z ARP inspekce

SW(config)# ip arp inspection trust <interface>

Zdroj: (52)
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6.2 Port-security

Ve vychozim nastaventi sité lze ziskat pristup pouhym zapojenim zarizeni do zasuvky ve
zdi, coZ je samo o sobé rizikem, pokud uvaZujeme, Ze se ve stejném sitovém segmentu
nachazeji diileZité prvky jako jsou servery, datova uloZisté nebo uloZené zalohy.

Pro zabezpeceni samotného piistupu pri zapojeni do sité slouZi funkce Port-Security.

6.2.1 Uéel technologie

Technologie je vhodna predevSim pro nasazeni v internich korporatnich sitich. SlouZzi

k zamezen{ atokim typu CAM table overflow.

»~Pomdhd v regulaci sitového provozu ve vétsich sitich béhem spicek. Port-Security je
aplikovatelnd na switche u zdrojii provozu a povoluje pouze konkrétni pocet MAC adres pro
vstup do sité. Blokuje vstup dat na vSech typech Ethernet portu, jestlize se MAC adresa
zarizeni, pokousejiciho se k siti pripojit, lisi od povoleného seznamu adres, definovanych pro

konkrétni port.” (53)
6.2.2 Princip

To znamend, Ze pristup je umozZnén pouze autorizovanym zarizenim. V pripadé

pokusu nepovolené stanice o pristup switch bud’ zacne tento sitovy provoz zahazovat nebo

cely fyzicky port vypne.

Port-security miiZe byt nastavovdna automaticky nebo manudlné, definici
maximdlIniho povoleného poctu MAC adres pro urcity casovy interval. Jakmile je dosaZeno
limitu, port-security vykond predem nastavenou akci pri poruseni podminek (tzv. security-

violation action). (28, 53)

Lze také implementovat omezeni na kazdy port v podobé staticky konfigurované MAC
adresy nebo dynamicky naucené adresy. Timto krokem zdZime pouZiti portu switche
pouze na definované zarizeni. Pokud tak u¢inime, nebude port predavat prichozi provoz,

pokud je jeho zdrojova adresa mimo seznam povolenych.
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6.2.3 Nastaveni

Stejné, jako v pripadé Dynamic ARP inspection je i zde vhodné aktivovat ochranu pouze

na portech pro koncova zarizeni (access porty).

Jakmile definujeme maximdlni pocet MAC adres na portu, Ize tyto adresy vklddat do

tabulky switche nékolika zptisoby:

e Manudlni konfiguraci vSech MAC adres na konkrétnim rozhrani pouZitim

prikazu switchport port-security mac-address macAddr

e Povolenim dynamického vloZeni adres pripojenych zarizeni k portu (tzv.

,Sticky learning“)
e Manudlni konfiguraci poctu adres a povolenim dynamického vioZeni

V pripadé dynamického dopliiovdni adres ziistdvd seznam adres po startu switche

prdzdny, dokud neni detekovdn prichozi provoz.

Dojde-li k prekroceni maximdlniho poctu MAC adres na portu, pripadné je prijat

rdmec s nepovolenou zdrojovou adresou, switch provede jednu z ndsledujicich akci:

e Protect - pakety s neautorizovanou zdrojovou MAC adresou jsou zahazovdany,

dokud neni sniZen pocet MAC adres na portu

e Restrict - pakety s neautorizovanou zdrojovou MAC adresou jsou zahazovdny,
dokud neni sniZzen pocet MAC adres na portu. Zdrovern je inkrementovdna

hodnota security-violation counteru.

e Shutdown - okamZité prepne rozhrani do stavu error-disabled a odesle SNMP

trap o bezpecnostnim incidentu na portu

Zdroj: (28)
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Konfigurace v prostiedi CLI

Zapnuti funkce Port-Security na konkrétnim rozhrani

SW(config-if)# switchport port-security

Definovani maximalniho povoleného poc¢tu MAC adres na jednom rozhrani

SW(config-if)# switchport port-security maximum <mac_Limit>

Definovani akce pfii prijeti ramce s nepovolenou MAC adresou/piekroceni limitu

SW(config-if)# switchport port-security violation <action>

Switch si uloZi vSechny aktualni adresy na portu do seznamu povolenych MAC adresu
(reZim ,sticky learning “)

SW(config-if)# switchport port-security mac-address sticky

Povoleni konkrétni MAC adresy

SW(config-if)# switchport port-security mac-address <mac_addr>

Definovani casu (v sekundach) pro “starnuti” MAC adres v seznamu

SW(config-if)# switchport port-security aging time <time_value>

Zdroj: (42)
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6.3 DHCP snooping

6.3.1 Ucel technologie

Existuje nékolik zplisobli obrany proti utokiim DHCP Starvation se zapojenim ciziho
serveru. Jednim z nich je DHCP snooping. U¢elem je zabranit, aby se piipadny uto¢nikiv
DHCP server mohl ucastnit legitimnich procesi pti ziskavani TCP/IP konfigurace pro
koncova zarizeni.

Pro eliminaci vycerpani DHCP poolu IP adres legitimniho serveru slouZzi limit
maximalniho poctu vazeb (bindings) pro kaZdy port. Stejné jako Dynamic ARP inspection
i DHCP snooping usnadiiuje obranu rate-limiting proti DoS utoku zaplaveni DHCP

requesty.

6.3.2 Princip

DHCP snooping provadi filtrovani nedtvéryhodnych DHCP pozadavki na zakladé
sestavovani tabulky vazeb obsahujici informace o MAC adrese, portu switche, VLAN,
pridélené IP adrese a casu lease-time. Téchto dat vyuZiva také funkce Dynamic ARP

inspection pfti validaci obsahu ARP ramcti.

Jednotlivé porty jsou oznaceny jako diivéryhodné (trusted) nebo nediivéryhodné
(untrusted). Vsechny typy DHCP zprdv mohou prichdzet pouze na diivéryhodné porty, kde
je umistén napriklad DHCP server. Na nediivéryhodnych portech jsou akceptovdny pouze

zpravy typu DHCP discover nebo DHCP request, vSechny ostatni jsou zahazovdny. (54)

DHCP snooping také nabizi dopliikovou funkci Option-82. Pokud je zapnuta, subscriber

je identifikovan MAC adresou a portem switche, kterym jej pripojen do sité.

6.3.3 Nastaveni

Jak jiz bylo zminéno v predchozi podkapitole, pired vlastnim nasazenim technologie je
nezbytné urcit, ke kterym portiim jsou pripojeny DHCP servery a budou tedy nastaveny
jako divéryhodné. Namisto portu je mozné definovat IP adresy legitimnich DHCP

serveru.
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»Doplitkovou funkci k DHCP Snoopingu je IP Source Guard. Ten sklddd informace
prijaté z DHCP offer paketii a pro zvyseni bezpecnosti efektivné sestavuje dynamicky ACL
list pro kaZdy fyzicky port pro povoleni sitového provozu pouze z konkrétnich zdrojii. Adresy

téchto zdrojovych zarizeni jsou predem ziskdny z DHCP offers.” (55, 56)
Na nediivéryhodnych portech pouzivd DHCP snooping ndsledujici rozhodovaci logiku:
1) filtruje vsechny zprdvy odeslané DHCP serverem,

2) switch kontroluje zpravy typu DHCP release a DHCP decline oproti tabulce

vazeb. Pokud zde neni IP adresa téchto zprdv zarazena, zprdva se zahazuje,

3) volitelné miiZe byt porovndvdna MAC adresa klienta ve zprdvé DHCP request

se zdrojovou MAC adresou uvniti' Ethernetového ramce.

Prvni krok algoritmu chradni sit’ proti MITM titoku DHCP serveru tito¢nika, druhy krok
brdni zdskodnikovi v prevzeti jiZ pridélené IP adresy legitimni stanice, ndslednému pokusu
0 opétovnou Zddost o adresu a ziskdni stejné IP adresy z DHCP serveru v siti. Tim by tito¢nik
prevzal vSechna existujici spojeni vytvorené piivodni stanici. Poslednim krokem je pak

obrana pred DoS titokem, tedy pokusem o alokaci vSech IP adres z DHCP poolu. (56)

Konfigurace v prostiedi CLI
Globalni zapnuti funkce DHCP snooping

SW(config)# ip dhcp snooping

Zapnuti funkce pro konkrétni VLAN
SW(config)# ip dhcp snooping VLAN <VLAN_ID>

Oznaceni konkrétniho rozhrani za divéryhodné

SW(config-if)# ip dhcp snooping trust

Zapnuti DHCP option 82 (pakety DHCP request budou obsahovat informaci o tom,
z jakého rozhrani switche byly odeslany)

SW(config-if)# ip dhcp snooping information option

Definovani maximalniho poctu prijatych DHCP paketti za vtefinu na konkrétnim rozhrani

SW(config-if)# ip dhcp snooping limit rate <max_Limit>

Zdroj: (57)

66



6.4 Bezpecnostni funkce STP protokolu

Pro efektivni udrZovdni STP topologie by mélo byt umisténi root bridge predvidatelné.
Hlavni vykonny switch by mél plnit tuto roli, dalsi stanoveny switch pak roli secondary root.
Pokud vsak potenciondlni tutocnik zapoji do sité novy nezndmy switch se zdmérné

nastavenou prioritou na nulovou hodnotu, logicky prevezme roli root bridge.(58)
Ochranu pred touto situaci nabizeji funkce STP Root Guard a STP BPDU Guard.

6.4.1 STP Root Guard

~Switche vZdy ocekdvaji viditelnost root bridge na svém root portu a alternativnim

portu, protoZe se jednd o optimdIni trasu.”

Predpoklddame, Ze kaZdy dalsi switch je do sité zapojen s hodnotou bridge priority,
kterd je niZsi neZ priorita aktudlniho root bridge. Novy switch se ndsledné stdvd root

bridgem a STP topologie se rekonverguje do nového tvaru.

»Toto chovdni je normdlni, nebot' switch s nejnizsim BID vZdy vyhraje volbu root
bridge, neni vsak vZdy vhodné pro administrdtory sité - nové vznikld STP topologie miiZe
byt sestavena nesprdvné (nechténé), navic kaZdy proces rekonvergence znamend vypadek

sité.” (58)

Ucel technologie

Root Guard zabranuje nechténému prevzeti role root bridge v STP topologii. Nové

pripojeny switch se nestane root bridgem ani p¥i nastavené hodnoté BID = 0.
Princip

Pro zamezeni prevzeti role root bridge jinymi switchi pripojenymi do stdvajici

infrastruktury slouZi funkce Root Guard.

Je-li tato technologie zapnuta na portu a po prepocitani STP tree tento port ziska roli
»root port”, prepne jej Root Guard do stavu ,root inconsistent”, coz je stav ekvivalentni ke

stavu blokace. Jakmile je na tomto portu opét prijata zprdava BPDU s vyssim identifikatorem

BID, switch jej obnovi z chybového stavu a port je znovu aktivni. (28)
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Old root New root

Root Bridge

G

Without root guard,
new switch can

become new root

switch.

Root Bridge

Obrazek 26 - Model sité s vypnutou funkci Root Guard
Zdroj: Tomas Bartonicek, zpracovano dle (57)

Nastaveni

Doporucuje se zapinat funkci Root Guard na portech pro koncova zarizeni (access porty),
zde se nepiedpoklada pripojeni jinych sitovych prvki, které by mély prevzit roli root

bridge.

Konfigurace v prostredi CLI

Zapnuti funkce Root Guard na konkrétnim rozhrani

SW(config-if)# spanning-tree guard root

Zdroj: (59)
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6.4.2 STP BPDU Guard

Uéel technologie

DalSi z bezpecnostnich funkci STP protokolu zabranuje smyckam deaktivaci koncového

(access) portu, kde bylo zjiSténo nezadouci zarizeni, napriklad switch utocnika.
Princip

Jakmile switch na portu s aktivovanou funkci BPDU Guard zaznamend jakoukoliv
BPDU zprdvu, prepne okamZzité port do stavu Err-Disabled. Port ziistdvd vypnuty tak
dlouho, dokud jej administrdtor manudlné nezapne nebo nevyprsi casovy interval pro

obnovu z chybového stavu. (58)
Nastaveni

,Ve vychozim stavu je tato bezpecnostni funkce vypnutd na vsech portech switche. Lze
ji konfigurovat globdlné a automaticky ji nechat zapnout na rozhranich s aktivovanou

funkci PortFast.”

To je doporuceno zejména z diivodu prevence pred nechténym (i neZddoucim

zapojenim ciziho switche do interni sité.

Typickd aplikace BPDU Guard je na access portech pro koncovd uZivatelskd zarizeni,

kde neni ocekdvdn prijem BPDU zprdv.

»Na uplink spojich prvki infrastruktury s root bridgem by se naopak nemela nikdy
zapinat. Md-li switch vice takovych uplink spoji, musi na nich byt schopen prijimat BPDU
odeslané z root bridge, a to i v pripadé, Ze tyto porty jsou ve stavu Blocking. Jakmile by zde
byl BPDU Guard povolen, ndsledovala by témér okamZité blokace portu a tim i vypadek
diilezité propojovaci linky.” (58)

69



Konfigurace v prostredi CLI

Zapnuti BPDU Guard pro vSechna rozhrani switche se zapnutou funkci PortFast

SW(config)# spanning-tree portfast bpduguard default

Zapnuti funkce pro konkrétni rozhrani

SW(config-if)# spanning-tree bpduguard enable

Zdroj: (59)
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7 Vyvoj vlastniho reSeni

Praktickou cast této diplomové prace tvori aplikace netSecurityAnalyser, ktera

komplexné ovéruje zabezpeceni konkrétni sité a pritomnost bezpe¢nostnich funkci na L2.

7.1 Zakladni popis aplikace

Cely program se sklada z hlavni aplika¢ni tiidy zodpovédné za kontrolu vSech pozadavki
instalovanych moduldi, deklaraci proménnych apod. Déale zahrnuje tiidy s celkem péti
bezpecnostnimi testy. Ty se vzdy skladaji ze dvou hlavnich ¢asti - Utok a ovéreni jeho
uspésnosti.

Nastroj provadi ovéreni pritomnosti téchto funkci:

® Port security

® Dynamic ARP inspection
e DHCP snooping

e STP BPDU Guard

e STP Root Guard

Aplikace je vytvorena v jazyce Python.

Jde o interpretovany, vysokouroviovy programovaci jazyk podporujici rizné
programovaci pristupy - proceduralni, objektové-orientované a funkcionalni. Jeho prvni
verze pochazi z roku 1994 a jejim autorem byl Guido van Rossum. Vyvojovy tym jazyka
uvedl Python ve verzi 2.0 v fijnu roku 2000, jejiZ oficidlni podpora trvala aZ do letosniho
roku (2020). Nejnovéjsi verzi jazyka je Python 3.8.2 (k 30. 4. 2020).

Mezi hlavni diivody vybéru tohoto programovaciho jazyka pro implementaci praktické
casti prace patri predevsim jednoduchost, dostupnost velkého mnozstvi moduli a

knihoven rozsirujicich zakladni funkcionalitu a také pouZitelnost i pro platformy IoT.
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7.2 Struktura aplikace

mal PortSecurityTest.py

mal ArplnspectionTest.py

Bl & DhcpSnoopingTest.py

ml StpBpduGuardTest.py

= StpRootGuardTest.py

=1 Utils.py kel globals.py e TestDependency.py

Aplikacni balicek se sklada ze souboru Start.py, hlavni aplikacni tiidy, jejiZ metoda main()

je volana v nastaveni entry point jako pocatecni. Utils.py obsahuje pomocné a dopliitkové
funkce, vyuzivané v ramci celé aplikace, naptiklad zjistovani aktudlniho stavu sitovych
rozhrani, odchyceni specifického paketu, vyprazdnéni ARP cache apod. V této trovni
struktury lze také nalézt soubor globals.py s definici globalnich proménnych sdilenych
napri¢ moduly v ramci celé aplikace a definici tfidy TestDependency. Ten je vyuZivan pri
vytvareni pravidel zavislosti mezi urcitymi bezpec¢nostnimi testy.

Podadresar Tests jiz obsahuje samotné soubory dil¢ich bezpecnostnich testi. Jejich

koncepce je z velké casti podobnd, zahrnuje nasledujici atributy a metody:

e __ name - nazev bezpecnostniho testu

e _ testManual - instrukce pro pouziti daného testu, definice pozadavkl ke
spusténi, zapojeni a konfiguraci sité

e _ partialResults - pole pro ukladani vysledkid jednotlivych pokust testu
(hodnoty datového typu Boolean)

e _ init__ () - konstruktor tridy

e start() - spoustisamotny test
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e testPassed() - vraci konecny vysledek testu (hodnota datového typu Boolean)
o getTestName() - vraci nazev testu (hodnota datového typu String)

e getTestManual() - vraci instrukce pro pouziti daného testu

vs o 7s

Aplikace dale vyuziva tyto externi moduly a knihovny dostupné v otevirenych databazich
pro vyvojare:

e ipaddress, zdroj: (60)

e netifaces, zdroj: (61)

e pyersinia, zdroj: (62)

e ping3, zdroj: (63)

e scapy, zdroj: (64)

e psutil, zdroj: (65)

e python-iptables, zdroj: (66)

e randmac, zdroj: (67)

7.3 Uzivatelské rozhrani

NS _ L _\NNJ_N e
R R N e |
1 Y Y & WY A £ Ve

[PROMPT] Enter number of primary network interface {1: 'ethe', 2: 'eth1'}:1
[PROMPT] Enter number of network interface for attacks {1: 'eth®e', 2: 'eth1'}:2
Do you want to run all tests simultaneously? [y/n]:n

Enter number of the test you want to run

® = DHCP snooping test

ARP inspection test

Port Security test

STP BPDU guard test

STP Root Guard test

1
2
E]
4

Obrazek 27 - Uvodni nabidka s vybérem testu ke spusténi
Zdroj: Tomas Bartonicek
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Please connect both network interfaces to general access ports for endpoint devices (e.g. computer).

[PROMPT] Press ENTER to start the ARP inspection test...
RP inspection test starting...
RP inspection test comple Result: False

netSecu

FAILED] ARP inspection test failed. This protection is not enabled.

Obrazek 28 - Spusténi a vyhodnoceni testu samostatné
Zdroj: Tomas Bartonicek

[FAILED] DHCP snooping test failed. This protection is not enabled.
[FAILED] ARP inspection test failed. This protection is not enabled.

[PASSED] Port Security test passed. This protection is enabled.
[FAILED] STP BPDU guard test failed. This protection is not enabled.
[FATILED] STP Root Guard test failed. This protection is not enabled.

tomas@ubuntu18-04tls:~/PycharmProjects/netsecurity-analyser/app$ [

Obrazek 29 - Kompletni vyhodnoceni po dokonceni vSech testi
Zdroj: Tomas Bartonicek
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7.4 Pouziti

Aplikace je urCena zejména administratorim siti, ktefi potrebuji zjistit droven
zabezpeceni, pripadné muiZe byt pouZita jako jedna z vice ¢asti kompletniho penetracniho
testu.

Pro béh aplikace je vyZzadovadn operacni systém Linux (standardni distribuce
Debian/Ubuntu), prostiedi Python verze 3 nebo vyssi a sada povinnych Python modulti
uvedenych v souboru requirements.txt (soucasti repozitare v priloze prace). Kontrola
jejich pritomnosti je provadéna jednak pfri instalaci samotné aplikace a také vzdy po
spusténi. Soucasné je vyzadovana instalace vybranych balick v systému.

Kvili specifickym potrebam nékterych testi a procesu zpétné kontroly uspésnosti je
treba, aby pocitac, kde bude program spustén, byl do sité LAN pripojen alesponi dvéma
sitovymi kartami. Ve vétsSiné pripadi tedy dojde k pouziti externiho sitového adaptéru
(napriklad RJ-45 - USB).

Po spusténi je uzivatel vyzvan k vyplnéni nékolika nezbytnych informaci - urceni dvojice
sitovych rozhrani, kterych bude aplikace vyuZzivat, a také to, zda maji byt spustény za
sebou vSechny testy ¢i pouze jeden vybrany.

Program v pribéhu testovani informuje vzidy o vysledku dil¢ich testli, na konci je

zobrazen souhrnny prehled.

7.5 Popis postupu testovani

Tato podkapitola podrobné popisuje postupy pouZzité pro testovani jednotlivych
bezpecnostnich technologii na L2.
Stejné jako v predchozich kapitolach, i zde je primarné uvazovana implementace funkci

na sitovych prvcich vyrobce Cisco Systems, Inc.

7.5.1 Uvodni ptiprava aplikace

Po spusténi programu je provedena fada kontrol ovérujicich zptlisobilost systému a
sitového prostiedi pro dalsi béh bezpecnostnich testi.

Aplikace kontroluje:

e SpusSténi pod spravcovskym uZivatelem root
¢ Nainstalovanou sadu potiebnych balickili v opera¢nim systému

e Nainstalovanou sadu potrebnych Python modult
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Nasledné uZzivatel zvoli, které z dostupnych sitovych rozhrani si preje pouzit pro utok a
které pro ovéreni Uspésnosti utoku.

Poté:

e Obé rozhrani musi byt zapnuta a aktivni s ptidélenou IP adresou
e Musi byt nalezena vychozi brana
e Je provedena kontrola pritomnosti STP protokolu v siti zachycenim sitového

provozu

7.5.2 Port security

Technologie, ktera pri spravném nasazeni nabizi nasledujici moZnosti ochrany pred

zapojenim ciziho zarizeni do sité:

e Povoleni pristupu pouze pro definované MAC adresy

e Povoleni pristupu pouze pro konkrétni pocet MAC adres

Pravé na druhy typ ochrany je test v aplikaci zaméren.

Je nutné brat v ivahu rozdilné implementace jednotlivych vyrobci sitovych prvkd, coz
znamena rozdilnou reakci switche na poruSeni nastaveného pravidla Port security.
Dojde-li k iplnému zablokovani (vypnuti) rozhrani, neni prili§ sloZité takovou situaci
identifikovat. V nékterych pripadech je vSak i po prekroceni limitnitho po¢tu MAC adres
stale povolen provoz z prvnich x adres. Tento jev je na simulaci jiZ naro¢néjsi.

UvazZujme potfebu simulovat soubéZnou komunikaci z celkem n zarizent.

V analyzatoru je takovy postup implementovan pomoci vytvoreni n—1 sitovych
subrozhrani s nahodné zvolenou MAC adresou. Zbyvajicim rozhranim je samotna fyzicka
sitova karta, na které jsou ostatni subrozhrani navazana. Nasledné jsou pomoci DHCP
klienta pridéleny rozhranim IP adresy ze stejného sitového segmentu.

Skrze kazdé jednotlivé rozhrani je poté spustén ICMP ping test na predem urcenou IP
adresu (testovaci bod). V pripadé uspésného prvotniho testu zahaji aplikace simulaci
souvislého ICMP provozu z tohoto subrozhrani.

Tento postup se opakuje (n — 1)krat. V pripadé selhani prvotniho ICMP ping testu je cely
proces ukoncen - jedna se o zndmku dosaZeni limitu maximalniho povoleného poctu MAC
adres na rozhrani switche. Test je nasledné vyhodnocen jako pozitivni - ochrana Port

security je aktivni.
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Zdrojovy kod testovaciho algoritmu

testPinglIp = gatewaylp
pingTimeout = 1

maxNumberOfSimulatedDevices = 4

Cyklus pro vytvoreni
jednotlivych

for i in range (0, maxNumberOfSimulatedDevices) : ﬂnndovanﬁchzaﬁkenf

vIinterfaceName = 'veth' + str (i)
randomMacAddr = str (randmac.RandMac ('00:00:00:00:00:00', True))

Utils.createVirtualNetworkIf (vInterfaceName, attackingIf, randomMacAddr,

'macvlan') .. L,
Vytvoreni virtudlniho

virtualInterfaces.append (vIinterfaceName) rozhrani s ndhodnou

MAC adresou.
if not Utils.isNetworkIfUp (attackingIf) : L.
Zachyceni situace
self. partialResults.append(False) Zabwkovdnfpoﬁu
break switchem.
Utils.renewIpFromDhcp (vInterfaceName)
Prirazeni volné IP
adresy ze stejného
if not Utils.hasNetworkIfIpAddr (vinterfaceName) : sitového rozsahu,
e tackinaIfl neni-li pridélena
a acking p =
netifaces.ifaddresses (attackingIf) [netifaces.AF INET] [0]['addr'] z DHCP serveru.
netmask = netifaces.ifaddresses (attackingIf) [netifaces.AF INET] [0] ['netmask']

currentNetworkCIDR = ipaddress.ip network (atttackingIfIp + '/' + netmask,
False)

chosenIp = ipaddress.ip address (list (currentNetworkCIDR.hosts ()) [RandNum(1,
254)1)

while Utils.isIpReachableFromNetworkIf (chosenIp, attackingIf, 3) and
Utils.isIpInArpCache (attackingIf, chosenIp) :

chosenlIp =
ipaddress.ip address(list (currentNetworkCIDR.hosts (L) IRandNum (1. 204) 1)

Je-li z vytvoreného virtudIniho
rozhrani mozné komunikovat,
zaznamend se vysledek a spusti
simulace komunikace.

Utils.bindIpToNetIf (vInterfaceName, chosenlIp)

if self.testPingFromInterface (testPinglp, virtuallnterfaces[i]):
self. partialResults.append (True)

testPingProceeses.append (Process (target=Utils.startIcmpTrafficSimulation,
name="Test ping process",

args=(vInterfaceName, testPinglIp)))

testPingProceeses[-1] .start () . ., ..
V opacném pripadé je
else: cely cyklus ukoncen a
self. partialResults.append(False) zaznamendn
negativni vysledek.
break 9 .

77



7.5.3 Dynamic ARP inspection

Funkce inspekce ramci ARP protokolu brani sit’ pred atokem ARP cache poisoning a tedy
pred rizikem presmérovani legitimniho provozu smérem k uto¢nikovi pomoci faleSnych
zaznamu v ARP tabulce.

Technologie DAI vyuziva znalosti vazeb IP-MAC adres uloZenych v databazi DHCP
snoopingu a switch tak propousti pouze provoz, jehoZ zdrojové adresy odpovidaji
hodnotam téchto vazeb.

Toho lze efektivné vyuZit pri testovani, zda je tato funkce na switchi zapnuta.
Popisovana aplikace tedy nastavuje na sitové rozhrani klienta riizné statické IP adresy a
snaZi se skrze né komunikovat.

Nejprve je nutné zjistit vjakém IP subnetu se zatizeni pravé nachazi, to lze odvodit
z aktualné pridélené adresy DHCP serverem. Algoritmus tedy zvoli IP adresu ze stejného
rozsahu, otestuje pomoci ICMP ping, zda neni aktivni. Zkontroluje také dynamické ARP
zaznamy pro piipad, Ze by na néjakém zarizeni byl ICMP protokol blokovan firewallem
(napriklad OS Windows s verejnym sitovym profilem). Pokud neni vybrana adresa
pridélena, aplikace odebere vSechny dosavadni IP adresy zrozhrani a nastavi sem
zvolenou adresu.

Po provedeni zmény je spustén ICMP ping test na pfedem urcenou IP adresu (testovaci
bod). Negativni vysledek testu (nedostupny ICMP ping) indikuje nastavenou funkci
Dynamic ARP inspection.

Pro zvySeni relevance vysledki je postup pridéleni statické adresy opakovan n-krat (ve

vychozim stavu Ctyrikrat).
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Zdrojovy kod testovaciho algoritmu

attemptCount = 3

hostsCount = 30

atttackingIfIp = netifaces.ifaddresses(attackingIf) [netifaces.AF INET] [0] ['addr"']

netmask = netifaces.ifaddresses (attackingIf) [netifaces.AF INET] [0] ['netmask']

currentNetwork = ipaddress.ip network(atttackingIfIp + '/' + netmask, False)

availableIpList = list (currentNetwork.hosts()) [:hostsCount]

Utils.bringNetworkIfDown (networkIf)

Utils.flushArpCache ()

forexp = (1 for i in range (0,

for i in forexp:

attemptCount))

Definice IP rozsahu pro
staticky pridélované IP
adresy.

ip = availableIplList. getitem (int (RandNum(0, len(availableIpList))))

testedIpWithPrefix

if not Utils.isIpInArpCache (attackingIf,
Utils.isIpReachableFromNetworkIf (ip,

netIfIp = ipaddress.ip address (

str(ip)) and not

attackingIf, 5)

+ "/"™ + str(currentNetwork.prefixlen))

netifaces.ifaddresses (attackingIf) [netifaces.AF INET] [0]['addr'])

Utils.unbindIpFromNetIf (attackingIf,

time.sleep(2)

Utils.bindIpToNetIf (attackingIf,

netIflIp)

testedIpWithPrefix)

if Utils.isIpReachableFromNetworkIf (testIp, attackingI

Pokud neni IP adresa
dosaZitelnd ani neni
nalezena v ARP cache,
je prirazena na sitové
rozhranti,

£, 10):

self. partialResults.append (True)

else:

self. partialResults.append(False)
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7.5.4 DHCP Snooping

DHCP Snooping poskytuje ochranu sité pred provozem zaskodnického DHCP serveru.
Ten miiZe zdmérné pridélovat upravené TCP/IP nastaveni, tim je usnadnéno provedeni
dalsich atoki (napriklad ARP cache poisoning, Man-In-The-Middle, DNS spoofing apod.).
Funkce DHCP Snooping provadi filtraci DHCP offer zprav jdoucich od serveru smérem ke
klientovi, ktery o TCP/IP nastaveni zada. Tyto typy zprav mohou nasledné prichazet bud’
pouze zpiedem definovaného seznamu IP adres legitimnich DHCP servert Cci
z diivéryhodnych portd, do kterych jsou tyto servery piipojeny. Pokud neni vyhovéno
zadné z podminek, switch zpravu DHCP offer zahodi.

V pripadé uvadéného reseni netSecurityAnalyser je pro simulaci ciziho DHCP serveru
pouZit Python modul Pyersinia a metody tridy dhcp_rogue.py.

Piipravna cast utoku zahrnuje deklaraci parametri simulovaného serveru, tedy sitovy
rozsah, ze kterého budou pridélovany faleSné IP adresy, sitové rozhrani pouZité pro utok,
adresu vychozi brany a DNS serveru. Je také nutné zajistit, aby ovétrovaci rozhrani
nemohlo TCP/IP nastaveni ziskat z legitimnich serveri v siti. Z tohoto diivodu provede
aplikace vloZeni nového pravidla do firewallové tabulky, které zablokuje prichozi DHCP
provoz ze vSech IP adres, vyjma adresy rozhrani pouZzitého pro utok. K tomuto ucelu
slouzi Python modul python-iptables poskytujici knihovny pro efektivni praci
s linuxovym firewallem iptables.

Pripraveny DHCP server je nasledné spustén v samostatném procesu na pozadi.
Nasleduje tedy Cast ovéreni uspésnosti titoku. Na druhém sitovém rozhrani je provedena
zmény MAC adresy za ndhodné zvolenou, DHCP Kklient zazada o pridéleni nového
nastaveni. Po urcité casové odmlce aplikace porovna aktualni IP adresu na ovéirovacim
sitovém rozhrani s IP rozsahem definovaném pri konfiguraci faleSného DHCP serveru.
Pokud adresa rozhrani nalezi do rozsahu, atok je povazovan za uspésny a funkce DHCP
snooping tedy neni nastavena (ptripadné je rozhrani pouzité pro utok zapojeno do

divéryhodného portu switche).
Ukazka firewallového pravidla pouzité pro blokovani DHCP provozu

iptables -I INPUT ! -s [attackIfIpAddr] -p udp --sport 67 --dport 68
-j DROP
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Zdrojovy kod testovaciho algoritmu

rogueDhcpServerNetworkCIDR = "5.5.5.0/24"

attackingIfIp = netifaces.ifaddresses (attackingIf) [netifaces.AF INET] [0O]['addr"']

Deklarace
processRogueDhcpServer = Process (target=self.startDhcpRogueServer, paramenﬂ
name="'rogueDhcpServerThread', args=(networkIf, attackingIf, jbkﬁného[ﬂJCP
rogueDhcpServerNetworkCIDR) )

serveru.
processAttackVerification = Process (target=self.startAttackVerification,

name="attackVerificationThread', args=(networkIf, rogueDhcpServerNetworkCIDR,
self. partialResults))

fwDhcpBlockRule = self.getAuxiliaryFirewallRule (networkIf, attackingIfIp)

Vytvoreni a priddni
potrebného
firewallového pravidla.

self.insertAuxiliaryFirewallRule (fwDhcpBlockRule)

processRogueDhcpServer.start ()

Spusténi DHCP serveru a
processAttackVerification.start () ndsledné spustéeni
procesu ovéreni ttoku.

processAttackVerification.join ()

processRogueDhcpServer.terminate ()

self.removeAuxiliaryFirewallRule (fwDhcpBlockRule)

Zdrojovy kod ovérovaciho algoritmu

Utils.falseNetworkIfMacAddr (primaryNetworkIf)
try:

interfaceIpAsNetwork =
ipaddress.ip network((netifaces.ifaddresses (primaryNetworkIf) [netifaces.AF INET] [0]
['addr']), strict=False).network address

if interfaceIpAsNetwork in
list (ipaddress.ip network (rogueDhcpServerNetworkCIDR) .hosts()) :

resultList.append (True) o,
Pokud aktudlni IP
else: adresa ovérovaciho
resultlList.append (False) rozhrani patii do IP
rozsahu falesného
except: .
serveru, utok byl
resultList.append (False) tspésny.
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7.5.5 STP BPDU Guard

Jde o pomérné jednoduchy, avsak dilezity bezpecnostni doplnék STP protokolu urceny
k pouZiti na portech switche s koncovymi zarizenimi (tzv. access portech). Pokud na
nékterém z téchto portl dojde k prijeti ramce typu BPDU, switch jej vypne do stavu
error-disabled.

Jednoduchy je tedy i proces ovéreni, zda je ochrana aktivni.

Také v tomto pripadé jsou vyuzity funkce modulu Pyersinia, konkrétné metody tridy
stp_bpdu_conf.py.

Na pocatku jsou deklarovany parametry dtoku. Zde je to pouze sitové rozhrani, skrze
které budou BPDU zpravy odesilany, samotny proces Pyersinia je poté spustén na pozadi.
Reakce switche je takika okamzita, pro vyhodnoceni postaci zjistit, zdali je sitové
rozhrani aktivni ¢i nikoliv.

Pokud nebylo switchem vypnuto, ochrana STP BPDU Guard neni na daném portu aktivni.
Zdrojovy kod testovaciho algoritmu

testPinglp = gatewaylp

attackConfig = pyersinia lib.api.GlobalParameters () .. "
- Definice parametrii

attackConfig.attack = ['stp conf'] utoku

attackConfig.interface = [attackingIf]

attackProcess = Process (target=self.startAttack, name='stpBpduAttackProcess',

args=[attackConfig])

attackVerification = Process (target=self.startAttackVerification,

name='stpBpduAttackVerificationProcess', args=[attackingIf, self. partialResults])

attackProcess.start () Spuﬁénipnnesﬁpn7

simulaci i ovéreni
attackVerification.start () uspésnosti titoku

attackVerification.join ()

attackProcess.terminate ()
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Zdrojovy kod ovéiovaciho algoritmu

if Utils.isNetworkIfUp (attackingInterface):

resultList.append (True) Oy o _an  z
Ovérenti, zda je sitové
else: rozhranti stdle aktivni

resultList.append (False)

7.5.6 STP Root Guard

[ STP Root Guard je ochranny mechanismus STP protokolu. DokazZe zabranit prevzeti role
root bridge jinym switchem a tim i nezadoucim zménam v L2 topologii.

Pri prijeti tzv. superior BPDU zpravy na portu se zapnutou ochranou jej switch prepne do
stavu ,root-inconsistent” (ekvivalentni ke STP stavu portu listening), Zddny provoz tedy
neni skrze tento port preposilan.

Simulace procesu prevzeti role root bridge je v aplikaci opét zajisténa Python modulem
Pyersinia, konkrétné casti stp_root_role.py.

Ta zajisti sniffing ¢asti STP provozu, z néj extrahuje ildaj o MAC adrese aktualniho root
bridge, kterou poniZi o 1. TentyZ tikon provede také s MAC adresou bridge, z néhoZz STP
paket pochazi.

Déle sestavi novy STP paket s vypocitanou MAC adresou bridge a root bridge, hodnoty
rootID a bridgelD jsou prevzaty zptvodniho STP paketu. Cilovou MAC adresou je
multicast adresa pouZivana STP protokolem (hodnota 01:80:¢2:00:00:00).

Pripraveny paket je poté odesilan skrze urc¢ené rozhrani do siteé.

Verifikace uspésnosti utoku je v tomto pripadé zaloZena na znalosti principu generovani
STP BPDU pakett pouzitych pro prevzeti root bridge role.

Pred zapocetim samotného Utoku i po jeho startu provede aplikace zachyceni ¢asti STP
provozu, ze kterého zjisti hodnotu Root Bridge ID. Tyto hodnoty v samostatném procesu
porovna a pokud se hodnota Root BID zméni po zapoceti atoku o 1, jak je o¢ekavano, lze
povaZovat utok za uspésny. V pripadé zapnuté bezpecnostni funkce STP Root Guard na

daném portu switche se adresa Root BID nezméni.
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Zdrojovy kod testovaciho algoritmu

attackConfig = pyersinia lib.api.GlobalParameters ()
attackConfig.attack = ['stp root role']

attackConfig.interface = [attackingIf]

Definice parametrii
verificationProcesses = [] dtokutzpoétuovéfeni

numberOfVerifProcesses = 3

attackProcess = Process (target=self.startAttack,
name="'stpRootAttackProcess', args=[attackConfig])

Vytvoreni procesti
for i in range (numberOfVerifProcesses) : utoku a ovérent

verificationProcesses.append (

Process (target=self.startAttackVerification,
name="'stpRootAttackVerificationProcess',

args=[networkIf, self. partialResults,
Utils.getSniffedStpPacket (networkIf)]))

attackProcess.start () Spustént o
pusteni procesu

ttoku a ovéreni

for i in range (numberOfVerifProcesses) :
verificationProcesses[i].start ()

verificationProcesses[i].Jjoin ()

attackProcess.terminate ()

Zdrojovy kod ovérovaciho algoritmu

. . Zachyceni STP packetu
newStpPacket = Utils.getSniffedStpPacket (networkIf=networkIf)

# Author of the source code below for new Root bridge MAC calculation:
# Nottingham Prisa Team.

# URL:
https://github.com/nottinghamprisateam/pyersinia/blob/master/pyersinia lib/libs/plu
gins/stp root role.py

rootMAC = stpPacket.rootmac Proces vypoctu
rOOtMAC = rootMAC[::-1] predpoklddané nové
hodnoty Root bridge
newMAC = '' MAC address z STP
aux = False packetu ziskaného
pred testovdnim
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Porovndni hodnot

Root bridge MAC
address a zdpis
vysledk testu
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7.6 Resené problémy v pribéhu implementace

V priibéhu samotné implementace, tvorby aplikace a nasledného testovani se naskytla
cela rada problémij, které bylo nutné vyresit ¢i implementovat odliSnou cestou. Pfedchozi
postup nebyl dostate¢né spolehlivy a univerzalni, pripadné zplisoboval dalsi problémy.

NiZe jsou popsany nejzajimaveéjsi z nich.

Simulace nékolika paralelné otevirenych sitovych spojeni zraznych

MAC adres na stejném fyzickém portu

Jednou z moZnych reakci bezpecnostni funkce port-security je pouha blokace provozu
znové pripojenych zarizeni, pokud byl presazen limit maximalniho poctu zarizeni
namisto uplného vypnuti fyzického portu switche.

Bylo tedy nutné vymyslet zplisob simulace paralelni komunikace z nékolika zatizeni
v jeden ¢asovy okamzik. Jako nejlepsi reseni se ukazalo vytvoreni virtualnich L2 rozhrani
typu ,macvlan“ s nahodné zvolenou MAC adresou, navazanych na jedno fyzické sitové
rozhrani. Z kazZdého virtualniho rozhrani je poté v samostatném procesu spusSténa
kontinualni ICMP komunikace.

Po skonceni celého procesu testovani je nutné ukoncit oteviené procesy s ICMP

komunikaci odeslanim signalu SIGSTOP, ptipadné SIGKILL.

Vhodny zpiisob ovéreni tispéSnosti STP Root Guard utoku

Po provedeni utoku s prevzetim role STP Root Bridge bylo tifeba zajistit relevantni
ovéreni dspéSnosti utoku. Jako nejjednodussi se ukazalo zachyceni STP provozu pred a
po utoku a porovnani hodnot Root Bridge ID v paketech. Hodnota po provedeni atoku by
méla byt o jednotku niZsi neZ v paketu ziskaném pred utokem (zavisi na volbé Root BID

hodnoty pouzité pro utok).

Problémy s kompatibilitou balickiti prevzatych od jinych autorti

Testovaci aplikace vyuzivd Python modul Pyersinia pro simulaci utokii DHCP rogue
server, STP BPDU attack a STP Root attack. Bohuzel v pribéhu testovani se objevily potize
s nékterymi ¢astmi zdrojového kodu, ktery bylo tfeba pro zajiSténi spravné funkcnosti
drobné syntakticky upravit. Zminény modul Pyersinia je tedy pri instalaci aplikace

netSecurityAnalyser instalovan z GitHub repozitare autora této prace. Vzhledem k datu
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posledni dpravy modulu ptivodnimi autory provedené priblizné pied péti lety nentf jisté,

zda a kdy lze oc¢ekavat oficidlni opravu chyby.

Zména hodnoty jiz existujicich proménnych v nové vzniklych procesech

Jak jiz bylo zminéno v podkapitole Struktura aplikace, algoritmy ovéreni uspéSnosti
provedeného utoku ukladaji dil¢i vysledky do proménné partialResults. Verifikace se
vSak v urcitych pripadech provadi v novych procesech, které nemaji drive vytvorené
proménné k dispozici.

Tento jev lze FesSit pomoci synchronizace objekti mezi spusténymi procesy vyuzitim tridy
multiprocessing.managers.SyncManager, kterd vytvori a vrati tzv. ProxyObjects pro

bézné pouZzivané datové typy urcenych k synchronizaci.

Ukoncovani poziistalych procest po testovani

Béhem samotné simulace sitovych utokd ¢i verifikaci jeji uspéSnosti dochazi
k ¢astym manipulacim se sitovymi rozhranimi testovaci stanice (zapinani a vypinani
fyzickych rozhrani, falSovani MAC adres, vytvareni a mazani virtualnich rozhrani atd.)
vrelativné kratkém casovém horizontu. To ma za nasledek pretrvavani pozistalych
procest v systému, jenz zptsobuji komplikace pii béhu aplikace.

V ptripadé popisovaného analyzatoru Slo predevSim o problém pozistalych procesi
klienta DHCP na sit'ovych rozhranich, které prodluZovaly dobu ziskani nové IP adresy.
Jako optimalni reSeni se ukazalo zaznamenani Casového razitka pri spusténi
bezpecnostniho testu a pouziti Python modulu psutil pro vypsani seznamu procest, které
byly vytvoreny aZ po spusténi testu. Tyto procesy pak byly po dokonceni testu jednoduse
ukonceny odeslanim signalu SIGSTOP, popripadé SIGKILL.

def stopProcessesFromTime (processesNamesArray, fromTimeStamp) :
for p in psutil.process iter():

if p.name() in processesNamesArray and time.strftime ("$H:%M:%S",
time.localtime (p.create time())) > fromTimeStamp:

if globals.debugMode:

print (' [DEBUG] Try to stop process', p.name())

os.kill (p.pid, signal.SIGSTOP)
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7.7 Postup a parametry testovani

7.7.1 Metodika testovani

Cilem testovani bylo predevsim zjistit, zda bude vyvinuta aplikace podavat relevantni
informace pfi pouZiti switchli rGznych vyrobcii, nebot vétSina znich provadi
vimplementaci technologie s drobnymi odliSnostmi, coZ se muiZe nasledné projevit
na celkovém chovani aplikace. Vzhledem k tomu, Ze rychlost testovani zavisi na nékolika
vedlejsich faktorech - nastaveni limitnich hodnot bezpecnostnich funkci, vykonu
testovaci stanice apod., neni pouZita jako srovnavaci kritérium.

Pti testovani byly dale vyuzity riizné sitové topologie (star, ring), které maji v souvislosti
s STP protokolem a zapojenymi redundantnimi cestami odlisné chovani. U zapojeni byly
uvazovany riizné varianty propojeni testovaci stanice (napriklad situace, kdy je kazda
sitova karta zapojena do jiného switche v topologii). STP protokol byl testovan v riznych
verzich dostupnych na konkrétnich switchich (MST, Rapid-PVST).

Pro lepsi pribliZeni testovaciho prostiedi realné pocitacové siti byl pouZit i model sité

s kombinaci nékolika zarizeni odlisnych vyrobct.

7.7.2 Pouzita zarizeni

Testovani bylo provadéno na nékolika modelech obsahujicich sitové prvky rliznych
vyrobcli. U kazdého pouzitého typu je rovnéz uveden také seznam podporovanych

bezpecnostnich funkci

e HP OfficeConnect 19208 - ,Small office - Home office” fada
o Max MAC count (port-security) — neni podporovdno aplikaci
o DHCP snooping
o ARP attack protection (Dynamic ARP inspection)
o BPDU protection (STP BPDU Guard)
o Root protection (STP Root Guard)
e HP ProCurve 2510 - Small Business rada
o Port-security
o BPDU protection (STP BPDU Guard)
o STP Root guard
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e Fortinet FortiSwitch 224E/248D - Small Business fada
o Learning-limit (port-security)
o DHCP snooping
o Dynamic ARP inspection
o STP BPDU guard
o STP root guard
e C(isco Catalyst 3560 v2 Series - Enterprise rada
o Port-security
o DHCP snooping
o Dynamic ARP inspection
o STP BPDU guard
o STP root guard

Dale byl pouZit router MikroTik hAP Lite s jednoduchou konfiguraci brany do Internetu,

DNS a DHCP serveru pro zajiSténi zakladni funk¢nosti sité béhem testovani.
7.8 Prubéh a vysledky testovani

7.8.1 Topologie Ring sloZena ze 3 switchii Cisco Catalyst 3560 v2 Series

STP Root
Bridge

SW1

SW2

verification g’@? attacking
i e

interface interfact

NTB1
netSecurity-Analyzer

Obrazek 30 - Topologie Ring - switche Cisco
Zdroj: Tomas Bartonicek
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VysledKy testovani

Popis situace,

nastaveni

Uspésny Spravna detekce

utok

(ne)uspésnosti

Poznamky

DHCP snooping
enabled
DHCP snooping
disabled
ARP inspection
enabled
ARP inspection
disabled
Port-security,
max. 3 zarizeni,

akce ,Protect”

Port-security,
max. 6 zarizeni,

«

akce ,Shutdown®

STP BPDU guard

enabled*

STP BPDU guard
disabled*

STP root guard

enabled*

STP root guard
disabled*

NE

ANO

NE

ANO

NE

NE

NE

ANO

(napt.

TCN)

NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Pokud je tato funkce vypnuta, nasledujici

test ARP inspection se jiz neprovadi.

Pfed provedenim testu je vhodné

promazat CAM tabulku switche.

Pfed provedenim testu je vhodné
promazat CAM  tabulku  switche.
Po provedeni testu je nutné, aby spravce
manualné povolil zablokovany port na
switchi.

Po provedeni testu je nutné, aby spravce
manualné povolil zablokovany port na
switchi. Je-li funkce zapnuta, test STP root

guard se jiz neprovadi.

Po provedeni testu bylo nutné déle cekat
na pridéleni IP adresy DHCP serverem
z dlivodu prechodu rozhrani ze stavu

listening a vypnuté funkce PortFast.

Pro otestovani komunikace mezi switchi jsou sitova rozhrani testovaci stanice zapojena

do odlisnych switchti v kruhové topologii.

* Testy STP protokolu byly provedeny s variantami RSTP i MST, vysledky byly totoZné.
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Ukazky z testovani

Obrazek 31 - Cinnost funkce DHCP snooping
Zdroj: Tomas Bartonicek

Obrazek 32 - Cinnost funkce ARP inspection
Zdroj: Tomas Bartonicek

Obrazek 33 - Cinnost funkce STP BPDU guard
Zdroj: Tomas Bartonicek

Obrazek 34 - Prevzeti role STP root bridge tito¢nikem
Zdroj: Tomas Bartonicek

Obrazek 35 - Cinnost funkce STP root guard
Zdroj: Tomas Bartonicek
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7.8.2 Topologie Ring sloZena ze 3 switchi Fortinet FortiSwitch 224E/248D

Vysledky testovani
Popis situace, Uspéény Spravna detekce
Poznamky
nastaveni utok (ne)uspésnosti
DHCP snoopin
s NE ANO
enabled
DHCP Snooping Pokud je tato funkce vypnuta, nasledujici
ANO ANO '
disabled test ARP inspection se jiz neprovadi.
ARP inspection
NE ANO
enabled
ARP inspection
ANO ANO
disabled
Learning'limit' Pred provedenim testu je vhodné
NE ANO
max. 3 zarizeni promazat CAM tabulku switche.
Po provedeni testu je nutné, aby spravce
STP BPDU guard manualné povolil zablokovany port na
NE ANO
enabled switchi. Je-li funkce zapnuta, test STP root
guard se jiz neprovadi.
ANO
STP BPDU guard
(napft-. ANO
disabled
TCN)
STP root guard
NE ANO
enabled
STP root guard
ANO ANO
disabled

Pro otestovani komunikace mezi switchi jsou sitova rozhrani testovaci stanice zapojena

do odlisnych switchi v kruhové topologii.
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Ukazky z testovani

Timestamp Subtype Level User Action Message

1second ago Switch Warning arp-inspection Arp-Insp-Drop: Source interface mismatch {mac=0:e0:4¢:68:2:12, vlan=1, ip= 192:168:90:17}.
2 seconds ago Switch Warning arp-inspection Arp-Insp-Drop: Source interface mismatch {mac=0:e0:4¢:68:2:12, vlan=1, ip= 192:168:90:17}.
2 seconds ago Switch Warning arp-inspection Arp-Insp-Drop: Source interface mismatch {mac=0:e0:4¢:68:2:12, vlan=1, ip= 192:168:90:17}.
2 seconds ago Switch Warning arp-inspection Arp-Insp-Drop: Source interface mismatch {mac=0:€0:4¢:68:2:12, vlan=1, ip= 192:168:90:17}.
3 seconds ago Switch Warning arp-inspection Arp-Insp-Drop: Source interface mismatch {mac=0:e0:4¢:68:2:12, vlan=1, ip= 192:168:90:17}.
3 seconds ago Switch Warning arp-inspection Arp-Insp-Drop: Source interface mismatch {mac=0:e0:4¢:68:2:12, vlan=1, ip= 192:168:90:17}.
3 seconds ago Switch Warning arp-inspection Arp-Insp-Drop: Source interface mismatch {mac=0:e0:4c:68:2:12, vlan=1, ip= 192:168:90:17}.

Obrazek 36 - Cinnost funkce Dynamic ARP inspection
Zdroj: Tomas Bartonicek

Timestamp Subtype Level User Action Message

24 seconds ago Spanning Tree notice stp_daemon state-change primary port port2 instance 0 changed state from forwarding to discarding
24 seconds ago Spanning Tree notice stp_daemon role-change primary port port2 instance 0 changed role from designated to disabled
24 seconds ago Link information primary switch port port2 has gone down

24 seconds ago Spanning Tree notice stpd BPDU Guard: BPDU detected on port2. Shutting down port2.

1 minute ago Spanning Tree notice stp_daemon state-change primary port port2 instance 0 changed state from discarding to forwarding
1 minute ago Spanning Tree notice stp_daemon state-change primary port port2 instance 0 changed state from forwarding to discarding

Obrazek 37 - Cinnost funkce STP BPDU guard
Zdroj: Tomas Bartonicek

Timestamp Subtype Level User Action Message

1second ago Spanning Tree notice stp_daemon state-change primary port port2 instance O changed state from forwarding to discarding

1second ago Spanning Tree notice stp_daemon state-change primary port port47 instance 0 changed state from forwarding to discarding

1second ago Spanning Tree notice stp_daemon role-change primary port port47 instance 0 changed role from root to designated

1second ago Spanning Tree notice stp_daemon role-change primary port port48 instance 0 changed role from designated to root

1second ago Spanning Tree notice stp_daemon role-change primary port port47 instance 0 changed role from designated to root

1second ago Spanning Tree notice stp_daemon role-change primary port port2 instance 0 changed role from root to designated

IO * Priority % RootMAC # Root Priority % Root Path Cost % Reglonal Root MAC # Reglonal Priority # Reglonal Path Cost % Remaining Hops # Bridge MAC # Root
0 Q 16384 eB:1cbad1:82:75 16384 20,000 S0cberaczad:bB:c8 32768 20,000 18 e8:1c:ba:d1:82:76 -

Obrazek 38 - Prevzeti role STP root bridge uto¢nikem
Zdroj: Tomas Bartonicek

Timestamp Subtype Level User Action Message

13 seconds Spanning . . ) . .

o Tree notice stp_daemon role-change primary port port2 instance 0 changed role from alternative to designated

13 seconds Spannin;

ago Tll')ee 5 notice stp_daemon state-change  STP Root Guard: Un-blocking Port2 (STP instance 0)

27 seconds Spanning . . ) : .

o Tree notice stp_daemon role-change primary port port2 instance 0 changed role from designated to alternative

27 seconds Spanning . . . .

ago Tree notice stp_daemon state-change  STP Root Guard: Superior BPDUs received on Port2 (STP instance O)

. Spanning . . ) . . .

3 minutes ago Tree notice stp_ daemon state-change  primary port port2 instance O changed state from discarding to forwarding
ID “ Priority % RootMAC % Roet Priority % Root Path Cost % Regional Root MAC % Regional Priority % Regional Path Cost % Remaining Hops % Bridge MAC %+ Root
0 Q 16384 e8:lcbadl:8276 16384 0 e8:1cbad1:82:76 16384 0 20 e8:1cbaid1:82:76 v

Obrazek 39 - Cinnost funkce STP root guard
Zdroj: Tomas Bartonicek
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7.8.3 Topologie Ring sloZena ze 2 switchtit HP ProCurve 2510

SW2

attacking
interface

verification
interface

NTB1
netSecurity-Analyzer

Obrazek 40 - Topologie Ring - switche HP
Zdroj: Tomas Bartonicek

Vysledky testovani

Popis situace, Uspé$ny Spravna detekce

_ Poznamky
nastaveni (ne)uspésnosti

DHCP snooping
= = Switch tuto funkci nepodporuje.

enabled
DHCP snooping

disabled

= = Switch tuto funkci nepodporuje.

ARP inspection
= = Switch tuto funkci nepodporuje.

enabled
ARP inspection
= = Switch tuto funkci nepodporuje.
disabled
Port-security, Pred { i :
provedenim testu je vhodné
NE ANO
max. 8 zarizeni promazat CAM tabulku switche.
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STP BPDU protection

enabled*

STP BPDU protection
disabled*

STP root guard
enabled*
STP root guard
disabled*

NE

ANO

(napfr-.

TCN)

NE

ANO

ANO

ANO

ANO

ANO

Po provedeni testu je nutné, aby spravce
manualné povolil zablokovany port na
switchi. Je-li funkce zapnuta, test STP root

guard se jiz neprovadi.

Pro otestovani komunikace mezi switchi jsou sitova rozhrani testovaci stanice zapojena

do odliSnych switchii v kruhové topologii.

* Testy STP protokolu byly provedeny s variantami RSTP i MST, vysledky byly totoZné.

Ukazky z testovani

Obrazek 41 - Cinnost funkce Port-security
Zdroj: Tomas Bartonicek

Obrazek 42 - Cinnost funkce STP BPDU protection
Zdroj: Tomas Bartonicek
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(MST) Tr

P H

= e = | R

Obrazek 43 - Prevzeti role STP root bridge uto¢nikem
Zdroj: Tomas Bartonicek

Obrazek 44 - Cinnost funkce STP Root guard
Zdroj: Tomas Bartonicek
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7.8.4 Kombinovana topologie HP OfficeConnect 1920S + FortiSwitch 224E

Sw2

FortiSwitch FS-224E HP OfficeConnect 19208

attacking
interface

verification
interface

NTB1
netSecurity-Analyzer

Obrazek 45 - Kombinovana testovaci topologie HP + FortiSwitch
Zdroj: Tomas Bartonicek

Vysledky testovani
Popis situace, Uspé$ny Spravna detekce
Poznamky
nastaveni utok (ne)uspésnosti
DHCP snooping
NE ANO
enabled
DHCP snooping ANO ANO Pokud je tato funkce vypnuta, nasledujici
disabled test ARP inspection se jiz neprovadi.
ARP attack protection
NE ANO
enabled
ARP attack protection
ANO ANO
disabled
Max MAC count, NE NE Pfed provedenim testu je vhodné

max. 5 zarizeni promazat CAM tabulku switche.
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Po provedeni testu je nutné, aby spravce

STP BPDU protection manualné - ;
povolil zablokovany port na
NE ANO
enabled switchi. Je-li funkce zapnuta, test STP root

guard se jiz neprovadi.

ANO
STP BPDU protection
(napfr-. ANO
disabled
TCN)
STP root protection
NE ANO
enabled
STP root protection
ANO ANO

disabled
Pro otestovani komunikace mezi switchi jsou sitova rozhrani testovaci stanice zapojena
do odliSnych switchii v kruhové topologii.
Rozhrani pouzivané pro generovani utokd bylo vtomto testovacim scénari zapojeno
zamérné do switche HP OfficeConnect 1920S, aby byly otestovany bezpecnostni funkce

také u tohoto modelu switche.

Ukazky z testovani

IFNET Error LINK_UPDOWN GigabitEthernet1/0/48 link status is DOWN.
MSTP Warning MSTP_BPDU_PROTECTION BPDU-Protection port GigabitEthernet1/0/48 received BPDUSs.
MSTP Information MSTP_FORWARDING Instance 0's port GigabitEthernet1/0/48 has been set to forwarding state.

Obrazek 46 - Cinnost funkce STP BPDU protection
Zdroj: Tomas Bartonicek

Source Level Digest Description
MSTP Information MSTP_NOTIFIED_TC Instance 0's port GigabitEthernet1/0/2 was notified of a topology change.
MSTP Information MSTP_NOTIFIED_TC Instance 0's port GigabitEthernet1/0/2 was notified of a topology change.
MSTP Information MSTP_NOTIFIED_TC Instance 0's port GigabitEthernet1/0/2 was notified of a topology change.
MSTP Information MSTP_NOTIFIED_TC Instance 0's port GigabitEthernet1/0/2 was notified of a topology change.

Obrazek 47 - Prevzeti role STP root bridge uto¢nikem
Zdroj: Tomas Bartonicek

Source  Level Digest Description
MSTP Warning MSTP_ROOT_PROTECTION Instance 0's ROOT-Protection port GigabitEthernet1/0/2 received superior BPDUs.

MSTP Information MSTP_DISCARDING Instance 0's port GigabitEthernet1/0/2 has been set to discarding state.

Obrazek 48 - Cinnost funkce STP root protection
Zdroj: Tomas Bartonicek
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8 Zavéry a doporuceni

Jak je zrejmé zvysledka ziskanych v predchozi kapitole, aplikace poskytuje pomoci
kontrolnich algoritmi relevantni informace o pfitomnosti ochrannych funkci pro L2
vrstvu OSI modelu.

Ackoli bylo testovani provedeno na zarizenich tifi znamych svétovych vyrobct, problém
s funk¢nosti by nemél nastat ani ve spojeni s jinymi znackami sitového hardwaru. Jak
ukazaly vysledky testli, bezpecnostni funkce jsou implementovany, aZ na drobné
odchylky, velmi podobnymi zplisoby. Zvlasté pak vyssi modelové rady, umoziujici plnou
konfiguraci zatrizeni v prikazové radce CLI, maji princip funk¢nosti takika stejny.
Vytvorenou aplikaci lze vhodné pouzit predevsim v korporatnich pocitacovych sitich, kde
je vyzadovana pritomnost bezpe¢nostnich funkci na L2 z divodu eliminace rizika utoku.
Nabizi se také moZnost integrace ve formé Python modulu do jiZ existujictho vétSiho
reSeni, kde analyzator nebude podavat primy vystup informaci uzivateli, ale naptiklad
pouze piredavat data o uspésnosti testl zpét do hlavniho programu, ktery provede dalsi
vyhodnoceni (viz napriklad koncepce nastroje Simulated Penetration Testing and
Mitigation Analysis uvedeného v reSersi prace).

Popisovanou aplikaci netSecurityAnalyser lze mimo jiné vyuzit také kriznym
simula¢nim ucellim p¥i planovani novych sitovych struktur ¢i k edukaci béhem vyuky
nastavovani bezpecnosti sitovych prvki.

Dalsi vyvoj aplikace by mél zcela logicky smétovat k vytvoreni grafického rozhrani,
vylepSeni interakce s uZivatelem a v neposledni radé také k vytvoreni verze pro operacni
systétmy Windows. Vzhledem kvysokému nariistu miry automatizace procesi
pfi nasazovani a provozovani IT technologii je vhodné i v pripadé tohoto feSeni uvazovat
o implementaci konceptu Klient-server. Jednotlivé testovaci stanice ¢i napriklad
jednotucelové minipocitace by pak periodicky ziskavaly data o nastaveni bezpecnosti sité
a tyto informace nahravaly na centralni server. Zde by byly dale zpracovavany,

vyhodnocovany a ukladany pro potieby archivace.

Utelem této diplomové prace je vysvétleni zakladni teorie L2 protokold v poéitatovych
sitich, objasnéni rizik spojenych s utoky na spojové vrstvé a mozZnosti jejich obrany.
Prakticka cast predstavuje reSeni automatické analyzy pritomnosti ochrannych funkci

v realné sitové infrastrukture.
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10 Seznam pouzitych zkratek

L2 - Layer 2 (spojova vrstva ISO/0SI modelu)

ARP - Address Resolution Protocol

STP - Spanning Tree Protocol

CDP - Cisco Discovery Protocol

MAC - Media Access Control

CAM - Content Addressable Memory

DHCP - Dynamic Host Configuration Protocol

VLAN - Virtual Local Area Network

BID - Bridge Identificator

BPDU - Bridge Protocol Data Unit

LAN - Local Area Network

OSI - Open Systems Interconnection

IEEE - Institute Of Electrical And Electronics Engineers
CSMA/CD - Carrier Sense Multiple Access/Collision Detection
CSMA/CA - Carrier Sense Multiple Access/Collision Avoidance
[P - Internet Protocol

LLC - Logical Link Control

SSAP - Source Service Access Point

DSAP - Destination Service Access Point

IPX - Internetwork Packet Exchange

ROM - Read Only Memory

OUI - Organizational Unique Identifier

GVRP - Generic VLAN Registration Protocol

GARP - Generic Attribute Registration Protocol
MVRP - Multiple VLAN Registration Protocol

VTP - VLAN Trunking Protocol

EAPOL - Extensible Authentication Protocol over LAN
RPC - Root Path Cost

BOOTP - Bootstrap Protocol

RARP - Reverse Address Resolution Protocol

DLCI - Data Link Connection Identifier

VDC - Virtual Device Context

VFR - Virtual Route Forwarding

DDOS - Distributed Denial Of Service

MITM - Man In The Middle

SNAP - Subnetwork Access Protocol

DAI - Dynamic ARP inspection

ACL - Access Control List

SNMP - Simple Network Management Protocol

FCS - Frame Check Sequence

PDU - Protocol Data Unit

SIEM - Security Information and Event Management
IOT - Internet of Things

GUI - Graphical User Interface
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e OWASP - Open Web Application Security Project
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11 Pfilohy

1) ZIP archiv s kompletnimi zdrojovymi kédy aplikace netSecurityAnalyser

2) ZIP archiv s instalacnimi soubory aplikace netSecurityAnalyser
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