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Vyuzitelnost vysledk( prace v teorii (v praxi)

Vyjadreni k vysledku anti-plagiatorské kontroly

Antiplagiatorskd kontrola eVSKP identifikovala celkovou podobnost: 0 %.
Dil¢i pfipominky a naméty:

Vedouci prace nema zasadni pfipominky k predloZené praci.

Celkové posouzeni prace a zdGvodnéni vysledné znamky:

PredloZend prace je rozdélena do osmi rozsahlych kapitol, které Ize z logického pohledu rozdélit na
teoretickou a praktickou ¢ast.

V teoretické Casti prace se autor hlavné vénuje predstaveni protokoll spojové vrstvy, které je
podrobné a v relevantnich ¢astech doplnéno ukazkou komunikacnich protokold zachycenych
nastrojem Wireshark. V nékterych ¢astech pak autor aZ pfilis ¢asto pfistupuje k vyuZivani pfimych
citaci, ale v kontextu celé prace je tento pristup relevantni a autor minimalizuje pfipadné nepresnosti
v popisu jednotlivych protokol(. V této ¢asti prace pak autor podrobné popisuje Utoky na L2 a ochranu
proti nim.

Hlavni ¢ast prace je pak vénovana vlastnimu feSeni aplikace netSecurityAnalyser, kterd komplexné
ovéruje zabezpeceni konkrétni sité a pritomnost bezpecnostnich funkci na L2. Aplikace vytvorena
v jazyce Python je urcena pro linuxové distribuce OS.



Aplikace umoZiuje realizovat ovéfeni nastaveni funkci port security, dynamic ARP inspection, DHCP
snooping, STP BPDU Guard a STP Root Guard. Samotna aplikace pak byla testovana v prosttedi sitové
laboratofe na FIM UHK.

PredloZend prace zcela naplnila stanovené cile a jeji zpracovani odpovida pozadavkl kladenym na
diplomovou praci.

Otazky k obhajobé:

V kapitole 5 a 6 zminujete Utoky a moznou ochranu na protokolu STP. Jsou tyto Utoky relevantni i pro
RSTP?

Je moziné efektivné rozsifovat vasi aplikaci napf. o moduly pro analyzu zabezpeceni na L3?
Praci doporucuji k obhajobé.

Navriena vysledna znamka: A
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