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Podékovani

Na tomto misté bych rdd velmi pod¢koval panu Ing. Ladislavu Berankovi, Csc., MBA
za poskytnuti odbornych rad a profesiondlnimu pfistupu pii vedeni mé bakalaiské prace.
Kromé toho bych také chtél pod€kovat panu Jifimu Kasparovi, IT spravci pocitacové
sit€¢ v Bertinych laznich Ttebon, s. r. 0. a ldznich Aurora, pod jehoZ dohledem jsem

provadél prizkum a testoval zranitelnost bezdratove sité v téchto dvou objektech.






Anotace

Tato bakalafska prace se zabyva problematikou zabezpeceni bezdratovych siti znamych
také pod nazvem Wi-Fi. Ukolem bakalaiské prace bude vysvétlit pojem Wi-Fi sit, z
jakych komponent je sloZena, seznamit s pouzitymi bezpeCnostnimi prvky u
bezdratovych siti, provedeni prizkumu ve vybraném mésté v lokalitach s nejvétsi
koncentraci lidi zda jsou bezdratové sit¢ zabezpeceny a pokud ano, tak jaky typ
zabezpeceni je pouzity. V domacich podminkach bude proveden nazorny utok na Wi-Fi
sit’ zabezpecenou 128 bitovym WEP klicem. Také nazorn€ popisi novou bezpecnostni
chybu, ktera byla objevena u funkce WPS. Dale se bakalatska prace podrobné&ji zaméti
na jednu mistni firmu, ktera ve véts$i mite kromé klasické LAN pouziva pravé Wi-Fi sit’.
Bude provedena analyza zabezpeceni této Wi-Fi sit¢ a z vysledkii se vyhodnoti
ekonomické dopady pro tuto firmu pokud by se stala tercem Utoku a doslo by k uniku

citlivych dat.

Abstract

This bachelor thesis deals with security problems of wireless networks, also known as
Wi-Fi. The purpose of the thesis is to explain the concept of Wi-Fi network, from what
components it is composed, introduce safety devices used in wireless networks, and
perform a research in a selected city in a specific location with the largest concentration
of people if the wireless networks are secured and if they are what type of security is
used. In a domestic environment an illustrative attack will be made on a Wi-Fi network
secured by 128-bit WEP key. Also | will describe a new security bug that was
discovered at the WPS function. Furthermore, this bachelor thesis will focus in detail on
a local business, which in addition to conventional LAN extensively uses Wi-Fi
network. An analysis of the security of the Wi-Fi network will be performed and the
results will be evaluated to show the economic impact on the company if it were to be

subjected to an attack in which sensitive data are leaked.
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1 Uvod

Téma této bakalaiské prace jsem si vybral z toho divodu, ze se jiz od utlého
détstvi zajimam o vSechny véci, které maji néco spolecného s vypocetni technikou a
prave pocitacové sité jsou toho nedilnou soucasti. Velky podil na volbé tohoto tématu
m¢él také predmét PocitaCové sité, ktery jsem tspésné absolvoval s hodnocenim vyborné
v zimnim semestru ve druhém roéniku na Jiho¢eské univerzité v Ceskych Budgjovicich,
kde vyucujicim byl pravé pan Ing. Ladislav Beranek, Csc., MBA, kterého jsem si
zaroven vybral i jako vedouciho mé bakalaiské prace. A dalsim divodem co mé k
vybéru tohoto tématu vedlo je jeho aktualnost, nebot’ v dnesni dob¢ je slovo bezpecnost
¢asto sklofilovanym pojmem v pocitacové terminologii.

Kazdy z nés jist€¢ zaslechl vyraz hacker nebo dnes stale castéj$i pojem
kyberzlo¢in. V soucasné dobé je vina kyberzlo¢inu na vzestupu a pocitacovi experti
varuji, ze v nasledujicich letech bude jesté huf. V dobé rozmachu internetu se hackefi
obzvlasté zaméfovali na vykradani dat z osobnich pocitacii v domacnostech a firmach
pomoci virti a trojskych konich Sifenych pravé pomoci internetu. Internet byl diive
jedinou cestou jak se dostat do ciziho pocitate. Dnes, kdy se masové pouzivaji
bezdratové sit¢ v mnoha podnicich a domacnostech, se hackerim oteviela dalsi cesta
jak se dostat k citlivym a soukromym datim. Zna¢né finan¢ni Skody a ztraty zplsobi
hackefi velkym nadnarodnim firmam. Pokud se dokdZou nabourat do jejich pocitacové
sit¢, tak si odnesou daleko vice hodnotnéjSich dat nez od bé&zného pocitacového
uzivatele v domaécnosti. Tyto ukradend data, at’ jsou to osobni informace o
zamestnancich ¢i rizné technologické a marketingové plany dané firmy, jsou na cerném
trhu velmi vynosnym artiklem. Toto je jenom maly vycet v§eho toho, ¢eho jsou hacketi
schopni. Jsou znamy 1 ptipady, kdy se hackefi s uspéchem nabourali do rozvodné sité a
sabotovali rozvod elektrické energie. UrCité si kazdy z nas dokaze domyslet co by se
stalo, kdyby se naptiklad dostali k ovladani zbrani pro hromadné niceni.

Proto musime na prvnim misté dbat na zabezpeceni pocitacové sité, které zacina
uz dobie zvolenym uzivatelskym nastavenim na osobnim pocitaci a pokracuje pies
vhodnou volbu antivirového programu, firewallu a dal$imi riznymi bezpecnostnimi

prvky, aby do ni méli pfistup jen opravnéni lidé. U bezdratovych siti je zabezpeceni



12

mnohem obtizngjsi, protoze se na rozdil od metalického vedeni pocitacové sité Sifi
pomoci radiovych vin vysilanych do okoli a tyto radiové viny jsou snadno zachytitelné s

potfebnym vybavenim
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2 Cil prace

Cilem této bakalarské prace bude charakterizovani Wi-Fi siti a pojmu, které s nimi
souviseji. Bude vysvétleno na jakém principu bezdratové sité funguji a bude proveden
obecny prizkum bezdratovych siti ve mésté Treboni, ktery poslouzi jako statistické
zhodnoceni pouzité miry zabezpefeni u Wi-Fi siti. Méfeni bude provadéno v oblasti s
nejvetsi koncentraci obyvatelstva. Po provedeni obecné¢ho prizkumu se pokusim
nabourat do mé vlastni bezdratové sité a popisi postup a prostiedky, které k tomu budou
potieba. Potom se podrobnéji zaméfim na jednu z nejvétSich firem v daném mésté a to
jsou Bertiny lazné Tiebon, s. r. 0. spolu s laznémi Aurora, S. r. 0. a provedu rozbor
zabezpeceni jejich bezdratové sité. Tuto firmu jsem si vybral proto, ze vyuziva pro svoji
vnitini komunikaci pravé 1 Wi-Fi sit’ a zaroven mi vysla vstfic a poskytne mi potebné

informace, které budu k mému vyzkumu potiebovat.

3 Bezdratova sit’
Bezdratova sit’ je mnohym uzivatelim znama také pod nazvem Wi-Fi z anglického

Wireless Fidelity (bezdratova vérnost). Toto oznaceni bezdratové sité vzniklo
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analogicky k terminu Hi-Fi neboli High Fidelity (vysoka vérnost) coz je oznaceni pro
reprodukci zvukového signalu. Wi-Fi je registrovand ochranna znamka neziskové
organizace Wi-Fi Aliance. Do této organizace spada asociace stovek vyrobcli a
vyvojait Wi-Fi technologii. Ukolem Wi-Fi Aliance je vydavat certifikace pro zatizeni
riznych vyrobcii Wi-Fi komponent, aby mezi sebou mohla tato zafizeni vzajemné
spolupracovat. Takto certifikovana zafizeni nesou oznaceni "Wi-Fi certified".
Technologie Wi-Fi vyuziva bezlicenéniho frekvenéniho pasma tzv. pasmo ISM
(Industrial Scientific and Medical), které je vyhrazené pro védecké, 1ékarské a
primyslové ucely a potieby. To znamend, Ze provozovatel nemusi mit patfi¢nou licenci
pro vysilani v této frekvenci. Pro Wi-Fi se pouziva pasmo o frekvenci 2,4 GHz a 5 GHz.
V poslednich letech zazivaji bezdratové sité neuvéfitelny vzestup nejenom ze strany
domacich uzivateltl, ale predeviim i firem. Clovék uZ totiz neni zavisly na kabelech a
muze se svobodné s pocitatem pohybovat z jedné mistnosti do druhé a nemusi fesit
nutnost kabeldZe, aby se mohl ptipojit ke své pocitacové siti. Bezdratova sit’ predstavuje

rozsireni klasické pevné sit¢ LAN.

Obrazek 1: Zafizeni s podporou Wi-Fi technologie

Zdroj: www.google.com; sekce obrazky
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Obrazek 2: Certifikaéni logo spole¢nosti Wi-Fi Aliance

®

CERTIFIED

Zdroj: www.google.com; sekce obrazky

3.1 Zavizeni pro provoz Wi-Fi sité

Pro uspésné vytvoreni bezdratové sité je potieba n¢kolik komponent. StéZejni prvek pro
fungovani Wi-Fi sité je pfistupovy bod (AP), ktery dokaze vysilat a pfijimat data. Jde o
samostatné zafizeni s vlastnim napajenim, které ve Wi-Fi siti zastava funkci
ethernetového switche. VSechny dnes prodavané ptistupové body maji minimaln¢ jeden
a vice konektori RJ45 pro propojeni se stavajici LAN siti. Drazsi zatfizeni obsahuji i
konektory USB diky nimz se daji napiiklad pfipojit do sité tiskdrny a ptrenosné disky.
Pro bezproblémovy pfijem je nutna anténa. Jsou tfi typy antén a to smérova,
vSesmérova a sektorova anténa. Smérova anténa slouzi k prendseni signalu do jednoho
bodu na delsi vzdalenosti az v fadech nékolika kilometrti. V§esmérova anténa §ifi signal
do vSech stran pod thlem 360 stupiili. Slouzi k pokryti menSich prostord souvislym
signalem a je nejCast&ji pouzivanou anténou. Sektorova anténa se pouziva tam, kde je
potieba pokryt signdlem vét§i souvisly prostor, ale pfitom je zbytecné pouZit
vSesmérovou anténu. Sifi signal do uréitého uhlu (naptiklad 180, 90 nebo jen 60
stupniit). Jednim z nejdilezitéjSich parametri u antén je jejich ziskovost. Zisk antény se
udava v dBi (decibel na isotrop). Laicky feceno ¢im vyss§i mame ziskovost u antény, tim
vzdalengjsi signal je anténa schopna zachytit (Tabulka 1). V praxi musime brat jesté v

potaz jaky je pouzity ¢ip ve Wi-Fi karté, protoze pravé ¢ip nam zpracovava zachyceny
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signal z antény. Cim je &ip citlivéjsi, tim 1épe si dokaze poradit se signalem z delsi
vzdalenosti. Dalsi nezbytnou komponentou je Wi-Fi karta (tzv. klientsky adaptér), ktera
funguje na stejném principu jako sitova karta jen s tim rozdilem, Ze se k ni nemusi

ptipojovat sitovy kabel a v§e funguje bezdratove.

Tabulka 1: Nutny zisk antény klienta pii piimé viditelnosti

Vzdalenost | Zisk antény
0,8km-3km| 7-9dBi
3km-8km 9-15 dBi
8km-11km | 15-20dBi

3.2 Druhy Wi-Fi zarizeni

Obrazek 3: VSesmeérova anténa pro piijem Wi-Fi signalu
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Obrazek 4: Smérova anténa

Obrazek 5: Piistupovy bod se zabudovanou anténou
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Obrazek 6: Stozar se sektorovymi a smérovymi anténami

Klientské adaptéry jsou nejcastéji vyrabény v provedeni PCI, PCI Express, USB,
miniPCl, CardBus (PCMCIA) a ExpressCard. Tyto adaptéry slouzi k piipojeni
klientskych PC k pfistupovému bodu. Nejcastéjsim zafizenim pro vytvoreni bezdratové
sit¢ je Wi-Fi router (Obrazek 5), ktery je kombinaci klasického routeru a ptistupového
bodu.

Obrazek 7: Wi-Fi adaptér s rozhranim CardBus

P-LINK'

The Ealatie Chnce

54MbpsCardBus

S4M Wireless G CardBus Adapter
TL-WN310G

Zdroj: www.google.com; sekce obrazky
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Obrazek 8: Wi-Fi adaptér s rozhranim USB

P

Q
D

”’

Zdroj: www.google.com; sekce obrazky

Obrazek 9: Wi-Fi adaptér s rozhranim PCI Express

Zdroj: www.google.com; sekce obrazky



20

3.3 Pouzité kanaly a frekvence

Frekvenéni spektrum u pasma 2,4 GHz je rozdé€leno na 39 kanali od 2312 MHz do
2732 MHz. [5] Ruzni regulatofi povoluji jiny pocet kanali. V Americe je povoleno 11
kanalt od 2412 MHz do 2462 MHz. V Evrop¢ je navic povolen 12. a 13. kanal tj. 2467

MHz a 2472 MHz. V Japonsku dokonce i 14. kanal.

Tabulka 2: Povolené kanaly ve vybranych statech a kontinentech [2]

Zemé

Kanaly

USA a Kanada

1-11(2,412 GHz - 2,462 GHz)

Evropa kromé Francie a Spanélska

1-13(2,412 GHz - 2,472 GHz)

Francie 10- 13 (2,457 GHz - 2,472 GHz)
Spanélsko 10- 11 (2,457 GHz - 2,462 GHz)
Japonsko 14 (2,484 GHz)

Tabulka 3: Frekven¢ni spektrum v pasmu 2.4 GHz [3]

Kanal | Frekvence (GHz)
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 { 2,442
8 2,447
9 2,452
10 2,457
11 2,462
12 2,467
13 2,472
14 2,484
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3.4 Vyhody a nevyhody Wi-Fi

Vyhoda Wi-Fi spociva v tom, ze jde o bezdratové pfipojeni a tim padem neni potieba
optickych a metalickych kabelll. Pfednost bezdratové siti se dava i z toho divodu, Ze je
ekonomictéjsi a levnéjsi vybudovat Wi-Fi sit’ nez klasickou sit’ vedenou po kabelech.
Timto si Wi-Fi sité ziskaly velkou oblibu ve firméch, na letistich, v hotelech, vysokych
Skoléach aj. Odpovidéa tomu i pocet zatizeni vybavenych Wi-Fi rozhranim. Notebooky,
tablety, mobilni telefony a mnohé dalsi zafizeni jsou dnes jiz standardné vybaveny Wi-
Fi modulem. Wi-Fi je zaroven globalnim standardem, takze zafizeni koupené tieba v
Anglii bude bez problémi fungovat v Ceské republice. K hlavnim nevyhodam patii
predevsim to, ze Wi-Fi sit’ vyuziva bezlicen¢ni pasmo ve kterém pracuji i jiné pfistroje
a tim dochazi k ruseni signalu. Obecné plati pravidlo, ze mezi Wi-Fi anténami by méla
byt piima viditelnost. To ve vétsiné piipadld neni ani fyzicky mozné. Pokud je signal
Siten na delSi vzdalenosti, tak zde hraji roli pfedev§im povétrnostni vlivy a rtizné
prekazky pii Sifeni signalu jakou jsou tfeba stromy a rtizné zéastavby. Také hraje roli
pocet pripojenych klienti. Klienti se déli o dostupnou $itku pasma tj. s jejich zvySujicim
se poctem klesa pienosovd rychlost. Dal§i nejvice diskutovanou nevyhodou je
zabezpeceni bezdratovych siti, které je u n¢kterych pouzitych zabezpeceni s potfebnym

vybavenim celkem snadno prolomitelné.

3.5 Standard IEEE 802.11

Standardem pro bezdratové sit¢ Wi-Fi se stalo oznaceni IEEE 802.11. [4] Oznaceni
IEEE vyplyva z anglického spojeni Institute of Electrical and Electronics Engineers
(Institut pro elektrotechnické a elektronické inZenyrstvi.). Tento institut je mezindrodni
neziskovou organizaci usilujici o vzestup technologii, které souviseji s elektrotechnikou.
IEEE puisobi od roku 1992 také u nas v Ceské republice. Termin 802.11 je piivodnim
standardem bez dalSich doplnki. Postupem ¢Casu zacal tento standard zahrnovat nékolik
dopliiklt tzv. modulaci u radiového signalu. Tyto doplilky se zacaly znacit malymi

pismeny a pripisovaly se na konec standardu. Jak je patrné, tak pouzité standardy se
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mezi sebou lisi pfedev§im v prenosové rychlosti a pouzitém frekvenénim pasmu. Dnes
se muzeme setkat se zafizenimi, které kombinuji tyto pouzit¢é modulace dohromady.
Prevazné se tak vyskytuji Wi-Fi zatizeni u kterych pfevazuje oznaceni 802.11b/g/n. Ale
neni problém narazit na zafizeni s oznacenim 802.11a/b/g, 802.11a/n nebo Cisté jen

vvvvvv

tabulce.

Tabulka 4: Pfehled nejpouzivanéjsich standardi [4]

(. . Maxir’nélm’ Frekven¢ni pasmo
Standard Rok vydani pfenosova rychlost (GH2)
(Mbit/s)
IEEE 802.11 1997 2 2,4
IEEE 802.11a 1999 o4 5)
IEEE 802.11b 1999 11 2,4
IEEE 802.11g 2003 54 2,4
IEEE 802.11n 2009 600 2,4 nebo 5
IEEE 802.11y 2008 54 3,7
IEEE 802.11ac 2012 1000 2,4 a zaroven 5

3.5.1 Dopliiky k standardu 802.11

IEEE 802.11a

Na rozdil od standardu 802.11 pracuje ve frekvenénim pasmu 5 GHz a nabizi vyssi

ptenosovou rychlost a to 54 Mbit/s. [4] Vyhodou je nejenom vyssi pfenosova rychlost,
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ale také zvolené frekvencni pasmo, které je mén¢ vytizené nez frekvencni pasmo 2,4
GHz a dovoluje $ifit signal na delsi vzdalenosti. Standard 802.11a je hojné vyuzivan
pievazné internetovymi poskytovali, ktefi tak mohou napiiklad §ifit internet z mést na

vesnice.

IEEE 802.11b

Tento standard poskytuje vyssi pfenosovou rychlost (11Mbit/s) ve frekvencnim pasmu
2,4 GHz a umoziuje dynamicky ménit pfenosovou rychlost v zavislosti na aktudlnim
ruSeni z okoli na 11Mbit/s, 5,5Mbit/s, 2Mbit/s a 1Mbit/s. [6] RuSeni z okoli vznika
pokud se v blizkosti vyskytuje vice zatizeni, kterd pracuji na stejné frekvenci. Tim miize

byt tieba ne¢kolik desitek Wi-Fi siti pracujicich ve stejném frekvencnim pasmu a kanalu.

IEEE 802.11g

Podobny standardu 802.11a jen s tim rozdilem, ze namisto v pasmu 5 GHZ pracuje
pouze v pasmu 2,4 GHz. Pienosova rychlost je 54Mbit/s a zaroven také obsahuje
dynamicky ménitelnou rychlost v zavislosti na ruseni z okoli. Rychlosti jsou pak
nasledujici (jednotky jsou uvedeny v Mbit/s): 54, 48, 36, 24, 18, 12, 11, 9, 6, 5,5, 2, 1.
[8]

IEEE 802.11n

VylepSeny standard typu IEEE 802.11g. Lisi se v maximalni mozné pfenosové rychlosti
a veétsim dosahem signalu a odolnosti proti ruSeni. [4] U tohoto standardu je novinkou

pouziti vice smérovych antén najednou u jednoho zaftizeni.

|EEE 802.11y

Stejné parametry jako u standardu IEEE 802.11g jen s tim rozdilem, ze tento standard
pracuje ve frekvenénim pasmu 3,7 GHz coz je vefejné frekvenéni pasmo v USA. U nas

se tedy s timto standardem nesetkame. [4]
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IEEE 802.11ac

Nastupce standardu IEEE 802.11n s teoretickou maximalni rychlosti az 1000 Mbit/s.[7]
Prvni zafizeni by se méla zacit objevovat na trhu béhem roku 2012 a od roku 2015 se

predpokladd masové nasazeni do mobilnich zafizeni, televizort apod.
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4 Bezpecnost bezdratovych siti

Nezabezpecena bezdratova sit predstavuje pro majitele této sité velké bezpecnostni
riziko, jelikoz signal bezdratovych siti ve vétsSing pripadl presahuje prostor, ktery jsme
schopni fyzicky ohlidat. Tim miize byt byt v panelovém domé nebo firma v rusné
zastavbe, kde mize signal zachytit nékdo z vedlejSiho bytu, budovy nebo z ulice. Do
této sité se muze pripojit kdokoliv, kdo disponuje zafizenim s podporou Wi-Fi.
Pomineme-li fakt, ze Wi-Fi karta je dnes jiz standardem v kazdém notebooku a
pfipadné neni problém se Wi-Fi kartou dovybavit. Ceny téchto zafizeni se na trhu
pohybuji od 200 korun a vySe. Ve vétSing piipadl jsou nezabezpecené bezdratové sité
hojné vyuzivany cizimi navstévniky k pfipojeni k internetu. Pokud je v takové siti
nevhodné nastaveno sdileni dat, tak doty¢ny ¢lovék mutize ziskat snadno piistup k naSim
soukromym dokumentiim jako jsou multimedialni soubory nebo ve firemni siti ziskat
pfistup k internim vécem a citlivym informacim jako jsou tieba udaje o zamé&stnancich.
Nebezpeci hrozi také i1 cloveku, ktery se napiiklad ptipoji k nezabezpecené Wi-Fi siti
nékde ve meésté nebo na dovolené a zacne brouzdat po internetu. Sit muze byt
odposlouchédvana neznamym uto¢nikem, ktery mulze zneuzit pifipadné ptihlasovaci
udaje k e-mailu a dalSim internetovym sluzbam, které¢ dokéaze s ptisluSnymi programy
bez problémii zachytit. Jako dalSim bezpeCnostnim rizikem je vyuZivani
nezabezpecenych bezdratovych siti k pachani trestné ¢innosti. Tim mize byt nahravani
nelegalné potizenych kopii filmu, her, programti a hudby na internet. Touto Cinnosti
vznikaji mnohamilionové Skody firmam a spole¢nostem, které vlastni autorska prava k
témto kopiim. Pokud se o tuto ¢innost zacne zabyvat organ ¢inny v trestnim fizeni, tak
neni problém zjistit IP adresu ptfidélenou vasim ISP (Internet service provider) a na
zéklad¢ tohoto udaje se od internetového poskytovatele pfipojeni zjisti informace o
uzivateli jako je jméno a adresa bydlisté. Tim padem policejni vySetfovatelé logicky
zabouchaji na vaSe dvefe a nebude je zajimat, Ze tuto nelegélni ¢innost provad¢l ziejmé
nékdo uplné cizi, kdo se piipojil pies vasi nezabezpecenou bezdratovou sit, protoze za
aktivity na internetu je zodpovédny vlastnik internetového pfipojeni. Proto tou nejlepsi
ochranou bezdratové sit¢ je vyuzit Sifrovani veSkeré datové komunikace, coZ by

znemoznilo pfipadné odposlouchavani takto zabezpecené sit€ a davalo by nam jen sama
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nesmyslna data. Neni to tak slozité vytvofit zabezpeCenou bezdratovou sit’, staci jen

vhodné nakonfigurovat bezdratovy router podle manudlu, ktery je ke kazdému zatizeni

dodavan, a mame po starostech a nikdo cizi se nam do sit¢ nedostane. To bohuzel v

dnesni dob¢ uz tolik neplati.

Pii GspéSném proniknuti do firemni pocitacové sité za vyuziti bezdratové sit€¢ maji

utoc¢nici prevazné piistup k [9]:

Serveriim => Po nabourani se do serveru ziské utocnik do rukou mocny nastroj.
Bud’ maze server vyfadit z provozu a tim dané firm€ znemoznit sitovou
komunikaci a nebo muze vyuzit vypocetni silu serveru ve svij prospéch k

nekalym praktikam jako je naptiklad rozesilani spamu.

Pevnym diskiim s informacemi => Tim dostane Gto¢nik pfistup k soukromym
informacim jako miZzou byt osobni udaje zaméstnancd, know-how a jiné
informace, které si kazda firma peclivé taji. Poskytnuti téchto udajii vétSinou za
uplatu treti strané mize firm¢ zplsobit nevycislitelnou Skodu, ztratu prestize ¢i

neduvéru zaméstnancu k firmé.

Pripojeni k internetu => Firemni pfipojeni k internetu poskytne uto¢nikovi
patficnou anonymitu a miize byt vyuZzito jako prostiedek k vedeni dalSiho utoku

vvvvv

nelegalni obsah.

Odposlouchavani komunikace => Za pouZiti patfinych nastroji je schopen
utocnik odposlouchéavat sitovou komunikaci probihajici ve firmé a miZe se

dostat k dalSim citlivym tdajim jako jsou hesla k e-mailu, internetbankingu atd.
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a zneuZzit je ve svij prospéch a to i v piipadé pokud pouzivame bezpecnostni

protokol SSL (Secure Sockets Layer).

Vsechny tyto hackerské aktivity miizou pro danou firmu znamenat hrozbu pravniho a
kriminalniho postihu! Pro ptedstavu v grafu z roku 2003 (Graf 1) uvadim na jaky sektor
se nejvice utocnici soustieduji. Tyto Cisla dnes berme pouze orientacné, jelikoz
kazdoroéné hackerské aktivity nartstaji. V pocitacové terminologii se stale castéji
vyskytuje pojem hacktivismus. [10] Jde o spojeni hackingu a aktivismu, politiky a
technologie. Hacktivismus je popisovan jako hacking k politickym ucelim. Nejcastéji

pouzivanou metodou hacktivisti je blokovani a narusovani obsahu webovych stranek.

Graf 1: Cile utoki podle oboru podnikani
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4.1 Druhy pouzitych zabezpeceni u Wi-Fi siti

4.1.1 Filtrace MAC adres (Media Access Control)

MAC adresou rozumime jedinecny identifikator sitového zatizeni v hexadecimalnim
tvaru. Také se ji tikd fyzicka adresa, protoze je sitovému zafizeni piidélena
bezprostiedné pii vyrobé. [11] MAC adresa je nejcastéji uvadéna jako Sestice
dvojcifernych hexadecimalnich Cisel oddélenych dvojteCkami (napt.
11:22:33:44:55:66). V opera¢nim systému Windows XP zjistime MAC adresu pies
tento postup: Start—Spustit—napsat piikaz "cmd" a do otevieného dialogového okna
napsat "ipconfig /all" (Obrazek 10). V novéjsich verzich operac¢niho systému Windows
(Windows Vista a Windows 7) je postup obdobny jen s tim rozdilem, ze piikaz "cmd"
napiSeme do policka pro vyhledavani souborl v pocitaci, které je tplné dole, kdyz si
rozklikneme nabidku Start. Tato adresa je pro kazdé sitové zafizeni celosvétove
jedine¢na a tudiz by nemély existovat dvé a vice sitovych zafizeni se stejnou MAC
adresou. Paradoxem je, ze MAC adresu lze celkem snadno zmeénit, jelikoz fada
bezdratovych karet miva ovladac, ktery tuto zménu umoznuje. Filtrace MAC adres je
jednou z dopliitkovych moznosti k dal§im pouzitym zabezpecenim u bezdratovych siti,
kterd budou popsana v dalSich kapitolach. Filtrovani MAC adres se nastavuje v
konfigura¢nim rozhrani pfistupového bodu. VétSina béznych pocitacovych uzivatelt
nema ani tuseni, ze lze takovou MAC adresu zménit. Proto pokud si takové zabezpeceni
nastavi ve své bezdratové siti, tak podstupuji znacné bezpec¢nostni riziko. Pro zkuseného
utoc¢nika neni obtizné filtraci MAC adres obejit. Sta¢i kdyz bude odposlouchavat datovy
provoz na Wi-Fi siti a bez problémi si zjisti, kterym MAC adresam je dovoleno
komunikovat s pfistupovym bodem. Pak uZ jen sta¢i zménit hodnotu MAC adresy na

jednu z pfipojenych k pfistupovému bodu a rdzem mame povolen pfistup do sité.
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Obrazek 10: Dialogove okno s vypsanymi MAC adresami

v C:AWINDOWS\system32\emd. exe
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4.1.2 Skryti SSID (Service Set IDentifier)
Pod SSID se skryva nazev bezdratové sité, ktery je vysilan do okoli. [1] Slouzi k tomu,

aby pfipadni klienti védéli, Ze je v dosahu né&jakéd bezdratova sit’ a dale k tomu, ze
zaroven brani bezdratové stanici, aby se omylem pfipojila k jinému ptistupovému bodu.
Ptistupovy bod vysila kazdych nékolik sekund tento jedinecny identifikator ve zprave,
které se tfikd beacon a ve které jsou uvedeny dalsi informace o AP jako podporované
rychlosti a sila signalu. [12] SSID je slozeno z fetézce ASCII znaki o maximalni délce
32 znaku. Pokrocilejsi ptistupové body dokazou vysilat i vice SSID najednou, kde
kazdému SSID miuiZeme pfifadit individudlni sitové nastaveni a zabezpeceni. Skrytim
SSID zabranime tomu, aby bezdratovou sit’ nemohl vyhledat n€kdo cizi, ktery do ni
nema mit piistup. Utoénik mize pom&mé snadno skryté SSID zjistit. Posle falesny
pozadavek na odpojeni aktivni stanice pfipojené ke skrytému SSID, kterd se ihned
pokusi pfipojit znovu. Pii opétovném piipojovani je vysildn ndzev bezdratové sité a
timto zpusobem tedy mize uto¢nik odposlechnout nazev skrytého SSID a nic mu

nebrani se pfipojit do Wi-Fi sité s takto skrytym SSID.
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Obrazek 11: Piipad, kdy Wi-Fi sit nevysila svoje SSID
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4.1.3 WEP (Wired Equivalent Privacy)

Ucelem zabezpeteni WEP je poskytnuti takové bezpednosti v bezdratové siti, které
odpovidd bezpecnosti v . LAN sitich. Odtud také anglické spojeni Wired Equivalent
Privacy, které v piekladu do ¢eStiny znamena "soukromi ekvivalentni dratovym sitim".
Bohuzel toto zabezpeceni sva ocekavani nesplnilo. V dnesni dobé je WEP povazovano
za zastaralé zabezpeceni. Avsak v dob¢ uvedeni standardu IEEE 802.11 (rok 1997) byl
WEP zakladnim zabezpecenim bezdratovych siti. V srpnu v roce 2011 ale pfisel zlom,
WEP bylo hackery prolomeno. [2] Odposlechem datové komunikace v bezdratové siti,
1ze béhem nekolika minut zjistit takzvany WEP kli¢ diky kterému ziskdme pfistup do
bezdratové sité. Tomuto zabezpeceni se budu vénovat podrobnéji v dal§i Casti mé

bakalarské prace.

4.1.4 WPA (Wi-Fi Protected Access)

Zabezpeceni WPA bylo uvedeno necely rok poté co se WEP zabezpeceni stalo
nevyhovujici z disledku jeho prolomeni. [13] WPA je narychlo vylepSené zabezpeceni
WEP, ke kterému byl ptidan Sifrovaci protokol TKIP (Temporal Key Integrity
Protocol), ktery nabizi silné Sifrovani (dynamicky se ménici) a fesi hlavni nedostatky
diky kterym se podafilo hackerim prolomit WEP. [1] Autentizace klienta s ptistupovym
bodem probiha pomoci pifedsdileného hesla PSK (Pre-shared key) nebo pomoci
autentiza¢niho serveru (vétSinou Radius). PSK bylo navrzeno pro sité¢ v domacnostech a
malych kancelafich, které si nemohou dovolit finanéné nékladné autentizacni servery.
WPA Kkli¢ se sklada z 8 az 63 tisknutelnych znaki z ASCII tabulky. Toto zabezpeceni
bylo navrZeno jako doCasné nez se potadné vytesi chyby v zabezpeceni WEP. I toto
zabezpeceni (také znacené jako WPA/PSK) je nachylné ke zjisténi predsdileného hesla
za pouZiti slovnikového nebo brute force titoku za predpokladu pouziti trividlniho hesla.

vvvvvv

do bezdratové site.
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4.1.5 WPAZ2

Jde o vylepSeny Sifrovaci a autentizacni algoritmus WPA také jinak znamy pod nazvem
802.11i. [13] Do WPA2 bylo zabudovano Sifrovani AES (Advanced Encryption
Standard) spolu s CCMP (Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol), které nahradilo nedostacujici Sifrovani RC4 pouzité u
jeho prolomeni vyzaduje obrovsky vypocetni vykon se kterym by to i tak trvalo

minimalné¢ desitky let pokud je pouzito dostate¢né silné heslo.

4.1.6 WPS (Wi-Fi Protected Setup)

Technologie kterd umoznuje snadnou konfiguraci zabezpeceni WPA/WPA2 pro bézné
uzivatele, ktefi jsou odrazeni sloZitym procesem nastavovani u téchto zabezpeceni.
Touto technologii je dnes vybavena vétSina ptistupovych bodt. [14] Po zadani PIN
koédu (osmimistny ¢iselny kod, ktery je predprogramovany v piistupovém bodu a byva
zaroven natiStén na Stitku, ktery je nalepen na samotném AP) dojde k automatické
konfiguraci zafizeni bez manudlniho nastavovani. O této technologii se zmifiuji proto,
ze dne 27. 12. 2011 byla nalezena bezpecnostni chyba diky které mizou uto¢nici ziskat
za zlomek cCasu i heslo k zabezpeCeni WPA/WPA2. Jedinou podminkou je, aby na
pristupovém bodu byla technologie WPS zapnuta. U nékterych zafizeni je tato
technologie zapnuta neustale a nejde nijak vypnout a u nékterych dalSich zafizeni jde
naStésti manualné vypnout/zapnout. Bezpecnostni chyba je v tom, Ze pfistupovy bod
sd€luje o PIN kodu pftili§ mnoho informaci. Tim pomaha v jeho odhalovéani. Kdyz je
zadan Spatny kod, tak pristupovy bod odesle nazpatek klientovi zpravu, ze které lze
vycist jestli je spravné uvedend prvni polovina kodu a zéaroven posledni Cislice PIN
kodu je také znama. Udava kontrolni soucet zbytku hesla. Tato bezpecnostni chyba
redukuje pocet pokust pii utoku hrubou silou (brute force). Bez této chyby by se podle
kombinatorického pravidla muselo vyzkouset 10® kombinaci. Nyni jich tak staci 10* +
10° coz je pouhych 11 000 pokust. Navic vétsina piistupovych bodi nema
implementovano zadné pravidlo pro omezeni poctu pokusii v Case, takze je mozné hadat

velmi rychle za sebou. Ovéfovani kazdého kdodu trva zhruba jednu sekundu. Byl napsan
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skript, ktery toto hadani provadi automaticky a dokaze si pfipadné poradit i s tim, ze
pfistupovy bod pozna, ze je veden brute force utok na PIN kod. Tim padem jsou
ohroZeny vSechny pfistupové body se zapnutou technologii WPS. Jedinou dostupnou

ochranou pted timto itokem je prozatim vypnout funkci WPS.

Tabulka 4: Doporuceni pro nasazeni bezpe¢nostniho feSeni v sitich [1]

autentizace Sifrovani pouzitelnost pro pouzitelnost pro
podnikové sité  domaci a malé sité

WEP e mlova . WEP. e memoc dobrd ...
WEAPBR). o] 5 S ¢ S memoc nejlepsi o,
WPA2(PSK) ... 1 SR AES-CCMP  micmoc . . meflepsi .
WPA (plod) 8021x IKIP lepSi o dobra ...
WPA2 (plna) 802.1x AES-CCMP  nejlepsi dobra

Tabulka 5: Porovnani odolnosti WEP, WPA a WPA2 [1]

WEP WPA WPA2
L OAOINOSE: | e
..haintegritu, divérostdat dobra  ......tepsi ] nejlepsi ...
_falesndautentizace ... nicmoc  ..nejlepsi nejlepsi .
Lhaslabyklie ] nicmoc ... nejlepsi ... nejlepsi .
faléované pakety minimalni nejlepii nejlepsi
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5 Prizkum bezdratovych siti

Prizkum Wi-Fi siti za ucelem zjisténi jejich miry zabezpecCeni probihal v misté mého
trvalého bydlist¢ a to ve mésté Tieboni. Pro dosazeni piesnéjSich vysledkd bylo
provedeno méfeni ve dvou dnech a sice v dopolednich hodinach (9:00 hod. - 11:00
hod.) a v pozdnich odpolednich hodinach (17:00 hod. - 19:00 hod.) v nejvice
vyuzivaném frekvennim padsmu 2,4 GHz. Zamérné jsem vybral dva na sobé nezéavislé
dny a sice stifedu a sobotu tj. stied pracovniho tydne a vikend, abych mezi sebou
porovnal jestli se béhem dne méni mnoZstvi aktivnich bezdratovych siti s ohledem na to
jestli se jedna praveé o pracovni den nebo 0 den volna. Osobné pokud nejsem doma, tak
svou bezdratovou sit vypindm z toho divodu, Zze jsem si védom rdznych
bezpec¢nostnich rizik. Trasa méfeni je vyznacena Cervenou carou na ptilozené mapce
mésta Trebon¢ (Obrazek 12). Tato trasa byla optimalné navolena, tak aby prochazela
oblasti s nejvétsim poctem obyvatel. V mém ptipadé tedy trasa zacinala od mého
bydlisté¢ a prochazela centrem meésta a vedla pfes panelova sidlist¢ a vilové Ctvrti.
Mefteni bylo provadéno pésky za pomoci mobilniho telefonu Nokia N95 8GB, ktery
disponuje zabudovanym Wi-Fi adaptérem a b&zi na opera¢nim systému Symbian OS
9.2. Do telefonu jsem musel doinstalovat bezplatnou aplikaci s nazvem Barbelo, jelikoz
telefon v zakladu nepodporuje logovani naskenovanych Wi-Fi siti do textového
souboru. Program Barbelo  je dostupny z webovych stranek
http://www.darkircop.org/barbelo, kde je k dispozici obrazkovy navod a dalsi funkce,
kterymi program disponuje. Velké plus ma u mé tento program, ze dokaze naskenovat i
skryté bezdratové sité, které nevysilaji své SSID. Za pomoci této aplikace byl jiz
mobilni telefon schopen naskenované sit¢ pribézné ukladat do souboru xml, ktery pak
1ze bez problémi otevtit na stolnim pocitaci v tabulkovém procesoru Excel a je mozné
snadno s pofizenymi daty déle pracovat. Na levém obrazku (Obrazek 13) vidime Givodni
obrazovku, kde se nam ithned po spusténi programu zobrazi dostupné bezdratové sité v
okoli. Pfed hranatou zavorkou se nadm zobrazuje nazev naskenované sit¢. V hranaté
zavorce nam cislo udava kanal na kterém je dand Wi-Fi sit’ vysildna a znaceni WPA
nebo WEP nam udava pouzité zabezpeeni. Radek s pismeny "X" nam udava silu
signalu. Cim vice danych pismen, tim mame lepsi signal. Na pravém obrazku (Obrazek

14) se nam ukazuje obrazovka, kterou vyvolame pokud u ¢ervené vyznacené¢ Wi-Fi sité
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stiskneme tladitko pro potvrzeni. Zde se ndm zobrazuji udaje o nazvu, sile signdlu,
pouzitém Sifrovani a ¢islo kanalu. Primérné bylo naskenovano 726 bezdratovych siti. Z
toho nejvetsi podil mély bezdratové sité se zabezpecenim WPA1/2 a o néco mensi podil
tvotily bezdratové sit¢ vyuzivajici zabezpeCeni WEP. Nutno podotknout, ze i v dne$ni
dobé se lze stdle setkat s vétSim poctem nezabezpeCenych WI-FI siti. Z pramérné

naskenovanych 726 bezdratovych siti bylo zhruba necelych 20% nezabezpeceno.

Obrazek 13 Obrazek 14
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Obrazek 15: Mapa Tieboné s vyznacenou trasou prizkumu
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Graf 2: Naskenovany pocet Wi-Fi siti v pracovnim dnu v rozmezi 9:00 hod. - 11:00 hod.
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Graf 3: Naskenovany pocet Wi-Fi siti v pracovnim dnu v rozmezi 17:00 hod. - 19:00 hod.
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Jak je z grafu patrné, tak u obou dvou pievazuje zabezpeceni vyuzivajici protokol WPA.
Druhy nejvétsi dil si v grafech ukously bezdratové sité zabezpecené protokolem WEP,
ktery se skoro vyrovnava sitim se zabezpeCenim WPA. Nezanedbatelnou ¢ast tvoii 1
bezdratové sité, které nejsou chranény zadnym Sifrovanim. U nich miiZze byt pouZita

maximalné filtrace MAC adres, kterd zkuSeného utocnika ale nijak neodradi.
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Graf 4: Naskenovany pocet Wi-Fi siti o vikendu v rozmezi 9:00 hod. - 11:00 hod.

135;18%

315;42%

Pouiité sifrovani
B WPA1/2(42%)
297;40% o WEP (40%)

B bezdifrovani (18%)

Graf 5: Naskenovany pocet Wi-Fi siti o vikendu v rozmezi 17:00 hod. - 19:00 hod.

137,19%

306;42%

Pouzité Sifrovani

B WPA1/2(42%)
289; 39%

uWEP (39%)
® bez difrovani (19%)

Na téchto grafech miizeme sledovat podobny trend jako je tomu u ptedeslych grafii z
pracovniho dne. Prvenstvi si drzi bezdratové sité Sifrované protokolem WPA. Hned za

nimi se o par procent nize drzi sit¢ se zabezpeCenim WEP. A se skoro 20% jsou

zastoupeny bezdratové site, které nevyuzivaji zadné Sifrovani.
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5.1 Zajimavé poznatky pri pruzkumu Wi-Fi siti

Vétsina z nezabezpeCenych bezdratovych siti se fadila mezi free Wi-Fi hotspoty jenz
slouzi k pfistupu k bezplatnému bezdratovému internetu a které ziidilo bud’ samotné
mésto Trebont nebo internetovi poskytovatelé, kteii zde nabizeji internet pomoci
technologie Wi-Fi. Tyto bezdratové sit¢ muze odposlouchavat prakticky kdokoliv, kdo
ma piislusné znalosti. Pokud se musi ¢lovék k takovymto sitim pfipojit, tak se
nedoporucuje pripojovat k webovym strankdm, které vyzaduji naSe davérné
piihlaSovaci tdaje (e-mail, internetové bankovnictvi, Paypal, Facebook a mnoh¢ dalsi).
U bezpecnostniho protokolu WEP mé piekvapilo, ze 1 v dnesni dobé je to hojné
vyuzivané zabezpeceni, které je uz davno mrtvé a nelze ho povazovat za dostatecné
dobré pii ochrané bezdratové sité pred nezvanymi hosty. Prolomeni je otazkou nékolika
minut pro zkuSené¢ho utocnika. Na daleko zajimavéjsi poznatky jsem piiSel u
bezdratovych sitich zabezpecenych pomoci protokolu WPA. Docela hojné jsem se u
téchto siti setkal se zapnutou funkci WPS ¢imz se toto téméf neprolomitelné
zabezpeeni WPA podafi v rozmezi maximalné nekolika hodin obejit a ziskat tak
pfistup do bezdratové sité, aniz by se musel provadét utok na samotné WPA
zabezpeceni. Funkce WPS, ktera se vyskytuje snad na vSech novégjSich zafizeni, se
vétSinou automaticky zapind, kdyZ se na pfistupovém bodu nastavi reZim zabezpeceni
WPA. Dle poznatkl z internetovych diskuzi nejde u nékterych zatizeni dokonce tato
funkce vypnout! Jako dal$i slabinu v zabezpeceni bych vidél moznost, ze nékteré Wi-Fi
routery podporuji funkci vysilani zaroven dvou SSID. S timto se lze hlavné setkat v
hojné mife u ADSL modemu, které v dnesni dob¢ zaroven plni i funkci Wi-Fi routeru.
Druhé SSID byva ve vétsing piipadi pod notoricky znamym oznacenim VOIP, které je
z tovarniho nastaveni zabezpeceno pouhym protokolem WEP a valna ¢ast uzivateld ani
nevi, ze ma néco takového na svém Wi-Fi routeru zapnuto, takZe se neobtéZuje to
vypnout nebo ptipadné zvysit zabezpeceni . Pfi svém prizkumu jsem takto narazil na
velké mnozstvi bezdratovych siti, kdy jedno SSID bylo zabezpeceno pomoci WPA a
druhé SSID pomoci WEP. Tim padem se nam tu nabizi druha moznost jak snadno
beéhem chvilky obejit protokol WPA a dostat se do Wi-Fi sité. Pokud chce mit uzivatel
opravdu jistotu, Ze je jeho bezdratova sit’ s protokolem WPA dobte zabezpecena, tak by

se m¢él vyvarovat téchto dvou bezpecnostnich chyb a to vypnout funkci WPS a proveéftit
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si jestli jeho ptistupovy bod vysila jenom pod jednim SSID a jaké je u né pouzito

zabezpecent.
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6 Prolomeni 128 bitového WEP klice

Zde se pokusim pomoci zachycenych dialogovych oken popsat jak se béhem nékolika
minut dostat do bezdratové sit¢ v nejvyuzivangj$im pasmu 2,4 GHz, ktera je
zabezpecena pomoci 128 bitového WEP klice. Pfedem bych chtél upozornit, ze to co
zde budu popisovat slouzi ¢isté jenom ke studijnim ucelim a nabouravat se do cizich
bezdratovych siti je trestné. Prolomeni WEP kli¢e jsem provadél u sebe doma na své
bezdratové siti. Utok byl proveden na VDSL modem Huawei HG622u, ktery zarovei
slouzi i jako Wi-Fi router. Ke zjisténi WEP kli¢e jsem pouzil notebook ke kterému byl
pripojen Wi-Fi USB adaptér s ¢ipem Atheros, ktery podporuje injekci pakett diky které
dosdhneme vétsi rychlosti pfi zjistovani WEP klic¢e. K urychleni prolomeni zabezpeceni
WEP jsem na dany modem pfipojil druhy notebook, na kterém jsem nechal pusténé
internetové radio (nebo staci jakakoliv webova aplikace, kterd generuje datovy provoz)
a to z toho ditvodu, aby po Wi-Fi siti neustdle proudila data a tim se prolomeni WEP
klice stalo opravdu chvilkovou zalezitosti. Zarovenn popisi jak postupovat, kdyz na
bezdratové siti neni Zadny provoz a neni piipojeno zadné zatizeni. VSe bylo provadéno

na linuxové distribuci BackTrack 5 R1.

6.1 Co je potireba?

* stolni nebo pienosny pocita¢ (dnes snad v kazdé domacnosti)

* pokud neni pocita¢ vybaven Wi-Fi kartou s ¢ipem, ktery podporuje injekci pakett, tak
takovou vhodnou kartu zakoupit - v mém piipadé to je USB Wi-Fi karta TP-LINK TL-
WN722N (orientacni cena 267 K<)

* neni vyzadovano, ale doporucuji k takové Wi-Fi karté, u které je moznost odmontovat
anténu, dokoupit silngjsi anténu pro zkvalitnéni signalu a piijmu - v mém ptipadé to je

vSesméerova anténa TP-LINK TL-ANT2408CL 8dBi (orientacni cena 182 K¢)

* linuxova distribuce BackTrack 5 R1 (zdarma ke staZeni na internetu)
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Z pozadavki mizeme vidét, ze financni naklady na prolomeni WEP klice nejsou zadné
pokud jiz v pocitaci disponujeme patficnou Wi-Fi kartou nebo jsou opravdu minimalni
v tadech stokorun a jsou dostupné opravdu kazdému. Daéle je velkou vyhodou, ze

operacni systém na kterém se to vSechno provadi je k dispozici zdarma na internetu.

Obrazek 16: BéZici operaéni systém BackTrack 5 R1 pii odhalovani WEP klice

n G
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6.2 Jak postupovat pri prolomeni ochrany WEP

6.2.1 Na Wi-Fi siti je datovy provoz

Obrazek 17
€,
T BackTrack . Q

S

& Exploitation Tools

Tue May 24, 8:49PM

s
.

2 T Wireless Exploitation

& WLAN Exploitation

-

? M

2 pack | track [ee===

Po nabéhnuti operacniho systému BackTrack budeme potiebovat program s nazvem
Gerix wifi cracker, ktery pracuje v prehledném grafickém rozhrani a vyhneme se tim
praci v linuxové systémové konzoli, se kterou mohou mit problémy predevSim
zacatecnici, ktefi s Linuxem doposud nepracovali. Prace s timto programem je opravdu
snadnd a zvladne s nim pracovat téméi kazdy. Program nalezneme v nabidce podobné
té, kterou zname z prosttedi Windows. Na tvodni obrazovce systému BackTrack
klikneme v levém hornim rohu na tlacitko "Applications" a postupujeme podle cesty
(Obrazek 17) tj. BackTrack — Exploitation Tools — Wireless Exploitation — WLAN

Exploitation — gerix-wifi-cracker-ng.
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Obrazek 18

* Gerix wifi cracker

Welcome ICunﬂguratiun |WEP |WPA | Fake AP | Cracking | Database | Credits

=~

Hello and Welcome!

Gerix Wifi Cracker is a GUI that can help you to work in Wireless 802.11 Penetration Test.
Created by Emanuele "emgent” Gentili and Emanuele "crossbower”™ Acri. The tool is under GPL 2
License.

en)joy!

15:04:03 - database reloaded: [root/.gerix-wifi-cracker/key-database.db [Success]

Gerix r.aaes.

Po spusténi daného programu ndm vyskoc¢i ivodni obrazovka s uvitdnim a informaci k
¢emu program slouzi. V horni nabidce zdloZek vybereme tu s ndzvem "Configuration" a

klikneme na ni (Obrazek 18).
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Obrazek 19

* Gerix wifi cracker

Welcome | Configuration IWEP |WPA | Fake AP | Cracking | Database | Credits

General configurations and network selection. |

Directory for session files (logs, .cap, ...):

|,.frou-tf.gerix—wiﬂ—crackerf Clean old session files |

Select the interface:

Interface Mode
1 b0:48:7a:95:| Atheros AR9271 | athok - [phyl] [ERETEN <:::
2 |w|an0 00:21:5c:1e: Intel 4965AGN iwl4965 - [phyl Managed
2.
Reload wireless interfaces | Set random MAC address | Er:ablef[)isable Monitor Mode Il
—
Select the target network:
Essid Bssid I Channel Signal | Enc |

Channel: IEI|| channels 'I Seconds: IlD 3: Rescan networks

13:41:33 - database reloaded: /root/.gerix-wifi-cracker/key-database.db [Success]

Gerix r.aues.

Na této karté (Obrazek 19) se nam zobrazi dostupné Wi-Fi zafizeni, které mame
nainstalované na po¢itaci. Kliknutim vybereme vhodné zafizeni. V mém piipadé to je
Wi-Fi karta s Cipsetem Atheros AR9271 podporujici injekci paketi (aktivni rezim) a
tudiz je to vhodné zafizeni pro naSe ucely. Jako dalSi krok klikneme na polozku

"Enable/Disable Monitor Mode". Timto se nam karta ptepne do monitorovaciho médu
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(pasivni rezim), kdy je schopné sledovat datovy provoz v bezdratové siti a nepotiebuje

k tomu platnou IP adresu ani byt pfipojena na dany piistupovy bod.

Obrazek 20

x Gerix wifi cracker

Welcome | Configuration IWEP |WPA | Fake AP | Cracking | Database | Credits

General configurations and network selection. |

Directory for session files (logs, .cap, ...):

|,.frmunt,.f.geri>f.-wiﬂ-r:rar:ke-r,f Clean old session files |

Select the interface:

Interface

I B mon0 B0:48:7A:95:| Atheros AR9271 |ath9k - [phyl] LgllliGy
2 |wlan2 b0:48:7a:95: Atheros AR9271  ath9k - [phyl] | Managed
3 |wlan0 00:21:5c:1e: Intel 4965AGN iwl4965 - [phyl Managed
Reload wireless interfaces | Set random MAC address | Enable/Disable Monitor Mode |

Select the target network:

Essid Bssid | Channel Signal | Enc
2.
Channel: IElll channels "'I Seconds: IlD 3: I’;l.esfcan networks j
. e

13:41:33 - database reloaded: /root/.gerix-wifi-cracker/key-database.db [Success]
13:59:35 - Monitor on: wlan2 [Success]

Gerix r.asws.

Nyni se nam v nabidce dostupnych Wi-Fi karet objevi nova polozka pod oznaceni

"mon0" (Obrazek 20). To nam signalizuje, Ze nase zvolend Wi-Fi karta byla ptepnuta
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do monitorovaci modu. Kliknutim ji vybereme a pak klikneme na tladitko "Rescan

networks". To nam po chvilce zobrazi vSechny dostupné bezdratové sité v okoli.

Obrazek 21

* Gerix wifi cracker

Welcome | Configuration WPA | Fake AP | Cracking | Database | Credits |
2

General configurations and network selection. |
Interface MAC Chipset Driver Mode |

1 BO:48:7A:95:| Atheros AR9271 |ath9k - [phyl] | Monitor

2 |wlan2 b0:48:7a:95: Atheros AR9271 | ath9k - [phyl] Managed

3 |wlan0 00:21:5c:1e: Intel 4965AGN iwl4965 - [phyl Managed

Reload wireless interfaces | Set random MAC address | Enable/Disable Monitor Mode |
Select the target network:
Essid | Bssid | Channel | Signal | Enc |

1 |tb-vodarna-kopsever 00:15:6D:F 4 56 OPN

2 |Rodina 34:08:04:E 4 -70 WEP WEP

3 | Starnet_Zimmelova D8:5D:4C: 13 -66 WPA CCMP PSK

4 | Kozina AP 00:4F:62:2 11 -67 WEP WEP

5 |valice 1' EASA: - CCMP TKIP PSK

6 [Dekadent 0:2B:C1:Y 6] 71| WEP WEF

71 | SkyPostal :UB:bE: -

8 | tb-vez-vilovka 00:4F:62:0 1 -74 | OPN

9 | Petra 34:08:04:E 13 -5 WEP WEP |
10 | Zahourovi 00:4F:62:2 11 -77 WEP WEP

11 | domovlibezny 38:72:C0:C 7 -80 WPA CCMP TKIP PSK

12 | KaSo_doma 00:4F:62:2 8 -81 WPA TKIP PSK

13 | skvnet-wifig36 00:0B:6B:8 13 -80 OPN LI

13:41:33 - database reloaded: /root/.gerix-wifi-cracker/key-database.db [Success]
13:59:35 - Monitor on: wlan2 [Success]
14:10:17 - rescan networks [Success]

Gerix r.2omas.

Zde muzeme vidét vSechny dostupné bezdratové sité v okoli (Obrazek 21). Zobrazuje se

nam tu i par hlavnich udaji jako je MAC adresa ptistupového bodu, kandl na kterém
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dana Wi-Fi sit’ vysila, Groven signalu a pouzité zabezpeceni. Ze seznamu siti vybereme
nami zvolenou bezdratovou sit’ se zabezpeCenim WEP a na horni listé klepneme na

polozku "WEP".

Obrazek 22

* Gerix wifi cracker

Welcome I Configuration | WEP IWPA | Fake AP | Cracking | Database | Credits

Welcome in WEP Attacks Control Panel

General functionalities |

C 1.

—Functionalities
" i i 1
| start sniffing and Logging || |
| W . |

r Tests

Performs a test of injection AP |
2 .
EHEP Attacks [na—client}j

WEP Attacks (with clients)
WEP Attack (with clients, in Access Point and Ad-Hoc mode)

13:41:33 - database releaded: [root/.gerix-wifi-cracker/key-database.db [Success]
13:59:35 - Monitor on: wlan2 [Success]

14:10:17 - rescan networks [Success]

16:33:18 - Sniffing and logging started with mon0

Gerix Ir.aame.
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Jako prvni krok (Obrazek 22) klikneme na polozku "Start sniffing and Logging".
Vysko¢i nam dialogové okno s udaji (Obrazek 23), které nebudeme zavirat. Poté
klikneme podle druhého kroku na polozku "WEP Attacks (no-client)". Jen upozornim,
ze zadné¢ z dialogovych oken s ¢ernym pozadim se nebude zavirat, aby se piedeslo

ptipadnym komplikacim, a nechd se pusténé na pozadi.

Obrazek 23
¥ sniff dump --bssid 20:2B:C1:96:C0:AD0 mon0; read; " |

CH & 1[ Elapged: 8 = 1[ 2 2 15:07

BSSIN Wl Be: = #lata, #/= CH ME EMC CIPHER AUTH E
BeCl:a6:C0:080 54 100 99 930 77 B Gde WEP WEP ]
1] STATION FlIF  Rate ozt Pa ;. Probes

20:2BC196COA0  TE:E4:00:EDTR:EE 01

v

Toto dialogové okno (Obrazek 23) nam ukazuje podrobnéjsi informace o ptistupovém
bodu. Zasadni je informace pod polozkou PWR, RXQ a Beacons. PWR ndm urcuje silu
signalu. Cim mensi &islo, tim lepsi signal. Zde uvedena hodnota -54 znamena skoro
plny signal. Ciselna hodnota u Beacons by nam méla neustale bez preruseni vzristat.
Jedna se o takzvané signalni rdmce obsahujici informace o pfistupovém bodu. RXQ
nam oznacuje kvalitu pfijimanych paketl. Tyto tii hodnoty jsou velmi dulezité, protoze
potifebujeme opravdu silny a kvalitni signal bez vypadka, abychom mohli zjistit WEP

kli¢. V opacném piipad¢ se viibec nema cenu poustét do prolamovani zabezpecenti,
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ponévadz budeme mit problémy s pfijmem signalu. Eventualné pokud je to mozné, tak
si muzeme pomoci tim, Ze se pfremistime bliz k pfistupovému bodu. V dialogovém okné
muzeme také vidét piipadné piipojené klienty. Na obrazku je vidét jedno piipojené
zafizeni, které generuje datovy provoz. Také nesmim jeSté opomenout polozku Data,
kterd nam ukazuje pocet zachycenych dat, které slouzi k vypoc¢tu WEP klice. MiiZzeme
se hojné setkat i s tim, ze na dané bezdratové siti neni piipojen zadny klient a tim padem

se negeneruje zadny datovy provoz (Obrazek 24).

Obrazek 24
* sniff dump --bssid 20:2B:C1:96:C0:A0 monO; read; "

CH 6 ][ Elapsed: 0 = ][ 20 2 1742
#llata, #/= CH HB ENC CIPHER AUTH E
C1+a5+00+a0 57 100 29 y i B Gde WEP WEP D

STATION ate Lozt Packets Probes
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Obrazek 25

* Gerix wifi cracker

Welcome | Configuration | WEP IWPA | Fake AP | Cracking | Database | Credits

Welcome in WEP Attacks Control Panel

General functionalities
WEP Attacks (no-client)

—ChopChop attack =

Start false access point Authentication on victim

Start the ChopChop attack

Create the ARP packet to be injected on the victim access point

Inject the created packet on victim access point

—Fragmentation attack :

| Associate with AP using fake EUB

2. [ Fragmentation attack |

Create the ARP packet to be injected on the victim access point

Inject the created packet on victim access point

El
WEP Attacks (with clients)
WEP Attack (with clients, in Access Point and Ad-Hoc mode)
15:04:30 - Logs cleaned |

15:04:30 - Logs cleaned

15:06:18 - Monitor on: wlan2 [Success]

15:06:44 - rescan networks [Success]

15:07:39 - Sniffing and logging started with mon0

15:08:14 - Sniffing and logging started with mon0 -

Gerix Ir.aawe.

V této nabidce se nam nabizeji dvé formy ttoku a tim je ChopChop utok a fragmentovy
utok (Obrazek 25). V naSem piipad€ vybereme fragmentovy utok a klikneme na tlacitko
"Associate with AP using fake auth". MiZeme si v§Simnout, ze v druhém dialogovém

okn¢ (Obrazek 26) se ndm objevi dalsi pfipojeny klient. Tim je nd$ pocitac. Pokud se
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tak nestane, tak je na viné vétSinou Spatny signal a neni dale mozné pokracovat pokud
se nam néjakym zpusobem nepovede signal zlepSit, aby jsme se mohli na dany
pristupovy bod pfipojit. V dalsi fazi klikneme na tlaCitko "Fragmentation attack".
Vyskoci dialogové okno (Obrazek 27) s otazkou "Use this packet ?". Pro potvrzeni

ne,n

napiseme "y" a stiskneme klavesu Enter.

Obrazek 26

¥ sniff dump --bssid 20:2B:C1:96:C0:A0 mon0; read; "

CH 6 ][ Elapsed: 44 = ][ 2 15:09
1T ! % #lata, #'= CH HMB EWC CIPHER AUTH E
1019600 A 436 4361 8 E Gde WEP LWEF Py T

PR Lozt  Par =z Probes

Obrazek 27
* bash -c "aireplay-ng -5 -b 20:2B: 6:C0:AO0 -h BO:4

ng for beacon f

13 on channel &

Heo Fooaax,
h
ForrrrTesabosas
sesantd Al LA
+"-"I:‘.+ ++ +H_I'::-+ + 4+ +I'Il
L S - S

+ 4

Uze thiz packet 7 yll
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Obrazek 28

* bash -c "aireplay-ng -5 -b 20:2B:C1:96:C0:A0 -h B0:4
I "

P PP P [ [V
[mg d
PR

LB B

+ 4

in replay_sr
nd!
d packet

ng out of that 1500 bytes

Po potvrzeni klavesou Enter se nam vypise informace, Ze jsme obdrzeli potiebny paket
ve kterém je obsaZen tzv. keystream (Obrazek 28), ktery je potfebny k injekci paketu.

Nyni se pfepneme nazpét do okna hlavniho ovladaciho programu (Obrazek 29).
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Obrazek 29

* Gerix wifi cracker

Welcome I Configuration | WEP IWPA | Fake AP | Cracking | Database | Credits

Welcome in WEP Attacks Control Panel

General functionalities
WEP Attacks (no-client)

|

—ChopChop attack

Start false access point Authentication on victim

Start the ChopChop attack

Create the ARP packet to be injected on the victim access point

Inject the created packet on victim access point

—Fragmentation attack

Associate with AP using fake auth

Fragmentation attack
il- Create the ARP packet to be injected on the victim access point

2. Inject the created packet on victim access point
WEP Attacks (with clients)
WEP Attack (with clients, in Access Point and Ad-Hoc mode)
15:04:30 - Logs cleaned |

15:04:30 - Logs cleaned

15:06:18 - Monitor on: wlan2 [Success]

15:06:44 - rescan networks [Success]

15:07:39 - Sniffing and logging started with mon0

15:08:14 - Sniffing and logging started with mon0 -

Gerix Ir.aams.

V casti Fragmentation attack klikneme na tlacitko "Create the ARP packet to be injected
on the victim access point" a hned poté na tlacitko "Inject the created packet on victim

access point” (Obrazek 29).
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Obrazek 30

* output_FORGED2 mon0;

Mo =source MAC 3 fied, Uzing the dev

HAe o Hzom

Y B

Usze this Fl.al::h:.Eft- oL

Vybéhne dialogové okno s dotazem jestli chceme zvoleny paket injektovat. Pro
potvrzeni napiSeme "y" a stiskneme klavesu Enter (Obrazek 30). Po potvrzeni zacne
injekce paketit do ptistupového bodu (Obrazek 31). Toto dialogové okno nezavirdme
jinak by doslo k pieruseni injektovani. Tento krok nam zrychli pocet zachycenych dat,
kterd jsou potiebna pro vypocet WEP klice pokud na bezdratové siti neni dost silny

datovy provoz.

Obrazek 31

¥ sniff dump --bssid 20:2B:C1:96:C0:A0 monO0; read; "

CH B 1[ Elapsed: 2 mins ][ 201
#llata, #7= [CH ME ENC CIPHER AUTH E
L1396 COzh0  -54 100 04 |6 Gd4e WEP WEP  OPM D

STATION tate  Lost Packets Probes
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Obrazek 32

* Gerix wifi cracker

Welcome | Configuration | WEP | WPA | Fake AP | I Database | Credits
1.

Welcome in Cracking Control Panel

WEP cracking |

MNormal cracking

When you have enougth packefs (>3000) vou can frv to decrvpt the password.

2. Aircrack-ng - Decrypt WEP password |

WPA bruteforce cracking

WPA rainbow tables cracking

15:17:12 - rescan networks [Success] |
15:17:19 - 5niffing and logging started with mon0

15:17:26 - Fake authentication with mon0

15:17:28 - Fragmentation attack started, using mon0

15:17:32 - Fragmentation attack: ARP packet created

15:17:32 - Fragmentation attack: Inject arp packet with mon0 -

Gerix r.asws.

A nyni zbyva uz jen posledni krok. V hlavnim menu programu Gerix wifi cracker v

horni list¢ zalozek klikneme na polozku "Cracking" a potom na tla¢itko "Aircrack-ng -
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Decrypt WEP password"¢imz zapocne lusténi WEP kli¢e. Prib¢h se nam ukazuje v

dialogovém okné (Obrazek 33).

Obrazek 33

x aircrack-log.txt; read; "

Aircrack-ng 1,1 r1904

bed 12441E1

Samotné deSifrovani klice trva fddoveé nckolik sekund az minut a nezéalezi na tom jak
silny WEP Kkli¢ je pouzit (64bit, 128bit, 256bit). Zde mizeme vidét nalezeny 128bitovy
WEP kli¢ vypsany v hexadecimalnim tvaru (Obrazek 34).

Obrazek 34

* aircrack-log.txt; read; "

a0+01+08] Tested

1
1
1
1
1
1
1
1
1
1
1
1
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Tento popsany postup ale neplati pro bezdratové sité, ve kterych neni zadny datovy

provoz. V tomto ptipad¢ se musi postupovat trochu jinak.

6.2.2 Na Wi-Fi siti neni Zadny datovy provoz

K tomuto postupu jsou potieba dvé Wi-Fi karty. Pro kazdou kartu se spusti program
Gerix wifi cracker a postup je stejny pro kazdou kartu az k obrazku 27. Pti kliknuti na
tlacitko "Fragmentation attack" ndm bude po potvrzeni, Ze chceme pouzit dany paket
potad dokolecka v dialogovém okné vypisovano, ze neni zadna odpoveéd (Obrazek 35).

Je to zplisobeno tim, zZe na dané bezdratové siti neni zadny datovy provoz.

Obrazek 35

o T T

o J

o

G

o

7 T
TR ETETE

Proto budeme muset vyuzit ChopChop utok, ktery dokaze desifrovat pakety bez znalosti
WEP Kkli¢e a vytvofi se nam néco na zpusob keystreamu, ktery pak budeme moct
injektovat nazpatek piistupovému bodu. U obrazku 25 tedy jako tfeti bod klikneme na
polozku "Start the ChopChop attack" (Obrazek 36).



59

Obrazek 36

* Gerix wifi cracker

Welcome | Configuration | WEP IWPA | Fake AP | Cracking | Database | Credits

Welcome in WEP Attacks Control Panel

General functionalities
WEP Attacks (no-client)

|»

—ChopChop attack

Start false access point Authentication on victim

3. | Start the ChopChop attack I

Create the ARP packet to be injected on the victim access point

Inject the created packet on victim access point

1. ﬁsmciate with AP using fake auth I

2. Fragmentation attack

g —— pr—

Create the ARP packet to be injected on the victim access point

—Fragmentation attack

Inject the created packet on victim access point

E|
WEP Attacks (with clients)
WEP Attack (with clients, in Access Point and Ad-Hoc mode)
15:04:30 - Logs cleaned =]

15:04:30 - Logs cleaned

15:06:18 - Monitor on: wlan2 [Success]

15:06:44 - rescan networks [Success]

15:07:39 - Sniffing and logging started with mon0

15:08:14 - Sniffing and logging started with mon0 -

Gerix r.azee.

Po kliknuti na polozku "Start the ChopChop attack™ (je jedno u jaké Wi-Fi karty
ChopChop utok spustime) nam vyskoci podobné dialogové okno jako u fragmentového
utoku. AZ nam to nabidne jestli chceme pouzit zvoleny paket, tak potvrdime pomoci

pismene "y" a klavesy Enter (Obrazek 37).
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Obrazek 37

* bash -c "aireplay-ng -4 -h B0:48:7A:95:D2:6D monl;
; - i : e oFULBET T,

- s
r

sl siirnss

1M+ ", |: ~

110:, . 5 b e,
= -

Iy C
L R L Y

40
40

=
-+

-

==
-

Zde je dulezité neustale opakovat u obou Wi-Fi karet fragmentovy utok, aby se
nepierusil ChopChop utok a zdarn¢ dobehl do 100%. To znamend, ze musime u
dialogovych oken, kde nam bézi fragmentovy utok, stale potvrzovat Ze chceme pouzit
dany paket (Obrazek 35). Slouzi to k tomu, aby nas piistupovy bod neodpojil, protoze
nékteré pristupové body jsou k tomuto utoku odolné a jakmile tento utok detekuji, tak
daného klienta odpoji.V dalSim dialogovém okné¢ mizeme vidéet, ze ChopChop utok byl
uspésné dokoncen a zabralo to pouhych 166 sekund (Obrazek 38). Nyni se pfepneme

zpét do ovladani programu Gerix wifi cracker.
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Obrazek 38
* bash -c "aireplay-ng -4 -h F4:EC:38:93:A4:02 monO; r

t ritten in

9
9

Completed in 16B

V nabidce ChopChop utoku jako prvni klikneme na polozku "Create the ARP packet to
be injected on the victim access point” (Obrazek 39). Tim se nam vytvoii paket, ktery se
bude injektovat ptistupovému bodu. A za druhé klikneme na polozku "Inject the created
packet on victim access point”. Vysko¢i nam dialogové okno ve kterém zase potvrdime,
ze chceme pouZit zvoleny paket. Pokud je vSe funk¢ni, tak uz zbyva jen posledni krok, a
to v horni li§t€ programu Gerix wifi cracker kliknout na poloZzku "Cracking" a v ni na
text " Aircrack-ng - Decrypt WEP password" ¢imz se nam desifruje WEP kli¢ podle

postupu uvedeného vyse.
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Obrazek 39

* Gerix wifi cracker

Welcome | Configuration | WEP IWPA | Fake AP | Cracking | Database | Credits

Welcome in WEP Attacks Control Panel

General functionalities
WEP Attacks (no-client)

|»

—ChopChop attack

Start false access point Authentication on victim |

Start the ChopChop attack |
1. I Create the ARP packet to be injected on the victim access point I |

2. I Inject the created packet on victim access point I |

| —— —

—Fragmentation attack

Associate with AP using fake auth

Fragmentation attack

Create the ARP packet to be injected on the victim access point

Inject the created packet on victim access point

=
WEP Attacks (with clients)
WEP Attack (with clients, in Access Point and Ad-Hoc mode)
15:04:30 - Logs cleaned |

15:04:30 - Logs cleaned

15:06:18 - Monitor on: wlan2 [Success]

15:06:44 - rescan networks [Success]

15:07:39 - Sniffing and logging started with mon0

15:08:14 - Sniffing and logging started with mon0 -

Gerix r.aawe.
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6.3 Zneuziti bezpecnostni chyby u funkce WPS

Jelikoz se jedna v dob¢ psani mé bakalatské prace o Cerstvou bezpe¢nostni chybu a tak
jsem se rozhodl se ji v kratkosti vénovat a zaméfit Se na to, Ze je opravdu snadné se
dostat do zabezpecené bezdratové sité, kdyz je na piistupovém bodu zapnuta funkce
WPS. S touto zapnutou funkci jsem se pii svém prazkumu bezdratovych siti setkal u
skoro poloviny zafizeni, které byly zabezpefeny pomoci protokolu WPA. Test jsem

provadél za pomoci programu Reaver na operacnim systému BackTrack 5 R1.

Obrazek 40: Timto logem jsou oznacena zafizeni s funkci WPS

Wi-Fi PROTECTED

SETUP

Zdroj: www.google.com; sekce obrazky

Pro zjisténi jestli je na dané bezdratové siti viibec zapnuta funkce WPS vyuzijeme

linuxovy ptikazovy fadek, do kterého postupné zapiSeme nasledujici piikazy:
"wpa_supplicant -Dwext -i wlanl -c/etc/wpa_supplicant.conf -B"
"wpa_cli scan"

"wpa_cli scan_results"



64

Kazdy z piikazl potvrdime klavesou Enter (Obrazek 41). Jen pozor u parametru "-i",
kde se musi zadat spravny profil zvolené Wi-Fi karty. VétSinou to byva wlan0, wlanl

atd.

Obrazek 41

x root@bt: ~

File Edit View Terminal Help
:~# wpa supplicant -Dwext -ilwlan2|-c/etc/wpa supplicant.conf -B
:~# wpa cli scan

Selected interface 'wlan2

0K

:~# wpa_cli scan_results]]

Po potvrzeni posledniho ptikazu se ndm zobrazi seznam dostupnych Wi-Fi siti (Obrazek
42). Nas bude zajimat jestli se n€kde nevyskytuje textova hodnota WPS (na obrazku je

cervené oramovana).
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Obrazek 42
~ v x reot@bt:~
File Edit View Terminal Help

(-CCMP] St t Zimmelova
[WPA-PSK-TKIP+CCMP] [WPA2-PSK-TKIP+CCMP] [

[WPA-PSK-TKIP+CCMP] [WPA2-PSK-TKIP+CCMP]X
[WPA-PSK-TKIP+CCMP] [WPA2-PSK-TKIP+CCMP] [
[WPA-PSK-TKIP+CCMP] [WPA2-PSK-TKIP+CCMP-p
[WPA-PSK-TKIP+CCMP] Starnet-Palackeh
[WPA-PSK-TKIP+CCMP] [WPA2-PSK-TKIP+CCMP] [

[WPA2-PSK-CCMP] Starnet-Kocourkovi
[WPA-PSK-TKIP] Inte
[WPA-PSK-TKIP+CCMP] [WPA2-PSK-TKIP+CCMP-p

[WPA2-PSK-CCMP] Privatl
[WPA-PSK-TKIP+CCMP] [WPA2-PSK-TKIP+CCMP-p

[WPA-PSK=TKIP+CCMP] [WPA2-PSK-TKIP+CCMP-p

fWPA-PSK-TKIP]
[WPA-PSK-CCMP]
[WPS][WEP]
[WEP]

[WEP]

[WEP]

[WEP]

[\n‘FD}
[WPS]|[WEP]

o N
NNNSN

N NN NN
w ~J

S S S

Ted’ uZ nam nebrani prejit k samotnému zjistovani PINu pomoci programu Reaver.
Program se také spousti z pfikazového fadku uz rovnou s parametry bezdratové sité u
které¢ chceme PIN kod zjistit (Obrazek 43). Za parametrem "-b" napiSeme MAC adresu
pfistupového bodu, za "-e" napiSeme nazev bezdratové sit¢ a za parametrem "-c" Cislo
kanalu na kterém Wi-Fi sit' vysild. Ostatni parametry pouze opiSeme. Po stisknuti

klavesy Enter by mélo zapocit hledani PIN kodu (Obrazek 44).



Obrazek 43
v x root@bt: ~
File Edit View Terminal Help
:~# reaver -1 mon@ -

Obrazek 44

*x root@bt: ~
File Edit View Terminal Help
Waiting for beacon from
Associated with
Trying pin 12345670
Sending EAPOL START request
Received identity request
Sending identity response
Received M1 message
Sending M2 message
Received M3 message
Sending M4 message
Received WSC NACK
Sending WSC NACK
Trying pin 00005678
Sending EAPOL START request
Received identity request
Sending identity response
Received M1 message
Sending M2 message
Received M3 message
Sending M4 message
Received WSC NACK
Sending WSC NACK
Trying pin 01235678
Sending EAPOL START request
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Hledani spravného PIN kdédu zabere maximalné az nékolik hodin. Zalezi také na kvalité
a sile signalu u Wi-Fi sité u které chceme PIN kod zjistit. Pfi dobrych podminkéch je
rychlost hledani spravného PIN kédu zhruba 2sec/pin. Naopak pii Spatném signalu se
rychlost mtze prodlouzit az na 5sec/pin a vice. Pokud vezmeme v potaz, ze desifrovani
protokolu WPA/WPA2 pii pouziti silného hesla mize trvat desitky az tisice let pii
soucasném vypocetnim vykonu pocitact, tak utok vedeny na PIN kod u funkce WPS
zabere pouze nékolik hodin. To je zna¢na uspora Casu a zabezpeceni WPA/WPA2 se v

tomto ptipadé stava nedostate¢nym.

Obrazek 45

AoV X root@bt.
File Edit View Terminal Help

Received M3 me
Jc'wqu M4 mes

Pdkcl )ed WSC NACK

> :dlug WSC NACK

Trying pin 45398698

Sending EAPOL START request
Received identity request
Sending identity response
Received M1 message

Received M3
Sendir ng M4 me
Received M5
)e'ml g HG me

Sending WSC
Sending WSC
Pin cracked in 20493 seconds
WPS PIN: SRS
WPA PSK:
SSID:

T~ I

|
[
[
[
[
|
|
|
[
[
[+
[+] Sending M2 mess
[+
|
[
[
[
[
[
|
[
[
[

Na poslednim dialogovém okné miizeme vidét Gspé€$né nalezeni spravného PIN kodu

(Obrazek 45). Jeho hledani trvalo ptes pét a ptil hodiny a to hlavné diky tomu, Ze signal
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nebyl moc kvalitni. Zaroven se ndm tu rovnou zobrazi i pouzité¢ heslo u zabezpeceni

WPA, kterym je ptistupovy bod chranén.

Bezpecnostnimi experty je v soucasné dobé doporuceno nasledujici:

e Vypnout bezdratovou sit’ pokud je funkce WPS natrvalo zapnuta a nejde
zadnym zpisobem vypnout.

o Nechat bezdratovou sit’ zapnutou, ale vypnout funkci WPS.
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7 Zabezpeceni bezdratové sité v praxi ve firemnim prostiedi

7.1 Charakteristika podniku

Jak je patrné z provedené¢ho prizkumu Wi-Fi siti po mésté¢ Tieboni, tak stdle valna
vétSina bezdratovych siti neni dostatecné zabezpecena. Z mého méfeni se jedna
predevs§im o Wi-Fi sit¢ v domacnostech. Proto jsem se rozhodl zaméfit i na firemni
prostiedi, kde ptipadna odcizené data budou mnohem vice lukrativnéjsi a cennéjsi nez z
néjaké domacnosti. Zamérné jsem si vybral ekonomicky nejsilngjsi podnik v Tteboni a
tou jsou Bertiny lazné Tiebon, s. r. 0. a 1azné Aurora, s. r. 0. tvofici dohromady jednu
firmu. [15] Lazné¢ jsou nejvétsim podnikatelskym subjektem v Tieboni, ktery
zaméstnava skoro 500 zaméstnancl. Tfebonské lazné jsou znamé po celé Ceské
republice a tadi se k t€ém nejvyznamnéj$im v lazeiiském sektoru, a to nejenom diky
riznym ocenénim a certifikatim jakosti, ale pfedev§im svou kvalitou a profesionalnim
pfistupem k hostiim. Je tedy mozné, ze by se mohly stat obéti cileného pocitacového

utoku za Gcelem poskozeni lazni, ukradeni citlivych dat, know-how atd.

Obrazek 47: Bertiny lazn€ Tiebon, s. r. 0.

Zdroj: www.mapy.cz
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Obrazek 46: Lazné Aurora, s. . 0.

f
[

Zdroj: www.mapy.cz

7.2 Vyuziti bezdratové sité v prostorach firmy

Oba dva lazenské objekty vyuzivaji kromé klasické LAN sité také ve velké mife prave
Wi-Fi sit. Slouzi jednak lazeniskym hostim k pfipojeni na internet, ale hlavné slouzi
vedoucim pracovnikiim a manazerim ke snadnému a bezbariérovému piistupu k
firemni pocitacové siti. Bezdratova sit’ je dostupna v celém lazenském komplexu a je
realizovana pomoci Wi-Fi roamingu s nékolika pfistupovymi body, kdy se pfipojeny

klient miize pohybovat bez ptreruseni po celém objektu bez vypadku signalu a ztraty dat.
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7.3 Zabezpeceni Wi-Fi sité

Kazdy pfistupovy bod vysild vice identifikatort sit¢ (SSID), kde jeden slouzi prave
lazeniskym hostiim a ostatni klientele pro pfipojeni k internetu. U tohoto piistupového
bodu je autentizace provadéna pres webové rozhrani internetového prohlizece, kde se
jen vyplni prezdivka, kterou si ¢lovék nechd zaregistrovat na recepci a miize vesele
surfovat na internetu. Dalsi pfistupové body slouzi manazerim a vedeni firmy pro
pfipojeni se k podnikové siti a k pfistupu k citlivym informacim uloZenych na serveru.
Tyto piistupové body vyuzivaji jako zabezpeceni filtraci MAC adres, coZ je obrovské
bezpecnosti riziko. MAC adresu Ize pomérné snadno odposlechnutim datového provozu
zjistit a pak si ji ndsledné zménit na svém pocitaci. Tim padem se bude utocnikovo
notebook tvafit jako notebook nékterého ze zaméstnancti od kterého byla MAC adresa
kompromitovana. Piipadny Gto¢nik se ale naStésti dal do firemni sit€ nedostane, protoze
by dale musel zjistit topologii sité, aby védél kam se viibec piipojit. Topologii sité 1ze
zjistit napiiklad pomoci programu Wireshark. Ale je tu dal§i hacek - termindlové a
fileservery jsou v doméné (Active Directory) a vyuzivaji jeji zabezpeCeni. Hesla maji
ur€itou politiku a mimo jiné neumoznuji pouZzit jména, jeden znak a podobné. Pokud by
se preci jen nékdo dostal do domény, musi namapovat disky, jestlize by tedy piimo
nezneuzil pfihlaSovacich udaji uZivatele. Jako posledni krok se musi dostat do
informacniho systému, ktery je opét chranén uzivatelskym jménem a heslem. Tyto

prihlaSovaci udaje jsou rozdilné od ptihlaSeni do domény.

7.4 Potencionalni rizika zneuZziti slabého zabezpeceni

Utoénik mize vyuzit piistup k internetu k nelegilnim ¢innostem diky kterym muize
podnik uvést do konfliktu se zdkonem a nebo miiZe jen Cisté odposlouchavat datovou
komunikaci a tim se miiZze dostat k soukromym tidajim vedoucich pracovnikil jako jsou
pfihlaSovaci Udaje k e-mailu a dal$im internetovym sluzbdm, ¢imz muize daného
pracovnika zdiskreditovat ¢i dokonce vydirat. Po mém upozornéni a po projednani
tohoto mozného bezpe¢nostniho rizika s vedenim spole¢nosti a spravcem sité bylo
zabezpeceni bezdratové sité¢ zvySeno a nyni je pouZivano zabezpeceni WPA2 se silnym

heslem.
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7.5 Nasledky pro podnik pii kompromitovani pocitacové sité

Kdyby se uto¢nikovi podaftilo pies bezdratovou sit’ ziskat ptistup k serveru, tak by to
mélo velké financni nasledky pokud by se Utoc¢nik rozhodl vytadit z provozu server.
Pies server bézi recepéni, pokladni, ucetni a dalsi jiné dulezité systémy bez kterych by
lazn€ byly Gpln€ ochromené. Spravcem pocitaCové sit€¢ byla vycislena financni ztrata
zhruba 1 milion korun za jeden den pro oba dva lazenské komplexy, jestlize by byl
server Utocnikem odstaven. Lazné by nemohli pfijimat nové klienty, vést ucetni a
platebni styk, nemohli by fungovat procedury a také by zlstaly zaviené lazenské
restaurace, které vyuzivaji pokladni systém, ktery také bézi ze serveru. Pokud by ze
serveru byla odcizena vSechna dulezita data, tak vedeni 1azni se jednohlasné shoduje na
tom, Ze by to pro lazn¢ znamenalo finan¢ni Skodu nevycislitelnych rozmérti v fadech
nckolika milioni korun a ztritu divéryhodnosti a dobrého jména v ocich Siroké
vetejnosti a instituci se kterymi 1azné spolupracuji a udrzuji dobré styky. Také by mohla
nasledovat velmi tu¢na pokuta za ztratu téchto dat v disledku zanedbani bezpecnostnich
opatieni, protoze se zde nachazeji jednak osobni data zaméstnanci, interni informace o
firm¢ a predevs$im udaje o klientech, ktefi se jezdi do lazni 1é¢it, jako je jejich zdravotni
stav a dalsi divérné informace, které se nesmé&ji diky zdkonu o ochrané osobnich tdaji

dostat na vefejnost.
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Tabulka 6: Finanéni jma v zavislosti na formeé zneuziti poéitadové sité

Forma zneuziti

Vyfazeni serveru z provozu na 1 den

Odcizeni dat ze serveru

Zneuziti firemniho
internetového pripojeni a
serveru k nelegalnim
¢innostem (spam, hacking,...)

Financni djma (v Kg)

cca 1 milion

nékolik miliont + pokuta
az do vyse 10 miliond

pokuta aZ 10 miliond + mozné
trestni stihani

Z tabulky je patrné, Ze jakdkoliv forma zneuziti firemni pocitacové sit€¢ dosahuje

vysokych finan¢nich ztrat a proto se vyplati investovat do lepSiho zabezpeceni

pocitacové sité, a sice at’ uz se jedna o metalickou nebo bezdratovou sit’. Obéti hackera

se miize v dne$ni dobé€ stat kazdy z nas.
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8 Zavér

Bakalaiska prace uspésné splnila vSechny pfedem stanovené cile a méla i prakticky
dopad diky kterému byla ve firemnim prostiedi zjisténa bezpecnostni trhlina, na kterou
jsem vedeni firmy upozornil a byla nasledné obratem opravena. Ctenéf je seznamen se
zékladnim principem fungovani bezdratové sité, s jejimi vyhodami a nevyhodami a
potiebnym zafizenim pro provoz takové bezdratové sit€. Hlavni cast této prace je
vénovana problematice bezpecnosti bezdratovych siti. Jsou zde popsany dostupné druhy
zabezpeCovacich mechanismi a jejich bezpecnostni slabiny. Také je tu uvedeno
porovnani odolnosti proti toku vedeném na bezpecnostni protokoly WEP, WPA a
WPA2 a doporuceni, ktery z téchto protokolti pouzit v doméci a podnikové bezdratové
siti. Nekolikrat na sob¢ byl proveden nezavisly prizkum za ucelem zjisténi jak jsou
dnes Wi-Fi sité zabezpelené. Z vyvozenych zavéru je patrné, Ze stale miizeme narazit
na bezdratové sité, které jsou nedostatetné zabezpeceny nebo u nich dokonce neni
pouzit zadny bezpecnostni prvek. Pro nazornou ptedstavu byl v domdacich podminkach
proveden utok na dnes jiz nedostateéné zabezpeceny protokol WEP o sile Sifrovani
128bit. Jak je patrné z vysledku, tak do Wi-Fi sité s timto pouzitym zabezpecenim se 1ze
dostat béhem nékolika minut. Zaroven je zde poukdzidno na nové objevenou
bezpec¢nostni trhlinu a tim je funkce WPS, ktera méla zjednodusit n€kdy az slozité
nastavovani u bezpecnostniho protokolu WPA. ZneuZitim této funkce se stava
bezdratova sitt s dosud nejsilnéj§im zabezpedenim WPA/WPA2 také snadno
zranitelnou. RovnéZ jsem se zaméfil na jednu vétsi firmu, kterd kromé klasické
metalické pocitacové sité ve velké mife vyuziva pravé bezdratovou sit’, kde ochrana
citlivych internich dat a informaci je jednou z hlavnich priorit. Pod dohledem spravce
sit¢ bylo zkoumanim zjiS§téno, Ze zabezpeceni této bezdratové sité neni 100% a za
pouziti urcitych néstroji mize dochézet k odposlouchdvani datového provozu. Na tuto
bezpecnostni hrozbu byl podnik upozornén a po vzajemné diskuzi bylo upusténo od
zabezpeceni pomoci filtrace MAC adres a bezdratova sit’ byla zabezpecena silngjSim
bezpec¢nostnim prvkem vyuzivajicim protokol WPAZ2. Nutno podotknout, Ze podnik
mym prizkumem uSetiil znacné finan¢ni prostredky, jelikoZz kdyby tyto penetracni testy
provadéla né&jakd najatd externi spolecnost, ktera se specializuje na bezpecnost

pocitacovych siti, tak by provadéni téchto testii stdlo zna¢né financni prostiedky. Na
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uplny zavér bych rad pripomnél, ze valna vétsina lidi stale pouziva kratkd a jednoducha
hesla naptiklad ve form¢ srozumitelnych slov jako jsou tieba jména osob. Tim padem se
1 to nejlepsi zabezpeCeni zaloZzené na takovém primitivnim heslu stdva snadno
zranitelnym pfi pouziti slovnikového tutoku nebo utoku hrubou silou pfi pouziti

kratkého hesla.



76

9 Seznam pouzité literatury

[1] PUZMANOVA, Rita. Bezpecnost bezdrdtové komunikace: jak zabezpecit wi-fi, bluetooth,
GPRS ¢i 3G. Vyd. 1. Brno: Computer Press, 2005, 179 s. ISBN 80-251-0791-4.

[2] BARKEN, Lee. Wi-Fi: jak zabezpecit bezdratovou sit. Vyd. 1. Brno: Computer Press, 2004,
174 s. ISBN 80-251-0346-3.

[3] ZANDL, Patrick. Bezdrdtové sité WiFi. prakticky priivvodce. Vyd. 1. Brno: Computer Press,
2003, 190 s. ISBN 80-722-6632-2.

[4] IEEE 802.11. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2012-04-18]. Dostupné z: http://cs.wikipedia.org/wiki/IEEE_802.11

[5] Hardware: Srovnani vybranych wireless technologii 2/2. [online]. [cit. 2012-04-18].
Dostupné z: http://pctuning.tyden.cz/hardware/site-a-internet/11182-
srovnani_vybranych_wireless_technologii_227start=1

[6] Slovni¢ek pojmu. Slovnicek pojmii o WiFi, IEEE, zkratky a jejich popis [online]. [cit. 2012-
04-18]. Dostupné z: http://802.11b.cz/pojmy.asp

[7] IEEE 802.11ac. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2012-04-18]. Dostupné z:
http://en.wikipedia.org/wiki/IEEE_802.11ac

[8] IEEE 802.11g-2003. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2012-04-18]. Dostupné z:
http://en.wikipedia.org/wiki/IEEE_802.11g

[9] THOMAS, Thomas M. Zabezpeceni pocitacovych siti bez predchozich znalosti. Vyd. 1.
Brno: CP Books, 2005, 338 s. ISBN 80-251-0417-6.

[10] ALT, Jakub. Hacktivismus. In: [online]. [cit. 2012-04-19]. Dostupné z:
http://Kisk.phil.muni.cz/wiki/Hacktivismus

[11] MAC adresa. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2012-04-19]. Dostupné z:
http://cs.wikipedia.org/wiki/MAC_adresa

[12] SSID. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2012-04-19]. Dostupné z: http://cs.wikipedia.org/wiki/SSID

[13] Wi-Fi Protected Access. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2012-04-19]. Dostupné z: http://cs.wikipedia.org/wiki/Wi-
Fi_Protected_Access



77

[14] KRCMAR, Petr. WPS ma bezpe&nostni trhlinu, PIN lze odhadnout. In: Root.cz [online].
[cit. 2012-04-19]. Dostupné z: http://www.root.cz/zpravicky/wps-ma-bezpecnostni-trhlinu-pin-
Ize-odhadnout/

[15] Bertiny lazné: O laznich. [online]. [cit. 2012-04-19]. Dostupné z:
http://www.berta.cz/cz/nase-lazne/filozofie-firmy



