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Anotace

Prace se zabyva vyzkumem exitujicich technologii pro vyvoj
decentralizovanych aplikaci, které maji byt soucasti konceptu webu 3.0. Popisuje
vlastnosti a fungovani jednotlivych technologii a zkouma3, které z nich jdou nejlépe
aplikovat na vyvoj uzivatelsky privétivé aplikace s ohledem na bezpecnost ukladani
uzivatelskych dat. Ztéchto vSech moZnosti je ndasledné vybrana technologie,
pripadné kombinace technologii, jejichZz praktické pouZiti je soucasti ukazek
v praktické casti prace. Vysledkem prace je téz zavér, zda jsou jiz existujici reSeni
pripravena na vyvoj i jinych nez finan¢nich decentralizovanych aplikaci (DEFI), jsou
probrany vyhody a nevyhody téchto reSeni a navrzen zptlisob, ktery by tyto

nevyhody nebo chybéjici technologie mohl vyresit.

Annotation

Title: Applicability of decentralized technologies for web

application development (Web 3.0)

The work deals with the research of existing technologies for the development
of decentralized applications, which are part of the Web 3.0 concept. It describes the
properties and functioning of individual technologies and examines which of them
can best be applied to the development of a user-friendly application regarding the
security of user data storage. From these options, a technology, or a combination of
technologies is subsequently selected, the practical use of which is part of the
demonstration in the practical part of the work. The result of the work is also a
conclusion as to whether already existing solutions are ready for the development
of non-financial decentralized applications (DEFI), the advantages and
disadvantages of these solutions are discussed, and a method that could solve these

disadvantages or missing technologies is proposed.



Obsah

1

2

3

L0 1

MOtIVACE @ CIl PTACE ...ovveerrrrerirr b 2

HiStOTICKY VYVO] WED ...ttt ssssssssssssnes 3
3.1 WED 1.0ttt 3
3.2 WED 2.0t sss s 3
3.3 WED 3.0ttt cssissssss st 4
3.4 WED 4.0 @ WED 5.0ttt sss ettt ssss st ssssssssssssssssssssenes 5
3.5 SOUCASNA VEIZE WEDU...eueeieeeeeeieesseieessesseessessssssssessesssssss st sssesssssssssssssssssssssssssesanes 6

Decentralizované aplikace a BIOCKChAiN .....covnnnnensnennnsensssessesssssessessessessenns 7
4.1 ROZAEIENT SYSEEMU ...cuurrurercereerereerseesseessesseesess s s sess s ss s ssss s s sssss s sssssssses 7
T2 /7 T 074 14 T DTN o) o 8
C TR =] U0 Tod (ol o 10
4.4  DApp na bloCKChAINU .ot ssssesens 17

Decentralizovana uloZiSte SOUDOTT ......c.vueeereeeeereireereeseeseseeses s 18
T80 B 231 ) (=) oL OO OOV 18
5.2 IPFS sttt 20
LS T0 T O (=00 ) o T 22
TR SN 10 ) o TP 23
5.5 SHA st 24

Decentralizovana UloZiStE dat ... sesssssssssenes 26
6.1  UvOd dO ProblemMatiKy o mmeeeeeeeeeeeeeeeeeeeeeeeeeeseeesesseesesesessssssssssssssssssssssssssssssssssssssssssssseee 26
ST 2 4 U= 10 o o TP 27
6.3 GUILJS oot eses st s st s s s s st s snssnnes 29
ST ) ) [ D] 3 PP 32

6.5



6.6 BigChAINDB.....oeee e 33

7 Zabezpeceni a KIyptografie ... ssssssssssssens 35
8 PraKtiCKA CAST..ciceciscirsese ettt ss bbb 37
8.1  Prvotni iNiCIAlIZACE ....ooeereereereereererseeses st ssssessssans 37
8.2 UZIVALELE ..ottt 39
8.3 UKIAAANT dAtuuieeeeeecetreetreeiseeiessess et sess s sesssess s sssesssesssesssessse s sssesas 41
8.4 MAZANT dAL . 44
8.5 SAIIENT dAt..uieierieeereereieetretseeee bbb 45
8.6 PUDBIKOVANT NA IPFS..oeesetecsete ettt ssssssssssssssssans 47
8.7  Porovnani rychlosti IPFS @ WebhOStINGT ....c..ovuueereemeereereeserseesessessessesssesssenns 49
8.8  Porovnani s centralizovanymi technologiemi.........c.ouveomnenrenernseniensenesnennn: 50
L INY 4D o L U 07 £ 1T 0 T 52
jOTY/= 1773 7= W6 U0 oY)l Uod=) o) 0O 53

L1 ZAT0J€ et 55



1 Uvod

Internet lze povazovat za nezbytny prostiedek pro fungovani dnesniho svéta.
Jeho prostiednictvim zlistavaji lidé v kontaktu, at’ uz se nachazi kdekoliv. Velky
vyznam ma i pro firmy. Z korporaci jako Google, Facebook, Amazon, Apple se stavaji
giganti sbirajici vice a vice uzivatelskych dat, které vyuzivaji pro zvySeni svych ziski.
BéZnym uzivatelim pak nezbyva nez tento fakt akceptovat pro potiebu vyuzivani
sluZzeb téchto korporaci. Vyuzivani osobnich dat se vSak je vSak Kritizovano
regulacnimi organy jak ve Spojenych statech Americkych, tak i v Evropské
unii, kde je vysledkem napft. vznik nafizeni GDPR (narizeni o ochrané osobnich
udajii). V kone¢ném disledku to vsak tyto giganty ptiliS§ neomezuje.

Tento trend se ale nezamlouva i nékolika vyznamnym lidem. Prikladem mize
byt Sir Timothy John Berners-Lee, ktery je tviircem World Wide Webu a reditel
konsorcia W3C, které se stara o pokracujici vyvoj webu. Inrupt, coZ je spoletnost,
kde je spoluzakladatelem, v roce 2018 reaguje spusténim projektu Solid, ktery ma
dat uzivatelim moc nad vlastnimi osobnimi daty. Tyto data se maji ukladat
v individualnich datovych trezorech (na serverech) a spole¢nosti mohou k témto
datlim ziskat pristup jen se svolenim uzivatele prostiednictvim zabezpeceného
odkazu. Je vSak realné donutit tyto spolec¢nosti, aby se vzdaly moci nad daty svych
uzivatelt?

V poslednich letech se zvySuje zajem o decentralizované aplikace neboli DApp.
Ty jsou vSak nejvice vyuzivany u aplikaci finan¢nich pravé diky neptitomnosti
centralni autority a vyborného zabezpeceni. Decentralizované aplikace, jak jiZ nazev
napovidd, nevyuZzivaji centralniho prvku, tedy serveru (datového uloZzisté), kde jsou
data hromadné ukladany a zpracovavany. Misto toho jsou data uloZena
na zarizenich klientd pouzivajicich tyto decentralizované aplikace. Tato myslenka
ukladani dat nadchla nékteré natolik, Ze by tyto aplikace mély byt soucasti konceptu

webu 3.0.



2 Motivace a cil prace

Web 3.0 ale neni presné definovan a neni tedy jasné, co vSechno by mél umét.
Hlavnim cilem je ziskat bezpecné a svobodné misto, které bude postavené
na decentralizovanych systémech. To by mélo zamezit vydélavani na uZzivatelskych
datech. Mezi znaky webu 3.0 patfi sémanticky web, decentralizované aplikace
(DApp), sdilené aplikace (GoogleDocs), dotazovani v prirozeném jazyce, internet
véci (IoT) ¢i pripadné ¢astecna uméla inteligence webu. [1]

Jednim z hlavnich pilitG webu 3.0 je snaha o decentralizované systémy
a distribuovana data. Distribuovand data se vyznacuji svou efektivnosti pristupovat
k datiim skrze nejblizsi zdroj. Timto zdrojem pak nebude nic jiného nez ostatni
uzivatelé daného systému. To znamena, Ze data budou ukladana na zatizeni vSech
uzivateld. Je ale tento pristup bezpecnéjsi? Aplikace pro kryptomény se povazuji
za bezpecné, avsak zadna z nich neuklada osobni data. Identitu konkrétni osoby
ve svété Kkryptomén zastupuje tzv. KryptopenéZenka. Ta neni nijak svazana
s identitou realného clovéka a uzivatel si jich mlZe vytvorit nespocet. Stejné tak lze
tuto penéZenku povaZovat za prenosnou z osoby na osobu. Pokud uzivatel bude
chtit, miize predat pristup ke své penéZence komukoliv jinému. Bezpecnost tedy
spociva hlavné v tom, Ze pres nesouhlas uZivatele se ke spravé jeho penéZenky nikdo
jiny nedostane. Bezpec¢né jsou i transakce mezi témito penéZenkami, které musi byt
schvaleny a zfalSovani dat je obtiZné aZ dokonce nemozné.

Jak jizZ bylo zminéno, tato kryptopenéZenka neni svazana se skutecnou
identitou uzivatele. To mnohdy vede i k nelegalnim obchodiim, jelikoz (ne)vyhodou
kryptomén je i nedohledatelnost uZivatele vzhledem ke skutecnosti, Ze tyto aplikace
pravé nepracuji s osobnimi daty uZzivateld.

Lze tedy ukladat data uzivateli decentralizované a zaroven bezpecné, aby
k nim nemohli ostatni uZivatelé ziskat bez povoleni ptistup? A nebude pro béZného
uzivatele pouzZivani decentralizovanych aplikaci nebo webu 3.0 sloZitéjSi neZz
pouzivani aplikaci, na které jsou doted’ zvykli?

Odpovéd'mi na tyto otazky se bude zabyvat tato diplomova prace, ktera bude

zkoumat existujici reSeni pro vyvoj DApp a webu 3.0 a zohlediiovat bezpecnost

a slozitost pouzivani téchto technologii pro béZného uZzivatele.



3 Historicky vyvoj webu

Za vynalezce webu je nejCastéji povazovan Sir Tim Burner-Lee (1989).
Postupny vyvoj webu Ize rozdélit do nékolika etap, a to web dokumentii (web 1.0),
web uZivatelti (web 2.0) a web dat (web 3.0). [2]

3.1 Web 1.0

Web 1.0 slouzZil prevazné jako zdroj rliznorodych, casto komplexnich
a multimedialnich informaci, které byly propojeny pomoci hypermedialnich
odkazi [2]. Weby byly vytvareny pouze nékolika malo autory a zbytek uzivateld
mohl obsah téchto webl pouze cist. Proto byva tato verze oznacovana jako
sread-only web“. Tyto weby neobsahovaly totiZ Zddné formulare, ovladaci prvky
a obecné postradaly prvky interaktivity suZivatelem, které jsou dnes naprosto
bézné. Uzivatel kromé prochazeni obsahii téchto web(i, nemél Zzddnou moznost, jak
sostatnimi uZivateli komunikovat, nebo pripadné reagovat na konkrétni
obsah. [1-3]

Tyto stranky nazyvame statickymi strankami, jelikoZ postradaji jakoukoliv
dynamicnost. Veskery obsah pochazel pouze ze souborového systému daného
serveru. Informace nebyly ukladany do databazi, jako tomu byva dnes, ale vSe bylo
staticky obsazeno v HTML souborech. Hlavnim cilem tedy bylo vytvoreni
spolecného informacniho prostoru pro uzivatele. Obdobi této verze trvalo piiblizné

od roku 1989 do roku 2005. [1-3]

3.2 Web 2.0

Termin web 2.0 byl oficidlné zaveden v tijnu roku 2004 pany Dalem
Doughertem a Craigem Clinem prostfednictvim konferen¢niho brainstormingu.
Nejedna se vsak o dalsi vyvoj webu 1.0, ale spiSe o rozsireni ptivodnich myslenek
a principta predchozi verze. [2, 3]

Web 2.0 pridava dynamicnost, kdy spolu uZivatelé prichazeji do interakce,
at uz na socialnich sitich, tak v riznych webovych férech zabyvajici se konkrétnimi
tématy, pripadné skrze chatovaci aplikace. Obsah nemusi byt staticky uloZen

v souboru, ale je nacitan napriklad z relac¢nich databazi, kdy se dokaze prizpiisobit



pozadavklim uzivatele. Rliznym uzivatelim se tedy miiZe nacitat rizny obsah. Diky
této dynamicnosti uZivatelé mohou obsah, jak prohliZet, tak i vytvaret. [1, 2]

Zaroven s neustalym vyvojem HTML konsorciem W3C vznikaji dalsi nové
moZznosti pri vytvareni webl. Témi je napriklad snazsi prace s prehravanim videi,
pristup k hardwaru zarizeni uzivatele jako GPS sensor, kamera ¢i mikrofon.

Pro ziskavani dat z webii nebo pro vymeénu dat mezi webovymi sluzbami Ize
vytvaret aplika¢ni programovaci rozhrani (API), naptiklad REST, SOAP, GraphQL,
atd. [4]

Diky témto vlastnostem byva web 2.0 casto nazyvan jako web znalostni,

zamreny na socialni interakci mezi lidmi ¢i web pro ¢teni a zapis. [2]

3.3 Web 3.0

Termin web 3.0 byl poprvé pouzit roku 2006 Johnem Markoffem z New York
Times. Prvotni mySlenkou bylo hlavné sémantické oznaCovani obsahu,
tj. sémanticky web, s kterou pftisSel jiZ Tim Berners Lee (vynalezce webu). Pomoci
metadat jsou informace prevedeny na smysluplné informace, které jsou lépe
zpracovatelné inteligentnimi softwarovymi agenty. [2, 3]. Web 3.0 ma
nestrukturované informace na webu davat do souvislosti na zakladé vyznamu
kontextu, ve kterém se informace nachazi. Stroj ma datim porozumét
a katalogizovat je podobnym zpisobem jako ¢lovék. Takto shromazdéna data maji
byt kategorizovana hierarchickym zptisobem pro snadné a specifické vyhledavani.
[3]

S technologickym vyvojem vSak pribyvaji dal$i nazory, co vSechno by mél
web 3.0 umét. Koncept sémantického webu jde spiSe do pozadi a do popredi
se dostava problematika ponékud odlisna. Jak jiz bylo zminéno, vize webu 3.0
si momentalné dava za cil i decentralizaci a distribuované ukladani dat uzivately,
kdy jim bude ponechana vlada nad jejich osobnimi daty. [1]

Soucasti této vize ma byt i uméla inteligence a strojové uceni. Diky tomu dokaze
stroj 1épe zpracovat prirozeny jazyk a miiZe lépe reagovat na potreby uzivatelt. [1]
Nové informace by pak mély byt vytvareny spiSe pocitaci neZ lidmi. [4] Prikladem

muize byt ChatGPT, ktery v zavislosti na vstupu od uzivatele dokaze snadno



nabidnout hledanou informaci, pripadné vysvétlit danou problematiku nebo
reagovat v kontextu na predchozi komunikaci - to vSe v rodném jazyce uzivatele.

Velmi popularni je téZ myslenka webu 3D, kde jsou znamé sluzby jako Second
life ¢i Red Light. Web3D umoziuje lidem Zit ve virtualnim svéte skrze svého avatara,
kde se miizou setkavat s ostatnimi lidmi, pfipadné se spolecné ucastnit skupinovych
aktivit. Vedle realného Zivota pak miize mit ¢lovék i zivot virtualni. [5]

Koncept webu 3.0 se tedy béhem let vyrazné zménil. Nejedna se pouze o web
sémanticky, jak plivodné bylo zamysleno, ale moZnosti, které by mél nabizet,

se velmi rozsirily.

3.4 Web 4.0 aWeb 5.0

O terminu web 4.0 vznikaly ¢lanky jiZ od roku 2012, kdy byva oznacovan jako
web symbioticky. Obecné se od této vize ocekavd, Ze lidé budou v symbidze
se stroji [6, 7]. To muze znamenat, Ze by uméla inteligence byla natolik vyspéla,
aby pomoci nasich myslenek mohla prochazet web. [6]

Jako u webu 3.0 se jedna spiSe o navrhy, co vSechno by mél tento koncept
zvladat a stejné tak se mohou s technologickym vyvojem poZadavky postupem c¢asu
ménit. Nékteré zdroje dokonce pripisuji webu 4.0 koncepty z webu 3.0 - napriklad
digitalni alter ego, coZ souvisi s web3D [8].

Existuji i zdroje, které se snazi definovat web 5.0, prestoze ani web 3.0 a ani
web 4.0 nemajijasné urceno, co vSechno maji umét. Navic koncept webu 5.0 je velmi
podobny  konceptu webu 3.0, kde jde hlavné o decentralizaci.
Jack Doersey, ktery se snazi koncept webu 5.0 prosadit, poukazuje na to,
ze decentralizace webu 3.0 je zaloZena hlavné na blockchainu [9-11], i kdyZ definice
toho, co vSechno ma web 3.0 zvladat, neni presné dana, a tudiZ neni ani nijak
specifikovano pomoci jakych technologii toho ma dosahovat. Proto nelze tici, Ze web
3.0 musi pro decentralizaci dat pouZivat striktné blockchain. Je pravdou, Ze tato
technologie se decentralizovanym a distribuovanym systémim pribliZuje nejvice.
Avsak vznikaji i jiné technologie, které blockchain nevyuzivaji viibec nebo pouze
okrajové, naptiklad pro zajiSténi integrity dat. Technologie probrané v dalsich
kapitolach jsou prikladem toho, Ze decentralizovaného pristupu lze dosdhnout i bez

pouZiti blockchainu.



3.5 Soucéasna verze webu

Jaka je tedy aktualni verze webu? To nelze jednoznacné urcit. Je ziejmé,
Ze dneSni weby podporuji poZadavky webu 1.0 a naprosta vétSina i webu 2.0, jelikoZ
podstatna cast webli umoznuje interakci mezi uzivateli, naptiklad formou
komentaii u produkti nebo ¢lankd. Stejné tak jsou jiz zabéhnuté nékteré funkce
webu 3.0. Pomérné rychlym tempem se rozrlstaji nastroje pracujici s umélou
inteligenci upravujici fotografie, zvuk nebo video na zakladé strojové
natrénovaného modelu. Pokud jde o sémanticky web, vyhledavace poskytuji
mnohem lepsi vysledky, neZ tomu bylo pied nékolika léty. Nicméné sémanticky web
za pouziti OWL (Ontology Web Language), RDF (Resource Description Framework)
a SPARQL (dotazovaci jazyk nad daty), které velmi ¢asto autoii [3, 4, 6] ve starSich
Clancich (2012 - 2016) zminovali, priliS pouzivané nejsou, vétSinou pouze
pro specifické odvétvi.

Decentralizované aplikace jsou rovnéZz soucasti dneSniho svéta, spiSe vSak
v podobné aplikaci finan¢nich (DEFI), piipadné aplikaci, kde chytré kontrakty spolu
s blockchainem umoZiiuji uzavirat smlouvy bez zprostfedkovatele. To tedy
naznacuje, Ze funkcionality, které by mél web 3.0 umoZniovat, jsou jiz zcela nebo
alespon CasteCné pouzivany. Pokud by se ale mérilo, jakych funkcionalit vyuZivaji
uzivatelé nejvice, jisté by stale vyhral web 2.0.

Je tedy ziejmé, Ze timto zplisobem nelze urcit, jaka verze webu je aktudlni.
Tyto verze nemaji slouzit pro orientacni zjisténi, v jaké fazi vyvoje se v soucasné
dobé web nachazi, ale zejména ukazuji, kam by mohl budouci vyvoj webu smérovat.

Urceni soucasné verze neni tedy pro dalsi vyvoj webu ptilis dilezité.



4 Decentralizované aplikace a Blockchain

4.1 Rozdéleni systému

Tato cast by méla zodpovédét na nasledujici otazky. Jaky je rozdil mezi
decentralizovanym, distribuovanym a centralizovanym systémem?
Jedna se vpripadé decentralizovanych a distribuovanych systému o totéZ?
Je mozné, aby systém splnoval vSechny tyto vlastnosti?

Centralizované systémy jsou momentdlné nejpouzivanéjSim modelem
pro softwarové aplikace. Tyto systémy ridi tok informaci a pripadné ostatni zarizeni
z jednoho centra. Na tomto centru je vSe zavislé, jak odesilani ¢i prijimani informaci,
tak i celkova dostupnost systému. Pokud centrdlni bod selZe, miiZe selhat cely
systém. Tyto systémy pozivaji i ty nejvétsi firmy jako Meta Platforms (Facebook),
Amazon ¢i Google. [12]

U distribuovanych systému je vypocet distribuovan mezi vice uzli namisto
jednoho. Napriklad Google kromé centralni architektury zacal pouZivat i interné
distribuovanou architekturu, aby urychlil vypocetni i datovou latenci. Takto miize
byt systém zarovei centralizovany i distribuovany. [12]

Decentralizovany systém oproti centralizovanému nezadava zadnému jinému
uzlu prikazy, co ma vykonat. I tento systém vSak mize byt zkombinovan
s distribuovanym systémem. Napriklad blockchain, ktery je probran v kapitole 4.3,
je distribuovan, jelikoZ jeho blokovy retézec se nachdzi na vice pocitacich.
Zaroven je i decentralizovany, protoZe pokud jeden uzel selZe, sit dokaZe bez
problému fungovat dal. V praxi to tedy znamen3, Ze kazdou aplikaci, kterd pouZziva

blockchain, Ize distribuovat a decentralizovat. [12]



4.2 Pozadavky na DApp

Decentralizovany systém by tedy nemél mit néjaky centralni prvek,
ktery by ridil ostatni. [1] Co to ale v praxi znamena? NemiiZe mit tfeba alespon
pomocny centralni prvek, ktery by naptiklad byl jen prostfednikem v komunikaci
mezi uzly?

Komunité vadi hlavné centrdlné spravovana data. Proto je dilezité, aby data
byla distribuovana mezi vice uzlli. Neni ani zcela nutné vynechani centralniho prvku.
Jde napriklad o potiebu navazani spojeni s dalsimi uzly v siti, kde se pouZiva pouze
protokol HTTP. Existuji protokoly jako BitTorrent, kde nékteré jeho implementace
vyuzivaji centralniho trackeru, ale data jako takova jsou distribuovana mezi uzly.
Tracker se pouze stara o vzajemnou viditelnost mezi klienty. Na druhé strané toto
miiZze pripominat i distribuovany centralizovany systém, ktery pouzivaji velké
korporace. Zde vsak data nejsou mezi uzly uzivateli jako v ptipadé BitTorrentu,
ale mezi servery jedné spolecnosti, coZ poruSuje hlavni mySlenku DApp,
aby data byla ve spraveé uzivatelti.

Navic systém, kde existuje centralni bod selhani, nelze uz jen z jeho podstaty
povazovat za decentralizovany. Neni ale vylouceno, aby server provozovatele byl
soucasti sité jako jeden z uzlti a mél funkci zaloZzniho uzlu. Pokud by nastala situace,
Ze je vsiti malé mnoZstvi aktivnich klientli, tak by zalozni uzel provozovatele
dokazal systém udrZet dostupny.

Dal$im pozadavkem na decentralizovanou aplikaci je jeji otevieny zdrojovy
kéd. [1] Je logické, Ze bez pristupného zdrojové kddu, nemusi uzivatelé dané aplikaci
uveérit, Ze je opravdu decentralizovana a data napriklad neposilda nékam na své
servery, kde je dale zpracovava. Open-source kéd ale prinasi vzdy i néjaké nevyhody.
Pokud udéla vyvojar néjakou chybu, verejné ji vystavi a jakykoliv uZivatel se zlymi
umysly ji mize zneuzit. Vyvojari pak musi byt obratni a chyby resit velmi rychle,
pripadné se spoléhat na komunitu, ktera je nahlasi a nebude jich zneuZivat. DalSim
problémem mize byt slabé zabezpeceni. Existuji systémy vyuzivajici architektury
security by obscurity, ktera spoléha na to, Ze uZivatelé nevi, jak vlastné vnitiné
systém funguje a jak je realné zabezpecCen. Faktem vsak ziistava, Ze tento typ

zabezpeceni neni prili§ doporucovan, jelikoZ utajeni vnitini implementace systému



muze byt prolomeno. Je tedy lepsi vyuzivat provérenych a bezpecnych algoritmi
v open-source kédu, a tim dat uzivatelim najevo, jak dobie je o jejich data
postarano.

Velmi diskutabilni je i nepfitomnost cenzury v DApp. Je logické, Ze pfri
nepritomnosti centralni spravy dat, nebudou data nijak cenzurovana . JenZe ne vidy
je cenzura Spatna. Napftiklad cenzura, kterou aplikuji centralizované systémy,
se tyka prodeje nelegalniho zboZi jako drog a zbrani, nebo pornografie ¢i dokonce
détské pornografie. Tento typ dat neni napiiklad cenzurovan na deep webu,
coz miize byt jeden z diivod{i, proc¢ neni prilis pouzivan Sirokou verejnosti. Malokdo
by totiZ chtél prichazet do styku s timto obsahem. Nepritomnost cenzury by tedy
klidné mohla vést ktomu, Ze by se decentralizované aplikace pouzivaly pouze
pro nelegalni zalezitosti, a tim padem si neziskaly diivéru u Sirsi verejnosti.

Ani zde tedy neni presné definovano, jak ma byt decentralizovana aplikace
implementovana. Vzdy svym zptisobem zavisi hlavné na vyvojarich, jakym smérem
se rozhodnou vydat. Nejdulezitéjsi vsak je mozZnost uzivatelli kontrolovat sva vlastni
data a ovérit si, jak systém s jejich daty naklada (open-source). Cenzura jako takova
je velmi citlivé téma, které se Spatné teSi i vsystémech centralizovanych,
natoZ v systémech decentralizovanych, kde neni zatim moc moZnosti, jak nelegalni

obsah cenzurovat.



4.3 Blockchain

Blockchain je v soucasné dobé velmi ¢asto zminovanou technologii, od které se
ocCekava dalsi rozvoj u decentralizovanych aplikaci v ramci konceptu webu 3.0.
Je velmi vyuZivany v decentralizovanych financich, pravé diky své bezpecnosti.
Nékteré technologie pro vyvoj DApp zminéné vdalSich kapitolach jsou
na blockchainu postaveny, a proto je zde pro lepsi porozuméni problematika
blockchainu mirné ptibliZena.

Blockchain je distribuovana a decentralizovana databdaze, ktera je postavena
na nedivéryhodnych transakcich. Tato databaze byva velmi ¢asto oznacovana jako
ucetni kniha. Je vefejné pristupna vSem, a i presto je velmi odolna proti neopravnéné
manipulaci s daty. Této odolnosti je dosaZeno diky decentralizovanému konsenzu,
kdy je potfeba kaZdou transakci ovérit mezi uzly. DillezZité je zminit, Ze data jiZ
obsaZena v blockchainu jsou neménna. Kopii celého neménného blockchainu maji
vSechny uzly uloZenou u sebe. [12]

Kromé dat, které identifikuji obé strany transakce (prijemce a odesilatele)
a ¢astku, mize obsahovat i dal$i dodate¢nd data (v zavislosti na potiebé dané
aplikace). Dilezitym prvkem je hash, ktery se vytvori na zakladé dat v transakci
a tento hash je pak soucasti dalsiho zdznamu. KaZzdy zaznam tedy obsahuje hash
zaznamu piredchoziho, a pravé tento hash je i soucasti vypoctu hashe aktualniho
zdznamu. Tento zplsob zarucuje nemozZnost neopravnéné meénit data,
jelikoZ by doslo ke zméné hashe, ktery by pak nesouhlasil s hashem nasledujiciho
zadznamu, a ten s dal$im zdznamem atd. Na zakladé toho, by pak kopie blockchainu

tohoto uzlu byla oznacena jako neplatna. [12]

Genesis Block

Data: “Good Day” Data: “Thursday” Data: “Fingerprint”
Previous Hash: 000000000 i [Previous Hash: 0234ABED4] i [Previous Hash: A4CE23847 ]
5 -

[Hash: 0234ABED4] 'y Hash: A4CE23847 «— Hash: F23847DE6

Obrazek 1 Blockchain hash
Zdroj: [13]
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4.3.1 Transakce

JelikoZ blockchain pracuje s nedtivéryhodnymi transakcemi, musi kazdy uzel
oVvérit, Ze pozadavek na transakci pochazi z autentického zdroje. Toho je dosaZeno
pomoci digitdlnitho podpisu, ktery je vytvoren za pouziti poZadavku na zpravu
a soukromého klice Zadatele. Tento digitalni podpis je pak pouZivan uzly v siti, které
ovéruji autenticnost pozadavku na zakladé verejného klice Zadatele.
Takto je zajiSténa integrita zpravy, protoZe ji nelze béhem predavani zménit,
tak aby nedoSlo k znehodnoceni digitalniho podpisu. Vyhodou zavislosti podpisu
na zpravé je, ze soukromy kli¢ nemtize byt znam, a tedy nemtize byt pouZzit nékym
jinym pro jinou transakci. Digitalni podpis pro zajiSténi pravosti bez ohrozeni
bezpecnosti je vypocten pomoci algoritmu eliptické kiivky ECDSA. [14]

Po ovéreni transakce verejnym Kklicem, je pridana s dal$imi transakcemi
do bloku. Aby mohl byt takto pridany blok propojen sblokem predchozim,
je potfeba jej zkontrolovat a potvrdit. K potvrzeni se pouZiva kolektivniho
vypocetniho vykonu tézari (uzli) v siti, ktefi resi slozity matematicky problém.
Tato hadanka se Fesi do té doby, dokud néktery z uzlli nenajde takové fesSeni,
které spolu sdaty bloku generuje hash, ktery odpovidd podminkdm sité
pro uzamceni bloku. Jakmile je spravné feseni nalezeno, je blok ovéien a propojen
s poslednim ovérenym blokem v blockchainu. Tim se aktualizuje sekvencni ucetni
kniha, jejiZ kopie je distribuovana mezi ostatni uzly v siti. [14]

Seskupovani transakci do bloki tesi problém dvojiho utraceni.
JelikoZ blockchain je nedlivéryhodna sit, nevéri se, Ze nékdo nevydal dvé transakce
pro stejny zdroj. Takto v bloku seskupené transakce se povazuji za takové,
jako by nastaly ve stejnou dobu. Pokud je tedy vydana dalSi transakce ke
zdvojndsobeni Utraty a je ovérena jinym uzlem, ktery neobdrZel transakci prvni,
atudiZ ji neovéril, je i tato druha transakce autentizovana. Nicméné transakce
se neprovadi, dokud nejsou pridany do sité, a kdyZ nestane cas pro potvrzeni
zablokovani prostredk, bude siti odmitnuta, protoZe byl tento zdroj jiz pouzit. [14]

Toto feseni ovSem generuje dalsi problém, kdy stejny blok vyiesi vice tézart
v jednom okamziku. Takto potvrzené bloky se vysilaji do zbytku sité. Uzly v siti pak
stavi na bloku, ktery obdrzeli jako prvni. Pokud by kazdy uzel pridal do sité jiny blok,

11



nebylo by mozné jednoznacné urcit konec blockchainu. I na to vSak existuje reSeni.
Blockchainova sit totiZ vyzaduje, aby kazdy uzel prijal ten nejdelSi retézec.
TakZe uzel, ktery jako prvni vyresi nasledujici blok a propoji ho se siti,
vytvori nejdelsi retézec, ktery se jako jediny pouzije. Ostatni (kratsi) retézce budou
uzly, které je pouzivaly, zahozeny a tyto uzly aktualizuji svou verzi blockchainu
nanovéjsi verzi snejdelsim tetézcem. Diky tomu bude blockchain

stabilizovany. [14]

Obrazek 2 Problém nejednoznacnosti konce retézce
Zdroj: [14]

Potieba velkého vykonu a zavod v reSeni téchto matematickych problémii ma
pro blockchainovou sit velky prinos. JelikoZ pravdépodobnost soucasného reSeni
bloki je nizka, neni velka Sance, aby se vice blokt feSilo souc¢asné znovu a znovu.
Tento zdvod ma navic velky pfinos do bezpecnosti blockchainu. Pokud by nékdo
chtél nelegalné pridat transakci, potfeboval by alespont 51 % vypocetniho vykonu
této sité a musel by soutézit s ostatnimi tézari o nejrychlejsi vyreSeni nejdelSiho
retézce. Toto sice neni vylouceno, ale vzhledem k velikosti vykonu dosavadnich

blockchainovych siti, je to velmi nepravdépodobné. [14]
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How does a transaction get into the blockchain?

—

A transaction A block representing The block is sent to every Nodes validate
is requested and that transaction is node (i.e. participant) in the transaction
authenticated created the network

—_— .

The transaction is The update 1= distributed The block is added to Nodes receive a reward
complete across the network the existing blockchain for Proof of Work, typically
in cryptocurrency

~ Euromoney Learning 2020

Obrazek 3 Pridani transakce do blockchainu
Zdroj: [15]

4.3.2 Chytré kontrakty

Chytrym Kkontraktem neboli chytrou smlouvou se rozumi uzavieni
libovolného kontraktu bez pottreby zprostredkovatele. Neni tedy potieba diivérovat
treti strané (napt. bance). Nejedna se o nic jiného neZ o kus kodu, ktery existuje
v blockchainu. Ten je vykondan pri validaci transakce. [12]

Kazda platforma miize mit vlastni skriptovaci jazyk pro vytvareni kontrakt.
Ty pak mohou mit rizné funkcionality nebo omezeni (vice v kapitole 4.3.5). Stejné
tak mohou pouzivat rtizné mechanismy schvalovani, naptiklad proof of work

nebo proof of stake, které jsou rozebrany v nasledujicich kapitolach.

4.3.3 Proof of Work

Proof of Work neboli dlikaz o praci je zpiisob, jakym jsou transakce ovéirovany.

Velmi Casto byva tento proces oznacovan jako téZeni. Jeho hlavnim cilem je zajisténi
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bezpecnosti sité. Princip spociva v nalezeni slozitého reSeni, které je ale lehce
ovéritelné. [16]

Jak jiz bylo zminéno v kapitole o transakcich, soucasti jednoho bloku je vice
transakci, respektive vSechny transakce, které vznikly od ovéreni posledniho bloku.
Ukolem tézate (uzlu) je tento blok uzamknout (ovéfit), aby se mohl stat soucasti
blockchainu a on tak mohl ziskat odménu formou kryptomény. [16]

Kazdy tézar ma tento blok k dispozici spolu s hashem posledniho bloku
v blockchainu. Jeho dkolem je zkouSet nahodné cislo, oznacované jako nounce,
které je soucasti vstupu spolu s hashem posledniho bloku a vSech transakci
do hashovaci funkce. Takto vznikly hash musi byt co nejmensi, tzn. musi zacinat siti
urcenym poctem nul. PoCet nul miize byt ménén kazdych 2016 bloki v zavislosti
na tom, jak se tézaiim dari a kolik jich momentalné je. Pokud je tedy téZait malo,
pocet potiebnych nul se miiZe snizit a vopacném pripadé naopak zvysit.
Timto zplisobem se dynamicky udrzuje obtiznost pro feSeni bloku.
Napriklad bitcoinova sit' se snazi, aby ovéreni bloku trvalo kolem 10 minut. [16]

TéZar, ktery dokaZe zkouSenim velkého mnoZstvi nounci zjistit takovou,
jez by poskytla dostatecné maly hash, ktery bude siti schvalen, mliZze dany blok
uzamknout. Aby vSak nedoslo k tomu, Ze feSitel do tohoto bloku pridal vlastni
neovéienou transakci, je toto reSeni, které se nazyva golden nounce, poskytnuto
ostatnim uzliim, ktefi provedou stejny vypocet pro kontrolu hashe. Pokud by mél
feSitel u sebe nelegalné pridanou, pripadné upravenou transakci, hash by ostatni
uzlim nevysel stejné, a tudiz by toto FeSeni nebylo siti ptijato. [16]

Nalezeni reSeni vyzaduje obrovské mnozstvi vyzkouSenych nounci, a tedy
a uzamknout co nejvice bloki, aby ziskal co nejvétsi odménu. Z tohoto divodu
potiebuje co nejlepsi vykon. Diive bylo mozné kryptoménu Bitcoin téZit na béZném
PC, jelikoZ pro vypocty se pouzivalo CPU pocitace. Postupem casu se vsak zjistilo,
ze graficka karta, respektive GPU ma mnohem vétsi vykon a jeji instruk¢ni sada byla
dostacujici na to, aby Sla pouzit pro vypocCet hashi. Momentalné je vsSak
nejvyuzivanéjSim pro tézbu bitcoinG ASIC neboli integrovany obvod specificky
pro aplikaci. [17] Diky tomu, Ze mnoho tézaili ma vykonné stroje s nékolika GPU,

nebo nékolik ASIC reSeni, nelze jim dnes na béZném PC konkurovat a Sance na to,
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aby stolni pocita¢ naSel reSeni drive neZz ktomuto ucelu specificky navrzeny
hardware, je velmi mala a v praxi by tento pocitac¢ pouze spotiebovaval elektrickou
energil.

Takto vykonné stroje reSenim téchto hadanek spotiebuji obrovské mnozstvi
elektrické energie. Tato skutetnost ma nevyhodu z globalni hlediska v celkové
spotiebé energie. Vyhodou pak je, Ze spotfeba energie, miZe slouZit jako motivace
k tomu, aby tézai nepodvadél pii schvalovani transakci, jelikoZ by tyto zdroje
spotieboval zbytecné. Toto feSeni tedy vychazi z teorie her a je nastaveno tak, aby se

uzllim vyplatilo nepodvadét.

4.3.4 Proof of Stake

Jelikoz dlikaz o praci ma za nasledek velkou spottebu elektrického proudu,
diky provadéni mnoha zbytecnych vypocti, které jsou castéji zahozeny, nez pouzity,
vznikl navrh na nové ovérovani transakci nazyvané proof of stake neboli diikaz
o podilu. [16]

Tento zplisob nevyuZiva k ovéreni bloku vSechny uzly sit€, ale pouze jeden
vybrany uzel, kterému se rika validator. Validator jiZ neprovadi hromadu vypocti
pro uzamceni bloku, ale pouze ovéruje vSechny transakce v ramci bloku a v piipadé,
zZe jsou validni, mGZe blok uzamknout a piidat do blockchainu. [16]

Brani ale néco uzlu v tom, aby néjakou transakci zfalSoval a tim se obohatil?
Jako v proof of work byla vkladem vynaloZena elektricka energie i zde musi mit
kazdy wvalidator néjaky vklad, kterym ruc¢i. Vkladem nebyva nic jiného nez
kryptoména, ktera tento mechanismus vyuZzivj, a to v nemalé ¢astce. [18]

Napfiiklad vsiti Ethereum musi uzel zastavit az 32 ETH, coZz pii kurzuy,
kdy 1 ETH odpovida 36 206 K¢ Cini zastavu pres 1 milion K¢. Validatorem se tedy
nemiize stat kazdy, kdo si poridil vykonny stroj, jako tomu bylo v pripadé PoW,
ale pouze ti, kteii maji dostatek prostiredkt, coz se da oznacit za velkou nevyhodu
PoS. Tim padem se ostatni uzly, které nedokazi zastavit takovou ¢astku, nemohou
stat validatory, a tak dostavat odménu za uzamceni bloku.

Pokud by tento validator blok upravil pro sviij prospéch, prijde jak o svou

odmeénu, tak pripadné i o svou zastavu. Validatori se tedy mohou kontrolovat mezi
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sebou jako tomu bylo i v pripadé PoW a i zde je velka motivace, aby validator
nepodvadél. Navic odména za validaci neni zdaleka tak vysoka jako zastava,

kterou validator poskytl. [17]

4.3.5 Bitcoin vs. Ethereum

Blockchain je tedy velmi dutlezitym prvkem Kk provedeni operace,
ktera by vcentralizovaném fteSeni vyZadovala néjakou centralni autoritu.
Blockchain tohoto dosahuje pravé pomoci kontraktl. Kazda platforma, respektive
kryptoména ma néjaké odliSnosti v tom, jak vlastni blockchain implementuje.

Velmi znamou kryptoménou je Bitcoin, ktery pro ovérovani transakci pouZziva
proof of work. Co se tyce kontraktti jejich Skalovatelnost je velmi mala a v podstaté
slouzi pouze pro schvalovani transakci. Bitcoin ma tedy pomérné omezeny
skriptovaci jazyk. [18]

Vyhodou vsak je skutecnost, Ze ¢im méné toho kod v ramci kontaktu dokaze,
udélat chybu, ktera by mohla ovlivnit budouci rozvoj sité.

Na rozdil od Bitcoinu, Ethereum se snazi, aby chytré kontrakty dokazaly vice
nez byt prostifedkem pro platby digitdlni ménou. Ethereum je navrZeno jako
univerzalni programovatelny blockchain, ktery provozuje virtualni stroj zvany
Ethereum Virtual Machine (EVM), jenZ dokaZe spoustét libovolné slozity kod.
Oproti bitcoinovému blockchainu je ethereovy Turingovsky kompletni, takze mize
fungovat jako pocitac pro vSeobecné pouZiti. [18]

Ethereum ve verzi 1.0 pouZival pro schvalovani transakci téZ proof of work,

vvvvvv
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4.4 DApp nablockchainu

4.4.1 DEFI

Pojem decentralizované finance, oznacuje financ¢ni aplikace postavené
na blockchain technologii. Tyto aplikace poskytuji riizné financni sluzby jako jsou
pljcky, vkladani a vybér penéz, obchodovani s kryptoménami atd. DEFI nemaji
zadnou centralni autoritu a pozadavky jsou zpracovany pomoci chytrych kontraktt
na blockchainu. [19]

DEFI zastupuje obrovskou $kalu rtznych aplikaci. Tyto aplikace mohou byt

pak dale kategorizovany jako:

- DEX (decentralizovand burza) - umoznuje obchodovat s kryptoménami
a digitalnimi aktivy
- tokenizace aktiv - uzivatelé mohou vlastnit podil v realnych aktivach

- pojistovny - moZnost uzavirat pojisténi pro vlastni kryptomény

Nejedna se vSak o konecny vycet. Téchto kategorii je vice a mohou stale vznikat nové

s ohledem na budouci rozvoj této technologie. [19]

4.4.2 NFT

NFT neboli Non-Fungible Token, je digitalni token reprezentujici jedine¢né
digitalni aktivum. Na rozdil od fungibilnich tokent, coz jsou kryptomény,
které jsou navzajem zaménitelné (1 BTC = 1 BTC), reprezentuji NFT nenahraditelné
aktivum jako je napriklad digitalni umélecké dilo ¢i unikatni sbératelskou kartu.

Informace o téchto tokenech jsou uklddany do blockchainu, kde jsou data o tom,
kdo je jeho vlastnikem ¢i jaké aktivum tento konkrétni token predstavuje.
Diky jedinecnosti NFT je pak hodnota tohoto tokenu urcovana poptavkou na
digitdlnim trhu. I ztohoto diivodu je NFT velmi oblibenym v uméleckém svéte,

kde umélci prodavaji sva digitalni dila. [20]
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5 Decentralizovana ulozisté souboru

5.1 BitTorent

BitTorrent je protokol starajici se o sdileni souborii vsiti peer-to-peer.
Obecné resi problém pomalého stahovani z jednoho serveru skrze protokol HTTP,
kdy servery sice mivaji vysokou rychlost uploadu, ale potrebuji obstarat mnoho uzla
najednou. To znamena, Ze pri vyssi zatézi je upload pomalejsi, a tedy i stahovani
uzivatele. Dalsi nevyhodou stahovani zjednoho uzlu mizZe byt jeho vzdalenost
od uzivatele, coz mliZe mit téZ negativni dopad na rychlost stahovani. [21]

BitTorrent tyto nedostatky resi tak, Ze pokud je to mozné, data stahuje
od nejblizsich uzli. Kazdy soubor je ale na rozdil od bézZného stahovani rozdélen
do nékolika mensich c¢asti. Tyto ¢asti pak posilaji stahujicim uzlim ostatni uzly v siti.
Diky tomu lze najednou stahovat znékolika uzli (od kaZdého jinou Ccast)
a dosahovat celkové velké prenosové rychlosti i pres to, Ze béZni uzivatelé nemaji

tak vysokou rychlost nahravani jako servery pro tento ucel ziizené. [21]

DHT

BitTorrent aplikace velmi casto vyZzaduji pritomnost centralniho uzly,
tzv. trackeru, ktery slouZi pro vyménu informaci mezi uzly, respektive vraci seznam
uzll, které mohou poskytnout dany soubor. Samotné stahovani souboru ale probiha
pouze mezi uzly a centralni prvek jiZ nijak nezasahuje. [21]

Existuji vSak implementace protokolu, které vyuzivaji DHT (distributed hash
table). To umozZnuje vyhledavani dat mezi uzly bez potieby centralniho uzlu. [21]

Casti dat jsou identifkovany za pouziti hashovaci funkce. Takto vzniklé
identifikatory jsou rozmistény do uzld podle hodnoty hashe. Uzly, které obsahuji
dany hash, maji zodpovédnost za ukladani a vyhledavani dat stimto
identifikatorem. [21]

Ten, ktery pak data potrebuje, si pomoci hashovaci funkce zjisti identifikator
a dotaze se uzlu, ktery je za data s timto identifikatorem zodpovédny. Pokud tento

uzel data nema3, hleda, dokud nenajde jiny, ktery tyto data obsahuje. [21, 22]

18



Existuje vice implementaci DHT a kazda torrentova aplikace mtize vyuzivat

riiznych algoritmi. Velmi zndmym algoritmem pro DHT je naptiklad Kademlia. [22]

Vyhody BitTorrentu

Vyhodou protokolu je jiz zminéna rychlost pri stahovani velkych soubort.
Nékteré implementace dokonce podporuji streamovani videa. Torrenty pouZivajici
DTH, které nebézi na soukromém trackeru mohou mit velmi dobrou
dostupnost i rychlost.

V pripadé pouziti BitTorrent protokolu u vlastnich aplikaci I1ze odlehcit
souborovému serveru, z kterého se stane pouze jeden z mnoha uzli a nebude
komunikace zaviset pouze na ném. Neni tedy potieba velka rychlost uploadu
ani prilis vykonny server. Vyhodou mtZou byt nizsi porizovaci ndklady na server,
a to pouze v pripadé, kdy ma tento server slouzit jako zaloha, pokud neni dostupny

zadny jiny uzel. V opacném pripadé by nebyl server potieba viibec.

Nevyhody BitTorrentu

BitTorrent neni priliS§ vhodny pro pfenos malych soubori.
Samotnd inicializace stahovani vzhledem k navozovani spojeni s vice uzly néjaky ¢as
trva. Prosoubory jako fotografie a textové soubory neni tedy pfrili§ vhodny
a samotné stahovani spiSe zpomaluje.

Nevyhodou miize byt i pomalé stahovani nové pridaného souboru.
Tento soubor se pak stahuje pouze z jednoho uzlu (ktery soubor ptidal) a rychlost
stahovanti je limitovana rychlosti nahravani tohoto uzlu.

V pripadé, Ze je konkrétni soubor dostupny pouze skrze soukromy tracker,
ktery nevyuZzivd DHT a tento tracker prestane fungovat, nelze soubor stahnout
i navzdory skutecnosti, Ze je u jinych uzlli soubor dostupny, avsak bez trackeru
neviditelny pro ostatni.

[ kdyZ soubor miiZe byt uloZen na vice uzlech, neni zarukou, Ze bude vzdy
dostupny. Nékteré uzly soubory pouze stahnou a jiz dale neposkytuji uzlim dalSim.

Pripadné mohou byt vSechny uzly majici tento soubor offline. Pokud je soubor starsi,
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miZe se stat, Ze jeho Kkopii jiz zadny uzel nema a nebude jej tedy mozné stadhnout.
Tento scénar je ovSem mozny i u standardniho stahovani zjednoho serveru,
kdy dany server prestane soubor poskytovat. Tento problém je spiSe kvidéni
u soukromych trackert, které nemaji mnohdy mnoho uzivateld, ktefi by tento obsah
udrZovali, a tak méné stahované nebo stars$i soubory prestanou byt postupné
dostupné.

Pojem torrent se stal synonymem pro Sifeni nelegalniho obsahu, jelikoZ jeho
prostrednictvim dochazi ke sdileni filmi a softwaru podléhajicimu autorskému
pravu. JelikoZ obsah téchto souborti neni uloZen na jednom serveru, nelze za Sireni
nelegalniho obsahu potrestat konkrétni osoby.

Nicméné, existuji i spolecnosti, které sviij software sdili takto dobrovolné,
hlavné kvili zminénym vyhoddm tohoto protokolu. Legalné si lze napriklad

stdhnout riizné linuxové distribuce, které jsou dostupné zdarma. [22]

5.2 IPFS

IPFS (InterPlanetary File System) je distribuovany systém pro ukladani
a sdileni souborli vramci peer-to-peer sité. Cilem IPFS je vytvoreni jednotného
globalniho systému pro pristup kdattim, ktery by dokazal nahradit soucasné
centralizované webové sluzby. [21-23]

Klicovou vlastnosti tohoto systému je pravé sdileni soubort mezi uZivateli,
kdy je obsah stahovan primo od uzivatel{i, ktefi soubory nahrali nebo si jej uz jednou
stahli. Princip je tedy podobny BitTorrent protokolu, avsak IPFS vyhradné vyuziva
pro pristup k datiim DHT [23].

Pomoci IPFS lze ukladat napriklad statické webové stranky, videa, obrazky,
dokumenty atd. Mezi vlastnosti IPFS patii odolnost vii¢i cenzufe a ovérovani
integrity dat. [21]

Soubory uloZené na IPFS jsou chranény pomoci hasht. Respektive hash slouzi
jako jedinecny identifikator (CID - Content Identifier), ktery je vypocitan na zakladé
obsahu souboru. Pro pristup k témto soubortim je tedy nutné znat jejich jedinecny

identifikator. [21, 23]
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Pokud by tato ochrana nestacila, je samoziejmé mozZné soubory Sifrovat
pomoci riiznych algoritmi. Je vSak tifeba myslet na to, Ze IPFS se stard hlavné
o sdileni a ukladani dat. Bezpecnostni rizika si pak musi kazdy systém pouzivajici

IPFS vyresit sam podle své potieby.

IPNS

Pristup ksouborim na zakladé hashe, ktery slouzi jako identifikator
aje vypocten podle obsahu souboru, generuje problém pti ipravé dat. Pfi zméné dat
totiz dojde i ke zméné hashe, takze by si uZzivatelé pri Upravé souboru museli
neustale posilat novou adresu, coz neni prilis efektivni.

Tento nedostatek ma reSit pravé IPNS (InterPlanetary Name System),
ktery ma na starosti aktualizaci adres na IPFS siti, takZe umozZnuje uZzivatelim
udrzovat trvalejsi, a tim padem prehlednéjsi odkazy na soubory v siti
IPFS. [21, 22, 24]

IPNS funguje na zakladé vytvareni odkazli na soubory pomoci hashe,
ktery si mohou vytvorit sami uzivatelé. Tento hash je spojen s aktualni adresou CID
souboru. Pokud je CID souboru zménéno, IPNS zaktualizuje odkaz na novou

spravnou hodnotu CID.

Vyhody IPFS

Mezi velkou vyhodu IPFS patii zajiSténi snadného pristupu k souborim
pomoci jedine¢nych odkazt (CID), ¢imz se nemusi FeSit problémy s duplicitnimi
nazvy, pripadné s duplicitnimi adresami. JelikoZ hash obecné vypada jako dlouha
smés nahodnych znakd, lze Tici, Ze ten, kdo nebude figurovat odkazem na tento
soubor, k nému nedokaze ziskat pristup.

Navic ostatni technologie, které jsou zde rozebrany se staraji hlavné
o distribuci dat. NedokaZou pracovat se soubory bez toho, aniz by se musely ukladat
binarné do databazi, coz neni moc praktické pravé kvili velikost téchto databazi.
Tyto technologie pro ukladani dat je tedy vhodné kombinovat pravé s IPFS,

kdy se do databaze uklada pouze adresa na soubory.
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Nevyhody IPFS

Jak jiz bylo zminéno, IPFS se priliS nezabyva bezpecnosti ukladani dat.
I kdyz Sifrovani souborti podporuje za pouziti privatnich kli¢l, musi si ho kazdy
uZzivatel zajistit prevazné sam v zavislosti na jeho potrebach.

Pri stahovani velkych souborti mtliZe byt rychlost stahovani pomérné pomala,
obzvlasté jsou-li uloZzeny na mnoha riiznych uzlech. Soubor totiZ neni rozlozen
na vice Casti, jako tomu je v BitTorrent protokolu, a proto se cely stahuje z jednoho
uzlu.

[ pies to, Ze je IPFS navrZen tak, aby byl odolny proti vypadkim, nelze zajistit
dostupnost soubortl. Ta je dana tim, zda jsou uzly, na kterych jsou tyto soubory
uloZeny, dostupné. V ptipadé, Ze by byl soubor uloZen na malém mnozstvi uzld,
mohlo by se snadno stat, Ze nemusi byt vzdy k dispozici. Tento problém fesi Filecoin,

o némz se piSe v nasledujici kapitole.

5.3 Filecoin

FileCoin je decentralizovana sit pro uloziSté soubor(, ktera vyuZziva IPFS
a blockchain. Blockchain je pouZivan pro evidenci transakci a IPFS pro ukladani
soubori. Cilem Filecoinu je vytvorit trh s ulozistém, kde uzivatelé mohou nabizet
a poptavat ulozné kapacity. FileCoin jakoZto kryptoména (token) je pak odménou
pro uzivatele nabizejici uloZny prostor, coZz celkové slouzi jako motivace

pro obétovani svého ulozisté ostatnim uzivateltim. [21]

Vyhody Filecoinu

Tato sit mize diky motivaci uzivatelli poskytnout vlastni kapacity, vyresit
problém s nedostupnosti souborti vramci IPFS. Diky finan¢nimu ohodnoceni
je motivace dostupnosti uloziSté poskytovatele dostatecné velka, aby tuto
dostupnost neomezoval naptiklad vypnutim svého PC nebo serveru.

Filecoin se navic stara i o bezpec¢nost a Sifrovani dat, které samotné IPFS

tolik neresi.

22



Nevyhody Filecoinu

Co je pro poskytovatele ulozného prostoru vyhodou, mize byt nevyhodou
pro poptavajiciho. Aby byla zajiSténa dostupnost a dostate¢na kapacita uloZisté,
je tfeba, aby poptavajici motivoval poskytovatele financ¢né. Tato sluzba tedy neni
zdarma, coz lze odvodit i z toho, Ze sit vyuziva blockchain.

Nicméné, z tohoto diivodu sit’ vznikla, a i v pfipadé zfizovani centralizovanych
systémt, je tieba platit, bud’ za hostingové / cloudové sluzby nebo za nakup
a udrzovani vlastniho serveru.

Je vsSak dtlezité zminit cenu. JelikoZ se jednda o kryptoménu (FIL),
neda se vyjadrit presnou ¢astkou. Stejné tak zaleZi na typech a velikosti ukladanych
soubori. Avsak z dat za rok 2021 lze odvodit, Ze cena za gigabajt uloZenych dat
se pohybovala od 0,03 do 0,07 USD za meésic, coZ je nesrovnatelné s cloudovymi
sluzbami, kde se ¢astky za mésic ilozZného prostoru pohybuji v iplné jinych radech.
Navic v ptripadé cloudovych ¢i hostingovych sluzeb je tfeba zvolit vhodny tarif
na zakladé potreby velikosti uloZisté. V siti Filecoin se plati za aktualné pouzivané
uloZiSté, coZ je rozhodné flexibilnéjsi a efektivnéjSi pristup. Na druhou stranu,
Filecoin pouze ukladd soubory anelze na ném spoustét aplikace jako v pripadé

cloudovych sluzeb.

5.4 Storj

Storj je decentralizovana sit pro ukladani soubort. Cilem je motivovat
uzivatelé k poskytnuti svého nevyuZzitého uloZiSté a zaroven zajistit bezpectné
a spolehlivé ukladani dat v ramci peer-to-peer sité. [25]

Storj vyuziva blockchain a pro Sifrovani metodu AES. Data, ktera maji byt
nahrana do sité, jsou jesté pred tim zaSifrovana a ¢asti téchto zaSifrovanych dat jsou
uloZeny na riiznych uzlech v siti. Data jsou tedy chranéna pred neopravnénym
pristupem. [25]

Diky tomu, Ze jsou data rozdélena na casti a kazda tato ¢ast se nachazi na vice
uzlech, jsou data velmi dostupna i v pripadé vypadku nékterych uzla. Navic Ize ¢asti
stahovat ze vSech uzll najednou, ¢imz je zajiSténa velka rychlost stahovani, stejné

jako u protokolu BitTorrent.
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UZivatelé jsou motivovani formou tokenu Storjcoin X (SJCX), ktery lze ziskat
za poskytovani svého uloZzného prostoru. Blockchain navic slouZi pro zjiStovani,
zda nebylo s daty manipulovdno a pro ukladani zdznami o smlouvach ohledné

poskytovani uloZiste.

Vyhody Storj

Diky redundanci dat se jedna o velmi spolehlivou sit, jelikoZ se snizuje
zavislost mezi jednotlivymi uzly a riziko ztraty dat. Storj se automaticky stara
o Sifrovani dat jesté pred jejich nahranim do sité, coZ z néj déla pomérné bezpecnou
sit. Data jsou rozloZena na rizné casti, které jsou rozmistény mezi
uzly. To rovnéZ zvysSuje jeho bezpecnost, jelikoZ potenciondlni utocnik,
ktery ma fyzicky pristup k témto datiim, nebude mit data kompletni. Storj je navic

pomérné snadné na konfiguraci.

Nevyhody Storj
JelikoZ vyuziva blockchain, jednd se opét o placenous sit. Jak vSak bylo zminéno
u jinych technologii, nakladlim se nelze vyhnout ani v centralizované siti.
Storj neni prilis velka sit' a ma velmi malo uZzivatel poskytujicich ulozisté.
To se miize postupem c¢asu zménit, aviak momentalné miize mit tato skutecnost
negativni vliv na rychlost sité a celkové na jeji dostupnost. Soubor ma omezenou

maximalni velikost, coZ nemusi byt v nékterych pripadech Zadouci.

5.5 Sia

Sia je decentralizovana sit pro sdileni a uklddani souborl. Soubory jsou
ukladany na sit’ za pomoci kryptografickych kli¢a a blockchainu. [24] Pro motivaci
uzivatell poskytnout vlastni tloZny prostor slouzi kryptoména Siacoin.

’

Sia data rozdéluje na mensi segmenty, které nasledné zasifruje a $ii do uzli
po celé siti. Tento zpilisob zajistuje opét vyssi iroven bezpecnosti a zaroven slouzi

jako prevence pred ztratou dat. [21]
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Vyhody Sia
[ tato sit je velmi bezpecnou diky Sifrovani a segmentaci dat na mensi ¢asti.
Redundance dat navic poskytuje lepSi dostupnost téchto dat a uzly na sebe nejsou

navzajem prili$ zavislé.

Nevyhody Sia

Sia je stdle pomérné mala sit, coz miize mit negativni dopad na dostupnost
dostatecné velkého ulozného prostoru pro ukladani vétsich soubort.

Opét pro potreby vyssi bezpecCnosti a zapisu transakci vyuziva blockchain,
a stejné tak i tokeny pro odménovani uzivateli za poskytovani ulozisté. Stejné jako
predchozi technologie neni zdarma.

Oproti Storj je Sia narocnéjsi na konfiguraci, ktera je spiSe vhodna pro technicky

zdatnéjsi uzivatelé se zkuSenostmi s kryptografii.
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6 Decentralizovana ulozisté dat

6.1 Uvod do problematiky

CAP teorém

CAP teorém popisuje, Ze u distribuovanych systémt, nelze mit zaroven data
plné konzistentni (consistency), dostupna (availability) a odolna viici vypadkim sité
(partition tolerance). Vzdy jde vyhovét pouze dvéma z téchto tii vlastnosti. [26]

Konzistence si dava za cil mit na vSech uzlech stejna data. Dostupnost pak,
Ze data v pripadé potieby musi byt stidle dostupna a odolnost viici vypadku,
Ze systétm musi byt schopny provozu i v pripadé vypadku nebo zpoZdéni
komunikace. [26]
Napriklad pokud je vyZadovana hlavné dostupnost, miiZe to byt na ikor konzistence
dat. Data tedy budou dostupna, ale kazdy uzel mlZe mit data mirné odlisna.
kdy se musi uzly neustale synchronizovat, aby mély spravna data.

Tento problém se tedy tyka vSech téchto distribuovanych technologii a kazda

technologie miZe mit jinak nastavené priority v zavislosti na tom, jak je navrzena.

CRDTS

CRDTS neboli Conflict-free Replicated Data Types jsou datové struktury, které
jsou vyuzivany pro synchronizaci dat mezi uzly v distribuovanych sitich.
Tyto struktury nabizi rychlou a efektivni synchronizaci dat a zaroven umozZnuji
minimalizovat konflikty mezi daty uloZenymi na uzlech. [27]

Pokud jsou na rliznych uzlech upravena stejnd data, musi byt vysledna
hodnota dat na vSech uzlech stejna. Strategii, jak resit konflikty, existuje vice a vZdy
zalezi na konkrétni implementaci. Nékdy mohou byt zmény spojeny (merge),
nékdy zaloZeny na priorité (priority-based).. Nebo naopak existuji strategie jako
last-write-wins Ci first-write-wins, kdy se propiSe ta zména, ktera byla jako

prvni / posledni. [27] Tyto strategie vSak vedou k tomu, Ze nékteré zmény jsou vidy
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zahozeny, coZ nemusi byt vzdy uplné Zadouci. ZaleZi tedy na konkrétnim aplikaci,
zda potiebuje uchovavat vSechny zmény, nebo jsou pro né diilezité jen nékteré.
Tyto datové struktury niZe zminéné technologie vyuZivaji, naptiklad Gun ]S,

OrbitDB a ThreadDB.

6.2 Ethereum

Co se tyce blockchainu, nejlepsi volbou pro vyvoj decentralizované aplikace,
je jednoznacné Ethereum diky turningovské kompletnosti jazyka Solidity pro
vytvareni chytrych kontraktl. Diky tomu neni omezen pouze na schvalovani

obycejnych transakci, ale dokaze vykonavat libovolny kéd. [18]

Solidity

Solidity je programovaci jazyk urceny pro vytvareni chytrych kontraktd.
Ma syntaxi podobnou JavaScriptu. Podporuje statické typy, vyuzivani knihoven
a vytvareni uzivatelsky definovanych typt. Je zkompilovan do Ethereum Virtual
Machine (EVM), coZ ho ¢ini spustitelnym na vSech uzlech Ethereum sité.
Nejedna se o jediny jazyk pro psani chytrych kontrakt v ramci sité Ethereum,
ale je komunitou nejpouzivanéjsi, hlavné diky svym rozsdhlym moZnostem.
Tento jazyk je zaloZen na IFTTT logice, tzn. IF-THIS-THEN-THAT. [28]

EVM je béhové prostiedi s omezenymi opravnénimi. Diky témto omezenim
nema pristup kokolnimu prostiedi jako je sit, systém souborli nebo jiné

procesy. [28]

Plyn a odména
Plyn je vyuzivan k méreni pocCtu krokii, které bude transakce na EVM

vyzadovat. Princip je velmi podobny jako u fizeni procesti ve spojitosti s casem CPU.

vvvvvv

kone¢na cena za spotiebovany plyn. Kazdy kéd tedy vyZaduje néjaky poplatek

za spotrebu tohoto virtualniho plynu. [28]
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Tento systém motivuje téZare k provadéni transakci a chytrych smluv
za vyuziti vlastniho ¢asu a zdrojl. Uzivatel miiZe prioritizovat svoji transakci tim,
Ze bude ochoten zaplatit vyssi cenu za plyn. Diky vyssi cené bude uzel motivovan
vys$si odménou k rychlejSimu vytizeni transakce. Obdobné muZe uZzivatel nastavit
i maximdlni hranici poplatku, riskuje vsak, Ze uzel nebude motivovan k vyrizeni
transakce, nebo toto maximum nebude na vyrizeni transakce ani stacit.
Pokud by plyn béhem vykonavani transakce dosel, bude vyvoldna vyjimka a veSkeré
transakci provedené zmény, budou vraceny. Uzel vSak vykonal praci na provedeni
transakce, a tudiZz mu odména ziistane a tvilrce transakce tak o své prostiedky
prijde. Pokud této maximalni hranice nebylo dosaZeno, je preplatek vracen zpét
uzivateli. [28]

Tento zplsob je i motivaci pro nevytvareni Skodlivého koduy,
ktery u Turingovsky kompletniho stroje generuje problém zastaveni, kdy nelze
urcit, zda program prestane béZet, i zda bude béZet navzZdy. K6d by tak mohl skoncit
zacyklenim, coZ by v ramci této sité mohlo byt brano jako DDoS ttok. Utoénik by tak
priSel o své prostredky a transakce by skoncila po vycerpani plynu. [28]

V Ethereum siti se ale plati tokenem (kryptoménou) ETH neboli éterem.
Proc tedy existuje plyn a nepocita se poplatek rovnou v ETH? Dlivodem je kolisavost
hodnoty ETH. Plyn zajistuje, Ze kazdy stejné naro¢ny operacni kéd bude mit
v pribéhu ¢asu stejnou hodnotu. Pokud by se tedy misto plynu pouzival rovnou éter,
kéd transakce, ktery by se vykonal naptiklad o par dni diive, by mohl mit vyraznou
zménu v cené. Cenu za plyn pak nastavuje uZivatel a odmeéna za vytizeni transakce

se na zakladé vypoctu transakéniho poplatku plati tézari v ETH. [28]

Vyhody Ethereum

Blockchain je zatim bezkonkurencné nejlepsi pro vyrizovani pozadavkil
vramci peer-to-peer sité, ktera neni postavena na divére. Konkrétné Ethereum
blockchain je vyuzZivan i dalSimi technologiemi pravé diky Skalovatelnosti jeho

chytrych kontrakt.
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Nejvhodnéjsi je jeho pouziti pravé na DEFI aplikace, kde se vzhledem
k zaméreni téchto aplikaci s poplatky pocitad. Uzivatelskou vyhodou je hlavné

absence centralni autority.

Nevyhody Ethereum

Jak bylo v kapitolach vySe jiz nékolikrat zminéno, blockchain obecné funguje
na motivaci zisku ze schvalovani transakci. To znamena, Ze uzivatelé, kteri by chtéli
nové transakce pridavat, napiiklad v ramci aplikace poslat nékomu zpravu nebo
piidat nékam prispévek, bude ho to stat vzdy néjaka étera. Uzivatel by byl nucen
nakoupit si kryptoménu, aby mohl aplikaci pouzivat. BohuZel se jedna o nemalé
poplatky. Pokud by slo o néjakou chatovaci aplikaci, musel by uZivatel posilat zpravy
velmi rozvazné a pouzivani SMS by bylo mnohem levnéjsi. V priiméru se schvaleni
transakce v ramci Ethereum sité mtZe vySplhat na 3-6 dolart (ke dni 28. 2. 2023)

v zavislosti na kurzu kryptomény ETH a v zavislosti na aktualni vytiZzenosti sité.

6.3 Gun JS

GUN je maly, jednoduchy a rychly protokol slouzici k synchronizaci dat.
V podstaté se jedna o nastroj pro tvorbu decentralizovanych databazi v peer-to-peer
siti. Jeho vyhodou je, Ze data lze ukladat v libovolné formé v zavislosti na potrebé
vyvojare. Jednda se o grafovou databazi, ktera umi ukladat data jako kli¢ - hodnota,
relacné, nebo dokumenty podobné JSON. Umoziiuje uklddat i soubory, Zivé
streamovat video a pracovat s relacnimi a hypergrafickymi daty. [29]

Pro synchronizaci a feseni konfliktli vyuziva systému CRDT. Gun se vyznacuje
i velkou dostupnosti dat, dokonce i v offline reZimu.
(Security, Encryption & Authorization), které se pouziva pro zabezpeceni. Gun
obecné pouziva tri prostory pro ukladani dat a to verejny, uZivatelsky a neménny
(frozen). Tyto prostory pak funguji v zavislosti na tom, zda je vyuzivano SEA.

Jak funguji tyto opravnénti lze vidét na obrazku ¢. 4. [29]
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WITHOUT SEA WITH SEA EXAMPLE
PUBLIC SPACE | -everybody can write -everybody can overwrite Wiki
-everybody can read -everybody can read
-everybody can see content | -only user with the right key can see content
USER SPACE -only owner can write -only owner can write Profile

-everybody can read

-everybody can read

-everybody can see -only user with the right key can see content

FROZEN SPACE | -one time write only
-everybody can read

-everybody can see

-one time write only
-everybody can read
-only user with the right key can see content

Obrazek 4 Opravnéni uzivatelii v jednotlivych prostorech s a bez SEA
Zdroj: [29]

SEA API nabizi hlavné funkce pro Sifrovani, deSifrovani a podepisovani
obsahu. Nejvice je vyuZivano pravé pro praci s user API, kdy nabizi uZivatelim
moznost sva data Sifrovat. Implementuje dokonce i funkce jako sdileni svych dat
jinym uzivatellim, piipadné umoziuje zpristupnéni ¢asti své databaze uzivateltim,
kterym byl vystaven certifikat. [29]

GUN ]S ma k dispozici i nékolik adaptérii pro ukladani dat. Defaultnim je radix,
ktery uklada data do lokalniho uloZisté prohliZzece za pouZiti radix stromu, jenz
ukldda data sohledem na optimalizaci pro uUsporu mista, viz obrazek 5.
DalSimi adaptéry jsou pak IPFS, SQLite, MongoDB, MySQL, ElasticSearch, atd.

Pii  pouziti téchto adapteri, ale nejsou data ukladana mezi uzly,

ale centralizované. [29]

romane
romanus
romulus
rubens
ruber
rubicon

S~Sonndbkwh R

Obrazek 5 Radix strom
Zdroj: [30]



Pro zavedeni GUN aplikace je zapotiebi existence tzv. superuzlii, které maji
za ukol pomdahat najit novym uzlim ostatn{ uzly v siti. Nemaji v§ak pristup k datlim
vramci GUN sité a pouze pomahaji pri vytvareni sité nové.
Kdyz je sit dostatecné velka, je mozné tyto uzly odstranit bez ohroZeni chodu sité.
Gun podporuje i tzv. relay uzly, které slouzi jako prostiednik mezi uzly,
ktefi nemohou primo komunikovat. Tyto uzly maji za dkol prekonavat piekazky

jako firewall ¢i NAT a jsou vytvareny jako websockety. [29]

Vyhody GUN

GUN je zaloZen na divére mezi uzly, ale snahou autorli tohoto projektu,
je data co nejlépe zabezpecit pomoci nejmodernéjSich Sifrovacich algoritmij,
avSak implementace téchto funkci zavisi hlavné na vyvojari. Dalsi vyhodou v siti
s diivérou je jeji rychlost a flexibilita. Neni totiZ nutné o kazdém zapisu hlasovat,
nebo si ovérovat data od dalSich uzld, coz mize aplikace v nedlivéryhodné siti
zpomalovat.

Vyhodou je urcité i pritomnost oddélenych prostredi pro ukladani dat,
kdy jedno je vhodné pro verejna data, dal$i pro privatni a posledni pro data

neménna. Velmi piinosné je, Ze dokaZe pracovat i v offline rezimu.

Nevyhody GUN

Nevyhodou této technologie mize byt, Ze se jedna o sit' s dlivérou mezi uzly.
To je nezadouci v piipadé, Ze této duvéry bude chtit nékdo zneuzit a sit’ ohrozit.
Proto nenfi tato technologie vhodna pro praci s bankovnimi nebo zdravotnimi daty,
kde je nutna maximalni ochrana. Nicméné GUN nabizi spoustu funkci jako digitalni
podpisy nebo Sifrovani, diky kterym lze zajistit, ovéreni, od koho data pochazi
a nemoznost nepovolanym uzivatelim ¢ist obsah v ¢itelné podobné nebo jej ménit.

Za nevyhodu lze i povazovat potiebu bootsrap ¢i relay serverd. To vSak neni
chybou GUN ]S, ale tim, jak pracuji internetové protokoly, které nejsou na primou

komunikace mezi uzly ptizptisobené.
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6.4 OrbitDB

OrbitDB je open-source databaze, ktera je zaloZena na IPFS umozZnujici
ukladani a synchronizaci dat v peer-to-peer siti. VyuZziva konceptu CRDT jako GUN
pro reSeni konfliktli, které mohou nastat v situacich, kdy pristupuje ke stejnym
datlim vice uzli soucasné. Kazdy uzel vtéto siti ma vlastni instanci OrbitDB,
ktera je synchronizovana s ostatnimi uzly pomoci IPFS. [31]

Data umoznuje ukladat v nékolika typech databazi, napriklad kli¢-hodnota,
dokumentové databaze a casové rady. [31]

Velmi zajimavé je v OrbitDB i zabezpeceni. Pokud je potieba néjaka data
sdilet, Ize vytvorit tzv. access controller ridici pristup k témto datim. Jedna se
o specialni objekt, ktery je soucasti kazdého zaznamu, a diky tomu, Ize pro rtzné
uzivatele vytvaret rtizné drovné ptistupu k datim. Lze napiiklad omezovat zapis

nebo Cteni i na zakladé dalSich kritérii, jako je typ transakce nebo cas. [31]

Vyhody OrbitDB

Vyhodou OrbitDB je jeji funkcnost fungovat offline. Toho je docileno drZzenim
kopie OrbitDB na kaZzdém uzlu. UZivatelé tedy mohou pracovat s daty, i kdyZ nemaji
pristup k internetu. Je pomérné snadna na implementaci a nabizi vice typa databazi,
s kterymi umi pracovat. Mezi vyhody urcité patifi i zminény access controller,

s jehoZ pomoci lze vyresit pristupova prava riznych uzivateld k riznym datim.

Nevyhody OrbitDB

Nevyhodou miize byt pomalejsi rychlost prenosu dat, jelikoz kazdy uzel musi
synchronizovat kopii dat s ostatnimi uzly v siti. I presto, Ze podporuje vice typi
databazi, neumoZznuje vytvaret SQL databaze, které umoziuji lepsi dotazovani nad
daty.

Tento projekt je stale ve fazi vyvoje, a tudiZ nemusi byt vSechny funkce,
které momentalné nabizi, vdalSich verzich dostupné nebo mohou byt

pozménény. [31]
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6.5 ThreadDB

ThreadDB je téZ decentralizovana open-source databaze, kterd se stara
o ukladani a spravu dat v decentralizovanych aplikacich. DokaZe data ukladat,
indexovat a vyhledavat diky rozsahlému dotazovacimu jazyku Query API. Dotazy lze
provadét podobné jako pomoci SQL, avsak s tim rozdilem, Ze data jsou uloZena jako
objety JSON. ThreadDB tedy spojuje vyhody prace s SQL databazemi a objektovymi
databazemi. [32]

Vyhody ThreadDB
Velkou vyhodou ThreadDB je predevsim indexace a moZnost dotazovani
nad daty. Je moZné zajistit integraci s IPFS a dalsi vyhodou je skute¢nost, Ze vyuziva

CRDTs pro reseni konflikti a zajiSténi konzistence dat. [32]

Nevyhody ThreadDB

I pres to, Ze je zalozen na CRDTs, miliZze nastat situace, Zze bude nékteré
konflikty tfeba FeSit manudlné. Prace s ThreadDB je spiSe vhodna pro technicky
zdatné uzivatele, ktefi maji alesponn néjaké zakladni znalosti programovani
a databazovych technologii.

Jedna se o pomérné novou technologii, ktera je stale vyvijena, takZe se mohou

objevovat chyby, které budou opraveny az pozdéji.

6.6 BigchainDB

BigchainDB je distribuovany open-source databazovy systém, ktery spojuje
funkce blockchainu a tradi¢nich databazi. Snahou BigchainDB je vytvofrit rychlou,
bezpecnou a velmi Skalovatelnou platformu, a to hlavné po spravu digitalnich
aktiv. [33]

Data jsou ukladana ptrimo do blokd, které obsahuji transakce. Bloky jsou pak

obdobné  jako  vblockchainu  ovéfovany  pomoci  kryptografickych
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funkci, které zajisStuji autenticnost a integritu téchto dat. BigChainDB dokonce

umoziuje ukladat rizné typy dat jako obrazky ¢i zvukové soubory. [33]

Vyhody BigChainDB

[ pres to, Ze je casteCné zaloZen na principu blockchainu, je navrZen tak,
aby zpracovaval velké mnozZstvi dat rychle a efektivné. Data uloZena do BigchainDB
jsou obdobné jako v blockchainu chranéna pred neopravnénou manipulaci,
a to i diky jejich nemoznosti je zménit.

Mezi vyhody urcité patii i moznost ukladat riizné typy dat.

Nevyhody BigChainDB

BigchainDB je navrZen hlavné pro ukladani digitalnich aktiv a transakci,
coz nemusi byt pro nékteré aplikace nebo druhy dat vhodné. Obdobné to je i pro
neménnost dat, kdy nékteré aplikace vyZaduji, aby data bylo moZné ménit.

Data jako takova jsou ukladana decentralizované, avsak BigchainDB vyuzZiva
tzv. validatory, ktefi transakce ovéruji a pro ovéreni musi byt transakce schvaleny
a podepsany vétSinou validatord. Ti vSak nefunguji stejné jako v pripadé
blockchainu a mtZe se stat, Ze je vétSina validatort ovlddana jednim subjektem.

Kvili tomu lze BigchainDB povazovat za ¢aste¢né centralizovany.
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7 Zabezpeceni a kryptografie

ProtoZe jsou v pripadé distribuovanych systémil data ukldddna na zatizeni
uzivatel, jedinou mozZnosti, jak citliva data chranit, je jejich Sifrovani.
V pripadé blockchainovych technologii je dalsi pfidanou hodnotou feSeni nedtveéry
mezi uzly a zajisténi integrity dat, diky nemoZnosti tyto data ménit,
coz ma z hlediska zabezpeceni téZ vyznamnou roli.

Néktera decentralizovand uloziSté souborl se staraji o zabezpeceni dat
samy (FileCoin, Storj, Sia), jiné nechavaji tento problém na vyvojarich (IPFS,
BitTorrent).

Obdobné to je i sdecentralizovanymi uloziSti dat, avSak s rozdilem,
Ze technologie vyuZivajici blockchain nejsou primarné urceny pro ukladanti citlivych
dat, a proto se touto problematikou prili§ nezabyvaji. Zbylé technologie Gun ]S,
OrbitDB a ThreadDB pak nabizeji rizné funkcionality, kterymi Ize data zabezpecit,
vétSinou za pouziti asymetrického a symetrického Sifrovani. Data lze tedy zaSifrovat,
aby k nim méli piistup pouze konkrétni uzivatelé a i podepsat pro ucely ovéieni
autora obsahu. Dokonce nabizi i dalsi pokrocilejsi funkce, kdy lze urcit, kam ma mit
konkrétni uzivatel pristup nebo jaké ma mit opravnéni [29, 31, 32].

Obecné, at' uz se jednd o soubory ¢i data, pouZivaji tyto technologie bézné
zabezpecovaci standardy. Naptiklad pro vytvareni hashli nejcastéji pouzivaji
Sifrovaci algoritmus SHA-256, pripadné SHA-3. Pro symetrické Sifrovani byvaji
vyuzivany rizné implementace algoritmu AES-256 a pro asymetrické je nejcastéji
vyuzivano Sifrovaci algoritmus ECDSA s odliSnymi typy eliptickych krivek. [18, 29,
31, 32]

D4 se tici, Ze vSechny tyto technologie obsahuji formu néjakého zabezpeceni,
avSak vzZdy bude zalezet hlavné na tom, sjakymi daty se pracuje a jak vyvojari
s jejich zabezpecenim nalozi. Z hlediska zabezpeceni jsou pouzitelné pro ukladani
libovolny systém pouzit libovolnou technologii. Napriklad aplikace starajici se
o finance by rozhodné mély figurovat v nediivéryhodné siti, ktera umi napriklad
reSit problém dvojiho utraceni. Naopak u aplikaci, kde je prace s daty citlivym

tématem i v centralizovanych systémech, coz jsou naptiklad systémy pracujici
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se zdravotnimi daty pacientli nebo energetické systémy, neni vhodné pouzivat
decentralizované technologie viibec.

Centralizované technologie maji tu vyhodu, Ze ukladaji data na zabezpecené
servery, ke kterym ma mnohdy fyzicky pristup jen nékolik malo povérenych osob.
To miiZe délat ukladani dat o néco bezpecnéjsi neZ u decentralizovanych technologii.
Nevyhodou vSak mize byt, Ze v piipadé Uniku téchto dat, nemusi byt dostate¢né
zabezpecend. VétsSinou jsou chranény hlavné hesla uZivateld, u kterych byva ukladan
pouze jejich otisk (hash), a pokud neni aplikovana néjaka forma anonymizace téchto
dat, mohou se atocnici dostat i k citlivym informacim uzivateld.

V pripadé, kdy jsou data distribuovana, se pocita s tim, Ze jsou fyzicky pristupna
i neopravnénym osobam, a tudiZ se citlivéjsi data rovnou zabezpeli formou
Sifrovani. U decentralizovanych technologii je moZné Sifrovat vétSinu ukladanych
dat, jelikoz deSifrovani probiha na zarizenich uzivatell, a tim je rozlozena zatéz,
ktera by v pripadé centralizovanych technologii mohla byt obrovsk, jelikoz by se
o desifrovani staraly pouze servery poskytovatele. V ptipadé centralni architektury
je tedy nutné Sifrovat s rozmyslem, aby se zbyte¢né nezatézovaly servery, avsak tak,
aby byla data dostatec¢né zabezpecena i v pripadé uniku.

Neni vSak vylouceno tyto pristupy kombinovat a na server poskytovatele
ukladat zasifrovana data, ktera si uzivatel deSifruje sdm aZ na svém zarizeni. Takto
miZe napiiklad dochazet k vyméné dat mezi uzivateli. Data jsou zabezpecena
formou end-to-end Sifrovani, kdy na server chodi data v necitelném stavu a je mozné

je desifrovat jen na strané uzivatele.
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8 Prakticka cast

Pro praktickou ¢ast budou pouzity technologie GUN ]S a IPFS. Volba téchto
technologii vyplyvda ze zadani, kdy cilem je pouZit technologie,
které budou co nejsnaze ovladatelné pro uzivatele. VétSina ostatnich technologii
vyuziva blockchain, ktery byva zatiZen poplatky a nékteré z nich vyzaduji vytvoreni
kryptopenéZenky, coZ neni uzivatelsky privétivé.

Pravé tento divod vedl k tomu, pro¢ bude v praktické ¢asti pouzit GUN ]S.
Navic pouziti blockchainu, je potfeba hlavné tam, kde je nutnost zajistit integritu
dat, pripadné zajistit divéru v nedivéryhodné siti. Pokud nic ztoho neni
vyzadovano, staci se spolehnout na technologie, kde neni diivéra zcela nutna.

Pii tvorbé aplikaci, které jsou uzivatelsky nejzajimavéjsi, coZ jsou zejména
aplikace se socidlnim zaméienim, staci zajistit data formou Sifrovani, aby nebyla
Citelnad pro ostatni uZivatele a digitdlnim podpisem pro potreby ovéreni plivodce

dat. Toto vSe nabizi pravé GUN ]S.

8.1 Prvotniinicializace

Vytvoreni vlastniho GUN relay serveru

GUN ]S uklada data distribuované, avSak k tomu, aby se uzly mezi sebou
dokazaly propojit potirebuji tzv. superuzly. Z historickych divodi nelze totiz spojit
uzly primo mezi sebou, zvlasté pokud nemaji verejnou IP adresu, nebo IPv6 adresu.
Pro komunikaci mezi uzly je vyuzivano Web RTC, které pouziva verejné signalizaCni
servery starajici se o koordinaci komunikace mezi uzly, kde neni mozZné vzajemné
propojeni (nemaji [PV6 adresu, jsou chranény firewallem, nebo jejich IPv4 adresa
neni verejna). [29]

Toto lze oznacit zatim za nevyhodu, jelikoZ potieba superuzli miiZe plisobit
centralizované. Autori vSak slibuji napravu formou vyvoje vlastniho protokolu

AXE (Advanced eXchange Equation).
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K vytvoreni superuzlii I1ze pouzit Node.js, ktery umoziiuje psat javascriptovy

kod na backendu. Ukazka niZe pouziva express, coz je backendovy framework pravé

pro Node.js
express ( )
Gun ( )
app = express()
port
app.use( serve)

server = app.listen(port, () {
console (
${port} )
})

Gun({web: server})

Ukazka 1 Vytvoreni superuzlu v Node.js
Zdroj: autor

Inicializace GUN
Pred pouZitim GUN je nejdiive nutné naimportovat knihovny. Lze vyuzit bud’

CDN, nebo knihovny stahnout a naimportovat z lokalniho zdroje.

<head>
<script
></script>
<script ></script>
<script ></script>
</head>

Ukazka 2 Import diileZitych knihoven
Zdroj: autor

Po importu se vytvori instance do proménnych potfebnych vramci vSech
ukazek, viz ukazka 3. Proménna peers obsahuje seznam superuzlii a relay uzli, které
se staraji o komunikaci mezi klienty. V tomto pripadé bude uzlem lokalni superuzel,
ktery byl vytvoren v ukazce 1. Nasledné dojde k vytvoreni instance Gun, kde lze

v parametru piedat seznam superuzli a relay uzlii. Poté staci inicializovat sea pro
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praci se Sifrovanim a user pro praci s uzivatelskym uctem. Veskery kéd se umisti

do asynchronniho bloku.

<script>
peers [ ]
gun Gun(peers)
sea SEA
user = gun.user()

( () {
HO
</script>

UKkazka 3 Inicializace GUN JS
Zdroj: autor

8.2 Uzivatele

GUN JS ma jiz vzakladu implementované funkce pro praci s uzivateli.

Nejzakladnéjsi funkce slouzi pro vytvoreni, autentizaci a odhlaseni uZivatele.

Vytvoreni uzivatele

Vytvoreni uZivatele je velmi jednoduché. Vstupem do metody create() je alias
(uzivatelské jméno) a heslo. Dale je moZné pridat libovolnou callback funkci,
kterd je zavolana po vytvoreni uzivatele a option object s jehoZ pomoci lze definovat
dalsi dodate¢né moZnosti.

Nevyhodou je nemoznost vynutit jedine¢nost aliasu z diivodu, Ze databaze
dokaze fungovat i offline. Ovérit existenci uZivatele s konkrétnim aliasem mozné je,
ale v pripadg, Ze je uzel offline a nema aktualni data, bude mit ovéreni nekorektni

vysledek.

Autentizace a odhlaseni
MoZnosti autentizace uZivatele jsou dvé. O autentizaci se stara funkce auth(),
ktera prijima alias uzivatele, jeho heslo a pripadné opét callback a option objekt.

Tato metoda je pretizend, takze alias a heslo lze nahradit pouzitim Kklicti uzivatele.
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Zminéné klice je mozné ziskat po prvotnim vytvoreni, pripadné po prihlaseni
uzivatele. Pfihlaseni pomoci kli¢li se mtiZe vyuzit naptiklad pti zapomenuti hesla.

V decentralizované siti je obnova hesla ponékud slozita, nékdy azZ nemoZna.
Gun JS nabizi nékolik moZnosti, jak svilij iCet obnovit, napriklad pomoci tiech
pratel (které si musel wuZivatel predem vybrat), pripadné nastavenim
bezpecnostnich otazek. Je vsak moZno nechat uzivatele jeho klice zalohovat a pokud
zapomene heslo, miiZe se ptihlasit pravé pomoci téchto klicti. Je vSak potreba zminit,
ze zalohované klice je vhodné téz zaSifrovat pomoci uZivatelem zvoleného hesla,
aby neziskal piistup k uctu kazdy, kdo dokaze ziskat uzivatelovy klice (napriklad
neopatrnym zachazenim s klici).

Pro odhlaSeni lze pouZit metodu leave(). Ta neptrijima Zadné parametry
a vyZaduje, aby byl uzivatel prihlaSen. Tato metoda bohuZel neumoZiuje pridat
callback pro zpracovani vysledku odhlaseni. Je tedy nutné po zavolani metody
zkontrolovat, zda opravdu doslo k odhlaseni, napriklad kontrolou piitomnosti kli¢i

v proménné uZivatele.

Dalsi metody pro praci s uzivatelem

Existuje nékolik dalSich metod ¢i vlastnosti pro praci s uZivateli. Pro kontrolu,
zda je uzivatel prihlaSen se pouZije vlastnost is. V pripadé, Ze neni Zadny uZzivatel
autentizovan, je jejim vysledem ,undefined“.

Velmi uzite¢nou metodou miize byt i recall(), kde 1ze naptiklad nastavit,
aby byl uZivatel prihlaSen po celou platnost sezeni. Dokud ma tedy uzivatel
otevienou v prohliZe¢i néjakou zalozku, kde je prihlaSen, zlstane prihlasen

i ve vSech ostatnich.
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alice = user.create( console )

aUser = user.auth( (ack) {
console (ack)
console ( (ack.sea))
1))
pair (
)
bUser = user.auth(pair, console );

bUser.leave()

(bUser.is){}

bUser.recall({sessionStorage 1)

Ukazka 4 Prace s uzivateli v GUN JS
Zdroj: autor

8.3 Ukladani dat

Jak bylo zminéno v teoretické ¢asti, Gun JS definuje tfi prostory. Uzivatelsky,
vefejny a neménny. Do svého uZivatelského prostoru smi data ukladat pouze
uzivatelé, ktefi jsou prihlaseni, tzn. maji pristup ke klicim daného uctu.
Obecné pak plati, Zze kazdy muze Cist obsah z jakéhokoliv prostoru.
Nicméné za pouziti SEA lze tento obsah Sifrovat a ostatni (pokud nemaji piistup)
nedokazi zobrazit obsah ptivodni.

Obecné se pro pristup k datiim ve vSech prostorech vyuziva metody get()
a pro zapis metod put() a set(). Metoda put vklada data bez ovéreni jejich existence

a pokud pod danym klicem data existuji, tak jej prepiSe. Set je 0o néco komplexnéjsi,
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ovéruje existenci a pokud jiz uzel existuje, data neprepisuje. Zasadni rozdil je i v tom,
ze put() data vklada jako textovy retézec, pokud je ale tfeba vloZit néjaky objekt,
musi se vyuzit funkce set(). Tyto metody se v rdmci prostort lisi pouze argumenty,
které od sebe prostory rozliSuji formou specidlnich znakd (vice v dalsich

kapitolach). Na obrazku 6 je mozZné vidét, jak jsou data uklddana do lokalniho

v

uloZzisté prohliZece.

v {~@alice: {_: {#: "~@alice", >: {,wttsmtsmys

v~@alice: {_: {#: "~@alice", >: {,.}},-}
» ~rPQHNswdLPVLZgW14FVOgnR7 sdcyWvrei 1LBhNBnHUS . HSCmTtgDxgCul-iQg9mSsERAEXxO21HXPsvIGK3mixE: {#: "~rPQHnswdlLPVLZIg
Bt {#: "~@alice”™, »: {,.}}

¥ ~rPQHNswd LPVLZgW14FVOgnR7sdeyWyrej1L@hNBNHUS . HSCmTtgDxglul-1Qg9mS sERAEXx021IHXPsvIGK 3mixE: {,..}
alias: "{\":\":\"alice\",\"~\":\"BquCb+rUMNEIA2]C5cc2Cugluw3D+fMundxRV1XgiZQvGclhYvFtlyD+e7hYF3Ust8D6X7hS0USMOg
auth: "0V OV IOk OO e AN VHF 0g8pBuwuS CMzWiSBrXs4SABSSD1tHE389 1D thSS55F S sy+1ulkZgkdtbzNH++mg
epub: "{N":\":\"1054e00yBXgGii90eETHNMiBc2D8Aigl_kSRWEZqZm@. 1kaDhudydurzl XEXvzs7DufgZQXYuluCqQQhAt2yLEN",\ "~
pub: "rPOHnswdLPVLZgW14FVOgnR7sdcybvrejlL@hNBnHUS .HSCmTtgDxglul-i0g9mSsERAEXxO21HXPsvIGK3mixE™
»_: {#: "~rPQHnswdLPVLZgW14FVOgnR7sdcylvrej 1LOhNBRHUS . HSCmTtgDxgCul -1Qg9mSsERAEX %02 1HXPswIGK3mixE", ..}

v

Obrazek 6 Data uloZzena do lokalniho ulozZisté prohlizece
Zdroj: autor

Verejny prostor
JelikoZ je verejny prostor nejpristupnéjSim prostorem, neni potieba Zadného
specidlnfho znaku vargumentu. Zapis do vefejného prostoru demonstruje

nasledujici ukazka.

gun.get( ).put({hello 1)
gun.get( ) -get( ) -put( )
gun.get( ).set({

name

message

createdAt @)

1)

messages = gun.get( )
messages.map().once(m { console (m); 1)

Ukazka 5 Prace s daty ve verejném prostoru
Zdroj: autor
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Uzivatelsky prostor

Standardné uZivatel uklada osobni data pouze do svého prostoru. Pokud se
uzivatel autentizuje, nahraji se potfebné informace o ném do proménné. Skrze ni lze
pak Cist ¢i zapisovat data do uZivatelského prostoru. Je vSak mozné udélit pristup
do svého prostoru jinému uZivateli (vice v kapitole o sdileni dat). Pokud ma pak
uzivatel nastaveny pristup, pristupuje kdatim jiného uZzivatele podobné jako
v prostoru verejném. Pro pristup do prostoru konkrétniho uZivatele, je nutné znat
jeho alias, respektive vefejny Klic a pred néj pridat znak ~, ktery urcuje,
Ze se pristupuje k uzivatelskému prostoru.

JelikoZ mohou byt cizi uzivatelskd data uloZena na uzlech jinych uzivateld,
jenutné citlivéj$i data chranit formou Sifrovani. Sifrovani nabizi pravé SEA,
které definuje nékolik uzitecnych metod. Pro obycejné zaSifrovani vlastnich dat,
aby se k nim nedostal nékdo jiny, postaci metoda encrypt(), kde je vstupem retézec,
ktery se ma zaSifrovat a klice prihlaseného uzivatele. Obdobné to je i s metodou
pro desifrovani decrypt(), pouze stim rozdilem, Ze prvnim parametrem

je zaSifrovany objekt.

alice = user.auth( )
alice.get( ). put( )
safeName sea.encrypt( alice. .sea)
alice.get( ) .put(safeName)
decryptName sea.decrypt(safeName, alice._.sea)
aData = gun.get( ) .get( )

Ukazka 6 Prace s daty v uzivatelském prostoru
Zdroj: autor
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Neménny prostor
Pro pristup k neménnému prostoru, se pouziva znak #. Jelikoz data ukladana
do tohoto prostoru jsou neménna, lze pro né vytvorit hash, ktery se pouZije jako klic

k témto datum.

data
hash work(data {name 1D
gun.get( ).get(hash).put(data)

Ukazka 7 Ukladani dat do neménného prostoru
Zdroj: autor

8.4 Mazani dat

Mazani dat neni v distribuovaném systému jednoduchou zaleZitosti. Data totiZ
nelze smazat ze vSech uzl{, jelikoz ne vzdy budou vSechny uzly drzici tyto data
aktivni. Pokud by nastal pokyn smazat data, vSechny aktivni uzly by tak ucinily.
Bohuzel v situaci, kdy by se pripojil uzel, ktery ma starsi kopii dat, obsahujici
smazanou informaci, byla by delegovana ostatnim uzllim, jelikoZz nemaji nikde
uloZen priznak o tom, Ze byla jiZ smazana.

Mazani dat se tedy vtomto pripadé reSi prepsanim na novou hodnotu,
jako je null ¢i prazdny retézec. V konecném dlsledku bude pouze zménéna

reference, ale uzel s daty bude existovat dale.

alice.get( ). put( )

Ukazka 8 Mazani dat
Zdroj: autor
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8.5 Sdileni dat

Sdileni dat je v GUN ]S velmi jednoduché. VSechna data jsou totiZ pristupna
vSem, at uZ se jedna o data z kteréhokoliv prostoru. Jenze tento fakt nemusi byt
nékdy zadouci, naptiklad v pripadé, Ze se ukladaji citlivéjsi data. Témi miliZou byt
néjaké osobni informace nebo chat mezi uZivateli. K tomuto ucelu pravé slouzi
Sifrovani a podepisovani dat pomoci kli¢i uZivatele. Navic data je mozné ulozZit
do vlastniho uZivatelského prostoru a pomoci metody certify() nastavit jinému
uzivateli prava pro upravu téchto dat. Pokud je treba obsah zaSifrovat ale zarovern
musi byt informace dostupné i jinému konkrétnimu uzivateli, staci pti Sifrovani
pouzit svij kli¢ a vefejny KIli¢ jiného uZzivatele. Takto zaSifrovana data si dokaze
druhy uzivatel snadno deSifrovat. Naopak pro ostatni uZivatele jsou data necitelna
a rozlusténi obsahu by vyZadovalo tutok hrubou silou, ktery je velmi ¢asové naro¢ny
a uto¢nik by takto zaSifrovana data nebyl zfejmé schopny ziskat.

Nékdy mize byt tieba data sdilet mezi vice uzivateli. Prikladem mtze byt
skupinovy chat. Vtomto pripadé lze zajistit Sifrovani opét skrze utajovany klic.
Tviirce skupinového chatu mize vytvorit libovolny fetézec nebo si kli¢ nechat
vygenerovat za pouziti SEA a metody pair(). Tento Kli¢ lze predat ostatnim
uzivatellim zasSifrovanim tohoto kli¢e zplisobem, ktery byl zminén vySe v prvnim
odstavci, tedy za pouziti svych kli¢a a verejného Kklice uzivatele, pro kterého se obsah
Sifruje. To znameng, Ze pro X uzivatelii, bude nutné vytvorit X zasifrovanych klicd.
Tento vytvoreny kli¢, pak mohou ostatni uZzivatelé pouzivat k Sifrovani zasilanych
zprav a kazdy uzivatel vlastnici kli¢ bude moci zpravu precist.

Aby bylo mozZné ovérit, kym jsou data vytvorena, lze data podepsat svym
klicem. Uzivatelim, ktefi chtéji ovérit ptivodce zpravy, staci pak znat vetejny kli¢
uzivatele, od kterého ma obsah pochazet a na zakladé toho zjistit, zda je autorem

opravdu on.
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Alice .pair()

Bob .pair()
certificate .certify( .pub, [ : 5
¥ o{ : }1, Alice, , {expiry:
.state()+( )})
gun.get( .pub).get( ).get( .pub) .put(
5 , {opt: {cert: certificate}})

Ukazka 9 PouZziti metody certify
Zdroj: autor

bob = gun.user( .pub);
secret .secret(bob.epub, alice. .sea)
encryptedData .encrypt( , secret);
signedData .sign(encryptedData , alice. .sea);
alice = gun.user( .pub);
secret .secret(alice.epub, bob. .sea)
verifyData .verify(signedData, alice.pub)
(verifyData){
decryptedData .decrypt(verifyData, secret);
}

Ukazka 10 Pouziti koncového Sifrovani a podepisovani
Zdroj: autor
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8.6 Publikovani na IPFS

Pokud je webova stranka staticka vyuZivajici dynamicnost pouze formou
Javascriptu na klientské ¢asti, 1ze ji a veSkery dodate¢ny obsah (napriklad obrazky,
videa, ...) publikovat na IPFS.

MozZnosti, jak publikovat na IPFS, je nékolik. Prvni z nich je vytvoreni vlastniho
IPFS uzlu. Pres tento uzel se pak nahravaji a ziskavaji veskera data. AvSak tento uzel
by mél byt, pro co nejlepSi dostupnost souborii stale online, jelikoZ dostupnost
je dand mnoZstvim ostatnich online uzl{, na které nelze spoléhat.

Dals$i moZnosti je vyuZiti sluzeb k tomuto ucelu navrzenych, napriklad Pinata
umoziujici aktualizaci soubortl diky propojeni s Githubem a publikovani soubori
skrze API. Nékteré sluzby jsou zdarma, avSak za cenu nejisté dostupnosti, jiné jsou
placené, ale se zaruc¢enou dostupnosti uzlu.

JelikoZ web miize byt obCas zménén, je otazkou, zda nevyuzit IPNS, u kterého
by nebylo nutné manualné ménit odkazy v ramci webu. Bohuzel IPNS trpi pomérné
dlouhou odezvou pri prekladu, ktera miize trvat od nékolika vterin aZ po nékolik
minut, v zavislosti na mnozstvi dat, které je potfeba prohledat. Z tohoto diivodu
nebude IPNS v praktické casti pouZito, jelikoZ v pripadé webovych stranek

je rychlost nacteni velmi dilezita pro udrzeni navstévnika.

Vytvoreni vlastniho uzlu

Pro vytvoreni IPFS uzlu je zapotiebi stazeni IPFS desktopové aplikace,
jeZje dostupna pro Windows, Maci Linuxové distribuce. Tu lze stdhnout z repositare
na github.com!. Po instalaci a spusténi se spusti i IPFS daemon a zatizeni
se automaticky pripoji k IPFS siti.

Nyni je vytvoren funkeni lokalni uzel IPFS. Aby uzivatelé data z tohoto uzlu byli
schopni prijimat, museli by mit vlastni IPFS uzel. To nebude nutné v pripadé,
ze prohlizeCe vbudoucnu zahrnou podporu pro distribuované protokoly.
Momentalné je ale moZné vyuzit tzv. IPFS verejné brany. Jednou z nich je napriklad

ipfs.io. Konkrétni soubor lze pak ziskat skrze url: ipfs.io/ipfs/<CID_SOUBORU>.

17 odkazu: https://github.com/ipfs/ipfs-desktop
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Ovladani této aplikace je velmi intuitivni, viz obrazek 7. Pro praci se soubory
staci navstivit zalozku Soubory, kde je mozZné nové soubory importovat, publikovat

do IPNS ¢i mazat.

179B 2MiB m

Obrazek 7 Rozhrani IPFS desktopové aplikace
Zdroj: autor

Pouziti IPFS sluZeb

V pripadé, Ze vytvareni vlastniho uzlu nepripada v uvahu, stac¢i zaloZit ucet
na pinata.cloud. Ta ma téz velmi jednoduché ovladani, viz obrazek 8. V neplacené
varianté neni pfili§ mnoho moZnosti, avSak v ptipadé vyvoje vétsi webové aplikace,
bude jisté praktictéjsi vyuziti placené verze oproti pouZivani vlastniho uzlu.
Tato sluzba je totiz primo stavéna pro vyvoj a nabizi tak snazsi adrzbu soubort

v pripadé nasazeni nové verze neZ pri publikovani na vlastnim uzlu.

Content identifer (CID) Submarined

D APiKeys test-pinata htmi e . o
4n2023 1358 ¢

Submarine Keys

&) Access Controis

] Documentation

Obrazek 8 Webové rozhrani Pinata
Zdroj: autor
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Webova stranka na vlastni doméné

JelikoZ odkazy na verejné IPFS brany nejsou zrovna nejpiehlednéjsi a pro
Clovéka jsou téZko zapamatovatelné, je tfeba poskytnout webovym strankam vlastni
doménu. Po registraci libovolné domény se u DNS zméni A zaznam na IP adresu na
nékterou z verejnych IPFS bran. To zajisti, Ze uzivatel pri zadani domény bude
nasmérovan na konkrétni IPFS branu. Nyni je tfeba urcit, jaky obsah se ma uzivateli
zobrazit. Ktomu postaci znat CID souboru (hash) a pridat novy
textovy (TXT) DNS zdznam. Ten musi byt pojmenovan _dnslink. Pro doménu
priklad.cz, by tedy takovyto zaznam vypadal takto _dnslink.priklad.cz.

Hodnotou v tomto zdznamu pak bude dnslink=/ipfs/<CID_souboru>.

8.7 Porovnani rychlosti IPFS a webhostingu

Pro ukazku byl jeden totoZny soubor nahran na webhostingové servery a IPFS.
Soubor byl ve vSech pripadech pristupny zinternetu (netestovalo se lokalné).
U kazdé varianty bylo 20x otestovano, jak rychle je soubor nacten.
V pripadé webhostingu byla jedna z variant zdarma a druha placend a jednalo se
o servery sumisténim v Ceské republice. Obé varianty jsou formou sdileného
hostingu, coZ je ovSem jedna z nejcastéji pouzivanych variant pro mensi weby.

V pripadé IPFS byla stranka nactena v primeéru za 98,94 ms s medianem 87 ms.
U webhostingti byly vysledky o néco horsi. U neplacené varianty se stranka nacitala
vpriméru za 353,16 ms s medidnem 331 ms a u placené varianty byla doba
primeérného nacteni 269,79 ms a median 269 ms.

To tedy poukazuje na to, Ze IPFS muze byt nékolikandsobné rychlejsi nez
webhosting. U webhostingu samozrejmé zavisi na poskytovateli a na zvolené
varianté. Vysledky u nesdileného hostingu by jisté dopadly odliSné, protoZe

by se uZivatelé nemuseli mezi sebou délit o zdroje.
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8.8 Porovnani s centralizovanymi technologiemi

Pro nékteré decentralizované technologie je velmi Kklicové, kolik vyvojari
(uzivatelQ) jich vyuziva. MnozZstvi uzivateld je ziejmé nejpodstatnéjsi pro IPFS,
u kterého ovliviiuje celkovou dostupnost soubort sdilenych na IPFS siti. Po spusténi
vlastniho IPFS uzlu se v priiméru pripoji k dalSim 486 uzllim. Tato hodnota byla
vypoctena z méreni od 15. 1. 2023 do 15. 2. 2023, kdy bylo béhem tohoto obdobi
provedeno 30 pripojeni k IPFS siti. Vzhledem k tomu, Ze se ma jednat o celosvétovy
distribuovany souborovy systém, neni mnozstvi téchto uzll velké.

Nicméné, pro ostatni technologie je téZ podstatna velikost jeji komunity,
kterd urcuje celkovy zdjem o danou technologii, a tedy i jeji budouci vyvoj a udrZeni
na trhu. Z tohoto divodu byly vybrany technologie popsané v této praci, které maji
dostupny verejny repositar na github.com. Celkem se jedna o 9 decentralizovanych
technologii, ke kterym bylo vybrdano 9 nejznaméjsich centralizovanych
technologii (téZ dostupnych z github.com), s kterymi jsou porovnavany. JelikoZ jsou
decentralizované technologie rtzného charakteru, jsou vybrany i technologie
centralizované pro razna odvétvi, konkrétné technologie pro vyvoj frontendu,
backendu a ukladani dat.

Je sledovan pocet hvézdiCek, ktery urcuje oblibenost této technologie,
dale forks (pocet zkopirovani repositaire) a contributors (prispévatelé),
coZ jsou uZzivatelgé, ktefi néjakym zplisobem k danému projektu prispéli, napriklad
vytvofenim néjaké funkcionality nebo dokumentace. Tyto tdaje jsou dostupné
v tabulce 1 a je z nich vypocteno celkové zastoupeni decentralizovanych technologii
u kazdé zminéné kategorie, které je mozné vidét na grafu 1.

V poctu hvézdi¢ek maji decentralizované technologie zastoupeni pouze 12 % ze
vSech udélenych hvézd. Co se tyCe kopii repositare, zde je zastoupeni jeSté mensi,
a to pouze 4 %. U prispévatel se pak jedna o 9% zastoupeni.

NejlepSi zastoupeni maji decentralizované technologie v poctu udélenych
hvézd, avsak tyto hvézdy muze udélit i ten, kdo tuto technologii nikdy nepouzil
a pouze tim dava najevo, Ze mu dany projekt prijde zajimavy. Vétsi vypovédni
hodnotu ma urcité pocet kopii repositaie, ale jedna se o udaj, ktery se miize

od skutecnosti lisit, vzhledem k faktu, Ze existuje vice moznosti a zdroj{, jak mohou
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mnozstvi prispévateld, které vyjadiuje skutecny zajem o technologii, jelikoz uzivatel

musel obétovat sviij ¢as, aby prispél k vyvoji daného projektu a tim k jeho vylepSent.

[ kdyZ se 9% zastoupeni nezda jako prilis velké, neni tato hodnota tak Spatna,

s prihlédnutim k faktu, Ze jsou decentralizované technologie, které jsou pomérné

nové a vétSinou stale ve fazi vyvoje, porovnavany s nejpouzivanéjSimi a léty

ovérenymi centralizovanymi technologiemi. Pfesto miZe toto malé mnoZstvi

ovlivitiovat u nékterych decentralizovanych technologii jejich dostupnost.

Technologie Architektura Hvézdicky | Kopie repositare |Prispévatelé
Angular centralizovana 59 200 28 100 1703
Asp.net centralizovana 31500 9000 1143
MongoDB centralizovana 23 600 5500 658
MysSQL Server centralizovana 9 000 3400 97
Node.js centralizovana 94 800 25700 3220
React centralizovana 206 000 42 900 1615
Spring centralizovana 51 500 36 000 725
Symphony centralizovana 28 200 9100 2760
Vue.js centralizovana 37 000 6 800 378
BigChainDB decentralizovana 4000 796 72
GunJS decentralizovana 17 100 1200 140
IPFS decentralizovana 22 000 1500 78
Lotus (FileCoin) decentralizovana 2 600 1200 197
OrbitDB decentralizovana 7 600 552 65
Siad (Sia) decentralizovana 105 22 13
Solidity (Ethereum) |decentralizovana 20 000 690 568
Storj decentralizovana 2700 386 95
ThreadDB decentralizovana 419 63 17
Tabulka 1 Data pro zjisténi oblibenosti technologii (k datu 15.2.2023)
Zdroj: autor, github.com
B Centralizovand M Decentralizovana
PRISPEVATELE
KOPIE REPOSITARE 96% (166 500 4% (6 409

HVEZDICKY

88% (540 800

12% (76 524

Graf 1 Podil centralizovanych a decentralizovanych technologii (v %)

Zdroj: autor
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9 Shrnuti vysledku

Vramci praktické casti bylo ukdzano, Ze GUN ]S nabizi dostatek funkci
pro spravu dat a jejich zabezpeCeni. Zarovenn béZzny uZivatel nemusi, aZz na
doporucenou dobrovolnou zalohu klici, délat Zadné kroky navic v porovnani
s centralizovanymi aplikacemi. GUN ]S je téZz velmi rychly, coz je zplisobeno
pristupem k datim skrze nejblizsi uzly a faktem, Ze tyto data jsou uloZena
i na samotném uzlu. Tento protokol je vSak stale ve fazi vyvoje a nékteré
funkcionality lze stale vylepSit. Zatim je rozhodné velkym nedostatkem potieba
superuzli a relay uzld pro propojeni klientd, kteii spolu nedokazi napiimo
komunikovat.

Co se tyce decentralizovanych aplikaci obecné, problémem je obnova ucti
pii zapomenuti hesla ¢i kradezi Uctu, jelikoZ tvirci aplikace nemaji primy pristup
k datlim a vSe je pouze v rukou uZzivatelid. Navic jsou uzivatelé ¢asto neopatrni a voli
slaba nebo stejna hesla k vétsiné aplikaci, coZ v pripadé centralizovanych systémii
neni tak velkou prekazkou, hlavné diky pritomnosti podpory a mozZnosti ucet
obnovit.

Technologii existujicich pro vyvoj decentralizovanych aplikaci a distribuci dat
mezi uzly existuje mnoho a neustale ptribyvaji. VétSina znich je zaloZena
na blockchainu, ktery je vyhlaSen svou bezpecnosti, co se integrity dat tyce
a schopnosti resit nedivéru mezi uzly. Tyto technologie jsou vSak spiSe vyuzivany
pro tvorbu decentralizovanych finan¢nich aplikaci (DEFI). Pro decentralizovanou
webovou aplikaci nejsou prilis vhodné, predevsim kvili pomalému zpracovani
pozadavkl, které je nevyhnutelné vzhledem Kk nutnosti hlasovat o platnosti
pozadavku mezi uzly sité. Nicméné je mozné je vyuZit alespon pro kontrolu integrity
dat.

Decentralizovanych technologii, které naopak nejsou zaloZeny na blockchainu,
neni tolik a komunita pouZivajici tyto technologie neni prilis velka, i prestoze jsou
oproti blockchainu mnohem rychlejsi a jsou vhodné pro vyvoj jinych nez jen DEFI

aplikaci.
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10 Zavery a doporuceni

V teoretické c¢asti byla priblizena problematika blockchainu, rozebrany
poZadavky na decentralizované aplikace a byly zde popsany konkrétni technologie
pro decentralizované ukladani dat a soubort a jejich vyhody a nevyhody.

Soucasti praktické prace bylo zvoleni vhodné kombinace technologii,
s jejichZ pomoci lze vyvijet webové aplikace. Konkrétné se jednalo o Gun ]S
pro distribuované ukladani a dat a IPFS pro ukladani soubord, respektive statické
stranky.

Pres fakt, Ze vyzkouSené technologie funguji velmi dobfe, co se rychlosti tyce,
mohou nastat problémy v pripadé dostupnosti. GUN ]S pro korektni fungovani
vyzaduje superuzly, kterych by mélo byt vice, aby se konkrétni aplikace dala
povaZovat viibec za decentralizovanou s distribuovanymi daty. Nicméné neni nutné,
aby tyto servery byly tak vykonné jako v pripadé centralizovanych systémii.

Rychlost IPFS je opét velmi péknd, avsak vzdy je lepsi provozovat vlastni IPFS
uzel, jakozto formu =zalohy, nebo si néjaky zakoupit formou sluzby.
Navic za predpokladu, Ze se nepodafii vylepsit rychlost IPNS, bude sprava webové
aplikace na IPFS sjeji rostouci velikosti stale tézsi a krkolomnéjsi z divodu
udrZovani aktualniho odkazu na CID.

[ presto, Ze existuje pomérné mnoho technologii, vétSinou vychazi z néjaké
jiz existujici. Nékolik zde zminénych napriklad rozsifuje IPFS a nékteré vyuZivaji
blockchain. Zaklady maji tedy velmi podobné. Nejvétsi nevyhodou vSech téchto
technologii vSak je, Ze maji pomérné malou komunitu a nejsou prili§ znamé.
[ presto se jejich vyvojari a komunita vyvoji neustale vénuji a tyto technologie se
zlepSuji a posouvaji dopredu.

Lze tedy konstatovat, Ze nedostatecné povédomi o téchto technologiich
zapricinuje jejich horSi dostupnost, a proto je vhodné je zatim pouZzivat pouze
pro vyvoj malych webovych aplikaci. Ve stavu, vjakém se momentalné nachazeji,
technologie pouzit pro vyvoj decentralizovanych webovych aplikaci, ale je potreba
pocitat s tim, Ze jsou stale ve fazi vyvoje a mohou byt nestabilni. AvSak i v této fazi

nabizi velmi dobré zabezpeceni dat a lze s nimi, az na par detailli, pracovat tak,
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aby bézny uzivatel nepoznal rozdil, a tudiZ pro néj ovladani systému mohlo zistat
uzivatelsky privétivé.

Pokud je ale nutné se na dany systém opravdu spolehnout, je stale lepsi vyuzZit
centralizovanou variantu, ktera nabizi mnohonasobné vét$i mnozstvi ovérenych

technologii.
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