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ABSTRAKT 
Tato bakalářská práce je věnována problematice softwarově definovaných sítí. V práci je 
popsán koncept S D N , protokol OpenF low, který je nedílnou součástí té to problematiky 
a v poslední řadě je zde zmíněn koncept N F V . Cílem je udělat si přehled informací o té to 
problematice, projít dostupné open source kontroléry a vybrat z nich nejvhodnější. Dále 
pak vytvoř i t návrh realizace laboratorní úlohy a vytvoř i t seznam dostupných komponent. 
Závěrečným úkolem je sestrojit a otestovat laboratorní úlohu a následně za pomocí těchto 
znalostí vytvoř i t laboratorní návod. 
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ABSTRACT 
Th is bachelor's thesis is devoted to the problem of Software Defined Networks. It de­
scribes the concept of S D N , the OpenF low protocol, which is an integral part of this 
issue, and lastly is mentioned the concept of N F V . The goal is to research this issue, 
gather information about the available open source control lers and choose the most suit­
able ones. Furthermore, a proposal for the implementat ion of the laboratory task and 
a list of available components have to be created. The final task is to construct and test 
laboratory task and then with help of this knowledge create laboratory manual. 
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Úvod 
Z p o č á t k u vývoje síťových technologií byly sítě j ednoduché , ale jak se začala techno­

logie vyvíjet , zvyšoval se poče t síťových zařízení, k t e r á byla technologicky vyspělejší. 

To vedlo k obtížnější a složitější správě sítě. Sítě obsahovaly spoustu d ruhů zařízení 

od rozbočovaču přes přepínače a směrovače až po firewally, nebo překladače adres. 

Tato zařízení přicházela stále více komplexní a poskytovaný software byl větš inou 

uzavřený a proprietami. S př íchodem nových zařízení a softwaru přišly i nové pro­

tokoly, k te ré podléhaly standardizaci. 

S n á s t u p e m nových technologií začali př ibývat i noví výrobci . K a ž d ý z těchto 

výrobců disponoval ve svých zařízeních originálním konfiguračním rozhran ím a ope­

račn ím sys témem. Konfigurování a správa sítě se s távala obtížnější. S t í m t o vývojem 

sice přišly i nás t ro je , k teré umožňovaly správu sítě, ale vysoká cena je činila nedo­

s tupnými . Díky tomu se zvýšila složitost a nák lady na provoz sítě. 

S př íchodem S D N přišla inovace v návrhu a správě sítě. Jednou inovací oproti 

t r ad ičn ím sí t ím je rozdělení datové a řídící roviny. Druhou inovací je sjednocení 

řídících částí , čímž je umožněno ovládání více da tových částí . Tato technologie po­

skytuje nás t ro j , tzv. kontrolér , k te rý slouží jako mozek celé sítě, umožňuje celkovou 

správu sítě a konfiguraci více zařízení nezávisle na jejich konfiguračním rozhraní . 

Úkolem t é to práce m á být sestrojení l abora to rn í úlohy, k t e rá m á o s t a t n í m ukáza t 

a vysvětl i t princip využi t í S D N v lokálních sítích. Další možnost í použi t í S D N je 

např ík lad ve W A N , kde je tato architektura p ředs tavena pod názvem S D - W A N . 

Zde je cílem spravovat větší celky sítí. S D N lze uplatnit i v j iných oblastech a to 

např ík lad v oblasti cloud computing. [5] 
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1 Úvod do virtualizace sítí 
Obecně pojem virtualizace popisuje proces vytvářen í v i r tuálních instancí na j edné 

hardwarové pla t formě za využi t í jednot l ivých p rvků t é to platformy, např ík lad: pro­

cesor, paměť, úložiště a další. K a ž d á tato instance se chová jakoby byla osamostat­

něná a měla v las tn í komponenty, čímž je umožněno efektivnější využi t í hardwaru. 

N a jedné hardwarové pla t formě může být současně více vi r tuálních instancí , k teré 

lze libovolně ovládat a měni t jejich parametry. Díky výše zmíněným informacím 

dochází ke zvýšení efektivity daného zařízení (PC) a zároveň ke snížení finančních 

p ros t ředků na realizaci. [1] [2] 

1.1 Princip 

Princip virtualizace spočívá v oddělení fyzických zdrojů a v i r tuá ln ího pros t řed í za 

pomoci hypervizoru. J e d n á se o program, k te rý se s t a r á o správu jednot l ivých vir tu­

álních strojů. Zároveň tento program funguje jako rozhran í mezi fyzickým a v i r tuál ­

n ím hardwarem, poskytuje v i r tuá ln ím s t ro jům př í s tup k fyzickým zdro jům a rozdě­

luje je podle potřeby. Vi r tuá ln í stroj se chová jako da tový soubor, k t e rý lze přesouvat 

z počí tače na počí tač . [3] 

1.1.1 Typy hypervizoru 

Hypervizor se rozděluje se na dva typy: 

• Bare-metal - slouží jako n á h r a d a za operační sys tém a spolupracuje s hardwa­

rovými zdroji. 

• Hosted - předs tavuje aplikaci Operačn ího systému, k t e r á se využívá na kon­

cových zařízeních a slouží k řízení základních hardwarových pros t ředků . [1] 

[4] 

1.2 Výhody 

Virtualizace v oblasti IT zajišťuje značné výhody a možnost i . Jednou z jejích vý­

hod je zvýšení efektivity zdrojů. P ř e d p ř íchodem té to technologie musel mí t každý 

server svůj v las tn í hardware a vyhrazené mís to , kde se nacházela ve většině p ř ípadů 

pouze jedna aplikace. N a každém z těch to serverů musela být s amos t a tně prove­

dena konfigurace. Ve výsledku pak byla využ i ta jen část serverů a zbytek jen zabíral 

prostor. Virtualizace serverů umožňuje mí t jeden hardware, na k t e r ém může běžet 

více vi r tuálních strojů. Každý z nich může bý t určen pro jednot l ivé aplikace, čímž 

je zaručena úspora výkonu. [4] 
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Druhou výhodou je umožněn í snadnější správy. Nahrazen ím fyzických zařízení 

v i r tuá ln ími se značně zjednoduši la správa zásad napsaných v softwaru. Došlo k auto­

matizaci některých procesů, např ík lad: tvoření kolekcí v i r tuálních strojů, čímž bylo 

umožněno instalovat služby efektivně a bez zdlouhavého zpoždění . 

Mezi poslední výhodu p a t ř í zkrácení čekací doby. Virtualizace, v p ř ípadě p á d u 

serveru, umožňuje nahradit daný v i r tuá ln í server j i ným a t í m p řeb ra t službu, kterou 

provozoval. [4] 
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2 Softwarově definované sítě 
S D N je architektura, k t e r á poskytuje dynamičnos t , snadnější správu a větší cenovou 

dostupnost dnešních sítí. Základní v las tnos t í je oddělení řídící a datové roviny, čímž 

usnadňuje práci síťovým zařízením. Cen t rá ln ím mozkem t é t o sítě je kontrolér , k te rý 

odesílá instrukce p řep ínačům a t í m řídí celý její chod. Zák ladn ím komunikačním 

protokolem je OpenFlow, jenž umožňuje komunikaci s nižšími vrstvami architektury. 

Tato architektura je podrobněj i p o p s á n a níže. [6] 

2.1 Architektura SDN 

Architektura tohoto typu sítě je rozdělena na dvě roviny, řídící a datovou, k teré se 

nacházejí v oddělených zařízeních. Tuto problematiku můžeme popsat schématicky 

takto: [6] 

Policy 

BGP IGPs Static 

RIB 

Route/ 
Switch 

infra 

ADDR 
Resolution 

ADDR 
Resolution 

INT MGR 

Filter/SEC 

FIB_MGR Route/Switch Infra FIB_MGR Route/Switch Infra 

LC 

Obr. 2.1: Kontrolní a da tový p lán zařízení [6] 
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N a obrázku 2.1 je p o p s á n a liniová karta ( L C ) , kde je umís t ěna da tová rovina 

a trasa procesoru ( routě processor, R P box), ve k teré je umís t ěna řídící rovina. Dále 

jsou zde zobrazeny základní služby ( B G P , IGPs , atd.), jenž slouží k ověřování /ozna­

mování linkové dostupnosti, kvality informací, objevování sousedů a rozlišování ad­

res. Dále je zde zobrazeno řízení R I B - t o - F I B (popsáno níže k teré je srdcem řídící 

roviny. Jelikož tyto služby mají velmi těsné výkonové smyčky (pro krá tké doby de­

tekce událos t í ) , jsou t éměř vždy, nezávisle na strategii řídící roviny, součást í da tové 

roviny. [6] 

2.1.1 Řídící rovina 

Sta rá se o logiku sí tě a řízení toku dat. Jednou z funkcí t é t o roviny je uk ládán í smě­

rovacích tabulek a síťové topologie. Tyto informace poskytuje o s t a t n í m zařízením 

v síti. Dále se s t a r á o směrování dat v síti, komunikaci mezi jednot l ivými řídícími 

čás tmi v síti, sledování provozu, signalizování s tavů, výměnu dat a konfiguraci. Tyto 

informace jsou po t é předávány datové rovině, k t e rá je využívá ke směrování provozu 

mezi vs tupn ími a výs tupn ími porty zařízení. S D N si udržuje tzv. směrovací infor­

mačn í základnu (RIB) , v níž je uložena topologie sítě. R I B je udržována konzistentní , 

a to p ros t ředn ic tv ím výměny dat mezi jednot l ivými řídícími čás tmi v síti . 

Dále m á k dispozici tzv. předávací informační zák ladnu (FIB) , k t e rá obsahuje 

směrovací údaje . F I B se objevuje mezi řídící a datovou rovinou. Pokud je R I B po­

važována za konzis tentní a stabilní , provede se naprogramován í F I B . Nejdříve však 

musí řídící jednotka vytvoř i t pohled na topologii sítě, k t e r á splňuje p ředem nadefi­

novaná kri téria. Tento pohled je bud naprogramován ručně , nebo je zpros t ředkován 

směrovacím protokolem ( O S P F , RIP , atd.). Veškeré zmíněné procesy řídí kontrolér. 

[6] 

2.1.2 Datová rovina 

Sta rá se o zpracování příchozích d a t a g r a m ů a předávání z portu na port díky infor­

mac ím od řídící roviny. P ros t ř edn ic tv ím operací spojové vrstvy dochází k základní 

kontrole d a t a g r a m ů . U správně vy tvořeného d a t a g r a m ů je provedeno vyhledávání 

v tabulce F I B , kterou již p ř e d t í m naprogramovala řídící rovina. Tomuto se někdy 

říká rychlá cesta pro zpracování paketu, protože k identifikaci je zapo t řeb í pouze 

přeprogramovaná F I B tabulka. Výjimkou je situace, kdy je detekovaný neznámý 

cíl paketu. Tyto pakety jsou odeslány řídícímu procesoru, kde jsou řídící rovinou 

zpracovávány pomocí R I B . K e zpracovávání F I B tabulek se využívá specializovaný 

hardware A S I C . 

Da tová rovina může implementovat některé další služby a funkce, k teré jsou 

využi te lné ke směrování, např . A C L (Access Control List) nebo QoS (Quality of 
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Services). Díky t ě m t o funkcím lze (do malé míry) změni t , nebo vyloučit výsledek 

vyhledávání . 

Z těch to p o z n a t k ů vyplývá, že řídící rovina je o s a m o s t a t n ě n a v zařízení zva­

ném řídící kontrolér. Datová rovina se nachází stále v síťovém zařízení nazývaném 

přepínač . Soustava těchto dvou rovin tvoří ucelenou topologii. [6] 

2.1.3 Přesun informací mezi rovinami 

Pro tože v reá lném více-slotovém (dis t r ibuovaném) sys tému je řídící a da tová rovina 

oddělena každá na j iné linkové ka r t ě , existuje komunikace, k t e rá i v tomto př ípadě 

poskytuje odolnost vůči chybám. Nejprve je t ř e b a se zaměř i t na koncept základního 

předávání pake tů . Nabízí se o t ázka jestli je zde možnos t , že by provoz dis t r ibuované 

sítě byl přerušen z důvodu dezinformace datové roviny. A b y k tomuto jevu nedo­

cházelo musí být da tová rovina synchronizovaná s jednot l ivými elementy řídící sítě. 

Proto se využívají sys témy detekce dis t r ibučních chyb pro předávání tabulek, k teré 

mohou být zabudovány v jednot l ivých datech (verzování tabulky), nebo v přenoso­

vém mechanismu (podepsán ím tabulky hashem, nebo cookie). 

Někteř í výrobci implementovali hardwarové vylepšení, k teré po t é co řídící rovina 

naprogramuje datovou, zkontroluje j ednoduché chyby v předávacím čipu a doplňkové 

pamět i . Dále je zde možnost kontrolování i celých chybových bloků pomocí dalších 

vylepšení. T a jsou však d r a h á a implementuj í se spíše na pozadí . 

Některé takovéto sys témy využívají dvous tupňové vyhledávání . V první fázi pro­

běhne identifikování výs tupn ího slotu a nás ledně se provede d ruhý s tupeň vyhledá­

vání. Díky tomu dochází ke zmenšení výs tupních F I B , čímž dojde ke zrychlení sítě. 

Mohou se ale vyskytnout obt ížně detekovatelné dvous tupňové asynchronní ztráty, 

k teré mohou provoz přeruši t . [6] 

2.1.4 Princip komunikace datové a řídící roviny 

N a obrázku 2.2 je znázorněn princip komunikace mezi rovinami. V horní části je 

zobrazena síť přepínačů, k teré jsou vzájemně propojeny. Níže se nachází detail řídící 

a datové roviny dvou přep ínačů (uzly A a B ) , kde každá z těch to rovin je umís t ěna 

na v las tn ím p roceso ru /ka r t ě , ale obě jsou umís těny ve s te jném zařízení. Obrázek 

zobrazuje předávání pake tů z přepínače A na přepínač B . N a obrázku je zobrazen 

příklad, kdy jsou pakety př i j ímány vs tupn ími porty linkové karty, kde sídlí datová 

rovina. 

V př ípadě , že paket při jde z neznámé M A C adresy, nebo se j e d n á o změnu v řízení 

provozu (pakety obsahující L S A ) , dojde k po t r e s t án í (plunted), nebo přesměrování 

(4) paketu na řídící rovinu zařízení. Jakmile paket dorazí , informace o n ě m jsou 
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Obr. 2.2: Kontrolní a da tová rovina typické sítě [6] 

zpracovány, p ř ípadně dojde ke změně R I B a s t í m související odeslání aktual izač­

ních zpráv o s t a t n í m uzlům. Když se stane R I B stabi lní , aktualizuje se F I B na datové 

i řídící rovině. V našem př ípadě se j edná o paket s neznámou zdrojovou M A C adre­

sou, proto řídící rovina v rá t í paket (C) na datovou rovinu (2), kde dojde k předání 

paketu (3). Pokud je n u t n é další p řeprogramování F I B , provede se t aké v kroku (C), 

což je náš p ř ípad (naučení zdrojové M A C adresy). Stejný proces se provede i na 

přepínači (B). [6] 

2.1.5 Vrstvy SDN 

Architekturu S D N můžeme t aké rozdělit na 3 vrstvy, kde vždy sousední vrstvy spol 

mohou komunikovat. Nazývají se aplikační, řídící a vrstva infrastruktury, jak je 

os ta tně ukázáno na následujícím schématu . 



S D N a r c h i t e k t u r a 

Aplikační vrstva 

> v I H 
• • • • 

Load balancer Firewall 

Řídící vrstva 

SDN kontrolér 

Vrstva infrastruktury 

Zařízení switch 

Obr. 2.3: Architektura S D N [22] 

Apl ikační vrstva 

Vrstva, k t e rá se nachází na nejvyšší pozici v S D N archi tek tuře . N a t é to vrs tvě se 

nachází aplikace, k te ré si s kontro lérem předávají informace. Např ík lad chování sítě 

a další po t ř ebné p ros t ředky skrz apl ikačně programovate lné rozhran í (API ) , a to přes 

tzv. „ sou thbound interface". Další v las tnos t í t é t o vrstvy je, že dokáží vytvoř i t abs­

t r a k t n í náh led na síťovou topologii díky informacím, k te ré dostanou od kontroléru, 

což n a p o m á h á k rozhodování . 

Dále na t é t o vrs tvě můžeme nají t aplikace určené pro management, ana lýzu nebo 

podnikové nás t ro je . Tyto aplikace se velice čas to využívají ve větších data centrech. 

P ř ík l adem je analyt ická aplikace, kterou lze využí t k rozpoznávání podezřelé síťové 

aktivity, anebo pro účely zabezpečení . Díky výše zmíněným vlastnostem může zajiš­

ťovat kvali tu služeb, rozložení zátěže, konfiguraci p rvků sítě a kontroléru, s tanovení 

pravidel A C L (Access Control List) atd. [7] [8] 
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Řídící vrstva 

Je tvořena kontrolérem, jenž slouží jako mozek celého S D N . Je to logická jednotka 

dostávající instrukce, nebo požadavky od aplikací, k teré jsou na aplikační vrs tvě. 

Dále kontrolér disponuje logikou pro ovládání síťových zařízení a provozu, jako je 

přep ínání a směrování pake tů , L2 a L3 V P N , zabezpečení branou firewall, D N S , 

D H C P a klastrování . Jakmile dojde k implementaci těchto služeb, jejich A P I je 

vys tavené na aplikační vrstvě, což usnadňuje sp rávcům sítě moni torováni , správu 

a konfiguraci sítě. 

Další funkcí t é t o vrstvy je získávání informací ze síťových zařízení datové vrstvy 

a jejich odesí lání zpět apl ikační vrs tvě spolu s náh ledem na topologii sítě a statisti­

kami o síťovém provozu a událostech, k teré se v síti staly. Dále jsou na t é t o vrs tvě 

shromažďované důležité informace jako jsou stavové údaje , topologické detaily, sta­

tistické údaje , atd. T y jsou neus tá le aktual izovány a ukládány. Řídící vrstva leží 

upros t řed celé architektury a disponuje dvěma typy rozhraní - severní a j ižní. [7] 

[8] 

Severní rozhraní (Northbound interface) 

Toto rozhran í je určeno ke komunikaci s apl ikační vrstvou a je obecně realizováno 

pros t ředn ic tv ím R E S T A P I S D N kontrolérů. Poskytuje následující služby: 

• V p r ů b ě h u komunikace získává a zaznamenává od kontrolérů a ze síťové in­

frastruktury provozní informace typu QoS, topologie, zpoždění , jitter, zpraco­

vávání da tového toku atd. Tyto informace poskytuje apl ikační vrs tvě. 

• Ukládá a nás ledně poskytuje informace o správě síťové infrastruktury, např í ­

klad napájecí zdroje, využi t í energie, ú d r ž b a a další stavové informace. 

• Poskytuje informace ohledně síťové poli t iky a pravidel. Např ík lad řízení pří­

stupu a zabezpečení atd. [8] [9] 

Jižní rozhraní (Southbound interface) 

Toto rozhran í se nachází mezi řídící a datovou rovinou. Poskytuje následující služby: 

• Poskytuje flexibilitu řídící rovině a umožňuje př izpůsobení se novým z m ě n á m 

v řízení sítě. Využívá se k vytvářen í a konfiguraci v i r tuálních sítí. 

• Vytvář í abstrakci nad fyzickým zař ízením a umožňuje apl ikacím k ní př is tu­

povat. 

• Zajišťuje bezpečnou izolaci mezi několika v i r tuá ln ími sí těmi. 

• S ta rá se o zapisování informací o fyzických síťových prostředcích. [9] 

Slouží ke komunikaci s vrstvou infrastruktury a nacházejí se zde protokoly jako 

OpenFlow, N E T C O N F , O V S D B atd. [8] 
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Vrstva infrastruktury 

Tuto vrstvu tvoř í síťová zařízení jako např ík lad přepínače a směrovače. Předávají , 

směrují a zpracovávají data v síti. Tato vrstva je považována za fyzickou. Zařízení 

t é t o vrstvy spolu komunikují skrz j ižní rozhraní . [8] 

2.2 Módy a jejich vlastnosti a funkce 

V S D N jsou možnost i budování sítě rozdělené do t ř í módů . Mez i ně pa t ř í : 

2.2.1 Reaktivní mód 

V př ípadě , že při jde da tový tok do přepínače, OpenFlow agent interaguje s cent­

ral izovaným kontrolérem a převádí př íkazy do specifických akcí. Současně provede 

vyhledávání v t abu lkách toků (viz. dále) bud ve vyhledávacím A S I C , pokud se na­

chází v hardwaru, anebo v softwarové tabulce v př ípadě , že se j e d n á o vSwitch. 

J e d n á se o softwarovou aplikaci, k t e rá umožňuje komunikaci mezi v i r tuá ln ími stroji. 

Pokud se nepodař í nají t z á z n a m v tabulce, přepínač odešle žádost o další in­

strukce kontroléru pros t řednic tv í O F P packet-in. Tento m ó d reaguje na síťový pro­

voz. Dále dojde ke konzultaci s OpenFlow kontrolérem a na základě instrukcí dojde 

k vytvoření pravidla v tabulce toků. 

Hlavním p rob lémem tohoto m ó d u je, že ho nelze použí t ve velkých sítích, protože 

pří velkém p o č t u síťových zařízení dochází k velkému zatěžování kontroléru, což může 

vézt až k jeho přet ížení . Využit í tohoto m ó d u je vhodné v menších sítích o velikosti 

v řádech max imá lně desítek zařízení, nebo v p ř ípadě po t ř eby úplné kontroly nad 

sítí. [10] [11] 

2.2.2 Pro-aktivní mód 

Základem fungování tohoto m ó d u je nereagovat na příchozí paket, ale p růběžně 

zaplňovat tabulky toků pro všechny možnost i , k teré mohou vstoupit do přepínače. 

P r ů b ě ž n ý m definováním tabulek toků dochází k tomu, že není t ř eba odesílat packet-

in, protože tabulky toků budou aktual izovány při př íchodu, čímž je umožněn plynulý 

p růchod dat. Příchozí toky ihned zpracovává T C A M (speciální vysokorychlostní 

paměť, k t e rá prohledává celý svůj obsah v j ed iném hodinovém cyklu). Díky tomu 

je docíleno snížení latence, kterou způsobovala komunikace přepínače s kontrolérem 

pokaždé když přišel nový da tový tok. [10] 
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2.2.3 Hybridní mód 

J e d n á se o současné využi t í jak reakt ivn ího tak pro-akt ivního m ó d u , čímž je do­

saženo výborné škálovatelnosti bez změny chování sítě. Využívá se v sítích, kde je 

vyžadována jak flexibilita řízení toku dat, tak i zachování nízkého zpoždění . 

Ve větších podnicích je kladen důraz na bezpečnost a nízké zpoždění . Oboj í do­

káže S D N poskytnout. M i m o t é to kombinace metod lze t aké využí t lokální skupinu 

přepínačů. Díky tomu je možné k běžným funkcím těchto zařízení p ř ida t i další 

funkce S D N , např ík lad H P Network Protector, k te rý se využívá jako detektor mal-

ware. [10] 

2.3 Komunikace s více kontroléry 

Z důvodu stále se zvětšujících sítí p roud í do kontroléru větší množs tv í dat a ten 

potom nes t íhá vyřizovat žádost i jednot l ivých zařízení, což zapříčiňuje zahlcení sítě. 

Proto byl navržen koncept master and slavě, jenž umožňuje propojení centrálního 

kontroléru s os ta tn ími kontroléry. 

N a obrázku níže je zobrazena topologie sí tě s dvěma kontroléry. Každý z nich 

se s t a r á o urč i tou část sítě. Kontroléry (cl) a (c2) si mezi sebou sdílí informace 

a zároveň je mezi sebou zálohují, takže v p ř ípadě př íchodu paketu na přep ínač (sl) 

mohou být směrovací informace p ředány všem odpovídaj íc ím p řep ínačům jedn ím 

z kontrolérů. T í m se sníží zahlcení kontroléru a zvýší výkonnost celé sítě. [19] 

Zdrojové PC Cílové PC 

Obr. 2.4: Komunikace mezi více kontroléry [19] 
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2.4 Bezpečnost SDN 

V neposlední řadě lze S D N využí t ke zvýšení zabezpečení sítě. P ros t ř edn ic tv ím A n a ­

lýz a metod detekce jsou generována bezpečnos tn í data. Tato data jsou shromaž­

ďována cent rá ln ím kontrolérem. Analýzou těchto dat lze zlepšit, nebo zaktualizovat 

bezpečnos tn í pol i t iku a nás ledně pomocí kontroléru a pravidel toku j i rozšířit např íč 

sítí. [20] 

V současné době se S D N po týká s bezpečnos tn ími problémy. J e d n í m z nich 

jsou DoS útoky, k te ré jsou na základě tes tování snadno proveditelné. D ů v o d e m je 

volitelné nas tavení T L S (kryptografický protokol, k te rý poskytuje zabezpečení end-

to-end komunikace) se vzá jemnou autent izac í mezi kontroléry a přepínači . V př ípadě , 

že T L S n e m á správné nas tavení , může ú točn ík za pomoci DoS ú toku manipulovat 

s pravidly architektury S D N . 

Jednou z dalších potenciálních hrozeb je úprava dat. Jelikož kontrolér umožňuje 

programovat síťová zařízení a ovládat datové toky, existuje možnos t , že ú točník 

převezme kontrolu nad kontro lérem a je tud íž schopen provádět změny v síťových 

zařízeních. 

Dalš ím bezpečnos tn ím rizikem je š p a t n á konfigurace S D N . Toto riziko vzniká 

t ím, že obslužné a zabezpečující protokoly se stále vyvíjí a v p ř ípadě špa tného na­

stavení z důvodu neznalosti se bezpečnost snižuje, čímž se zvyšuje úspěšnost ú toků . 

Existuje mnoho možnost í jak vylepšit zabezpečení sítě S D N , a to na každé vrs tvě. 

J e d n í m z řešení je využít moni torovací sys témy k detekci možných hrozeb. Další 

možnost í je využi t í zašifrované komunikace či různých podpů rných bezpečnostn ích 

aplikací. Existuje velká škála bezpečnostn ích hrozeb a jejich řešení. Obecně je za­

bezpečení sítě S D N složité a není p ř e d m ě t e m téhle práce . [21] 

2.5 Výhody SDN 

Softwarově definované sítě nabízejí spoustu výhod oproti t r ad ičn ím sít ím. Jednou 

z nich je central izované řízení více síťových prvků , k te ré podporu j í S D N . To umož­

ňuje snadnou kontrolu nad síťovým provozem. Tohoto se využívá zejména při za­

bezpečení , kdy je p o t ř e b a kontrolovat da tový provoz v síti. 

Další výhodou je oddělení řídící a datové roviny, což snižuje zátěž jednot l ivých 

zařízení. Urči té činnosti jsou tedy p řesunu ty na řídící vrstvu, jako např ík lad uklá­

dán í směrovacích tabulek, řízení provozu, uk ládán í topologie sí tě atd. Kontrolér se 

t í m t o s t a r á o chod celé sítě a síťová zařízení slouží pouze k přeposí lání pake tů . S D N 

umožňuje j ednoduché nasazení nových protokolů a síťových služeb jako výsledek 

opera t ivn í abstrakce. [22] [23] 
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2.6 Nevýhody SDN 

S D N m á ale také své nevýhody. Nabízená flexibilita a funkčnost, kterou posky­

tuje, vyžaduje doda tečný výkon na zařízeních, čímž je ovlivněna rychlost zpracování 

a propustnost. N a druhou stranu lze díky flexibilitě S D N některé úkoly zjednoduši t 

a t í m zmenši t požadavek na po t ř ebný výkon. [22] 

D r u h á nevýhoda potom spočívá v použi t í kontroléru, při jehož napaden í je možné 

snadno převzít kontrolu nad celou sítí. [20] 
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3 Protokol Open Flow 
OpenFlow je j edn ím z důleži tých nepropr ie tá rn ích protokolů S D N . J e d n á se o ná­

stroj, k te rý definuje komunikaci mezi kontro lérem a přepínačem. Komunikace je 

umožněna skrze zabezpečený kanál . K zabezpečení tohoto kaná lu je ve většině pří­

p a d ů využi to T L S (Transport layer security) asymetr ické kryptografie. K t é to ko­

munikaci využívá sadu obous t r anně odlišných zpráv, k te ré si mezi sebou vzájemně 

posílají. Ty to zprávy umožňuj í kontroléru naprogramovat přepínač , aby byla umož­

něna co nejpřesnější kontrola a p ř í p a d n á úprava síťového toku. 

Protokol OpenFlow se dělí na dvě části wire protocol a konfigurační protokol. 

P r v n í část í je wire protokol (ak tuá lně verze 1.3.x), k t e rý vytvář í řídící relace, defi­

nuje struktury zprávy pro modifikace toků či sbírání statistik nebo definuje základní 

struktury přepínače, jako jsou porty a tabulky. D r u h á část protokolu, označovaná 

jako konfigurační a správní protokol, k př iřazování fyzických p o r t ů přepínače k urči­

t é m u kontroléru využívá N E T C O N F . Dále nastavuje vysokou dostupnost a způsob 

chování při přerušení spojení s kontrolérem. [6] [24] 

3.1 Komunikace v OpenFlow 

o c 

Packet-IN Match & Mask 

Buffer ID = 250 

Buffer ID = 250 
F low-MOD 

Iddle Timeout = 20 

Hard Timeout = 60 

Action = forward port 4 

Priority = 5000 

SYN(port 80) 

Flow-entry H 1 ^ H 4 port 80 

SYN(port 80) SYN(port 80) 

H1 H2 H3 H4 

Obr. 3.1: Komunikace OpenFlow [25] 
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N a obrázku 3.1 je zobrazena topologie, k t e rá je využ i ta pro popis komunikace 

v OpenFlow. Jako př ík lad je zobrazena komunikace H l s H4, kde je umís těn http 

server. Jelikož se j e d n á o T C P komunikaci, H l p rvně odešle S Y N zprávu na přep ínač 

SI (port 80). P řep ínač po t é zkontroluje lokální tabulky toků a v př ípadě , že nenajde 

shodu, přepošle tento paket kontroléru formou zprávy packet-in. Tento paket může 

obsahovat celou S Y N zprávu, nebo hlavičky a Buffer ID. V našem př ípadě 250 

(referenční ID vyrovnávací pamě t i ) , díky čemuž může kontrolér z jednodušeně říct 

přepínači co m á uděla t s u loženým paketem. Po obdržení packet-in může kontrolér 

odeslat packet-out (viz. 3.3.1), nebo zprávu F l o w - M O D přepínači (viz. 3.3.1). 

V našem př ípadě dojde k odeslání zprávy F l o w - M O D s Buffer ID 250, čímž 

informuje přepínač o tom, že m á vytvoř i t nový vstup v tabulce toků. Díky tomu bude 

vědět co dělat , když při jde podobný paket. Touto zprávou dále kontrolér chce říct, 

aby všechny příchozí žádost i se zdrojovou IP, M A C H l a cílovou adresou IP, M A C H4 

(port 80) odeslal rozhran ím 4. Jako další p řep ínač SI odešle zprávu S Y N na H4. Ten 

odešle odpověď S Y N / A C K , čímž po tv rd í přijetí zprávy a celá komunikace se opakuje 

ve směru H4 k H l . SI při jme paket a kontroléru odešle packet-in, pro tože nem á 

uložený záznam pro tento paket. Kontrolér zpě tně odešle packet-out, nebo zprávu 

F l o w - M O D . V př ípadě odeslání F l o w - M O D na přepínači SI dojde k př idán í nového 

záznamu, kde bude zaznamenáno , že veškerá komunikace s H4 a H l bude směřovat 

přes rozhraní 1. H l při jme paket a odešle zpět S Y N / A C K . Další komunikace mezi 

H l a H4 prob íhá bez zásahu kontroléru, protože přep ínač SI m á vytvořené záznamy 

v tabulce toků a již ho není t ř eba využívat . Závěrem si H l a H4 vymění zprávy 

H T T P Request a H T T P Reply bez použi t í kontroléru. [25] 

3.2 Zabezpečený kanál 

J e d n á se o zabezpečenou komunikační trasu mezi OpenFlow kontrolérem a zaříze­

ním. K zabezpečení se využívá asymetr ické šifrování založené na protokolu T L S , 

ale lze využí t i pouze T C P spojení bez zabezpečení . O b ě př ipojení lze realizovat 

uvn i t ř pásma , nebo mimo pásmo. T C P spojení lze použí t v př ípadě , že přepínače 

jsou umís těny v kontrolovaném pros t ředí , např ík lad da tové centrum. T í m dochází 

k uše t ření výkonu. 

N a obr. 3.2 je zakreslen mechanismus zabezpečeného kanálu . V př ípadě , že jde 

o př ipojení mimo pásmo prob íhá komunikace skrz port, k t e rý není p řep ínán datovou 

rovinou (port Z). Toto př ipojení můžeme realizovat pouze pokud se j e d n á o hybr idní 

OpenFlow přepínač , protože OpenFlow zprávy procházející skrze zabezpečený kanál 

se dostanou rovnou do mí s t a v přepínači , kde jsou všechny analyzovány a zpracovány. 

T í m se vyhne celému procesu kontroly. 
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OpenFlow Kontrolér 

Mimo pásmo V pásmu 

OpenFlow protokol řízení a data 

Obr. 3.2: Zabezpečený kaná l [26] 

Druhý způsob př ipojení je realizován p ros t ředn ic tv ím portu K , k te rý je součást í 

da tové roviny. Příchozí zpráva projde kontrolou (Packet matching function) a dojde 

k vytvoření tabulek toků. Následně je zpráva odes lána skrze v i r tuá ln í port L O C A L 

do zabezpečeného kanálu , kde je dále zpracována. [26] 

3.3 OpenFlow zprávy 

OpenFlow ke komunikaci využívá t ř i typy zpráv: controller-to-swittch , asynchronní 

a symetrické. 

3.3.1 Controller-to-Switch 

J e d n á se sbírku zpráv, k teré umožňují kontroléru správu přepínače, ze jména jeho 

s tavů. Mez i tyto zprávy pa t ř í : 
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• Fea tu res : Kontrolér se dotazuje zprávou features request na identitu a zá­

kladní vlastnosti přepínače. Ten zpě tně odešle zprávu features reply, ve které 

se budou nacházet vyžádané informace. Té to zprávy se využívá při vytváření 

kaná lu OpenFlow. 

• C o n f i g u r a t i o n : J e d n á se o zprávu, kterou kontrolér bud získává konfigurační 

parametry přepínače, anebo nastavuje jeho konfiguraci. 

• M o d i f y - S t a t e : Hlavní úlohou těchto zpráv je správa OpenFlow tabulek, na­

příklad vkládání , mazán í jednot l ivých záznamů nebo nas tavení po r tů . Zpráva 

je odesí lána, když kontrolér po t řebuje uděla t změnu v tabulce. Tato změna říká 

přepínači co m á dělat v př ípadě , že v budoucnu přijde stejný paket. Skládá 

se z položek: Buffer ID (odkaz na paket), Idle Timeout (Cas po k te rý uk ládá 

da tový tok v mezipamět i . V př ípadě , že nepři jde stejný paket se stejnou žá­

dost í do daného časového intervalu záznam bude ods t r aněn ) , Hard Timeout 

(V př ípadě vypršení tohoto času je záznam ods t r aněn ) , Ac t ion (Operace kte­

r o u / k t e r é m á vykonat s d a n ý m paketem.), Pr ior i ty (Udává prioritu paketu 

v tabulce toků . ) . 

• R e a d - S t a t e : Slouží ke sběru informací z přepínače. Např ík lad konfigurace, 

statistiky nebo funkce p ros t ředn ic tv ím tzv. multipart message. 

• P a c k e t - o u t : Tyto zprávy se skládají z paketu nebo z buffer ID, k teré na 

něj odkazuje a ze seřazeného seznamu akcí. Tento seznam nesmí být p rázdný 

jinak dojde k zahození paketu. J e d n á se o zprávu, jenž obsahuje instrukce ke 

zpracování specifického paketu. Zprávy tohoto typu se využívají v př ípadě , že 

je t ř e b a odeslat zpráva p ř ímo na specifický port přepínače , nebo slouží jako 

odpověď na zprávu Packet-in. 

• A s y n c h r o n o u s - C o n f i g u r a t i o n : Využívá se v p ř ípadě odesílání asynchronní 

zprávy, a to k nas tavení filtrování těchto zpráv. [27] [25] 

3.3.2 Asynchronní zprávy 

J e d n á se o zprávy, k teré odesílají přepínače k informování o př íchodu paketu, nebo 

o změně stavu přepínače. Níže jsou vypsány jednot l ivé typy těchto zpráv: 

• P a c k e t - i n : Za pomoci t é t o zprávy se předává řízení pake tů kontroléru, a to 

v př ípadě , že nastane výjimka. Ta vznikne např ík lad v situaci, kdy se v tabulce 

toků nenachází z áznam o d a n é m paketu a přep ínač požaduje po kontroléru 

informace o tom, jak s d a n ý m paketem zacházet . Tato zpráva se dále využívá 

když m á příchozí paket v hlavičce údaj o tom, že v p ř ípadě nenalezení shody 

v tabulce m á být paket odeslán kontroléru. N a tuto zprávu reaguje zprávou 

Packet-out. 
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Přepínač O C H R L O 

0 P F T H E L L 0 

O P F T M U L T ^ P A B T B E Q U E S T 

0pFTMULT,PARTfíEpiy  

0FPMDESCY 

OPFT PACKETOUT_ 

Kontrolér 

Obr. 3.3: Komunikace přep ínač kontrolér [28] 

• F l o w - R e m o w e d : Tato zpráva slouží jako po tvrzen í kontroléru o smazání zá­

znamu z tabulky, anebo jako informování o vypršení časového l imi tu záznamu. 

• P o r t - s t a t u s : Slouží jako informační zpráva v př ípadě , že dojde ke změně stavu 

portu přepínače. Je odes lána např ík lad tehdy, je-li port v základu nastaven 

jako akt ivní a dojde k jeho m a n u á l n í m u vypnu t í nebo k v ý p a d k u linky. 

• R o l e - s t a t u s : Odesílá se, když je v síti více kontrolérů a jeden z nich změní 

svou roli na master. 

• C o n t r o l l e r - S t a t u s : Slouží jako oznámení o změně stavu přenosového kanálu . 

P řep ínač tuto zprávu odesílá všem kontro lérům. [6] [27] 

3.3.3 Symetrické zprávy 

Tyto zprávy jsou odesí lány bez předchozího upozornění . Níže je soupis těch to zpráv: 

• H e l l o : Tuto zprávu si vyměňuje kontrolér s p řep ínačem při zahájení spojení. 

• E c h o : Využívá se k ověření komunikace přepínače s kontrolérem a v př ípadě , 

že je zařízení funkční, odešle tuto zprávu nazpě t . Lze také využí t při měření 

latence nebo šířky pásma . 

• E r r o r : P ř i zaznamenán í chyby při přenosu odešle přep ínač tuto zprávu kont­

roléru, aby ho obeznámil s p rob lémem. 
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3.4 Zpracovávání zpráv 

Odesílání zpráv v OpenFlow je spolehlivé, ale automaticky nedochází k potvrzo­

vání zpracování zpráv. Je realizováno bud hlavním, nebo p o m o c n ý m př ipojením. 

K doručení zprávy dochází t éměř vždy až na př ípad , kdy dojde k selhání přeno­

sového kanálu . Všechny zprávy př i ja té od kontroléru jsou zpracovány přepínačem. 

Pokud j i nelze zpracovat, je odesláno chybové hlášení. U zpráv packet-out nemusí 

dojít ke zpracování, což může vést k jeho zahození z důvodu zahlcení aplikací pra­

vidla QoS, nebo pokud je odeslán na špatný, či blokovaný port. Další povinnost í 

OpenFlow přepínače je odesílání asynchronních zpráv o změně stavu protokolu (od­

s t raněn í toku, stav portu, atd.), k teré mohou být filtrovány (např íklad nas taven ím 

podmínek , asynchronní konfigurací). 

Zprávy se mohou shlukovat do tzv. Bundle messages. Bundle message je skupina 

zpráv, k t e rá se chová jako jedna. Zprávy obsažené ve skupině jsou vyhodnocovány 

jako celek. V př ípadě , že je jedna ze zpráv chybná, je chybná i celá skupina. 

Uspořádán í zpráv může být realizováno bud za pomoci tzv. barrier messages, 

nebo pomocí přepínače tak, aby výkon byl co nejvyšší. Barrier message je zpráva, 

kterou odesílá kontrolér když chce zasáhnout do procesu zpracovávání a u spořádán í 

zpráv v přepínači . Další funkcí je posky tnu t í po tvrzen í o dokončení operací přísluš­

ných zpráv. Využívají se nejčastěji v p ř ípadě , kdy dvě po sobě jdoucí zprávy jsou 

vzájemně závislé a musí být mezi ně vložena barrier message. [27] 

3.5 OpenFlow kontrolér 

OpenFlow kontrolér je entita, k t e rá za pomoci softwaru řídí OpenFlow přepínače. 

Mezi jeho základní funkce pa t ř í poskytování náh ledu sítě a řízení síťového provozu. 

Dále umožňuje vkládání , mazán í a úp ravu da tových toků v t abu lkách přepínače. 

Kontrolér je k přepínači př ipojen přes managment port, k t e rý se nachází v instanci 

V R F (Vir tual Rounting and Forwarding) a poskytuje kontroléru zabezpečené při­

pojení. Ve většině p ř ípadů běží na serveru Linux. [29] 

3.6 OpenFlow přepínač 

Vnit řní struktura OpenFlow přepínače je zobrazena na obr. 3.4 Skládá se z jedné, 

nebo více tabulek toků , tabulky skupin a tabulky ve k teré jsou uloženy záznamy 

měření . Účelem těchto tabulek je provádět operace s pakety, např ík lad směrování, 

nebo vyhledávání . Dále se zde nachází jeden, nebo více kanálů , k te ré jsou využi ty 

pro komunikaci mezi kontrolérem a přep ínačem. Komunikace p rob íhá za pomoci 

OpenFlow protokolu. 
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Obr. 3.4: OpenFlow Přep ínač [27] 

Logika OpenFlow přepínače tkv í v tom, že příchozí paket je po rovnán s tabulkou 

toků a v př ípadě , že najde shodu, vykoná na základě priority př ís lušnou operaci. Pa­

ket, k te rý úspěšně prošel kontrolou, může být pos lán př ís lušným portem dál , nebo 

může být provedena kontrola, či p ř í p a d n á úprava hlavičky. Po té lze pokračovat , nebo 

může dojít k zahození paketu. V př ípadě , že paket kontrolou neprojde (v tabulce 

není nalezena žádná shoda) závisí rozhodnu t í na konfiguraci. Může být podroben 

kontrolou skrze další tabulky, zahozen, nebo odeslán ke kontroléru za pomoci zabez­

pečeného kanálu . Pravidla jsou stanovena kontrolérem. [24] [27] 

3.6.1 Porty 

J e d n á se o logicky propojené rozhraní , k teré umožňují spolu s OpenFlow komunikaci 

mezi jednot l ivými přepínači a zbytkem sítě. P řep ínače je rozdělují na t ř i skupiny: 

fyzické, logické a rezervované porty. 

Fyzické porty 

J e d n á se o porty, k teré jsou definované ha rdwarovým rozhran ím přepínače . V pří­

padě , že je přep ínač virtualizovaný, mohou tyto porty znači t v i r tuá ln í řez d a n ý m 
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rozhran ím přepínače. 

Logické porty 

Tyto porty neodpovídaj í p ř ímo j edno t l ivým fyzickým rozhran ím přepínače. Jsou na 

vyšší úrovni abstrakce a mohou být definované uvn i t ř přepínače bez užit í metod pro 

OpenFlow. Mez i takové metody p a t ř í např ík lad linková agregace, tunelování , nebo 

loopback rozhraní . Umožňují paketizaci dat a mapován í na fyzické porty. Operace 

prováděné logickými porty závisí na softwarové implementaci. Zároveň musí bý t 

viditelné operac ím OpenFlow a musí s n imi komunikovat jako s fyzickými porty. 

U těch to p o r t ů je komunikace realizována za pomoci softwarové komponenty 

zvané Tunnel-ID. Příchozí paket je odeslán kontroléru zároveň s údaj i o d a n é m 

fyzickém a logickém portu. 

Rezervované porty 

Rezervované porty určují obecné úkony OpenFlow přepínače, např ík lad odesílání 

zpráv kontroléru, zaplavování, přeposí lání za pomoci metod, k te ré nevyužívají Open­

Flow. Existuje mnoho d ruhů s t ím, že přepínač musí mí t podporu pro porty s t ímto 

označením: A L L , C O N T R O L L E R , T A B L E , LN P O R T , A N Y . Další, k teré už nejsou 

vyžadovány jsou např ík lad: L O C A L , N O R M Á L , F L O O D . [27] 

3.6.2 Tabulky 

Tabulka toků 

Přep ínač obsahuje tabulku jednot l ivých da tových toků. T y využívá k porovnání 

a zpracování jednot l ivých pake tů . Mají přidělené priority, podle k terých se rozhodne 

co se s d a n ý m paketem stane. Da tový tok je při překročení časového l imi tu odstra­

něn. 

Když přepínač obsahuje více tabulek, zřetězí se do tzv. pipeline. Pipeline je sou­

stava propojených tabulek toků, k t e rá poskytuje párování , přeposí lání a další úp ravy 

pake tů . Tabulky jsou číslovány od nuly. V př ípadě př íchodu paketu na vs tupn í port 

dojde nejprve ke kontrole položek nul té tabulky a na základě výsledku i ke kontrole 

položek dalších tabulek. Podle výsledku kontroly může dojít ke zpracování dalšími 

tabulkami s vyšší hodnotou za pomoci akcí, přeposlání na výs tupn í port, či k zaho­

zení paketu. Každý tok v tabulce obsahuje následující informace: pole shody (pole 

se k t e r ý m je porovnáván příchozí paket), priorita (udává pořad í toků, čím vyšší je 

to hodnota t í m vyšší m á prioritu), čítače, instrukce (operace, k t e r á přeposí lá paket 

na port, do následující tabulky, nebo upravuje pole paketu), časový l imit , cookie 

a př íznaky (flags). [27] [29] 
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Pole shody Priorita Čítače Instrukce Časový limit Cookie Příznaky (flags) 

Obr. 3.5: Informace da tového toku [27] 

Tabulka skupin 

Tato tabulka obsahuje skupiny vs tupů . Nachází se zde skupiny vs tupů , k t e r ý m je při­

dělen typ směrování, a to bud všesměrové, nebo vícesměrové. Každý vstup obsahuje 

následující informace: identifikátor skupiny, typ skupiny, čítače, balíčky akcí (Action 

Buckets). K a ž d á skupina musí obsahovat min imálně 1 balíček akcí. V př ípadě , že 

balíček nemá , dojde k zahození paketu. Vstupy skupin lze rozdělit na 4 typy: 

• A l l : vykoná všechny skupiny akcí v tabulce skupin 

• Select: vykoná jednu skupinu akcí v tabulce skupin 

• Indirect: vykoná jednu definovanou skupinu akcí v tabulce skupin 

• Fast failover: vykoná prvn í spustitelnou (s ak t ivn ím portem) skupinu akcí 

v tabulce skupin 

[27] 

Tabulka měření 

Z procházejícího datového provozu lze sn ímat parametry, např ík lad rychlost, nebo 

šířka pásma . Díky tabulce měření je umožněno tyto parametry ovlivňovat, a to 

implementováním omezovačů rychlosti, nebo za použi t í QoS. Každý vstup tabulky 

obsahuje následující informace: identifikátor měření , pá smo měření a čítače. P á s m a 

měření specifikují rychlost a chování (pokles, nebo změna D S C P ) . Jakmile dojde ke 

shodě paketu se vstupem měření , měřící pá smo s nejvyšší nakonfigurovanou rych­

lostí, k t e rá je vyšší jak současná měřená , se použije. [27] [31] 

3.7 Verze OpenFlow 

OpenFlow protokol se v p r ů b ě h u času vyvíjel od verze 1.0, kde se nacházela pouze 

jedna tabulka toků a 12 polí s pevnou shodou, až po poslední verzi, k t e rá nabízela 

tabulky toků, 42 polí s pevnou shodou a další funkce. Podrobnějš í specifikace je 

zmíněna níže. V t é t o sekci je ci továno z [30] 

3.7.1 Verze 1.0 

Tato verze vyšla v prosinci roku 2009. Obsahuje pouze jednu tabulku toků, jejíž 

součást í jsou vstupy toků, k teré obsahovaly t ř i komponenty: Pole hlavičky, čítače 
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a akce. Pole hlavičky obsahovalo dvanáct pevných porovnávacích prvků . Z důvodu 

omezení na jednu tabulku toků byly OpenFlow přepínače schopny vykonávat pouze 

jednu operaci. Pro implementaci QoS (Quality of Services) poskytuje volitelnou akci 

„enqueue" . 

3.7.2 Verze 1.1 

Oproti verzi 1.0 zde přibilo více tabulek toků a tzv. tabulky skupin, k teré zvýšily 

počet operací , jež mohl přep ínač vykonat. Další změnou bylo přejmenování pole 

hlavičky a akce, na pole shody a instrukce. P ř i d á n í m více tabulek bylo zpracování 

rozdělené do dvou kroků: učení M A C adres a V R F (Vir tual Rout ing and Forwar­

ding) . 

3.7.3 Verze 1.2 

S touto verzí přišla struktura T L V (Type-Lenght-Value), k t e rá umožňuje vkládání 

polí shody modulá rně j š ím způsobem. T ě m t o pol ím se ř íká O X M (OpenFlow Ex­

tensible Match) . Díky O X M jsou kr i tér ia shody př i j ímány rychleji, čímž je zvýšena 

flexibilita polí shody. Dále je p ř i dána podpora IPv6 založená na O X M . 

3.7.4 Verze 1.3 

Tato verze př ináší tabulku s názvem Meter table (tabulka měření více viz. 3.6.2), 

k t e rá rozšiřuje možnost i QoS. Dále rozšířila tabulku toků o tabulku špa tných v s t u p ů 

(table-miss entry). V předcházejících verzích byl paket zahozen, nebo odeslán kon­

t ro léru formou packet-in zprávy. S touto tabulkou je zpracovávání chování paketu 

bez shody flexibilnější. Tato tabulka definuje skupinu akcí, k teré jsou provedeny 

v př ípadě , že paket nenajde shodu. 

3.7.5 Verze 1.4 

Ve verzi 1.4, k romě předchozích inovací, př ibyla Synchronizační tabulka. S tou mo­

hou být tabulky toků synchronizovány dvěma způsoby: obousměrně nebo jedno­

směrně. Pokud se j e d n á o obousměrnou synchronizaci, změny provedené kontrolérem 

se musí odrazit ve zdrojové tabulce. Další změnou je p ř idán í funkce „Bund le" . Tato 

funkce umožňuje seskupit stavové modifikace do tzv. t r ansakčn í skupiny. V př ípadě 

použi t í bundle jsou ve skupině bud použi ty všechny modifikace, nebo žádná . Lze 

toho využí t při odesílání většího množs tv í zpráv na více přepínačů . 
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3.7.6 Verze 1.5 

V poslední verzi přibyl tzv Scheduled bundle (plánovaný balíček), k te rý oproti kla­

sickému bundle obsahuje položku čas provedení. P řep ínač , k t e rý obdrží tento bundle, 

použije zprávy v čase nejbližšímu času provedení . V poslední ř adě byl i p ř idány vý­

s tupn í tabulky (Egress table). N a základě t é to tabulky je umožněno odeslat paket 

sp rávným v ý s t u p n í m portem. 
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4 Open source kontroléry 
V té to sekci je vy tvořený výčet dos tupných open source kontrolérů a popsány jejich 

základní vlastnosti. Následně v prakt ické části je v y b r á n jeden z nich, k t e rý je popsán 

podrobněj i . 

4.1 Ryu 

Tento kontrolér byl navržen tak, aby zvýšil efektivitu sítě a usnadnil její správu. Dis­

ponuje dobře definovanými rozhraními A P I , čímž je u s n a d n ě n a správa a řízení sítě. 

Díky tomu je možné ho j ednoduše př izpůsobi t p o ž a d a v k ů m jednot l ivých aplikací. 

Využívá se nejčastěji v malých podnicích a pro výzkumné aplikace. 

Zdrojový kód R y u je psaný v programovac ím jazyce Python. R y u je umís těný 

spolu s jeho zdrojovým kódem na G i t H u b u Je možné ho upravovat a bezp la tně 

využívat . Neposkytuje vysokou modularitu, je central izovaný a nelze ho provozovat 

např íč platformami. Je podporovaný pouze Linuxem, čímž je omezeno jeho použi t í 

v reálných t ržních aplikacích. K e konfiguraci využívá webové rozhraní . J ižní rozhraní 

podporuje protokoly N E T C O N F , OF-config a OpenFlow (verze 1.0 - 1.5). Severní 

rozhraní podporuje pouze R E S T A P I pro j ižní rozhraní . [12] [13] 

4.2 ONOS (Open Network Operating System) 

Tento kontrolér je napsaný v programovac ím jazyce Java. J ižní rozhran í tohoto kon­

t ro léru podporuje protokol OpenFlow ve verzích 1.0 a 1.3 a řídící protokoly jako je 

N E T C O N F a P C E P . Disponuje webovým rozhran ím a poskytuje vysokou modula­

ri tu. Nejčastěji se využívá v data centrech a ve W A N . Mez i jeho hlavní výhody pa t ř í 

výkon a skutečnost , že se j e d n á o dis t r ibuovaný kontrolér. [12] [17] 

4.3 NOX 

J e d n á se OpenFlow kontrolér , k te rý slouží jako platforma pro řízení, správu sítě 

a vývoj síťových řídících aplikací. B y l vyvinut společností Nic i ra v roce 2009. Je 

navržen ve t řech základních verzích: N O X , N O X classic a P O X . 

N O X je vytvořený v programovacím jazyku C + + , je rychlejší a m á lepší kódovou 

základnu. Poskytuje nízkou modularitu, je central izovaný a podporovaný nejčastěji 

sys témem Linux. Jeho grafické rozhran í (GUI) je p rogramované v Pythonu. Jeho 

jižní rozhraní podporuje pouze OpenFlow verze 1.0. Nejčastěji se používá v akade­

mickém síťovém výzkumu a vývoji aplikací S D N . [12] [26] 
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4.4 POX 

P O X je realizovaný společně s jeho grafickým rozhran ím za pomoci jazyka Python. 

Poskytuje nízkou modularitu, je central izovaný a může být realizovaný např ík lad na 

Ope račn ím sys tému Linux, M A C a Windows. Jeho jižní rozhran í podporuje Open-

Flow verze 1.0. Nejčastěji se využívá v univerzi tních sítích. [12] 

4.5 Tréma 

T r é m a je framework, k te rý se využívá k vývoji OpenFlow kontrolérů. N a rozdíl od 

os ta tn ích kontrolérů tento model poskytuje základní inf ras t rukturn í služby jako sou­

část základních modulů . Uživatel m á svobodu v konfigurování OpenFlow kontroléru. 

Moduly lze vytváře t za pomoci programovacího jazyka Ruby nebo C. Poskytuje jed­

noduchý OpenFlow ovladač sloužící k řízení OpenFlow zpráv. Podporuje OpenFlow 

verze 1.3. Využívá se nejčastěji v kampusových sítích [12] [6] 

4.6 Floodlight 

Floodlight je central izovaný kontrolér , k te rý vytvoři la společnost B i g Switch Ne­

tworks. Je naprogramován v programovac ím jazyce Java. M á modu lá rn í architek­

turu, k t e r á poskytuje správu sítě a zařízení, výpočet trasy apod. Podporuje ho vět­

šina operačních systémů. Jeho jižní rozhraní podporuje OpenFlow verze 1.0 a 1.3. 

Nejčastěji je využíván v univerzi tních sítích. [12] 

4.7 OpenDaylight 

J e d n á se kontrolér využívaný p r imárně v data centrech. Jeho poslední aktualizace 

však poskytuje j iné využit í . Je realizovaný programovacím jazykem Java. J ižní roz­

hran í podporuje spoustu protokolů, např ík lad OpenFlow ve verzích 1.0, 1.3, 1.4, 

N E T C O N F / Y A N G , O V S D B , P C E P , B G P - L S , LISP , S N M P , atd. Tento kontrolér 

může být realizován na operačních systémech Linux, M A C a Windows. Je distribu­

ovaný a poskytuje vysokou modularitu. Díky implementaci nových mode lů se stal 

j edn ím z kontrolérů, k te rý podporuje IoT. [12] 

4.8 Beacon 

Kontrolér k te rý byl vy tvořen v programovac ím jazyce Java a obsahuje webové roz­

hraní . Poskytuje modu lá rn í architekturu, k t e rá na svém j ižním rozhraní podporuje 
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OpenFlow verze 1.0. Podporuje ho větš ina operačních systémů. Nejčastěji se využívá 

k v ý z k u m n ý m účelům. [12] 
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5 NETCONF 
J e d n á se o spojově orientovaný protokol, k te rý se využívá ke správě konfigurace 

síťových zařízení. B y l vyvinut v roce 2006 společností I E T F . Nahradil dříve pou­

žívaný protokol S N M P , k te rý umožňoval pouze čtení s tavů sítě. Hlavním důvodem 

vzniku N E T C O N F a Y A N G bylo vytvoř i t sys tém správy sítě, spravující síť na ser­

visní úrovni , k t e rá zahrnuje: S tandar t izované datové modely ( Y A N G ) , konfigurační 

transakce v celé síti, ověřování funkčnosti konfigurace, centralizovanou zálohu a ob­

novu konfigurace. Software, k te rý tuto funkčnost zajišťuje se nazývá N E T C O N F 

manager, jehož funkčnost je znázorněna na obrázku 5.1. [6] [32] [33] 

NETCONF manažer 

1 

Skupina YANG 
modelů 

NETCONF 
Protokol RFC 6241 

YANG model YANG model YANG model YANG model YANG model YANG model 

Obr. 5.1: Síťový diagram sys tému řízení N E T C O N F [33] 

Komunikace N E T C O N F prob íhá na bázi klient-server, kde klient je skript nebo 

aplikace, k t e rá běží jako součást síťového m a n a ž e r a a server je síťové zařízení (rou-

ter, switch). K vykonávání poskytovaných operací využívá princip R P C (Remote 

Proceduře Cal l ) , k te rý umožňuje vzdálené aplikování instrukcí na j iném mís tě v síti. 

Odesí laná data jsou šifrována za pomoci jazyku X M L (Extensible Markup Langu-

age). S a m o t n á komunikace p rob íhá následujícím způsobem: [6] [32] [33] 

Komunikace se zahajuje odes láním zprávy hello, kdy se klient a server dohodnou 

na verzi protokolu a server odešle poskytované operace. V další části klient odešle 

zprávu rpc, jenž obsahuje specifikace a identifikátor dané operace, kterou che využít . 

V př ípadě , že nedojde k pot íž ím, server odešle odpověď rpc-reply, kde se d a n á ope­

race již nachází . V př ípadě chyby odešle server zprávu rpc-error. Dále může server 

odesílat informace o specifických událostech, k teré nastaly. T ě m t o zprávám potom 
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Server Klient 

Obr. 5.2: Komunikace N E T C O N F [34] 

ř íkáme notifikace. [34] 

5.1 Poskytované funkce 

N E T C O N F a Y A N G řeší nedostatky S N M P a přidávají k již zmíněnému čtení s tavů 

sítě další funkce, např ík lad: 

5.1.1 Konfigurační transakce 

Konfigurace je založená na a tomových t ransakcích, což je skupina nezměni te lných 

konfiguračních př íkazů požadovaných ke změně sítě ze stavu A do B . K úspěšnému 

provedení transakce je nu tné , aby byly úspěšné všechny př íkazy nezávisle na pořad í 

jejich aplikování. Tudíž neexistuje j iný stav než A (selhání něk te rého z př íkazů) , 

nebo B (úspěch transakce jako celku). [33] 

5.1.2 Souběžná aktivace konfigurace v celé síti 

N E T C O N F umožňuje nas tavení a zároveň aktivaci konfigurace na více síťových zaří­

zeních najednou. Např ík lad pokud budeme chtít nakonfigurovat V P N na všech zaří­

zeních najednou, potom N E T C O N F umožní distribuci, ověření, uzamčení , po tvrzení 
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a aktivaci konfigurace na zařízení. Výsledkem t é t o sady akcí bude synchronizované 

nas tavení V P N . [33] 

5.1.3 Ověření funkčnosti konfigurace 

N E T C O N F server si uk ládá tzv. „da tabáz i uchazečů" , pomocí níž lze implementovat 

konfigurační transakci v celé síti a zároveň ověřit její funkčnost. K ověření funkčnosti 

dojde po odeslání a aktivaci konfigurace u všech uchazečů. V př ípadě neuspokojivých 

výsledků lze všechny změny vrá t i t zpět . [33] 

5.1.4 Ukládání a obnova konfigurace 

N E T C O N F manager si uk ládá zálohu konfigurace všech zařízení proto, aby j i v pří­

padně nutnosti bylo možné obnovit do původn ího stavu. [33] 

5.2 Architektura 

Architektura tohoto protokolu lze rozdělit na 4 vrstvy, k teré se nachází na 5.3. 

Vrstva Příklad 

Oznamovací 
údaje 

Obsah Konfigurační 
údaje 

<edit-config> 

<rpc>, <rpc-
reply> 

<notifications> 

SSH, TLS, BEEP/TLS, 
SOAP/HTTP/TLS 

Obr. 5.3: Archi tektura protokolu N E T C O N F [32] 
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• Ve spodní části se nachází zabezpečená t r a n s p o r t n í vrstva (Secure Transport), 

k te rá poskytuje spojovanou komunikaci ( T C P ) mezi síťovým zařízením (ser­

ver) a konfiguračními aplikacemi (klient). K zabezpečení komunikace a za­

j iš tění důvěryhodnos t i a integrity dat používá větš inou protokoly t r an spo r tn í 

vrstvy, např ík lad SSH nebo T L S . [32] 

• Vrstva zpráv (Messages) poskytuje j ednoduchý rámcový mechanismus pro šif­

rování R P C zpráv a oznámení . [32] 

• Vrstva operací (Operations) definuje sadu základních procesů serveru, např í ­

klad: get, get-config, edit-config, copy-config, atd. Jednot l ivé operace jsou na­

psány ve formátu X M L . [32] 

• Vrstva obsahu (Content) obsahuje konfigurační a stavová data. Konfigurační 

data obsahují z áznam o konfiguraci daného zařízení. Rozdělují se do t řech 

odvětví : running (aktuá ln í konfigurace), candidate (Zde se nachází konfigurace, 

k te rá je př ipravena k nahrán í ) a startup (konfigurace, k t e r á se nas tav í při 

startu zařízení) . Stavová data obsahují informace o stavu komunikace (počet 

přenesených pake tů , kapacitu sítě, atd.) Tato vrstva je p o p s a n á pomocí Y A N G 

modelů . [32] 

5.3 Rozšíření (Capabilities) 

J e d n á se o sadu funkcí, k t e rá doplňuje základní operace protokolu N E T C O N F . Ser­

ver při navazovaní spojení ř íká j akými rozšířeními disponuje. Každé rozšíření je 

označené j ednoznačným U R I (Uniform Resource Identifier). Mez i základní rozší­

ření pa t ř í : Writable-Running (slouží k přepisování konfigurace sys tému) , Candidate 

Configuration, Confirmed Commit , Rollback-on-Error (v p ř ípadě podpory tohoto 

rozšíření umožňuje obnovu dat při chybné konfiguraci), Validate, Distinct Startup 

(umožňuje oddělení da tových úložišť), U R L , X P a t h . [32] 

5.4 YANG 

J e d n á se o jazyk, používaný k modelování dat pro protokol N E T C O N F . M á hierar­

chické rozdělení p o d o b n é stromu, kde každý uzel obsahuje jméno , hodnotu a sadu 

dalších uzlů. Lze ho aplikovat na operace založené na N E T C O N F včetně konfigurace, 

s tavů dat, R P C a oznámení . Díky tomu je zajištěn popis všech dat vyměňovaných 

mezi klientem a serverem. [35] 

Rozděluje se na nadřazené moduly a podř ízené moduly (obsahují mate r iá l pro 

nadřazené) . Každý z nich je rozdělen na t ř i části: 

• Záhlaví: Obsahuje informace o modulu 
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. Revizní část: Udává informace o historii modulu 

. Definiční část: Zde je definován da tový model 

Více informací o tomto modelu lze nají t v dokumentaci viz. 
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6 Praktická část 
N a základě p o z n a t k ů zjištěních v předchozí části byla realizovaná p rak t ická část . 

J e d n á se o výběr OpenFlow kontroléru a shrnu t í jeho nejdůležitějších vlas tnost í . 

V další části budou zmíněny topologie sítě l abora to rn í úlohy a jejich chování. Ná­

sledně bude vytvořen seznam použi te lné technologie. Dále pak bude p o p s á n a rea­

lizace těch to úloh a simulace. N a konci v příloze bude vytvořen labora torn í návod. 

V labora torn í úloze budou použi ty specifické nás t ro je , k te ré se dosud v labora torn ích 

cvičeních nevyužívali . Studenti budou po t řebova t chvíli, aby se s t ěmi to nást roj i se­

známili , proto doporučuj i úlohu rozdělit na 2 bloky: část 1 seznámení se s p ros t řed ím 

a část 2 + 3 v las tn í úloha. 

6.1 Výběr kontroléru 

V té to části se zaměř íme na open source kontrolér , k t e rý bude využi t v labora torn í 

úloze. V teoretické části byly zmíněny dos tupné kontroléry a jejich popis. V tabulce 

níže je p ř ipomenu t í open source kontrolérů, ze k terých bylo vybí ráno . 

Tab. 6.1: Tabulka dos tupných kontrolérů 

K o n t r o l é r J a z y k O b l a s t v y u ž i t í 

R y u Python 

Kampusové sítě, 

Výzkumné účely 

Učební pomůcka 

O N O S Java Datacentra, W A N 

N O X C + + Kampusové sítě 

P O X Python Kampusové sítě 

Trema C Kampusové sítě 

Floodlight Java Kampusové sítě 

OpenDaylight Java Datacentra 

Beacon Java Výzkum 

Z t é t o škály kontrolérů byl v y b r á n kontrolér Ryu , k te rý je svými vlastnostmi 

nejvhodnější pro realizaci t é t o úlohy. Jeho vlastnosti budou popsány níže. 

6.1.1 Ryu 

Tento kontrolér se přesně hodí pro mou práci , protože obsahuje moduly, k teré lze 

využí t k realizaci úlohy. Tyto moduly budou popsány níže. Dále disponuje funkcemi, 

k teré lze využít k exper imentování , nebo ke školení. Zde je soupis jeho vlastnost í : 
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• Podpora OpenFlow 1.0 - 1.5 

• Používá programovací jazyk Python, k te rý je snadno nauči te lný a lze ho využí t 

ve spous tě p ř ípadů 

• Obsahuje framework založený na komponen tách 

• Jeho kód je volně dos tupný pod licencí Apache 2.0. 

• Poskytuje část kódu klíčových síťových protokolů OpenFlow 

• Poskytuje platformu pro tes tování p řep ínačů s rozsáhlou sadou tes tů , pokrý­

vající t éměř každou funkci ve specifikacích OpenFlow. 

• K e konfiguraci zařízení využívá R E S T A P I . 

• Disponuje obsáhlou dokumentac í . [15] [16] 

Architektura 

Skládá se z bal íku aplikací, k teré ke komunikaci využívají tzv. událost i . V ryu jsou 

popsány jako t ř í da objektů , jenž dědí z „ryu.control ler .event .EventBase" . Jednot­

livé událos t i se dočasně shromažďují ve frontách. Lze vytvoř i t tzv. Event handler, 

k te rému lze př i řadi t specifickou rutinu (činnost) . Jakmile je spuš těna událos t , od­

povídající danému schématu , je zavolána př ís lušná rutina, k t e rá událost zpracuje. 

Nač í tán í a spouš tění aplikací je realizováno skrze spus t i te lný soubor ryu-manager. 

R y u se skládá z více vláken a umožňuje měni t p r ů b ě h instrukcí kódu za běhu, za 

pomocí tzv. eventless. Architektura kontroléru se nachází na 6.1. [14] 

R y u -manage r p roces 

Ap l i kace 

V lákno smyčky 
událost í 

Načtení 

Volání O b s l u h a 
událost í 

události 

F ron ta událost í 

událost 

událost 

V lákno Datapath 

Obr. 6.1: Archi tektura R y u [14] 
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Moduly Ryu 

Mezi základní moduly R y u pa t ř í : Traffic Monitor , R E S T Linkage, L ink Aggregation, 

Spanning Tree, Firewall , Router, QoS, OpenFlow Switch Test Tool. Některé z těchto 

modu lů jsou popsány níže. V t é t o sekci je čerpáno ze zdroje [14]. 

Traffic Monitor 

O d sítí se očekává plynulý a s tabi lní provoz, ale i tak se objevují problémy. A b y 

se tyto problémy včas identifikovali a řešili, je síť moni to rována a p rob íhá získávání 

informací o jejich parametrech. K moni torování je využíván modul Traffic Monitor . 

Kontroluje záznamy jako jsou vstupy toků, hodnoty Table-miss, stavy jednot l ivých 

por tů , s tat ické informace (čísla po r tů , počet odeslaných a př i ja tých pake tů , poče t 

zahození, atd.). Kontrolu provádí každých deset vteř in . Traffic Monitor je imple­

mentovaný ve t ř ídě SimpleMoni tor l3 . A b y bylo možné monitorovat síť a zároveň 

zpracovávat pakety, je n u t n é používat více vláken. 

Firewall 

Firewall udává souhrn pravidel pro síťový provoz. Pravidla lze pouze nastavit a sma­

zat, ale ne upravovat. S p ř idán ím se pravidlu automaticky přidělí ID. Dále je n u t n é 

nastavit prioritu podle, k te ré bude pravidla odlišovat. P ř i p ř íchodu paketu na daný 

vstup, kde jsou pravidla nastavena, jsou pravidla s vyšší prioritou vyhodnocena 

přednos tně . Pravidla firewallu jsou odesí lána na zařízení skrze R E S T A P I a k jejich 

definování je využ i ta aplikace curi. 

Router 

Tento modul slouží k nas tavení směrování provozu v síti. Pravidla lze nastavit a sma­

zat, nikoliv upravovat. K přidělování pravidel se používá jako identifikátor switchlD, 

k te rý ř íká o j aký přep ínač se j edná . Mez i h lavní p a t ř í nas tavení IP adresy směro-

vače, default rou tě a s tat ické směrování. K nas tavení bude využi t webový server, 

k te rý běží na portu 8080. Data odesílá pomocí R E S T A P I . K zadávání př íkazů se 

používá t ak t éž linuxová aplikace curi a její př íkaz P O S T . K e smazání se používá 

příkaz D E L E T E . Za tyto př íkazy je zapsán obsah ve fo rmátu json, k te rý v y p a d á 

následovně: 

{"key":"value"} http://localhost:8080/router/switchID/vlan 
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SimpleSwitch 

J e d n á se o software, k te rý ovládá přepínač . Jeho funkce je následující: Po registraci 

přepínače do kontroléru se do tabulky toků přepínače p ř idá první tok typu „catch-

a l l " s nízkou prioritou, k te rý dává pokyn k odesílání všech pake tů do kontroléru. Pro 

tento přepínač se vytvoř í tabulka M A C - t o - P o r t . Jakmile přijde na vstup přepínače 

paket, odešle se zpráva PacketIN kontroléru a do tabulky M A C - t o - P o r t se př idá 

položka přiřazující zdrojovou M A C adresu př i j ímacímu portu. Kontrolér se podívá, 

jestli m á cílovou adresu ve své tabulce. Pokud ne, donut í p řep ínač odeslat záplavu. 

Pokud ano, nas tav í cílový port na port př idružený k cílové M A C adrese, p ř idá do 

přepínače tok (s prioritou vyšší než m á předchozí) , k t e rý se shoduje s ak tuá ln í M A C 

adresou a cílovým portem. Akce obsažená v tomto toku donut í p řep ínač odeslat 

paket portem, k te rý se pojí s cílovou adresou, pokud by se znovu objevil na vstupu. 

N a konci odešle kontrolér zprávu Packe tOUT, k te rá obsahuje pokyn co m á přep ínač 

s paketem uděla t (bud záplava nebo odeslání paketu na daný port). [38] 

6.2 Nástroje použité při tvorbě laboratorní úlohy 

V t é t o kapitole budou popsány jednot l ivé softwarové komponenty, k teré budou vy­

užívány v prakt ické části . Jmenov i t ě půjde o VMware , OpenVSwitch, Wireshark. 

6.2.1 VMware 

Pro tuto úlohu bude použi t jako hypervizor nás t ro j VMware . Používá se na platfor­

mách Windows a L i n u x a slouží k realizaci virtualizace, nebo-li k vytváření a propo­

jování více vi r tuálních s t rojů na jednom fyzickém zařízení. Mez i jeho hlavní funkce 

pa t ř í právě vytváření v i r tuálních sítí, sdílení souborů host-host, zálohování a klono-

vání v i r tuálních strojů, čímž je u s n a d n ě n a implementace více podobných s t rojů na 

různých místech. [39] 

Konfigurace síťového připojení 

• Bridge Networking - Slouží k propojení v i r tuá ln ího stroje s hostuj ícím za­

ř ízením a sítí, ve k teré se nachází pomocí síťového adap té ru . Zjednodušeně 

propojuje v i r tuá ln í stroj s fyzickým síťovým adap té r em. V tomto stavu je t aké 

propojen se všemi zařízeními, k teré maj í stejný typ síťového připojení . 

• Network Address Translation - Tento typ př ipojení umožňuje v i r tuá ln ímu 

stroji bý t v pr ivá tn í síti, tudíž není dos tupný pro os t a tn í sítě bez použi t í N A T u . 

Využívá se v př ípadě , že v i r tuá ln í stroj pot řebuje p ř í s tup k internetu. 
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• Host-Only Networking - Izoluje v i r tuá ln í síť od os ta tn ích . Hostující zařízení 

a v i r tuá ln í stroj se nachází ve stejné síti. P ropojen í mezi n imi je realizováno 

v i r tuá ln ím síťovým adap té r em, k te rý je vidi telný na hostuj ícím operačn ím 

systému. 

• L A N Segments - J e d n á se o pr ivá tn í síť, k t e r á je sdílená os t a tn ími v i r tuá ln ími 

stroji. Využívá se při tes tování a síťové analýze. [39] 

6.2.2 OpenVSwitch 

J e d n á se o vícevrstvý softwarový přep ínač licencovaný licencí Apache 2. Podpo­

ruje správu rozhraní , směrovací funkce k p rogramovému rozšíření a řízení. Hojně se 

využívá ve v i r tuá ln ím pros t ředí . Poskytuje v i r tuá ln í rozhraní , pomocí nichž lze pro­

pojovat v i r tuá ln í stroje, další v i r tuá ln í přepínače a servery. Může být provozovaný 

na řadě Linuxově založených vir tual izačních nástroj ích, např íklad: Xen/XenServer, 

K V M a Vi r tua lBox. [40] 

OpenvSwitch je napsaný v programovacím jazyce C a poskytuje následující 

funkce: 

• Standard 802.IQ V L A N model s trunk a p ř í s tupovými porty 

• Spojení N I C s nebo bez L A C P na upsttream přepínači 

• NetFlow, sFlow(R) a zrcadlení pro zvýšení viditelnosti 

• OpenFlow 1.0 a spoustu rozšíření 

• Vysokovýkonné přeposí lání s využ i t ím Linuxového modulu j á d r a atd. [40] 

6.2.3 Komponenty 

Mezi hlavní komponenty a nás t ro je pa t ř í : 

• ovs-vswitchd - démon implementuj ící p řepínač , spolu s doprovodným linuxo-

v ý m module j á d r a pro přep ínán í podle da tového toku 

• ovsdb-server - j ednoduchá da t abáze , ze k teré ovs-vswitchd získává konfiguraci 

• ovs-dpctl - nás t ro j pro konfiguraci modulu j á d r a přepínače 

• ovs-vsctl - nás t ro j pro dotazování a aktualizaci konfigurace ovs-vswitchd 

• ovs-appctl - nás t ro j , k te rý slouží k odesílání př íkazů spuš t ěným Open vSwitch 

d é m o n ů m 

• ovs-ofctl - nás t ro j pro dotazování a řízení OpenFlow přep ínačů a kontrolérů 

• ovs-pki - nás t ro j sloužící k vy tvářen í a správě veřejného klíče infrastruktury 

pro OpenFlow přepínače 

• tcpdump - umožňuje analýzu OpenFlow zpráv [40] 
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6.2.4 Wireshark 

J e d n á se o nejrozšířenější volně dos tupný ana lyzá tor síťových pake tů . Podporuje 

analýzu široké škály síťových protokolů, od protokolu I C M P po protokol OpenFlow. 

Dokáže zachytit provoz velkého množs tv í síťových rozhran í od Ethernetu po U S B . 

Pomocí něj lze zjistit údaje v hlavičkách jednot l ivých pake tů , např ík lad zdrojovou 

a cílovou IP adresu apod. Další možnost využi t í je pro s tudi jní účely, ze jména ke sle­

dování funkce jednot l ivých protokolů (zachycení dílčích pake tů , k teré jsou odeslány 

b ě h e m komunikace). Wireshark je mul t ip la t formní , lze ho používat jak na Linuxu, 

tak na Windowsu, či M A C u . [41] 

6.3 Topologie sítě 

Tato sekce se bude zaobíra t popisem jednot l ivých topologií , k teré budou využi ty v la­

bo ra to rn í úloze. J e d n á se o topologii s j edn ím přep ínačem a č tyřmi hosty, dále pak 

o topologii využi tou pro realizaci firewallu a topologii, k t e rá bude použ i t a ke smě­

rování pomocí modulu Router. K realizaci topologií budou vytvořeny dva vi r tuá lní 

stroje s OS Ubuntu, kde na jednom z nich bude umís t ěn kontrolér R y u a na d r u h é m 

bude Mininet spolu s OpenVSwitchem. Tyto dva v i r tuá ln í stroje budou umís těny 

na serveru a nás ledně propojeny pomocí v i r tuá ln ího přepínače uvn i t ř serveru. Př i ­

stupovat se k n im bude za pomoci nás t ro je V M R C a to ze dvou P C v labora torn í 

učebně. 

6.3.1 Přepínač se 4 hosty 

N a obrázku 6.2 je zobrazena prvn í ze síťových topologií , k t e rá bude využi ta k se­

strojení l abora torn í úlohy. Ve vrchní části se nachází kontrolér , jenž bude ovládat 

přepínač nacházející se pod n ím. počí tače P C I až P C 4 jsou př ipojeny k přepínači 

na portu 1 - 4 a budou sloužit k demonstraci funkčnosti softwarově definované sítě. 

Pro realizaci topologie bude využi t nás t ro j Mininet . J e d n á se o nás t ro j , k te rý 

umožňuje navrhnout a otestovat libovolnou topologii. K realizaci byl n a p s á n zdro­

jový kód, k te rý po jeho spuš tění vytvoř í topologii, jenž bude složena z jednoho 

přepínače s l a 4 hos tů h l - h4. Každému z hos tů bude automaticky po spuštění 

skriptu nastavena IP adresa (192.168.1.1 - 4/24) a M A C adresa (00:00:00:00:10:11 

- 14). Dále bude př i řazen vzdálený kontrolér na IP adrese 10.100.107.10. Zdrojový 

kód je zobrazený v příloze A . 3 . 

Topologie bude sloužit k demonstraci komunikace mezi kontrolérem, OpenFlow 

přep ínačem a jeho hosty. Studenti by si na t é t o topologii měli osvojit základní práci 

s kontrolérem, OpenVswitchem a Mininetem. Dále by měli zjistit, jaké zprávy mezi 

sebou kontrolér a přep ínač odesílají, a to pomocí aplikace Wireshark. 
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Obr. 6.2: Topologie sítě l abora torn í úlohy 

6.3.2 Topologie pro firewall 

N a obrázku 6.3 je znázorněna topologie, k t e r á bude využ i ta pro konfiguraci firewallu. 

Skládá se ze 3 přepínačů, kde každý z nich ovládá kontrolér a disponuje 3 stanicemi 

P C . všechny přepínače jsou spolu propojeny tak, že tvoř í stromovou topologii. 

V příloze A . l je zobrazen zdrojový kód t é to topologie, k te rý byl vy tvořen pro M i -

ninet. Přep ínače byl i vy tvořeny pomocí př íkazu s e l f . a d d S w i t c h , jehož parametrem 

je název přepínače a stanice P C byli vy tvořeny pomocí př íkazu s e l f . addHos t , kde 

každá z nich m á nadefinovanou M A C adresu 00:00:00:00:0m:0n, přičemž m je číslo 

přepínače a n je pořad í P C . Každý z P C m á nastavenou IP adresu 192.168.1 .n , 

kterou lze kdykoliv změni t . Propojen í jednot l ivých přep ínačů mezi sebou a připojení 

hos tů je realizováno pomocí př íkazu s e l f . a d d L i n k , kde uvn i t ř závorky je definováno 

co s čím je propojeno a na j akém portu. V př ípadě , že není port z adán vygeneruje 

si ho automaticky. V hlavní větvi kódu je nastaven vzdálený kontrolér c l na IP ad­

rese 10.100.107.10 s portem :6653. Ve stejné větvi je nastaveno i spouš tění celé 

topologie. Nejprve je př idělena t ř ída , ze k teré m á čerpat a kontrolér. Následně je 

př íkazem ne t . s t a r t spuš těna . Veškeré toto nas tavení je automaticky p r o m í t n u t o 

do O V S . V poslední ř adě je zde nastavena podmínka , k t e rá při vypnu t í topologie 

vymaže celé nas tavení z O V S . 
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6.3.3 Topologie pro směrování 

Topologie pro směrování je o b d o b n á jako pro firewall, jen je zde využi to o jeden 

přepínač více a tedy i o 3 hosty více. Jak je zobrazeno v příloze A . 2 , každý z pře­

p ínačů m á nastavenou IP adresu 192.168.n.l, kde n je po řad í přepínače. Přep ínače 

se v tomto př ípadě budou chovat jako L3 přepínače a pos ta ra j í se o směrování dat 

v síti. K a ž d á trojice hos tů tvoří jednu síť, maj í tedy př i řazenou IP adresu z rozsahu 

192.168.n.m, kde m je pořad í hos tů . Dále mají př i řazenou výchozí b r á n u na IP ad­

resu přepínače, ke k te rému jsou připojeni . Výchozí b r á n a spolu s adresami přep ínačů 

bude využ i ta při směrování. 

6.4 Hardwarové řešení 

V t é t o části budou uvedeny zařízení od jednot l ivých firem, k te ré lze použí t na reali­

zaci t é t o problematiky. Níže je zobrazen soupis se zařízeními od jednot l ivých firem. 

Vzhledem k tomu, že bylo nalezeno názornější řešení pomocí aplikace Mininet , tak 

byl vypuš t ěn přepínač , pomocí k te rého měla být ú loha realizována. 

41 



Tab. 6.2: Tabulka dos tupných zařízení 

P o s k y t o v a t e l Z a ř í z e n í 

Juniper Networks 

EX4600, EX9200, M X 8 0 , 

M X 2 4 0 , M X 4 8 0 , M X 9 6 0 , 

MX2010 , MX2020 , QFX5100 

Centec V580, V350, V330, V150 

H P 
2920, 3500, 3800, 

5406, 5412, 6600 

Del l N1500 

Huawei S12700 series, S7700 series 

NoviFlow 

100-000-401, 100-000-402, 

100-000-501, 100-000-502, 

100-000-505, 100-000-601, 

100-000-602, 100-000-701, a další 

Quanta 

T5032-LY6, T3048-LY9A, T3048-LY8, 

T3048-LY9, T5032-IY6, T 1 0 4 8 - L B 9 M , 

T1048-LB9 

N 3 C 

PF5240, PF5248, PF5340-48, 

PF5340-32, QX-S1000 Series, 

QX-S1000 Series a další 

Alcate l OmniSwitch 9900, 6450, 6860(E), 6900 

Cisco 

Nexus 3 5 2 4 - X / X L , Nexus 3 5 4 8 - X / X L , 

34180YC, Nexus 3464C, Nexus 3432D-S, 

Nexus 3408-S, Nexus 3232C, Nexus 3264Q, 

Nexus 3264C-E, 3132C-Z, Nexus 3048 
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6.5 Návrh a simulace síťové topologie ve VMwaru 

V té to sekci bude podrobně popsán náv rh reálné síťové topologie. Bude přibl ížena 

konfigurace jednot l ivých část í topologie, jmenovi tě kontrolér Ryu , OpenVSwitch 

a softwarová komponenta Mininet . 

6.5.1 Příprava virtuálního prostředí 

Ve V M w a r u budou vytvořeny dva v i r tuá ln í s t roje(VM). P r v n í s názvem Kontro­

lér, na k te ré bude realizovaný kontrolér Ryu . Druhý s názvem Mininet , jenž bude 

realizovaný pro vytvoření t ř í topologií viz. 6.3, Tyto V M budou propojeny Ope-

nVswitchem. 

Příprava prostředí pro Ryu 

Nejprve bude na v i r tuá ln í stroj nains ta lován operační sys tém Ubuntu 19.10. Ná­

sledně mu budou př idělena síťová rozhran í N A T , L A N segment, k te rý bude využi t 

k propojení v i r tuálních s trojů a rozhran í Host-only network, jenž bude sloužit k pří­

p a d n é m u spojení s p řep ínačem. Po té bude nains ta lován po t ř ebný software: 

• net-tools - balíček obsahující nás t ro je pro síťovou konfiguraci. 

• python-dev - balíček, k t e rý poskytuje hlavičkové soubory po t ř ebné pro rozší­

ření pythonu. 

• libfli - knihovna poskytuj ící programovací rozhran í na vysoké úrovni pro různé 

konvence volání. 

• libssl - část OpenSSL podporuj íc í T L S . 

• l ibxml2 - X M L C parser a sada nás t ro jů vyv inu tá pro projekt Gnome. Imple­

mentuje standardy značkovacích jazyků. 

• l ibxs l t l - obsahuje knihovnu X S L T C vyv inu tá pro projekt G N O M E . X S L T 

definuje transformaci souborů X M L do j iného formátu ( H T M L , pros tý text 

atd.) 

• z l i b l g - knihovna, jejíž hlavní účelem je komprese dat. 

V další fázi bude nakloňován repozi tá ř z githubu, na k teré se nachází R y u př íkazem: 

sudo g i t cloně git://github.com/osrg/ryu.git 

A v následujícím kroku bude nains ta lován s amotný kontrolér a Flow Manager pří­

kazy: 

sudo apt i n s t a l l ryu 
git cloně https://github.com/martimy/flowmanager 
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Posledním krokem bude trvalé nas tavení IP adresy 10 .100 .107 .10 /24 na rozhraní 

ensl92 ( L A N segment) pomocí NetworkManagera. V základní konfiguraci m á R y u 

automaticky př idělenou IP adresu rozhran í v i r tuá ln ího stroje a nas louchá na portu 

6653, ale toto nas tavení lze změni t . 

Příprava a konfigurace prostředí pro Mininet 

V prvé řadě bude na v i r tuá ln í stroj na ins ta lován t ak též operační sys tém Ubuntu 

19.10. Následně bude přiděleno v i r tuá ln ímu stroji rozhran í ensl92 a nastaveno jako 

L A N segment, aby byl ve stejné síti jako kontrolér. Dalš ím krokem bude nainstalo­

vání ne t - too l s a nakloňování repozi táře z githubu př íkazem: 

sudo g i t clone https://github.com/openvswitch/ovs.git 

a nás ledná instalace pomocí př íkazu: 

sudo apt i n s t a l l openvswitch-switch 

Poslední nains ta lovaný program bude Mininet pomocí př íkazu: 

sudo apt i n s t a l l mininet. 

Konfigurace OpenVSwi tche 

Po nains ta lovaní OpenVSwitche bude následovat jeho nastavení . To bude realizo­

váno při spuš tění síťové topologie realizované Mininetem. Po spuštění topologie se 

O V S přidělí mosty s názvy jednot l ivých přep ínačů a každému z nich bude př i řazena 

adresa kontroléru. Jak již bylo zmíněno v teoretické části , tak kontrolér komuni­

kuje s OpenFlow přep ínačem pomocí šifrovaného T C P spojení. Z tohoto důvodu 

musí být OpenVswitchi př idělen kontrolér R y u na adrese rozhraní v i r tuá ln ího stroje 

obsahujícího kontrolér. R y u bude následně komunikovat skrze toto spojení. 

6.6 Simulace virtuálních topologií 

V t é t o části budou tes továny jednot l ivé komponenty síťové topologie a posléze bude 

provedena simulace komunikace např íč sí těmi, za pomoci aplikace Mininet . 

6.6.1 Propojení Ryu a Mininetu 

N a obrázku 6.5 je zobrazen výpis logu OpenVSwitche po propojení s kontrolérem. 

Výpis ř íká, že na O V S byl úspěšně vy tvořen most s l na portu 65334, k te rému byla 

př i řazeny rozhran í z Mininetu , a to s l - e t h l - 4 , na portech 1-4. Dále je z výpisu 

pa t rné , že most dostal identifikátor d a t a p a t h I D . Další důleži tou informací, k t e rá 
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je zobrazena na obrázku níže, je propojení s kontro lérem pomocí T C P na IP adrese 

10.100.107.10:6653. Poslední řádek říká, že byl p ř idán p rvn í zápis do tabulky 

toků. 

2020-04-30T08:04:48.645Z|159999|bridge INF0|bridge s i : added interface sl-eth2 on port 2 
2020-04-30T08:04:48.646zj15999ljbridge INFojbridge s i : added interface s l - e t h l on port 1 
2020-04-30T08:04:48.646zj159992Jbridge INFojbridge s i : added interface sl-eth4 on port 4 
2020-04-30T08:04:48.646zjl59993Jbridge INFojbridge s i : added interface sl-eth3 on port 3 
2020-04-30T08:04:48.654zj159994|bridge INFojbridge s i : added interface s i on port 65534 
2020-04-30T08:04:48.654zj159995Jbridge INFojbridge s i : using datapath ID 3090000909090901 
2020-04-30T08:04:48.654zj159996jconnngr|INFO|si: added service controller "puni)(:/var/run/openvswltch/sl.ngnt" 
2020-04-30T08:04:48.654ZJ159997 jrconn | INFO | sl-s-j-tcp: 10.190.197.10:6653: connecting... 
2O2O-O4-3OT08:O4:48.654zjl59998JconnFigr|INFD|sl: added primary controller "tcp:19.109.107.10:6653" 
2020-04-30T08:04:48.660zj159999j rconn|INFO|sli-step:10.190.197.10:6653: connected 
2020-04-30T08:04:58.663Z j159109 j connngr|INFO|sl<->tcp:10.190.197.10:6653: 1 floujiods 10 s ago (1 adds) 

Obr. 6.5: Výpis logu OpenVswitche po spojení s kontrolérem 

Obrázek 6.6 zobrazuje výpis základního toku (flow) pro most s l . Jsou v něm 

zobrazeny základní informace, ze k terých je pa t rné , že veškerý provoz je směrován 

na kontrolér (položka actions), jenž posléze vyhodnocuje provoz. Pr ior i ta s hodnotou 

0 značí, že p la t í pro neznámý provoz a položka table říká, ve k teré tabulce se nachází . 

nlnlnet@mifiT.riet: $ sudo o v s - o f c t l dunp-flows s l 
cooki.e=0x0, durati_on=26.291s, table=0, n_packets=28, n_bytes=2344, p r i o r i t y = 0 
actions=CDNTROLLER:65535 

Obr. 6.6: Výpis výchozího toku v tabulce toků 

P ře suneme se na kontrolér R y u , kde na obrázku 6.8 můžeme vidět spouštění 

skriptu M a t c h B y l P , k te rý využívá modul S i m p l e S w i t c h l 3 a p rvo tn í komunikaci 

R y u s OpenVSwitchem. Je zde naznačeno př í j ímání packet-IN od přepínače, kde je 

vidět příchozí, odchozí IP adresa a číslo portu. Tyto pakety slouží ke komunikaci 

mezi p řep ínačem a kontrolérem. Dále, na obrázku níže, je zobrazena zpráva, kte­

rou odesílá kontrolér přepínači při spuštění , a to nas tavení základního toku, k terý 

byl popsán na obrázku 6.7. Jsou zde vidět identif ikátory d a t a p a t h l D , k teré slouží 

k identifikaci trasy k přepínači a a u x i l i a r y l D , sloužící k určení typu př ipojení kon­

t ro léru a přepínače. Os t a tn í položky specifikují základní vlastnosti přepínače. 

EVENT ofp_event->SinpleSwitchl3 EventDFPSwitchFeatures 
switch f e a t u r e s ev version=9x4,msg_type=9x6,msg_len=9x29,xi_d=9xbfe7416b,DFPSwitc:hFeatures( 
a u x i l i a r y _ i d = 9 , c a p a b i l i t i e s = 7 9 , d a t a p a t h _ i d = l , n b u f f e r s = 9 , n _ t a b l e s = 2 5 4 ) 

Obr. 6.7: Odeslání toku na O V S 
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: $ sudo ryu-nanager --verbose ryu/ryu/app/MatchBylP.py 
loading app ryu/ryu/app/MatchBylP.py 
loading app ryu.controller.ofp_handler 
instantiating app ryu/ryu/app/MatchBylP.py of SimpleSwitchl3 
instantiating app ryu.controller.ofp_handler of OFPHandler 
BRICK SinpleSwitchl3 
CONSUMES EventOFPPacketln 
CONSUMES EventOFPSwitchFeatures 

BRICK ofp_event 
PROVIDES EventOFPPacketln TO { 1SimpleSwitchl3 1: {'main'}} 
PROVIDES EventOFPSwitchFeatures TO {'SimpleSwitchl3': {'config'}} 
CONSUMES EventOFPEchoReply 
CONSUMES EventOFPEchoRequest 
CONSUMES EventOFPErrorMsg 
CONSUMES EventOFPHello 
CONSUMES EventDFPPortDescStatsReply 
CONSUMES EventOFPPortStatus 
CONSUMES EventOFPSwitchFeatures 

connected socket:<eventlet.greenio.base.GreenSocket object at 0x7f006ab2b510> address:('18 
.103.107.111, 50449) 
connected socket:<eventlet.greenio.base.GreenSocket object at 0x7f006ab0d710> address:('18 
.103.107.111, 50442) 
hello ev <ryu.controller.ofp_event.EventOFPHello object at 0x7fO06ab0d910> 
move onto config node 
EVENT ofpevent =.SimpleSwitchl3 EventOFPSwitchFeatures 
switch features ev version-Ox4,msg_type-Ox6,nsg_len-0x2O,xid-Ox95c8df8b,DFPSwitchFeatures( 
auxiliary_id=0,capabilities=79,datapath_id=l,n_buffers=0,n_tables=254) 
move onto main node 
EVENT ofp_event->SimpleSwitchl3 EventOFPPacketln 
packet in 1 90:00:00:00:10:11 33:33:00:00:00:16 1 
EVENT ofp_event->SimpleSwitchl3 EventOFPPacketln 
packet in 1 00:00:00:00:10:11 33:33:ff:00:10:11 1 
EVENT ofp_event->SimpleSwitchl3 EventOFPPacketln 
packet in 1 00:00:00:00:10:14 33:33:ff:00:10:14 4 
EVENT ofp_event->SimpleSwitchl3 EventOFPPacketln 
packet in 1 00:00:00:00:10:12 33:33:00:00:00:16 2 
EVENT ofp_event->SimpleSwitchl3 EventOFPPacketln 
packet in 1 00:00:00:00:10:13 33:33:ff:00:10:13 3 
EVENT ofp_event->SimpleSwitchl3 EventOFPPacketln 
packet in 1 00:00:00:00:10:13 33:33:00:00:00:16 3 
EVENT ofp event->SinpleSwitchl3 EventOFPPacketln 
EVENT ofp_event->SimpleSwitchl3 EventOFPPacketln 
packet in 1 00:00:00:00:10:14 33:33:00:00:00:16 4 
packet in 1 00:00:00:00:10:12 33:33:ff:00:10:12 2 
EVENT 0fp_event-sSinpleSwitchl3 EventOFPPacketln 

Obr. 6.8: Navázání komunikace kontroléru s O V S 

6.6.2 Simulace komunikace pomocí Mininetu 

V t é t o sekci bude p o p s á n a simulace v i r tuá ln í topologie a její výsledky. Pro reali­

zaci bude použ i t a topologie o 1 přepínači a 4 hostech, k t e rá je podrobněj i popsána 

v sekci 6.3.1. P ř e d spuš těn ím skriptu, sloužícího k sestavení topologie, bylo zapot řeb í 

nejprve spustit kontrolér pomocí aplikace M a t c h B y l P př íkazem: 

$ sudo ryu-manager ryu/ryu/app/MatchBylP 

Pro simulaci byla upravena aplikace SimpleSwitchl3, tak aby v jednot l ivých tocích 

byla zapsána zdrojová a cílová IP adresa (aplikace s názvem M a t c h B y l P ) . Jako 

zobrazovací nás t ro j p růběhu simulace byl použi t Wireshark, ve k t e r ém se budou 

zaznamenáva t zprávy mezi kontro lérem a přepínačem. Po spuštění kontroléru si 

s O V S vymění následující sérii pake tů , k t e rá slouží k navázání komunikace. 
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openFlow_v4 

Time Destination Protocol Length Into 
18 0 .261603299 
14 E . 268188346 
16 B . 272887557 
18 B .273217654 
28 B .274246184 
22 B.274272006 
24 B.27495062B 
26 6 .462250344 
28 0 .463692244 

10.100.107.10 
18.168.167.16 
18.168.187.11 
18.168.187.11 
18.168.167.16 
18.168.167.16 
18.168.187.11 
10.168.187.11 
10.160.167.16 

10.160.167.11 
10.160.187.11 
10.168.167.16 
18.168.167.16 
18.160.187.11 
18.160.187.11 
18.168.167.16 
10.160.167.16 
10.160.167.11 

OpenFlow 
OpenFlow 
OpenFlow 
OpenFlow 
OpenFlow 
OpenFlow 
OpenFlow 
OpenFlow 
OpenFlow 

74 Type 
74 Type 

146 Type 
98 Type 
82 Type 

146 Type 
402 Type 
21B Type 
216 Type 

OFPTHELLO 
OFPT_FEATUP.ES_P.EO.UEST 
OFPT_PORT_STATUS 
OFPTFEATURESREPLY 
OFPT_MULTIPART_REQUEST, OFPMP_PORT_DESC 
OFPT_FL0W_M0D 
OFPT_MULTIPART_REPLY, OFPNP_PORT_DESC 
OFPT_PACKET_IN 
OFPT_PACKET_OUT 

Obr. 6.9 Navázání komunikace O V S s kontrolérem 

N a v á z á n í spojení 

Komunikace začíná paketem H E L L O , k te rý je odesílán kontro lérem přepínači po 

ustá lení spojení a domlouvají se j ím, jakou verzi OpenFlow budou používat (viz. 

6.10). V př ípadě , že daný přep ínač nepodporuje verzi, kterou kontrolér nabídnul , 

odešle paket E R R O R . 

• Frame 10: 74 bytes on wire (592 b i t s ) , 74 bytes captured (592 bits) on interface 0 
» Ethernet II, Src: Vmware_80:4b:6a (00:50:56:80:4b:6a), Dst: Vmware_86:a7:d4 {03:50:56:86:a7:d4) 
. Internet Protocol Version 4, Ere: 10.100.107.10, Dst: 10.100.107.11 
• Transmission Control Protocol, Src Port: 6653, Dst Port: 50510, Seq: 1, Ack: 1, Len: B 
- OpenFlow 1.3 

Version: 1.3 (8xB4) 
Type: DFPT_HELLO (O) 
Length: 8 
Transaction ID: 1242011B74 

Po navázání a us tá lení T C P spojení je odeslán F e a t u r e R e q u e s t (viz. 6.11). 

Tento paket obsahuje pouze hlavičku, v níž se nachází pole F e a t u r e R e q u e s t . 

Kontrolér se t í m p t á přepínače jaké m á vlastnosti. 

> Frame 14: 74 bytes on wire (592 bit s ) , 74 bytes captured (592 bits) on interface 6 
> Ethernet II, Src: Vmware_B0:4b:6a {GO:50:56:B0:4b:6a), Dst: Vmware_B0:a7:d4 (6G :56 :56:80 :a7 :d4) 
i Internet Protocol Version 4, Src: 10.160.167.IB, Dst: 10.160.107.11 
> Transmission Control Protocol, Src Port: 6653, Dst Port: 5651B, Seq: 9, Ack: 9, Len: 8 
- OpenFlow 1.3 

Version: 1.3 (0xQ4) 
Type: OFPT_FEATURES_REQUEST (5) 
Length: B 
Transaction ID: 1242011875 

Odpovědí od přepínače na tento paket je F e a t u r e R e p l y (viz. 6.12), k t e rý ob­

sahuje vlastnosti daného přepínače. Mez i vlastnosti pa t ř í poče t tabulek toků a jeho 

schopnosti (údaje podporované danou verzí protokolu OpenFlow). Vlastnosti tohoto 

přepínače jsou zobrazeny na obrázku 6.13. Zde můžeme vidět , že podporuje statis­

t iky toků, tabulky po r tů , skupin a front. Podpora těch to v las tnos t í je vyznačena 

logickou 1 u dané položky. 

Obr. 6.10: H E L L O paket 

Obr. 6.11: Feature Request paket 
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t Frame 18: 98 bytes on wire (784 b i t s ) , 98 bytes captured (784 b i t s ) on interface 0 
> Ethernet II, Brc: Vmware_80:a7:d4 (00:50:56:BO:a7:d4), Dst: Vmware_80 : 4b: 6a (00:50:56:BO:4b:6a) 
> Internet Protocol Version 4, Src: 10.100.lB7.il, Dst: 10.100.107.10 
> Transmission Control Protocol, Src Port: 50510, Dst Port: 6653, Seq: 89, Ack: 17, Len: 32 
- OpenFlow 1.3 

Version: 1.3 (0x04) 
Type: 0FPT_FEATURES_REPLY (6) 
Length: 32 
Transaction ID: 1242011875 
datapath_id: 0x0000000000000001 
n_buffers: 0 
n_tables: 254 
a u x i l i a r y _ i d : B 
Pad: 0 

> c a p a b i l i t i e s : 0x0BeBBS4f 
Reserved: 0x00000000 

Obr. 6.12: Feature Reply paket 

c a p a b i l i t i e s : 0x00Q0Q04f 
1 = 0FPC_FLOW_STATS: True 

1. = OFPC_TABLE_STATS: True 
1.. = 0FPC_P0RT_STATS: True 

1. . . = OFPC_GRQUP_STATS : True 
0 = 0FPC_IP_REASM: False 

1 = OFPC_QUEUE_STATS : True 
0 = 0FPC_P0RT_BL0CKED: False 

Reserved: 0x00000000 

Obr. 6.13: Vlastnosti přepínače 

Dalš ím krokem, k te rý kontrolér vykoná je odeslání paketu O F P T M u l t i p a r t 

R e q u e s t s typem O F M P P o r t D e s c (viz. 6.14), j ímž se dotazuje na parametry 

p o r t ů přepínače. Takto je paket po jmenován pouze u OpenFlow verze 1.3. U před­

chozích verzí může být vidět pod názvem Stats Request nebo Barrier Request. 

• Frame 20: 82 bytes on wire (656 b i t s ) , 82 bytes captured (656 bits) on interface 0 
. Ethernet II, Src: Vmware_80:4b:6a (00:50:56:B0:4b:6a), Dst: Vmware_80:a7:d4 (00:50:56:80:a7:d4) 
> Internet Protocol Version 4, Src: 10.100.107.10, Dst: 10.100.107.11 
• Transmission Control Protocol, Src Port: 6653, Dst Port: 50510, Seq: 17, Ack: 121, Len: 16 
~ DpenFlow 1.3 

Version: 1.3 (0x04) 
Type: OFPTMLJLTIPARTREQUEST (18) 
Length: 16 
Transaction ID: 1242011876 
Type: 0FPMP_P0RT_DESC (13) 

" Flags: 0x0000 
0 = OFPMPFREQMORE : 0x0 

Pad: 00000000 

Obr. 6.14: O F P T Mult ipar t Request paket 

Odpovědí přepínače na předchozí paket je O F P T M u l t i p a r t R e p l y (viz. 6.15), 

čímž přep ínač odesílá vlastnosti jednot l ivých p o r t ů kontroléru. Tento paket obsahuje 

kupř ík ladu název, informace o konfiguraci, stavu, max imá ln í a současné rychlosti 

daného portu. Tyto informace kontrolér zaznamenává do jednot l ivých toků. 

Poslední věcí, kterou kontrolér při navázání spojení řeší, je odeslání paketu 

F L O W M O D (viz. 6.16). Ten slouží k zapsání p rvn ího toku do tabulky. J e d n á 

se o paket, k te rý obsahuje informace o tom, jak s podobnou zprávou zacházet v pří­

padě , že přijde znovu. Nej důležitější informací, kterou obsahuje je akce, kterou m á 
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. Ethernet II, Src: Vmware_80:a7:d4 [98:50:56:80:a7:d4), Dst: Vmware_B0:4b:6a (00:50:56:80:4b:6a) 
> Internet Protocol Version 4, Src: 1O.10O.1B7.11, Dst: 10.100.107.10 
• Transmission Control Protocol, Src Port: 50510, Dst Port: 6653, Seq: 121, Ack: 113, Len: 336 
- OpenFlow 1.3 

Version: 1.3 (0x04} 
Type: DFPT_MULTIPART_REPtY (19) 
tength: 336 
Transaction ID: 1242011376 
Type: 0FPMP_P0RT_DESC (13) 

- Flags: 0x0000 
=ao : 00000000 

- Port 
Port no: OFPP_tOCAt (4294967294) 
Pad: 00000000 
Hw addr: b2:7c:03:d3:da:45 (b2:7c:03:d3:da:45) 
Pad: 0000 
Name: s i 

- Config: 0x00000001 
> State: 0x00000001 
• Current: 0x00000000 
- Advertised: 0x00000000 
• Supported: 0x00000000 
• Peer: 0x00000000 

Curr speed: 0 
Max speed: 0 

. Port 
> Port 
> Port 
> Port 

Obr. 6.15: O F P T Mult ipar t Reply paket 

vykonat v př ípadě , že se takový paket znovu objeví. Je to akce O F P P C O N T ­

R O L L E R , k t e r á ř íká, že p o d o b n ý paket m á odeslat p ř ímo kontroléru. P ř i p rvo tn ím 

startu kontroléru, kdy ješ tě nezná síť to z n a m e n á že, přep ínač m á přeposí la t veš­

kerou komunikaci na kontrolér. Dále obsahuje Table ID, k teré udává číslo tabulky, 

prioritu, jenž rozhoduje o váze daného toku (vyšší priorita z n a m e n á vyšší váhu) 

a další položky označující doplňkové informace k d a n é m u toku. 

Frame 22: 146 bytes on wire (116B b i t s ) , 146 bytes captured (1168 b i t s ) on i n t e r f a c e 0 
> Ethernet I I , Src: Vmware_8G:4b:6a (00 : 50 : 56 : 8G : 4b: 6a), Dst: Vrnware_B0 :a7 :d4 (GG :5G:56:B0 :a7:d4) 
- Internet Protocol Version 4, Src: 10 .100 .167 .16, Dst: 10.1GG.1G7.11 
- Transmission Control Protocol, Src Port: 6653, Dst Port: 5G51G, Seq: 33, Ack: 121, Len: B0 
~ OpenFlow 1.3 

Version: 1.3 (Bx8+) 
Type: 0FPT_FL0W_M0D (14) 
Length: 80 
Transaction ID: 1242G11877 
Cookie: BxBBBOOOOOQQGGGGGO 
Cookie mask: OxOOOGGGGGGGGOOOOO 
Table ID: B 
Command: 0FPFC_ADD (G) 
Idle timeout: Q 
Hard timeout: 0 
P r i o r i t y : B 
Buffer ID: 0FP_N0_BUFFER (4294967295) 
Out port: 0 
Gut group: 0 

• Flags: 0x0000 
Pad: GG00 

• Match 
- I n s t r u c t i o n 

Type: DFPIT_APPLY_ACTIONS (4) 
Length: 24 
Pad: 00000000  

- Action 
Type: OFPAT_GUTPLT (0) 
Length: 16 
Port: 0FPP_C0MTR0LLER (4294967293) 
Max length: GFPCML_N0_BuFFER (65535) 
Pad: 00000GOOOGG0 

Obr. 6.16: F L O W M O D paket 
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Test Komunikace 

Po úspěšném navázání spojení byla o tes tována komunikace mezi H l a H2 pros t řed­

n ic tv ím I C M P zprávy. P r v n í akce, kterou vykoná přep ínač při přijetí požadavku 

na přeposlání I C M P zprávy od H l , je odeslání zprávy Packet-IN kontroléru. Ta je 

zobrazena na obrázku 6.17). Jsou zde znázorněny údaje o paketu (zdrojová adresa, 

cílová adresa, bufřerID atd.) a jedna z nej důležitějších informací - položka R e a s o n , 

k t e rá sděluje proč byl paket zadržen a přepos lán kontroléru. V tomto př ípadě je tam 

vložena zpráva N O M A T C H , jenž říká, že pro daný paket n e m á přep ínač uložený 

da tový tok v tabulce. 

M d + . l , / J ^ I » t . 1 : M , l ' J J J . < J . M % I J . » A k J : i r M n ^ l » t . 1 : M , ^ ^ 
> Ethernet II, Src: Vmware_B0 :a7 :d4 [00:50:56:B0:a7:d4), Dst: Vmware_B0:4b:6a (00:50:56:B0:4b:6a) 
. Internet Protocol Version 4, Src: 10.lBB.lB7.il, Dst: 10.lflß.1B7.IS 
. Transmission Control Protocol, Src Port: 50510, Dst Port: 6653, Seq: B6B1, Ack: 8233, Len: B4 
- OpenFlow 1.3 

Version: 1.3 (8xB4) 
Type: QFPT_PACKET_IN {IB) 
Length: B4 
Transaction ID: 0 
Buffer ID: 0FP_N0_BUFFER (4294967295) 
Total length: 42 
Reason: 0FPR_N0_MATCH (B) 
Table ID 0 
Cookie: 0X0000000000000000 

• Match 
Type: 0FPMT_0XM (1) 
Length: 12 

t OXM f i e l d 
Pad: G Q 0 O 0 0 0 O 

Pad: 0 0 B B 
• Data 

- Ethernet II, Ere: 0B:G0:G0_OG:1B:11 {03:00:00:00:10:11), Dst: Broadcast ( f f : f f : f f : f f : f f : f f ) 
> Destination: Broadcast ( f f : f f : f f : f f f f :ff) 
t Source: 00:00:00_00:10:11 (OG:0O:00 00 :10:11) 
Type: ARP (BXG806) 

Address Resolution Protocol (request) 
Hardware type: Ethernet (1) 
Protocol type: IPv4 (GxOBGO) 
Hardware size: 6 
Protocol size: 4 
Opcode: request (1) 
Sender MAC address: BG:BG:00_G0:10:11 (BG:BB:BB:GG:1G:11) 
Sender IP address: 192.168.1.1 
Target MAC address: GQ:BG:GB_QG:GQ:BG (BG:BB:QB:GQ:BG:BG) 
Target IP address: 192.168.1.2 

Obr. 6.17: Packet In odeslaný p řep ínačem při p rvn ím kontaktu s paketem 

Odpovědí od kontroléru je zpráva Packet-Out (viz. 6.18), k t e r á obsahuje, mimo 

informací o d a n é m paketu, položku a c t i o n , jenž ř íká co m á přepínač s d a n ý m pa­

ketem dělat . V tomto př ípadě obsahuje zprávu O F P T F L O O D , čímž vzkazuje 

přepínači , že m á odeslat zprávy formou záplavy (odeslání na všechny rozhraní ) . 

Výsledkem té to zprávy je odpověď hledané stanice. Ta je odes lána na kontro­

lér formou zprávy Packet-In, jenž v y p a d á obdobně jako předchozí . Kontrolér na 

tuto zprávu odpoví paketem F L O W M O D (viz. 6.19). Ten obsahuje položku In-

struction, k t e rá je typu O F P I T A P P L Y A C T I O N S a obsauje parameter A c t i o n , 

jenž je typu O F P A T O U T P U T . P ros t ř edn ic tv ím těchto informací přikazuje kon­

trolér přepínači uložení daného da tového toku s informacemi o zdrojové, cílové ad-
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Frame 950: 148 bytes on wire (1134 b i t s 1184 b i t s ) on interface 0 w r ! : i m n ^ . i . n i u j . w 
Ethernet II, Src: Vmware_B0:4b:6a (00 : 50 : 56 : 80 : 4b : 6a), Dst: Vmware_80 : a7 : d4 (00 : 50 : 56 : 80 : a7 : rJ4) 

• Internet Protocol Version 4, Src: 10.100.1B7.1B, Dst: 10.lO0.107.il 
• Transmission Control Protocol, Src Port: 6653, Dst Port: 50510, Seq: 8233, Ack: 8765, Len: 82 
- OpenFlow 1.3 

Version: 1.3 (0xO4) 
Type: 0FPT_PACKET_0UT (13) 
Length: 82 
Transaction ID: 1242011930 
Buffer ID: DFP_N0_BIJFFER (4294967295) 
In port: 1 
Actions length: 16 
Pad: 00000O000000 

- Action 
Type: 0FPAT_0UTPUT (B) 
Length: 16 
Port: OFPP_FLDOD {4294967291) 
Max length: 65509 
Pad: 0O0000000000 

- Data 
- Ethernet II, Src: 00:00:00_00:10:11 (00:00:00:00:10:11), Dst: Broadcast { f f : f f : f f : f f : f f : f f } 

• Destination: Broadcast (ff : f f : f f : f f : f f : f f ) 
• Source: 00:00:00_0Q:10:11 (0G:Q0:0O:00:10:11) 
Type: ARP (0x0806) 

- Address Resolution Protocol (request) 
Hardware type: Ethernet (1) 
Protocol type: IPv4 (0x0800) 
Hardware size: B 
Protocol size: 4 
Opcode: request (1) 
Sender MAC address: 08:80:08_80: 18:11 (8Q:Q8:8Q:Q8:1Q:11) 
Sender IP address: 192.16B.1.1 
Target MAC address: Q8: 8Q:Q0_0Q:QS:SQ (HQ:QB:HQ:Qfl:HQ:Qfl) 
Target IP address: 192.16B.1.2 

Obr. 6.18: Packet Out se zprávou F L O O D 

rese a portu, na nějž m á p o d o b n é pakety odesílat . To znamená , že pokud se objeví 

podobný paket znovu, bude odeslán na port 1. Zároveň s F L O W M O D odesílá 

kontrolér i Packet-Out, k t e r ý m přikazuje přeposlání I C M P na H2. Ta odpoví for­

mou I C M P reply a jelikož neví kam odeslat paket od stanice H2, celý koloběh se 

opakuje, dokud H l nepři jme I C M P reply. 

Frame 956: 178 bytes an wire (1360 b i t s ) , 178 bytes captured (1360 bits) on interface 8 
• Ethernet II, Src: Vmware_B8:4b:6a (OS:50:56:BO:4b:6a), Dst: Vmware_B8:a7:d4 (OS:50:56:80:a7:d4) 
- Internet Protocol Version 4, Src: 1Q.1SQ.1B7.1B, Dst: lQ.lSQ.lS7.il 
- Transmission Control Protocol, Src Port: 6653, Dst Port: 5851Q, Seq: 8397, Ack: B9B9, Len: 1B4 
- OpenFlow 1.3 

Version: 1.3 (0x04) 
Type: OFPT_FLQW_MQD (14) 
Length: 184 
Transaction ID: 1242011932 
Cookie: QxQ8Q8Q8Q8Q8GQ8Q8Q 
Cookie mask: 8x8080800808080808 
Table ID: 0 
Command: 8FPFC_ADD (G) 
Idle timeout: 0 
Hard timeout: 0 
P r i o r i t y : 1 
Buffer ID: DFP_N0_BUFFER (4294967295) 
Out port: O 
Out group: 8 
Flags: 3x3030 
Pad: 8Q8Q 

• Match 
- Instruction 

Type: OFPIT_APPLY_ACTIQNS {4) 
Length: 24 
Pad: 0Q0Q0Q8Q 

- Action 
Type: 0FPAT_0UTPUT (B) 
Length: 16 
Port: 2 
Max length: 65589 
Pad: 808080808088 

Obr. 6.19: F L O W M O D paket 

Po dokončení t é t o části budou mí t studenti za úkol seznámit se s aplikací Flow-
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manager, k t e rá slouží ke konfiguraci da tových toků na jednot l ivých přepínačích. 

V tomto př ípadě bude využ i ta k realizaci pravidel A C L . K počá tečn í konfiguraci je 

zde použi t Y A N G model (viz. př í loha A.4 ) , k t e rý rozdělí da tové toky do t ř í tabulek. 

P r v n í slouží jako vs tupní , její funkce bude pouze odeslat veškerý provoz do d ruhé 

tabulky. Ve d ruhé jsou nadefinovány pravidla A C L a to tak, že komunikace z P C I 

na P C 3 a z P C 2 na P C 4 bude zakázána a os t a tn í provoz bude přepos lán do t ře t í 

tabulky. Ta m á na starost odesílání veškerého příchozího provozu na výs tup a sou­

časně odesílá neznámé pakety kontroléru. Tomuto řešení se ř íká zřetězení, nebo-li 

pipelining. Studenti budou mí t posléze za úkol nakonfigurovat některé datové toky. 

6.7 Firewall 

Jednou z nej základnějších konfigurací, kterou je n u t n é uděla t , je nas tavení firewallu. 

Tato konfigurace nas tav í p ř í s tupy z jednot l ivých zařízení na os ta tn í . Firewall lze 

nastavit pomocí modulu, k t e rý R y u poskytuje. Níže bude p o p s á n a konfigurace fi­

rewallu a nás ledně provedena simulace topologie vytvořené v pros t ředí Mininet , 

k t e rá je p o p s á n a v sekci 6.3.1. 

6.7.1 Konfigurace a simulace 

Konfigurace bude realizována pomocí modulu Firewall , k te rý poskytuje možnost 

konfigurace pravidel firewallu. Pro zobrazení výpisu, jenž je vidět na obrázku(6.20) 

je zapo t řeb í provést spuš tění př íkazem: 

$ ryu-manager ryu/ryu/app/rest_firewall.py 

kontroler@kontroler:'-$ sudo ryu-manager r y u / r y u / a p p / r e s t f I r e w a l l . p y 
[sudo] password f o r k o n t r o l e r : 
loading app r y u / r y u / a p p / r e s t f l r e w a l l . p y 
loading app r y u . c o n t r o l l e r . o f p h a n d l e r 
I n s t a n t i a t i n g app None of DPSet 
c r e a t i n g context dpset 
c r e a t i n g context wsgi 
I n s t a n t i a t i n g app r y u / r y u / a p p / r e s t f I r e w a l l . p y of RestFlrewallAPI 
I n s t a n t i a t i n g app r y u . c o n t r o l l e r . o f p h a n d l e r of OFPHandler 
(25494) wsgl s t a r t i n g up on http://0.0.0.0:8080 
[FW][INFO] dpld=0000000000000001: J o i n as f i r e w a l l . 
[FW][INFO] dpld=0000000000000002: J o i n as f i r e w a l l . 
[FW][INFO] dpld=0000000000000003: J o i n as f i r e w a l l . 

Obr. 6.20: Spuštění Firewallu 

Po spuš tění tohoto modulu je zapo t řeb í spustit správnou topologii v Mininetu. 

To je vykonáno pomocí př íkazu: 
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$ sudo ./firewallTopology 

Následně je n u t n é povolit firewall na přepínačích, kde se bude používat . Toto nasta­

vení se dělá př íkazem: 

$ curi -X PUT 
http://localhost:8080/firewall/module/enable/(switchlD) 

Nebo je možné povolení na všech přepínačích, kdy se s w i t c h l D n a h r a d í textem a l l . 

Toto nas tavení je zobrazeno v grafickém rozhraní kontroléru na obrázku 6.21. Do 

grafického rozhran í firewallu, kde je zobrazeno nas tavení v čitelné podobě , se lze 

dostat z a d á n í m IP adresy kontroléru s portem 8080 a cesty /firewall/module/sta-

tus (stav firewallu) nebo /f i rewall /module/rules/switchlD pro zobrazení nas tavení 

firewallu daného přepínače . 

• 6: 

s w i t c h i d : 

status: 

•r 1: 
s w i t c h i d : 

status: 

• 2: 

s w i t c h i d : 

status: 

'0000000000000001 

•enable" 

"0000000000000002" 

"enable" 

"0000000000000003" 

Obr. 6.21: Povolení Firewallu 

Dalš ím krokem je nadefinování funkčnosti daného firewallu, kde je z důvodu tes­

tování použ i to následující série př íkazů, k t e rá povolí pouze komunikaci protokolem 

I C M P mezi P C I a P C 2 . Zadání př íkazu musí být obous t r anné , aby bylo zajištěno 

odeslání odpovědi . Př íkaz c u r i slouží k odeslání informací na server, nebo jejich 

přijetí kde, - X značí používání proxy serveru, P O S T z n a m e n á odesílání dat. za 

- d následuje zápis dat ve fo rmátu json. V zápisu je u d á n a nejprve zdrojová adresa 

n w src, cílová adresa n w ds t a protokol n w p r o t o , k t e rý chceme povolit nebo 

zakázat . Mez i volitelné položky pa t ř í akce (actions). T u zadáváme pokud je n u t n é 

specifikovat zakázání , nebo povolení daného protokolu (v zák ladu je nastaven jako 

povoleno), dále pak priorita, jenž udává v j a k é m pořad í bude nahl íženo na jednot l ivá 

pravidla. 

$ curi -X POST -d '{"nw_src": "192.168.1.1", 
"nw_dst": "192.168.1.2", "nw_proto": "iaMP"}' 
http://localhost:8080/firewall/rules/0000000000000001 
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$ curi -X POST -d '{"nw_src": "192.168.1.2", 
"nw_dst": "192.168.1.1", "nw_proto": "iaMP"}' 
http://localhost:8080/firewall/rules/0000000000000001 

Po nas tavení firewallu se toky pro most SI uložily jak do tabulky toků v O V S . 

k teré jsou zobrazeny na obrázku 6.22, tak do grafického rozhraní , k te ré je možné 

vidět na obrázku 6.23, kde ve vrchní část i je s w i t c h l D přepínače, jenž byl konfi­

gurován. Níže je zobrazena nas t avená konfigurace. Zde můžeme vidět , že ru l e i d 

p rvn ího pravidla bylo na nastaveno na 1, priorita t aké dostala hodnotu 1, protože 

nebylo řečeno jinak. Dále je zde vidět typ sítě, zdrojová a cílová adresa, protokol, 

k terého se to t ýká a co se m á provést (akce). 

: $ sudo o v s - o f c t l dump-flows s l 
[sudo] password f o r nini.net: 
cookie=0x3, duration=749.181s, table=0, n_packets=4, n_bytes=168, priority=65534, 

arp actions=NORNAL 
cookie=0xl, duration=307.579s, table=0, n_packets=l, n_bytes=98, priority=l,icmp, 

nw_src=192.168.1.1,nw_dst=192.168.1.2 actions-NDRMAL 
cookie=0x2, duration=293.947s, table=0, n_packets=l, n_bytes=98, priority=l,icmp, 

nw_src=192.168.1.2,nw_dst=192.168.1.1 actions-NDRMAL 
cookie=0x0, duration=749.181s, table=0, n_packets=8, n_bytes=826, priority=0 a c t i 

ons=CDNTR0LLER:128 

Obr. 6.22: Tabulka toků S l 

switch_id: 
accesscontrollist: 
. El: 

rules: 

oooooeeeessssooi 

rule id: 
priority: 
dltype: 
nw s re: 
nwdst: 
nwproto: 
actions: 

1 
1 
"IPv4" 
" 192.163.1.1" 
"192.168.1.2" 
ICMP" 

"ALLOW" 

r u l e i d : 
priority: 
dl_type: 
nwsrc: 
nw_dst: 
nw_proto: 
actions: 

: 
i 
"IPv4" 
"192.168.1.2" 
"192.168.1.1" 
ICMP" 

"ALLOW" 

Obr. 6.23: Tabulka toků S l 

Funkčnost lze ověřit použ i t ím př íkazu ping z P C I na P C 2 , k te rý používá protokol 

I C M P . N a obrázku 6.24 je ověření, že zpráva I C M P byla úspěšně odes lána a dostala 
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odpověď zpět . Pomocí modulu íirewall je možné nastavovat spoustu různých pra-

mininet> h l ping h2 -c 1 
PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data. 
64 bytes f r o n 192.168.1.2: lcnp_seq=l ttl=64 tlne=3.413 ns 

--- 192.168.1.2 ptng s t a t i s t i c s ---
1 packets t r a n s m i t t e d , 1 r e c e i v e d , 9?! packet l o s s , t i n e Oris 
r t t nln/avg/nax/ndev = 3.413/3.413/3.413/3.333 ns 

Obr. 6.24: Simulace I C M P 

videl. Ukázka výše byla použ i t a pouze jako testovací . Lze např ík lad omezit provoz 

pro další protokoly ( U D P a T C P ) . Tento modul podporuje jak protokol IPv4, tak 

IPv6. Někte rá z dalších pravidel budou mí t za úkol natavit studenti viz. Labora to rn í 

návod v příloze B . 

6.8 Směrování prostřednictvím Ryu 

Pomocí kontroléru lze nastavit směrování provozu jednot l ivých zařízení. Pro toto 

nas tavení je využi to modulu Router. Níže bude p o p s á n a konfigurace směrování s po­

uži t ím R y u a nás ledná simulace p ros t ředn ic tv ím topologie vytvořené v Mininetu. 

6.8.1 Konfigurace a simulace 

Nastavení směrování na jednot l ivých L3 přepínačích bude realizováno za pomoci 

modulu Router. P r v n í m krokem je spuštění Ryu , správného modulu a topologie 

v Minine tu následujícími příkazy: 

$ ryu-manager ryu/ryu/app/rest_router.py 
$ sudo ./routerTopo 

Po použi t í těchto př íkazů se zobrazí výpis na 6.25. Tento výpis ř íká, že všechny 

přepínače byl i úspěšně př ipojeny ve funkci L3 přepínače a je možné u nich prová­

dět směrování. Dále bude popsán princip konfigurace jednot l ivých zařízení. Celou 

konfiguraci budou realizovat studenti pomocí l abora to rn ího návodu . 

Po úspěšném startu všech L3 přep ínačů je zapo t řeb í každému z nich nastavit IP 

adresy, k te ré se používají v sítích, jenž přep ínač obsluhuje jako b r á n y a adresy roz­

hraní , j imiž komunikuje s os ta tn ími přepínači . Kupř ík l adu jak je zobrazeno na obr. 

6.4, p řep ínač SI používá dvě takovéto adresy. P r v n í z nich je b r á n a 192.168.1.1/24, 

ke k teré náleží síť 192.168.1.0/24. J e d n á se o síť, ve k teré se nachází P C př ipojené 

k tomuto přepínači . D r u h á je IP adresa rozhraní 192.168.10.10, jenž je použ i t a ke 

komunikaci s p řep ínačem S2. K e konfiguraci těchto IP adres je použ i to následujícího 

př íkazu: 
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kontroler@kontroler:~$ sudo ryu-manager ryu/ryu/app/rest router.py 
[sudo] password f o r kontrolér: 
loading app ryu/ryu/app/rest_router,py 
loading app r y u . c o n t r o l l e r . o f p handler 
i n s t a n t i a t i n g app None of DPSet 
c r e a t i n g context dpset 
c r e a t i n g context wsgi 
i n s t a n t i a t i n g app ryu/ryu/app/rest_router.py of RestRouterAPI 
i n s t a n t i a t i n g app r y u . c o n t r o l l e r . o f p handler of OFPHandler 
(4544) wsgi s t a r t i n g up on h t t p & . 0 , 9 : 8 0 8 9 

] [INFO] SWÍtch_Íd=0909G09c2939df68 
] [INFO] SWitch_id=0909G0Gc2939df68 
] [INFO] SWitch_id=0909G09c2939df68 
] [INFO] switch_id=00Q0000c2939df68 
] [INFO] SWitch_id=9909099c2939df68 
] [INFO] SWitch_id=9909099c2939df68 
] [INFO] SWitch_id=9909009000090091 
] [INFO] switch_id=0009000000000001 
] [ INFO] 5WÍtch_Ld=09Q9009000Q90091 
] [INFO] SWitch_id=9909099090090991 
] [INFO] SWitch_id=0909000G000G0001 
] [INFO] switch_id=0009000000000001 
] [ INFO] 5WÍtch_Ld=09Q9009000Q90094 
] [INFO] SWitch_id=9909099000090994 
] [INFO] SWitch_id=090900900G090094 
] [INFO] SWitch_id=0909009000090094 
] [INFO] switch_id=00Q0000000Q00004 
] [INFO] SWitch_id=9909099000090994 
] [INFO] SWitch_id=090900900G090093 
] [INFO] SWitch_id=0909009000090093 
] [INFO] switch_id=00Q0000000Q00003 
] [INFO] SWitch_id=9909099000090993 
] [INFO] SWitch_id=090900900G090093 
] [INFO] SWitch_id-0909G09G0G0GG093 
] [INFO] switch_id=0000000000000002 
] [ INFO] 5WÍtch_Ld=09Q9009000Q90092 
] [INFO] SWitch_id=9909G9990G09G992 
] [INFO] SWitch_id-0909G0GG0G0GG0G2 
] [INFO] switch_id=0000000000000002 
] [INFO] SWJtch_td=09Q9009900Q90092 

Set SN c o n f i g f o r TTL e r r o r packet 
Set ARP handling (packet i n ) flow [ 
Set L2 switching (normal) flow [coo 
Set d e f a u l t route (drop) flow [cook 
S t a r t c y c l i c r o u t ing t a b l e update. 
J o i n as router. 
Set SN c o n f i g f o r TTL e r r o r packet 
Set ARP handling (packet i n ) flow [ 
Set L2 switching (normal) flow [coo 
Set d e f a u l t route (drop) flow [cook 
S t a r t c y c l i c r o u t ing t a b l e update. 
J o i n as router. 
Set SW c o n f i g f o r TTL e r r o r packet 
Set ARP handling (packet i n ) flow [ 
Set L2 switching (normal) flow [coo 
Set d e f a u l t route (drop) flow [cook 
S t a r t c y c l i c r o u t ing t a b l e update. 
J o i n as router. 
Set SN c o n f i g f o r TTL e r r o r packet 
Set ARP handling (packet i n ) flow [ 
Set L2 switching (normal) flow [coo 
Set d e f a u l t route (drop) flow [cook 
S t a r t c y c l i c r o u t ing t a b l e update. 
J o i n as router. 
Set SN c o n f i g f o r TTL e r r o r packet 
Set ARP handling (packet i n ) flow [ 
Set L2 switching (normal) flow [coo 
Set d e f a u l t route (drop) flow [cook 
S t a r t c y c l i c r o u t ing t a b l e update. 
J o i n as router. 

in, 
cookie=OxG] 
kie=OxG] 
ie=0x0] 

cookie=0x0] 
kie=OxO] 
ie=9x9] 

cookie=9x9] 
kie=OxG] 
ie=Gx9] 

in. 
cookie=OxG] 
kie-OxO] 
ie=9x9] 

in. 
cookie=OxO] 
kie=OxG] 
ie=9x9] 

Obr. 6.25: Úvodní výpis modulu Router 

$ curi -X POST -d '{"address":"(IP adresa)/(maska)"V 
http://localhost:8080/router/(switchlD)/(vlan) 

V př íkazu je pouze jedna důleži tá položka a to položka address, za kterou se doplní 

IP adresa rozhraní , či b r ány a maska sítě. Např ík lad pro př idán í adres 192.168.1.1 

a 192.168.10.10 přepínači SI a adres 192.168.2.1 a 192.168.10.1 na přepínači 

S2 budou př íkazy vypadat následovně: 

$ curi -X POST -d '{"address":"192.168.1.1/24"}' 
http://localhost:8080/router/0000000000000001 

$ curi -X POST -d '{"address":"192.168.10.10/24"}' 
http://localhost:8080/router/0000000000000001 

a pro pro př idán í adres 192.168.2.1 a 192.168.10.1 na přep ínač S2 pomocí : 

$ curi -X POST -d '{"address":"192.168.2.1/24"}' 
http://localhost:8080/router/0000000000000002 

$ curi -X POST -d '{"address":"192.168.10.1/24"}' 
http://localhost:8080/router/0000000000000002 
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Dalš ím krokem bude nas tavení výchozích rout, k t e rými bude p ř ípadně odesílán pro­

voz. Toto nas tavení se používá pouze na kraji sítě, kde se nachází jeden port vedoucí 

mimo síť. Zde se nastavuje pouze př idělením b rány za parametr gateway, kterou bude 

provoz směrován. Konfigurace se provede př íkazem: 

curi -X POST -d '{"gateway":"(IP adresa)"}' 
http://localhost:8080/router/(switchlD)/(vlán) 

Kupř ík ladu pro přepínač SI a S2 je pro konfiguraci výchozí routy použi to následu­

jících př íkazů: 

curi -X POST -d '{"gateway":"192.168.10.1"}' 
http://localhost:8080/router/0000000000000001 

curi -X POST -d '{"gateway":"192.168.10.10"}' 
http://localhost:8080/router/0000000000000002 

Posledním krokem bude nas tavení s tat ické routy. V tomto př ípadě pro SI ani S2 není 

zapo t řeb í nastavovat tuto routu, protože již př íkazy výše byla u m o ž n ě n a komunikace 

mezi sí těmi 192.168.1.0 a 192.168.2.0, což jsou právě sítě přepínače SI a S2. P ř í p a d n á 

konfigurace s tat ické routy by byla provedena pomocí : 

curi -X POST -d '{"destination":"(IP adresa)/(maska)", 
"gateway":"(IP adresa)"}' 
http://localhost:8080/router/(switchlD)/(vlan) 

Tento př íkaz obsahuje dva parametry. P rvn í z nich je destination, jenž je cílovou 

adresu sítě a d ruhý parametr je gateway, k te rý udává b r á n u využi tou ke vstupu do 

sítě. Zápis by mohl vypadat následnovně: 

curi -X POST -d '{"destination":"192.168.1.0/24", 
"gateway":"192.168.10.10"}' 
http://localhost:8080/router/0000000000000002 

Po výše prováděné konfiguraci už je možné komunikovat mezi sítí přepínače SI a S2. 

Níže na obrázcích je zobrazena směrovací tabulka jednot l ivých L3 přep ínačů SI 

a S2 v grafickém rozhraní R y u . Jsou zde vidět jednot l ivé adresy, jejich ID a routy, 

k teré byl i přiřazeny, v tomto př ípadě pouze default rou tě a její ID. N a posledních 

dvou obrázcích jsou tabulky toků SI a S2. Je zde vidět př i řazení jednot l ivých adres 

a další informace o d a n é m toku. Vzhledem k tomu, že byl proveden test pomocí 

I C M P zprávy, je zde zobrazen da tový tok rozhran í odkud byla zpráva odeslána. 

57 

http://localhost:8080/router/(switchlD)/(vl�n
http://localhost:8080/router/0000000000000001
http://localhost:8080/router/0000000000000002
http://localhost:8080/router/(switchlD)/(vlan
http://localhost:8080/router/0000000000000002


Route table S1 
in terna l network: 

E: 
•v address: 

address_id: 
address: 

T 1: 

a d d r e s s i d : 
address: 

route: 

"192.168.1.1/24" 

" 1 9 2 . 1 5 8 . 1 S . 1 Ö / 2 4 " 

Route table S2 
internal_network: 
r ö: 

t address: 

address_id: 
address: 

- 1: 

add ress id : 
address: 

route: 

11192.168.10.1/24" 

1 1 1 9 2 . 1 Ů 8 . 2 . 1 / 2 4 " 

r o u t e i d : 
de í t ina t ion : 
gateway: 

"0.D.D.0/0" 

"192.158.10.1" 

roLte_id: 
dest inat ion: 
gateway: 

"0.9.0.0/0" 
11192.168.10.IB" 

Obr. 6.26: Směrovací tabulka SI a S2 

et: S sudo ovs-ofctL dump-fLows s l 
cookie=0xl, duration=1951.453s, table=0, n_packets=0, n_bytes=9, priority=1037,ip,nw_ds 

t=192.168.1.1 actions=C0NTROLLER:65535 
cookie=0x2, duration=1931.648s, tableto, n packets=0, n bytes=0, priority=1037,ip,nw ds 

t=192.168.18.10 actÍons=CONTROLLER:65535 
cookie=0xl, duration=1767.476s, tableto, n_packets=0, n_bytes=0, idle_timeout=1800, při 

ority=35,ip,nw_dst=192.168.1.3 actions=dec_ttl,mod_dl_src:0a:97:4e:43:90:a4,mod_dl_dst:0 
O:OO:00:OO:01:O2,output:"sl-eth4" 
cookie=Oxl, duration=1762.706s, table=0, n_packets=6, n_bytes=588, idle_timeout=1800, p 

riority=35,ip,nw_dst=192.168.1.2 actions=dec_ttl,moddlsrc:06:aa:04:bl:67:ad,moddldst 
:0O:00:00:00:01:01,output:"sl eth3" 
cookie=0xl, duratlon=1951.453s, table=0, n_packets=6, n_bytes=588, priority=36,ip,nw_sr 

C=192.168.1.0/24,nw_dst=192.168.1.B/24 actÍons=NDRMAL 
cookie=0x2, duratlon=1931.648s, table=0, n_packets=0, n_bytes=0, priority=36,ip,nw_src= 

192.168.10.0/24,nw dst=192.168.10.0/24 actions-NDRMAL 
cookie=0xl, duratlon=1951.453s, table=0, n_packets=0, n_bytes=0, priority=2,ip,nw_dst=l 

92.168.1.0/24 acttons=CONTROLLER:65535 
cookie=0x2, duratlon=1931.648s, table=0, n_packets=0, n_bytes=0, priority=2,ip,nw_dst=l 

92.168.10.0/24 actlons-CONTROLLER:65535 
cookie=0x3, duratlon=2270.494s, table=0, n_packets=14, n_bytes=696, p r l o r i t y = l , a r p a c t l 

ons-CONTROLLER:65535 
cookie=0xlOOO0, duration=1790.760s, table=0, n_packets=8, n_bytes=784, p r i o r i t y = l , i p ac 

tions=dec_ttl,mod_dl_s re:9e:07:58:3f:d7:7d,nod_dl_dst:06:89:91:7f:e8:9d,output:"sl-ethl" 
cookie=0xa, duration=2273.494s, table=0, n_packets=232, n_bytes=25378, priority=0 a c t i o 
ns-NORMAL 

Obr. 6.27: Tabulka toků S l 
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mlninet_pilninet:~$ sudo o u s - o f c t l dump-flows s2 
cookie=0xl, duration=2047.066s, table=0, n_packets=9, n_bytes=3, príority=1037,ip,nw_ds 

t=192.168.1B.l actions=CONTROLLER:65535 
cookie=3x2, duration=2338.917s, table=3, n_packets=3, n_bytes=9, priority=1937,ip,nw_ds 

t=192.168.2.1 actlons-CONTROLLER:65535 
cookie=0xl, duration=2047.066s, table=0, n_packets=9, n_bytes=3, prlority=36,ip,nw_src= 

192.168.19.0/24,nw_dst=192.168.10.B/24 actions=NDRMAL 
cookie=9x2, duration=2938.916s, table=9, n_packets=9, n_bytes=0, prlority=36,ip,nw_src= 

192.168.2.3/24,nw_dst=192.168.2.B/24 actions-NORMAL 
cookie=0xl, duration=2047.066s, table=0, n packets=0, n bytes=3, príority=2,tp,nw dst=l 

92.168.10.0/24 actions=CONTROLLER:65535 
cookie=9x2, duration=2938.917s, table=3, n_packets=3, n_bytes=294, priorlty=2,lp,nw_dst 

=192.168.2.6/24 actions=CONTROLLER:65535 
cookie=9x0, duration=2448.460s, tabl e t o , n packets=13, n bytes=654, p r i o r i t y = l , a r p a c t i 

ons=CONTRDLLER:65535 
cookie=3xl0003, duratlon=1984.777s, tabl_e=9, n_packets=8, n_bytes=784, p r l o r l t y = l , I p ac 

t i o n s = d e c _ t t l , n o d d l s rc:36:89:91:7f:e8:9d,moddldst:9e:37:58:3f:d7:7d,output:"s2-ethl" 
cookie=9x0, duration=2448.460s, tabl e t o , n_packets=235, n_bytes=2558S, priority=9 a c t i o 
ns=N0RMAL 

Obr. 6.28: Tabulka toků S2 
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Závěr 
Cílem bakalářské práce S D N p r o ř í z e n í s í t í L A N bylo shromáždi t informace 

o problematice Softwarově definovaných sítí, vytvoř i t topologii l abora to rn í úlohy, 

vybrat vhodný kontrolér , sepsat d o s t u p n á zařízení a vytvoř i t l abora torn í návod, 

k te rý studenti budou využívat pro vypracování l abora torn í úlohy. 

V jednot l ivých kapi to lách teoretické části byly sesbírány informace o a rch i tek tuře 

S D N : popis jednot l ivých vrstev, princip fungovaní přenosu dat a bezpečnost . N a 

konci tohoto odvětv í byly shrnuty výhody a nevýhody t é t o architektury. Další od­

větví teoretické části bylo zaměřeno na O p e n F l o w p r o t o k o l , ze jména jeho princip 

a detai lní rozbor jednot l ivých částí . V neposlední řadě byl udě lán soupis jednotli­

vých kontrolérů včetně s t ručného popisu, k te rý sloužil k jejich porovnání . Další část 

byla zaměřena na protokol N E T C O N F a modelovací jazyk Y A N G , k te rý s t ím to 

protokolem úzce souvisí. 

P rak t i cká část byla věnována výbě ru vhodného kontroléru a jeho detai lnějšímu 

popisu, zejména jeho architektury a důležitých modulů . Mez i existujícími kontro­

léry v y b r á n Ryu , pro tože obsahuje vhodné moduly, k teré budou využi ty k realizaci 

l abora to rn í úlohy a lze pomocí něj vysvětl i t funkčnost S D N . Další výhodou oproti 

o s t a t n í m kont ro lé rům je dostupnost rozsáhlé dokumentace a kompatibil i ta s operač­

n ím sys témem Linux. 

Následujícím t é m a t e m prakt ické část i bylo n a v r h n u t í síťové topologie a popis 

principu fungování. Z důvodu názornos t i bylo oproti j edné topologii s reá lným pře­

p ínačem vytvořeno více topologií v aplikaci Mininet . Jmenov i t ě se j e d n á o původní 

topologii s j edn ím přepínačem, na k te ré se studenti seznámí s technologií S D N . Ná­

sleduje topologie vy tvořená speciálně pro funkčnost firewallu, kde se nachází 3 přepí­

nače a každý z nich obsluhuje 3 P C . V poslední ř adě se j e d n á o topologii, k t e rá bude 

sloužit k nas tavení s ta t ického směrování na L3 přepínačích. Ta sestává ze 4 přepí­

načů, kde každý m á nastaven specifickou IP adresu sítě. Všechny přepínače v dříve 

zmíněných topologiích spravuje kontrolér Ryu . U topologie pro nas tavení pravidel 

Firewallu, se kontrolér R y u s t a rá o konfiguraci jednot l ivých pravidel a o jejich do­

držování. U topologie sloužící k nas tavení s ta t ického směrování se s t a rá o jejich 

nas tavení a obsluhu. V další ř adě byla vy tvořena tabulka dos tupných zařízení, k te rá 

zde slouží ve výsledku pouze jako informativní , aby zobrazila přehled dos tupných 

zařízení. V př ípadě návaznost i na další práci , bude tato tabulka použ i t a k výbě ru 

správného přepínače. 

A b y mohla být ú loha realizována, muselo být př ipraveno pracoviš tě . B y l y vytvo­

řeny dva v i r tuá ln í stroje. Jeden z nich s názvem Kontrolér , na k t e r ém běží OS Linux, 

byl využi t k umís těn í kontroléru R y u a nás t ro jů po t řebných k jeho běhu. Následně 

bylo př ipraveno síťové rozhraní , k te ré slouží ke komunikaci s d r u h ý m v i r tuá ln ím 
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strojem. D r u h á V M , k t e rá byla vy tvořena také s OS Linux, skládající se z aplikace 

Mininet , k t e rá slouží k realizaci topologií , v i r tuá ln ího přepínače O V S a jeho ná­

strojů. O V S propojuje jednot l ivé přepínače s kontro lérem R y u . Následně i na t é to 

V M bylo nakonfigurováno rozhraní , sloužící ke vzájemné komunikaci. 

V dalš ím kroku byla provedena simulace komunikace mezi t ěmi to v i r tuá ln ími 

stroji, k t e rá p roběh la úspěšně . Následně byla o tes tována funkčnost všech topologií 

a spolupráce s moduly Router (směrování) , Firewall (pravidla firewallu) a aplikace 

SimpleSwitch ( jednoduchý přep ínač) , k t e r á t ak t éž prošla bez problémů. Po té to 

simulaci byl vytvořen Y A N G model, k te rý bude sloužit ke konfiguraci da tových toků. 

Tento model byl odzkoušen a vyladěn. Jak již bylo zmíněno v prakt ické části , slouží 

k počá tečn í konfiguraci, kterou studenti využijí na konci p rvn ího úkolu labora torn ího 

návodu. 

V poslední ř adě byl realizován labora torn í návod, k te rý m á s t u d e n t ů m pomoci 

s realizací l abora to rn í úlohy. Tento návod lze nalézt v příloze B . Úkolem s t u d e n t ů 

v t é to úloze bude seznámit se s technologií Softwarově definovaných sítí a používa­

n ý m softwarem, jmenovi tě s aplikací Flow manager, Ryu , Mininet a O V S . Dále pak 

nastavit j ednoduchý Firewall , na k t e r ém si vyzkouší konfiguraci pravidel firewallu 

pomocí Ryu . A v poslední ř adě nas tavení směrování pomocí kontroléru R y u a mo­

dulu Router, kde se seznámí se základy s tat ického směrování, za pomoci kontroléru 

a protokolu OpenFlow. Labora to rn í návod je rozdělen na dvě s amos ta tné úlohy. 

Jedna z nich bude sloužit k seznámení s technologií a d r u h á k realizaci firewallu 

a směrování. 

V závěru t é t o práce bych rád porovnal typickou lokální síť oproti S D N a změny 

oproti technologii N F V . Jak je p a t r n é S D N je výhodnějš í oproti typické lokální 

síti ve všech ohledech. Mez i výhody p a t ř í konfigurace a správa celé sítě z jednoho 

mís ta , možnost řízení provozu na jednot l ivých přepínačích, konfigurace QoS a nižší 

n a m á h á n í síťových zařízení. Jedinou nevýhodou , k t e rá byla b ě h e m realizace té to 

práce zjištěna je bezpečnost . Jak již bylo zmíněno kontrolér je mozkem celé sítě 

a shromažďují se v n ě m če tná data. Právě proto se p ř ípadný ú točn ík zaměří na tento 

bod síťové infrastruktury. Tomuto lze zabrán i t zvolením vhodných bezpečnostn ích 

opat ření . 

Další možnost í virtualizace sítě je N F V (Network Functions Virtual izat ion). Jak 

S D N , tak N F V využívají síťové abstrakce. Zák ladn ím rozdílem je, že S D N se snaží 

o rozdělení funkce řízení sítě a přeposí lání dat, za t ímco N F V se snaží odděli t síťové 

funkce od hardwaru. O b ě tyto technologie lze použí t dohromady. Problematika té to 

technologie je obsáhlá , složitá a není p ř e d m ě t e m té to práce . 
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A Topologie 

A . l Zdrojový kód topologie použité pro firewall 

N a výpisu níže naleznete zápis kódu pro topologii v programovac ím jazyce python. 

#!/usr/bin/python 

"""Firewall topolgy 

Four switches, where any of them have four hosts: 

Switch2 
/ \ 

Switchl Switch3 

n n n 

from mininet.topo import Topo 
from mininet.net import Mininet 
from mininet.log import setLogLevel 
from mininet.cli import CLI 
from time import sleep 
from mininet.node import OVSSwitch, Controller, 
RemoteController 

class SingleSwitchTopo(Topo): 
"Four switches, where any of them is connected to 
4 hosts." 

def build(self): 
s i = self.addSwitch('sl') 
s2 = self.addSwitch('s2') 
s3 = self.addSwitch('s3') 

hi = self.addHost('hi', mac="00:00:00:00:01:01", 
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ip="192.168.1.1/24") 
h2 = self .addHost('112' , 
ip="192.168.1.2/24") 
h3 = self .addHost('113' , 

ip="192.168.1.3/24") 

h4 = self .addHost('114' , 
ip="192.168.1.4/24") 
h5 = self .addHost('115' , 
ip="192.168.1.5/24") 
h6 = self.addHost('he', 
ip="192.168.1.6/24") 

h7 = self .addHost('117' , 

ip="192.168.1.7/24") 
h8 = self.addHost('h8', 
ip="192.168.1.8/24") 
h9 = self .addHost('119' , 

ip="192.168.1.9/24") 

mac="00:00:00:00:01:02 

mac="00:00:00:00:01:03 

mac="00:00:00:00:02:01 

mac="00:00:00:00:02:02 

mac="00:00:00:00:02:03 

mac="00:00:00:00:03:01 

mac="00:00:00:00:03:02 

mac="00:00:00:00:03:03 

self.addLink(sl, s2) 
self.addLink(s2, s3) 

self.addLink 
self.addLink 
self.addLink 

self.addLink 
self.addLink 
self.addLink 

(s i , h i , 3, 0) 
(si , h2, 4, 0) 
(si , h3, 5, 0) 

(s2, h4, 3, 0) 
(s2, h5, 4, 0) 
(s2, h6, 5, 0) 

self .addLink(s3, h7, 3, 0) 
self .addLink(s3, h8, 4, 0) 
self .addLink(s3, h9, 5, 0) 

_name == ' main ': 
setLogLevel('inf o') 
topo = SingleSwitchTopoO 
c l = RemoteControllerOcl', ip='192.168.3.5:6653') 
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net = Mininet(topo=topo, controller=cl) 
net.start() 
sleep(l) 
CLI(net) 
i f net. stopO : 

net. cleanO 

A.2 Zdrojový kód topologie použité pro směrování 

N a výpisu níže naleznete zápis kódu pro topologii v programovac ím jazyce python. 

#!/usr/bin/python 

"""Firewall topolgy 

Four switches, where any of them have three hosts: 

Switch4 
I 

Switch2 
/ \ 

Switchl Switch3 

n n n 

from mininet.topo import Topo 
from mininet.net import Mininet 
from mininet.log import setLogLevel, info 
from mininet.node import Node 
from mininet.cli import CLI 
from time import sleep 
from mininet.node import OVSSwitch, Controller, 
RemoteController 

class TopoWithThreeSwitch(Topo): 
"Four switches, where any of them 
is connected to 3 hosts." 
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def build(self) 

s i = self .addSwitchCsľ , ip=" 192.168.1.1") 
s2 = self.addSwitch('s2', ip="192.168.2.1") 
s3 = self.addSwitch('s3', ip="192.168.3.1") 
s4 = self.addSwitch('s4', ip="192.168.4.1") 

hi = self.addHost('hi', mac="00:00:00:00:01:01", 
ip="192.168.1.2/24", 

defaultRoute='via 192.168.1.1') 
h2 = self.addHost('h2', mac="00:00:00:00:01:02", 
ip="192.168.1.3/24", 

defaultRoute='via 192.168.1.1') 
h3 = self.addHost('h3', mac="00:00:00:00:01:03", 
ip="192.168.1.4/24", 

defaultRoute='via 192.168.1.1') 

h4 = self.addHostCh4', mac="00:00:00:00:02:01", 
ip="192.168.2.2/24", 

defaultRoute='via 192.168.2.1') 
h5 = self .addHost Ch5', mac="00:00:00:00:02:02", 
ip="192.168.2.3/24", 

defaultRoute='via 192.168.2.1') 
h6 = self .addHostCh6', mac="00:00:00:00:02:03", 
ip="192.168.2.4/24", 

defaultRoute='via 192.168.2.1') 

h7 = self.addHostCh7', mac="00:00:00:00:03:01", 
ip="192.168.3.2/24", 

defaultRoute='via 192.168.3.1') 
h8 = self.addHostCh8', mac="00:00:00:00:03:02", 
ip="192.168.3.3/24", 

defaultRoute='via 192.168.3.1') 
h9 = self.addHostCh9', mac="00:00:00:00:03:03", 
ip="192.168.3.4/24", 

defaultRoute='via 192.168.3.1') 

hlO = self.addHostChlO', mac="00:00:00:00:04:01", 
ip="192.168.3.2/24", 
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defaultRoute='via 192.168.4.1') 
h l i = self.addHost('hli', mac="00:00:00:00:04:02 
ip="192.168.3.3/24", 

defaultRoute='via 192.168.4.1') 
hl2 = self.addHost('hl2', mac="00:00:00:00:04:03 
ip="192.168.3.4/24", 

defaultRoute='via 192.168.4.1') 

self.addLink(sl, s2, 1, 1) 
self.addLink(s2, s3, 2, 1) 
self.addLink(s2, s4, 3, 1) 

self.addLink(sl, h i , 3, 1) 
self.addLink(sl, h2, 4, 1) 
self.addLink(sl, h3, 5, 1) 

self.addLink(s2, h4, 4, 1) 
self.addLink(s2, h5, 5, 1) 
self.addLink(s2, h6, 6, 1) 

self.addLink(s3, h7, 3, 1) 
self.addLink(s3, h8, 4, 1) 
self.addLink(s3, h9, 5, 1) 

self.addLink(s4, hlO, 3, 1) 
self.addLink(s4, h l l , 4, 1) 
self.addLink(s4, hl2, 5, 1) 

_name == ' main ': 
setLogLevel('inf o') 
topo = TopoWithThreeSwitchO 
cl = RemoteControllerO c l ' , ip='192.168.3.5:6653') 
net = Mininet(topo=topo, controller=cl) 
net.start() 
sleep(l) 
CLI(net) 
i f net. stopO : 

net. cleanO 
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A.3 Zdrojový kód topologie přepínač se 4 hosty 

N a výpisu níže naleznete zápis kódu pro topologii v programovac ím jazyce python. 

#!/usr/bin/python 

"""Simulation topolgy 

One switch and 4 hosts: 

host 
I 

I 

host switch host 
I 

I 
host 

n ti ti 

from mininet.topo import Topo 
from mininet.net import Mininet 
from mininet.log import setLogLevel 
from mininet.cli import CLI 
from time import sleep 
from mininet.node import OVSSwitch, Controller, 
RemoteController 

class SingleSwitchTopo(Topo): 
"Single switch connected to 
def build(self): 

s i = self.addSwitch('si 
hi = self.addHost('hi', 
ip="192.168.1.1/24") 
h2 = self.addHost('h2', 
ip="192.168.1.2/24") 
h3 = self.addHost('h3', 
ip="192.168.1.3/24") 

4 hosts." 

) 

mac="00:00:00:00:10:ll") 

mac="00:00:00:00:10:12", 

mac="00:00:00:00:10:13", 
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h4 = self.addHost('h4', mac="00:00:00:00:10:14", 
ip="192.168.1.4/24") 

self .addLinkQil, s i , 0, 1) 
self.addLink(h2, s i , 0, 2) 
self.addLink(h3, s i , 0, 3) 
self.addLink(h4, s i , 0, 4) 

i f name == ' main ': 
setLogLevel('inf o') 
topo = SingleSwitchTopoO 
cl = RemoteControllerC'cl', ip='192.168.3.5:6653') 
switch=0VSSwitch 
net = Mininet(topo=topo, controller=cl) 
net.start() 
sleep(l) 
CLI(net) 
i f net. stopO : 

net.clean() 

A.4 YANG model zapsaný ve formátu JSON 

N a výpisu níže je možné vidět Y A N G model, sloužící k nas tavení počá tečn í konfi­

gurace da tových toků. 

{ 

"format": "FL0WMANAGER_vl.0", 
"switches": [ 
1 

], 
"meters": [ 
{ 

"1": [] 
} 

"groups": [ 
{ 

"1": [] 
} 
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] , 
"flows": [ 
{ 

"1": [ 
{ 

"priority": 2500, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 3836, 
"duration_sec": 291, 
"duration_nsec": 232000000, 
"packet_count": 46, 
"length": 64, 
"flags": 0, 
"actions": [ 
"G0T0_TABLE:1" 

] , 

"match": {}, 
"table_id": 0 

}, 
{ 

"priority": 1, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 2940, 
"duration_sec": 3119, 
"duration_nsec": 717000000, 
"packet_count": 30, 
"length": 80, 
"flags": 0, 
"actions": [] , 
"match": { 

"eth_type": 2048, 
"ipv4_src": "192.168.1.1", 
"ipv4_dst": "192.168.1.3" 

} , 

"table i d " : 1 
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"priority": 1, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 196, 
"duration_sec": 3010, 
"duration_nsec": 477000000, 
"packet_count": 2, 
"length": 80, 
"flags": 0, 
"actions": [] , 
"match": { 

"eth_type": 2048, 
"ipv4_src": "192.168.1.2" 
"ipv4_dst": "192.168.1.4" 

}. 
"table i d " : 1 

"priority": 1, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 294, 
"duration_sec": 2999, 
"duration_nsec": 492000000, 
"packet_count": 3, 
"length": 80, 
"flags": 0, 
"actions": [] , 
"match": { 

"eth_type": 2048, 
"ipv4_src": "192.168.1.3" 
"ipv4_dst": "192.168.1.2" 

>. 
"table i d " : 1 

78 



"priority": 0, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_covmt": 6076, 
"duration_sec": 2947, 
"duration_nsec": 571000000, 
"packet_count": 98, 
"length": 64, 
"flags": 0, 
"actions": [ 
"G0T0_TABLE:2" 

]. 
"match": {}, 
"table i d " : 1 

"priority": 1, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 196, 
"duration_sec": 2409, 
"duration_nsec": 117000000, 
"packet_count": 2, 
"length": 104, 
"flags": 0, 
"actions": [ 
"OUTPUT:2" 

]. 
"match": { 

"eth_type": 2048, 
"ipv4_src": "192.168.1.1", 
"ipv4_dst": "192.168.1.2" 

} , 

"table i d " : 2 
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"priority": 1, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 196, 
"duration_sec": 2325, 
"duration_nsec": 900000000, 
"packet_count": 2, 
"length": 104, 
"flags": 0, 
"actions": [ 
"OUTPUT:1" 

], 
"match": { 

"eth_type": 2048, 
"ipv4_src": "192.168.1.2" 
"ipv4_dst": "192.168.1.1" 

}. 
"table i d " : 2 

"priority": 1, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 0, 
"duration_sec": 2260, 
"duration_nsec": 766000000, 
"packet_count": 0, 
"length": 104, 
"flags": 0, 
"actions": [ 
"OUTPUT:1" 

]. 
"match": { 

"eth_type": 2048, 
"ipv4_src": "192.168.1.4" 
"ipv4_dst": "192.168.1.1" 

} , 
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table i d " : 2 

"priority": 1, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 0, 
"duration_sec": 2198, 
"duration_nsec": 11000000, 
"packet_count": 0, 
"length": 104, 
"flags": 0, 
"actions": [ 
"OUTPUT:4" 

], 
"match": { 

"eth_type": 2048, 
"ipv4_src": "192.168.1.1", 
"ipv4_dst": "192.168.1.4" 

} , 

"table_id": 2 

"priority": 1, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 0, 
"duration_sec": 2143, 
"duration_nsec": 777000000, 
"packet_count": 0, 
"length": 104, 
"flags": 0, 
"actions": [ 
"OUTPUT:3" 

], 
"match": { 

"eth_type": 2048, 
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"ipv4_src": "192.168.1.4 
"ipv4_dst": "192.168.1.3 

"table i d " : 2 

"priority": 1, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 0, 
"duration_sec": 2121, 
"duration_nsec": 413000000, 
"packet_count": 0, 
"length": 104, 
"flags": 0, 
"actions": [ 
"OUTPUT:4" 

], 
"match": { 

"eth_type": 2048, 
"ipv4_src": "192.168.1.3" 
"ipv4_dst": "192.168.1.4" 

} , 

"table i d " : 2 

"priority": 0, 
"cookie": 0, 
"idle_timeout": 0, 
"hard_timeout": 0, 
"byte_count": 84, 
"duration_sec": 169, 
"duration_nsec": 258000000, 
"packet_count": 2, 
"length": 80, 
"flags": 0, 
"actions": [ 
"OUTPUT:CONTROLLER" 
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B Laboratorní návod 

B.l Cíl 

Hlavním cílem t é to l abora to rn í úlohy je osvojit si základy Softwarově definovaných 

sítí a používání kontroléru R y u . Dále pak nauč i t se pracovat s da tovými toky a roz­

poznat síťovou komunikaci pomocí protokolu OpenFlow. 

B.2 Vybavení pracoviště 

2 x P C , V M w a r e , R y u , Wireshark, OpenVSwitch a Mininet . 

B.3 Úkoly 

• Osvojení základních p o z n a t k ů o softwarově definovaných sítích a protokolu 

OpenFlow. 

• Seznámení se základními př íkazy Mininetu , OpenVSwitche a kontroléru R y u . 

• Seznámení se se základními moduly kontroléru Ryu , jmenovi tě SimpleSwitch, 

Firewall a Router. 

B.4 Teoretický úvod 

B.4.1 Softwarově definované sítě 

S D N je architektura, k t e r á poskytuje dynamičnos t , snadnější správu a větší cenovou 

dostupnost dnešních sítí. Základní v las tnos t í je oddělení řídící a datové roviny, čímž 

usnadňuje práci síťovým zařízením. Cen t rá ln ím mozkem t é t o sítě je kontrolér , k te rý 

odesílá instrukce p řep ínačům a t í m řídí celý její chod. Zák ladn ím komunikačním 

protokolem je OpenFlow, umožňuje komunikaci s nižšími vrstvami architektury. [6] 

Architektura S D N 

Základem S D N je rozdělení zařízení na dvě části: řídící, k t e rá se s t a r á o řízení pro­

vozu a správu da tových toků a datovou, jenž m á za úkol přesouvat pakety z portu 

na port. Archi tektura t é t o technologie je rozdělena na t ř i vrstvy: aplikační, řídící 

a vrstvu infrastruktury. [6] Aplikační vrstva se nachází na nejvyšší vrs tvě a posky­

tuje aplikace pro řídící vrstvu, k teré předávaj í kontroléru informace o chování sítě 

skrze A P I . V poslední řadě se s t a rá o vy tvářen í tzv. abs t r ak tn ího náh ledu na síťovou 

topologii, jenž je důležitý při rozhodování kontroléru. Řídící vrstva se s t a rá řízení 
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SDN architektura 
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Z a ř í z e n í switch 

Obr. B . l : Archi tektura S D N [22] 

a správu sítě. Nachází se zde kontrolér , k t e rý pracuje jako logická jednotka, jenž 

dos tává instrukce nebo požadavky od aplikací na apl ikační vrs tvě. Skládá se ze se­

verního a j ižního rozhraní . Severní zprostředkovává komunikace s apl ikační vrstvou 

pros t řednic tv í R E S T A P I a j ižní se využívá ke komunikaci s vrstvou infrastruktury, 

nachází se zde protokoly Openflow a N E T C O N F . Poslední vrstva je infras t rukturní . 

V t é t o části se nachází síťová zařízení. J e d n á se o fyzickou vrstvu t é to architektury. 

[7] [8] [9] 

B.4.2 Protokol Openflow 

OpenFlow je j edn ím z důleži tých nepropr ie tá rn ích protokolů S D N . J e d n á se o ná­

stroj, k t e rý definuje komunikaci mezi kontrolérem a přep ínačem. Komunikace jeu-

možněna skrze zabezpečený kanál . K zabezpečení tohoto kaná lu je ve většině p ř ípadů 

využi to T L S (Transport layer security) asymetr ické kryptografie. K t é t o komunikaci 

využívá sadu obous t r anně odlišných zpráv, k teré si mezi sebou vzájemně posílají. 

Ty to zprávy umožňují kontroléru naprogramovat přepínač , tak aby byla umožněna 

co nej přesnější kontrola a p ř í p a d n á úprava síťového toku. [6] 
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Openflow zprávy 

Mezi základní zprávy pat ř í : Hello, Packet-in, Port-status, Packet-out, Features, 

Flow-mod. 

• H e l l o : Tuto zprávu si vyměňuje kontrolér s p řep ínačem při zahájení spojení. 

• P a c k e t - i n : Touto zprávou dostává kontrolér informaci od přepínače o nena­

lezení paketu s p o d o b n ý m chováním v jeho tabulce toků a žádá o pomoc. 

Odpovědí na tuto zprávu je Packet-out. 

• E c h o : Zpráva sloužící k ověřování komunikace mezi kontro lérem a přepínačem. 

• P o r t - s t a t u s : Slouží jako informační zpráva v př ípadě , že dojde ke změně 

stavu portu přepínače. Je odes lána např ík lad v př ípadě , že port je v zák ladu 

nastaven jako akt ivní a dojde k jeho m a n u á l n í m u vypnut í , nebo k v ý p a d k u 

linky. 

• P a c k e t - o u t : J e d n á se zprávu, k t e rá obsahuje instrukce k zpracování specific­

kého paketu. Tyto zprávy se využívají v p ř ípadě , že je t ř e b a odeslat zprávu 

př ímo na specifický port přepínače , nebo slouží jako odpověď na zprávu Packet-

in. 

• Fea tu res : Kontrolér se dotazuje zprávou features request na identitu a zá­

kladní vlastnosti přepínače. Ten zpě tně odešle zprávu features reply, ve k teré 

se budou nacházet vyžádané informace. Té to zprávy se využívá při vytváření 

kaná lu OpenFlow. 

• F l o w - m o d : Tato zpráva slouží k odeslání informací o toku přepínači , k t e rý j i 

použije jako předlohu k vytvoření da tového toku v tabulce toků. [6] [27] [25] 

B.4.3 Openflow přepínač 

J e d n á se o přepínač , k te rý disponuje protokolem Openflow a podporuje některý 

z kontrolérů. Jeho vn i t řn í struktura je složená z tabulek toků, skupin a měření . 

Ty to tabulky jsou využi ty v logice přepínače . Základním principem je porovnávání 

příchozích da tových toků (proudů pake tů ) s toky uloženými v tabulce. Paket, k terý 

projde kontrolou může být bud odeslán na daný výs tupn í port, to nas tává pokud 

je v tabulce nalezena shoda, nebo odeslán kontroléru ke zpracování a vyhodnocení , 

anebo je zahozen. Celá tato komunikace p rob íhá po zabezpečeném kaná lu pomocí 

zpráv Packet-IN, Packet -OUT a F low-Mod . 

Tabulka toků 

Jak bylo zmíněno výše, přepínač k rozhodování využívá tzv. tabulku toků , jejíž obsah 

je zobrazen na B.2 . Pokud se nachází více tabulek za sebou, řadí se do tzv. pipeline, 
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kde jsou vybí rány podle priority. Jednot l ivé toky, k teré jsou umís těny v tabulce se 

skládají z těch to částí: 

• P o l e s h o d y : Nachází se zde pravidla shody vs tupn ího toku. Obsahuje vs tupn í 

port, záhlaví pake tů , a metadata z a d a n á v předchozí tabulce. 

• P r i o r i t a : Podle t é t o položky je rozhodnuto pořad í toků. 

• Č í t a č e : Počet pake tů , k teré odpovídaj í shodě v tabulce. 

• I n s t r u k c e (akce) : Udává, co se m á s t a n ý m tokem s tá t . 

• Č a s o v ý l i m i t : Maximáln í doba nečinnost i daného vstupu toku. 

• C o o k i e : Identif ikátor vstupu toku. 

• P ř í z n a k y (flags): Další doplňující informace. [24] [27] 

Pole shody Priorita Čítače Instrukce Časový limit Cookie Příznaky (flags) 

Obr. B.2: Informace da tového toku [27] 

B.4.4 OpenVSwitch 

J e d n á se o vícevrstvý softwarový přep ínač licencovaný pod licencí Open Source 

Apache 2. Využívá se nejčastěji jako v i r tuá ln í přepínač , k te rý je využívá v prost ředí , 

kde se nachází v i r tuá ln í stroje. Podporuje větš inu známých vir tual izačních pros t ředí 

založených na Linuxu , např ík lad K V M , V M w a r e a Vi r tua lBox. Mez i hlavní části 

tohoto přepínače pa t ř í : [40] 

• o v s - v s w i t c h d : Démon, k te rý implementuje přep ínač spolu s doprovodným 

l inuxovým modulem j á d r a pro přep ínán í podle toků. 

• ovsdb-se rve r : Odlehčený da t abázový server, jenž poskytuje konfiguraci dé­

monovi. 

• o v s - d p c t l : Nástroj pro konfiguraci j á d r a přepínače. 

• o v s - v s c t l : Služba pro dotazování a aktualizaci konfigurace démona . 

• o v s - a p p c t l : Nás t ro j , k t e r ý m jsou odesí lány př íkazy běžícímu O V S démonovi . 

[40] 

B.4.5 Ryu 

V t é t o l abora torn í úloze bude využit open source kontrolér Ryu . Je napsaný v ja­

zyce Py thon a volně dos tupný na G i tHubu . Jeho výhodou je volná úprava zdrojového 

kódu. Je tvořen sadou modulů , k te ré lze mezi sebou kombinovat. V t é to úloze bude 

využi to m o d u l ů SimpleSwitch, k te rý slouží k obsluze L2 přepínačů, Firewall , j ímž je 
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možné nastavovat jednot l ivá pravidla ŕirewallu pro všechny přepínače v síti a Rou-

ter, jenž se využívá ke konfiguraci s ta t ického směrování L3 přepínačů. P o s t u p n ě se 

s t ěmi to moduly seznámíte v jednot l ivých úkolech. Ten kontrolér podporuje proto­

koly Openflow ve vezích 1.0 - 1.5, N E T C O N F a Of-config. Dále disponuje R E S T 

A P I , skrze k te ré je mu umožněn p ř í s tup k p řep ínačům a jejich konfigurace (některé 

moduly ho využívají, např ík lad Router a Firewall). Tento kontrolér m á dos tupné 

grafické webové rozhraní , kde je možno proh lédnout si topologii a sledovat síťový 

provoz. Dále jsou zde uloženy informace o konfiguraci zařízení, např ík lad směrovací 

tabulka, pravidla ŕirewallu a také záznamy o jednot l ivých da tových tocích. [13] 

B.4.6 Mininet 

Mininet poskytuje v i r tuá ln í vývojové pros t řed í pro vytvářen í a tes tování síťových to­

pologií. Podporuje velkou ř a d u síťových protokolů a co je pro nás důležité, umožňuje 

vy tváře t S D N topologie. Topologie vytvořené v tomto pros t řed í je možné přenáše t 

na různé počí tače se sys t émem Linux a propojovat je s fyzickými topologiemi. Pro 

vytvoření takové topologie se využívá programovací jazyk Python. Zde je přehled 

některých častých p a r a m e t r ů : [42] 

• T o p o : Základní t ř ída topologie v Mininetu. 

• b u i l d ( ) : Metoda na sestavení topologie. 

• a d d S w i t c h : P ř i d á přep ínač do topologie. 

• a d d H o s t : P ř i d á hosta (PC) do topologie. 

• a d d L i n k : P ř i d á obousměrný odkaz do topologie (slouží k propojení p řep ínačů 

a hos tů mezi sebou). 

• M i n i n e t : Hlavní t ř í da k vytváření a správě sítě. 

• s t a r t ( ) : Spust í topologii. 

• s t op ( ) : Zastaví topologii. [43] 

B.5 Seznámení s pracovištěm 

Úloha vás m á seznámit s technologií S D N . K její realizaci budete využívat dva 

v i r tuá ln í stroje. J e d n í m z nich je Kontrolér , na k t e r ém se nachází kontrolér R y u 

a flow manager. Druhý v i r tuá ln í stroj je Mininet . N a tomto stroji se nachází software 

Mininet a OpenVSwitch. Taktéž tu naleznete zdrojové kódy topologií , k teré budou 

popsány dále. Následující topologie budou použi ty pro realizaci l abora torn í úlohy. 

P r v n í z nich bude použ i t a při seznamování se s technologií S D N . Skládá se z jednoho 

přepínače SI a 4 P C . D r u h á v topologie je u rčena pro konfiguraci pravidel ŕirewallu. 

Skládá se ze 3 p řep ínačů a každý z nich disponuje 3 P C . Poslední topologie slouží 

k realizaci směrování mezi L3 přepínači . Skládá se ze 4 přep ínačů a každému z nich 
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jsou přiděleny 3 P C . Přep ínač S2 slouží jako centrální uzel topologie a proto zde bude 

směrování nejnáročnější . Zdrojové kódy jednot l ivých topologií si může te p roh lédnout 

v záložce scripts na V M Mininet . 



P C 6 P C 5 P C 4 

P C 7 | S3 

l< • 

P C 8 
S4 

S2 

P C 9 

— 

— 

S1 P C 3 

— 

P C 2 

— 

PC1 

P C 1 0 PC11 PC12 

Obr. B.5: Topologie pro směrování 
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B.6 Postup řešení 

B.7 První část laboratorní úlohy 

B.7.1 Úkol 1: Seznámení s technologií softwarově definovaných 
sítí 

Cílem tohoto úkolu je seznámit se základními nást roj i kontroléru R y u , O V S a M i -

ninet. Dále pak zachytit OpenFlow zprávy, seznámit se základními položkami dato­

vých toků a upravit konfiguraci pomocí Flow manageru. 

1. P řes V M R C se př ipoj te na v i r tuá ln í stroje Kontrolér ( P C I ) a Min ine t (PC2) . 

Zadejte přihlašovací údaje student/student. 

2. P ř e p n ě t e se do v i r tuá ln ího stroje ( V M ) Kontoler a seznamte se p ros t řed ím 

Ubuntu. 

3. Zapně te konzolové okno (černý čtvereček v liště nalevo). 

4. Nachází se zde kontrolér. Ten lze spustit př íkazem: 

sudo ryu-manager <cesta k modulu> 

5. Zapně te modul simpleswitch př íkazem: 

sudo ryu-manager ryu/ryu/app/MatchBylP 

J e d n á se o modul, k t e rý nas tav í kontrolér tak, aby byl schopen řídit přepínače. 

6. P ř e p n ě t e se na ( V M ) Mininet . 

7. V adresář i scripts se nachází skripty p o t ř e b n é k realizaci t é t o úlohy. Do adre­

sáře se p řepne te př íkazem: 

cd scripts 

8. Spusťte aplikace pro zachytávání síťového provozu Wireshark (modrá plout-

vička). Kl ikněte na rozhran í ensl60 a spusťte zachytávání viz B.6. Nastavte 

filtr jak je zobrazeno na B.7 . 

9. Otevře te konzolové okno a vy tvoř te topologii př íkazem: 

sudo ./topologyMininet.py 

10. Po spuštění se vám zobrazí konzolové okno Mininetu. Zde se může te př íkazem 

links podíva t na zapojení topologie. 
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File Edit View Co Capture Analyze Statistics Telephony Wireless Tools Help 

M • d # • H * £1 c L < > ^ IH HI [H] [3] £j ĚJ Lil H 
[R JApply a display f i l ter. . . <Ctrl-/> 

/elcome to Wireshark 

Capture 
...using this Filter: | | Entera capture Filter. 

Loopback: lo 
any 
ens192 
ens224 
nFlog 
nFqueue 
Cisco remote capture: ciscodump 
DisplayPort AUX channel monitor capture: dpauxmon 
Random packet generator: randpkt 
systemd Journal Export: sdjournal 
SSH remote capture: sshdump 
UDP Listener remote capture: udpdump 

Obr. B.6: Spustení zachytávání provozu na ensl60 

File Edit View Co Capture Analyze Statistics Telephony Wireless Tools Help 

II • ň (®) S • ̂  Q < > % N- -Hflg (Š) B li) • 
R |openflow v4J 

No. Time Source Destination Protocol 

Obr. B.7: Nas tavení filtru pro OpenFlow 

11. Když je topologie vytvořena , tak se automaticky propoj í s kontro lérem a vy­

mění si mezi sebou základní zprávy. Pokud jste postupovali správně, tak by 

jste měli vidět následující sled zpráv (základni zprávy) . 

12. Jednot l ivé zprávy si pro jdě te a pokuste se zjistit k čemu slouží (jako nápověda 

vám poslouží teoret ický úvod) . Pod robné informace o zprávě, kterou m á t e 

označenou jsou uloženy ve výpisu pod zprávami. Nej důležitější informace na­

leznete po rozbalení záložky OpenFlow 1.3. 

13. P ř e p n ě t e se zpět na kontrolér. 

14. Vš imněte si, že kontrolér př i j ímá zprávy packet-in od přepínače . Těmi to zprá­

vami si předávají mezi sebou informace. 

15. Nyní si otestujete jak kontrolér spolupracuje s přep ínačem. 

16. P ř e p n ě t e se na Mininet a do konzole Mininetu napiš te následující příkaz: 

h l p i n g h2 - c 1 
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T í m se odešle I C M P zpráva z hostu h l na h2) 

17. Ve Wiresharku byla tato akce z a z n a m e n á n a viz B.8 . 

I |apenflow_v4 

No. Time Source Destination Protocol , Length InFo 
204 322 201543050 10 100 107 11 IB 100 107 IB OpenFlow 150 Type OFPT_PACKET_IN 
2B5 322 203029473 IB 100 1B7 10 10 100 IB 7 11 OpenFlow 148 Type OFPT_PACKET_DUT 
207 322 203336930 IB 100 1B7 11 10 100 IB 7 10 OpenFlow 15B Type OFPT_PACKET_IN 
208 322 203980936 IB 100 1B7 10 10 100 IB 7 11 OpenFlow 148 Type OFPT_PACKET_DUT 
21B 322 204213017 IB 100 1B7 11 10 100 IB 7 10 OpenFlow 2B6 Type OFPT_PACKET_IN 
211 322 205121301 IB 100 107 10 10 100 IB 7 11 OpenFlow 170 Type I0FPT FLOW MODI 
213 322 205140547 IB 100 107 10 10 100 IB 7 11 OpenFlow 204 Type 0FPT_PACKET_0UT 
215 322 205591738 IB 100 107 11 10 100 IB 7 10 OpenFlow 206 Type OFPT_PACKET_IN 
216 322 206358152 IB 100 107 10 10 100 IB 7 11 OpenFlow 170 Type I0FPT Fl OW M00I 
218 322 206377168 IB 100 107 10 10 100 IB 7 11 OpenFlow 204 Type 0FPT_PACKET_OUT 
228 327 206665027 IB 100 107 11 10 100 IB 7 10 OpenFlow 74 Type 0FPT_ECH0_RE0_UEST 
221 327 207189660 IB 100 107 10 10 100 IB 7 11 OpenFlow 74 Type 0FPT_ECH0_REPLY 
223 327 392914724 IB 100 107 11 10 100 IB 7 10 OpenFlow 150 Type OFPT_PACKET_IN 
224 327 393782069 IB 100 107 10 10 100 IB 7 11 OpenFlow 148 Type OFPT_PACKET_DUT 
226 327 394014086 IB 100 107 11 10 100 IB 7 10 OpenFlow 150 Type OFPT_PACKET_IN 
227 327 394628961 IB 100 107 10 10 100 IB 7 11 OpenFlow 148 Type 0FPT_PACKET_OUT 

Obr. B.8: Záznam I C M P zprávy 

18. Jak může te vidět tak bylo odesláno několik zpráv. Jak již bylo řečeno zprávami 

packet-in a packet-out si vyměni l p řep ínač a kontrolér informace. P r v n í zprá­

vou ř íká kontroléru, že n e m á pro daný paket žádný da tový tok ve své tabulce 

(položka Reason). 

19. Další zpráva slouží k odeslání instrukcí přepínači , v tomto př ípadě je mu ozná­

meno, že m á záplavově odeslat A R P request (položka action) a odpoví mu 

stanice, kterou hledá. 

20. Kontrolér po obdržení t é t o zprávy odešle zprávu F L O W M O D , kterou nas tav í 

da tový tok na přepínači . Zároveň kontrolér odesílá zprávu packet-out, čímž 

povoluje přepínači odeslat I C M P zprávu. Výše zmíněná situace se opakuje 

i pro druhou stanici (druhý F L O W M O D ) . 

21. P ř idané datové toky si může te p roh lédnout na V M Mininet spuš těn ím druhého 

konzolového okna a zadán ím příkazu: 

sudo ovs-ofctl dump-flows s l 

a p ř ípadně zadán ím hesla student. Může te zde vidět i p rvn í datový, k terý 

se p ř idá při propojení přepínače s kontrolérem. Je nastaven tak, aby odesílal 

veškerý neznámý provoz na kontrolér. 

22. Ukončete modul kontroléru s t i sknut ím kombinace kláves ctrl + c a zavřete 

topologii na V M Mininet p ř íkazem "exit". 

23. Poslední část í tohoto úkolu je nas tavení da tových toků pomocí Flow Manageru. 

Tato aplikace slouží k s ta t ickému nas tavení da tových toků. Vysvětl íme si zde 

vytvoření A C L pomocí těch to toků a pipelining tabulek toků. 
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24. P ř e p n ě t e se na V M kontrolér a spusťte kontrolér spolu s Flow Managerem 

příkazem: 

sudo ryu-manager —observe-links 
ryu/ryu/app/MatchBylP.py 
~/flowmanager/flowmanager.py 

25. Dále na Mininetu vy tvoř te topologii př íkazem: 

sudo ./topologyMininet.py 

26. P ř e p n ě t e se zpět na kontrolér , o tevře te prohlížeč a zadejte adresu: 

localhost:8080/home/index.html 

t í m se dostanete do rozhran í Flow Manageru, k teré může te vidět na B.9 . N a 

Flow Manager 

Switch Desc 

Mfr Desc : Nicira, Inc. 
Hw Desc : Open vSwitch 
Sw Desc : 2.12.0 
Serial Num : None 
Dp Desc : None 

Port Desc - - Ports stats - -

0 1 
0 4 

0 4 

0 4 

LOCAL 0 

4 0 

1 0 

2 0 

s i 0 

sl-eth4 0 

s l -eth l 0 

sl-eth2 0 

be:09:b5:ed:cd:4 

fe:e2:8f:2f:84:ec 

22:fl:3a:87:65:8i 

ca:ed:9d:76:e4:bl 

0 0 0 0 

61 0 0 5879 

60 0 0 5793 

60 0 0 5793 

0 0 0 

13 0 0 

13 0 D 

13 0 0 

Flow Summary - - Table stats - -

Obr. B.9: Rozhran í Flow Manageru 

obrázku můžete vidět na levé s t raně záložky (popíšeme si jen ty co budou po­

užívány): Home: přehled všech informací, Flows: tabulka toků, Flow Control: 

úprava da tových toků v tabulce, Topology: zobrazení topologie sítě a Configu-

ration: zde lze uložit a n a h r á t konfiguraci ve formě Y A N G modelu jednot l ivých 

toků a tabulek. P roh lédně te si jednot l ivé záložky. 

27. Po spuštění se př ida ly toky kontroléru, tyto toky smaž te pomocí následujícího 

obrázku. N a obrázku je zobrazena nab ídka možnos t í úp ravy toků. Důleži tá je 

volba edit, kterou lze vyb raný da tový tok editovat. 
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Q Flow Tables Befrc-sh 

Obr. B . 10: Smazání toků 

28. Následně vložte novou konfiguraci. P ř e p n ě t e se do záložky Configuration, klik­

ně te na Choose Backup File, vyberte soubor "konfig.bk"a následně použi j te 

t lačí tko restore. T í m t o se nah r á l a konfigurace p o t ř e b n á k t é t o části úlohy. 

29. Konfigurace rozdělí datové toky do následujících tabulek, kde z tabulky 0 je 

všechen provoz přesunu t do tabulky 1, kde jsou nastavena pravidla firewallu 

(zahodí provoz mezi H l H3, H2 H4 a H3 H2, zbytek pošle ke kontrole do 

tabulky 2), tabulka 2 nás ledně pošle zbývající provoz na výs tup . Tomuto pro­

pojení se ř íká propojení do pipeline, využívá se toho při nas tavování da tových 

toků u větších topologií . 

Tabulka 0 Tabulka 1 Tabulka 2 

Akce: 
přesun do 
tabulky 1 

Akce: 

Akce: 
Zbylý 
provoz 

projde na 
výstup 

Akce: 
přesun do 
tabulky 1 ACL 

Akce: 
Zbylý 
provoz 

projde na 
výstup 

Obr. B . l l : Tabulky toků 

30. P roh lédně te si datové toky a pokuste se vytvoř i t tok, k te rý bude ve d ruhé 

tabulce (Table 1) a bude zahazovat provoz mezi hostem H l a H4. Jako inspiraci 

použij te toky s akcí D R O P . Tyto toky jsou využi ty ke s te jnému účelu, ale pro 

j iné hosty. Správnost může te ověřit odes láním I C M P zprávy mezi H l a H4 v 

Mininetu. 

31. Výsledek vašeho úkolu ukaž te vyučujícímu. 

32. Vypněte modul na kontroléru (ctrl + c) a zavřete topologii (příkaz exit). 
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O t á z k y 

1. K čemu slouží zpráva F L O W M O D ? 

2. Jaké zprávy si mezi sebou vymění kontrolér a přep ínač po propojení? 

3. Jaké jsou podle vás výhody Softwarově definovaných sítí? 

4. J a k ý kontrolér je v úloze použi t? 

5. K čemu slouží flow manager? 

6. J aké jsou jeho výhody? 

B.8 2. část laboratorní úlohy 

B.8.1 Úkol 2: Nastavení pravidel firewallu prostřednictvím Ryu 

Příprava prostředí 

V t é t o části si př ipraví te pros t ředí pro nás lednou konfiguraci firewallu. Použi té pří­

kazy zapisujte bez odřádkování (odřádkování je použi to , aby se daný příkaz zobrazil 

v dokumentu správně) . K realizaci tohoto úkolu bude p o t ř e b a následující tabulka, 

k t e rá obsahuje IP adresy jednot l ivých P C . 

Tab. B . l : IP adresy 

Hosté IP adresy 

H l 192.168.1.1 

H2 192.168.1.2 

H3 192.168.1.3 

H4 192.168.1.4 

H5 192.168.1.5 

H6 192.168.1.6 

H7 192.168.1.7 

H8 192.168.1.8 

H9 192.168.1.9 

1. N a obou vir tuálních strojích zapně te příkazové ř ádky (černá tabulka na boční 

liště) 

2. N a V M s názvem Mininet přejděte do složky scripts pomocí př íkazu: 

cd scripts/ 

3. Vytvoř te topologii př íkazem: 
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sudo ./firewallTopology.py 

a pokud bude vyžadováno zadejte heslo student. 

4. V mininetu se př íkazem links podívej te na zapojení topologie. 

5. P ř e p n ě t e se do V M Kontrolér . 

6. Zde spusťte modul firewall př íkazem: 

$ sudo ryu-manager —verbose 
ryu/ryu/app/rest_f irewall.py 

a pokud bude t ř eba zadejte heslo student 

7. T í m t o jste propojili topologii s kontrolérem R y u a jednot l ivé přepínače dostali 

funkci firewallu 

8. Nyní o tevře te d ruhý př íkazový řádek, kde bude konfigurovat firewall. 

9. Pro povolení firewallu na všech přepínačích použi j te příkaz: 

curi -X PUT 
http://localhost :8080/f irewall/module/enable/all 

Místo parametru all lze použí t Swi tchlD daného přepínače, čímž bude povolen 

firewall jen na tomto přepínači . Ověření, že firewall běží zjistíte v grafickém 

rozhraní R y u a to spuš těn ím prohlížeče a zadán ím adresy: 

localhost :8080/firewall/module/status 

10. Zde by se vám měla zobrazit následující tabulka 

» 0: 
switch_id: '•9000000686800001" 
status: "enable" 

1: 
s w i t c h l d : "0000000000000002" 
status: "enable" 

T 2: 

switch_id: "0OOOOOO000000003" 

status: "enable" 

Obr. B.12: Spuštění Firewallu 

11. P ř e p n ě t e se zpět do příkazové ř ádky a použi j te klávesu enter, aby jste mohli 

pokračovat dalšími příkazy. 

12. Nyní se seznámíte s konfigurací firewallu. 
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Konfigurace 

Nyní přejdeme ke konfiguraci firewallu. Nejprve se seznámíte s používání jednot­

livých př íkazů a podle návodu nakonfigurujete pravidla firewallu. Následně samo­

s t a tně nakonfigurujete zbylá pravidla podle následující tabulky (červená pravidla 

značí samostatnou práci a zelená jsou pravidla nas t avená podle návodu) : 

Tab. B.2: Pravidla Firewallu 

Pravidla Hos té 

T C P H2 a H5 H5 a H6 

U D P H l a H3 H10 a H l 

I C M P H l a H2 II 1 a H6 

1. P ře jdeme ke konfiguraci pravidel firewallu, bude použi t př íkazový řádek, k terý 

slouží ke konfiguraci těchto pravidel. Ze základu jsou všechny pravidla zaká­

zány a př íkazy používanými v následujících úkolech jsou povolovány. 

2. Jak je p a t r n é z tabulky B.2 , tak nejprve povolí te I C M P mezi hosty h l , h2 a h4 

h6 (je n u t n é vždy pravidlo povolit na obou s t ranách pokud chceme oboustran­

nou komunikaci). Docílíme toho použ i t ím následujícího sledu př íkazů: 

Pravidlo pro povoleni ICMP mezi hl a h2 

curi -X POST -d '{"nw_src": "192.1688.1.1", 
"nw_dst": "192.168.1.2", "nw_proto": "ICM?"}' 
http://localhost:8080/firewall/rules/0000000000000001 

curi -X POST -d '{"nw_src": "192.1688.1.2", 
"nw_dst": "192.168.1.1", "nw_proto": "ICM?"}' 
http://localhost:8080/firewall/rules/0000000000000001 

Pravidlo pro povoleni ICMP mezi h4 a h6 

curi -X POST -d '{"nw_src": "192.1688.1.4", 
"nw_dst": "192.168.1.6", "nw_proto": "ICM?"}' 
http://localhost:8080/firewall/rules/0000000000000002 

curi -X POST -d ,{"nw_src": "192.1688.1.6", 
"nw_dst": "192.168.1.4", "nw_proto": "ICM?"}' 
http://localhost:8080/firewall/rules/0000000000000002 
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Př íkaz curi se využívá k přesunu dat, v na šem př ípadě jde o přesun dat z kon­

t ro léru na daný přepínač , parametr - X říká, že bude použi t proxy server a za 

-d následují složené závorky a v nich data, k t e rá chceme poslat. Data jsou 

zapsána ve formátu json a vypadaj í následujícím způsobem: 

curi -X POST -d ,{"nw_src": "(zdrojová adresa bez masky)", 
"nw_dst": "(cílová adresa bez masky)", 
"nw_proto": "(protokol, ICMP,ICMPv6,UDP,TCP) 
http://localhost:8080/f irewall/rules/(switchlD)/(vlan) 

SwitchlD je v našem př ípadě 0000000000000001, což značí přepínač SI . 

3. Dalš ím krokem je obous t r anné povolení T C P mezi hostem h2 a h5. 

Pravidlo pro povolení TCP mezi h2 a h5 

curi -X POST -d '{"nw_src": "192.1688.1.2", 
"nw_dst": "192.168.1.5", "nw_proto": "TCP"}' 
http://localhost:8080/firewall/rules/0000000000000002 

curi -X POST -d '{"nw_src": "192.1688.1.5", 
"nw_dst": "192.168.1.2", "nw_proto": "TCP"}' 
http://localhost:8080/firewall/rules/0000000000000002 

curi -X POST -d ,{"nw_src": "192.1688.1.2", 
"nw_dst": "192.168.1.5", "nw_proto": "TCP"}' 
http://localhost:8080/firewall/rules/0000000000000001 

curi -X POST -d ,{"nw_src": "192.1688.1.5", 
"nw_dst": "192.168.1.2", "nw_proto": "TCP"}' 
http://localhost:8080/firewall/rules/0000000000000002 

Povš imněte si změny Swi tchlD, když je prováděna konfigurace hosta umís tě­

ného na j iném přepínači . 

4. Pravidla, k t e r á jste teď nastavili si je možné proh lédnout v grafickém rozhraní 

na adrese: 

localhost:8080/firewall/rules/(SwitchlD) 
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5. Komunikaci si ověříme na V M Mininet , kde odes láním I C M P zprávy mezi 

hosty přepínače SI , kde byl i pravidla nastavena zjistíme jestli komunikace 

funguje. I C M P zprávu lze v mininetu mezi hosty poslat následujícím př íkazem: 

<host> ping <host> 

T C P propojení lze ověřit spuš těn ím příkazového ř ádku daného hosta př íkazem: 

xterm <host>(například h l ) 

Spuštění T C P serveru a na d r u h é m hostu spuš těn ím T C P klienta. Mez i hostem 

h2 a h5 to provedete př íkazem: 

TCP: 
h2: iperf -s 
h5: iperf -c 192.168.1.2 

6. Dále si zobrazte jednot l ivá pravidla v OpenVswitchi spuš těn ím dalšího příka­

zového ř ádku a zadání př íkazu: 

sudo ovs-ofctl dump-flows <přepínač(sl, s2...)> 

7. Vaším s a m o s t a t n ý m úkolem bude nakonfigurovat pravidla firewallu pro zbylé 

položky v tabulce. Výsledek vaší p ráce ukaž t e vyučujícímu. 

8. Po dokončení úkolu vypně te modul Firewall a zavřete topologii. 

O t á z k y 

1. Co je zapo t řeb í udě la t jako prvn í po spuštění modulu firewall? 

2. J a k ý m způsobem jsou zadávána pravidla Firewallu? 

3. Jak se provádí tvorba pravidla firewallu pokud se dvě P C nachází každé v j iné 

síti? 

B.8.2 Úkol 3: Konfigurace směrování na L3 přepínači pomocí 
kontroléru 

Příprava prostředí 

V t é t o části si př ipraví te pros t ředí pro nás lednou konfiguraci směrování L3 přepí­

načů. Použi té př íkazy zapisujte bez odřádkování (odřádkování je použi to , aby se 

daný příkaz zobrazil v dokumentu správně) . A b y bylo možné provést směrování 

bude použ i t a následující tabulka IP adres: 
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Tab. B.3: Směrovací tabulka 

Směrovače Rozhran í IP adresy 

SI 
Brána : 192.168.1.1/24 

SI 
e th . l : 192.168.10.10/24 

Brána : 192.168.2.1/24 

S2 
e th . l : 192.168.10.1 

S2 
eth.2: 192.168.30.1 

eth.3: 192.168.40.1 

S3 
Brána : 192.168.3.1/24 

S3 
e th . l : 192.168.30.30/24 

S4 
Brána : 192.168.4.1/24 

S4 
e th . l : 192.168.40.40 

1. N a obou vir tuálních strojích zapně te příkazové ř ádky (černá tabulka na boční 

liště) 

2. N a V M s názvem Mininet přejděte do složky scripts pomocí př íkazu: 

cd scripts/ 

3. Vytvoř te topologii př íkazem: 

sudo ./RouterTopo.py 

a pokud bude vyžadováno zadejte heslo student. 

4. V mininetu se př íkazem links podívej te na zapojení topologie. 

5. P ř e p n ě t e se do V M Kontrolér . 

6. Zde spusťte modul Router př íkazem: 

$ sudo ryu-manager —verbose 
ryu/ryu/app/rest_router.py 

a pokud bude t ř eba zadejte heslo student 

7. T í m t o jste propojili topologii s kontrolérem R y u a jednot l ivé přepínače dostali 

funkci L3 přepínače. 

8. Nyní o tevře te d ruhý př íkazový řádek, kde bude konfigurovat směrování jed­

notl ivých L3 přepínačů. 

9. Nyní se seznámíte s konfiguraci s ta t ického směrování L3 přep ínačů pomocí 

kontroléru. 
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Konfigurace 

Přesuneme se konfiguraci směrování jednot l ivých L3 přepínačů . Nejprve si procvičí te 

konfiguraci podle návodu a následně budete mí t za úkol směrování dokončit , aby bylo 

možné komunikovat se všemi hosty. Topologie, kterou bude používat pro směrování 

je zobrazena na obr. 6.4. 

1. P ř e p n ě t e se do V M Kontrolér . 

2. P r v n í m úkolem, k te rý je t ř e b a uděla t je p ř idán í jednot l ivých IP adres L3 pře­

p ínačům. J e d n á se o IP adresy rozhraní , k t e rými přep ínač komunikuje s ostat­

ními a IP adresu přepínače, k t e rá funguje jako b r á n a pro hosty v síti. IP adresy 

se v R y u přidávají př íkazem: 

curi -X POST -d '{"address":"IP adresa/maska"}' 
http://localhost:8080/router/SwitchID 

Kupř ík ladu , když na přepínači SI p ř idáme adresu b rány a rozhraní , k t e rým 

př is tupuje k přepínači S2, tak použijeme následující př íkazy: 

curi -X POST -d '{"address":"192.168.1.1/24"}' 
http://localhost:8080/router/0000000000000001 

curi -X POST -d '{"address":"192.168.10.10/24"} 
http://localhost:8080/router/0000000000000001 

3. Abychom umožnil i komunikaci mezi hosty SI a S2 musí bý t p ř idány IP adresy 

i jeho rozhran í a brány. K tomu použijeme následující př íkazy: 

curi -X POST -d '{"address":"192.168.2.1/24"}' 
http://localhost:8080/router/0000000000000002 

curi -X POST -d '{"address":"192.168.10.1/24"}' 
http://localhost:8080/router/0000000000000002 

4. P ř idán í IP adres rozhran í do jejich tabulky, ale samo o sobě nezajist í jejich 

konektivitu. K tomuto je t ř eba využí t nas tavení výchozí routy nebo stat ické 

routy. V tomto př ípadě pos tač í výchozí routa hranice sítě, pro tože přep ínač 

SI m á jedinou možnou cestu směrem k S2. P řep ínač S2 m á sice více možných 

cest, ale pokud mu nas tav íme tuto cestu (routu) jako výchozí, tak pakety, pro 

které nebude mí t z áznam bude posí la t touto cestou. Toto nas tavení se provádí 

příkazy: 

102 

http://localhost:8080/router/SwitchID
http://localhost:8080/router/0000000000000001
http://localhost:8080/router/0000000000000001
http://localhost:8080/router/0000000000000002
http://localhost:8080/router/0000000000000002


curl -X POST -d '{"gateway":"192.168.10.1"}' 
http://localhost:8080/router/OOOOOOOOOOOOOOOl 

curl -X POST -d '{"gateway":"192.168.10.10"}' 
http://localhost:8080/router/0000000000000002 

Obecně je za gateway dosazena IP adresa výchozí brány, k t e r á je pro hosty 

SI právě 192.168.10.1 a pro hosty S2 192.168.10.10, protože jsme řekli, že toto 

bude výchozí routa. 

5. Konekt ivi ta mezi hosty přepínače SI a S2 je již nakonfigurovaná. Ted již zbývá 

nastavit adresy os ta tn ích přep ínačů a cestu k jejich hos tům. Tato konfigurace 

se dělá pomocí tzv s ta t ických rout, t í m nas tav íme pevnou cestu do sítě daného 

přepínače. V R y u se toto nas tavení dělá př íkazem: 

curi -X POST -d '{"destination":"IP adresa sítě/maska", 
"gateway": "IP adresa rozhraní"}' 
http://localhost:8080/router/SwitchID 

6. Vaším úkolem bude nastavit zbytek IP adres na přepínačích a jejich stat ické 

routy. K dispozici m á t e topologii dané sítě a jednot l ivé adresy. Komunikaci 

po té může te ověřit na Minine tu př íkazem ping, k t e rý byl používán v předcho­

zím úkolu. 

7. Vyučujícímu po té ukaž te výsledek pomocí př íkazu pingall, k te rý odešle zprávu 

I C M P mezi všemi dvojicemi hos tů . 

8. Po dokončení úlohy vypně te modul Router a zavřete topologii. 

O t á z k y 

1. J a k ý je p rvn í krok při konfiguraci směrování pomocí Ryu? 

2. J a k ý m způsobem je odesí lána konfigurace směrování? 

3. J a k ý typ směrování je v úloze použi t? 
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