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ABSTRAKT

Tato bakalafska prace je vénovana problematice softwarové definovanych siti. V praci je
popsan koncept SDN, protokol OpenFlow, ktery je nedilnou soucasti této problematiky
a v posledni radé je zde zminén koncept NFV. Cilem je udélat si prehled informaci o této
problematice, projit dostupné open source kontroléry a vybrat z nich nejvhodnéjsi. Dale
pak vytvorit navrh realizace laboratorni tlohy a vytvorit seznam dostupnych komponent.
ZavéreCnym Ukolem je sestrojit a otestovat laboratorni tlohu a nasledné za pomoci téchto
znalosti vytvorit laboratorni navod.

KLICOVA SLOVA
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ABSTRACT

This bachelor’s thesis is devoted to the problem of Software Defined Networks. It de-
scribes the concept of SDN, the OpenFlow protocol, which is an integral part of this
issue, and lastly is mentioned the concept of NFV. The goal is to research this issue,
gather information about the available open source controllers and choose the most suit-
able ones. Furthermore, a proposal for the implementation of the laboratory task and
a list of available components have to be created. The final task is to construct and test
laboratory task and then with help of this knowledge create laboratory manual.
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Uvod

Z pocatku vyvoje sitovych technologii byly sité jednoduché, ale jak se zacala techno-
logie vyvijet, zvysSoval se pocet sitovych zarizeni, ktera byla technologicky vyspélejsi.
od rozbocovacl pres prepinace a smérovace az po firewally, nebo prekladace adres.
Tato zarizeni prichazela stale vice komplexni a poskytovany software byl vétsinou
uzavieny a proprietarni. S prichodem novych zafizeni a softwaru prisly i nové pro-
tokoly, které podléhaly standardizaci.

S nastupem novych technologii zacali pribyvat i novi vyrobci. Kazdy z téchto
vyrobct disponoval ve svych zatizenich originalnim konfigura¢nim rozhranim a ope-
racnim systémem. Konfigurovani a sprava sité se stavala obtiznéjsi. S timto vyvojem
sice prisly i nastroje, které umoznovaly spravu sité, ale vysoka cena je ¢inila nedo-
stupnymi. Diky tomu se zvysila slozitost a ndklady na provoz sité.

S prichodem SDN prisla inovace v navrhu a spravé sité. Jednou inovaci oproti
tradiénim sitim je rozdéleni datové a fidici roviny. Druhou inovaci je sjednoceni
fidicich ¢asti, ¢imz je umoznéno ovladani vice datovych ¢asti. Tato technologie po-
skytuje néstroj, tzv. kontrolér, ktery slouzi jako mozek celé sité, umoznuje celkovou
spravu sité a konfiguraci vice zatizeni nezavisle na jejich konfiguraé¢nim rozhrani.

Ukolem této prace ma byt sestrojeni laboratorni tlohy, kterd méa ostatnim ukdzat
a vysvéetlit princip vyuziti SDN v lokalnich sitich. Dalsi moznosti pouziti SDN je
napiiklad ve WAN, kde je tato architektura predstavena pod nazvem SD-WAN.
Zde je cilem spravovat vétsi celky siti. SDN lze uplatnit i v jinych oblastech a to

napiiklad v oblasti cloud computing. [5]



1 Uvod do virtualizace siti

Obecné pojem virtualizace popisuje proces vytvareni virtualnich instanci na jedné
hardwarové platformé za vyuziti jednotlivych prvki této platformy, napriklad: pro-
cesor, pamét, tlozisté a dalsi. Kazda tato instance se chova jakoby byla osamostat-
nénd a meéla vlastni komponenty, ¢imz je umoznéno efektivnéjsi vyuziti hardwaru.
Na jedné hardwarové platformé mize byt soucasné vice virtualnich instanci, které
lze libovolné ovladat a ménit jejich parametry. Diky vyse zminénym informacim
dochézi ke zvyseni efektivity daného zafizeni (PC) a zaroven ke snizeni finan¢nich

prostiedkt na realizaci. [1] [2]

1.1 Princip

Princip virtualizace spoc¢iva v oddéleni fyzickych zdroji a virtualniho prostiedi za
pomoci hypervizoru. Jedna se o program, ktery se stara o spravu jednotlivych virtu-
alnich stroji. Zaroven tento program funguje jako rozhrani mezi fyzickym a virtudl-
nim hardwarem, poskytuje virtualnim strojum pristup k fyzickym zdrojim a rozdé-
luje je podle potteby. Virtudlni stroj se chova jako datovy soubor, ktery lze presouvat

z pocitace na pocitac. [3]

1.1.1 Typy hypervizoru

Hypervizor se rozdéluje se na dva typy:
o Bare-metal - slouzi jako ndhrada za operacni systém a spolupracuje s hardwa-
rovymi zdroji.
o Hosted - predstavuje aplikaci Operacniho systému, ktera se vyuziva na kon-
covych zafizenich a slouzi k fizeni zdkladnich hardwarovych prostredku. [1]
4

1.2 Vyhody

Virtualizace v oblasti IT zajistuje znac¢né vyhody a moznosti. Jednou z jejich vy-
hod je zvyseni efektivity zdroji. Pred prichodem této technologie musel mit kazdy
server svij vlastni hardware a vyhrazené misto, kde se nachazela ve vétsiné pripada
pouze jedna aplikace. Na kazdém z téchto serverti musela byt samostatné prove-
dena konfigurace. Ve vysledku pak byla vyuzita jen ¢ast serveru a zbytek jen zabiral
prostor. Virtualizace serverti umoznuje mit jeden hardware, na kterém muze bézet
vice virtualnich stroji. Kazdy z nich mtze byt urcen pro jednotlivé aplikace, ¢imz

je zarucena tspora vykonu. [4]



Druhou vyhodou je umoznéni snadnéjsi spravy. Nahrazenim fyzickych zarizeni
virtualnimi se znacné zjednodusila sprava zasad napsanych v softwaru. Doslo k auto-
matizaci nékterych procesii, napriklad: tvoreni kolekei virtualnich stroji, ¢imz bylo
umoznéno instalovat sluzby efektivné a bez zdlouhavého zpozdéni.

Mezi posledni vyhodu patii zkraceni cekaci doby. Virtualizace, v pripadé padu
serveru, umoznuje nahradit dany virtualni server jinym a tim pfebrat sluzbu, kterou

provozoval. [4]



2 Softwarové definované sité

SDN je architektura, kterd poskytuje dynamicnost, snadnéjsi spravu a vétsi cenovou
dostupnost dnesnich siti. Zakladni vlastnosti je oddéleni fidici a datové roviny, ¢imz
usnadnuje praci sitovym zafizenim. Centralnim mozkem této sité je kontrolér, ktery
odesila instrukce prepinacim a tim tidi cely jeji chod. Zakladnim komunikaénim
protokolem je OpenFlow, jenz umoznuje komunikaci s nizsimi vrstvami architektury.

Tato architektura je podrobnéji popsana nize. [6]

2.1 Architektura SDN

Architektura tohoto typu sité je rozdélena na dveé roviny, ridici a datovou, které se
nachazeji v oddélenych zarizenich. Tuto problematiku mitizeme popsat schématicky
takto: [6]

Policy Route/
Switch le——
) infra I
N = ADDR
z
BGP IGPs Static - ; | Resolution
o >
W o
=) INT MGR
LBL_MG ¥
R
Filter/SEC [«
RIB
LPTS
DNLD Infra
FIB_MGR
RP
> FIB_MGR Route/Switch Infra
LC

Obr. 2.1: Kontrolni a datovy plan zafizeni [6]



Na obrazku 2.1 je popséana liniova karta (LC), kde je umisténa datova rovina
a trasa procesoru (route processor, RP box), ve které je umisténa ridici rovina. Dale
jsou zde zobrazeny zakladni sluzby (BGP, IGPs, atd.), jenz slouzi k ovéfovani/ozna-
movani linkové dostupnosti, kvality informaci, objevovani sousedi a rozliSovani ad-
res. Déle je zde zobrazeno fizeni RIB-to-FIB (popsano nize které je srdcem ridici
roviny. JelikoZ tyto sluzby maji velmi tésné vykonové smycky (pro kratké doby de-
tekce udélosti), jsou témér vzdy, nezavisle na strategii ridici roviny, soucasti datové

roviny. |[6]

2.1.1 Ridici rovina

Stara se o logiku sité a rizeni toku dat. Jednou z funkci této roviny je ukladani sme-
rovacich tabulek a sitové topologie. Tyto informace poskytuje ostatnim zarizenim
v siti. Dale se stard o smérovani dat v siti, komunikaci mezi jednotlivymi tidicimi
¢astmi v siti, sledovani provozu, signalizovani stavi, vyménu dat a konfiguraci. Tyto
informace jsou poté predavany datové roviné, ktera je vyuziva ke smérovani provozu
mezi vstupnimi a vystupnimi porty zafizeni. SDN si udrzuje tzv. smérovaci infor-
macni zdkladnu (RIB), v niz je uloZena topologie sité. RIB je udrzovédna konzistentni,
a to prostrednictvim vymeény dat mezi jednotlivymi ridicimi ¢astmi v siti.

Déle ma k dispozici tzv. predavaci informacni zdkladnu (FIB), kterda obsahuje
smérovaci udaje. FIB se objevuje mezi ridici a datovou rovinou. Pokud je RIB po-
vazovana za konzistentni a stabilni, provede se naprogramovani FIB. Nejdrive vSak
musi Tidici jednotka vytvorit pohled na topologii sité, ktera splnuje predem nadefi-
novana kritéria. Tento pohled je bud naprogramovan ru¢né, nebo je zprostiedkovan

smérovacim protokolem (OSPF, RIP, atd.). Veskeré zminéné procesy ridi kontrolér.

[6]

2.1.2 Datova rovina

Stara se o zpracovani ptichozich datagramt a predavani z portu na port diky infor-
macim od fidici roviny. Prostfednictvim operaci spojové vrstvy dochéazi k zakladni
kontrole datagramu. U spravné vytvoreného datagramu je provedeno vyhledavani
v tabulce FIB, kterou jiz predtim naprogramovala fidici rovina. Tomuto se nékdy
iika rychla cesta pro zpracovani paketu, protoze k identifikaci je zapotiebi pouze
preprogramovana FIB tabulka. Vyjimkou je situace, kdy je detekovany neznamy
cil paketu. Tyto pakety jsou odeslany fidicimu procesoru, kde jsou ridici rovinou
zpracovavany pomoci RIB. Ke zpracovavani FIB tabulek se vyuziva specializovany
hardware ASIC.

Datova rovina mtze implementovat nékteré dalsi sluzby a funkce, které jsou

vyuzitelné ke smérovani, napt. ACL (Access Control List) nebo QoS (Quality of



Services). Diky témto funkcim lze (do malé miry) zménit, nebo vyloucit vysledek
vyhledavani.

7 téchto poznatki vyplyva, ze fidici rovina je osamostatnéna v zafizeni zva-
ném Tidici kontrolér. Datova rovina se nachazi stile v sitovém zarizeni nazyvaném

prepinac. Soustava téchto dvou rovin tvoii ucelenou topologii. [6]

2.1.3 Presun informaci mezi rovinami

Protoze v redlném vice-slotovém (distribuovaném) systému je ridici a datova rovina
oddélena kazda na jiné linkové karté, existuje komunikace, kterd i v tomto pripadé
poskytuje odolnost vii¢i chybam. Nejprve je tfeba se zamérit na koncept zakladniho
predavani paketti. Nabizi se otazka jestli je zde moznost, ze by provoz distribuované
sité byl prerusen z duvodu dezinformace datové roviny. Aby k tomuto jevu nedo-
chazelo musi byt datova rovina synchronizovana s jednotlivymi elementy tidici sité.
Proto se vyuzivaji systémy detekce distribu¢nich chyb pro predavani tabulek, které
mohou byt zabudovany v jednotlivych datech (verzovani tabulky), nebo v prenoso-
vém mechanismu (podepsanim tabulky hashem, nebo cookie).

Nékteri vyrobei implementovali hardwarové vylepseni, které poté co ridici rovina
naprogramuje datovou, zkontroluje jednoduché chyby v predavacim ¢ipu a doplikové
paméti. Déle je zde moznost kontrolovani i celych chybovych bloktt pomoci dalsich
vylepseni. Ta jsou vSak draha a implementuji se spiSe na pozadi.

Nékteré takovéto systémy vyuzivaji dvoustupnové vyhledavani. V prvni fazi pro-
béhne identifikovani vystupniho slotu a nasledné se provede druhy stupen vyhleda-
vani. Diky tomu dochazi ke zmenseni vystupnich FIB, ¢imz dojde ke zrychleni sité.
Mohou se ale vyskytnout obtizné detekovatelné dvoustupnové asynchronni ztraty,

které mohou provoz prerusit. [6]

2.1.4 Princip komunikace datové a fidici roviny

Na obrazku 2.2 je znézornén princip komunikace mezi rovinami. V horni ¢asti je
zobrazena sit prepinacii, které jsou vzajemné propojeny. Nize se nachazi detail ridici
a datové roviny dvou prepinacu (uzly A a B), kde kazd4 z téchto rovin je umisténa
na vlastnim procesoru/karté, ale obé jsou umistény ve stejném zafizeni. Obrazek
zobrazuje predavani paketu z prepinace A na prepinac¢ B. Na obrazku je zobrazen
priklad, kdy jsou pakety prijimany vstupnimi porty linkové karty, kde sidli datova
rovina.

V pripadé, Ze paket prijde z neznamé MAC adresy, nebo se jedna o zménu v rizeni
provozu (pakety obsahujici LSA), dojde k potrestani (plunted), nebo presmérovani

(4) paketu na ridici rovinu zarizeni. Jakmile paket dorazi, informace o ném jsou



Obr. 2.2: Kontrolni a datova rovina typické sité [6]

zpracovany, pripadné dojde ke zméné RIB a s tim souvisejici odeslani aktualizac-
nich zprav ostatnim uzltim. Kdyz se stane RIB stabilni, aktualizuje se FIB na datové
i ridici roviné. V nasem pripadé se jedna o paket s neznamou zdrojovou MAC adre-
sou, proto ridici rovina vrati paket (C) na datovou rovinu (2), kde dojde k predani
paketu (3). Pokud je nutné dalsi pfeprogramovani FIB, provede se také v kroku (C),
coz je nas pripad (nauceni zdrojové MAC adresy). Stejny proces se provede i na

prepinaci (B). [6]

2.1.5 Vrstvy SDN

Architekturu SDN muzeme také rozdélit na 3 vrstvy, kde vzdy sousedni vrstvy spol
mohou komunikovat. Nazyvaji se aplikacni, ridici a vrstva infrastruktury, jak je

ostatné ukazano na nasledujicim schématu.
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Obr. 2.3: Architektura SDN [22]

Aplikacni vrstva

Vrstva, kterd se nachézi na nejvyssi pozici v SDN architekture. Na této vrstvé se
nachazi aplikace, které si s kontrolérem predavaji informace. Napriklad chovani sité
a dalsi potfebné prostredky skrz aplikacné programovatelné rozhrani (API), a to pres
tzv. ,southbound interface“. Dalsi vlastnosti této vrstvy je, ze dokazi vytvorit abs-
traktni ndhled na siftovou topologii diky informacim, které dostanou od kontroléru,
coz napomahé k rozhodovani.

Dale na této vrstvé muzeme najit aplikace urcéené pro management, analyzu nebo
podnikové néastroje. Tyto aplikace se velice ¢asto vyuzivaji ve vétsich data centrech.
Prikladem je analyticka aplikace, kterou lze vyuzit k rozpoznavani podezrelé sitové
aktivity, anebo pro tucely zabezpeceni. Diky vyse zminénym vlastnostem muze zajis-
tovat kvalitu sluzeb, rozlozeni zatéze, konfiguraci prvku sité a kontroléru, stanoveni
pravidel ACL (Access Control List) atd. [7] [8]



Ridici vrstva
Je tvorena kontrolérem, jenz slouzi jako mozek celého SDN. Je to logicka jednotka
dostavajici instrukce, nebo pozadavky od aplikaci, které jsou na aplikacni vrstve.
Déle kontrolér disponuje logikou pro ovladani sifovych zarizeni a provozu, jako je
prepindni a smérovani paketl, L2 a L3 VPN, zabezpeceni branou firewall, DNS,
DHCP a klastrovani. Jakmile dojde k implementaci téchto sluzeb, jejich API je
vystavené na aplikacni vrstvé, coz usnadnuje spravcim sité monitorovani, spravu
a konfiguraci sité.

Dalsi funkei této vrstvy je ziskdvani informaci ze sitovych zatizeni datové vrstvy
a jejich odesilani zpét aplikacni vrstvé spolu s ndhledem na topologii sité a statisti-
kami o sifovém provozu a udalostech, které se v siti staly. Dale jsou na této vrstve
shromazdované dulezité informace jako jsou stavové uidaje, topologické detaily, sta-
tistické tdaje, atd. Ty jsou neustdle aktualizovany a ukladany. Ridici vrstva lez

uprostied celé architektury a disponuje dvéma typy rozhrani — severni a jizni. [7]

8]

Severni rozhrani (Northbound interface)

Toto rozhrani je urceno ke komunikaci s aplikacni vrstvou a je obecné realizovano
prostrednictvim REST API SDN kontroléri. Poskytuje nasledujici sluzby:

e V prubéhu komunikace ziskava a zaznamenava od kontroléru a ze sitové in-
frastruktury provozni informace typu QoS, topologie, zpozdéni, jitter, zpraco-
vavani datového toku atd. Tyto informace poskytuje aplikacni vrstve.

o Uklada a nasledné poskytuje informace o spravé sitové infrastruktury, napri-
klad napédjeci zdroje, vyuziti energie, idrzba a dalsi stavové informace.

o Poskytuje informace ohledné sitové politiky a pravidel. Naptiklad fizeni pri-

stupu a zabezpeceni atd. [8] [9]

Jizni rozhrani (Southbound interface)

Toto rozhrani se nachazi mezi ridici a datovou rovinou. Poskytuje néasledujici sluzby:
o Poskytuje flexibilitu fidici roviné a umoznuje prizptsobeni se novym zménam
v Tizeni sité. Vyuziva se k vytvareni a konfiguraci virtualnich siti.
o Vytvaii abstrakci nad fyzickym zafizenim a umoznuje aplikacim k ni pristu-
povat.
o Zajistuje bezpecnou izolaci mezi nékolika virtualnimi sitémi.
« Stard se o zapisovani informaci o fyzickych sitovych prostredcich. [9]
Slouzi ke komunikaci s vrstvou infrastruktury a nachazeji se zde protokoly jako
OpenFlow, NETCONF, OVSDB atd. [§]



Vrstva infrastruktury

Tuto vrstvu tvori sifova zarizeni jako naptiklad prepinace a smérovace. Predavaji,
sméruji a zpracovavaji data v siti. Tato vrstva je povazovana za fyzickou. Zarizeni

této vrstvy spolu komunikuji skrz jizni rozhrani. [8]

2.2 Maédy a jejich vlastnosti a funkce

V SDN jsou moznosti budovani sité rozdélené do t¥i modi. Mezi né patii:

2.2.1 Reaktivni maéd

V pripadé, ze prijde datovy tok do prepinace, OpenFlow agent interaguje s cent-
ralizovanym kontrolérem a prevadi piikazy do specifickych akci. Soucasné provede
vyhledavani v tabulkéch toku (viz. dale) bud ve vyhleddvacim ASIC, pokud se na-
chazi v hardwaru, anebo v softwarové tabulce v pripadé, ze se jedna o vSwitch.
Jednd se o softwarovou aplikaci, ktera umoznuje komunikaci mezi virtualnimi stroji.

Pokud se nepodari najit zaznam v tabulce, prepinac¢ odesle zadost o dalsi in-
strukce kontroléru prostrednictvi OFP packet-in. Tento méd reaguje na sitovy pro-
voz. Déle dojde ke konzultaci s OpenFlow kontrolérem a na zédkladé instrukei dojde
k vytvoreni pravidla v tabulce toka.

Hlavnim problémem tohoto médu je, ze ho nelze pouzit ve velkych sitich, protoze
pii velkém poctu sitovych zarizeni dochazi k velkému zatézovani kontroléru, coz miize
vézt az k jeho pretizeni. Vyuziti tohoto médu je vhodné v mensich sitich o velikosti
v Tadech maximalné desitek zarizeni, nebo v pripadé potifeby uplné kontroly nad
siti. [10] [11]

2.2.2 Pro-aktivni méd

Zakladem fungovani tohoto modu je nereagovat na prichozi paket, ale pribézné
zaplniovat tabulky tokt pro vSechny moznosti, které mohou vstoupit do prepinace.
Prabéznym definovanim tabulek tokt dochézi k tomu, Ze neni treba odesilat packet-
in, protoze tabulky tok budou aktualizovany pii prichodu, ¢imz je umoznén plynuly
pruchod dat. Prichozi toky ihned zpracovava TCAM (specidlni vysokorychlostni
pamét, kterd prohledava cely sviij obsah v jediném hodinovém cyklu). Diky tomu
je docileno snizeni latence, kterou zptisobovala komunikace prepinace s kontrolérem

pokazdé kdyz prisel novy datovy tok. [10]
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2.2.3 Hybridni méd

Jedna se o soucCasné vyuziti jak reaktivniho tak pro-aktivniho médu, ¢imz je do-
sazeno vyborné skalovatelnosti bez zmény chovani sité. Vyuziva se v sitich, kde je
vyzadovana jak flexibilita Tizeni toku dat, tak i zachovani nizkého zpozdéni.

Ve vétsich podnicich je kladen diiraz na bezpecnost a nizké zpozdéni. Oboji do-
kaze SDN poskytnout. Mimo této kombinace metod lze také vyuzit lokalni skupinu
prepinact. Diky tomu je mozné k béznym funkcim téchto zafizeni pridat i dalsi
funkce SDN, napriklad HP Network Protector, ktery se vyuziva jako detektor mal-

ware. [10]

2.3 Komunikace s vice kontrolery

7 duvodu stale se zvétsujicich siti proudi do kontroléru vétsi mnozstvi dat a ten
potom nestiha vytizovat zadosti jednotlivych zarizeni, coz zapricinuje zahlceni sité.
Proto byl navrzen koncept master and slave, jenz umoznuje propojeni centralniho
kontroléru s ostatnimi kontroléry.

Na obrazku nize je zobrazena topologie sité s dvéma kontroléry. Kazdy z nich
se stard o urc¢itou ¢ast sité. Kontroléry (cl) a (c2) si mezi sebou sdili informace
a zaroven je mezi sebou zalohuji, takze v pripadé piichodu paketu na prepinaé (sl)
mohou byt smérovaci informace predany vsem odpovidajicim pfepinacim jednim
z kontroléri. Tim se snizi zahlceni kontroléru a zvysi vykonnost celé sité. [19]

y C2

----- Kontrolni spoj C1 Synchronizovan
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B . o @ @ ([
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Obr. 2.4: Komunikace mezi vice kontroléry [19]
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2.4 Bezpecnost SDN

V neposledni fadé lze SDN vyuzit ke zvySeni zabezpeceni sité. Prostrednictvim Ana-
Iyz a metod detekce jsou generovana bezpecnostni data. Tato data jsou shromaz-
dovana centralnim kontrolérem. Analyzou téchto dat lze zlepsit, nebo zaktualizovat
bezpecnostni politiku a nasledné pomoci kontroléru a pravidel toku ji rozsitit naptic
siti. [20]

V soucasné dobé se SDN potyka s bezpecnostnimi problémy. Jednim z nich
jsou DoS 1toky, které jsou na zékladé testovani snadno proveditelné. Dtivodem je
volitelné nastaveni TLS (kryptograficky protokol, ktery poskytuje zabezpeceni end-
to-end komunikace) se vzdjemnou autentizaci mezi kontroléry a prepinaci. V pripadé,
ze TLS nemd spravné nastaveni, muze ttoc¢nik za pomoci DoS utoku manipulovat
s pravidly architektury SDN.

Jednou z dalsich potencidlnich hrozeb je iprava dat. Jelikoz kontrolér umoznuje
programovat sifova zarizeni a ovladat datové toky, existuje moznost, ze utoc¢nik
prevezme kontrolu nad kontrolérem a je tudiz schopen provadét zmény v sitovych
zalizenich.

Dalsim bezpec¢nostnim rizikem je Spatna konfigurace SDN. Toto riziko vznika
tim, Ze obsluzné a zabezpecujici protokoly se stale vyviji a v pripadé Spatného na-
staveni z diivodu neznalosti se bezpecnost snizuje, ¢imz se zvysuje uspésnost ttoku.

Existuje mnoho moznosti jak vylepsit zabezpeceni sité SDN, a to na kazdé vrstvé.
Jednim z TeSeni je vyuzit monitorovaci systémy k detekci moznych hrozeb. Dalsi
moznosti je vyuziti zasifrované komunikace ¢i rtiznych podpurnych bezpecnostnich
aplikaci. Existuje velkd skala bezpecnostnich hrozeb a jejich Teseni. Obecné je za-

bezpeceni sité SDN slozité a neni predmétem téhle prace. [21]

2.5 Vyhody SDN

Softwarové definované sité nabizeji spoustu vyhod oproti tradi¢nim sitim. Jednou
z nich je centralizované tizeni vice siftovych prvki, které podporuji SDN. To umoz-
nuje snadnou kontrolu nad sitovym provozem. Tohoto se vyuziva zejména pri za-
bezpeceni, kdy je potieba kontrolovat datovy provoz v siti.

Dalsi vyhodou je oddéleni ridici a datové roviny, coz snizuje zatéz jednotlivych
zalizeni. Urcité c¢innosti jsou tedy presunuty na tidici vrstvu, jako napriklad ukla-
dani smérovacich tabulek, Fizeni provozu, ukladani topologie sité atd. Kontrolér se
timto stara o chod celé sité a sitova zarizeni slouzi pouze k preposilani paketii. SDN
umoznuje jednoduché nasazeni novych protokola a sifovych sluzeb jako vysledek
operativni abstrakce. [22] [23]
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2.6 Nevyhody SDN

SDN mé ale také své nevyhody. Nabizenad flexibilita a funkénost, kterou posky-
tuje, vyzaduje dodate¢ny vykon na zarizenich, ¢imz je ovlivnéna rychlost zpracovani
a propustnost. Na druhou stranu lze diky flexibilité SDN nékteré tikoly zjednodusit
a tim zmensit pozadavek na potfebny vykon. [22]

Druha nevyhoda potom spociva v pouziti kontroléru, pii jehoz napadeni je mozné

snadno prevzit kontrolu nad celou siti. [20]
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3 Protokol OpenFlow

OpenFlow je jednim z dulezitych neproprietarnich protokolt SDN. Jedna se o na-
stroj, ktery definuje komunikaci mezi kontrolérem a prepinacem. Komunikace je
umoznéna skrze zabezpeceny kanal. K zabezpeceni tohoto kanalu je ve vétsiné pri-
padi vyuzito TLS (Transport layer security) asymetrické kryptografie. K této ko-
munikaci vyuziva sadu oboustranné odlisnych zprav, které si mezi sebou vzajemné
posilaji. Tyto zpravy umoznuji kontroléru naprogramovat prepinac, aby byla umoz-
néna co nejpresnéjsi kontrola a pripadnd tprava sitového toku.

Protokol OpenFlow se déli na dveé c¢asti wire protocol a konfiguraéni protokol.
Prvni ¢asti je wire protokol (aktudlné verze 1.3.x), ktery vytvaii fidici relace, defi-
nuje struktury zpravy pro modifikace tokt ¢i sbirani statistik nebo definuje zakladni
struktury prepinace, jako jsou porty a tabulky. Druhda c¢ast protokolu, oznacovana
jako konfiguracni a spravni protokol, k pritazovani fyzickych porti prepinace k urci-
tému kontroléru vyuziva NETCONF. Dale nastavuje vysokou dostupnost a zptisob

chovani pti preruseni spojeni s kontrolérem. [6] [24]

3.1 Komunikace v OpenFlow

o

Packet-IN : Match & Mask
Buffer ID = 250
Iddle Timeout = 20
Hard Timeout = 60
Action = forward port 4
Priority = 5000

Buffer ID = 250 Flow-MOD

SYN(port 80)

== Flow-entry H1—H4 port 80

eth1 eth4
cth2 '1'-% ethd
SYN(port 80)
ethO eth0 eth0

H2

SYN(port 80)

Obr. 3.1: Komunikace OpenFlow [25]
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Na obrazku 3.1 je zobrazena topologie, ktera je vyuzita pro popis komunikace
v OpenFlow. Jako priklad je zobrazena komunikace H1 s H4, kde je umistén http
server. Jelikoz se jedna o TCP komunikaci, H1 prvné odesle SYN zpravu na prepinac
S1 (port 80). Prepinac poté zkontroluje lokalni tabulky toku a v pripadé, ze nenajde
shodu, preposle tento paket kontroléru formou zpravy packet-in. Tento paket miize
obsahovat celou SYN zpravu, nebo hlavicky a Buffer ID. V nasem ptipadé 250
(referen¢ni ID vyrovndvaci paméti), diky ¢emuz muze kontrolér zjednodusené tict
prepinaci co mé udélat s ulozenym paketem. Po obdrzeni packet-in miize kontrolér
odeslat packet-out (viz. 3.3.1), nebo zpravu Flow-MOD prepinadi (viz. 3.3.1).

V nasem pripadé dojde k odeslani zpravy Flow-MOD s Buffer ID 250, ¢imz
informuje prepinac¢ o tom, ze ma vytvorit novy vstup v tabulce tokl. Diky tomu bude
védét co délat, kdyz prijde podobny paket. Touto zpravou déale kontrolér chce Tict,
aby vSechny prichozi zadosti se zdrojovou IP, MAC H1 a cilovou adresou IP, MAC H4
(port 80) odeslal rozhranim 4. Jako dalsi prepinac¢ S1 odesle zpravu SYN na H4. Ten
odesle odpovéd SYN/ACK, ¢imz potvrdi prijeti zpravy a celd komunikace se opakuje
ve sméru H4 k H1. S1 prijme paket a kontroléru odesle packet-in, protoze neméa
ulozeny zaznam pro tento paket. Kontrolér zpétné odesle packet-out, nebo zpravu
Flow-MOD. V pripadé odeslani Flow-MOD na prepinaci S1 dojde k pridani nového
zédznamu, kde bude zaznamenano, ze veskera komunikace s H4 a H1 bude smétovat
pfes rozhrani 1. H1 prijme paket a odesle zpét SYN/ACK. Dalsi komunikace mezi
H1 a H4 probiha bez zasahu kontroléru, protoze prepinac¢ S1 ma vytvorené zaznamy
v tabulce tokii a jiz ho neni tfeba vyuzivat. Zavérem si H1 a H4 vyméni zpravy
HTTP Request a HTTP Reply bez pouziti kontroléru. [25]

3.2 Zabezpeceny kanal

Jedné se o zabezpecenou komunikacéni trasu mezi OpenFlow kontrolérem a zarize-
nim. K zabezpeceni se vyuziva asymetrické Sifrovani zalozené na protokolu TLS,
ale lze vyuzit i pouze TCP spojeni bez zabezpeceni. Obé pripojeni lze realizovat
uvnitt pasma, nebo mimo pasmo. TCP spojeni lze pouzit v pripadé, Zze prepinace
jsou umistény v kontrolovaném prostiedi, napriklad datové centrum. Tim dochazi
k usettreni vykonu.

Na obr. 3.2 je zakreslen mechanismus zabezpeceného kanalu. V pripadé, ze jde
o pripojeni mimo pasmo probiha komunikace skrz port, ktery neni prepinan datovou
rovinou (port Z). Toto pfipojeni muzeme realizovat pouze pokud se jedné o hybridni
OpenFlow prepinac, protoze OpenFlow zpravy prochézejici skrze zabezpeceny kanal
se dostanou rovnou do mista v prepinaci, kde jsou vSechny analyzovany a zpracovany.

Tim se vyhne celému procesu kontroly.
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Obr. 3.2: Zabezpeceny kanal [26]

Druhy zpiisob pripojeni je realizovan prostiednictvim portu K, ktery je soucasti
datové roviny. Prichozi zprava projde kontrolou (Packet matching function) a dojde
k vytvoreni tabulek toku. Nésledné je zprava odeslana skrze virtualni port LOCAL

do zabezpeceného kandlu, kde je déle zpracovana. [26]

3.3 OpenFlow zpravy

OpenFlow ke komunikaci vyuziva tii typy zprav: controller-to-swittch , asynchronni
a symetrické.

3.3.1 Controller-to-Switch

Jednd se sbirku zprav, které umoznuji kontroléru spravu prepinace, zejména jeho

stavi. Mezi tyto zpravy patii:
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o Features: Kontrolér se dotazuje zpravou features request na identitu a za-
kladni vlastnosti prepinace. Ten zpétné odesle zpravu features reply, ve které
se budou nachazet vyzadané informace. Této zpravy se vyuziva pii vytvareni
kanalu OpenFlow.

o Configuration: Jedna se o zpravu, kterou kontrolér bud ziskava konfiguracni
parametry prepinace, anebo nastavuje jeho konfiguraci.

o Modify-State: Hlavni tlohou téchto zprav je sprava OpenFlow tabulek, na-
priklad vkladani, mazani jednotlivych zdznamt nebo nastaveni porti. Zprava
je odesilana, kdyz kontrolér potrebuje udélat zménu v tabulce. Tato zména rika
prepinac¢i co ma délat v pripadé, ze v budoucnu prijde stejny paket. Sklada
se z polozek: Buffer ID (odkaz na paket), Idle Timeout (Cas po ktery uklada
datovy tok v mezipaméti. V pripadé, Ze neprijde stejny paket se stejnou za-
dosti do daného ¢asového intervalu zadznam bude odstranén), Hard Timeout
(V pripadé vyprseni tohoto ¢asu je zaznam odstranén), Action (Operace kte-
rou/které ma vykonat s danym paketem.), Priority (Udava prioritu paketu
v tabulce toki.).

o Read-State: Slouzi ke sbéru informaci z prepinace. Napiiklad konfigurace,
statistiky nebo funkce prostirednictvim tzv. multipart message.

o Packet-out: Tyto zpravy se skladaji z paketu nebo z buffer ID, které na
néj odkazuje a ze serazeného seznamu akci. Tento seznam nesmi byt prazdny
jinak dojde k zahozeni paketu. Jedna se o zpravu, jenz obsahuje instrukce ke
zpracovani specifického paketu. Zpravy tohoto typu se vyuzivaji v pripadé, ze
je treba odeslat zprava primo na specificky port prepinace, nebo slouzi jako
odpoveéd na zpravu Packet-in.

o Asynchronous-Configuration: Vyuziva se v pripadé odesilani asynchronni

zpravy, a to k nastaveni filtrovani téchto zprav. [27] [25]

3.3.2 Asynchronni zpravy

Jednd se o zpravy, které odesilaji prepinace k informovani o prichodu paketu, nebo
o zméné stavu prepinace. Nize jsou vypsany jednotlivé typy téchto zprav:
o Packet-in: Za pomoci této zpravy se predava rizeni paketti kontroléru, a to
v pripadé, ze nastane vyjimka. Ta vznikne naptiklad v situaci, kdy se v tabulce
tokl nenachazi zaznam o daném paketu a prepina¢ pozaduje po kontroléru
informace o tom, jak s danym paketem zachazet. Tato zprava se dale vyuziva
kdyz ma prichozi paket v hlavicce idaj o tom, ze v pripadé nenalezeni shody
v tabulce ma byt paket odeslan kontroléru. Na tuto zpravu reaguje zpravou
Packet-out.
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Obr. 3.3: Komunikace prepinac¢ kontrolér [28]

o Flow-Remowed: Tato zprava slouzi jako potvrzeni kontroléru o smazani za-
znamu z tabulky, anebo jako informovani o vyprseni ¢asového limitu zaznamu.

o Port-status: Slouzi jako informacni zprava v pripadé, ze dojde ke zméné stavu
portu prepinace. Je odeslana napftiklad tehdy, je-li port v zdkladu nastaven
jako aktivni a dojde k jeho manualnimu vypnuti nebo k vypadku linky.

e Role-status: Odesila se, kdyz je v siti vice kontrolérti a jeden z nich zmeéni
svou roli na master.

o Controller-Status: Slouzi jako ozndmeni o zméné stavu prenosového kandlu.

Pfepinac tuto zpravu odesild vSem kontrolérim. [6] [27]

3.3.3 Symetrické zpravy

Tyto zpravy jsou odesilany bez predchoziho upozornéni. NiZe je soupis téchto zprav:

o Hello: Tuto zpravu si vyménuje kontrolér s prepinacem pii zahdjeni spojeni.

o Echo: Vyuziva se k ovéreni komunikace prepinace s kontrolérem a v pripadé,

ze je zarizeni funkéni, odesle tuto zpravu nazpét. Lze také vyuzit pii méteni
latence nebo sitky pasma.

e Error: Pii zaznamenani chyby pfi pfenosu odesle prepinac¢ tuto zpravu kont-

roléru, aby ho obeznamil s problémem.
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3.4 Zpracovavani zprav

Odesilani zprav v OpenFlow je spolehlivé, ale automaticky nedochazi k potvrzo-
vani zpracovani zprav. Je realizovino bud hlavnim, nebo pomocnym pripojenim.
K doruceni zpravy dochazi témér vzdy az na pripad, kdy dojde k selhani pfeno-
sového kanélu. Vsechny zpravy prijaté od kontroléru jsou zpracovany prepinacem.
Pokud ji nelze zpracovat, je odesldano chybové hlaseni. U zprav packet-out nemusi
dojit ke zpracovani, coz muze vést k jeho zahozeni z divodu zahlceni aplikaci pra-
vidla QoS, nebo pokud je odeslan na Spatny, ¢i blokovany port. Dalsi povinnosti
OpenFlow prepinace je odesilani asynchronnich zprav o zméné stavu protokolu (od-
stranéni toku, stav portu, atd.), které mohou byt filtrovany (naptiklad nastavenim
podminek, asynchronni konfiguraci).

Zpravy se mohou shlukovat do tzv. Bundle messages. Bundle message je skupina
zprav, kterd se chova jako jedna. Zpravy obsazené ve skupiné jsou vyhodnocovany
jako celek. V pripadé, Ze je jedna ze zprav chybnd, je chybna i celd skupina.

Usporadani zprav muze byt realizovano bud za pomoci tzv. barrier messages,
nebo pomoci prepinace tak, aby vykon byl co nejvyssi. Barrier message je zprava,
kterou odesila kontrolér kdyz chce zasahnout do procesu zpracovavani a usporadani
zprav v prepinaci. Dalsi funkei je poskytnuti potvrzeni o dokoncéeni operaci prislus-
nych zprav. Vyuzivaji se nejcastéji v pripadé, kdy dvé po sobé jdouci zpravy jsou

vzajemné zavislé a musi byt mezi né vlozena barrier message. [27]

3.5 OpenFlow kontrolér

OpenFlow kontrolér je entita, ktera za pomoci softwaru ridi OpenFlow prepinace.
Mezi jeho zakladni funkce pat¥i poskytovani ndhledu sité a fizeni sitového provozu.
Déle umoznuje vkladani, mazani a upravu datovych toka v tabulkdch prepinace.
Kontrolér je k prepinaci pfipojen pres managment port, ktery se nachézi v instanci
VRF (Virtual Rounting and Forwarding) a poskytuje kontroléru zabezpecené pii-

pojeni. Ve vétsiné piipadi bézi na serveru Linux. [29]

3.6 OpenFlow prepinac

Vnitini struktura OpenFlow prepinace je zobrazena na obr. 3.4 Sklada se z jedné,
nebo vice tabulek tokt, tabulky skupin a tabulky ve které jsou ulozeny zaznamy
méteni. Uelem téchto tabulek je provadét operace s pakety, napiiklad smérovani,
nebo vyhledavani. Dale se zde nachazi jeden, nebo vice kanali, které jsou vyuzity
pro komunikaci mezi kontrolérem a prepinacem. Komunikace probiha za pomoci

OpenFlow protokolu.
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Obr. 3.4: OpenFlow Pfepinac¢ [27]

Logika OpenFlow prepinace tkvi v tom, ze prichozi paket je porovnan s tabulkou
toku a v pripadé, ze najde shodu, vykona na zakladé priority prislusnou operaci. Pa-
ket, ktery uspésné prosel kontrolou, mize byt poslan prislusnym portem dél, nebo
miize byt provedena kontrola, ¢i pripadné tprava hlavicky. Poté lze pokracovat, nebo
muze dojit k zahozeni paketu. V pripadé, ze paket kontrolou neprojde (v tabulce
neni nalezena zadnd shoda) zavisi rozhodnuti na konfiguraci. Muze byt podroben
kontrolou skrze dalsi tabulky, zahozen, nebo odeslan ke kontroléru za pomoci zabez-

peceného kandlu. Pravidla jsou stanovena kontrolérem. [24] [27]

3.6.1 Porty

Jedna se o logicky propojené rozhrani, které umoznuji spolu s OpenFlow komunikaci
mezi jednotlivymi pfepinaci a zbytkem sité. Prepinace je rozdéluji na tt¥i skupiny:
fyzické, logické a rezervované porty.

Fyzické porty

Jedné se o porty, které jsou definované hardwarovym rozhranim prepinace. V pti-

padé, Ze je prepinac virtualizovany, mohou tyto porty znacit virtudlni fez danym
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rozhranim prepinace.

Logické porty

Tyto porty neodpovidaji pfimo jednotlivym fyzickym rozhranim prepinace. Jsou na
vyssi trovni abstrakce a mohou byt definované uvniti prepinace bez uziti metod pro
OpenFlow. Mezi takové metody patii napriklad linkova agregace, tunelovani, nebo
loopback rozhrani. Umoznuji paketizaci dat a mapovani na fyzické porty. Operace
provadéné logickymi porty zavisi na softwarové implementaci. Zaroven musi byt
viditelné operacim OpenFlow a musi s nimi komunikovat jako s fyzickymi porty.

U téchto portt je komunikace realizovana za pomoci softwarové komponenty
zvané Tunnel-ID. Prichozi paket je odeslan kontroléru zaroven s udaji o daném

fyzickém a logickém portu.

Rezervované porty

Rezervované porty urcuji obecné tikony OpenFlow prepinace, napiiklad odesilani
zprav kontroléru, zaplavovani, preposilani za pomoci metod, které nevyuzivaji Open-
Flow. Existuje mnoho druhti s tim, Ze prepina¢ musi mit podporu pro porty s timto
oznacenim: ALL, CONTROLLER, TABLE, IN_PORT, ANY. Dalsi, které uz nejsou
vyzadovany jsou napiiklad: LOCAL, NORMAL, FLOOD. [27]

3.6.2 Tabulky
Tabulka toku

Prepina¢ obsahuje tabulku jednotlivych datovych tokit. Ty vyuziva k porovnani
a zpracovani jednotlivych paketti. Maji pridélené priority, podle kterych se rozhodne
co se s danym paketem stane. Datovy tok je pri prekroceni ¢asového limitu odstra-
nén.

Kdyz prepinac¢ obsahuje vice tabulek, zretézi se do tzv. pipeline. Pipeline je sou-
stava propojenych tabulek toki, ktera poskytuje parovani, preposilani a dalsi apravy
pakett. Tabulky jsou ¢islovany od nuly. V pripadé prichodu paketu na vstupni port
dojde nejprve ke kontrole polozek nulté tabulky a na zakladé vysledku i ke kontrole
polozek dalsich tabulek. Podle vysledku kontroly mtize dojit ke zpracovani dalsimi
tabulkami s vyssi hodnotou za pomoci akci, preposlani na vystupni port, ¢i k zaho-
zeni paketu. Kazdy tok v tabulce obsahuje nasledujici informace: pole shody (pole
se kterym je porovnavan prichozi paket), priorita (udédva poradi toku, ¢im vyssi je
to hodnota tim vyssi ma prioritu), ¢itace, instrukce (operace, ktera preposila paket
na port, do nésledujici tabulky, nebo upravuje pole paketu), ¢asovy limit, cookie
a priznaky (flags). [27] [29]
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Obr. 3.5: Informace datového toku [27]

Tabulka skupin

Tato tabulka obsahuje skupiny vstupt. Nachazi se zde skupiny vstupi, kterym je pti-
délen typ smérovani, a to bud vsesmérové, nebo vicesmérové. Kazdy vstup obsahuje
nasledujici informace: identifikdtor skupiny, typ skupiny, ¢itace, balicky akei (Action
Buckets). Kazda skupina musi obsahovat minimélné 1 bali¢ek akci. V piipadé, ze
balicek nemad, dojde k zahozeni paketu. Vstupy skupin lze rozdélit na 4 typy:

o All: vykond vsechny skupiny akei v tabulce skupin

e Select: vykona jednu skupinu akci v tabulce skupin

o Indirect: vykona jednu definovanou skupinu akci v tabulce skupin

o Fast failover: vykond prvni spustitelnou (s aktivnim portem) skupinu akci

v tabulce skupin
27)

Tabulka méreni

Z prochazejicitho datového provozu lze snimat parametry, napriklad rychlost, nebo
sitka pasma. Diky tabulce méreni je umoznéno tyto parametry ovliviiovat, a to
implementovanim omezovacu rychlosti, nebo za pouziti QoS. Kazdy vstup tabulky
obsahuje nasledujici informace: identifikdtor méreni, pAsmo méfeni a ¢itace. PAsma
mérfeni specifikuji rychlost a chovani (pokles, nebo zména DSCP). Jakmile dojde ke
shodé paketu se vstupem méreni, méfici pasmo s nejvyssi nakonfigurovanou rych-

losti, kterd je vyssi jak soucasnd meéfena, se pouzije. [27] [31]

3.7 Verze OpenFlow

OpenFlow protokol se v prubéhu casu vyvijel od verze 1.0, kde se nachazela pouze
jedna tabulka tok a 12 poli s pevnou shodou, az po posledni verzi, ktera nabizela
tabulky tokt, 42 poli s pevnou shodou a dalsi funkce. Podrobnéjsi specifikace je

zminéna nize. V této sekci je citovano z [30]

3.7.1 Verze 1.0

Tato verze vysla v prosinci roku 2009. Obsahuje pouze jednu tabulku toku, jejiz

soucasti jsou vstupy toku, které obsahovaly tii komponenty: Pole hlavicky, c¢itace
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a akce. Pole hlavicky obsahovalo dvanact pevnych porovnéavacich prvki. Z divodu
omezeni na jednu tabulku tokid byly OpenFlow prepinace schopny vykonavat pouze
jednu operaci. Pro implementaci QoS (Quality of Services) poskytuje volitelnou akci

Lenqueue .

3.7.2 Verze 1.1

Oproti verzi 1.0 zde pribilo vice tabulek toki a tzv. tabulky skupin, které zvysily
pocet operaci, jez mohl prepina¢ vykonat. Dalsi zménou bylo prejmenovani pole
hlavicky a akce, na pole shody a instrukce. Pridanim vice tabulek bylo zpracovani
rozdélené do dvou kroki: uc¢eni MAC adres a VRF (Virtual Routing and Forwar-
ding).

3.7.3 Verze 1.2

S touto verzi prisla struktura TLV (Type-Lenght-Value), ktera umoznuje vkladani
poli shody moduldrnéjsim zpusobem. Témto polim se fikda OXM (OpenFlow Ex-
tensible Match). Diky OXM jsou kritéria shody prijimény rychleji, ¢imz je zvySena
flexibilita poli shody. Déale je pridana podpora IPv6 zalozena na OXM.

3.7.4 Verze 1.3

Tato verze prinasi tabulku s ndzvem Meter table (tabulka méfeni vice viz. 3.6.2),
ktera rozsifuje moznosti QoS. Dale rozsirila tabulku tokt o tabulku Spatnych vstupi
(table-miss entry). V predchazejicich verzich byl paket zahozen, nebo odeslan kon-
troléru formou packet-in zpravy. S touto tabulkou je zpracovavani chovani paketu
bez shody flexibilnéjsi. Tato tabulka definuje skupinu akci, které jsou provedeny

v ptipadé, ze paket nenajde shodu.

3.7.5 Verze 1.4

Ve verzi 1.4, kromé predchozich inovaci, pribyla Synchronizacni tabulka. S tou mo-
hou byt tabulky tokii synchronizovany dvéma zpusoby: obousmérné nebo jedno-
smérné. Pokud se jedna o obousmérnou synchronizaci, zmény provedené kontrolérem
se musi odrazit ve zdrojové tabulce. Dalsi zménou je pridani funkce ,,Bundle“. Tato
funkce umoznuje seskupit stavové modifikace do tzv. transakéni skupiny. V pripadé
pouziti bundle jsou ve skupiné bud pouzity vSsechny modifikace, nebo zadna. Lze

toho vyuzit pri odesilani vétstho mnozstvi zprav na vice prepinaci.
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3.7.6 Verze 1.5

V posledni verzi pribyl tzv Scheduled bundle (planovany balicek), ktery oproti kla-
sickému bundle obsahuje polozku ¢as provedeni. Pfepinac, ktery obdrzi tento bundle,
pouzije zpravy v case nejblizsimu casu provedeni. V posledni fadé byli pridany vy-
stupni tabulky (Egress table). Na zakladé této tabulky je umoznéno odeslat paket

spravnym vystupnim portem.
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4 QOpen source kontroléry

V této sekci je vytvoreny vycet dostupnych open source kontroléri a popsany jejich
zakladni vlastnosti. Nasledné v praktické ¢asti je vybran jeden z nich, ktery je popsan

podrobnéji.

4.1 Ryu

Tento kontrolér byl navrzen tak, aby zvysil efektivitu sité a usnadnil jeji spravu. Dis-
ponuje dobre definovanymi rozhranimi API, ¢imz je usnadnéna sprava a fizeni sité.
Diky tomu je mozné ho jednoduse prizpiisobit pozadavkim jednotlivych aplikaci.
Vyuziva se nejcastéji v malych podnicich a pro vyzkumné aplikace.

Zdrojovy kdéd Ryu je psany v programovacim jazyce Python. Ryu je umistény
spolu s jeho zdrojovym kédem na GitHubu Je mozné ho upravovat a bezplatné
vyuzivat. Neposkytuje vysokou modularitu, je centralizovany a nelze ho provozovat
napti¢ platformami. Je podporovany pouze Linuxem, ¢imz je omezeno jeho pouziti
v realnych trznich aplikacich. Ke konfiguraci vyuziva webové rozhrani. Jizni rozhrani
podporuje protokoly NETCONF, OF-config a OpenFlow (verze 1.0 - 1.5). Severni
rozhrani podporuje pouze REST API pro jizni rozhrani. [12] [13]

4.2 ONOS (Open Network Operating System)

Tento kontrolér je napsany v programovacim jazyce Java. Jizni rozhrani tohoto kon-
troléru podporuje protokol OpenFlow ve verzich 1.0 a 1.3 a fidici protokoly jako je
NETCONF a PCEP. Disponuje webovym rozhranim a poskytuje vysokou modula-
ritu. Nejcastéji se vyuziva v data centrech a ve WAN. Mezi jeho hlavni vyhody patii

vykon a skutecnost, ze se jednd o distribuovany kontrolér. [12] [17]

4.3 NOX

Jedna se OpenFlow kontrolér, ktery slouzi jako platforma pro fizeni, spravu sité
a vyvoj sifovych Tidicich aplikaci. Byl vyvinut spolecnosti Nicira v roce 2009. Je
navrzen ve trech zakladnich verzich: NOX, NOX classic a POX.

NOX je vytvoreny v programovacim jazyku C++, je rychlejsi a ma lepsi kodovou
zékladnu. Poskytuje nizkou modularitu, je centralizovany a podporovany nejcastéji
systémem Linux. Jeho grafické rozhrani (GUI) je programované v Pythonu. Jeho
jizni rozhrani podporuje pouze OpenFlow verze 1.0. Nejcastéji se pouziva v akade-

mickém sitovém vyzkumu a vyvoji aplikaci SDN. [12] [26]
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4.4 POX

POX je realizovany spole¢né s jeho grafickym rozhranim za pomoci jazyka Python.
Poskytuje nizkou modularitu, je centralizovany a miize byt realizovany naptiklad na
Operacnim systému Linux, MAC a Windows. Jeho jizni rozhrani podporuje Open-

Flow verze 1.0. Nejcastéji se vyuziva v univerzitnich sitich. [12]

4.5 Trema

Trema je framework, ktery se vyuziva k vyvoji OpenFlow kontrolérii. Na rozdil od
ostatnich kontroléri tento model poskytuje zékladni infrastrukturni sluzby jako sou-
cast zéakladnich moduli. Uzivatel ma svobodu v konfigurovani OpenFlow kontroléru.
Moduly lze vytvaret za pomoci programovaciho jazyka Ruby nebo C. Poskytuje jed-
noduchy OpenFlow ovladac slouzici k fizeni OpenFlow zprav. Podporuje OpenFlow

verze 1.3. Vyuziva se nejcastéji v kampusovych sitich [12] [6]

4.6 Floodlight

Floodlight je centralizovany kontrolér, ktery vytvorila spolecnost Big Switch Ne-
tworks. Je naprogramovan v programovacim jazyce Java. M4 modularni architek-
turu, ktera poskytuje spravu sité a zarizeni, vypocet trasy apod. Podporuje ho vét-
Sina operacnich systémt. Jeho jizni rozhrani podporuje OpenFlow verze 1.0 a 1.3.

Nejcastéji je vyuzivan v univerzitnich sitich. [12]

4.7 OpenDaylight

Jednda se kontrolér vyuzivany primarné v data centrech. Jeho posledni aktualizace
vsak poskytuje jiné vyuziti. Je realizovany programovacim jazykem Java. Jizni roz-
hrani podporuje spoustu protokold, naptiklad OpenFlow ve verzich 1.0, 1.3, 1.4,
NETCONF/YANG, OVSDB, PCEP, BGP-LS, LISP, SNMP, atd. Tento kontrolér
muze byt realizovan na operac¢nich systémech Linux, MAC a Windows. Je distribu-
ovany a poskytuje vysokou modularitu. Diky implementaci novych modelti se stal
jednim z kontroléri, ktery podporuje IoT. [12]

4.8 Beacon

Kontrolér ktery byl vytvoren v programovacim jazyce Java a obsahuje webové roz-

hrani. Poskytuje modularni architekturu, ktera na svém jiznim rozhrani podporuje
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OpenFlow verze 1.0. Podporuje ho vétsina operacnich systémi. Nejcastéji se vyuziva

k vyzkumnym tdcelim. [12]
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5 NETCONF

Jedna se o spojové orientovany protokol, ktery se vyuziva ke spravé konfigurace
sitovych zafizeni. Byl vyvinut v roce 2006 spolecnosti IETF. Nahradil diive pou-
zivany protokol SNMP, ktery umoznoval pouze ¢teni stavi sité. Hlavnim divodem
vzniku NETCONF a YANG bylo vytvorit systém spravy sité, spravujici sit na ser-
visni urovni, kterd zahrnuje: Standartizované datové modely (YANG), konfigura¢ni
transakce v celé siti, ovérovani funkcénosti konfigurace, centralizovanou zalohu a ob-
novu konfigurace. Software, ktery tuto funkcnost zajistuje se nazyva NETCONF

manager, jehoz funkénost je zndzornéna na obrazku 5.1. [6] [32] [33]

Skupina YANG
modelU

NETCONF manazer

NETCONF
Protokol RFC 6241

YANG model |------1 YANG model |------1 YANG model --

Obr. 5.1: Sitovy diagram systému fizeni NETCONF [33]

Komunikace NETCONF probihd na bazi klient-server, kde klient je skript nebo
aplikace, ktera bézi jako soucast sitového manazera a server je sitové zafizeni (rou-
ter, switch). K vykonavani poskytovanych operaci vyuziva princip RPC (Remote
Procedure Call), ktery umoznuje vzdalené aplikovani instrukei na jiném misté v siti.
Odesiland data jsou Sifrovana za pomoci jazyku XML (Extensible Markup Langu-
age). Samotna komunikace probiha nasledujicim zptsobem: [6] [32] [33]

Komunikace se zahajuje odeslanim zpravy hello, kdy se klient a server dohodnou
na verzi protokolu a server odesle poskytované operace. V dalsi ¢asti klient odesle
zpravu rpc, jenz obsahuje specifikace a identifikator dané operace, kterou che vyuzit.
V pripadé, ze nedojde k potizim, server odesle odpovéd rpc-reply, kde se dané ope-
race jiz nachézi. V pripadé chyby odesle server zpravu rpc-error. Déle mtize server

odesilat informace o specifickych udalostech, které nastaly. Témto zpravam potom
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Obr. 5.2: Komunikace NETCONF [34]

fikame notifikace. [34]

5.1 Poskytované funkce

NETCONF a YANG resi nedostatky SNMP a pridavaji k jiz zminénému Cteni stavi

sité dalsi funkce, naptiklad:

5.1.1 Konfiguracni transakce

Konfigurace je zalozena na atomovych transakcich, coz je skupina nezménitelnych
konfiguracnich ptrikazi pozadovanych ke zméné sité ze stavu A do B. K tispésnému
provedeni transakce je nutné, aby byly tispésné vsechny prikazy nezavisle na poradi
jejich aplikovani. TudiZ neexistuje jiny stav nez A (selhdni nékterého z prikazu),

nebo B (tspéch transakce jako celku). [33]

5.1.2 Soubézna aktivace konfigurace v celé siti

NETCONF umoznuje nastaveni a zaroven aktivaci konfigurace na vice sitovych zati-
zenich najednou. Naptiklad pokud budeme chtit nakonfigurovat VPN na vsech zari-

zenich najednou, potom NETCONF umozni distribuci, ovéfeni, uzaméeni, potvrzeni



a aktivaci konfigurace na zafizeni. Vysledkem této sady akci bude synchronizované
nastaveni VPN. [33]

5.1.3 Ovéreni funkcnosti konfigurace

NETCONTF server si uklada tzv. ,databazi uchazeci“, pomoci niz lze implementovat
konfigurac¢ni transakei v celé siti a zaroven ovérit jeji funkénost. K ovéreni funkcénosti
dojde po odeslani a aktivaci konfigurace u vsech uchazecti. V pripadé neuspokojivych

vysledku lze vSechny zmény vratit zpét. [33]

5.1.4 Ukladani a obnova konfigurace

NETCONF manager si uklada zalohu konfigurace vsech zatizeni proto, aby ji v pti-

padné nutnosti bylo mozné obnovit do ptivodniho stavu. [33]

5.2 Architektura

Architektura tohoto protokolu lze rozdélit na 4 vrstvy, které se nachéazi na 5.3.

Vrstva Priklad
Obsah Kon]‘igu.ra(“:nl’ Ozn,ampvaci
Udaje Udaje
| |
Operace <edit-config>
| |
. <rpc>, <rpc- e
Zpravy reply> <notifications>
| | |
Zabezpeceny SSH, TLS, BEEP/TLS,
pfenos SOAPHTTP/TLS

Obr. 5.3: Architektura protokolu NETCONF [32]
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o Ve spodni ¢asti se nachézi zabezpecena transportni vrstva (Secure Transport),
kterda poskytuje spojovanou komunikaci (TCP) mezi sitovym zafizenim (ser-
ver) a konfiguraénimi aplikacemi (klient). K zabezpeceni komunikace a za-
jisténi davéryhodnosti a integrity dat pouziva vétsinou protokoly transportni
vrstvy, naptiklad SSH nebo TLS. [32]

o Vrstva zprav (Messages) poskytuje jednoduchy ramcovy mechanismus pro $if-
rovani RPC zprav a oznameni. [32]

o Vrstva operaci (Operations) definuje sadu zakladnich procesu serveru, napii-
klad: get, get-config, edit-config, copy-config, atd. Jednotlivé operace jsou na-
psany ve formatu XML. [32]

o Vrstva obsahu (Content) obsahuje konfiguracni a stavova data. Konfigura¢ni
data obsahuji zaznam o konfiguraci daného zarizeni. Rozdéluji se do tiech
odvétvi: running (aktudlni konfigurace), candidate (Zde se nachazi konfigurace,
kterd je pripravena k nahrani) a startup (konfigurace, kterd se nastavi pri
startu zafizeni). Stavova data obsahuji informace o stavu komunikace (pocet
prenesenych paketii, kapacitu sité, atd.) Tato vrstva je popsana pomoci YANG
modelt. [32]

5.3 Rozsiteni (Capabilities)

Jedna se o sadu funkci, ktera doplnuje zakladni operace protokolu NETCONEF. Ser-
ver pri navazovani spojeni fika jakymi rozsifenimi disponuje. Kazdé rozsiteni je
oznacené jednoznacnym URI (Uniform Resource Identifier). Mezi zakladni rozsi-
feni patii: Writable-Running (slouzi k prepisovani konfigurace systému), Candidate
Configuration, Confirmed Commit, Rollback-on-Error (v ptipadé podpory tohoto
rozsifeni umozinuje obnovu dat pri chybné konfiguraci), Validate, Distinct Startup
(umoznuje oddéleni datovych tdlozist), URL, XPath. [32]

5.4 YANG

Jedna se o jazyk, pouzivany k modelovani dat pro protokol NETCONF. M4 hierar-
chické rozdéleni podobné stromu, kde kazdy uzel obsahuje jméno, hodnotu a sadu
dalsich uzli. Lze ho aplikovat na operace zalozené na NETCONF véetné konfigurace,
stavi dat, RPC a ozndmeni. Diky tomu je zajistén popis vSech dat vymeénovanych
mezi klientem a serverem. [35]

Rozdéluje se na nadrazené moduly a podiizené moduly (obsahuji material pro
nadrazené). Kazdy z nich je rozdélen na tii ¢asti:

o Zahlavi: Obsahuje informace o modulu
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e Revizni ¢ast: Udava informace o historii modulu
« Defini¢ni ¢4st: Zde je definovan datovy model

Vice informaci o tomto modelu lze najft v dokumentaci viz. [35]
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6 Prakticka cast

Na zakladé poznatkt zjisténich v predchozi casti byla realizovana prakticka cast.
V dalsi ¢asti budou zminény topologie sité laboratorni tlohy a jejich chovani. Na-
sledné bude vytvoren seznam pouzitelné technologie. Dale pak bude popsana rea-
lizace téchto tloh a simulace. Na konci v priloze bude vytvoren laboratorni navod.
V laboratorni tloze budou pouzity specifické nastroje, které se dosud v laboratornich
cvicenich nevyuzivali. Studenti budou potiebovat chvili, aby se s témito nastroji se-
znamili, proto doporucuji tlohu rozdélit na 2 bloky: ¢ast 1 seznameni se s prostfedim

a Cast 2 + 3 vlastni tloha.

6.1 Vybér kontroléru

V této casti se zaméfime na open source kontrolér, ktery bude vyuzit v laboratorni
uloze. V teoretické ¢asti byly zminény dostupné kontroléry a jejich popis. V tabulce

nize je pripomenuti open source kontroléri, ze kterych bylo vybirano.

Tab. 6.1: Tabulka dostupnych kontroléri

Kontrolér Jazyk | Oblast vyuziti
Kampusové site,
Ryu Python | Vyzkumné tucely
Ucebni pomiticka
ONOS Java | Datacentra, WAN
NOX C++ Kampusové sité
POX Python | Kampusové sité
Trema C Kampusové sité
Floodlight Java Kampusové sité
OpenDaylight | Java Datacentra
Beacon Java Vyzkum

Z této skaly kontrolért byl vybran kontrolér Ryu, ktery je svymi vlastnostmi

nejvhodnéjsi pro realizaci této tlohy. Jeho vlastnosti budou popsany nize.

6.1.1 Ryu

Tento kontrolér se presné hodi pro mou praci, protoze obsahuje moduly, které lze
vyuzit k realizaci tlohy. Tyto moduly budou popsany nize. Déle disponuje funkcemi,

které lze vyuzit k experimentovani, nebo ke skoleni. Zde je soupis jeho vlastnosti:
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e Podpora OpenFlow 1.0 - 1.5

o Pouziva programovaci jazyk Python, ktery je snadno naucitelny a lze ho vyuzit
ve spousté pripadi

e Obsahuje framework zalozeny na komponentach

o Jeho kod je volné dostupny pod licenci Apache 2.0.

o Poskytuje ¢ast kodu klicovych sitovych protokoli OpenFlow

o Poskytuje platformu pro testovani prepinact s rozsahlou sadou testi, pokry-
vajici témér kazdou funkci ve specifikacich OpenFlow.

o Ke konfiguraci zarizeni vyuziva REST API.

« Disponuje obsahlou dokumentaci. [15] [16]

Architektura

Sklada se z baliku aplikaci, které ke komunikaci vyuzivaji tzv. udalosti. V ryu jsou
popsany jako trida objektt, jenz dédi z ,ryu.controller.event.EventBase“. Jednot-
livé udalosti se docasné shromazduji ve frontach. Lze vytvorit tzv. Event handler,
kterému lze prifadit specifickou rutinu (¢innost). Jakmile je spusténa udélost, od-
povidajici danému schématu, je zavolana prislusnéd rutina, kterd udalost zpracuje.
Nacitani a spousténi aplikaci je realizovano skrze spustitelny soubor ryu-manager.
Ryu se sklada z vice vlaken a umoznuje ménit pribéh instrukei kédu za béhu, za

pomoci tzv. eventless. Architektura kontroléru se nachazi na 6.1. [14]

Ryu -manager proces

Aplikace

Vlakno smyc¢ky | Volani | Obsluha
udalosti udalosti

A
Nactenifudalosti

udalost

A

Fronta udalosti
A

’—‘ udalost

Vlakno Datapath

Obr. 6.1: Architektura Ryu [14]
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Moduly Ryu

Mezi zakladni moduly Ryu patii: Traffic Monitor, REST Linkage, Link Aggregation,
Spanning Tree, Firewall, Router, QoS, OpenFlow Switch Test Tool. Nékteré z téchto

modull jsou popsany nize. V této sekci je ¢erpano ze zdroje [14].

Traffic Monitor

Od siti se ocekava plynuly a stabilni provoz, ale i tak se objevuji problémy. Aby
se tyto problémy vcas identifikovali a Tesili, je sif monitorovana a probiha ziskavani
informaci o jejich parametrech. K monitorovani je vyuzivan modul Traffic Monitor.
Kontroluje zaznamy jako jsou vstupy tokt, hodnoty Table-miss, stavy jednotlivych
portu, statické informace (Cisla porti, pocet odeslanych a prijatych paket, pocet
zahozeni, atd.). Kontrolu provadi kazdych deset vterin. Traffic Monitor je imple-
mentovany ve tiidé SimpleMonitor13. Aby bylo mozné monitorovat sit a zaroven

zpracovavat pakety, je nutné pouzivat vice vlaken.

Firewall

Firewall udava souhrn pravidel pro sitovy provoz. Pravidla lze pouze nastavit a sma-
zat, ale ne upravovat. S pridanim se pravidlu automaticky pridéli ID. Déle je nutné
nastavit prioritu podle, které bude pravidla odlisovat. P1i prichodu paketu na dany
vstup, kde jsou pravidla nastavena, jsou pravidla s vyssi prioritou vyhodnocena
prednostné. Pravidla firewallu jsou odesilana na zarizeni skrze REST API a k jejich

definovani je vyuzita aplikace curl.

Router

Tento modul slouzi k nastaveni smérovani provozu v siti. Pravidla lze nastavit a sma-
zat, nikoliv upravovat. K pridélovani pravidel se pouziva jako identifikdtor switchID,
ktery rika o jaky prepinac se jedna. Mezi hlavni patii nastaveni IP adresy sméro-
vace, default route a statické smérovani. K nastaveni bude vyuzit webovy server,
ktery bézi na portu 8080. Data odesilda pomoci REST API. K zadavani prikazi se
pouziva taktéz linuxova aplikace curl a jeji prikaz POST. Ke smazani se pouziva
prikaz DELETE. Za tyto prikazy je zapsan obsah ve formatu json, ktery vypada

nasledovné:

{"key":"value"} http://localhost:8080/router/switchID/vlan
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http://localhost:8080/router/switchID/vlan

SimpleSwitch

Jedna se o software, ktery ovlada prepinac. Jeho funkce je néasledujici: Po registraci
prepinace do kontroléru se do tabulky tokt prepinace prida prvni tok typu ,catch-
all“ s nizkou prioritou, ktery dava pokyn k odesilani vSech paketti do kontroléru. Pro
tento prepinac¢ se vytvori tabulka MAC-to-Port. Jakmile pfijde na vstup prepinace
paket, odesle se zprava PacketIN kontroléru a do tabulky MAC-to-Port se prida
polozka prirazujici zdrojovou MAC adresu pfijimacimu portu. Kontrolér se podiva,
jestli méa cilovou adresu ve své tabulce. Pokud ne, donuti prepinac¢ odeslat zaplavu.
Pokud ano, nastavi cilovy port na port pridruzeny k cilové MAC adrese, prida do
prepinace tok (s prioritou vyssi nez ma predchozi), ktery se shoduje s aktualni MAC
adresou a cilovym portem. Akce obsazena v tomto toku donuti prepinac¢ odeslat
paket portem, ktery se poji s cilovou adresou, pokud by se znovu objevil na vstupu.
Na konci odesle kontrolér zpravu PacketOUT, ktera obsahuje pokyn co ma prepinac

s paketem udélat (bud zaplava nebo odeslani paketu na dany port). [38]

6.2 Nastroje pouzité pri tvorbé laboratorni tlohy

V této kapitole budou popsany jednotlivé softwarové komponenty, které budou vy-

uzivany v praktické ¢asti. Jmenovité ptijde o VMware, OpenVSwitch, Wireshark.

6.2.1 VMware

Pro tuto dlohu bude pouzit jako hypervizor nastroj VMware. Pouziva se na platfor-
méach Windows a LInux a slouzi k realizaci virtualizace, nebo-li k vytvareni a propo-
jovani vice virtudlnich stroji na jednom fyzickém zarizeni. Mezi jeho hlavni funkce
patii prave vytvareni virtualnich siti, sdileni soubort host-host, zdlohovani a klono-
vani virtualnich stroji, ¢imz je usnadnéna implementace vice podobnych stroji na

ruznych mistech. [39]

Konfigurace sitového pripojeni

e Bridge Networking - Slouzi k propojeni virtudlniho stroje s hostujicim za-
fizenim a siti, ve které se nachazi pomoci sitového adaptéru. Zjednodusené
propojuje virtudlni stroj s fyzickym sitovym adaptérem. V tomto stavu je také
propojen se vsemi zafizenimi, které maji stejny typ siftového pripojeni.

o Network Address Translation - Tento typ pripojeni umoznuje virtudlnimu
stroji byt v privatni siti, tudiz neni dostupny pro ostatni sité bez pouziti NATu.

Vyuziva se v pripadé, ze virtualni stroj potiebuje ptistup k internetu.
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e Host-Only Networking - Izoluje virtualni sit od ostatnich. Hostujici zarizeni
a virtualni stroj se nachéazi ve stejné siti. Propojeni mezi nimi je realizovano
virtudlnim sifovym adaptérem, ktery je viditelny na hostujicim opera¢nim
systému.

o LAN Segments - Jednd se o privatni sit, kterd je sdilena ostatnimi virtudlnimi

stroji. Vyuziva se pii testovani a sitové analyze. [39]

6.2.2 OpenVSwitch

Jednd se o vicevrstvy softwarovy prepinac licencovany licenci Apache 2. Podpo-
ruje spravu rozhrani, smérovaci funkce k programovému rozsiteni a fizeni. Hojné se
vyuziva ve virtualnim prostiedi. Poskytuje virtualni rozhrani, pomoci nichz lze pro-
pojovat virtualni stroje, dalsi virtualni prepinace a servery. Muze byt provozovany
na fadé Linuxové zalozenych virtualizac¢nich néstrojich, napriklad: Xen/XenServer,
KVM a VirtualBox. [40]

OpenvSwitch je napsany v programovacim jazyce C a poskytuje nasledujici
funkece:

o Standard 802.1Q VLAN model s trunk a pristupovymi porty
Spojeni NIC s nebo bez LACP na upsttream prepinaci

NetFlow, sFlow(R) a zrcadleni pro zvyseni viditelnosti

OpenFlow 1.0 a spoustu rozsireni

Vysokovykonné preposilani s vyuzitim Linuxového modulu jadra atd. [40]

6.2.3 Komponenty

Mezi hlavni komponenty a nastroje patii:

e ovs-vswitchd - démon implementujici prepinac, spolu s doprovodnym linuxo-
vym module jadra pro prepinani podle datového toku

o ovsdb-server - jednoducha databaze, ze které ovs-vswitchd ziskava konfiguraci

e ovs-dpctl - nastroj pro konfiguraci modulu jadra prepinace

o ovs-vsctl - nastroj pro dotazovani a aktualizaci konfigurace ovs-vswitchd

o ovs-appctl - nastroj, ktery slouzi k odesilani ptrikazi spusténym Open vSwitch
démontim

o ovs-ofctl - nastroj pro dotazovani a tizeni OpenFlow prepinact a kontroléri

e ovs-pki - nastroj slouzici k vytvareni a spraveé vetejného klice infrastruktury
pro OpenFlow prepinace

o tcpdump - umoznuje analyzu OpenFlow zprav [40]
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6.2.4 Wireshark

Jedna se o nejrozsirenéjsi volné dostupny analyzator sitovych paketii. Podporuje
analyzu siroké skaly sitovych protokolii, od protokolu ICMP po protokol OpenFlow.
Dokéze zachytit provoz velkého mnozstvi sitovych rozhrani od Ethernetu po USB.
Pomoci néj lze zjistit idaje v hlavickach jednotlivych paketti, napriklad zdrojovou
a cilovou IP adresu apod. Dalsi moznost vyuziti je pro studijni ticely, zejména ke sle-
dovani funkce jednotlivych protokolu (zachyceni dil¢ich paketu, které jsou odeslany
béhem komunikace). Wireshark je multiplatformni, lze ho pouzivat jak na Linuxu,
tak na Windowsu, ¢i MACu. [41]

6.3 Topologie sité

Tato sekce se bude zaobirat popisem jednotlivych topologii, které budou vyuzity v la-
boratorni tloze. Jedna se o topologii s jednim prepinacem a ¢tyrmi hosty, dale pak
o topologii vyuzitou pro realizaci firewallu a topologii, ktera bude pouzita ke smé-
rovani pomoci modulu Router. K realizaci topologii budou vytvoreny dva virtualni
stroje s OS Ubuntu, kde na jednom z nich bude umistén kontrolér Ryu a na druhém
bude Mininet spolu s OpenVSwitchem. Tyto dva virtualni stroje budou umistény
na serveru a nasledné propojeny pomoci virtualnitho prepinace uvnitt serveru. Pri-
stupovat se k nim bude za pomoci nastroje VMRC a to ze dvou PC v laboratorni

ucebné.

6.3.1 Ptepinac se 4 hosty

Na obrazku 6.2 je zobrazena prvni ze sitovych topologii, kterda bude vyuzita k se-
strojeni laboratorni tlohy. Ve vrchni ¢asti se nachazi kontrolér, jenz bude ovladat
prepina¢ nachazejici se pod nim. pocitace PC1 az PC4 jsou pripojeny k prepinaci
na portu 1 - 4 a budou slouzit k demonstraci funkcénosti softwarové definované sité.

Pro realizaci topologie bude vyuzit nastroj Mininet. Jedna se o nastroj, ktery
umoznuje navrhnout a otestovat libovolnou topologii. K realizaci byl napsan zdro-
jovy kod, ktery po jeho spusténi vytvori topologii, jenz bude slozena z jednoho
prepinace sl a 4 hosti hl - h4. Kazdému z hosti bude automaticky po spusténi
skriptu nastavena IP adresa (192.168.1.1 - 4/24) a MAC adresa (00:00:00:00:10:11
- 14). Déale bude pritazen vzdaleny kontrolér na IP adrese 10.100.107.10. Zdrojovy
kod je zobrazeny v priloze A.3.

Topologie bude slouzit k demonstraci komunikace mezi kontrolérem, OpenFlow
prepinacem a jeho hosty. Studenti by si na této topologii méli osvojit zakladni praci
s kontrolérem, OpenVswitchem a Mininetem. Dale by méli zjistit, jaké zpravy mezi

sebou kontrolér a prepinac¢ odesilaji, a to pomoci aplikace Wireshark.
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Obr. 6.2: Topologie sité laboratorni tlohy

6.3.2 Topologie pro firewall

Na obréazku 6.3 je znazornéna topologie, ktera bude vyuzita pro konfiguraci firewallu.
Sklada se ze 3 prepinacii, kde kazdy z nich ovlada kontrolér a disponuje 3 stanicemi
PC. vsechny prepinace jsou spolu propojeny tak, ze tvori stromovou topologii.

V priloze A.1 je zobrazen zdrojovy kod této topologie, ktery byl vytvoren pro Mi-
ninet. Pfepinace byli vytvoreny pomoci ptikazu self.addSwitch, jehoz parametrem
je nazev prepinace a stanice PC byli vytvoreny pomoci ptikazu self.addHost, kde
kazda z nich ma nadefinovanou MAC adresu 00:00:00:00:0m:0n, pricemz m je Cislo
prepinace a n je poradi PC. Kazdy z PC ma nastavenou IP adresu 192.168.1.n,
kterou lze kdykoliv zménit. Propojeni jednotlivych pfepinact mezi sebou a pripojeni
hostii je realizovano pomoci prikazu self.addLink, kde uvnitt zavorky je definovano
co s ¢im je propojeno a na jakém portu. V pripadé, Ze neni port zadan vygeneruje
si ho automaticky. V hlavni vétvi kddu je nastaven vzdaleny kontrolér c¢1 na IP ad-
rese 10.100.107.10 s portem :6653. Ve stejné vétvi je nastaveno i spousténi celé
topologie. Nejprve je pridélena trida, ze které ma cerpat a kontrolér. Nasledné je
prikazem net.start spusténa. Veskeré toto nastaveni je automaticky promitnuto
do OVS. V posledni fadé je zde nastavena podminka, kterd pri vypnuti topologie

vymaze celé nastaveni z OVS.
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6.3.3 Topologie pro smérovani

Topologie pro smérovani je obdobna jako pro firewall, jen je zde vyuzito o jeden
prepinac¢ vice a tedy i o 3 hosty vice. Jak je zobrazeno v priloze A.2, kazdy z pre-
pinac¢ti ma nastavenou IP adresu 192.168.n.1, kde n je poradi prepinace. Prepinace
se v tomto pripadé budou chovat jako L3 prepinace a postaraji se o smérovani dat
v siti. Kazda trojice hostu tvori jednu sif, maji tedy pfirazenou IP adresu z rozsahu
192.168.n.m, kde m je poradi hostii. Dale maji ptitazenou vychozi branu na IP ad-
resu prepinace, ke kterému jsou pripojeni. Vychozi brana spolu s adresami prepinacii

bude vyuzita pri smérovani.

6.4 Hardwarové reseni

V této casti budou uvedeny zarizeni od jednotlivych firem, které 1ze pouzit na reali-
zaci této problematiky. NizZe je zobrazen soupis se zafizenimi od jednotlivych firem.
Vzhledem k tomu, Ze bylo nalezeno nazornéjsi feseni pomoci aplikace Mininet, tak

byl vypustén prepinac, pomoci kterého méla byt tiloha realizovana.
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Tab. 6.2: Tabulka dostupnych zafizeni

Poskytovatel Zarizeni
EX4600, EX9200, M X80,
Juniper Networks MX240, MX480, MX960,
MX2010, MX2020, QFX5100
Centec V580, V350, V330, V150
Hp 2920, 3500, 3800,
5406, 5412, 6600
Dell N1500
Huawei S12700 series, S7700 series
100-000-401, 100-000-402,
NoviFlow 100-000-501, 100-000-502,
100-000-505, 100-000-601,
100-000-602, 100-000-701, a dalsi
T5032-LY6, T3048-LY9A, T3048-LYS,
Quanta T3048-LY9, T5032-LY6, T1048-LBIM,
T1048-LB9
PF5240, PF5248, PF5340-48,
N3C PF5340-32, QX-S1000 Series,
QX-S1000 Series a dalsi
Alcatel OmniSwitch 9900, 6450, 6860(E), 6900
Nexus 3524-X /XL, Nexus 3548-X /XL,
Clisco 34180YC, Nexus 3464C, Nexus 3432D-S,
Nexus 3408-S, Nexus 3232C, Nexus 3264Q),
Nexus 3264C-E, 3132C-Z, Nexus 3048
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6.5 Navrh a simulace sitové topologie ve VMwaru

V této sekci bude podrobné popsan navrh realné sitové topologie. Bude priblizena
konfigurace jednotlivych casti topologie, jmenovité kontrolér Ryu, OpenVSwitch

a softwarova komponenta Mininet.

6.5.1 Ptiprava virtualniho prostredi

Ve VMwaru budou vytvoreny dva virtudlni stroje(VM). Prvni s nazvem Kontro-
lér, na které bude realizovany kontrolér Ryu. Druhy s nazvem Mininet, jenz bude
realizovany pro vytvoreni tii topologii viz. 6.3, Tyto VM budou propojeny Ope-

nVswitchem.

P¥iprava prostredi pro Ryu

Nejprve bude na virtualni stroj nainstalovan operac¢ni systém Ubuntu 19.10. Na-
sledné mu budou pridélena sitova rozhrani NAT, LAN segment, ktery bude vyuzit
k propojeni virtualnich stroji a rozhrani Host-only network, jenz bude slouzit k pti-
padnému spojeni s prepinacem. Poté bude nainstalovan potfebny software:

» net-tools - balicek obsahujici nastroje pro sitovou konfiguraci.

o python-dev - balicek, ktery poskytuje hlavickové soubory potiebné pro rozsi-
feni pythonu.

o libffi - knihovna poskytujici programovaci rozhrani na vysoké irovni pro rizné
konvence volani.

o libssl - ¢ast OpenSSL podporujici TLS.

e libxml2 - XML C parser a sada nastroju vyvinuta pro projekt Gnome. Imple-
mentuje standardy znackovacich jazykt.

o libxsltl - obsahuje knihovnu XSLT C vyvinuta pro projekt GNOME. XSLT
definuje transformaci soubort XML do jiného formatu (HTML, prosty text
atd.)

o zliblg - knihovna, jejiz hlavni icelem je komprese dat.

V dalsi fazi bude naklonovan repozitar z githubu, na které se nachazi Ryu prikazem:
sudo git clone git://github.com/osrg/ryu.git

A v nésledujicim kroku bude nainstalovan samotny kontrolér a Flow Manager pri-

kazy:

sudo apt install ryu

git clone https://github.com/martimy/flowmanager
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Poslednim krokem bude trvalé nastaveni IP adresy 10.100.107.10/24 na rozhrani
ens192 (LAN segment) pomoci NetworkManagera. V zédkladni konfiguraci ma Ryu
automaticky pridélenou IP adresu rozhrani virtualniho stroje a naslouchd na portu

6653, ale toto nastaveni lze zménit.

Ptiprava a konfigurace prostiedi pro Mininet

V prvé fadé bude na virtudlni stroj nainstalovan taktéz operacni systém Ubuntu
19.10. Néasledné bude pridéleno virtualnimu stroji rozhrani ens192 a nastaveno jako
LAN segment, aby byl ve stejné siti jako kontrolér. Dalsim krokem bude nainstalo-

vani net-tools a naklonovani repozitare z githubu ptikazem:
sudo git clone https://github.com/openvswitch/ovs.git
a naslednd instalace pomoci piikazu:

sudo apt install openvswitch-switch

Posledni nainstalovany program bude Mininet pomoci piikazu:

sudo apt install mininet.

Konfigurace OpenVSwitche

Po nainstalovani OpenVSwitche bude nasledovat jeho nastaveni. To bude realizo-
vano pii spusténi sitové topologie realizované Mininetem. Po spusténi topologie se
OVS pridéli mosty s nazvy jednotlivych prepinaci a kazdému z nich bude pritazena
adresa kontroléru. Jak jiz bylo zminéno v teoretické casti, tak kontrolér komuni-
kuje s OpenFlow prepinacem pomoci Sifrovaného TCP spojeni. Z tohoto dtvodu
musi byt OpenVswitchi pridélen kontrolér Ryu na adrese rozhrani virtualniho stroje

obsahujiciho kontrolér. Ryu bude nasledné komunikovat skrze toto spojeni.

6.6 Simulace virtualnich topologii

V této casti budou testovany jednotlivé komponenty sitové topologie a posléze bude

provedena simulace komunikace naptic¢ sitémi, za pomoci aplikace Mininet.

6.6.1 Propojeni Ryu a Mininetu

Na obrazku 6.5 je zobrazen vypis logu OpenVSwitche po propojeni s kontrolérem.
Vypis 1ika, ze na OVS byl ispésné vytvoren most sl na portu 65334, kterému byla
pritazeny rozhrani z Mininetu, a to sl-ethl-4, na portech 1-4. Déle je z vypisu

patrné, ze most dostal identifikator datapath ID. Dalsi dilezitou informaci, ktera
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je zobrazena na obrazku nize, je propojeni s kontrolérem pomoci TCP na IP adrese
10.100.107.10:6653. Posledni tadek tika, ze byl pfidan prvni zapis do tabulky

toku.

2020-04-30T08:
2020-04-30T08:
2020-04-30T08:
2020-04-30T08:
2020-04-30T08:
2020-04-30T08:

2020-04-30T08:
2020-04-30T08:
2020-04-30T08:
2020-04-30T08:
2020-04-30T08:

8.645Z|159090 | bridge | INFO|bridge
8.646Z]|159091|bridge | INFO|bridge
8.646Z| 159092 | bridge | INFO|bridge
8.646Z|159093 | bridge | INFO|bridge
6547159094 | bridge | INFO|bridge
654Z]|159095|bridge | INFO|bridge

s1:
s1:
s1:
s1:
s1:

51

.654Z|159096 | connmgr | INFO|s1: added
8.654Z]|159097 | rconn|INFO|s1<->tcp:10.
8.654Z|159098 | connmgr | INFO|s1: added

.660Z|159099 | rconn|INFO|sl<->tcp:10.
B.6637]|159100 | connmgr | INFO|s1<->tcp:10.100.107.10:6653: 1 flow_mods 10 s ago (1 adds)

added
added
added
ELGE
ELGE
: using

interface
interface
interface
interface
interface

s1l-eth2 on
sl-ethl on
s1l-eth4 on
sl-eth3 on
s1 on port

port 2
port 1
port 4
port 3
65534

datapath ID ©0000000000000001

connected

service controller "punix:/var/run/openvswitch/s1.mgmt"
100.167.10:6653: connecting...

primary controller "tcp:16.100.107.10:6653"
100.107.10:6653:

Obr. 6.5: Vypis logu OpenVswitche po spojeni s kontrolérem

Obrazek 6.6 zobrazuje vypis zdkladniho toku (flow) pro most sl. Jsou v ném

zobrazeny zakladni informace, ze kterych je patrné, ze veskery provoz je smérovan

na kontrolér (polozka actions), jenz posléze vyhodnocuje provoz. Priorita s hodnotou

0 znaci, ze plati pro nezndmy provoz a polozka table 1ika, ve které tabulce se nachazi.

:~$ sudo ovs-ofctl dump-flows si1

cookie=0x0, duration=26.291s, table=0, n_packets=28, n_bytes=2344, priority=0

actions=

CONTROLLER:65535

Obr. 6.6: Vypis vychoziho toku v tabulce tokt

Presuneme se na kontrolér Ryu, kde na obrazku 6.8 muzeme vidét spousténi

skriptu MatchByIP, ktery vyuziva modul SimpleSwitch13 a prvotni komunikaci

Ryu s OpenVSwitchem. Je zde naznaceno prijimani packet-IN od prepinace, kde je

vidét prichozi, odchozi IP adresa a cislo portu. Tyto pakety slouzi ke komunikaci

mezi prepinacem a kontrolérem. Dale, na obrazku nize, je zobrazena zprava, kte-

rou odesila kontrolér prepinaci pfi spusténi, a to nastaveni zakladniho toku, ktery

byl popsan na obrazku 6.7. Jsou zde vidét identifikatory datapathID, které slouzi

k identifikaci trasy k prepinaci a auxiliarylID, slouzici k uréeni typu ptipojeni kon-

troléru a prepinace. Ostatni polozky specifikuji zakladni vlastnosti prepinace.

EVENT ofp_event-=SimpleSwitchl3 EventOFPSwitchFeatures
witch features ev version=0x4,msg_type=0x6,msg_len=0x20,xid=0xbfe7416b,0FPSwitchFeatures(

auxiliary_id=0,capabilities=79,datapath_id=1,n_buffers=08,n_tables=254)

Obr. 6.7: Odeslani toku na OVS
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:~S$ sudo ryu-manager --verbose ryu/ryu/app/MatchByIP.py
loading app ryu/ryu/app/MatchByIP.py
loading app ryu.controller.ofp_handler
instantiating app ryu/ryu/app/MatchByIP.py of SimpleSwitchi3
instantiating app ryu.ceontroller.ofp_handler of OFPHandler
BRICK SimpleSwitchi3
CONSUMES EventOFPPacketIn
CONSUMES EventOFPSwitchFeatures
BRICK ofp_event
PROVIDES EventOFPPacketIn TO {'SimpleSwitchi13': {'main’'}}
PROVIDES EventOFPSwitchFeatures TO {'SimpleSwitch13': {'config'}}
CONSUMES EventOFPEchoReply
co MES EventOFPEchoRequest
CONSUMES EventOFPErrorMsg
CONSUMES EventOFPHello
CONSUMES EventOFPPortDescStatsReply
CONSUMES EventOFPPortStatus
CONSUMES EventOFPSwitchFeatures
connected socket:<eventlet.greenio.base.GreenSocket object at 0x7fe@6ab2b510> address:('10
.100.107.11', 50440)
connected socket:<eventlet.greenio.base.GreenSocket object at 0x7f006abed710> address:('10
.100.107.11', 50442)
hello ev <ryu.controller.ofp_event.EventOFPHello object at @x7f@06abodo10>
move onte config mode
EVENT ofp_event->SimpleSwitch13 EventOFPSwitchFeatures
switch features ev version=0x4,msg_type=0x6,msg_len=0x20,x1d=0x95c8df8b,0FPSwitchFeatures(
auxiliary_1id=0,capabilities=79,datapath_1id=1,n_buffers=0,n_tables=254)
move onto main mode
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
packet in 1 @0 0:00:10:11 33:33:00:00:00:16 1
EVENT ofp_event- eswi e tIn
packet in 1 @0 0:00:10:11 33:33:ff:00:10:11 1
EVENT ofp_event- mpleswitch13 EventOFPPacketIn
packet in 1 00:00:00:00:10:14 33:33:ff:00:10:14 4
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn
packet in 1 @0 0:00:10:12 33:33:00:00:00:16 2
EVENT ofp_event- mpleSwitch13 EventOFPPacketIn
packet in 1 @0 ©:00:10:13 33:33:ff:00:10:13 3
EVENT ofp_event- mpleswitch13 EventOFPPacketIn
0:00:10:13 33:33:00:00:00:16 3
mpleSwitch13 EventOFPPacketIn
mpleSwitch13 EventOFPPacketIn
0:00:10:14 33:33:00:00:00:16 4
0:00:10:12 33:33:ff:00:10:12 2
EVENT ofp_event->SimpleSwitch13 EventOFPPacketIn

Obr. 6.8: Navazani komunikace kontroléru s OVS

6.6.2 Simulace komunikace pomoci Mininetu

V této sekci bude popsana simulace virtualni topologie a jeji vysledky. Pro reali-
zaci bude pouzita topologie o 1 prepinaci a 4 hostech, kterd je podrobnéji popsana
v sekci 6.3.1. Pred spusténim skriptu, slouziciho k sestaveni topologie, bylo zapotiebi

nejprve spustit kontrolér pomoci aplikace MatchByIP prikazem:
$ sudo ryu-manager ryu/ryu/app/MatchByIP

Pro simulaci byla upravena aplikace SimpleSwitch13, tak aby v jednotlivych tocich
byla zapsédna zdrojova a cilova IP adresa (aplikace s ndzvem MatchByIP). Jako
zobrazovaci nastroj prubéhu simulace byl pouzit Wireshark, ve kterém se budou
zaznamenavat zpravy mezi kontrolérem a prepinacem. Po spusténi kontroléru si

s OVS vyméni nasledujici sérii paketii, ktera slouzi k navazani komunikace.
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[ Jopenflow_v4
No. Time Source Destination Protocol Length Info
10 0.261603299 10.100.167.10 10.160.167.11 OpenFlow 74 Type: OFPT_HELLO
14 ©.268188346 10.100.167.10 10.160.167.11 OpenFlow 74 Type: OFPT_FEATURES_REQUEST
16 ©.272887557 10.160.167.11 10.100.167.10 OpenFlow 146 Type: OFPT_PORT_STATUS
18 ©.273217654 10.160.167.11 10.100.167.10 OpenFlow 98 Type: OFPT_FEATURES_REPLY
20 0.274246184 10.100.167.10 10.160.167.11 OpenFlow 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_PORT_DESC
22 ©.274272006 10.100.167.10 10.160.167.11 OpenFlow 146 Type: OFPT_FLOW_MOD
24 9.274950628 10.160.1607.11 10.100.167.10 OpenFlow 402 Type: OFPT_MULTIPART_REPLY, OFPMP_PORT_DESC
26 0.462250344 10.1600.167.11 10.100.167.10 OpenFlow 218 Type: OFPT_PACKET_IN
28 0.463692244 10.100.167.10 10.1600.167.11 OpenFlow 216 Type: OFPT_PACKET_OUT

Obr. 6.9: Navazani komunikace OVS s kontrolérem

Navazani spojeni

Komunikace zac¢ind paketem HELLO, ktery je odesilan kontrolérem prepinaci po

ustaleni spojeni a domlouvaji se jim, jakou verzi OpenFlow budou pouzivat (viz.

6.10). V pripadé, Ze dany prepina¢ nepodporuje verzi, kterou kontrolér nabidnul,
odesle paket ERROR.

Po

Frame 10: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: Vmware 80:4b:6a (00:50:56:80:4b:6a), Dst: Vmware 80:a7:d4 (00:50:56:808:a7:d4)
Internet Protocol Version 4, Src: 160.166.167.16, Dst: 18.160.167.11
Transmission Control Proteocel, Src Port: 6653, Dst Port: 56518, Seq: 1, Ack: 1, Len: 8
OpenFlow 1.3

Version: 1.3 (0x04)

Type: OFPT_HELLO (0)

Length: 8

Transaction ID: 1242011874

Obr. 6.10: HELLO paket

navazani a ustaleni TCP spojeni je odeslan Feature Request (viz. 6.11).

Tento paket obsahuje pouze hlavicku, v niz se nachazi pole Feature Request.

Kontrolér se tim pta prepinace jaké ma vlastnosti.

Frame 14: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: Vmware_B88:4b:6a (00:50:56:80:4b:6a), Dst: Vmware_80:a7:d4 (90:50:56:808:a7:d4)
Internet Protocol Version 4, Src: 10.100.107.16@, Dst: 10.100.107.11
Transmission Control Protocol, Src Port: 6653, Dst Port: 508518, Seq: 9, Ack: 9, Len: 8
OpenFlow 1.3

Version: 1.3 (0x04)

Type: OFPT_FEATURES_REQUEST (5)

Length: 8

Transaction ID: 1242011875

Obr. 6.11: Feature Request paket

Odpovédi od prepinace na tento paket je Feature Reply (viz. 6.12), ktery ob-

sahuje

vlastnosti daného prepinace. Mezi vlastnosti patii pocet tabulek toku a jeho

schopnosti (idaje podporované danou verzi protokolu OpenFlow). Vlastnosti tohoto

prepinace jsou zobrazeny na obrazku 6.13. Zde mtizeme vidét, Ze podporuje statis-

tiky toktl, tabulky portt, skupin a front. Podpora téchto vlastnosti je vyznacena

logickou 1 u dané polozky.
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Frame 18: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface ©
Ethernet II, Src: Vmware 80:a7:d4 (00:50:56:80:a7:d4), Dst: Vmware 80:4b:6a (00:50:56:80:4b:6a)
Internet Protocol Version 4, Src: 10.100.167.11, Dst: 10.100.167.16

Transmission Control Protocol, Src Port: 58510, Dst Port: 6653, Seq: 89, Ack: 17, Len: 32
OpenFlow 1.3

Version: 1.3 (0x04)

Type: OFPT_FEATURES_REPLY (6)

Length: 32

Transaction ID: 1242011875

datapath_id: ©x0000800000000801

n_buffers: ®

n_tables: 254

auxiliary id: ©

Pad: @

capabilities: 0x0008804T

Reserved: 0x08000000

(v v~

Obr. 6.12: Feature Reply paket

capabilities: 0x0000004f

OFPC_FLOW_STATS: True
OFPC_TABLE_STATS: True
OFPC_PORT_STATS: True
OFPC_GROUP_STATS: True
OFPC_IP_REASM: False
OFPC_QUEUE_STATS: True
OFPC_PORT_BLOCKED: False

Reserved: 0x08000800

Obr. 6.13: Vlastnosti prepinace

Dalsim krokem, ktery kontrolér vykond je odeslani paketu OFPT Multipart
Request s typem OFMP Port Desc (viz. 6.14), jimz se dotazuje na parametry
porti prepinace. Takto je paket pojmenovan pouze u OpenFlow verze 1.3. U pred-

chozich verzi mize byt vidét pod nazvem Stats Request nebo Barrier Request.

Frame 20: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
Ethernet II, Src: Vmware 80:4b:6a (00:50:56:80:4b:6a), Dst: Vmware 80:a7:d4 (00:50:56:80:a7:d4)
Internet Protocol Version 4, Src: 10.160.167.16, Dst: 10.10.1607.11
Transmission Control Protocol, Src Port: 6653, Dst Port: 50510, Seq: 17, Ack: 121, Len: 16
OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_MULTIPART REQUEST (18)
Length: 16
Transaction ID: 1242811876
Type: OFPMP_PORT_DESC (13)
Flags: 0x0000
............... @ = OFPMPF_REQ_MORE: 0x0
Pad: 08080000

PR

4

Obr. 6.14: OFPT Multipart Request paket

Odpovédi prepinace na predchozi paket je OFPT Multipart Reply (viz. 6.15),
¢imz prepinac odesila vlastnosti jednotlivych port kontroléru. Tento paket obsahuje
kuprikladu nazev, informace o konfiguraci, stavu, maximélni a soucasné rychlosti
daného portu. Tyto informace kontrolér zaznamenava do jednotlivych tok.

Posledni véci, kterou kontrolér pii navazani spojeni fesi, je odeslani paketu
FLOW MOD (viz. 6.16). Ten slouzi k zapsani prvniho toku do tabulky. Jedna
se o paket, ktery obsahuje informace o tom, jak s podobnou zpravou zachazet v pri-

padé, ze prijde znovu. Nejdilezitéjsi informaci, kterou obsahuje je akce, kterou ma
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Frame 24: 402 bytes on wire (3216 bits), 482 bytes captured (3216 bits) on interface ©
Ethernet II, Src: Vmware_80:a7:d4 (00:50:56:80:a7:d4), Dst: Vmware_80:4b:6a (00:50:56:80:4b:6a)
Internet Protocol Version 4, Src: 10.100.107.11, Dst: 10.100.107.10
Transmission Control Protocol, Src Port: 58510, Dst Port: 6653, Seq: 121, Ack: 113, Len: 336
OpenFlow 1.3
Version: 1.3 (0x04)

Type: OFPT_MULTIPART_REPLY (19)
Length: 336

Transaction ID: 1242011876
Type: OFPMP_PORT_DESC (13)
Flags: 0x0000

Pad: 08000000

~ Port

Port no: OFPP_LOCAL (4294967294)
Pad: 08000000

Hw addr: b2:7c:03:d3:da:45 (b2:7c:03:d3:da:45)
Pad: 0000

Name: s1

Config: 9x000EEEE1

State: 0x00000001

Current: 0x00000000
Advertised: 9x80000000
Supported: 9x08080000

Peer: 0x00000000

Curr speed: @

Max speed: 0@

Port

Port

Port

Port

b
»
»

Obr. 6.15: OFPT Multipart Reply paket

vykonat v pripadé, ze se takovy paket znovu objevi. Je to akce OFPP CONT-
ROLLER, ktera tika, ze podobny paket mé odeslat pifimo kontroléru. Pti prvotnim
startu kontroléru, kdy jesté nezna sif to znamena Ze, pfepina¢ ma preposilat ves-
kerou komunikaci na kontrolér. Déle obsahuje Table 1D, které udava cislo tabulky,
prioritu, jenz rozhoduje o vaze daného toku (vyssi priorita znamend vyssi védhu)
a dalsi polozky oznacujici doplikové informace k danému toku.

Frame 22: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits) on interface @
» Ethernet II, Src: Vmware 80:4b:6a (00:50:56:80:4b:6a), Dst: Vmware 80:a7:d4 (00:50:56:80:a7:d4)
» Internet Protocol Version 4, Src: 10.100.167.10, Dst: 10.166.107.11
» Transmission Control Protocol, Src Port: 6653, Dst Port: 568516, Seq: 33, Ack: 121, Len: 80
~ OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_FLOW_MOD (14)
Length: 8@
Transaction ID: 1242011877
Cookie: Gx0000000000000800
Cookie mask: Dx0000000008080000
Table ID: ®
Command: OFPFC_ADD (@)
Idle timeout: ©
Hard timeout: ©
Priority: @
Buffer ID: OFP_NO_BUFFER (4294967295)
Oout port: @
Out group: @
Flags: 8x0000
Pad: 0808
Match
Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: 00000000
~ Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: OFPP_CONTROLLER (4294967293)
Max length: OFPCML_NO_BUFFER (65535)
Pad: 0000000EEEEE

4

Obr. 6.16: FLOW MOD paket
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Test Komunikace

Po Gspésném navazani spojeni byla otestovana komunikace mezi H1 a H2 prostred-
nictvim ICMP zpravy. Prvni akce, kterou vykona prepina¢ pri prijeti pozadavku
na preposlani ICMP zpravy od H1, je odeslani zpravy Packet-IN kontroléru. Ta je
zobrazena na obrazku 6.17). Jsou zde znazornény udaje o paketu (zdrojova adresa,
cilova adresa, bufferID atd.) a jedna z nejdulezitéjsich informaci - polozka Reason,
ktera sdéluje proc byl paket zadrzen a preposlan kontroléru. V tomto pripadé je tam
vlozena zprava NO MATCH, jenz 1ika, ze pro dany paket nemd ptrepinac ulozeny
datovy tok v tabulce.

Frame 949: 156 bytes on wire (12080 bits), 150 bytes captured (1200 bits) on interface ©
v Ethernet II, Src: Vmware 80:a7:d4 (@@:50:56:80:a7:d4), Dst: Vmware 80:4b:6a (P0:50:56:80:4b:6a)
» Internet Protocol Version 4, Src: 10.100.167.11, Dst: 10.100.107.10
» Transmission Control Protocel, Src Port: 58510, Dst Port: 6653, Seq: 8681, Ack: 8233, Len: 84
~ OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_PACKET_IN (18)
Length: 84
Transaction ID: ©
Buffer ID: OFP_NO_BUFFER (4294967295)
Total length: 42
Reason: OFPR_NO_MATCH (@)
Table ID: ©
Cookie: 8x0000000000000000
~ Match
Type: OFPMT_OXM (1)
Length: 12
» OXM field
Pad: 00008000
Pad: @000
- Data
~ Ethernet II, Src: 00:00:00_00:10:11 (P0:00:00:00:10:11), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
v Destipation: Broadcast (ff:ff:ff:ff:ff:ff)
» Source: 00:00:00_00:10:11 (09:00:00:00:10:11)
Type: ARP (0x0806)
~ Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0Ox8800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: 00:00:00_00:10:11 (00:00:00:00:10:11)
Sender IP address: 192.168.1.1
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.2

Obr. 6.17: Packet In odeslany prepinacem pii prvnim kontaktu s paketem

Odpovédi od kontroléru je zprava Packet-Out (viz. 6.18), kterd obsahuje, mimo
informaci o daném paketu, polozku action, jenz rikd co ma prepinac¢ s danym pa-
ketem délat. V tomto pripadé obsahuje zpravu OFPT FLOOD, ¢imz vzkazuje
prepinadi, ze ma odeslat zpravy formou zaplavy (odeslani na vSechny rozhrani).

Vysledkem této zpravy je odpovéd hledané stanice. Ta je odeslana na kontro-
lér formou zpravy Packet-In, jenz vypada obdobné jako predchozi. Kontrolér na
tuto zpravu odpovi paketem FLOW MOD (viz. 6.19). Ten obsahuje polozku In-
struction, ktera je typu OFPIT APPLY ACTIONS a obsauje parameter Action,
jenz je typu OFPAT OUTPUT. Prostrednictvim téchto informaci prikazuje kon-

trolér prepinaci ulozeni daného datového toku s informacemi o zdrojové, cilové ad-
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(v v

rese a portu, na néjz ma podobné pakety odesilat. To znamenad, Ze pokud se objevi
podobny paket znovu, bude odeslan na port 1. Zaroven s FLOW MOD odesila
kontrolér i Packet-Out, kterym ptikazuje preposlani ICMP na H2. Ta odpovi for-
mou ICMP reply a jelikoz nevi kam odeslat paket od stanice H2, cely kolobéh se

Frame 950: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface ©
Ethernet II, Src: Vmware 80:4b:6a (00:50:56:80:4b:6a), Dst: Vmware 80:a7:d4 (00:50:56:80:a7:d4)
Internet Protocol Version 4, Src: 10.100.167.16, Dst: 10.160.167.11

Transmission Control Protocel, Src Port: 6653, Dst Port: 50518, Seq: 8233, Ack: 8765, Len: 82
OpenFlow 1.3

4

Version: 1.3 (0x04)

Type: OFPT_PACKET OUT (13)

Length: 82

Transaction ID: 1242011930

Buffer ID: OFP_NO_BUFFER (4294967295)
In port: 1

Actions length: 16

Pad: 008080E00OEO

Action
Type: OFPAT_OUTPUT (©)
Length: 16

Port: OFPP_FLOOD (4294967291)
Max length: 65509
Pad: 008080E00OEO
Data
-~ Ethernet II, Src: 00:00:00_00:10:11 (00:00:00:00:10:11), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
+ Destination: Broadcast (ff:f fr:ff:ff)
» Source: 00:80:00_00:10:11 (00:00:00:00:10:11)
Type: ARP (@x08886)
~ Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (8x8800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: 00:00:00_00:19:11 (00:00:00:00:10:11)
Sender IP address: 192.168.1.1
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.2

Obr. 6.18: Packet Out se zpravou FLOOD

opakuje, dokud H1 neptijme ICMP reply.

Frame 956: 170 bytes on wire (1360 bits), 170 bytes captured (1360 bits) on interface ©
Ethernet II, Src: Vmware_80:4b:6a (00:50:56:80:4b:6a), Dst: Vmware_80:a7:d4 (00:50:56:80:a7:d4)
Internet Protocol Version 4, Src: 10.100.187.10, Dst: 10.160.187.11
Transmission Control Protocol, Src Port: 6653, Dst Port: 50510, Seq: 8397, Ack: 8989, Len: 104
OpenFlow 1.3

T

Po dokonceni této ¢asti budou mit studenti za kol seznamit se s aplikaci Flow-

q

Version: 1.3 (0x04)
Type: OFPT_FLOW_MOD (14)
Length: 104
Transaction ID: 1242011932
Cookie: ©x0800000000000080
Cookie mask: ©x8000000000000000
Table ID: @
Command: OFPFC_ADD (0)
Idle timeout: @
Hard timeout: @
Priority: 1
Buffer ID: OFP_NO_BUFFER (4294967295)
out port: @
out group: @
Flags: 0x8000
Pad: 0080
Match
Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: 00000080
Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: 2
Max length: 65509
Pad: 000000E0B0EE

q

Obr. 6.19: FLOW MOD paket
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manager, kterd slouzi ke konfiguraci datovych tokti na jednotlivych pfepinacich.
V tomto pripadé bude vyuzita k realizaci pravidel ACL. K poc¢atecni konfiguraci je
zde pouzit YANG model (viz. priloha A.4), ktery rozdéli datové toky do tii tabulek.
Prvni slouzi jako vstupni, jeji funkce bude pouze odeslat veskery provoz do druhé
tabulky. Ve druhé jsou nadefinovany pravidla ACL a to tak, ze komunikace z PC1
na PC3 a z PC2 na PC4 bude zakadzana a ostatni provoz bude preposlan do treti
tabulky. Ta mé na starost odesilani veskerého prichoziho provozu na vystup a sou-
casné odesila neznamé pakety kontroléru. Tomuto Feseni se rika zietézeni, nebo-li

pipelining. Studenti budou mit posléze za tikol nakonfigurovat nékteré datové toky.

6.7 Firewall

Jednou z nejzakladnéjsich konfiguraci, kterou je nutné udélat, je nastaveni firewallu.
Tato konfigurace nastavi pristupy z jednotlivych zafizeni na ostatni. Firewall lze
nastavit pomoci modulu, ktery Ryu poskytuje. Nize bude popsana konfigurace fi-
rewallu a néasledné provedena simulace topologie vytvorené v prostredi Mininet,

ktera je popsana v sekci 6.3.1.

6.7.1 Konfigurace a simulace

Konfigurace bude realizovana pomoci modulu Firewall, ktery poskytuje moznost
konfigurace pravidel firewallu. Pro zobrazeni vypisu, jenz je vidét na obrazku(6.20)

je zapotfebi provést spusténi prikazem:

$ ryu-manager ryu/ryu/app/rest_firewall.py

:~% sudo ryu-manager ryu/ryufapp/frest_firewall.py
[sudo] password for kontroler:
loading app ryu/ryu/app/rest_firewall.py
loading app ryu.controller.ofp_handler
instantiating app Mone of DPSet
creating context dpset

creating context wsgi
instantiating app ryufryufapp/rest_firewall.py of RestFirewallAPI
instantiating app ryu.controller.ofp_handler of OFPHandler
(25494) wsgi starting up on http://0.0.0.0:8080

[FW][INFO] dpid=0000000000000001: Join as firewall.

[FW][INFO] dpid=0000000000000002: Join as firewall.

FW][INFO] dpid=0000000000000003: Join as firewall.

Obr. 6.20: Spusténi Firewallu

Po spusténi tohoto modulu je zapotiebi spustit spravnou topologii v Mininetu.

To je vykonano pomoci ptikazu:
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$ sudo ./firewallTopology

Néasledné je nutné povolit firewall na prepinacich, kde se bude pouzivat. Toto nasta-

veni se déla ptrikazem:

$ curl -X PUT
http://localhost:8080/firewall/module/enable/ (switchID)

Nebo je mozné povoleni na vSech prepinacich, kdy se switchID nahradi textem all.
Toto nastaveni je zobrazeno v grafickém rozhrani kontroléru na obrazku 6.21. Do
grafického rozhrani firewallu, kde je zobrazeno nastaveni v ¢itelné podobé, se lze
dostat zaddnim IP adresy kontroléru s portem 8080 a cesty /firewall/module/sta-
tus (stav firewallu) nebo /firewall/module/rules/switchID pro zobrazeni nastaveni

firewallu daného prepinace.

v 0:
switch id: "DoooooooeeEEEE0eL"
status: "enable"

v 1:
switch id: "DoppoooEEEEEEEE2"
status: "enable"

v 2:
switch id: "DoppoooEEEEEEEG3"
status: "enable"

Obr. 6.21: Povoleni Firewallu

Dalsim krokem je nadefinovani funkcénosti daného firewallu, kde je z divodu tes-
tovani pouzito nasledujici série prikazl, ktera povoli pouze komunikaci protokolem
ICMP mezi PC1 a PC2. Zadani prikazu musi byt oboustranné, aby bylo zajisténo
odeslani odpoveédi. Piikaz curl slouzi k odeslani informaci na server, nebo jejich
prijeti kde, -X znac¢i pouzivani proxy serveru, POST znamend odesilani dat. za
-d nésleduje zapis dat ve formatu json. V zapisu je udana nejprve zdrojova adresa
nw__src, cilova adresa nw__dst a protokol nw__proto, ktery chceme povolit nebo
zakazat. Mezi volitelné polozky patii akce (actions). Tu zaddvame pokud je nutné
specifikovat zakézani, nebo povoleni daného protokolu (v zakladu je nastaven jako
povoleno), dédle pak priorita, jenz udava v jakém poradi bude nahlizeno na jednotliva

pravidla.

$ curl -X POST -d ’{"nw_src": "192.168.1.1",
"nw_dst": "192.168.1.2", "nw_proto": "ICMP"}’
http://localhost:8080/firewall/rules/0000000000000001
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$ curl -X POST -d ’{"nw_src": "192.168.1.2",
"nw_dst": "192.168.1.1", "nw_proto": "ICMP"}’
http://localhost:8080/firewall/rules/0000000000000001

Po nastaveni firewallu se toky pro most S1 ulozily jak do tabulky tokt v OVS,
které jsou zobrazeny na obrazku 6.22, tak do grafického rozhrani, které je mozné
vidét na obrazku 6.23, kde ve vrchni ¢asti je switchID piepinace, jenz byl konfi-
gurovan. NiZe je zobrazena nastavena konfigurace. Zde muzeme vidét, ze rule_ id
prvniho pravidla bylo na nastaveno na 1, priorita také dostala hodnotu 1, protoze
nebylo Teceno jinak. Dale je zde vidét typ sité, zdrojova a cilova adresa, protokol,

kterého se to tyka a co se ma provést (akce).

:~$ sudo ovs-ofctl dump-flows si
[sudo] password for mininet:
cookie=0x®, duration=749.181s, table=0, n_packets=4, n_bytes=168, priority=65534,
arp actions=NORMAL
cookie=0x1, duration=387.579s, table=8, n_packets=1, n_bytes=98, priority=1,icmp,

nw_src=192.168.1.1,nwWw_dst=192.168.1.2 actions=NORMAL

cookie=0x2, duration=293.047s, table=8, n_packets=1, n_bytes=98, priority=1,icmp,
nw_src=192.168.1.2,nw_dst=192.168.1.1 actions=NORMAL

cookie=0x0, duration=749.181s, table=0, n_packets=8, n_bytes=826, priority=0 acti
ons=CONTROLLER:128

Obr. 6.22: Tabulka toku S1

switch id: geleelelefeleleleloTeToTeTe T i
access control list:
e:

rules:

0:
rule id: 1
priority: 1
dl type: "IPv4"
nwW src: '192.168.1.1"
nw dst: '192.168.1.2"
nw proto: "ICMP"
actions: "ALLOW"

1:
rule id: 2
priority: 1
dl type: "IPv4"
nwW src: '192.168.1.2"
nw dst: '192.168.1.1"
nw_proto: "ICMP"
actions: "ALLOW"

Obr. 6.23: Tabulka toku S1

Funkénost lze ovérit pouzitim prikazu ping z PC1 na PC2, ktery pouziva protokol

ICMP. Na obrazku 6.24 je ovéreni, ze zprava ICMP byla tispésné odeslana a dostala
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odpoveéd zpét. Pomoci modulu firewall je mozné nastavovat spoustu riznych pra-

mininet> hl ping h2 -c 1
PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.
64 bytes from 192.168.1.2: icmp_seqg=1 ttl=64 time=0.410 ms

- 192.168.1.2 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time @ms
rtt minfavg/max/mdev = 0.410/0.410/0.410/0.000 ms

Obr. 6.24: Simulace ICMP

videl. Ukazka vyse byla pouzita pouze jako testovaci. Lze napriklad omezit provoz
pro dalsi protokoly (UDP a TCP). Tento modul podporuje jak protokol IPv4, tak
[Pv6. Néktera z dalsich pravidel budou mit za kol natavit studenti viz. Laboratorni

navod v ptiloze B.

6.8 Smeérovani prostrednictvim Ryu

Pomoci kontroléru lze nastavit smérovani provozu jednotlivych zarizeni. Pro toto
nastaveni je vyuzito modulu Router. Nize bude popsana konfigurace smérovani s po-

uzitim Ryu a naslednd simulace prostfednictvim topologie vytvorené v Mininetu.

6.8.1 Konfigurace a simulace

Nastaveni smérovani na jednotlivych L3 prepinacich bude realizovano za pomoci
modulu Router. Prvnim krokem je spusténi Ryu, spravného modulu a topologie

v Mininetu nasledujicimi prikazy:

$ ryu-manager ryu/ryu/app/rest_router.py

$ sudo ./routerTopo

Po pouziti téchto prikazti se zobrazi vypis na 6.25. Tento vypis tika, ze vSechny
prepinace byli uspésné pripojeny ve funkci L3 prepinace a je mozné u nich prova-
dét smérovani. Dale bude popsan princip konfigurace jednotlivych zarizeni. Celou
konfiguraci budou realizovat studenti pomoci laboratorniho navodu.

Po tspésném startu vSech L3 prepinaci je zapotrebi kazdému z nich nastavit IP
adresy, které se pouzivaji v sitich, jenz prepinac¢ obsluhuje jako brany a adresy roz-
hrani, jimiz komunikuje s ostatnimi prepinaci. Kuptikladu jak je zobrazeno na obr.
6.4, prepina¢ S1 pouziva dvé takovéto adresy. Prvni z nich je brana 192.168.1.1/24,
ke které nélezi sit 192.168.1.0/24. Jedna se o sit, ve které se nachazi PC pripojené
k tomuto prepinaci. Druhd je IP adresa rozhrani 192.168.10.10, jenz je pouzita ke
komunikaci s prepinacem S2. Ke konfiguraci téchto IP adres je pouzito nasledujiciho

prikazu:
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:~$ sudo ryu-manager ryu/ryufapp/rest_router.py
[sudo] password for kontroler:
loading app ryu/ryu/app/rest_router.py
loading app ryu.controller.ofp_handler
instantiating app None of DPSet
creating context dpset
creating context wsgi
instantiating app ryu/ryu/app/rest_router.py of RestRouterAPI
instantiating app ryu.controller.ofp_handler of OFPHandler
(4544) wsgl starting up on http://0.0.0.0:8080
switch_id=0000000c2930df68 t SW config for TTL error packet in.
t ARP handling (packet in) flow [cook
t L2 switching (normal) flow [cooki
t default route (drop) flow [cookie
0000000c2930dT68: Start cyclic routing table update.
0000080c2930df68: Join as router.
t SW config for TTL error packet 1in.
t ARP handling (packet in) flow [cookie=8x0]
t L2 switching (normal) flow [cooki
t default route (drop) flow [cookie
art cyclic routing table update.
Join as router.
t SW config for TTL error packet in.
t ARP handling (packet in) flow [cook
L2 switching (normal) flow [cooki
t default route (drop) flow [cookie
: Start cyclic routing table update.
: Join as router.
t SW config for TTL error packet 1in.
t ARP handling (packet in) flow [cookie=0x0]
t L2 switching (normal) flow [cooki
t default route (drop) flow [cookie
art cyclic routing table update.
Join as router.
t SW config for TTL error packet in.
t ARP handling (packet in) flow [cook
L2 switching (normal) flow [cooki
t default route (drop) flow [cookie
: Start cyclic routing table update.
switch id=0000000000000002: Join as router.

Obr. 6.25: Uvodni vypis modulu Router

$ curl -X POST -d ’{"address":"(IP adresa)/(maska)"}’
http://localhost:8080/router/(switchID)/(vlan)

V prikazu je pouze jedna dulezitd polozka a to polozka address, za kterou se doplni
[P adresa rozhrani, ¢i brany a maska sité. Naptiklad pro pridani adres 192.168.1.1
a 192.168.10.10 prepinaci S1 a adres 192.168.2.1 a 192.168.10.1 na prepinaci
S2 budou prikazy vypadat nasledovneé:

$ curl -X POST -d ’{"address":"192.168.1.1/24"}’
http://localhost:8080/router/0000000000000001

$ curl -X POST -d ’{"address":"192.168.10.10/24"}’
http://localhost:8080/router/0000000000000001

a pro pro pridani adres 192.168.2.1 a 192.168.10.1 na pTepinac¢ S2 pomoci:

$ curl -X POST -d ’{"address":"192.168.2.1/24"}’
http://localhost:8080/router/0000000000000002

$ curl -X POST -d ’{"address":"192.168.10.1/24"}’
http://localhost:8080/router/0000000000000002
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Dalsim krokem bude nastaveni vychozich rout, kterymi bude pripadné odesilan pro-
voz. Toto nastaveni se pouziva pouze na kraji sité, kde se nachéazi jeden port vedouci
mimo sit. Zde se nastavuje pouze pridélenim brany za parametr gateway, kterou bude

provoz smérovan. Konfigurace se provede prikazem:

curl -X POST -d ’{"gateway":"(IP adresa)"}’
http://localhost:8080/router/(switchID)/(vlan)

Kuprikladu pro prepinac¢ S1 a S2 je pro konfiguraci vychozi routy pouzito nasledu-
jicich prikazi:

curl -X POST -d ’{"gateway":"192.168.10.1"}’
http://localhost:8080/router/0000000000000001

curl -X POST -d ’{"gateway":"192.168.10.10"}’
http://localhost:8080/router/0000000000000002

Poslednim krokem bude nastaveni statické routy. V tomto ptipadé pro S1 ani S2 neni
zapotTebi nastavovat tuto routu, protoze jiz prikazy vyse byla umoznéna komunikace
mezi sitémi 192.168.1.0 a 192.168.2.0, coz jsou prave sité prepinace S1 a S2. Piipadna

konfigurace statické routy by byla provedena pomoci:

curl -X POST -d ’{"destination":"(IP adresa)/(maska)",
"gateway":" (IP adresa)"}’
http://localhost:8080/router/(switchID)/(vlan)

Tento prikaz obsahuje dva parametry. Prvni z nich je destination, jenz je cilovou
adresu sité a druhy parametr je gateway, ktery udava branu vyuzitou ke vstupu do

sité. Zapis by mohl vypadat naslednovneé:

curl -X POST -d ’{"destination":"192.168.1.0/24",
"gateway":"192.168.10.10"}’
http://localhost:8080/router/0000000000000002

Po vyse provadéné konfiguraci uz je mozné komunikovat mezi siti prepinace S1 a S2.
NizZe na obréazcich je zobrazena smérovaci tabulka jednotlivych L3 prepinact S1
a 52 v grafickém rozhrani Ryu. Jsou zde vidét jednotlivé adresy, jejich ID a routy,
které byli prifazeny, v tomto pripadé pouze default route a jeji ID. Na poslednich
dvou obrazcich jsou tabulky toki S1 a S2. Je zde vidét pritazeni jednotlivych adres
a dalsi informace o daném toku. Vzhledem k tomu, Ze byl proveden test pomoci

ICMP zpravy, je zde zobrazen datovy tok rozhrani odkud byla zprava odeslana.
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Route table S1 Route table S2

w» internal_network: internal_network:

B: 0:
address: address:
0: 0:
address id: 1 address id: 1
address: "192.168.1.1/24" address: "192.168.10.1/24"
1: 1
address id: 2 address id: 2
address: "192.168.10.10/24" address: "192.168.2.1/24"
route: route:
o: 0:
route id: 1 route id: 1
destination: "0.0.0.0/0" destination: "0.0.0.0/0"
gateway: "192.168.10.1" gateway: "192.168.10.10

Obr. 6.26: Smérovaci tabulka S1 a S2

:~% sudo ovs-o0 =
duration=1951.453s, table=0, n_packets=8, n_bytes=0, priority=1037,ip,nw_ds

t=192.168.1.1 actions=CONTROLLER:65535
931.648s, table=0, n _packets=0, n bytes=8, priority=1037,ip,nw ds

10.10 actions=CONTROLLER:65535
767.476s, table=8, n_packets=8, n_bytes=8, idle_timeout=1808, pri
N 1.3 actions=dec_ttl,mod_dl_src:0a:97:4e:43:90:a4,mod_dl_dst:0
0:00:00:00:01:02,0utput:"s1-eth4"

x1, duration=1762.706s5, table=8, n_packets=6, n_bytes=588, idle_timeout=18608, p
67:ad,mod_dl_dst

, n_bytes=588, priority=36,ip,nw_sr
€=192.168.1.0/24,nwWw_dst=192.168.1.0/24 actions=NORMAL
8 table=0, n_packets=0, n_bytes=0, priority=36,ip,nw_src=
192.168.10.0/24,nw_dst=192.168.10.0/24 actions=NORMAL
cooki x1, durati 951.453s, table=0, n_packets=0, n_bytes=0, priority=2,ip,nw_dst=1
1.0/24 actions=CONTROLLER:65535
%2, duration=1931.648s, table=8, n_packets=8, n_bytes=0, priority=2,ip,nw_dst=1
.10.0/24 actions=CONTROLLER:65535
cookie=0x0, duration=2270.494s, table=0, n_packets=14, n_bytes=696, priority=1,arp acti
ONTROLLER:65535
coc x10000, duration=1790.760s, table=0, n_packets=8, n_bytes=784, priority=1,ip ac
tions=dec_ttl,mod_dl_src:9e:07:58:3f:d7:7d,mod_dl_dst:06:89:91:7f:e8:9d,output:"s1-eth1"
X8, duration=2270.494s, table=8, n_packets=232, n_bytes=25378, priority=0 actio

Obr. 6.27: Tabulka toku S1
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$ sudo ovs-ofctl dump-flows s2

cookie=0x1, duration=2047.066s, table=0, n_packets=0, n_bytes=0, priority=1037,ip,nw_ds
t=192.168.10.1 actions=CONTROLLER:65535
cooki %2, duration=2038.917s, table=®, n_packets=8, n_bytes=0, priority=1837,1ip,nw_ds
t=192.168.2.1 actions=CONTROLLER:65535
cookie=0x1, duration=2047.066s, table=0, n_packets=0, n_bytes=0, priority=36,ip,nw_src=
192.168.10.0/24,nw_dst=192.168.10.0/24 actions=NORMAL
cookie=0x2, duration=2038.916s, table=8, n_packets=8, n_bytes=0, priority=36,ip,nw_src=
192.168.2.08/24,nw_dst=192.168.2.0/24 actions=NORMAL
coo =0x1 i .066s, table=®, n _packets=0, n _bytes=8, priority=2,ip,nw dst=1
92.168.10.0/24 actions=CONTROLLER:65535
cookie=0x2, duration=2838.917s, table=8, n_packets=3, n_bytes=294, priority=2,ip,nw_dst
=192.168.2.0/24 actions=CONTROLLER:65535
cookie=0x0, duration=2448.460s, table=0, n_packets=13, n_bytes=654, priority=1,arp acti
ons=CONTROLLER: 65535

8x18088, duration=1984.777s, table=8, n_packets=8, n_bytes=784, priority=1,ip ac

_ttl,mod_dl_src:06:89:91:7f:e8:9d,mod_dl_dst:9e:07:58:3f:d7:7d,output:"s2-eth1"
cookie=0x0, duration=2448.460s, table=0, n_packets=235, n_bytes=25588, priority=0 actio
ns=NORMAL

Obr. 6.28: Tabulka toku S2
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Zavér

Cilem bakalatské prace SDIN pro rizeni siti LAN bylo shromazdit informace
o problematice Softwarové definovanych siti, vytvorit topologii laboratorni tlohy,
vybrat vhodny kontrolér, sepsat dostupna zarizeni a vytvorit laboratorni névod,
ktery studenti budou vyuzivat pro vypracovani laboratorni ilohy.

V jednotlivych kapitolach teoretické ¢asti byly sesbirany informace o architekture
SDN: popis jednotlivych vrstev, princip fungovani prenosu dat a bezpecnost. Na
konci tohoto odvétvi byly shrnuty vyhody a nevyhody této architektury. Dalsi od-
vétvi teoretické casti bylo zaméreno na OpenFlow protokol, zejména jeho princip
a detailni rozbor jednotlivych ¢asti. V neposledni radé byl udélan soupis jednotli-
vych kontrolérii véetné struéného popisu, ktery slouzil k jejich porovnani. Dalsi ¢ast
byla zamérena na protokol NETCONF a modelovaci jazyk YANG, ktery s timto
protokolem izce souvisi.

Prakticka ¢ast byla vénovana vybéru vhodného kontroléru a jeho detailnéjsimu
popisu, zejména jeho architektury a dulezitych moduli. Mezi existujicimi kontro-
léry vybran Ryu, protoze obsahuje vhodné moduly, které budou vyuzity k realizaci
laboratorni tlohy a lze pomoci néj vysvétlit funkénost SDN. Dalsi vyhodou oproti
ostatnim kontrolértim je dostupnost rozsahlé dokumentace a kompatibilita s operac-
nim systémem Linux.

Néasledujicim tématem praktické casti bylo navrhnuti sifové topologie a popis
principu fungovani. 7Z divodu nazornosti bylo oproti jedné topologii s realnym pie-
pina¢em vytvoreno vice topologii v aplikaci Mininet. Jmenovité se jedna o ptivodni
topologii s jednim prepinacem, na které se studenti seznami s technologii SDN. Na-
sleduje topologie vytvorena specialné pro funkcénost firewallu, kde se nachazi 3 prepi-
nace a kazdy z nich obsluhuje 3 PC. V posledni fadé se jedna o topologii, ktera bude
slouzit k nastaveni statického smérovani na L3 prepinacich. Ta sestava ze 4 prepi-
nacu, kde kazdy ma nastaven specifickou IP adresu sité. Vsechny prepinace v diive
zminénych topologiich spravuje kontrolér Ryu. U topologie pro nastaveni pravidel
Firewallu, se kontrolér Ryu stara o konfiguraci jednotlivych pravidel a o jejich do-
drzovani. U topologie slouzici k nastaveni statického smérovani se stard o jejich
nastaveni a obsluhu. V dalsi fadé byla vytvorena tabulka dostupnych zatizeni, ktera
zde slouzi ve vysledku pouze jako informativni, aby zobrazila pfehled dostupnych
zalizeni. V pripadé navaznosti na dalsi praci, bude tato tabulka pouzita k vybéru
spravného prepinace.

Aby mohla byt tloha realizovana, muselo byt pripraveno pracovisté. Byly vytvo-
feny dva virtualni stroje. Jeden z nich s ndzvem Kontrolér, na kterém bézi OS Linux,
byl vyuzit k umisténi kontroléru Ryu a nastroju potiebnych k jeho béhu. Nasledné

bylo pripraveno sitové rozhrani, které slouzi ke komunikaci s druhym virtualnim
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strojem. Druha VM, ktera byla vytvorena také s OS Linux, skladajici se z aplikace
Mininet, ktera slouzi k realizaci topologii, virtudlnitho prepinace OVS a jeho na-
stroji. OVS propojuje jednotlivé prepinace s kontrolérem Ryu. Nésledné i na této
VM bylo nakonfigurovano rozhrani, slouzici ke vzajemné komunikaci.

V dalsim kroku byla provedena simulace komunikace mezi témito virtualnimi
stroji, ktera probéhla uspésné. Nasledné byla otestovana funkénost vsech topologii
a spoluprace s moduly Router (smérovani), Firewall (pravidla firewallu) a aplikace
SimpleSwitch (jednoduchy ptepinac), ktera taktéz prosla bez problémi. Po této
simulaci byl vytvoren YANG model, ktery bude slouzit ke konfiguraci datovych toki.
Tento model byl odzkousen a vyladén. Jak jiz bylo zminéno v praktické ¢asti, slouzi
k pocatecni konfiguraci, kterou studenti vyuziji na konci prvniho tikolu laboratorniho
navodu.

V posledni radé byl realizovan laboratorni navod, ktery ma studentiim pomoci
s realizaci laboratorn{ tlohy. Tento navod lze nalézt v pifloze B. Ukolem studenttt
v této uloze bude seznamit se s technologii Softwarové definovanych siti a pouziva-
nym softwarem, jmenovité s aplikaci Flow manager, Ryu, Mininet a OVS. Dale pak
nastavit jednoduchy Firewall, na kterém si vyzkousi konfiguraci pravidel firewallu
pomoci Ryu. A v posledni fadé nastaveni smérovani pomoci kontroléru Ryu a mo-
dulu Router, kde se seznami se zédklady statického smérovani, za pomoci kontroléru
a protokolu OpenFlow. Laboratorni navod je rozdélen na dvé samostatné tlohy.
Jedna z nich bude slouzit k seznameni s technologii a druha k realizaci firewallu
a smérovani.

V zavéru této prace bych rad porovnal typickou lokalni sit oproti SDN a zmény
oproti technologii NFV. Jak je patrné SDN je vyhodnéjsi oproti typické lokalni
siti ve vSech ohledech. Mezi vyhody patii konfigurace a sprava celé sité z jednoho
mista, moznost Fizeni provozu na jednotlivych ptrepinacich, konfigurace QoS a nizsi
namahani sifovych zarizeni. Jedinou nevyhodou, ktera byla béhem realizace této
prace zjisténa je bezpecnost. Jak jiz bylo zminéno kontrolér je mozkem celé sité
a shromazduji se v ném cetnda data. Pravé proto se pripadny ttoc¢nik zaméri na tento
bod sitové infrastruktury. Tomuto lze zabranit zvolenim vhodnych bezpecnostnich
opatreni.

Dalsi moznosti virtualizace sité je NFV (Network Functions Virtualization). Jak
SDN, tak NFV vyuzivaji sitové abstrakce. Zakladnim rozdilem je, ze SDN se snazi
o rozdéleni funkce Tizeni sité a preposilani dat, zatimco NFV se snazi oddélit sitové
funkce od hardwaru. Obé tyto technologie 1ze pouzit dohromady. Problematika této

technologie je obsahla, slozita a neni predmétem této prace.
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Seznam symbolii, veli¢in a zkratek

ACK Acknowledgement

ACL Access Control List

API Application Programming Interface
ASIC Application Specific Integrated Circuit
BGP Border Gateway Protocol

BGP-LS Border Gateway Protocol - Link State
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DoS Denial Of Service

DSCP Differentiated Services Code Point
FIB Forwarding Information Base

FTP File Transfer Protocol

GUI Graphical User Interface

HP Hewlett Packard

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message protocol

ID Identification

IETF Internet Engineering Task Force

I1GP Interior Gateway Protocol

IoT Internet of Things

1P Internet Protocol

IT Information Technology

LACP Link Aggregation Control Protocol
LC Line Card

LISP List Processing

LSA Link State Advertisment

MAC Media Access Control

MOD Modification

NETCONF Network Configuration Protocol
NFV Network Functions Virtualization

OF-config OpenFlow Configuration and Management Protocol
OFP Open Fast Path

ONOS Open Network Operating System

OSPF Open Shortest Path First

OVS Open vSwitch

OVSDB Open vSwitch Database Management Protocol
OXM OpenFlow Extensible Match
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PC
PCEP
QoS
REST
RIB
RIP
RP
RPC
SDN
SNMP
SSH
SYN
TCAM
TCP
TLS
TLV
URI
URL
VM
VMRC
VPN
VRF
vSwitch
WAN
XML
XPath
YANG

Personal Computer

Path Computation Element Communication Protocol
Quality of Services

Representational state transfer
Routing Information Base

Routing Information Protocol

Route Processor

Remote Procedure Call

Software Defined Network

Simple Network Management Protocol
Secure Shell

Synchronization

Ternary Content Addressable Memory
Transmission Control Protocol
Transport Layer Security

Type Lenght Value

Uniform Resource Identifier

Uniform Resource Locator

Virtual Machine

VMware Remote Console

Virtual Private Network

Virtual Rounting and Forwarding
Virtual Switch

Wide Area Network

Extensible Markup Language

XML Path Language

Yet Another Next Generation
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A Topologie

A.1 Zdrojovy kéd topologie pouzité pro firewall
Na vypisu nize naleznete zapis kédu pro topologii v programovacim jazyce python.

#!/usr/bin/python
"""Firewall topolgy

Four switches, where any of them have four hosts:

Switch?2

/ \
Switchl Switch3

nnn

from mininet.topo import Topo

from mininet.net import Mininet

from mininet.log import setLoglLevel

from mininet.cli import CLI

from time import sleep

from mininet.node import 0OVSSwitch, Controller,

RemoteController

class SingleSwitchTopo(Topo) :
"Four switches, where any of them is connected to
4 hosts."
def build(self):

sl = self.addSwitch(’s1’)
s2 = self.addSwitch(’s2’)
s3 = self.addSwitch(’s3’)
hl = self.addHost(’hl’, mac="00:00:00:00:01:01",
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if

ip="192.168.1.1/24")

h2

ip="192.168.1.2/24")

h3

ip="192.168.1.3/24")

h4

ip="192.168.1.4/24")

hb

ip="192.168.1.5/24")

h6
ip=

h7
ip=
h8

ip="192.168.1.8/24")

h9

ip="192.168.1.9/24")

self.addLink(s1,
self.addLink(s2,

self.addLink(s1,
self.addLink(s1,
self.addLink(s1,

self.addLink(s2,
self.addLink(s2,
self.addLink(s2,

self.addLink(s3,

self.addLink(s3,
self.addLink(s3,

setLoglLevel (’info’)

topo = SingleSwitchTopo()

s2)
s3)

hil,

h2, 4

h3,

h4d,

h5, 4

h6,

h7,

h8, 4

h9,

__name__ ==’ main_’:

self.addHost (’h2’,

self.addHost (’h3’,

self.addHost (’héd’,

self.addHost (’h5’,

self.addHost (’h6’,
'192.168.1.6/24")

self.addHost (’h7’,
'192.168.1.7/24")

self.addHost (’h8’,

self.addHost (’h9’,

cl = RemoteController(’cl’,

mac="00:

mac="00:

mac="00:

mac="00:

mac="00:

mac="00:

mac="00:

mac="00:

0)
0)
0)

0)
0)
0)

0)
0)
0)

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

00:

01

01

02:

02:

02:

03:

03:

03:

:02",

:03",

01",

02" ,

03" ,

01",

02" ,

03" ,

ip="192.168.3.5:6653")
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net = Mininet(topo=topo, controller=cl)
net.start()

sleep(1)

CLI(net)

if net.stop():

net.clean()

A.2 Zdrojovy kéd topologie pouzité pro smérovani
Na vypisu nize naleznete zapis kédu pro topologii v programovacim jazyce python.

#!/usr/bin/python
"""Firewall topolgy
Four switches, where any of them have three hosts:

Switch4
|
Switch?2
/ \
Switchl Switch3

nnn

from mininet.topo import Topo

from mininet.net import Mininet

from mininet.log import setLoglevel, info

from mininet.node import Node

from mininet.cli import CLI

from time import sleep

from mininet.node import 0OVSSwitch, Controller,

RemoteController
class TopoWithThreeSwitch(Topo):

"Four switches, where any of them

is connected to 3 hosts."
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def build(self):

sl = self.addSwitch(’s1’, ip="192.168.1.1")
s2 = self.addSwitch(’s2’, ip="192.168.2.1")
s3 = self.addSwitch(’s3’, ip="192.168.3.1")
s4 = self.addSwitch(’s4’, ip="192.168.4.1")

hl = self.addHost(’h1’, mac="00:00:00:00:01:01",
ip="192.168.1.2/24",

defaultRoute=’via 192.168.1.1°%)
h2 = self.addHost(’h2’, mac="00:00:00:00:01:02",
ip="192.168.1.3/24",

defaultRoute=’via 192.168.1.17)
h3 = self.addHost(’h3’, mac="00:00:00:00:01:03",
ip="192.168.1.4/24",

defaultRoute=’via 192.168.1.17%)

h4 = self.addHost(’h4’, mac="00:00:00:00:02:01",
ip="192.168.2.2/24",

defaultRoute=’via 192.168.2.1°)
h5 = self.addHost(’h5’, mac="00:00:00:00:02:02",
ip="192.168.2.3/24",

defaultRoute=’via 192.168.2.17%)
h6 = self.addHost(’h6’, mac="00:00:00:00:02:03",
ip="192.168.2.4/24",

defaultRoute=’via 192.168.2.17%)

h7 = self.addHost(’h7’, mac="00:00:00:00:03:01",
ip="192.168.3.2/24",

defaultRoute=’via 192.168.3.17)
h8 = self.addHost(’h8’, mac="00:00:00:00:03:02",
ip="192.168.3.3/24",

defaultRoute=’via 192.168.3.1°)
h9 = self.addHost(’h9’, mac="00:00:00:00:03:03",
ip="192.168.3.4/24",

defaultRoute=’via 192.168.3.17)

h10 = self.addHost(’h10’, mac="00:00:00:00:04:01",
ip="192.168.3.2/24",
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defaultRoute=’via 192.168.4.1°)
h1l = self.addHost(’hl11’, mac="00:00:00:00:04:02",
ip="192.168.3.3/24",

defaultRoute=’via 192.168.4.1°)
h12 = self.addHost(’h12’, mac="00:00:00:00:04:03",
ip="192.168.3.4/24"

defaultRoute=’via 192.168.4.1°)

self.addLink(s1, s2, 1, 1)
self.addLink(s2, s3, 2, 1)
self.addLink(s2, s4, 3, 1)

self.addLink(s1, h1, 3, 1)
self.addLink(s1, h2, 4, 1)
self.addLink(s1, h3, 5, 1)

self.addLink(s2, h4, 4, 1)
self.addLink(s2, h5, 5, 1)
self.addLink(s2, h6, 6, 1)

self.addLink(s3, h7, 3, 1)
self.addLink(s3, h8, 4, 1)
self.addLink(s3, h9, 5, 1)

self.addLink(s4, h10, 3, 1)
self.addLink(s4, hil1l, 4, 1)
self.addLink(s4, hi12, 5, 1)

if name ==’ main_ ’:
setLoglLevel (’info’)
topo = TopoWithThreeSwitch()
cl = RemoteController(’cl’, ip=’192.168.3.5:6653")
net = Mininet(topo=topo, controller=cl)
net.start()
sleep(1)
CLI(net)
if net.stop():

net.clean()

74



A.3 Zdrojovy kéd topologie prepinac se 4 hosty

Na vypisu nize naleznete zapis kédu pro topologii v programovacim jazyce python.

#!/usr/bin/python
"""Simulation topolgy
One switch and 4 hosts:

host
|
|
host --- switch --- host
|

|
host

nnn

from mininet.topo import Topo

from mininet.net import Mininet

from mininet.log import setLoglLevel

from mininet.cli import CLI

from time import sleep

from mininet.node import 0OVSSwitch, Controller,

RemoteController

class SingleSwitchTopo(Topo) :
"Single switch connected to 4 hosts."
def build(self):

sl = self.addSwitch(’s1’)

hl = self.addHost(’hl’, mac="00:00:00:00:10:11",
ip="192.168.1.1/24")

h2 = self.addHost(’h2’, mac="00:00:00:00:10:12",
ip="192.168.1.2/24")

h3 = self.addHost(’h3’, mac="00:00:00:00:10:13",

ip="192.168.1.3/24")
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h4 = self.addHost(’h4’,
ip="192.168.1.4/24")

self.addLink(h1,
self.addLink(h2,
self.addLink (h3,
self.addLink (h4,

s1, O,
s1, O,
s1, O,
s1, O,
if name ==’ main_ ’:
setLoglLevel (’info’)

topo = SingleSwitchTopo()
cl = RemoteController(’cl’,
switch=0VSSwitch

mac="00:00:00:00:10:14",

ip="192.168.3.5:6653")

net = Mininet(topo=topo, controller=cl)

net.start()
sleep(1)
CLI(net)

if net.stop():

net.clean()

A.4 YANG model zapsany ve formatu JSON

Na vypisu nize je mozné vidét YANG model, slouzici k nastaveni poc¢ateéni konfi-

gurace datovych toki.

{

"format": "FLOWMANAGER_v1.0",

"switches": [

1
1,
"meters": [
{
"1 ]
}
1,
"groups": [
{
"1 ]
}
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1,

"flows":
{
i
{
s
{

[

[

"priority": 2500,
"cookie": 0,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": 3836,
"duration_sec": 291,
"duration_nsec": 232000000,
"packet_count": 46,
"length": 64,
"flags": O,
"actions": [
"GOTO_TABLE:1"
1,
"match": {},
"table_id": 0

"priority": 1,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": 2940,
"duration_sec": 3119,
"duration_nsec": 717000000,
"packet_count": 30,
"length": 80,
"flags": O,
"actions": [],
"match": {
"eth_type": 2048,
"ipv4_src": "192.168.1.1",
"ipv4_dst": "192.168.1.3"
s
"table_id": 1
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"priority": 1,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": 196,
"duration_sec": 3010,
"duration_nsec": 477000000,
"packet_count": 2,
"length": 80,
"flags": O,
"actions": [],
"match": {
"eth_type": 2048,
"ipv4_src": "192.168.1.2",
"ipv4_dst": "192.168.1.4"
3,
"table_id": 1

"priority": 1,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": 294,
"duration_sec": 2999,
"duration_nsec": 492000000,
"packet_count": 3,
"length": 80,
"flags": O,
"actions": [],
"match": {
"eth_type": 2048,
"ipv4_src": "192.168.1.3",
"ipv4_dst": "192.168.1.2"
1,
"table_id": 1
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"priority": O,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": 6076,
"duration_sec": 2947,
"duration nsec": 571000000,
"packet_count": 98,
"length": 64,
"flags": O,
"actions": [
"GOTO_TABLE: 2"
1,
"match": {3},
"table id": 1

"priority": 1,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": 196,
"duration_sec": 2409,
"duration nsec": 117000000,
"packet_count": 2,
"length": 104,
"flags": O,
"actions": [
"OUTPUT:2"
1,
"match": {
"eth_type": 2048,
"ipv4_src": "192.168.1.1",
"ipv4 _dst": "192.168.1.2"
1,
"table id": 2
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"priority": 1,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": 196,
"duration_sec": 2325,
"duration_nsec": 900000000,
"packet_count": 2,
"length": 104,
"flags": O,
"actions": [
"OUTPUT:1"
1,
"match": {
"eth_type": 2048,
"ipv4 _src": "192.168.1.2",
"ipv4_dst": "192.168.1.1"
s
"table_id": 2

"priority": 1,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": O,
"duration_sec": 2260,
"duration nsec": 766000000,
"packet_count": O,
"length": 104,
"flags": O,
"actions": [

"OUTPUT: 1"
1,
"match": {

"eth_type": 2048,

"ipv4 _src": "192.168.1.4",

"ipv4 _dst": "192.168.1.1"
s
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"table id": 2
3,
{
"priority": 1,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": O,
"duration_sec": 2198,
"duration_nsec": 11000000,
"packet_count": O,
"length": 104,
"flags": O,
"actions": [
"OUTPUT :4"
1,
"match": {
"eth_type": 2048,
"ipv4_src": "192.168.1.1",
"ipv4_dst": "192.168.1.4"
3,
"table id": 2

"priority": 1,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": O,
"duration_sec": 2143,
"duration_nsec": 777000000,
"packet_count": O,
"length": 104,
"flags": O,
"actions": [
"OUTPUT: 3"
1,
"match": {
"eth_type": 2048,
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"ipv4_src": "192.168.1.4",
"ipv4_dst": "192.168.1.3"
s
"table id": 2

"priority": 1,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": O,
"duration_sec": 2121,
"duration_nsec": 413000000,
"packet_count": O,
"length": 104,
"flags": O,
"actions": [
"OUTPUT :4"
1,
"match": {
"eth_type": 2048,
"ipv4_src": "192.168.1.3",
"ipv4_dst": "192.168.1.4"
3,
"table id": 2

"priority": O,
"cookie": O,
"idle_timeout": O,
"hard_timeout": O,
"byte_count": 84,
"duration_sec": 169,
"duration_nsec": 258000000,
"packet_count": 2,
"length": 80,
"flags": O,
"actions": [
"0UTPUT : CONTROLLER"
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1,
"match": {3},
"table id": 2
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B Laboratorni navod

B.1 Cil

Hlavnim cilem této laboratorni tlohy je osvojit si zaklady Softwarové definovanych
siti a pouzivani kontroléru Ryu. Dale pak naucit se pracovat s datovymi toky a roz-

poznat sitovou komunikaci pomoci protokolu OpenFlow.

B.2 Vybaveni pracovisté

2xPC, VMware, Ryu, Wireshark, OpenVSwitch a Mininet.

B.3 Ukoly

e Osvojeni zékladnich poznatkl o softwarové definovanych sitich a protokolu
OpenFlow.

o Seznameni se zakladnimi ptikazy Mininetu, OpenVSwitche a kontroléru Ryu.

e Seznameni se se zakladnimi moduly kontroléru Ryu, jmenovité SimpleSwitch,

Firewall a Router.

B.4 Teoreticky uvod

B.4.1 Softwarové definované sité

SDN je architektura, kterd poskytuje dynamicnost, snadnéjsi spravu a vétsi cenovou
dostupnost dnesnich siti. Zakladni vlastnosti je oddéleni fidici a datové roviny, ¢imz
usnadnuje praci sitovym zafizenim. Centralnim mozkem této sité je kontrolér, ktery
odesila instrukce prepinacim a tim tidi cely jeji chod. Zakladnim komunikaénim

protokolem je OpenFlow, umoznuje komunikaci s nizsimi vrstvami architektury. [6]

Architektura SDN

Zakladem SDN je rozdéleni zafizeni na dvé c¢asti: ridici, ktera se stara o rizeni pro-
vozu a spravu datovych tokt a datovou, jenz ma za kol presouvat pakety z portu
na port. Architektura této technologie je rozdélena na t¥i vrstvy: aplikacéni, Fidici
a vrstvu infrastruktury. [6] Aplikaéni vrstva se nachazi na nejvyssi vrstvé a posky-
tuje aplikace pro ridici vrstvu, které predavaji kontroléru informace o chovani sité
skrze API. V posledni radé se stara o vytvareni tzv. abstraktniho nahledu na sitovou

topologii, jenz je dilezity pii rozhodovani kontroléru. Ridici vrstva se stara rizeni
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SDN architektura

Aplikaéni vrstva
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Obr. B.1: Architektura SDN [22]

a spravu sité. Nachazi se zde kontrolér, ktery pracuje jako logicka jednotka, jenz
dostava instrukce nebo pozadavky od aplikaci na aplikacni vrstvé. Sklada se ze se-
verniho a jizniho rozhrani. Severni zprostfedkovava komunikace s aplikac¢ni vrstvou
prostrednictvi REST API a jizni se vyuziva ke komunikaci s vrstvou infrastruktury,
nachazi se zde protokoly Openflow a NETCONF. Posledni vrstva je infrastrukturni.

V této casti se nachéazi sitova zarizeni. Jedna se o fyzickou vrstvu této architektury.

[7] 18] [9]

B.4.2 Protokol Openflow

OpenFlow je jednim z dulezitych neproprietarnich protokolt SDN. Jedna se o néa-
stroj, ktery definuje komunikaci mezi kontrolérem a prepinacem. Komunikace jeu-
moznéna skrze zabezpeceny kanal. K zabezpeceni tohoto kanalu je ve vétsiné pripadi
vyuzito TLS (Transport layer security) asymetrické kryptografie. K této komunikaci
vyuziva sadu oboustranné odlisnych zprav, které si mezi sebou vzajemné posilaji.
Tyto zpravy umoznuji kontroléru naprogramovat prepinac, tak aby byla umoznéna

co nejpresnéjsi kontrola a pripadna tprava sitového toku. [6]
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Openflow zpravy

Mezi zakladni zpravy patii: Hello, Packet-in, Port-status, Packet-out, Features,
Flow-mod.

o Hello: Tuto zpravu si vymeénuje kontrolér s prepinacem pii zahajeni spojeni.

o Packet-in: Touto zpravou dostava kontrolér informaci od prepinace o nena-
lezeni paketu s podobnym chovanim v jeho tabulce tokt a zdda o pomoc.
Odpovédi na tuto zpravu je Packet-out.

e Echo: Zprava slouzici k ovérovani komunikace mezi kontrolérem a prepinacem.

e Port-status: Slouzi jako informac¢ni zprava v pripadé, ze dojde ke zméné
stavu portu prepinace. Je odeslana napriklad v pripadé, Ze port je v zakladu
nastaven jako aktivni a dojde k jeho manualnimu vypnuti, nebo k vypadku
linky.

o Packet-out: Jedna se zpravu, ktera obsahuje instrukce k zpracovani specific-
kého paketu. Tyto zpravy se vyuzivaji v pripadé, ze je tfeba odeslat zpravu
primo na specificky port prepinace, nebo slouzi jako odpovéd na zpravu Packet-
in.

o Features: Kontrolér se dotazuje zpravou features request na identitu a za-
kladni vlastnosti prepinace. Ten zpétné odesle zpravu features reply, ve které
se budou nachazet vyzadané informace. Této zpravy se vyuziva pii vytvareni
kanalu OpenFlow.

e Flow-mod: Tato zprava slouzi k odeslani informaci o toku prepinaci, ktery ji

pouzije jako predlohu k vytvoreni datového toku v tabulce tokt. [6] [27] [25]

B.4.3 Openflow prepinac

Jedna se o prepinac, ktery disponuje protokolem Openflow a podporuje néktery
z kontrolért. Jeho vnitini struktura je slozena z tabulek tokt, skupin a méteni.
Tyto tabulky jsou vyuzity v logice prepinace. Zakladnim principem je porovnavani
prichozich datovych toki (proudu paketil) s toky ulozenymi v tabulce. Paket, ktery
projde kontrolou muze byt bud odeslan na dany vystupni port, to nastava pokud
je v tabulce nalezena shoda, nebo odeslan kontroléru ke zpracovani a vyhodnoceni,
anebo je zahozen. Celd tato komunikace probiha po zabezpeceném kanalu pomoci
zprav Packet-IN, Packet-OUT a Flow-Mod.

Tabulka toki

Jak bylo zminéno vyse, prepinac¢ k rozhodovani vyuziva tzv. tabulku toki, jejiz obsah

je zobrazen na B.2. Pokud se nachazi vice tabulek za sebou, fadi se do tzv. pipeline,
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kde jsou vybirany podle priority. Jednotlivé toky, které jsou umistény v tabulce se
skladaji z téchto ¢asti:

e Pole shody: Nachazi se zde pravidla shody vstupniho toku. Obsahuje vstupni

port, zahlavi paketi, a metadata zadana v predchozi tabulce.

o Priorita: Podle této polozky je rozhodnuto poradi tokt.

« Citace: Pocet paketl, které odpovidaji shodé v tabulce.

+ Instrukce (akce): Udava, co se mé s tanym tokem stat.

« Casovy limit: Maximalni doba ne¢innosti daného vstupu toku.

o Cookie: Identifikdtor vstupu toku.

« Priznaky (flags): Dalsi doplnujici informace. [24] [27]

Pole shody Priorita Citage Instrukce Casovy limit Cookie Pfiznaky (flags)

Obr. B.2: Informace datového toku [27]

B.4.4 OpenVSwitch

Jedna se o vicevrstvy softwarovy prepinac¢ licencovany pod licenci Open Source
Apache 2. Vyuziva se nejcastéji jako virtualni prepinac, ktery je vyuziva v prostiedi,
kde se nachazi virtualni stroje. Podporuje vétsinu znamych virtualizacnich prostiedi
zalozenych na Linuxu, napiiklad KVM, VMware a VirtualBox. Mezi hlavni ¢asti
tohoto prepinace patii: [40]
e ovs-vswitchd: Démon, ktery implementuje prepina¢ spolu s doprovodnym
linuxovym modulem jadra pro prepinani podle toku.
o ovsdb-server: Odlehceny databazovy server, jenz poskytuje konfiguraci dé-
monovi.
« ovs-dpctl: Nastroj pro konfiguraci jadra prepinace.
« ovs-vsctl: Sluzba pro dotazovani a aktualizaci konfigurace démona.
« ovs-appctl: Nastroj, kterym jsou odesilany ptikazy bézicimu OVS démonovi.
40

B.4.5 Ryu

V této laboratorni tloze bude vyuzit open source kontrolér Ryu. Je napsany v ja-
zyce Python a volné dostupny na GitHubu. Jeho vyhodou je volna tiprava zdrojového
kédu. Je tvoren sadou moduli, které 1ze mezi sebou kombinovat. V této tloze bude

vyuzito moduli SimpleSwitch, ktery slouzi k obsluze L2 prepinaci, Firewall, jimz je
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mozné nastavovat jednotliva pravidla firewallu pro vSechny prepinace v siti a Rou-
ter, jenz se vyuziva ke konfiguraci statického smérovani L3 prepinacti. Postupné se
s témito moduly seznamite v jednotlivych tikolech. Ten kontrolér podporuje proto-
koly Openflow ve vezich 1.0 - 1.5, NETCONF a Of-config. Déle disponuje REST
API, skrze které je mu umoznén pristup k prepinac¢ium a jejich konfigurace (nékteré
moduly ho vyuzivaji, napriklad Router a Firewall). Tento kontrolér ma dostupné
grafické webové rozhrani, kde je mozno prohlédnout si topologii a sledovat sifovy
provoz. Dale jsou zde ulozeny informace o konfiguraci zatizeni, napiiklad smérovaci

tabulka, pravidla firewallu a také zaznamy o jednotlivych datovych tocich. [13]

B.4.6 Mininet

Mininet poskytuje virtualni vyvojové prostiedi pro vytvareni a testovani sifovych to-
pologii. Podporuje velkou radu sifovych protokoli a co je pro nas dulezité, umoznuje
vytvaret SDN topologie. Topologie vytvorené v tomto prostiedi je mozné prenaset
na ruzné pocitace se systémem Linux a propojovat je s fyzickymi topologiemi. Pro
vytvoreni takové topologie se vyuziva programovaci jazyk Python. Zde je prehled
nekterych Castych parametri: [42]

o Topo: Zakladni tfida topologie v Mininetu.

 build(): Metoda na sestaveni topologie.

« addSwitch: Prida prepinac¢ do topologie.

« addHost: Ptida hosta (PC) do topologie.

o addLink: Ptid4 obousmérny odkaz do topologie (slouzi k propojeni prepinacu

a hostl mezi sebou).

o Mininet: Hlavni tiida k vytvareni a spravé sité.

« start(): Spusti topologii.

 stop(): Zastavi topologii. [43]

B.5 Seznameni s pracovistém

Uloha vds mé sezndmit s technologii SDN. K jeji realizaci budete vyuZivat dva
virtudlni stroje. Jednim z nich je Kontrolér, na kterém se nachazi kontrolér Ryu
a flow manager. Druhy virtualni stroj je Mininet. Na tomto stroji se nachéazi software
Mininet a OpenVSwitch. Taktéz tu naleznete zdrojové kody topologii, které budou
popsany dale. Nésledujici topologie budou pouzity pro realizaci laboratorni tlohy.
Prvni z nich bude pouzita pfi seznamovani se s technologii SDN. Sklada se z jednoho
prepinace S1 a 4 PC. Druhd v topologie je urc¢ena pro konfiguraci pravidel firewallu.
Sklada se ze 3 prepinaci a kazdy z nich disponuje 3 PC. Posledni topologie slouzi

k realizaci smérovani mezi L3 prepinaci. Sklada se ze 4 prepinact a kazdému z nich
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jsou pridéleny 3 PC. Ptepinac S2 slouzi jako centralni uzel topologie a proto zde bude
smérovani nejnarocnéjsi. Zdrojové kody jednotlivych topologii si miizete prohlédnout
v zalozce scripts na VM Mininet.
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Obr. B.3: Topologie pouzita pro seznameni s SDN
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Obr. B.4: Topologie pro realizaci firewallu
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Obr. B.5: Topologie pro smérovani

90




B.6 Postup feseni

B.7 Prvni c¢ast laboratorni ulohy

B.7.1 Ukol 1: Seznameni s technologii softwarové definovanych

siti

Cilem tohoto tkolu je seznamit se zdkladnimi nastroji kontroléru Ryu, OVS a Mi-

ninet. Dale pak zachytit OpenFlow zpravy, sezndmit se zakladnimi polozkami dato-

vych tokii a upravit konfiguraci pomoci Flow manageru.

1.

10.

Pfes VMRC se pfipojte na virtualni stroje Kontroler (PC1) a Mininet(PC2).
Zadejte prihlasovaci tidaje student/student.

Prepnéte se do virtualniho stroje (VM) Kontoler a seznamte se prostiedim
Ubuntu.

Zapnéte konzolové okno (Cerny étverecek v listé nalevo).

Nachazi se zde kontrolér. Ten lze spustit prikazem:

sudo ryu-manager <cesta k modulu>

Zapnéte modul simpleswitch prikazem:

sudo ryu-manager ryu/ryu/app/MatchByIP

Jednd se o modul, ktery nastavi kontrolér tak, aby byl schopen tidit prepinace.
Pfepnéte se na (VM) Mininet.
V adresari scripts se nachazi skripty potrebné k realizaci této lohy. Do adre-

sare se prepnete prikazem:

cd scripts

Spustte aplikace pro zachytdavani sitového provozu Wireshark (modra plout-
vicka). Kliknéte na rozhrani ens160 a spustte zachytavani viz B.6. Nastavte
filtr jak je zobrazeno na B.7.

Oteviete konzolové okno a vytvorte topologii prikazem:

sudo ./topologyMininet.py

Po spusténi se vam zobrazi konzolové okno Mininetu. Zde se mizete prikazem

links podivat na zapojeni topologie.
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Obr. B.6: Spusténi zachytavani provozu na ens160
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Obr. B.7: Nastaveni filtru pro OpenFlow

Kdyz je topologie vytvorena, tak se automaticky propoji s kontrolérem a vy-
méni si mezi sebou zakladni zpravy. Pokud jste postupovali spravné, tak by
jste méli vidét nésledujici sled zprav (zakladni zpravy).

Jednotlivé zpravy si projdéte a pokuste se zjistit k ¢emu slouzi (jako ndpovéda
vam poslouzi teoreticky uvod). Podrobné informace o zpravé, kterou méte
oznacenou jsou ulozeny ve vypisu pod zpravami. Nejdulezitéjsi informace na-
leznete po rozbaleni zalozky OpenFlow 1.3.

Prepnéte se zpét na kontrolér.

Vsimnéte si, ze kontrolér prijimé zpravy packet-in od pfepinace. Témito zpra-
vami si predavaji mezi sebou informace.

Nyni si otestujete jak kontrolér spolupracuje s prepinacem.

Prepnéte se na Mininet a do konzole Mininetu napiste nasledujici prikaz:

hl ping h2 -c 1
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Tim se odesle ICMP zprava z hostu hl na h2)

17. Ve Wiresharku byla tato akce zaznamenana viz B.8.

[N ]openflow_va

No.

18.

19.

20.

21.

22.

23.

Time Source Destination Protocol Length Info
204 322.20154360560 10.1600.1607.11 10.1606.167.16 OpenFlow 156 Type: OFPT_PACKET_IN
205 322.203029473 10.100.107.10 10.100.167.11 OpenFlow 148 Type: OFPT_PACKET_OUT
207 322.2083336930 10.100.107.11 10.100.167.10 OpenFlow 150 Type: OFPT_PACKET_IN
208 322.203980936 10.100.107.10 10.100.167.11 OpenFlow 148 Type: OFPT_PACKET_OUT
210 322.204213017 10.100.107.11 10.100.167.10 OpenFlow 206 Type: OFPT_PACKET_IN
211 322.205121301 10.100.107.10 10.100.1687.11 OpenFlow 170 Type: |OEPT_FLOW_MOD|
213 322.205140547 10.100.107.10 10.100.167.11 OpenFlow 204 Type: OFPT_PACKET_OQUT
215 322.205591738 10.100.107.11 10.100.167.10 OpenFlow 206 Type: OFPT_PACKET_IN
216 322.206358152 10.100.107.10 10.100.167.11 OpenFlow 170 Type:
218 322.206377168 10.100.107.10 10.100.167.11 OpenFlow 204 Type: OFPT_PACKET_OQUT
220 327.206665027 10.100.107.11 10.1600.167.10 OpenFlow 74 Type: OFPT_ECHO_REQUEST
221 327.207189660 10.100.107.10 10.1600.167.11 OpenFlow 74 Type: OFPT_ECHO_REPLY
223 327.392914724 10.100.107.11 10.1600.167.16 OpenFlow 150 Type: OFPT_PACKET_IN
224 327.393782069 10.100.107.10 10.1600.167.11 OpenFlow 148 Type: OFPT_PACKET_OUT
226 327.394014086 10.100.107.11 10.1600.167.16 OpenFlow 150 Type: OFPT_PACKET_IN
227 327.394628961 10.100.107.10 160.1600.167.11 OpenFlow 148 Type: OFPT_PACKET_OUT

Obr. B.8: Zaznam ICMP zpravy

Jak miizete vidét tak bylo odeslano nékolik zprav. Jak jiz bylo fe¢eno zpravami
packet-in a packet-out si vymeénil prepina¢ a kontrolér informace. Prvni zpra-
vou Tika kontroléru, ze neméa pro dany paket zadny datovy tok ve své tabulce
(polozka Reason).

Dalsi zprava slouzi k odeslani instrukeci prepinaci, v tomto pripadé je mu ozna-
meno, ze ma zaplavové odeslat ARP request (polozka action) a odpovi mu
stanice, kterou hleda.

Kontrolér po obdrzeni této zpravy odesle zpravu FLOW MOD, kterou nastavi
datovy tok na prepinac¢i. Zaroven kontrolér odesila zpravu packet-out, ¢imz
povoluje prepinaci odeslat ICMP zpravu. Vyse zminéna situace se opakuje
i pro druhou stanici (druhy FLOW MOD).

Pridané datové toky si muzete prohlédnout na VM Mininet spusténim druhého

konzolového okna a zadanim prikazu:

sudo ovs-ofctl dump-flows sl

a pripadné zadanim hesla student. Miuzete zde vidét i prvni datovy, ktery
se prida pri propojeni prepinace s kontrolérem. Je nastaven tak, aby odesilal
veskery neznamy provoz na kontrolér.

Ukoncete modul kontroléru stisknutim kombinace klaves ctrl + c a zaviete
topologii na VM Mininet prikazem "exit".

Posledni ¢asti tohoto tkolu je nastaveni datovych toktt pomoci Flow Manageru.
Tato aplikace slouzi k statickému nastaveni datovych tokt. Vysvétlime si zde

vytvoreni ACL pomoci téchto toki a pipelining tabulek toki.
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24. Prepnéte se na VM kontrolér a spustte kontrolér spolu s Flow Managerem
prikazem:

sudo ryu-manager --observe-links

ryu/ryu/app/MatchByIP.py

~/flowmanager/flowmanager.py

25. Déle na Mininetu vytvorte topologii prikazem:

sudo ./topologyMininet.py

26. Prepnéte se zpét na kontrolér, oteviete prohlizec¢ a zadejte adresu:

27.

localhost:8080/home/index.html

tim se dostanete do rozhrani Flow Manageru, které muzete vidét na B.9. Na

¥/l Flow Manager

Home

Switch ID(s)

Switch Desc o -

#1

Mifr Desc : Nicira, Inc.
Hw Desc : Open vSwitch
SwDesc : 2.12.0

Serial Num : None

Dp Desc : None

Port Desc

Ports stats

LOCAL 0

sl

PORT MAX
SUPPORTED | STATE Em SEEED)
0 1 0

0 4 4
0 4 1
0 4 2

0
0
0

sl-ethd 0
sl-ethl 0
sl-eth2 0

HW
ADDR

be:09:b5:ed:cd:4
fe:e2:8f:2f:84:ec
22:1:3a:87:65:8¢!

caed:9d:76:e4:bl

PACKETS |[ERRORS |DROPPED |[BYTES |PACKETS |OVER_ERR |FR.
0 0 0 0 0 0 0

61 0 0 5879 13 0 0
60 0 0 5793 13 0 0
60 0 0 5793 13 0 0

Flow Summary

Table stats - =

Obr. B.9: Rozhrani Flow Manageru

obrazku muzete vidét na levé strané zalozky (popiSeme si jen ty co budou po-
uzivany):Home: prehled vsech informaci, Flows: tabulka toku, Flow Control:
uprava datovych toki v tabulce, Topology: zobrazeni topologie sité a Configu-
ration: zde lze ulozit a nahrat konfiguraci ve formé YANG modelu jednotlivych
tok a tabulek. Prohlédnéte si jednotlivé zalozky.

Po spusténi se pridaly toky kontroléru, tyto toky smazte pomoci nasledujiciho

obrazku. Na obrazku je zobrazena nabidka moznosti ipravy tokt. Dulezita je
volba edit, kterou lze vybrany datovy tok editovat.
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28.

29.

30.

31.
32.

Flow Tables Refresh
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Obr. B.10: Smazani tokt

Nasledné vlozte novou konfiguraci. Prepnéte se do zalozky Configuration, klik-
néte na Choose Backup File, vyberte soubor "konfig.bk"a nasledné pouzijte
tlacitko restore. Timto se nahrala konfigurace potfebnd k této ¢asti tlohy.

Konfigurace rozdéli datové toky do nasledujicich tabulek, kde z tabulky 0 je
vsechen provoz presunut do tabulky 1, kde jsou nastavena pravidla firewallu
(zahodi provoz mezi H1 H3, H2 H4 a H3 H2, zbytek posle ke kontrole do
tabulky 2), tabulka 2 nasledné posle zbyvajici provoz na vystup. Tomuto pro-
pojeni se 1ika propojeni do pipeline, vyuziva se toho pri nastavovani datovych

tokt u vetsich topologii.

Tabulka 0 Tabulka 1 Tabulka 2
Akce:
_Akce: Alce: Zhyly
presun do — ACL- —™  provoz
tabulky 1 projde na
vystup

Obr. B.11: Tabulky tokiu

Prohlédnéte si datové toky a pokuste se vytvorit tok, ktery bude ve druhé
tabulce (Table 1) a bude zahazovat provoz mezi hostem H1 a H4. Jako inspiraci
pouzijte toky s akei DROP. Tyto toky jsou vyuzity ke stejnému ticelu, ale pro
jiné hosty. Spravnost muzete ovérit odeslanim ICMP zpravy mezi H1 a H4 v
Mininetu.

Vysledek vaseho tkolu ukazte vyucujicimu.

Vypnéte modul na kontroléru (ctrl + c) a zaviete topologii (piikaz exit).
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Otazky

K ¢emu slouzi zprava FLOW__MOD?

Jaké zpravy si mezi sebou vymeéni kontrolér a pfepinac¢ po propojeni?
Jaké jsou podle vas vyhody Softwarové definovanych siti?

Jaky kontrolér je v tloze pouzit?

K ¢emu slouzi flow manager?

SEEESARE Sl o

Jaké jsou jeho vyhody?

B.8 2. cast laboratorni ulohy

B.8.1 Ukol 2: Nastaveni pravidel firewallu prostfednictvim Ryu
Ptiprava prostredi

V této casti si pripravite prostiedi pro naslednou konfiguraci firewallu. Pouzité pri-
kazy zapisujte bez odiadkovani (odfadkovani je pouzito, aby se dany prikaz zobrazil
v dokumentu spravné). K realizaci tohoto tikolu bude potreba nasledujici tabulka,

ktera obsahuje IP adresy jednotlivych PC.

Tab. B.1: IP adresy

Hosté | IP adresy
H1 192.168.1.1
H2 192.168.1.2
H3 192.168.1.3
H4 192.168.1.4
H5 192.168.1.5
H6 192.168.1.6
H7 192.168.1.7
HS 192.168.1.8
H9 192.168.1.9

1. Na obou virtualnich strojich zapnéte piikazové radky (¢ernd tabulka na bocni
liste)

2. Na VM s nazvem Mininet prejdéte do slozky scripts pomoci prikazu:

cd scripts/

3. Vytvorte topologii prikazem:
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sudo ./firewallTopology.py

a pokud bude vyzadovano zadejte heslo student.
4. V mininetu se prikazem links podivejte na zapojeni topologie.
5. Prepnéte se do VM Kontrolér.

6. Zde spustte modul firewall prikazem:

$ sudo ryu-manager --verbose

ryu/ryu/app/rest_firewall.py

a pokud bude tieba zadejte heslo student

7. Timto jste propojili topologii s kontrolérem Ryu a jednotlivé prepinace dostali
funkci firewallu

8. Nyni oteviete druhy ptikazovy radek, kde bude konfigurovat firewall.

9. Pro povoleni firewallu na vSech prepinacich pouzijte prikaz:

curl -X PUT
http://localhost:8080/firewall/module/enable/all

Misto parametru all Ize pouzit SwitchID daného prepinace, ¢imz bude povolen
firewall jen na tomto prepinac¢i. Ovéteni, ze firewall bézi zjistite v grafickém

rozhrani Ryu a to spusténim prohlizece a zadanim adresy:

localhost:8080/firewall/module/status

10. Zde by se vam méla zobrazit nasledujici tabulka

0:
switch_id: "0000000000000001"
status: "enable”

switch id: "B00A000000ORE0B2"
status: "enable”

switch_id: "B008000000000003"
status: "enable"

Obr. B.12: Spusténi Firewallu

11. Prepnéte se zpét do prikazové radky a pouzijte klavesu enter, aby jste mohli
pokracovat dalsimi prikazy.
12. Nyni se seznamite s konfiguraci firewallu.
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http://localhost:8080/f

Konfigurace

Nyni prejdeme ke konfiguraci firewallu. Nejprve se seznamite s pouzivani jednot-
livych prikazti a podle navodu nakonfigurujete pravidla firewallu. Nasledné samo-
statné nakonfigurujete zbylad pravidla podle nésledujici tabulky (¢ervena pravidla

znaci samostatnou praci a zelend jsou pravidla nastavend podle navodu):

Tab. B.2: Pravidla Firewallu
Pravidla Hosté

TCP

UDP

ICMP

1. Prejdeme ke konfiguraci pravidel firewallu, bude pouzit prikazovy radek, ktery
slouzi ke konfiguraci téchto pravidel. Ze zakladu jsou vSechny pravidla zaka-
zany a prikazy pouzivanymi v néasledujicich tkolech jsou povolovany.

2. Jak je patrné z tabulky B.2, tak nejprve povolite ICMP mezi hosty hl, h2 a h4
h6 (je nutné vzdy pravidlo povolit na obou strandch pokud chceme oboustran-

nou komunikaci). Docilime toho pouzitim nasledujictho sledu piikazu:

Pravidlo pro povoleni ICMP mezi hl a h2

curl -X POST -d ’{"nw_src": "192.1688.1.1",
"nw_dst": "192.168.1.2", "nw_proto": "ICMP"}’
http://localhost:8080/firewall/rules/0000000000000001

curl -X POST -d ’{"nw_src": "192.1688.1.2",
"nw_dst": "192.168.1.1", "nw_proto": "ICMP"}’

http://localhost:8080/firewall/rules/0000000000000001

Pravidlo pro povoleni ICMP mezi h4 a h6

curl -X POST -d ’{"nw_src": "192.1688.1.4",
"nw_dst": "192.168.1.6", "nw_proto": "ICMP"}’
http://localhost:8080/firewall/rules/0000000000000002

curl -X POST -d ’{"nw_src": "192.1688.1.6",

"nw_dst": "192.168.1.4", "nw_proto": "ICMP"}’
http://localhost:8080/firewall/rules/0000000000000002
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Prikaz curl se vyuziva k presunu dat, v nasem pripadé jde o presun dat z kon-
troléru na dany prepinac, parametr -X fika, ze bude pouzit proxy server a za
-d nasleduji slozené zavorky a v nich data, kterd chceme poslat. Data jsou

zapsana ve formatu json a vypadaji nasledujicim zptsobem:

curl -X POST -d ’{"nw_src": "(zdrojovd adresa bez masky)",
"nw_dst": "(cilova adresa bez masky)",

"nw_proto": "(protokol, ICMP,ICMPv6,UDP,TCP)"}’
http://localhost:8080/firewall/rules/(switchID)/(vlan)

SwitchID je v nasem pripadé 0000000000000001, coz znaci prepinac S1.

3. Dalsim krokem je oboustranné povoleni TCP mezi hostem h2 a h5.

Pravidlo pro povoleni TCP mezi h2 a hb

curl -X POST -d ’{"nw_src": "192.1688.1.2",
"nw_dst": "192.168.1.5", "nw_proto": "TCP"}’
http://localhost:8080/firewall/rules/0000000000000002

curl -X POST -d ’{"nw_src": "192.1688.1.5",
"nw_dst": "192.168.1.2", "nw_proto": "TCP"}’
http://localhost:8080/firewall/rules/0000000000000002

curl -X POST -d ’{"nw_src": "192.1688.1.2",
"nw_dst": "192.168.1.5", "nw_proto": "TCP"}’
http://localhost:8080/firewall/rules/0000000000000001

curl -X POST -d ’{"nw_src": "192.1688.1.5",
"nw_dst": "192.168.1.2", "nw_proto": "TCP"}’
http://localhost:8080/firewall/rules/0000000000000002

Povsimnéte si zmény SwitchID, kdyz je provadéna konfigurace hosta umisté-
ného na jiném prepinaci.
4. Pravidla, kterd jste ted nastavili si je mozné prohlédnout v grafickém rozhrani

na adrese:

localhost:8080/firewall/rules/(SwitchID)
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5. Komunikaci si ovéfime na VM Mininet, kde odeslanim ICMP zpravy mezi
hosty prepinace S1, kde byli pravidla nastavena zjistime jestli komunikace

funguje. ICMP zpravu lze v mininetu mezi hosty poslat nasledujicim prikazem:

<host> ping <host>

TCP propojeni lze ovérit spusténim prikazového radku daného hosta prikazem:

xterm <host>(nap¥iklad hl)

Spusténi TCP serveru a na druhém hostu spusténim TCP klienta. Mezi hostem

h2 a hb to provedete ptrikazem:

TCP:
h2: iperf -s
h5: iperf -c 192.168.1.2

6. Déle si zobrazte jednotliva pravidla v OpenVswitchi spusténim dalsiho prika-

zového tadku a zadani prikazu:

sudo ovs-ofctl dump-flows <pfepinal(sl, s2...)>

7. Vasim samostatnym tkolem bude nakonfigurovat pravidla firewallu pro zbylé
polozky v tabulce. Vysledek vasi prace ukazte vyucujicimu.

8. Po dokonceni tikolu vypnéte modul Firewall a zaviete topologii.

Otazky

1. Co je zapotiebi udélat jako prvni po spusténi modulu firewall?
2. Jakym zptisobem jsou zadavana pravidla Firewallu?
3. Jak se provadi tvorba pravidla firewallu pokud se dvé PC nachazi kazdé v jiné

siti?

B.8.2 Ukol 3: Konfigurace smérovani na L3 prepinaéi pomoci
kontroléru
Ptiprava prostredi

V této Casti si pripravite prostiedi pro naslednou konfiguraci smérovani L3 prepi-
nacu. Pouzité piikazy zapisujte bez odiadkovani (odiddkovani je pouzito, aby se
dany prikaz zobrazil v dokumentu spravné). Aby bylo mozné provést smérovani

bude pouzita nasledujici tabulka IP adres:
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Tab. B.3: Smérovaci tabulka

Smérovace | Rozhrani IP adresy

S1 Brana: 192.168.1.1/24
eth.1: 192.168.10.10/24
Brana: 192.168.2.1/24

g9 eth.1: 192.168.10.1
eth.2: 192.168.30.1
eth.3: 192.168.40.1

g3 Brana: 192.168.3.1/24
eth.1: 192.168.30.30/24

S4 Brana: 192.168.4.1/24
eth.1: 192.168.40.40

. Na obou virtuélnich strojich zapnéte ptrikazové fadky (¢erna tabulka na bocni
liste)

. Na VM s nazvem Mininet prejdéte do slozky scripts pomoci prikazu:

cd scripts/

. Vytvorte topologii prikazem:

sudo ./RouterTopo.py

a pokud bude vyzadovano zadejte heslo student.

4. V mininetu se prikazem links podivejte na zapojeni topologie.

. Pfepnéte se do VM Kontrolér.

6. Zde spustte modul Router prikazem:

$ sudo ryu-manager --verbose

ryu/ryu/app/rest_router.py

a pokud bude tieba zadejte heslo student

. Timto jste propojili topologii s kontrolérem Ryu a jednotlivé prepinace dostali
funkci L3 prepinace.

. Nyni oteviete druhy prikazovy radek, kde bude konfigurovat smérovani jed-
notlivych L3 prepinacii.

. Nyni se seznamite s konfiguraci statického smérovani L3 prepinaci pomoci

kontroléru.
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Konfigurace

Presuneme se konfiguraci smérovani jednotlivych L3 prepinacti. Nejprve si procvicite
konfiguraci podle navodu a nasledné budete mit za 1ikol smérovani dokoncit, aby bylo
mozné komunikovat se vsemi hosty. Topologie, kterou bude pouzivat pro smérovani
je zobrazena na obr. 6.4.
1. Prepnéte se do VM Kontrolér.
2. Prvnim tkolem, ktery je tfeba udélat je pridani jednotlivych IP adres L3 pre-
pinactim. Jedna se o IP adresy rozhrani, kterymi prepinac¢ komunikuje s ostat-
nimi a IP adresu prepinace, ktera funguje jako brana pro hosty v siti. IP adresy

se v Ryu pridavaji prikazem:

curl -X POST -d ’{"address":"IP adresa/maska"}’
http://localhost:8080/router/SwitchID

Kuprikladu, kdyz na prepinaci S1 pridame adresu brany a rozhrani, kterym

pristupuje k prepinaci S2, tak pouzijeme nasledujici prikazy:

curl -X POST -d ’{"address":"192.168.1.1/24"}’
http://localhost:8080/router/0000000000000001

curl -X POST -d ’{"address":"192.168.10.10/24"}’
http://localhost:8080/router/0000000000000001

3. Abychom umoznili komunikaci mezi hosty S1 a S2 musi byt pridany IP adresy

i jeho rozhrani a brany. K tomu pouzijeme nésledujici prikazy:

curl -X POST -d ’{"address":"192.168.2.1/24"}’
http://localhost:8080/router/0000000000000002

curl -X POST -d ’{"address":"192.168.10.1/24"}"’
http://localhost:8080/router/0000000000000002

4. Pridani IP adres rozhrani do jejich tabulky, ale samo o sobé nezajisti jejich
konektivitu. K tomuto je tfeba vyuzit nastaveni vychozi routy nebo statické
routy. V tomto pripadé postaci vychozi routa hranice sité, protoze prepinac
S1 ma jedinou moznou cestu smérem k S2. Prepina¢ S2 ma sice vice moznych
cest, ale pokud mu nastavime tuto cestu (routu) jako vychozi, tak pakety, pro
které nebude mit zdznam bude posilat touto cestou. Toto nastaveni se provadi

prikazy:
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curl -X POST -d ’{"gateway":"192.168.10.1"}’
http://localhost:8080/router/0000000000000001

curl -X POST -d ’{"gateway":"192.168.10.10"}’
http://localhost:8080/router/0000000000000002

Obecné je za gateway dosazena IP adresa vychozi brany, ktera je pro hosty
S1 prave 192.168.10.1 a pro hosty S2 192.168.10.10, protoze jsme Tekli, Ze toto
bude vychozi routa.

5. Konektivita mezi hosty prepinace S1 a S2 je jiz nakonfigurovana. Ted jiz zbyva
nastavit adresy ostatnich prepinact a cestu k jejich hosttim. Tato konfigurace
se déla pomoci tzv statickych rout, tim nastavime pevnou cestu do sité daného

prepinace. V Ryu se toto nastaveni déla prikazem:

curl -X POST -d ’{"destination":"IP adresa sit&/maska",
"gateway": "IP adresa rozhrani"}’
http://localhost:8080/router/SwitchID

6. Vasim tkolem bude nastavit zbytek IP adres na prepinacich a jejich statické
routy. K dispozici mate topologii dané sité a jednotlivé adresy. Komunikaci
poté miizete ovérit na Mininetu prikazem ping, ktery byl pouzivan v predcho-
zim tkolu.

7. Vyucujicimu poté ukazte vysledek pomoci prikazu pingall, ktery odesle zpravu
ICMP mezi vSemi dvojicemi hostii.

8. Po dokonceni tlohy vypnéte modul Router a zaviete topologii.

Otazky

1. Jaky je prvni krok pri konfiguraci smérovani pomoci Ryu?
2. Jakym zptisobem je odesilana konfigurace smérovani?

3. Jaky typ smérovani je v tloze pouzit?
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