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ABSTRAKT

Bakalarska praca sa zameriava na architektiru IP Multimedia Subsystem, jej hlavné
prvky a rozsirujlice funkcie. Dalej sa zaobera implementaciou IMS siete v simulaénom
prostredi Open IMS Core, ktoré zaroven strucne popisuje.

V prvej Casti je charakteristika IMS architektiry, rozdelenie na vrstvy a definicia zaklad-
nych prvkov CSCF a HSS. Okrem toho stru¢ne charakterizuje najCastejSie pouzivané
komunikacné protokoly a na koniec rozobera struktiru identity v IMS.

Druha Cast sa venuje open source prostrediu Open IMS Core, strucne definuje jednotlivé
funkcné Casti a obsahuje zoznam konfiguracnych siborov.

Tretia Cast blizSie zoznamuje s doplnkovymi sluzbami, ktoré pontka architektira IMS.
Charakterizuje ich zakladné funkcie a sposob prace.

Stvrtd Zast sa venuje praktickej zlozke bakalarskej prace. Opisuje postup konfiguracie
Open IMS Core a testovanie funkcnosti. Je rozdelend na Styri Casti podla jednotlivych
krokov konfiguracie.

KLUCOVE SLOVA
CSCF, DIAMETER, HSS, IMS, IMS presence, IMS zabezpecenie, IP Multimedia
Subsystem, Nddzovy hovor, Open IMS Core, SIP, URI

ABSTRACT

The bachelor thesis focuses on the architecture of the IP Multimedia Subsystem, its
main elements and extension functions. It also deals with the implementation of the IMS
network in the simulation environment Open IMS Core, which is also briefly described.
The first chapter describes the IMS architecture divided into layers and it also defines
the basic elements such as CSCF and HSS. In addition, it briefly characterizes the most
commonly used communication protocols and the structure of identity in IMS.

The second chapter deals with the open source environment Open IMS Core, it briefly
defines the individual parts and contains a list of configuration files.

The third chapter introduces the additional services offered by the IMS architecture. It
characterizes their basic functions and their way of working.

The fourth chapter focuses on the practical part of the bachelor thesis. It describes
configuration procedure of the Open IMS Core and testing of its functionality. It is
divided into four sections according to the individual configuration steps.
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Uvod

Dopyt verejnosti po multimedialnych sluzbach neustale rastie, nezavisle od zariade-
nia, typu pripojenia alebo polohy, je ziadtce spristupnit ich uzivatelom. To vytvara
nové poziadavky na sietovi architektiru.

Telefonne siete narazili na viaceré prekazky, ale siete postavené na standarde IP
ich v mnohom prekonavaji. Potreba systému nezavislého od typu siete, pristupo-
vej technologie, ¢i aplikac¢nej sluzby mala za nasledok vytvorenie Standardizovanej
architektiury IP Multimedia Subsystem.

IMS je specifikovany v 3GPP UMTS vydani 5 a 6, systém vyuziva vyhody in-
ternetu a aplikuje ich v mobilnych sietach. Nezavislost na pristupovej technolégii
umoznuje ponukat sluzby paketovym siefam aj sietam s prepajanim okruhov. Po-
nika sluzby ako VoD (Video on Demand), IPTV, PoC (Push-to-talk over Cellular),
instant messaging, video konferencie. . .

Cielom prace je rozobrat a nastudovat problematiku IMS, nésledne vytvorit
navrh siete implementujici rozsirené funkcie. Dalsim cielom je névrh zrealizovat

v prostredi Open IMS Core a prakticky otestovat jeho funkénost.
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1 IP Multimedia Subsystem (IMS)

IMS je siefova architektira pre prenos multimedialnych dat ako hlas, video, text.
Zabezpecuje komunikaciu medzi Sirokou skalou zariadeni naprie¢ réznymi sietovymi
struktirami. Je to celok infrastruktiry a riadiacich mechanizmov, ktoré rozhoduju

nad smerovanim, spracovanim a riadenim jednotlivych spojeni medzi uzivatelmi.

1.1 Charakteristika IMS

Systém je nezavisly od koncovych zariadeni a je ho mozné pouzit nezavisle od pri-
stupovej technolégie. Rozsah klasickych multimedialnych sluzieb je rozsireni o nové
funkcie, napriklad informacie o dostupnosti ucastnika, QoS (Quality of Service),
sluzby AAA (Authentication, Authorization and Accounting). VSetky sluzby su pri-
stupné pomocou aplikac¢nych serverov, ktoré spravuje poskytovatel. IMS dokaze spo-
lupracovat so sietami s prepinanim paketov ako aj siefami s prepinanim okruhov,
ako napriklad PSTN (Public Switched Telephone Network). Systém bol Specifiko-
vany v 3GPP UMTS vydani 5 a 6, s cielom rozvijat mobilné siete. Pouziva viacero
doporuceni IETF, jednym z nich je napriklad signaliza¢ny protokol SIP (Session

Initiation Protocol). [1]

1.2  Vrstvy IMS

Architektiura systému IMS je rozdelena do vrstiev, ¢o zvysuje prehladnost, skalova-
telnost a kompatibilitu medzi jednotlivymi mechanizmami. Vrstvy si medzi sebou
vymienaju informécie a vyuzivaju sluzby inych vrstiev alebo poskytuju svoje sluzby.
IMS sa deli na 3 vrstvy:

e Vrstva pripojenia

« Riadiaca vrstva

o Aplikacna vrstva

1.2.1 Vrstva pripojenia

Zabezpecuje pripojenie koncovych zariadeni, prevazne cez IP standard, a posky-
tuje prostriedky potrebné na vytvorenie spojenia medzi komunikujticimi stranami.
Pripojenie je nezavislé na pristupovej metode, zakladnou poziadavkou je podpora
protokolov IP a SIP. Zariadenia bez podpory IP a SIP, napriklad analégové telefény,
sa mozu pripojift pomocou Specializovanych komunikacnych bran. Zaroven zabezpe-
cuje konverziu dat z inych sieti na format pouzivany IMS systémom. Najcastejsie sa

sklada z IP smerovacov, pripadne bran.
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Aplikacna vrstva

Riadiaca vrstva

1

Vrstva pripojenia

Obr. 1.1: Rozdelenie IMS na vrstvy

1.2.2 Riadiaca vrstva

Zaobera sa vytvaranim a spravovanim spojeni medzi koncovymi zariadeniami, res-
pektive ich modifikaciou. Zakladné prvky tejto vrstvy si CSCF (Call Session Control
Function) a HSS (Home Subscriber Server). CSCF riadi registraciu koncovych za-
riadeni a smerovanie sprav protokolu SIP na aplikac¢ny server, spravujici konkrétnu
sluzbu. CSCF zaroven spolupracuje s vrstvou pripojenia a zabezpecuje AAA a QoS
pre vsetky sluzby, ktoré to pozaduji. HSS obsahuje databazu s profilmi vsSetkych

uzivatelov, informuje o polohe uzivatela, o autorizacii, o vyzadovanych sluzbéch. . . [2]

1.2.3 Aplikacna vrstva

Vyuziva servery na poskytovanie réznych sluzieb a funkcii. Zakladné pouzivané
prvky si AS (aplikaéné servery), MRFC (Multimedia Resource Function Control-
ler) a MRFP (Multimedia Resource Function Processor). AS riadi funkcie $pecifické
pre konkrétnu sluzbu a interaguje s konkrétnym uzivatelom. MRFP zabezpecuje
doplnkové spracovanie multimedialnych dat, zaroven moze poskytovat video sluzby;,
textové sluzby, video konferencie, personalizované vyzvanacie tény a iné. MRFC vy-
stupuje ako SIP UA (User Agent) a komunikuje s CSCF, nésledne riadi a priraduje
prostriedky, ktorymi disponuje MRFP. [2][3]
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1.3 Hlavné prvky architektary IMS

Medzi zakladné prvky patri:
o Home Subscriber Server (HSS)
« Call Session Control Function (CSCF)
» Media Resource Function (MRF)
« Aplikacény server (AS)
o IMS brany
 Subscription Locator Function (SLF)
« Policy Decision Function (PDF)

’A
A%(

‘ Pristupova siet

Koncové
zariadenie

Koncové
zariadenie

Obr. 1.2: Architektira IMS

1.3.1 Home Subscriber Server (HSS)

HSS je hlavné tulozisko dat, tykajucich sa uzivatelov a sluzieb. Databaza obsahuje
profily uzivatelov, registracné informéacie, pristupové informacie jednotlivych uzi-

vatelov a iné parametre, potrebné na vytvaranie multimedialnych spojeni. Uklada
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adresu S-CSCF (Serving-CSCF), ku ktorej je priradeny uzivatel. HSS poskytuje
nasledovné funkcie:

« identifikacia uzivatela, adresovanie

« informécie o autorizacii a autentizacii

 informécie o polohe uzivatela

o registracné informécie

o profil uzivatela (identita, vyzadované sluzby, konkrétne parametre sluzieb)

IMS architektira méze obsahovat vacsi pocet HSS, ak je pocet uzivatelov prilis velky.
V tom pripade sa pouziva SLF (Subscription Locator Function) na vyhladdvanie
konkrétneho HSS. Informacie o uzivatelovi, si vzdy ulozené iba na jednom HSS.
Na komunikéciu s HSS sa vyuziva protokol DIAMETER. [3][4]

1.3.2 Call Session Control Function (CSCF)

CSCF je centrélny prvok celého IMS systému, nazyvany aj SIP server. Hlavnou tlo-
hou je vytvaranie, riadenie, monitorovanie a smerovanie signaliza¢nych tokov proto-
kolu SIP. CSCF poskytuje nasledovné funkcie:

riadenie spojenia (registracia, smerovanie, u¢tovanie, roaming)

kombinovanie medialnych tokov v ramci spojenia
autentizacia uzivatela (USIM/ISIM)
QoS pomocou PDF (Policy Decision Function)

ISC (IP Multimedia Service Control) rozhranie pomocou filtrov a SIP signalizicie
zabezpecCuje nezavislé fungovanie viacerych aplika¢nych sluzieb. ISC definuje filtre,
priradené kazdému uzivatelovi a ulozené v HSS, pomocou ktorych CSCF rozhoduje,
ktora sluzba je vyzadovana. Vzladom na funkcionalitu rozlisujeme tri zakladné typy
CSCF [3][5]:

» Proxy-CSCF (P-CSCF)

« Interrogating-CSCF (I-CSCF)

 Serving-CSCF (S-CSCF)

Proxy-CSCF (P-CSCF)

P-CSCF je prvym kontaktnym bodom medzi koncovym zariadenim a IMS sietou.
Vsetky SIP spravy od SIP UA (User Agent) prechddzaju cez P-CSCF, ktory ich
preposiela ostatnym zariadeniam. Pocas registracie koncové zariadenie komunikuje
iba s jednym P-CSCF, ktoré ho autentizuje a ozndmi ostatnym uzlom jeho iden-

tifikaciu. To zarucuje, ze ostatné uzly sa nemusia zaoberat overovanim uzivatela,
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pretoze doveruju P-CSCF. IMS siet moze obsahovat vacsi pocet P-CSCF, ¢o za-
bezpecuje redundanciu a skalovatelnost. Kazdé P-CSCF obsluhuje pocet uzivatelov
umerny svojmu vypoctovému vykonu. P-CSCF sa mo6ze nachadzat v domécej sieti
alebo v navstivenej sieti. P-CSCF zabezpecuje [2][3]:

 smerovanie SIP sprav (tzv. sprostredkovatel)

o modifikaciu SIP sprav, aby splnovali pravidla

e overenie spravnosti SIP sprav

 kompresiu/dekompresiu SIP sprav

« integritu komunikacie s uzivatelom pomocou IPsec/EPS

« autentizaciu a identifikdciu uzivatela

o detekciu polohy uzivatela (doméca/navstivend siet)

o spravovanie QoS pomocou PDF (volitelné)

o generovanie spoplatnovacich informacii

o detekciu tiesnovych volani

o urcity stupen ochrany pred ttokmi

Interrogating-CSCF (I-CSCF)

[-CSCF je branou pre vSetky spojenia smerované na daného operatora. Jeho ad-
resa je ulozend v DNS zaznamoch. I-CSCF konktaktuje HSS pri pripojeni uziva-
tela s poziadavkou na adresu S-CSCF, ktoré je priradené uzivatelovi. V pripade, Ze
este nema priradené ziadne S-CSCF, I-CSCF mu ho priradi. Po urceni S-CSCF uz
nemusia spravy prechadzat cez [-CSCF. Komunikacia s HSS a SLF vyuziva proto-
kol DIAMETER. I-CSCF zéaroven poskytuje funkcionalitu THIG (Topology Hiding
Inter-network Gateway), ktord umoznuje skrytie informdcii o sieti, pocte serverov,
DNS a inych. Pri pouziti THIG komunikacia vzdy prechadza cez I-CSCF. Okrem
spomenutych moze posielat aj spoplatnovacie informacie. IMS sief casto obsahuje
viac [-CSCF z dévodu redundancie, najcastejsie st umiestnené v domécej sieti (vy-
nimka je napriklad pri pouziti THIG). [2][3]

Serving-CSCF (S-CSCF)

S-CSCF je hlavnym ¢lankom riadenia a kontroly spojeni. Vsetky SIP spravy, ktoré
uzivatel prijme alebo posle spracuje S-CSCF. Vykonava nasledujiice hlavné tlohy:
 registracia a pripojenie: S-CSCF vystupuje ako SIP Registrar, prijima SIP re-
gistracné ziadosti, registruje uzivatela a spristupnuje informéacie o profile uzi-
vatela pomocou HSS, identifikuje uzivatela pomocou autentizacnych vektorov
z HSS.
» kontrola spojenia: S-CSCF kontroluje prebiehajtice spojenia registrovanych

uzivatelov, preposiela SIP request a response spravy medzi volanym a vola-
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jucim, zabranuje vykondavat nepovolené operacie alebo pouzivat nepovolené
typy médii a kodekov, sleduje parametre potrebné na tctovanie.

o SIP proxy: preposiela spravy medzi ucastnikmi a ostatnymi CSCF alebo SIP
servermi.

o pristup k AS: S-CSCF riadi pristup k AS a ich sluzbam, kontroluje vsetky SIP
spravy a smeruje ich na konkrétny AS, sprostredkuje uzivatelom dostupné
sluzby.

Okrem spomenutého, S-CSCF poskytuje prekladové sluzby, zalozené na DNS E.164
Number Translation, ak uzivatel pouzije adresu v inom tvare ako SIP URI (Uniform
Resource Identifier), napriklad telefénne ¢islo. Tiez uchovava prepojenie medzi lo-
kaciou uzivatela (napriklad IP adresou) a SIP adresou (tzv. Public User Identity).
Na komunikaciu s HSS pouziva protokol DIAMETER. IMS siet casto pouziva viac
S-CSCF, pricom kazdy moze poskytovat odlisné funkcie. S-CSCF sa nachadza vzdy
v domédcej sieti. [2][3]

1.3.3 Media Resource Function (MRF)

MRF je univerzalny medialny server, ktory slizi na manipulaciu s multimedidlnymi
datami a datovymi tokmi. Vzdy je lokalizovany v domécej sieti. MRF sa deli na:

« Media Resource Function Controller (MRFC): vyhodnocuje instrukcie a SIP
spravy od AS a S-CSCF, podla ktorych rozhoduje aké operdcie ma vykonat
MRFP. Nachadza sa v aplikacnej vrstve a s MRFP komunikuje cez protokol
H.248/Megaco.

e Media Resource Function Processor (MRFP): poskytuje multimedidlne funkci-
onality, napriklad zluc¢ovanie medialnych tokov, analyzu médii, preklad medzi

roznymi kodekmi, vytvaranie Statistik. Nachadza sa na vrstve pripojenia.

Zéaroven moze MRFC spoplatnovat poskytovanie prostriedkov MRFP, sledovat ro-

aming uzivatela a riadif konferenéné komunikaéné spojenia. [3][5]

1.3.4 Aplikacny server (AS)

AS je systém poskytujici konkrétne sluzby, ktorymi disponuje. Vzhladom na typ
sluzby méze vystupovat ako SIP proxy, SIP UA alebo SIP B2BUA (Back-to-Back
UA). Na komunikaciu s S-CSCF vyuziva protokol SIP. Existuju 3 typy AS:
o SIP AS: najbeznejsi a povodny AS, ktory poskytuje IMS sluzby zaloZené na
protokole SIP. Ocakava sa, ze vécSina novych IMS sluzieb bude vyvinutych
pre SIP AS.
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« OSA-SCS (Open Service Access-Service Capability Server): poskytuje spojenie
s OSA AS. Zahrnuje OSA funkcionality, napriklad zabezpeceny pristup do IMS
z externych sieti. Smerom k S-CSCF sa sprava ako AS, smerom k OSA AS ako
rozhranie na pristup do IMS.

o IM-SSF (IP Multimedia Service Switching Function): $pecializovany AS posky-
tujuci vyuzitie sluzieb CAMEL (Customized Applications for Mobile network
Enhanced Logic), ktoré boli vyvinuté pre GSM (Global System for Mobile
Communications). Smerom k S-CSCF sa sprava ako AS, opacne vystupuje
ako SSF (Service Switching Function) a pripaja gsmSCF (GSM Service Con-
trol Function) pomocou protokolu zalozenom na CAP (CAMEL Application
Part). IM-SSF umoznuje gsmSCF riadit IMS spojenie.

AS moze byt pripojeny aj na HSS. SIP AS a OSA-SCS pouzivaju protokol DIA-
METER na prijimanie alebo posielanie dat smerom k HSS, IM-SSF rozhranie je
zalozené na MAP (Mobile Application Part). AS moze byt lokalizovany v doméce;

alebo externej sieti. V pripade lokalizdcie v externej sieti AS nemé priame spojenie
s HSS. [3]

1.3.5 IMS brany

Na rozhrani vrstvy pripojenia a vonkajsich sieti sa nachadza systém IMS bran.

Jednotlivé casti si:

Media Gateway (MGW)

MGW je pripojené na MGCF (Media Gateway Control Function), ktoré priamo
riadi spdsob spracovania dat. Sluzi ako rozhranie medzi IMS IP sietou a siefami
s prepinanim okruhov alebo na prepojenie IMS siete s inymi paketovymi sietami.
Hlavnou tlohou je prekladanie toku dat z jedného formatu na druhy (najcastejsie
preklad forméatu dat zo siete s prepinanim okruhov na pakety alebo preklad medzi
roznymi IP kodekmi). Zaroven umoznuje komunikéciu IMS zariadenia so zariadenim
nepodporujicim IMS standard. Smerom k IMS zariadeniu ma vytvorené RTP (Real-
time Transport Protocol) spojenie, smerom k PSTN sieti vyuziva PCM (Pulse Code
Modulation) time sloty. [3][6]

Signaling Gateway (SGW)

SGW poskytuje preklad signalizacnych sprav medzi IMS siefou a siefami s pre-
pinanim okruhov, napriklad PSTN. Nepreklada spravy aplikac¢nej vrstvy. SGW si

s PSTN siefou vymiena spravy pomocou protokolu SS7. Smerom k IMS pouziva na
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IMS koncové
zariadenie

ISUP cez SIGTRAN Megaco/H.248

ISUP cez SS7

PSTN Switch

Telefon

Obr. 1.3: Spojenie s PSTN cez IMS brany

komunikaciu protokol SIGTRAN (Signaling Transport over IP). SGW je pripojené
na MGCF. [2]

Media Gateway Control Function (MGCF)

MGCF poskytuje centralne riadenie komunikacnych spojeni pre vsetky IMS brany
a sluzi ako logicky prvok pri komunikacii IMS siete so sietou s prepinanim okruhov
(preklada a mapuje SIP spravy a ISUP (ISDN User Part) spravy). MGCF je pripo-
jené na BGCF (Breakout Gateway Control Function), MGW a SGW. Riadi MGW
(metéda master-slave) pomocou protokolu Megaco/H.248. Signalizéciu posiela cez
SGW pomocou protokolu SIGTRAN.

Breakout Gateway Control Function (BGCF)

BGCEF je SIP server, ktory zabezpecuje smerovanie zalozené na telefénnych ¢islach.
BGCF urcuje, v ktorej sieti bude vytvorené spojenie so siefou s prepinanim okruhov.

Ak urdi sief, v ktorej sa samo nachédza, priamo vyberie MGCF, ktoré bude spojenie

19



spravovat. Pri urcéeni vonkajsej siete preposiela informacie na BGCF danej siete.
BGCEF vstupuje do komunikacie iba v pripade, ze spojenie do PSTN siete inicializuje

IMS koncové zariadenie, nie naopak. [3][6]

1.3.6 Subscription Locator Function (SLF)

SLF je vyhladavaci mechanizmus (mapovacia databdza), vyzadovany ak IMS siet
obsahuje viac ako jeden HSS. [-CSCF, S-CSCF alebo AS vyuzivaji SLF pri hladani
adresy konkrétneho HSS, ktory ma v databédze ulozeny profil uzivatela pokusajiceho
sa o pripojenie alebo vyuzivanie sluzieb. Na komunikéaciu vyuziva protokol DIAME-
TER.

1.3.7 Policy Decision Function (PDF)

Dohliada na spojenie medzi uzivatelom a P-CSCF a urcuje parametre jednotlivych
spojeni, ktoré je uzivatel autorizovany vytvarat. Kazda nepovolena komunikacia je
odfiltrovand a zahodena. PDF moze byt implementované v P-CSCF alebo méze

predstavovat samostatny uzol. 3]

1.4 Protokoly IMS

IMS architektira, namiesto vytvorenia novych protokolov, vyuziva standardizované
protokoly skupin IETF a ITU-T. Systém je zalozeny na IP paketovo orientovane;j
komunikécii, preto zakladnym protokolom siefovej vrstvy je protokol IP. Vyuzivané
transportné protokoly si TCP, UDP a SCTP (Stream Control Transmission Proto-
col). Vyssie vrstvy pouzivaji protokoly ako SIP, DIAMETER, SDP, RTP, RTCP,
Megaco/H.248.

1.4.1 Session Initiation Protocol (SIP)

SIP bol specifikovany skupinou IETF (Internet Engineering Task Force), je defino-
vany v RFC 3261. Jedna sa o signalizacny protokol aplikacnej vrstvy, ktory vytvara,
upravuje a ukoncuje multimedialne spojenia, pripaja icastnikov do existujicich spo-
jeni, riadi presmerovanie spojenia a rozne dalsie lohy. Medzi zakladné informécie,
ktoré SIP zistuje a poskytuje patria:

 lokalizacia uzivatela: urcenie koncovych zariadeni, ktoré budi komunikovat.

« dostupnost uzivatela: zistenie stavu dostupnosti (obsadené, dostupny, presme-

rovanie) a ¢i sa chee uzivatel pripojit.
e moznosti uzivatela: urcéenie typu spojenia a parametrov spojenia, s ktorymi

dokaze uzivatel pracovat (typ dat, typ kodeku, prenosové rychlosti. . . ).
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e vytvorenie spojenia: informovanie o zacati spojenia, zvolenie parametrov spo-
jenia.
 riadenie spojenia: riadenie prenosu, modifikovanie parametrov spojenia, vola-

nie sluzieb, ukoncenie spojenia.

SIP spolupracuje s protokolmi ako RTP, RTCP, SDP a Megaco/H.248. Vyuziva
model klient-server a styl komunikacie ziadost-odpoved. Kedze ide o textovo orien-
tovany protokol vychadzajiaci z HT'TP, je mozné vyuzivat frameworky urcéené pre
HTTP protokol. Je kompatibilny s IPv4 aj IPv6 a dokéze pracovat s transportnymi
protokolmi TCP, UDP a SCTP. Vyuziva adresovanie pomocou SIP URI.

Medzi zakladné typy SIP sprav patria: REGISTER, INVITE, ACK, CANCEL,
OPTIONS, BYE. IMS architektira pridala alebo upravila niektoré SIP ziadosti
a odpovede, aby lepsie vyhovovali ti¢elom IMS siete, resp. zastresovali nové funkcie.
Medzi konkrétne spravy patria [4][7]:

e INFO — povodne sluzila na dorucenie doplnujicich informacii o spojeni; IMS

pomocou INFO spravy prenasa PSTN signalizaciu.

« REFER - informuje koncové zariadenie, aby kontaktovalo prvok s URI alebo

URL adresou prendsanou v tele spravy.

o UPDATE — modifikuje parametre spojenia predtym, ako bola prijata konec¢na

odpoved na INVITE spravu.

o SUBSCRIBE - prihlasuje uzivatela k definovanej sluzbe a Ziada informaécie,

ktoré ju popisuju.

o« NOTIFY - oboznamuje uzivatela o udalosti, ktora nastala.

« PRACK - potvrdzuje prijatie predbeznej odpovede.

o PUBLISH — nahrava informécie na server.

o« MESSAGE — obsahuje textovi spravu Instant Message.

1.4.2 DIAMETER

DIAMETER je AAA protokol aplikacnej vrstvy, definovany v RFC 6733, a vychadza
z protokolu RADIUS (Remote Authentification Dial In User Service). Zakladnt
funkcionalitu rozsirujt DIAMETER aplikacie. Charakteristické funkcie st:

« posielanie sprav obsahujucich AVP (Attribute-value pair)

o poskytovanie AAA sluzieb

e Uctovanie sluzieb

e upozornenia chybovymi hldskami

e podpora novych prikazov, aplikacii a AVP

DIAMETER vyuziva model peer-to-peer a komunikaciu ziadost-odpoved. Na rozdiel
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od protokolu RADIUS nevyuziva UDP, ale protokoly TCP a SCTP. Moze byt za-
bezpeceny pomocou IPsec (Internet Protocol Security) alebo TLS (Transport Layer
Security). [3][10]

1.4.3 Session Description Protocol (SDP)

SDP je definovany v RFC 4566. Poskytuje jednoducht reprezenticiu parametrov re-
lacie jednotlivym ucastnikom, ale nezaobera sa spésobom prenosu informacii alebo
definovanim parametrov spojenia. Jednd sa o cisto informativny protokol, neobsa-
huje transportni cast, preto moze byt zahrnuty v celej skéle siefovych architektur.
Vyuziva protokoly SIP, RTSP (Real Time Streaming Protocol) a HTTP. SDP méze
obsahovaft tieto informacie:

e nazov a ucel relacie

e Cas, urcujuci ako dlho je relacia aktivna

o pouzity kodek

o typ kompresie dat

o adresy a porty koncovych zariadeni

e pouzitelna sirka pasma

e transportny protokol

 typ média (audio, video, text)

¢ multicastové informéacie

Pri pouziti SIP protokolu sa SDP prenasa v tele SIP spravy. SDP parametre maju
jednoduchy format <oznacenie>= <hodnota>. Konkrétne priklady SDP poli [3][8]:

e v= verzia protokolu

o o= identifikacia relacie a vlastnika relacie

e s= nagov relacie

e t= Cas, urcujuci ako dlho je relacia aktivna

e m= typ média

o c= informécie o pripojeni

o k= kryptovaci klu¢

o a= dalsie atributy

1.4.4 Real-time Transport Protocol (RTP)

RTP bol vytvoreny skupinou IETF a je definovany v RFC 3550. RTP zabezpecuje
end-to-end prenos dat v readlnom case, najcastejsie prenasa audio a video. Zaroven
umoznuje identifikdciu typu prenasanych dat, ¢islovanie sekvencii, pouzivanie ¢aso-

vych znaciek a sledovanie dorucenia dat. Najcastejsie pouziva UDP protokol, ale
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je kompatibilny aj s ostatnymi transportnymi protokolmi. RTP podporuje multi-
castové vysielanie dat. Zabezpecend verzia je SRTP (Secure Real-time Transport
Protocol), definovand v RFC 3771.

RTP sa pouziva spolocne s riadiacim protokolom RTCP (Real-time Transport
Control Protocol), ktory zabezpecuje prenos kontrolnych dat a riadiacich informécii,

vytvéaranie Statistik spojenia a riadenie QoS. [9]

1.5 Identita IMS

Operator musi byt schopny presne identifikovat kazdého uzivatela, aby mohli medzi
sebou nadviazat spojenie. Ako sa v telefénnych siefach pouziva telefénne ¢islo, IMS

na identifikaciu vyuziva public user identities a private user identities.

1.5.1 Public User ldentities

Kazdy uzivatel v sieti IMS ma priradent jednu alebo viac public user identities,
ktoré mu priradi operator. Pouzivaju sa na smerovanie SIP sprav a mozu mat tvar
SIP URI alebo TEL (Telephone) URL

Tvar SIP URI ma formét: sip:first.last@operator.com. Operator moze me-
nit format podla svojich potrieb, napriklad pouzitie telefénneho ¢isla v SIP URI mé
forméat: sip:+1-222-333-02930operator. com;user=phone. Tato moznost je ¢asto
vyuzivana, pretoze protokol SIP pri registracii pozaduje SIP URI, nie je mozné po-
uzit TEL URL

TEL URI je druhy tvar public UI (User Identity): tel:+1-222-333-0293. TEL
URI je potrebna pri spojeni zo siete IMS do siete PSTN. Plati to aj opacne, pretoze
PSTN uzivatel moze vytocit iba ¢isla.

Je bezné, ze operator priradi uzivatelovi aspon jednu SIP URI a jednu TEL
URI. Dévody pre pouzivanie viac nez jednej public Ul st napriklad vyuzivanie r6z-
nych typov sluzieb alebo oddelenie pracovnej sféry od sukromnej. IMS umoziuje
v SIP sprave REGISTER registrovat vacsie mnozstvo public Ul, ¢im sa Setri cas

a prostriedky linky. [3]

1.5.2 Private User ldentities

Kazdy uzivatel ma priradent private UI. Narozdiel od public Ul nemé format SIP

alebo TEL URI, ale NAI (Network Access Identifier): username@operator . com.
Private Ul sa nepouziva na preposielanie SIP sprav, ale vyhradne na identifikaciu

a autentizaciu uzivatelov. Private Ul je ulozena v zariadeni alebo ¢ipovej karte, preto

uzivatel nemusi vediet jej presny tvar. [3]
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1.5.3 Vztah medzi private Ul a public Ul
HSS ako hlavna databaza ukladé private Ul a vSetky public Ul priradené uzivatelovi.

Spolu s S-CSCF mapuje private a public Ul medzi sebou.

3GPP vydanie 5

IMS uzivatelovi je priradena jedna private Ul a niekolko public U, to bolo Standar-
dizované v 3GPP vydani 5. [3]

Public
User
Identity 1

Private Public
User User
Identity Identity 2

IMS
uzivatel

Public
User
Identnyn

Obr. 1.4: Vztah medzi private UI a public UL v 3GPP R5 [3]

3GPP vydanie 6

3GPP vydanie 6 bolo rozsirené o moznost pridelit uzivatelovi viac nez jednu private
Ul Zéaroven je mozné linkovat jednu public Ul s viacerymi private UI, ale jedno
koncové zariadenie stale pracuje iba s jednou private Ul. To umoznuje v rovnakom

¢ase pouzivat jednu public Ul z dvoch zariadeni s réznymi private UL [3]
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Obr. 1.5: Vztah medzi private Ul a public Ul v 3GPP R6 [3]

1.5.4 Public Service Identities (PSI)

Koncept PSI bol uvedeny v 3GPP vydani 6, ide o identifikatory priradené konkrét-
nym sluzbam na AS. Nie je mozné ich pridelit uzivatelovi a rovnako ako public Ul
maju tvar SIP URI alebo TEL URI. [3]

1.6 Domace a navstivené siete

IMS prevzalo koncept domécich a navstivenych sieti od GSM a GPRS (General
Packet Radio Service). Ak zariadenie vyuziva infrastruktiru siete poskytovani ope-
ratorom, ktory danu siet zaroven spravuje, nachadza sa v domécej sieti. Ak uzivatel
prejde za hranicu pokrytia domécej siete, vyuziva infrastruktiru iného operatora
a nachadza sa v navstivenej sieti.

Vyuzivanie navstivenej siete je podmienené uzavretou dohodou medzi operdtormi
domaécej a navstivenej siete. Dohoda ustanovuje parametre poskytovanych sluzieb

ako napriklad ceny sluzieb, QoS, preposielanie uctovacich informécii.
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Vécsina IMS prvkov sa nachadza v domaécej sieti, najcastejSou vynimkou je P-
CSCF. Kedze nie vsetky siete zacni vyuzivat IMS v rovnakom case, respektive
nebudt implementovat 3GPP vydanie 5 alebo 6, ocakava sa, ze P-CSCF bude vo
vacsine pripadov lokalizované v domacej sieti. Navstivena sief bude iba poskytovat

telekomunikacné spojenie s IMS systémom, bez podpory konkrétnych funkcii. [3]
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2 Zakladna architektara Open IMS Core

Open IMS Core je open source projekt vyuzivany na vyvoj a testovanie hlavnych
prvkov IMS architektiry, konkrétne CSCF a HSS. Projekt bol spusteny v roku 2006.

VoIP Client | SIP > IMS Client

Obr. 2.1: Zékladn4 architektira Open IMS Core [11]

Open IMS Core obsahuje zakladné prvky IMS siete, tj. HSS, P-CSCF, I-CSCF
a S-CSCF.

2.1 HSS

Jadrom HSS je HSSDiameterStac, ktory pomocou DiameterPeer odosiela pozia-
davky. Odpovede prijima pomocou CommandListener. HSS data st ulozené v data-
baze. FHoSS implementuje rozhrania:

o Sh — tvori spoj medzi AS a HSS.

e Zh — komunikuje s BSF (Bootstrapping Server Function).

o Cx — vyuzivané na komunikaciu s I-CSCF a S-CSCF.
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FHoSS sa spravuje pomocou webového rozhrania, ktoré vyuziva Java Servlet a Apa-
che Struts.

2.2 MySQL databaza

FHoSS obsahuje dva SQL skripty, potrebné pre spravnu funkénost:
e hss_db.sql — vytvara tabulky a databazu.

» userdata.sql — vytvara uzivatelov a ich servisné profily.

2.3 CSCF

CSCF obsahuje jednotlivé moduly:
e Proxy-CSCF

Interrogating-CSCF

Serving-CSCF

CDiameterPeer

IMS Service Control

2.3.1 Proxy-CSCF

Modul implementuje funkcie P-CSCF servera, konfiguraciu obsahuje stibor pcscf . conf.

2.3.2 Interrogating-CSCF

Poskytuje sluzby I-CSCF servera, komunikuje s HSS cez rozhranie Cx pomocou
protokolu DIAMETER. Pre spravnu funkénost musi byt nac¢itany modul CDiame-
terPeer a databaza musi obsahovat tabulky definované v subore icscf.conf. Im-

plementuje funkciu THIG, I-CSCF je konfigurovatelné cez sibor icscf.conf.

2.3.3 Serving-CSCF

Obsahuje funkcie S-CSCF servera, konfiguracia je uloZzena v stbore scscf.conf.
Vyzaduje nacéitany modul CDiameterPeer, ktory komunikuje cez rozhranie Cx s
HSS pomocou protokolu DIAMETER .

2.3.4 CDiameterPeer

Zabezpecuje komunikaciu zo strany CSCF prvkov (I-CSCF, S-CSCF) cez protokol
DIAMETER. Kazdy server ma vlastny konfigura¢ny subor, ktory je vo formate xml.
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2.3.5 IMS Service Control

Modul poskytuje podporu rozhrania ISC, cez ktoré komunikuje S-CSCF s AS. Vy-
zaduje nac¢itany modul Serving-CSCF'.

2.4 Moznosti konfiguracie HSS

Nastavenie je mozné menit cez stibory:
e DiameterPeerHSS.xml — upravuje nastavenie DIAMETER HSS peerov.
o hibernate.properties — urcuje parametre frameworku Hibernate.
o hss.properties — obsahuje nastavenie HSS.

e logdj.properties — nastavuje vlastnosti loggeru.

2.5 Moznosti konfiguracie CSCF

Na konfiguraciu vyuzivame subory:
e icscf.xml, scscf.xml — upravuju nastavenie DIAMETER CSCF peerov.
o icscf.cfg, scscf.cfg, pcscf.cfg — obsahuji konfiguraciu I-CSCF, S-CSCF
a P-CSCF.

Konfiguricia je defaultne spustend na adrese localhost (127.0.0.1). [I1]
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3 Doplnkové sluzby

3.1 Emergency-CSCF (E-CSCF)

Jednou z poziadaviek na celularne siete po celom svete je moznost zavolat na niu-
dzové cisla. Podmienky sa lisia podla krajiny, niektoré vyzaduju schopnost volat na
nudzové ¢isla bez SIM karty, resp. bez uzivatelského statusu v danej sieti, iné zase
vyzaduju presnu lokalizaciu volajuceho.

IMS systém v prvej fazi narazil na viaceré problémy, napriklad neschopnost
niektorych pristupovych technolégii povolit pristup od neregistrovaného zariade-
nia alebo problém pri roamingu uzivatela do krajiny s odliSnym ntdzovym cislom,
P-CSCF v domécej sieti nedokazal ¢islo spravne vyhodnotit.

Prvotnym riesenim bolo vyuzitie domény s prepinanim okruhov, ktora uz nu-
dzové volania podporovala. IMS koncové zariadenie dokazalo rozlisit niudzové cislo
a hovor smerovalo na doménu s prepinanim okruhov namiesto do IMS siete. Pri
roamingu, resp. nevyhodnoteni ¢isla ako nidzového, terminal smeruje hovor do IMS
siete, ale P-CSCF s nastavenym zoznamom nudzovych ¢isel roznych krajin rozpozné
nudzové cislo a posiela odpoved s instrukciami na presmerovanie do siete s prepina-
nim okruhov.

Pokrocilejsie riesenie vzniklo pri predstaveni nového prvku Emergency-CSCF. E-
CSCF je hlavnym bodom celého procesu pri vytacani nidzového cisla. Medzi hlavné
ulohy, ktoré zabezpecuje patri:

 prijimanie nidzového spojenia od P-CSCF a S-CSCF.

o ziskavanie informécii o polohe zariadenia od LRF (Location Retrieval Func-

tion) v pripade, ze ich neobsahuje ziadost o nidzové spojenie.

o overenie polohy koncového zariadenia pomocou LRF.

 ziskavanie informécii potrebnych na smerovanie od LRF.

» smerovanie ziadosti o nidzové spojenie na BGCF alebo PSAP (Public Safety

Answering Point).

e vygenerovanie ¢isla pre koncové zariadenie, ktoré nema ziadnu identitu, napri-

klad neobsahuje SIM kartu.

 ukladanie informécii o koncovom zariadeni, ktoré ziada o spojenie (iba ak je

to vyzadované zakonom danej krajiny).

Dal$imi kli¢ovymi entitami niidzovej architektiry si LFR, LOCSIP (Location in
SIP/IP) server a LoST (Location to Service Translation Protocol) server. Archi-
tektira je zobrazend na obrazku [3.1] LRF poskytuje adresu PSAP a polohu uzi-
vatela, ak nie je uvedena v INVITE sprave. LOCSIP slizi na zistenie polohy uzi-

vatela na zdklade nazvu domény, polohu posiela prvku LRF. LoST mapuje adresy
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PSAP ku geografickym lokalitam, pri procese niidzového volania urci najblizsiu ad-
resu PSAP vzhladom k polohe uzivatela a odosle ju LRF. V nasledujicej casti je

priblizeni priebeh komunikacie.

Mi

P-CSCF
- PSAP

Mw Mm

Obr. 3.1: Emergency architektiira Open IMS Core

Pri vytvarani nidzového hovoru mézu nastat Styri situacie:

o uzivatel je v domécej sieti a vykonal nentidzovi registraciu; moze priamo vy-
tvorif nidzovy hovor.

 uzivatel nevykonal registraciu; bez ohladu v akej sieti sa nachadza (domécej
alebo navstivenej) musi vykonat niidzovi registraciu a nasledne méze vytvorit
nudzovy hovor.

o uzivatel je v navstivenej sieti a vykonal nenidzovu registraciu; musi vykonat
nudzovi registraciu a nasledne moze vytvorit niadzovy hovor.

o uzivatel neméa dostatocné udaje, aby sa mohol autentizovat a registrovat; moze

vykonat anonymny ntdzovy hovor.
Pri nidzovej registracii sa v sprave REGISTER v poli Contact priddava parame-

ter sos, pole vyzera nasledovne: <sip:alice@example.com;sos>. Podla parametru

sos P-CSCF vie rozoznat, Ze sa jedna o nudzovi komunikaciu. P-CSCF zaroven
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rozoznava nudzové cisla, ktoré ma ulozené v paméti, a mapuje ich na SIP URI,
napriklad: 112 -> sip:service:sos.ambulance. Pred posielanim nidzovych sprav
dalej do siete najprv zameni ntidzové ¢islo za SIP URI. Nudzové spravy st z P-CSCF
smerované priamo na E-CSCF. E-CSCF nasledne poziada LRF o adresu PSAP, pri-
padne ak pociatocna sprava neobsahuje polohu, tak aj o zistenie polohy. LRF prijme
spravu s poziadavkami a mozu nastat dva pripady:

o sprava od E-CSCF obsahuje polohu; LRF posle spravu s polohou a volanou
ntudzovou sluzbou na LoST server, ktory vyberie najvhodnejsi PSAP; LoST
server nasledne posle naspét adresu PSAP vo formate SIP URI.

o sprava od E-CSCF neobsahuje polohu; LRF posiela spravu LOCSIP serveru,
ktory podla doménového nazvu odhadne polohu uzivatela a posle ju naspat
LRF; LRF nésledne posiela spravu s polohou a volanou sluzbou LoST serveru

ako v predchadzajicom bode.

Po ziskani potrebnych informécii posiela LRF spravu s PSAP adresou, pripadne
polohou, smerom na E-CSCF. E-CSCF nasledne posiela spravu INVITE na adresu
PSAP, sprava moze obsahovat doplnujice informéacie ako lokalizaciu na mape alebo
cas od prijatia prvej nidzovej spravy. V pripade, zZe niektora z predoslych operacii
zlyha alebo prebehne bez vysledku, E-CSCF moze mat definovanu takzvanu ,,po-
slednit moznost* (Last Routing Option), ktora obsahuje adresu defaultného PSAP,
na ktory E-CSCF bude posielat spravy. [3][12]

3.2 IMS presence architektuira

Pri online komunikacii je velmi ddlezité vediet stav ostatnych tcastnikov, ¢i st online,
prave s niekym volaja alebo st neaktivni. Podla toho sa vieme dalej rozhodntt komu
a kedy zavolame. Preto vznikol presence systém, ktory vyuzivaju viaceré technologie,
resp. komunikac¢né aplikacie ako Skype, Zoom, Microsoft Teams a iné.

IMS systém implementuje presence architektiru, zobrazent na obrazku[3.2] ktora
je rozdelena do troch vrstiev: presence agenty, presence entity a samotny presence
server. Presence agenti ziskavaji potrebné data a su rozdeleni podla zdrojov infor-
macii:

» Presence user agent — ziskava informécie z uzivatelskych zariadeni, sucast UE.

e Presence network agent — komunikuje s prvkami v IMS sieti, napriklad HSS,

S-CSCF, AAA server a iné, je suic¢astou sietovych prvkov (S-CSCF, AS, HSS...).

o Presence external agent — ziskava informécie zo zariadeni, ktoré sa nachadzaju

v inych sietach.
o Watcher user agent — poskytuje informacie pre watcher a uzivatelské zariade-

nia, sucast UE.
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Presence server

Presence Resource
XDMS .
server list server

Fetcher Poller

Subscriber

Obr. 3.2: Presence architektura [13]

Entity st specifické tym, ze dokazu pracovat so SIP spravami. Delia sa na dva typy,
presentity (presence entity) poskytuje informécie ziskané agentmi a watcher sleduje
stav uzivatelskych zariadeni. Watcher je rozdeleny na tri casti:

o Fetcher — pozoruje stav zariadeni len v pritomnom case.

o Poller — pozoruje stav zariadeni v predom definovanych intervaloch, je to Spe-

cidlny druh fetcheru.

o Subscriber — sleduje zmeny stavu zariadeni.

Presence server zbiera, spracovava a poskytuje uzivatelské informécie, napriklad
stav, schopnosti zariadenia, profilova fotka alebo avatar, popis uzivatela, geolokaciu,
casovi znamku a iné. Informacie si ulozené v. XML stboroch.

Resource list server vytvara zoznamy uzivatelov, ktoré ma watcher sledovat. Tym
eliminuje problém, kedy by bola kvoli kazdému uzivatelovi vysieland samostatné
poziadavka.

XDMS (XML Data Management Server) uchovdva XML zoznamy. Uzivatelia tak
mozu menif koho chet sledovat alebo menit opravnenie kto moze o nich ziskavat
informacie. Zaroven watcher moze obdrzat link priamo do XDMS databaze, kde sa

nachadzaju informacie, ktoré pozaduje.
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Komunikacia pozostéava z dvoch procesov, zverejnenia informacii (publishing)
a poziadania o informécie (subscribing). Proces zverejnenia je zobrazeny na obrazku
3.3} Predpokladdme, ze zariadenie je zaregistrované v IMS sieti. UE posiela informa-
cie v SIP sprave PUBLISH cez P-CSCF a S-CSCF na presence AS, server odpovedé
¢o najskor spravou 200 OK. Ak UE meni svoj status, posiela nova spravu PUBLISH,
ktora obsahuje len informacie, ktoré sa zmenili.

UE P-CSCF S-CSCF AS
(1) PUBLISH
(2) PUBLISH
(3) PUBLISH
(4) 200 OK
(5) 200 OK
(6) 200 OK
(7) PUBLISH
(8) PUBLISH
(9) PUBLISH
(10) 200 OK
(11) 200 OK
(12) 200 OK

Obr. 3.3: Proces zverejnenia informéacii (publishing) [13]
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Proces poziadania je zobrazeny na obrazku [3.4 UE, ktory vystupuje ako wat-
cher, vytvori SIP poziadavku SUBSCRIBE, ktora obsahuje zoznam vyzadovanych
informacii. Sprava je cez P-CSCF a S-CSCF posland na presence AS. Server overi
identitu a opravnenia UE a v pripade zhody odosle odpoved 200 OK. Nasledne server
posiela spravu NOTIFY, ktora obsahuje vyzadované data. Pri zmene statusu zaria-
denia, ktoré sleduje watcher UE, server posiela dalsiu spravu NOTIFY bez nutnosti

prijatia novej poziadavky. [13]

UE P-CSCF S-CSCF AS
(1) SUBSCRIBE
(2) SUBSCRIBE
(3) SUBSCRIBE
(4) 200 OK
(5) 200 OK
(6) 200 OK (7) NOTIFY
(8) NOTIFY
(9) NOTIFY
(10) 200 OK
(11) 200 OK
(12) 200 OK
(13) NOTIFY
(14) NOTIFY
(15) NOTIFY
(16) 200 OK
(17) 200 OK
(18) 200 OK

Obr. 3.4: Proces poziadania o informécie (subscribing) [13]
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4 Implementacia IMS architektury pomocou
Open IMS Core

Jednym z cielov bakalarskej prace je implementacia zakladnych prvkov IMS systému
pomocou prostredia Open IMS Core. Ako zaklad bola pouzita architektira zobra-
zend na obrazku [2.1], ktora obsahuje vsetky potrebné entity CSCF a HSS. Instaldciu
Open IMS Core je mozné vykonat priamo na systéme Linux (doporucuje sa verzia
Ubuntu) z SVN uloziska alebo je mozné stiahnut, z oficidlnych stranok Open IMS
Core, virtualny obraz Ubuntu, ktory obsahuje vsetky potrebné sibory pre funkénost
Open IMS Core.

Kedze pouzivame OS Windows, konkrétne verziu 10, rozhodli sme sa vyuzif
moznost virtualneho obrazu Ubuntu, s ktorym pracujeme pomocou softvéru VMware
Workstation 12 Player.

4.1 Konfiguracia localhostu

Po stiahnuti a spusteni virtualneho obrazu je nutné dokoncit konfiguraciu niektorych
prvkov. Defaultnd doména je nastavend na adrese open-ims.test. DNS server bol
nastaveny, aby pouzival localhost adresu 127.0.0.1 a nazov defaultnej domény, ako
je vidiet z vypisu a [4.2] Stbor named.conf sa nachddza v adresari /etc/bind,
resolv.conf je v adresari /etc.

zone "open-ims.test" IN{
type master;
file "/etc/bind/open-ims.dnszone";

};

Vypis 4.1: Nastavenie DNS v stibore named. conf

domain open-ims.test
search open-ims.test

nameserver 127.0.0.1

Vypis 4.2: Nastavenie DNS resolveru v subore resolv.conf
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Spravnost nastavenia DNS a pridanie nového zaznamu bolo overené pomocou pingu

na adresu open-ims.test a pcscf.open-ims.test.

root@Qubuntu-vm:~# ping open-ims.test

64 bytes from localhost (127.0.0.1): ttl=64 time=0.014 ms
64 bytes from localhost (127.0.0.1): ttl=64 time=0.028 ms
rootQubuntu-vm:~# ping pcscf.open-ims.test

64 bytes from localhost (127.0.0.1): ttl=64 time=0.010 ms
64 bytes from localhost (127.0.0.1): ttl=64 time=0.031 ms

Vypis 4.3: Ping na adresu open-ims.test a pcscf.open-ims.test

Rovnako je nutné inicializovat MySQL databdzu, ktorda bezi na localhost adrese.
Pristup je umozneny cez uzivatela root, ktory méa administratorské opravnenia,
a bez hesla. Inicializicia je zobrazena na vypise .4 vyuzité su stbory icscf.sql,

hss_db.sql a userdata.sql.

mysql -u root -p -h localhost < ser_ims/cfg/icscf.sql
mysql -u root -p -h localhost < FHoSS/scripts/hss_db.sql
mysql -u root -p -h localhost < FHoSS/scripts/userdata.sql

Vypis 4.4: Spustenie SQL skriptov

Zéaroven je potrebné definovat cestu k adresaru, v ktorom sa nachadza balicek Java.
Ten je nevyhnutny pre spustenie stucasti systému ako napriklad Tomcat server. Virtu-

alny obraz mé nainstalované viaceré verzie, ale vyuzivana je verzia Java SE 1.6.0.14.

export JAVA_HOME=/usr/lib/jvm/java-6-sun-1.6.0.14
export PATH=$PATH:$JAVA_HOME/1lib

Vypis 4.5: Definovanie premennych JAVA_HOME a PATH

Spustenie CSCF pvrkov pomocou skriptov prebehlo v poriadku a bolo vidief pravi-
delné logovacie spravy, pri spusteni HSS bola vypisana chybova hlaska, ktora infor-
movala o obsadenom porte 8080, na ktorom sa mal defaultne spustit Tomcat server.
Kvoli rovnkaej chybe bolo potrebné zmenit aj port 3868, na ktorom komunikuje HSS
pomocou protokolu DIAMETER. Volné pouzité ¢isla portov su 8008 a 3871. Zmeny

je vidiet na nasledujucich vypisoch:
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host=127.0.0.1
port=8008

Vypis 4.6: Zmena portu 8080 v stibore hss.properties

<Acceptor port="3871" bind="127.0.0.1"/>

Vypis 4.7: Zmena portu 3868 v subore DiameterPeerHSS.xml

<Peer F(QDN="hss.open-ims.test" Realm="open-ims.test"
port="3871"/>

Vypis 4.8: Zmena portu 3868 v subore scscf.xml

<Peer F(QDN="hss.open-ims.test" Realm="open-ims.test"
port="3871"/>

Vypis 4.9: Zmena portu 3868 v subore icscf.xml

Pomocou software Monster verzia 0.9.8 bolo uskuto¢nené pripojenie defaultne na-
konfigurovanych uzivatelov Alice a Boba do systému Open IMS Core. Néasledne bol
uspesne vykonany hovor medzi Alicou a Bobom, ktory sme zachytili pomocou Wi-
resharku, ako vidiet na obrazku [4.1]

—————————————————— Registrar Contents begin ------------------
[3] P: <sip:alice@open-ims.test> R[1] Early-IMS: <> Barred: []
CCF1: <pri_ccf_address> CCF2: <>
C: <sip:alice@127.0.0.1:5062> Exp: [3514] S0S: []
Path: <sip:term@pcscf.open-ims.test:4060;1r>
UA: <Fokus MONSTER Version: 0.9.8-SNAPSHOT>
[52] P: <sip:bobGopen-ims.test> R[1] Early-IMS: <> Barred: []
CCF1: <pri_ccf_address> CCF2: <>
C: <sip:bob@127.0.0.1:5064> Exp: [3593] S0S: []
Path: <sip:term@pcscf.open-ims.test:4060;1lr>
UA: <Fokus MONSTER Version: 0.9.8-SNAPSHOT>
S: Event [0] Exp: [1828] <sip:pcscf.open-ims.test:4060>

—————————————————— Registrar Contents ends ------------------

Vypis 4.10: Vypis registrar obsahu na S-CSCF
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4.2 Konfiguracia na IP adrese 192.168.20.179

Dalsim krokom je konfiguracia pomocou novej DNS domény a IP adresy. Nazov do-
mény je oims a IP adresa je 192.168.20.179, adresa bola staticky priradena z DHCP
(Dynamic Host Configuration Protocol) serveru na MAC adresu virtudlneho PC.
Zmeny konfiguracie DNS serveru boli vykonané v siiboroch:

e resolv.conf — vypis{4.11

 named.conf — priloha

e named.conf.options — priloha

o open-ims.dnszone — priloha

domain oims
search oims
nameserver 192.168.20.179

Vypis 4.11: Nastavenie DNS resolveru v stibore resolv.conf

Zaroven musela byt upravena konfiguracia HSS a vsetkych CSCF prvkov na nova
doménu a adresu. Zmeny HSS boli vykonané v konfiguracnych stiboroch:
o DiameterPeerHSS.xml — vypis 4.12

o hss.properties — priloha
» userdata.sql — priloha

FQDN="hss.oims"

Realm="oims"

<Peer FQDN="icscf.oims" Realm="oims" port="3869"/>
<Peer FQDN="scscf.oims" Realm="oims" port="3870"/>
<Acceptor port ="3871" bind="192.168.20.179"/>

Vypis 4.12: Zmeny v stbore DiameterPeerHSS. xml

Na konfigurdciu CSCF celku boli pouzité konfigura¢né sibory jednotlivych prv-
kov:

o pcscf.cfg — priloha
e pcscf.xml — vypis
o scscf.cfg — priloha
o scscf.xml — vypis
o icscf.cfg — priloha
e icscf.xml — vypis
o icscf.sql — priloha
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FQDN="pcscf.oims"

Realm="oims"

<Peer FQDN="clf.oims" Realm="oims" port="3868"/>
<Acceptor port ="3867" bind="192.168.20.179"/>
<DefaultRoute FQDN="clf.oims" metric="10"/>

Vypis 4.13: Konfiguracia P-CSCF v stibore pcscf . xml

FQDN="scscf .oims"

Realm="oims"

<Peer FQDN="hss.oims" Realm="oims" port="3871"/>
<Acceptor port ="3870" bind="192.168.20.179"/>

<DefaultRoute FQDN="hss.oims" metric="10"/>

Vypis 4.14: Konfiguracia S-CSCF v stibore scscf .xml

FQDN="icscf.oims"

Realm="oims"

<Peer FQDN="hss.oims" Realm="oims" port="3871"/>
<Acceptor port ="3869" bind="192.168.20.179"/>
<DefaultRoute FQDN="hss.oims" metric="10"/>

Vypis 4.15: Konfiguracia I-CSCF v stbore icscf.xml

Nastavenie DNS domény bolo overené pomocou pingu na adresy oims a pcscf.oims.

root@ubuntu-vm:~# ping oims

64 bytes from oims (192.168.20.179): ttl=64 time=0.011 ms
64 bytes from oims (192.168.20.179): ttl=64 time=0.025 ms
root@ubuntu-vm:~# ping pcscf.oims

64 bytes from oims (192.168.20.179): ttl=64 time=0.008 ms
64 bytes from oims (192.168.20.179): ttl=64 time=0.037 ms
C:\Users\testcenter> ping oims

Pinging oims [192.168.20.179] with 32 bytes of data:
Reply from 192.168.20.179: bytes=32 time<lms TTL=64

Vypis 4.16: Ping na adresu oims a pcscf.oims
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Zaroven bol z hostujiceho PC (IP 192.168.20.120) zaregistrovany novy uzivatel s me-
nom Adam. Najprv boli v HSS databédze vytvorené a prelinkované public a private
UI zaznamy, néasledne bolo v sibore scscf.cfg nutné zmenit autentizac¢ny algorit-
mus z médu AKAv1-MD5 na méd MD5, pretoze komunikacny klient Zoiper, ktory je
vyuzivany na hostujicom PC, nepodporuje starsi méd AKAv1-MD5. Na virtudlnom

PC bol do IMS siete registrovany uzivatel Bob, registrovani uzivatelia si zobrazeni

na vypise [£.17]

—————————————————— Registrar Contents begin ------------------
[23] P: <sip:adam@oims> R[1] Early-IMS: <> Barred: []
CCF1: <pri_ccf_address> CCF2: <>
C: <sip:adam@192.168.20.120:5060; rinstance=0fae01ac90
56953f; transport=UDP> Exp: [1229] S0S: []
Path: <sip:term@pcscf.oims:4060;1r>
UA: <Z 3.9.32144 r32121>
S: Event [0] Exp: [1262] <sip:pcscf.oims:4060>
[54] P: <sip:bob@oims> R[1] Early-IMS: <> Barred: []
CCF1: <pri_ccf_address> CCF2: <>
C: <sip:bob@192.168.20.179:5064> Exp: [2762] S0S: []
Path: <sip:term@pcscf.oims:4060;1lr>
UA: <Fokus MONSTER Version: 0.9.8-SNAPSHOT>
S: Event [0] Exp: [2793] <sip:pcscf.oims:4060>

—————————————————— Registrar Contents ends ------------------

Vypis 4.17: Vypis registrar obsahu s novym uzivatelom Adam

Testovanie dostupnosti IMS siete mimo virtualny PC bolo otestované vytvo-
renim hovoru medzi Bobom a Adamom, resp. virtudlnym PC (IP 192.168.20.179)
a hostujicim PC (IP 192.168.20.120). Hovor bol zachyteny pomocou Wiresharku
a je zobrazeny na obrazku Prehladnejsi flow diagram, vytvoreny na zaklade za-
chytenej komunikécie, je na obrazku[4.3] Dva prvky P-CSCF na obrézku[4.3]su jedna

realna entita P-CSCF, ale kvoli prehladnosti diagramu bolo pouzité dané zobrazenie.
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Obr. 4.3: Flow diagram hovoru medzi Bobom a Adamom
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4.3 Konfiguracia E-CSCF

Ako prvé bolo nutné stiahnuf chybajice prvky, ktoré pripravend VM neobsahuje.
VM pouziva Ubuntu 9.04, ktoré je momentalne zastaralé, preto stahovanie zlyhalo
z dévodu nesplnenych bezpecnostnych poziadaviek, server odmietol pripojenie. Po-
kus o aktualizdciu SVN modulu, cez ktory bolo inicializované stahovanie, na zabez-
pecenejsiu verziu takisto zlyhal, pretoze pre Ubuntu 9.04 sa aktualizacie nevydavaju
uz priblizne desat rokov a oficidlne servery uz neexistuju.

Jedind moznost bola stiahnuf novsiu verziu Ubuntu, stiahnut Open IMS Core
a vykonaf celt konfiguraciu odznova. Zvolena bola verzia Ubuntu 12.04, stiahnuté
vo formate VMDK (Virtual Machine Disk) a pouzitd rovnako pomocou virtualizaé-
ného programu VMware Workstation 12 Player.

Pred samotnou instaldciou Open IMS Core musi operacny systém obsahovat
vsetky prerekvizity:

« GCC (GNU Compiler Collection) kompilétor

o modul make

e modul ant

« JDK (Java Development Kit), verzia minimalne 1.5

o modul bison

o modul flex

« DBMS (Database Management System), napriklad MySQL

e kniznicu libxml2, verzia development minimalne 2.6

o kniznicu libmysql, verzia development

o Linux kernel, verzia minimélne 2.6

« modul ipsec-tools

e modul curl

e kniznicu libcurl4-gnutls-dev

e modul openssl

 bind server alebo iny DNS server

Prerekvizity boli stiahnuté a aktualizované, nasledne bol vytvoreny priecinok s ndzvom
OpenIMSCore v prie¢inku /opt. Dalej priecinky ser_ims a FHoSS v zlozke OpenIMSCore.
Struktiru je nutné dodrzat, pretoze Open IMS Core ju mé pevne definovant. Z SVN
uloziska boli stiahnuté sibory CSCF a emergency prvkov do prie¢inku ser_ims a

z druhého tloziska stibory HSS a databaz do prie¢inku FHoSS. Dalsim bodom bola
samotna instalacia Open IMS Core, pri ktorej sa objavila chybova hlaska:

»Major version 51 is newer than 50, the highest major version supported
by this compiler. It is recommended that the compiler be upgraded .

Po preskimani bolo zistené, ze JDK v6 sa pokisa kompilovat kéd vo forméte JDK
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v7. Bol stiahnuty Java v7 balik a museli byt aktualizované premenné JAVA_HOME
a PATH.

export JAVA_HOME=/usr/lib/jvm/java-7-openjdk-amd64
export PATH=$PATH:$JAVA_HOME/1lib

Vypis 4.18: Definovanie premennych JAVA_HOME a PATH

Pri opatovnom pokuse nainstalovat Open IMS Core sa zobrazila chybova hlaska:
»fatal error: curl/types.h: No such file or directory, compilation termina-
ted
Instalac¢ny prie¢inok modulu curl neobsahoval stibor types.h, pri¢ina bola v zmene
struktiry modulu curl v priebehu inovovania. Od verzie 7.20 bol stibor types.h vy-
nechany a jeho funkcionalita presunuta do ostatnych casti. Preto bol modul odin-
Stalovany a nahradeny verziou 7.19, ktord dand poziadavku spliia.

Na treti pokus prebehla instalacia ispesne a bola zahdjend inicializacia databaz.
Pri pokuse inicializovat userdata.sql konzola vypisala chybu:
»ERROR 1136: Column count doesn’t match value count at row 1: at
line 41
Z vypisu vyplyva, ze program sa pokusa zapisat do tabulky viac tdajov ako je
mozné. Syntax prikazu na riadku 41 bola identickd ako pri predpripravenej VM, aj
databaza s tabulkou boli rovnaké. Ako riesenie bol prikaz zakomentovany, pretoze
iba vklada do tabulky hodnoty aplika¢ného servera, ktory pri praci momentalne ne-

pouzivame.

-- LOCK TABLES ’application_server’ WRITE;
-- INSERT INTO ’application_server’ VALUES (1,’default_as’...
-—- UNLOCK TABLES;

Vypis 4.19: Zakomentované riadky v subore userdata.sql

Po tspesnej inicializacii databaz boli spastané jednotlivé prvky. Pri pokuse o start
HSS spustaci skript nenasiel instalacny priec¢inok s Javou. Pomocou kontrolného
vypisu vlozeného do kédu bolo zistené, ze premennéd JAVA_HOME sa skriptu javi ako

prazdna. Riesenim bolo implicitné definovanie premennej v kdde skriptu startup. sh.

#Start -up

export JAVA_HOME=/usr/lib/jvm/java-7-openjdk-amd64
$JAVA_HOME/bin/java -cp $CLASSPATH de.fhg.fokus.HSSContainer

Vypis 4.20: Implicitné definicia premennej JAVA_HOME v stibore startup.sh
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Po oprave sa bez problémov sputili prvky HSS, S-CSCF a I-CSCF. Pri prvkoch
P-CSCF, E-CSCF a LRF sa vyskytol problém pri praci s modulom curl, kedy ne-
dokazali nacitat sibor 1ib_lost_client.so kvoli nedefinovanej metode, ktoru ob-
sahoval. Chyby je vidiet na vypise [£.21]

ERROR: load_module: could not open module
</opt/0OpenIMSCore/ser_ims/modules/pcscf/pcscf.so>:
/usr/local/lib/ser/1ib_lost_client.so:

undefined symbol: curl_easy_perform

ERROR: load_module: could not open module
</opt/0OpenIMSCore/ser_ims/modules/ecscf/ecscf.so>:
/usr/local/lib/ser/1ib_lost _client.so:

undefined symbol: curl_easy_perform

ERROR: load_module: could not open module
</opt/0OpenIMSCore/ser_ims/modules/lrf/lrf.so>:
/usr/local/lib/ser/lib_lost_client.so:

undefined symbol: curl_easy_perform

Vypis 4.21: Chyby pri nacitani siboru 1ib_lost_client.so

Boli skontrolované vsetky prerekvizity a kontrolny vypis kompilacie kodu CSCF
prvkov. Na nasledujtcich vypisoch a je kontrola modulu curl, kniznice
libcurl a cesty smerujicej na kniznicu libcurl.

@osboxes:~$ curl --version

curl 7.19.0 (x86_64-pc-linux-gnu)

Protocols: dict file ftp ftps http https imap imaps
ldap pop3 pop3s rtmp rtsp smtp smtps telnet tftp

@osboxes:~$ curl-config --version
libcurl 7.19.0

Vypis 4.22: Kontrola modulu curl a kniznice libcurl

Qosboxes:~$ curl-config --1libs
-L/usr/local/1lib/ -L/usr/local/lib/ser -lcurl -W1,

-Bsymbolic-funcions -Wl,-z,relro

Vypis 4.23: Kontrola prepojenia modulu curl a kniznice libcurl
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Samotny subor 1lib_lost_client.so nie je mozné preskimat, pretoze sa jednd o
skompilovani dynamickd kniznicu (shared object) a proces kompildcie sa nedd vra-
tit. Rovnaky problém sa objavil aj v mailing listoch, ale vlakno neobsahovalo funkéné
rieSenie (link: mailinglist). Ndjdené rieSenia smerovali na nenainstalovany modul curl
alebo kniznicu libcurl a problém s prepojenim, tieto moznosti boli vyvratené na za-
klade predchadzajucich vypisov.

Posledny pokus bol stiahnut stbory z SVN tloziska, presuniit ich na predprip-
ravenu VM, skompilovaf a otestovat funkcénost, to by malo odstranit potencialne
problémy s kompatibilitou novsich modulov v Ubuntu 12.04. Predpripravena VM
bola pripravena iba na zakladni architektiru Open IMS Core, pretoze v nej chybali
moduly curl a libcurl, potrebné pre komunikaciu s E-CSCF. Moduly boli stiahnuté
v skomprimovanom forméte a néasledne nainstalované. Instalacia Open IMS Core
prebehla v poriadku, ale pri spusteni prvkov P-CSCF, E-CSCF a LRF konzola vy-
pisala presne rovnaké chyby ako pri instalacii na Ubuntu 12.04. Problém je preto
pravdepodobne v kompatibilite tizko zviazanej s konkrétnymi modulmi alebo priamo
v stiahnutom kode, obe moznosti st pouzivatelom neovplyvnitelné. Na vypisoch
a je zobrazena potencialna konfiguracia prvkov E-CSCF a LRF, je vidiet na-
stavenie adresy LOCSIP a LoST serveru alebo nastavenie PSAP SIP URI v ramci

»poslednej moznosti®.

listen=192.168.20.179
port=7060
alias=ecscf.oims:7060

loadmodule "/opt/OpenIMSCore/ser_ims/modules/ecscf/ecscf.so"
modparam("ecscf","name" ,"sip:ecscf.oims:7060")
modparam("ecscf","lrf_sip_uri","sip:1lrf.oims:8060")
modparam("ecscf","use_default_psap",1)
modparam("ecscf","default_psap_uri","sip:sos@oims")

modparam("rr", "enable_full_1r", 1)

Vypis 4.24: Konfiguracia E-CSCF v stibore ecscf.cfg
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https://sourceforge.net/p/openimscore/mailman/message/32545827/

listen=192.168.20.179
port=8060
alias=1rf.oims :8060

loadmodule "/opt/OpenIMSCore/ser_ims/modules/lrf/1lrf.so"

modparam ("1lrf","name","sip:1lrf.oims:8060")
modparam ("1lrf","using_lost_srv",1)
modparam ("1lrf","lost_server",

"http://lost@oims :8180/1lost/LoSTServliet")
modparam("1lrf","enable_locsip", 1)
modparam("1lrf","locsip_srv_uri", "sip:locsip@oims:9180")
modparam("rr", "enable_full_1r", 1)

Vypis 4.25: Konfiguracia LRF v stibore 1rf.cfg

4.4 Konfiguracia zabezpecenia IPsec, TLS a THIG

Open IMS Core pracuje defaultne bez zapezecCenia, ale pontka tri moznosti ako
chranit komunikaciu a uzivatelské data:

o protokol IPsec — sluzi na Sifrovanie a autentizaciu na tretej vrstve; pouziva
trasnportny alebo tunelovy méd a zabezpecenie metédou AH (Authentication
Header) alebo ESP (Encapsulating Security Payload).

o protokol TLS — poskytuje zabezpecenie primarne na aplikacnej vrstve; na-
stupca SSL; bezne pouzivany v HTTPS.

o THIG (Topology Hiding Inter-network Gateway) — v SIP sprave Sifruje napri-
klad polia Via, Route a Record Route; zabranuje odhaleniu vnuitornej topolégie

siete; najcastejsie sa pouziva pri posielani sprav mimo domaécu sief.

4.4.1 IPsec zabezpecenie

[Psec zabezpecenie je mozné implementovat troma sposobmi:
 volitelné pri spojeni s P-CSCF
e povinné pri spojeni s P-CSCF
e povinné pri spojeni s P-CSCF a S-CSCF

Na vypise je zobrazend konfiguracia prvku P-CSCF nutnd pre podporu IPsec

zabezpecenia. Nastavenie bolo vykonané v subore pcscf.cfg. Jednotlivé moduly
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riadia vytvaranie ziadosti a odpovedi v oboch smeroch, posledny modul riadi zaha-
dzovanie sprav. V sibore pcscf.cfg sa zaroven urcuje, ¢i bude pouzity prvy alebo

druhy spdsob implementacie IPsec, obe moznosti je vidiet na vypise [4.28

modparam("pcscf","use_ipsec",1)

modparam ("pcscf","ipsec_host","192.168.20.179")

modparam ("pcscf","use_port_c" ,4060)

modparam ("pcscf","use_port_s" ,4060)
modparam("pcscf","ipsec_P_Inc_Req","/opt/OpenIMSCore/ser_ims/
modules/pcscf/ipsec_P_Inc_Req.sh")

modparam ("pcscf","ipsec_P_Out_Rpl","/opt/OpenIMSCore/ser_ims/
modules/pcscf/ipsec_P_Out_Rpl.sh")
modparam("pcscf","ipsec_P_Out_Req","/opt/0OpenIMSCore/ser_ims/
modules/pcscf/ipsec_P_Out_Req.sh")

modparam ("pcscf","ipsec_P_Inc_Rpl","/opt/OpenIMSCore/ser_ims/
modules/pcscf/ipsec_P_Inc_Rpl.sh")
modparam("pcscf","ipsec_P_Drop","/opt/OpenIMSCore/ser_ims/
modules/pcscf/ipsec_P_Drop.sh")

Vypis 4.26: Implementdacia [Psec zabezpecenia v P-CSCF

if (!'P_is_integrity_protected ()){
—————————————— IPsec je volitelny----------
#P_remove_security_client () ; |
—————————————— IPsec je povinny------------
if (!'P_remove_security_client ()){ |
route (REGISTER_494); I
break;
|

}
P_add_integrity_protected("no");
telseq

if (!P_remove_security_verify ()|
IP_remove_security_client ()){
route (REGISTER_494);
break;
}
P_add_integrity_protected("yes");
};

Vypis 4.27: Sposob implementacie [Psec v P-CSCF

Rovnako bolo nutné zmenit konfiguraciu S-CSCF v stibore scscf.cfg, aby bol po-

uzity treti sposob implementacie. S-CSCF zaroven rozhoduje, ¢i sa musia klienti
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opatovne autentizovat pri dalSich spojeniach alebo bude registrovanym klientom

umoznené pripojenie aj bez autentizacie. Nastavenie je zobrazené na vypise |4.29]

S_challenge("oims");
route (Service Routes);
t_reply("401","Unauthorized:Challenging_the_ UE");
break;

telsed

Vypis 4.28: Sposob implementacie IPsec v S-CSCF

#if (!S_is_authorized("oims")){

# S_challenge("oims");

# route (Service_Routes);

# t_reply("401","Unauthorized:Challenging_the_ UE");

# exit;

---------- Registrovani klienti sa nemusia
znova autentizovat--------------------
if (S_is_not_registered()){
if (S_assign_server("oims")){
route (Service_Routes);
route (Charging_ Function_Addresses);
t_reply("200",
"OK:SAR_succesful_and_registrar_saved");
ISC_match_filter_reg("0");

exit;

Vypis 4.29: Sposob autentizacie v S-CSCF

4.4.2 TLS zabezpecenie

Pre TLS zabezpecenie boli vygenerované kluce, pomocou skriptu tls_prepare.sh,
ktoré sa automaticky ulozia do adresaru PCSCF_CA. Konfiguracia P-CSCF v stibore
pcsct . cfg je zobrazend na vypise [4.31] bola definovand IP adresa, port a implicitné
povolenie TLS. Dalej je nutné nacitat certifikity a TLS modul, ktory uréuje verziu

TLS, overovanie certifikatov a kompresiu prenasanych dat.
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listen=t1s:192.168.20.179
tls_port_no=4061
enable_tls=yes
modparam("pcscf","use_tls", 1)

modparam("pcscf","tls_port", 4061)

Vypis 4.30: Zakladné nastavenie TLS v P-CSCF

loadmodule "/opt/OpenIMSCore/ser_ims/modules/tls/tls.so"

modparam("tls","tls_method", "TLSv1l")

modparam("tls","private_key",
"/opt/OpenIMSCore/PCSCF_CA/pcscf_private_key.pem")

modparam("tls","certificate",
"/opt/OpenIMSCore/PCSCF_CA/pcscf_cert.pem")
modparam("tls","ca_list",
"/opt/OpenIMSCore/PCSCF_CA/pcscf_ca_list.pem")
modparam("tls","verify_certificate", 1)
modparam("tls","require_certificate", 1)
modparam("tls","tls_disable_compression", 1)

Vypis 4.31: Nacitanie TLS modulu a certifikdtov v P-CSCF

4.4.3 THIG (Topology Hiding Inter-network Gateway)

SIP posiela spravy vo forme otvoreného textu, preto je nachylny na tdtoky typu
MitM (Man-in-the-Middle). THIG S§ifruje polia s citlivymi udajmi a zabratiuje tak
ich zneuzitiu. Funkciu THIG poskytuje I-CSCF, na konfiguraciu slizi samostatny
subor icscf.thig.cfg a na spustenie sliuzi skript icscf.thig.sh. Na zaciatku bola
upravend siefova konfigurdcia a nésledne THIG parametre (nézov, adresa, port, spo-
sob préace, velkost hashu, autentiza¢ny server). Na vypise m je vidiet Wiresharkom
odchytent SIP komunikéciu bez pouzitia THIG a pri pouziti THIG.

52




listen=192.168.20.179
port=5060
alias="icscf.oims"

alias="oims"

modparam("icscf","thig_name","thig@icscf.oims")
modparam("icscf","thig_host","192.168.20.179")
modparam("icscf","thig_port" ,5060)

modparam ("icscf","thig_param","thigenc")
modparam("icscf","hash_size" ,128)

modparam("icscf","aaa_peer","hss.oims")

Vypis 4.32: Konfiguracia THIG v [-CSCF

Message Header
Via: SIP/2.0/UDP bff575d6adce34e3674f0116679bbc33;branch=0
Via: SIP/2.0/UDP 9aba453b9f4015a0e3cdf9cacff4dOca;branch=0
Via: SIP/2.0/UDP 0e932ec2d551cd88acd93cd35313c5d1l;branch=1

From: <sip:0d6db153343c43cdle2f52c4ef88ab56b>;tag=1008

To: <sip:976e5c88e5dbed6ec8d6b338d8fb069f >;tag=1003

Message Header

Via: SIP/2.0/UDP 192.168.20.179:6060; branch=0

Via: SIP/2.0/UDP 192.168.20.179:4060; branch=0

Via: SIP/2.0/UDP 192.168.20.120:5062; rport=5062; branch=1
From: <sip:adam@oims>;tag=1008
To: <sip:bobQ@oims>; tag=1003

Vypis 4.33: Vypis komunikécie bez a s pouzitim THIG
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Zaver

V prvej casti je obsiahnuta tedria, ktort bolo potrebné nastudovat pre spravne po-
rozumenie architektire [P Multimedia Subsystem. Zahrnuje vsSetky hlavné prvky
IMS architektiry ako CSCF, HSS, identita IMS a iné. Okrem toho okrajovo cha-
rakterizuje najpouzivanejsie protokoly v ramci IMS systému. Druhd cast strucne
popisuje open source prostredie Open IMS Core, ktoré je pouzité na implementaciu
IMS siete. Tretia kapitola sa venuje doplnkovym sluzbam Emergency-CSCF a IMS
presence architektire, priblizuje ich ¢asti a sposob prace.

Prakticka cast sa zaoberd vyuzitim Open IMS Core na implementaciu IMS archi-
tektury. Ako prvy bol pouzity virtudlny obraz Ubuntu 9.04. Najskoér bolo potrebné
overit funkcénost vsetkych prvkov systému, najjednoduchsi sposob je vykonat hovor
medzi uzivatelmi, pretoze uzivatel sa musi spojit s CSCF ¢astou pomocou P-CSCF,
nasledne prebieha komunikacia s I-CSCF, S-CSCF a HSS. Tym st zapojené do ko-
munikacie vSetky hlavné prvky. Pri prvej konfiguracii bola pouzita localhost adresa,
na ktorej defaultne bezi celd architektira, prvé testovanie sa odportca vykonat na
localhost adrese, pretoze moze odhalit problémy priamo stvisiace s prostredim Open
IMS Core. Tym sa zaruci, ze pripadné neskorsie problémy budi maf sivis s pou-
zitou konfiguraciou a zjednodusi sa ich hladanie. Jediny odhaleny problém spocival
v obsadenych portoch, rieSenim bola tprava nastavenia DIAMETER rozhrani.

Po tspesnom otestovani funkcénosti prostredia pomocou hovoru odchyteného Wi-
resharkom bola zmenend IP adresa a nazov domény. Zaznam o doméne bol ulozeny
na Skolskom DNS serveri, aby bola mozna komunikacia aj zo zariadeni mimo IMS
doménu. Najskor bol nakonfigurovany lokalny DNS server na adresu 192.168.20.179
a doménu oims. Potom bola upravena konfiguracia celého Open IMS Core prostre-
dia, konfigura¢nych suborov HSS a jednotlivych CSCF prvkov, boli zmenené konfi-
guracné subory vsetkych DIAMETER rozhrani a inicializa¢né sibory databaz. DNS
nastavenie bolo otestované pomocou pingu z VM aj z pocitacu mimo doménu. V
HSS databaze bol vytvoreny novy uzivatel Adam. Komunikacia medzi pocitacom
mimo doménu oims a VM bola zachytena Wiresharkom a spracovana do formy flow
diagramu. Tym bola tspesne otestovana dostupnost domény z vonkajsej siete.

Dalsfm krokom bola instaldcia rozsireni, ktoré umoziiuji vykonavanie nidzovych
volani, konrétne prvky E-CSCF a LRF. Nebolo mozné stiahnut rozsirenia priamo
na pripravend VM, pretoze Ubuntu 9.04 nespliia pozadované bezpenostné para-
metre zo strany serveru. Po kratkom testovani na Ubuntu 20.04, 18.04 a 12.04
bola zvolend VM Ubuntu 12.04, pretoze vykazovala najlepsiu kompatibilitu s pro-
stredim Open IMS Core. Pri instalacii bolo prekonanych par mensich problémov
spomenutych v praktickej casti prace. Zavazny problém sa vyskytol po tspesnej
instalacii s prvkami P-CSCF, E-CSCF a LRF, ktoré priamo suvisia s nudzovou
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architektirou. Prvky sa nespustili, kvoli chybne nac¢itanému modulu 1rf.so, res-
pektive neznamej metdde curl_easy_perform, ktori obsahoval skompilovany koéd
lib_lost_client.so. Kontrola dynamického modulu curl, ktory je zodpovedny
za interpretaciu a pracu s vyssie uvedenymi stibormi prebehla tspesne, rovnako aj
kontrola kniznice libcurl a kontrola ich vzajomného prepojenia. Problém spociva
pravdepodobne v nedokonalej kompatibilite s novsimi verziami prerekvizit, respek-
tive v izkom prepojeni zdrojového kédu a konkrétnej verzie obsluhujiceho modulu.
Poslednéd moznost bola preniest skomprimované zdrojové kody na pripraveni VM
Ubuntu 9.04 a pokusit sa o instalaciu. Na pripravenej VM nakoniec aj tak chybal
modul curl, pravdepodobne je pripravend len na zdkladni verziu Open IMS Core.
Po doplneni modulu curl a tspesnej instaldcii Open IMS Core sa vykytol tplne
rovnaky problém aj vypisy chyb. Z predoslého bol vyvodeny zaver, Ze problém ne-
suvisi s kompatibilitou opera¢ného systému, ale pravdepodobne so zavislostou na
specifickej verzii jednotlivych obsluhujicich modulov alebo priamo v poskytnutom
zdrojovom kdéde rozsireni Open IMS Core. Napriek tomu, ze bol pochopeny koncept
fungovania, implementacia nidzovych volani dopadla netspesne.

Nasledujica praca sa zamerala na implementaciu zabezpecenia na rozhrani me-
dzi UE a IMS sietou alebo pri spojeni IMS siete s vonkajSou sietou. Zabezpecenie
spoc¢iva v pouzivani IPsec, TLS a THIG pri komunikacii. IPsec zabezpecenie bolo
nastavené na P-CSCF a S-CSCF prvkoch, ktoré povolia pripojenie uz len uzivatelom
vyuzivajucim IPsec. Méd povinnej autentizacie pri kazdom spojeni bol ponechany
v stave, kedy sa registrovani uzivatelia nemusia opatovne autentizovat. Zabezpecenie
TLS pridalo moznost autentizacie pomocou certifikatov. P-CSCF s TLS vyzaduje
od uzivatela certifikat a zaroven poskytuje svoj vlastny, pouzitda je TLS verzia 1.0.
THIG funkcionalitu poskytuje I-CSCF, sifrovanie jednotlivych poli prebieha v kazdej
sprave smerujicej mimo IMS siet. Pomocou Wiresharku bola zachytena komunikéacia
pri pouziti THIG, viditelné zasifrovanie citlivych tdajov overilo spravnu funkénost.

Problémom pri préaci s prostredim Open IMS Core je fazko dostupné kvalitna
dokumentacia, vacsina zmien v struktire programu v nej nie je zachytend, nidzové
rozsirenie sa v nej ani nenachadza. Vac¢sina odkazov z dokumentéacie a oficidlnych
stranok nefunguje, odkaz na odportucané verzie prvkov LoST a LOCSIP bol ta-
kisto neplatny. Posledna aktualizicia na stranke je z roku 2014 a v mailing lis-
toch st odpovede na nové problémy velmi zriedkavé, posledné 4 roky uz ziadne. To
velmi obmedzuje pochopenie zdrojového kodu a hladanie rieseni na vyskytujuce sa
problémy. Samostatny problém je zla kompatibilita s novymi verziami opera¢ného
systému Ubuntu (verzia 14 a viac), kedze Open IMS Core je tizko spaty s konkrét-
nymi verziami modulov, ¢i uz sa jedna o curl, JDK balicek alebo MySQL databéazu.
Nové verzie Ubuntu pouzivaju repozitare, ktoré starsie moduly ani neobsahujua. Pri

pouziti starej verzie Ubuntu (napriklad 9.04) je zase problém s bezpec¢nostnymi ak-
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tualizaciami a repozitarmi, ktoré neexistuji uz priblizne 10 rokov, takze staré verzie
modulov je nutné hladat na neoficidlnych tloziskach, ktoré rovnako trpia zlou alebo

ziadnou udrzbou. Najlepsi najdeny kompromis poskytovalo Ubuntu 12.04.
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Zoznam symbolov, veliCin a skratiek

3GPP

AAA

AH

AS

AVP
B2BUA
BGCF
CAMEL
CAP
CSCF
DBMS
DHCP
DNS
E-CSCF
EPS
ESP
GCC
GPRS
GSM
gsmCF
HSS
HTTP

I-CSCF

The 3rd Generation Partnership Project

Autentizacia, autorizacia a ictovanie — Authentication, Authorization

and Accounting

Authentication Header

Aplikaény server — Application Server
Attribute-Value Pair

Back-to-Back User Agent

Breakout Gateway Control Function
Customized Applications for Mobile network Enhanced Logic
CAMEL Application Part

Call Session Control Function
Database Management System
Dynamic Host Configuration Protocol
Domain Name System

Emergency CSCF

Evolved Packet System
Encapsulating Security Payload

GNU Compiler Collection

General Packet Radio Service

Global System for Mobile Communications
GSM Service Control Function

Home Subscriber Server

Hypertext Transfer Protocol

Interrogating-CSCF

29



IETF

IMS

IM-SSF

IP

IPsec

IPTV

IPv4

IPv6

ISC

ISIM

ISUP

ITU-T

JDK

LOCSIP

LRF

LoST

MAP

MGCF

MGW

MitM

MRF

MRFC

MRFP

NAI

Internet Engineering Task Force

[P Multimedia Subsystem

[P Multimedia Service Switching Function
Internet Protocol

Internet Protocol Security

IP televizia — Internet Protocol Television
Internet Protocol version 4

Internet Protocol version 6

[P Multimedia Service Control

[P Multimedia Services Identity Module

ISDN User Part

International Telecommunication Union — Telecommunication

Standardization Sector

Java Development Kit

Location in SIP/IP

Location Retrieval Function
Location to Service Translation Protocol
Mobile Application Part

Media Gateway Control Function
Medialna brana — Media Gateway
Man-in-the-Middle

Media Resource Function

Media Resource Function Controller
Media Resource Function Processor

Network Access Identifier
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OSA-SCS
PCM
P-CSCF
PDF
PoC
PSAP
PSTN
QoS
RADIUS
RTCP
RTP
RTSP
S-CSCF
SCTP
SDP

SGW

SIGTRAN

USIM

SIP

SLF

SS7

SSF

TCP

TEL

THIG

Open Service Access-Service Capability Server
Pulzna kédova modulécia — Pulse Code Modulation
Proxy-CSCF

Policy Decision Function

Push-to-talk over Cellular

Public Safety Answering Point

Public Switched Telephone Network

Kvalita sluzby — Quality of Service

Remote Authentification Dial In User Service
Real-time Transport Control Protocol
Realtime Transport Protocol

Real Time Streaming Protocol

Serving-CSCF

(Stream Control Transmission Protocol
Session Description Protocol

Signalia¢né brana — Signaling Gateway
Signaling Transport over 1P

Subscriber Identity Module

Session Initiation Protocol

Subscription Locator Function

Signaliza¢ny systém ¢. 7 — Signaling System No. 7
Service Switching Function

Transmission Control Protocol

Telefon — Telephone

Topology Hiding Inter-network Gateway
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TLS

UA

UDP

Ul

UMTS

URI

USIM

VM

VMDK

VoD

XML

XDMS

Transport Layer Security

Koncové zariadenie — User Agent

User Datagram Protocol

Identita uzivatela — User Identity

Universal Mobile Telecommunications System
Uniform Resource Identifier

Universal Subscriber Identity Module
Virtualne zariadenia — Virtual Machine

Disk virtualneho zariadenia — Virtual Machine Disk
Video na vyziadanie — Video on Demand
Extensible Markup Language

XML Data Management Server
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A Skratené vypisy konfiguracnych suborov

zone "oims" IN{
type master;
file "/etc/bind/open-ims.dnszone";

};

Vypis A.1: Nastavenie DNS v stibore named. conf

options {

directory "/var/cache/bind";

forwarders {192.168.20.179;};
auth-nxdomain no;

listen-on {192.168.20.179; };
listen-on-v6 { ::; };

};

Vypis A.2: Nastavenie DNS v stibore named. conf .options

$0RIGIN oims.

$TTL 1W
¢ 1D IN SOA oims. root.ims.(
2006101001 ; serial
3H ; refresh
15M ; retry
1w ; expiry
1D ) ; minimum
1D IN NS oims
pcsct 1D IN A 192.168.20.179
scscf 1D IN A 192.168.20.179
icsct 1D IN A 192.168.20.179
oims. 1D IN A 192.168.20.179
hss 1D IN A 192.168.20.179
oims. 1D IN NAPTR 10 50 "s" "SIP+D2U" "" _sip._udp
oims. 1D IN NAPTR 20 50 "s" "SIP+D2T" "" _sip._tcp
_sip 1D SRV 0 O 5060 icscft

_sip._udp 1D SRV 0 O 5060 icscft
_sip._tcp 1D SRV O O 5060 icscft
ue 1D IN A 192.168.20.179
presence 1D IN A 192.168.20.179

Vypis A.3: Nastavenie DNS v stibore open-ims.dnszone
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host=192.168.20.179
port=8008

Vypis A.4: Zmeny v stibore hss.properties

INSERT INTO ’preferred_scscf_set’
VALUES (1,1,’scscfl’,’sip:scscf.oims:6060,0’);
INSERT INTO ’visited _network’ VALUES (1,’oims’);

Vypis A.5: Zmeny v subore userdata.sql

listen=192.168.20.179

alias="pcscf.oims" :4060

modparam ("pcscf","name","sip:pcscf.oims:4060")
modparam("pcscf","ipsec_host","192.168.20.179")

modparam ("pcscf" ,"rtpproxy_socket","udp:192.168.20.179:34999")
modparam("pcscf","icid_gen_addr","192.168.20.179")
modparam("pcscf","orig_ioi","oims"

modparam ("pcscf","term_ioi","oims")
modparam("pcscf","ecscf\_uri","sip:ecscf.oims:7060")
P_add_p_visited_network_id("oims");

P _access _network _info("oims");

Vypis A.6: Konfiguracia P-CSCF v stibore pcscf.cfg
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listen=192.168.20.179

alias="scscf.oims" :6060

modparam("scscf","name","sip:scscf.oims:6060")
modparam("isc","my_uri","scscf.oims:6060")
S_assign_server_unreg("oims", "orig");

if (uri=~"sip:(.*)Qoims (.*)" || uri=~"tel:.x"){
S_assign_server_unreg("oims", "term");

if (uri=~"sip:(.*)oims (.*)"){

if (!S_is_integrity_protected("oims")){

if (!'S_is_authorized("oims")) {

S_challenge ("oims");

if (S_assign_server ("oims")){
if (S_assign_server ("oims")){
if (S_assign_server ("oims")){
if (S_assign_server ("oims")){
if (S _check visited network_id("oims")){

S_add_service_route("sip:thig@icscf.oims");

if (S_check_visited_network_id("oims")){
t_relay_to_udp("192.168.20.179" ,6060);
t_relay_to_udp("192.168.20.179" ,6060) ;

if (uri=~"sip:(.*)oims (.*)"){

if (uri=~"sip:(.*)oims (.*)"){

if (uri=~"sip:\+[0-9]+Qoims.*user=phone.*x"){
t_relay_to_udp("192.168.20.179" ,6060);

Vypis A.7: Konfiguracia S-CSCF v stbore scscf.cfg
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listen=192.168.20.179
alias="icscf.oims"
alias="oims"

modparam("icscf","name","icscf.oims")

modparam("icscf","forced_hss_peer","hss.oims")
modparam("icscf","icid_gen_addr","192.168.20.179")
modparam("icscf","orig_ioi","oims")

modparam("icscf","term_ioi","oims")

t_relay_to_udp("192.168.20.179", "9060");
if (! uri=~".*xQoims .x*x")
if (uri=~".*xQoims.*")

Vypis A.8: Konfiguracia I-CSCF v stibore icscf.cfg

INSERT INTO ’nds_trusted_domains’ VALUES (1,’oims’);

INSERT INTO ’s_cscf’ VALUES
(1,’First_and_only_S-CSCF’,’sip:scscf.oims:6060°);

Vypis A.9: Konfiguracia I-CSCF v stbore icscf.sql

#modparam("scscf","registration_default_algorithm",
"AKAv1-MD5")
#modparam("scscf","registration_default_algorithm",
"AKAv2-MD5")
modparam("scscf","registration_default_algorithm",6"MD5")
#modparam("scscf","registration_default_algorithm",
"CableLabs-Digest")
#modparam("scscf","registration_default_algorithm",
"3GPP-Digest")
modparam("scscf","registration_default_algorithm",

"TISPAN-HTTP_DIGEST_MD5")

Vypis A.10: Zmena autentizacného algoritmu v scscf.cfg
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B Konfiguracné sibory Open IMS Core

V elektronickej prilohe su vSetky subory pouzité pri konfiguracii Open IMS Core.
Subory st rozdelené do adresérovej struktiry uvedenej na obrazku [B.1} V nasledu-

jucich troch podkapitolach je uvedeny strucny popis jednotlivych stborov.

B.1 Konfiguracné subory DNS

Konfigura¢né sibory I-CSCF:
e named.conf — vytvorenie DNS zdznamu pre doménu oims.
o named.conf.options — nastavenie adresy, na ktorej pocuva DNS server.
e open-ims.dnszone — priradenie adries ku nazvom prvkov.

e resolv.conf — nastavenie DNS resolveru na nazov domény oims a IP adresu

192.168.20.179.

B.2 Konfiguracné subory CSCF

Konfigura¢né subory I-CSCF:
o icscf.cfg— uprava konfigurdcie I-CSCF (zmena IP adresy, zmena parametrov
modulov a funkef).
o icscf.sql — uprava dat vkladanych do databaze.
o icscf.xml — nastavenie DIAMETER rozhrania.

Konfiguracné subory P-CSCEF":
o pcscf.cfg — uprava konfigurdcie P-CSCF (zmena IP adresy, zmena paramet-
rov modulov a funkef).
o pcscf.xml — nastavenie DIAMETER rozhrania.

Konfiguracné subory S-CSCEF:
o scscf.cfg — uprava konfigurdcie S-CSCF (zmena IP adresy, zmena paramet-
rov modulov a funkef).
o scscf.xml — nastavenie DIAMETER rozhrania.

B.3 Konfiguracéné subory HSS

Konfigura¢né sibory HSS:
e DiameterPeerHSS.xml — nastavenie DIAMETER rozhrania.

e hibernate.properties — nastavenie frameworku hibernate.
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o hss.properties — nastavenie IP adresy a portu.

o userdata.sql — dprava dat vkladanych do databaze.

OpenIMSCore.zip
| CSCF
| I-CSCF
icscf.cfg
icscf.sql
icscf.xml
, P-CSCF
pcscf.cfg
pcsct.xml
| S-CSCF
scscf.cfg
scscf.xml

| DNS
named. conf
named.conf.options
open-ims.dnszone
resolv.conf

| HSS
DiameterPeerHSS.xml
hibernate.properties
hss.properties
userdata.sql

Obr. B.1: Adresarova struktura elektronickej prilohy
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