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Abstrakt

Tato Diplomova prace ,,ZabezpeCeni komunikace a ochrana dat v Internetu véci® se
zabyva kryptografii a kryptografickymi knihovnami, které jsou mezi sebou porovnany podle
podporovaného algoritmu a standardu. K porovnani byly pouzity nasledujici knihovny:
openSSL, wolfSSL, nanoSSL a matrixSSL. Praktickd c¢ast prace je zamétfena na testovani
vykonnosti jednotlivych Sifer a protokoll z knihoven openssl a wolfssl na zatizeni Raspberry
Pi 2. Dale se prace zabyva navrhem komunika¢niho scénare klient-server v Internetu véci
(IoT). Jednoduchy autentizacni protokol klient-server byl implementovédn a simulovan na
zafizeni Raspberry Pi1 2.

Klicova slova

kryptografie, kryptografick¢ knihovny, Internet véci, openSSL, wolfSSL, nanoSSL,
matrixSSL, TLS, SSL, CoAP, Raspberry Pi 2, klient-server

Abstract

This Master's thesis ,,Secure communication and data protection in the internet of things*
is dealing with crypthografy and crypthographic libraries, which are compared with eachother
according to supporting algorithm and standard. For comparing therewere used following
libraries: openSSL, wolfSSL, nanoSSL and matrixSSL. Practical part of the thesis is focused
on testing the productivity of each ciphers and protocols of openSSL and wolfSSL libraries on
RaspberryPi 2 device. Further, the thesis shows the design of communication scenario client-
server in the Internet of Things (IoT). Simple authentication protocol client-server was

implemented and simulated on RaspberryPi 2 device.
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Uvod

Kryptografie se v dnesni dobé pouziva prakticky ve vSech oblastech, které pouzivaji
pocitac nebo internetové pfipojeni. Napiiklad platba platebni kartou pfes internet, internetové
bankovnictvi, zabezpeCeny piistup na webové stranky ¢i Sifrovani souborti. Na internet jsou
Casto zasilana a ukladdna velmi dulezita data, ktera musi byt chranéna, aby jich nebylo
zneuzito. Proto pro UspéSny rozvoj téchto technologii je zapotfebi nezapominat i na
bezpecnost a zabezpeceni sluzeb, které jsou uzivateli prostfednictvim internetu poskytovany.
U nékterych sluzeb (bankovnictvi, zdravotnictvi) je vyzadovan vysoky stupeil zabezpeceni a u

jinych sluzeb (osvétleni budovy, termostat) neni kladen na zabezpeceni takovy diraz.

Prvni kapitola se zabyva v dneSni dobé zminovanym pojmem Internet véci, v anglické
literatufe oznaceném jako Internet of Things (IoT). Termin Internet véci predstavuje
propojeni celé fady zafizeni z riznych odvétvi, kterd zpracovavaji data v lokalni siti, ale pro
splnéni podstaty IoT je data nutné odeslat na centralni server, ktery je umistén v internetu.
Tato zatizeni jsou dnes pouzivana v domécnostech, v priimyslu, ve zdravotnictvi, nebo se daji
vyuzit 1 v dalSich odvétvich, jako tfeba napt. chytré ktizovatky, které ovliviiuji plynulost
provozu, nebo pro chytré parkovani, kde senzory hlidaji volna parkovaci mista, vyuziti je
v dnesni dobé spousta. Divodem, pro¢ se zvysuje pocet téchto zafizeni je diky komfortu,
ktery kvili mozné vzdalené spravé nabizeji. Dale se kapitola vénuje komunikaénim
protokolim a to MQTT ( Message Queuing Telemetry Transport), CoAP ( Constrained
Application Protocol), TLS (Transport Layer Security) a DTLS (Transport Layer Security),

které jsou v IoT vyuzivany.

V dalsich kapitolach jsou popsany jednotlivé kryptografické knihovny a jejich funkce.
Porovnani kryptografickych knihoven podle podporovaného algoritmu a standardu, naptiklad
blokové a proudové Sifry, hashovaci algoritmy a podpora jednotlivych protokoli.

Dile je v préci provedeno experimentalni méteni kryptografickych knihoven na zatfizeni
Raspberry Pi 2, za pomoci nastroji, které obsahuji knihovny od vyvojart. Na téchto
knihovnach je zméfena vykonnost jednotlivych proudovych a blokovych Sifer a i
asymetrickych protokolii. Déle je provedeno vlastni méfeni knihovny wolfSSL pomoci

podpory crypto algoritmd.

Posledni kapitola je vénovana navrhu komunika¢niho scénate v IoT, kde tento scéndf je
implementovan a simulovan na zatizeni Raspberry Pi 2, kde také probéhne jeho méfeni. V
posledni Casti prace probéhne zamysleni, kde by se na$ navrzeny protokol dal pouzit v [oT
prostredi.
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1 INTERNET VECI

Jelikoz termin véc vyzniva velmi obecné, je nezbytné jej nejprve vymezit v ramci oblasti
IoT stejné jako jiné souvisejici pojmy a na jejich zaklad€ pak popsat historicky kontext, vyvoj

a aktudlni stav této velmi soucasné oblasti, a rovnéz nastinit jeji perspektivy do budoucna.

1.1 Vymezeni pojmu a historicky kontext loT

Internet véci — Internet of Things (IoT) je pojem, ktery se zacal pouzivat jiz v roce 1999,
kdy ho poprvé pouzil britsky inovator Evin Ashton [1] v ndzvu prezentace pro firmu Procter
& Gamble [2], v niz se zabyval technologiemi propojeni objekti bézného zivota do
Internetové sit€¢ pomoci senzort [3]. Nutno dodat, Ze nezavisle na Ashtonovi shodou okolnosti
v témze roce se podobné problematice vénoval také profesor Neil A. Gershenfeld ze zndmého
MIT (Massachusetts Institute of Technology) ve své knize When Things Start to Think [4].

Myslenka datové komunikace objekti pivodné nepocitacového svéta, jejiz prvotni
rozvojové faze zaznamenaly vyznamnéj$i pokrok spolu s rozvojem bezdratovych
komunikacénich technologii v 90. letech 20. stoleti, za¢ind u principu M2M (Machine to
Machine), ktery je mozné jiZ povazovat za jednoduchou verzi IoT, resp. vidéno soucasnou
optikou za jeden z piliftd IoT [5]. Dynamicky rozvoj bezdritové komunikace umoznil
vzajemnou komunikaci jednotlivych zafizeni na vét$i vzdalenosti bez nutnosti instalace
kabeldze, coz také kromé vzddlenosti umoznilo variabilitu umisténi a pozdéji také mobilitu,
coz spolecné velmi razantné rozsitilo moznosti pouziti jednotlivych zafizeni. V tomto obdobi
se také zapocalo vyuzivat IP protokolu ke komunikaci se zafizenimi k tomu primarné
neur¢enymi [6]. Objevily se napi. prvni kuchynské spotfebice vybavené sitovym rozhranim a

identifikaci IP, jez mohly byt ovladany (zapinany ¢i vypinany) pies Internet.

V ramci jedné z pouZivanych definic 1ze véci vnimané jako prvky svéta IoT definovat
jako zafizeni, jeZ vyuZivaji inteligentni datova rozhrani, pomoci kterych jsou zaclenéna do
informacni sité, nejcastéji Internetu, pri¢emz zde vystupuji pod vlastni identitou [7]. Takovy
zpusob vykladu tedy vidi IoT jako sitovou infrastrukturu, pficemz klade diraz na jeji
dynamicnost. Jind definice IoT, kterou pouziva napf. renomovana americkd analytickd IT
spolecnost Gartner, ponechava pojem Internet zcela stranou a IoT vidi jako sit’ fyzickych
prvkli obecného vyznamu s integrovanou komunikacni technologii, a tedy schopnosti
poskytovat informace o svém stavu svému sitovému okoli [8]. Zddrazinuje tak zejména
schopnost komunikace objektii [oT. Z vyse uvedeného tak vyplyva, Ze ucast véci v oblasti [oT
se zaklada jednak na schopnosti znat a ulozit svij stav a pfedevsim pak déavat tyto informace k
dispozici, a jednak na schopnosti vykondvat rozhodnuti na zdklad¢ interakce s dalS$imi vécmi

[7]. Pojem sit’” zde hraje roli komunika¢niho prostfedku v podobé komunikacni sité nebo
13



brany spojujici nékolik véci do tzv. cloudu, tedy infrastruktury shromazd’ujici a ukladajici
ziskana data (napt. vzdalené servery v datovych centrech). Neni tomu vzdy, v n€kterych
ptipadech data kon¢i na lokalnim serveru, nebo se data vyméiuji mezi uzly pro jejich lepsi
funk¢nost. Pojem IoT se také pouziva pro oznaceni vestavéného (angl. embedded) zatizeni
piipojeného k Internetu pomoci kabelového, bezdratového pripojeni WLAN (Wireless Local
Area Network), WPAN (Wireless Personal Area Network), WMAN (Wireless Metropolitan
Area Network), WAN (Wide Area Network) nebo datového piipojeni mobilni sité typu GSM
(Global System for Mobile communication) apod. Specifickou vlastnosti téchto zatfizeni je
schopnost prostfednictvim Internetu sdilet data, at’ jiz jednosmérnym zpusobem ve smyslu
pouze piedavani informace z koncového zafizeni (napf. senzoru) do fidicitho systému, nebo

vzajemnou interakci mezi obéma uzly [7].

1.2 Soucasnost, vyvoj a vyuziti loT

Pocet fyzickych objektl pfipojenych k Internetu vzristd v dne$ni dobé nevidanym
tempem. Studie z roku 2011 tykajici se sektoru IoT vydand renomovanou IT spole¢nosti
Cisco nazorné ilustruje diivéjsi predpoklady dynamického rozvoje a rozsiteni technologii IoT
kdyz uvadi, ze zafizeni spadajici do sektoru IoT pocetné piesahla lidskou populaci na planeté
jiz v roce 2008 a po roce 2010 jiz byl pocet zatizeni loT vzhledem k poctu obyvatel na Zemi
bezmala dvojndsobny (v roce 2010 na jednoho obyvatele Zemé piipadalo v priméru 1,84
zatizeni) [9]. Pfedpovéd’ do roku 2020 v ramci této studie hovotila az o ¢isle 50 miliard
jednotek a Intel byl v roce 2015, tedy pied necelymi tiemi lety, ve svych odhadech dokonce
zatizeni. Dle soucasnych Cisel se tento predpoklad jevi jako ponékud prehnany, nebot’ daje z
konce loniského roku hovoti o poctu pres 20 miliard pfipojenych zatizeni, v roce 2020 pak ma
toto ¢islo mirné presahnout 30 miliard kust a hranice 50 miliard zafizeni v sektoru IoT m4 byt
piekonana béhem roku 2023 [10]. Nicméné prudce rostouci pocCet IoT zafizeni s dokonce

piiblizné exponencialni ristovou tendenci je dobie patrny z grafu vyvoje na Obr. 1.1[10].

75.44

Obr. 1.1: Statistika skutecného stavu do roku 2016 s pifedpokladem do roku 2025 [10]
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Systémy HVAC (Heating, Ventilating and Air Conditioning; ¢esky vytapéni, ventilace a
klimatizace) obecné slouzici k monitorovani a role systémi v chytrych domacnostech jsou
typickym piikladem rostouciho vyuziti IoT v béZnych podminkéach. Dalsi oblasti, kde 1ze IoT
vyuzit jsou napi. doprava, zdravotnictvi, primyslova automatizace ¢i nouzové reakce na
piirodni nebo c¢lovékem zpusobené katastrofy, kdy je slozité situaci vyhodnotit lidskym
faktorem [11].

Obr. 1.2: Moznosti loT ptevzato z [11]

Na obrazku 1.2 je ndzorné ilustrovano, jak Siroké spektrum oblasti v soucasné dobé
fenomén IoT postihuje. Clovek, ktery vlastni komunikaéni zafizeni (chytry telefon, tablet,
laptop), je schopen pomoci pfislusné aplikace a prostfednictvim sit€ Internet monitorovat,
komunikovat ¢i ovladat (zapnout ¢i vypnout) diive naprosto samostatné a oddélen¢ fungujici

zafizeni v dom¢, jako je napft. vytapéni a osvétleni [11].

Lze nalézt mnoho dalSich soucasnych ptikladi vyuziti IoT a lze ocCekavat, Ze aplikaci
bude do budoucna rapidné ptibyvat zejména co do aktivniho propojeni domadacnosti se
sektorem obchodu a sluZeb. V souvislosti s IoT je ¢asto uvadén koncept tzv. inteligentnich
domécnosti a v SirSim pojeti pak dokonce i inteligentnich mést. Jako jednoduchy piiklad z
prostfedi domacnosti miize poslouzit chytré zaplavové ¢idlo pobliz pracky ¢i mycky, které pri
detekci uniku vody pieda informaci fidicimu systému, jez pres pripojené aktuatory zajisti
zavieni hlavniho pfivodu vody a piipadné jesté predd informaci majiteli objektu a kontaktuje
servisni firmu. Lze si pfedstavit také lednici vybavenou systémem senzorit v ramci loT
zapojenou do Internetu, jez registruje jednotlivé polozky svého obsahu. Nejenze muze
upozornit na chybé&jici oblibené potraviny nebo blizici se konec zaru¢ni doby jednotlivych
polozek, ale muze také s ohledem na ¢asto pouzivané zbozi upozornit na aktualni akéni slevy
v daném obchodnim fetézci, mize sama provadét objednavky zbozi, online platby a
koordinovat dodavky zbozi tak, aby sortiment uzivatelem definovanych potravin byl neustéle
k dispozici. Podobn¢ miize lednice sama vzdalené upozornit na nariist teploty a moznou
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zdvadu a sama si zavolat servis. Princip predikce zdvad a predobjednani servisu pred
vypadkem se uplatni zejména ve vyrobé, kde znamena kazdy vypadek finan¢ni ztratu. Stejné
tak na jednoduchém principu lednice miize fungovat zajisténi skladovych zasob a s tim
spojené logistiky. Prikladi na efektivni vyuziti autonomnich jednotek propojenych pies
Internet do spolupracujiciho komplexu lze vymyslet nepifeberné mnozstvi [11]. IoT lze vyuzit
také ke vzdalenému monitorovani zdravotniho stavu sledovaného pacienta, k zabezpeceni
objektl, a mnoho dalSich zplsobt vyuziti. Dalsi z mnoha piikladi tykajici se soucasného
problému opakujiciho se sucha muize byt zatizeni pro méteni objemu srazek, které na dalku
predava informace o mnozstvi srazek v dané oblasti a dle zméfené skutecnosti fidi zavlahové

rezimy.

Lze tici, ze hlavnim faktorim, jezZ umoznuji soucasnou prudkou akceleraci rozmachu
IoT, bezpochyby patii velmi dobra konektivita, tedy snadny ptistup k vysokorychlostnimu
Internetu. Také rozvoj technologickych procesti miniaturizace elektronickych soucastek a
obvodu, zejména mikroprocesord, umoznuje vyvoj a produkci velmi malych, energeticky
nenarocnych a cenové dostupnych zatfizeni, ktera se prave tak Casto vyuzivaji v aplikacich
oblasti IoT [12]. Rovnéz vzestup cloud computingu v poslednich letech piedstavuje dilezity
faktor pro efektivni implementaci IoT [13]. Cloudova architektura totiz poskytuje pro IoT
nanejvys vhodnou platformu pro spravovani dat, jelikoz agregace a zpracovani dat na jednom
misté je velmi dilezitym aspektem IoT. Agregaci umoziuje také rapidni narist kapacity a

nova efektivni feSeni datovych tlozist’ a soucasné také vyznamny pokrok v analyze dat.

1.3 Duvody pro feSeni zabezpeceni loT

Prudky rozvoj technologii zplsobujici velmi dynamicky prinik fenoménu IoT do
prakticky vSech oblasti lidského zivota, které zminuje a na prikladech ilustruje predchozi
kapitola, znamena také ruku v ruce s pokrokem jdouci vyS$i bezpecnostni riziko. Vice
zafizeni online znamena také vice moznych bran pro neopravnény prinik do internetového
svéta a potazmo vzdalené jeho prostfednictvim také penetraci do jednotlivych komponent v
ném propojenych. Znamend to také narlist ndrokli na duslednost zabezpeceni. Zvlasté pak
nabyva tato myslenka na diirazu v piipad¢ IoT, kdy se Casto jednd o zafizeni jednoducha s
nepftili§ valnou dispozici systémovych prostfedkli (vykon procesoru, kapacita paméti apod.),
pfedstavujici jednu z nativnich vlastnosti prvki IoT [13]. Je zfejmé, Ze nevelka kapacita také
neposkytuje v ramci Setrného nakladani s témito prostfedky dostatecny pievis pro

implementaci narocnych bezpec¢nostnich procedur, coz mize tato zafizeni ucinit zranitelnymi.

Tento efekt je dale umocnén jesté tim, Ze zvySovani ¢i minimalné udrZovani a aktualizace
urovné zabezpecleni, které se v piipad¢ béznych pocitac¢ti a chytrych telefoni odehrava v

intervalech fadu mésict (aktualizace) ¢i let (vyména za novy model) se v ptipadé IoT casto
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neuplatiiuje, nebot’ senzorické technologie, vybaveni chytrych domécnosti apod. je obvykle
kalkulovano na mnohem delsi dobu provozu a aktualizace ¢asto neprobihaji viibec. Celkovy

pomér nezabezpecenych zatfizeni se do budoucna zfejme snizi jen s obtizemi, ¢i vibec [13].

Internet of Things mize pro potencialniho uto¢nika (hackera) znamenat zpusob, jak
snadno ziskat osobni udaje ¢i jind divérna data (obvykly denni rezim a zvyklosti osob ¢i
celych spolecnosti apod.) vyuzitelnd pro podporu dalsi krimindlni ¢innosti nebo pouze ke
zdanlivé nevinnému efektivnimu cileni komerénich aktivit. Mnohem horsi verzi hrozby
priniku uto¢nika do prvku IoT je ve srovnani s pfistupem k datim dal$i aroven, a tou je
ziskani kontroly nad zafizenim. U téch nejjednodusSich zafizeni na béazi senzorti to miize
znamenat snaha ovlivnéni vysSich systému zfalSovanim a podstréenim dat (napf. systém
zavlazovani se spusti, pokud senzory falesn¢ tvrdi, Ze je sucho), ale u slozitéjsich systému loT
vybavenych aktivnimi 1 fidicimi dlohami hrozi i1 jejich zneuZiti prostfednictvim ziskéani
kontroly nad nimi (prinikem a ovladnutim fidici jednotky dopravniho prostfedku muiize
hacker zapfiCinit dysfunkci brzdového systému ¢i automatické navigace). Lze shrnout, ze v
oblasti neopravnéné manipulace s daty mohou uto¢nici s daty v zasad¢ provést ti zakladni
ukony, a sice odcizit je, ménit je nebo zabranit opravnénému vlastnikovi v piistupu k nim.
Pravé posledni dva jmenované zptlisoby se s piichodem IoT mohou podle mnoha odbornikt
stat extrémné ucinné. Jest€ zavaznéjsi potencidlni hrozbou je pak fakt, ze dobra a stale se
zlepsujici konektivita soucasné posiluje schopnost entit loT stat se pro uto¢nika zadni branou
(odborné oznacovanou anglicky jako backdoor) pro prinik do rozsahlejsich siti a skute¢né
vyznamnych uzli globalni sité Internet. Uvazeny do disledki jsou tedy systémy, které jsou
vzajemné propojené, vice ¢1 méné ohroZzené v principu vSechny soucasné a utok proti
jednomu segmentu systému ohrozuje vSechny dalsi ¢asti, pficemz s nardstajicim poctem
zafizeni toto riziko z podstaty véci nartistd. To je posileno jiz zminénym faktem, ze vysokou
dynamikou nariistu se vyznacuje pravé segment zafizeni loT s omezenym stupném
zabezpeteni. Ulelné a také systémové feSeni zabezpeeni sektoru IoT je k udrzeni a

zvySovani globalni bezpec€nosti prostredi Internetu naprostou nezbytnosti [13].

1.4 Vrstvova struktura loT

Pro tucely znazornéni fungovani pocitacové sit€é a zejména jejich hardwarovych
komponent, a také pro demonstraci a rozdéleni uloh jednotlivych segmenti od opera¢nich
systémul a aplikaci az po samotny datovy pienos v kabeldzi ¢i v radiovém prostiedi se s

vyhodou pouzivaji tzv. vrstvové modely sité.
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1.4.1 Referenc¢ni model ISO/OSI

Zékladni vrstvovy model sité, zndmy zejména jako Referen¢ni model ISO/OSI, zahrnuje
veskeré upravy digitalnich dat az po fyzické propojeni konkrétnich harwarovych prvku [14].
Cely nazev tohoto standardu zni Reference Model of Open Systems Interconnection a v praxi
se obvykle oznacuje zkratkou nazvu jako RM OSI nebo jen ISO/OSI [15]. Model zahrnuje
sedm vrstev a zdkladni mySlenka spociva v tom, ze kazda z vrstev zahrnuje sadu svych
protokolll, jejichz prostfednictvim komunikuje s vrstvou stejné drovné jiného uzlu, coz
pfedstavuje jakousi formu horizontdlni komunikace. V ramci vertikdlni mezivrstvové
komunikace v jednom zafizeni pak dand vrstva komunikuje s vrstvou bud’ sousedni nizsi,
nebo sousedni vyssi, pfi¢emz nizsi vrstvy vzdy poskytuji sluzby bezprostiedn€ vyssi vrstveé a
tato vyssi vrstva vyuziva dle potieby sluzeb vrstvy nizsi. Pribéh komunikace v siti na zakladé

vrstvového modelu je patrny z Obr. 1.3.

Aplikace Aplikace

Obr. 1.3: Struktura a princip komunikace dle referencniho modelu ISO/OSI

Data z aplikace na jedné strané¢ komunikace prostupuji do aplikaéni vrstvy, ta je zpracuje
v souladu s nékterym z protokoli a ptedd data dal nejblizsi nizs$i vrstvé. Takto se data
propadaji vrstvami az k vrstvé fyzické, kterd predstavuje skutecné prenosové médium (kabel,
radiovy signdl atd.) a dojde k pfenosu k druhé strané¢ komunika¢niho fetézce. V cili pak data
prostupuji vrstvami smérem vzhiru a kazda z vrstev z prichoziho datového balicku
rozpoznava a zpracovava informace, které zapadaji do nékterého z jejich protokolt, a zbyla
data predava dale vyssi vrstveé az k aplikacnimu softwaru. Pravé toto ptrebirani informaci v
ramci piislusnych vrstev prestavuje pomyslnou horizontalni komunikaci, ktera je na Obr. 1.3
znazornéna modrymi Sipkami, zatimco skute¢na komunikace je vyjadrena Sipkami ¢ervenymi.
Nutno doplnit, Ze norma referenéniho modelu ISO/OSI nespecifikuje zadné konkrétni
protokoly, ani neobsahuje zddné definice piesného rozhrani mezi jednotlivymi vrstvami
modelu [14]. Model pouze obecné specifikuje jednotlivé vrstvy a rdmcové shrnuje soubor
ukoli, které t€émto vrstvam piislusi fesit. Protokoly a sluzby pro kazdou z vrstev vznikaji az

dodate¢n¢ jako samostatné standardy [14].
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1.4.2 Vrstvovy model loT

Pro ucely prostfedi siti pouzivajicich protokolové sady TCP/IP, coz je také ptipad
prostiedi Internetu a tedy 1 oblasti IoT, se obecny model ISO/OSI modifikoval a zjednodusil
na miru komunikac¢niho schématu na pouhé ctyfti vrstvy (Obr. 1.4) [14].

1SO/OSI TCPI/IP (loT)
Aplikace Aplikace

Apnkaeni_ @ => pr—

' Prezentad: @ I:> '

Retagni < =S
' | — <:, '$ Transportsl '
sitova  M<1 >
' Linkova <] > ::::::ho '
Fyzicks <1 >

| .

Obr. 1.4: Vrstvovy model TCP/IP vedle klasického modelu ISO/OSI

V ramci modelu TCP/IP tfi nejvyssi vrstvy ISO/OSI splynuly v jednu vrstvu aplikaéni,
v jednu vrstvu sitového rozhrani. Takto zjednoduseny model 1épe odpovida principim
fungujicim v ramci rodiny TCP/IP, tedy tieba klasické webové sluzby, ale také velmi dobie

koresponduje s komunika¢nimi scéndfi zatizeni loT [14].

Aplika¢ni vrstva

Vrstva obsahuje protokoly nejpouzivanéjsich sluzeb v ramci rodiny TCP/IP, tedy klasické
internetové protokoly HTTP (Hyper Text Transfer Protocol), FTP (File Transfer Protocol),
SMTP (Simple Mail Transfer Protocol) a dalsi, ale také cela fada dalSich protokolt, které byly
vytvofeny specidlné na miru pro konkrétni oblast [16]. Vyjimkou neni ani sektor IoT, ktery

vyuziva celou fadu specialnich protokold, jimz je samostatné vénovana kap. 1.5.

Transportni vrstva

Vrstva ma za ukol vytvareni logického spojeni na tirovni dvou komunikujicich bodd a
adresovani datového toku na trovni aplikaci [14]. Spadd sem ptedevSim protokol TCP
(Transmission Control Protocol), ktery reprezentuje spojove orientovanou neboli spolehlivou,
a tedy potvrzovanou sluzbu. Navazuje spojeni pouze za podminky dostupnosti celé pifenosové

trasy a strana piijemce vzdy kontroluje a potvrzuje stran¢ odesilatele korektni pfijeti datovych
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segmentd. Na trovni protokolu TCP se pouziva termin soket (tedy zasuvka, konektor), ktery
je v zéasadé tvoren IP adresou koncového uzlu a Cislem portu. Protokol TCP navic umoziuje
fizeni pfenosové rychlosti dle kapacity odesilatele a adresata. Potvrzované spojeni TCP je sice
nepostradatelné napt. pfi prenosu souborti, kde je nutnosti bezchybny pienos celého datového
bloku. Druhy z vyznamnych protokoli transportni vrstvy UDP (User Datagram Protocol)
transportuje datové bloky bez potvrzeni z opacné strany, bez ovérovani pienosové trasy a bez
fizeni toku dat. Diky nizkym rezijnim narokiim a obecné vyssi rychlosti se uplatituje napf.
pfenosu streamovaného videa, internetové IP telefonie a obecné tam, kde pripadnd ztrata malé
¢asti informace nehraje vyznamnou roli. Pouziti spolehlivé, ¢i nespolehlivé sluzby, tedy TCP
¢i UDP, urcuje predevs§im charakter aplikace, resp. sluzby, ktera tyto protokoly pro svou praci
vyuziva. Nejsou vyjimkou piipady, kdy jedna softwarova aplikace poskytujici nékolik
riznych sluzeb muze vyuzit dle typu pozadavku TCP, nebo UDP. Protokoly aplikacni vrstvy
pouzivané v oblasti loT vyuzivaji ve vétsi mife nepotvrzovanou sluzbu UDP, ovSem TCP je u

nekterych z nich vyuzito také (viz kap. 1.5), opét samoziejmé v zavislosti na typu sluzby [14].

Sit’ova vrstva

Sitova vrstva se v ramci TCP/IP obsahuje predevsim protokol IP (Internet Protocol) [14].
Protokol obstarava zejména smérovani datovych paketii na urovni sité, tedy na zaklad¢ IP
adresy v hlavicce kazdého z ramcu zajiStuje prochdzeni dil¢imi uzly sité smérem k
adresatovi. V soucasnosti stale nejvice pouzivané IP adresy verze 4 (Ipv4) maji délku 32 biti
(¢tyfi osmice obvykle ciseln¢ dekadicky vyjadiené ctvefici trojcifernych ¢isel oddélenych
teckou). Nicméné¢ mnozstvi kombinaci téchto Cisel, potazmo takto vytvofenych adres, jiz
soucasnému mnozstvi zarizeni v prostiedi IP nedostacuje, proto vzniklo feSeni adres o
Ctyfnasobné délce, tedy 128 bitl. Tato verze nese oznaceni Ipv6 a dalsi adresni prostor takto
ziskany ¢ita 3,4 x 10°® unikétnich adres, a je tedy dostatecn& velky, aby pokryl poptavku po

unikatni identifikaci v ramci IP na velmi dlouho doptedu [14].

Vrstva sit’ového rozhrani

Tato vrstva postihuje skute¢nou fyzickou podobu prenosové cesty a jeji konkrétni podoba
tedy zavisi na typu pouzité sité. Paleta moznosti je velmi pestra a dle pouzité technologie
muze mit tato vrstva u dvou zafizeni zcela odlisnou fyzickou konfiguraci [6]. Zakladni a
obecné v ramci TCP/IP stdle nejpouzivanéjsi je kabelova sit’ Ethernet, ale diky jiz vySe
zminénému dlouhodobé, dynamicky a trvale se rozvijejicimu oboru rychlych bezdratovych
siti se velmi vyrazné prosazuji sit¢ WiFi (Wireless Fidelity), vedle klasického GSM (Global
System for Mobile Communications, ptivodné¢ Groupe Special Mobile) také dal$i mobilni

technologie, jako CDMA (Carrier Division Multiple Access), LTE (Long Term Evolution),
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WiMAX (Worldwide Interoperability for Microwave Access), ale i dalSi bezdratové
technologie pfimo na miru urcené pro sektor IoT [6]. Pro pouziti v oblasti IoT se pochopitelné
hodi v drtivé vétsing€ piipadl bezdratové verze fyzického rozhrani, které umoznuji snadnou a
rychlou instalaci (odpadd nutnost instalace kabeld) a ¢aste¢nou mobilitu v zavislosti na
konkrétnim bezdratovém feSeni. OvSem zasadni uskali plynouci ze samotného principu
radiové komunikace je fakt, ze prenos probihd volnym prostorem obecné pristupnym
komukoli, kdo se vyskytne v radiovém dosahu. Piedev§im pravé z tohoto divodu je nutné

dikladné fesit zabezpeceni pfenosu proti neopravnénému piistupu [6].

Nicméné u zafizeni, u nichZ se z n¢jakého diivodu pocitd s umisténim déle na jednom
misté (silové napajeni, velké rozméry ¢i hmotnost, nutnost specialni stavebni pfipravenosti
atp.), jako jsou napt. vyrobni linky, pokladni ¢i branové systémy, z domacnosti napt. kotle,
pracky nebo mycky nadobi, 1ze v zasad¢ bez naslednych komplikaci vyuzit k pfipojeni do site
klasického kabelu. Nicméné v ptipad¢ pouziti bezdratové technologie pii piripadném
pfemisténi zafizeni minimalné tento problém odpadd. Je také tfeba myslet 1 na moZnost
zmény konfigurace prenosové sité jako takové. Z téchto divodl se bezdratové technologie
Casto vyuzivaji 1 u stacionarnich zafizeni. U malych, pfenosnych ¢i dokonce mobilnich
zafizeni nezavislych na kabelovém napdjeni a dalSich pevnych technologiich je pak

pochopitelné bezdratova technologie naprostou nezbytnosti [17].

K tradi¢nim feSenim vrstvy sitového rozhrani pouzivané pro IoT se radi predevsim ta, jez
puvodné slouzila k pfipojeni pocitacli a jejich prislusenstvi. Patfi sem zejména technologie
WiFi a Bluetooth (pro IoT byla upravena specidlni verze s nizkou energetickou ndro¢nosti
BLE - Bluetooth Low Energy). Pro pfipojeni ve smyslu IoT se také bézné pouziva
technologie GSM, ktera praptivodné slouzila pouze pro ucely mobilni telefonie, ale s
rozvojem datovych pfenosi v této mobilni siti a novych technologickych generaci GSM (3G a
4G) se tyto mobilni technologie staly soucasti také IoT [17]. Specialné pro oblast IoT vedle
toho vznikly i dal$i bezdratové protokoly, které se tizce profiluji smérem k charakteru této

kategorie zafizeni. Sem patii mj. technologie Zigbee, Z-Wave, LoRa ¢i Sigfox.

Zigbee — predstavuje primyslovy standard pro bezdratové sit¢ pro pasmo 2,4 GHz
urceny pro aplikace, jimz postacuji datové pienosy s nizkou cCetnosti a malym objemem
pfenaSenych dat (maximaln€ desitek kbit/s) v rdmci dosahu do 100 m, napf. uvniti budov
[18]. Vyhody ZigBee spocivaji predevSim v jednoduchosti protokolu a v minimalnich
narocich na hardware i energetickou spotiebu. Hlavni pouziti naléza v oblasti senzort,
monitorovacich systémll nebo regulatord v primyslu. V ramci domacnosti a koncovych
zakaznikd je to napf. v sektoru spotiebni elektroniky. Vzhledem k charakteru pfenosového
protokolu zde neni z hlediska bezpecnosti takovou hrozbou fenomén backdoor, nybrz spise
riziko zneuziti ¢i zfalSovani dat jdoucich od senzoru k tidici jednotce [18].
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Z-Wave — pracuje ve vyhrazeném frekvencnim pasmu 900 MHz, v otevieném prostoru
vykazuje dosah az 100 m, v budov¢ pak zhruba 30 az 50 m [19]. Rychlost pfenosu je
maximalné 100 kbit/s. Standard slouzi pfedev§im pro potieby domacich zafizeni a domdci
automatizace (napf. chytré termostaty a obecné chytré domy). Jeho hlavni vyhodou je
moznost snadného vzajemného propojeni zafizeni riznych vyrobcii a také fakt, Ze na rozdil
od WiFi ¢i Bluetooth vykazuje diky pouzitému frekvenénimu pasmu vysokou odolnost vici
elektromagnetickému ruseni [19].

Sigfox — jde vtuzemsku o velmi vyznamnou sit' francouzské provenience pattici do
kategorie LPWAN (Low-Power Wide Area Network), kterd v sobé snoubi mobilni ptenos dat
na vzdalenosti v fadech km a energeticky usporny provoz [20]. Sigfox vyuziva uzké
frekvencni pasmo z bezlicen¢ni Casti spektra, konkrétné v Evropé jde o pasmo 868 MHz a v
USA je to pasmo 915 MHz [21]. Sit' zakladd na hvézdicové topologii, kdy mezi dvéma
stanicemi existuje vzdy jen jediny spoj. Pro sviij provoz a koordinaci sit’ vyzaduje mobilniho
operatora. Zakladni koncepci nizké spotieby pti dlouhém dosahu je ptizpisobeno celé
fungovani sité, zejména koncova zatfizeni. Ta vysilaji maximdlné 12 bytl v ramci jedné
zpravy, a to jesté maximalng 140 cykli za den. Uzké pasmo a vhodné kédovani umoziuji
pienos az na vzdalenost 50 km [21]. Také pfijem dat ze sit¢ obvykle probihd specifickym
zpusobem: zafizeni nejsou pripojena do sité trvale, ale pouze v urcitych Casovych intervalech,
napf. po odeslani zpravy, pficemz mohou pfijmout od pfistupovych bodl sit¢ denné
maximalné 4 zpravy velikosti 8 bajtd. Hvézdicova topologie je zalozend na builkkovém
principu, kde zékladnové stanice pokryvaji svym dosahem plochu buiiky [21]. V soucasné
dobé¢ sit’ Sigfoxu jiz funguje, nebo se buduje v mnoha zemich svéta, pri¢emz fungujici sité lze
nalézt pievazné v Evrop&. V ramci CR sit’ naléza vyuZiti napt. v dalkovém odeétu spotieby
energii, zafizeni pro chytrou zemé&délskou vyrobu, jako jsou jednotky pro monitoring teploty,
vlhkosti a srazek [22]. K dalsim aplikacim mohou patfit koutova cidla, detektory pohybu ¢i
polohy, senzory urcujici obsazeni ¢i neobsazeni parkovaciho mista na exponovaném
parkovisti apod. ZabezpecCeni piendSenych dat pfes radiové rozhrani mezi koncovymi
zafizenimi a pfistupovymi body zabezpecuje unikatni kli¢, kterym zafizeni signuje odeslana

data, ¢imz je mozné detekovat imysIn¢ falSovanou ¢i nespravné ptijatou zpravu.

LoRa — dal$i v tuzemsku velmi zajimavou technologii pro IoT je LoRa, pfesnéji
LoRaWAN [23]. Jednd se o pfimou konkurenci sit¢ Sigfox, a tak nepiekvapi, Ze mezi
stézejnimi vlastnostmi Ize najit nejednu podobnost. Kromé¢ komunikace na velké vzdalenosti
podporuje LoRaWAN také oboustrannou komunikaci (potvrzeni zprav, piikazy, aktualizace
firmwaru ¢i nastaveni apod.). V ramci kategorie IoT nechybi ani velmi nizka spotieba energie
diky technice probouzeni zafizeni jen pro vysildni zpravy apod. Sit LoRaWAN vyuziva pro
své fungovani dokonce i stejné kmitoctové pasmo, jako technologie Sigfox, tedy v Evropé
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868 MHz, v USA pak 915 MHz. V Evropé¢ je v ramci pasma vytvoteno 8 pienosovych kanala
[23]. Pro identifikaci zafizeni v ramci sit€ LoRa se pouziva unikatni identifika¢ni ¢islo spolu s
dvojici digitalnich klica, které 1ze pevné piidélit pii vyrobé, nebo pomoci aktivace na dalku,
kdy centralni fidici server sité tyto informace zatizeni pridé€li [23]. Kli¢e o délce 128 bith se
pak vyuzivaji pro zabezpeceni radiové datové komunikace, jez je zajiSténa Sifrou AES. Jeden
z klicu slouzi pro Sifrovani prenosu mezi zatizenim a piistupovym bodem, druhy je uréen pro
zabezpeceni komunikace mezi siti a uzivatelskou aplikaci. Data ziskand z koncovych zatizeni
se shromazd'uji na cloudovém ulozisti provozovatele sit¢ LoRa, k némuz pak mohou
pfistupovat jednotlivi uzivatelé. Scénare nasazeni se také v zadsadé shoduji se siti Sigfox, tedy

vzdaleny odecet spotieby vody ¢i plynu, sledovani polohy movitého majetku atd.

1.5 Protokoly aplikacni vrstvy loT

Jak jiz bylo zminéno v predchozich kapitolach IoT zahrnuje Sirokou Skalu moznych
protokolli aplika¢ni vrstvy slouzicich pro ptenos dat od jednotlivych entit k cilovému prvku.
Tyto protokoly vétSinou nebyly primarné vyvijeny pro Internet véci, ale jsou odvozeny od
protokola telekomunikacnich jiz dfive vytvorenych pro klasické TCP/IP struktury. Jejich
hlavnim znakem charakteristickym pravé pro IoT je pienos malého objemu dat (fadove
desitek az stovek bitll), a to navic v nepravidelném rezimu (Casto také pouze na pozadani) z
divodu maximalniho snizeni energetickych naroku. Také je tfeba zde Casto pocitat s nizsi
kapacitou pamétovych jednotek a samoziejmé& oproti standardnim =zafizenim niz§imu
vypocetnimu vykonu mikroprocesorti. Ackoli samoziejmé nelze v ramci loT vyloucit pouziti
klasickych aplikacnich protokolii, je jejich implementace u zafizeni loT prevazné nepfilis
obratnym feSenim, protokoly jsou casto pfili§ robustni ¢i rezijné i energeticky neusporné.
Proto se jevi jako nanejvyS vhodné vytvorit protokoly na miru pfizplisobené aplikacim
typickym pro IoT, a také téchto protokoli vznikla postupné cela fada. Nékolik vybranych z
téchto protokoli predstavuji nasledujici kapitoly [17].

1.5.1 MQTT

V ptipadé¢ MQTT (Message Queuing Telemetry Transport) se jedna o komunikacni
protokol vyvinuty spolecnosti IBM v roce 1999 pravé pro mén€ vykonna zatizeni s omezenou
vypocetni kapacitou pracujici v sitich s omezenou propustnosti a vyssi latenci. Je tedy piimo
uréeny pro provozovani rozlehlych siti s mnozstvim malych zafizeni, kterych provoz je fizen
serverem Vv siti Internet. Pro co protokol naopak ureny a vhodny neni, je pfimé propojeni
jednotlivych zafizeni bez centrdlniho fizeni [24]. Hlavnimi vyhodami protokolu MQTT jsou

jednoduchost a snadnd implementace. Pouziva se napt. v 1ékarské technice (komunikace s
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kardiostimulatory). Neni bez zajimavosti, Ze se s timto protokolem Ize neptimo setkat také v
mobilni aplikaci Facebook Messenger. V dnesni dob¢ patii tento protokol mezi dva

nejpouzivanéjsi protokoly (spolu s CoAP) v sektoru Internetu véci [25].

1.5.2 CoAP

Protokol CoAP (Constrained Application Protocol) predstavuje jedno z nejnovéjSich z
protokoll aplika¢ni vrstvy na miru uréenych pro provoz na zatizenich z oblasti IoT, tedy
vyzadujicich implementaci rezimu nizké spotieby energie a poskytujicich pouze omezené
vypocetnich a komunikaénich kapacity. Protokol vytvotfeny pod hlavickou spole¢nosti IETF
(Internet Engineering Task Force) vychazi z protokolu aplika¢ni vrstvy HTTP, ktery na
urovni transportni vrstvy ovSem vyuziva nespolehlivy transportni protokol UDP (na rozdil od
klasického HTTP, které vyuzivd spolehlivy protokol TCP). CoAP koncepéné stavi na
architektufe REST (Representational State Transfer), kterd umoznuje klientim a serverim
vystavit a pouzivat také webové sluzby s vyuzitim REST interakcei (metody GET, POST, PUT
a DELETE) [11], [26].

CoAP tedy umozniuje obecné jednoduchym zafizenim z oblasti [oT komunikaci
prostfednictvim sité Internet jako patefni infrastruktury, ovSem také na rozdil od piedchoziho
protokolu MQTT je pfimo pouzitelny pro vytvoifeni infraktruktury bez centrdlniho fidiciho
prvku na pateini siti, tedy pro pfimé propojeni dvou a vice zafizeni mezi sebou. Své pouziti
spatifuje CoAP v zafizenich typu rliznych senzorl, pfepinact ¢i ventildi, u nichz nastava
nutnost dalkového monitoringu a fizeni. Pro zabezpeceni provozu v ramci CoAP protokolu se
vyuzivd DTLS (Datagram Transport Layer Security), ktery kromé jiného fesi problematiku

spravného fazeni zprav ptichozich v nespravném potadi Ci ztratovost €i chybny pfenos paketu.

1.5.3 TLS

Protokol TLS (Transport Layer Security) spolu se svym pifedchiidcem SSL (Secure
Sockets Layer) patii do skupiny kryptografickych protokold. V ramci vrstvového modelu
TCP/IP nepatii Cisté do aplikacni vrstvy, nybrz se pohybuje na pomezi mezi protokolem TCP
transportni vrstvy a aplikacéni vrstvy. TLS ptedstavuje ucinnou obranu proti falSovani ¢i
odposlouchavani zprav, zajistuje vzajemnou autentizaci koncovym bodiim, ktera vychazi z
certifikati (server, klient), dale je povinnd autentizace serveru a klient ma moznost volby.
Protokol se zabyva divérnosti a integritou dat. Symetrické Sifrovani, které predchazi dohodé
uzivateli na podporovanych formatech algoritmil je zaloZeno na vetejném klici, jenz uzivatelé

ziskaji vyménou pomoci svych vlastnich klica [27].

24



1.5.4 DTLS

Protokol DTLS (Datagram Transport Layer Security) byl specifikovan spole¢nosti IETF
a ma, stejné€ jako TLS, dveé podvrstvy (Record Protocol a Handshake Protocol), které zastava;ji
stejné funkce, jako v ptipadé TLS [28]. Nicmén¢ na rozdil od TLS neni protokol DTLS
spojové orientovany, nebot pro pifenos vyuziva protokol UDP. Odpadd tedy nutnost
navazovani spojeni end-to-end a tim odpada i potieba vysilani zprav pro sestaveni tohoto
spojeni, ¢imz nevznikd nadbytecnd rezie a z ni plynouci spotieba energie. DTLS je tedy
vhodnéjsi pro sité¢ s poZadavkem na nizkou spotiebu, kde se toleruje urcita ztratovost. Jako
asymetricky Sifrovaci algoritmus se ve standardu pouziva RSA [28].

Nutno doplnit, Ze kromé ne€kolika vySe zminénych datovych protokolil aplikacni vrstvy se
bézné pouziva celd fada dalSich specifickych protokold, mezi jinymi napt. XMPP (Extensible
Messaging and Presence Protocol), AMQP (Advanced Message Queuing Protocol), DDS
(Data-Distribution Service for Real-Time Systems), LWM2M (Lightweight M2M) nebo SSI
(Simple Sensor Interface) [29].
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2 KRYPTOGRAFICKE KNIHOVNY

Knihovna je soubor funkci, procedur, datovych typd a zdrojui, které se vyuzivaji pii
programovani. Tato pridce se zaméfuje na oblast kryptografie a véci s ni spojené. S
knihovnami pracujeme pomoci jejich API, které ndm reprezentuje nazvy funkci, pfedavané

parametry a navratové hodnoty spolu s jejich popisem.

Vybrali jsme tyto knihovny, které jsou popsané nize. Vybrali jsme je podle toho, ze
podporuji nami testované¢ kryptografické Sifry a funkce spolu s jejich snadnou a
podporovanou implementaci. Nakonec jsou vSechny tyto knihovny stidle vyvijeny a

aktualizovany vydavateli nebo odbornou komunitou.

21 OpenSSL

OpenSSL je svobodna, multiplatformni implementace protokoltt SSL a TLS a bézné
kryptografické funkcionality. Na knihovnu OpenSSL se stejné jako na GnuTLS nevztahu;i
omezeni exportu, jedna se o Evropsky (pivodné Australsky) projekt. Knihovna pouziva

dudlni licencovéni, je dostupnd pod licencemi OpenSSL license a SSLeay license[30].

Tato knihovna ptivodné vznikla v roce 1995 jako projekt pant Erica A. Younga a Tima J.
Hudsona s nazvem SSLeay. Knihovna byla Sifena pod licenci typu Apache / BSD a
obsahovala obsahlou dokumentaci. Jeji vyvoj skoncil v roce 1998, kdy tyto dva panové odesli
pracovat do firmy RSA Security. Nésledn¢ se knihovna pfejmenovala na OpenSSL ale typ
licence zdstal nezménén, proto je nyni projekt spravovany celosvétovou komunitou lidi.
Nevyhodou této situace je to, ze se knihovna rozviji pomalu a jeji dokumentace spolu s API
neni obsdhla, misty az nulova [30].

Jak jiz nazev vypovida, primarni funkce knihovny je implementace protokolu SSL
(vrstva bezpecnostnich sokettli - Secure Sockets Layer) a TLS (zabezpeceni transportni vrstvy
- Transport Layer Security) ale obsahuje i dalsi kryptografické funkce. Jako zéklad vyuziva
jazyk C, proto se nejCastéji pouziva v systémech Unix, Windows a MacOS, ale jde ji vyuzit i
v jazyce JAVA. Podporuje vSechny standardni kryptografické algoritmy, od hasovaci funkci
MDS5 a SHA pies symetrické Sifry typu DES a AES az po asymetrické zastupujici nejcastéji
pouzivané RSA [30].
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Funkce
e SSL30,TLS1.0,1.1a1.2
e DTLS1.0a1.2
e Hashovaci algoritmy
o MDS5, SHA-1, SHA-2, SHA-256, SHA-384, RIPEMD-160, MDC-2, BLAKE2
e Symetrické Sifry
o AES, DES, Blowfish, Camellia, SEED, CAST-128, IDEA, RC2, RC4, RC5
e Asymetrické protokoly
o RSA, ECDH, ECDSA

2.2 WolfSSL

WolfSSL je odlehc¢ena SSL/TLS knihovna psana v ANSI standardu C a cilend pro
vlozeni do prostiedi RTOS, predevsim z diivoda své malé velikosti, rychlosti a sady funkci.
Knihovna wolfSSL se pouziva v béZznych provoznich podminkach, protoze je diky své volné
Sititelnosti bez licen¢nich poplatkd. WolfSSL podporuje priamyslové standardy az do
soucasné TLS 1.2, je az 20krat mensi nez OpenSSL, a nabizi progresivni Sifry, jako je
ChaCha20, Curve25519, NTRU a Blake2b. WolfSSL je postavena pro maximalni pfenosnost
a je obecn¢ velmi snadno sestavitelna na novych platformach. Knihovna podporuje
programovaci jazyk C jako primarni rozhrani, dale také podporuje nékolik dalSich
hostitelskych jazykt, v¢etné Java, C#, PHP, Perl a Python [31].

Funkce
e SSL 3.0 ve vychozim nastaveni zakdzan, TLS 1.0, 1.1 a 1.2
e DTLS1.0al.2
e Hashovaci algoritmy
o MDS5, SHA-1, SHA-2, SHA-256, SHA-384, SHA-512, BLAKE2b
e Symetrické Sifry
o AES, Camellia, DES, 3DES, ARC4, RABBIT, HC-128, ChaCha20, IDEA
e Asymetrické protokoly

o RSA, DSS DH, ECDH, NTRU
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e PKCS#7
e PKCS#10

e Podpora IPv4 a IPv6

2.3 NanoSSL

NanoSSL je soucasti softwarové platformy Mocana. Mald SSL/TLS knihovna je
specidlné navrzena pro efektivitu a vysoky vykon tak, aby urychlila vyvoj produkt, a zaroven

poskytovala nejlepsi vlastnosti ve své tiidé zabezpeceni [32].

Funkce
e TLS1.0,1.1al.2
e Hashovaci algoritmy
o MD2, MD4, MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
e Symetrické Sifry
o AES, DES, 3DES
e Asymetrické protokoly
o RSA, Diffie-Hellman, ECDH

e PKCS#7
e PKCS#10
e PKCS#12

2.4 MatrixSSL

MatrixSSL je oteviend embedded SSL/TLS knihovna ur€ena pro malé naroky na kapacitu
aplikaci a zafizeni, které umoZni bezpecnou spravu vzdalenych zafizeni s opera¢nim

systémem FreeRTOS, VxWorks, eCos, pSos, Linux a dals$i embedded operacni systémy [33].
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Funkce
e SSL 3.0 ve vychozim nastaveni vypnuto pii kompilaci, TLS 1.0, 1.1 a 1.2
e DTLS1.0al.2
e Hashovaci algoritmy
o SHA-256, SHA-384, SHA-512, Poly1305
e Symetrické Sifry
o AES, ChaCha20, 3DES ve vychozim nastaveni zakazan
e Asymetrické protokoly
o RSA, DH, DHE, EDCH, PSK
o PKCS#8

e PKCS#12
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3 SROVNANiIi KRYPTOGRAFICKYCH KNIHOVEN

Kryptografické knihovny jsou srovnany podle nasledujicich metrik podporovaného
algoritmu a standardu, naptiklad symetrické a asymetrické Sifry, hashovaci algoritmy a TLS.
Vysledky ze srovnani jsou uvedeny v tabulkdch, ve kterych je vyznacena podpora/nepodpora
konkrétnich algoritmii. Pod jednotlivymi tabulkami se pak nachazi shrnuti poznatk, které 1ze

z dané tabulky vycist.

3.1 Podporované algoritmy a standardy

Zjisténi podpory nasledujicich algoritml a standardii v kryptografickych knihovnach bylo
provedeno pomoci datasheeti dostupnych na strankach knihoven, nebo v ptipadé

nedostupnosti ve zdrojovych kodech danych knihoven.

Blokové Sifry
Tab. 3.1: Blokové Sifry

Sifra OpenSSL | wolfSSL | NanoSSL MatrixSSL

DES ANO ANO ANO NE

Ve vychozim

3DES ANO ANO ANO nastaveni zakdzan
AES ANO ANO ANO ANO
Camellia ANO ANO NE NE
Idea ANO ANO NE NE

Z tabulky 3.1 mazeme vidét podporu blokovych Sifer. Knihovny OpenSSL a wolfSSL
podporuji viechny blokové ifry. Sifra AES je podporovand viemi kryptografickymi

knihovnami.
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Proudové Sifry

Tab. 3.2: Proudové Sifry

Sifra | OpenSSL | wolfSSL | NanoSSL MatrixSSL
HC-128 NE ANO NE NE
ChaCha20 ANO ANO NE NE
Rabbit NE ANO NE NE

ARC4 ANO ANO NE ANO

Z tabulky 3.2 muzeme vidét podporu proudovych Sifer. Knihovna OpenSSL nepodporuje

vvvvvv

wolfSSL, ktera podporuje vSechny proudové Sifry.

Asymetrické protokoly

Tab. 3.3: Asymetrické protokoly

Sifra OpenSSL | wolfSSL. | NanoSSL MatrixSSL

RSA ANO ANO ANO ANO

DSA ANO ANO ANO ANO
ECDH ANO ANO ANO ANO
ECDSA ANO ANO ANO ANO

Z tabulky 3.3 muzeme vidét podporu asymetrickych protokolt, které podporuji vSechny

srovnavané kryptografické knihovny.
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Hashovaci algoritmy

Tab. 3.4: Hashovaci algoritmy

Hash OpenSSL | wolfSSL. | NanoSSL MatrixSSL

MD5 ANO ANO ANO NE

SHA1 ANO ANO ANO NE
SHA256 ANO ANO ANO ANO
SHA384 ANO ANO ANO ANO
SHA512 ANO ANO ANO ANO

Z tabulky 3.4 miizeme vidét podporu hashovacich algoritmili. Kryptografické knihovny
OpenSSL, wolfSSL a NanoSSL podporuji vSechny hashe, které byly vybrany k porovnani.
Kryptograficka knihovna MatrixSSL nepodporuje starsi hashovani algoritmy MD5 a SHAI.
Hashovaci algoritmus SHA1 byl zac¢atkem roku 2017 prolomen spolec¢nosti GOOGLE a uz

neni pozadovan za bezpecny.

TLS

Z tabulky 3.5 mizeme vidét podporu jednotlivych protokoll, ve srovnani
s kryptografickymi knihovnami. Protokoly TLS 1.0, TLS 1.1 a TLS 1.2 podporuji vSechny
kryptografické knihovny. Protokoly DTLS 1.0 a DTLS 1.2 nepodporuje knihovna NanoSSL,

u ostatnich knihoven jsou protokoly podporovany.

Tab. 3.5: Protokoly

Protokol OpenSSL wolfSSL NanoSSL MatrixSSL
SSL 3.0 Ve V}'/(fhozim Ve V}'/c’hozifn, NE Ve V}'/choz?n nastéver?i
nastaveni povolen | nastaveni zakdzan vypnuto pii kompilaci
SSL 2.0 NE NE ANO NE
TLS 1.0 ANO ANO ANO ANO
TLS 1.1 ANO ANO ANO ANO
TLS 1.2 ANO ANO ANO ANO
DTLS 1.0 ANO ANO NE ANO
DTLS 1.2 ANO ANO NE ANO

32



4 EXPERIMENTALNi MERENI VYKONNOSTI o
KRYPTOGRAFICKYCH KNIHOVEN V loT PROSTREDI

Experimentalni méfeni vykonnosti kryptografickych knihoven bylo provadéno na zatizeni

Raspberry Pi 2 Model B v1.1. Jednd se o maly, jednoCipovy a cenoveé dostupny pocitac,

se jmenovitym vykonem 4W. Toto zafizeni mizeme vidét na obrazku 4.1.

Obr. 4.1: Raspberry Pi 2 Model B v1.1

Specifikace zarizeni

Procesor Broadcom BCM2836 ARM Cortex-A7 Quad Core(4 jadrovy) 900MHz s
grafickym jadrem VideoCore IV @ 250MHz

Pamét’ 1GB RAM
Operacni systém RASPBIAN
USB 2.0 4x

Video vystup: HDMI, Kompozitni RCA; Audio vystup: 4-polovy jack pro piipojeni

stereo audio vystupu a kompozitniho video vystupu
Micro SD slot pro kartu s operacnim systémem

10/100mbs Ethernet Adapter

Pro experimentalni méteni byly vybrany tyto kryptografické knihovny wolfSSL a OpenSSL,

protoze jsou volné dostupné pro vyvojare, kdezto MatrixSSL a NanoSSL jsou uzaviené pro

vyvojare a navic knihovna NanoSSL je za poplatek.

Verze vybranych kryptografickych knihoven jsou nasledujici:

wolfSSL verze 3.14.0 3. Unora 2018.
OpenSSL verze 1.1.0g 2. Listopadu 2017.
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4.1

Test knihoven OpenSSL a wolfSSL pomoci nastrojti knihoven

Test vykonnosti kryptografické knihovny OpenSSL byl provadén na zafizeni Raspberry

Pi 2, na kterém v dobé¢ testu byl spustén pouze termindlu, ve kterém se zadavaly jednotlivé

ptikazy. Zadanim piikazu openssl si spustime knihovnu OpenSSL, se kterou mizeme déle

pracovat. Zadanim piikazu speed se spusti test vykonnosti knihovny. Pokud chceme testovat

jednotlivé Sifry zvlast, musime zadat pfikaz napt. speed -evp aes-128-ctr timto se ndm

spusti test blokové Sifry AES-CTR, ktery trva 3s pro rlizné velikosti bloku dat, tento vypis v

termindlu mizeme vidét nize. Takto se pokraCovalo pro ostatni Sifry a asymetrické protokoly,

kde se zadal dany ptikaz pro jednotlivé Sifry za prikazem speed. Jednotlivé ptrikazy jsou

vypsané niZe.

openssl speed -evp aes-128-ctr

Doing aes-128-ctr for 3s on 16 size blocks: 2150378 aes-128-ctr's in 3.00s

Doing aes-128-ctr for 3s on 64 size blocks: 665818 aes-128-ctr's in 2.96s

Doing aes-128-ctr for 3s on 256 size blocks: 174804 aes-128-ctr's in 2.96s

Doing aes-128-ctr for 3s on 1024 size blocks: 47981 aes-128-ctr's in 3.00s

Doing aes-128-ctr for 3s on 8192 size blocks: 6155 aes-128-ctr's in 2.96s

Doing aes-128-ctr for 3s on 16384 size blocks: 3154 aes-128-ctr's in 2.99s

OpenSSL 1.1.0g

2 Nov 2017

Priklady ptikazi pro testovani ostatnich Sifer a asymetrickych protokolt:

openssl
openssl
openssl
openssl
openssl

openssl

speed
speed
speed
speed
speed

speed

-evp aes-256-cbc
-evp aes-256-gcm
-evp camellia
-evp idea

rsa

ecdsa

Ovéteni, ze asymetricky protokol ECDSA obsahuje knihovna OpenSSL.

pi@raspberrypi:~ $ openssl speed ecdsa

Doing 160 bit sign ecdsa's for 10s: 10095 160 bit ECDSA signs in 9.93s

Doing 160 bit verify ecdsa's for 10s: 2959 160 bit ECDSA verify in 10.00s

Doing 192 bit sign ecdsa's for 10s: 8123 192 bit ECDSA signs in 10.00s.....
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Test vykonnosti kryptografické knihovny wolfSSL byl provadén na zatfizeni Raspberry Pi
2, na kterém v dob¢ testu byl spustén pouze terminalu, na kterém se provadél test za pomoci
zadavani jednotlivych piikazi, které jsou popsané dale v textu. V prvni fadé je zapotiebi
vstoupit do adresare, kde mame umisténou knihovnu wolfSSL. Aplikace pro test je spusténa
zadanim nasledujiciho prikazu z kotenového adresare knihovny
./wolfcrypt/benchmark/benchmark. Ne&které Sifry a asymetrické protokoly nejsou
v zakladnim nastaveni povoleny, bylo tedy zapotiebi je povolit. Povoleni probihalo zadanim
pfikazu ./configure --enable-aesctr vkofenovém adresafi knihovny. Dale je
zapotfebi zadat ptikaz make, aby doslo k piekladu. Typicky vystup z testu vykonnosti
knihovny pomoci benchmarkt bude vypadat podobné, jako vystup nize (kde mizeme vidét

propustnost jednotlivych Sifer v MB/s).

wolfCrypt Benchmark (block bytes 1048576, min 1.0 sec each)

AES-128-CBC-enc 10 MB took 1.171 seconds, 8.541 MB/s
AES-128-CBC-dec 10 MB took 1.324 seconds, 7.554 MB/s
AES-256-CBC-enc 10 MB took 1.543 seconds, 6.481 MB/s
AES-256-CBC-dec 10 MB took 1.757 seconds, 5.690 MB/s
AES-128-GCM-enc 5 MB took 2.583 seconds, 1.936 MB/s
AES-128-GCM-dec 5 MB took 2.571 seconds, 1.945 MB/s
AES-256-GCM-enc 5 MB took 2.816 seconds, 1.776 MB/s
AES-256-GCM-dec 5 MB took 2.804 seconds, 1.783 MB/s
CHACHA 15 MB took 1.085 seconds, 13.829 MB/s
Blokové Sifry

V prvni tad¢ probihalo méteni jednotlivych blokovych Sifer z knihovny OpenSSL a
wolfSSL pomoci nastroju, které jsou soucasti knihoven. Seznam métrenych blokovych Sifer a
jejich jednotlivé vykonnosti pro rizné velikosti bloku dat miizeme vidét v tabulce Tab.4.1.

Nasledné byly vysledky testl zobrazeny graficky, které mizete vidét na Obr.4.2.
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Tab. 4.1: Vykonnost blokovych Sifer pomoci néstroji knihoven

wolfSSL openSSL
Blokova Sifra Velikost bloku dat [MB] Vykonnost [MB/s] Vykonnost [MB/s]
AES-128-CBC-enc 10 8,43 12,08
AES-128-CBC-dec 10 7,57 11,31
AES-256-CBC-enc 10 6,44 9,41
AES-256-CBC-dec 10 5,65 9,06
AES-128-GCM-enc 5 1,94 8,51
AES-128-GCM-dec 5 1,91 8,37
AES-256-GCM-enc 5 1,78 7,05
AES-256-GCM-dec 5 1,76 7,01
AES-128-CTR 10 8,67 11,36
AES-256-CTR 10 6,49 9,19
AES-CCM 10 4,29 11,71
CAMELLIA 10 7,73 11,48
IDEA 10 5,74 10,02

Z grafu, ktery mizeme vidét na Obr. 4.2 je patrné, ze z testovani vykonnosti
blokovych Sifer pfi Sifrovani/deSifrovani dat pro rtzné velikosti klicl, vychazi lépe
knihovna OpenSSL.

Vykonnost blokovych Sifer

Vykonnost
MB/s] 14
[ ] 5
10 wolfssl
m openssl|
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Obr. 4.2: Vykonnost blokovych Sifer pomoci nastrojii knihoven

Proudové Sifry

Dale probéhlo méteni jednotlivych proudovych Sifer z knihovny OpenSSL a wolfSSL
pomoci nastroji, které jsou soucasti knihoven. Seznam métrenych proudovych Sifer a jejich
jednotlivé vykonnosti pro rizné velikosti bloku dat mizeme vidét v tabulce Tab.4.2. Nasledné
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byly vysledky testli zobrazeny graficky, které mutizete vidét na Obr.4.3. Z grafu je patrné, ze z
testovani vykonnosti proudovych Sifer vychazi opét 1épe knihovna OpenSSL. Mtzeme si zde
vS§imnout, ze v tabulce 4.2 u proudovych Sifer HC-128 a Rabbit nemame hodnotu vykonnosti,
je tomu proto, Ze knihovna OpenSSL nepodporuje nejnovejsi proudové Sifry HC-128 a Rabbit

vvvvvv

Tab. 4.2: Vykonnost proudovych Sifer pomoci néstroji knihoven

wolfSSL OpenSSL
Proudova Sifra | Velikost bloku dat [MB] | vyykonnost [MB/s] | Vykonnost [MB/s]
HC-128 70 66,89 -
ChaCha20 15 13,74 16,2
Rabbit 30 26,51 -
ARC4 35 31,21 35,44
Vykonnost Vykonnost proudovy Sifer
[MB/s] 80
60
40 m wolfssl
20 I .j openssl
HC-128 ChaCha20 Rabbit ARC4

Obr. 4.3: Vykonnost proudovych Sifer pomoci ndstroji knihoven

Asymetrické kryptografické protokoly

Nakonec prob&hlo méfeni asymetrickych protokoli z knihovny OpenSSL a wolfSSL
pomoci nastrojl, které jsou soucasti knihoven. Seznam métenych asymetrickych protokold s
jejich vykonnosti mizeme vidét v tabulce Tab.4.3. Nasledné byly vysledky testl zobrazeny
graficky, které muzete vidét na Obr.4.4. Z grafu je patrné, Ze z testovani vykonnosti
asymetrickych protokolii vychazi opét 1épe knihovna OpenSSL.
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Tab. 4.3: Vykonnost asymetrickych protokolti pomoci nastroji knihoven

wolfSSL openSSL
Asymetrické protokoly Vykonnost [ops/s] Vykonnost [ops/s]
RSA 2048 sign 205,5 26,6
RSA 2048 verify 55,59 805,6
ECDH 256 agree 25,3 369,3
ECDSA 256 sign 83,26 707,7
ECDSA 256 verify 61,49 291,8
Vykonnost Vykonnost asymetrickych protokolt
[ops/s] 500
700
600
m wolfssl
B openssl
500
400
300

200

100

RSA 2048 sign RSA 2048 verify ECDH 256 agree ECDSA 256 sign ECDSA 256 verify

Obr. 4.4: Vykonnost asymetrickych protokold pomoci nastroji knihoven

4.2 Vlastni méreni knihovny wolfSSL pomoci podpory crypto algoritma

Dale bylo provedeno vlastni méteni kryptografické knihovny wolfSSL za pomoci podpory
crypto algoritml. VSechny ndmi zvolené Sifry a asymetrické protokoly, které chceme zméfit,
jsou sepsané v souboru api.c. Tento soubor je soucasti ptilohy na ptilozeném CD. V tomto
souboru je vice Sifer a protokolti, ale pro tuto praci jsme pouzili pouze ty, co jsou vypsané
v tabulkach nize. Tento soubor se nachdzi v adresafi . /wolfssl/tests. I pfes to, ze Sifry a

asymetrické protokoly byly uz sepsané od vyvojaii knihovny wolfSSL, byl docela dost velky

38



problém s piekladem jednotlivych funkci na Raspberry Pi 2. Jednotlivé funkce, jak bylo
nejprve testovano na virtudlnim stroji, nainstalovaném na mém pocitaci, ktery bézel na
syst¢ému Ubuntu 17-10. V tomto piipadé nebyl zaddny problém vykopirovat si jednotlivé
funkce do vlastniho projektu, do projektu ptidat prislusné #include soubory a projekt bez
jakéhokoliv problému zkompilovat a poté spustit. Takovyto hladky scénaf jsem predpokladal
1 na zafizeni Raspberry Pi2, ale realita byla jinad. Proto vlastni méfeni funkci probihalo
v souboru api.c, do kterého se doplnily piikazy pro méfeni. Po ndslednych tpravach se zadal
piikaz make, aby doslo k prekladu kdédu, ktery jsme upravili. Nakonec byl spustén test
pomoci piikazu ./unit.test. JednotlivdA méfeni probihala v cyklech pro ptresnéjsi
vysledky. V koédu je promé€nnd NUM CYCLES, kterd ndm udava pocet opakovéani. V naSem
piipadé hodnota této proménné byla nastavena na 1000. Dalsi proménna je
multiply input size, ktera udava, jak velky bude vstupni text v nasobcich této
proménné. Snazili jsme se piiblizit co nejvice velikosti bloku dat, kterd je uvedena pro
jednotlivé Sifry v tabulkach. Samotné méteni jednotlivych funkei probihalo tak, ze se vzal
aktudlni Cas a ¢as po vykonani funkce, tyto Casy se mezi sebou odecetly a vydélily se poctem
opakovani. Vysledny ¢as se vypisuje do konzole. Hodnoty vykonnosti pro jednotlivé Sifry a
asymetrické protokoly jsou v porovnéani s testovanim vykonnosti pomoci nastroji knihoven

(benchmarkt) pomalejsi, je to z diivodu lepsi optimalizace.

Blokové Sifry

V prvni tad¢ probihalo méfeni jednotlivych blokovych Sifer z knihovny wolfSSL
pomoci podpory crypto algoritmi. Seznam méfenych blokovych Sifer a jejich jednotlivé
vykonnosti pro rizné velikosti bloku dat mizeme vidét v tabulce Tab.4.4. Nasledné¢ byly
vysledky testli zobrazeny graficky, které mtizete vidét na Obr.4.5.

Z grafu, ktery mizeme vidét na Obr. 4.5 je patrné, Ze z testovani vykonnosti
blokovych Sifer pii Sifrovani/deSifrovani dat pro rtzné velikosti klicd, vychazi nejlépe
blokova Sifra AES-CTR a ddle CAMELLIA.
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Tab. 4.4: Vykonnost blokovych Sifer pomoci podpory crypto algoritmi

wolfSSL

Blokova Sifra Velikost bloku dat [MB] Vykonnost [MB/s]
AES-128-CBC-enc 10 6,8
AES-128-CBC-dec 10 5,7
AES-256-CBC-enc 10 59
AES-256-CBC-dec 10 53
AES-256-GCM-enc 5 1,01
AES-256-GCM-dec 5 0,93
AES-256-CTR-enc 10 8,81
AES-256-CTR-dec 10 8,35
AES-CCM-enc 10 1,85
AES-CCM-dec 10 1,79
CAMELLIA-enc 10 7,33
CAMELLIA-dec 10 7,51
IDEA-enc 10 5,2
IDEA-dec 10 1,7

Vykonnost blokovych Sifer
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Obr. 4.5: Vykonnost blokovych Sifer pomoci podpory crypto algoritmit wolfSSL

Proudové Sifry
Déle probihalo méfeni jednotlivych proudovych Sifer z knihovny wolfSSL pomoci
podpory crypto algoritmil. Seznam méfenych proudovych Sifer a jejich jednotlivé vykonnosti
pro rizné velikosti bloku dat miizeme vidét v tabulce Tab.4.5. Nésledn¢ byly vysledky testi
zobrazeny graficky, které miizete vidét na Obr.4.6.
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Tab. 4.5: Vykonnost proudovych Sifer pomoci podpory crypto algoritmi

wolfSSL
Proudova Sifra | Velikost bloku dat [MB] Vykonnost [MB/s]
HC-128-enc 70 96,55
HC-128-dec 70 94,91
ChaCha20-enc 15 11,74
ChaCha20-dec 15 15,06
Rabbit-enc 30 41,86
Rabbit-dec 30 40,77
ARC4-enc 35 32,51
ARC4-dec 35 31,48

Z grafu, ktery miZeme vidét na Obr. 4.6 je patrné, Ze z testovani vykonnosti
proudovych Sifer pti Sifrovani/deSifrovani dat pro rtzné velikosti klicd, vychazi nejlépe
proudova Sifra HC-128 a dale Rabbit.

Vykonnost Vykonnost proudovych Sifer

[MB/s] 120

80

60

40

: B E EE
. ma BN

HC-128-enc  HC-128-dec ChaCha20-enc ChaCha20-dec Rabbit-enc  Rabbit-dec ARC4-enc ARC4-dec

Obr. 4.6: Vykonnost proudovych Sifer pomoci podpory crypto algoritmi wolfSSL

Asymetrické kryptografické protokoly

Nakonec probihalo méfeni jednotlivych asymetrickych protokolt z knihovny wolfSSL
pomoci podpory crypto algoritmii. Seznam méfenych asymetrickych protokolti a jejich
jednotlivé vykonnosti muizeme vidét v tabulce Tab.4.6. Nasledné¢ byly vysledky testh
zobrazeny graficky, které mizete vidét na Obr.4.7.
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Tab. 4.6: Vykonnost asymetrickych protokol pomoci podpory crypto algoritmi

wolfSSL

Asymetrické protokoly | Vykonnost [ops/s]

RSA public 196,58
RSA private 49,88

DSA sign 76,47
DSA verify 56,93

Vikonnost Vykonnost asymetrickych protokol(

[ops/s] 250

200

150

100

50

RSA public RSA private DSA sign DSA verify

Obr. 4.7: Vykonnost asymetrickych protokolti pomoci podpory crypto algoritmi wolfSSL
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5 NAVRH KOMUNIKACNIHO SCENARE V loT

Tato Cast prace se bude zabyvat navrhem komunikaéniho scénafe v IoT, ktery bude
poskytovat jednoduchy autentizac¢ni protokol klient-server zalozeny na sdileném tajemstvi.
Diéle tento scénar bude implementovdn a simulovan na zafizeni Raspberry Pi 2, kde také

prob&hnou jednotliva méfeni.

5.1  Navrh protokolu

Nas navrzeny protokol se sklada z klienta a serveru. Kazdy klient ma jedinecné 4 bajtové
identifikacni Cislo oznacené ID, jedinecné 32 bajtové heslo oznacené Kj;p a 4 bajtové
sekvencni Cislo n, které obsahuje 1 server. Abychom uSetfili pamét’ na serveru a server tak
nemusel uchovavat hesla pro kazdého klienta, tak se heslo vzdy dopocitd pomoci
H(Kyuster ID) tedy z hlavniho hesla Ky 4s72r a jedinecnych identifikacnich Cisel klientt. Dale
se protokol sklada ze zprav, které se posilaji mezi klientem a serverem. Jednotlivé zpravy
zaCinaji naveéstim, které nam piedstavuje 1 bajtové Cislo. Toto naveésti slouzi k rozpoznani
zprav v dané komunikaci. Soucasti protokolu nesmi chybét hashovaci funkce. Pro nas scénar
byla pouzita hashovaci funkce SHA256, ktera je vnavrhu protokolu oznacena
H(hashovanyretézec). Pro vyhodnoceni ovéfeni serverem pouzivame 1 bajtové ¢islo oznacené
stav, pokud je hodnota Cisla stav 0x01, je ovéfeni povazovdno za uspéSné. Po uspésné
autentizaci dojde mezi klientem a serverem k ustanoveni klic¢e pro nasledujici Sifrovanou

komunikaci. Oznaceni tohoto klice je Kszssion.

klient server

ID, Kip, n ID, n, Kyuster
0x01, 1D, H(0x01, ID, Kip, n)

0x02, stav, H(0x02, stav, K;p, n+1)

<

KSESSION = H(hash V4 0X02, KID)

Obr. 5.1: Autentizacni protokol klient-server
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Na obrazku Obr. 5.1 mlizeme vidét navrh naseho protokolu, ktery obsahuje dvé zpravy a
to zpravu 0x01 a zpravu 0x02. Klient ve své paméti uchovava své identifikacni ¢islo ID, kli¢
Kip a sekvenéni ¢islo n. Na strané¢ serveru je ulozeno pro kazdého klienta jedinecné
identifikacni ¢islo ID, sekvencni ¢islo n a jedno hlavni heslo Ky 4s7zx. Na serveru se pokazdé
dopocitava kli¢ pro klienta K;p, jak bylo zminéno vyse v textu, je to proto, abychom usetfili

pamét na serveru a server tak nemusel uchovavat hesla pro kazdého klienta.

Prvni zpréva poslana klientem na server je zprava 0x01. Zprava se skladad z navésti, ID
klienta a hashe. Hash se sklada opét z navéesti a ID klienta proto, aby se zabranilo manipulaci
s daty béhem prenosu. Hash ddle tvofi kli¢ klienta K;p a sekvencni Cislo n, které zde slouzi
k zabranéni ptipadnym utokiim. Jakmile server obdrzi zpravu 0x01 od klienta, dojde pomoci
ID ze zpravy 0x01 a hlavniho hesla K457z dopocitani klice pro klienta K;p. Server si vytvori
totozny hash jako u klienta a dojde kporovnani otiskii. Predpoklada se zajisténi

synchronizace sekven¢niho Cisla » jak na strané serveru, tak i na stran¢ klienta.

Daéle dojde k vytvoreni odpovédi od serveru klientovi. Jednd se o zpravu 0x02, kterd je
slozena z navésti, indikatoru stav, podle kterého pozname, zda byla autentizace uspésna ¢i
neuspeésnd. Pokud autentizace probehne uspésné, k sekvenénimu Eislu se pricte jednicka a ke
zpraveé se piipoji hash. Hash bude slozeny z navésti, indikatoru stavu, klice klienta Kjp a
zvétSeného sekvencniho Cisla n. Nasledné klient pfijme zpravu 0x02 od serveru. Po piijeti
zpravy se overi stav. Pokud je stav vyhodnocen jako uspésny, dojde u klienta k zvétSeni
sekven¢niho Cisla » o jedna, sestaveni stejného hashe jako na stran¢ serveru a dojde

k porovnani otiskil.

Pti uspésné autentizaci mezi klientem a serverem dojde k ustanoveni klice Kszssion, ktery
slouzi pro naslednou Sifrovanou komunikaci. KIi¢ Ksgssion se vytvoti na strané klienta, tak i

na stran¢ serveru a bude obsahovat otisk hashe ze zpravy 0x02 a kli¢ klienta K;p.

5.2 Implementace a méreni protokolu

V této kapitole jsme provedli implementaci a méfeni navrzeného protokolu, ktery byl
popsan vyse. Implementace a méfeni jsme provedli na zafizeni Raspberry Pi 2. Navrh
programu byl provadén ve vyvojovém prostiedi Eclipse. Program je navrzen pro ob¢ strany
komunikace dohromady, aby simuloval komunikaci, mezi klientem a serverem, kde
komunikaci zac¢ina klient. Proto se v kodu vyskytuji funkce, které by v realné situaci provedl
server, ale pro nasledné meéfeni byly pouzity zde, napt. imagMessage02(). V kédu se
vyskytuje funkce send(), tato funkce slouzi pro simulaci odesilani zpravy. Samotny kod je
soucasti ptilohy na ptilozeném CD.
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Pi'ehled pouzitych funkci v programu:
Autentizace se spusti a provede zavolanim této funkce:

Authentication()

Vytvoteni zpravy Ox01,ID, h(0x01, ID, K;p, n), tuto zpravu klient odesila na server pro

zahajeni autentizace:

createMessage(l ()

Funkce, ktera probiha na stran¢ serveru, slouzi k vytvotfeni odpovédi (zpravy 0x02)
klientovi 0x02, stav, h(0x02, stav, K;p, n+1):

imagMessage02()

Tato funkce ovéii zpravu 0x02 od serveru, kdyz je odpovéd’ vyhodnocena klientem

spravng, pricte se k sekvenénimu ¢islu » jednicka a dopocitd Ksgssion :

verify02()

Hashovaci funkce SHA256 byla pouzita z knihovny wolfSSL. Vybér této hashovaci
funkce byl proveden po srovndni s hashovaci funkci z knihovny OpenSSL. Kde hashovaci
funkce SHA256 z knihovny wolfSSL byla fadové o desitky ms rychle;jsi.

V nasem navrzeném protokolu jsou pouzity ¢tyti hash funkce:
- Ve funkci createMessage(1()doba trvani je 64us
- Ve funkci imagMessage02() doba trvani je 12us

- Ve funkci verify02() jsou pouzité dvé hash funkce, obé maji stejnou dobu trvani 8us

Meéfeni jednotlivych Casti probihalo tak, ze do programu byly doplnény funkce pro
méieni. Ve funkci Authentication()se provadi méfeni vytvoreni zpravy 0x01 na strané klienta,
dale vytvoteni zpravy 0x02 na strané serveru a nakonec se provede méfeni ovéieni piijaté
zpravy 0x02 na strané klienta a ustanoveni hesla pro ndslednou Sifrovanou komunikaci.

Vysledky méfeni jsou uvedeny v tabulce Tab. 5.1.
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Tab. 5.1: Vysledky méfeni navrzeného protokolu

Velikost o
. Doba trvani
Zpravy
s
[bajtd] Ls]
Zprava 0x01 od klienta 37 581
Odpoveéd 0x02 od serveru 34 101
Oveéreni 0x02 a ustanoveni Ksgssron - 146

5.3 Bezpecnostni analyza

Pti navrhu protokolu jsme pocitali s pfipadnymi ttoky, které by mohly byt pouZity na nas
navrzeny protokol. Proto jsme do navrhu protokolu zahrnuli urcitd bezpecnostni opatteni,
abychom utokiim ptedesli. Prvni opatfeni proti moznému utoku je zvoleny dostate¢né dlouhy
kli¢ klienta Kjp, ktery je dlouhy 32 bajti. Pokud by se uto¢nik dostal k tejnému klic¢i klienta
K;p nema zdaleka vyhrano. Pro tento piipad bylo do protokolu pridéno sekvencni Cislo n,
které je 4 bajtové. Dale by uto¢nik musel znat hash funkce, ktera byla pro tento protokol
pouzita a hlavné sloZeni hashovaného fetézce. Pokud by se podafilo uto€nikovi zachytit
zpravu 0x01 a chtél by se vydavat za klienta, opét by to neproslo a uto¢nik by byl serverem
odmitnut, protoZe nase sekvencni Cislo n se zvétSuje, kdyz server posila zpravu 0x02. Tedy pii
autentizaci mélo sekvenéni Cislo » jinou hodnotu, nez pii odpovédi serveru. Pokud by se
uto¢nikovi podafilo néjakym zptisobem obdrzet zpravu 0x02, stale neni schopen dopocitat

Ksgssion pro naslednou Sifrovanou komunikaci bez znalosti Kjp.

5.4 Pouziti navrzeného protokolu v prostredi loT

V této Casti se pokusime pouzit nds$ navrzeny protokol v redlné situaci v prostiedi IoT.
Tento protokol by se dal pouzit v n€kolika IoT scénatich z diivodu jeho rychlosti, to nam
zajiSt'uje pouzita hash funkce.

5.4.1 Chytré parkovani

Nas§ navrzeny protokol by se dal vyuzit v realné situaci v prosttedi IoT pro chytré

parkovani. Navrh tohoto scénafe miizeme vidét na Obr. 5.2. N&§ navrzeny protokol by se
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vyuzil pro komunikaci mezi senzory a [oT platformou. Kde tedy senzory by byly umistény ve
vozovce v jednotlivych parkovacich pruzich, a pomoci bezdratové sit¢ by komunikovali pres
navrzeny protokol se serverem, ktery by bézel na zatizeni Raspberry Pi2. Jednotlivé senzory
by v sobé uchovavaly svoje identifikacni ¢islo, klientské heslo a sekvencni ¢islo. Pfi Gspésné
autentizaci mezi klientem a serverem by doSlo k ustanoveni hesla Ksgssion, které by dale
slouzilo pro néslednou Sifrovanou komunikaci, ve které by se pienasela informace o stavu
parkovaciho mista (VOLNO/OBSAZENO) mezi klientem a serverem. Pro ndslednou
Sifrovanou komunikaci by bylo vhodné pouzit proudovou Sifru AES. Server by si dale
zpracovaval data a pracoval s nimi podle potieb.

APLIKACE V MOBILN{M TELEFONU
UKAZUJE VOLNA MISTA NA PARKOVISTI
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Obr. 5.2: Chytré parkovani ptevzato z [34]
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5.4.2 Pristup fanouski na stadion

Dale by se dal nd$ navrzeny protokol vyuzit v redlné situaci v prostiedi IoT pro ptistup
fanouski na stadiony. Navrzeny protokol by se vyuzil pro komunikaci mezi klientem
(mobilnim zafizenim) a serverem (turniket se zatfizenim Raspberry Pi 2). Zde by komunikace
probihala pomoci rozhrani Bluetooth. Klient na mobilnim zatizeni bude mit zapnuté rozhrani
Bluetooth, dale bude mit klient ve svém zafizeni elektronickou vstupenku. Turniket (zatizeni
Raspberry Pi 2) nasloucha a ¢eka na klienta, jakmile se klient pfiblizi, navaze se spojeni se
serverem a prob&hne autentizace. Pii uspéSné autentizaci mezi klientem a serverem by doslo
k ustanoveni hesla Kggssion, které by déle slouzilo pro naslednou Sifrovanou komunikaci, ve
které by se ovéfila platnost elektronické vstupenky a doslo by k ndslednému povoleni ¢i
zamitnuti vstupu. Pro naslednou Sifrovanou komunikaci by bylo vhodné pouzit proudovou

Sifru AES. Nasledné by byl fanouskovi povolen vstup na stadion.
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ZAVER

Cilem diplomové prace bylo seznameni s kryptografickymi metodami a knihovnami,
které jsou vhodné pro zabezpeCeni komunikace v Internetu véci (IoT), kde jsou vyuzité
vypocetné¢ a pamétové omezena zafizeni. Dale bylo za kol zhodnoceni kryptografickych
knihoven. V diplomové praci byly pouzity nasledujici kryptografické knihovny openSSL a
wolfSSL a dalsi kryptografické knihovny nanoSSL a matrixSSL byly pouze zkoumény. Dale
bylo provedeno porovnani kryptografickych knihoven, podle podporovaného algoritmu a
standardu, napiiklad blokové a proudové Sifry, hashovaci algoritmy a podpora jednotlivych
protokoll. Z tohoto srovnani vysla nejlépe knihovna openSSL, dal$i v poradi byla knihovna
wolfSSL a nanoSSL, nejhiife dopadla ve srovnani knihovna matrixSSL.

Déle bylo provedeno experimentdlni méfeni kryptografickych knihoven OpenSSL a
wolfSSL v IoT prostiedi na zafizeni Raspberry Pi 2, za pomoci nastroju, které obsahuji
knihovny od vyvojari. Méfila se vykonnost jednotlivych proudovych a blokovych Sifer, dale
vykonnost asymetrickych protokolii. Vysledky meétfeni byly zaznamenany do tabulek a
nasledné zobrazeny graficky. Z téchto testii nam opét vysla nejlépe knihovna OpenSSL.

Déle bylo provedeno vlastni méfeni knihovny wolfSSL pomoci podpory crypto
algoritmi. M¢fila se opét vykonnost jednotlivych proudovych a blokovych Sifer, dale
vykonnost asymetrickych protokold. Vysledky meéteni byly opét zaznamenany do tabulek a
nasledn¢ zobrazeny graficky. Pro blokové Sifry vychazi nejlépe Sifry AES-CTR a
CAMELLIA. Pro proudové Sifry vychazi nejlépe Sifry HC-128 a Rabbit. Hodnoty vykonnosti
pro jednotlivé Sifry a asymetrické protokoly jsou v porovnani s testovanim vykonnosti pomoci

nastroji knihoven (benchmarkt) pomalejsi, je to z divodu lepsi optimalizace.

Dale byl proveden navrh komunika¢niho scénafe v IoT, ktery poskytuje jednoduchy
autentizacni protokol klient-server zaloZeny na sdileném tajemstvi. Pfi navrhu protokolu jsme
udélali n¢kolik opatfeni pro piipad, kdyby chtél uto¢nik nas protokol napadnout. Déle tento
scénaf byl implementovan a simulovan na zafizeni Raspberry Pi 2, kde prob¢hlo jeho méteni.
Jeho rychlost ndm zajiStuje pouzitd hash funkce. V naSem protokolu byly pouzity 4 hash
funkce v jednotlivych castich kédu. Vysledky byly zapsané do tabulky a vychézeli takto,
zpravy 0x01 od klienta velka 37 bajth trva 581us, odpovéd’ od serveru velka 34 bajti 101us a
oveéfeni zpravy 0x02 a ustanoveni hesla Ksgssion, pro naslednou Sifrovanou komunikaci
146us. V posledni ¢asti prace prob¢hlo zamysleni, kde by se na$ navrzeny protokol dal pouzit
v [oT prostiedi. Jedno z moznych teSeni je vyuziti pii chytrém parkovéani. Zde by jednotlivé
senzory pomoci bezdratové sit¢ komunikovali pfes na§ navrzeny protokol se serverem, ktery

by béZel na zatizeni Raspberry Pi 2.
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Pouzité zkratky

AES Advanced Encryption Standard
API Application Program Interface
DES Data Encryption Standard

IoT Internet of Things

SHA Secure Hash Algorithm

SSL Secure Sockets Layer

TLS Transport Layer Security

PKCS Public Key Cryptographic Standards
RSA Rivest, Shamir, Adleman

DSA Digital Signature Algorithm
M2M Machine to Machine

1P Internet Protocol

WLAN Wireless Local Area Network
GSM Global System for Mobile communication
HTTP Hyper Text Transfer Protocol
FTP File Transfer Protocol

SMTP Simple Mail Transfer Protocol
TCP Transmission Control Protocol
UDP User Datagram Protocol

CDMA Carrier Division Multiple Access
LTE Long Term Evolution

WiFi Wireless Fidelity

WPAN Wireless Personal Area Network

WMAN Wireless Metropolitan Area Network

WAN Wide Area Network
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Obsah prilozeného CD

CD pfilozené k diplomové praci obsahuje text prace. Dale obsahuje program
autentizacniho protokolu vytvofeného v prostiedi Eclipse. Soubor api.c, na kterém probihal
test vykonnosti knihovny wolfSSL.
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