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Analyza stavajicich mesh siti

Abstrakt

Prace fesi fyzikalni a technologické fungovani mesh siti. Na zakladé literarni reSerse
byla navrzena metodika testovani a ovéfovani teoretickych vztaht. Prvni ¢ast prace se
zabyva historii mesh siti a fyzikalnim principem bezdratového pienosu. Dale je analyzovano
fungovani mesh sité, vybrané smérovaci protokoly a nekteré prenosové standardy pouzitelné
na mesh siti. Zvlastni kapitolou prace je popis zabyvajici se bezpeCnosti. V praktické Casti
je provedeno méfeni na mesh siti v domacim pouziti. Pfi méfeni byla zjistovana doba

prepojeni klienta mezi mesh stanicemi, pfenosova rychlost a sila signalu v patrovém domé.

Klic¢ova slova: mesh, pocéitaCova sit, bezpe¢nost
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Analysis of existing mesh networks

Abstract

The thesis deals with the physical and technological functions of mesh networks.
Based on literature research, a methodology for testing and validating the theoretical
relationships was proposed. The first part of the thesis deals with the history of mesh
networks and the physical principles of wireless transmission. Then the mesh network
operation, selected routing protocols and some transmission standards applicable to mesh
network are analysed. A special part of the thesis deals with security. In practical part
measurements are made on mesh network in domestic use. During the measurements the
client switching time between mesh nodes, the transmission rate between mesh nodes and

the signal strength in the detached house was measured.

Keywords: mesh, computer network, security



Obsah

1 Uvod 1
2 Cil prace a MetOdiKa ..cucevueeruerrensrnesennsensencsaecsansanesaesasessssssssssssasssssssssssssssssssssssssasssssses 2
2.1 CHEPIACE ittt st 2
2.2 MELOAIKA ..oeeeieiiiie ettt et 2

3 Teoretickd vychodisKa mesh SIti....cceeneeseecseensensuenenseneseensecsaecsaccanesassssssnsssssssssassses 3
T B S (TN () o 1= F OO OO OREORTRIPPRPP 3
3.2 Multihop vs. SINGIENOP c..cocvieiiiiiiiiiiiiiiiiiiiii e 4
3.3  Komunikace bod a bod vs. bod a multibod...........ccccoeviiiiiiinni, 4
3.4 FyziKalni popis PTENOSU .....c.oecevviuiiiiiiiiitiiiiiitieie ettt es e 5
3.4.1  Fyzikalni vypocCty prenosu Signalu ...........cccecvviiiiiiiiiiieniniiiecieciens 6
3.4.2  Pruchod, odraz, difrakce a rozptyl signalu ..........coceveeveeieniininninininnnnn. 7
3.4.3  DOPPLEITV JEV eviuierieeinieeetiieiie sttt ettt st s s e 8
3.4.4 Modulace SIZNAIU .......coueviiiiiieecieeciie e 8

3.5 ANTEINA .ottt e s et eb e e 10

4 Mesh sit’ 12
4.1  Duvod vzniku bezdratovych mesh Siti.......cccoevevviiviiiiiiiiiiiiiiiiiiie e 12
4.2 Komponenty Mesh SItE€.......cceeueviiriiiiiiiiiiiiiiiiiiiiinecee et 13
4.3 ATChItEKIUIA SITE ...uvieiiiiieiie ettt s eaae e 13
4.4 Vyhody mesh SIt€.......ccceviiiiiiiiiiiiiiiiiiiiiii e 14
4.5  Nevyhody mesh SIt€........ccocviiiiiiiiiiiiiiiiiiii e 14
4.6 Propojeni Mesh UZIT......c.cccivieiniiiiiniiiiiiiiiini e 15
4.6.1  Rozdily vyuziti mesh sit€ a wifl extenderu..........ccccocoevvniniiiiniiiiniiennn, 15
4.6.2  Nevyhody Wi-Fi SMETOVACU......ccoeerviieiiriieiiiiiieciciie et 15

4.7  Navazovani spojeni mezi mesh UzZly .........ccccoeiviiiiiiiiiin, 15
4.8  SMErovaci ProtoKOLY ....cc.eeviriiiiiiiieiieeciice et 16

5 Bezpecnost mesh sité 19
5.1  Specifické problémy mesh Sit...........cocoriiiiiiiiniiiiiiii 19
5.2 Obranné meChaniSmY ..........cocueerierueerriernrieie ettt st ree e 21
5.2.1  Prevence pred VIIKNUtIM .....cocovveririiiiiiiiiiiiiccecc 21
522  DeteKCe PO VIHKNUL ...covveiiiinieicieniiieciieciee e 21

6 Komunikacni a prenosové standardy 22
6.1  Standard IEEE 802.11S ...eeciiiiieieieeiieceieseieice ettt 22
6.2  BluetoOth/BLE ........coooiiiiiiiiiiiiciie it 22
0.3 ZAZDEC....eieneeeee e e e 23

0.4 TRICAQ oot e e e e e e ee et et eeaeeeeeesesessaneeeesesessssasnnnaeaesesessnsannns 24



7 Prakticka cast 25
7.1  Popis mesh zafizeni vyuzitého k mefeni ..........ccocooeveiiiniiiiinis 25
7.1.1  Popis SW pouzitého k merenti........c.coceveviriiiiiiiiiiiiiiicnice e 25
7.1.2  Popis HW pouzitého k meEreni .........cccecuvvviiiiiiiiiiiiiniiiiieecieciecn, 26

7.2 Mgfeni prenosovych rychlosti na mesh siti.......ccocooiiiiininniiiii, 26
7.3 HEAUMAPA....eeueiiienieeiieeiiee ettt st st sa e ss e eaa e s 26
7.4  Megfeni doby prepojovani mezi mesh Uzly .......cccocoeviiiiiiiiniii 28
7.4.1  Vysledky MEFeni C.1 ...ocuevviviiriniiieiiiiiciiiiie i 30
742  Vysledky MEFENi €.2 ...ccuovvivieiniireiiiiiiiiiiie st 33
7.43  Vysledky MEFeni €.3 ...ccooiiiiriniiiiniieiciiiiiecicie s 36

8 L AVET cccueeecrrericrsanncssanecssssssssssesssssessssssssssasssssssssssassssssssssssssssssssssasessasssssssesssssessssssssesass 39
9 Seznam pouzitych zdroju 40
10 Prilohy..... i




Seznam obrazku

Obr. 1 Armadni pouziti MANET .......cooiiiiiiiiirie ettt 3
Obr. 2 Frekvence — vlevo frekvence = 2, vpravo frekvence = 1.......cccccevviinniiinniinninnnn. 5
Obr. 3 Pfenos signalu: 1 — pruchod, 2 — difrakce, 3 — odraz, 4 — rozptyl signalu.................. 8
ODI. 4 DOPPLETTV JEV .ttt sttt et st st e saae bt sa s sa s s enae 8
Obr. 5 Modulace QAM ... . ..ottt et te e ettt e et e e e te e e et ee e sraeae e e ae 9
ODbr. 6 DSSS prenos 2 bitlh dat.........eeeeeereirierieriirieee ettt s 10
Obr. 7 Mesh sit’: a — plna mesh, b — €aste€nd mesh........cccccoveviiiiiiiiiiiiiiiiniiiie 12
Obr. 8 Mesh KOMPONENLY ......eiuiiiiiiiiieeiie ettt st s sa e s 13
Obr. 9 OLRS (A je vysilajici uzel, MPR je oznacen $ed€).........ccccevveviiviiiiiiiiniininninnnn. 17
Obr. 10 AODYV Stromova StrUKLUTA........cc.eeriiriieiiiecicciieceie ettt 17
ODE. 11 CIVE QAT ovvvvooeveeeees sttt 21
ODBI. 12 TP-LinK DECO X50 ...ieuieiieiiiieienteieiieneeettee ettt ettt s st sa e sasaes 25
Obr. 13 Heatmapa 1. PAtrO ....cecueeeieeiieeiiene ettt s 27
ODbr. 14 Heatmapa PIAZEMI ...oeveeeerueiieeiieeeieiie ettt ettt sttt s sa et s saae s 27
Obr. 15 Program iperf3 JAKO SEIVET ......c.covieriiiiiiiiieiieciieiie it 29
Obr. 16 Aplikace Magic iPerf a Wifiman............cccccoooiiiiiiiiiiiiiiiii 29
Obr. 17 Graf pienosové rychlosti bez zatéze mezi uzly meshl a mesh2......................... 31
Obr. 18 Graf porovnani pfenosové rychlosti bez a se zatézi mezi uzly meshl a mesh2.....32
Obr. 19 Graf pramérné rychlosti pred a po pfepojeni mezi uzly meshl a mesh2 ............... 33
Obr. 20 Graf pienosoveé rychlosti bez zatéze mezi uzly mesh2 a mesh3.............ccccceeee 33
Obr. 21 Graf porovnani pienosoveé rychlosti bez a se zatézi mezi uzly mesh2 a mesh3.....35
Obr. 22 Graf pienosové rychlosti bez zatéze mezi uzly mesh2 a mesh3 se serverem na

LRI TC 1 U OO 37
Obr. 23 Graf porovnani pfenosové rychlosti bez a se zatézi mezi uzly mesh2 a mesh3 se
serverem Na MESh1.......coooiiiiiiiiiiiiiii i 38
Obr. 24 Graf pramérné prenosové rychlosti bez a se zaté€zi mezi uzly mesh2 a mesh3 se
SErverem Na MESHL.......oiiiiiiii i e s 38

Seznam tabulek

Tab. 1 VIV PrOSEAI .ouveeueeieieeeieteee ettt sa et saa 6
Tab. 2 Vztah watt a decibel-miliwattli.........ccoevierieereiieeierice e 11
Tab. 3 Latence piepojovani mezi centralni a druhou mesh stanici.........cc.cccceceviciinincnnne. 30
Tab. 4 TeSt MEFENT 1 ..oviiiiiiieeeieeeietee sttt e sa e s 31
Tab. 5 Méfeni mezi druhou a tfeti mesh Stanicl ........cc.eevveviierieiiecieieeece e 34
Tab. 6 TeSt METENT 2 ...viiiiieiieeeie ettt ettt ettt ea e et e e e e e saeeeene e e e sneesaaeeane 35
Tab. 7 Méfeni mezi druhou a tieti mesh stanici a serverem na prvni mesh stanici............. 36

TAD. 8 TSt INETEINT 3 ooeeeveeeeeeeee ettt eeeeeeeeee et eeeeeeeeeeeeaeseaaaaeeeseeesessnsnssnessesesessannnsnsssesesennas 37



1  Uvod

Tématem moji bakalarské prace je analyza stavajicich mesh siti. Mesh sité se stavaji vice
a vice vyuzivany s rozvojem bezdratovych siti a 1ze je povazovat za dal§i vyvojovy stuperi
bezdratovych siti. Mesh sit’ je tvofena vicero zafizenimi, ktera jsou propojena a vytvaii tak
jedinou spolecnou sit’. Jednotlivé uzly sité si poté predavaji pfipojena zatizeni dle nejlepsiho
spojeni, a tim nam dovoluji zlstat pfipojeni k siti i v téch nejméné piistupnych mistech. Diky
tomu, ze mesh sit’ je tvorena nekolika zafizenimi, 1ze dosah sité€ rozsifovat zapojenim dalsiho
uzlu do jiz existujici sit€ a tim nasledné pokryt pozadovanou plochu. Takovato sit umoziiuje
snadné piepojovani uzivatele mezi raznymi uzly mesh sit€. Samotné prepojovani probiha
automaticky bez zasahu uzivatele. Vybér, ke kterému uzlu se zafizeni pfipoji, probiha
pomoci protokolu, ktery vyhodnocuje, z kterého uzlu ma zatizeni nejlepsi mozny signal. Na
rozdil od klasické Wi-Fi sité, ktera je tvorena jedinym smérovadem a ma omezeny dosah,
nebot’ signal se vzdalenosti a rusenim slabne. Pfi vyuziti Wi-Fi je potfeba ru¢niho
prepojovani mezi jednotlivymi pfipojnymi body, popftipadé k pfepojeni dojde az po ztraté
signalu k pfipojnému bodu, a nejedna se tak o pfili§ komfortni feSeni. Zapojeni mesh sité je
jednoduché, vytvoreni je Casto pomoci aplikace od vyrobce, kde se mesh uzly spolu sparuji,
a nekteré aplikace 1 dokdzou doporucit nejvice vhodné umisténi. Vyuziti mesh sité je
v domacnostech, primyslu, méstské zastavbé anebo kdekoliv, kde je potieba internetového

pokryti s minimem kabelaze.



2 Cil prace a metodika

2.1 Cil prace

Cilem prace je analyza stavajici mesh siti z fyzikalniho a technologického hlediska, rozbor
jednotlivych pfenosovych protokolt, bezpecnostnich kritérii a nasledné praktické ovéreni
mesh sité v realném provozu. Z tohoto divodu bude sestavena vlastni mesh sit’, kde bude
dochéazet k ovérovani sité bez zatéze a se zatézi. Na zakladé provedeného meéteni bude

provedeno statistické vyhodnoceni a formulovany zavery.
2.2 Metodika

Metodika prace je podminéna optimalnim postuptim zjisténi pfenosovych charakteristik
vybranych mesh siti. V teoretické Casti prace je popsana fyzikalni a technologicka vrstva

prenosu. V praktické Casti prace se pak provadi vlastni testovani.

Tyto testy se budou provadét na tfech mesh stanicich. Mesh stanice jsou rozmistény v
patrovém domé. Centralni mesh stanice je pfipojena k internetu pres modem a je umisténa
v druhém patfe. Na centralni mesh stanici je napojena druh4a mesh stanice taktéz umisténa
v druhém patie, spojeni s centralni mesh stanici je pres zed’. Treti mesh stanice je v ptizemi
a je pripojena na druhou mesh stanici pfes strop. Testovani bude provedeno pomoci
programu Iperf3, ktery umoziiuje testovat rychlost spojeni na lokalni siti, a programu
Wireshark pomoci kterého bude zjistovana doba prepojovani mezi mesh stanicemi. Program
Iperf3 bude spustén na pocitaci, pripojeném pomoci UTP kabelu k centralni mesh stanici
jako server, a jako klient bude program spustén na dalSim zafizeni. Nasledné bude métfena
prenosova rychlost pii pohybovani se mezi mesh stanicemi a doba prepojeni od jedné mesh
stanice ke druhé mesh stanici. Pfi tomto testovani bude méfena rychlost pfenosu na
nezatizené siti, kdy nebudou pfipojena zadna dalsi zarizeni. Nasledné bude lokalni sit
zatizena prenosem souborti mezi FTP serverem a klientem, zaté€z se bude upravovat rychlosti

prenosu soubort. Vysledky ziskané méfenim se nasledné statisticky a graficky analyzuji.



3 Teoreticka vychodiska mesh siti

3.1 Historie

Prvni predchiidce dnesnich bezdratovych mesh siti byly sité dratové. Prvni sité vyuzivaly
telefonnich linek a pro pfipojeni k dalSimu uzlu bylo potieba vlastniho prenosového
rozhrani, jelikoz kazdy uzel ma omezeny vypocetni vykon, bylo mozné pfipojit jen omezené
mnozstvi uzlt. Toto omezeni fesila CasteCna mesh sit’, prikladem je sit’ Tymnet v 70. letech
20. stoleti, ktera propojovala stovky uzli. Propojeni jednotlivych uzli nebylo provedeno
kazdy s kazdym, ale jednotlivé uzly byly propojeny pouze s dal§imi dvéma ¢i tfemi uzly pro
zajisténi alternativni cesty. V tomto pripade jiz jsou zapotiebi smérovaci protokoly, které
predavaji fidici zpravy pro zajisténi prenosu do cilového uzlu. Ridici zpravy byly
zajiStované centrem sitovych operaci, které fidilo provoz na siti. Bezdratovy predchiadce
vznikl v 70. letech 20. stoleti s cilem vytvofit bezdratovou sit’ pro vojenské vyuziti. Kazdé
zafizeni neboli uzel mél v této siti fungovat jako smérova¢ bez centralniho fizeni. Prvni
prenosy byly polo-duplexni, signal se tedy mohl v jednu chvili pouze odesilat anebo pfijimat.
Jednalo se o bezdratovou kopiit ARPANETu, kde se vyuzivala radia s malou propustnosti.

(Held, 2005, s. 12-13; Mesh Topology, 2021; Ellis et al., 2020; Heires, 2015)

Prvni Mobilni Ad-hoc sit (MANET) byla vyvinuta pro potieby armady. Na bojisti byla
potfeba zajistit komunikaci, ktera funguje bez predchozi vybudované centralizované
infrastruktury, aby jednotky mohly spolu komunikovat na pohybujicim se bojisti (Obr. 1).
(Loo et al., 2011, s. 8)

Obr. 1 Armadni pouziti MANET

Zdroj:(Loo et al., 2011)



Mobilni ad-hoc sit’ je tvofena propojenim minimalné dvéma zafizenimi neboli uzly, které
spolu komunikuji bez potteby centralniho fizeni. Jedna se o dynamickou sit,, fungujici pouze
pokud jsou zafizeni dostupna v prenosové vzdalenosti. Zafizeni se mohou v prostoru sité
volné pohybovat, soucasné¢ také mohou volné do sité prichazet a odchazet, z tohoto divodu
je sit’ vysoce dynamicka a je zde kladen diiraz na prenosové protokoly zajistujici smérovani.
Prenosovym protokolem musi byt vybaven kazdy uzel v siti, aby byl schopen smérovani.
Predpokladané vyuziti je pfevazné pro mobilni zafizeni, ktera maji omezenou baterii, a pro
tyto potieby je designovan pienosovy protokol uzpisobeny pro malou energetickou

spottebu. (Held, 2005, s. 27; Loo et al., 2011, s. 5-8)
3.2 Multihop vs. Singlehop

Komunikace na siti probiha jako singlehop nebo multihop. Single-hop funguje na principu
pfipojeni klienta k ptipojnému bodu pouze v jednom pieskoku. Piikladem miize byt bézna
WLAN sit, ve které se nachazi pfistupové body (AP), které jsou napojeny na patefni sit’ —
LAN. Klient se pfipojuje na dané AP pomoci jednoho preskoku a vSechna dal§i komunikace

probiha pouze ptes spojeni AP a klienta. (Zhang et al., 2009, s. 6-7)

Multi-hop komunikace probiha od zdrojového zatfizeni do destinace pies vice pfenosovych
uzl(, které zpravu posilaji dale, dokud zprava nedorazi do cile. Multi-hop umoziiuje
komunikaci s uzlem, se kterym se jinak nedokéaze pifimo spojit, umozni to sousedni uzel ¢i
néktery z dalSich uzli, které se vSak jiz spojit s pozadovanym uzlem dokazou. Komunikace
tak probiha v nékolika preskocich. Na multi-hop komunikaci funguje MANET 1 mesh sit’.
(Zhang et al., 2009, s. 6-7)

Mesh sit’ je multi-hop sit, ktera se odliSuje od MANET sité primarné v tom, ze je relativné
staticka, vétSina uzlti nemeéni svou polohu, naopak u MANET sité se kazdé zafizeni pohybuje
v dynamické topologii. Vyhodou mesh sité je napojeni na zdroj energie, diky ¢emuz odpada

nejvetsi z omezeni MANET siti, tedy energetické omezeni. (Zhang et al., 2009, s. 8)
3.3 Komunikace bod a bod vs. bod a multibod

Bod s bodem je zakladni a nejjednodussi spojeni dvou uzld, které spolu diky tomuto
propojeni komunikuji. Komunikace je rychla a vcelku snadno proveditelna, problém je jeji
roz§ifovani, nebot’ spolu vzdy komunikuji pouze dvé zafizeni/sit€. Lze vyuzit pro paterni
sité, avSak pfi poruSe neni snadna nahrada, jelikoz neni redundantni cesta. DalSi moznosti je

bod s multibodem. V tomto zapojeni zvlada multibod komunikovat s vice uzly. Toto



zapojeni se vyuziva pro vysilace, na které jsou napojeni dalsi klienti, rozsifeni sit€¢ dal§im
klientem je snadné, hlavni podminkou pfipojeni je dostatecné silny signal. Posledni moznosti
je multibod s multibodem, kdy kazdy uzel zvlada komunikaci s vice uzly. Na tomto principu
je postavené mesh sit. Jednotlivé uzly dokazou soucasné piijimat zpravy od vice uzla

a soucasné dokazou odesilat zpravy vice uzlim. (Khan, 2009, s. 24-26)
3.4 Fyzikalni popis pienosu

Prenos dat na bezdratové siti probiha pres elektromagnetické radiové viny o urcité frekvenci
a Sifce pasma, to nasledné uréuje mnozstvi dat, které je mozno prenést za Cas. Frekvence je,
kolikrat se opakovany d¢j signalu provede za Cas jedné sekundy, a udava se v hertzich [Hz]
(Obr. 2). Perioda je pfevracena hodnota frekvence a odpovida casové délce pro provedeni
jednoho opakovaného d&je. Amplituda je vyska viny od nuly do maxima. Siika pasma je
udavana pomoci frekvence od jeji nejniz8i hodnoty po nejvyssi hodnotu, na ni probiha
prenos dat pro internet, radio, televizi. Z divodi mozného ruseni jsou néktera pasma
licencované a n&ktera nikoliv, o rozdélovani licenci se stara stat. V Ceské republice jsou pro
domaci pouziti vyuzivany nejcastéji nelicencovana pasma 2,4 GHz a 5 GHz. Kazdé pasmo
ma své vyhody a nevyhody, konkrétné 2,4 GHz ma lepsi propustnost pies prekazky, ale horsi
rychlost nez pasmo 5 GHz. Pro protokol Zigbee je mozné vyuzivat pasmo 868 MHz, které
je urceno pro pienos malého objemu dat. I kdyz se ale jedna o nelicencovana pasma, je
prenosovy vykon limitovan na 100 mW, aby nedochéazelo ke zbytecnému zahlceni sité.

(Held, 2005, s. 35-38)

Obr. 2 Frekvence — vlevo frekvence = 2, vpravo frekvence = 1

10 10

Zdroj:(Hassan, 2022)



3.4.1 Fyzikalni vypocty pFenosu signalu
V bezdratové siti zalezi na vzdalenosti umisténi jednotlivych uzla pro vytvoreni stabilniho
spojeni. To zavisi na frekvenci signalu, citlivosti piijimace, pfenosovém vykonu a prostiedi

prenosu. Sila signalu ve vzdalenosti d od antény lze ve volném prostoru vypocitat dle vzorce:
P; = Py —10 % 2 X log;o(f) — 10 X 2 X log,0(d) + 27.56 [dBm] (3.1)

P4 je sila signalu ve vzdalenosti d [dBm]
Py je sila signalu v nulové vzdalenosti od antény [dBm]
f je frekvence signalu [MHz]

d je vzdalenost v metrech od antény [m]

Ve skutecném svété tato rovnice neni presna, nebot’ prenos signalu neprobiha ve volném
prostoru, ale spiSe uvnit budov, kde dochazi k ruSeni signalu, a tim 1 snizeni sily signalu,

proto je pouzivana tato uprava:
P; = Py —10 X n X log,o(f) — 10 X n X log;0(d) + 30 X n — 32.44 [dBm](3.2)

kde koeficient n oznacuje efekt prostfedi, v Tab. 1 je zobrazen koeficient n. (Farahani,

2008, s. 171-173)

Tab. 1 Vliv prostredi

N Prostiedi

2.0 Volny prostor

1.6-1.8 Uvnitt budovy bez prekazek

1.8 Obchod s potravinami

2.09 Konferencni mistnost se zidlemi a stolem
2.2 Maloobchod

2-3 Uvnitf tovarny

2.7-43 Kancelar bez prekazek

Zdroj:(Farahani, 2008)



Vlnova délka signalu je vzdalenost, kterou vlna urazi za dobu jedné periody. Naptiklad pro
868 MHz je vinova délka 34,5 cm, pro 2485 MHz je vlnova délka 12 cm, pro 5160 MHz je
vlnova délka 5,7 cm. (Farahani, 2008, s. 174) Vypocet je:

A:CXT:%[m] (3.3)

C je rychlost sifeni signalu ve vzduchu (C = 3 X 108metrii za sekundu)

f je frekvence signalu [Hz]

Prenosova kapacita kanalu je vypoctena pomoci Nyquista za predpokladu neruSivého

prostiedi, kde lze pfesné rozeznat velké mnozstvi symbolt. Vzorec vypoctu je:
Nyquistova kapacita = 2 X B X log, M [bps] (3.4)

B je sSitka pasma [Hz]

M je mnozstvi symbolt [-]

Ptenosovou kapacitu je také mozno vypocist dle Shannona, ktery zahrnuje horni hranici

symbolt, které 1ze pienést, nebot’ prenos probiha v rusivém prostiedi. Vzorec vypoctu je:
Shannonova kapacita = B X log, (1 + %) [bps] (3.5)

B je sSitka pasma [Hz]
S je sila pfijatého signalu [W]
N je sila ruSeni [W]. (Hassan, 2022, s. 24-25)

3.4.2 Pruchod, odraz, difrakce a rozptyl signalu

Dalsim dalezitym prvkem je prostupnost signalu objektem. Zavisi na frekvenci signalu, typu
materialu a teploté, kterym prochazi. Kazdy material ma konstantu atlumu v (dB/m),
napiiklad voda mé pro signal o frekvenci 2,4 GHz utlum 330 dB/m a je viceméné
nepruchozi. Stejné tak kovové materialy neumoznuji prunik a signal odrazi. Obecné lze fict,
ze s vy$si frekvenci roste konstanta utlumu. Pfi pfenosu muaze signal dorazit do cile nékolika
zpusoby, nejlepsi zpusob je, kdy na sebe obé€ zafizeni pfimo vidi. Nicméné prenos je
umoznén 1 pii odrazech signalu, ten je délen na odraz, kdy signal zasdhne velky objekt,
napftiklad zed’, a dojde k odrazu, difrakce je odraz od ostrého kraje, ktery zptsobi jeho ohnuti
smérem k objektu a rozptyl nastane pifi narazu do velmi malého objektu nebo drsného
objektu, za drsny povrch se povazuje, pokud je riznorodost povrchu vétsi nez vinova délka
A/8. Toto ma za dopad, Ze signal mize dopadnout na piijimac nékolika riznymi cestami

(Obr. 3). (Hassan, 2022, s. 37; Farahani, 2008, s. 174-176)



Obr. 3 Pfenos signalu: 1 — pruchod, 2 — difrakce, 3 — odraz, 4 — rozptyl signalu

Zdroj:(Farahani, 2008)

3.4.3 Doppleruv jev
Dopplertuv jev vznika v pfipad€ pohybujiciho se uzlu, ktery se vzdaluje od pfijimace nebo
pfiblizuje k pfijimaci (Obr. 4), pro frekvence do 10 GHz neni pohyblivost uzlu problém,

avSak se zvySovanim frekvence vznika frekven¢ni chyba. Ta lze vypocitat:
4
Af = o X fe [Hz] (3.6)

fc je pavodni frekvence [Hz]
v je rychlost uzlu [m/s]
C je rychlost svétla [m/s] (Hassan, 2022, s. 30-31; Farahani, 2008, s. 181-183)

Obr. 4 Doppleruv jev

1 2
\ A AVAVAVAVE ZRVAVAVAVA Y
Zdroj:(Farahani, 2008)

3.44 Modulace signalu

Pti pfenosu dat je vyuzivana modulace k Gprave ptuvodniho signalu. Symbol je oznaceni jako
nejmensi ¢ast signalu s amplitudou, frekvenci a fazi, které mohou byt detekovany, kratsi
délka signalu pak umoznuje prenést vice symbola. Prenosova rychlost udava, kolik symbolt
je mozné prenést za ¢as. Rychlost pfenosu dat je poté mnozstvi prenesenych dat v Mb/s,
moderni modulace bezdratovych siti dokaze prenaset né€kolik bitd v jednom symbolu.

Modulace umoziiuje upravovat amplitudu, frekvenci a fazi. Pro zvySeni prenosu dat se



vyuziva soucasné modulace amplitudy a faze QAM (Quadrature Amplitude and Phase
Modulation). Pro vizualizaci QAM je vyuzivan konstelacni diagram (Obr. 5), troveil QAM,
ktera je vyuzivana, je vypoctena pomoci poctu kombinaci faze a amplitudy. Dnesni sité
vyuzivaji az 1024 QAM a lze predpokladat dalsi zvySeni s rozvojem vykonu hardwaru.
(Hassan, 2022, s. 21-24)

Obr. 5§ Modulace QAM
o Q Q
ol i
Armplituda
—
1 1 < 1

0 |

00 10

Binarni {1 amplituda, 1 faze) 4 QAM (1 amplituda, 4 faze) 18 QAWM {3 ampliludy, 12 T80

Zdroj:(Hassan, 2022)

Dalsim zpusobem modulace signalu je rozsifeni spektra rozdélenim signalu do mnohem
SirS§tho pasma, jejim cilem je zlepSeni bezpecnosti, snizenim detekce signalu, zvySena
odolnost proti ruSeni a zahlcovani sité. NejCastéji jsou k tomu vyuzivany techniky FHSS

a DSSS. (Hassan, 2022, s. 28)

e FHSS (Frequency Hopping Spread Spectrum) pii prenosu dat nahodné
preskakuje na frekvencich pasma. Pfijimac i1 vysila¢ vyuzivaji ke generovani
stejny seed!, proto jsou oba ve spravné chvili na spravné frekvenci. Toto se
vyuziva v Bluetooth, kde dochézi ke zméné frekvence 1600 za sekundu k vyhnuti
interference s blizkymi Wi-Fi sitémi. (Hassan, 2022, s. 28-29)

e DSSS (Direct-Sequence Spread Spectrum) vyuziva pro pienos dat rozsifeni
jednoho bitu o dalsi jednicky a nuly pomoci aplikace tajného kodu (Obr. 6).
Ptijimac i odesilatel znaji tajny kod a dokazou signal dekddovat, minimalni pocet
bitd pro prenos jednoho bitu je 10, avSak pro lepsi zabezpeCeni se pocet bitd
zvysuje, v armadnim vyuziti se jedna az o tisice bitd pro odeslani jednoho bitu.
Prenos signalu je tedy nasobné vyssi nez prenos samotnych dat. (Hassan, 2022,

s. 28-29)

! Cislo vyuzité pro generator pseudonahodnych isel



Obr. 6 DSSS prenos 2 bitu dat

—_— 50us —
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T bitds
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Zdroj:(Hassan, 2022)

Orthogonal Frequency Division Multiple Acces (OFDMA) je soucasti standardu 802.11ax,
jedna se o modulaci signalu, ktera rozdéluje zdroje kanalu pro jednotliva zatizeni. Nejmensi
jednotka je tvorena §itkou pasma o velikosti 78,125 kHz, tyto nejmensi jednotky jsou poté
seskupeny do 6 skupiny po 26 (cca 2 MHz), 52, 106, 242, 484 nebo 996 (cca 80 MHz)
jednotkach. Skupiny mohou byt nasledné pii pienosu rizn€ kombinovany pro dosazeni
pozadovaného pienosu, a tim mohou obsluhovat nékolik zafizeni souc¢asné. (Hassan, 2022,

s. 51-53; Cisco, c2024)

3.5 Anténa

Dulezitym prvkem v mesh siti je anténa, diky které je umoznén bezdratovy prenos. Anténa
funguje na preméné elektrické energie na magnetickou silu. Zisk antény je méfen v dBi, ¢im
vetsi je zisk, tim 1épe dokaze anténa piijimat signal. Antény lze d¢€lit na jednosmérové
avSesmérové, jak znazvu napovida jednosmérové vysilaji pouze jednim smérem
a vSesmeérové vysilaji do vSech sméri. U jednosmérovych zalezi na Sifce a sméru paprsku.

(Held, 2005, s. 49-50)

Viny signalu ztraceji pii pohybu vykon az nékolika fadi, proto je méfen v logaritmickych

jednotkach. Méfeni vykonu pfi pfenosu se pocita pomoci decibelt:
dB = 10 X 1og10(£—:) (3.7)
Po je piijaty vykon
P prenaseny vykon
Testovani se provadi pfi vykonu 1 mW a je zaveden termin decibel-miliwatt (ABm). Z téchto

prvka je vypoctena sila pfijatého signalu. Jednotky dBm, dBi a dB lze scitat, vysledek vyjde
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v dBm, napfiklad sila signalu o 20 dBm se ztratou signalu 25 dB a ziskem antény 5 dBi Ize
seCist jako 20 dBm — 20 dB + 5 dBi = 0 dBm. Nelze vSak scitat jednotky dBm spolu a je
nutné je nejdiive prevést na jednotky Watt a poté zpét na dBm, napfiklad 20 dBm a 20 dBm
jsou prevedeny na 100 mW a 100 mW a secteny na 200 mW a az poté jsou pievedeny zpét
na dBm, kde je vysledek roven pouze 23 dBm, viz Tab. 2. Dalsim prvkem pfenosu je ruseni,
které je tvofeno pohybem elektroni v elektronickém obvodu piijimace, ruseni ztézuje
dekddovani dat, pokud je prilis silné ku sile signalu, ruseni je méteno v dB. (Held, 2005, s.

43-49; Hassan, 2022, s. 19-21)

Tab. 2 Vztah wattu a decibel-miliwattu

Vykon ve wattech | Sila v decibel-miliwattech
0,001 mW -30

0,01 mW -20

1 mW 0

1w 30

1 kW 60

1 MW 90

Zdroj:(Held, 2005)

Multiple Input Multiple Output (MIMO) vyuziva vice antén ke zvySeni kvality, spolehlivosti
a prenosové kapacity bezdratové komunikace. Antény jsou rozdéleny pro piijem dat a pro
odesilani dat. PocCet antén je oznaCovan naptiklad jako 2x2, kdy prvni Cislo oznacuje pocet
vysilacich antén a druhé ¢islo pocet piijimacich. Vyuzivaji se pro zvySeni dosahu signalu,
jelikoz jednotlivé antény mohou zesilovat paprsek signalu urcitym smérem. MU-MIMO
(Multiple User MIMO) je poté rozsifeni pro obsluhovani vice zafizeni soucasné, predchozi
SU-MIMO (Single User MIMO) umoziiovala soucasnou komunikaci pouze sjednim
zafizenim a musela mezi pfipojenymi zafizenimi pfepinat. MU-MIMO rozdéluje datové toky
mezi uzivatele a 1épe rozdéluje kapacitu sité a také snizuje latenci, nebot’ nemusi prepinat

mezi zafizenimi. (Hassan, 2022, s. 85-86, 48-49; Tp-link, b. r.)
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4 Mesh sit’

Mesh sit’ je druhem topologie sit€. Muze se jednat o astecnou mesh (Obr. 7 b), kdy spolu
komunikuji pouze nejblizsi uzly nebo plnou mesh (Obr. 7 a), kdy v§echny uzly spolu mohou
komunikovat navzajem. Pro pfenos dat mezi jednotlivymi uzly jsou vyuzivany algoritmy,
které neustale vypocitavaji nejvhodnéjsi cestu. Nejcastéji je vyuzivano jednoho mesh uzlu
jako smérovace a zbytek pfipojenych uzll jako opakovace. Soucasné vSak kazdy uzel muze
fungovat 1 jako smérova¢. Vyhoda této topologie spociva v jednoduchém rozsifeni sité,
automatické organizaci uzli, rozlozeni zatéze. Toto je zajisténo smeérovacimi protokoly,
které sdili vSechny mesh uzly. Sit’ vytvorena uzly se nazyva jako pateini a zaji§tuje prenos

dat od klienta k bran€. (Sathyanarayanan, Pedamkar, 2023; Mesh Topology, 2021)

Obr. 7 Mesh sit’: a — plna mesh, b — ¢astecna mesh

(a) (b)
Zdroj:(Paszkiewicz et al., 2019)

4.1 Duvod vzniku bezdratovych mesh siti

Bezdratova mesh sit’ vznikla z divodi propojeni mist, kde nebylo mozné propojeni kabelem,
jelikoz kabel ma omezenou vzdalenost zapojeni. Jedna se o mista jako naptiklad velka
skladi§té¢ nebo venkovni prostory, kde propojeni pomoci kabelu neni pfili§ proveditelné.
Proto byl v roce 2003 definovan standard 802.11 a v ném se nachazela zakladni definice pro
bezdratovou komunikaci mezi ptistupovymi body. V roce 2011 byl publikovan dodatek
802.11s, ktery se zaobira mesh sitémi a definuje, jakym zpisobem se mesh stanice
vyhledavaji, navazuji spojeni, zabezpecuji komunikaci a také napfiklad jak se dynamicky
adaptuji na polohu nebo spotiebu energie zavedenim lehkého a hlubokého rezimu spanku.
Nahrazeni kabelového propojeni bezdratovym ma vyhody ve flexibilité, samo-organizaci

a samo-opravé sit€. (Henry, 2011, s. 3)
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4.2 Komponenty mesh sité

Bezdratova mesh sit’ se sklada ze dvou komponentt, respektive tii (Obr. 8), a to mesh klientt

a mesh stanic, které jsou vSak schopny dle potfeby fungovat jako mesh router nebo mesh

brana.

Klient v mesh siti je schopen pfipojeni a komunikovani se siti, neni schopen ale
uz fungovat jako router nebo bréna, klient je naptiklad mobilni telefon,
notebook a podobna zafizeni. (Zhang et al., 2009, s. 9)

Mesh router preposila data, které dostane do urené destinace. Funguje jako
pfistupovy bod (AP) pro mesh klienty. Hlavnim ukolem je vytvaret a udrzovat
spojeni v mesh siti. (Loo et al., 2011, s. 430)

Mesh brany jsou rozsifenim mesh routerti a umoziuji spojeni s dal§imi sitémi.

(Loo et al., 2011, s. 430)

Obr. 8 Mesh komponenty

Bezdratova patefni mesh sit

e v .
*Mesh brana 4 \.l

Y Meshrouter v

Mesh klient

Kesh klient Nesh Klient Wesh klient

Zdroj:(Yang et al., 2006)

4.3 Architektura sité

Architekturu mesh sité 1ze rozdélit do 3 raznych typt:

Infrastrukturovana (patetni sit’) — tento typ architektury funguje na bezdratovém
spojeni mesh uzli. Nekteré z uzli funguji jako brana a poskytuji pfipojeni na
internet.

Klientskd — zapojeni funguje v rezimu ad-hoc, kazdy klient funguje soucasné
jako router a provadi smérovani a pieposilani dat.

Hybridni — nejpouzivanéj§i typ architektury, kombinuje klientskou
a infrastrukturovanou architekturu. Spole¢né umoziuji pfipojeni k internetu

a dynamické rozsifovani sité. (Pervez, 2016, s. 3-5)
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4.4 Vyhody mesh sité

Flexibilita umoziuje pfipojeni pohybujicich se prvki, napf. robotd, a snizuje také
spotiebu hardwaru na pfipojeni pfistupovych bodt, nebot’ pro pfipojeni kabelem
je potifeba switch a kabelové spojeni pro kazdy pfistupovy bod, kabel ma
omezenou vzdalenost s presné¢ nadefinovanou cestou, naopak pii bezdratovém
feSeni se na jeden uzel muze pfipojit vice pristupovych boda.

Samoorganizace umoziuje upravovani cesty dle nejvhodnéjsi trasy.

Samooprava umoziuje, ze pii odebrani jednoho z uzli bude pro pfenos nalezena
dal§i nejlepsi cesta bez potieby okamzité nahrady. Je zajisténa dynamickym
seznamovanim se sousednimi uzly.

Rozsifeni mesh sité 1ze provést piipojenim dal§iho kompatibilniho uzlu do sité.
Rozsifovani je vSak omezené a zalezi na konkrétnim prostiedi, kde se sit' nachéazi
a na uzitém komunikacnim standardu. Nesmirnou vyhodou je také, Ze neni potieba
dratového spojeni pro zapojeni dal§iho uzlu, Ize tedy uzel naptiklad zapojit do

dalsiho patra domu a snadno ho pfipojit do site€. (Held, 2005, s. 30-32; Henry, 2011)

4.5 Nevyhody mesh sité

Uzly musi znat cesty k ostatnim uzlim a pfi vice rozmeérné siti a pouziti Spatného
smérovaciho protokolu dojde k zahlceni uzli informacemi, které nasledné budou
snizovat vykon uzlt. (Held, 2005, s. 33)

Bezpecnost muze byt jednou z nevyhod, pfenos probiha bezdratové a je mozny
odposlech, proto je dulezité zasifrovani. Stejn€ tak je potfeba kvalitni ovérovani
mesh uzla v siti. (Held, 2005, s. 33)

Vysoka komplexnost uzl, nebot kazdy z nich musi zvladat pfijimani, odesilani
a smérovani dat. (Link Labs, 2016)

Spotfeba energie mize byt nevyhoda, pokud se v siti nachazi uzly na baterii,
jelikoz uzly musi byt schopny preposilat zpravy dal§im uzlim, musi tak byt
neustale dostupné pro ptijem zprav. (Link Labs, 2016)

Latence z uzlu, nez se dostane do cilového uzlu/brany, avsak zalezi na konkrétnim
mesh zafizeni, s jakou rychlosti dokaze zpracovavat ptichozi zpravy, obecné méné
energeticky narocné uzly budou dosahovat mensi rychlosti zpracovani, a tim vétsi

latence. (Link Labs, 2016)
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4.6 Propojeni mesh uzli

Propojeni jednotlivych uzli 1ze provést bezdratové anebo dratové pomoci UTP kabelu.
Kabelové feseni ma vyhody v presné nadefinované trase kabelem, stabilni rychlosti a latenci.
Nevyhoda naopak tkvi v potfebném fyzickém polozeni kabelu, ktery je potfeba ulozit do list
¢i schovat do zdi. Hlavni nevyhoda je v protokolu ethernet, jelikoz v mesh siti musi kazdy
uzel komunikovat s kazdym, tak by vzniklo kruhové zapojeni, ethernet ale nesmi tvofit kruh,
proto je potfeba specialni sluzby, kterd vytvorené kruhy zapojuje a odpojuje. Soucasné
kabelové zapojeni znemoziiuje vét§i manipulaci s uzlem. Pfi bezdratovém provedeni neni
potfeba zadna stavebni uprava a je mozné jednoduSe uzly premistovat dle potieby.
Nevyhody bezdratového pienosu jsou v omezené vzdalenosti pienosu a se zvySujici se

vzdalenosti klesajici rychlost pfenosu a zvySujici se latence.

4.6.1 Rozdily vyuziti mesh sité a wifi extenderu

Jedno z moznych feSeni pro prodlouzeni signalu ve Wi-Fi sitich je vyuziti Wi-Fi extenderu.
Jedna se o zafizeni, které se zapoji do elektrické zasuvky a po pfipojeni na pivodni Wi-Fi
signal ho posila dale. Nevyhoda tohoto feSeni vSak spociva ve snizeni pifenosové rychlosti
na maximalné polovinu ptvodni. V ptipadé pouziti dvoupasmového extenderu rychlost neni
snizena, nebot jedno pasmo bude slouzit jako patefni ke komunikaci s routerem a druhé

bude pro komunikaci s klientskymi zafizenimi. (Tréalek, 2019)

4.6.2 Nevyhody Wi-Fi smérovacu

Dalsim feSenim pro pokryti vétS§iho prostoru je vyuziti vice Wi-Fi smérovaci, jednim
feSenim je vytvoreni dalsi sit€, druhym feSenim je vyuziti Wi-Fi smérovace jako
pristupového bodu. Nejlépe je propojeni paterni sit€¢ kabelem, 1ze v§ak smérovac propojit
i bezdratove, opét ale dojde ke snizeni prenosové rychlosti na polovinu, pokud se pro pateini
komunikaci nevyuziva jiné pasmo. Je vSak nutné zajistit co nejmensi ruseni jednotlivych siti
a vyuzivat kanaly pro pfenos dat, nejvhodnéjsi jsou 1, 6 a 11 pro 2,4 GHz pii Sifi kanalu
20 MHz, dal§imi moznymi kanaly jsou 1, 5, 9 a 13. Vznikne zde vSak problém, kdy se klient
nebude automaticky prepojovat mezi pristupovymi body a k pfepojeni dojde az po ztraté

signalu z prvniho bodu nebo po ruénim prepojeni na piipojeném zafizeni. (Trcalek, 2019)
47 Navazovani spojeni mezi mesh uzly

Pro navazani spojeni mezi mesh uzly je nejdfive provedena faze vyhledavani, mize se jednat

o aktivni, kdy zafizeni aktivné hleda dal$i uzly, nebo pasivni, kdy naopak uzel pfijima
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signaly. Pti této fazi jsou vysilany zpravy, které obsahuji identifikacni ¢islo mesh uzlu (ID),
prvek obsahujici moznou konfiguraci mesh uzlu, protokol pocitajici nejlepsi cestu a jakym
zpusobem se vypocitava, zpusob synchronizace a autentizace, informace o poctu
pfipojenych mesh uzl(i a zda piijima nové uzly. Po této fazi se mohou uzly propojovat,
propojeni vznika poté, co si dva uzly navzajem odeslou zadost o spojeni a oba uzly nasledné
tuto zadost schvali. Dulezitou vlastnosti je samosprava téchto spojeni od kazdého uzlu.
Spojeni tedy zistava aktivni, dokud jsou mesh uzly ve spolecné vzdalenosti a sdili stejny
mesh profil. Spojeni je také pferuSeno v ptfipadech, pokud mesh uzel neodpovi na zpravu
v pozadovany ¢as nebo je prekrocen povoleny pocet propojenych uzla nebo dojde ke zméne

bezpecnostnich udaju. (Henry, 2011, s. 9-11)
4.8 Smérovaci protokoly

Smérovaci protokoly maji za cil najit spravnou cestu pro prfesun dat na siti. VétSina je

zalozena na principu protokold OLRS, AODV a DRS. Lze je rozdélit na:

e Proaktivni — Kazdy uzel si uchovava smérovaci tabulku, ve které mé ulozenou
cestu ke kazdému z uzlg, ktery se nachazi v siti. Jedna se o nepraktické feseni pro
velké sité, nebot’ zabiraji propustnost sit€¢ pro udrzeni aktualnich informaci pro
smeérovani. (Loo et al., 2011, s. 437)

e Reaktivni — Uzel si o cestu k zddanému uzlu pozada pouze, kdyz ji potiebuje.
Trva zde delsi dobu, nebot’ se musi postupné piedavat zadosti a cekat na odpoveédi
od uzli. Nejedna se o vhodné feSeni pro sit€, které pozaduji okamzitou
dostupnost. (Loo et al., 2011, s. 437-438)

e Hybridni — Kompromis pfedchozich feSenich, vyuziva reaktivni smérovani pro
klientskou cast, kterd se méni a proaktivni pro paterni Cast, ktera je spiSe staticka.

(Loo et al., 2011, s. 438)

OLRS - Optimazed Link State Routing (Obr. 9) vyuziva algoritmus zalozeny na stavu
spojeni. Kazdy uzel urCuje nejvice optimalni cestu pomoci poctu preskoku, které jsou
uchovany v tabulce s topologii sit€ a smérovaci tabulkou sousednich uzli. Kazdy uzel
periodicky vysila ,HELLO® zpravu, diky které zjiStuje stav lokalnich spojeni, soucasne
v této zprave zasila vSechny své sousedni uzly, timto pak tedy zna kazdy uzel vSechny uzly
se vzdalenosti do dvou preskokll. Ke snizeni poctu kontrolnich zprav se vyuziva MPR (multi
point relay), takto se oznacuje uzel, ktery dale preposila kontrolni zpravy od vysilajiciho

uzlu. Vysilajici uzel si vybira optimalni pocet MPR a komunikace s dal§imi uzly probiha
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pouze pres MPR. Tento protokol je vhodny pfevazené pro vétsi sité, nebot’ v malych sitich
je vétsina sousednich uzll zvolena jako MPR. Soucasné by mohl vzniknout problém malym
poctem kontrolnich zprav v ptipadé, ze je nekvalitni spojeni a neni dalsi redundantni cesta.

(Campista, Rubinstein, 2014, s. 35)

Obr. 9 OLRS (A je vysilajici uzel, MPR je oznaéen Sed¢)
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Zdroj:(Campista, Rubinstein, 2014)

AODYV — Ad hoc On-Demand Distance Vector (Obr. 10) je reaktivni protokol. Kazdy uzel
si uchovava smeérovaci tabulku, ve které je ulozen dalsi skok mozné destinace. Pokud chce
uzel odeslat zpravu a nema ji ve smérovaci tabulce, tak vysilajici uzel zahaji objevovaci fazi
a odesila zpravu Route REQuest (RREQ) svym sousedum, ti zpravu posilaji dal§im uzlim,
dokud neni nalezen cilovy uzel nebo uzel, ktery zna trasu do cilového uzlu. Pro zajistént,
aby nedoslo k zacykleni a udrzeni aktualnosti se vyuzivaji sekvencéni Cisla a vysilaci ID.
Kazdy RREQ paket ma unikatni oznaceni, tim jsou uzly schopny odstranit duplikatni a staré
pakety. Protokol také udrzuje aktualnost sité a pokud je n€jaky uzel odstranén, tak jeho
sousedni uzly odeSlou zpravu RERR, kterd o odstranéni informuje dalsi uzly. (Campista,

Rubinstein, 2014, s. 38-39)

Obr. 10 AODYV stromova struktura

Mesh brana
(kofen)

Zdroj:(Campista, Rubinstein, 2014)
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DSR — Dynamic Source Routing je reaktivni protokol. Kazdy uzel ma mezipamét, ve které
jsou uchovavany trasy, a tim je nasledné minimalizovan objevovaci proces, uzel muze
uchovavat az nékolik tras k cilovému uzlu. Kdyz uzel odesle paket do cilového uzlu, tak
pfijimaci uzel nejdiive zkontroluje, zda se trasa nenachdzi v mezipaméti, pokud ne, tak
zahajuje objevovaci fazi, ve které vysila zpravu se zadosti o trasu. Zprava obsahuje vysilaci
uzel, pfijimaci uzel a unikatni identifikator. Kazdy uzel, ktery tuto zpravu obdrzi, zkontroluje
mezipamét, zda nezna trasu, pokud ne, tak pfipoji svoji vlastni adresu do trasy a preposle
zpravu dale. Odpoveéd na zadost je vracena, pokud je dosdhnuto cilového uzlu nebo uzlu,
ktery zna trasu. Pokud uz uzel jednou tuto zpravu se zadosti obdrzel, tak na dalsi nereaguje.
DSR nevyzaduje periodickou vyménu HELLO zprav, uzly tak mohou lépe Setfit energii.
Nehodi se pro velkeé site, kde by se paket zvétSoval s velikosti sit€ a mohl by zabirat velkou

Cast prenosu. (Campista, Rubinstein, 2014, s. 37-38)

LQSR - Link Quality Source Routing je kombinaci proaktivniho a reaktivniho protokolu.
LSQR udrzuje mapu celé topologie, ale ke snizeni poctu aktualizaci je vyuzivano DSR pro
vyhledavani a udrzovani tras nejvice vyuzivanych uzlia. V LQSR pro vytvoreni trasy kazdy
uzel pfipoji svou adresu a hodnotu kvality spojeni s uzlem, ktery odeslal zadost, ta poté
obsahuje kompletni list spojeni a jejich kvalitu. Reaktivni ¢ast probiha pii odeslani paketu,
kdy kazdy preposilaci uzel aktualizuje hodnotu kvality spojeni a poté posle paket dale.
Povazuje se i za proaktivni, nebot jsou udrzovany aktualni hodnoty spojeni. (Campista,

Rubinstein, 2014, s. 53)

RA-OLSR - Radio Aware Optimazed Link State Routing je proaktivni protokol, na rozdil
od OLRS vyuziva MAC adresy misto IP adres, a také misto poCtu preskokll vyuziva ¢asovou
délku prenosu. Aktualizace smérovaci tabulky probihd castéji se sousednimi uzly,

vzdalenéjsim uzltim staci znat, Ze existuje trasa. (Campista, Rubinstein, 2014, s. 55)

HWMP — Hybrid Wireless Mesh Protocol je zakladnim protokolem pro 802.11s. Vyuziva
proaktivni stromové vyhledavani pro udrzovani tras a reaktivni pro vytvafeni novych tras.
Hybridni operace je vyuzita, pokud uzel potfebuje poslat paket dalSimu uzlu, ale nezn4 trasu,
posle tedy paket kofenovému uzlu, ktery zna cestu ke vS§em uzliim v siti a ten ji poté preposle
cilovému uzlu. Tento protokol zvlada fungovat pouze i za pouziti reaktivniho smérovani
a funguje jako AODV s modifikovanymi zpravami, které se zabyvaji kvalitou spojeni.
Proaktivni smérovani probiha vzdy, kdyz kofenovy uzel vysle oznamovaci zpravu

a nasledné dojde k aktualizaci smérovaci tabulky. (Campista, Rubinstein, 2014, s. 61)
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5  Bezpecnost mesh sité

Ze své podstaty fungovani prenosu jsou bezdratové sité nachylné na utoky. Bezpecnost je

tedy jedna ze starosti mesh siti. Na rozdil od dratovych siti, které jsou chranény fyzickym

prostfedim, nebot jsou schované v budovach nebo pod zemi, anebo klasickych Wi-Fi siti,

kde komunikace probiha bod s bodem, musi byt mesh sit€ schopné elit utoktim s faleSnou

identitou zafizeni, a je tedy potieba spolehliva autentifikace sousednich mesh stanic. Pro

zabezpeceni pfenosu je vyuzivan vypocetni vykon, je tedy potfeba najit vyvazenost mezi

bezpeCnosti a rychlosti pfenosu. Mesh sité je nutné zabezpecit proti vSeobecnym

bezpecnostnim problémuim, které se tykaji i ostatnich siti a museji byt zajistény i u mesh siti.

(Zhang et al., 2009, s. 386-387) Mezi vSeobecné bezpecnostni problémy jsou zarazeny:

Soukromi — zajistit soukromy prenos mezi uzivateli, aniz by byl mozny
odposlech

Integrita — zajistit nemoznost zménéni obsahu prenaseného souboru béhem
prenosu

Pristupnost — zajistit pfistup i pies pokusy o ,,DoS*

Autentifikace — schopnost identifikovat uzivatele, zda se jedna skute¢né o jeho
Autorizace — uzivatelé mohou provadét pouze ¢innosti, ke kterym maji opravnéni
Ugetnictvi — schopnost méfit vyuziti sité uzivatelem v piipadé zpoplatnéni sité

(Hossain, Leung, 2007, s. 310)

5.1 Specifické problémy mesh sité

Zahlcovaci utoky (,jamming™ utoky) — jako pro kazdou bezdratovou sit’ je pro
uto¢niky veelku snadné naruSovat komunikaci odposlechem nebo zahlcenim sité.
Utok lze provést ze zafizeni, které vysila silné signaly, &imz je naruSeno
dorucovani paketa v siti. Nejvétsim problémem jsou zpravy, které zasilaji do sité
falesné smérovaci zpravy, a tim narusuji celé fungovani sité. (Zhang et al., 2009,
s. 115)

Autentifikacni mechanismus — je dulezité zabezpecit, aby se uto¢nik nedostal do
sité, k tomu se vyuzivaji klige, respektive hesla. Utoky pro ziskani hesla lze
provést pomoci slovnikového utoku a ,brute force™ Utokl. ZabezpeCeni je
provedeno silnym heslem a dobrym Sifrovanim pfi pfenosu autentifikacnich

zprav. (Zhang et al., 2009, s. 389)
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e Odcizeni/fyzické napadeni — v piipadé venkovni umisténi mesh uzli v méstské
zastavbé na sloupech Ci stfechach, utocnik muze prevzit kontrolu nad mesh uzlem
a ziska tak do sité pristup jako autorizovany mesh uzel. (Chen et al., 2013, s. 234)
e Pasivni odposlech — Utoénik mize odposlouchavat pienos, pokud se nachazi
v pfenosové vzdalenosti. Nebezpeci hrozi také 1 uvnitf sit€, kdy napadeny mesh
uzel si zachovava kopie dat, které preposila. Tento utok nenarusuje funkcionalitu
sité, ale porusSuje se integrita pfeposilanych dat. Pred timto utokem je nejCastéjsi
ochrana silné zaSifrovani dat. (Chen et al., 2013, s. 234-235) ZasSifrovana data
jsou pro uto¢nika zbyte¢nd, nebot 1 kdyz je deSifrovani mozné pomoci ,,brute
2

force

(Zhang et al., 2009)

utoku, tak v porovnani ceny za ziskané informace se utok pfili§ nevyplati.

e Denial of Service (DoS) — Tento utok muze probihat na riznych vrstvach, na
tfyzické ve formé ,,jammingu‘ nebo napadeni mesh uzlu a pozadovani neustalych
préav pro prenos. Pfi tomto utoku dojde k omezeni pienosu dat pro ostatni mesh
uzly na siti. (Chen et al., 2013, s. 235)

e Cervi/Cerné/edé diry — Tyto diry funguji na principu presmérovani komunikace
do napadenych uzli. Vznikaji zasilanim nepravdivych informaci. Lze je rozdélit
na erné diry, ty vymazavaji viechna obdrzena data. Sedé diry se pokousi o vétsi
maskovani v siti a mazou pouze nékteré vybrana data. Nejhorsi jsou Cervi diry,
které mohou naruSovat integritu sité. Obr. 11 popisuje, jak takovy utok muze
vypadat. Uto¢nik se vydava za branu do dal3i sit&, pokud by toto mesh router B
nebyl schopny rozeznat, tak by vsechna komunikace urcené do dané sité §la
k uto¢nikovi. Vzhledem k tomu, Zze takovému utoku neni mozné zabranit, tak
musi byt mesh uzly schopné takové utoky rozeznat pomoci autentifikace. (Chen

et al., 2013, s. 235)

2 Brute force — utok hrubou silou
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Obr. 11 Cervi dira
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5.2 Obranné mechanismy

Pro ochranu mesh sité jsou zavedeny obranné mechanismy, ty lze rozdé€lit na preventivni
ochranu pfed vniknutim do sité, avSak zadnd prevence neni neproniknutelnd, proto je

doplnéna detekci po vniknuti. (Zhang et al., 2009, s. 126)

5.2.1 Prevence pred vniknutim

Jako prevence pied vniknutim je vyuzivano generovani kli¢e. Kazdy soused se podili na
generovani klice, nebot kazdy uzel odesila cast klice. Uzel muze slozit cely kli¢ jen
v piipad€, ze dostane pozadovany kus klice od kazdého souseda a zaroven mu sousedi
schvali jeho cast klice. Jde tedy o pomérné dobré zabezpeceni, nebot uto¢nik nedokaze tento
kus kli¢e vygenerovat. Kli¢ se generuje synchronné¢ od odesilatele i pfijimatele, to
znemoznuje uziti staré¢ho klice. Pti pouziti Spatného klice se pfijaty paket vymaze, v piipade

napadeni uzlu mu pfisté sousedi neobnovi autentifikaci. (Zhang et al., 2009, s. 127)

Na sitové vrstvé je vyuzivano smeérovacich protokold, ty vyuzivaji kryptografické algoritmy
k vybudovani daveéry k sousednim uzlim pomoci vzajemné autentifikace. Tento obranny
mechanismus funguje proti cervim/Cernym diram, je vSak nutna dodatecna detekcni ochrana.

(Zhang et al., 2009, s. 130)

5.2.2 Detekce po vniknuti
Na druhé vrstveé dochazi k detekovani uzll, které se nechovaji dle protokolu na MAC, jedna

se prevazné o zahlcovaci a ,,DoS* utoky. (Zhang et al., 2009, s. 130)

Detekce po wvniknuti probihd pfevazné na sitové vrstvé, bylo navrhnuto nékolik
mechanismu, které jsou zaloZzeny na znalosti systému a sbéru informaci. Dochazi
k monitorovani hodnot uzli na siti, a pokud dojde k odchyleni od normy, je sniZzena
divéryhodnost uzlu, popfipade dojde k jeho tplnému vytazeni ze sité€. Timto zpisobem jsou

detekovany utoky cervich/Cernych/Sedych dér. (Zhang et al., 2009, s. 131-132)
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6  Komunikacni a prenosové standardy

Komunikaéni a prenosové standardy definuji zptisob komunikace mezi jednotlivymi mesh
uzly. Nejrozsifenéjsi standard pro meshové LAN sité je zalozen na IEEE 802.11s. Existu;ji
také protokoly zalozené na standardu IEEE 802.15, které jsou zaméteny na sit¢ PAN pro
komunikaci na kratké vzdalenosti, jejich vyuziti je prevazné v senzorovych a IOT
zafizenich. Kazdy standard vyuziva smérovaci protokoly dle konkrétniho cilového vyuziti

daného standardu.
6.1 Standard IEEE 802.11s

Standardy oznaceni IEEE802.11 jsou urCeny pro bezdratovou komunikaci na lokalni siti,
konkrétn¢ Standard IEEE 802.11s je oznaCeni pro samo organizujici se bezdratové sité
a zaobira se mesh sitémi. Tento protokol zavadi nové smérovaci protokoly na MAC vrstvé
a také se zaobira bezpec€nosti. Smérovaci protokol HWMP (Hybrid wireless mesh protocol)
zalozen na protokolu AODV byl zvolen jako povinny zakladni protokol, kterym musi byt
vybaveno kazdé zafizeni se standardem 802.11s. (Henry, 2011, s. 3; Wei, 2013, s. 116-117)

SAE (simultaneous authentication of equals) je protokol zaobirajic se bezpec¢nosti na bazi
ovefovani hesla a vytvareni bezpecnostniho klice. Vzhledem k tomu ze se zde nenachazi
centralni fizeni, tak musi byt vzdjemné oveérovani peer to peer. Pfi tomto ovérovani nikdy
neni odeslano heslo ani v zasifrované podobé¢, ovéfovani probiha tak, ze uzel dokazuje, ze
zna heslo, aniz by néco o heslu vyzradil. Kazdy uzel derivuje nahodné Cislo pomoci
sdileného hesla, nasledné si uzly toto ¢islo spolecné se skalarem navzajem poslou, a pokud
u vypoctu ziskaji stejné Cislo, tak dojde k autentifikaci. Zabezpeceni je odolné proti
slovnikovym utokiim a po jedné netispésné zadosti dalsi nepfijima a i v piipadé brute force

utoku je vypocet hesla skoro nemozny. (Henry, 2011, s. 13-14; Wei, 2013)
6.2 Bluetooth/BLE

Bluetooth Low Energy (BLE) je modifikaci komunikac¢niho protokolu Bluetooth, rozdil je
ve snizeni spotfeby energie se zachovanim prenosovych vlastnosti. Jednd se o novéjsi
standard z roku 2017. BLE naléza vyuZiti pro sit€ se zaméfenim na IoT a primysl, vyhoda
BLE je také, ze bézna zafizeni maji Bluetooth Cip a mohou tak snadno spravovat BLE mesh
sit. Prenosové frekvence se nachazi v pasmu 2402-2480 MHz, pasmo je rozdéleno na 40
kanalt a velikost jednoho kanalu jsou 2 MHz. Komunikace mezi uzly probiha pomoci zprav,

které jsou rozdeleny na zpravy s potiebou odpovédi a bez potieby odpovedi. Bez potieby

22


http://IEEE802.il

odpovedi se po pfijeti zpravy nic nedéje, pokud vsak je potieba odpoveéd, tak uzel musi
potvrdit pfijeti zpravy, a pokud je pozadovano, tak 1 data, kterd po ném odesilajici uzel
pozadoval. Preposilani zprav probiha pfes skenovani a vysilani. (Future Internet, 2019;

MOKOBIlue, 2021; Arar, 2022)

e Vysilani — zajist'uje odesilani a preposilani zprav pomoci ,,floodingu‘, pokud uzel
neni cilovy, pfeposila zpravu dal§im uzlim po nahodné vygenerovaném case. Pro
zabranéni zahlceni sit€¢ mohou zpravy pieposilat pouze uzly s opravnénim. Kazda
zprava obsahuje odesilatele a ptijemce, sekvencni Cislo, které je Casti bezpecnosti,
soucasné je zprava zaSifrovana a také obsahuje Time to live. Maximalni velikost
jedné zpravy je 384 byte. (Future Internet, 2019, s. 11; MOKOBIue, 2021)

e Skenovani — Pracovni cyklus pro skenovani je 100%, zafizeni tak vzdy posloucha
ptichozi zpravy. Zafizeni limitovana baterii nejsou pro takto narocny cyklus
vhodné, feSenim je vytvoftit par spolecné se zafizenim, které ma 100% pracovni
cyklus, piijaté zpravy jsou limitovanému zatfizeni po zadosti pieposilana. Zpravy
jsou po piijeti ukladané do mezipaméti pro zabranéni odesilani duplikatnich zprav.

(Future Internet, 2019, s. 11; MOKOBlue, 2021)

BLE se od Zigbee odlisuje naptiklad v zasilani zprav, BLE vyuziva , floodingu®, kdy jsou
zpravy odeslany vSem sousednim uzlim, naproti tomu Zigbee vyuZiva pfesné smérovani,
které posila zpravu po dané trase od uzlu A do uzlu B. BLE mesh maze mit az 32 767 uzlu

v jedné siti s maximem 127 preskoku pro pienos zpravy. (Arar, 2022; Afaneh, 2022)
6.3 Zigbee

Zigbee je standardizovany komunikaéni protokol IEEE 802.15.4, vytvofen seskupenim
ZigBee Alliance. Zigbee je urCen pro prenos malého mnozstvi dat s nizkou spotiebou
energie. Zigbee funguje na frekvenci 2,4 GHz s maximalnim pfenosem dat 250 kbps,
vyuziva navic dalsi dvé nelicencovand pasma, v Evropé pasmo 868 HMz s maximalnim
prenosem dat 20 kbps a v Severni Americe pasmo 915 MHz s 40 kbps. Diky témto
vlastnostem naléza vyuziti u zafizeni bez pfipojeni k elektricke siti, ktera funguji na baterii
a nepotiebuji prenaset velké mnozstvi dat, pfevazné tedy senzorova zafizeni v prumyslu.
Zartizeni s protokolem Zigbee dokazou vydrzet bez nabijeni az né€kolik let, je to zpisobené
spankovym rezimem, ve kterém zafizeni travi vétSinu svého Casu, pracovni cyklus, kdy je
zafizeni vzhuru je méné€ nez 1 % celkového Casu. Maximalni délka prenosu je 10 az 100

metra a je ovlivnéna prostfedim. (Held, 2005, s. 42-43)
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6.4 Thread

Thread je standard z roku 2015 vytvoren seskupenim vyrobcu z technologického primyslu.
Vyuziva protokol 802.15.4 a je podobny protokolu Zigbee, na rozdil od n¢j vSak vyuziva ke
komunikaci IP adresy IPv6 a muze tak komunikovat s jiz existujicimi sit€émi vyuzivajici
IPv6. Zigbee ma naopak piidé€lenou 16bitovou adresu, kterd musi byt branou pielozena na
IP adresu. Stejné jako Zigbee se jedna se o standard pro prenos malého mnozstvi dat
s rychlosti 250 kbps, ur€eny pro zajisténi dlouhé zivotnosti pfipojenych zatfizeni na baterii.
Vyuziti IP adresy pro komunikaci je vyhodné diky snadné komunikaci s Wi-Fi sitémi.
Nevyhoda vyuzivani IPv6 je vétsi riziko pfi napadeni sité, je tedy potieba vyuzivat lepsi
zabezpeceni komunikace. Thread mesh podporuje az 250 zafizeni v siti, pfipojena zafizeni
se deli na routery, to jsou zafizeni s pripojenim k elektrické siti, naptiklad chytra zasuvka,
ana koncova zafizeni, kterd jsou na baterii, naptiklad senzory. Ke komunikaci s dal§imi
sitémi pak vyuzivaji Thread Border Router, ktery je pfipojen k internetu. (Pattison Tuhoy,
2022; The Verge, 2022)
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7 Prakticka c¢ast

7.1 Popis mesh zarizeni vyuzitého k méreni

K méfeni jsou vyuzity mesh stanice Deco X50 od vyrobce TP-link. Mesh stanice podporuji
standard 802.11ax a na 5 GHz pasmu podporuji pienosovou rychlost az 2 402 Mbit/s,
v 2,4 GHz pasmu 574 Mbit/s. Kazda stanice ma 3 gigabitové porty pro kabelové piipojeni
a 2 vnitni antény s 2x2 MU-MIMO. Déle vyuziva modulaci signalu 1024-QAM a OFDMA.
Ptenosovy vykon certifikovany CE pro Evropu je <20 dBm pro 2,4 GHz a <23 dBm pro
5 GHz, pro USA poté certifikace FCC <30 dBm pro 2,4 GHz a <30 dBm pro 5 Ghz. Vzhled
stanice je na Obr. 12. (TP-Link Ceska republika, 2024)

Obr. 12 TP-Link Deco X50

Zdroj: (TP-Link Ceska republika, 2024)

7.1.1 Popis SW pouzitého k méreni

Pro méfeni byl vyuzit program iPerf3, jedna se nastroj pro méfeni maximalni pfenosové
rychlosti site€ na IP sitich. Program podporuje nastaveni pro ¢asovani, protokoly TCP a UDP.
Plvodni verze iPerf byla vyvinuta spolecnosti NLANR/DAST, iPerf3 je vyvinut spolecnosti
ESnet. Program je zdarma ke stazeni ze stranky https://iperf.fr/. (Gueant, b. r.)

Dalsim programem vyuzitym pro meétfeni byl Wireshark. Jedna se software dostupny zdarma

ke stazeni ze stranky https://www.wireshark.org/. Wireshark je ur€en pro analyzovani

sitového provozu, program umoziiuje zaznamendvani a prohledavani sit€ na pocitaci
pripojeného k dané siti. Program je dostupny pro Windows, macOS, Linux a UNIX.
(Wireshark, b. r.)
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7.1.2 Popis HW pouzitého k méreni

Zatizeni pouzita k méfeni jsou pocitac, notebook a mobilni telefon. Pocitac je vybaven
zakladni  deskou B450 Tomahawk max, ktera obsahuje sitovou kartu
s maximalni propustnosti 1 Gb/s. Notebook obsahuje zakladni desku se sitovou kartou
s maximalni rychlosti 1 Gb/s a bezdratovym Wi-Fi adaptérem s maximalni rychlosti pfenosu
433,3 Mb/s. Posledni zafizeni je chytry telefon Samsung S20 FE 5G s podporou 802.11ax
a 1024 QAM.

7.2 Meéreni prenosovych rychlosti na mesh siti

Pro zjisténi maximalni pfenosové rychlosti samotné mesh sité bylo provedeno méfeni bez
zatéze. Na pocitaci pfipojenému k centralni mesh stanici pomoci UTP kabelu byl spustén
iperf3 server. Nasledné se ke druhé, respektive tfeti mesh stanici pripojil notebook, také
pomoci UTP kabelu, tim byla eliminovana ztrata ptfenosové rychlosti, kterd vznikéd pfi
bezdratovém pienosu. Na notebooku se spustil iperf3 klient a méfeni probihalo spojenim

klient-server.
7.3 Heatmapa

Heatmapa zobrazuje silu signalu mesh sité pro urcité misto. K vytvofeni heatmapy byla
vyuzita mobilni aplikace Wifiman, dostupnd zdarma ke stazeni. V aplikaci byla vybrana
funkce méfeni signalu s vytvorenim heatmapy. Po spusténi méfeni se s chytrym telefonem
postupné a pomalu pohybovalo po mistech, kde byly pozadovany namétené hodnoty. Pti
meéfeni byla postupné vytvafena heatmapa, ktera barevné zobrazuje silu signalu v daném
misté. Mesh stanice jsou na mapé oznaCeny Cislem, centralni mesh je oznacen Cislem 1.

Mesh stanice, které se nachdzeji v jiném patfe jsou oznaceny Cernou barvou.

Na heatmapé 1. patra (Obr. 13) je mozné pozorovat, ze sila signalu je nejlepsi v mistnostech
s mesh stanici, kde se pohybuje od -30 dBm do -50 dBm. Slabsi signal je ve tieti mistnosti,
kde se mesh stanice nenachazi, avSak mistnost je umisténa nad tfeti mesh stanici, ktera je
umisténa v ptizemi. Hodnoty ve tfeti mistnosti se pohybuji okolo -60 dBm, lze zde vidét
i misto siln&jsiho signalu, kde je o patro nize umisténa tfeti mesh stanice. Nejslabsi signal
byl naméfen na chodbé a na schodisti, ten je zpusoben rusenim signalu praichodem zdmi
a dalSimi objekty, signal by bylo mozné zlepsit vhodnéj§im umisténim uzll, ale vzhledem

k tomu, ze se nejedné o bézné mistnosti, neni jejich lepsi pokryti pfilis podstatné.
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Obr. 13 Heatmapa 1. patro

Zdroj: Vlastni

Na heatmapé¢ ptizemi (Obr. 14) jsou pozorovatelné vétsi rozdily mezi jednotlivymi misty na
mapé. Nejlepsi signal je v mistnosti s tfeti mesh stanici. Naopak nejslabsi signal se nachazi
v pfedsini se silou signalu az -80 dBm, to je zpusobeno rusenim signalu prichodem

prostfedim.

Obr. 14 Heatmapa prizemi

Zdroj: Vlastni

Pfi méfeni maximalni pfenosové rychlosti sestavené mesh sit¢ bylo na druhé mesh stanici
naméfena pfenosova rychlost 343 Mb/s. Na tfeti stanici, ktera je napojena pies druhou stanici
na centralni bylo namétreno 89,5 Mb/s. Rychlosti by bylo mozné zlepsit v ptripadé potieby

lep§im umisténim stanic.
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7.4 Meéreni doby prepojovani mezi mesh uzly

Meéfeni latence prepojeni bylo provedeno mezi dvéma mesh uzly. Pii tomto méfeni byla
zjistovana doba prepojeni od jednoho mesh uzlu k druhému mesh uzlu. K méteni byl vyuzit
pocitaC pripojeny k centralni mesh stanici UTP kabelem Cat.SE. Na pocitaci byl spustén
program iperf3 ve formé serveru a také program Wireshark, ktery zaznamenava jednotlivé
pakety na siti. Druhé zafizeni je chytry telefon se spusténou aplikaci Magiclperf jako klient
a aplikaci Wifiman, ve které 1ze zobrazit, pokud dojde pfepojeni k jinému mesh uzlu. Na
pocatku kazdého meéteni se spusti zaznam portu Ethernet v programu Wireshark a nasledné
se spusti pfenos v aplikaci Magiclperf mezi klientem a serverem, nasledné se chytry telefon
bude vzdalovat od prvniho mesh uzlu a bude se pfiblizovat k druhému mesh uzlu v predem
stanovené trase, po prichodu do blizkosti 2 m ke druhému mesh uzlu se vycka na konec
meéfeni a naméfené hodnoty z programu Wireshark a iperf3 jsou ulozeny pro nasledné
vyhodnoceni. Méfeni se 9krat opakuje nejprve mezi centralnim mesh uzlem a druhym mesh
uzlem bezdratové pfipojenym na centralni mesh uzel a poté mezi druhym mesh uzlem
a tfetim mesh uzlem, tfeti mesh uzel je pfipojen bezdratové na druhy mesh uzel. Provede se
1 méfeni se zatézi, simulovanou prenosem na FTP serveru, rychlost pfenosu bude limitovana
na 25 Mb/s, coz predstavuje prehravani videa v rozliSeni 4K. Server FTP bude zajistén
programem BabyFTP, ktery pobé&zi na pocitaci. FTP klient bude spustén na notebooku, jedna
se o program Filezilla, ten umozfiuje limitovani pfenosové rychlosti. Oba programy jsou

dostupné zdarma ke stazeni z webovych stranek https:/filezilla-project.org

a https://www.pablosoftwaresolutions.com/html/baby_ftp_server.html. (FileZilla, b. r.;

Baby FTP Server, 2015)

Program iperf3 (viz Obr. 15) je spustén pres piikazovy fadek, pomoci piikazi cd se piejde
do slozky s programem iperf3.exe, ktery je nasledné piikazem iperf3.exe spustén. Po
spusténi programu je zobrazena nabidka dostupnych piikazi pro iperf3. Na pocitaci je

spustén server prikazem iperf3 -s. Parametry pro pfipojeni na server byly nasledujici:

e [P adresa IPv4: 192.168.68.61
e Port: 5201
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Obr. 15 Program iperf3 jako server

Zdroj: Vlastni

Program jako klient je nésledné spustén jako mobilni aplikace Magic iPerf na chytrém

telefonu Samsung S20 FE 5G. V aplikaci se zvoli pfipojeni pies iperf3 a do piikazového

fadku jsou nastaveny parametry pro piipojeni,

ptikaz ma nasledujici podobu

iperf3 ¢ 192.168.68.61 -t 20. Ptikaz -t oznaCuje délku doby meteni v sekundach, po kterou

klient odesila pakety na server. Vysledkem meéteni jsou hodnoty zobrazujici rychlost pfenosu

dat béhem intervalu 1 sekundy a vysledna primérna hodnota za Cas t, konkrétné 20 sekund

pro piikaz vyse. Pfi méfeni doby piepojeni dojde po prepojeni na druhou mesh stanici ke

skokové zméné rychlosti a soucasné v aplikaci Wifiman je zobrazeno, ze doslo k pfepojeni

na druhy mesh uzel (viz Obr. 16).

Obr. 16 Aplikace Magic iPerf a Wifiman

203786

Magic iPerf H .

iPerf3 Stopped

Info: 192 59, <unknown ssid>, 02:00:00:00:00:00

-¢ 192.168.68.58 -t 30

| 4] 29.00-30.00 sec 30.9M

iperf Done.

Zdroj: Vlastni
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Pomoci informace o prepojeni nalezneme v programu Wireshark pakety, které jsou vysilany
znovu, nebot’ pfi prepojovani nebyly odeslany, ¢asovy rozdil mezi paketem, ktery sdéluje,
ze predchozi pakety nebyly odeslany a poslednim pfedchozim piijatym paketem pocitame

jako Casovou prodlevu pii prechodu z jedné mesh stanice na druhou.

7.4.1 Vysledky méreni ¢.1
Vysledky z méfeni byly vlozeny do tabulek dle stanic, u kterych dochéazelo k méteni. Méteni

¢.1 probéhlo mezi centralni mesh stanici a druhou mesh stanici.

Tab. 3 Latence prepojovani mezi centralni a druhou mesh stanici

Pokus Doba Primérna Primérna Doba Primérna | Praimérna
¢. prepojeni | rychlost pfed | rychlost po | pfepojeni rychlost rychlost
[s] prepojenim prepojeni se zatézi pred po
[Mb/s] [Mb/s] [s] pfepojenim | pfepojeni
se zatézi se zatézi
[Mb/s] [Mb/s]
1 0,2219 68,37 235 0,2506 38,96 220
2 0,1491 74,8 243 0,2248 46,56 198
3 0,2042 73,34 267 0,2338 69,01 229
4 0,2877 64,375 262 0,2802 56,83 191
5 0,2138 50,7 166 0,3189 60,03 233
6 0,2623 61,78 259 0,2677 61,32 177
7 0,2376 76,68 258 0,2666 53,63 215
8 0,2045 71,19 268 0,2623 49,96 184
9 0,1812 61,95 223 0,3931 53,85 263

Z vysledkii méfeni doby prepojovani byl vypocitan aritmeticky primér a smeérodatna
odchylka. Vysledky byly vlozeny do tabulky, kde byl proveden F-test a studentiv
dvouvybérovy t-test pro porovnani méfeni bez zatéze a se zatézi. Nulova hypotéza je
stanovena jako Ho: g1 = p2 a hypotéza Hi: pu1 # po. Neboli Ho je rovnost stfednich hodnot

doby pfepojovani. Nulovou hypotézu zamitame, pokud p hodnota je mensi nez hladina testu
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0,05. Z vysledku (Tab. 4) testu je zamitnuta nulova hypotéza a je pfijata alternativni. Byl

tedy prokazan vyznamny rozdil v dobé pfepojovani bez zatéze a se zatezi.

Tab. 4 Test méreni 1

Meéfteni ¢.1 Pocet Aritmeticky | Smérodatna F-test t-test
pokusu prameér odchylka p hodnota
Bez zatéze 9 0,2180 0,0414
0,28 0,01
Se zatézi 9 0,2776 0,0512

Vyrobce na svych strankach uvadi, ze prepojovani od jedné mesh stanice na druhou mesh
stanici prob&hne za méné nez 0,3 sekundy. (TP-Link Ceska republika, 2024) Z naméfenych
vysledki 1ze pozorovat, ze nejkratSi doba pro prepojeni byla naméfena 0,1491 sekundy,
nejdelsi poté byla 0,2877 sekundy. Prepojeni 1 pii nejdelsi dobé piepojovani prob&hne
00,0123 sekundy dfive, nez udava vyrobce. Namétfené pokusy byly vlozeny do grafu (viz

Obr. 17), ktery zobrazuje pfenosovou rychlost v zavislosti na asovém intervalu.

Obr. 17 Graf prenosové rychlosti bez zatéze mezi uzly meshl a mesh2
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Nastaveni programu Iperf3 neumoziuje snizit interval zapisu primérné hodnoty pfenosové
rychlosti na niz§i hodnotu nez 1 sekundu, avSak 1 presto je mozné pozorovat skokové zvyseni
rychlosti pii pfepojeni na centralni mesh stanici. Z grafu (viz Obr. 17) 1ze pozorovat, Ze po
prepojeni skokove vzroste primérna prenosova rychlost. Pfi patém pokusu mohla vzniknout

chyba pomalou rychlosti prenosu chytrého telefonu, poptipadé trvalo déle, nez mesh sit
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vyhodnotila nutnost piepojeni. Pii zbylych pokusech jsou pribéhy velmi podobné, kdy se
prenosova rychlost pohybuje do hodnot 100 Mb/s a po piepojeni na centralni mesh skokove
stoupne az do 350 Mb/s. Primérna pienosova rychlost je poté pred prepojenim vytvorena

prumérem z jednotlivych méfeni 67 Mb/s a po prepojeni 242,3 Mb/s.

Nejkratsi namétena doba prepojovani se zatézi je 0,2248 sekundy, nejdelsi doba prepojovani
0,3931 sekundy. I se zatézi je nejdelsi doba prepojeni delsi pouze o 0,0931 sekundy. Pouze
pii dvou pokusech trvala doba ptfepojeni déle nez 0,3 sekundy. Pokud porovname
aritmeticky prumér, tak se zaté€zi je vyssi o 0,0596 sekundy nez bez zatéze. Do grafu (viz
Obr. 18) byly pro porovnani pfenosové rychlost bez zatéze a se zatézi vybrany 3 pokusy od
obou méfeni. Zelenou barvou jsou oznaceny pokusy bez zatéze a fialovou barvou pokusy se

zatézi. Stejné barevné oznaceni bude pouzivano i dale v praci.

Obr. 18 Graf porovnani prrenosové rychlosti bez a se zatézi mezi uzly meshl a mesh2
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Z grafu na Obr. 18 lze pozorovat, Ze se zatézi je prenosova rychlost pfed prepojenim mirné
niz8i nez prenosova rychlost bez zatéze. Ob¢ prenosové rychlosti poté klesaji, nez dojde
k pfepojeni. Pokles je pro obé meéteni podobny, nebot’ dochazi k zeslabeni signalu, a tim
i snizeni pfenosové rychlosti mezi chytrym telefonem a druhou mesh stanici, a nedochazi
tak k dosazeni prenosové rychlosti, kterou je mesh schopny pienést. Po pfepojeni maji
podobné prubéhy, pouze pirenosova rychlost je se zatézi mirné nizsi. Primérna prenosova
rychlost se zatézi pred prepojenim vytvofena primérem nameétenych hodnot je 54,46 Mb/s
a po prepojeni je 212,2 Mb/s. Rozdil oproti méteni bez zatéze je 11,84 Mb/s pied piepojenim
a 30,1 Mb/s po prepojeni.
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Obr. 19 Graf priumérné rychlosti pired a po pirepojeni mezi uzly mesh1l a mesh2
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V grafu z Obr. 19 jsou zobrazeny prumeérné pienosové rychlosti v zavislosti na dobé
prepojeni, vysledky jsou si velmi podobné a doba pfepojovani nema vyznamny vliv. Pouze

pii pokusu 5 (viz Obr. 17) nedosahla prenosova rychlost po prepojeni vyssich hodnot.

7.4.2 Vysledky méreni ¢.2

Druhé meéfeni probihd mezi druhou a tfeti mesh stanici. Pfi tomto méfeni je notebook
pfipojen UTP kabelem k druhé mesh stanici. Na notebooku je spustén iperf3 server
a program Wireshark, ktery zaznamenéava pakety na Ethernet portu. Vysledky méfeni jsou
vlozeny do Tab. 5. Pfenosové rychlosti byly vlozeny do grafu (viz Obr. 20), ktery zobrazuje

prenosové rychlosti bez zatéze v zavislosti na ¢asovém intervalu.

Obr. 20 Graf prenosové rychlosti bez zatéze mezi uzly mesh2 a mesh3
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Prenosové rychlosti bez zatéze pfi méfeni provedeném mezi mesh uzly 2 a 3 dosahuji pred
prepojenim pienosovych rychlosti az 150 Mb/s. Nasledné prenosova rychlost klesad az
k hodnotam 50 Mb/s, nebot’ dochazi ke snizeni sily signalu a poté opét strmé stoupa po

prepojeni na druhou mesh stanici.

Tab. 5 Méreni mezi druhou a tifeti mesh stanici

Pokus | Latence Pruméra Pramérna Latence Primérna | Pruméra
¢. prepojeni | rychlost pfed | rychlost po | pfepojeni rychlost rychlost
[s] prepojenim prepojeni se zatézi pred po
[Mb/s] [Mb/s] [s] pfepojenim | pfepojeni
se zatézi se zatézi
[Mb/s] [Mb/s]
1 0,2458 100 278 0,2871 77,5 161
2 0,2642 103 257 0,3807 100 208
3 0,2282 80,5 254 0,2797 90,1 188
4 0,2417 103 244 0,2882 94,1 226
5 0,1846 113 231 0,3513 87,5 215
6 0,2195 99,2 255 0,3664 71 195
7 0,2953 101 268 0,3463 84.4 186
8 0,4044 95,7 278 0,4527 87,6 180
9 0,2264 98,3 275 0,2637 69,4 180

Stejné jako pro prvni méfeni byl vypocten aritmeticky primér, smérodatna odchylka a F-test
s t-testem, vysledky byly vlozeny do Tab. 6. Nejdel§i naméfena doba prepojovani bez zatéze
a soucasné jediny pokus, ktery prekrocil 0,3 sekundy je ¢as 0,4044 sekundy, nejkratsi doba
prepojeni byla poté namétrena 0,2195 sekundy, vypocteny rozdil mezi nejkratsi a nejdelsi
dobou prepojeni je 0,1849 sekundy. Primérna rychlost pfed pfepojenim byla naméfena

99,3 Mb/s a po prepojeni vzroste az na 260 Mb/s.
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Tab. 6 Test méreni 2

Meéfeni ¢€.2 Pocet Aritmeticky | Smérodatna F-test t-test
pokust prumér odchylka p hodnota p hodnota
Bez zatéze 9 0,2567 0,0632
0,46 0,02
Se zatézi 9 0,3351 0,0612

Studentiv dvouvybérovy test ma stejnou hypotézu jako pii meéfeni ¢.1 Ho: pi= p2
a hypotéza Hi: n1 # po. Jelikoz p hodnota je mensi nez hladina testu, tak zamitame nulovou
hypotézu a pfijimame alternativni, tedy ze stfedni hodnota doby pfepojovani je rizna se
zat€zi a bez zatéze. Se zaté€zi prekrocCilo dobu prepojovani 5 pokust, nejednalo se vSak
o pfili§ velky rozdil. Nejdelsi doba piepojeni trvala déle jen 0 0,1527 sekundy, nejkratsi doba
pfepojeni probéhla za 0,2637 sekundy. Primérna rychlost pred pfepojenim je 84,6 Mb/s a po
prepojeni 193 Mb/s.

Obr. 21 Graf porovnani prrenosové rychlosti bez a se zatézi mezi uzly mesh2 a mesh3
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Do grafu z Obr. 21 byly pro porovnani pfenosové rychlost se zatézi a bez zatéze vlozeny
pouze prvni 3 pokusy od obou méfeni pro lepsi prehlednost. Z grafu (Obr. 21) vyplyva
zvySeni prenosovych rychlosti po prepojeni z druhé mesh stanice na treti mesh stanici. Pred
prepojenim dosahuji maximalni prfenosové rychlosti 150 Mb/s, po pfepojeni rychlost naroste
az na hodnotu 350 Mb/s. Pramér prenosovych rychlosti bez zatéze pred prepojenim je vyssi
0 14,7 Mb/s a po prepojeni je vyssi o 66,8 Mb/s. Pokud jsou porovnany pienosoveé rychlosti

pted prepojenim s méfenim €.1, tak pfi tomto méfeni jsou prenosové rychlosti mirné vyssi,
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to je zpusobeno lepsim signalem, ktery mezi sebou stanice 2 a 3 maji. Signal mezi stanicemi
2 a 3 je vyhodnocen v aplikaci od vyrobce na 2 ze 4, a signal mezi stanicemi 1 a 2 pouze na

1 ze 4. Priibéh prenosové rychlosti je velmi podobny predchozimu méfeni €.1.

7.4.3 Vysledky méreni ¢.3
Pfi tomto méfeni byla méfena pienosova rychlost od tfeti mesh stanice pfes druhou mesh

stanici na centralni mesh stanici. Iperf3 byl spustén jako server na pocitaci piipojeném

k centralni stanici.

Tab. 7 Méreni mezi druhou a tireti mesh stanici a serverem na prvni mesh stanici

Pokus ¢. Latence | Primérna | Primérna | Latence | Pruméma | Primérna
prepojeni | rychlost rychlost | pfepojeni | rychlost rychlost
[s] pred pfepojeni | se zatézi pred po
pfepojenim [Mb/s] [s] pfepojenim | prepojeni
[Mb/s] se zatézi se zatézi
[Mb/s] [Mb/s]
1 0,4889 41,32 65,48 2,3983 7,27 14,61
2 0,5193 36,00 60,99 0,4804 9,62 33,12
3 0,2509 36,01 56,15 0,2163 15,30 33,67
4 0,8778 34,62 45,95 4,1191 21,42 48,80
5 0,3935 38,57 51,80 0,3004 29,59 69
6 0,2641 38,6 54,81 0,1540 27,46 31,83
7 0,1963 42,65 49,25 0,2350 19,99 45,45
8 0,2400 40,5 58,75 0,2084 20,35 44,43
9 0,4067 29,55 68,27 0,6610 28,07 19,41

Z naméfenych hodnot doby pifepojovani bez zatéze lze pozorovat vysoky rozdil mezi
nejkratsi dobou 0,196 a nejdelsi dobou piepojeni 0,878 jez ¢ini 0,682 sekundy. Z hlediska
pouzivani muze byt nejdels$i naméfeny Cas jiz znatelny, nebot’ se jedna skoro o sekundové
zpozdéni, které mize byt pozorovatelné. Aritmeticky primér se smérodatnou odchylkou
byly spolecné s F-testem a t-testem vlozeny do Tab. 8. Z vysledkd F-testu, byla zjisténa

nerovnost rozptylu, t-test byl tedy proveden s nerovnosti rozptyld, nulova hypotéza zistala
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stejna a vysledek t-testu ji nezamitd, nelze tedy prokazat vyznamny rozdil mezi dobou

pfepojovani bez a se zatezi.

Tab. 8 Test méreni 3
Meéfeni ¢€.3 Pocet Aritmeticky | Smérodatna F-test t-test
pokust prumér odchylka p hodnota p hodnota
Bez zatéze 9 0,4042 0,2116
0,00 0,25
Se zatézi 9 0,9748 1,374

Obr. 22 Graf prenosové rychlosti bez zatéze mezi uzly mesh2 a mesh3 se serverem na
meshl

Pfenosové rychlosti bez zatéze
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Kvli lepsi prehlednosti bylo do grafu z Obr. 22 vlozeno pouze prvnich 7 pokust. V grafu
lze pozorovat velice nerovhomémé vysledky jednotlivych méfeni. Lze 1 pfesto vidét
priblizny Casovy interval kde dochazi k pfepojeni, nebot prenosova rychlost klesa a poté
opét rychle stoupa. K prepojeni dochazi priblizné v 16 az 18 sekundé€. Prenosové rychlosti
se pohybuji vintervalu od 20 do 50 Mb/s pted prepojenim, ani po piepojeni nejsou
pienosové rychlosti piilis stabilni, dosahuji vSak vysSich hodnot od 30 do 70 Mb/s.

Pii méfeni se zatézi byl nameéfen nejveétsi rozdil mezi nejmensi a nejveétsi naméfenou
hodnotou 3,965 sekundy, nejmensi hodnota je 0,154 sekundy a nejvétsi 4,119 sekundy. Pti
nejdelsi dobé prepojeni doslo k vypadku ze sité, ktery je znatelny a mize znepiijemfiovat

uzivani sit€. AvSak opakovanym méfenim bylo zjisténo, ze delsi doba pfepojovani nastava
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pouze pii nekterych pokusech a pii zbylych doslo k pfepojeni za dobu kratsi, nez udava

vyrobce.

Obr. 23 Graf porovnani prrenosové rychlosti bez a se zatézi mezi uzly mesh2 a mesh3
se serverem na meshl
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Pii porovnani vysledkii pfenosové rychlosti bez zatéze a se zatézi tak z grafu (viz Obr. 23)
je mozné pozorovat, ze vysledky bez zatéze dosahuji vysSich rychlosti pred prepojenim
anasledné i po pfepojeni. Z grafu lze také sledovat, ze vysledky bez zatéze jsou vice

rovnomeérné rozlozené a pohybuji se na podobnych prenosovych rychlostech.

Obr. 24 Graf prumérné prenosové rychlosti bez a se zatézi mezi uzly mesh2 a mesh3
se serverem na meshl
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Vysledky jednotlivych pokust byly zprumérovany a nasledné z nich byl vytvoren graf (viz

Obr. 24), ktery 1épe zobrazuje rozdil mezi pfenosovymi rychlostmi bez a se zatézi.
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8  Zavér

Na pocatku prace je analyzovan fyzikalni a technologicky princip fungovani mesh sité. Dale
jsou analyzovany vybrané smerovaci protokoly, bezpecnostni problémy mesh sité a obranné
mechanismy. V praktické Casti prace bylo provedeno testovani na sestavené meshové siti.

Testovani se zabyvalo dobou pfepojovani mezi mesh uzly, prenosovymi rychlosti a silou

signalu v patrovém domé.

Mesh sit’ je tvofena nékolika stanicemi, které vytvaii jedinou spolecnou sit. Pfipojena
zafizeni se poté mohou snadno piepojovat k uzlu sité s nejlepSim signalem. RozSitent sité je
snadné zapojenim dalSiho mesh uzlu do jiz existujici site. Jednotlivé mesh uzly spolu mohou
komunikovat bezdratove. Jedna se o skvélou nahradu misto prostého pouziti ptipojnych
bodu. Piipojné body totiz udrzuji spojeni se zafizenim co nejdéle a k odpojeni dojde az po
ztraté signalu, coz ma za nasledek pfipojeni k slabsimu pfipojnému bodu, 1 kdyz je

k dispozici bod se silnéjSim signalem.

Dle vyse zjisténych vysledki méfeni bylo zjisténo, Ze jednotlivé mesh stanice jsou schopny
si pfedavat komunikaci bez znatelného zpozdéni. Vysledky méfeni mezi dvéma mesh
stanicemi jsou charakteristické. Byl zji§tén rozdil v dobé pfepojovani mezi mesh stanicemi
se zatézi a bez zatéze. Vysledky mezi tfemi mesh stanicemi byly zpiisobeny okolnimi
prekazkami a neoc¢ekavané zde nebyl prokazan rozdil v dobé piepojovani bez zatéze a se
zatézi viz kapitola 7. Prenosova rychlost dosahuje nejvyssich hodnot na centralni mesh
stanici a na dalSich stanicich klesa, kvuli ruseni okolnimi pfekazkami. Pfepojovani mezi
mesh stanicemi je také ovlivnéno dle typu aktualné pouzitého aplika¢niho protokolu, pfi
pouziti broadcast a multicast pfenosii mize dojit k vyraznému zpozdéni prepojeni. Pouzité
meéfici zafizeni ma vliv na vysledky méfeni.

Dle provedeného méfeni byly proméfeny zptsoby komunikace mesh uzla pfi zatézi i bez
zatéze. Ze zjisténych vysledkl je mozné doporucit vhodnost uziti mesh sit€ do podobnych
objektl, pro které je pokryti jednim routerem nedostate¢né, ale je pozadovana
bezproblémova konektivita. Jedna se prevazné€ o rodinné domy, kde je pozadovano rychlé a
stabilni spojent, které by nebylo mozné dosahnout bez pouziti mesh systému. Naopak pouziti
mesh je zbyte¢né v piipad€ pokryvani mensich prostor, pfevazné mensich bytd, které jsou
dostate¢né pokryty jedinym pfistupovym bodem. Technologie mesh siti je vyrazné

koncep¢néjsi nez prosté pouziti pripojnych bodu a také i bezpecné;si.
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10  Prilohy

Tabulka 1 Méfeni 1 bez zatéze (v Mb/s)
Tabulka 2 Méfeni 1 se zatézi (v Mb/s)
Tabulka 3 Méfeni 2 bez zatéze (v Mb/s)
Tabulka 4 Méfeni 2 se zatézi (v Mb/s)
Tabulka 5 Méfeni 3 bez zatéze (v Mb/s)
Tabulka 6 Méfeni 3 se zatézi (v Mb/s)

Tabulka 1 Méreni 1 bez zatéze (v Mb/s)

Interval [s]|1.pokus|2.pokus|3.pokus|4.pokus|S.pokus|6.pokus|7.pokus|8.pokus|9.pokus
1 89,9 1869 (90,8 |84 759 70,2 95,5 |92 58,1
2 96,7 88,4 85,1 83,7 |77,2 [76,6 |95 92,4 (101
3 95,1 82,6 83,6 |91,1 |75,2 (81,2 |84 99,7 (93,8
4 974 81,4 854 86,6 |75,1 |73 77,1 88,1 93,5
5 87,8 1783 79,7 (79,8 |743 |742 83,6 |88 76,3
6 744 81,8 |75,8 79,6 81,2 69,5 (77,3 83,7 |48,4
7 61,7 |73,1 |83,6 80,3 (72,3 |59,6 66,2 (80,7 45,2
8 40,6 49,6 |73 61,6 |65 476 348 57,5 45,6
9 21,80 33,6 |59,7 |59,1 499 (164 73,5 |35,3 |37.8
10 18,3 38,9 |31,30 |27,60 40,5 |65,7 |251 36,5 19,8
11 150 38,7 |74,8 [131 26,50 [137 248 29,2 142
12 161 39,2 |188 271 24,20 270 208 70,8 (198
13 165 163 252 255 13,80 |259 281 219 195
14 176 211 241 233 11,80 |266 268 270 172
15 219 209 240 249 6,97 |266 295 239 227
16 256 284 233 263 414 |283 267 284 217
17 289 309 239 262 126 261 318 305 238
18 294 309 229 259 161 259 310 325 234
19 324 315 275 309 155 269 264 319 285
20 315 301 338 349 184 315 323 306 323
Tabulka 2 Méreni 1 se zatézi (v Mb/s)

Interval [s]|1.pokus|2.pokus|3.pokus|4.pokus|S.pokus|6.pokus|7.pokus|8.pokus|9.pokus
1 532 52,6 |744 |559 |758 |63,7 |46,6 |56 77,7
2 60,3 62,3 |742 |53,1 (77,3 |64,7 |539 |57.8 |724
3 51,6 51,4 83,5 |23,6 (80,2 |68 69,9 |564 |764
4 55,9 55,8 |77,6 |47 80,2 68,5 64,8 54,1 |70,3
5 39,2 58,3 |75,1 |81 78 63,7 |68 60,7 54,9
6 273 48,7 82,2 81,5 |75,7 62,8 |655 |49,6 |58,2
7 30,6 39,7 62,6 67,9 61,9 |57 554 42,2 66,6
8 27,6 34,6 |59,5 |73 542 422 42,6 22,9 |63,3




Interval [s]|1.pokus|2.pokus|3.pokus|4.pokus|S.pokus|6.pokus|7.pokus|8.pokus|9.pokus
9 25,5 (15,7 |32 28,5 26,1 |59,1 16 68 36,7
10 343 105 113 64,8 29,5 |141 76,7 162 41,5
11 23,1 |177 205 133 21,5 |197 148 115 23,5
12 31,9 |163 231 143 69,1 207 172 128 4,74
13 187 197 235 165 163 230 156 161 168
14 203 194 223 188 171 221 171 151 240
15 215 214 257 196 238 173 233 121 229
16 264 218 261 235 338 132 253 153 262
17 297 207 273 258 285 135 220 232 287
18 256 247 272 250 321 147 227 221 294
19 267 230 257 253 320 212 290 196 263
20 229 211 175 229 291 163 309 330 299
Tabulka 3 Méreni 2 bez zatéze (v Mb/s)
Interval [s]|1.pokus|2.pokus|3.pokus|4.pokus|S.pokus|6.pokus|7.pokus|8.pokus|9.pokus
1 137 134 108 116 146 128 129 131 131
2 143 140 123 128 146 147 139 136 140
3 130 144 121 127 143 134 138 132 140
4 130 136 97,8 |131 135 122 133 121 128
5 127 135 87,7 121 123 119 111 114 110
6 130 118 90,5 |110 113 113 116 113 106
7 119 109 86,2 |115 105 107 117 111 111
8 108 92,7 93,9 103 111 105 88 107 108
9 95,3 83,6 [88,8 |102 115 89,2 953 |112 112
10 102 90,1 84,7 108 118 49 111 113 114
11 116 744 |84 93,5 102 49 85,7 |102 78,8
12 95,1 (76,1 62,5 (89,2 82,1 67,6 |101 88,3 |81,8
13 944 |56,1 |35,3 63,8 (90,1 |60 51,3 |65 41,7
14 62 61 46,3 38,1 |64 83,2 |73 46,5 [74,5
15 49,8  |149 57,2 (86,7 |140 175 82,9 66,1 64,5
16 80,4 202 22,1 |197 147 190 49,7 53,3 |315
17 58 194 150 192 169 214 79,7 |16,4 113
18 324 204 152 203 178 207 186 180 187
19 146 196 205 220 179 229 250 223 250
20 252 236 217 240 218 230 232 257 237
21 255 243 247 228 203 242 256 236 260
22 239 239 199 248 207 276 254 242 286
23 263 244 220 254 253 230 256 256 289
24 263 270 282 258 247 277 310 238 287
25 267 271 265 234 245 318 321 272 296
26 289 315 268 295 272 321 303 293 325

il




Interval [s]|1.pokus|2.pokus|3.pokus|4.pokus|S.pokus|6.pokus|7.pokus|8.pokus|9.pokus
27 311 337 297 291 308 316 325 324 304
28 337 304 306 294 279 354 314 317 332
29 356 302 334 311 257 336 306 318 332
30 334 351 310 304 309 302 307 356 327
31 310 316 364 303 324 302 335 388 307
Tabulka 4 Méreni 2 se zatézi (v Mb/s)

Interval [s]|1.pokus|2.pokus|3.pokus|4.pokus|S.pokus|6.pokus|7.pokus|8.pokus|9.pokus
1 109 120 107 114 113 99,3 109 107 117
2 97,1 147 143 136 124 81,5 [127 124 98,3
3 104 126 131 138 119 98,3 |126 125 92,1
4 949 128 99,2 |125 129 103 124 121 96,2
5 85,5 |122 122 117 109 86 119 117 92
6 85,3 [119 121 123 112 90,7 |111 118 91,3
7 91,5 (101 120 107 106 85,7 |108 117 76
8 91,2 (77,8 89,9 97,2 |105 80 94,8 (109 76,6
9 96,2 (103 102 101 104 86,1 (89,9 |105 92,2
10 34,9 103 86,1 1929 99,5 85,7 91,1 |109 80,4
11 39,5 |78,1 |89 80,8 |78,6 66,6 (92 96,2 (48,3
12 53,8 |65,6 65,7 |90 76,1 |68,9 69,2 |87.4 49,2
13 2477 89,2 67,6 |45,7 |564 64,5 |67 67,5 39,6
14 78,7 |27 46,1 (445 |34 419 19,9 46,9 30,7
15 132 136 45,7 60,9 28,3 |43 34,8 43,7 |29,6
16 99 173 55,1 333 |51 483 (32,5 47,2 36,9
17 136 151 41,9 101 43,1 424 20,5 |53,5 |35
18 111 170 62,3 |161 69,1 7,32 |519 464 (79,5
19 139 154 148 176 155 146 132 23,9 |[153
20 150 194 160 212 208 149 170 159 122
21 135 175 186 203 198 176 176 176 95,3
22 122 193 176 197 185 178 178 112 139
23 177 218 203 222 224 166 190 112 151
24 202 213 183 235 235 187 187 163 150
25 217 219 176 272 239 196 205 162 159
26 189 228 220 254 244 230 244 175 195
27 237 261 238 278 239 198 217 228 208
28 213 269 218 285 240 240 221 200 282
29 214 261 231 268 257 225 221 220 264
30 204 243 224 279 280 249 239 198 260
31 154 281 210 260 243 201 185 256 264

il




Tabulka 5 Méreni 3 bez zatéze (v Mb/s)

Interval [s]|1.pokus|2.pokus|3.pokus|4.pokus|S.pokus|6.pokus|7.pokus|8.pokus|9.pokus
1 37,7 37,2 |33,5 |323 (27,8 |434 |36,1 [33,6 |33,2
2 46,7 (36,8 334 35,6 (284 4577 (39,2 294 |32,2
3 32,3 353|322 |244 (219 45,7 |35,1 |30,7 |26,3
4 309 32,5 |309 374 (19,1 |46,3 |44,8 453 244
5 33,2 |41 19 39 329 38,7 |40 422 |24

6 27 44,8 27,2 |542 |46,7 |52 40,9 41,5 255
7 351 33,2 |31,2 |50,3 |51,1 |48,7 |53,2 |38,5 40,8
8 342 36,9 |374 46,2 493 |46,7 |42,5 |38,5 |26,7
9 37,5 |13,6  |38,6 42,2 (51,3 |504 |37,1 [52,3 |324
10 55,9 [15,6 |36,5 |419 452 |36 4277 50,3  |25,9
11 544 40,5 (434 |44,6 |49 346 39,5 43,8 31,9
12 52,5 44,7 |43,8 |37,2 48,6 40,3 (414 48,9 40,5
13 559 40,8 |39,4 |404 |50,5 40,1 |44)7 (484 |314
14 534 41,9 45,8 |35,1 41,1 (36,1 |48,7 43,8 |329
15 52,6 549 47,1 |40 46,8 |47,6 |46 439 242
16 36,3 |50,5 359 33,1 (329 (429 |414 |169 [20,6
17 269 47,8 13,3 |21,8 [13,6 29,8 |17 54,9 23,8
18 59,8 20,1 18,9 |393 |51,6 (324 |464 |59 32,1
19 57,8 [15,9 |45 45,7 52,8 |46,8 |57,3 62,7 424
20 69,2 |554 |38,8 56,7 (37,1 |50,8 [524 |64 51
21 67,2 |554 |51,6 44,1 |52,2 |43,5 |53,6 48,6 |53
22 69,6 70,4 45,2 |52,6 |56 33,5 49,2 |50,6 |59,5
23 64,7 |55,8 47,1 493 50,8 24,8 |57,2 |53,6 |63,1
24 71,2 |63,9 49,3 459 484 429 53,8 |54,2 60,9
25 684 |63,1 |419 446 53,6 49,1 48,3 |553 |61,1
26 67,2 |74,7 |42,5 46,3 |44,1 52,2 |452 61,5 |61,7
27 52,6 |56,6 |52,6 |47.5 |45 43,1 59,9 65,8 |61,1
28 61,7 |58,9 |51 52,6 |54,8 |53,7 |53,8 |55 65,2
29 65,9 |52,3 |52 56,1 51,8 |54,1 |59 52 77,5
30 60,2 |553 |51,6 |52,8 453 594 |584 67,5 |83,7
31 62,1 |51,6 |51 47,1 (58,8 |41,6 59,8 |50,3 (914
32 65,9 |57,2 46,1 48,7 |64,2 |55 60,2 |57,2 |78,8
33 70,8  |53,7 454 |49 62,2 |574 |593 |64 88,8
34 71,3 |66,1 424 |646 |573 644 66,8 60,7 |100
35 81,8 (61,2 449 (68,2 |67 594 57,1 |68,6 95,4
36 56,7 85,2 55,8 |73,2 884 (71,7 |79,3 69,5 |115

Y



Tabulka 6 Méreni 3 se zatézi (v Mb/s)

Interval [s]|1.pokus|2.pokus|3.pokus|4.pokus|S.pokus|6.pokus|7.pokus|8.pokus|9.pokus
1 242 |0 10,7 9,67 1309 (36,3 37,5 (24,7 20,6
2 19,8 (0,117 25,8 |14,1 6,75 (33,7 26,9 |15,3 |28,8
3 12,7 3,86 |17,3 |26,6 8,15 (30,9 27,7 9,68 |26,6
4 2,09 11,5 10,2 |535 8,28 (33,6 24,1 |3,03 |10,7
5 2,54 13,6 6,68 |22,8 [10,1 38,1 12,1 (2,12 |15,6
6 0,967 26,4 |7,13 |28,9 |5,07 (35,7 (11,9 |1,27 |349
7 191 8,56 [184 |314 37,7 (29,3 |12,9 |149 |40,3
8 291 9,87 |18,2 |379 |56,1 (29,2 9,09 |32,5 |40,7
9 241 9,23 |18,2 (30,2 53,3 (26,6 9,54 |37,3 40,5
10 3,83 |13,7 |159 26,2 41,3 28,2 24,1 |354 |39,1
11 5,83 941 294 |39,1 474 |25 30 304 41,8
12 9,81 |13 22 43,1 534 26,6 |239 34,7 |39,3
13 13 12,4 |15,1 (369 |42,1 (27,7 |24 35,5 |28
14 10 544 15,2 342 |39.9 (242 (20,3 (17,2 |25,6
15 12,6 933 |7,43 29,5 [20,7 (22,5 239 239 |21
16 9,03 |16 7,2 25 12,3 252 |16 14,4 |15,1
17 458 (7,14 |13,6 8,88 |33,3 |18,6 [5,84 [13,7 |8,58
18 0 7,63 21,6 |0 409 (17,3 20,3 22,3 |34,7
19 0 577 (38,8 |0 71,5 13,1  |31,2 29,3 (21,3
20 387 11,1  |35,6 |0 68,3 21,1 |32,8 |37 1,59
21 7,61 10,3 |34,6 |0 84,5 28,7 (3506 (304 |1,44
22 823 |8,81 |16,6 (36 86 32,5 304 |42,1 ]0,528
23 26,1 (18,9 |24 37,9 80,8 229 (32,8 (38,3 6,25
24 37,5 30,7 27,3 552 (79,2 |147 |44 43,1 (7,72
25 16,3 43,9 |25 494 |52 6,93 43,7 |354 |7,54
26 12,9 444 (13,5 |33,7 (542 844 |447 32,8 |14,5
27 264 45,6 |30,6 |18,2 |57 11,3 (39,1 |50,7 16,76
28 14,1 46,3 |33,8 |26 62,9 (8,74 40,9 (342 |11,2
29 12,9 27,3 [16,2 (452 63,1 (183 48,3 |39,3 |25,8
30 19,7 (18,1 |22,1 |614 |68 38,3 |51,8 47,1 |21,7
31 13,7 |27 33 58,1 69,9 39,1 |553 |57,3 48,7
32 10,5 (39,4 |58,3 |56,8 |66,1 |40 58,6 56,3 439
33 8,46 (30,6 [73,2 57,5 (73,6 41,1 (71,6 47,3 (33,1
34 104 33,1 |49,1 |64,7 904 |54,1 |66 60,5 |38,8
35 151 27,1 |55 70 79,6 |61,1 |66,1 66,8 (23,7
36 4,6 54,6 51,5 61,9 98,7 |101 50,3 (74,1 |19,6




