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Uvod

Internet je v soudasné dob& rozsifen do vétsiny domacnosti v Ceské republice.
Operatoti poskytujici telekomunikacni sluzby se pfedhanéji ve vyhodnéjsich nabidkach, které
mimo levného volani nabizeji také lakavé nabidky internetovych tarifii, které¢ si mize dovolit
snad opravdu kazdy.

Ptistup k internetu jiz dlouho neni podminén vlastnictvim stolniho pocitace, jak tomu
bylo v minulosti. Nyni je internet dostupny téméef v kazdém mobilnim telefonu, tabletu,
netbooku ¢i notebooku a nové také ze SMART televizorli, prostiednictvim hernich
a multimedialnich zafizeni.

Wi-Fil piipojeni k siti internet nabizi zdarma cela fada pravnickych i fyzickych osob
v ramci svého podnikéni, ale i statni orgdny prosazujici vetejny zajem.

Ptistup k internetu poskytuje jeho uzivatelim Sirokou Skéalu vyuziti, at’ uz se jedna
o rychlé ziskani informaci, pohodIlné¢ nakupovani, celosvétovou komunikaci, pfistup ke
vzdé€lani, riznorodou zabavu a mnoho dalsiho.

Internet ma vsak i své stinné stranky. Jeho anonymitu vyuzivaji osoby se spoleCensky
nezadoucimi imysly, at’ uz se jedna o nasilné, mravnosti nebo majetkové delikventy.

Dle policejnich statistik se na internetu nejcastéji pacha pravé majetkova trestna
ginnost a to podvody, kterych bylo v prvni poloviné roku 2013 zaevidovano v Ceské
republice na 714 piipadi. Druhé misto bylo ve stejném obdobi piipisovano mravnostnim
trestnym ¢intim, kterych bylo zaevidovéano 117 piipada?.

Jen z tohoto pomémné kratkého Casového Useku je zfetelné, jak je majetkova
kriminalita na internetu oproti ostatnim druhlim kriminality rozsifena.

JelikoZ fadu let pracuji u Policie Ceské republiky, kde jsem v posledni dob& osobng
registroval narast této kriminality a navic m¢ tato problematika zajima i osobn¢, rozhodl| jsem
se bakalafskou praci zpracovat prave na téma ,,Majetkova kriminalita na internetu*.

K tomu, abychom mohli u¢innym zplsobem vyrazit do ofenzivy proti internetové
kriminalit¢ nejen majetkového charakteru, je tfeba vychovavat a vzdélavat predevsim
uzivatele internetu. Skupina téchto uzivateli nema prakticky zadné vékové hranice.

Vzdélavani populace v dané problematice na vSech vékovych urovnich je velice obsdhlé téma.

! Wireles Fidelity — bezdratova sit’ pro vysokorychlostni sitové ptipojeni (Nadbéla, 2006, s. 479)

2 Prehled nejcastéji pachanych trestnych ¢int za prvni polovinu roku 2013 — viz. ptiloha €. 1.



Vzhledem k uvedenému a také proto, Ze prace je vedena pod hlavickou Pedagogické
fakulty Univerzity Palackého v Olomouci, sméfuje spiSe do oblasti primarni prevence osob
mladistvych, ¢astecné i nezletilct a to predevs§im v jeji praktické casti.

Pravé tato skupina osob je vnimana jako nachylnéjsi k tomu stit se obéti této
kriminality nebo jejim pachatelem.

Cilem teoretické Casti prace je definovat majetkovou kriminalitu na internetu
s dirazem na jeji nejrozsitenéjsi zptisob provedeni, dale zjistit, jaky byl vyvoj této kriminality
nejen na nasem Uzemi a hlavné poskytnout vycet existujicich zplisobii prevence eliminujici
jeji dalsi rozSifovani se zaméfenim na vzdelavani mladistvych.

Teoretickd Cast prace sice presahuje do oblasti kriminality, avSak tento ptesah
kompenzuji ¢asti praktickou, ktera je zaméfena naopak na oblast vzdélavaci - pedagogickou.

Hlavnim cilem praktické casti prace je ovefit dotaznikovou metodou existenci
preventivnich programli zamétenych na problematiku majetkové kriminality na internetu.

Prizkum byl proveden u Skolnich metodikti prevence na stfednich Skolach
a gymnaziich v okrese Olomouc a pro porovnani byl realizovan také na stejném poctu
nahodné¢ vybranych zdkladnich $kol stejného okresu.

Jelikoz se dle mého ndzoru jednd o aktudlni téma, se kterym se mnoho uzivateld
internetu dostava stale Castéji do styku, veéfim, Ze prace bude piinosem nejen pro Sirokou
vefejnost, ale predevsim pro pedagogické pracovniky, aby jim pfiblizila danou problematiku
a poskytla alespon teoretické znalosti, jak ji identifikovat a kde v pfipadé jejiho vyskytu
hledat pomoc.



I. TEORETICKA CAST

Hlavnim cilem teoretické Casti prace je definovat majetkovou kriminalitu na internetu
s diirazem na jeji nejrozsifenéjsi zpiisob provedeni, dale zjistit, jaky byl vyvoj této kriminality
nejen na nasSem Uzemi a hlavné poskytnout vycet existujicich zptisobii prevence eliminujici
jeji dalsi rozsifovani, se zaméfenim na vzdélavani mladistvych.

Prvni kapitola teoretické Casti prace ma za cil vymezit zdkladni pojmy tykajici se
majetkové kriminality na internetu a jeji prevence.

Dale povazuji za vhodné poskytnout stru¢ny pohled do historie pocitacové kriminality,
aby si ¢tenaf uvédomil, jakym tempem tento druh kriminality roste, coz je obsazeno ve druhé
kapitole prace.

Cilem tfeti kapitoly prace je popsat trestn¢ pravni rovinu majetkové kriminality na
internetu se zamétenim na nejcastéji pachany trestny ¢in, kterym je podvod.

Ctvrta kapitola pojednava o aktérech majetkové kriminality na internetu, at’ uz jde
0 obéti nebo pachatele, se zamétenim na osoby mladistvé.

Posledni pata kapitola teoretické Casti prace popisuje souCasny stav prevence

a vzdélavani v dané problematice.



1. VYMEZENI ZAKLADNICH POJMU

Prvni kapitola bakalaiské prace vymezuje zakladni pojmy, které jsou s majetkovou
kriminalitou na internetu a jeji prevenci tizce spjaty.

Mezi nejdulezitéjsi védy spojené s problematikou majetkové kriminality patii
nepochybné kriminologie a pravo. Hovoifime-li o tomto druhu kriminality ve spojeni
s internetem, je na mist¢ zminit také zakladni pojmy technického odvétvi informacénich
technologii a samoziejmé internetu.

V oblasti primarni prevence této kriminality zastava hlavni roli pfedevsim vzd€lavani
a proto je tfeba zminit také zdkladni pojmy z védniho oboru pedagogiky.

Prvni kapitola nevymezuje veskeré pojmy a definice. Nekteré jsem z diivodu snadnéjsi

orientace zatadil do kapitol, kterych se piimo dotykaji.

1.1 Zakladni pojmy z kriminologie
Kriminologie je ,.empiricka véda o kriminalité, kterd ma v ramci krimindlnich véd
nejobecnéjsi postaveni* (Zoubkova, 2011, s. 94).
Definice kriminologie neni jednotna. Pfedmétem zkoumani kriminologie je kriminalni
fenomenologie®, kriminalni etologie?, osobnost pachatele, viktimologie®, penologie®

a kontrola kriminality’.

wvewr

A4

Kriminologie rozliSuje dvé hlavni definice pojmu kriminalita. UZSi legalni definici, ktera
vychézi z trestniho prava, kde kriminalitou je souhrn jednani, kvalifikovanych jako trestné
¢iny uvedené ve zvlastni Casti trestniho zdkoniku, a SirSi definici sociologickou, ktera mize
obsahovat i jevy, které jsou pro spolecnost sice velice skodlivé, ale jejichz skutkova podstata
neni uvedena ve zvlastni ¢asti trestniho zakoniku (Zoubkova, 2011). Mezi takové jevy se tadi

napt. zaSkolactvi, alkoholismus, drogova zavislost apod. Tyto jevy nemusi piimo

3 Zameétuje se na popis kriminality, jeji struktury, jejich forem apod. (Zoubkova, 2011).

4 Zameétuje se na vysvetlovani kriminogennich (rizikovych) faktori a situaci, pfi¢in a okolnosti

kriminality (Zoubkova, 2011)

5 Zabyva se osobnosti obé&ti, vztahy mezi pachatelem a obéti, pomoci obétem apod. (Zoubkova, 2011).

6 Véda o trestu, jeho vykonu a jeho ucincich (Zoubkova, 2011).

7 Pojem vystihuje vzajemnou vyvazenost trestni represe a prevence kriminality (Zoubkova, 2011).
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s kriminalitou souviset, a proto je nutné k tomuto sociologickému pojeti kriminality
pfistupovat spiSe opatrné (Chalupova, 2012).

Z vyse uvedenych divodi budeme dale rozliSovat legalni (pravni) definici kriminality.

V nézvu prace je obsazen pojem ,,majetkova kriminalita®. Zoubkova (2011) pod timto
pojmem uvadi, Ze je soucasti obecné kriminality s tim, Ze jednani je zalozeno v utoku proti
cizimu majetku nejen fyzickych, ale i pravnickych osob. Kriminologicky pojem ma celkem tfi
rizna pojeti této kriminality, kde prvni skupinu tvofi trestné Ciny, které smétuji k obohaceni
pachatele — ziskani majetku, do této skupiny patii pfedevsim kradeze, zpronevéry a podvody.
Druhou skupinu tvofi trestné ¢iny, pro které je typické poskozeni majetku, kam patii hlavné
poskozeni cizi véci a treti skupinu tvoii trestné Ciny, pii kterych pachatel vyuziva spachani
trestného ¢inu jinou osobou, zejména podilnictvi.

Paklize se pojem majetkova kriminalita spojuje s pojmem internet, lze toto socialné
patologické jednani zatadit také pod oznaceni pocitacova kriminalita.

Obsah pojmu pocita¢ové kriminality nema oficialni vymezeni. Odbornici maji na jeji
definici odlisné ndzory, avSak shoduji se v tom, ze pocita¢ miiZze byt pfedmétem 1 prosttedkem
utoku.

Podle Smejkala (1995, s. 99) je tfeba pod pojmem pocitacova kriminalita chapat
,pdchani trestné cinnosti, v niz figuruje pocitac jako souhrn hardwarového a softwarového
vybaveni data nevyjimaje, pripadné vétsi mnozstvi pocitacii samostatnych nebo propojenych
do pocitacové site, a to bud’ jako predmet této trestné cinnosti, ovSem s vyjimkou té trestné
cinnosti, jejimz predmétem jsou popsand zarizeni jako movité veci, nebo jako nastroj trestné
cinnosti“.

Pojem pocitacové kriminality vSak 1ze pouzit také v ptipadech, u kterych byly pocitace
nebo pocitacoveé sité¢ pouzity k tomu, aby usnadnily tradi¢ni formy kriminality. Rozhodnym
operaciondlnim prvkem je zde ve vSech pfipadech zpiisob zneuziti vypocetni techniky,
s pfihlédnutim ke specifickym vlastnostem a nadfazenému postaveni mezi vécnymi prvky
zpusobu pachani daného trestného ¢inu (Jirovsky, 2007).

Kolouch (2013) uvadi, ze pojem pocitacova kriminalita se v soucasné dob¢ v odborné
literatufe témét nepouziva, nebot’ je zavadéjici a evokuje k tomu, Ze tuto kriminalitu Ize
pachat nejéastéji ve spojeni s pocitatem osobnim. Vystiznéji je tato kriminalita nyni autory
nazyvana kriminalitou informacni a komunika¢ni technologie, zkracené ICT (angl.
Information and Communication Technology), s ¢imz Ize vyslovit souhlas.

O rozsifeni pojmu pocitatové kriminality na kriminalitu informac¢ni se vSak zmifuje

jiz Latal v ¢asopise Policista 3/1998 (Musil, 2000), ktery poukazuje na skute¢nost, ze takova
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kriminalita existovala jest¢ davno pied zavedenim pojmu pocitatova kriminalita, kdy se
hovofilo napt. o vyzvidani nebo vyzrazovéani informaci.

Oznaéeni informaéni kriminalita se pouZiva také v ramci Policie Ceské republiky,
ktera ma stejnojmenné utvary zabyvajici se praveé ICT kriminalitou.

Na mezinarodni Grovni se v umluvéch pro trestnou ¢innost pachanou ICT nejcastéji
uziva pojem kyberneticka kriminalita (Cyber Crime). Nejobecnéji je mozné tuto kriminalitu
definovat jako ,,jedndani namirené proti pocitaci, pripadné siti, nebo jako jednani, pri némz je
pocitac pouzit jako ndstroj pro spachani trestného cinu. Neopomenutelnou skutecnosti pro to,
aby bylo mozné uplatnit definici kyberkriminality, je to, ze pocitacova sit (zejména internet) je
pak prostredim, v némz se tato cinnost odehrava‘ (Kolouch, 2013, s. 10). V souvislosti
s pojmem kyberkriminalita se pak hovoii o kyberprostoru, ve kterém je tato kriminalita
pachana. Kyberprostorem muiZeme chépat prostor, ktery je vytvofeny ICT. Jde o virtudlni
svét, ktery je obdobou prostoru realného (Kolouch, 2013).

ZvySe uvedenych definic lze tedy zjednoduSené vyvodit, Ze majetkova
kriminalita na internetu je kriminalitou ICT, p¥i¢emZ se jedna o socialné patologicky

jev, jehoZ pachatelé zneuzivaji internet za icelem zpiisobeni majetkové Skody.

1.2 Zakladni pojmy z prava

I ptesto, ze pravnich norem dotykajicich se majetkové kriminality na internetu je celéd
fada, povazuji za vhodné zminit v této Casti prace alespon ncktera ustanoveni trestniho
zakoniku (TZ) a zakona o soudnictvi ve vécech mladeze (ZSVM), nebot’ podle téchto
pravnich norem je vy$e zmifiovana majetkova kriminalita na internetu postihovéna. Re¢ je
tedy o trestném Cinu a provinéni v ptipad¢ mladistvych.

Paklize je jednani pachatele spoleCensky Skodlivé a nepostauje uplatnéni
odpovédnosti podle jiného pravniho piedpisu (napt. zdkon o piestupcich), hovofime
o trestnych ¢inech.

., Trestnym cinem je protipravni cin, ktery trestni zdkon oznacuje za trestny a ktery
vkazuje znaky uvedené v takovém zdakoné.

K trestni odpovédnosti za trestny cin je treba umyslného zavinéni, nestanovi-li trestni
zdkon vyslovné, Ze postaci zavineni z nedbalosti*“ (TZ § 13/1, 2).

Co se tyce osob mladistvych, tzn. osob ve v€ku od 15 do 18 let (ZSVM §2d), tak
podminky za jejich protipravni ¢iny uvedené v trestnim zakon¢, opatfeni uklddana za takové

protipravni Ciny, postup, rozhodovani a vykon soudnictvi ve vécech mladeze, upravuje
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ZSVM. V této pravni norm¢ je mimo jiné uvedeno v ust. § 6, Ze trestny ¢in spachany
mladistvym se nazyva provinénim.

I presto, ze prace je zaméfena predevSim na zaclenéni majetkové kriminality na
internetu do systému vzdélavani na stfednich Skolach a gymnaziich, povazuji za vhodné
zminit, ze zaci zékladnich skol, ktefi v dobé spachéni ¢inu nedovrsili patnacty rok svého véku,
nejsou za sva jednani trestné odpovédni (TZ § 25). V téchto ptipadech jiz nehovotime
o spachani trestného ¢inu, nybrz o spachani ¢inu jinak trestného.

Konkrétni skutkové podstaty trestnych ¢inu, které se d€li na pieciny a zlo¢iny jsou
uvedeny ve zvlastni ¢asti TZ — zde hovotime o pravu hmotném.

Postup organii ¢innych v trestnim Fizeni upravuje trestni ¥fad (TR) — zde hovoiime
0 pravu procesnim.

Zavérem této kapitoly je pradvni norma, kterou nelze opomenout a to Zéikon
o predskolnim, zakladnim, stfednim, vy$$im odborném a jiném vzdélavani (Skolsky zakon —
SZ). Pravé tento zékon upravuje predskolni, zakladni, stfedni, vy$si odborné a nékteré jiné
vzdélavani ve Skolach a Skolskych zatizenich, stanovi podminky, za nichz se vzdélavani
a vychova (dale jen "vzdélavani") uskuteciiuje, vymezuje prava a povinnosti fyzickych
a pravnickych osob pii vzdélavani a stanovi plisobnost organli vykonavajicich statni spravu
a samospravu ve skolstvi (SZ § 1).

Chceme-li tedy zaclenit majetkovou kriminalitu do systému vzdélavani, je tieba
objasnit samotny systém vzd&lavacich programil. O tomto pojednava § 3 SZ, kde je mimo jiné
uvedeno, ze Narodni program vzdélavani (NPV) zpracovava Ministerstvo Skolstvi, mladeze
a télovychovy (MSMT). Pro kazdy obor vzdélani v zakladnim a stiednim vzdélavani a pro
predskolni, zakladni umélecké a jazykové vzdélavani se vydavaji ramcové vzdélavaci
programy (RVP) a vzdélavani v jednotlivé Skole a Skolském zatizeni se uskuteciiuje podle
$kolnich vzdélavacich programii (SVP).

Potfeba vzdélavani osob mladistvych v problematice majetkové kriminality na

internetu by tedy méla byt obsazena v cilech SVP, pakliZe by nebyla obsazena piimo v RVP.

1.3 Zakladni pojmy z informacnich technologii a internetu

Jelikoz hovofime o kriminalité¢ informacni a komunikacni technologie, kterou je
mozné pachat prostfednictvim nebo s pomoci vypocetni techniky, resp. pocitace, je na misté

definovat, co si pod pojmem poc¢ita¢ vlastné piedstavit, jak jej charakterizovat.
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Definice tohoto pojmu spada do technického odvétvi informacnich technologii (IT).
Pfedmétem tohoto technického odvétvi je hardware a software pocitace. Definic pojmu
pocitac existuje nekolik.

Nadbéla (2006, s. 353) definuje pocitac, jako ,,Stroj na zpracovani dat (informaci).
Vetsinou zahrnuje funkcni systém skladajici se z monitoru, klavesnice, mysi a pocitacové
skiiné s internimi mechanikami, zakladni deskou, procesorem, rozsirujicimi kartami,
napdjecim zdrojem a rozvodovymi kabely *.

Kuchta (2009, s. 224) uvadi, ze ,, pocitacem je kazda funkcni jednotka schopnd
provadet vypocty a operace bez lidského zdsahu a podle urcitého programu, zarizeni na
zpracovani, uchovavani a vyuzivani dat, ktera prevadi na ciselné kody “.

Pocditatovym systémem je pak dle Koloucha (2013) funkéni jednotka slozena
z jednoho nebo nékolika pocitacii a piipojen¢ho programu, vyuzivajici pamétové médium pro
vSechny nebo alespon ¢ast programt a dat nezbytnych pro vykonani programtl.

Stejny autor pak na strané 16 uvadi jako priklad pocita¢ového systému mimo pocitac
také mobilni telefony, bankomaty, herni konzole, SMART televizory a dokonce i internet.

Obecné lze fici, ze pocita¢ se sklada z hardwaru a softwaru, kde hardwarem
oznacujeme vSechny jeho fyzické ¢asti, z nichZ se skldda nebo se kterymi spolupracuje (tedy
véetné periferii®) a softwarem veskera data a programové vybaveni po¢itate (Nadbéla, 2006).
Jedno bez druhého nemulze fungovat. Vstupni data do pocitace zadava uZzivatel, pficemz
pocitac tato data zpracuje pomoci konkrétniho software a poskytne uzivateli vysledek svoji
prace pomoci vystupniho zafizeni. Poclitate a pocitacové systémy jsou v dnesSni dobé&
vyuzivany takika ve vSech oblastech lidské Cinnosti a jejich prostfednictvim ziskavame
pfistup k siti internet.

Nadbéla (2006) ve svém Velkém pocitatovém slovniku definuje internet na strané
227 také jako ,, World Wide Web. WWW. Celosvetova informacni a komunikacni sit, ktera
vznikla propojenim jinych (mensich) siti, jako je Bitnet a Usenet. Jeji vznik je datovan do
r. 1993. Tehdy bylo na internetu pouhych 43 webovych adres. Dnes se jejich pocet pohybuje
ve stovkach mil. a kazdym rokem se stdle zvysuje “.

Internet v soucasné dobé nemd zadného vlastnika, ¢i jinou autoritu nebo instituci, ktera
by jej ¥idila. V ramci sité internet ma vysostné postaveni sdruzeni ICANNY, které stanovuje

pravidla provozu systému doménovych jmen a piid€luje rozsahy IP adres (Kolouch, 2013).

monitor, klavesnice, mys, tiskarna, skener apod.

9 Internet Corporation for Assigned Names and Numbers.
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Neuvétitelny rozmach internetu znazoriuje nasledujici obrazek dostupny na webové

strance Internetworldstats.com.

WORLD INTERNET USAGE AND POPULATION STATISTICS

June 30, 2012

World Regions Population | Internet Users| Internet Users Peneimli9n Growth | Users %

(2012 Est) | Dec.31,2000 | LatestData | (% Population) | 2000-2012 | of Table

Africa 1,073.380,925 4,514 400 167,335,676 15.6 %| 3.606.7 % 710%
Asia 3.922,066,987) 114,304,000] 1,076,681,059 215%| 8419%| 448%
Europe 620,918 446 105,096,093 518,512,109 632%| 3934%| 215%
Middle East 223 608,203 3,284,800 90,000,455 402%| 26399 % IT%
North America 348,280,154| 108,096,800 273,785,413 786%| 1533%| 114%
Latin America / Caribbean 593,688,638 18,068,919 254,915,745 429%| 13108%| 106%
Oceania / Australia 35,903,569 7,620,480 24,287,919 676%| 2187% 10%
WORLD TOTAL 1,017,846,922| 360,985492| 2,405,518,376 3% 566.4%| 100.0%

Obrazek 1: Uzivatelé internetu v porovnani s celkovou populaci lidstva k datu 30. 06. 2012
(Internetworldstats.com, 2014). Prvni sloupec oznacuje zemi/region, druhy pocet populace
k roku 2012, tieti uzivatele internetu k 31. 12. 2000, ¢tvrty sloupec uzivatele internetu k datu
30. 06. 2012, paty sloupec procentualni vyjadifeni uzivatelti internetu k celkové populaci,
Sesty sloupec procentualni nartist uzivatelli internetu v dobé 2000-2012 a posledni sloupec

znazoriuje procentudlni podil uzivatell internetu z jednotlivych zemi.

1.4  Zakladni pojmy z pedagogiky
Posledni, av§ak neméné dilezitou oblasti k vymezeni pojmi této prace je védni obor
pedagogika, nebot’ pravé tento védni obor definuje pojmy jako vychova, vzdélani, vychovny
cil a vychovnd metoda. Bez téchto pojmil by totiZ nebylo mozné G€innym zptsobem bojovat
proti majetkové kriminalité na internetu.

Co je to pedagogika? Pedagogika je ,,véda o vychove, ktera zkouma vychovny proces
Jjako jeden z nejvyznamnéjsich spolecenskych jevii. Analyzuje vychovny proces v celé jeho SiFi,
hledd vseobecné platné zdkonitosti, pravidla, poucky, které odrazeji vztahy a souvislosti
v konkrétni vychovné praxi. Specifika védniho oboru pedagogika spocivaji v jeho uzké
spojitosti s praktickou cinnosti — s vychovou. Vychdazi z ni, zpétné se do ni vraci a ovliviiuje ji “

(Kantorova a kol., 2008, s. 12).
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Stejny kolektiv autorti pak definuje vychovu jako vyhradné lidskou Cinnost, ktera se
projevuje vSestrannym formovanim osobnosti, ptisobi zdmémné a cilevédomé s tim, zZe ma
adaptacni, anticipacni a permanentni charakter.

Vysledkem harmonického procesu — vychovy, je dle O. Kadnera (1926) a F. Drtiny
(1930) vzdélani, jak uvadi Kantorova a kol. (2008).

Hodlame-li nékoho vychovavat, je tieba si stanovit vychovny cil naseho ptisobeni. Jde
o to, ¢eho chceme dosédhnout u vychovavaného jedince (Priicha, Walterova, Mares, 2009).

Zpusob, jakym dosahneme vychovného cile (vychovné vzd€ldvaciho procesu) se
nazyva vychovnou metodou (Priicha, Walterova, Mares, 2009).

Z piedchozi kapitoly 1.2 vime, Ze vzdélavani se v CR uskute¢iiuje v souladu se
Skolskym zakonem.

Samotny pojem vzdélavani pak Kantorova a kol. (2008, s. 89) definuje jako ,,proces
ziskavani a rozvoje vedomosti, intelektudalnich schopnosti a praktickych dovednosti, rozvoje
rozumove stranky osobnosti, jejiho mysleni a paméti. *

V této kapitole bych jesté doplnil, Ze konkrétni obsah vzdélavani se nazyva kurikulem.

Pricha, Waltrova a Mares (2008) v Pedagogickém slovniku na stran€ 110 uvadéji tii
zakladni vyznamy kurikula. Prvnim vyznamem je kurikulum povaZovano za vzdélavaci
program, projekt, plan. Druhym vyznamem za prub¢h studia a jeho obsah a kone¢né tretim
vyznamem jako obsah veskeré zkuSenosti, jenz Zaci ziskavaji ve Skole a v ¢innostech, které se
ke Skole vztahuji, jeji planovani a hodnoceni.

Kapitolu ,,Vymezeni zakladnich pojmt“ zamérné uzaviram definici kurikula, nebot’
predevsim v jeho obsahu je tfeba hledat odpoveéd’ na otdzku, jak chranit (nejen) mladez pied
majetkovou kriminalitou na internetu.

K tomu, abychom mohli na tuto otazku odpovédét, je vhodné védét, jak vlastné
pocitacova kriminalita vznikla a jak se postupem cCasu (z historického hlediska pomérmné
kratkého) vyvijela a pro¢ je vlastné tak nebezpecna. Tyto skutecnosti 1ze nalézt v kapitole

nasledujici, kterou jsem pojmenoval ,,Historie pocitatové kriminality*.
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2. HISTORIE POCITACOVE KRIMINALITY

V piedchozi kapitole byly vymezeny zdkladni pojmy, které jsou s majetkovou
kriminalitou na internetu a jeji prevenci uzce spjaty. Tato kriminalita byla taktéz nazyvana
kriminalitou pocitacovou, v soucasné dob¢ jiz ICT.

Druhd kapitola zminuje nékolik vyznamnych udalosti tykajicich se historického
vyvoje pocitacové kriminality.

Prave historické udélosti upozoriuji na zavaznost a rychlost s jakou se tento druh
kriminality vyviji.

Zavaznost pocitaCové kriminality byla zminovand jest¢ pfed komercionalizaci
internetu v roce 1994, v ramci 8. konference OSN konané v Havané roku 1990, kde byla
a distribuci drog (Smejkal, 1995).

I kdyz je prace zaméfena na zalenéni prevence majetkové kriminality do systému
vzdélavani v ramci nasi republiky, povazuji za vhodné zminit také nékteré udalosti z historie
pocitacové kriminality ve svété. Tyto udalosti nebezpecnost pocitacové kriminality zcela jisté

podtrhuji.

2.1 Historie ve svété

Pocatky ,,pocitacové kriminality* sahaji az do roku 1801, kdyZ francouzsky vynélezce
Joseph Marie Jacquard, sestrojil prvni programovatelny tkalcovsky stav, ktery se programoval
pomoci dérnych s§titkd. Tento vynalez ohrozoval manufakturu ru¢nich tkalct, procez byl
opakovang sabotovan, coz jeho vyvoj pozastavilo (Maté&jka, 2002). O pocitacové kriminalité
v této dob¢ Ize vSak hovofit pouze v uvozovkach.

Michal Matéjka (2002) rozdéluje pocitacovou kriminalitu do tfi casovych obdobi.
Prvni z nich nazyva pocitaCovym pravékem, ktery datuje od vynalezu telefonu az do roku
1981, kdy byl uveden na trh prvni osobni pocitac.

Obdobi od roku 1981 do roku 1994 pak oznacuje pocitatovym sttedov€kem, kdy jeste
neexistovalo komer¢ni sitové propojeni jednotlivych uzivatelii pocitacl a jako zlomovy
ptipad oddé€lujici pocitacovy sttedovék od novoveéku uvadi kauzu CITIBANK, jejimz hlavnim
predstavitelem byl Vladimir Levin, ktery se svymi kolegy pfipravil americkou banku Citibank
0 10,7 miliond USD.

Pocitacovym novovékem Matéjka povazuje obdobi od roku 1994.
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Ingrid Matouskova (2013) se o historii poc¢itatové kriminality zmifluje az se vznikem
internetu, coz mélo pocatky v roce 1969, kdy byla grantovou agenturou ministerstva obrany
USA spusténa pocitacova sit’” Advanced Research Projects Agency Network (ARPANET).

Na tuto sit’ bylo v roce 1972 pfipojeno asi 50 pievazné armadnich pocitaci. V této
dobé¢ prakticky pocitacova kriminalita neexistovala, avSak tim, jak se zacinala sit’ rozSifovat
také na akademicka pracovisté, netrvalo dlouho a dne 27. fijna 1980 byl virem vyfazen cely
ARPANET z provozu.

Prvnim cClovékem potrestanym za pocitaovou kriminalitu byl Ian Murény, ktery
v roce 1981 pronikl do sité firmy AT&T, kde pozménil ¢as jejich vnitiniho systému, coz mélo
za nasledek uctovani hovorti s denni sazbou v noci a naopak (Matouskova, 2013).

Prvniho internetového &erval® vypustil do pocitacové sité dne 2. listopadu 1988 Robert
Tappan Morris, ¢imz nakazil z tehdy ptipojenych 60.000 pocitaci vice nez 6.000 pocitaci.

Nasledovaly zadvaznéjsi ptipady, kdyz v roce 1990 Kevin Poulsen pronikl do telefonni
sité rozhlasové stanice KIIS-FM v Los Angeles, kde si zajistil 102 pozici volajiciho, ktery
vyhral automobil zn. Porsche 944 S2, a v roce 1994 jiz zminovany piipad CITIBANK
(Matouskova, 2013).

Svétovou historii pocitacové kriminality ukonc¢im piipadem jednoho z nejvétSich
hackerti!!, Kevina Mitnicka. Ten zfejmé& jako prvni vyuZival nejslabsiho ¢lanku poéitacové
bezpecnosti — ¢lovéka, ¢imz se stal prvnim socidlnim inZenyrem. V roce 1995 byl zatfen
a nasledné také odsouzen pro zplsobeni Skody ve vysi 300.000.000 USD, avsak nikdy mu
nebylo prokazano, Ze by néjaky majetkovy prospéch ziskal (Mitnick, 2003).

2.2  Historie u nas
Prvnim pfipadem pocitaCové kriminality na naSem uzemi byla sabotdz z roku 1974.
Tehdy zaméstnanec Utadu diichodového zabezpedeni, umyslné a opakované poskozoval na tu

dobu vysoce vykonny pocita¢ LEO 360 s magnetopaskovou periferni paméti, ¢imz doslo ke

10 PocitaCovy Cerv nebo také anglicky worm je pocitacovy program, ktery je schopen vlastni reprodukce s

tim,Ze je Sifen emailem nebo prostfednictvim webovych stranek (Nadbéla, 2006, s. 489).
1 Hacker a hacking pochazi z USA z 50. let 20. stoleti a oznacoval technicky nadanou osobu (a jeji
¢innost) schopnou nalézat nova, mnohdy neortodoxni feseni problému. Hacking je dnes vefejnosti vniman jako
jakakoliv ¢innost osoby sméfujici k ziskani nelegalniho pfistupu k cizimu systému ¢i osobnimu pocitaci

(Kolouch, 2013, s. 50).
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skluzu ve vyplatdch asi 40.000 dichodt v tadu péti tydnii, ¢imz byla zplsobena Skoda
1.100.000 K¢s (Suchanek a kol., 1997).

Ze stejného obdobi Ize zminit také piipad pracovnice zasilkové sluzby MAGNET,
ktera si nechala zbozi zasilat na adresu své matky, pfiCemz do odbératelské databaze
zaznamenavala, ze zbozi bylo zaplaceno, i kdyz tomu tak nebylo (Matéjka, 2002).

Nasledovaly dalsi ptipady, které byly znamy pifevazené na pracovistich mzdovych
uctaren, nebo tam, kde dochazelo k penéznim manipulacim. V osmdesatych letech bylo 14
delikti tohoto charakteru pravné kvalifikovano podle ust. § 132 tehdejSiho Zakona
¢. 140/1961 Sb., trestni zakon, jako ,,Rozkradani majetku v socialistickém vlastnictvi®
(Matgjka, 2002).

Vyznamnym datem pocitacové kriminality u nas je jisté 13. unor 1992, kdy bylo do
Ceské a Slovenské Federativni republiky zavedeno internetové pfipojeni. Tehdy bylo jako
prvni piipojeno CVUT v Prazskych Dejvicich.

Od tohoto obdobi dochazelo na naSem uzemi k nérGstu trestnych ¢inGi smétujicich
proti porusovani autorskych prav, jako je nelegalni kopirovani softwaru, hudby a filmi.

Tim, jak se dostupnost vypocetni techniky na naSem uzemi rozSifovala, ptibyvalo
dalSich spolefensky nezaddoucich jednani. Nasledkem tohoto jevu dochazelo k postupnym
legislativnim upravam naSeho pravniho systému, konkrétné Zakona ¢. 140/1961 Sb., trestni
zakon, ucinny do 31. prosince 2009 (TrZ). Doslo k zavedeni novych trestnych ¢inti, jako napft.
v roce 1991 ,,Poskozeni a zneuziti zdznamu na nosi¢i informaci* (TrZ § 257a) nebo v roce
1993 , Neopravnéné nakladdani s osobnimi udaji (TrZ § 178).

Zde bych zminil prvni prinik do pocitacového systému, za ktery je povazovan piipad
z roku 1995, jehoz pachatel pozménil software pocitace tak, aby vyhra ve vysoce sledované
televizni show BINGO, pfipadla konkrétnim osobam. Pachatel byl tehdy odsouzen prave pro
trestny ¢in Poskozeni a zneuziti zaznamu na nosic¢i informaci (TrZ § 257a).

S rozmachem internetu bylo jednani pachatelii stadle dimysIngjsi a sofistikovang;si.

Dne 23. listopadu 2001 byla v Budapeiti oteviena k podpisu Umluva o pogitatové
kriminalit&, kterou Ceska republika podepsala dne 9. inora 2005.

,, Cilem umluvy je vytvorit mezindrodni pravni ramec pro ucinné potirani pocitacové
kriminality prostiednictvim harmonizace prvku skutkovych podstat v oblasti pocitacové
kriminality za ucelem zajisténi adekvatniho postihu pachatelu, stanoveni nezbytnych
vnitrostatnich vySetrovacich pravomoci pro zajistovani dikazii v elektronické formé

a vySetfovani pocitacové kriminality, jakoZz i zavedeni pohotového a efektivniho rezimu
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mezinarodni spoluprdce ve vztahu k trestnym Cciniim souvisejicim s informacnimi
technologiemi* (Conventions.coe.int., 2014).

Na zakladé zmifiované Gmluvy byly do pravniho systému CR implementovany
s ucinnosti TZ od 1. ledna 2010 nové trestné Ciny, jako ,,Neopravnény pristup k pocitacovému
systému a nosici informaci* (TZ § 230), Opatieni a piechovavani pfistupového zatfizeni
a hesla k pocitaCovému systému a jinych takovych dat* (TZ § 231), ,,Vyroba a jiné nakladani
s détskou pornografii — spachano prostiednictvim pocitacového systétmu (TZ § 192),
»Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi“ —
spachano v komerénim méfitku a prostfednictvim pocitacového systému (TZ § 270).

Ceska republika Umluvu ratifikovala dne 1. prosince 2013 a dne 23. prosince 2013
vysla ve Sbirce mezinarodnich smluv.

Timto se tedy dostdvame az k soucasnému legislativnimu stavu nasi pravni soustavy
ve smyslu pocitacové (ICT) kriminality, pfiCemz o trestné pravni roviné majetkové

kriminality na internetu bude pojednévat kapitola nasledujici.
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3. TRESTNE PRAVNI ROVINA MAJETKOVE KRIMINALITY
NA INTERNETU

Z prvni kapitoly vyplyva, ze majetkova kriminalita na internetu je kriminalitou ICT,
pfiemz se jedna o socidlné patologicky jev, jehoz pachatelé zneuzivaji internetu za ucelem
zpusobeni majetkové Skody.

Jelikoz vychazime z legalniho pojeti tohoto druhu kriminality, je na misté uvést, ze
trestné Ciny proti majetku jsou konkrétné uvedeny v paté hlavé zvlastni Casti trestniho
zakoniku a to od § 205 TZ (Kradez) po § 232 TZ (Poskozeni zdznamu v pocitacovém systému
a na nosici informaci a zasah do vybaveni pocitace z nedbalosti).

Nutno vsak podotknout, Ze majetkovy charakter maji také dalsi trestné Ciny, které je
mozno pachat s vyuzitim (zneuzitim) internetu. Jako ptiklad z hlavy druhé zvlastni ¢asti
trestniho zdkoniku uvadim § 175 TZ (Vydirani) ¢i § 182 odst. 2 TZ (PoruSovani tajemstvi
dopravovanych zprav). Z hlavy Sest¢ § 234 TZ (Neopravnéné opatieni, padélani
a pozménovani platebniho prosttedku) nebo § 270 TZ (PoruSeni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi).

Jist¢ by bylo mozné dohledat i jiné, v této praci vyslovné nezminované paragrafy,
jejichz predmétem je zpusobeni majetkové Skody s vyuzitim internetu, avSak stanoveny
rozsah bakalatské prace by k jejich podrobnéjsimu popisu nestacil.

Podrobnéji bude v nasledujicim textu popsan trestny ¢in Podvod dle ust. § 209 TZ,
nebot’ ten je na internetu pachan nejcastéji, jak dokladaji statistické udaje Policejniho prezidia
Ceské republiky (PP) obsazeny v pfiloze &. 2. Taktéz jeho aktéry byvaji, at’ uz v postaveni

ob¢ti nebo pachatele, osoby mladistvé.

3.1 Podvod jako nejéastéji pachany trestny ¢in na internetu

K naplnéni zakladni skutkové podstaty trestného ¢inu Podvod dle ust. § 209 TZ je
tteba uvedeni né¢koho v omyl, vyuziti né¢tho omylu nebo zaml€eni podstatné skutecnosti
a zéaroveil zpusobeni Skody ve vysi nikoli nepatrné, coz ¢ini min. 5.000 K& (TZ § 138/1). Je
zde tfeba Uimyslného zavinéni. Postihy za spachéani tohoto trestného ¢inu se pohybuji od
propadnutim véci nebo jiné majetkové hodnoty az po trest odnéti osobni svobody az na deset
let (Gplné aktudlni znéni § 209 TZ — viz. ptiloha €. 3).

Skutkova podstata trestného ¢inu podvodu nezmiiuje ve svém obsahu podminku, aby

byl k jejimu spachéani pouzit pocitac.
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Osobn¢ bych se vsak ptiklanél alespon k pouzivani vyssich trestnich sazeb v ptipadé,
kdy je k podvodu pouzit pocita¢, resp. internet a mozna by stalo za zvazeni také rozsifeni
skutkové podstaty tohoto trestného ¢inu s ohledem na tento modus operandi*?.

Co se tyce trestnych ¢ind majetkového charakteru pachanych na internetu, tak podvod
patii jisté¢ k tém nejrozsifenéjSim i v souvislosti s internetovym obchodovanim. Co si vSak

predstavit pod pojmem internetového nebo elektronického obchodu?

3.1.1 Elektronické obchody
Podle definice pouzivané OECD® elektronicky obchod zahrnuje jakékoli obchodni

transakce provadéné fyzickymi i pravnickymi osobami s tim, ze tyto transakce jsou zaloZeny
na elektronickém zpracovani a pienosu dat (Businessinfo.cz, 2014).

Definice WTO? upiesiiuje, Ze takovy obchod mimo vyrobkd prodavanych
a placenych pfes internet a doruCovanych v hmotné podob€, zahrnuje také produkty
dorucované pies internet v digitalni podobé (Businessinfo.cz, 2014).

Smejkal (2001) vymezuje vzajemné vztahy v e-obchodu do tii skupin. Prvni oznacuje
zkratkou B2B (Business to business), kdy je prodavajicim i kupujicim podnikatel. Druhou
skupinu oznacuje zkratkou B2C (Business to consummer), kdy je prodavajicim podnikatel
a kupujicim spottebitel (koncovy zakaznik). Posledni skupinu oznacuje zkratkou C2C
(Consummer to consummer), kde je prodavajicim i kupujicim obcan.

Prostfednictvim internetového obchodu lze zakoupit témét vse co v klasické kamenné
prodejné, at’ uz se jedna o véci nebo o sluzby.

Obcansky zdkonik (OZ) umoziuje spotiebiteli v piipad€¢ uzavieni smlouvy vyhradné
prostiedkem komunikace na dalku (tedy i internetem), odstoupit od této smlouvy ve lhuté 14
dntll od uzavieni smlouvy a v n¢kterych ptipadech i pozdéji (OZ § 1846).

Této zakonné lhiity vyuZiva také nova on-line platebni metoda, kterd se v Ceské
republice objevila teprve neddvno. Metoda se nazyva ,,zaplat’ po vyzkouSeni* a jeji princip
spoc¢iva v tom, ze spotiebitel si v e-shopu ,,zakoupi* zbozi v hodnoté do 3.000 K¢, které vSak

neplati a m& moznost si jej ve 14 denni lhite zdarma vyzkouset. Platbu provede az v ptipadé,

12 Zpusob provedent.

13 Organisation for Economic Co-operation and Development (Organizace pro hospodaiskou spolupraci

a rozvoj).

4 World Trade Organization (Svétova obchodni organizace).
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ze mu zbozi vyhovuje a nebude jej tedy e-shopu vracet. Tuto sluzbu zajistuje projekt
Twisto.cz, ktery za spotiebitele e-shopu zbozi zaplati a nespokojeny zédkaznik tak nemusi na
vraceni kupni ceny cekat az 30 dnt, jak je tomu ve standardnich piipadech. Paklize je
spotiebitel se zbozim spokojen, uhradi jej investicnim firmam Miton a Enern, které se na
projektu Twisto.cz podileji (Novinky.cz; A, 2013).

Mezi dalS$i vyhody internetového obchodovani patii jist¢ anonymita, nizké ceny,
dostupnost z pohodli domova a prakticky neomezené hranice obchodovani. Nutno
podotknout, ze obdobné vyhody ma také potencionalni pachatel, ktery jich mnohdy

bezezbytku vyuziva, napiiklad zaloZzenim podvodného e-shopu.

3.1.2 Podvodné e-shopy

Cilem podvodného e-shopu je logicky maximdlni finan¢ni zisk. Provozovatelé
takovych e-shopll nabizeji fiktivni zboZi nebo sluzby za velice vyhodné az nerealné nizké
ceny, pti¢emz pozaduji jejich platbu pfedem na bankovni ucet. Zbozi nebo sluzbu dle uc¢inéné
objednavky nasledné nedodaji a ziskané finan¢ni prostfedky pouziji pro vlastni potiebu.
Registrace domény podvodného e-shopu, kterou je mozné ovéfit na webovych strankdch
WWW.hic.cz, byva Casto provedena v pomérn¢ kratké dobé pied samotnym nakupem ze strany
klienta. Podvodné e-shopy pfevazné nemaji moznost doruceni zbozi na dobirku, nebo je tato
moznost cenoveé znevyhodnéna a schazi jim vérohodné kontaktni udaje, u kterych absentuje
napft. telefonni ¢islo pevné linky apod. (Hruska, 2014).

Dal8i podvodné zpiisoby internetového obchodovani lze zaznamenat na inzertnich

portalech, které jsou k tomuto ucelu ¢asto zneuZivany.

3.1.3 Vybrané inzertni portaly zneuzZivané k pachani podvodi

v

Jako nejznaméjsi inzertni portaly zneuzZivany k pachani podvodného internetového

obchodovani uvadim: sBazar.cz, Bazos.cz a Hyperinzerce.cz.

SBAAR.C2 (@) Bazo$.cz inzerce
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Dtvodem obliby téchto portdli ze strany pachatell je pomérné vysokd mira
anonymity. Potenciondlni obé&t si zde nemuze pfedem ovéfit napt. kolik druhd strana
(potenciondlni pachatel) obchodii realizovala a s jakou uspéSnosti, jak je tomu tieba
u auk¢niho portalu Aukro.cz — viz. dalsi kapitola.

Problémy vzniklé nejen s timto internetovym obchodovanim mohou byt nasledujici
(Smejkal, 2001, s. 237):

— ,,0véreni totoznosti obou stran,

- skutecné provedeni uhrady,

doruceni uhrady skutecnému proddvajicimu,

dodani zbozi (sluzby) skutecnému kupujicimu.

Inzertni portadl Sbazar.cz na svych strankach upozornuje uzivatele na nebezpeci tzv.
nigerijskych dopisti (Sbazr.cz, 2014). Zasilani nigerijskych dopist je povazovdno za jeden
z nejstarSich podvodnych zplsobl na internetu, a jeho pocatky se datuji az do 80. let
minulého stoleti (Bud’ panem svého prostoru: jak chranit sebe a své véci, kdyz jste online,
2013).

V podstaté jde o fingované dopisy v ramci internetu rozesilané elektronickou poStou
s lakavymi nabidkami na vydé¢lek vysokych ¢astek. Odesilatelé zde vystupuji napf. jako
bohati podnikatelé¢ a Zadaji adresaty o poskytnuti pomoci pii pievodu finan¢nich castek ze
zemi, ve kterych Ziji. Paklize na tyto inzertni nabidky adresat odpovi je odesilatelem vyzyvan
k tomu, aby uhradil postupné v malych ¢i vétSich ¢astkach kryti bankovniho pfevodu cilové
¢astky. Odesilatelé nigerijskych dopist pak prevod fiktivni cilové castky neuskutecni
a adresata tim pripravi o zaslané kryti ptevoda (Kolouch, 2013).

DalS8imi portaly zneuZivanymi k pachani podvodi jsou portaly aukéni.

3.1.4 Vybrané auk¢ni portaly zneuzivané k pachani podvodi
Mezi nejznamé&;jsi a nejrozsirenéjsi weby zabyvajicimi se ndkupem a prodejem nejen
pouzitych véci u nas jsou jisté Aukro.cz, iKup.cz nebo Odklepnuto.cz. Ze zahrani¢nich webi

nutno zminit také eBay.com.

aukro  IKup.cz diep b
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Podrobn&ji popisi, alespoit ¢innost portalu Aukro.cz, nebot’ patii v Ceské republice
k tém nejznaméjsim.

Server Aukro.cz provozuje od roku 2003 polska skupina Allegro. Z historie tohoto
webu jsou zminény nasledujici udalosti:

V roce 2008 byla spusténa sluzba ,,Program na ochranu kupujicich* a byla stanovena
pravidla definujici podminky, za kterych mohou kupujici zadat provozovatele o penézitou
¢astku za ucelem zmirnéni utrpénych Skod v piipadé, kdy prostiednictvim systému Aukro
uzavieli kupni smlouvu na urcité zbozi, ale prodavajici dodal zbozi v rozporu s kupni
smlouvou nebo jej nedodal viibec (Pravidla programu ochrany kupujicich, §1).

V roce 2009 na Aukru obchodovalo vice nez milion registrovanych Cechi.

V roce 2011 doslo k podpisiim smluv s nejlepSimi prodejci Aukro+ a kupujicim tak
byly garantovany jejich profesiondlni sluzby. Déle byla zavedena mozZnost platit platebni
kartou nebo rychlym on-line prevodem. Néakup bylo od této doby mozné uskute¢nit i bez
registrace.

V roce 2012 se na Aukru zaregistroval 2,5 milionty Cech a zboZi je od této doby
mozné vyzvednout také v kamenné pobocce AukroPointu.

V soucasné dob¢ se jedna o relativné bezpecny zptisob nakupovani. Provozovatel
serveru dokonce uvadi, ze celych 99,98% nakupti probéhne bez problémt.

Jeho bezpecnost je dana piedevsim tim, Ze kazdy jeho prodejce se musi nejprve fadné
zaregistrovat, coZ zahrnuje také ovéfeni doruCovaci adresy. Na tuto je uZivateli zasilan dopis
s aktivacnim koédem. Registrace je dokoncena az jeho zadanim do systému.

Historie prodeji, kazdého uzivatele a jeho hodnoceni ostatnimi je pak dal$Sim
potenciondlnim kupclim, ale i prodejcim zndmé. U uzivatelského jména ma totiz kazdy
registrovany uzivatel v zavorce uveden pocet GspéSnych obchodi, pficemz za kazdy pozitivni
komentar ziskava jeden bod a za kazdy negativni jeden bod ztraci. Pro lepsi piehled je
u kazdého uzivatele, ktery mé vice jak 5 pozitivnich hodnoceni znazornéna hvézdicka, ktera
ma podle poctu pozitivnich komentaii nékolik barvenych obmén.

Prostfednictvim serveru Aukro je nabizeno zbozi pouzité, avSak i zcela nové. Své
nabidky zde maji vystaveny riizné e-shopy a jiné podnikajici fyzické ¢i pravnické osoby.

Na Aukru neni nutné veskeré nabizené zbozi drazit od prodavajicim stanovené Castky
po urcitou dobu, ale toto je od roku 2009 mozné v mnoha piipadech zakoupit za pevnou cenu
pomoci nabidky ,,Kup ted*’. Nejednd se tedy pouze o aukéni portal (Aukro.cz, 2014).

Ke zplsobtm, jakymi lze podvodné vyldkat od obéti citlivé informace, vztahujici se

naptiklad k bankovnim uctim, se blize vyjadiim v nésledujici kapitole.
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3.2 Vybrané zpusoby pachani podvodu na internetu

o 24

phishing a pharming.

3.2.1 Socialni inZenyrstvi

Socialni inzenyr nebo téz sociotechnik vyuziva k dosazeni svého cile slabin lidského
vnimani, vyuZivd manipulace a piesvédtovani svych obéti (Jirovsky, 2007). Uto&i pod
smyslenou identitou na konkrétni obét,, coz jeho Gspesnost zvySuje. Snazi se ziskat maximum
informaci o své ob¢ti, ziskat jeji divéru. Ve spravny ¢as pokladd vhodné otdzky k ziskéani
potiebnych informaci, kterych nasledné¢ vyuzivd ve svilij prospéch. Sociotechnik musi
pohotové reagovat na poloZzené otdzky, predvidat obsah zamyslené i1 probihajici konverzace,
improvizovat. Editorka Linda McCarthy v knize Bud’ panem svého prostoru: jak chranit sebe
a své vecei, kdyz jste online (2013, s. 57) definuje socialni inzenyrstvi jako "pouzivani obecné
znalosti lidského chovani k presvédceni uZivateli, aby porusili sva vlastni bezpecnostni
pravidla”. Konverzace mize probihat telefonicky, elektronickou postou, chatovanim, ale také
pisemné nebo osobn¢. Cilem uto¢nika mohou byt hesla k riznym aplikacim, bezpe¢nostni
kody nebo ziskani dalkového piistupu do pocitace obéti napi. formou zasladni phishingové
zpravy. Socidlniho inzenyra vSak nemusi hnat pouze touha po penézich, ale napt. po

zdolavani ptekazek, testovani svych moznosti, ziskdvani novych védomosti (Mitnick, 2003).

3.2.2 Phishing

Phishing, cesky téz ,,rybafeni* je technika, kterou lze ziskat prostfednictvim internetu
citlivd data (napt. ptihlaSovaci udaje k internetovému bankovnictvi nebo ¢isla platebnich
karet) od nic netuSicich uzivatelll, a s jejich pomoci nasledné provést neopravnéné vybéry
nebo prevody financnich prostiedki z jejich bankovnich tcth.

Uspésnost této techniky je zalozena na nedodrzovani bezpeénostnich pravidel
uzivatell pi1 komunikaci s finan¢nimi institucemi.

Pachatel phishingu odesild potencionalnim obétem emailové zpravy, které se tvari,
jako by je odesilala jejich banka, pficemz €asto upozoriiuji na hrozici bezpecnostni riziko
a nuti tim uzivatele k tomu, aby si napt. zménil heslo, ¢i PIN kod svoji platebni karty a to na

faleSnych strankach ptistupnych uzivateli odkazem obsazenym v emailové zpraveé. Stranky

26



oteviené po kliknuti na tento odkaz veérné napodobuji oficialni stranky predmétného
penézniho ustavu (Jirovsky, 2007).

Podle statistik bezpecnostniho tymu CSIRT.CZ, ktery provozuje CZ.NIC, spravce
Ceské narodni domény, a to na zdkladé memoranda uzaviené¢ho v roce 2012 s Narodnim
bezpe¢nostnim ufadem, bylo v obdobi od 1. dubna 2008 do 14. kvétna 2014 provérovano
1070 phishingovych atokl na naSem tuzemi (Csirt.cz, 2014).

V posledni dobé se pachatel¢ pouzivajici phishingovou techniku snazi pomoci
trojskych kotii®® dostat také do operaénich systémi chytrych telefontl, aby tak ziskali piistup
k autorizacnim SMS zpravam banky (Novinky.cz; B, 2014).

3.2.3 Pharming
zpusobem maji dvé podoby.
Jednou z nich je pro uto¢nika extrémné slozity, avSak velice ucinny utok na server

DNS. Zde dochazi k pielozeni doménového jména na adresu IP (napf. www.seznam.cz =

194.108.114.194). Utok se spousti v okamziku, ve kterém se uZivatel piipoji ze svého
internetového prohliZzece na stranky penéZniho ustavu. DNS serverem vSak neni spojen s IP
adresou jeho penézniho Ustavu, nybrz na adresu faleSnou, kterd origindlni stranky opét vérné
napodobuje. Timto zpisobem uto¢nik opét ziska citliva data (v tomto ptipad¢ bez ptiinéni
uzivatele), kterd nasledné zneuziva k vlastnimu obohaceni.

Druhou podobou pharmingu je upraveni hosts souboru v syst¢tmu Windows, ktery
funguje obdobné, jako DNS server. Zde se vSak jednd o lokalni pharming u koncového
pocitace uZzivatele, kde l1ze pfedpokladat niz8§i miru zabezpec€eni, napt. absence antivirového
programu. Uto¢nik se pak k upraveni tohoto souboru dostava pomoci trojského kong, ktery si
uzivatel do pocitace sdm nevédomky nainstaluje (napf. z neovéreného zdroje) a poté jej miize

uto¢nik ovladat k vlastnimu vyuziti (Lupa.cz, 2014).

15 Trojsky kun (trojan) je program tvafici se, jakoby vykonaval urCitou Cinnost, ale ve skuteCnosti

vykonava funkci, se kterou uzivatel nesouhlasi (Nadbéla, 2006).

16 Cesky také jako pharmateni.

1 IP (Internet Protocol) adresa slouzi k jedine¢né identifikaci zafizeni v ramci sité¢ a mize byt dynamicka

tzn. pii kazdém pfipojeni jina nebo staticka tzn. neustale stejna (Nadbela, 2013, s. 230).
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Nektera podvodna jednani 1ze postihovat také dle ust. § 230 odst. 2 TZ (Neopravnény
piistup k poéitatovému systému a nosi¢i informaci)!®, avsak tato pravni kvalifikace neni
u phishingu, pharmingu aj. mozna, nebot’ uto¢nik neziska ptistup k pocitaCovému systému
nebo nosici informaci (Kolouch, 2013).

V kapitole 3.1 je uvedeno, Ze pachatel trestného ¢inu Podvod (TZ § 209) musi svym
jednanim naplnit také materidlni stranku skutkové podstaty tohoto trestného ¢inu a tedy
zpusobit Skodu alespon ve vysi 5.000 K¢. Je tedy zifejmé, ze vyldkanim pristupovych koda
a hesel pachatelovo jednani nekonci. ,,Vytvoreni repliky webové stranky a ziskani
prihlasovacich jmen a vstupnich hesel by pak bylo mozné kvalifikovat jako pripravu ¢i pokus
trestného cinu § 209 tr. zdkoniku* (Kolouch, 2013, s. 38). V praxi je vSak takové jednani
pravné kvalifikovdno 1 jako Opatfeni a pfechovavani pfistupového zafizeni a hesla
k pocitatovému systému a jinych takovych dat (TZ § 231) — uplné aktudlni znéni viz. ptiloha
¢. 4.

Skutkova podstata trestného ¢inu Podvod (TZ § 209) je tedy dokonana az obohacenim
pachatele.

Pachatelé si Casto byvaji této podminky trestnosti jejich jednani védomi, a proto se
v nekterych ptipadech snazi od obéti podvodné vyldkat castky do 5.000 K¢. V takovych

pfipadech je pak na misté ovéfit také vSechny okolnosti alternativni moZnosti jejich postihu.

3.3  Alternativni moZnost postihu dle zakona o prestupcich

Mohlo by se zdat, Ze zdkon o piestupcich (PZ) s majetkovou kriminalitou dle jejiho
legalniho pojeti pfimo nesouvisi, av§ak opak je pravdou.

O pfestupcich hovofime ve spoleCensky méné Skodlivych piipadech, pficemz
piestupkem je ,,zavinéné jednani, které porusuje nebo ohrozuje zdajem spolecnosti a je za
prestupek vyslovné oznaceno v tomto nebo jiném zdakoné, nejde-li o jiny spravni delikt
postizitelny podle zvlastnich pravnich predpisii anebo o trestny cin“ (PZ § 2/1).

Paklize hrozici majetkova Ujma nedosahuje vySe pozadované k naplnéni skutkoveé
podstaty trestného ¢inu podvodu (5.000 K¢), je na misté jednani pachatele pravné
kvalifikovat, jako ptestupek proti majetku dle ust. § 50 PZ. Ustanoveni toto paragrafu zni:

(1) ,, Prestupku se dopusti ten, kdo

18 Podvodu lIze dosahnout daty nejen zamlcenymi, ale i neopravnéné vlozenymi (Kolouch, 2013, s. 91).
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a) umysiné zpusobi Skodu na cizim majetku kradezi, zpronevérou, podvodem nebo
znicenim ¢i poSkozenim veéci z takového majetku, nebo se o takové jednani pokust,

b) umysiné neopravnené uziva cizi majetek nebo si prisvoji cizi vec nalezem nebo
Jinak bez privoleni oprdavnéné osoby,

¢) umysine ukryje nebo na sebe nebo jiného prevede vec, ktera byla ziskana
prestupkem spachanym jinou osobou, nebo to, co za takovou vec bylo opatieno.

(2) Za prestupek podle odstavce 1 Ize ulozit pokutu do 15 000 K¢ nebo zakaz pobytu *.

Jak jiz bylo feceno vyse, této materialni hranice rozdé€lujici prestupky od trestnych
¢ind jsou si pachatelé v mnoha piipadech védomi, a proto umysin¢€ uvadeji ceny nabizené¢ho
zbozi na riznych inzertnich serverech pravé do vyse 5.000 K¢. Paklize vSak sva protipravni
jednani opakuji, je mozné na tato pohlizet jako na pokraovani v trestném ¢inu podle
ustanoveni § 116 TZ, které zni: ,,Pokracovanim v trestném cinu se rozumi takové jednani,
Jjehoz jednotlivé dilci utoky vedené jednotnym zamerem naplituji, byt' i v souhrnu, skutkovou
podstatu stejného trestného cinu, jsou spojeny stejnym nebo podobnym zpiisobem provedeni
a blizkou souvislosti casovou a souvislosti v predmétu utoku .

Pachatelé¢ trestnych ¢inl na internetu vyuzivaji i jinych moznosti, aby se vyhnuli
trestnimu postihu za jejich jednani. VyuZivaji k tomu skutecnosti, Ze na internetu obecné
neplati Zzadné zvlastni zékony (Smejkal, 2001) a otazka pusobnosti prava v kyberprostoru je
tedy feSena legislativni Upravou konkrétniho statu. Blize o tomto globalnim problému

v nasledujici kapitole.

3.4 Problematika distan¢niho deliktu

Distancni delikty jsou postihovany podle zasady teritoriality (TZ § 4). Zde je ve
druhém odstavci uvedeno, Ze trestny ¢in se povazuje za spachany na tzemi Ceské republiky,
paklize se tu pachatel dopustil zcela nebo z€4sti jednani, i kdyz poruSeni nebo ohroZeni z4jmu
chranéného trestnim zakonem nastalo nebo meélo nastat zcela nebo z¢asti v ciziné, nebo zde
pachatel porusi nebo ohrozi zajem chranény trestnim zakonem nebo mél-li tu alespon zc¢asti
takovy nasledek nastat, i kdyz se jednani dopustil v cizing.

Podstatou distan¢niho deliktu je tedy skutecnost, ze pachatel miize jednat na jednom
misté a nasledek, ktery svym jednanim zptsobi, nastane na mist€ jiném.

V ramci internetu, ktery nemd zadné hranice, tak mize nastat situace, Ze pachatel

z Ceské republiky on-line vykrade banku v USA a penize ulozi ve Svycarsku. Pravé
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teritorialita prava je zékladnim problémem v boji proti pocitacové kriminalit¢ (Matéjka,
2002).

Otéazka puisobnosti mezinarodniho ¢i ndrodniho prava v kyberprostoru je posledni
dobou stale Castéji feSena. Neznamou vsak zistava, jaky pravni systém by se na protipravni
jednéni pachané na internetu vztahoval a zdali viibec (Kolouch, 2013).

Matéjka (2002) uvadi, ze napt. USA pftijali velmi nebezpecnou zasadu, podle které je
dle jejich prava trestné odpovédnym autor, ktery na internet umisti nezakonny obsah, k némuz
maji americti obCané piistup. Takovym zpiisobem by se mohl prakticky kazdy poskytovatel
obsahu na internetu stat subjektem trestniho prava ve vSech zemich svéta.

K samotnym aktérim majetkové kriminality na internetu, at’ uz v postaveni obéti nebo

pachatele, viz. nasledujici kapitola.
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4. AKTERI MAJETKOVE KRIMINALITY NA INTERNETU

Majetkovou kriminalitu na internetu muaze pachat nebo se stat jeji obéti prakticky
kazdy uzivatel internetu, at’ uz se jedna o dité nebo dospélého (fyzické osoby). Do obou roli
se vSak mohou dostat i osoby pravnické. Obét'mi Casto byvaji velké banky a nadnarodni
spolecnosti, které nemaji zajem zvetejiiovat, ze se stali obéti pocitacové kriminality — ztrata
davéry (Smejkal, 1995). Naopak pachateli mohou byt napf. firmy pouzivajici nelegalni
software apod.

Oproti tradi¢ni kriminalité, jejiz pachatelé byvaji casto ¢leny podsvéti a maji vazby na
ostatni kriminalni Zivly, je situace u pocitacové kriminality odliSna. Jeji pachatelé byvaji
neziidka zcela mimo tradi¢ni zlo¢inecké struktury, jedna se o studenty, pocitatové odborniky
nebo techniky, u kterych je velmi nepravdépodobné, ze by spachali také jinou trestnou ¢innost
mimo ramec pocitatové kriminality (Matéjka, 2002).

Do obou roli se mohou mnohem snadnéji dostat praveé déti, které se jiz ve véku kolem
jedenacti let dostavaji na Uroven dospélych, co se tyce technickych dovednosti pifi praci
s pocitaCem v on-line prostfedi internetu. V tomto véku si vSak stile nevytvofily pfimétenou
intelektualni a emocionalni zralost, které je tfeba pro spravné rozhodnuti, kterym musi Celit na
internetu, jak bylo zjisténo prizkumem spolecnosti AVG Technologies (Krémarova, 2012).

V oblasti online nakupovani (kapitoly 3.1.1 az 3.1.4) se zda byt sice nejpocetné;si
skupinou uzivatelii Generace X, jak ji nazyvaji demografové, pficemz se jedna o vékové
rozmezi od roku narozeni 1965 do roku 1976, avSak udaje v tomto smyslu nejsou zcela
relevantni. Generace X ma v online nakupovani zastoupeni z 80ti% uZzivatel, coz oproti
détem a mladistvym ve v€ku do 18 let, Cini rozdil 42%. Tento rozdil spociva piedevs§im
V tom, ze platebni karty k bankovnim u¢tim jsou vydavany ptrevazné dosp€lym uzivatelim,
avSak pravé pomoci téchto platebnich karet nakupuji také déti a mladistvi, nebo jsou alespon
koncovymi piijemci zakoupené¢ho zbozi ¢i sluzeb. Nelze tedy jednoznacné fici, Ze v této
oblasti internetu déti a mladistvi nevévodi (Bud’ panem svého prostoru: jak chranit sebe a své
véci, kdyz jste online, 2013).

Obecné Ize k majetkové kriminalité na internetu fici, ze v piipadé obéti, postatuje
zanedbani nebo podcenéni bezpecnostnich pravidel spojenych s uzivanim internetu, u déti pak
navic jejich absence ptimétené intelektualni a emocionalni zralosti. V ptipadé pachatelt je to

motiv, odpovidajici uroven technickych dovednosti, informace o obéti, u déti a mladistvych,
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avsak nejen u nich, navic také neznalost zakona (co je a neni protipravni). Zde mam na mysli
pfedev§im neddvno zavedené trestné Ciny do nasi legislativy jako napt. § 230 TZ
(Neopravnény piistup k pocitaovému systému a nosi¢i informaci), jehoz plné znéni je
obsazeno v priloze €. 5.

K tomu aby se uzivatel¢ internetu nestavali obétmi ICT kriminality, nebo dokonce
jejimi pachateli, je nutnd mimo represe také prevence. Pravé prevenci v oblasti majetkové

kriminality na internetu bude vénovana nasledujici, posledni kapitola teoretické ¢asti prace.
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5. PREVENCE MAJETKOVE KRIMINALITY NA
INTERNETU

Pojem prevence kriminality Ize chapat v nejobecnéjsim smyslu jako ,,intervenci
realizovanou riznymi subjekty na riznych stupnich, pricemz v zdasade je hlavnim ucelem
zabranit trestné cinnosti jesté predtim, nez k ni dojde. Tedy kriminalite predchdzet”.

(Chalupova, 2012, s. 11).

5.1 Déleni prevence a jeji druhy

Nejobecnéji se prevence kriminality déli na primarni, sekunddrni a tercialni. Toto
déleni bylo pfevzato ze zdravotnictvi Brentinghamem a Faustem jiz v roce 1976, jak uvadi
Chalupova (2012), ktera dale dopliiuje, Ze primarni prevence kriminality je zaméfena
obecné na predchazeni kriminality a sniZzovani pftileZitosti k jejimu pachani. Je tedy
sméifovana k obecné ¢asti populace a na mista dosud nezatizené kriminalitou. Aktivnim
zpusobem podporuje spolecensky akceptovatelna chovani.

Sekundarni prevence Kkriminality je zaméfena na osoby nebo mista, ktera byla
vyhodnocena jako kriminalné rizikova. Jeji aktéfi jsou jiz vymezeni konkrétnéji, napi. podle
véku, teritoria apod.).

Tercialni prevence kriminality je zaméfena jiz na konkrétni pachatele a obéti
kriminality. Dale na mista, kde se tato kriminalita odehrava.

Jelikoz hodlame majetkové kriminalit¢ na internetu ptfedchazet, je tato prace
smérovana do oblasti prevence primarni.

Miovsky (2010) uvadi, Ze primarni prevence ma mezioborovou povahu (pedagogika,
psychologie, sociologie ad.) a je charakteristicka mezisektorovosti (preventivni programy
a jednotlivé piistupy se rozvijeji v riznych resortech — Skolstvi, zdravotnictvi, ministerstvo
vnitra, dopravy a spravedlnosti).

Stejny autor na stran¢ 23 poukazuje na to, ze pojem socialnépatologické jednani, ktery
se dosud v oblasti primérni prevence pouzival je nové nahrazovan pojmem rizikové chovani.
Ptekonanost terminu socidlnépatologické jednani autor spatfuje v tom, Ze toto jednani ptisobi
stigmaticky, je normativné ladéné a klade neobvykle velky diiraz na skupinovou/spole¢enskou
normu. Rizikové chovani vysvétluje jako , chovani, v jehoz dusledku dochadzi
k prokazatelnému naristu zdravotnich, socidlnich, vychovnych a dalsich rizik pro jedince

a spolecnost ‘. Pojem rizikového chovani se pouziva predevs§im ve skolstvi.
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Matéjka (2002) rozliSuje v souvislosti s pocitatovou kriminalitou také prevenci
psychologickou a technologickou.

Psychologickou prevenci nazyva , opatreni, ktera napomdhaji vytvaret povedomi
o nemoralnosti a spolecenské neprijatelnosti pravem zavaznych ¢inu “ (Matéjka, 2002, s. 78).

Technologickou prevenci pak autor oznacuje primarné zabezpeceni. Na mysli ma
obecné zabezpedeni ICT, proti hackerfim a crackerim!® napf. pouzivani a pravidelné
aktualizovani antivirovych programt, instalovani zvefejnénych zéaplat atd.

Technologickd prevence pak musi ptsobit soucasné s prevenci psychologickou, jinak
nelze nad pocitacovou kriminalitou zvitézit (Matéjka, 2002).

Jednotlivé druhy prevenci uzaviram prevenci situaéni, kterd ma za cil minimalizovat
ptilezitosti k pachani trestného ¢inu (Chalupova, 2012), coz by mohlo mit také vyznamny vliv
na predchdzeni majetkové kriminality na internetu (napft. fddnou registraci a ovéfovanim reg.
udajii osob nabizejicich k prodeji zbozi na riiznych inzertnich serverech a mnoho dalsiho).

Kdo a jak mé prevenci zajistovat bude ve strucnosti popsano v nasledujicich

kapitolach.

5.1.1 Preventivni piisobeni v rodiné

Ve 4. kapitole této prace je zminka o tom, Ze nejsndze se mohou do role aktéra dostat
déti (Krémarova, 2012).

, Prvnim  mistem, kde se dite setkava s vychovnym piisobenim je rodina*“
(Grecmanova, 2003, s. 13).

Definici rodiny se podle Opatiila a kol. (1985) zpravidla rozumi ,, spolecenstvi lidl,
svazek dvou rovnopravnych partnerii, mala socialni skupina ¢i bunka, spolecenska jednotka,
ktera vznika na zakladé manzelského a pokrevniho svazku a predstavuje komplex specifickych
vztahit mezi muzem a Zenou, mezi rodici a détmi, rodinou a spolecnosti“ (Grecmanova, 2003,
s. 7).

Préave rodice by si méli uvédomit, jakou roli v Zivoté€ jejich déti hraje technologie, aby
je vychovavali ke spravnému uzivani internetu (Krémairova, 2012).

Idedlni vychovné prostfedi se odehrdva ve zdravé roding, kde se dit¢ chova

bezprostiedné a rodice se tak k nému mohou snadnéji pfiblizit, coz je dulezité pro pochopeni

19 Cracking — prolamovani nebo obchézeni ochrannych prvki pocitatového systému, programu nebo

aplikaci s cilem jejich nasledného neopravnéného uziti (Kolouch, 2013, s. 52).
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skuteCnych ryst a projevu ditéte. Nalezeni spravného vztahu k ditéti neni snadné a to

predevsim v dobé dospivani (Grecmanova, 2003).

Disledky, jaké miize mit nespravna vychova déti ve vztahu k ICT a majetku lze volné

pievzit od Krémafové (2012), kterd mezi né fadi: zavirovani poéitate (spamy?’ a hoaxy??),

phishing, socialni inzenyrstvi, hackery (crackery).

Stejna autorka na stran¢ 59 uvadi n€kolik bezpecnostnich pravidel pro déti pti uzivani

internetu. Z téchto pravidel vybirdm nékterd souvisejici s majetkovou kriminalitou na

internetu a dopliiuji mozna nebezpeci:

1.

Bez souhlasu rodi¢e nikdy nesd€lovat osobni informace (adresu, telefony,
zvyky) osobé, kterou znadme pouze pies internet (socidlni inZenyrstvi —
nebezpe¢i podvodu, nebo napt. krddeze — vloupani do bytu v dobé dovolené
apod.).

Bez porady s rodi¢i nikomu neposilat své fotografie, ¢isla kreditnich karet,
udaje o bankovnim uctu (nebezpeci socidlniho inzenyrstvi — nasledovat miize
podvod, neopravnéné opatieni, padélani a pozménéni platebniho prostfedku?
apod.).

Nikdy nikomu neprozrazovat svoje heslo nebo piihlasovaci tdaje na
internetové stranky nebo do pocitate, a to ani svému nejlepSimu pfiteli
(socialni inZenyrstvi — nebezpeci nasledného podvodu, kdy se pachatel vydava
jménem obéti a podvodnym zplsobem tak vylakd od jeho pfatel financni
pujcky).

Bez védomi rodict si nikdy nedomlouvat schiizku s osobou, kterou zname
pouze pres internet a v piipadé jejich souhlasu nejit sdm (nebezpeci zbaveni
svobody a nasledné vydirani rodici).

Nikdy neotvirat soubory pfilozené k elektronickym zpravam, paklize byly
doru¢eny od neznadmych odesilateli (nebezpeci phishingu s moZnosti
nasledného podvodu a neopravnéného opatieni, padélani a pozmeénéni
platebniho prostiedku). Zde bych jesté doplnil, Ze takova ptiloha mize byt
zaslana 1 od pfitele, ktery nezna jeji ptivod (sam ji nevytvofil) a doporucil bych

neotvirat zadné prilohy neznamého ptivodu.

20 Spam — nevyzadany e-mail (Nadbéla, 2006, s. 420).

21

22

Hoax — elektronické Sifeni poplasné (nepravdivé) zpravy (Nadbéla, 2006).

Platebnim prostiedkem jsou minény i elektronické penize (Kolouch, 2013, s. 91).
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6. Pamatovat si pravidlo, ze ldkavé nabidky na internetu nemusi byt vzdy
pravdivé - vétSinou nejsou (hrozi napi. nebezpeéi podvodu - faleSné e-shopy,
inzertni a auk¢ni portaly).

7. V pfipad¢ zjisténi nelegalniho obsahu na internetu informovat rodice
(nebezpeci poruseni autorského prava, prav souvisejicich s pravem autorskym
a prav k databazi).

8. Na pocitaci a s internetem pracovat pouze po piedchozi domluveé s rodici ve
stanovenou dobu (nebezpeéi netolismu?®, s ¢imZz miZe byt spojena napf.

nepozornost, ¢i neohrozenost ve vsech vyse uvedenych bodech).

Jak je z vySe uvedeného patrno, uloha rodi¢ii je ve vychové velice dilezita a nelze ji

podcetiovat. O prevenci v rodinné vychové 1ze hovofit na urovni primarni i sekundarni. Dalsi

neméné dllezitou instituci ve vychové a vzdélavani je samoziejmé Skolstvi.

5.1.2 Preventivni pusobeni ve Skolstvi

Jak bylo jiz uvedeno v kapitole 1.2, vzdélavani v Ceské republice je realizovano
v souladu se Skolskym zdkonem. Systém vzdélavani je pak timto zadkonem feSen ve tfech
rovinach, a to jako Néarodni program vzdé&lavani, Ramcové vzdélavaci programy a Skolni
vzdélavaci programy. Preventivni plisobeni v téchto kurikularnich dokumentech je zmifiovano
spiSe obecné, napt. v Narodnim programu rozvoje vzdélani, ktery je znam také jako Bila
kniha a vypracovan byl v roce 2001 ze strany MSMT, je potieba prevence obecné zmifiovana
ve spole¢nych otazkach pod druhym bodem nazvanym ,, ZvySovani kvality vzdélavani *, kde je
uvedeno, Ze se ,,zvySuje pocet déti ohroZenych ve vyvoji znevyhodnujicim socioekonomickym
prostiedim, zZaku s probléemy v uceni, osobnostnim vyvoji ¢i socidalni adaptaci, Zdku
zneuzivajicich ndvykové latky, Sikanujicich i Sikanovanych a s prekrimindlnim®* az
krimindlnim jedndanim. Objevuji se i nové pozadavky souvisejici s meénici se roli Skoly. Vedle
jiz tradicniho poskytovani odborné pomoci pro podporu vzdélavani, profesni orientaci
a volbu vzdélavaci drahy pijde i o posileni prevence socidlni patologie, 0 podporu
a vytvareni podminek pro rozvoj osobnosti zZdku a harmonizaci vztahu rodiny a Skoly,
o podporu integrace deti se zdravotnim postizenim do beznych typii Skol a o tvorbu

inkluzivniho prostiedi®®* (Bila kniha, 2001, s. 40).

z Z4avislost na internetu ve v§ech formach.

24 Disocialni chovani jest¢ nedosahujici vSech znakt kriminality.

% Ptizptisobeno pro dité se specialnimi vzdélavacimi potfebami.
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Z vyse uvedené citace je patrno, ze majetkova kriminalita na internetu a obecné
problematika ICT nema ve stavajici Bilé knize vysadnéjsiho postaveni v oblasti prevence.
Tento trend se vSak méni dokumentem ,, Hlavni sméry strategie vzdéldavaci politiky do roku
2020 .

Vize MSMT v téchto hlavnich smérech strategic na strané 6 poukazuje na
nepiehlédnutelny vliv rozvoje komunikacnich technologii a klade diraz na zménu ptedstav
o Skolnim vzd€lavani a narocich na néj pravé v navaznosti na internet, televizi apod.
(Strategie vzdélavani 2020: Hlavni sméry vzdélavaci politiky do roku 2020, 2014).

Co se tyce primarni prevence rizikového chovani u déti, zakt a student ve Skolach
a Skolskych zafizenich, tak konkrétng k této problematice vydalo MSMT Metodické
doporuceni s t€innosti od 1. listopadu 2010 pod ¢islem jednacim 21291/2010-28.

Toto Metodické doporuceni (MD) jiz obsahuje konkrétnéjsi informace k primarni
prevenci rizikového chovani u zaka v ptisobnosti MSMT a dokonce se prioritné zamé&fuje na
ptedchazeni rozvoje rizik, které smétuji mimo jiné také k rizikovym formédm komunikace
prostfednictvim multimédii, coz muze mit piimou spojitost s majetkovou kriminalitou
pachanou na internetu.

Zobsahu MD je také patrna struktura organizace a fizeni primarni prevence
rizikového chovani u zaki. Je zde zmiflovana ¢innost MSMT, Krajskych tfadt, Krajského
Skolského koordinatora prevence, Metodika prevence v pedagogicko-psychologické poradné,
dale Reditele $koly a $kolského zatizeni, Skolniho metodika prevence a kone¢né &innost
Ttidniho ucitele.

MD definuje Minimalni preventivni program, ktery zpracovava Skolni metodik
prevence na jeden $kolni rok. Tento program podléha kontrole Ceské &kolni inspekci, je
prubézné vyhodnocovan a na konci $kolniho roku probihd jeho evaluace (Ministerstvo
Skolstvi, mladeze a télovychovy: Metodické pokyny, 2014).

Paklize tedy neni priméarni prevence konkrétni problematiky obsaZena v jinych
kurikularnich dokumentech (napt. RVP), je koordinace tvorby a kontroly realizace
preventivniho programu Skoly v ndplni ¢innosti Skolniho metodika prevence. Ten miZe pii
této Cinnosti spolupracovat S organy statni spravy a samospravy, které maji v kompetenci
problematiku prevence socialné patologickych jevl, avSak také s dalSimi zafizenimi,
plsobicimi v této oblasti, kterymi mohou byt rlizna sdruzeni ¢i projekty, o kterych se blize

zminim v nasledujici kapitole.
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5.1.3 Preventivni ptisobeni vybranych sdruzeni a projekti

V ramci primarni prevence majetkové kriminality na internetu ptisobi na uzemi Ceské
republiky mimo OCTR? cela fada neziskovych organizaci, zajmovych sdruzeni obdand,
pravnickych a fyzickych osob, také cirkve ¢i nerepresivni organy veiejné spravy.

Jelikoz prace pojednava o majetkové kriminalit¢ na internetu, uvedu pouze ve zkratce
¢innost nékolika vybranych sdruzeni a projektl ptisobicich praveé na internetu.

V kapitole 3.1.6 je zminovano sdruzeni CSIRT. Toto sdruzeni ptisobi na celém tzemi
Ceské republiky a svou ¢innosti zde ovliviiuje viechny uZivatele a veskeré sité. Konkrétnd
udrzuje zahranic¢ni vztahy se svétovymi tymy a organizacemi CERT/CSIRT podporujici tuto
komunitu. Dale spolupracuje v ramci CR se subjekty, jako jsou ISP?, banky, bezpe¢nostni
slozky, akademicky sektor, Gtady statni spravy atd. Zabyva se Skolici a osvétovou Cinnosti a
své sluzby poskytuje také v oblasti bezpecnosti. Resi bezpe¢nostni incidenty a koordinuje je.
V posledni dobé se zaméfuje na prevenci stale ast&jsich DNS utokt?® (Csirt.cz, 2014).

Webové stranky Policie Ceské republiky odkazuji v &asti prevence — preventivni
informace — informaéni kriminalita na projekt Bezpe¢ny internet.cz (Policie.cz; A, 2014),
ktery byl zaloZen spole¢nostmi Ceska spotitelna, Microsoft a Seznam.cz.

Tento projekt vznikl s cilem poukédzat na mnoha rizika spojend s pouzivanim internetu,
avSak také na to, jak se témto rizikim Usp&$né branit. Pfi své Cinnosti vyuziva zdsadu
nazornosti, kterou ve vychové aplikoval jiz J. A. Komensky a pomoci této zasady nuti riizné
cilové skupiny vytvaret si spravné bezpecnostni navyky pii praci s internetem. Své rady,
navody a zkuSenosti poskytuje zcela zdarma a neni vazan na produkty jinych spole¢nosti.
Drzi se hesla ,, ¢im vice budou uzivatelé internetu védet o rizicich, kterd jsou s jeho uzivanim
spojenad, tim lépe budou schopni spravné reagovat na podvodné nabidky, socialni inzenyrstvi,

nebo na utocené viry* (Bezpecnyinternet.cz, 2014).

2% Organy ¢inné v trestnim fizeni (Policie, Statni zastupitelstvi, Soudy, Vézenstvi)

27 Internete Service Provider — poskytoval internetovych sluzeb.

2 utocnik posila na DNS servery malé DNS dotazy a obéti jsou na jeji IP adresu zasilany nékolikanasobné

vetsi odpovedi, ¢imz mtize dojit k vytazeni zatizeni z provozu (Csirt,cz, 2014)
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Obrazek 4: Screenshot webové stranky bezpecnyinternet.cz (Bezpecnyinternet.cz, 2014).

Praktickd ¢ast prace je mimo jiné zaméfena na ovéfeni existence preventivnich
programll zamétfenych na problematiku majetkové kriminality na internetu v ramci Gzemi
mésta Olomouce, proto povazuji za vhodné zminit také ¢innost celorepublikového projektu
E-Bezpeci, ktery je realizovan Centrem prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci, ktera na ném spolupracuje s dal$imi organizacemi.

Projekt je zaméfen obecné na nebezpecné jevy vyskytujici se na internetu jako je
kybersikana a sexting?®, kybergrooming®, kyberstalking®!, hoax, spam a v oblasti majetkové

kriminality se specializuje napf. na internetové podvody.

2 kybernetické utoky v riznych formach na déti a dospélé — vydirani, vyhrozovani atd. (E-bezpeci.cz,
2014).

%0 komunikace vedouci k osobnim schiizkam (E-bezpeci.cz, 2014).
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nebezpecné pronasledovani (E-bezpeci.cz, 2014).
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Do cilové skupiny tohoto projektu spadaji zaci od 1. stupné ZS, studenti, vychovatelé
ugitelé, metodici prevence, policisté, pracovnici OSPOD? a v neposledni fadé také rodice.

Mimo vzdélavacich akci projekt E-Bezpeci realizuje také pravidelnd vyzkumna Setieni
celorepublikového charakteru, ktera se zamétuji na rizikovou komunikaci v online prostredi.
Provozuje online poradnu, vydava poutavé tiskoviny pro zaky a ucitele a vykonava mnoho

dalsich aktivit (E-bezpeci.cz, 2014).
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g v némzZ nabizel projektu E-Bezpeci

nu nejprve fotil a sliboval
adile Online mapa
s proskolenych

praci. Muz

Demokracie bez vyhledavace
Cely Clanek... Labels: Ochrana osobnich tidaji, Svobodny internet, ¢

12.05.14 Cturtek, 22 Kviten 2014 14:54

Nebezpeény pocitacovy virus se Sifi Nabidka
Ceskem, varuje Narodni bezpeénostni Vysledky whledavaniv Google a daldich vyhledavadich jsou vzdélavacich akei
tym pro mnoho uZivatel( internetu prakticky jedinym mistem,

Cesky Narodni bezpeénostni tym CSIR kde nachazeji nové véci. Snaha omezovat je, ffidit a Terénni vyzkum
varoval v po y cenzurovat se tak miZe dramaticky projevit na kvalité Online vyzkum
napadapcim o ! Novir informaci i na pouZitelnosti celé sité.

informovaly min e

tymu se tato hrozba $ifi i eskym “" Secpnd Lifg

Obrazek 5: Screenshot webové stranky e-bezpeci.cz (E-bezpeci.cz, 2014).

Nelze opomenout ani sdruzeni Linka bezpeci, ktera poskytuje své sluzby détem a studentim
do 25 let. Na Linku bezpeci je mozné telefonovat v kteroukoliv dobu, ma nepftetrzity provoz. Mimo

telefonniho ¢isla 116 111 lze vyuzit také online komunikaci pies chat nebo e-mail.

32 Organ socidln&-pravni ochrany déti.
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Mezi zasady Linky bezpeci patfi pfedevS§im anonymita, délka a cetnost kontaktu podle
potieby, rovnost pristupu a dobrovolnost.

Sdruzeni Linka bezpeci provozuje také Rodicovskou linku, ktera je sice zpoplatnéna, avSak
rodi¢e zde mohou Zadat 0 radu v rtiznych obtiznych situacich, které se svymi détmi z n&jakého dtvodu
nedokazi sami vyfesit. Komunikace s Linkou bezpeci je v téchto pripadech mozna také emailem.

Linka bezpeci se mimo jin¢ho zabyva také nebezpeCnymi situacemi na internetu. Majetkové
kriminality na internetu se v téchto piipadech tykaji napt. pasaze ,,Co mam délat, kdyz mi nefunguje
mé heslo, nemohu se dostat do emailové schranky nebo na sviij ucet v icq? ', nebo ,, Prisel mi email
z banky nebo uradu, kde mé Zadaji o rodné Cislo a cislo uctu. Pry se jednd o béznou kontrolu. Mam

odepsat? ** (Linkabezpeci.cz, 2014).

horka-linka.cz | saferintemet.cz| bezpecne-online.cz

pomoc online

Jestli si chces precist, co
3 0 v

se na internetu muze

stat, cti dal:

Markétce je osm, jako ostatni holky a kluci chodf

do Skoly, odpoledne ¢asto s kamarady ven, na

gymnastiku a nékdy pomaha mamce se staranim

se 0 mlad3iho brasku. Marketka umi uZ dobre &ist

a psat a zajima ji internet. Proto se rozhodla

prihlasit se také na chat. Bavilo ji hledat

zajimavosti, psat si o oblibenych filmech a nasla
také mistnost o svém zamilovaném zpévakovi.

cely Markéty pribéh »

Chces védét, co se
vsechno na netu muze
stat? Tak cti dal:

Na Chat Linky bezpe&i prisla divka, ktera o sobé
rekla, Ze je ji 16 let, uvaZuje o sebevrazdé a
chtéla by najit odvahu se pro ni rozhodnout.
Konzultantka chatu se snaZila zjistit, co divku k
takovym myslenkam privedlo, a psala take, Ze
divka je asi ve sloZité situaci, kdyZ premysli o
tom, Ze by se zabila. Spoleéné se dohodly, Ze se
pokust spolu propatrat, zda existuje i jiné reSent
jejich starosti.

Leto3ni bohata Ucast jiZ tretiho roéniku soutéze,
kterou Linka bezpe&i vyhlasila v souvislosti se
Dnem bezpecnéjSiho internetu, nas moc potésila.
Letos na toto téma totiZ Zaci vypracovali dvakrat
vice kreseb, pfib&hd nebo videi neZ loni.

Stovky dat né ul

V tunoru vyhlasila Linka bezpeci v souvislosti s
Dnem bezpeénéjsiho internetu soutéZ pro Zaky
zakladnich 3kol. Déti soutéZily ve tfech kategoriich
- vytvarng, literarni a audiovizualni (video).
Vitézné prace vybirali pracovnici SdruZeni Linka
bezpeéi a vérte, Ze to nebylo jednoduche
rozhodovani. Vice info

Obrazek 6: Screenshot webové stranky www.pomoc-online.cz provozované sdruzenim Linka

bezpeci (Linkabezpeci.cz, 2014).

Piehled dalsich instituci zabyvajicich se prevenci kriminality v Ceské republice je stru¢né uveden

v nasledujici kapitole.
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5.1.4 Prevence kriminality v Ceské republice

Posledni kapitola teoretické Casti prace popisuje strucné cinnost institucionalnich
organii zabyvajicich se obecn& prevenci kriminality na tizemi Ceské republiky. V tomto
ptipad¢ 1ze hovotfit o vSech trovnich prevence a tedy primérni, sekundarni i tercialni.

Chalupova (2012) uvadi, ze v roce 1993 byl pii Ministerstvu vnitra zfizen usnesenim
vlady Republikevy vybor pro prevenci kriminality. Jedna se o staly organ zabyvajici se
koordina¢ni a metodicky organ.

Cinnosti tohoto vyboru je vytvaieni koncepce preventivni politiky vlady Ceské
republiky pravé na meziresortni Urovni a jeji konkretizace na Urovni mistni. K hlavnim
ukolim republikového vyboru pro prevenci kriminality patfi metodické vedeni a podpora
rozvoje preventivnich ¢innosti a aktivit na mistni tirovni.

Struktura prevence kriminality v Ceské republice je rozdélena do tii hlavnich okruh.
Jedna se o prevenci socialni 23, prevenci situa¢ni a prevenci viktimnosti** a pomoc obétem
trestnych ¢inl. Prevence se realizuje na vSech zdkladnich stupnich (primérni, sekundéarni a
tercialni) a na tfech urovnich (meziresortni, rezortni a mistni).

Autorka dale uvadi, Ze od roku 1996 funguje v ramci Ministerstva vnitra Ceské
republiky také Odbor prevence kriminality (OPK), mezi jehoz zakladni ¢innosti patii mimo
jiné partnersky se podilet na projektu KyberSikana — projekt E-Synergie, coz je mladsi
sourozenec vySe piedstaveného projektu E-Bezpeci, do jehoZ plisobnosti spadd mimo jiné
1 primarni prevence majetkové kriminality na internetu.

Dale se m& OPK podilet na pfipraveé nové Strategie prevence kriminality na léta 2012-
2015, kterd ma v ramci prioritnich témat uvedenou mimo jiné trestnou ¢innost pachanou
prostfednictvim elektronickych médii.

Prevence kriminality spada také do naplné prace Policie Ceské republiky (PCR), ktera
je podiizena Ministerstvu vnitra CR.

Piedchazet trestné Ginnosti je dano piedevsim § 2 Zakona o Policii Ceské republiky.

Preventivni &innost na urovni Policejniho prezidia CR #idi republikovy koordinator

prevence kriminality. Tento zodpovida také za preventivni ¢innost celé PCR.

3 Aktivity ovliviiujici proces socializace a socialni integrace a aktivity zaméfené na zménu nepiiznivych

spolecenskych a ekonomickych podminek, jez jsou povazovanych za kli¢ové pfiCiny pachani trestné ¢innosti
(Chalupova, 2012, s. 38).

34 Disponovanost ¢lovéka stat se obéti (Zoubkova, 2011).
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Preventivni ¢innost na Grovni utvart s celostatni ptisobnosti fidi koordinator prevence
kriminality téchto utvart.

Na trovni krajskych feditelstvi policie CR #idi tuto &innost krajsky koordinator
prevence kriminality. Tento fidi také praci koordinatort jednotlivych tizemnich odbori
PCR, ktefi vykonavaji preventivni &innost na této tirovni.

V ramci Krajského feditelstvi policie Olomouckého kraje (KROK) byla z preventivni
¢innosti Oddéleni tisku a prevence KROK v nedavné dobé zvetfejnéna na webovych strankach
Policie Ceské republiky ,,Beseda na téma nebezpeéi internetové komunikace déti pro rodice
a pedagogy*, ktera se uskutecnila na zakladni Skole v obci Pteni na Prostéjovsku. Beseda
nebyla sice zaméfena piimo na problematiku majetkové kriminality na internetu, avSak
zasahovala do ni alespon okrajové desaterem bezpecného internetu (Policie.cz; B, 2014).

Z vyse uvedeného prehledu je zfejmé, Ze prevenci majetkové kriminality na internetu
se zabyva cela fada subjekta.

Otazkou vsak ziistava, jak je tato prevence u¢inna a efektivni.

Statistické udaje PP obsazené v ptiloze €. 2 efektivnosti prevence v této oblasti dosud
ptili§ nenasvédCuji, ba naopak je ziejmé, Ze majetkové trestné Ciny na internetu, potazmo
podvody, stale nartstaji.

Pravé z tohoto divodu je nutné vSechna preventivni opateni fadné evaluovat a dle
vysledku této evaluace® rozhodnout o jejich dalsim osudu - tprava, &i zruseni (Chalupova,
2013).

Otéazkou, zdali existuji preventivni programy zabyvajici se problematikou majetkoveé
kriminality na internetu na stfednich Skolach a gymnaziich v okrese Olomouc, jsem se

zabyval v praktické ¢asti prace.

Proces hodnoceni preventivni intervence (Chalupova, 2013).
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II. PRAKTICKA CAST

V praktické Casti prace se mi nabizely tfi moznosti vyzkumu (prazkumu). Prvni
moznosti bylo provedeni piipadovych studii vybranych trestnych ¢inli majetkové kriminality
pachané na internetu osobami mladistvymi a nezletilci.

Druhou moznosti byla obsahova analyza dokumenti RVP se zamétfenim na vyskyt
prevence ve vztahu k majetkové kriminalité na internetu a posledni tieti moznosti bylo
dotaznikovou metodou ovétit od Skolnich metodiki prevence existenci preventivnich
programti zamétenych na problematiku majetkové kriminality na internetu v ramci stfednich
Skol a gymnazii v okrese Olomouc.

Jelikoz teoreticka Cast prace piesahuje spiSe do oblasti kriminality, rozhodl jsem se
praktickou ¢ast prace zpracovat naopak v oblasti pedagogické.

Z tohoto diivodu jsem si zvolil tfeti moznost a tedy dotaznikovou metodou ovéfit od
Skolnich metodikli prevence existenci preventivnich programii zamétenych na problematiku
majetkové kriminality na internetu v ramci stfednich skol a gymnazii v okrese Olomouc.

Cile praktické ¢asti prace jsem zvolil nasledujici.
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6. STANOVENI CiLE PRACE

Hlavnim cilem praktické casti prace je ovéfit eXistenci preventivnich programi
zamérenych na problematiku majetkové kriminality na internetu v ramci stfednich kol
a gymnazii v okrese Olomouc, a paklize existuji, tak zdali byly evaluovany.

Tento cil prace jsem zvolil proto, abych zjistil soucasny stav primarni prevence v dané
problematice na urovni stfednich skol a gymnazii v okrese Olomouc, coz byla prvni Grovei
prizkumu.

K tomu abych ov¢fil, zdali nemohou mit studenti stfednich $kol a gymnazii v okrese
Olomouc potifebnou vybavenost v dané problematice ze zakladnich $kol, jsem provedl tentyz
prizkum na stejném poctu nahodné vybranych zakladni Skol v okrese Olomouc, coz byla
druhd uroven prizkumu.

Otazku evaluace téchto preventivnich programi jsem zatadil proto, abych ovéfil, zdali
se tyto programy, paklize existuji, zpétn¢ vyhodnocuji, coz je nesmirné dilezité pro jejich
efektivnost (Chalupova, 2013).

Vysledek této evaluace jiz nebyl z divodu omezeného rozsahu bakalaiské prace
ovéfovan a otazka ucinnosti téchto preventivnich programu tak zistava otevienou k dalsimu

zkoumani.
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7. VYZKUMNA METODA

Jako vyzkumnou metodu jsem zvolil metodu explorativni. Vyzkumnou technikou byl
v ramci metody explorativni zvolen dotaznik a to z divodu rychlého shromazdéni dat od
vicera subjektt.

Tato technika je postavena na dotazech a je piibuzna po metodologické strance
bezprostiednimu Gstnimu rozhovoru — interview (Svec, 2009). Dotazy jsou viak pisemné.
V nasSem piipadé byly polozeny elektronickou formou — emailem a posléze také telefonicky.

Samotné rozesilani dotaznikii cilovym osobdm se nazyva administrovani dotazniku
a cilové osoby se ozna¢uji jako respondenti (Svec, 2009). V nasem piipadé jsou pod
oznacenim respondenti mysleni primarné Skolni metodici prevence nebo osoby vykonavajici
jejich ¢innost, nejsou-li tato mista na konkrétnich skolach obsazena.

Jednotlivé otazky v dotazniku jsou oznaceny jako polozky. Na§ dotaznik obsahoval
pouze tfi polozky, které byly tvofeny uzavienymi, dichotomickymi otdzkami, coZ znamena,
ze na né existovaly pouze dvé vzijemné se vylucujici odpovédi ANO/NE (Chraska, 2007).

Polozky v dotazniku mély nasledujici znéni:

Polozka ¢. 1

Objevil se na Vasi Skole pfipad majetkové kriminality na internetu, kde v roli obéti nebo
pachatele byl Vas Zak/student?

Polozka ¢. 2

Existuje na Vasi Skole preventivni program zaméfeny piimo na problematiku majetkové
kriminality na internetu?

Polozka ¢. 3 (pouze v piipadé, Ze odpovéd’ na polozku €. 2 byla ANO)

Probé¢hla evaluace VaSeho preventivniho programu zamétfeného na problematiku majetkové

kriminality na internetu?

I ptesto, Ze byly otazky jednotlivych poloZzek uzaviené, méli respondenti moznost, ke
kazdé ptipojit vlastni poznamku.

Mimo polozek €. 1-3, obsahoval dotaznik také tvod, instrukce k jeho vyplnéni, zpiisob
jeho odeslani a nakonec také podékovani respondentiim za jejich spolupraci. Konkrétni znéni

dotazniku je obsazeno v ptiloze €. 6.
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8. CHARAKTERISTIKA SOUBORU SETRENI

Zakladni soubor prizkumu tvoii vSechny subjekty, o kterych chce vyzkumnik ziskat
informace (Svec, 2009). V nasem piipadé tvofily zakladni soubor na prvni Grovni prizkumu
vSechny stiedni Skoly a gymnazia v okrese Olomouc, kterych je dle dostupnych informaci na
internetu, celkem 35 (Stredniskoly.cz, 2014).

Na druhé trovni prizkumu tvotily zakladni soubor vSechny zédkladni Skoly v okrese
Olomouc, kterych je dle dostupnych informaci na internetu, celkem 105 (Zakladniskoly.cz,
2014).

Abych vyrovnal pomér mezi poctem stiednich Skola a gymnézii v okrese Olomouc
s poctem zéakladnich Skol v okrese Olomouc, provedl jsem ze zakladniho souboru druhé
urovné prizkumu ndhodny vybér 35 subjekti. Nahodny vybér proto, ze je povazovan za

nejlepsi zptisob, jak uréit vyb&rovy soubor (Svec, 2009).
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9. CASOVA ORGANIZACE

Po vypracovani dotazniku a stanoveni zékladniho a vybérového souboru prizkumu
jsem provedl predvyzkum, abych si ovéfil funkénost zvolené vyzkumné metody,
srozumitelnost polozenych otazek, asovou naroénost apod. (Svec, 2009).

Tento predvyzkum jsem realizoval na nahodné vybranych Sesti Skolach, pfiCemz
z kazd¢ urovné pruzkumu byly elektronickou posStou osloveny tii Skoly (jejich metodici
prevence).

Nasledné ziskané odpovédi jsem vyhodnotil a provedl kone¢nou tpravu dotazniku.
Oslovené respondenty jsem zatadil zpét do prizkumu.

Finalni verzi dotazniku jsem soucasné rozeslal elektronickou postou zdkladnimu
1 vybérovému souboru prizkumu, coz ¢inilo celkem 70 subjekta.

Dotazniky jsem se snazil adresovat pfimo $kolnim metodikiim prevence, byla-li jejich
emailovad adresa zndma. V opac¢ném ptipad¢, byly dotazniky zasilany na hlavni emailové
adresy oslovenych skol.

Vysledek tohoto elektronického zptisobu dotazovani byl vsak pro ucinéni relevantnich
zaveérh zcela nedostatecny.

Na prvni Grovni se prizkumu provadéného elektronickou formou ucastnilo pouze
5 respondentd, coz je 14,3 % dotazanych, z tohoto poctu mélo 40 % preventivni program
zaméfeny na problematiku majetkové kriminality na internetu a evaluace prob¢hla v 20 %
z nich.

Na druhé urovni prizkumu elektronicky odpovédélo 10 respondentl, coz je 28,6 %
dotazanych, z toho 30 % m¢clo preventivni program zaméfeny na problematiku majetkové
kriminality na internetu, a u 10 % z nich probéhla evaluace.

Chraska (2007) uvadi, ze se udaje o primérné ndvratnosti dotaznikli rozesilanych
postou v literatuie rozchdzeji, avSak pohybuji se v rozmezi od 30 % do 60 %. Prizkum
realizovany elektronickou formou v naSem piipade nedosahl ani 30 %.

Vzhledem k vySe uvedenému bylo nutné zmeénit zpiisob komunikace, a proto bylo
pfistoupeno k dotazovani telefonickému.

Respondenti byli timto zplisobem oslovovani podle potfadi, ve kterém byli zafazeni pii
dotazovani elektronickou postou. Paklize nebyl néktery z respondentdi v daném potadi
zastizen, byl pfesunut na konec potadi a poté opetovné osloven.

Timto zpisobem se podatilo ziskat odpovedi od dostatecného poctu respondentti, aby

mohly byt presentovany vysledky Setfeni.
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10. VYSLEDEKY SETRENI

Ziskané odpovédi na polozené otazky v polozkach €. 1-3 jsem prubézné zaznamenaval
do predem ptipravenych tabulek, ¢imz bylo prakticky zamezeno vzniku moznych nepiesnosti
Vv jejich interpretaci.

Tabulka cislo 1 obsahuje vysledky prvni Grovné prazkumu, a tedy zaznamenané
odpovédi respondentti na stfednich Skoladch a gymnaziich v okrese Olomouc.

Ve sloupci poznamka k polozce je vyjadieno ¢islo polozky (polozek), u kterych
respondenti pfipojili svoji pozndmku.

Polozky dotazniku byly tedy nasledujici:
Polozka ¢. 1 - Objevil se na Vasi Skole ptipad majetkové kriminality na internetu, kde v roli
obéti nebo pachatele byl Vas zak/student?
Polozka ¢. 2 - Existuje na VasSi Skole preventivni program zaméieny primo na
problematiku majetkové kriminality na internetu?
PoloZzka ¢. 3 (pouze v piipadé, Ze odpovéd’ na polozku €. 2 byla ANO)
Probéhla evaluace VaSeho preventivniho programu zaméfeného na problematiku majetkové

kriminality na internetu?

Pﬁéfiajsné e Lalpmnet st Poznamka k polozce
skoly napolozku ¢. 1 na polozku ¢.2  na polozku ¢. 3
1 ANO NE NE
2 NE NE NE
3 NE NE NE
4 NE ANO ANO 3
5. NE NE NE
6 NE NE NE
7 NE NE NE 2
8 NE NE NE 2
9 X X X X
10. NE NE NE
11. NE NE NE
12. NE NE NE 2

49



13. NE NE NE

14. NE NE NE 2
15. NE NE NE

16. NE NE NE

17 NE ANO NE 1,2,3
18. NE NE NE 1
19. NE NE NE -
20. NE NE NE

21. NE NE NE

22. NE NE NE 2
23. NE NE NE

24. NE NE NE 2
25. X X X X
26. NE NE NE

21. X X X X
28. NE NE NE

29. X X X X
30. X X X X
31. NE NE NE

32. NE NE NE

33. NE NE NE 2
34. NE NE NE 2
35. X X X X

Z dat obsazenych v piedchozi tabulce je zfejmé, ze preventivni program zaméfeny
pfimo na problematiku majetkové kriminality na internetu ma jen 6,9 % stfednich Skol
a gymnazii v okrese Olomouc. Z toho poctu byl pouze jeden takovy program evaluovan.
S pfipadem majetkové kriminality na internetu, kde vroli obé&ti nebo pachatele byl

zak/student oslovené Skoly se setkalo 3,4 % dotazanych.

Tabulka ¢islo 2 obsahuje odpovédi respondentti druhé urovné priizkumu, kdy se jedna

o nahodile vybrané zakladni Skoly v okrese Olomouc.
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FRIZENe Odpoved Odpovéd’ Odpoved

napolozku ¢. 1 na polozku ¢.2  na polozku ¢. 3 HecEaLialS DlLe

Skoly
1 NE NE NE
2 NE NE NE
3 NE NE NE
4 NE NE NE
5. NE NE NE
6 NE NE NE
7 X X X X
8 X X X X
9 NE NE NE
10. NE ANO NE
11. NE NE NE
12. NE NE NE 1
13. NE NE NE
14. NE NE NE
15. NE NE NE
16. NE NE NE
17 ANO ANO ANO 2
18. NE NE NE
19. NE NE NE
20. NE NE NE
2il, X X X X
22. X X X X
23. NE NE NE
24. NE NE NE
25. ANO ANO ANO
26. NE NE NE
21. NE ANO NE
28. NE NE NE 2
29. NE NE NE
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30. X X X X

31. NE NE NE
32. NE NE NE
33. NE NE NE
34. NE NE NE
35. NE NE NE

Z dat obsazenych v piedchozi tabulce je zfejmé, Ze preventivni program zaméfeny
pfimo na problematiku majetkové kriminality na internetu mé& pouze 13,3 % néhodné
vybranych zakladnich Skol v okrese Olomouc. Z tohoto poctu byla evaluovéna pouze
polovina téchto programd, a s ptipadem majetkové kriminality na internetu, kde v roli obéti

nebo pachatele byl zak/student oslovené Skoly se setkalo 6,7 % dotazanych respondent.
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11. INTERPRETACE A DISKUSE VYSLEDKU

Hlavnim cilem praktické ¢asti prace bylo v prvni Grovni ovéfit existenci preventivnich
programi zamétfenych na problematiku majetkové kriminality na internetu v ramci stiednich
$kol a gymnazii v okrese Olomouc (polozka ¢&. 2)%, a paklize existuji, tak zdali byly
evaluovany (polozka ¢. 3)*. Dopliujici otazka (polozka ¢&. 1)% méla zjistit, zdali se objevil na
oslovenych skolach pfipad majetkové kriminality na internetu, kde v roli obéti nebo pachatele
byl jejich zak/student.

Stejny prizkum byl pro srovnani proveden také na nidhodné vybraném souboru

zakladnich skol v okrese Olomouc.

11.1  Vysledky prvni trovné pruzkumu
Provedenym prizkumem na prvni urovni bylo zjiSténo, Zze na prevazné vétSiné
stifednich S$kol a gymnazii v okrese Olomouc neexistuji preventivni programy zaméiené
pfimo na problematiku majetkové kriminality na internetu. Jejich existence byla
potvrzena pouze ve dvou piipadech a ztoho pouze v jednom piipadé, byl tento
preventivni program evaluovan.

Souhrnné vysledky k této hlavni vyzkumné otazce jsou uvedeny v nasledujici tabulce.

Pocet stiednich $kol a gymnazii v okrese Olomouc: 35
Pocet oslovenych respondentti na téchto Skolach: 35
Pocet oslovenych respondentd, ktefi se prizkumu ucastnili: 29
Existenci preventivniho programu zaméfeného pfimo na potvrdilo: 2

problematiku majetkové kriminality na internetu vyvritilo: 27

Dopliujici otdzkou (polozka &. 1)*° ovéfujici vyskyt kriminality tohoto druhu na
oslovenych Skolach bylo zjisténo, Ze takovy piipad se vyskytl pouze v jednom piipadé.
Shodou okolnosti praveé na Skole, ktera nema preventivni program zaméteny na problematiku

majetkové kriminality na internetu.

% Dotaznik je obsazen v piiloze €. 6

87 taktéz
38 taktéz
3 taktéz
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11.2  Vysledky druhé urovné prizkumu

Informovanost studentli stfednich Skola a gymnazii v dané problematice ziejmé
neprobéhla ani na pfedchozi, absolvované urovni vzdélavani a tedy na zékladnich skolach.
Prizkum druhé urovné sice probéhl pouze na vybérovém souboru zékladnich skol
v okrese Olomouc, av$ak 1 pfesto byla existence preventivniho programu zaméten¢ho piimo
na majetkovou kriminalitu na internetu potvrzena pouze u tii oslovenych zakladnich Skol.
Evaluace (polozka ¢. 3)* pak probghla pouze ve dvou piipadech.
Y

Souhrmné vysledky k vedlejsi vyzkumné otdzce (polozka €. 2)** jsou obsazeny

v nésledujici tabulce.

Pocet ndhodné vybranych zakladnich skol v okrese Olomouc: 35

Pocet oslovenych respondentii na téchto Skolach: 35

Pocet oslovenych respondentd, ktefi se prizkumu ucastnili: 30

Existenci preventivniho programu zaméteného piimo na potvrdilo: 3
problematiku majetkové kriminality na internetu vyvratilo: 27

Dopliujici otazkou (polozka &. 1)* ovéiujici vyskyt kriminality tohoto druhu na
oslovenych zdkladnich Skolach bylo zjisténo, Ze takovy piipad se vyskytl dvakrat, pficemz
V obou piipadech jiz na dotéenych Skolach existuje preventivni program zamétfeny na tuto
problematiku.

Absenci preventivnich programli zamétenych pfimo na majetkovou kriminalitu na
internetu néktefi telefonicky osloveni respondenti pfisuzovali tomu, Ze na jejich Skole se
dosud podobny piipad nevyskytl, nebo o ném alesponn nebyl pedagogicky sbor ze strany
zakl/studentli informovan. Tento argument vSak z pohledu primarni prevence, kterd je

zameiena obecné na predchézeni kriminality, neobstoji.

40 Dotaznik je obsazen v piiloze ¢&. 6
4 taktéz
42 taktéz
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11.3 Komparace vysledkii pruzkumu

Komparaci prizkumi na prvni a druhé urovni bylo zjisténo, ze nepatrné vétsi
zkusSenosti maji s problematikou majetkové kriminality pachané na internetu v okrese
Olomouc, skolni metodici prevence na zakladnich skolach.
vyskyt tohoto rizikového chovani, nebot’ v obou ptipadech, kde byl tento druh kriminality
registrovan, existuji preventivni programy zaméiené piimo na tuto problematiku.

Je vSak otazkou, zdali preventivni programy zaméfené piimo na problematiku
majetkové kriminality na internetu byly na predmétnych zakladnich Skolach vytvoteny az po
zjisténi tohoto rizikového chovani, nebo jesté pred nim.

Stejné tak nebylo prizkumem zjisténo, kdy pfesn¢ se zatim s jedinym piipadem
majetkové kriminality na internetu setkali na jedné z oslovenych stfednich skol a gymnazii,
nebot’ zde existuje moznost, zZe na toto rizikové chovani jednoduse nebyl dostate¢ny casovy
prostor zareagovat.

Ze statistického hlediska jsou vSak rozdily na prvni a druhé Grovni priizkumu zcela
zanedbatelné a lze vyslovit zavér, ze pievazna vétsina oslovenych $kol v okrese Olomouc
nema preventivni program, ktery by byl pfimo zaméreny na problematiku majetkové

kriminality na internetu.

11.4 Vyhodnoceni poznamek k jednotlivym polozkam

Z poznamek k jednotlivym polozkam, které jsou obsazeny v pfiloze €. 7 a 8, 1ze ovéfit,
Ze na primarni prevenci majetkové kriminality na internetu a obecné bezpe€nosti
Vv kyberprostoru se v ramci okresu Olomouc podili mimo jiZz zmiiovaného projektu e-Bezpeci,
také Oddéleni informaéni kriminality KROK a v neposledni fadé také Centrem prevence
rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci.

Je tedy zfejmé, ze primarni prevence v oblasti majetkové kriminality na internetu
v okrese Olomouc probiha a postupné pronika jak do stfednich $kol a gymnazii, tak také do

$kol zakladnich, kde je realizovana pievazn& formou besed s Policii Ceské republiky.
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12. ZAVER

Bakalaiska prace pojednava obecné o jinak Siroce obsdhlém tématu majetkové
kriminality na internetu. Popisuje tuto kriminalitu jako spoleCensky velice nebezpecnou a to
hlavné z divodu jeji anonymity a absence hranic K jejimu pachani, at” uz ve vztahu k véku
aktéri nebo mistu jednani, které mtze byt prakticky kdekoliv na svété (je-li z tohoto mista
ptistup k internetu).

Teoreticka Cast prace popisuje tuto kriminalitu v pojmovém aparatu, poskytuje kratky
exkurz do jeji historie ve svéte 1 na nasem Uzemi. Podrobnéji popisuje a zamétuje se na jeji
nejcastejs$i vyskyt v podobé podvodného jednani a v neposledni fadé poskytuje také prehled
subjektll pusobicich na riznych trovnich prevence, at’ uz v oblasti primarni, sekundéarni, ¢i
terciarni.

Praktickd cast prace je pak zaméfena predev§im na primarni prevenci v ramci
sttednich Skol a gymndzii v okrese Olomouc. Na prvni Grovni dotaznikového prazkumu
zjistuje primarné existenci preventivnich programti zamétenych na problematiku majetkové
kriminality na internetu. Dopliiujici otdzky jsou pak zaméteny na ovéteni zpétného hodnoceni
— evaluaci takovych preventivnich programii (paklize existuji) a dale na to, zdali se na
oslovenych Skolach vibec vyskytl pfipad majetkové kriminality na internetu. Jako
respondenti byli oslovovani hlavné §kolni metodici prevence.

Pro srovnani byl proveden na druhé tUrovni stejny prizkum také na nahodile
vybranych zakladnich $kolach v okrese Olomouc.

Zjisténé vysledky prizkumu vSak ukazaly, ze na prevazné vétsing (93.1 %) stiednich
Skol a gymnaziich v okrese Olomouc neexistuji preventivni programy zaméfené piimo na
problematiku majetkové kriminality na internetu.

Obdobny vysledek byl zaznamenén také prizkumem na vybranych zakladnich skolach
v okrese Olomouc, kde bylo zjisténo, ze preventivni program zaméteny piimo na majetkovou
kriminalitu na internetu nemaji na 86.7 % oslovenych skol.

Prevenci v oblasti majetkové kriminality na internetu se vénuje celd fada subjekta
zminovanych v této praci, otdzkou k dalsimu vyzkumu by mohla byt napiiklad evaluace
tohoto preventivniho ptisobeni, nebot’ dle statistik PP obsazenych v pfiloze €. 2 je ziejmé, Ze
tento druh kriminality stale narQsta a to celkem znepokojujicim tempem.

Primérni prevenci je nutné zamétovat také na potenciondlni pachatele této kriminality,

nejen na jeji obéti.
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Preventivné by méli ptsobit v prvni fad¢ rodiCe, ktefi by méli mit kontrolu nad
¢innosti svych déti v kyberprostoru, a proto by bylo vhodné Sifit osvétu také do jejich fad.

Na uarovni Skolstvi lze hovofit v souvislosti s primarni prevenci o Sifeni pravniho
védomi zakti a studentli v dané problematice a tedy o tom, co je a neni na internetu
protipravni — trestné.

Nemalou mérou by mohla ke snizeni majetkové kriminality na internetu ptispét také
prevence situacni, napiiklad ovéfovani registraCnich 0daji na rtznych inzertnich webech,
nebo pouzivani antivirovych programti a podobného software na pocitacovych systémech
atd..

Véfim, Ze bakalarska prace na téma ,majetkova kriminalita na internetu® bude
pfinosem nejen pro pedagogické pracovniky, ale také pro kazdého, kdo se touto

problematikou blize zabyva.
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Seznam pouzitych zkratek

Information and Communication Technology (informaéni a komunikaéni

ICT
technologie)
KROK | Krajské teditelstvi policie Olomouckého kraje
Metodické doporuceni k primarni prevenci rizikového chovani u déti, zaka a
Mb studentti ve Skolach a Skolskych zatizenich ¢.j. 21291/2010-28
MSMT | Ministerstvo $kolstvi, mladeZe a télovychovy
NPV Nérodni program vzdélavani
0z Zakon ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdé&jsich predpisu
PP Policejni prezidium Ceské republiky
PZ Zakon €. 200/1990 Sb., o prestupcich, ve znéni pozdéjsich predpist
RVP Ramcovy vzdélavaci program
. Zakon €. 561/2004 Sb., o ptedSkolnim, zdkladnim, stfednim, vy$§im odborném a
> jiném vzdélavani (Skolsky zédkon), ve znéni pozd¢jsich predpisii
SVP Skolni vzd&lavaci program
TrZ Zakon €. 140/1961 Sb., trestni zdkon, ucinny do 31. 12. 2009
y Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad) ve znéni pozdéjSich
R predpist
TZ Zakon ¢. 40/2009 Sb., trestni zédkonik, ve znéni pozdéjSich predpist
ZP znamy pachatel
Zakon ¢. 218/2003 Sb., o odpovédnosti mladeze za protipravni ¢iny a o soudnictvi
ZSVM ve vécech mladeze a o zméné nekterych zakont (zdkon o soudnictvi ve vécech

mladeze)
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Prilohy

Priloha €. 1 — Nejcéastéjsi trestné ¢iny pachané na internetu.
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pachané na Internetu

(statistika Policejniho prezidia)
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Piiloha ¢. 2 — Statistiky PP k ICT kriminalité véetné vybrané skupiny ZP 0-18 let.

Statistické idaje ICT kriminality v ramci Ceské republiky za roky 2011-03/2014.

Ceska republika 2011 2012 2013 2014/1.-3. mésic
ICT celkem 1540 2285 3278 1059
0-15 let 6 4 8 0
15-18 let 17 26 26 4
ICT majetkova 1328 2015 2834 947
0-15 let 5 4 6 0
15-18 let 17 21 21 2
ICT V. hlava TZ 1041 1509 2382 786
0-15 let 3 2 4 0
15-18 let 13 17 17 2
Podvody §209 TZ 899 1282 1853 537
0-15 let 1 1 1 0
15-18 let 11 16 13 2

Statistické udaje ICT kriminality v ramci Krajského Feditelstvi policie Olomouckého

kraje (KROK) za roky 2011-03/2014.

KROK 2011 2012 2013 2014/1.-3. mésic
ICT celkem 143 176 178 89
0-15 let 0 0 0 0
15-18 let 0 2 3 0
ICT majetkova 128 164 155 86
0-15 let 0 0 0 0
15-18 let 0 2 3 0
ICT V. hlavaTZ 120 90 117 50
0-15 let 0 0 0 0
15-18 let 0 0 3 0
Podvody §209 TZ 117 80 90 30
0-15 let 0 0 0 0

15-18 let 0 0 2 0



Priloha ¢&. 3 — Uplné, aktualni znéni skutkové podstaty trestného ¢inu Podvod dle ust.

§ 209 Zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpisi.

§ 209 Podvod

(1) Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu nebo
zamlci podstatné skutecnosti, a zpusobi tak na cizim majetku Skodu nikoli nepatrnou, bude
potrestan odnétim svobody az na dvé léta, zakazem cinnosti nebo propadnutim véci nebo jiné

majetkové hodnoty.

(2) Odnetim svobody na Sest mésicu az tri léta bude pachatel potrestan, spdacha-li ¢in uvedeny

v odstavci 1 a byl-li za takovy cin v poslednich trech letech odsouzen nebo potrestan.

(3) Odnetim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestdn,

zpuisobi-li ¢inem uvedenym v odstavci 1 vétsi Skodu.

(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spacha-li takovy cin jako osoba, kterda ma zvlast uloZenou povinnost hdjit zajmy
poskozeného,
C) spachd-li takovy cin za stavu ohrozZeni stditu nebo za vialecného stavu, za Zivelni
pohromy nebo jiné udalosti vazné ohrozujici Zivot nebo zdravi lidi, verejny poradek
nebo majetek, nebo

d) zpusobi-li takovym cinem znacnou skodu.

(5) Odnétim svobody na pét az deset let bude pachatel potrestan,
a) zpuisobi-li ¢inem uvedenym v odstavci 1 skodu velkého rozsahu, nebo
b) spacha-li takovy cin v umyslu umoznit nebo usnadnit spachani trestného cinu
viastizrady (§ 309), teroristickeho utoku (§ 311) nebo teroru (§ 312).

(6) Priprava je trestnd.



Piiloha ¢ 4 — Uplné, aktuilni znéni skutkové podstaty trestného ¢inu Opatieni
a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych takovych

dat dle ust. § 231 Zakona ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich piedpisi.

§ 231 Opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému systému
a jinych takovych dat

(1) Kdo v umyslu spdchat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182
odst. 1 pism. b), c) nebo trestny ¢in neopravnéného pristupu k pocitacovéemu systému a nosici
informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi,
zprostredkuje, proda nebo jinak zpristupni, sobé nebo jinému opatii nebo prechovava

a) zarizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostredek, vietne

pocitacového programu, vytvoreny nebo prizpusobeny k neoprdvnénému pristupu do

sité elektronickych komunikaci, k pocitacovému systému nebo k jeho casti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny

prostiredek, pomoci néhoz Ize ziskat pristup k pocitacovému systému nebo jeho casti,
bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo jiné majetkové
hodnoty nebo zdkazem cinnosti.

(2) Odnétim svobody az na tri léta, zdkazem cinnosti nebo propadnutim veci nebo jiné
majetkové hodnoty bude pachatel potrestan,

a) spdcha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésici az pet let bude pachatel potrestan, ziska-li cinem
uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.



Priloha ¢. 5 — Uplné, aktualni znéni skutkové podstaty trestného &inu Neopriavnény
pristup k pocitatovému systému a nosi¢i informaci dle ust. § 230 Zakona ¢. 40/2009 Sb.,

wewrs

trestni zakonik, ve znéni pozdéjSich predpisi.

§ 230 Neopravneény pristup k pocitacovému systému a nosici informacit

(1) Kdo prekona bezpecnostni opatreni, a tim neopravnené ziska pristup k pocitacovému
systemu nebo k jeho casti, bude potrestan odnétim svobody az na jeden rok, zakazem cinnosti

nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a
a) neopravnené uzije data ulozena v pocitacovém systému nebo na nosici informaci,
b) data ulozena v pocitacovém systému nebo na nosici informaci neoprdvnéné vymaze
nebo jinak znici, poskodi, zmeéni, potlaci, snizi jejich kvalitu nebo je ucini
neupotrebitelnymi,
¢) padéla nebo pozmeni data ulozena v pocitacovém systému nebo na nosici informaci
tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to byla
data prava, bez ohledu na to, zda jsou tato data primo citelna a srozumitelna, nebo
d) neopravnené vlozi data do pocitacového systéemu nebo na nosic informaci nebo
ucini jiny zasah do programového nebo technického vybaveni pocitace nebo jiného
technického zarizeni pro zpracovani dat,

bude potrestan odnétim svobody az na dvé léta, zakazem cinnosti nebo propadnutim véci nebo

Jjiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésicii az tri léta, zakazem cinnosti nebo propadnutim véci nebo
Jjiné majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci I nebo 2
a) v umyslu zpiisobit jinéemu Skodu nebo jinou ujmu nebo ziskat sobé nebo jinému
neopravneny prospéch, nebo
b) v umyslu neopravnéné omezit funkcnost pocitacového systéemu nebo jiného

technického zarizeni pro zpracovani dat.

(4) Odnetim svobody na jeden rok az pet let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci I nebo 2 jako clen organizované skupiny,

b) zpiisobi-li takovym cinem znacnou skodu,



¢) zpiisobi-li takovym cinem vaznou poruchu v ¢innosti organu statni spravy, uzemni
samospravy, soudu nebo jiného organu verejné moci,

d) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch, nebo

e) zpiisobi-li takovym cinem vaznou poruchu v cinnosti pravnické nebo fyzické osoby,

ktera je podnikatelem.

(5) Odnétim svobody na tii léta az osm let bude pachatel potrestan,
a) zpiisobi-li ¢cinem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo

b) ziska-li takovym cinem pro sebe nebo pro jiného prospéch velkého rozsahu.



Priloha ¢. 6 — Dotaznik

Dobry den,
jmenuji se Martin Vyhlidal a jsem studentem Univerzity Palackého v Olomouci,
Pedagogicka fakulta, obor Ucitelstvi praktického vyuc¢ovani a odborného vycviku. Tento obor

studuji kombinovanou formou.

JelikoZ pracuji u Policie Ceské republiky, kde jsem v posledni dobé registroval nartst
majetkové kriminality padchané na internetu, rozhodl jsem se bakaldfskou praci zaméfit praveé
na tuto oblast.

Dovoluji si Vas tedy oslovit s Zadosti o vyplnéni niZze obsazeného dotazniku, ktery je
zcela anonymni a zabere Vam jen malou chvili. Navic udaje ziskané timto dotaznikem jsou

pro moji praci nezbytné.

Otazky v dotazniku jsou sice uzaviené, avSak Vase ndzory a pfipominky mizete

vyjadfit v kolonce ,,poznamka‘“ u kazdé polozky.

Velice Vam d¢kuji za spolupréci, vyplnéni dotazniku a jeho brzké odeslani zpét

formou odpovédi na tento email.

S pozdravem a pianim hezkého dne

Martin Vyhlidal



DOTAZNIK

Polozka ¢. 1

Objevil se na Vasi skole ptipad majetkové kriminality na internetu, kde v roli obéti nebo
pachatele byl Vas zak/student? ANO/NE*

Vase poznamka:

Polozka ¢. 2

Existuje na Vasi Skole preventivni program zaméfeny piimo na problematiku majetkové
kriminality na internetu? ANO/NE*

Vase poznamka:

PoloZzka ¢. 3 (pouze v piipadé, Ze odpovéd’ na polozku €. 2 byla ANO)

Probéhla evaluace VaSeho preventivniho programu zaméfeného na problematiku majetkové
kriminality na internetu? ANO/NE*

Vase poznamka:

*nehodici se vymazte



Piiloha €. 7 — Zaznamenané poznamky k dotazniku prvni irovné prizkumu

Pfifazené
¢islo

Skoly

17

17

17

18

14

22

24

33

34

Cislo
dotaznikové

polozky

Zaznamenan¢ poznamky

M4 informovanost pochopitelné neni 100%. Nicméné se zaky
o téchto rizicich hovofim.

Bude mit ve Skole prednasku a besedu k této tematice kpt. Be. Pavel
Schweiner (KROK), jinak pribézné po dobu celého Skolniho roku
informace a rozhovory.

Jako samostatnou kapitolu jsem ji zafadila v tomto $kolnim roce.
Jinak byla soucasti bloku rizika kyberprostoru.

autorska prava a internet (beseda pro zaky 2. ro¢niku)

spise by se hodila odpovéd’ NEVIM, Z4ci a studenti se nesvétuji ve
Skole se svymi problémy na internetu.

Jednou roéné& probiha beseda s PCR, ktera je spie obecna a ti¢astni
se ji studenti 2. ro¢niku

Program pfimo nemame, vyuzivame vSak nahodné nabidky jinych
subjektl v dané problematice

Zaci 1. roéniku niz§iho stupné gymnazia a studenti 1. ro¢niku
vyssiho stupné gymnéazia se ucastni besedy s UPOL. Prvorada je pro
nas bezpecnost déti na internetu.

Mame preventivni programy, ale ty jsou zaméfeny pouze proti
rasismu a drogam.

Program sice nemdme, ale danou problematiku feSime okrajové
V ramci finan¢ni gramotnosti.

Danou problematiku feSime okrajové v ramci predmétu ICT, kde
probirame bezpecny internet a také kyberSikanu.

Program nemdame, ale v pfipad¢ potieby bychom se obratili na

projekt e-Bezpeci.



Piiloha €. 8 — Zaznamenané poznamky k dotazniku druhé tirovné priazkumu

Pfifazené Cislo

¢islo | dotaznikové Zaznamenané poznamky

Skoly polozky

12 1 Setkali jsme se s kyberSikanou!

Minimalni preventivni program mame zpracovany, problematika
35 2 majetkové kriminality na internetu tam vSak zapracovana neni.

Ziejm¢ doplnim.

Okrajové probiraji danou problematiku v obcanské nauce,
17 2 minimalni preventivni program maji zaméfeny pifevazné na

kybersikanu.
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