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Anotace

Prace se zamétuje na popis aplikace vyvijené pro spole¢nost 02 Czech Republic a.s.
a pripadné dal$i uzivatele pouZivajici mobilni zafizeni s operacnim systémem
Android.

V tvodu prace jsou popsany SMS, EMS a MMS zpravy obecné vcéetné jejich historie.
Nasleduje predstaveni technologie MMS zprav. To zahrnuje popis, jak jsou MMS
zpravy vytvareny a odesilany na server mobilniho operatora, jak je server zpracuje
a posle prijemci, v¢. vymény zprav s informacemi o doruceni a piecteni. Tato Cast
také zahrnuje popis standardizace a specifikace pro MMS zpravy, jak funguji MMS
centra a co musi byt v mobilnim zarizeni nastaveno, aby bylo moZné odeslat zpravu.
Nasleduje cast s popisem Android API pro praci se MMS zpravami. Druhou ¢ast
prace tvori analyza a vyvoj vlastni aplikace podle zadani doplnéna reSersi nékolika
jiz existujicich reSeni. V zavéru prace jsou uvedeny nékteré problémy vzniklé pii

vyvoji aplikace a celkové shrnuti.

Annotation
Title: Phone Application Supporting Testing of MMS Center

This Bachelor Thesis focuses on the description of application developed for
company 02 Czech Republic a.s. and many other users who use phone devices with
Android operation system.

The first part describes SMS, EMS and MMS messages in general including their
history. Followed by description of MMS messages technology. This includes how
MMS messages are created and sent to the mobile operator server, how server
handles them and finally how delivery and read reports work. Moreover, this part
contains few lines about MMS standardization and specifications, how MMS centers
work and what needs to be setup on the phone device to be able to send messages.

Next part focuses on description how Android API for MMS messages works.

The second half of the work describes the analysis and development of own
application based on assignment including few lines about existing solutions. And
the end is devoted to description of few problems which occurred while

development and to final summary of the work.
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Pouzité zkratky a pojmy

SMS

EMS

MMS

API

GSM

GPRS

LTE

APN

SIM

PDU

MMSE

Short Message Service

sluzba pro kratké textové zpravy

Enhanced Messaging Service

sluzba pro textové zpravy rozsirené o medialni obsah

Multimedia Messaging Service

sluzba pro multimedialni zpravy

Application Programming Interface

soubor tiid, funkci a protokold, ktery umoznuje vytvaret aplikace, které
maji pristup k datiim nebo funkcim operacniho systému, jiné aplikace
nebo sluzby

Global System for Mobile Communications

sluzba pro bezdratovou komunikaci mobilnich zatizeni

General Packet Radio Service

sluzba pro bezdratovou komunikaci pouZivajici pakety

Long-Term Evolution

standard pro vysokorychlostni bezdratovou komunikaci mobilnich
zarizeni

Access Point Name

brana mezi GSM, GPRS, 3G, 4G, dalsSimi mobilnimi sitémi a pocitacovou
siti nebo siti internet

Subscriber Identity Module

integrovany Cip, ktery uchovava autentiza¢ni hodnoty uZivatele zarizeni
Protocol Data Unit

datova jednotka prenaSena mezi jednotlivymi zarizenimi v mobilni nebo
pocitaCové siti

Multimedia Messaging Service Environment

skupina prvki pro specifickou MMS sit’ spravovana jednim subjektem



1 Uvod

Mobilni aplikace pro prijimani a odesilani SMS a MMS =zprav, kterou jsou
nainstalovani od vyrobce telefonu vétSinou neumoznuji nastavit mnoho parametri
zprav. Casto je to pouze telefonni &islo pifjemce, text zpravy a jeden nebo vice
obrazkii nebo soubord. Vychozi APN mobilniho operatora je také vétSinou
nastaveno automaticky s vloZenou SIM kartou. Toto nastaveni a funkce jsou pro
vétSinu uzivateld mobilnich zarizeni naprosto dostatecné a uZzivatelé casto
nepotiebuji viibec nic ménit nebo nastavovat. Nicméné pro ucely testovani MMS
center, je to naprosto nedostatecné.

Tato prace popisuje stru¢nou historii zprav na mobilnich zatizenich od SMS zprav,
pires EMS aZ po MMS zpravy, které budou dale rozebrany do podrobna. Jsou popsany
jejich vlastnosti, technologie pfenosu a co vSe je soucasti komunikace pomoci MMS
zprav. Aplikace pracujici s MMS zpravami musi dodrzovat zasady ze specifikace
3GPP a OMA, aby bylo zajisténo spravné fungovani a kompatibilita s MMS centry
mobilnich operatort. Jednou z téchto zasad je zpracovani a komunikace pomoci
PDU balickt zprav. V této praci jsou popsany tyto PDU bali¢ky obecné a nasleduje
prehled, jak jsou tyto balicky a potfrebné nastroje s nimi spojené implementovany
v operacnim systému Android. Druhou ¢ast prace tvori analyza a vyvoj aplikace pro
mobilni zatizeni s operacnim systémem Android dle konkrétniho zadani od ceského

mobilniho operatora 02 Czech Republic a.s.



2 Cil prace

Cilem prace je popsat, jak funguji MMS zpravy na mobilnich zarizenich a jaké
technologie a specifikace se pouzivaji pro jejich odesilani, prijimani a zpracovani.
DalSim cilem je vytvorit mobilni aplikaci pro operacni systém Android, ktera bude
slouzit pro podporu testovani MMS center a bude umoziiovat nastaveni rtznych
parametrl pro odesilani a prijimani MMS zprav. Aplikace bude umét MMS zpravy
prijmout, ziskat z nich vSechny parametry a informace a zobrazit je. Mimo jiné Ize
pireddefinovat rizné profily nastaveni a mezi nimi rychle prepinat. To usnadni
samotné testovani. Lze také preddefinovat Sablony MMS zprav, které je mozné

pouzivat opakované a testovat s nimi MMS centra.



3 SMS, MMS a souvisejici technologie

SMS a MMS zpravy jsou jednou znejpopularnéjSich a nejpouZivanéjsich
komunikac¢nich sluzeb, ve kterych se zpravy posilaji elektronicky. SniZeni poplatk
za tyto sluzby vedlo krapidnimu zvySeni vyuZivani téchto sluZeb. AvSak
v poslednich letech tento trend stagnuje [1], kviili vysoké dostupnosti mobilniho
internetu a nepreberného mnozstvi dalSich komunika¢ni nastrojii, které jsou

vétSinou bez poplatkli (Email, Facebook, WhatsApp).

3.1 SMS zpravy

SMS (Short Message Service) je zakladni sluzba umoziujici vyménu kratkych
textovych zprav mezi zarizenimi. Prvni textova zprava byla poslana v roce 1992 a od
té doby tato sluzba zaznamenala vyrazny vzestup. The Mobile Data Association!
zverejnila, Ze vroce 2013 bylo jen ve Velké Britanie poslano 20,5 miliardy téchto
zprav. [2] Plvodné byla standardizace SMS vytvarena ETSI (European
Telecommunications Standards Institute), ale nyni je plné pod zastitou 3GPP. Drive
fungovala SMS v GSM siti, pozdéji byla ale prevedena do jinych siti (napt. GPRS
a CDMA).

Kvtli technologii SMS byla zavedena takzvana SMS centra, ktera hraji klicovou roli
v architektute sluzby SMS. Hlavni funkci je prenos zprav mezi jednotlivymi uzivateli
a také store-and-forwarding (uloZeni a presmérovani), pokud neni pravé prijemce
zpravy dostupny. SMS centrum mize byt také umisténo mimo sit samotnou
a spravovano organizaci tieti strany. V praxi je také béZné, Ze jeden operator ma vice
SMS center a teoreticky miize byt jedno SMS centrum pouzito pro vice mobilnich siti,

avsak to nastava pouze zridka. [2]

3.2 EMS zpravy

Ackoli SMS zpravy byly a jsou vyznamnym komerénim Uspéchem, v roce 2000
zacCaly slabnout. Jako prevenci se nékolik vyrobcti mobilnich zatizeni a mobilnich
operatorti rozhodlo rozsifit sluzby o EMS (Enhanced Messaging Service).
EMS rozsifuje SMS o prenos tzv. ,rich-media“ zprav. Tyto zpravy mohou obsahovat

Cernobilé obrazky nebo animace a monofonni melodie. Jednou z vlastnosti je, Ze tato

L http://www.mda-mobiledata.org/



média mohou byt umisténa primo do textu. Nevyhodou je, Ze se vkladany element
musi vzdy vejit do jedné zpravy a nemiiZe byt rozdélen do vice zprav. Nicméné i ptes
tuto limitaci byl rozvoj a pouZivani velmi znacny a vznikaly i zcela nové editory
umoznujici naptiklad posilat formatovany text. Pozdéji vzniklo rozsireni Extended
EMS. Tyto zpravy dokonce umoziovali barevné obrazky, vCard, MIDI melodie,
a dokonce i vektorovou grafiku. [2]

EMS skute¢né nikdy nedosahla oc¢ekavané drovné v ramci marketingového ristu,
i pres to, Ze byly podporovany v radé zarizeni. EMS zpravy byly pouze mezikrok
mezi SMS a MMS a nyni je jiZ zfejmé, Ze po globalnim rozsireni MMS a internetu tyto

zpravy jiz nikdy neuspéji.

3.3 MMS zpravy

Sluzbu MMS miiZzeme povazovat za to nejlepsi, co vzniklo z SMS a EMS. Sluzba pro
posilani MMS zprav byla na trh uvedena v breznu 2002 a ihned zaznamenala velky
uspéch. Vice nez 100 mobilnich operatort ji ihned uvedlo do provozu ve vlastni siti.
Pivodné MMS znacné zavisela na dostupnosti barevného displeje. Hlavni obsah
tvorily fotografie a videa, které by na Cernobilém displeji nemély priliS velky
vyznam. Byl to také zaklad pro komunikaci v mobiln{ siti pomoci paket.

Dokonce uz i rand implementace MMS umoziiovala posilat multimedialni zpravy
nejen mezi mobilnimi uZivateli, ale také do sité internet. Zaklad MMS tedy lezi nékde
mezi SMS zaloZenou pouze na textu a emailem na internetu. MMS zpravy prevzaly
mnoho funkci pravé z emailu. Mimo jiné také zpravy o doruceni a precteni, tridy
zprav nebo nastaveni priority zpravy. MMS miiZe byt jednoduse oznacena jako email

mezi uzivateli mobilnich zarizeni, kde ,,adresu” tvofii telefonni ¢islo. [2]



4 Standardizace

Standardizace telekomunikacnich technologii a pridruZenych sluZzeb ma klicovy
vyznam pro rozvoj komunikacnich systémi hlavné v prostiedich, kde se pohybuje
hned nékolik dodavatelii riznych systému nebo zatizeni. Nékolik subjekti, jako jsou
mobilni operatori, vyrobci zatizeni a vyvojari aplikaci, spolupracuje, aby byly
vytvoreny spolecné technické specifikace, které budou standardizovat vSechna
komer¢ni reSeni. Hlavnim cilem je identifikovani nejvhodnéjsich prvka pro danou

problémovou oblast a jejich nasledné fungovani a spoluprace.

4.1 Standardizace MMS

SMS, EMS i MMS zpravy jsou piedmétem vyznamnych standardizacnich aktivit.
Na rozdil od standardizace SMS a EMS, se standardizace MMS sluzeb stala velmi
komplexnim problémem. MMS je sofistikovana sluzba multimedialnich zprav, ktera
vyzadovala obrovskou snahu a spolupraci nékolika standardizacnich subjektti pro
vytvoreni technické specifikace a uvedenti celé sluzby na trh.

Bylo zapotrebi prace nékolika standardizacnich subjektti, které spolecné vytvorily
stabilni technickou specifikaci. Hlavni vyznam mély organizace 3GPP
a tzv. WAP Forum. WAP Forum bylo roku 2002 spojeno sdalSimi subjekty
avytvorila se OMA (Open Mobile Alliance). 3GPP prevzalo vedeni hlavné pri
definovani vysokouroviiovych poZadavkli na sluzbu, navrhu architektury sité,
vytvofeni nékolika nizko uroviiovych technickych realizaci a identifikovani
vhodnych kodekt, formati a streamovacich protokoli.

Mnoho vytvorenych standardli témito organizacemi vychazelo zjiz existujicich
technologii vyvinutych zejména konsorciem W3C. [2] KaZdy, kdo vytvari néjaky
produkt zaloZeny na sluzbach SMS, EMS nebo MMS, semusi ridit témito
specifikacemi, aby byla zajiSténa spolehlivost a kompatibilita jednotlivych zatizeni

v systému.

4.1.1 3GPP

3GPP (3rd Generation Partnership Project) byl zaloZen roku 1997 a spojuje sedm
organizaci, vytvarejicich standardy pro telekomunikaci, téZ znamych jako
,0rganization Partners“. Pivodnim zamérem bylo vytvorit globalné pouZzitelnou

specifikaci pro mobilni systémy tieti generace zaloZnou na specifikaci GSM.



Postupné vsak byla plisobnost rozsifena na GSM (2G a 2.5G sité), UMTS
(3G standardy) a LTE (4G standardy vcetné LTE Advanced a LTE Advanced Pro). [3]
Specifikace vytvorené 3GPP jsou rozdéleny na dva druhy: TS (Technické
Specifikace) a TR (Technické reporty). TS definuji GSM/UMTS standard.
TR zkoumaji proveditelnost pro nové funkce a sluzby a obcas se z nich stanou
technické specifikace. Jejich hlavnim tUcelem je naplnit stdle se ménici poZzadavky
trhu, proto musi byt pravidelné aktualizovany. [2]

DalS$im dtlezitym cilem specifikaci 3GPP je udélat systémy zpétné kompatibilni.
Toje diilezité zejména proto, aby bylo zajiSténo nepretrzité fungovani vsSech

zatizeni a sluZeb, které se témito specifikacemi fidi. [3]

4.1.2 3GPP2

3GPP2 (Third Generation Partnership Project 2) byl vytvoren v prosinci roku 1998
a je tvoren spojenim a spolupraci nékolika telekomunikacnich spolecnosti. Jeho
ukolem je vytvorit specifikace pro priimyslové hrace a trhy v Severni Americe a Asii.
Zaméruje se zejména na vytvoreni specifikaci pro mobilni systémy a sité treti

generace (3G). [4]

4.1.3 W3C

W3C (World Wide Web Consortium) je mezinarodnim konsorciem zaloZenym
roku 1994. Ukolem konsorcia je dohliZet na vyvoj internetovych standardi a zajistit
jejich interoperabilitu (schopnost riiznych systému vzajemné spolupracovat). [5]

W3C se sklada z nékolika stovek komerc¢nich spolecnosti a akademickych organizaci
a je financovano sponzory a ¢leny (poplatek za ¢lenstvi). Béhem své existence W3C
vytvorilo mnoho standardd naptiklad pro XHTML, XML, CSS ¢i DOM. W3C se také
zabyva pristupnosti webu. [6] Konsorciu predseda jeho zakladatel Tim Berners-Lee,

tviirce sluzby web a autor specifikaci URL, HTTP a HTML. [7]

4.1.4 OMA

OMA (Open Mobile Alliance) je organizaci svice nez 220 cleny, kterd vytvari
oteviené standardy a specifikace pro priimysl mobilnich telefonti a telekomunikac¢ni
sluzby. OMA byla zaloZena nejvyznamnéjSimi svétovymi mobilnimi operatory
a vyrobci a dodavateli zarizeni a siti. OMA je neziskova organizace, ktera vytvari

specifikace pro nékolik spolupracujicich sluzeb. Ty maji fungovat bez ohledu na



architekturu frameworku, opera¢ni systém, typ sité, poskytovatele nebo
geografickou lokalitu. [8]

Specifikace  OMA jsou podporovany miliardami zarizeni napti¢c nékolika
bezdratovymi sitémi, v€etné vSech tradi¢nich mobilnich operatori. Dale jsou to sité
s podporou komunikace klient-klient a v neposledni radé také zarizeni IoT. [9]
Cilem OMA je vytvoreni otevienych technicky specifikaci s vysokou kvalitou,
zaloZenych hlavné na potiebach a pozadavcich trhu. Cilem je moZnost modularity,
rozsititelnosti, konzistence a sniZeni nakladt a Gsili na implementaci. OMA ma za cil
byt katalyzatorem pfti konsolidaci standardnich aktivit v ramci odvétvi mobilnich
datovych sluzeb [10]. OMA spolupracuje s dalSimi standardiza¢nimi organizacemi,
jakou jsou 3GPP nebo 3GPP2 a nema za cil s témito organizacemi souperit. SpiSe se
snazi ovylepSeni jiz existujicich specifikaci, aby byla vytvorena jeSté veétsi

VIV

interoperabilita sluZeb napri¢ vSemi koncovymi zarizenimi. [11]

4.2 Zakladni architektura site

Obrazek 1 ukazuje schéma zakladni architektury MMS sité. MMSE (Multimedia
Messaging Service Environment) tvoii nékolik sitovych prvkid, které jsou
kontrolovany a spravovany jednim subjektem. V MMSE lze kombinovat riizné sité

a rlizné typy siti pro zajisténi komunikace mezi mobilnimi sitémi (2G, 3G, LTE), siti

pevné linky a siti internet. [12]

E

Fixed Network

Obrazek 1 Schéma MMS a dalSich siti [12]



4.2.1 MMS Centra

MMS Centra (MMSC) jsou klicovym prvkem v architekture MMS sité. Logicky je
MMSC sloZeno z casti MMS Relay a MMS Server2. MMS Relay je zodpovédné za
prenos zprav nejev v ramci jedné sité, ale i do okolnich siti (napf. do sité jiného
mobilniho operatora). MMS Server ma na starost hlavné ukladani odesilanych zprav
a informovani ptijemct o zpravach novych. Odsud si také prijemce zpravy stahuje.
Server miliZe mit vestavéné funkce pro prekddovani zprav, spravu uzivatelli nebo
ukladani uzivatelskych profilii. Tyto funkce mohou byt i mimo MMSC samotné,
napriklad jako externi specializovand komponenta. Aby mohl uZivatel vyuZivat
sluzeb MMS centra, musi byt zaregistrovan [2].

Obrazek 2 pak podrobnéji zobrazuje architekturu prostiredi pro MMS zpravy.
MMS Relay/Server je zodpovédny za ukladdni a zpracovavani odchozich

a prichozich zprav a dokaze klienty projit s jinymi sitémi. [13]

Legacy Wireless
Messaging systems
MMS Store

MMS »1
Server

Email
Server

MMSy

MMS Proxy
Relay

MMSy B

L

Other MMS ‘lm
Systems

I

Obrazek 2 Zakladni architektura MMS sité [13]

2 Pojem MMS Centrum se nékdy nahrazuje pojmem MMS Proxy/Relay nebo MMS Relay/Server [2]



4.3 MMS rozhrani

MMS Centra (resp. MMS Relay/Server) komunikuji s okolim nebo mezi sebou
pomoci urcitych typi rozhrani. 3GPP ve své specifikaci oznacuje rozhrani jako MM
a kazdy typ rozhrani ma své vlastni oznaceni. Jak ukazuje Obrazek 3, kazdé rozhrani
je urceno pro specifickou sluzbu, s kterou MMS centrum komunikuje [12]. Tato

prace se hlavné zabyva rozhranim MM1, ale za zminku stoji také rozhrani MM4.

Messaging Online Post- MMS VAS
Service Control Charging processing Applications MMS User
Function System System Databases
'y
M10
Transcoding
Platform ‘ﬂ;l\’ r /
MMS Relay/Server MM
Relay < ! 2 » Server
MMI1
MMS User “Foreign”
MM4
Agent A MMS
Relay/Server
X
MM1 —+
y
Extemal External Extemnal . External MMS User
Server #1 Server #2 Server #3 Server #N Agent B
(e.g. E-Mail) (e.g. Fax) (e.g.

Obrazek 3 MMS Centrum a jeho MM rozhrani [12]

4.3.1 Rozhrani MM1

Rozhrani MM1 se pouziva pro odesilani multimedialnich zprav z mobilniho zarizeni
do MMS centra, které nasledné posle notifikaci prijemci o nové zpravé. Ten si milize
zpravu stahnout a zobrazit. MMS centrum se dale stara o vyménu zprav o doruceni

a precteni mezi odesilatelem a prijemcem. [12]

4.3.2 Rozhrani MM4

Rozhrani MM4 spojuje dvé riiznd MMS Centra a je nezbytné pro vymeénu
multimedialnich zprav mezi riznymi mobilnimi operatory. Obrazek 4 také ukazuje,
Ze prenos dat pres toto rozhrani je provadén pomoci protokolu SMTP (Simple Mail

Transfer Protocol). [2]



MMSE MMSE

Service Provider A Service Provider B
. SMTP ;7 N
MMS MMS MMS MMS
User Agent |4 I P Relay/Server |« I P Relay/Server |« I — User Agent
A f A B B

% MMI v MML

Obrazek 4 Schéma komunikace pomoci MM4 rozhrani [12]

4.4 PDU bali¢ky

PDU (Protocol Data Unit) je datovd jednotka prenaSend mezi jednotlivymi
zatrizenimi v mobilni nebo pocitacové siti, které obsahuje informace o protokolu,
adresy a vlastni datové informace [14]. PDU bali¢ky jsou nezbytnou soucasti MMS
zprav a obsahuji veskeré odesilané a ptijimané informace. Ve specifikaci 3GPP je
u kazdého MM rozhrani detailné popsano, jaké PDU balicky se maji vyuzivat pri
komunikaci a jaké ma byt jejich poradi (nékteré napriklad slouZi pro odeslani zpravy

a jiné jako odpovéd).

4.5 SIM Karta

The Subscriber Identity Module neboli SIM karta je zakladni a povinna soucast
mobilniho telefonu. SIM karty mohou mit rtiznou velikost3 a nékdy je v urcitych
zatizenich neni mozné ani vyménit. SIM karta je integrovany cip, ktery uchovava
autentiza¢ni hodnoty uZivatele zarizeni.

Prvni SIM karty byli stejné velké jako béZné bankovni kreditni karty, ale postupem
Casu se jejich velikost postupné snizila. Kontakty karty ziistaly stale stejné, proto je
¢asto mozné kartu zmensit pro moderni mobilni zatizeni. SIM karty je mozné riazné
prenadsSet mezi rliznymi mobilnimi zatizenimi a mobilni ¢islo prirazené uzivatelovi

nékdy nemusi byt uloZeno pifimo na SIM karté. [15]

3 http://www.simcardwarehouse.com/sim-card-sizes
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4.5.1 Udaje ulozené na SIM karté

Kazda SIM karta obsahuje nékolik identifika¢ni a autentiza¢nich udajt.

4.5.1.1 ICCID

Cislo ICCID (Integrated Circuit Card Identifier) je unikatni ¢islo SIM karty, které
nemize byt za zadnych okolnosti zménéno a je i fyzicky vytisknuto na lic kazdé SIM

karty. [16]

4.5.1.2 IMSI

IMSI (International Mobile Subscriber Identity) je unikatni ¢islo v GSM systému
o maximalni délce 15 znak, které jednoznacné identifikuje iastnika mobilni sité.
Cislo je tvofeno tiimistnym ¢&islem MCC, které identifikuje oblast nebo zemi a dvou
nebo tfimistnym ¢islem MNC, které identifikuje mobilniho operatora v dané oblasti
nebo zemi. IMSI je dale tvoireno maximalné desetimistnym c¢islem MSIN (Mobile
Subscription Identification Number), které pridéluje mobilni operator jako

jednoznacnou identifikaci icastnika sité. [16]

4.5.1.3 PIN

PIN (Personal Identification Number) je zastaraly termin pro CHV (Card Holder
Verification Information). Opa pojmy oznacuji 4-8mistny kéd, slouZici pro autentizaci
uzivatele kpouziti SIM karty. Poskytovatel SIM karty nastavi PIN kod
na piredvolenou hodnotu (obvykle 4mistnou) a uZivatelovi je doporuceno po prvnim
zapnuti telefonu s touto SIM kartou hodnotu zménit. PIN kéd je dale rozdélen na
PIN1 a PIN2 (resp. CHV1 a CHV2). PIN1 je nutny pro zapnuti telefonu a normalni
vyuzivani SIM karty. Bez této autentizace neni mozné vyuzivat sluzby SIM karty
(kromé tisnového volani). PIN2 slouzi pro spravu nékterych vedlejSich funkci SIM
karty. [16]

Pokud je PIN kdd zadan tiikrat Spatné, telefon se zablokuje a pro jeho odemceni je
nutné zadat PUK kéd. Naopak pokud dojde k zablokovani pri zadavani PIN2, telefon
lze i nadale pouZivat normalné. Zablokuji se pouze funkce vyZadujici PIN2, dokud

nedojde k jejich odblokovani pomoci k6édu PUK2. [17]
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4.5.1.4 PUK
Kéd PUK (PIN Unlock Key) je 8mistny kod dodavany spolecné se SIM kartou. Jak jiz

bylo zminéno, jeho ukolem je odblokovat SIM, pokud dojde k jeji zablokovani pfi
zadavani kédu PIN. Pokud je PUK kéd zadan desetkrat chybné, SIM karta se

[16].

4.6 APN

APN (Access Point Name) je nazev brany mezi mobilnimi sitémi (GSM, GPRS,
3G nebo 4G) a pocitacovou siti (nejcastéji siti internet). Pro prenos dat musi mit
telefon spravné nastavené APN dle daného mobilniho operatora. Kazdy telefon ma
nékolik vychozich nastaveni APN a po vloZeni SIM karty je automaticky vybrano to
nejvhodnéjsi [18]. APN nastaveni tvori adresa MMSC, IP adresa Proxy a port. Dale
miiZe obsahovat napft. uzivatelské jméno a heslo pro pripojeni nebo typ autentizace.
APN je zvoleno na zakladé identifikatoru IMSI nacteného ze SIM Kkarty [19].
Naptiklad Ceska Republika ma MMC &islo 230 a ¢esti operatoti maji ptifazena MNC
¢isla 01 pro T-Mobile, 02 pro 02 a 03 pro Vodafone. Vice informaci a ptehledny

seznam vSech kdédu lze najit napriklad na strance www.mcc-mnc.com.
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5 Android API pro praci s SMS a MMS

Operacni systém Android ma propracované a pomérné jednoduché API pro praci
SMS a MMS zpravami. Nicméné pri vytvareni aplikace je nezbytné detailné si
prostudovat dokumentaci a vSechny specifikace.

Nastaveni Android projektu pro praci sSMS a MMS zpravami je pomérné
jednoduché a existuje nékolik navodi a postupti. Jednoduchy a srozumitelny navod

je napft. v repositari android-smsmms na GitHubu*.

5.1 MMS PDU v Android API

Kazdy PDU balicek pro MMS zpravy ze specifikace 3GPP ma v Javé (resp. v Android
API) vlastni tfidu. Tabulka 1 ukazuje prislusné kombinace. V prvni sloupci je nazev
balicku PDU dle specifikace 3GPP. Ve druhém sloupci je nazev prislusné tridy v Javé,
ktery odpovida PDU balicku ze specifikace. Ve tfetim sloupci jsou nazvy konstant,
reprezentujici jednotlivé balicky (vice v kapitole 5.1.1). Ve ¢tvrtém sloupci je uveden
smér prenosu balicku z pohledu mobilniho zartizeni, tedy zdali je dany balicek
odesilan nebo prijiman od MMS centra. Kazda tfida reprezentujici PDU balicek ma
piislusné metody pro nastavovani a ¢teni atributl jednotlivych PDU balicki, které

reprezentuje.

Tabulka 1 MM1 balicky a tridy v Javé

Typ MM1 balitku Trida v Javé Korjftanta reprezentujici ::‘.mér
balicek prenosu
MM1_submit.REQ SendReq MESSAGE_TYPE_SEND_REQ Odeslat
MM1_submit.RES SendConf MESSAGE_TYPE_SEND_CONF Prijmout
MM1_notification.REQ Notificationind | MESSAGE_TYPE_NOTIFICATION_IND Ptijmout
MM1_notification.RES NotifyRespIind | MESSAGE_TYPE_NOTIFYRESP_IND Odeslat
MM1_retrieve.RES RetrieveConf | MESSAGE_TYPE_RETRIEVE_CONF Prijmout

MM1_acknowledgement.REQ Acknowledgelnd| MESSAGE_TYPE_ACKNOWLEDGE_IND | Odeslat

MM1_delivery_report.REQ Deliveryind MESSAGE_TYPE_DELIVERY_IND Ptijmout
MM1_read_reply_recipient.REQ ReadRecInd MESSAGE_TYPE_READ REC_IND Odeslat
MM1_read_reply_originator.REQ ReadOrigind MESSAGE_TYPE_READ_ORIG_IND Pfijmout

4 https://github.com/klinker41/android-smsmms
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5.1.1 Pomocné tridy pro PDU balicky

Vedle trid pro PDU bali¢ky obsahuji zdrojové kody i nékolik dalSich pomocnych trid.
Tyto tridy jsou nezbytné pro snadnou praci s PDU bali¢ky a pro lepsi pochopeni
problematiky jsou nékteré z nich popsany niZe. Nasledujici informace vychazeji ze

zdrojovych kédi. [20]

5.1.1.1 GenericPdu
Trida GenericPdu je bazovou tridu pro vSechny tridy reprezentujici PDU balicky.
Tato tfidy obsahuje zakladni informace o bali¢ku jako je typ, verze a odesilatel. Také

ma atribut typu PduHeaders, ktera obsahuje veskeré parametry PDU.

5.1.1.2 PduHeaders

Trida PduHeaders slouZi pro uchovani vSech parametri jednotlivych PDU balicka.
Obsahuje instanci HashMap, ktera drzi kli¢ a hodnotu jednotlivych parametrt PDU.
Tato tiida také obsahuje konstanty pouZzité pro prislusné klice a hodnoty
jednotlivych parametrd.

Napriklad konstanta MESSAGE_TYPE predstavuje kli¢ pro typ PDU balicku a k tomu
lze prifadit hodnoty jednotlivych typi (viz Tabulka 1 treti sloupec). Dobrym
prikladem je také priorita zpravy. Konstanta PRIORITY je zde klicem parametru
akni lze prifadit hodnoty z konstant PRIORITY_LOW, PRIORITY_NORMAL nebo
PRIORITY_HIGH.

Trida ma i nékolik metod pro nastavovani a ¢teni parametrti PDU. V metodach pro
nastaveni parametru se kontroluje, zdali je dand hodnota pripustna pro dany KIic,

coz slouZi jako zakladni validace.

5.1.1.3 PduBody a PduPart

Za zminku také stoji tirida PduBody, ktera je pouze v tfidach SendReq a RetrieveConf
a predstavuje samotny obsah zpravy (text nebo multimedidlni soubory). Kazda
poloZka obsahu zpravy je instanci tfidy PduPart. PduPart drzi konkrétni informaci

o0 jejim nazvu, typu a také samotna data.

5.1.1.4 PduComposer

Trida PduComposer a jeji metoda make prevadi instanci z tridy PDU bali¢ku na pole

byti (byte[]), které se pozdéji odesila jako zprava. Trida, resp. metoda umi prevést
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pouze balicky, které se odesilaji (viz Tabulka 1 ¢tvrty sloupec). Pri prevodu se také
kontroluje validita, tedy jestli jsou vSechny povinné parametry vyplnény a jestli maji

ocekavané a pripustné hodnoty.

5.1.1.5 PduParser

Dal$i tfidou pro praci s PDU balicky je PduParser. Ta ma metodu parse, ktera
prevadi pole bytl (byte[]) na instanci tfidy PduHeaders, ktera je nasledné vyuzita
pro vytvoreni instance tfidy konkrétniho PDU balicku. Metoda vraci instanci bazové
tridy GenericPdu, kterou je mozné podle uvedeného typu pretypovat na konkrétni

instanci tfidy PDU balicku.

5.1.1.6 SMIL a SmilHelper

SMIL (Synchronized Multimedia Integration Language) je jazyk zaloZeny na XML
vytvoreni konsorciem W3C . SMIL ma za ukol popsat prezentaci multimedialniho
obsahu (textu, obrazkd, videa, zvuku nebo odkazii). Definuje znacky pro casovani,
rozloZeni, animace, vizualni prechody a vkladani médii. [21]

Drive nebylo moZné na mobilnich zarizenich implementovat v§echny funkce SMIL,
proto byla vytvofena odnoZ nazvand MMS SMIL. Tu bylo mozZné snadno
implementovat na vSech zarizenich. MMS SMIL dnes spravuje OMA. [2]

Trida SmilHelper> je soucasti balicku com.google.android.mms.smil. Jedinym
Ucelem této tridy je prevést vytvorenou instanci tfidy PduBody ze vSemi soucastmi
zpravy na objekt typu SMILDocument, ktery je potomkem tiidy Document, tedy XML
dokumentem. Tento objekt (XML dokument) se pak prida do stejného PduBody,
z jakého byl vytvoren, a to je nasledné vloZeno do PDU balicku SendReq.

5 https://github.com/klinker41/android-
smsmms/blob/master/library/src/main/java/com/google/android/mms/smil/SmilHelper.java
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<smil xmIns="http://www.w3.0rg/2001/SMIL20/Language">
<head>
<layout />
</head>
<body>
<par dur="8000ms">
<text src="1521987829862.txt" />
<img src="4436987213695515716.jpeg" />
</par>
<par dur="8000ms">
<audio src="4968397717808649074.mp3" />
</par>
</body>
</smil>

Ukazka kédu 1 Vygenerovany SMIL

Ukazka kédu 1 ukazuje vygenerovany SMIL pro PduBody, které ma PduPart typu
text, obrazek a zvuk. Atributy src obsahuji cesty k soubortim ulozenych v PduPart.
Atribut dur oznacuje délku prezentace multimedialniho objektu. Tfida SmilHelper

toto trvani nastavuje ve vychozim stavu na osm sekund, tedy 8000 milisekund. [22]

5.2 Scénar prace s PDU tridami

Pro pochopeni sekvence odesilani a prijimani PDU balickl zpravy, je velice dileZzity

Obrazek 5 ze specifikace 3GPP. Ten zobrazuje veskerou komunikaci zarizeni

v v

s MMS centrem, aby doslo k odeslani a ispéSnému pfrijeti zpravy.

Originator Originator Recipient Recipient
MMS UA MMS Relay/ MMS Relay/ MMS UA
Server Server

MM1_submit.
REQ
< , MM4_forward. REQ
MM1_submit. > MM1_notification.
RES < REQ
MM4_forward.RES >

“MM1_notification.
RES

MM1_retrieve. REQ

<

MM1_retrieve.RES

MM4_delivery_report.REQ <
MM1_delivery [ MM1_acknowledge

- ment.REQ
report REQ MM4_delivery_report.RES

A

MM4_read_reply_report.REQ ‘MM1_read_repIy_

recipient REQ

A

MM1_read_reply_

. »
originator.REQ MM4_read_reply_report. RES

-
<

Obrazek 5 Sekvence odesilani a prijimani PDU balick [12]
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5.2.1 Message ID

Parametr Message ID je jeden z mnoha parametrti PDU balickd. Prifazuje ho MMS
centrum po prijeti nové zpravy (resp. balicku SendReq). Parametr slouzi koncovym
zatizenim i MMS centru pro identifikaci PDU balickd, které patii té samé zprave.
Typickym prikladem je pouZiti pro zpravy o precteni nebo doruceni. Tyto zpravy
mohou byt doruceny aZ po urcitém ¢ase a musi byt jasné definované, které odeslané
zpravé praveé patri. Je dilezité, aby MMS centrum i aplikace uchovavali Message ID
piijatych PDU bali¢ki a spravé jej nastavovali balicklim odesilanym. Udrzuje se tak

jakysi kontext v sekvenci balicki. [12]

5.2.2 Odeslani zpravy

Odesilatel zpravy (Originator) vytvori balicek typu MM1_submit.REQ (instance tridy
SendReq). Instanci se nastavi veSkeré povinné parametry a samotny obsah zpravy
(text a multimedialni obsah) v podobé PduBody. Tato instance se pomoci tridy
PduComposer prevede na pole bytd, které se odeSle do MMS centra mobilniho
operatora.

Vysledkem tohoto pienosu je pole byt (jako odpovéd MMS centra), které obsahuje
MM1_submit.RES. To Ize prevést na instanci typu SendConf pomoci tiidy PduParser.
Instance obsahuje informaci, zdali byla zprava uspésné prijata, a také identifikator
zpravy (Message ID), pomoci néhoZ pozdéji odesilatel identifikuje zpravu o prijeti

nebo precteni.

5.2.3 Prijeti zpravy

0 dalsi zpracovani se stara MMS centrum. To pomoci rozhrani MM4 odesle zpravu
do MMS centra operatora prijemce. Prijemci je pak dorucen balicek
MM1 _notification.REQ, ktery jej ma upozornit, Ze ma k dispozici novou zpravu.
Jedna se o instanci tiidy NotificationInd, ktera obsahuje zakladni informace o zpravé
parametrem je umisténi zpravy, pomoci néhoz si miize prijemce stahnout celou
Zpravu.

Cela zprava je v PDU balicku typu MM1 _retrieve.RES reprezentovana instanci tridy

RetrieveConf. Tato instance obsahuje vSechny informace o zpravé - odesilatele,
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je ale parametr PduBody, ve kterém je uloZen obsah zpravy. Prijemce z ného muze

ziskat text zpravy a vSechny multimedialni soubory poslané ve zpravé.

5.2.4 Okamzité nebo odlozené stazeni

Po obdrzeni MM1_notification.REQ si prijemce (resp. aplikace prijemce) miize
vybrat, zdali zpravu stadhne z MMS centra ihned nebo az na pokyn uZzivatele.

Jak ukazuje Obrazek 6, aplikace prijemce by méla po okamzZitém stazeni zpravy
vytvorit a odeslat balicek MM1_notification.RES (instance tiidy NotifyRespInd).
Instanci je tfeba nastavit Message ID prijaté zpravy a status RETRIEVED.
To informuje MMS centrum, Ze zprava byla dspésné prijata a mize odesilatelovi

odeslat zpravu o precteni (pokud je vyZzadovana a povolena).

MM Target MMS Target
Originator Proxy-Relay MMS Client

Interactions occurring beyond MMSy
are not in this document's scope

Interactions occurring beyond MMSy,
are not in this document's scope

Obrazek 6 Okamzité stazeni MMS zpravy [13]

Obrazek 7 zobrazuje scénar pro odloZené stazeni. Po ptijeti ozndmeni o nové zprave,
prijemce odeSle opét MM1_notification.RES s Message ID, ale nastavi status na
DEFERRED. Po néjakém case, azZ se prijemce rozhodne zpravu stahnout, vytvori se

pozadavek na staZeni. A po UspéSném prijeti a zpracovani prijemce odesle PDU typu

6 Kompletni prehled parametri je ve specifikaci 3GPP [12]
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MM1_acknowledgement.REQ opét s nastavenym Message ID zpravy. Tento scénar
oznamuje MMS centru, Ze se jedna o odloZené staZeni a centrum tedy odesle zpravu

o precteni aZ po obdrzeni balicku z tfidy Acknowledgelnd.

MM Target MMS Target
Originator Proxy-Relay MMS Client

Interactions occurring beyond MMSy,
are not in this document's scope

~Notificy:
ation in
Nd—p

, ind—|
o ANHREP

- Time Passes .

Interactions occurring beyond MMSy,
are not in this document's scope

Obrazek 7 OdloZené stazeni MMS zpravy [13]
5.2.5 Zpravy o doruceni a precteni

PoZadavek na zpravu o doruceni nebo zpravu o precteni definuje odesilatel pri
nastavovani parametrli instance SendReq pred odeslanim. Pokud to prijemce
nezakdze (v parametru ReportAllowed balickli NotifyResplnd nebo
Acknowledgelnd) je ukolem MMS centra tyto zpravy dorucit. Zprava o precteni je
reprezentovana balickem MM1_delivery_report.REQ v instanci tridy Deliverylnd.
Tento balicek opét obsahuje Message ID, pomoci néhoz mize odesilatel zpétné
identifikovat ke které zpravé zprava o precteni patii. Také je zde datum a stav
doruceni.

O precteni zpravy musi informovat aplikace piijemce. Vytvori PDU typu

MM1_read_reply_recipient.REQ (tiida ReadRecInd) a nastavi Message ID, datum
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a Cas precteni. Také je zde status, ktery miiZe byt bud’ Prec¢teno nebo Smazano bez
precteni. Tento PDU balicek odeSle na své MMS centrum podobné jako béZnou
zpravu.  PGvodnimu  odesilateli je  pak  doruCen  balicek typu
MM1 _read_reply_originator.REQ (ReadOriglnd), ve kterém jsou parametry tak, jak
je nastavil prijemce (odesilatel zpravy o precteni) a informuje tak odesilatele

o precteni nebo smazani zpravy a casu, kdy se tak stalo.

5.3 Nastaveni aplikace pro praci se zpravami

Mobilni zatizeni se systémem Android miize mit vzdy pouze jednu aplikaci
vybranou jako vychozi pro SMS a MMS zpravy. Tato funkce byla pridana od verze
Android 4.4 a ma zjednodusit praci vyvojarim a umoznit uzivatelim prehlednéjsi
nastaveni. [23]

Pomoci statické metody getDefaultSmsPackage tfidy Telephony lze jednodusSe
zjistit, zdali je aplikace pravé oznacena jako vychozi. Funkce vraci textovy retézec
obsahujici nazev balicku vychozi aplikace. Takto lze zjistit, zdali je naSe aplikace
pravé oznacena jako vychozi pro SMS a MMS zpravy. Ukazka kddu 2 ukazuje, jak 1ze

zobrazit systémovy dialog pro prepnuti vychozi aplikace.

Intent intent = new Intent(context, Telephony.Sms.Intents.ACTION_CHANGE_DEFAULT);

intent.putExtra(Telephony.Sms.Intents.EXTRA_PACKAGE_NAME,
context.getPackageName());

startActivity(intent);

Ukazka kdédu 2 Zobrazeni dialogu pro pirepnuti vychozi aplikace

Pouze vychozi aplikace pro zpravy obdrzi signdl SMS_DELIVER_ACTION, kdyz
uzivatel dostane novou SMS zpravu a WAP_PUSH_DELIVER_ACTION, kdyzZ uzivatel
dostane novou MMS zpravu. [24] KaZda aplikace pro zpravy musi umét tyto signaly
zpracovavat. Dokumentaci a postup pro zpracovani signalii Ize najit v oficialni
dokumentaci, blogu pro Android vyvojare’ nebo i sukazkovym prikladem na
GitHubu®. Kazda aplikace by méla umét zpravy nejet prijimat a zpracovavat, ale
i vytvaret a odesilat. Pro odeslani zpravy musi byt aplikace opét oznacena jako
vychozi a musi dostat patficna opravnéni (opét detailné popsano v dokumentaci

nebo v ukazkovém prikladu?).

7 https://android-developers.googleblog.com/2013/10/getting-your-sms-apps-ready-for-
kitkathtml

8 https://github.com/klinker41/android-smsmms

9 https://github.com/klinker41/android-smsmms
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5.4 Rozdily v MMS API na rdznych verzich Android

Od verze Android 6.0 doslo k podstatné zméné v API pro praci s MMS zpravami.
Hlavni zmény spocivaji v praci s nastavenim APN a metodami odesilani a prijimani

Zprav.

5.4.1 APN a Subscription ID

Jak je zminéno v kapitole 4.5, kazda SIM karta obsahuje zakladni udaje o mobilnim
operatorovi, pomoci nichZ se nastavi vychozi APN telefonu. Pfi odesilani nebo
piijimani zpravy je nutné toto nastaveni nacist a pouzit jej pro pripojeni k MMS
centru.

0d verze Android 4.2 neni mozné Cist APN nastaveni, bez specidlniho opravnéni
+WRITE_APN_SETTINGS“. Toto opravnéni mohou mit pouze aplikace, které jsou
v zalizeni oznaceny jako systémové. Lze ale ziskat cCisla MCC a MNC piimo ze
SIM karty, pomoci nichz lze z databaze nacist preddefinované APN pro konkrétniho
mobilniho operatora.

Od verze Android 6.0 se s APN nastavenim pracuje pouze neptrimo. Pokud je aplikaci
udéleno opravnéni ,READ_PHONE_STATE®, miize pomoci jednoduchého volani
(Ukazka kédu 3), ziskat seznam vSech SIM karet vloZenych do telefonu (mnoho

telefond dnes podporuje i vice nez jednu SIM kartu). [23]

SubscriptionManager subscriptionManager = SubscriptionManager.from(context);
List<SubscriptionInfo> subscriptionInfos =
subscriptionManager.getActiveSubscriptionInfolist();

Ukazka kodu 3 Ziskani seznamu aktivnich SIM

Jedna se o seznam instanci tfidy Subscriptionlnfo, které obsahuji detailni informace
o SIM karté (ICCID, MCC, MNC, do jakého slotu je vloZena). Kli¢ovym atributem je ale
tzv. SubscriptionID. Tato hodnota jednoznacné identifikuje SIM kartu v telefonu a je
pouzita pri odesilani zpravy jako identifikator, ktera SIM karta se ma pouzit pro tuto
sluzbu. Aplikace maji Casto implementovano nastaveni, kde si uZivatel vybere, jakou
SIM kartu (pokud jich ma vice) chce pouZit pro odeslani konkrétni zpravy. Pri prijeti
zpravy tento identifikator urcuje, na jakou SIM kartu (resp. od jakého operatora)

byla zprava prijata.
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Subcription ID tedy velmi zjednoduSuje vyvoj komunikac¢nich aplikaci, protoze se
vyvojar jiz nemusi starat o néjaké adresy MMS center, ale ma pouze seznam

aktivnich SIM karet, ze kterych vybere jednu podle identifikatoru. [25]

5.4.2 API pro odeslani MMS

Tato kapitola navazuje na kapitolu 5.2.1, kde bylo popsano vytvareni obsahu zpravy
a odeslani zminéno jen abstraktné.

Samotné odeslani zpravy se v systému Android také liSi podle verze.

Pied verzi Android 6.0 (API level 23) se odesilani a ptijem zprav provadélo pomoci
HTTP pripojeni. Pomoci APN adresy se vytvorila instance HTTPClient, ktera data
odeslala jako POST poZadavek na MMS centrum. Odeslani vytvorilo HTTPResponse,
ve kterém byl vysledek pozadavku a piipadné i odpovéd’ MMS centra (napiiklad
konkrétni data SendConf balicku). [26]

Od verze Android 6.0 1ze pouzit tfidu SmsManager z balicku android.telephony. Tato
tifida ma potiebné metody pro odesilani SMS a MMS zprav. Metodé se pouze preda
obsah zpravy a volitelné dodate¢né nastaveni a o vSe se postara systémova sluzba,

ktery je spusténa automaticky uvnitri téchto metod. [24]

5.4.3 API pro prijeti a stazeni MMS

Signdly o prijeti nové zpravy (popsané v kapitole 5.3) obdrzi tfida, ktera je
potomkem abstraktni tridy BroadcastReceiver a je nastavena pro dany signal
v manifestu aplikace19,

Je vhodné mit dvé oddélené tridy pro piijem SMS a MMS zprav. Trida
BroadcastReceiver ma abstraktni metodu onReceive s parametry Context a Intent.
Tato metoda je automaticky zavolana po prijeti nové zpravy od MMS centra. Ukazka
kédu 4 ukazuje, jak ziskat potfebna data. Vinstanci tridy Intent piedané
v parametru metody jsou veskeré informace o prijaté zprave. Zde je i identifikator
SubscriptionlD, tedy na jakou SIM kartu byla zprava prijata. Dale instance tridy
Intent obsahuje data zpravy. Jedna se pole byt obsahujici PDU balicek zpravy.
Po pouziti tridy PduParser a metody parse (popsané v 5.1.1), 1ze rozhodnout, jaky

PDU balicek byl pravé prijat. [26]

10 Vice o nastaveni: https://github.com/klinker41/android-smsmms
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public class MmsListener extends BroadcastReceiver {

@Override

public void onReceive(Context context, Intent intent) {
int subscriptionId = intent.getExtras().getInt("subscription”, -1);
byte[] data = intent.getByteArrayExtra("data");
// spusténi asynchronniho zpracovani dat

Ukazka kodu 4 Metoda onReceive

GenericPdu pdu = PduByteHelper.getPdu(data);
if (isNotification(pdu)) {
// Prijeti oznameni o nové zpravé
NotificationInd pduNotificationInd = (NotificationInd)pdu;
}
else if (isDeliveryInd(pdu)) {
// Prijeti zpravy o doruceni
DeliveryInd deliveryInd = (DeliveryInd)pdu;
}
else if (isReadOrigInd(pdu)) {
// Prijeti zpravy o precteni
ReadOrigInd readOrigInd = (ReadOrigInd)pdu;
}

Ukazka kédu 5 Zpracovani piijatého PDU balicku

Ukazka kédu 5 pak ukazuje, jak zpracovat piijaty PDU bali¢cek od MMS centra a urcit
jeho typ (NotificationInd, Deliverylnd a ReadOriglnd).

Po ziskdani PDU balicku typu Notificationlnd je opét nutné rozliSovat mezi
jednotlivymi verzemi Android. Ve starSich verzich Android pred verzi 6.0 je opét
nutné vytvorit HTTP pripojeni, které pomoci GET poZadavku s adresou umisténi
(Content Location) stdhne MMS zpravu z MMS centra (respektive pole bytti s PDU
balickem RetrieveConf).

0d verze Android 6.0 je to jednodussi, staci vytvorit instanci tridy SmsManager
a zavolat metodu downloadMultimediaMessage, ktera v parametru mimo jiné

pozaduje adresu dat na MMS centru (Content Location) a SubcriptionID. [24]

5.4.4 Prace s RR aDR

Odesilani PDU balicku vytvorenych z instanci tfid NotifyRespInd, Acknowledgelnd
a ReadRecInd probiha tplné stejné, jako odeslani samotné zpravy (odeslani balicku
SendReq). Vytvori se instance dané tiidy, prevede se na pole byti pomoci tiidy
PduComposer a odeSle se stejnym postupem popsanym v kapitole 5.4.2 v zavislosti
na verzi Android.

Jak jiz bylo zminéno, PDU balicky typu Deliverylnd a ReadOriglnd jsou prijimany

stejné jako balicek NotificationInd. Rozdil je v tom, Ze jsou kompletné prijaty jiz
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v metodé onReceive ve tridé, ktera je potomkem tridy BroadcastReceiver. Neni tedy

nutné volat dalSi funkce pro staZeni jako je tomu u NotificationInd.

5.5 Moznosti ukladani zprav

Pro ukladani SMS a MMS zprav jsou v zasadé dvé moznosti. Prvni mozZnost je pouzit
systémovou databazi, do které mimo jiné uklada zpravy predinstalovana systémova
aplikace. Druhou mozZnosti je implementovat vlastni uklddani (soubory,
databaze atd.). [24]

Obé moznosti maji své vyhody i nevyhody. Vyhodou systémové databaze je, Ze i po
odinstalovani aplikace jsou uloZené zpravy nadale k dispozici. Tato databaze slouzi
jako sdilené uloZisté pro vSechny aplikace, které ji chtéji vyuzit. Na rozdil od toho
implementace vlastniho feSeni poskytuje jistou flexibilitu a dal$i mozZnosti prace
s uloZzenymi zaznamy. Diky tomu nékteré aplikace poskytuji napriklad moZnost
Sifrovani uloZenych zprav, coz muze slouZzit jako bezpecnostni prvek, pri ztraté
telefonu. Nevyhodou je, Ze jsou tato data casto uloZena v adresari pro data aplikace,
ktery se automaticky maze po odinstalovani aplikace. Také neni Zadna jind moZnost,
jak se dostat k uloZzenym zpravam nez pouzit pravé aplikaci, ktera je vytvorila.
Obecné se pro praci se systémovou databazi pouZziva rozhrani Content Provider!l.
Ukazka koédu 6 ukazuje volani, pro nacteni vSech odeslanych SMS zprav sefazenych

podle data.

Cursor query = context.getContentResolver().query(
Uri.parse("content://sms/sent"), null, null, null, "date desc");

Ukazka kodu 6 Nacteni odeslanych SMS

Soucasti Android API pro praci se zpravami je i trida PduPersister. Ta poskytuje
metody pro praci se systémovou databazi pro MMS zpravy a jejich casti (PduBody
a PduPart). [20] Ukazka kédu 7 ukazuje volani, pro uloZeni instance PDU balicku

SendReq do databaze odeslanych MMS zprav.

PduPersister persister = PduPersister.getPduPersister(context);
Uri messageUri = persister.persist(
sendReq, Uri.parse("content://mms/outbox"), true, true, null);

Ukazka kdédu 7 Ulozeni odchozi MMS zpravy

11 https://developer.android.com/guide/topics/providers/content-providers.html
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6 Vyvoj mobilni aplikace

Jednim z cila této prace je vytvorit a popsat mobilni aplikaci pro operacni systém
Android, ktera bude slouzit pro podporu testovani MMS center a bude umoziovat
nastaveni rliznych parametr MMS zpravy a parametrli odesilani nebo prijimani.

Tomuto vyvoji se budou vénovat nasledujici kapitoly.

6.1 Zadani a seznam pozadavkul

PoZzadavkem bylo vytvorit mobilni aplikaci pro operac¢ni systém Android. Aplikace
ma implementovat standardni funkcionalitu MMS Kklienta, a to komunikaci s MMS
centrem (odesilani a pfijem zprav) rozsirenou o analyzu a moznost nastaveni Siroké
skaly parametri popsanych ve specifikaci 3GPP TS 23.140. Pri implementaci bylo
moZné vyuzit kromé standardniho Android Google API naptiklad i open source
projekt Signal-Android od WhisperSystems.

Dal$im pozadavkem bylo definovani nékolika profilti odesilani zprav a moznost
uloZzit zpravy jako Sablony a odeslat je pozdéji nebo opakované. U kazdé MMS zpravy
se daji zobrazit jeji detaily - vSechny PDU a parametry. Pokud odesilatel vyZadoval
zpravu o doruceni nebo zpravu o precteni, a ta priSla, bude také mozZné zobrazit jeji
detail. Lze odeslat zpravy s prilohou velikosti az 3 MB, zpravu s nastavenou dobou

expirace nebo zpravu se skrytym odesilatelem.

6.2 Reserse existujicich reseni

Prestoze existuje velké mnozstvi aplikaci umoznujicich komunikaci pomoci SMS

a MMS zprav, jen malo z nich ma verejné dostupné zdrojové kody.

6.2.1 Knihovna android-smsmms

Knihovnu android-smsmms vytvoril Jake Klinker a umistil ji verejné do systému
GitHub. Tato knihovna tvori zjednodusené API nad ptivodnim Android API pro praci
se zpravami.

Pouziti knihovny je velice snadné a cely navod je popsan primo v repositari projektu.
Staci importovat knihovnu, pridat do projektu uvedena opravnéni a provést drobné
Upravy v souboru manifestu aplikace. Dale 1ze v tomto repositari nalézt ukazkovy

projekt nastinujici praci s knihovnou.
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Knihovna obsahuje tfidu Settings, ktera slouZzi pro nastaveni nékolika parametrt
zprav. Moznosti nastaveni parametrii zprav jsou ale naprosto nedostatecné
vzhledem k zadani aplikace. Ukazka kodu 8 nastiniuje, jak vytvorit nastaveni, zpravu

a vSe odeslat.

Settings settings = new Settings();
// nastaveni zakladnich parametrl zpravy

Transaction transaction = new Transaction(mContext, settings);
Message message = new Message(messageText, addressToSendTo);
message.setImage(mBitmap);

transaction.sendNewMessage(message, threadId)

Ukazka koédu 8 Nastaveni parametri zpravy v knihovné android-smsmms

P detailnim prozkoumani zdrojovych kédl knihovny, 1ze najit ¢ast, kde se vytvari
PDU balicek SendReq. Pri vytvareni je vétSina hodnot nastavena na néjakou vychozi
hodnotu. Zpravy o precteni zde nejsou feseny viibec.

Dostupna knihovna navic tvori pouze jakousi zakladni Sablonu, veSkeré uzivatelské
prostredi si pak kazdy musi vytvorit sam. Knihovna je pouZita v aplikacich
od stejného autora EvolveSMS, Pulse nebo Sliding Messaging Pro.

[ pres vSechny nedostatky muze tato knihovna slouzit jako dobra inspirace pro
vlastni feSeni. Napiiklad ve trfidé PushReceiver je velice dobrie vidét vétveni
a zpracovani prichozich PDU balicki od MMS centra.

Knihovna také obsahuje zdrojové kédy trid z oficidlniho Android API pro zpravy.
To mlze pomoci lepsimu pochopenim vnitinitho fungovani logiky odesilani

a prijimani zprav. [24]

6.2.2 WhisperSystems/Signal-Android

Projekt Signal-Android predstavuje hotové reSeni pro komunikaci pomoci SMS
a MMS zprav. Aplikace existuje pro systémy Windows, i0OS i Android. V repositari na
GibHubu jsou kompletni zdrojové kdédy aplikace.

Aplikace umozZniuje kromé standartniho odesilani a prijimani SMS a MMS zprav také
posilat zaSifrované zpravy. Po registraci do systému Signal lze pozvat pratele
a komunikovat s nimi v této aplikaci i pomoci béZného internetového pripojeni.
Aplikace Signal pouZziva vlastni databazi pro ukladani zprav (to je ale i nevyhoda,
protoZe zpravy nejsou v systémové databazi a po odinstalovani aplikace se mazou).

Zpravy jsou uloZeny Sifrované, a deSifruji se pouze pri zobrazeni nebo pri exportu.
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Aplikace umoznuje importovat SMS zpravy ze systémové aplikace pro zpravy a také
exportovat zpravy do XML souboru. Nicméné zde stile chybi nékolik prvki

uvedenych v zadani a nastaveni vlastnosti zprav je pouze omezené. [26]

6.2.3 Vychozi aplikace na Android a podobné aplikace na
Google Play

Kazdy mobilni telefon se systémem Android ma jiz jednu aplikaci pro SMS a MMS
zpravy predinstalovanou. Tato aplikace ve vétSiné pripadi poslouZzi vSem
uzivatelim velmi dobre. Aplikace se miiZe liSit dle vyrobce telefonu a verze systému
Android.

ProtoZe tyto vychozi predinstalované aplikace spliiuji vSechny zakladni uzivatelské
pozadavky pro béZného uzivatele, Ize je pouZit jako inspiraci pro vyvoj vlastnich
aplikaci. Avsak pro testovani MMS center nejsou piilis vhodné, protoze, jak ukazuje
Obrazek 8, jejich nastaveni, byt ,Pokrocilé”, je stale velice omezené. Lze zde nastavit
pozadovani a odesilani zprav o doruceni a precCteni nebo automatické staZeni

prichozi MMS zpravy (kde je i moZnost nestahovat v pripadé roamingu).

Pokrocilé &< MMS

Bézné fraze Obecné
Podpis Vypnuto MMS dorucenky
Pozadovat potvrzeni o doruceni u kazdé
Cislo SMS sttediska odeslané MMS zpravy.
Automatické ukladani do Galerie
Spréva zprav na SIM karté Automaticky ukladat obrazky do Galerie.

Potvrzeni o precteni

U kaZdé odeslané zpravy poZadovat potvrzeni o
precteni

o

Rozsifené volby MMS

Limit velikosti zpravy 300KB
Odeslat potvrzeni o precteni Aby nedoslo k selhani odeslani zpravy, neméla
Na zadost odesilatele MMS odeslat potvrzeni o by pfesahnout velikost, kterou umoznuje vas
prectent operator. Chomp bude automaticky ménit

velikost obrazk( podle nastaveného limitu.

o

Automatické nacitani MMS Vidy .,
Chovani MMS Legacy
Zkuste 'Systém', pokud nefunguje nastaveni
Sluzba push WAP () b I gu;j
ReZim vytvofeni Volné Nastaveni APN

9
Obnovit vychozi nastaveni

Obrazek 8 Nastaveni ve vychozi aplikaci

Nastaveni APN

Obrazek 9 Nastaveni MMS v aplikaci Chomp
SMS
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V obchodé Google Play lze vyhledat a nainstalovat stovky podobnych aplikaci,
slouzicich pro komunikaci. Nékteré aplikace, podobné jak jiz zminéna Signal,
umoziuji komunikovat pomoci internetového ptipojeni, nebo zpravy riizné sifrovat.
Obrazek 9 ukazuje okno pro nastaveni MMS zprav v aplikaci Chomp SMS. Tato
aplikace umoznuje oproti té vychozi nastavit i maximalni velikost MMS zpravy nebo
zplsob odesilani. Nékteré aplikace dokonce umozinuji nastavit odloZzené odeslani
zpravy. Tato funkce je ale vétSinou implementovana tak, Ze se odeslani odloZi pouze

z telefonu, aby jej mohl uzivatel zrusit a nevyuzije se tak atribut DeliveryTime v PDU

balicku SendReq.
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7 Analyza a navrh aplikace

V reSersi existujicich reSeni je popsana jedna knihovna pro praci s SMS a MMS
zpravami, jedna kompletni hotova aplikace s volné dostupnymi zdrojovymi kody
a vychozi aplikace bez zdrojovych kdédi. Nicméné ani jedna z variant nespliiuje
vSechny pozadavky na aplikaci uvedené v zadani.

V obchodé Google Play ani na GitHubu neni Zadna aplikaci, ktera by umoZznovala
volné nastavovat vSechny parametry MMS zprav a pak je vSechny prehledné
zobrazit. Pokud aplikace umoziuje parametry zpravy zobrazit, jsou Casto velice
omezené a nepredstavuji kompletni prehled potrebny pro testovani MMS center;

je to Casto jen nezbytné minimum pro béZného uzivatele.

7.1 Aplikace MMS Params

[ pfes nékteré nedostatky predstavuje projekt Signal-Android vhodné reseni, které
bylo pouZito jako zaklad pro vlastni mobilni aplikaci nazvanou MMS Params. Projekt
Signal-Android je pod licenci GPLv3, coZ umoZnuje volné staZeni, upravy
a naslednou distribuci [27]. VytvoTena aplikace je opét pod licenci GPLv3 a je moZné
zobrazit a stahnout jeji zdrojové kody ze systému BitBucket!2. Aplikace je také

zdarma ke stazeni z obchodu Google Play13.

7.2 Analyza pozadavki

Zakladni aplikace Signal-Android ma kompletné implementované odesilani a prijem
SMS a MMS zprav. Aplikaci je tfeba rozsirit o moznost nastavovani parametrti MMS
zprav uzivatelem. To bude feSeno seznamem profili. V aplikaci 1ze nadefinovat
nékolik profild, které budou obsahovat nastaveni MMS zprav, které se pouZzije pri
jejich odesilani a zpracovani po prijeti. Bude zde i vychozi profil, ktery bude pouZit
v pripadé, kdy nebude Zadny jiny profil vytvofen nebo vybran jako aktivni.

Dalsi funkci aplikace bude seznam MMS $ablon. Sablona bude obsahovat pijemce,
vC. prijemct kopie a skryté kopie. Také zde bude moZnost vlozit predmét zpravy

a samotny text v€etné multimedidlniho obsahu (obrazky a soubory).

12 https:/ /bitbucket.org/domestos99 /mmsparams
13 https://play.google.com/store/apps/details?id=cz.uhk.bak. mmsparams
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Ke kazdé zpravé, odeslané i prijaté, se budou ukladat PDU balicky, které byly pri
jejim zpracovani bud’ vytvoreny a odeslany nebo prijaty z MMS centra. Aplikaci
Signal je potreba také rozsitit o moZnost vloZit ke zpravé vice priloh, nyni aplikace

umoziuje vloZit nejvyse jednu.

7.2.1 Diagram pripadl uziti

Obrazek 10 obsahuje navrzeny diagram piipada uziti. Pripady uziti aplikace Signal
v diagramu jsou omezeny pouze na MMS zpravy. Je zde patrné, Ze aplikace umi MMS
zpravy pouze odesilat, prijit a zobrazovat. V pravé Casti jsou nové pripady uziti,

které budou implementovany v aplikaci MMS Params.

Aplikace Signal Aplikace MMS Params
Odeslat MMS — «include»
—{q-- «include»

Vybrat aktivni

Spravovat profily profil

«extend»

L
v
\

Odeslat zpravu z

Spravovat sablon
P / «extend»

sablony

«extend» ( zobrazit PDU zpravy

Obrazek 10 Diagram pripadi uziti MMS Params
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7.3 Profily nastaveni

Profil obsahuje vSechny parametry, které je moZné nastavit odesilané zprave.
Vybrany profil také slouzi jako nastaveni chovani aplikace. Toto nastaveni zahrnuje,
zdali prijatou zpravu stahnout okamZité nebo pouZit odloZené staZeni a stahnout ji
az na pokyn uzivatele.

Je zde i nastaveni, zdali povolit doruceni zpravy o precteni - to se pouZije pri
vytvareni PDU NotifyRespInd a Acknowledgelnd. A nastaveni zpravy o precteni -
uzivatel miize povolit nebo zakazat odeslani této zpravy na zakladé pozadavku
odesilatele.

Uzivatel si v aplikaci miize vytvorit nékolik profil a vybrat jeden profil jako aktivni.
Existuje zde i jeden profil oznaCeny jako vychozi, ktery se automaticky pouziva,
pokud neni Zadny jiny profil vytvoren nebo vybran jako aktivni.

Obrazek 11 obsahuje UML tiida pro profil nastaveni. Pro lepsi praci s nastavenim
jsou nékteré atributy typu boolean. Tyto atributy se pozdéji pri sestavovani PDU
balicku prevadéji na danou konstantu (napf. hodnota True =>
PduHeaders.VALUE_YES), coZ je nezbytné, aby byl PDU balicek validni vzhledem ke

specifikaci.

class Class Model

MmsProfile

id:int

name: String
deliveryReport: boolean
readReport: boolean
expiryTime: long
deliveryTime: long
priority:int
message_class:int
senderVisibility: boolean
autoDownload: boolean
allowSendDR: boolean
allowSendRR: boolean
sendRrIfNotRequired: boolean
maxAttachSize: String
drmContent: boolean
adaptationAllowed: boolean

Obrazek 11 Tirida MmsProfile

Kazdy vytvoreny profil je uloZen v databazi aplikace. Vychozi profil je uloZen

v preferencich aplikace spolecné s odkazem na pravé vybrany aktivni profil.
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Obrazek 12 a Obrazek 13 ukazuje celou obrazovku editace detailu profilu. UZivatel
si muZze kazdy profil pojmenovat a nastavit mu vySe zminéné parametry. U ukladani
nebo nacitani profiluje jsou konstanty z atributd pro prioritu nebo tridu zpravy

zpracovany a je oznacen patiicny pirepinac hodnoty.

€  MMS Profily Detail 5 | MMS Profily Detail
Name ) NSl
muj proﬁl O Informational
Auto
Auto download MMS O
Priority
Delivery Report o 4
ow
Request a Delivery Reports @ ®
Normal
Send Delivery Reports @
Read Report O High
Request a Read Reports M“@’q“a‘:hmem ez
300 kB
[C] send Read Reports
® O Unlimited

Message class DRM Content

@ Personal Adaptation Allowed
O Advertisement Sender visibility
O Informational Expiry ®
O Auto 7d 00:00:00 (604800s)
i PICK EXPIRY
O Low
® Normal Earliest Delivery ©)
O High 0d 00:00:00 (0s)
Max Attachment Size
@ 300 kB PICK EARLIEST DELIVERY
Obrazek 12 Detail nastaveni profilu Obrazek 13 Detail nastaveni profilu

Obrazek 14 pak ukazuje modalniho okno pro vybér hodnoty ¢asu nejdiivéjsiho
doruceni zpravy. Stejny dialog je zobrazen i pri vybéru Casu expirace. Jedna se
o relativni cas, ktery se zaCne pocitat od chvile odeslani zpravy. Vybrany cas je
uloZen v celych sekundach, protoze pravé v této jednotce je pozdéji nastavovan do

PDU bali¢kd.
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0d 00:10:00 (600s)

23

Zrusit

Obrazek 14 Vybér casu expirace zpravy

7.4 MMS sablony

V aplikaci je seznam MMS Sablon, kde si uzivatel mize preddefinovat zpravu, kterou
pak bude odesilat opakované. MMS Sablony maji na rozdil od klasickych zprav dalsi
roz$irené moznosti. Lze vybrat vice piijemcti ze seznamu kontaktti nebo zadat ¢islo
prijemce pfimo. Je mozné také zadat piijemce pro kopii zpravy nebo pro skrytou
kopii. V neposledni radé je zde policko pro zadani predmétu MMS zpravy.

Nechybi ani editor samotného obsahu zpravy, tedy text zpravy a moznost vybéru
nékolika multimedialnich soubort.

Po vytvoreni Sablony a kliknuti na tlacitko odeslat se Sablona prevede na normalni
MMS zpravu, nastavi se ji vSechny potfebné parametry z aktivniho profilu a zprava
se odesle. Odeslanda zprava z Sablony se zobrazi v klasické konverzaci jako odeslana.
Sablony tedy poskytuji moznost efektivnéj$i testovani MMS center, protoZe je lze

odesilat opakované a neni tak nutné vytvaren stale novou zpravu rucné.
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&< MMS Sablony Det... "~ I |

MMS Template Name

Moje sablona

HUAWEI 02
o 602301498 x 777111 333

b4 + X

BCC 277111 222 X

Cc 'I'x

Subject

Test zpravy

g

@ Toto je text zpravy &)

Obrazek 15 Detail nastaveni MMS sablony

7.5 Zobrazeni PDU balick{ zprav

Pri testovani MMS center je nezbytné porovnavat parametry MMS zprav, které
mobilni zatizeni odeslalo a které MMS centrum pfijalo. Jak jiZ bylo zminéno, mobilni
aplikace komunikuje s MMS centrem pomoci PDU bali¢ki. Ke kazdé zpravé je
vytvareno a prijimano hned nékolik typt téchto balicki.

Kazdy vytvoreny (resp. odeslany) a ptijaty PDU bali¢ek je ukladan do databaze
s odkazem na konkrétni zpravu, ke které patri. Vaplikaci je nasledné mozné,
zobrazit vSechny PDU balicky a jejich parametry, které patii k dané MMS zpraveé.
Seznam balicki je sefazen podle data a casu jejich odeslani nebo prijeti. Kazdy
balicek v seznamu balickli zpravy ma zobrazen jeho typ (viz kapitola 5.1) a kazda
polozka obsahuje detailni seznam vSech parametri konkrétniho PDU balicku dle
specifikace. V Android API jsou nékteré parametry PDU balicku reprezentovany jako
Ciselna konstanta. Tyto parametry jsou pired zobrazenim pievedeny do textové

podoby, aby uzivatel jasné vidél, co dana hodnota reprezentuje.
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Balicky SendReq a RetrieveConf obsahuji parametr PduBody, ktery se sklada ze
seznamu casti typu PduPart (viz 5.1.1). V seznamu PDU balicku je tedy u polozek
tohoto typu tlacitko, které zobrazi seznam casti v PduBody. U kazdé ¢asti je uveden
jeji nazev, umisténi, velikost a co obsahuje za data.

Obrazek 16 ukazuje, jak aplikace zobrazuje detail o PDU balicku typu SendReq
a Obrazek 17 ukazuje detail PduBody pro dany SendReq. Dale Obrazek 18 zobrazuje

PDU balicek s informaci o prijaté zpravé.

< MMS Params < MMS Params

SEND_REQ Pdu body
MM1_submit.REQ 01.03.2018 10:32:42 Charset ANY_CHARSET (0)
MmsVersion MMS_VERSION_1_2 Content Type application/smil
From insert-address-token Content ID <smil.xml>

To +420602334928 (Sony 02) Content Location  smil.xml

Bce Name smil.xml

Cec Data Uri

Message Class personal Content

Date 01.03.2018 10:32:42 Disposition

Delivery Report  true Content Transfer

Read Report true Encoding

Sender visibility ~ true File name

Priority NORMAL Lol L

Earliest delivery  01.03.2018 10:33:28 Eaule e el Sul il

Expiry 08.03.2018 10:33:28 PdulPart Size 230

Subject Data

Body hello

Message Size PDU-1
Message Size Calc 11.5 kB (11745)

Drm Content true

Adaptation true

Allowed

Content Type application/vnd.wap.multipart.related

Transaction Id T161e37b467a

SHOW BODY

Obrazek 16 Detail PDU SendReq Obrazek 17 Detail PduBody
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& MMS Params

NOTIFICATION_IND

MM1_notification.REQ 01.03.2018 10:34:11

From +420602301498 (Huaway 02)

MmsVersion MMS_VERSION_1_2

Message Class  personal

ContentClass 0

Content Location http:/mms-omp.o2active.cz/?id=
63498943mmsc1

Message Subject

Delivery Report true

Expiry 05.03.2018 10:34:27
Drm Content .

Message Size 29 kB (29696)
Transaction ID 63498943@mmsc1

RETRIEVE_CONF

MM _retrieve.RES 01.03.2018 10:34:12
From +420602301498

Cec

To +420602301498 (Huaway 02)
MmsVersion MMS_VERSION_1_3

Message Class  personal

Date 01.03.2018 10:34:08

Delivery Report true

Read Report false

Priaritv NORMAI

Obrazek 18 Detail PDU pro prijatou zpravu

7.5.1 Vypocet velikosti zpravy

Balicky SendReq a RetrieveConf neobsahuji parametr pro velikost zpravy14. Velikost
je tedy nutné vypocitat, aby uZivatel védél, kolik paméti kazda zprava zabira.
Vypocet je popsany ve specifikaci a jedna se o soucet velikosti parametru predmét
zpravy a soucet velikosti vSech casti zpravy v PduBody kromé PduPart typu SMIL.
Ukazka kédu 9 obsahuje metodu, pro vypocet velikosti jednoho PduPart (komentare

jsou uvedeny jako priklad hodnot, pokud se jedna o obrazek).

public static long getPartSize(PduPart part) {
return part.getName().length // 123456789.7jpg
+ part.getContentLocation().length // 123456789.jpg
+ part.getContentType().length // image/jpeg
+ part.getData().length // pole bytd obsahu
+ part.getContentId().length; // <123456789.jpg>
}

Ukazka kodu 9 Metoda pro vypocet velikosti zpravy

14 SendReq ho obsahuje, ale je tieba ho vypocitat.
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7.6 Job Manager

JobManager je knihovna, jejiZ zdrojové kody jsou volné dostupné ke stazeni
v systému GitHub?5. Knihovna umoznuje naplanovat tlohy, které jsou spustény bud’
okamzité nebo az po splnéni urcitych podminek.

Aplikace béZici na systému Android c¢asto potiebuji provést néjaké operace, které
mohou trvat déle nebo blokuji urcité zdroje. Tyto operace by méli bézet
asynchronné, mimo hlavni pracovni vlakno. MiiZe se jednat o riizna volani webovych
sluzeb, kde odpovéd’ serveru nemusi byt vzdy okamzita nebo to mliZe byt stahovani
vétsich souborti nebo dat obecné. BéZné se pouzivaji sluzby (Services), asynchronni
ulohy (AsyncTasks) nebo riizna vlakna.

Standartni zplisob v Android miiZze zahrnovat spoustu casovacl, logiky pro
opakovani pri nedspéchu, nemluvé o resSeni zavislosti. Knihovna JobManager resi
vSechny tyto problémy. Lze vytvorit Ulohy, které jsou jakousi jednotkou prace.
Pti jejich spusténi je moZné nastavit fadu parametru, jako je podminka spusténi,
pocet opakovani pii netspéchu nebo povolené zdroje.

KaZzda dloha je serializovana a uloZena do uloZzisté aplikace, coZ zajiStuje, Ze je iloha
spusténa i kdyZ se aplikace restartuje pred jejim spuSténim. Knihovna ma také
implementovany jednoduchy systém pro Dependency Injection. Jednoduchym
prikladem je Context. Instanci této tridy bude potrebovat vétSina spuSténych uloh,
ale Context nelze ulozit. V dokumentaci knihovny je jednoduchy navod, tak
Dependency Injector nastavit. Pouziti této knihovny je velice jednoduché a je
prehledné popsano na GitHubu véetné kvalitné okomentovanych zdrojovych kddi.

[28]

7.7 Firebase

Firebase je cloudova platforma vlastnéna spoleCnosti Google, ktera slouZi pro
usnadnéni vyvoje mobilni a webovych aplikaci. Platforma poskytuje mnoho sluzeb
jako jsou databaze, autentizace uzivatelli nebo hostovani webovych stranek. Hlavni
myslenkou je usnadnit vyvoj aplikaci na tolik, aby se vyvojar nemusel viibec starat

o server nebo rozhrani AP], ale mohl se plné zamérit na uZivatelsky zaZitek aplikace.

15 https://github.com/signalapp/jobmanager
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Zakladni verze Firebase je zdarma a implementace do jakékoli aplikace je velmi

jednoduch3, diky detailni a podrobné dokumentaci. [29]

7.7.1 Logovani chyb na Firebase

V aplikaci MMS Params je Firebase pouzit hlavné pro logovani chyb a padt aplikace.
Pouzita sluzba se nazyva Crashlytics. Jedna se o odlehCeny nastroj pro reportovani
chyb vrealném case. Kazdé chybé lze priradit néjakou prioritu a vlastni kéd
(oznaceni). Sluzba pak zobrazuje chyby prehledné ve skupinach spolu
s informacemi o zarizenich, na kterych dané chyby vznikly a vykonanych akcich,
provedenych tésné pred chybou. Lze také nastavit, Ze o kazdé nové chybé prijde

ihned informace na email. [29]

7.7.2 Testy aplikace na Firebase

Platforma Firebase umoZziuje provadét testy aplikace pred jejim vydanim. Nastroj
se nazyva Test Lab a vyuZziva virtualni mobilni zatizeni. Staci pouze nahrat instala¢ni
soubor aplikace (v pripadé Androidu soubor apk) a vybrat zarizeni a verze
operacniho systému, na kterych se ma test provést.

Vysledkem testu je seznam chyb (pokud byli néjaké nalezeny), video z celého testu
a také detailni graf zobrazujici vytiZeni procesoru, paméti a sitového provozu

béhem celého testu. [29]

7.8 Rozsiritelnost aplikace

Nastaveni zprav a aplikace

Jak je popsano v kapitole 7.3, tfida MmsProfile obsahuje vSechny parametry pro
nastaveni odesilané zpravy a chovani aplikace. Pokud by byl v budoucnu poZzadavek
na rozs$ireni aplikace o nastavovani dalSich parametri zprav nebo chovani, pridali
by se prislusné atributy do této tridy. Nastaveni je uZivateli prezentovano tiidou
MmsProfilesDetailFragment, do které by se piidaly dalSi komponenty pro jednotlivé

moznosti nastaveni.
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Sablony zprav

Sablony zprav jsou reprezentovany tiidou MmsTemplate, ktera mimo jiné obsahuje
nastaveni prijemcti, predmétu a obsahu zpravy. Prezenc¢ni vrstvu zajiStuje trida
MmsTemplateDetailFragment. Bylo by mozné zde pridat dalsi atributy, které by dale
zjednodusSovali testovani MMS center. MlZe se jednat napriklad o nastaveni

automatického opakovaného odeslani a podobné.

Zobrazeni detailu zprav

Pro rozSifeni zobrazovanych informaci o zpravé Ize pouZzit tridu
MessageDetailsActivity, kterd zobrazuje zakladni informace o zpravé jako je
odesilatel nebo piijemce, datum odeslani nebo prijeti a velikost zpravy. Pro
zobrazeni  jednotlivych PDU  balicki  slouzi tfidy pojmenované
MessagePdu[nazev tiidy balicku]Fragment. Kazda z téchto tfid zobrazuje pravé ty
informace, které dany typ PDU balicku obsahuje. Je tim zajiSténa vys$si prehlednost
a moznost nastavit zobrazované informace jednotlivé. Pokud by vznikl pozadavek
na zobrazeni dalSich detaild o balicku, realizovalo by se to pravé v téchto tridach.
Detaily PDU balicki SendReq a RetrieveConf umoznuji zobrazit také jejich PduBody.
To ma na starost tifida MessagePduPduBodyListFragment, ktera zobrazi seznam
jednotlivych PduPart, kde kazdy znich je zobrazovan spole¢nou tridou

MessagePduPduPartFragment.

7.9 Problémy

Béhem analyzy, vyvoje a testovani aplikace se objevili nékteré problémy a omezeni,

které jsou popsany niZe.

7.9.1 Chybéjici parametry v PDU tridach

Ackoli je Android API pro praci s MMS zpravami navrzeno velmi dobre, nékteré
parametry uvedené ve specifikaci 3GPP nejsou implementovany. Jedna se napriklad
0 nastaveni Casu nejdrivéjsSiho doruceni, nastaveni DrmContent v tfidé SendReq
nebo parametr ResponseText ve tridé SendConf. Ve skutec¢nosti metody pro praci
s témito parametry v tfidach existuji, ale jsou zakomentovany a oznaceny jako

nepodporované. VSechny dalsi nepodporované parametry lze najit ve zdrojovych
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kodech tfid pro PDU balic¢ky. Tento problém byl vyreSen vytvorenim potomka
z dané tridy pro PDU balicek a implementaci potrebnych funkci. [22]

7.9.2 Velikost PDU balic¢ka

VSechny PDU balicky ke kazdé zpraveé jsou ukladany do databaze aplikace. Databaze
je pomérné robustni, co se tyCe mnoZzstvi uloZenych dat. AvSak pro splnéni zadani
byla implementovana moznost, odesilat zpravy s prilohou takika neomezené
velikost. Pri vytvoreni SendReq nebo prijeti RetrieveConf jsou vSechny
multimedialni soubory zpravy uloZeny praveé v tomto PDU balicku, respektive v poli
bytd uvniti tohoto balicku.

Pokud tedy uzivatel odesle nebo prijme nékolik takovychto zprav s velkou prilohou,
do databaze jsou ukladany pomérné velké zaznamy. To dramaticky zvysuje velikost
databaze, a tedy i velikost dat uloZenych ve specidlnim adresari pro aplikaci.
Na nékterych starsich telefonech, obzvlasté s mensi interni paméti, se miize stat, Ze
telefonu dojde pamét pomérné rychle. Re§enim tohoto problému je pravidelné
mazat starSi zpravy, pricemzZ se s nimi mazou i vSechny prirazené zaznamy PDU

balickd.

7.9.3 Nastaveni APN v aplikaci

Jak jiz bylo popsano v kapitole 5.4.1, od urcité verze operacniho systému Android jiZ
nelze volné nastavovat APN telefonu primo z aplikaci. PoZadavek na toto nastaveni
tedy neni splnén a uZivatel musi APN nastavovat pifimo v nastaveni telefonu.
Pti testovani MMS center jde hlavné o nastavovani jinych adres neZ vychozich
(produkénich). Zde se projevuje vyhoda SubscriptionID v API, které ukazuje pouze
na konkrétni SIM kartu a nastavené APN si telefon nacCte sdm prti odesilani nebo

prijimani zpravy.

7.10Jak aplikaci ziskat

Zdrojové kody aplikace MMS Params jsou ve verejném repositari ve verzovacim

systému BitBucket: https://bitbucket.org/domestos99/mmsparams. Aplikaci

je mozné najit a stahnout primo zobchodu Google Play ztoho odkazu:

https: lay.google.com/store/apps/details?id=cz.uhk.bak.mmsparams
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8 Zaver

Hlavnim cilem této prace byl popis API pro praci s MMS zpravami na platformé
Android a vytvoreni mobilni aplikace pro podporu testovani MMS center.

Popis obsahuje stru¢nou historii SMS a MMS zprav, popis standardizace
architektury mobilni sité a rozhrani pro komunikaci. Vyvojaiska dokumentace pro
MMS zpravy na platformé Android neni prili§ kvalitni, proto je nutné spoléhat se
spiSe na jiZ existujici a fungujici feSeni nebo prosté porozuméni zdrojovym kédim.
Aplikace byla implementovana na platformé Android, kde se podarilo splnit
stanovené cile. Vyslednd aplikace splnuje naprostou vétSinu pozadavki
specifikovanych v prvotni analyze. V pribéhu vyvoje aplikace a jejim nasledném
testovani se ukazaly jesté dalsi pozadavky ze strany zadavatele, které byly
dodate¢né doplnény. Jednalo se hlavné o rozsireni aplikace o nékteré parametry,
které jsou sice ve specifikaci 3GPP, ale nebyly implementovany v Android tridach
pro PDU balicky.

Aplikace by méla byt prinosem pro techniky mobilnich operatort, ktefi maji na
starost nastavovani, spravu a testovani MMS center. PomtiZe odhalit chybna
nastaveni center a zajistit tak kvalitni uZivatelsky zaZitek pti pouZivani jejich sluZeb.
Aplikace by se do budoucna mohla rozsirit o funkci plné automatizovaného
testovani vcetné spousténi hromadnych testii primo zpocitace a nasledného

reportovani vysledkd a moznych rizik nebo nesrovnalosti.
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Prilohy

1. Obsah priloZeného DVD
a. Zdrojové kddy aplikace
b. Instala¢ni soubor aplikace (.apk)
2. Verejny repositar v systému BitBucket s posledni verzi aplikace
a. https://bitbucket.org/domestos99 /mmsparams/src/Signal

3. Aplikace na Google Play

a. https://play.google.com/store/apps/details?id=cz.uhk.bak.mmsparams
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