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Anotace

Bakal&ska prace se zatiuje na kryptominy. Nejvice prostoru je&novano Bitcoinu, ktery je
nejvyuzivarjSi kryptonmenou. Teoretick&ast postups popisuje zaklady kryptografie, systém
fungovani kryptordn a dalSi prvky souvisejici s kryptémami. V tétocasti je také $novan
prostor pro sotasny legislativni pohled na kryptény. Praktickatast je zarsrena vyhrad#é
na Bitcoin a klade za cil prozkoumat parametry azity kryptomen. Jsou zde porovnany
razné vlastnosti a souvislosti, které mohou awbvat Bitcoin. Z hlediska vyuZiti jsou kram
klasickych burz, kde se obchoduji bitcoinytmymi s\wtovymi me¢nami, analyzovany také

ilegalni trzis¢ a dalSi moznosti uziti Bitcoinu pro nelegalriely.
Annotation

Title: Cryptocurrency

This bachelor thesis deals with a topic of cryptosocy. The thesis deals mostly with a
Bitcoin, which is the most used cryptocurrency. Theoretical part describes gradually the
basics of cryptography, the system of functionihgrgptocurrency and other elements related
to them. This part also deals with an issue ofenirtegislative attitude to cryptocurrency. The
practical part is focused specifically on Bitcoimdamain aim is to explore the parameters and
the use of cryptocurrency. There are compared warattributes and connections, which can
influence Bitcoin. Regarding the use there are commstock markets where is doing trade
with bitcoins for various world currcencies, bueté are also analysed illegal markets and
other options for the use of Bitcoin for illegaires.
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Uvod

Bakal&ska prace je anovana por&rné aktualnimu tématu kryptoin. Kryptongny jsou
forma digitalre vytvarenych platidel $adou odliSnosti oproti klasickymeémam. Toto téma je
Vv souwasnosti velmi aktuélni a vyuzivani kryptém se stale roz8ije. Jelikoz prvni
kryptomena bitcoin byla vytvéena teprve fed @iblizn¢ péti lety, jednd se o velmi mlady
projekt, ale na druhou stranu s kazdyifibyvajicim rokem je mnohem vyuzZivgai a
popularrgjsi. Kryptoneny s bitcoinem \ele se vyznauji primymi a levnymi transakcemi od
uzivatele k uzivateli. Tyto transakce v dnesni @dslobuzi nejen k nékupu v internetovych
obchodech, ale néixlad ve Spojenych statech se jiz tisté sit bankomat bitcoiny je také
mozné vyuzit najklad k platlé za kdvu vretzci Starbucks. Bitcoiny je tak mozné vyuzit k

placeni i na mistech, kde bytSina uzivateal jeSe pred par lety ne¥ila, Ze se kdy rozii

Kromé kryptomen existujefada jinych moznosti pro placeni na internetu. Spalsti jako
PaayPal a dalSi nabizeji pouze zgextitovani a finance jsou drzeny v klasickychnéch,
jako jsou nafiklad dolary. DalSi spot@mosti nabizeji witou formu digitalnich pefe, ale ta je
vyuZzitelnd pouze u dané spahesti. Bitcoin a dalsi kryptoémy, vSak vytvéeji vlastni formu
minci, ktery ma, jak je vi#t, urcitou hodnotu a je s nimi mozno zaplatit komukoliloksi
zaidi speciélni pef¥enku. Krong¢ platebnich mozZnosti, je mechanismusiovani plateb
zalozeny nd&ad® uzivateti, také mozné vyuzit k dalSintelim, jako je o¥rovani dokumerit
a dalSich odliSnych #igoh.

V sowasnosti, je mozné fadk odwtvi, pozorovat ndist vyznamu spotaosti nabizejicich
decentralizované sluzby, neboli sluzby, které nepmvozovany jednim subjektem. Takovéto
sluzby maji zpravidla zaou uZivatelskou zakladnu, ktera zgijige fungovani sluzbyRada
vyrobai nabizi své vyrobky ndfmo bez pomoci obchodnikDalsi sluzby fungujici na bazi
mnoha uZivatél, nabizeji prongjendi sdileni aut nebo pokij Bitcoin a dalSi kryptogny
jsou také pkladem decentralizovaného principu. Jsou také Zesmla na siti tv@né
mnozstvim uzivatél, ktefi zabezpéuji fungovani celého systému, bez ipbly a také
moznosti centralnich regulaci. Toto téma jsem braly protoZze myslenka moznosti vyteoi

pertz, které nebudou zavislé na statu, ila velmi zajimava.



Cilem teoretick&asti prace je seznanidten&e se zakladnimi principy a systémem fungovani
kryptomen. Tatocéast tak bude postuprpokryvat zakladni principy kryptografie, kter@ys
nutné pro pochopeni ditych funkci, které vyuZzivaji kryptoémy. Nasleds se bude &novat
celému systému fungovani, vlastnostem a dalSimisgjiinim informacim. V neposlediade

bude gedstaven saiasny pohled na kryptainy z hlediska legislativy.

Praktickacast si klade &kolik podcili.

U nejstarSi rany, Bitcoinu se jedna o pouzétpet stary projekt, ktery jiz zaZil ztaé cenové
vykyvy. Kryptomény se vyznauji nemoznostmi fmé regulace ceny ze strany viad a
centrélnich instituci. Také maji aZme problémy stznymi snahami vlad o zékaz, zdanci

jinou regulaci. Prvnim cilem porovnani pararaédryptomen s oficialnimi ngnami.

DalSim podcilem je prozkoumani cenovych &ldopadajicich na kryptainy. Tyto neny se

v _mnohém odliSuji od standarniho chapanipenje tedy mozné se domnivat, Ze také cenové
vlivy budou jiné nez u klasickych n. V této ¢asti budou porovnany moznosti vlivu
rozStenosti kryptorin, oblibenosti a dalSich podobnych aspeakh cenu. V tét@asti bude
také v¥novan prostor finafnim burzam. Resto jiZ existujgada spolénosti, které se umagji
obchodovani bitcoiin a dalSich kryptokn za ostatni klasické ¢ny. V tétocasti tak budou

také porovnany moznosti obchodovani které tyto youabizeji.

Tretim a poslednim podcilem je analyza ilegalnihozitykryptonmen. Vzhledem k tomu, ze

vystopovani transakci u krypt@émje nar@gné, jsoucasto vyuzivany pro ilegalnicély. Jedna

se gedevSim @erné trhy a dalSi podobné vyuziti.

Vzhledem k povaze tématu, které je stéle relétimové, v cesStit neni moc dostupné
literatury, ze které by bylo mozrérpat. Téndt vSechny zdroje jak literatura, tak i internetové
zdroje jsou tak anglické. U internetovych zdrggem se vzdy snaZil &kit informaci na vice
zdrojich a také astit autora. \&tSina citovanych zdréjje vzdy od konkrétnich autiprkteti se
tématem zabyvaji, nebo odeglnich webovych portalvénovanych kryptografickym gmam.

U kniznich zdroj jsem¢erpal od renomovanych audoiSimon Singh, od kterého aut@arpal
predevsim pra@éast wnovanou kryptografii, se dlouhodbbénuje psani knih s matematickou
tématikou. Andreas M. Antopulos je velmi uznavanyabornikem fes bitcoin, Jose

Pagliery se dlouhode@hvénuje psani o kyberbezgosti a soukromi a podoén



1 Kryptografie
Cely systém fungovani kryptam, stavi na principech a funkcich kryptografie. ptografie

zaji¥uje bezpeénost a samotné fungovani kryptem Vyuzivané funkce jsou velmi sloZité, a
proto v nasledujicim textu budou uvedeny pouzearikl pojmy z kryptografie souvisejici se
jednotlivymi principy kryptorsin a také jednotlivé vyvojové etapy kryptografie eedi

k vytvoreni systému, ktery vyuzivaji kryptemy.

Cilem kryptografie je zaji8hi bezpéné komunikace mezi subjekty, tak aby nedoSlo
k vyzrazeni penaSenych informacteti strag. Hala, V. [67] definuje kryptografii jakoédu,
kterd se zabyva utajovanim tim, Ze jevyadi do podobygitelné jen s ufitou specialni
znalosti. Jak dodava Hala [67] slovo kryptografyehazi ze spojertieckych slov kryptos -
skryty a graphein- psat.dddy je pojem obedfji pouzivan pro ¥du o ¢emkoli spojeném se
Siframi a je také alternativou k pojmu kryptologie

Pro pohodiné vyuzivani jakychkoliv platidel je fmiia fada vlastnosti. Platby musi byt
dostatén¢ bezpeéné, aby nebylo jednoduché uzivatele oklamat. Pladsn mélo byt
dostatén¢ rychlé a nerdlo by byt slozZité. V pipad klasickych nén tyto vlastnosti zajidji
banky, které zabezpeji jednotlivé platby. Bez wéryhodné teti strany je vSak pisba

vyreSitiadu problém.

1.1 Distribuce Sifrovacich kli €
Kryptografie jako takova od #Zatku naradZela na zasadni problém a to s distriamiotnych

Sifrovacich kl¢a. Podle Singha, S. [6], je problémem princip desificiho kiée, ktery je
velmi slozité bezpme predat druhé stranbez vyzrazeni. Podle Singha, S. [6], tak vZdy nez
mohou dva lidé sdilet zaSifrovanou zpravu, muslesdic. Takovyto systém je vSak pro
vyuZziti nepohodiny, doprava kB je slozita a neni dostate bezpé&na. Vzhledem Kk riziku, je

také potebacasto nénit desifrovaci kife.

Problém s distribuci deSifrovacich dli pretrvaval v kryptografii aZ do roku 1976, kdy jako
prvni @isli s cast&énym reSenim tohoto problému matematici Martin HellmaBadley Diffie,

kteti se zabyvali jednosgmnymi funkcemi a modulérni aritmetikou.



1.1.1 Jednosm érné funkce
Matematické funkce je mozné rozliSovat na obotrad a jednosgrné. Jak uvadi Singh, S.

[6] :.vetSina funkci je obousémych a lze je provést vjednom i druhémerm Tudiz
obousmdrna funkce je funkce, jejiz jeden stav lze snadréitvdo stavu gvodniho.”
Ptikladem velmi jednoduché obousmé funkce mze byt teba nasoberdi déleni. Rikladem
elementarni funkce je néglad y=10x. | kdyz vyuzit€islo x neni znamo, Ize se velice snadno

dopcitat pavodnihocisla, pouze se znalosti vysledeku a vyuzité funkce.

Protikladem obous#mnych funkci jsou jednosgmé funkce. Klima, V. [79] popisuje
jednosmérné funkce jako takové funkce, u kterych je snadypacitat vyslednou hodnotu, ale
postup obratit a vypitat z vysledné hodnotypodni je velmi slozité az nemozné. Pro lepsi
predstavu jak funguji jednosmé funkce, dodava Klima, V. [79Figlad :,Je to teba jako
kdyz smichame dwslozky lepidla. Zadkolik vtein vytvoi novou slodeninu se zcela novymi

vazbami atoma a molekul, které nelze jednoduSe rozpojit a vdipivodni podoby.”

1.1.2 Modulérni aritmetika.
Jak popisuje Bogomolny, A. [29] Modularni aritmetife neobvykle univerzalni nastroj

objeveny K. F Gaussem roku 1801. V nejjednodus$hdcse jedna o aritmetiku s {tem,
ktery se vynuluje pokazdé, kdyz je dosaze&jakého celéhaisla N, #tSiho nez jedna. Toto

¢islo je znamé jako modulus (mod). Modulus tedyzmabytek po celdiselném dleni.
Napriklad:

1. 10mod5=0
2. 11mod5=1

Na vyhody pochazejici z nevyzpytatelnosti funkahedularni aritmetice upoztuje Singh,

S. [6]. Pra¢ diky této vlastnosti jsou funkce v modularni astioe jednosrrné. Singh, S.
Uvadi piklad jednosmarné funkce v modularni aritmetig®ypocet funkce Mod 5 6093 je
velmi jednoduchy, ale naopak zist pivodni hodnoty z vysledku je velmi slozité. Jediny
zpisob jak invertovat funkci v modularni aritmetitaesto spdiva v sestaveni tabulky funkcich
hodnot pro mnoho hodnot XV modularni aritmetice i se znalosti funkce, ktbyéa vyuzita,
nelze snadno vypdtat pivodni hodnotu. Nejvyrazii je mozZné pozorovat rozdily

v porovnani s funkci z normalni aritmetiky, miggad funkce 3. Tato funkce fi zvySujici se
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proménné x zvysuje i vyslednou hodnotu. Naproti tomuunkte 3 (mod 7) je vysledna

hodnota nefedvidatelna a neni tedy mozné odhadnout jeji hadnot

X 1 2 3 4 5 6
3" 3 9 27 81 243 729
F(mod7) 3 2 6 4 5 1

Tabulka 1 Nevyzpytatelnost modularni aritmetiky. Zdroj: Singh, S. [6]

Nasledujici tabulk&. 2 uvadi, jak je mozné pomoci funkcé (fnod P) ustanovit deSifrovaci
kli¢, aniz by se musel odesilat. Uzivatelé si zvoli &igla Y a P, kter& tud funkci. Tytocisla
musi sphovat podminku, Ze Y musi byt mensi nez P. Tat® dsla, stej@ jako hodnotu

funkce si mohou siit veiejrg, a gresto ustanovit desifrovaci &li

Krok Alice Bob
Dohodnuti se naY a P Y=7,P=11 Y=7,P=11
Zvoleni tajného¢isla (x) 3 6
Vypoéitani funkce 7°(mod 11) = 2 7°(mod 11) = 4
Y*(mod P)
Odeslani tohoto vysledku Obdrzi 4 Obdrzi 2
druhé osol® (z)
Vypoéitani kliée pomoci 4%(mod 11) = 9 2°(mod 11) = 9
pavodniho ¢isla x a funkce
Z‘(mod P)
Oba dosgli ke stejnému 9 9

¢islu — deSifrovacimu klgi

Tabulka 2 Jednosmérna funkce Y*(mod P). zdroj Singh, S. [6], upraveno

1.1.3 Verejny kli €
Predchozi systémipdstavoval takzvané symetrické Sifrovani, nebdtogani kdy maji oba

Gcastnici stejny deSifrovaci KliTato metoda sice umindje bezp&nou komunikaci, ale rteSi
veSkeré problémy. Jak uvadi Singh, S. [6], je nuaihg oba 8astnici odeslali svogast kice,
coz je nepohodIné. Skuteym reSenim probléins distribuci ki¢a je tak aZz asymetricka Sifra,

u které ma kazdy uzivatel jiny kli

11



V asymetrické Sie se vyuziva dvou ki, verejného a privatniho. Jak popisuje diia, P.
[88], vaejny klic mize byt dostupny komukoliv, zatimco druhy, privakiic musi byt
uschovan. Pomoci yejiného kiée se zpravy zasifruji, ale deSifrovat je Ize posizEslusnym

soukromym kiéem.

Piikladem asymetrické Sifry je Algoritmus RSA (RiveShamir, Adleman) podle Nky, P.
[88] :,...jednd se o asymetrickou Sifru, ktera je zalozerea Eulero¥ véte, a ktera je

pouZzitelna jak pro Sifrovani, tak pro podepisovdokument.”

Pro lepSi zabezgeni, vSak Bitcoin vyuziva kryptografii zaloZzenou elgptickych kivkach
nebo-li ECDSA (Elliptic Curve Digital Signature Adgthm). Tento algoritmus jeipstejnych
délkach kléa, mnohem bezpaéjSi nez pedchozi zmitnd RSA. Podle Sullivana, N. [106]
poskytuje 256bitovy kéi eliptické Kivky stejnou Urové bezpeénosti jako 3,248-bitovy ki
RSA.

Podle Singha, S. [6] tak asymetricka Sifessi problém s distribuci kKii. Dva uZivatelé tak
mohou diky véejnému Sifrovacimu ki bezpé&né komunikovat. Véejny klic je jednim ze

zakladnich princip, na kterém stavi Bitcoin a jiné kryptografickémy.

1.2 Hash funkce
DalSim prvkem vyuZivanym v systému Bitcoinu jsokzteané hash funkce. Jak popisuje

Jansen, C. [77] jedn& se o funkce, které z libavalelké skupiny znak utvai projekci
s pevr danou délkou - hash. Jansen, C.[77] dodava, g nemozné zjistit fvodni data,
pokud je znama pouze vyslednd hodnota hash furlka&im vyznamnym znakem hash

funkci je, Ze drobna zéna vstupnich dat vyvola z&r@ou znénu vysledku.

Hash funkce se také pouZzivaji k rychlejSimu profwedi tabulek, nebo pro porovnavani dat —
nagiklad pro hledani poloZzek v databazi, odhalovanpliditnich zaznam ve velkém
souboru. Pro péeéby Bitcoinu je dvakrat vyuzivana hash funkce SH®;2u které podle
O%’adala, R. [92], nebyly zatim nalezeny Zadné b&mpstni problémy. Hodnotu SHA-256 je
mozné vypoitat nagiklad na webové sluZbXorbin[113].

NiZe je vidt jak drobny rozdil ve zeémé jednoho pismena vstupniho textu, vyvola velmi

velky rozdil ve vystupu.
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Vstupni data:

Lorem ipsum dolor sit amet, consectetur adipiseiitg Integer vel auctor nulla. Cum
sociis natoque penatibus et magnis dis parturi@mt@s, nascetur ridiculus mus.
Donec lacus purus, venenatis eget lacinia ac,igaquls purus.

Vystup SHA-256
92d7182777b9cf14e8d1b346d13c20d20f9cf9c49e0e4e696/i660e3bb8
Vstupni data:

Morem ipsum dolor sit amet, consectetur adipisclitgleteger vel auctor nulla. Cum
sociis natoque penatibus et magnis dis parturi@mt@s, nascetur ridiculus mus.
Donec lacus purus, venenatis eget lacinia ac,igaquls purus.

Vystup SHA-256
0c944488fdf201584496214a98447bb3919a979df065048280808ef080d
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2 Bitcoin
Bitcoin je prvni digitalni mina a platebni systém postaveny na kryptograficlpraficipech a

funkcich. Antonopoulos, A. [1] popisuje, Ze se j@dse o decentralizovanou kryptému,
kompletré vytvdienou a drZzenou elektronicky. V systémiedstavuje Bitcoin samotné
principy systému - Peer to peer’,sive které jednotlivé uzly zaznamenavaji jednotlivé
transakce. Naproti tomu bitcoirrquistavuje jednotlivé mince. Zkratkowny je BTC. Cely
systém funguje na bazi sitzivateli, nové mince jsou uvabvany €¢m z nich, ktéi vyuZzivaji
vypocetni silu svych péitact nebo specializovaného hardware, Kiovani transakci mezi

ostatnimi uzivateli.

2.1 Historie
Podle webové stranky Historyofbitcdif2] je Bitcoin prvni decentralizovanou krypténou.

Byl stvoren osobou, nebo osobami skryvajicimi se pod pseudem Satoshi Nakamoto.
Prvni krok ke stvieni saha jiZ do roku 2008, kdy byl publikovan téicksy zaklad nazvany
Bitcoin: A Peer-to-Peer Electronic Cash System. avadto, S. [103] popisuje, Zaivbdem
pro vytvaeeni Bitcoinu, bylo umozmi obchodovat fimo mezi uzivateli, bez vyuZitieti
strany. Déle se zatfuje na nevyhody vyplivajici ze samotného fungo¥iaaincnich instituci.
Banky jako dvéryhodni prostdnici si @tuji za zprostedkovani plateb mezi stranami
poplatky a vzhledem k vySg¢hto poplatk, tak neni pro uzivatele vyhodné provhdnalé

transakce.

Predstava fungovani Bitcoinu je zaloZzena na uziwvatelktgi propijci své pgitace pro

zajiseni funkenosti systému. Budou, étovat transakce a zaravelvoliovat nové mince do
ob¢hu. Zakladnim prvkem bude takzvany blockchain,\ktarde sdruzovat @vené transakce
piidavat je do blok a fadit za sebe. Cely systém, jak popisuje Nakamotdl@3], bude
vefejny a bude zahrnovat veSkeré zaznamy &femych transakcich a néwvolnénych

mincich. Diky tomuto systému nebude febla vyuZivat @véryhodnych tetich stran a
uzivatelé budou moci vzajerarposilat libovi velké transakce ifmo cilovému subjektu.
Zaroven také gichazi s opaenim, které by teoreticky ¢to omezitci zabranit inflaci, jedna se
o celkové mnozstvi pém, které dosahneigsré stanoveného mnoZstvi. Jak upadzge,

Pagliery, J. [4], filosofie systému stavi na osolmipovdnosti — diky pistupu, ktery
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nevyuziva dvéryhodnou feti stranu, jsou platby nevratné, pokud se je t&i®#anerozhodnou

poslat zgt.

Jak uvadi Pagliery, J. [4], historie tohoto projelsaha aZz do Ledna roku 2009, kdy byla
uvolnéna prvni pouzitelna verze Bitcoinoveho klienta.étotprvni verzi byla také nastavena
vrchni hranice minci v @i na témt 21 milion kusi. Z patatku byla &€Zba bitcoiri velmi
snadna a dala se zvladnout i standardnim domadiitagem. Byla vSak nastavena tak, aby se
s postupentasu staval&im dal slozigjsi. V dneSni dobje sice stdle mozné Wit bitcoin

s normalni sestavou, ale cena gplobvané energie bude vyrézmySSi, nez hodnota takto
ziskanych bitcoifi. Efektivni €Zeni bitcoiri, bez specializovaného hardware, je prakticky
vylouceno. Postupentasu se k projektuifpojovalo stale vice vyvofd a Nakamoto roku
2011 gedal projekt Gavinu Andresenovi, aby se tak vzgabye.

Béhem prvnich dvou aip let existence se z neznamého kryptografickéhgegto stala mala
internetova mina. Za tuto zenu vdi predevSim online sluzbam, kde uzivatelé mohli
nakupovat a prodavat bitcoiny za standardni penReuni zEchto smdnaren byl
Bitcoinmarket.com nasledovany MT.gox. Jak dodavdli®wy, J. [4], zaatky byly velmi
problematické a pIné stiznosti uzivétela podvody, festo vsak jesttoho roku dosahl objem
obchodovanych bitcoinpriblizné jednoho milion dolatr.

Od svého zaloZeni zazil Bitcoin nejen obrovskyisipopularity, ale také strmé pady. Nize

jsou pro ¥tSi p‘ehlednost uvedeny vyznamné udalosti v historii @ita.
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2.2 Casova osa historie Bitcoinu

2008

2009

2010

2011

18. Srpen
Zaregistrovani webové domény Bitcoin.org.

9. Rijen
Registrace projektu na SourceForge.net.

9. Leden
Vydani verze 0.1. Vtéto verzi bylo zahrnuto, Ze celkem bude
vytvoreno 21 milionu bitcoind.

12. Leden
Prvni transakce, zahrnuta v bloku 170 provedena mezi uzivateli
Satoshi a Hal Finney

5. Rijen

Ohodnoceni bitcoinu v porovnani s americkym dolarem 1 USD =
1 309,03 BTC. Ohodnoceni bylo provedeno podle ceny elektfiny
nutné k provozu pocitace, ktery generoval bitcoiny.

17. Cerven
ZaloZeni sménarny MtGox.

18. Zari
Slush's Pool vytézil prvni blok pres sdruzenou tézbu. Jedna se o
metodu, kterd umoznuje spojeni vice jednotlivca.

Rijen
Financ¢ni pracovni skupina (FATF) varuje pfed mozZnosti, Ze digitalni

mény jsou vyuzivany pro financovani teroristickych skupin.

8. Prosinec
Prvni mobilni transakce.

28. Leden
Vytvoreno 25% z celkového mnoizstvi bitcoin(.

9. Unor
Dosazeni parity s americkym dolarem. Hodnota bitcoinu se poprvé
dostala na 1 USD/BTC.
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2012

2013

2014

27. Biezen
Otevieni Britcoinu prvni sluzby pro vyménu bitcoin( za Britské
libry.

2. Cerven
Cena stoupa na 10 USD/BTC na Mtgox.com.

15. Listopad
WordPress.com zacina ptijimat Bitcoin.

Duben
Hodnota Bitcoinu ve sménarnach stoupda na 100 USD/BTC.

2. Kvéten 2
Prvni bankomat vyuZivajici bitcoiny zprovoznén vSan Diegu
v Kalifornii.

18. Kvéten 18

ZalozZeni online kasina primedice.com, vyuzivajiciho Bitcoin.

2. Rijen2

FBI Zavira Silk RoadFBI a zabavuje bitcoiny v celkové hodnoté pres

3,6 milionu dolaru.

19. Listopad
Vice transakci poslanych pomoci bitcoin(i nez pfes Western Union.

3. Cervenec
Apple povoluje bitcoin aplikaci v obchodé applestore.com.

18. Cervenec
Dell zacina pfijimat platby bitcoinem.

14. Rijen
Burza Coinbase ziskava investici 50 milionl dolard.

11. Prosinec
Microsoft zacina pfijimat platby Bitcoinem.
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2.3 Princip funkce
Cely princip fungovéani Bitcoinového systému je 8dfi od normalnich forem p&n V

piipade Amerického dolaru, Eurdi dalSich podobnych &m existuji fyzické formy minci,
kterymi lze platit a v fipact bankovniho konta je vzdy ukladana aktualni hodrota. Jak
uvadi Antonopoulos, A [1], u Bitcoinu vSak zadnézi€ké mince neexistuji a nejsou
reprezentovany ani digitalnim souborem, ktery biyav@val jejich hodnotu.

Veskeré transakce se vSak zapisuji déew® dostupné knihy a celkovyigtatek konta u
Bitcoinu je vypd@itavan jako rozdil fijatych a odeslanych transakci.

Princip fungovani stavi na kryptografickych funktiove'ejné dostupnych transakcich a na

takzvanémdZeni, které slouzi pro ékovani transakci.

2.3.1 Vefejny a privatni kli ¢
Pro vyuzivani Bitcoinu jsou pi@ba 2 matematicky provazanéckli Prvni je privatni a slouzi

k podepisovani transakci. Druhy jef@gy a umo#uje ostatnim osfit, Ze uzivatel skuiané
vlastni privatni kiée, bez jejich vyzrazeni. Zaraveslouzi jako adresa, na kterou je mozné

uzivateli poslat bitcoiny.

2.3.2 Transakce
Pro gevadni peréz mezi uzivateli slouzi transakce. UZivatel zvalfesu, mnoZstvi pén a

poté je nutné transakci zabegzpaligitalnim podpisem. Pro vytweni digitdlniho podpisu se
vyuziva privatni kid. Jak uvadi Moreno, M. [89kento KIE je 256bitovécislo, které je
piitazené pr&v jedné adrese a slouzi pouze uzivateli, jenz viasito adresu. Pomoci
matematickeé funkce, kteréa vyuziva privatntldi idaje o transakci se vytvdigitalni podpis,
ktery odliSny pro kazdou transakci.

Driscoll, S. [54] uvadi, Ze pro &keni pravosti transakce je nutné zjistit, zda ugvata prava
vyuZivat adresu, ze které posila penize. K tometeysiZije slozité matematické funkce, ktera
vyuZije data transakce, tegny kli¢ a digitalni podpis pro @eni, Ze uzivatel skute¢ vlastni
pravy privatni klé. To vSe se &e bez vyzrazeni privatniho k. Po potvrzeni je transakce
odeslana do Bitcoinové &ita ¢cekd na pjmuti. Pro owfeni, Ze uzivatel opravdu vlastnil
mince, které planuje utratit, musi dokazat, Zekjgesné vlastnil. Jak uvadi Driscoll, S. [89],
pokud chce Alice poslat 5 BTC Bobovi, musi odkazatostatni transakceghem kterych

obdrZela 5 nebo vice BTC. Takto odkazané transa&ceazyvaji vstupy. Ostatni uzly v siti
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pak mohou vyuZit tyto transakce astivtak, Ze Alice skuténé vlastnila 5 nebo vice bitcidn
a smi je tedy utratit.

2.3.3 Tézeni
Jak jiz bylo uvedeno systém Bitcoinu funguje nangipu veéejnych transakci, ze kterych se

vypocitadva celkovy #istatek. Aby bylo mozné takto kontrolovat jednotlpiatné transakce,
musi byt gkde zaznamenavany. Proces rozhodovani, které kesmsmdou zapsany, a které
nikoliv, se nazyva&eni. Do &Zeni se mize zapojit kazdy uZivatel, takovy to uZivatel se
nazyva miner neboléa. Tezdi piidavaji transakce do bldka poté se snazi &iit tento blok

a zd&adit ho za pedchozi bloky do takzvaného blockchainu.

Béhem &Zeni jsou transakce potvrzovany d&azvany daetzce za sebou jdoucich bink
Podle Hracha, J. [75] je pro za§iBt dostaténé bezpénosti nutné prokazat, Ze uzivatel vlastni
dostatek vypeetniho vykonu. K tomuto slouzi koncept Proof of Woktery musi &zai
vyresSit. Jak popisuje James, M. [76] proof of workysledek slozité ulohy, ktery bylo slozité
vyprodukovat tak, aby spbval ucité pozadavky. Naopak vSak musi byt trivialni
zkontrolovat, jestli vysledna data spji zadané poZadavky.

Vytvareni proof of work by tedy #h byt nahodny proces s nizkou pré&pddobnosti. Proto je
nutné vykonatadu neusgsnych pokus, nez bude vygenerovan platny proof of work. Bibgoi
jak popisuje web Hashcash [69], vyuziva proof ofkMHashcash.

Tézai tedy hledaji hodnotu hash funkce aktualniho bjoktera spiuje pozadavky na
slozitost. Jak uvadi Hrach, J. [75] pozadavkemajey vyslednd hodnota byla menSi nez
aktualni target hodnota. Target eslo, které zné& slozitost vypdtu a pravideld se neni,
podle vykonu, kterym disponuje cela Bitcoinové giktualni hodnotu targetu je mozné zjistit
nagiklad na webu Blockexplorer [22].¢Za vyuZije hash posledniho bloku spoji ho s hash
hodnotou transakci aiga rgjakeé ¢islo takzvané Nonce. Poté vyid hodnotu hash funkce a
porovnd, jestli je menSi nez hodnota target. Jd& pgpsano vysSegfeni vyuziva principu
proof of work, diky tomuto principu uZivateli v pstd€ nezbyvéa nic jiného nez zkouSet
jednotlivé hodnoty, porovnavat je s hodnotou tardekud nebudou spiny poZadavky.
Pokud nejsou sptmy poZzadavky, musi zkouSet jinou hodnotu nonceudaienajde takovou,
kterd pozadavky splije. Tezeni tedy vyuziva principu jednasnych funkci, kdy je slozité
zjistit vstupni data, ale je velmi jednoduché zkolavat zda jsou spravna. KdyZ#a najde

blok mohou ostatni tefiasnadno zkontrolovat zda jelteSeni je spravné. Pokud se vice jak
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polovina z nich shodne Ze ano, zis&&at, ktery jako prvni zkompletoval blok, zisk& ogm

v podolg now vygenerovanych minci, které jsou timto uvein do okthu. Z tohoto principu
plyne motivace uzivatél k tomu, aby vyuZzivali sYj vypocetni vykon a drzeli tak systém
v provozu.Podle Buterina, V. [33] byl ip zacatku projektu pdet vygenerovanych minci za
novy blok stanoven na 50 BTC, ale kazdych 210 b&&u se tato hodnotaifp. V doke psani
tohoto textu bylo celkem v§Zeno piblizné 340 tisic bloku a odsma za no¥ objeveny blok
tak byla 25 BTC. Od®na za owrené bloky bude tedy postuperasu klesat, v budoucnu se
priblizi az k nule.

Tézba je také navrzena tak, aby byla dostateslozita a jeji narétnost se upravovala
vzhledem k vypeetni sile uzivatél, ktefi t€Zi bitcoiny diky tomu éstdva mnoZstvi @i¥enych
bloka stabilni a gf se tak udrzuje bezpea. Podle webu Bitcoinwisdom [17] dochazi k ugrav
obtiZznosti ¢zby kazdych 2016 bldk coz je piblizn¢ téikrat za ngsic

2.3.4 Blockchain
Jednotlivé transakce jsou tedy zaznamenavany tijnéeknihy, kde se sdruzuji do bitok

Takovéto bloky vzdy obsahuji odkaz niegesly blok. Timto se vytvarettzec navazujicich
bloka, ktery se nazyvéa blockchain.

Jak popisuje Bonadonna, E. [30], blockchain sléuddliSeni skuténych transakci od pokusu
o double spend, neboli snahu utratit stejné miricekvat. Jak jiz bylo uvedeno, systém stavi
na uzivatelich, kié¢ owetuji transakce. K tomuto vzdy gebuji mit stazenou kopii tohoto
blockchainu. Jelikoz je systém decentralizovanyasopi v #m velké mnoZzstvi uzivate|
kteti mohou mit v jeden okamZzik odliSné kopie zaznanmekehainu. Pro rozhodnuti, ktery
blok bude z#azen, se vyuzivaésiny Bitcoinové sit, pokud rktery z €zar vyreSi tlohu a
vétSina si¢ se shodne, ZéeSeni je spravné pravento blok je zgazen do blockchainu.
Bonadonna, E. [30] dodav4, Ze rozhodovani na bé&®iny mize byt do budoucna

problémem, pokud byskdo ovladal ¥tSinu si¢ mohl by tohoto systému zneuZit.

2.3.5 Sdruzenét ézeni
VétSina uzivatal jiz nemda dostateé vysoké mnozstvi vykonu, aby se jim vyplacelo

samostatnésfeni.ReSenim je takzvané pooled mining nebo-li sdruzeénéni. Jak popisuje
web Bitcoinmining [15], sdruzenézeni spoiva ve spojeni jednotlivyckzaa do skupiny, ve

které tak spolupracuji. Pokud naleznou blok, cedkosingna se rozéli mezi jednotlivé &zare
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podle mnozstvi poskytovaného vykonu jednotlivymiivaieli. Mezi nejvyznamsi

provozovatele sdruzenéhtzeni paiti F2pool, Ghash.io a dalsi.

2.3.5.1 Multipool
Jedné se o sdruzenZeni, kde je mozna@Zit vice nez jeden typ mince. Takovyto pool se tak

podle fiznych parametr rozhoduje, kterou minci bude nejvynégi t€zit. Fri vybéru tak

zalezi na narmosti €Zeni, vypdetnim vykonu a cen

2.3.6 Stav konta
VSechny transakce jsouiegné a je mozné prozkoumat, migtad na webu blockhain.org

blockexplorer. Vzhledem ktomuto principu je moznégiklad pomoci webové stranky

bitref.com dopeitat celkovy stav konta na libovolné adrese.

Ref

Check

1IBYNK9AfpA2epfMBnBHTkeS8oc3CDLTuSEy

Total Received:  0.19428856
E5EE

Total Sent 0.01017496
Final Balance: 0.18411360
Total transactions: 6

Recent transactions

Date Amount Balance
O [3/25/2015,5:14:19 PM 0.00005900  0.18411360
O |1/31/2015, 4:34:17 PM 0.00005460  0.18405460
0O 12/7/2014. 8:08:01 PM 018400000  0.18400000
O |9/7/2014, 7:21:33 PM -0.01017496  0.00000000
O 19/6/2014.9:47:33 AM 0.00622044  0.01017496

8/26/2014. 10:35:06 AM 0.00395452)  0.00395452
Donations: IBYNK9A{pAZepiMBnBHTke8oc3CDLTuSEy

Obrazek 1 Kalkulace celkového stavu adresy. Zdroj: BitRef [19]
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2.3.7 Hashrate
S rostouci p&tem €zai zapojenych do procesu roste také jejich celkovyougtni vykon.

Celkovy vykon se ®i pomoci hash rate, Bitcoin.org [13] definuje haate jako jednotku
vykonu Bitcoinové s& Hash rate 1/Phs, znamena, Ze celdlskaZe za sekundu provést10

vypocta.

Vyvoj vykonu Bitcoinové sité

400

350

300 i

250

200

150 Petahash/s

100

50

Obrazek 2 Vyvoj hash rate v ¢ase. Zdroj: Blockchain [25]

2.4 Parametry Bitcoinu

2.4.1 Decentralizace a inflace

U klasickych n&n existuji centralni instituce, které spravujma, a které tak mohou svymi
intervencemi do jisté miry ovlivovat cenu a mnozstvi p&nv ekonomice.

U Bitcoinu Zadna instituce, ktera by mohla taktdivatovat cenu, neexistuje. Vzhledem
ktomu, Ze zde nefiguruje Zadna centralni autort@hlo by se tak zdat, Ze hodnota je
prisouzena pouze agérou v re. Podle Coxe, J. [29] vSak jejich hodnotu zaStitagna

elektrické energie, ktera je geba k vytvéeni novych minci (viz kapitola&zeni).
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Systém fungovani bitcoinu je také navrzen tak, élkowé mnoZstvi jednotlivych minci
v ol¥hu je omezené a neni tedy principi&imozné do nekorea uvohiovat nové mince do
ok¢hu. Cox, J. [29] popisuje uvdvani pesz do okthu jako asymptotickytst. Jedné se o
opak Khstu exponenciélniho, kdy s kazdym dalSim rokem edkogé mnozstvi uvokmych
pertz zmenSuje. Naroky na slozitost fedinych vypota tak rostou a s nimi klesa mnoZzstvi
uvolovanych pe&z do olghu. Po prvni 4 roky bylo vytéeno 10,5 milionu bitcoiin a toto
mnozstvi se kazdétyii roky snizi o polovinu. Na 5,25 milionu 2,625 roitiu a tak dale.
Celkové mnozstvi se budeilpizovat 21 milioram, a jak dodava Cox, J. [29t€ina minci
bude v obhu jiz roku 2030, roku 2140 bude ¥¥yen posledni bitcoin. Vzhledem k omezeni
maximalniho pétu minci uvadi Winters, T. [111], Ze je mozZné jeitiné bitcoiny dlit na

mensicastky a to az na 8 desetinnych mist.

2.4.2 Nenévratné transakce
DalSim vyznamnym rozdilem je nevratnost plateb fiypygat problému s platbou provedenou

pies kreditni kartu je mozné se obratit na provozdeaa platbu tak reklamovat. U Bitcoinu
jsou vSak veSkerérpvody perz principialre nevratné a nelze je tedy reklamovat. Jak uvadi
web Bitrated [18] nenavratnost transakci je moiasét vyuzitim takzvanych multisignature
transakci a webovych sluzeb jako préBitrated, které slouzi jako arbitr. V takovychto
transakcich figuruji 3 subjekty a k @Spému dokokeni transakce je p@ba schvaleni
transakce od dvou z nich. W¥ipad problému se jak kupujici tak prodavajici mohouatibna
tohoto arbitra, ktery slouzi jakai@&ryhodné stranu. OvSem vipact standardnich transakci,
mezi uzivateli, podle webové stranky Bitcoin [14&tpZe k navraceni pén platicimu nize

dojit, pouze pokud se jgippmce rozhodne vrétit.

2.4.3 Anonymita
Vyuzivani Bitcoinu nevyzaduje Zadné osobni Udajgem v jistych fipadech nemusi byt tak

anonymni, jak by se mohlo zdat. Bradbury, D. [3Z)vaFuje Bitcoinovou S$i za
pseudoanonymni. Vzhledem k celkovému systému Bitcoikdy je kazda transakce
dohledatelna, se e bitcoin jevit jako neifliS anonymni. Na druhou stranu pro vyuzivani
nevyzaduje od uzivateélzadna soukroma data. V systému jsou uzivatel@reptovani pouze

pomoci véejné adresy, kterych si naviaize kazdy vygenerovat libovolné mnozstvi. Dokud
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tedy nedojde k provazani adresy uZivatele s objddna které by obsahovala jeho osobni
data je systéem anonymni. Podle oficialniho webicddiu.org [14], je toto @vod, pr@ by
mely byt adresy vyuzivany vzdy pouze jednou.

2.4.4 Bezpeénost

Podle Higginse, S. [71] roste ¢ kybernetickych Gtak na uzivatele bitcoinu. Higgins
dodava, Ze mnozstvi Gtbkizce souvisi i s cenou bitcoinu. Jak uvadi weledsitorg[14],
cely systém je sice chrém silnym Sifrovanim, ale zavisiigdevsim na uZivateli, jak budou
jeho penize v bezpe Light, J. [81] tak povaZuje zaikkzité gedevsim dsledné zabezgeni
pereZzenky pomoci silného hesla s vyuzitim dvoufazovBraagy. Bezpénostni riziko také
zavisi na volb peréZzenky, ve které budou bitcoiny uloZzeny. Jednotlivimim peréZzenek je

vénovano vice prostoru v kapitole Bitcoin a software.

2.4.4.1 51 attack
Jak jiz bylo popsano vyse, o tom, ktera transakmelzdazena do blockchainu a uznana jako

platna se v systému Bitcionu rozhoduje na bé&ina vypdéetni sily. V gipad, ze by gkdo
disponoval ¥tSinou (vice jak 50% celkového vygainiho vykonu), mohlo by to pro celkovy
systém znamenagkolik problémi. Capkun, V. [35] pedpoklada, Ze sije z &tSiny tvaena
poctivymi jedinci a Zadny z nich nebude mit takaw@oZstvi vypoetni sily. V pgipad
takzvaného sdruzenéheézeéni se vSak fite stat, Ze dkterd takova to skupina skudte
dosahne &siho nez polovwiniho mnozstvi vykonu. V deélpsani tohoto textu se podle webu
Blockchain [25] drZel nejtSi podil na vykonugbarské sdruzeni F2Pool, které sdruzovalo

22% celkového vykonu sit
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F2Pool : 22

Unknown : 28

/ AntPool : 13
MegaBigPower . 1
BitMinter - 1
P2Pool - 1

Megabigpower : |
Slush - 2
Unknown with 1AcAj9p Address - 2
ETC Guild - 3
GHash 1010
Eligius : 4
KnCMiner : 5

BTCChina Pool * 7

Obrazek 3 Rozdéleni vypocetniho vykonu. Zdroj Blockchain [25]

V piipac, Ze by rktery subjekt dosahl nad zngimou hranici 50%, mohl by podle Binka,

R. [31] zabranit potvrzovani transakci &eni bloki. Jako nejétSi problém se v takovém
piipact jevi takzvany Double-spend, nebo-li snaha o utrbstejnych pete vicekrat. Jak
uvadi Baanek, R. [31],,Pokud by jeden subjekt ¢hvetSinu vypaetniho vykonu sif mize
transakce potvrzovat ve igvprospech”. Boranek, R. [31] ovSem dodava, ze zadny pool
(skupina sdruzenyclézat) nema pro provedeni takovéhoto Gtokivad, jelikoz by se tim
pripravil nejen o poplatky z @ovanych transakci, ale také éwdru ®Zau. Davodem pro
provedeni takovéhoto Utoku, se takza jevit snaha poSkodit znicit cely projekt, bez ohledu
na enormni finatni nédklady nutné na ziskani psltného mnoZstvi vykonu. Vtipad
hroziciho nebezgéje i v tomto gipad podle Andresena, G. [8], hlavniho vyvigaBitcoinu

moznétreSeni v podabupravy kodu, ke které by doslai pezprostedre hrozicimu utoku.

2.4.4.2 Likvidita bitcoinu
Jak popisuje web banky Saxo [104], pojem likvidikadstavuje schopnost zajistit @éni

prostedky ze svych aktiv a tim dostat svym zavamkCim je tedy likvidita vy3si tim rychleji
je spolénostci jednotlivec schopny ziskat p&mi prostedky.

Bitcoin zdaleka neni tak rozéhy, aby se dal vyuzZivat podabiako skuténé penize.
Samotnd Bitcoinova transakce trvéibfizn¢ 10 minut neZ je Zazena do bloku a tim
potvrzena. Bloky na sebe navazuji, s kazdym dalBokem se transakce dostava hlguha

hloubsji. Rada sminaren vyZadujetzny paset potvrzeni, nagklad sménarna Coinbase [40]
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vyZaduje 3 potvrzeni a smarna Bitstamp [20] Sest potvrzeniiefedeni bitcoit do rekteré
ze sménaren je tedy otdzkotadow desitek minut. OvSem poté jela jest prevést bitcoiny
ze sng¢narny do banky. fevod miZe trvat dva az ¢ dni, v zavislosti na vysu smeénarny a na
statu, ve kterém sidli banka.

2.4.4.3 Vyuziti Bitcoinu k ilegalnim aktivitam
Celad zakladni mySlenka systému Bitcoinu se jevio jalajimava alternativa platebnich

prostedki. Systém umaiujici anonymni vyuzivani, ktery je neregulovany ezavisly na
centrélnich autoritach, v8akni z Bitcoinu atraktivni progédek také pro ilegalni vyu?Ziti.
Podle Fagana, E. J. [60] Bitcoin do Zné& miry eliminuje zproggdkovatele a tim umaije
jednotlivaim provadt transakce, aniz by podléhaly kontrolam prani &pjch pegz, coz z
ngj c¢ini atraktivni nénu pro zl@ince. Fagan dodava, Ze dlaci zapojeni do nadnarodni
trestné ¢innosti potebuji bankovni &y, moznost mezinarodnich transakci gedevsim
anonymitu. Vzhledem k provadi primych transakci od uZivatele k uzivateli, tak poiuZi
Bitcoinu umo#uje provadni ilegalnich transakci v obrovskéntititku.

2.5 Bitcoin, software a aplikace

2.5.1 PenéZenky

Pro vyuzivani Bitcoinu jako platidla slouzi takzeaperkzenky. Tyto pe&Zenky umo#uji
odesilat a fijimat bitcoiny, spravovat adresy, privatni ddi Jednotlivé pefzenky se

nejvyrazmji lisi, podle toho pro jaké vyuziti jsou ¢eny a také maji odliSnou a také podle
zaizeni. Jednotlivé typy peéhenek popisuje web Coindesk [41].

2.5.1.1 Desktopové pen ézenky
Verze Bitcoinové pefzenky instalovanéifmo do p@itace. Hlavni vyhodouéchto pegzenek

oproti webovym pe¢Zenkam je, Ze nezapojuji do procegtitstranu. Jak popisuje Jackman,
J. T. [3] rekteré desktopové pérenky, napiklad oficialni klient, tak&asto vyzaduji stazeni
celé kopie blockchainu se vSemiedchozimi transakcemi. V délpsani tohoto textu tato
velikost podle webu Blockchain [23] dosahovatap27GB dat

2.5.1.2 Mobilni aplikace
PeréZenky v podob mobilnich aplikaci se nejvice odliSuji agth desktopovych ve vyuzitém

systéemu. Vzhledem ke kapacimobilnich z#éizeni neni mozné, aby takovéto peenky

uchovéavaly celou kopii blockchainu. Podle Hardy,aPZaman, M. [68] z tohotoustodu
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vyuzivaji mobilni aplikace zjednoduSenéc¢towani transakci (SPV), které vychazi z malé
¢asti dat z blockchainu. Platby pomoci bitdoijsou stale hlavni doménou internetovych
obchodi. Nejsou vSak omezené pouze na internet, ale fRatiéery, J. [93] je S nimi mozno v
nekterych kamennych obchodech. Mobilni peenky mohou byt vhodnou volbou vipact,
kdy uzivatel patebuje mit peézenku stale { sobs.

2.5.1.3 Webova aplikace
PeréZenky fungujici v rdmci webového rozhrani byvajo pizivatele nejjednodussi a takeé

nejpohodIgjsSi na vyuzivani. UZivatel nemusi instalovat Zagnégramy a std mu pouze
webovy prohliz&. Nadruhou stranu je tato jednoduchost vykoupebhsi hiezpé&nosti, protoze
uzivatelé vkladaji @ivéru do provozovatele, ktery je zapojen do procesudld®Hardyho a
Zaman [68], jsou webové p&renky vystaveny &kolika potencionalnim probléim.

Napiiklad provozovatel takovéto p&renky mize byt povazovan za finami instituci a

podléhat regulacim ze strany statni¢adi.

2.5.1.4 Offline ulozeni bitcion & coldstorage
Cold storage petzenky funguji na principu zamezerfigiupu k privatnim k&am z internetu,

kde by se jinak vystavovali ngjigimu nebezp#. Podle Apodaca, R. [9], se jedna o spe¢ialn
vytvorené offline progsedi, které slouzi pro vyuzivani vSech operaci, mghgich privatni
klice. Vzhledem k tomuto ffstupu #stavaji privatni ke mimo sf a nevystavuji se tak
piipadnym Gtokm z jeji strany. Jak uvadi web Bitzuma [9], proees$ina vygenerovanim
nepodepsané transakce v online Femit Takovato transakce je naslégiiesunuta pomoci
USB diskuci jiné metody do offline prosedi, kde dojde k jejimu podepséani. Po podepsani
muze byt transakce @p presunuta z§t a muize tak byt bezpmé odeslana. Podle Davida
Perry[96]musi cold storage #plhat zékladni parametry.Nesmi byt nikdyippjeno k
internetu nebo wejné siti.Mlo by umozovat ulozeni privatnich kia, které by se neély
vyuzit k podepisovani platebigs internet. Do systému by takélimvstupovat pouze

nepodepsaneé transakce a vystupovat podepsanétansa

2.5.1.5 Hardwarové pen éZenky
Pri vyuZiti hardwarové pefZzenky jsou privatni kéie uloZeny ve specialnimizzeni, gimo k

tomu ukeném. Z&izeni se fipojuji k internetu jen $ vykonavani transakce, tudiz

nevystavuji obsah Utdkn ze sig.
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2.5.1.6 Fyzické formy Bitcoin 4.
DalSi mozZnosti jak uloZit Bitcoin je vyuZitickteré ze specializovanych firem, které

implementuji privatni ktie do fyzickych vyraZzenych minci. Jak jiZ byleceno bitcoin
neexistuje jako digitalni soubor, jde pouze zazmawastreéni uité castky, skrz provedené
transakce. f&sto je mozné od specializovanych vyribbbjednat kovové mince, do kterych je
tento zadznam implementovan a je mozné je do jistg povazovat za fyzické mince.

2.5.1.6.1 TitanBTC
Jednou ze spaleosti vyralsjici takovéto mince je Titan Mint Inc. Spoleost nabizi d¥

verze minci. Prvni je jednodussSi a také s nizSibezag€enim. Jednd se o kovovou minci
opatenou ochranou nalepkou pod minci, kterou je skriygmi klic. Ke kazdému privatnimu
klici je matematicky prazena adresa, na které je v tomipact ulozen 1 BTC. Jak uvadi
web TitanBTC [107] v fipact, Ze chce uZivatel takovyto bitcoirfgmést do své pénenky
sloupne bezpmostni nalepku a importuje privatnikido své pe&Zenky. Druhou moznosti je
mince s dvoufazovym @wvenim. Takovéto mince obsahuji nalepku, pod ktemwkdd k
vyzvednuti mince, a navic jsou registrovany na atélské jméno. Pokud chce uZzivatel prodat
takovouto minci, musi podle webu TitanBTC [108¢gat i Udaje, na které je registrovana.
Fillmore, T. [102] uvéadi, Ze vzhledem k vysokym aidim na zabezgeni, spolénost nabizi
takzvanou sto deseti procentni ochramimz se zavazuje, Ze vtipac prolomeni

bezpe&nostnich prvik mince nahradi 110% jejich hodnoty.

2.5.1.6.2 Alitin Mint
Spole&nost vyralsjici fyzické mince s bitcoiny, zaéena pedevsim na siatele. Alitin Mint

vyrabi limitované série minci s odliSnymiigtupem k zabezgeni nez vySe zmémy
TitanBTC. Podle oficialnich stranek spé&testi [7], si vySSi cena bitcaireasluhuje také lepsi
zabezpeéeni, nez je ukryti privatnich kit pod nalepku na zadni stéamince. Bi ovéieni
mince, ktera je zaregistrovand, vklada uzivatel imaki divéru do spolénosti, kterd toto
zaji¥uje. Mince vyrabné u Alitin mint tak misto&hto metod spoléhaji na uloZzeni mince do
specialni krakiky, podobr jak tomu je i u klasickych sbatelskych minci. Jak zobrazuje
obradzek¢. 5 nize, bezpmostni opaeni se sklada z mince, kterd& ma na okraji vyrazené
privatni klice, tato mince je uchovana v kré&te, coz zabtauje, aby kdokoli pecetl privatni
klice. Krabtka je také opaena dalSimi bezgaostnimi prvky, a pokud chce majitelepést

minci do své petfenky, musi tuto krabku otewit. V pripac, Ze chce majitel prodat
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fyzickou minci,musi ji prodat v neporuSené kra&te, jen ak ma kupujici jistotu, Ze boiny

nebylypirevedeny do petzenky.
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Obrazek 4 Alitin Mint bezpecnostni prvky. Zdroj Alitinmint [7]

2.5.2 Konkrétni pen ézenky

2.5.2.1 CoinBase
Jednd se o pérenku dostupnou hilijako webov, nebo jako mobilni aplikace proizzeni s

IOS ¢i Android. Podle webovych stranek tétonézenky [39]i vyuziva 2 miliory uzivateti a
je plr¢ podporovana v devatenacti zemichkitay

Pro lepSi zabemyeni nabizi CoinBase takzvany trezpomoci kterého iiive uZivate prijimat
platby stej@ jako v normalni pe&zenc, ale navic takélisponuje dodat®mou ochranou.i®
vytvareni trezoru si uzivatel e vybrat, zdasweii spravu pimo CoinBase¢i se o kite k
trezoru bude starat sdm. Uzivatel si tak&enzvolit takzvany Multisitrezol, kdy pizve dalsi
davéryhodné uZivatele, kieé musi schvalit vytér financnich prostedki. Navic je zde 48

hodinova ltita, pokterou mize byt vykér zruSen

2.5.2.2 Armory
Desktopova petzenka Amory je ope-source projekt zasieny gedevsim na bezpeost.

Jak popisuje McCormigk].[86] pro fungovani této petienky je pateba sandardni Bitcoin

s

klient, ktery Armory potebuje pro fungovani. Tato pgrenka pat ke slozi€jSim k nastavni,
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McCormick, J. [86] dodava, Ze je slajd#i se v této pefzence zorientovat, na druhou stranu

se vSak jedna o jednu z nejlepSich a nejharypEch desktopovych pénenek.

2.5.2.3 Multibit
Multibit je jednoducha desktopova peenka. Podle Hajdarbegovic, N. [66] si ji od roll2

stahlo ges 1,5 milionu uzivatél Mezi hlavni funkce pétpredevsim jednoduchost a rychlost

synchronizace.

2.5.2.4 Trezor
Trezor ¢esky produkt zagteny gedevsim na nato¢jSi uzivatele, ktd maji v bitcoinech

uloZzeny tSi ¢astky. Trezor se sklada z dveéasti prvni je samotné hardwarové&izani a
druhou online pefzenka. Transakce jsou vybedy v online petzence a poté potvrzeny
pomoci tl&itek na tomto trezoru. Z&eni nemusi byt neustaléigojeno k peéitaci, ¢imz se
snizuje riziko, ze budou privatni & vyzrazeny.

2.5.3 Brawker

Webova sluzba, kterd funguje trochu odlidreZ ostatni semarny. Cilem je umoznit platit
uzivatelim pomoci bitcoif i v internetovych obchodech, které to samy o¢sebumoduji.
Podle Palmer, D. [94], nabizi Brawkerité vyhody. Umo#uje uSetit pri plathé za zboZzi
pomoci bitcoinu. Umakuje ziskat slevu z nakupu pro uzivatele vlastniditiooiny, tim Ze je
spoji s uzivateli, kié by radi ziskali bitcoiny. V fipact, Ze chce uZivatel koupit zboZi v
n¢jakém internetovém obchgdzada do systému webovou adresu odkazujici naztwiai,
celkovou hodnotu a dalSi parametry. Také si vylpeEadovanou slevu, kteréiwe ¢init az
20% z celkové&astky.Cim je vSak sleva vy3si, tim je pochopitelmabidka méh atraktivni
pro kupujici, protoze ziskaji nizSi hodnotu bitéoiNabidka je nasledrulozena v systému, a
pokud rekdo bude ochoten na niigtoupit, dojde k uskutméni transakce. Ve snaze zajistit
dostaténou bezpé&nost obou stran vyuziva Brawker transakce &ren vice stranami. V
piipadt problému jedné ze Zastrénych stran je mozné se tak obratit na Brawker agozat

reSeni.
2.5.4 Platebnibrany

Systéemy umoiujici uzivatehm, kteai chgji prijimat platby v bitcoinech, integrovat platbu do

webovych stranek.

30



2.5.4.1 Coinbase
Webova pe#&enka nabizi nastroje nejen prijimani a odesilani bitcoin ale také izné

nastroje pro obchodniky. i€ webové rozhrani je mozné si nakonfigurovat, haklou
bitcoiny @ijimany. Uzivatel m& na vy z nekolika druhi implementace plateb. ie volit
mezi tl&itkem, fakturou a dalSimi mozZnostmi. Dale siizm zvolit, jestli bude platba
jednoradzové&ci opakovana. Uzivatel vypini 8y obchodni profil, idaje o zbozi a poté si

vygeneruje HTML kod, ktery f¥e umistit na svou stranku.

Styltlatitek  ®  Pay with Bitcoin €3 Pay with Bitcoin ()

oy

rosti
Generovat k6d pro tlatitko

Kéd pro viozeni zi S v e Nahled

e

Pay with Bitcoin )

Obrazek 5 Generovani platebnich tlacitek. Vlastni zpracovani. Zdroj Coinbase [38]

2.5.5 Coinmarketcap
Jednotlivé hodnoty a parametry krypt&mje mozné prozkoumat ndklad na webu

Coinmarketcap [44]. Tato webova sluzba zobrazuja davice jak 480 krypto#ém. Uzivatelé
mohou prozkoumavat parametry jako cena, celkovd k@pitalizace, a gt minci v ohu.
Coinmarket také umaiije zobrazit ceny kryptoén na jednotlivych trzich, grafy vyvoje

hodnoty vcase aadu dalSich ukazatel

2.5.6 Proof of existence
Proof of existence je webova sluzba vyuZivajichgpy Bitcoinu k potvrzeni, Ze dany

dokument existoval v ditém case. Podle oficialni stranky [97] tohoto projeksoydata

dokumentu pevedena na hodnoty hash funkce SHA-256 a poté pamamsakce zahrnuta do
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Blockchainu. Bitcoin ve svém systému uniofe vyuzit rekolik skritpt, v tomto gipad se
vyuziva skriptu OP_RETURN. Apodaca, R. [10] uva#é tento skript ozt vystupy
transakce jako prokazatélneutratitelné a také umozniigani malého mnozstvi dat, v tomto

piipact se jedna o oziani a hash dokumentu.

2.5.6.1 Princip funkce
Uzivatel gres webové rozhrani nahrajetity soubor. Naslednvygenerovan hash souboru a

adresa, na kterou ma zastastku 5 mBTC neboli 0,005 BTC. Po zaslani tétstky je platba
provazana a vytiena transakce, ve které je zahrnut hash soubokudPgosléze uZzivatel
nahraje stejny soubor pro kontrolu, je tento sowbapoznan a podle transakce Iz&idy kdy

byla zahrnuta do blockchainu a podle toher\as existence dokumentu.

2.5.6.2 Oznaéeni transakci
0x444f4350524f4f46

Priklad transakce
3ddal1885d5579b476e83chlalb130df253f45542580df9et0¢8442d86¢8

Hash dokumentu
6976a5e7fffe4e589a0be7e9cc192aee61885b5c8a77186A884871ad66

OP_return
44414350524f4f46976a5e7fffe4e589a0be7e9cc192aee61885b5c8a77169488487 1ad66

2.5.7 Vlastni Bitcoin adresa
Standardni Bitcoinové adresy jsou nahbdenerovany, ovSsem s pouzitim vhodnych metod je

mozné si vytvéit adresu scasti gizpusobenou podle vlastnich pozadavkTakovéto
vytvoiené adresy se nazyvaji vanity adresy. Vanity admassi sphovat rekolik zakladnich
parameti, které jsou kladeny i na obgjné adresy. VSechny bitcionové adres§izaji podle
Antonopoulose, A. [1fislem 1. Také nesmi obsahovat snadnoépieiné znaky jako 0, O a
L a I. K. Uzivatel si vybere, jaké znaky chce madrese a poté program k tomdamny z&ne
generovat privatni kie, dokud neni nalezena shoda. Vyerd takové adresy je mozné vyuzit
bud’ internetové sluzby nebo program Vanitygen. Roniéizi €mito dwma metodami je
predevSim v bezgaosti, rychlosti a ceh Online sluzby jako je najklad Vanitygen.com
[56] nabizeji vygenerovani adresy s aZz 5 vlastaimaky na zé&atku zdarma, delSi adresy jsou
zpoplatreny. Uzivatel také musi spoléhat na to, Ze takowawbova sluzba neuklada
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vygenerované privatni Ki¢, které by mohli byt zneuZity. Druhou moZnosti gegram
Vanitygen, program je dostupny pro Windows a sgosetz pikazovéhoradku. UzZivatel si
také niize vybrat, jestli bude cilem najit adresu s konkrét znaky na zgtku ¢i uvnitt
adresy. Rychlost vygenerovani ddi je zavisla na vypetnim vykonu pouzitého hardware
podle webu Bitcointalk [12] prograntipyyuziti ¢tyijadrového procesoru v 64 bitovém modu
prohleda piblizn¢ 300-700 tisic kit za sekundu.

2.6 Bitcoin hardware a ostatni vyuziti
Systém bitcoinu stavi n&zeni. Jak jiz bylo uvedeno v kapitole 2.3%3eni spoiva ve

vyuzivani vypéetniho vykonu k provozu celé Bitcoinovéssifajid’uje bezpénost sit a
potvrzuje transakce a vyttidnové mince, které tak uvadi dosbio.

2.6.1 Tézebni hardware
Za tZebni hardware je mozZno povazovat jakykoliv haréwaschopny spustit teZebni

program, ktery zajidije samotné&teni Bitcoinugi jinych kryptonen. Pro provééni &€zeni
motivuje uZivatele fedevsim odina v podob now vytvorenych minciCim se zapojovalo
vice uzZivatel, tim bylo nutné upravovat sloZitostzeni, tak aby $i zistala dostatané
bezpé€na. Zatimco na Zatku projektu bylo mozné&kit pouze za pomoci standardniho
domaciho péitace, se vazistajici slozitosti se Zali objevovat stale lepSi a lepSi metody
téZzeni. Rada firem se néasledrzatala zabyvat fmo vyrobou specializovaného hardwaru

uréeného pouze Kkteni.

2.6.1.1 Etapytézeni
Vyvoj téZeni proSel &kolika etapami jak popisuje Liu, A [82], jednale gedevSim od&zbu

pomoci procesoru, grafické karty a specializovaéCrobvody.

2.6.1.1.1 TéZba pomoci procesoru
V pocatku bylo mozné vyiit bitcoiny i pomoci procesoru standardniho stanpcitace

dnes je to vSak pro mnohem vysSi amst vy€zeni v podst&tnemozne.

2.6.1.1.2 Tézba pomaoci grafické karty
Nasledujici etapou ve vyvojizeni bylo vyuZiti grafickych karet, které jsou przeni

mnohem Iépe vybaveny neZ procesor§zéni je tak mnohem rychlejsi.
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2.6.1.1.3 ASIC
Zkratka oznauje aplication specific integrated circuiledna se o ¥&zeni utené pro jednu

specifickou funkci. Na vyrobu specialnichiizeni utenych pouze proé¢tbu bitcoinu se
zanttuje fada vyrob@. Takovéto z#izeni jsou mnohonasobrefektivrejSi nez pedeslé

metody, ale také jsou vyrazdraZzsi.

Obrazek 6 Monarch — asic karta pro téZeni kryptomén. Zdroj: ButterflyLabs[34]

3 Ostatni kryptom ény
JelikoZ Bitcoin nabizi ot¢eny kod je na jeho technologiich zaloZzena delda dalSich

kryptomen. Na webu Coinmarketcap [44] je mozZné zobrazit Adg@Bych kryptondn. VétSina
z téchto kryptongn se liSi v drobnych parametrech, podle webu Cogitsnews [110] se
jedna v podstato klony bitcoinu.Rada &chto kryptongn vykazuje pouze drobné zny v
rychlosti, hash algoritmwi dalSich parametrech.¢které jsou vSak zajim&si a snazi se

uzivatehm nabidnout takédeo navic, jako najklad wtSi zabezpgeni.

3.1 Namecoin
Podle Wilmoth, J. [110] se jedna o prvni alternaitiénu zaloZenou v dubnu 2011. Stejn

jako bitcoin je horni hranice omezena na 21 milidusi, odnmena je 50 kug a pili se
kazdych 210 tisic blak Zdrojovy kod je také vokhdostupny a kazdy ho takide vyuZzit
podle svého. Krogspole&nych parametr s Bitcoinem, vSakipdava rekteré dalSi vlastnosti.
V dobs psani tohoto textu se hamecoin obchodoval zadyEsu za jeden namecoin (NMC).

Celkova hodnota vSech minci na trhu byla 4,8 miiafolaf. Hlavnim rozdilem oproti
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Bitcoinu je, Ze krora funkce pezni, je také pomoci namecoinu mozné registrovatéhom
.bit. Jak popisuje Gilson, D. [63] tato doménai tz vlastnosti decentralizovaného systému a
aplikuje ho na DNS. Normalni DNS servery jsou ppdagou centralnich autorit. V Namecoin
protokolu je toto drzeni decentralizované, podojako v Bitcionu o¥tovani transakci.

Podle oficialniho webu [90] jsou stranky s doménbit, diky decentralizaci odolnéusi
cenzue a fGiznym Utokim. Bitcoin technologie zajisije, ze kazdy uzivatel v celéemé&y ma
na svém paitaci k dispozici stejny seznam dat. ZaraweSak nikdo neriize ilegal®@ tyto data

zmenit.

V Namecoin protokolu jsou tak zahrnuty 3 typy traas
* name_new
o predobjednani nové doména. Za tuto transakci zagtatatel 0.01 NMC.
* name_firstupdate
0 Registrace domény a umami verejné dostupnosti této domény. Cena je
promenlivad a v dolks psani tohoto texttinila 0 NMC.
* name_update

0 zdarma vyuzité pro aktualizovagi,pievedeni domeény.

Aktudlni ceny je mozné zjistit n&glad na webu Dotbit [51]. VSechny transakce jsaket
zpoplatrény ¢astkou 0,005 NMC.

Podle webu Dotbit [52] bylo v délpsani tohoto textu registrovantep 140 tisic domén .bit.

Na tén¢i 5300 z nich byly webové stranky. Vzhledem k odi$iun fungovani od normalniho

vvvvv

server, se kterym je mozné ggpjit na stranky s touto domenou.
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Everything youn submit is locally enerypted by your browser before being transmitted to Clipperz. The
eneryption key is a passphrase known only to you! It is impossible for anyone without that key to deerypt

your data.

Clipperz is built upon proven and trusted encryption algorithms. You can review the Javascript code

anytime you like. It’s all open source

Clipperz only accepts

Obrazek 7 Doména zaloZena Namecoinu. Zdroj: Dotbit [51]

36



3.2 DarkCoin*!
Kryptografickd néna, zalozena nagzatku roku 2014. V dabpsani tohoto textu byla hodnota

jedné darkcoin mince (DRK)ilizn¢ 1,3 dolaru trh s touto kryptaimou n®l celkem
hodnotu piblizn¢ 6,8 milionu dolaii. Tato kryptordna je zamifena na co nejlepSi ochranu
soukromi. DarkCoin se podle oficialni webové stsaf8] snazi pomoci anonymi&aich
technologii zabranit vystopovatelnosti transakbBiarkCoin vyuziva protokol inovativni
decentralizované sitserveti nazyvanych Masternodes. Podle Greenberga, A.[@bkcoin
nabizi ¥tSi anonymitu neZ Bitcoin, protoZe takzéamicha platby jednotlivych uZivatel
takZze je neudtitelné slozité vysledovat transakci. Darkcoin pro anorgani transakci
vyuziva takzvany Darsksend. Jak uvadi Higgins,78] Darsksend je zaloZen na konceptu
CoinJoin od vyvoje Bitcoinu Gregory Maxwell [84]. Jedna se o autdokst kombinovani
plateb uZivatele s dalSimadwa. Pro kohokoli analyzujiciho blockchain, je néatevelmi
slozité zjistit, kde penize skaiy.

3.2.1 Darksend

V pripac, Ze uZzivatel chce provéstrgvod ffes Darksend. Tyto mince jsou poslany do
anonymizé&niho procesu. &em tohoto procesu s&stka spoji s dalSimi od ostatnich
uzivateh a poté putuji fes jednotlivé servery nazyvané Masternode. UZigaselmohou
vybrat mezi 2 az 8¢&thto servel, kterymi jejich mince néaslednprojde. Po dokateni
anonymiz&niho procesu jsou mince vraceny pod nahodnou adredm uZivatelovy

pergéZzenky. Poté mohou byt poslany cilovému subjektu.

3.2.2 Masternode
Priméarni funkci &chto serval je zajistit anonymizéni proces. Jak popisuje oficialni web [48],

uzivatelé Darkcoinu mohou byt oditovani nejen za¢¢eni minci, ale také za provoz tohoto
serveru. UZivatelé, kiechgji provozovat vlastni Masternode server a ziskabtiménu musi
nejprve mit 1000 darkcainjako jakousi formu zaji8hi. Pokud uzivatel tyto mince utrati,
jeho Masternode bude tazen z moznosti ziskat odnu. Za poskytovani sluzeb ziska jeden

nahodr vybrany Masternode server 20 % z athyiza vy€Zeny blok.

! Projekt DarkCoin se 16. Bfezna 2015 prejmenoval na Dash, Viz. na dashpay.io
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3.3 Litecoin
Litecoin je jednou ze znafgsich kryptomgn. S Bitcoinem sdili zékladni charakteristiku.

OvsSem celkovy peet minci bude az 84 milidi) také pouziva Scrypt jako hash algoritmus na
rozdil od Bitcoinu, ktery vyuzivda SHA-256. Podleicddiniho webu [83], Litecoin nabizi
rychlejSi potvrzeni a lepSi efektivitu oproti Bitca. Cenovy vyvoj je velice podobny
Bitcionu, po témt dvoura@nim drobnémistu nasledoval vyraznyist a poté postupné snizeni
ceny. Napiklad na burze BTC-e [45] zazil Litecoin od rokul20postupny ndist z téngi
nulové hodnoty aZ té#h na 40 dolaru za kus, kterého dosahl nakonci r@ékiBad této doby
ma jeho hodnota klesajici tendenci. N&i&u roku 2015 se hodnota pohybovala okolo 1,35

dolaru za kus.

3.4 Ripple
Ripple je projekt, ktery stavi na stejnych principgako Bitcoin, ale zastuje se na globalni

transakce prov&weé v libovolné ming. Ripple je vytvéeny spolénosti Ripple labs, tato
spol&nost také spravuje uvavani pegz. Jak uvadi Mcintyre, D. [87] Ripple nevyuZiva pro
uvolovani minci &Zeni. Digitalni ngny ripple(XRP) bylo na zstku vydano 100 bilioin
kusi. Spol€nost planuje uvolnities 80% toto mnoZstvi do &tu a 20% si planuje ponechat
jako kompenzace na finam naklady. V dob psani tohoto textu drZzela sp&est ges 70
biliont kusi. Podle Ripple [100], podporuje Rippladu nén a uzivateim tak umo#uje mit
Gcet v jedné min¢ a odesilat platby v jiné. Rippletdiak v podstat slouzi k gevadni men,
pomoci takzvanych firci trhu. Na obrazku nize je pro lep&eg@stavu uvedena vizualizace
sitt. Uzivatel s dtem v americkych dolarech (USD) zaplati v japonskyenech (JPY)
pomoci tvirce trhu, ktery od & nakoupi americké dolary a doda jeny. Jednotlra@dakce,
VyVvoj ceny a dalSi statistiky je mozné prozkounmnhpci webu Ripple charts[101].
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Obrazek 8 Vizualizace systému fungovani sluzby Ripple. Zdroj: Ripple [100]
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4 Kryptom ény a legislativa v evropské unii
Bitcoin a dalSi podobné projekty napji nékteré zakladni znaky klasickychém Mohou

nagiklad slouzit k nakupu a prodejiznych druli zbozi.Radou dal3ich paramétse v3ak
klasickym néndm nepodobaji. JelikoZ se kryptémy 1iSi v mnoha parametrech, neni mozné
jednoduSe zadit do utité kategorie, jako jsou &y, komodity, akcie a dalSi podobna aktiva.
Nasledujici text se zaffuje na statni regulace kryptografickyckmv Evropské unii & eské

republice.

4.1 Evropska unie a Bitcoin
Krome kryptomen také existuji dalSi formy virtuélnich pem Evropska centralni banka ve své

analyze [56]dli virtualni meny do ti kategorii.

1) Uzawené virtuélni nainy
Nejednd se o #my, které by mili n¢jaky vztah ke skuteé ekonomice. Takovéto

mény mohou byt pedstavovany ndfklad perzi v pasitacovych hrach.

2) Virtuélni meny s jednosrrnym tokem
Meény, které mohou byt zakoupeny za realné penizetydte nakoupené virtualni

penize jiz neni mozné smit zpst za skuténé.

3) Virtuélni meny s obousrérnymi toky
Mohou byt nakupovany a prodavany zaitgrkurzy. Pod tuto kategorii spadéa Bitcoin a

dalSi kryptografické rny.

PrestoZze vSechny tyto kategorie zahrnuji ndzémara také v souvislosti s Bitcoinemd&esto
vyuZiva slovo mina, podle Evropské centralni banky [56] nejedn&uwiesné neény. Kroms
toho je problémem stale velmi nizky ggd obchodnik, ktefi platby pomoci kryptorn
prijimaji. Stejre tak je problémem samotna forma kryptomkteré nemaji Zzadnou fyzickou
formu. Evropska centralni banka [56] pod pojmegmanchape médium, které ma také formu
bankovek a minci, z tohotaidodu nemohou byt v podstatadné virtualni gny povazovany
za skuténé neny. V zemich, které vstoupily do eurozény a jaké gakonné platidloifali
ménu Euro, je jak uvadi Leach, R. [80]fipmo zdkonem weno, Ze tato ®¥ma musi byt

prijimana pro platbu za dluh wdhto zemich. Pokud by se stejny zakon aplikoval na
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kryptomeény, znamenalo by to, Ze by dluznik mohl zaplatitjssluh nagiklad pomoci

Bitcoinu, coz je vzhledem k stale nizkémucpouzivatel téZko predstavitelné. w#odni

zprava Evropské centralni banky [57] usi@adnekolik rizik souvisejicich s kryptogmami,

stejre tak ve zprav z birezna 2015 [56] upoztuje, Ze ¥tSina tchto rizik stale trva. Jedna se

piedevsSim o problémy s pranim Spinavych §ea financovanim terorismu. Tabulka 3

uvadi vyjadeni

rekterych zemi Evropské unie k problematice virtugrmien.

Zemé Vyjadieni Varovani  Kontrola

Belgie Neni zakonnym platidlem ani Ano Ne

elektronickymi pezi

Ceska Bitcoiny nejsou formou Ano Standardni  Ukony  zahrnuijici

republika bezhotovostnich ani elektronickych bitcoiny nejsou kontrolovany.

pensz N¢ktera vyuZziti mohou vyZzadovat
licenci.

Dansko Bitcoin neni ndna a nemé& hodnott Ano Ne. Bitcoiny by nmndly byt

v porovnani nafiklad se zlatem. regulovany na Evropské ¢i
globalni arovni

Estonsko Neni zakonné platidlo, ale Ano

alternativni platebni prastdek

Finsko Neni ménou ani platebnim Ne

instrumentem.

Francie Ano Pro provoz Bitcoinové simarny
je  vyzadovana licence. V
nékterych gipadech realizace
zisku vyzadovano prohlaseni u
francouzské agentury proti prani
Spinavych pete.

Chorvatsko Neni zakonné platidlo, elektronick Ne

penize ani zahratni ména

Irsko Ano Ne

Itélie Neni zakonnym platidlem Ano

Kypr Ano Ne

Litva Ano

LotySsko Ano Ne

Lucembursko Neni zakonné platidlo Ano Spole&nosti pisobici ve
financnim  sektoru, poskytujici
sluzby souvisejici s virtualnimi
ménami musi mit povoleni od
ministerstva  financi a byt
zaregistrovani u CSSF kontrolor
financniho sektoru

Mad’arsko Ano Ne

Malta Neni zakonné platidlo Ano Ne
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Némecko Neni zakonné platidlo, ale finémi Ano Standardni  Ukony  zahrnujici

instrument, zétovaci jednotka bitcoiny nejsou kontrolovany.

Nektera vyuziti mohou vyzadovat
licenci.

Nizozemi Ano

Polsko Neni zakonneé platidlo

Portugalsko Ano Ne

Rakousko Ano Ne, od wkterych spolénosti
nabizejicich sluzby souvisejici s
virtualnimi menami je
vyzadovana licence

Recko Ano

Slovensko Ano Ne

Slovinsko Neni mEnou ani platebnin Ano

instrumentem. Bitcoin by mol
spadat pod zdkon o prevenci pr:
pergz a financovani terorismu
Spanglsko Virtualni mény nejsou povazovanyNe Ne
za legalni miny, jelikoZz nejsou
vydavany  vladnim  @movym

organem
Svédsko Aktivum (neni nénou) Smenarny virtualnich mn  se
musi registrovat u finamiho
kontrolora
Velka VyuzZiva se jako penize pouze YAno
Britanie omezeném rozsahu a relativn
malo lidmi

Tabulka 3 Kryptomény a legislativa v zemich evropské unie. Zdroj: Evropska centralni banka [56]

Z dat uvedenych v tabulce je ¥id ze Zadna zlenskych zemi Evropské unie nepovazuje
virtualni meny, a tudiz ani Bitcoin a dalSi kryptény, za zakonné platidlo. Jak jiz bylo
zmiréno, tyto nény je slozité zeadit, tudiz se vyja@ni jednotlivych stdt omezuje na
definovéani, co virtualni #ny nejsou. Fpadré povazuji tyto miny za aktivum (Svédskoy;j
alternativni platebni prastdek(Estonsko). Z celkového qto 28 ¢lenskych stét se jich
vyjadrilo 26 a &tSina varovala i@d moznymi problémy pramenicimi z vyuZzivani virtiéh
meén. OvSem u kontroly se nazory jednotlivyélenskych stét rozchazeji. Negsgjsi jsou
pripady, kdy tyto miny nejsou vibec regulovany, nebo je licence vyZadovana poungitym
Gkonim.

4.2 Dan z pridané hodnoty v evropské unii

Od prvniho ledna roku 2015 & v Evropské unii platit novy zakon o dani ¥dané
hodnoty(DPH). Tento zakon také obsahtgest, ktera se dotyka elektronicky poskytovanych
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sluzeb. Do elektronicky poskytovanych sluzeb spadd]e webu Europa [55], kazda sluzba,
kterd je poskytovana pomoci elektronicke sitpro zajisini funkinosti vyZaduje minimalni
zasahy. Zakon tak kromprodeje elektronickych knih, fillp online aukci a dalSich
podobnych sluzeb ovliuje také kryptografické émy. Toto opatni ma podle webu Europa
[58] za ukol zajistit, aby daz pidané hodnoty, vifjpac elektronicky poskytovanych sluzeb,
byla zaplacena ve stejném state kterém je sluzba vyuzivana. Jak wyadyswétlivky k
smernici o DPH [59], pro zajigni tohoto pozadavku, je od provozovéatedlektronicky
poskytovanych sluzeb pozadovano zaznamenani dvikazd o mist pobytu jejich
zakaznik. Jako moznost prokadzani mista pobytizenslouzit fakturéni adresa, ip adresa, a
dalSi podobné dokumenty. \fipact, Ze si zakaznik ndiklad zakoupi 8jaky produkt i
sluzbu pomoci kryptosm, mohou byt od obchodnika vyZzadovanikalzy o mist pobytu.
Podle Vanesy Mock [112] vSak neni cilegthto opateni zamezit anonymnim platbam.
Natizeni tak sice ifimo neohrozuji platby, ale zvySujici se pozadaviegléné na obchodniky,
mohou vSak odradit odfifimani €chto plateb.

4.3 Ceska republika
V Ceské republice stejrjako v dalSich zemich evropské unie neni mozné&@jmat Bitcoin

za nenu. Podle Vrbikové, L. [61] Bitcoin a dalSi podobmény podle sosiasnych zakoin
platnych véeské republice nejsou pem, formou négny ani cennym papirem nebo komoditou.
Jak dodava Vrbikova, L. [61];Vzhledem ke své nehmotné povaze jsou tak kryptpm
nejblize definici cenina sui generis (svého drulpogobr jako nag. stravenky, poukazky,
vouchery a podolafi. V CR je tak jako v dalSich zemich petba gislusné legislativy, pod
kterou budou tyto kryptosmy spadat.

4.3.1 Transakce mezi uzivateli
Jednim ze zakladnich prvkna kterych stoji Bitcoin, jsouiimé transakce mezi uzivateli.

Transakce, jak jiz byleeceno, nezahrnuji osobni data aiippd nevyzrazenigchto osobnich
dat je velmi slozité dopatrat jednotlivéastniky transakce. Tato pseudoanonymita szenz
pohledu legislativy jevit nezadouci. Z pohledu &mné legislativy je moznéerpat z
vyjadieni Ceské narodni banky [47], podle které tyto vzajenmadisakce mezi uZivateli
nejsou zadnou platebni sluzbou. TudiZ nespadajizakdn o platebnim styku (ZPS), stejn
jako nakugi prodej bitcoiri.
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4.3.2 Sménarny a burzy
V piedchozicasti byly uvedeny rozdily v poZadavcich naieni uZivatelskéhodau. Tyto

rozdilné pozadavky na osobni Udaje jsousgbeny @iznymi regul@nimi opatenimi, podle
kterych je s kryptognami nakladano ve statech, ve kterych jsou tytdksiyprovozovany.
Vzhledem k tomu, Zéeska legislativa nepovazuje Bitcoin za penize,awejga smnarny s
Bitcoinem kladeny stejné pozadavky jako na klasiskénarny. Podleeské narodni banky
[47] totiz snEna bitcoiri za ceské koruny nevykazuje znaky &marenske&sinnosti, ktera je
definovana jako;smena bankovek, minci nebo &ekrjicich na ugitou menu za bankovky,
mince nebo Seky gjfici na jinou nenu.“. Klasické sminarny tak podléhaji regulaci podle
zakona o sinarensk&innosti. Podle tohoto zakona, mohouésigrenskowinnost vykonavat
banky, spételni druzstvaceska narodni banka, gnérnici a dalSi podobné subjekty. Pro
ziskani povoleni sémarenského povoleni je také faiia splnitadu pozadavk V pripac, ze
by kryptorény spadali pod stejnou definici, jako standardahynmusely by tak i simarny s
kryptomgnami vCeské republice spbvat tyto naroky.

4.3.3  Vyjimky

Podle Ceské néarodni banky [47] bitcoiny nejsou inv@&stini nastroji, jelikoz nesplji
charakteristiku cennych papir OvSem v fipad obchodovani derivatna bitcoiny mohou
naphovat znaky investnich nastraj. V takovém pipad miZze byt nutné povoleni. Ste&jn
tak by bylo nutné povoleni wipad fondu investujiciho do kryptoin. Posledni vyjimkou je
pokud by byly naplény znaky platebni sluzby n&klad u Bitcoinove burzy.

Zarazeni a tudiz iifppadné regulovani kryptofn neni jednoduché. OvSem Evropskéa centralni
banka [56] v dob psani tohoto textu nepovaZovala za nutné feaBisodasnych pravnich
ramdi evropské unie. Podobnych naxge takéCeska narodni banka [47], kterd nepovaZuje
Bitcoin za nénu a tudiZ jeji standardni vyuZiti nepodiéha regjul Ceské republice stejn
jako v dalSich zemich Evropské unie podléh&térforme regulace pouze nabizeniitych
sluzeb, ve kterych dochazi k vyuzivani BitcoinuaStth podobnych &m. Jedna se tak o
sménarny a dalSi podobné sluzby, u kterych je vyZadoyaby jejich provozovatel ¢h
prislusnou licenci. Zda se tedy, Ze vyuzivani krymfigkych mén neni stéle tak roz&ne,
aby bylo cilem tjaké vyrazsjSi regulace ze strany evropské unie. Je tedy otapk jak
vysokeé roz&enosti kryptomin by se Evropska unie &a vice angazovat v regula¢chto

projekti. Kryptomeny jsou stale jen okrajovou zalezitosti v porovnéukireditnimi kartami a
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dalSimi platbami. V fipac, Ze bude tento podil netat, je mozné @kavat zvysujici se
zajem centralnich autorit zavéstcitg formy regulénich mechanisih DalSim moznym
problémem mZe byt Siroka regulace ditych problému, do kterych budou spadat také
kryptomeny. Fikladem ntize byt vySe zmima sndrnice o DPH. Cilem r#&eni je sice
umoznit lepsi vybirani dani, ale vzhledem k toneukiy/ptongény jsou podle stavajici definice
elektronickou sluzbou, budou timto zakonem takévdéelany. Kryptondnam by tak nejvice

prosglo stanoveni samostatné kategorie, do které bylie legislativy spadaly.
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5 Praktickd cast

5.1 Cena

vz

V predchozicasti textu, ktera seémovala charakteristickym znaét, byl Bitcoin popsan jako

decentralizovana #ma, kterd nespoléha na regulaci statnich a jingstituci. Volné prosedi

ma zn&ny efekt na cenu. Jak je ¥idna grafuc. 1, za obdobi poslednicti tet, se misi¢ni

primérna cena, ghem rekolika mésior menila radow ve stovkach dolar za jeden bitcoin.

Vykyvy kolisani ceny je mozné bliZze porovnat pomamatility.

Prdmérna cena BTC/USD
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Graf 1 Vyvoj ceny od roku 2012 do zacatku roku 2015. Zdroj Blockchain [26]

5.2 Volatilita

1.9.2014

1.11.2014
1.1.2015

Volatilita je velkina, ktera popisuje kolisani hodnotycitého aktiva v danéntasovéem

v v

obdobi. Cim je volatilita nizsi, tim stabilfisi je cena aktiva \ase. Naopak ip vysoké

volatilité¢ je cena nestabilni a viiehu ¢asu se zraé meéni, Ize tak hoviit o rizikovejSim

aktivu, s vice nefedvidatelnou cenou. Jak popisuje Houstecky, P.Vidldjilita se znai
feckym pismenem sigma a lze ji rozliSit dékalika druhi. Zakladnimi jsou historicka a

implikovand volatilita. V nasledujicim textu je wZdaocitano s historickou volatilitou.
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Historicka volatilita popisuje kolisani hodnot vrmalosti, zatimco implikovand se snazi
odhadnout budouci volatilitu. Historicka volatilise tedy p&itd z dat o cenach za dané
obdobi. Ve vypstu se vyuZivaji logaritmické denni vynosy a jejisiérodatna odchylka
(postup je podrobiji popsan nize). Vyhodou historické volatility jeelativné snadna

dostupnost a zdrojovych dat nutnych k v§too

Vypocet:
pro vypaet je podle Houstecky, P. [73] peba znat zakladni 3 parametry:

1) Zakladnicasova perioda, na které je volatilitatfiana
2) Paet tchtocasovych period ve vypgtu
3) Paiet period v roce proipvedeni volatility na rni

Postup vypétu:
1) Vypocet logaritmickych vynas
C
R,=1 ( ")
n TGS
Ln ptirozeny logaritmus

Cn = uzaviraci cena

Cn-1 = uzaviraci cenagdchoziho dne

2) Vypocet snérodatné odchylky logaritmickych vynibs
Vypocet snérodatné odchylky pro logaritmické vynosy se sklad&i mezikroki:

Vypocet aritmetického @imeru:
i=1 Ri

n

Ravg =

Vypocet étvercove odchylka
2
(Ri - Ravg)

Vypocet rozptylu

2
2 — Z?:l(Ri_Ravg)
n-1

o
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Vypocet sngrodatné odchylky

2
o= ’ 71 (Ri=Ravg)
n-1

3) Prevedeni volatility na ini
Podle Carola, A. [36] se volatilita¢tsinou uvadi jako anualizovana. Jedna se o
vynasobeni volatility odmocninou z ¢a sledovanych obdobi v roce. N#égad @i

porovnavani dennich Udege nasobfislem 365.

Orocni = O-\/T

Konkrétni vypdaet ficeti denni anualizované volatility za je uvedegrafu¢. 2. Jak je viet,
historicka volatilita Bitcoinu byla na velmi vysokérovni. Anualizovana volatilitatasto
piekratila i hodnotu 100 %. i porovnani s volatilitou britské libry je witljak veliky rozdil
je mezi okkma nénami. Zatimco u libry se volatilita dlouhodblpohybuje okolo 7 % u

Bitcoinu se mini a jeji hodnoty jsodasto i deset kratsi.
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Graf 2 Volatilita Bitcoinu a amerického dolaru. Vlastni zpracovani. Zdroj dat: Blockchain [26], Oanda [91]
Jelikoz hlavni pedstava o vyuziti Bitcoinu je umoznit jeho pohodlaguzivani jako
platebniho progedku, vysoka volatilita zisobuje ®kolik problémi. Podle nasledovnik
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keynesianské ekonomickeé teorie [5] definuje pené®lik zakladnich funkci. My by dolkre
slouzit jako w@etni jednotka, prostdek sminy a také jako uchovatel hodnoty. Vysoka
volatilita zna&ici vyrazné vykyvy v cenach tak naznge, Ze jako prosgtdek k uchovani
hodnoty se bitcoiny jevi rizikove, tototde byt jeden zodd, prat vice jak 95% uzivatél
ma podle Bitcoinrichlist [16] ve svych Bitcoinovygierézenkach ulozeno ménjak 0,001
BTC. Tedy o ®#co meérk nez jeden americky dolar, podle hodnoty z Gnora52@alSim
problémem vysoké volatility je fpimani bitcoini obchodniky. V pipadt, Ze obchodnik
prijimé& bitcoiny, které nasledmechava v peaizence, vystavuje se riziku propadu ceny, ktera
muze zmsobit vyvolat mensti zaporny zisk z této platby. Pokud tak chce obdiiodimoznit
uzivatebm platby bitcoinem a zaroiiese vyhnout tomuto riziku, ée platby bitcoinem
okamzit prevadit do stabilgjSich nén. Podle Siedla, R. [105] takini vétSina firem
akceptujicich bitcoiny. Diky tomuto principu jsobréareni pied vysokou volatilitou, ovSem
také se snizuje potencialény. Cilem je aby byla vyuzivana k placeni a nikoiby slouzila
pouze jako prosedek, ktery bude okamé&ismenén za bezpéngjsSi variantu. Vysoka volatilita
se tedy jevi jako problém jak pro obchodniky, tak pormalni uzivatele. Vyhodou vSakize
byt pro spekulanty, ktevyhledavaji rizikové obchody. Vysoka volatilitd principu vytvdi

prileZitosti velmi rychlych vydlku stejre jako ztrat.
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5.3 Porovnani po €tu transakci a ceny

Pres vysoké cenové vykyvy by se daldegpokliadat, ze cena bude alasp&asté&ne
nasledovat trend oblibenosti systému Bitcoinu, seZzeostouci peet transakci provedenych za
urcité obdobi alespo minimalre projevi v podobném celkovém trendu i u ceny. Poéov
téchto dvou parameir zobrazuje grak. 3. S vyuzitim p&tu dennich transakci a ceny je

mozné porovnat, zda cenu bitcbimize ovliviovat jejich oblibenost jako platidla.

Pocet transakci a cena
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Graf 3 Vyvoj transakci a ceny. Vlastni zpracovani. Zdroj dat: Blockchain [27]

Vzhledem k vysokému gtu transakci, je pro lepSi moznost porovnani vigtaf3, cena
bitcoind uvadina také jako pget nutny k nakupu 100 bitcain Ze za&éatku sledovaného
obdobi Ize pozorovat podobné trendy, jak dtpdransakci, tak i u ceny. NacZdku cervna
roku 2011 byl cenovy vyvoj velmi podobny vyvoji misakci. Postupendasu vSak cena
stoupala stale str§i, na rozdil od poétu transakci, které pozvalnrostly. Cena posléze
vystoupala az ke své maximalni hodnafl51 dolait za jeden Bitcoin. Tentaist ceny byl
nasledovan krachem americké burzy Mt.Gox, kterdepGdithbertson, A. [46] tha tento fist
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na s¥domi. Takovyto fist zpisobilo zdejSi algoritmické obchodovani, které vybraenu do
téchto neopodstatimych hodnot. K této hodnose uz od té doby cena zdalekaiitdfzila, ale
naopak zé&ala vyrazg klesat. Cena od tohoto maxima klesla na hodnofu dflai a jeji
pokles doprovazel i @lasny pokles p#iu transakci. OvSem zatimco v dlouhodobém horizontu
cena pokréovala v poklesu az na hranici okolo 200 dbjgratet transakci naopak stoupal. Z
rostouciho p&tu transakci a s@asré klesajici ceny vypliva, Ze nestabilni cena nebrani

rozSrovani vyuzivani.

5.4 Porovnani ceny a udalosti
Kromé oblibenosti mohou byt pro cenovy vyvoj takdetité informace a zpravy souvisejici s

regulacemi, fijimanim krypton¢n obchodniky a dalSittkzité souvisejici informace. Jak jiz
bylo popsano v kapitoleémované charakteristice, Bitcoin Zfigpouze zaznam ofipetych
mincich a hodnota je tvena gedevSim dvérou uzivateh. Z téchto vlastnosti vypliva
slozitost u&eni jejich hodnoty. U Kklasickych &n rwi za jejich hodnotu vlada a u akcii je
mozné do jisté miry dit skute&nou hodnotu spotmosti alespd podle vlastaného majetku.
Znanym problémem Bitcoinu nemoznost snadnéhéenir této hodnoty. Diky tomuto
problému se tak uZivatelé musi mnohem vice spolaatdroje informaci, které majétgi
vliv na cenu. Tabulka. 4 zobrazuje cenu Bitcoinu v pém k americkému dolaru a k
vyznamné udalosti, pro porovnani jejich moznéhoadopna cenu. Po negativnich udalostech,
jako nagiiklad v Unoru po uzaeni snnarny Mt.gox, stejéjako po zpravach oznamujicich,
Ze ¢inskd vladda se chysta zakazat Bitcoin, nasledokedpgmkladany negativni pohyb ceny.
Naproti tomu, u dkterych udalosti, které je mozné ozimgako pozitivni, se dekavany vliv
viibec neprojevil. Jedn& se o oznamentipnpani bitcoini jako platidla velkymi spolaostmi
jako je Microsoft a dalSi. U takovych to zprav ke dalo pedpokladat, Ze kdyZ takto velka
spole&nost divéruje Bitcoinu, bude to mitifenivy vliv na cenu. Rst by se také dalcekavat

v pripadt vyznamnych investic do novych firem nabizejiciGané sluzby orientované na
Bitcoin a dalSi kryptony. OvSem, jak je vi&t z nasledujici tabulky véthto gipadech,
naopakcasto nasledoval pokles ceny. Vligchto udalosti na cenu je tedy spornygkdéré
udélosti jsou nasledovany odpovidajicim, negativiinpozitivnim, pohybem ceny. Na
druhou strand'ada dalSich udélosti, u kterych by se d&kavat wity efekt, ale cenovy
VvyVvoj je nasledovan ipsré opanou reakci. Pro opravdu spolehlivé &dvby bylo nutné

v v s

analyzovat mnohonasobrvyssi pdéty udalosti, nez je prezentovano v tabulce. Ciléto t
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prezentace dat uvedenych v tabuicel je tedy spiSe zobrazit, jak mie@pokladany vyvoj

ceny nmize nasledovat po ¢&itych udalostech.

, Cena za 10 Zmeéna
Datum Udalost Cena dni (%)
Sménarna Mt.Gox v 0
8.2.2014 problémech2 707 626,77 -11,35%
28. 3. 2014 éﬂ:i"sy 0 zakazu bitcoinu v 503 447,74 -10,99%
13.5. 2014 Bitpay ziskava investici 3000 g5 557 47 20,17
miliond dolart
29.5.2014 Dish akceptuje bitcoin® 568 652 14,789
Apple po dlouhé dobé
3. 6.2014 povoluje bitcoin aplikaci v 673,9 582 -13,64
obchodé applestore®
18. 6. 2014 Dell zagina pfijimat platby’ 604,6 597,08 -1,24
26.9. 2014 Paypal ptijiméa bitcoin® 405,14 331,2 -18,25
14,11, 2014  Coinbase ziskavainvestici50 595 o5 34 -3,17%
miliont dolart
Aukce 50 tisic zabavenych
17. 11. 2014 bitcoind® 378,48 372,62 -1,55¢g
14. 12. 2014 Microsoft zacina pfijimat 350,31 336,96 3,81

platby bitcoinem**

5.5 Porovnani ceny a Google trends
S oblibenosti, stefnjako se zpravami souvisi také frekvence vyhledawamternetovych

Tabulka 4 Udalosti a nasledny vyvoj ceny. Zdroj dat o cenach Blockchain [26]

vyhledav&ich. Rizné udalosti tak mohou vyvolavdizny zajem o vyhledavani a tento zajem,
se posléze fize také projevovat také na ¢edrendy ve vyhledavani je mozné prozkoumat

pomoci analytickych nastiidj spol&nosti Google. Google trends je webovy nastroj

2 http://www.coindesk.com/mt-gox-first-bitcoin-exchange-dead/

3 http://moneymorning.com/2014/03/28/bitcoin-prices-tank-rumors-china-ban/

* http://fortune.com/2014/05/13/bitpay-payment-company-snags-30-million-investment/

> http://www.coindesk.com/dish-becomes-worlds-largest-company-accept-bitcoin/

6 https://www.cryptocoinsnews.com/apple-reverses-anti-bitcoin-app-policy-allows-mobile-wallets-back-apple-
store/

7 http://techcrunch.com/2014/07/18/dell-now-accepts-bitcoin-for-all-online-u-s-purchases/

8 http://money.cnn.com/2014/09/26/technology/paypal-bitcoin/

° http://techcrunch.com/2014/11/14/coinbase-desparately-seeking-series-c/

10 http://pando.com/2014/11/17/us-marshals-auction-50000-more-bitcoins-seized-from-silk-road/
1 http://www.gizmag.com/microsoft-accepts-bitcoin/35209/
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umoAiujici prozkoumavat trendy ve vyhledavani. Pomotd 8uzby je mozno prozkoumat
zadana kliova slova a zobrazit relativni gt vyhledavani k celkovému §o vyhledavani na
tomto vyhledava. V grafu se data zobrazuji jako hodnoty od 0 @®,1gicemz O zn&i
nedostatek dat a 100 vrcholny zajem. Data tedybrazaji konkrétni péty kolikrat bylo toto
slovo hledano, ale Ize na nich pozorovatigmjicici klesajici relativni zajem uzivateb tato
vyhledavani.

Nasledujici graf zobrazuje 7 dennuipgrnou cenu v porovnani s hodnotou Google trends.
Tato hodnota je pro lepSitghlednost a porovnani jésStynasobena koeficientem 100. Na
zatatku obdobi se jednalo o neznamy projekt, kterétaunh zpravodajska média ngovala
prilis zajmu. Z grafw. 5 je vidt, jak po prvni piblizn¢ jeden a pl roku je cena i zajem o
vyhledavani velmi nizky. V ieznu 2013 se vSak &l projekt Bitcoinu dostavat do
zpravodajstvi a péeba dodateych informaci tak vyvolavala niést ve vyhledavani. Tento
vyrazreé vétSi zajem o vyhledavani také korespondujégem ceny. DalSi obdobi kdy lze
pozorovat podobny trend u vyhledavani i u cenykelmtijna 2013, kdy byla cena vyhnana
az na dosavadni maximum. Od tohoto okamzZiku sk eBakiivky rozchazeji a vyvoj ceny
se jiz dale nepodoba zajmu o vyhledavani. Jakoranajgpodobrji vysvétleni se jevi, Ze se
zpravy a informace o Bitcoinu dostaly k dostatemu pd@tu lidi a tudiz zajem o vyhledavani

od této doby nezaznamenava dalSi vyraznésthar
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Graf 4 Porovnani ceny a Google trends. Vlastni zpracovani. Zdroj: Blockchain [26], Google trends [64]
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5.6 Burzy
Cena je jako u &tSiny ostatnich aktiv nefpmgji ovliviiovana poptavkou a nabidkou. Na trhu

jiz funguje celd&ada burzi smenaren, kde je mozné obchodovat s kryprografickygnami.
Kromé Bitcoinu se ne&jastji obchoduje také Litecoin a Dark coin. Bitcoinovyburz existuje
zna&né mnozstvi, ovSem z&dy podil na trhu si rozduje pouze wkolik nejwtSich
spole&nosti. V dol psani tohoto textu evidoval Coinmarketcap [44]ivalith 36 burz
nabizejicich obchodovaniznych nénovych péai. Z tohoto pétu 28 obchodovalo vice jak 10
000 dolafi a pouze 12 vice jak 100 000 dalatenrg. NejwetSich 5 spolénosti véele s BTC-
china si tak drzi vice jak 90% podil na trhu. Negvise bitcoiny obchoduje n@nském a
americkém trhu, respektive Zinsky juan a americky dolar. N&pgimi americkymi burzami
tak byli Bitfinex a Bitstamp. Ve zaém kontrastu takgsobi porovnani amerického trhu s
¢inskym. Na ¢inské burze i{sobici Btc-china, kterd je absolatmejwtsi burzou s
kryptografickymi nénami, se tak za den zobchodujdriat vice bitcoiri nez na gedchozich

zmirgnych americkych burzach.

1 BTCChina BTC/CNY 32797 300 USD 233.67 47,56%
2 BtcTrade BTC/CNY 15786 400 USD 23431  22,89%
3 Bitfinex BTC/USD 7 879 880 USD 233.63 11,43%
4 OkCoin Intl. BTC/USD 3730220 USD 233.89  5,41%
5 Bitstamp BTC/USD 2 115520 USD 233.43  3,07%
6 Coinbase Exchange BTC/USD 2099 840 USD 233.98 3,05%
7 BTC-E BTC/USD 2081 530 USD 225.12  3,02%
8 LakeBTC BTC/USD 881851 USD 23539  1,28%
9 Yunbi BTC/CNY 253 304 USD 23435 0,37%
10 Coinsetter BTC/USD 244 709 USD 233.56 0,35%
11 itBit BTC/USD 241 415 USD 233.81 0,35%
12 Bitonic BTC/EUR 101 653 USD 230.03 0,15%
13 BitBay BTC/PLN 98 747 USD 237.10 0,14%
14 HitBTC BTC/USD 78 662 USD 249.01 0,11%
15 Exmo BTC/RUB 75 764 USD 239.06 0,11%

Tabulka 5 Trzni podily jednotlivych burz. Zdroj: Coinmarketcap [43]
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5.7 Konkrétni burzy
5.7.1 Otevieni U¢tu a poplatky

5.7.1.1 Bitstamp
Pro samotné otégni Etu u této spolénosti je poteba pouze vyplnit zakladni Gdaje o

uzivateli. ZaloZeni je jednoduché a rychlé, ovSesteni (Etu, které umozni vkladat a vybirat
finanéni prostedky a obchodovat s nimi, je slazdi. Spol€nost vyZaduje osobni doklad,
kterym nmize byt cestovni pas, &dnsky ptikaz nebaidi¢sky piikaz. Dale je pdgeba doklad

0 pobytu, jako ktery ive poslouzit nafklad vypis z bankovnihoc¢tu.

5.7.1.2 Bitfinex

Bitfinex podobr jako Bitstamp, poZaduje zadani zé&kladnich Wdajnavic také umabje
vybér mezi odliSnymi druhy &u, podle poZadovaného vyuZziti. Pro vkladani arkgdb
dolan je také pateba oieni (Etu. Owieni (Etu opét spaiva v zadani bankovnich a osobnich
informaci a navic je8tve vyplreni dodaténého formulée. V pipad prevadni financi
bankovnim pevodem si Bitfinex &uje minimalni poplatek 20 dolkar Naproti tomu takeé
umoZziuje vybirat a vkladat finami prostedky pomoci normalnich Bitcoinovych transakci. A
to celé bez odfeni (Etu.

5.7.1.3 Btc-e
Je ruskd spotmost provozujici burzu, na které je mozno obchotdu@ms Bitcoinu také

Namecoin, Litecoin nebo Ppcoin. Kryptény je mozné obchodovat v paru s eury, dolary,
¢inskymi juany a ruskymi rubly. ZaloZenétu je jednoduché a spdleost umo#uje vykery i

vkladani libovolné riny bez nutnosti ateni &tu.

5.7.1.4 Okcoin
OK coin umozuje obchodovat Bitcoin a Litecoin. @eni (Etu u této spokénosti spdiva

systému zalozenému na urovnich, kteréujir jake ¢astky ntize uzivatel vlozit a jakym
zpasobem. Prvni Urove kterd umo#iuje neomezeneé vkladani a vybirani kryptoma to az do
vySe 2000 doldr za den. Pro ziskani prvni Ur@vowieni je vyZzadovano @veni emailu a
vyplnéni z&kladnich osobnich datiié&mz data std vyplnit a &et je okien bez hlubsi

kontroly jejich pravosti.
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5.7.1.5 LakeBtc
DalSi ¢insk& burza obchodujici bitcoin za americké dolaepo ¢inské juany. Pro vioZeni

financi bankovnim jfevodem je oft potreba ovieni. Ovfeni zahrnuje naskenovani
identifikacnich dokumernit a zadani dalSich osobnich ddakromé bankovniho fevodu je

mozné vloZzit progedky gres bitcoinové transakce nebieg Ripple, které byldnovan prostor

jiz drive.
Poplatky za vloZeni Dalsi poplatky Poplatky za vybér
Burza BTC Bankovni Transakce Maker Taker BTC Bankovni
prevod (%) (%) (%) prevod
LakeBTC? Zdarma Zdarma X 0,15 0,2 Zdarma 5+ %
Okcoin®  Zdarma Zdarma X 0,1 0,2 Zdarma 15+ %
Bitstamp'® Zdarma 0,05 % 0,25-0,10 X X Zdarma 0,09 %
(Min. $7,5) (Min. $15)
Btc-e™® Zdarma $20 0,2 X X Zdarma x
Bitfinex'® Zdarma $20 X 0,1 0,2 20

Tabulka 6 Poplatky na jednotlivych burzach. Vlastni zpracovani. Zdroj: oficidlni webové stranky spole¢nosti

Ovéreni Bezpecnost

Burza Sken potvrzeni osobni historie sms google
dokladGi  pobytu data prihlaseni ovéreni authentificator

LakeBTC” 1 0 1 1 0 1

Okcoin®* 0 0 1 1 1 1

Bitstamp®® 1 1 1 1 0 1

Btc-e”° 0 0 0 1 0 1

Bitfinex** 1 1 1 1 1 1

Tabulka 7 poZzadavky na otevieni tGctu a bezpecnost. Vlastni zpracovani. Zdroj: oficidlni webové stranky spole¢nosti

5.7.1.5.1.1 Maker-taker systém
Cinnost jednotlivych spolmosti je financovana formou poplatlod zakaznik. Nejastjsi

jsou dva typy poplaik prvnim je zpoplaténi jednotlivych transakci titou procentudlni

sazbou, ktera se takésto n&ni podle obchodovaného objemu zéityréas. Druhou moznosti

12 https://www.lakebtc.com/s/fees?locale=en

' https://www.okcoin.cn/about/fees.do

" https://www.bitstamp.net/fee_schedule/

' https://btc-e.com/page/2

'8 https://www.bitfinex.com/pages/fees

7 https://www.lakebtc.com/s/about?locale=en

'8 https://www.okcoin.cn/about/security.do

' https://www.bitstamp.net/account/security/two-factor-authentication/
2 https://btc-e.com/reg

1 https://www.bitfinex.com/pages/security
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je takzvany Maker-taker model. V tomto modelu jstua poplatky jeden "maker" obvykle
nizsi a druhy "taker". Podle spotmsti Coinfloor [42] jsou maker poplatky placenyykd
uzivatel prodava za vysSi, nebo nakupuje za ©E8il, nez je aktualni burzovni cena. Taker
poplatek je placen v ostatnichipadech. Spotmosti tak vpodstét odmenuji makery za
vkladani likvidity nizSimi poplatky.

5.7.2 Moznosti obchodovani

5.7.2.1 N&kup/prodej
Standardni nédkup nebo prodegitého neénového paru podle &itého kurzu. Jedna se o

zakladni prvek, ktery nabizeji vSechny burzyekidré burzy jako nagklad OK coin nabizeji
pokrcilejSi funkce, kdy je mozné nastavit cenu, ktergZtude dosazena, tak se provede
nakup nebo prodej a dalSi pokité piikazy moznosti.

5.7.2.2 Marzové obchodovani (margin trading)

Tato mozZnost spidva ve vyuZziti Ugru k obchodovani. UZivatel si tak Wjgi urcitou ¢astku,

se kterou obchoduje. Po uzami svého obchodu vrati tuttastku a daroky. Marzové

obchodovani nabizeji spotsti jako Bitfinex, Ok coin, Campbx a dalsi.

5.7.2.3 Futures
Kromé obchodovani gnovych péii, a se jednd o pary kryptografickychémnebo jde o

spojeni s klasickou émou jako je dolari euro, umo#uji nékteré burzy obchodovat také
takzvané futures kontrakty. Jak jiz ndzev napovidéres kontrakty spovaji ve stanoveni
budouciho data a ceny, za které bude realizovaseptonakup. Podle Tylkky, J. [109], Ize
futures kontrakty charakterizovat jakociiou dohodu dvou stran o nakupu, nebo prodeji
uré¢itého mnoZzstvi zafpdem danou cenu k budoucimu datu. Futures kontta&tybchodovat
komodity jako je zlato, ropa a dalSi, akciénové pary nebo prévkryptoneny. Jak dodava
Tylecka, J. [109] u futures kontraktu se obchodnik zajeapi nakupu zaplatit aip prodeji
fyzicky dodat poZzadované mnoZstvi. Cilem obchodr#akcasto neni fyzicky vlastnit dané
aktivum, ale spiSe realizovat zisk na zvyS&npoklesu kurzu. Proto se u futures kontraktu
realizuje zisk vytvéenim protipozice. NejjednodusSeji Ize vy#it fungovani futures kontrait
na konkrétnim fikladu. V utity den je cena bitcoinu 350 USD za jeden kus. ©baofk
predpoklada, Ze kurz budést, tak uskuténi futures kontrakt, kde se zavaze, Ze za 30 dni
nakoupi 10 bitcoith za cenu 350 dolar Za 30 dni kurz vzroste na 370 ddlara btc, ale
obchodnik nakoupi za 350 a zartje proda za 370, tim realizuje zisk 200 dojaniz by
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fyzicky musel gjaké bitcoiny obdrzet.
jako je Okcoin nebo Orderbook.

5.7.3 Cena asménéarny

Futures kontrakty je moaiehodovat na burzach

Kromé rozdili v obchodovanych péarech, poskytovanych sluzbacbpdatrich se burzy lisi

také cenou. Graf. 6 zobrazuje porovnani rozdilu cen zahrnujicidia da sminaren Bitstamp,

N4

e

sx v s

nejvyssi cena z vySe uvedenychémsdren pro konkrétni den. #nérnd nejnizsi cena za

N e

sledované obdobi byla 515,53 a nejvy3Si 534,24zdRaonezi nejlevijSimi a nejdrazsimi

nabidkami tak prmérné ¢inil 18,71 dolaru.
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Graf 5 Rozdilné ceny na burzach. Vlastni zpracovani. Zdroj: Quandl [98]
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Kazda ze sminaren tedy nabizi rozdilné ceny, tabutka8 porovnava podil jednotlivych
cenu sminarna BTC-E, kterd ji drZela téinv padesati procentech roku 2014. Naopak
nejvyssi ceny drzela sméarna Bitkonan. Naprosto nejvysSi rozdil mezi jelivgami cenami

byl také u této sinarny a jednalo se o vice jak 100 dolarovy rozdil.

m Minimalni cena (%) | Maximalni cena (%)

Bitstamp 8,77% 7,95%
Bitfinex 7,12% 11,23%
BTC-e 46,58% 0,00%
Bitkonan 11,78% 32,60%
LakeBTC 10,68% 9,86%
1coin 8,77% 15,07%
Kraken 6,30% 23,29%
Celkem 100,00% 100,00%

Tabulka 8 Podily jednotlivych burz na minimalnich a maximalnich cenach. Vlastni zpracovani. Zdroj dat: Quandl| [98]

5.7.4 Porovnani poplatk 0 za transakce
V predchozic¢asti bylo popsano, ze jednou z vyhod Bitcoinu mohmya velmi levne

zahrantni platby, jelikoZz Bitcoin se vyzgaje velice nizkymi poplatky za transakce.
Jednotlivé transakce i s poplatky zobrazuje welcBdgplorer [96]. Nafiklad blok 343197
zahrnoval 1647 transakci a celkem zahrnovddlipné 0,265 BTC na poplatcich. #nérny
poplatek tak byl 0,000161 BTC a zdalekactasfjSi poplatek byl 0,0001 BTC. Tento poplatek
tak odpovida fiblizn¢ 50 haléuim za transakci. # porovnani s mezinarodnimi platbami v
ramci klasickych bank je tak wWtlznany rozdil. Zatimco mezinarodni transakce prewdéd
pomoci bitcoiti jsou velmi levné a relativnrychlé. Problém nastava, pokud by uzZivateElcht
provést transakci v ramci klasickychém a platbu bitcoiny vyuZit, pouze k provedeni
transakce. V takovémiipact je nutné vyuZzit semaren, které stasto @tuji poplatky a také
celou transakci prodluzuji. Ptast&éné vyeSeni &chto problému je mozné, vyuZziti niddad
sluzby Ripple, ktera tyto umadje vlozit izné druhy pe¥z a poté je odeslat v ramci
vlastniho protokolu. OvSem i tento postup neni lidea vyZzaduje, aby i druhd stran&lenu

této sluzby get.
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Poplatek za mezinarnodni plabu

Airbank** 100,00 K¢

Zuno® 280,00 K¢
Fio™ 100,00 K¢
Gemoney

> 220,00 K¢

Raiffeisen®® 300,00 K¢
Tabulka 9 Poplatky za mezinarodni platby u ¢eskych bank. Vlastni zpracovani. Zdroj dat: sazebniky bank

5.7.5 Vyznam poplatk G
Veskeré poplatky z transakci v bloktigadaji €Zai, ktery tento blok vytvé. Krome téchto

poplatki nalezi ¢zai jeS€ odnmena, kterd v dob psani tohoto textainila 25 BTC za blok. V
piipadt vyrazného poklesu ceny v3ak tak budou mitZgmé mince nizsi hodnotu. Cena od
Ledna do Prosince 2014 klesla t#n700 dolaéi za kus. Rst ¢i pokles ceny je takéasto
nasledovan stejnou rekci u vykonu vypmi si€. OvSem nelzédici, Ze by na sabtyto dva
parametry fimo zavisely. Res dlouhodob klesajici cenu a tudiz nizSi hodnotu aanpro
t¢Zzare, celkovy vykon Bitcoinové sitneustale stoupa. Vykon také owliye mnoho dalSich
parameth jako, je vyvoj €Zzebniho hardwaru a ceny elektrické energie a del8éklad
nutnych pro &Zeni. Firmy nabizejici tento hardware se snazi axatSvykon a zarove
omezovat naroky na elektrickou energii. VzhledensrkZujici se ceh a zvySujicimu se
vypocetnimu vykonu, byla n&fklad spol€nost Cex [37] nucena dasreé pozastavit takzvany
cloud mining, ktery spiiva v prondjmudzebniho vykonu uzivatém. Pro €Zae je tedy cena
znan¢ dulezitym faktorem. Je ziay rozdil, jestli odmina 25 BTC za vyeni bloku bude
mit hodnotu 15,5 tisice dotajako v Cervenci roku 2014 nebotiplizné polovinu jako na
konci stejného roku. Motivacézaru k poskytovani sveho vypetniho vykonu tak tive ¢asto

zaviset na celkové cén

*? https://www.airbank.cz/cs/bezny-ucet/cenik-a-poplatky/cenik/

* http://www.zuno.cz/pomoc/uzitecne-informace/cenik/

** www.fio.cz/o-nas/dokumenty-ceniky/ceniky-sazebniky

% https://www.gemoney.cz/dokumenty-ke-stazeni/sazebniky?docid=1316
%8 https://www.rb.cz/attachments/ceniky/cenik-pi-1-011214.pdf
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Petahash/s

Cena USD

Graf 6 Vykon Bitcoinové sité(hash rate) a cena. Zdroj Blockchain [24]

Kromé odmeny za vytvdeni bloku naleziézati i vSechny poplatky za transakce zahrnuté v
tomto bloku. Za poslednich 1000 biokytvoienych mezi 31. 12. 2014 a 25. 12. 2014 byla
pramérna vyse poplatk piiblizné 0,09 BTC coz je ) praimérné cew 317,6 USD/BTC zhruba
28 dolafi. Odnena za vytvéeni blokucinila 25 BTC, coz bylo fiblizné 7944 dolal. Je tak
zitejme, Ze poplatky v tomto obdobi maji jen mizivydpona celkovém zisku z bloku a jejich
velikost je v porovnani s vysi odmou téngt zanedbatelnd. Do budoucna se ovSem vyznam
poplatki mize zn&né menit, jak jiz bylo uvedeno v kapitoleémované parameatm Bitcoinu,
Bitcoin je navrzen tak, aby se veliko&thto odngn pilila kazdych 210000 blak Po kazdém
dalSim mileni této odminy se tedy vyznam poplatibude zvySovat.

V doke psani tohoto textu bylo wieno 344 819 blak do dalSiho fleni a tedy snizeni
odmeny z 25 na 12,5 BTC zbyva Wit 75181 blok. St automaticky upravuje sloZitost a
vytéZeni bloku tak, aby trvala 10 minut, diky tomutanjezné odhadnout, Ze k dalSimilemi
dojde v druhé poloviiroku 2016. JelikoZ nic nenaznge, Ze v budoucnu by mohlo dojit k
velmi vyraznému sniZzeni spgeby elektrické energie &Zebniho hardwaru, lze tak do

budoucna &ekavat utité zvyseni poplatk nebo zavedeni jiné formy financovagihy.

5.8 Analyza ilegalniho vyuziti kryptom én
V kapitole o bezp#osti bylo upozorgno na rkolik vlastnosti, které mohou byt lehce

zneuzity k ilegalnimu vyuziti. Jednalo seéegevsSim o pseudoanonymni systém a slozitost
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regulace. NiZe jsou rozebrangkteré gipady, kdy byly kryptorény péimo ¢i negimo vyuZzity

k pachani ilegalnictinnosti.

5.8.1 llegalni trzist &

ObtiZzre vystopovatelné transakce a dalSi parametry krygiowe spojeni s anonymigami
programy usnaitlji fungovani ilegalnich trzis Tato trzis¢ s v mnohém podobaji weéim jako

je nagiklad americky Ebayi ceské Aukro, ovSem zde vSak obchoduje s drogamanzimi a
podobnym ilegalnim zboZim. Prvni z podobnych sludgbwveb Silk road, ktery fungoval do
roku 2013. Na tomto webu se jednalo o ilegalni zzahrnujici zbra#y drogy a dalsi legéaén
neprodejné zbozi. Podle Paglieryho, J. [4] byloppahé dva roky existence, pomoci této
sluzby provedenoips 1,2 milionu ilegalnich obchdédv celkové hodnet piesahujici 9,5
milionu kugi bitcoini. Z tétocastky si web také ukrojilips 600 tisic bitcoii jako provizi.
Vysoké zisky z ilegélniho obchodu, ktery mohiep webové rozhrani navstivit kazdy
zkuSerjsi uzivatel, nemohly istat bez povSimnutitédnich orgéain Jak popisuje Flitter, E.
[62], v roce 2013, tak byl uz&n Federalnimiddem pro vyseévvani (FBI). Ri razii FBI
zatkla hlavni provozovatele webu a také zabavitaidny v celkové hodnét presahujici
hodnotu 3,6 milionu dolér Podobnych ilegalnich trzisou k nalezeni desitky. Takovéto
weby jsou zpravidla provozovany na doméronion, na kterou se figtupuje pes
anonymizéni sluzbu Tor. K anonymizaci vyuziva Tor takzvamgutové snérovani, kdy je

komunikace srirovana pestadu uzti provozovanych dobrovolniky.

Po chvili prohledavani internetu lze narazit iaau podobnych sluzeldj na kompletni a
uvadtji pravidelrt aktualizované seznamy ilegalnich ttZi§ako napiklad na webu
Deepdotweb [49]. Pro samotné vyuzivani vyzadug sttuzby velmi jednoduchou registraci.
Pro registraci je vyZzadovano pouze uZivatelské pngrheslo, zpravidla nejsou vyZzadovany
ani email¢i dalSi udaje. PokralejSi sluzby vyzaduji i bezgaostni PIN kod, ktery slouZzi pro
lepSi zabezpeni vykEra. Ze zkoumanych trziSfada opakovahnefungovalagi se pozdi
ukazalo, Ze se jedna o podvod. Ovseikteré sluzby vypadaji velmi profesiondla na prvni
pohled neni @ibec Zetelné, Ze nabizeji ilegalni zbozi. Na prozkoumhnyzistich se celkem
nabizelo vice jak 48 000 polozek. | bez t&&gora market, ktery tvud témet polovinu trhu,

se jedna o zre@é mnozstvi.
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Trzisté Pocet Podil

polozek
Dream 783 1,61%
Market
Agora 21000 43,12%
Mr. 1064 2,18%
NiceGuy
Abraxas 3527 7,24%
BlackBank 5451 11,19%
AlphaBay 3912 8,03%
nucleus 9407 19,32%
Middleearth 3553 7,30%
celkem 48697

Tabulka 10 llegalni trzisté. Vlastni zpracovani. Zdroj adres: Deepdotweb [50]

Jednotlivé nabizené druhy zboZzi zobrazuje graf8. Z nabizeného zbozZi jednozna
prevazuji drogy. DalSi kategorie si drzi velmi vetigstup. Jedna se 6zné navody popisujici
jak prolomit webové stranky¢i jak paSovat drogy. Doéthto kategorii digitalni zboZi,
jakojsou piratské verze softwaru,di@acove viry a dalSi podobné zbozi. Dale se jedna se o
nelgalré ziskané &ty od spolénosti jako je naifiklad Netflix, Uber a podokin Vzhledem k
tomto mnozstvi je jisté, Ze pokud nebude nenalezdeltivni cesta jak,émto sluzbam

zabréanit winnosti bude Bitcoin pro ilegalni aktivity j@&tllouho vyuZivan.
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NejCastéji prodavané zbozi na ilegalnich
trzistich

11,92%

m Drogy

H |legalné ziskané Ucty a data

m Digitalni zbozi

m E-knihy a informace
Nédvody

Ostatni

Graf 7 Zbozi prodavané na ilegalnich trZistich. Vlastni zpracovani. Zdroj adres: Deepdotweb [50]

5.8.2 Poéitaové viry a krddeZe zahrnujici kryptom  ény
PredevSim Bitcoin, ale také ostatni kryptam celi vzhledem k rosouccerg a SirSimu

vyuzivani stéle &Simu zdjmu hackér Kryptomény jsou takcasto vystaveny pokim o
kradeZéi jsou wuzivany v fiznych pgitacovych virech.

5.8.2.1 Ransomware

Jedna se o druh malware, ktery zabranfistppu k infikovanému pitaci, za jehoz ogtovné
zpiistupréni vyZaduje zaplaceni vykupného. Na infikovanéntitati se zobrazi zprav
oznamujici uZivateli, Ze jeho itec byl zablokovan. Tato zprava f@sto dopliéna o statn
znaky, ¢i znaky kontrolnich organ aby zvySila svoji @véryhodnost. Proopgtovné
odblokovéani obsahu je vyZzadovano zaplaceni vykupnéltemuz jsoucasto vyuzivan
kryptomeny.

5.8.2.1.1 Cryptolocker

Jednim z fikladi ransomware, ktery pro zaplaceni vyZzadoval plathiteoinech byl virus

cryptolocker. Vpripadt infikovani timto virem jou soubory na pitaci zaSifrovany a ni
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zaplaceni vykupného ¢huZzivatel 72 hodin. Podle Jarvise, K. [78] se amée roku 2013 se
pacet infikovanych peitaca pohyboval od 200 do 250 tisic a na vykupném ziskatnici

bitcoiny v celkové hodnétblizici se milionu americkych dofar

5.8.2.1.2 BitCrypt
DalSim gikladem podobnych programe BitCrypt. BitCrypt zaSifruje soubory na disku a

nasledg vyZzaduje platbu v hodn®0,4 BTC K jejich zgistupréni. Krong toho také obsahuje
virus, ktery se snazi ziskat informace z Bitcoindvyperzenek. Jak uvadi Perigaud, F. [95]
systém BitCryptu byl jiz prolomen. V souboru s m&cemi pro uzivatele je uvedeno, Ze
soubory jsou zaSifrovany Sifrou RSA-1024, podleidggerd, F. [95] vyuZil autor tohoto viru
pouze RSA-426, kteraime byt na BZzném pditaci prolomena wadu desitek hodin.

5.8.2.1.3 Zneuziti pocitacl k tézeni
DalSim zmgsobem, kdy dochazi k vyuziti kryptém je zneuziti péitact k téZzeni. V

takovémto pipact je mnozstvi péitacu infikovano virem, ktery je nasledrvyuzije pro &zeni
bitcoina. Podle bezpmostni analyzy spodaosti Mcafee [85] vSak jedini, kterym tyto viry
prinaseji zisk, jsou jejich prodejci.

5V.8.2.2 Kradeze

Castym cilem kradezZi se stavajegdevSim tSi snénarny a dalsi sluzby sdruZujici uzivatele
kryptomeén. JelikoZ jsou transakceiegné je vSak pro pachatele velmi slozitégst penize
do jiné nény a nebyt vyzrazen. K jedné z n&lich kradezi doSlo v prosinci roku 2013, kdy
bylo z ilegalniho internetového trzasSheep market ukradeno 96 000 bitéoin celkové
hodnot presahujici 60 milionu dolér Nekteti z uzivateh tohoto trzis¢ se vSak snazili uniklé
bitcoiny stopovat a dopéatrali se az k programétotmské republiky. Podle Blazka, V. [21] se
tento pachatel snazil na ¢&ku roku 2015 fevést penize z bitcigndo ¢eskych bank a
nasledg byl odhalen a obviin z prani Spinavych pén. Nasledujici tabulka zobrazuje
piehled rkterych dalSich kradezi bitcdin

65



Datum Burza Pocet Bitcoinl Primérna  Pfiblizna hodnota v dobé kradeze

Cenaza?7 (USD)

dni od

kradeie
18 Unor 2015 KipCoin®’ 3000 239,8386 719 000
14. Unor 2015 BTER?® 7170 241,3114 1730 000
4. Leden 2015 Bitstamp”’ 19000 276,13 5247 000
2. Biezen 2014 Flexcoin®® 896 636,5943 570 000
17. Listopad 2013 BIPS* 1295 642,16 831592
26. Rijen 2013 Inputs.io® 4100 196,4786 806 000
1. Rijen 2013 Canadian 150 119,61 18 000

Bitcoins®®

Tabulka 11 KradeZe zahrnujici Bitcoin. Vlastni zpracovani. Zdroj dat o cené: Blockchain [26]

5.8.3 Ponziho schéma
Ponziho schéma je druh investihno podvodu. Jedna se systém, kdy podvodnik nabizi

investorovi vysoké zhodnoceni, ktera vSak plativkkadi ostatnich investdr Kdyz fond
piestane ziskavat nové investoryegtane byt schopny platit vynosy a zhrouti se. iPrvn
takovyto podvod vyuZivajici Bitcion byl hedgeovyntb Bitcoin Savings & Trust. Tento
"fond" sliboval neskutné vysoky urok 7% procent tydnz vioZzenych bitcoi. Postupem
casu pestal byt fond schopny splacet zisky investora tim kryt svoji ilegalnéinnost a cely
podvod byl odhalen. Podle zpravy Komise Spojenytéiii smerickych pro cenné papiry a

burzu [103], byl pachatel odsouzen k zaplaceni #i@mi dolati na odSkodném a pokutach.

5.8.4 Online kasina
Jak klasicka kasina, tak také ty na internetu wiaek &tSiné stati rizna povoleni, jsou

regulovana a kontrolovana. Naproti tomu Bitcoinde&ina, jako je ndjklad Satoshidice a
dalSi €zi z principu kryptorén, kdy je pro hru pdéba pouze Bitcoinova adresa. Tyto sluzby
casto sidli v zemich, kde jejickinnost neni ilegalni, ovSem vzhledem k tomu, Zeujso
dostupné i ve statech kde jsou onilne kasina regmia, je mozné jejiclinnost,¢i vyuzivani

povazovat fi nejmenSim na hr&nzakona. Nafiklad jiZ vySe zmitny web Satoshidice se

*” http://www.newsbtc.com/2015/02/19/chinese-bitcoin-exchange-kipcoin-shuts-claims-losing-3000-btc-hackers/

%8 http://insidebitcoins.com/news/chinese-bitcoin-exchange-bter-claims-theft-of-1-75-million-btc/29913

*° http://www.zdnet.com/article/bitstamp-bitcoin-exchange-suspended-amid-hack-concerns-heres-what-we-know/

*® http://www.coindesk.com/bitcoin-bank-flexcoin-close-600000-bitcoin-theft/Flexcoin

*1 http://www.coindesk.com/bitcoin-payment-processor-bips-attacked-1m-stolen/

*2 http://www.wired.com/2013/11/inputs/

* http://www.ottawacitizen.com/business/Ottawa+bitcoin+exchange+defrauded+cyber+currency/9628321/story.html
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proti moznym problédm chrani, tim Ze vyZaduje od uZivatele potvrzeri,sg nachazi v
lokalité, kde je tato sluzba legalni. Toto potvrzeni vSgociwa pouze v souhlasu s
podminkami a neni nijak kontrolovano. OvSem vzhiedepseudoanonyndtkryptomen, by
bylo pro kontrolni organ velice slozité vystopoyadnotlivého hrée, ktery hraje festo, ze v
misg, kde se pravnachazi, je tato sluzba ilegalni. Online kasinaziwajici kryptongn jsou
velice obliben&. Podle webu Blockchain[28]ipatiresy online kasina Satoshidice k jaure

nejvyuzivarjsich.
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6 Zaver

V této préci byl pedstaven zékladni pohled na kryptamw a moznosti jejich vyuziti. Jednim z
podcili bylo porovnani kryptogn s normalnimi rnami. Tato¢ast porovnavalaipdevsim
volatilitu neboli vykyvy v kurzu man. Ukazalo se, Ze Bitcoin ma mnohem vySSi volatitieZ
normalni ngny. Také bylo upozogmo na rkolik problémi, vyplivajicich vysokeé kolisavaosti
kurzu. Jednalo sef@devsSim o problémy s uchovanim hodnoty a také @nopl které mohou
dopadnout na obchodniky. Bitcoin také&kierymi parametry jsobi spiSe jako aktivum nez

ména.

V nasledujicicasti byly rozebrany &které cenové vlivy, které by mohly ovigvat bitcoin.
Rada pedpokladanych viik se vibec neprojevila, nebo #a jiny nez @ekavany vliv.
PredevSim se jednalo o oblibenost této kryptioyn | pres naiistajici p@et transakci cena
stale klesa. Stefntak tomu bylo i uiznych udalosti. Zkoumany byly také vyznamné udélost
jako problémy velkych Bitcoinovych burZj piijimani Bitcoinu vyznamnymi spoteostmi.

Po &tSin¢ udalosti nastal naprosto re@&avany vliv na cenu.iBsto, Ze &které vylozeg
pozitivni udélosti, jako je roz&vani gijimani Bitcoinu, nebo investice do firem, byly
nasledovany snizenim ceny.

V analyze ilegalniho vyuZiti kryptogn bylo prozkoumanodkolik trzist' s ilegalnim zbozim.
Patet nabizeného zbozi ukazuje oblibenost Bitcionutpnto @el. Mezi nefastji nabizené
zboZi patily piredevSim drogy, digitalni zbozi aizné navody a informace. Ste&jriak

mnoZzstvi kradezZi a vyuZiti kryptam u paitacovych viri, zn&i velkou oblibu Bitcoinu pro

kriminalni aktivitu.

Kriminalni aktivita, pseudoanonymni transakcgda dalSich vlastnosti f@sto trnem v oku
pro regulé&ni organy v jednotlivych zemich. ¥ad zemi se spekulovalo zakaZuznaném
omezeni Bitcoinu a dalSich kryptém V Evropské unii aCeské republice zatim nejsou
samotné kryptokny nijak regulovany. Pouze obchodovani s nitasto vyZaduje izné
licence. V zadné ze zkoumanych zemi nejsou krypgnpovazovany za skuteou nenu.
Problémem je fedevsim nizka schopnost statnich organu adaptevaa siové technologie a
tak kryptongny zaadit pod uéitou legislativni definici. Je také velmi neprapddobné, Ze v

nejbliz§i dolk bude Bitcoin¢i jina kryptonEna uznana skuteou nenou. V nejblizSi

budoucnosti je také velmi neprajmbdobné, Ze dojde ke sk&te masivnimu roz$éeni
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kryptomen. Roku 2016 vSakeka Bitcoin fileni odngn za tZeni, které mize vést ke snizeni

zajmu o ¥Zenici zvySeni poplatk za transakce.

Bitcoin priSel s rekterymi velmi originalnimi mechanismy a bude tadjizajimavé sledovat
jakym sngérem se vyvoj kryptorn bude ubirat. Bitcoinu by velmi prasp urita stabilizace
ceny a také snizeni volatility, v takovérrigad® by mohl daleko Iépe spbvat poZadavky
kladené na rny. Jiz nyni je vSak znatelnyipos Bitcoinu v technologiich, na kterych stavi.
Systém, kdy rozhodujestsina vyp@etniho vykonu, nebo systémiemé knihy zaznattaké
piejala celarada sluzeb. Celkové vypeési centralni autority tak nabizi zajimavé moznosti

vyuziti nejen u platidel.

69



7 Literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

ANTONOPOULOS, Andreas M.Mastering Bitcoin: Uclong Digital
Cryptocurrencies. 1. vyd. O'Reilly Media, 2014. 208SBN: 978-1449374044

COX, James. Bitcoin and Digital Currencies.dss@z Faire Books, 2013. 112 s. ISBN:
978-1-62129-095-7

JAKCMAN, J.T. Bitcoin for beginners Dita. Cre8pace Independent Publishing
Platform, 2014. 110 s. ISBN: 978-1499260861

PAGLIERY, Jose. Bitcoin and the future of mon&hicago: Triumph Books LLC,
2014. 256 s. ISBN: 978-1629370361

ROCHON, Louis-Philipe. ROSSI, Sergio. Modernebhies of Money: The Nature and
Role of Money in Capitalist Economies. Edward ElBablishing

SINGH, Simon. Kniha kail a Sifer. pel. Koubsky Petr, Eckhardtova Dita. 2. vyd.
Praha: Dokeéan, 2009. 384 s. ISBN 978-80-7363-268-7

Ostatni zdroje:
ALITIN MINT. About Alitin Mint [online]. Alitin mint.com,[cit. 2015-1-15] Dostupny
z: http://www.alitinmint.com/Home/About

ANDRESEN, Gavin. Neutralizing a 51% attack [o]. GavinTech, 1.Ké&ten
2012[cit. 2015-1-18]. Dostupny z: http://gavintddbgspot.cz/2012/05/neutralizing-
51-attack.html

APODACA, Richard L. A Gentle Introduction to #8oin Cold Storage [online].
Bitzuma, 29. Bezen 2014, posledni aktualizace Rfjen 2014, [cit. 2015-30-1].
Dostupny z: http://bitzuma.com/posts/a-gentle-idtrction

APODACA, Richard L. OP_RETURN and the FutuféBacoin[online], Bitzuma, 29.
Brezen 2014 [cit. 2015-2-3] Dostupny z: http://bitzaunom/posts/op-return-and-the-
future-of-bitcoin/

BIEGEL, Ofir. What is a 51% attack- simplifidxtcion tutorial, 99bitcoins [online],
99 Bitcoins, 1. Duben 2014 [cit. 2015-1-18]. Dostyg: http://99bitcoins.com/51-
attack-simplified-bitcoin-tutorial/

BITCIONTALK. Vanitygen: Vanity bitcoin addreggenerator/miner [v0.22][online],
Bitcointalk 4.Cervenec 2011 [cit. 2015-2-3]. Dostupny z:
https://bitcointalk.org/index.php?topic=25804.0

70



[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

BITCOIN.ORG. Some Bitcoin words you might higaaline]. Bitcoin.org, [cit. 2015-
1-13]. Dostupny z: https://bitcoin.org/en/vocabylar

Bitcoin.org. Some things you need to know [oe]. Bitcoin.org, [cit. 2014-12-1].
Dostupny z: https://bitcoin.org/en/you-need-to-know

BITCOINMINING, Bitcoin mining pools[online]. Bcoin mining, [cit. 2015-3-14],
Dostupny z: http://www.bitcoinmining.com/bitcoin-ning-pools/

BITCOINRICHLIST. Bitcoin Distribution by Addres at Block 290,000 [online].
Bitcoinrichtlist [cit. 2015-2-25]. Dostupny z: ptt/bitcoinrichlist.com/charts/bitcoin-
distribution-by-address?atblock=280000

BITCOINWISDOM. Bitcoin Difficulty [online], Btcoinwisdom, [cit. 2015-3-1].
Dostupny z: https://bitcoinwisdom.com/bitcoin/diffilty

Bitrated.com, FAQ [online]. Bitrated, [cit. 28-12-1]. Dostupny z:
https://www.bitrated.com/fag.html

BITREF. [online]. [cit. 2015-3-30]. Dostupny z
http://bitref.com/1BYNK9AfpA2epfMBnBHTke80c3CDLTUSE

BITSTAMP. FAQ[online].Bitstamp, [cit. 2015-44]. Dostupny z:
https://cz.bitstamp.net/faq/

BLAZEK, Vojtéch. Jak se praly bitcoiny: Miliony z ciziny, vilapsana nadeska
[online]. Ihned, 27. Bezen 2015 [cit. 2015-4-1]. Dostupny z: http://avchined.cz/c1-
63752430-jak-se-praly-bitcoiny-miliony-z-ciziny-aHnapsana-na-dedecka

BLOCKEXPLORER. Blockexplorer, [cit. 2015-1@&R Dostupny z:
https://blockexplorer.com/g/hextarget

BLOCKCHAIN. Blockchain size [online], Blocketin.info, [cit. 2015-1-17], dostupny
z: https://blockchain.info/charts/blocks-size

BLOCKCHAIN. Hash rate[online]. Blockchain,ifc2015-4-15]. Dostupny z:
https://blockchain.info/pools

BLOCKCHAIN. Hashrate Distribution: An estiman of hashrate distribution
amongst the largest mining pools [online]Blockchiaiio, [cit.2015-1-2]. Dostupny z:
https://blockchain.info/pools

BLOCKCHAIN. Market Price (USD)[online]. Blodahain, [cit. 2015-4-14]. Dostupny
z: https://blockchain.info/charts/market-

71



price?showDataPoints=false&timespan=&show_heades&tlaysAverageString=1&
scale=0&format=csv&address=

[27] BLOCKCHAIN. Number of Transactions per day[ime]. Blockchain, [cit. 2015-4-
14]. Dostupny z: https://blockchain.info/charts/n-
transactions?showDataPoints=false&timespan=all&shmader=true&daysAverageS
tring=1&scale=0&format=csv&address=

[28] BLOCKCHAIN. Popular addresses [online]. Blobkan, [cit. 2015-3-24]. Dostupny z:
https://blockchain.info/popular-addresses

[29] BOGOMOLNY, Alexander. Modular Arithmetic[omle]. Cut The Knot, © 1996-2015
[cit. 2014-10-15]. Dostupny z: http://www.cut-thedt.org/blue/Modulo.shtml

[30] BONADONNA, Erik. Bitcoin and the Double-Spand Problem [online]. Cornell
University, 29. Bezen 2013 [cit. 2015-3-1]. Dostupny z:
http://blogs.cornell.edu/info4220/2013/03/29/bite@ind-the-double-spending-proble

[31] BORANEK, Roman. Bitcoin v nesnazich: hrozi mu 51% @t¢dnline], Root, 10.
Leden 2014 [cit. 2015-1-18]. Dostupny z: http://wweot.cz/clanky/bitcoin-v-
nesnazich-hrozi-mu-51-utok/

[32] BRADBURY, Danny, How anonymous is Bitcoin Jore], Coindesk, 7Cerven 2013
[cit. 2014-12-1]. Dostupny z: http://www.coindestne/how-anonymous-is-bitcoin/

[33] BUTERIN, Vitalik. Block reward halving a gugdonline]. Bitcoinmagazine, 27.
Listopad 2012 [cit. 2015-10-21]. Dostupny z: hffpittoinmagazine.com/2842/block-
reward-halving-a-guide/

[34] BUTTERFLY LABS. The Monarch[online]. ButteyflLabs, [cit. 2015-4-14 ].
Dostupny z: http://www.butterflylabs.com/monarch/

[35] CAPKUN, Verdan, CAPKUN, Srdaj, GERVAIS, ArthiKARAME, Ghasan, O.. Is
Bitcoin a Decentralized Currency?[online], CrypwjcePring archive, [cit. 2015-1-
26], dostupny zhttp://eprint.iacr.org/2013/829.pdf

[36] CAROL, Alexander. Volatility and correlatiomeasurement, models and applications
[online]. ICMA center, [cit. 2015-2-18]. Dostupny z
http://lwww.icmacentre.ac.uk/pdf/financialriskchappelf

[37] CEX.IO, CEX.IO Temporarily Suspends Cloud Mig Services[online], CEX.IO
Blog, 12. Leden 2015 [cit. 2015-3-10] , Dostupnyttp://blog.cex.io/news/cex-io-
temporarily-suspends-cloud-mining-services/

[38] COINBASE. [online]. [cit. 2015-1-18]. Dostuprz: https://www.coinbase.com/

72



[39] COINBASE. About[online], Coinbase, [cit. 20251]. Dostupny z:
https://www.coinbase.com/about

[40] COINBASE. Bitcoin glossary[online]. Coinbageit. 2015-4-14]. Dostupny z:
https://support.coinbase.com/customer/portal/@sidiB33695-bitcoin-glossary

[41] COINDESK, How to Store Your Bitcoins[onlingl,oindesk, posledni aktualizace 22.
Prosinec 2014 [cit. 2015-1-13]. Dostupny z:
http://lwww.coindesk.com/information/how-to-storeuyebitcoins/

[42] COINFLOOR, Our fees[online]. Coinfloor, [c2015-3-10], Dostupny z:
https://coinfloor.co.uk/fees

[43] COINMARKETCAP. Bitcoin markets[online], Coinmieetcap, [cit. 2015-4-14].
Dostupny z: http://coinmarketcap.com/
http://coinmarketcap.com/currencies/bitcoin/#masket

[44] COINMARKETCAP. Crypto-Currency Market Capitzditions [online],
Coinmarketcap, [cit. 2015-2-3]. dostupny z: htgpihmarketcap.com/

[45] CRYPTOCOINSCHARTS, LTC/USD - Litecoin / US Dait alltime charts and
orderbook from BTC-e[online]. Cryptocoinchartst[@015-1-25], Dostupny z:
http://lwww.cryptocoincharts.info/pair/ltc/usd/bttaltime

[46] CUTHBERTSON, Anthony. $1000 Bitcoin Bubble Biad on Fraudulent MtGox
Bots[online], International Business Time, 29.¢kan 2014 [cit. 2015-3-1]. Dostupny
z: http://www.ibtimes.co.uk/1000-bitcoin-bubble-blad-fraud

[47] CESKA NARODNI BANKA, Obchodovani s bitcoiny[onlineECNBJ[cit.2015-3-14]
Dostupny z:
http://www.cnb.cz/miranda2/export/sites/www.cnbcs#fag/obchodovani_s_bitcoiny.
pdf

[48] DARKCOIN, What is Darkcoin?[online], Darkcoifyid. 2015-1-21]. Dostupny z:
https://www.darkcoin.io/about/what-is-darkcoin/

[49] DEEPDOTWEB. Silkroad 3 [online]. Deepdotwebit[2015-3-28], dostupny z:
http://www.deepdotweb.com/marketplace-directoriifig/silk-road-3

[50] DEEPDOTWEB. Updated list of hidden marketsljo@], Deepdotweb, 2&ijen
2913, posledni aktualizace 8. Duben 2015 [cit. 2B-P8]. Dostupny z:
http://www.deepdotweb.com/2013/10/28/updated-bishkidden-marketpl

[51] DOTBIT. Domain cost[online]. Dotbit, [cit. 2B-2-6]. Dostupny z: http://dot-
bit.org/tools/domainCost.php?block=210000

73



[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

DOTBIT. dotbit.me bit domain proxy[online]. Bht, [cit. 2015-2-6] Dostupny z:
http://dotbit.me/

DOTBIT. [online]. Dotbit[cit. 2015-1-18]. Dospny z:
http://proxy.dotbit.me/browse.php?u=http://clippbiz

DRISCOLL, Scott. How Bitcoin works under thedd [online]. Scott Driscoll's Blog,
14.Cervenec 2013 [cit. 2015-4-1]. Dostupny z:
http://www.imponderablethings.com/2013/07/how-bitteevorks-under-hood.html

EUR-LEX, Proposal for a Council Regulationilay down implementing measures for
Directive 77/388/EEC on the common system of valdeed tax /* COM/2004/0641
final */ [online]. Europa, [cit. 2015-3-11]. Dostaop z:

EUROPIAN CENTRAL BANK, Virtual currency scherae- a further
analysis[online]. Europa,iBzen 2015 [cit. 2015-3-11], Dostupny z:
http://www.ecb.europa.eu/pub/pdf/other/virtualcangschemesen.pdf

EUROPIAN CENTRAL BANK, Virtual currency schemmgonline]. EuropaRijen
2012 [cit. 2015-3-11]. Dostupny z:
https://www.ecb.europa.eu/pub/pdf/other/virtualeanyschemes201210en.pdf

EUROPIAN COMMISION, Telecommunications, broadting & electronic
services[online], Europa [cit. 2015-3-12]. Dostupny
http://ec.europa.eu/taxation_customs/taxation/eat/tvat_works/telecom/index_en.ht
m#new_rules

EUROPIAN COMMISION. Explanatory notes on the AT changes to the place of
supply of telecommunications, roadcasting and edaat services that enter into force
in 2015[online], Europa, [cit. 2015-3-12]. Dostupny

FAGAN, F.J, Bitcoin and international crimeJore]. Baltimoresun, 25. Listopad 2013
[cit. 2015-1-18]. Dostupny z: http://www.baltimotescom/news/opinion/oped/bs-ed-
bitcoin-20131125-story.html

FILLNER, Karel. Na VSMIEP v Praze pretia zajimava konference o BTCJ[online].
Btctip, 30. Bezna 2014 [cit. 2015-3-14] Dostupny z: http:/fiptciz/na-vsmiep-v-
praze-probehla-zajimava-konference-o-btc

FLITTER, Emily. FBI shuts alleged online drutarketplace[online], Reuters Rdjen
2013 [cit. 2015-3-28], dostupny z: http://www.regteom/article/2013/10/02/us-
crime-silkroad-raid-idUSBRE9910TR20131002

74



[63]

[64]

[65]

[66]

[67]

[68]

[69]
[70]

[71]

[72]

[73]

[74]

[75]

GILSON, David. What are Namecoins and .bit @m?[online], Coindesk, 18.
Cerven [cit. 2015-2-6] Dostupny z: http://www.coisttecom/what-are-namecoins-
and-bit-domains/

GOOGLE TRENDS. [online]. [cit. 2015-2-10]. Diopny z:
http://www.google.cz/trends/explore#q=bitcoin

GREENBERG, Andy. Darkcoin, the Shadowy CousliBitcoin[online], Is Booming,
Wired, [ 20. K¥ten 2014, [cit. 2015-1-21] Dostupny z:
http://www.wired.com/2014/05/darkcoin-is-booming/

HAJDARBEGOVIC, Nermin. MultiBit Bitcoin Wallet.eapfrogs Coinbase to Reach
1.5 Million Downloads [online]. CoinDesk, 11. Ken 2014 [cit. 2015-2-1].
Dostupny z: http://www.coindesk.com/multibit-bitceivallet-leap

HALA, Vojtéch. Kvantova kryptografie [online). Aldebaran Bull@. Praha:
Aldebaran Group for Astrophysics, 2005 [cit. 20144D]. ISSN: 1214-1674.
Dostupny z: http://aldebaran.cz/bulletin/2005_14.np

HARDY, ZAMAN, Peter, Mehreen. The Mechanics\dftual Currency: A Reportable
Foreign Account? [online]. Bloomberg BNA, © 2014t]@015-1-29] , Dostupny z:
http://www.postschell.com/site/files/bnainsightsrdy@am

HASHCASH. Hashcash, [cit. 2014-10-22]. Dostyn http://www.hashcash.org/

HIGGINS, Stan. How True Anonymity Made Darkied{ing of the Altcoins[online],
Coindesk, 23. Kéten 2015 [cit. 2015-1-21] Dostupny z:
http://www.coindesk.com/true-anonymity-darkcoin-gdaltcoins/

HIGGINS, Stan. Study: Bitcoin Wallet Attack®&e Sharply in 2013
[online].Coindesk, 10. Duben 2014 [cit. 2014-12-1D§stupny z:
http://www.coindesk.com/study-nearly-6-million-bsia-wallets-attacked-2013/

HISTORY OF BITCOIN, History of Bitcoin The wtat's first decentralized currency
[online]. History of Bitcoin, [cit. 2014-11-13]. Bupny z: http://historyofbitcoin.org/

HOUSTECKY, Petr. Historical volatility calcuian[online]. Mactoption, [cit. 2015-2-
17]. Dostupny z: http://www.macroption.com/histaliwolatility-calculation/

HOUSTECKY, Petr. Volatility[online]. Macroptim © 2015 [cit. 2015-2-17].
Dostupny z: http://www.macroption.com/volatility/

HRACH, Jan. Decentralizovana kryptéma Bitcoin [online]. Abc Linuxu,
27 Cervence 2011 [cit. 2014-10-21]. Dostupny z:
http://www.abclinuxu.cz/clanky/decentralizovanatgymena-bitcoin#!/-1/

75



[76]

[77]

[78]

[79]

[80]

[81]

[82]

[83]

[84]

[85]

[86]

[87]

JAMES, Mike. Inside Bitcoin - virtual currencyprogrammer, [cit. 2014-10-21].
Dostupny z: http://www.i-programmer.info/babbageg#2486-inside-bitcoin-virtual-
currency.html?start=1

JANSEN, Cory. Hash Function[online]. Techopeeftiit. 2014-11-1]. Dostupny z:
http://lwww.techopedia.com/definition/19744/hashdtion

JARVIS, Keith. CryptoLocker Ransomware[onlinBlell SecureWorks, 18. Prosinec
2013 [cit. 2015-3-31]. Dostupny z: http://www.sesworks.com/cyber-threat-
intelligence/threats/cryptolocker-ransomware/

KLIMA, Vlastimil. HaSovaci funkce, principy,ifklady a kolize[online]. Crypto-
world, 19. Bezna 2005 [cit. 2014-11-10]. Dostupny z: http:/toy
world.info/klima/2005/cryptofest_2005.htm

LEACH Robert, Robertleach, Quick guide to legmder[online]. Robertleach.co.uk,
© 2011 [cit. 2015-3-11] Dostupny z: http://robeadd.co.uk/wp-
content/uploads/2011/05/Quick-guide-to-legal-te Bdwmif

LIGHT, John. Securing your Bitcoins [onlinélet's talk Bitcoin, 6. Bezen 2014 [cit.
2014-12-20]. Dostupny z: http://letstalkbitcoin.dseruring-your-bitcoins/

LIU, Alec. A Guide to Bitcoin Mining: Why Sonmge Bought a $1,500 Bitcoin Miner
on eBay f or $20,600. Motherboard, 2ZeBen 2013 [cit. 2015-2-6]. Dostupny z:
http://motherboard.vice.com/blog/a-guide-to-bitcaimi

LITECOIN. [online]. [cit. 2014-11-27]. Dostugre:
http://motherboard.vice.com/blog/a-guide-to-bitcoimi

MAXWELL, Gregory. CoinJoin: Bitcoin privacy fahe real world[online].
Bitcointalk, 22. Srpen 2013 [cit. 2014-12-10]. Dgsty z:
https://bitcointalk.org/index.php?topic=279249.0

MCcAFEE, McAfee Labs Threats Report [onlinBIcAFEE, Leden 2014 [cit. 2015-1-
25]. Dostupny z: http://www.mcafee.com/us/resouregrts/rp-quarterly-threat-q1-
2014.pdf

MCCORMICK, Jamie. Bitcoin Armory Wallet Reviganline], Bitcoinsinireland, 1.
Prosinec 015-2-1]. Dostupny z: http://bitcoinsifared.com/bitcoin-armory-wallet-
review/

MCINTYRE, Donald. The Ripple Network Review¥hat Is Ripple? [online].
Naation, 1. Srpen 2014 [cit. 2015-1-27]. Dostupny z
http://www.naation.com/2013/08/01/the-ripple-netkoeview-what-is-ripple/4103/

76



[88]

[89]

[90]

[91]

[92]

[93]

[94]

[95]

[96]

[97]

[98]

[99]

[100]

MICKA, Pavel. Algoritmus RSA[online]. Algoritmy, © 2@32015 [cit. 2014-10-15].
Dostupny z: http://www.algoritmy.net/article/403BR

MORENO, Miguel. Bitcoin address collision [am], Miguelmoreno.net, [cit. 2015-3-
1]. Dostupny z: http://www.miguelmoreno.net/bitc@ddress-collision/

NAMECOIN. What's DNS? And why does Dot-Bit rt&f? [online]. Namecoin.info,
[cit. 2015-2-6] Dostupny z: http://bit.namecoinohf

OANDA. Historical Exchange Rates [online]. @ [cit. 2015-2-10]. Dostupny z:
http://www.oanda.com/currency/historical-rates/

OSTADAL, Radim. Teoreticky zaklad afghled kryptografickych hashovacich
funkci[online]. Beezen 2012 [cit. 2014-11-12]. Dostupny z:
http://is.muni.cz/www/255508/hash_overview.pdf

PAGLIERY, Jose. 8 things you can buy with bites right now [online]. CNN Money,
posledni aktualizace 26. Listopad 2013 [cit. 20120]. Dostupny z:
http://money.cnn.com/gallery/technology/2013/1 12+ with-bitc

PALMER, Daniel. Review: Brawker Let's You BtAlmost Anything' with
Bitcoin[online]. Coindesk, 24. Prosinec 2014 [@0.15-2-4]. Dostupny z:
http://www.coindesk.com/review-brawker-lets-buy-abkttanything-bitcoin/

PERIGAUD, Fabien, PERNET, Cedric. Bitcrypt kem [online]. Cassidian Cyber
Security, 20. Unor 2014 [cit. 2015-3-24]. Dostugny
http://blog.cassidiancybersecurity.com/post/201/8a2rypt-broken

PERRY, Daivd. Paper Wallets aren't Cold Stefagline]. Coding In My Sleep, 7.
Listopad 2014 [cit. 2015-30-1]. Dostupny z: htigodinginmysleep.com/paper-
wallets-arent-cold-storage/

PROOFOFEXISTENCE. What is proof of existenf@iline], Proofofexistence, [cit.
2015-2-3]. Dostupny z: http://www.proofofexisteramam/about

QUANDL. Bitcoin Exchange Rates[online]. Quanfit. 2015-4-14]. Dostupny z:
https://www.quandl.com/c/markets/bitcoin-data

RIPLE. How Ripple works, Ripple[online]. I6jen 2014 [cit. 2015-1-27]. Dostupny
z: https://ripple.com/knowledge_center/how-rippleris/

RIPPLE, Executive Summary for Financial Ihgions [online]. Ripple, Leden 2015
[cit. 2015], Dostupny z: https://ripple.com/intetg@xecutive-summary-for-financial-
institutions/

77



[101]

[102]

[103]

[104]

[105]

[106]

[107]

[108]

[109]

[110]

[111]

[112]

[113]

RIPPLECHARTS, [cit. 2015-1-27] Dostupny ztgit/www.ripplecharts.com/#/graph/

RUBEN, Alexander. Review of TitanBTC'’s Coldo&ge [online], Bitcoinmagazine,
20. Srpen 2014 [cit.2015], Dostupny z:
https://bitcoinmagazine.com/15787/reviewtitanbtc/

SATOSHI, Nakamoto. Bitcoin: A Peer-to-Peee&tonic Cash System [online].
Bitcoin.org, [cit. 2014-11-13]. Dostupny z: httgbifcoin.org/bitcoin.pdf

SAXOBANK. Slovnik pojnti — likvidita[online]. [cit. 2015-4-14]. Dostupny z:
http://cz.saxobank.com/support/slovnik-pojmu/likted

SIEDEL, Robin. Even Bitcoin’s Fans Prefeteep Cash[online], The Wall Street
Journal, 25. Prosinec 2014 [cit. 2015-3-1]. Dosfupn
http://lwww.wsj.com/articles/even-bitcoins-fans-gnefo-keep-cash-1419539916

SULLIVAN, Nick. ECDSA: The digital signaturagorithm of a better
internet[online]. Cloudflare blog, 10. kKten 2014 [cit. 2014-11-1]. Dostupny z:
http://blog.cloudflare.com/ecdsa-the-digital-sigmatalgorithm-of-a-better-internet/

TITAN BITCION. How to Redeem Private Key Titditcoins[online], Titanbtc, [cit.
2015-] Dostupny z: https://www.titanbtc.com/howreleem-private-key-titan-

TITAN BITCION. Redeem your Coin, Titanbtc.cofuit. 2015-1-15] Dostupny z:
bitcoins/https://www.titanbtc.com/redeem/

TYLECEK, Jii. Futures kontrakty: zakladni principy a informprgine],
Hospodéské Noviny, 23Rijen 2009 [cit. 2015-3-13]. Dostupny z:
http://byznys.ihned.cz/c1-38767880-futures-kontyagdakladni-principy-a-info

WILMOTH, Josiah. What is an altcoin? [onlin€]ryptocoinsnews, 9. Prosinec 2014
[cit. 2015-2-6]. Dostupny z: https://www.cryptoceirews.com/altcoin/

WINTERS, Tristan. The Psychology of Decimialine]. Bitcoin Magazine, 20.
Listopad 2013 [cit. 2014-11-17]. Dostupny z: hifpittoinmagazine.com/8274/the-
psychology-of-decimals/

WIRDUM , Aaron Van. New EU Legislation on VACould Be Bad News for
Bitcoin[online]. Coindesk, 4. Unor 2015 [cit. 20:8514], Dostupny z:
http://www.coindesk.com/new-eu-legislation-vat-baelws-bitcoin/

XORBIN. SHA-256 hash calculator, [cit. 2014t1]. Dostupny z:
http://lwww.xorbin.com/tools/sha256-hash-calculator

78



