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ABSTRAKT

Tato prace se zabyva propojovanim vzdalenych zatizeni méfici data rdznych typd od
fyzikalnich velicin jako je teplota, vlhkost az po data zobrazujici uzivateli zatizeni pro-
cesoru Ci vyuziti paméti systému. Dale se zabyva kontrolni logikou a zavislostmi mezi
zarizenimi za pouziti Blockly. V praci je pouzito mnoho technologii napriklad: MQTT,
Websockets, GSM, Lightweight Mesh a dalsi. Systém je zalozen na mikrosluzbé nazvané
Flask. Tato sluzba je aplikacni rozhrani rozsitujici zakladni HTTP sluzby programova-
ciho jazyka Python. Umoznuje tim prezentovat uzivateli namérend data pomoci grafli
Ci preddefinovanych komponent pro zobrazovani dat. Pro ovladani systému byl vyuzit
jednodeskovy pocitac Raspberry Pi spolu se sedmi palcovym dotykovym displejem.

KLICOVA SLOVA

Chytrd domacnost, MQTT, Websockets, GSM, Lightweight Mesh, Flask, Python,
Raspberry pi, ESP8266, ESP32, Blockly, loT

ABSTRACT

This work deals with connecting remote devices measure data of various types from
physical quantities such as a temperature, a humidity to data displaying CPU or a
memory usage of the system to the user. The system uses Blockly to controlling logic
and dependencies between devices. In the work is used lots of technologies for examples:
MQTT, Websockets, GSM, Lightweight Mesh and others. The system is based on
microservice which named is Flask. Flask service is an application interface for HT TP
services of Python programming language. This can provide measured data by graphs
and predefined components for viewing data. For controlling system was used single-
board computer Raspberry Pi with a multitouch 7-inch display.
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Uvod

Diplomova prace se zabyva fesenim systému chytré domacnosti, napsaném ve velmi
univerzalnim skriptovacim jazyce Python. V dnesnim svéte miniaturizace vynikaji
velmi malé jednocipové obvody, které lze vyuzit pro periodické odesilani dat ze sen-
zoru ruznych veli¢in a na zdkladé téchto dat ¢init urcité akce. Tato prace se zabyva
vytvofenim systému, vyuzivajici rizna rozhrani jako MQTT (Message Queuing Te-
lemetry Transport), REST (Representational State Transfer), Lightweight mesh pro
sbér veli¢in v chytré domacnosti. Systém je urcen jak pro jednodeskovy miniaturni
pocita¢ Raspberry Pi, tak pro jakykoliv server umoznujici spustit script v jazyce
Python. Soucasti této prace je napsat knihovny urcené pro obsluhu malych WiFi
zatizeni, které jsou schopny umoznit registraci téchto zarizeni do systému a béhem
ni definovat mérené veli¢iny a to i s jejich vizualnim konceptem. Ten muize systém
reprezentovat jako vystupni rozhrani pro uzivatele. Pro toto zobrazeni bylo vytvo-
feno par zakladnich prvkd, které lze definovat v registraci a to naptiklad senzory
pro detekci otevienych dveri, rozsviceni zarovky, nebo sepnuti zasuvky. Soucasti
je také knihovna , canvas-gauges® predstavujici spoustu moznosti zobrazeni teplo-
mért, grafu apod. Dale zde patii zobrazeni polohy na mapé. V systému je zajisténa
podpora vice ¢lenti doméacnosti a to véetné omezeni jejich pravomoci, kde kazdy uzi-
vatel ma moznost pridat sva vlastni zafizeni pomoci API (Application programming
interface) kli¢e vygenerovanému pri registraci. To umoznuje kazdému ¢lenu doméc-
nosti udélat si svoji vlastni chytrou domacnost. Pokud chceme pouzit raspberry pi
s displejem, tak je mozné pouzit predchystany obraz pamétové karty, ktery obsa-
huje pripravené sluzby detekujici server v siti a zobrazeni nasténky s pripravenymi
meérenymi veli¢inami. Toho bylo docileno pomoci prohlizeée Chromium a to v jeho
kiosek moédu. Prohlize¢ Chromium byl zvolen, protoze jako jediny obsahuje hardwa-
rovou akceleraci obrazu na raspberry pi. Diky tomu je mozné v ném pouzit naptiklad
CSS (Cascading Style Sheet) animace, které v node-webkit, nebo webkit pres GTK
(GIMP Toolkit) ¢i QT (Quality of Service) nelze zobrazit. Po zavedeni tohoto sys-
tému je nacten program umoznujici pripojeni do sité. Po pripojeni do sité systém
¢eka na ohlaseni od serveru. Po prijeti tohoto ohlaseni v siti se spusti Chromium
v kiosek moédu s prednastavenou adresou na tento systém v lokalni siti. Pokud je

server mimo nasi lokalni sit lze nastavit jeho adresu staticky.
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1 Chytra domacnost

Myslenka Smart Home (chytrda domacnost) zde byla jiz v poloviné 18. stoleti, kdy
byla vyvinuta prvni automaticka pracka a lidé se zacali zamyslet nad tim, jak své
¢innosti automatizovat. Od té doby, diky technologickému pokroku vznikla spousta
zalizeni, které nam v dnesnim svété usnadnuji zivot. Mezi tyto zarizeni patii napii-
klad mobilni telefon, ktery se jiz v dnesni dobé vypracoval do podoby multifunkéniho
zatizeni usnadnujici ndm praci, jak v osobnim, tak v pracovnim zivoté. Dalsim tako-
vym zafizenim muzeme povazovat dnesni automobily, které dnes obsahuji mnohem
vice senzorti nez tomu bylo v letech minulych. Chytra doméacnost je tedy souhrn
chytrych, mezi sebou komunikujicich zarizeni, usnadnujici nasi kazdodenni rutinu.
Dnes se jiz také za pomoci strojového uceni dokazou velice dobfe prizptisobovat na-

sim rutindm a dle nich naptiklad nastavovat termostat nebo ridit osvétleni v domé

5].

1.1 1oT (Internet of Things)

Internet of Things je sift navzajem propojenych senzori, ¢idel, termostati a spoustu
jinych zatizeni. Ty spolu mezi sebou komunikuji a provadi automatizované ¢innosti
na zakladé sbéru dat. Dnes se do popredi dostavaji komunikac¢ni technologie pracujici
na frekvenci 868 MHz, jako je naptiklad Lora ¢i Sigfox. Tyto feSeni umoznuji odesilat
mensi objem dat na velkou vzdalenost, coz je pro IoT typické. Protoze neni potieba
vzdy dosahovat vysokych vzdalenosti. Je mozné pouzit i volné dostupnou frekvenci
433 MHz, ktera se ¢asto vyuziva pro spinani zasuvek, nebo pro lokalni meteostanice.
Tato frekvence ma sice mensi dosah, za to ma dobrou penetraci a dokaze tedy lépe
prochéazet i skrze prekazky jako jsou stény ¢i nabytek. Dalsi z moznych variant je
propojeni zafizeni skrze Bluetooth v jeho BLE (Bluetooth Low Energy) varianté,
ktera dosahuje cca 150 metri [2]. Ta také obsahuje spoustu profili umoznujicich
komunikaci s fitness zarizenimi, HID (Human Interface Device) zafizenimi, riaznymi

vvvvv

pomoci profilu IPSP (Internet Protocol Support Profile) [6] [10].
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2 Pouzité technologie

Mezi hlavnimi cili prace byla snadna implementace vlastnich klientskych moduli.
Toho bylo dosazeno pomoci REST API umoznujici kompletni spravu modulu. Déle
byla pozita technologie MQTT, ktera zajistuje ¢teni hodnot a lokace do systému,

nebo jejich zapis. Navrh takového systému je vyobrazen na Obr.2.1.

e ead

L

—/==\

Obr. 2.1: Diagram komunikace mezi zafizenimi.

2.1 MQTT (Message Queuing Telemetry Transport)

MQTT je protokol vytvoren pro komunikaci pomoci zprav. Byl vyvinut na miru IoT,
a proto Setfi komunikaci mezi zarizenimi. Styl komunikace je typu Publish/Subscribe
(publikovavat/odebirat). Toho je dosazeno pomoci dvou typu zafizeni a to Brooker
a Agent [1].

o Brooker - zafizeni sbhirajici vsechna publikovana data od agentti.

o Aget - zarizeni posilajici ¢i odebirajici zpravy.

Mnozstvi senzortl je oddéleno pomoci topicu. Jedna se o identifikator agenti

ama nasledujici format:
/CZ/Brno/adresa/pokoj/teplota
Kde jsou jednotlivé vrstvy oddélené lomitkem. Pomoci zastupnych znakt # a 4+,
kde zastupny + nahrazuje jednu vrstvu topicu.

/CZ/Brno/adresa/+/teplota

Diky tomu je napriklad mozné si zazadat odbér teplot ve vsech pokojich na dané

adrese. Zastupny znak # nahrazuje jednu vrstvu, + nahrazuje vSechny dalsi vrstvy.
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/CZ/Brno/#

sV

Zazadani si odbéru o takto definovany topic zapricini piijem vsSech veli¢in na vsech
adresach v Brné [9].

Pokud se zafizeni typu klient chce ptipojit do sité, musi odeslat serveru (aplikace
typu brooker) Connect Command. Tento packet obsahuje zakladni informace pro
pripojeni k brookeru. Jsou to:

o User Name - uzivatelské jméno, definované v brookeru urcené pro authentizaci

agentil.

» Password - heslo, pfifazend fraze k uzivatelskému jménu na brookeru, taktéz

urcené pro authentizaci agenti.

o QoS (Quality of Service) Level

— 0 Klient odesle brookru zpravu a neceka na potvrzeni. Neni tedy zajisténo
doruceni zpravy.

— 1 Po odeslani zpravy je zajisténo ze zprava dojde na brooker alespon
jednou. Vsichni, kdo budou tento topic odebirat, ale musi pocitat s tim,
ze zprava muze dojit i vicekrat.

— 2 Zprava s timto QoS musi byt dorucena pouze jednou. Znamena to, ze
odbératelé topicu nemuseji pocitat s tim, ze zpravu mohou dostat vicekrat
[11].

Brooker nasledné odpovi Command Ack, ¢imz potvrdi agentovi, ze byl pfi-
pojen do sité. Béhem pripojeni miize agent odesilat klientovi zpravy typu Publish
Message. Ty jsou odeslany k Brookeru ve formé:

e Msg Len obsahuje pocet znakt odeslané zpravy.

o Topic Length vyjadiuje pocet znaki topicu.

» Topic je topic zpravy.

o Message je vlastni zprava, kterou brooker preposle odbératelim vzdy ve stejné

formeé, v jaké prisla od agenta.

Tyto zpravy jsou nésledné od brookeru preposlany vsem odbératelim tohoto
topicu. Dalsi zpravou, ktera lze po pripojeni odeslat je Subscribe Request. Ta je
pouzita k pozadani brookera o odbér urcitého topicu. Jeji forma vypada takto:

e Msg Len obsahuje pocet znakt odeslané zpravy.

o Message Identifier Identifikacni ¢islo zpravy.

o Topic Len obsahuje pocet znaku topicu

« Topic je vlastni topic zpravy.

e Requested QoS obsahuje cislo, které urcuje v jakém modu chece agent zpravy

prijimat [1].

14



2.2 WebSockets

HTML (Hypertext Markup Language) verze 5 prislo s moznosti jak navazovat tr-
valé spojeni mezi serverem a klientem a to pomoci WebSockets. Tato technologie
vylepsuje standardni komunikaci protokolu HTTP (Hypertext Transfer Protocol)
typu dotaz odpovéd na moznost udrzeni trvalého spojeni. Povyseni na WebSocket
spojeni je vyobrazeno na Obr.2.2. Podpora této funkcionality musi byt zarucena
na obou stranéch, jinak se spojeni nenavaze. Proto vznikly rtzné knihovny tretich
stran, které ovéruji zda-li je spojeni mezi klientem a serverem aktivni. Pokud ne, tak
v ramci zpétné kompatibility prohlizec¢t knihovny tietich stran prepnou na diive ve-
lice pouzivany long polling [12], tedy zpisob pii kterém klient odesilal v kratkych
intervalech dotaz na server. Zde se pokousi zjistit, zda nedoslo k néjaké zméné. Tento
zpusob kladl zbytecné spousty pozadavki, pri kterych se muselo porad dokola otvi-
rat a zavirat spojeni. Mezi takové knihovny tretich stran patti napriklad SocketlO,
ktery je pouzity v tomto systému. SocketlO méa vyhodu ve stylu odesilani zprav ato
tak, ze vyuziva podobné jako MQTT publikace a odbéry. Tento systém vyzaduje
spoustu interaktivity ze stran klienti, proto bylo vhodné vyuzit WebSockets pro
komunikaci ze stran serveru ke klientiim. Jedna se o nékolik typu zprav odesilanych
klientovi [15]:

« zména hodnoty u veli¢iny zarizeni, kde jsou odeslany informace o celém
zatizeni. Vyuziva se u zobrazovani komunikace v realném case na mapé. pro
tuto mozZnost je nutné mit registrovany odbér hodnot u zarizeni

« zména hodnoty u velié¢iny, kde jsou odeslany informace o konkrétni veli-
¢iné. Pouziva se u zobrazovani jednotlivych veli¢in na nasténce aplikace. pro
tuto moznost je nutné mit registrovany odbér hodnot u jednotlivych
velicin..

« zména lokace u zarizeni, kde jsou odeslany informace o lokaci zafizeni.
Vyuziva se pro zménu polohy zafizeni na mapé. pro tuto moznost je nutné

mit registrovany odbér lokace u zarizeni
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Obr. 2.2: Navazani WebSockets spojeni.

2.3 REST (Representational State Transfer)

Rozhrani REST API definuje pristup ke zdrojum (Resources). Zdroje jsou posky-
tovany jako odpovédi na pozadavky smérujici na konkrétni koncové body. Odpoveéd
miize byt bud samostatny objekt, nebo kolekce objektti. Stejné jako protokol HT'TP
je zalozen na komunikaci typu pozadavek - odpovéd. Pro pristup k Resources jsou
definovany 4 typy pozadavku [8]:

« GET (Retrieve) - je metoda HTTP pozadavku, kterou REST definuje pro

prijeti zdroje. Priklad pouziti je za pomoci programu curl.

curl -i -X GET https://sm.cz/API/1/uzivatele/12345. json

Kdy je dotazujicimu se klientovi vracena ze serveru odpovéd ve tvaru JSON

(JavaScript Object Notation), kterd muze vypadat napiiklad takto:2.1

{
"id": 12345,
"jmeno": "Dagmar",
"prijmeni":"StromSikova",
"administrator":true

X

Code 2.1: Odpovéd na pozadavek GET.

« POST (Create) - je dotaz na server, aby vytvoril zdroj. Tento zdroj jeste
neexistuje a tak, musi byt pouzita adresa tzv. ,endpointu®, jehoz tvar bude

vnasem pripadé:2.2
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curl -i -X POST
—--header "Content-Type: application/json"
--data '{"jmeno": "Dagmar",
"prijmeni":"Strom§ikova"}'
https://sm.cz/API/1/uzivatele

Code 2.2: Pozadavek typu POST na vytvoreni uzivatele.
« DELETE - pomoci metody DELETE je serveru ozndmeno, Ze mé smazat
prislusny zdroj.
curl -i -X DELETE https://sm.cz/API/1/uzivatele/12345

« PUT (Update) - metoda PUT slouzi k tupravé zdroje. Preddvaji se pouze
parametry, které chceme prepsat. Priklad je velmi podobny metodé PUT2.3
[14].

curl -i -X PUT
—--header "Content-Type: application/json"
--data '{"prijmeni":"Hajkova"}'
https://sm.cz/API/1/uzivatele/12345

Code 2.3: PUT pozadavek na tpravu ptijmeni.
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2.4 Python

Python je vysokotroviiovy programovaci (skriptovaci) jazyk, ktery pouziva dynamic-
kou kontrolu datovych typt. Interpret jazyka Python je napsdn v nékolika jazycich,
kde nejbéznéjsi je tzv. ,cpython® napsany v jazyce C. Existuji ale i varianty napsané
v jazyce Java (Jython), nebo interpret pouzivajici .NET nazvany jako ,IronPython*.
Jazyk Python vznikal az do verze 3.0 ne tplné podle navrhu a tak byla vytvorena
nova verze 3+ pouzivajici standardni navrh. Verze 2 je stale ve vyvoji, kde prebira
nékteré funkce z verzi 3+. Podpora druhé verze je planovana do roku 2020. Nasledné
je oc¢ekavan rychlejsi prestup k verzi 3. Python je viceparadigmaticky dynamicky in-
terpretovany jazyk. Znamend to, Ze ho lze sméfovat pro pouzivani jak objektové
orientovanych paradigmat, tak proceduralnich ¢i funkcionalnich paradigmat. Zalezi
to na typu projektu a privilegii vyvojare. Python je jazyk vhodny pro uceni a to diky
jeho kratkého a jednoduchého zapisu. Inspiraci tohoto jazyka byl jazyk ABC, ktery
byl vyvinut hlavné pro vyuku. V Python u jdou ale i pres jeho jednoduchost vytva-
et i velice rozsahlé aplikace. Jazyk Python lze pomoci prekladac¢e Cython prelozit
do ¢istého C, coz ma vyhody hlavné v rychlosti aplikace. Pokud v aplikaci otypu-
jeme proménné pomoci pomocnych deklaraci ,,cdef, vysledny program muze byt
az mnohonasobné rychlejsi. Python ma velkou podporu knihoven, kde velkou roli
hraje jeji webovy repozitar ,pypi.org”. Tam miize jakykoliv zaregistrovany uzivatel
nahrat své knihovny a prezentovat je tak komunité, ktera je u Python u opravdu
pocetna [18]. Zakladni datové typy:

o int = Cislo neomezené velikosti (limitem je pamét).

» float = desetinné ¢islo.

« bool = Mize nabyvat pouze hodnot True/False (Pravda/Nepravda).

o string = fetézec znaku (v Python u je i jeden znak typu string).

o list = Pole objekti (neni vazano typem, mize obsahovat rizné typy).

o dict = Slovnik obsahuje pary kli¢:hodnota (spolu s listem je syntaxe velice

podobna jazyku JSON).

e touple = Mnozina chova se podobné jako list jenze je neménny.
Tento systém potiebuje pro obsluhu vSech pozadavki pracovat asynchronné. Toho
lze docilit nékolika zpusoby. Mezi nejcastéjsi patii rozdéleni aplikace do vlaken po-
moci standardni knihovny threading. Jedn4 se o preemptivni multitasking (o prepi-
nani vldken rozhoduje opera¢ni systém), nebo pouziti knihovny asyncio ¢i greenlet.
Asyncio je jiz implementovan ve standardnich knihovnach Python u, zde je mozné
pomoci specialni definice funkce async def pracovat ve smyslu tzv. coroutin a tloh.
Pomoci funkce asyncio.run() lze spustit kontext, ktery dokaze prepinat mezi tlo-
hami a corutinami v ¢asech, kdy je funkce uspana. Diky tomu je mozné obsluhovat

vice pozadavki ve stejny okamzik. Flask mé nejlepsi implementaci pomoci knihovny
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greenlet. Ta pracuje v tzv. ,mikrovlaknech® jako nadstavba nad knihovnou gevent.

2.5 FLASK

Flask je microframework napsan v jazyce Python . Vznik toho frameworku byl za-
sada webovych nastroji umoznujici zpracovat pozadavek klienta a odpovédét na néj
pomoci vygenerované odpovédi. Pomoci knihovny Jinja2 bylo nasledné umoznéno
i u velmi slozitych aplikaci. Flask pouziva architekturu MVC (Model View Cont-
roller). Ta je definovand jako architektura rozdélend na 3 odlisné ¢asti tak, aby sla
kazda ¢ast upravovat samostatné bez vétstho dopadu na ostatni. Jedna se o ¢asti
Model View a Controller, kde modelova ¢ast se zabyva praci s daty. K tomu
je vétsinou pouzit néjaky externi zdroj jako databaze ¢i souborovy systém. Flask
nemd zadné pevné definované ORM (Object-relational mapping), neboli moznost
rela¢niho propojeni mezi databazi a objektové orientovanym programovacim jazy-
kem. Tim je vyvojari umoznéno, pouziti vlastniho feseni ¢i knihoven tretich stran.
View neboli pohledova c¢ast architektury se zabyva samotnou prezentaci dat klien-
tim. Ve frameworku Flask je k tomu pouzit sablonovaci systém Jinja2. Controller
je urcen k tomu, aby provadél veskeré ridici zalezitosti. Jednou z nich muze byt ta,
kde po prijeti requestu spravné vyhodnoti, kterou pohledovou funkci zvolit a jaké ji

preda data ziskana napriklad z modelové vrstvy [4].

2.5.1 Sablony (Templates)

Flask pouziva pro vkladani dat do obsahu stranek sablonovaci jazyk Jinja2, ten lze
vidét napiiklad u DevOps nastroji jako je Salt, nebo Ansible. Sablonovaci jazyk
Jinja2 rozlisuje tti zdkladni znacky pro tpravu Sablony a to:
o {{ nazev__proménné }} - pouziva se pro vypis proménnych ¢i list,
e {% %}, {% %} - je tag parovy a pouziva se pro i{dici struktury.
— podminka :2.4

1 {/ if castka>2 /}

2 ano {{ castka }} je vetsi nez 2
3 {/ else /}

4 ne {{ castka }} neni vetsi nez 2
5 {7 endif J}

Code 2.4: Podminka v sablonovacim jazyku Jinja.

— cyklus :2.5
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1 {7, for polozka in polozky //}
2 toto je {{ polozka }}
3 {7, endfor 7}

Code 2.5: Cyklus v sablonovacim jazyku Jinja.
item {# TODO: opravit chybu #} - tento blok Jinja2 odstrani z vysledku.

Je to komentar, ktery slouzi pro orientaci autora kodu.

2.5.2 Cesty (Routes)

Definice cesty je dosazeno pomoci dekoratoru (to je funkce, kterd dokaze obalit jinou

funkei) ve Flask projektech se cesta ptitazuje k aktualni aplikaci a vypada takto:2.6

1 Qapp.route('/uzivatel/<str:uzivatel_jmeno>/profile')
2 def uzivatel (uzivatel_jmeno) :

3 return "profil uzZivatele "+uzivatel_jmeno

Code 2.6: Pritazeni routy k pohledové funkei.

Pomoci proménnych v URL (Uniform Resource Locator) lze vytvaret dynamické
URL. Neni tedy potieba vytvaret pro kazdého uzivatele stranku s profilem. Staci

v URL predat uzivatelské jméno. Stranka se ptizplsobi podle Sablony.

2.5.3 Pohledy (Views)

Pohledy vytvari logickou mezivrstvu mezi cestami a Sablonami, zde se pristupuje k
modeltim, zabezpecuje pristup a pripravuje se vse, co v Sabloné ma byt pouzito. Na
této vrstvé mame pristup, jak k samotnym pozadavkim, tak i k prozatimnim od-
povédim. Kde mtuzeme naptiklad nastavovat cookies, nebo pridavat hlavicky, které
maji byt s odpovedi vraceny. U pozadavkl na stranku mame pristup ke ¢teni cookies
a také k hlavickam, kde lze zjistit napriklad, ktery prohlize¢ se na stranku dotazuje,
déle k parametrium predané metodou GET (souc¢ast URL pozadavku), nebo POST
(prenesené v téle pozadavku). Nékdy neni potieba, aby pohled sméroval svij vy-
stup pres Sablonu, lze tedy vratit odpovéd primo z pohledu. Diky tomu lze vracet
odpovédi ve tvaru: JSON, XML (Extensible Markup Language), nebo tfeba datovy
proud, reprezentujici obrazek ¢i jiny typ. Pokud je aplikace psana tak, aby nepotie-

bovala zadné ostatni soubory, je moznost i obsah sablonovych souboru vratit primo
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z pohledové funkce a to pomoci funkce render_template_string(), kde prvnim
argumentem je parametr source. Ten predstavuje text reprezentujici Sablonu. Zby-
vajici parametr **context je dynamicky. To znamend, Ze prebird vSechny ostatni
parametry a vraci je jako pole. Tento parametr slouzi pro predani proménnych pro

uvedeny source.2.7

1 def uzivatelsky_profil (uzivatel_id):

2 return render_template("profile.html",

3 user={"jmeno":"Jaroslav",
4 "prijmeni'":"Hajek"})

Code 2.7: Zakladni pohledova funkce.

2.5.4 Modely (Models)

Vrstva modelii reprezentuje ¢teni, zapis nebo jakoukoliv jinou manipulaci s datovymi
zdroji. Nejcastéji byva k jejich manipulaci pouzita knihovha SQLALCHEMY,
ktera zprostredkovava veskera data databaze ve formé jednoduchych Python ob-
jektu. Miuze vsak byt pouzita napiiklad jako prekladova vrstva pro ukladani dat do
souboru formatu YAML (Ain’t Markup Language), JSON nebo XML).
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SQLALCHEMY

Zéakladnim prvkem SQLALCHEMY je to, ze se chova jako prekladova vrstva mezi
databazi a samotnym jazykem Python. Pokud tedy napséna tiida dédi ze tridy
db.Model, chova se pro Python jako objekt a pro databazi jako tabulka. Ve
tridé se definuji jednotlivé objekty, které jsou reprezentovany jako sloupce data-
baze. Vytvorime-li tedy model reprezentujici uzivatele, vypadal by naptiklad takto:
2.8

1 class User(db.Model):

2 id = db.Column(db.Integer, primary_key=True)

3 username = db.Column('username', db.String(20), unique=True)
4 password = db.Column('password', db.String(300))

5 email = db.Column('email', db.String(50), unique=True)

Code 2.8: Definice modelu knihovny sqlalchemy.

V této tridé definujeme u id uzivatele primarni kli¢ na hodnotu True. To je pro
databazi oznaceni, ze ma tento sloupec brat jako identifikacni prvek uzivatele. Pokud
je primarni kli¢ nadefinovan a neni feceno jinak, nadefinuje se tento sloupec i jako
auto-increment. To zptsobi inkrementaci tohoto pole pfi kazdém vlozeni nového
radku. U dalsich sloupcii je datovy typ definovan z typu sqlalchemy reprezentujici
databazové datové typy. Dale obsahuje parametr unique znacici zda ma byt sloupec
unikatni ¢i nikoliv. Pokud bychom se snazili zapsat novy objekt do databaze a pri
vkladali pouzili stejna data ve sloupci s parametrem unique=True, databaze by
zapsani odmitla s chybou [3].

Pokud na zakladé této tridy vytvorime objekt pomoci Python scriptu:

administrator = User(
username = "administrator",
password = hashlib.sha256(b"Secret_Passowrd") .hexdigest(),
email="hajdal4@gmail.com")

Tak za pomoci funkce db.session.add(administrator) pridame vytvoreni ob-
jektu na seznam akci pro databdzi a pomoci db.commit() tyto akce nad databazi
provedeme. Reprezentace uzivatele administrator bude v databézi zapsana jako na
Tab.2.1.

Nésledné lze model pouzit k operacim s databéazi a to pomoci pohledovych funkei.
Pokud chceme vyhledat v databazi uzivatele administrator, udélame to pomoci sta-
tickych funkci. Zde je ukazka takového pohledu: 2.9

Qapp.route("/users/<int:id>")
def user(id):
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id | username password email
1 | administrator | 483d1b9a53651eflbdced. .. | hajdal4@gmail.com

Tab. 2.1: Model v databéazi.

person = User.filter_by(id=id).first()

return render_template_string("""
<table>
<tr><td> uzivatel </td><td> {{ user.username }}</td></tr>
<tr><td> email </td><td> {{ user.email }}</td></tr>
</table>

" user=person)

Code 2.9: Pohledova funkce pracujici s modelem.

Pokud uzivatel pomoci prohlizece odesle pozadavek na URL aplikace
"http://adresa:port/users/1", tak mu aplikace vrati informace o uzivateli v ta-
bulce jako na Tab.2.2

uzivatel | administrator

email administrator@gmail.com

Tab. 2.2: Vysledek z pohledové funkce.
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2.5.5 Blueprints

Blueprints byly vytvoteny, aby nedochazelo ve Flask aplikacich k cyklickym impor-
tim. Ty vznikaji tim, Ze jeden Python script importuje druhy, ktery ma v sobé
import opét na prvni. Bez blueprinti bychom se témto situacim nevyhnuli. Blue-
print oddéluje c¢asti aplikace na dily, které inicializa¢ni soubor sjednoti. V zasadé
jde o to, ze vytvorime modul a v jeho inicializa¢nim souboru __init__.py definu-
jeme blueprint a za néj naimportujeme soubor obsahujici pohledy. V tomto souboru
vsak budeme pracovat s blueprintem jako by to byla cela aplikace, proto zde pomoci
dekoratoru budeme routy registrovat do blueprintu. V hlavnim vlakné je potieba
naimportovat blueprint a zaregistrovat jej do hlavni aplikace. Tim se zaregistruji
vSechny vnitini pohledy do hlavni aplikace [13]. Jednou z velkych vyhod je pre-
fix, mizeme tedy jednotlivé aplikace oddélovat na zakladé prefixu pred URL. Mezi
dalsi vyhody patii naptiklad skalovatelnost aplikaci, kdy mtzeme jiz hotové blue-
printy pridavat bez zdsahu do hlavni aplikace, nebo samotna prehlednost projektu.
Vyobrazeno na Obr.2.3 [17].

Client Server

app = Blueprint("users_blueprint")

— | app_route(ll/usersu) o o

View Template]

GET Jusers HTTP/L1 app = Blueprint("devices_blueprint")

app.route("/devices")| |
View [Template

GET /users HTTP/1.1

)_

app = Flask("_name_ ")

app.register_blueprint(users_blueprint)

app.register_blueprint(devices_blueprint)

HTTP/1.1 200 OK
HTTP/1.1 200 OK

Obr. 2.3: Prace blueprintt.

24



2.5.6 Flask moduly

Flask byl navrzen tak, aby byl jednoduse rozsiritelny. Toho bylo docileno tim, ze

cela Flask aplikace lze predat do rozsiteni, které ji rozsiti a navrati zpét. viz. 2.10

1 app = Flask(__name__)
2 app = SimpleLogin(app)
3 app = SocketIO(app)

Code 2.10: Rozsiteni aplikace.

Flask rozsiteni existuje celad fada mezi hlavni tieba Flask-restful, jez posky-
tuje snadnou implementaci REST API diky pridani Resources do pohledové vrstvy
aplikace. Dalsim modulem Flask-login implementujici spravu uzivateli a jejich
autentizaci. Pristup k jednotlivym pohlediim lze omezit pomoci prihlasovaciho de-
koratoru ,,@login_ reuired”, jez zptistupni pohledovou vrstvu a dalsi za ni, pouze
prihlasenému uzivateli. Prihlaseni uzivatele se provadi za pomoci autentizacni funkce
,"login__user(user)"“, kde je prvnim argumentem uzivatel s ovéfenymi piistupo-
vymi udaji. Parametry jsou:

» prihlasovaci jméno - identifikacni prvek uzivatele na zakladé jeho prihlaso-

vaciho jména, lze uzivatele ziskat z modelové vrstvy aplikace,

e heslo - heslo je ovérovaci prvek a nemélo by byt nikdy uloZeno v ¢isté podobé.
Vzdy je nutné na néj pouzit silnou hashovaci funkei, protoze samotny hash je
nerekonstruovatelny a je zabranéno tomu, aby utoc¢nik dostal z hashe cistou
podobu hesla.

Pro zajisténi, aby bylo uzivatelské heslo spravné, je nutné jeho vstupni heslo pii pri-
hlasovani opét zahashovat stejnou funkci, ktera byla pouzita pri registraci uzivatele
k ulozeni jeho hesla do modelu. Pokud tedy uzivatel vyplni ptihlasovaci formular
aodesle ho na server tak je potteba:

1. Dostat z pozadavku prihlasovaci informace.

Najit podle ptihlasovaciho jména uzivatele z modelové vrstvy.
Pomoci hashovaci funkce zahashovat heslo z pozadavku.

Porovnat hash uzivatele z modelové vrstvy a hash z pozadavku.

AR

Pokud se hashe shoduji zavolat funkci ,login user(user)“ s parametrem oveé-

feného uzivatele [4].
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2.6 Kivy

Python framework Kivy umoznuje vytvaret grafické multiplatformni aplikace s pod-
porou vice dotykt. Tento framework byl vybran, jako vstupni rozhrani pro raspberry
pi slouzici jako zobrazovac nastének. Tato volba byla zvolena z divodu podpory ofi-
cidlniho 7"palcového dotykového displeje. Framework umoznuje psat aplikace dvéma
zpusoby: prvni z nich je prace a rozmisténi prvka primo v hlavni ¢asti Python kédu.
tovani prvkia pomoci jazyka KV. Jazyk KV lze psat jak v hlavni ¢asti kddu, tak
oddélené v souboru s priponou ,.kv“. Hlavni kéd tento soubor zpracuje a preda
vsechny prvky hlavnimu souboru, ktery je priradi k objekttim pro moznost pozdéjsi

manipulaci s prvky [20].

2.6.1 Rozvrzeni

Kivy podporuje 8 druhti rozvrzeni, které je mozné vnotrovat. Jsou to tato rozvrzeni:
e AnchorLayout - v tomto rozvrzeni mohou byt prvky umistény,
— pozice: nahore, hodnota: ,top“,
— pozice: dole, hodnota: ,bottom*,
— pozice: vlevo, hodnota: ,left*,
— pozice: vpravo, hodnota: ,right“,
— pozice: uprostred, hodnota: ,center*.
« BoxLayout - toto rozvrzeni sklada prvky pod sebe, nebo vedle sebe podle
nastaveni zda je rozvrzeni vertikalni ¢i horizontalni.
« FloatLayout: rozvrzeni s absolutnim pozicovanim vici oknu.
« RelativeLayout: je pozicovan viuci rodicovskému rozvrzeni.
» GridLayout: pracuje jako tabulka nastavuje se poc¢tem sloupcii a radkii.
« PageLayout: m4 vice tabi je vhodny pro mobilni zatizeni.
e ScatterLayout: pozicovani stejné jako u RelativeLayout lze vSak otacet zvét-
sovat a premistovat pomoci gest.

» StackLayout: jako BoxLayout s uréitelnym smérem plnéni tohoto layoutu.

2.6.2 Prvky grafického rozhrani (Widgets)

Knihovna Kivy obsahuje spoustu uzitecnych interaktivnich prvki, které lze umisto-
vat do rozvrzeni. Mezi zakladni patii tlacitko ,,Button®, textové pole , Text Input®,
obrazek ,Image”, nebo tfeba popisek ,Label“. VSechny tyto prvky se nachézeji
vmodulu kivy.uix. Kazdy z téchto prvki ma ovsem své specialni parametry podle

toho o jaky typ prvku se jedna. Mezi ty spolec¢né patii vyska, sitka nebo text. Kazdy
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z téchto prvki je naprogramovan tak, aby fungoval na vsech aktualné pouzivanych

platformach vcetné téch mobilnich.

2.6.3 Manazér scén

Manazer scén lze naimportovat z modulu kivy.uix. Jeho tkolem je spravovat vice
obrazovek a umoznit uzivateli prepinani mezi nimi. Nejdrive je potfeba nadefinovat
novou obrazovku, dale je zapotiebi pomoci funkce ,add widget“ pridat vSechny
obrazovky do manazeru obrazovek. Manazer dokaze prepinat obrazovky s riznymi
efekty, u kterych jde nastavit smér a dobu trvani prechodu. Mezi obrazovkami lze

prepinat pomoci zmény proménné sensormanager.current.

2.6.4 Balikovani

Balikovani neboli packaging je moznost, jak dostat aplikaci na vice platforem. Pro
zabaleni aplikace do APK (balik platformy android) je potfeba vyuzit bud projektu
python-for-android, nebo automatiza¢niho nastroje Buildozer. Tento néastroj je
také doporuceny jako jednodussi varianta k vytvoreni plnohodnotného APK baliku
a k jeho fungovani je potfeba mit stazené android SDK verze, pro kterou chceme
aplikaci sestavit. K vytvoreni aplikace pro platformu IOS je dilezité mit nainstalo-
vané zavislosti autoconf, automake, libtool, pkg-config a cython. Nasledné je potieba
stahnout zdrojové soubory projektu kivy-ios a pomoci toolchain.py ve zdrojovych

souborech sestavit Xcode projekt.
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3 ResSeni Serverova cast

3.1 Komunikace

Préce byla navrzena tak, aby kazdy modul, jenz chce komunikovat se serverem o sobé
pri registraci tekl, co nejvice. Z toho divodu, aby pri bézné komunikaci nedocha-
zelo k vyméné zbytecnych dat. Dalsim divodem je, aby uzivatel nemusel jakkoliv
zasahovat do serveru. P1i registraci je tedy potieba serveru predat informaci o tom,
jak maji jednotlivé méfené veli¢iny (quantity) vypadat. Definice je preddna pomoci
JSON, kde pomoci klice ,gauge* miizeme definovat, o jaky typ grafu se jedna. Kli¢
sgauge-style“ definuje vzhled této veli¢iny v systému. Server ma definované API.
Pro préaci s API bylo vytvoreno nékolik handlerii, jez jsou vyuzity jako prevodniky
mezi API a riznymi technologiemi. Tato ¢ast je modularni a lze dopsat handler pro

jakékoliv dalsi technologie.

3.2 REST handler

Pomoci tohoto handleru se provadi registrace, nebo nastavuji hodnoty u quantit.
Protoze REST funguje za pomoci HTTP pozadavki, stava se tento kanal jedno-
smérny. Druha strana totiz komunikuje pouze na zakladé té prvni, coz neumoznuje
periodickou stabilni komunikaci ze strany serveru ke klientovi. Z toho divodu byla
ke kazdému zaregistrovanému klientovi ptitazena fronta. Pokud chce server odeslat
prikaz klientovi, pridda ho do jeho fronty. Pti dalsim pozadavku klienta na server
je fronta zkontrolovana a piikazy odeslany ke klientovi. Vyuziti této moznosti neni
dobré u spinact, které musi reagovat okamzité, protoze by reakce spinace byla bud
hodné opozdénéa, nebo by se mohlo vice prikazti nahromadit ve fronté. Tato situace
by pti prevzeti prikazii mohla vést k nezddoucim situacim. Pro komunikaci tohoto
typu je lepsi pouzit jiny kanal naptiklad MQTT, jenz nam zajisti obousmérnou

komunikaci [14].

3.2.1 Bezpecnost

U REST je bezpecnost zajisténa pomoci JWT (JSON Web Token) tokenti. Reseni
obsahuje dva tokeny 'session-key'a "identify-key'. O prvni kli¢ se zdda pomoci
Basic Auth, kde jako uzivatelské jméno pouzijeme jméno registrovaného uzivatele
a jako heslo pouzijeme API kli¢ vygenerovany pri registraci. Session-key ndm umozni
praci se systémem, naptiklad registraci zafizeni. Co nam ale neposkytne, je prace
s konkrétnim zatizenim, jako napriklad mazat, nebo ménit hodnoty quantit. K tomu

slouzi Identify-key [7].
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3.3 MQTT handler

MQTT handler slouzi pro publish/subscribe hodnoty, nebo lokace quantity. MQTT
pIi startu systému zazada o subscribe na adrese /#, coz zpusobi naslouchani vsech
moznych topict. Pokud néjaka data prijdou na topic ve tvaru
/CZ/adresa/cislo/quantita/value, systém najde zarizeni v DB a nastavi hodnotu
jeho quantity na odeslana data. Pokud prijdou data na topic
/CZ/adresa/cislo/quantita/location ve tvaru, [latitude,longitude], nebo lati-

tude,longitude dojde k nastaveni lokace u daného zarizeni.

3.3.1 Bezpecnost

Bezpecnost u MQTT je ddna samotnym protokolem. Lze zde vyuzit prihlasova-
cich jmen a hesel [19]. MQTT ma nékolik moznosti zabezpeceni kanalii pouzivané
na portech:

» 1883: nezabezpecena verze,

o 8883: provoz MQTT pres TLS (Transport Layer Security), proto je potfeba

vygenerovat certifikaty:.

3.4 HTTP handler

HTTP handler je meziclanek mezi webovou aplikaci a API. K sjednoceni pouziva
web také handler. Umoznuje to jednoduchym prepsanim API upravovat vsechny
moznosti komunikace najednou. K pouziti HTTP handleru lze pouzivat i AJAX
(Asynchronous JavaScript and XML) a tim odesilat pozadavky na server i bez opé-

tovného nacteni stranky.

3.4.1 Bezpecnost

Zde je bezpecnost zajisténa pomoci knihovny Flask-login, kterd pomoci dekoratoru
@login-required zabezpeci pohledovou funkeci tim, ze musi byt uzivatel aktualné
prihldsen ve webové aplikaci. To znamend mit otevienou session a jeji ID ulozené

v cookies.

3.5 Broadcaster

Broadcaster je modul bézici ve vlastnim vldkné. Jeho hlavni tlohou je rozesilat
do sité zpravu o tom, na které adrese se server nachazi. Broadcaster se spousti

vinicializa¢ni ¢asti aplikace a perioda odesilani jeho zprav je nastavitelna v souboru
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config.py. Broadcaster pro ohlasovani do sité vyuziva standardni knihovnu Python
u nazvanou socket. Ta poskytuje jednoduché rozhrani pro komunikaci vice zarizeni.
Broadcaster diky knihovné socket vytvari UDP (User Datagram Protocol) datagram,
ktery je v danych intervalech odesilan na adresu 255.255.255.255. Tato adresa je
posledni v siti a znaci tzv. Broadcast neboli adresu urcenou k odesilani dat vSem

zalizenim v siti.

3.6 Konfigurace

Konfigurace serveru zajistuje vice profila spusténi. To je velice dilezité proto, aby
nebyly spustény vyvojarské funkce, nebo zobrazovany detaily chybovych hlaseni kli-
entim v ostrém nasazeni. Spousténi téchto profili je umoznéno pomoci argumentu
pri spusténi serverové aplikace, nebo pomoci enviromentalnich proménnych, kde
nastaveni proménné ,SENSORMANAGER PROFILE®“ na kazdém zafizeni umoz-
nuje spusténi serveru s jinou konfiguraci. Priorita u nacitani konfigurace je dana
tak, ze argument pri spusténi serveru ma veétsi prioritu nez enviromentalni pro-
ménna. Pokud neni definovan ani argument ani enviromentalni proménna je pouzit
profil  production®, tedy ten jez nespousti vyvojarsky rezim serveru. V zakladu
byly profily vytvoreny dva a to:

» developement profil je potieba zavést pridanim nazvu profilu do argumentu

za spusténi serverové aplikace,
e production neni potieba zadavat do argumentu je zvolen jako vychozi, aby

nedoslo k mylnému spusténi developement médu na produkénim serveru.

3.7 Zivotni cyklus serverové aplikace

Zivotni cyklus aplikace za¢ing na¢tenim konfigurace. Pokud konfigurace obsahuje
debug mode, nacte se konfigurace pro debug. Nasledné dojde k inicializaci aplikaci
jako je SocketlO, Flask-Login nebo MQTT. V dalsim kroku systém naimportuje ves-
keré doplnky v adresari plugins a pokusi se spustit inicializacni funkce jednotlivych
doplinkt. Pokud v dopliku nastane chyba zaznamena se a doplnék je zablokovan. Po
té probéhne kontrola, zda je v databdzi administrator. Pokud zadny administrator
v databazi neni, zaregistruje blueprinty nezbytné pro instalaci. Pokud zde je néjaky
uzivatel, tak aplikace zaregistruje vsechny ostatni blueprinty. Samoziejmé nam bu-
dou fungovat pouze ty pohledové funkce, které nemaji dekorator login-required. Ty
pohledy, které je maji tento dekorator presméruji uzivatele na prihlasovaci stranku
s GET parametrem "next". Ten urcuje, na kterou stranku se uzivatel pokusil dostat.

Po prihlaseni na ni bude presmérovan.
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3.8 Webova aplikace

Webova aplikace je rozdélena do nékolika oddélenych aplikaci a to:

Users (Uzivatelé).
Devices (Zafizeni).
Dashboard (Néasténka).
Scenes (Scény).
Instalation (Instalace).

Settings (Nastaveni).

3.8.1 Users

Obsahuje 3 Sablony jsou to login, logout a register. Sablona login umoziiuje dva

typy autentizace a to pomoci deviti stavového patternu, nebo pomoci hesla. Pattern

byl zvolen z divodu prihlasovani i na malych dotykovych obrazovkach, kde by zob-

razeni klavesnice, zabralo celou obrazovku displeje. Rozlozeni 1ze vidét na Obr.3.1.

® Sign in < Menu

Dots |\
® O o :
® o o
® o o

Obr. 3.1: Druhy ptihlaseni v sabloné login.py.

Sablona logout zobrazuje po ukonceni jeho sezeni zpravu o tom, ze byl odhla-

sen. Nasledné spusti v JavaScriptu odpocet, ktery po uplynuti presmeéruje uzivatele

na prihlasovaci obrazovku. Registracni Ssablona je zobrazena na zakladé povoleni ad-

ministratora, ten ma moznost ve svém nastaveni vygenerovat odkaz zpTistupnujici

registraci uzivatele v nésledujici hodiné.
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3.8.2 Devices

Aplikace devices se stard o Ctyri ¢asti:

Sprava zarizeni.

Skupiny zaTizeni.

Mapa zarizeni.

Typy zafizeni.

Sprava zarizeni

Sprava zafizeni na své hlavni strance zobrazuje podrobny seznam registrovanych za-
fizeni. V detailu jsou zobrazeny dillezité informace jako ID zarizeni, typ zarizeni
topic ¢ fyzickou adresu zatizeni MAC (Media Access Control). Je zde i informace,
ktera zobrazuje aktudlni stav zarizeni a to péti odliSnymi barvami a stavovou infor-
maci.

o Zelena, zarizeni je online. Stavova informace zobrazuje odpocet péti minut.

Kazda nova komunikace se zarizenim vrati odpocet na pét minut.

o Zluta, zaiizeni nekomunikuje déle nez ¢tyii minuty a zbyvéa tedy minuta nez

bude offline.

« Cervena, zaiizeni nekomunikuje déle nez pét minut a je tedy ve stavu offline.

e Modr4, zobrazuje virtualni zafizeni registrované pres webovou aplikaci.

Z ovladaciho panelu na prehledové strance zatizeni, je moznost dostat se na stranku
pridani virtudlniho zatizeni. Tato stranka obsahuje tii pole nutné pro registraci.
V prvnim poli jsou tii textové prvky, ocekavajici od uzivatele topic, zemépisnou
sitku a zemépisnou délku. V druhém poli je mapa, na kterou lze zatizeni umistit.
Po umisténi ndm prepise zemépisnou sitku a délku na aktudlni polohu z mapy. Jako
treti a zaroven nejdulezitéjsi je JSON editor v tretim poli. Ten obsahuje veskeré
zadané informace. Dale obsahuje informace o jednotlivych quantitach. VSechny tyto
informace lze editovat, nebo dopsat. Zde je tedy misto, kde je potfeba definovat, jak
se quantita jmenuje, v jakych jednotkach je mérend, nebo jak ma vypadat jeji graf
v systému. Protoze by bylo nebezpecné dat senzoru moznost odeslat serveru HTML
¢i JavaScriptovy soubor pro definici vzhledu grafu a to kvili zranitelnosti typu XSS
(Cross-Site Scripting), kdy by utocnik mél moznost vkladat do stranky nebezpecny
kod.

Skupiny zafizeni

Skupiny zafizeni vyobrazuji stromovou strukturu zarizeni na zakladé topicu. Vse
zacind kofenovym prvkem /. Pokud prijde serveru pozadavek na tuto stranku, po-
hledova funkce vycte z databaze vSechny zafizeni a postupné prochézi jejich topic.

Rozdéli ho pomoci regexu na jednotlivé vrstvy. Nasledné zacne od kofene stromu
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(pokud jiz neexistuji) fetézit prvky za sebe. Protoze zarizeni mize mit vice quantit,
je pouzit tento topic vicekrat. S tim, Ze je zobrazen jako posledni prvek stromu. Jak
lze vidét na Obr.3.2.

/
Y
cz
Y
Brno
,/ I \V
Podebradova Stankova vUT
Y Y
77 16a D C
Temp Humidity Camera 5 1
Y Y
Dvere Humidity

Obr. 3.2: Stromova struktura zarizeni.

Mapa zarizeni

Mapa zafizeni vyobrazuje pozici zarizeni v zavislosti na poloze. Ta je inicializovana
pri registraci zarizeni, ale mize byt kdykoliv prenastavena a to bud pomoci MQTT
s topicem ve tvaru /CZ/adresa/cislo/quantita/location, nebo pomoci REST
API. Pokud k prepsani polohy dojde, API se postara a oznameni této skutecnosti
prohlizeci a to pomoci WebSockets, ktery pomoci SocketlO funkce:
socket.on('change location {{ device.id}}', function (data) {}.
Prijima zpravu o zméné lokace zatizeni, které vlastni jeho ID a nésledné spusti ano-

nymni funkei, ktera spusti funkci, coz zméni pozici zafizeni na mapé. Na mapé je
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také zobrazen komunikac¢ni tok a to od zarizeni smérem na server a ze serveru k aktu-
alni pozici prohlizece. Ten svoji lokaci dostane z location API prohlizece. Z kazdého
zatizeni lze kliknutim zjistit jeho zakladni informace a také odkaz na stranku detailu

zalizeni.

Typy zarizeni

Tato stranka zobrazuje seznam typt zatizeni a to konkrétné ID, obrazek prezentujici
typ a popis. Typ zarizeni lze pridat pres tlacitko v kontrolni oblasti. Ten stranku
nacte znovu s tim, ze v GET parametru preda kli¢ "'new's hodnotu "true'. Diky
tomu JavaScript detekuje, ze uzivatel ma v planu pridat typ a je mu pripraven
formular pro jeho pridani. Typ zafizeni je potieba uvést v registraci, a proto pokud
typ jesté neexistuje, je potfeba jej vytvorit bud manualné pres webovy formular,
nebo pres REST API.
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3.8.3 Nasténka

Nasténka zobrazuje pripnuté qunatity s vypsanym topicem pro snadnou identifi-
kaci. Aby tyto qunatity byly zobrazeny, je nutné je pripnout v detailech zarizeni.
Tento web lze spustit v rezimu celé obrazovky, bez menu a postrannich list a to po-
moci tlacitka ,fullscreen v kontrolni oblasti, nebo pomoci GET parametru s klicem
"full"a hodnotu "true'. Tento mdd je urcen pro dotykova zarizeni v domacnosti, zob-
razujici stav. Nasténka ma vlastni topic systém, lze tak diky nému zobrazit na displeji
naptiklad v kuchyni jiné veli¢iny nez v obyvacim pokoji. Stejné jako na Obr.3.3.
Kazda nasténka je v databazi provazéna s takzvanymi piny (pripnutd veli¢ina). Pri-
pnuti veli¢iny je mozné pomoci prepinace umisténého nad kazdou veli¢inou v detailu
zalizeni. PTepinac zobrazi dialog s vybérem na jaky dashboard chceme pin pripnout.
Odstranéni probiha podobné. Prepinac pro odstranéni pinu z nasténky nebylo umis-
téno primo na nasténce z divodu ocekavani, ze na piny v oblasti nasténky budou
casto provadény mouse ¢i touch eventy, které by mohli vest na mensich zarizeni

k ¢astému odepinani pinu z aktualni nasténky.

® Creapy < Menu

Temp Humidity

Obr. 3.3: Ukéazka zobrazeni nasténky.

3.8.4 Scény

Scény byly vytvoreny jako tidici ¢ast, umoznujici vzajemné logicky propojit prvky
domacnosti pomoci Blockly, ktery je vytvoren spolecnosti Google pro interaktivni
programovani pomoci puzzle bloki. Lze tedy vytvaret scény, kde po otevieni dveri
odesleme SMS (Short Message Service) napiiklad o vloupani, pfimo vlastnikovi ob-

jektu. Tyto scény jsou spoustény pomoci planovace. Jedna se o interni planovac
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procesu, ktery spousti scény a ruzné systémové funkce v danych intervalech. Pri
pouziti bloku, ktery je spustén externi akci jako je prijmuti SMS, hovoru ¢i prijmuti
nové hodnoty z ¢idla, spousti planova¢ Scénu pouze jednou. Tato scéna sizajisti od-
bér na urcitém retézci a zaregistruje zpétné volajici funkce, poté je scéna ukoncena

[16]. Navrh takové scény je zobrazen na Obr.3.4.

navrh scény

Systém blockly se sestava z dvou druhti puzzle blokt generujici kod. Jsou to bloky
hodnot ocekavajici hodnotu ze své pravé strany a potom bloky, které umoznuji vno-
feni vice blokt. Tyto dva styly bloku staci k tomu, aby sli v kédu vytvaret podminky
a cykly. Tyto bloky jsou predpripravené pro spoustu programovacich jazykt vcéetné
jazyka Python. Tyto zdkladni bloky jsou rozdéleny do kategorii umisténé pod na-
vrhovaci plochou, kde je 1ze pomoci mysi nebo tazenim prstu presunout a skladat

dosebe. Scénu lze spustit ¢i ulozit pomoci tlacitek ,save“/ play“ v nastrojové liste.

pozadi

Kazda scéna je zdznam v databézi, ktery obsahuje identifikdtor, nazev scény a jeji
popis. Ke kazdé scéné je vytvoren spustitelny soubor, jehoz obsahem se stava export
kédu generovaného pomoci Blockly. Tento soubor miize byt spustén pomoci metody

run definované u modelu Scene.

planovac

Spousténi scén neni zavislé pouze na akci uzivatele, ale mohou byt spoustény i v ¢a-
sovych intervalech, nebo presnych casech. Byl kvili tomu vyvinut interni planovac
procesu, ktery vycita casy spusténi ze zaznamu v databazi a vyhodnocuje, kdy ma
danou scénu spustit. Zaznam planovace je relacné vazan ke scéné a kazdy takovy
zéznam obsahuje informace o ¢ase o opakovani a o jednotce. Cas definuje, v kolik
hodin se ma scéna spustit, opakovani definuje, jak dlouhd ma byt pauza mezi jed-
notlivymi spusténimi. Jednotka definuje typ pauzy, napiiklad hodnoty: ¢as=15:00,
opakovani=2, jednotka=day zptisobi to, ze scéna bude spusténa kazdy druhy den ve
t11 hodiny odpoledne. Vyjimka nastava u scén, které je potieba spoustét na zakladé
prijaté hodnoty. Tyto scény museji byt spustény pouze jednou k registraci zpétnych

funkei.

3.8.5 Budovy

7 divodu prehledného rozmistovani vice zafizeni na mapu. Byla vytvorena sekce

,2Budovy“. Ta zajistuje spravu budov a organizaci zafizeni v nich. Sekce budovy
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received SMS

message DHOREE message « Jf = [0 1 play -

do | Spotify play
phonenumber |
EEEEREME 1T playing song on spotifyﬂ

—
number v

Obr. 3.4: Provedeni akce po prijeti zpravy ve sluzbé telegram.

vyuziva moznosti prohlize¢ti pracovat s vektorovou grafikou pro navrhovani jed-
notlivych podlazi budovy. Uzivatelské rozhrani je tvoreno seznamem vsech budov
a detailem kazdé z nich. Detail zobrazuje uskupeni vsech podlazi nad sebou pomoci
technologie WebGL (WEB Graphics Library) a zobrazuje nam veskeré informace,

které systém o budové obsahuje.

Planovac podlazi

Planovac podlazi je hlavni ¢asti této sekce. Umoznuje pomoci zédkladnich grafickych
obrazct riznych barev navrhovat podlazi. Planovac se sklada ze dvou hlavnich sekci
a to panel nastroji a samotna plocha navrhu. Ta je tvorena miizkou pro usnadnéni
kresleni a posuvnikem prepinajici aktualni podlazi budovy. Panel nastroji se sklada
ze t1 ¢asti: 1. ¢ast obsahuje tato tlacitka: pro ulozeni, export , import , prepnuti
do perspektivy a zamek plochy.

o ulozeni - Ulozi aktualni podlazi na server.

o import - Otevre dialog pro ulozeni aktualniho podlazi do svg souboru.

o export - Otevre dialog pro nahrani svg souboru do aktualniho podlazi.

» perspektiva - Zobrazi podlazi nad sebou z perspektivy.

« zamek plochy - Umoznuje ¢i zakazuje manipulaci objekti na plose navrhu.
Druhou skupinou jsou tvary, které 1ze na navrhovaci plochu umistovat. Mezi tvary
patii také polozka Text umoznujici vkladat na plochu popisky. Do téchto popiskt
je uzivateli umoznéno vkladat hodnoty mérenych veli¢in a to pomoci textového for-
matu $(/CZ/Brno/Podebradova/77/balkon/Temp/value). Posledni skupina obsa-

huje nékolik zédkladnich barev pro odliseni mistnosti od sebe.

3.8.6 Installation

Instalace je inicializa¢ni proces systému. Slouzi k vytvoreni administratorského ucétu,
kontrolu vedlejsich potfebnych sluzeb jako je pripojeni do databaze, nebo k MQTT
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Brokeru. Pokud néktera z téchto sluzeb nebude mit ovérené pripojeni, instalacni
proces zobrazi konfigura¢ni formular pro nastaveni novych hodnot. Tuto konfiguraci
nasledné ulozi a pokusi se o opétovné pripojeni. Pokud vsechny sluzby bézi, instalace
je ukoncena a je vracena vyzva k restartovani serveru. Pokud server restartujeme,
po nacteni odesle pres WebSockets zpravu:
sio.emit('restarted',{"ok":"ok"}, broadcast=True),

ktera prohlize¢ informuje o tom, Ze instalacni proces byl tspésny. Ten nasledné

presméruje prohlize¢ na prihlasovaci stranku. Jako na Obr.3.5.

®Creapy < Menu ‘ ®Creapy < Menu ‘
@
MQTT: ™
Prihlasovaci jméno: [ ] Databaze: M
Heslo: 1 Boradcaster: ™
Hesloznovu: [ ]
(@CEEED) [@CEERD)

Obr. 3.5: Ukazka instalace.

3.9 Dopliky

Architektura doplnku byla navrzena tak, aby co nejuniverzalnéjsim zpusobem do-
kazala doplnit funkcionalitu této prace. Kazdy doplnék je tvoren adresarovou struk-
turou skladajici se ze slozek blocks, pages, gauges a ze dvou soubori nazvanych:
yinfo.json“ a ,data.json“. Slozka blocks obsahuje jednotilivé Python { komponenty
reprezentujici puzzle bloky pouzitelné v editoru scén. Priklad jednoduchého bloku

je znazornény na ukazce 3.1.

from server.block import Block, Function

name = "device block"

data={
"type": name,
"message0": "%1",
"argsO": [
{
"type": "field dropdown"
"name": "NAME",

-
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"options": [
["/CZ/Brno/technicka/12","skolal2"],
["/CZ/Brno/technicka/10","skolal0"]

]
}
1,
"output": None, "colour": 230,
"tooltip": "", "helpUrl": ""
}

function = Function(name, "Python", """
var dropdown_name = block.getFieldValue('NAME');
var code = dropdown_name
return [code, Blockly.Python.ORDER_NONE];
o
block = Block(data, function)

Code 3.1: Ukazka struktury puzzle bloku

Takto napsany blok je tvoren dvéma ¢astmi. Jedna popisuje. jak blok vypada a jak
se chova ke svému okoli. Jestli jej de napojovat z hora, nebo ze spodni ¢asti Ci jej
zamknout k pouziti pouze v jiném bloku. Dle popisu bloku z prikladu lze usoudit,
zesejedna o blok, ktery bude napojitelny zleva (vychéazi moznost pokud neni uve-
deno jinak). Blok bude obsahovat jedno vstupni pole typu ,dropdown® (rozbalovaci
list moznosti). Déle to, Ze nézev tohoto bloku je ,NAME" a moznosti umisténé
v listu jsou ,skolal2“ a ,skolal0“, kde jejich hodnoty predstavuji topicy zari-
zeni. Druha c¢ast predstavuje jeho vystup a chovani v ramci exportovaného kédu.
Z ukazky opét vyplyva, ze do bloku, na ktery se tento blok napojuje, bude predana
pouze hodnota z rozbalovaciho seznamu. Kazdy takto napsany blok musi byt uve-
den v souboru ,info.json“. Zde je puzzle bloku urcena kategorie, do které ma byt
zalazen. Soubor ,info.json“ dale obsahuje zakladni informace o dopliku jako jeho
nazev, jméno autora, nebo naptiklad textové pole polozky v hlavnim menu v sekci
»plugins“. Adresar ,pages* obsahuje blueprint, tvorici skupinu handlert, kde kazdy
z nich za¢ind prefixem ,,/nazevPluginu-plugin/“. Odkaz smétujici z hlavnitho menu
vzdy sméruje na adresu index. Globalni handler ,plugins® sméfuje na stranku zob-
razujici seznam vSech doplinkt v systému. V postrannim menu jsou zobrazeny jen
ty dopliky, které prosly inicializa¢ni funkci. Pokud inicializa¢ni funkce neprobéhne
korektné, systém nacte pouze stranku info, ktera by méla zobrazit, z jakého divodu
nebyl doplnék nacten. Sekce ,Pages® je taky ta ¢ast doplnku, kterda by méla spous-

tét externi kod, nebo si vytvaret handlery na komunikaci s externimy ¢i internimy
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procesy. Mezi né miize patrit napiiklad komunikace pres sériovy port. Posledni sloz-
kou v adresarové strukture je slozka ,gagues®, ta obsahuje jednotlivé zobrazovace
meérenych veli¢in, jako napriklad oteviené ¢i zaviené dvefe, zapnutou nebo vypnu-
tou zarovku apod. Tyto zobrazovace jsou popisovany pomoci Javascriptu, kde lze
i definovat jak bude zobrazova¢ reagovat na prijeti nové hodnoty systémem. Pro
rychlé akce 1ze u zobrazovace nastavit handlery na akce typu ,click“, ,mousemove
apod. a v téchto akcich odesilat do zarizeni rizné prikazy. Doplilky maji pristup
ktzv. ,,Accounts-service®“ objektim. Jedna se o modely v databazi, které lze pou-
zit pro ukladani autentifikacnich kli¢i a dalsich bezpec¢nostnich prvka do databaze
k pozdéjsimu vyuziti. Této sluzby vyuziva naptiklad doplnék hudebni sluzby Spotify,
ktery pro pristup k API pouziva bezpecnostni feSeni OAuth.

3.9.1 doplnék SM_ plugin

7 divodu zachovani struktury doplnovani prvkia do systému vyhradné pomoci do-
pliki, byl vytvoren doplnék ,SM_ plugin “. Cilem tohoto doplnku bylo dostat do sys-
tému zakladni set zobrazovact dat, jako naptiklad: zarovka, zasuvka, dvere. Vsechny

tyto prvky jsou si v ¢asti kodu velice podobné jedna se o nasledujici strukturu. 3.2

1 from server.gauge import Gauge
2 name = "bulb"
3 content = """console.log("content of gauge")"""

4 gauge = Gauge(content=content, name=name)

Code 3.2: Pythoni ¢ast zobrazovace dat v doplnku.

Takto definovany zobrazova¢ nekontroluje, zda aktualné testovany zobrazovac
ma definici gauge shodnou s nazvem tohoto zobrazovace a script pouzity v c¢asti
ycontent® se provede pri kazdém testovani dopliku. Spravné definovany zobrazovac
nejdrive vzdy kontroluje, zda se jednd o testovany zobrazovac¢ a to pouzitim pro-
ménné quantities([i], kterd obsahuje veskeré informace o zobrazovaci takze nej-
lepsi variantou jak kontrolovat zda se jednd pravé o aktualni zobrazovac je pouziti

podminky 3.3:

1 if quantities[i].gauge == "bulb"{

2 let div = document.createElement("div")

3 div.id = 'bulb_'+topicOfQuantity;

4 div.style.width="200px";

5 if (quantities[i].value == "1" || quantities[i].value == "True"){
6 div.innerHTML="Svitici Zarovka"

7 Yelse{
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8 div.innerHTML="zhasnutd Zarovka"

9 }
10 doucument.appendChild (div) ;
11}

Code 3.3: Priklad content ¢asti nereagujici na zmény v systému.

Takovy kéd je sice funkéni ale ukaze nam, zda zarovka sviti pouze pri nacteni
stranky. Pokud se data v systému zméni, mél by na tuto skutecnost reagovat i zob-
razovac a to za pouziti technologie WebSockets, jejichz rozhrani vyuziva knihovna
SocketIO, pouzita v tomto systému. Pro detekci zmény hodnot u quantity je po-
treba vytvorit handler knihovny SocketlO, naslouchajici na topicu métrené veli¢iny.

Handler lze napsat takto:3.4

1 socket.on('change_data_'+topicOfQuantity,

2 function (data,qtopic=topicOfQuantity) {

3 let quantity = data.quantity;

4 let bulb_div = document.getElementById('bulb_'+qtopic)

5 if (quantity.value == "1" || quantity.value == "True"){
6 bulb_div.innerHTML = "Svitici Zarovka"

7 }

8 elseq{

9 bulb_div.innerHTML = "zhasnuta Zarovka"

10 }

IE

Code 3.4: SocketIO handler reagujici na zménu hodnoty

Takto napsany kéd zobrazi v detailu zafizeni mérenou veli¢inu prezentovanou
néapisem: ,Svitici Zarovka“ za predpokladu, ze posledni naméfend hodnota veli¢iny
je ,1“, nebo , True“. Pokud nebude mit ani jednu z téchto hodnot, bude zobrazovac
vracet napis: ,zhasnutd Zarovka“. Diky SocketIO handleru bude se tento népis mé-
nit v ¢ase podle aktualni hodnoty bez obnoveni stranky prohlizece. Diky proménné
L,topicOfQuantit“, kterd je spolu s proménnou ,topicOfDevice® predana kaz-
dému doplnku lze identifikovat jednotlivou veli¢inu a tedy zamezit zménu hodnot
u jinych veli¢in, nebo naopak lze na zakladé zmény hodnoty na stejném zarizeni
zmeénu provést.

Dalsi ¢asti tohoto doplnku je kategorie ,,Sensors®, ktera je viditelnd v editoru
scén. V této kategorii se nachazeji bloky vracejici topic registrovanych zarizeni, nebo
jejich quantity. Tento doplnék neobsahuje zadné doplnujici nastroje, které by byly

pristupné z hlavniho navigaéniho menu.
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3.9.2 doplnék Turris Gadgets

Turris gadgets byl vyvinut spolupraci spolecnosti Jablotron a sdruzeni CZ.NIC jako
specialni doplnék projektu Turris. Cilem spoluprace bylo prinést majitelim sméro-
vace TURRIS moznost domaci automatizace spojenim bezpecnostnich prvki spolec-
nosti Jablotron s jejich smérovaci. Komunikace s bezpecnostnimi prvky byla umoz-

néna skrze zarizeni nazvané jako ,Turris dongle“ viz Obr3.6. komunikujici pomoci
b

i ‘¢ TURRISDONGLE

Obr. 3.6: Turris gadgets dongle.

sériové komunikace s opera¢nim systémem smérovace tedy OpenWRT. Sériova ko-

munikace pracuje na téchto parametrech:

komunikac¢ni rychlost | 57600 Bd
sitrka slova 8 biti
parita Z4dna
stop bit 1

Komunikace mezi modulem a smérovacem ma t¥i rezimy:

o Prikaz (smérova¢ — dongle ) asynchroné.

o Zprava (smérova¢ — dongle ) asynchroné.

o Odpovéd (dongle — smérovac ) synchroné.
Kde prikaz musi mit format ,,\X1B|PRfKAZ\n“ na néj je vzdy vracena odpoved
vetvaru ,\nODPOVED\n“. Asynchronni zprévy odesild dongle v piipadé, ze pii-
jal zpravu z registrovaného bezdratového senzoru. Piiklad nékolika senzort 1ze vidét
na Obr.3.8. Format prijaté zpravy se lisi podle typu senzoru. Modul je opatfen pa-
meéti s moznosti registrovat zde az 32 bezdratovych zarizeni. Prvnim problémem po
zapojeni Turris donglu do systému byla samotna detekce, na kterém portu se Turris
dongle nachézi. Proto byl vytvoren spravce zafizeni, ktery v souboru ,routes.py“
zahaji hledani zarizeni v systému a to pomoci ocekavané odpovédi. Spravce zarizeni
zacne testovat kazdy port v systému odeslanim piikazu ,\xI1BWHO AM I?\n*
a ocekava od néj odpoved zacinajici sekvenci ,,\nTURRIS“. Pokud zarizeni neodpovi

nez vyprsi stanoveny cas, pokracuje spravce testovanim dalsiho portu viz Obr.3.7.
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file://�/nODPOVED/n
file://�/xlBWHO
file://�/nTURRIS

Pokud spravce dostane spravnou odpovéd nez vyprsi ¢as, oznaci tento port jako
pouzivany a odstrani jej ze seznamu testovanych zarizeni. Na zakladé odstranéni

portu z testovanych se pri pouziti vice zarizeni zrychli jejich detekce. Po tispésné

Routes.py Spravce zarizeni

TurrisGadget —

1BWHO AM Inn==\nTUrRRIS | | ttyUSB2

T
(w
]hurrisGadget.devices()’«‘ V(= %
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> 2> >
= =~ =
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Obr. 3.7: Spravce zafizeni.

detekovaném zatizeni si doplnék vyzada seznam dostupnych senzorti. Ten lze vy-
psat pomoci webové stranky, kterou doplnék poskytuje. Odkaz na tuto stranku je
umistén v naviga¢nim menu v sekci ,,plugins®. Zde lze také zjistit, na kterém sério-
vém portu se Turris dongle nachazi. Pro detekci novych zprav ze senzort je pouzito
zpétného volani funkce prepsané tak, aby pri prijeti zpravy byl jeji obsah odeslan
na definovany topic technologie MQTT. Tim je zajisténo prijeti zprav do scénari

ocekavajici data ze senzoru.

/

N

e

Obr. 3.8: Senzory od spolec¢nosti Jablotorn.
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3.9.3 doplnék GSM plugin

Doplnék GSM plugin prinasi moznost odesilani a prijimani SMS, vytaceni a detekci
telefonnich hovorii. Doplnék byl napsan pro modul ,SIMS800L* pouzivajici sériovou
komunikaci a to pomoci FTDI (Future Technology Devices International) obvodu

umisténém na desce modulu. Zakladni konfigurace ma nastaveny tyto parametry.

komunikacni rychlost | 9600 Bd
sitka slova 8 biti
parita Z4dné
stop bit 1

Modul ,,SIM800OL“ potrebuje napajeni od 3,6V do 4,2V za pouziti zakladniho
modulu ,sim800L“, je tedy potieba snizit uroven napéti z 5V USB (Universal Se-
rial Bus) na napéti v rozsahu. Toho lze docilit pomoci pridani dvou usmérnovacich
diod napt.: ,1N5871%, kde kazda z nich zptsobi tbytek 0,6V. Dohromady tedy
usmérni napéti na 3,8V, coz je v mezi. Problém ale nastava u proudu. Proud z USB
raspberry pi neni dostatecny na to, aby se modul zaregistroval do sité ajetedy
zapotiebi pouziti externiho zdroje. V pripadé této prace je pouzito externi na-
pajeni a FTDI (,,FT232RL“) prevodniku USB. Do modulu ,SIM800L* lze ode-
silat prikazy pomoci tzv. AT piikazi, na které odesild vzdy odpovéd ve formatu
»\nodpovéd\nOK*“, pokud na dotaz neni vracena zadna odpovéd, je uzivateli ode-
slana pouze odpovéd OK. Modul ,SIM8S800L“ méa vice druhtt komunikace. Pro tento
pripad byl zvolen rezim, kdy SMS zpréavy, které ptijdou na modul jsou asynchronné
odeslany na hostitele. Existuje ovSem také rezim, kdy jsou zpravy dostupné pouze
na vyzadani. Stejné tak ivolani je ihned po navazani automaticky ohlasovano hosti-
teli pomoci stavu ,,+CLIP: "420111222333",145,"",0,"",0“ pro informaci o volaném,
stavu ,,RING* oznamujici zvonéni a po ukonc¢eni hovoru oznameni ,NO CARRIER
OK*. Tento mod byl zvolen proto, aby systém nemusel v kratkych intervalech kon-
trolovat prijaté zpravy, ale pouze ocekaval, zda na sériovy port neprisel novy vstup.
Pro zakladni praci smodulem staci znat par AT prikazu, mezi né muzou patiit
naptiklad:

Doplnék stejné jako Turris gadgets pouziva zpétné volani pro emitovani zprav
na urcity topic technologie MQTT. Diky tomu, lze nové zpravy ¢i prichozi hovory
detekovat kdekoliv v systému pomoci zazadani odbéru na tomto topicu. Samotny
modul pri registraci zazada odbér a nasledné pii odeslani ptrikazu na topic muze
odesilat SMS a vytacet telefonni hovory. Pro inicializaci sériového portu je opét
pouzit spravce zafizeni, ktery nalezne tento modul pomoci ocekavané odpovedi

LATINr\nSIM800“ na pozadavek ,ATI\n“. Modul v navigatnim menu poskytuje
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Prikaz Odpoved

+CREG: 0,1 OK = domaéci sit

+CREG: 0,3 OK = roaming

+CSQ: 25,0 OK

AT+CSQ (¢islo 25 udava silu kvality signdlu v rozmezi
-110 az -54dBm)

+COPS: 0,0,"T-Mobile CZ"OK

AT+CREG?

AT+COPS?
(Vraci ndzev mobilniho operatora)
OK
AT+CLIP=1 (Povoli rezim kdy modul asynchronné
odesild kdo na modul vold)
OK
AT-+CMGR=1 pokud je pamét prazdna pokud neni,

vypisou se informace o SMS

na prvnim slotu v paméti a nasledné OK
ATD 111222333; OK (zahdji vytaceni telefonniho ¢isla)
spusti rezim psani SMS
AT+CMGS="111222333" | po prijeti znaku CTRL+Z zpravu

odesle a néasledné vrati OK

utilitu zobrazujici interaktivni mobilni telefon, na kterém lze ovérit funkénost mo-
dulu. Telefon je vyobrazen na Obr.3.9. Do sekce editoru scén pridava doplnék sekci
GSM, ktera obsahuje puzzle bloky pro vytaceni hovoru ¢i jejich detekci. Stejné tak

doplnuje do systému moznost odesilat a detekovat prijem SMS.

T-Mobile CZ
+420 111 222 333

T-Mobile CZ
+420 111222333

T-Mobile CZ
+420 111 222 333

+42011223344
Calling you

Obr. 3.9: Nastroj GSM.
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3.9.4 Doplnék spotify__plugin

Doplnék Spotify vyuziva verejného API sluzby Spotify k tomu, aby pomoci puzzle
blockt bylo uzivatelim na zakladé podminénych akei ve scénérich umoznéno prepi-
nat aktualné prehravany playlist vpred ¢i vzad, pozastavovat ¢i spustit prehravani
na aktualné prehravaném, nebo jiném zafizeni, které ma spusténou aplikaci. Déle
nabizi jednoduchy nastroj v podobé webové stranky, ktery umoznuje stejné funkce
jako puzzle bloky a navic zobrazuje uzivateli aktualné prehravanou skladbu véetné
obrazku alba, z kterého hudba pochéazi. Nastroj obsahuje vyhledava¢ hudby, kde
ukazdé jednotlivé skladby je uveden identifikator ktery lze uvést ve scénari pro pre-
hrani predem definované skladby. Doplnék vyuziva interniho spravce icétt pro ucho-
vavani autentizacnich kli¢i pro kazdého uzivatele zvlast. pokud tento kli¢ vyprsi
jeuzivatel presmérovan na auntentizacni stranku sluzby Spotify, ktera po prihlaseni
presmeéruje uzivatele zpét do systému. Diky tomu je dodan autentizacni kli¢ umis-

tény v url presmérovani. viz Obr.3.10.

api.spotify.com

Flask APP eSpotify

@blueprint.route('/index') Connect SensorManager to your Spotify
def spotify_index(): account.

SensorManager is
home automation system

@blueprint.route('/spotify_callback/") SensorManager will be able to receive this Spotify
def callback(): N account data.

A

be transfered outside the EEA

Y
Account Manager

Spotify: User OKAY

Spotify: Auth-key = XXX

Obr. 3.10: Graf autentizace Spotify.
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3.9.5 Doplnék lightweight__mesh_plugin

Lightweight mesh je velice odleh¢end senzorova sit kratkého dosahu typu WPAN
(Wireless Personal Area Network), obstaravajici zdkladni vrstvy komunikacéniho
modelu a to fyzickou a pristupovou. Rychlost takové sité je pouze nékolik desitek
az stovek biti za sekundu a spliuje pouze zakladni pozadavky sité, jako je bezpecnost,
shromazdovani dat ¢i preposilani dat dalsim uzlim. Ramec pouzivany touto siti
jedefinovan standardem IEEE 802.15.4 stejné jako samotna sit. Doplnék pro sys-
tém dodava moznost komunikovat s uzly sité pomoci puzzle blokl. Stejné jako
u ostatnich komunikacnich doplnki, vyuziva tento systém pro komunikaci séri-
ovy port komunikujici s branou. Pro detekci zafizeni pomoci spravce zarizeni, byl
do brany pridan priikaz, jez odpovi na dotaz ,WHO ARE YOU 7“ odpovédi
ylightweight mesh gateway“. Brana byla sestavena pomoci vyvojového modulu
,~ATmega256RFR2 ZigBit Xplained Pro Extension“ viz Obr.3.11. Napro-
gramovana tak, aby dosériové linky odesilala tetézec ve formatu JSON obsahujici
adresu prijemce a obsah zpravy. Pro odesilani je opét vyuzito formatu JSON, kdy
systém brané odesila adresu prijemce a text zpravy. Brana po prevzeti takové zpravy
ze sériové komunikace sestavi strukturu ramce a pokusi se jej odeslat. Veskera ko-
munikace vyuziva bezlicen¢niho pasma 868.0-868.6 MHz (pro Evropu). Senzorova
sit Lightweight mesh nemad vrstvu, ktera by distribuovala adresy zafizenim. Adresa
kazdého zarizeni je pevné dana. Sit lze rozdélit do mensich podsiti pomoci PAN ID.

Tato hodnota urcuje, o kterou podsit se jedna.

OO0000000000

00000000000000000 n

0ooooooo

00000000000000000

L L o o 0

Obr. 3.11: Lightweight mesh gateway.
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3.10 Settings

Nastaveni dovoluje uzivateli ménit své osobni informace a zaroven zobrazit API kli¢,
ktery je do prohliZzece prenesen ve formé kryptogramu a zasifrovan pomoci Sifrovaci
funkce SHA256. Pokud uzivatel bude chtit zobrazit API kli¢, klikne na tlacitko,
které zobrazi dialog pro zadani svého hesla. Heslo je kli¢ pro rozsifrovani kryp-
togramu. Po jeho zadani se API kli¢ zobrazi. Pokud je ucet typu administrator,
umoznuje vygenerovat registracni odkaz s tokenem, ktery umozni registraci uctu
na administratorem stanoveny cas. Dale obsahuje grafy, které znazornuji pocty do-
tazli na server nebo pozadavky, které nekonc¢i stavovym koédem "200 OK'. Také

nabizi moznost definovat, na kterou stranku je uzivatel pfesmérovan po prihlaseni.

3.11 Opravnéni

Sekce opravnéni byla vytvorena z prostého divodu a to omezit moznosti mani-
pulace se systémem uzivatelim, ktefi by neméli zasahovat do oblasti, které jim
neprislusi. Takové omezovani umoznuje spravovat jednim systémem vice pozicné
¢i virtualné oddélené doméacnosti. Nastroj umoznujici zménu opravnéni se nachazi
v hlavnim navigacnim menu pod polozkou ,settings“. Aby se do této sekce uzi-
vatel dostal a bylo mu umoznéno s opravnénim manipulovat, musi vlastnit speci-
alni opravnéni ,can__edit_ permissions® je rozdélen na dvé sekce. V prvni sekci
lze pouzivat opravnéni typu Read/Write, které je pfifazeno uzivatelim k jednotli-
vym scénam, zalizenim a budovam. nebo k celym kategoriim. Druha sekce obsahuje
opravnéni dle ur¢itého Tetézce. Pouziti tohoto opravnéni je pro specialni piipady,
jako napriklad samotny pristup do sekce nastaveni a opravnéni. Opravnéni je mozné
ovérit jak naovlddaci ¢asti routes, tak v ramci sablon a to diky pridani funkce
yhas perm“ domodelu uzivatele. Ta umoznuje ovérovat opravnéni kdekoliv, kde je
pristup kobjektu uzivatele a to véetné objektu current_user, ktery prezentuje ak-
tualné prihlaseného uzivatele do kontrolni i pohledové ¢asti aplikace. Model ovéruje
opravnéni vrstvené. Nejdiive je zjisténo zda nema uzivatel administratorské oprav-
néni (pokud ano funkce ,has perm® pomoci navratové funkce vrati ,True“, ¢imz
udéli uzivateli opravnéni), pokud ne server se snazi zjistit zda uzivatel neni vlastni-
kem ovérovaného objektu. Pokud ani toto opravnéni uzivatel nedostane tak se nako-
nec provede kontrola zda je v globalnich zdznamech opravnéni zaznam otom, ze by
meél uzivatel prava k objektu. Pokud ani zde opravnéni neni, tak funkce ,has_ perm*
vrati hodnotu ,False“ a zamezi, tak uzivateli editovat ¢i ¢ist skupinu nebo konkrétni
objekt.
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Permission User type target

[ Read \/j[creapy \/] Scene \/][ ALL AV Add
N

read digi SCENE ALL Remove

read digi SCENE Spinani Boileru ‘ Remove

User : [ creapy v ]

Add

Spinéni Boileru

Obr. 3.12: Rozhrani pro zménu opravnéni.

3.12 Statické soubory

Statické soubory jsou napiiklad: obrazky, JavaScriptové knihovny ¢i soubory kaska-
dovych styli. Protoze tyto soubory za celou dobu béhu serveru nezmeéni sviij obsah,
neni nutné je k uzivateli odesilat pomoci Flask aplikace. Jsou ale chvile, kdy je tato
moznost vhodnéjsi variantou, a proto mohou byt k uzivateli dopraveny dvéma zpu-
soby. Ve vyvoji na lokdlnim serveru byva zpravidla pouzita interni pohledova funkce,
ktera vSechny statické soubory ze slozky ,static“ preda prohlizec¢i. Tento zptisob
dorucovani statickych souborti neni efektivni pro produkéni server a to zejména
diky tomu, ze zbytecné vyuziva prostiedky, které Flask aplikace ma. Pro produkéni
server je vyhodné pouzit napiiklad nginx, ktery se pomoci reverzni proxy postara
o doruceni statickych souborti a nebude pozadavky zbytecné predavat Flask aplikaci.
Zaroven lze pomoci reverzni proxy Sifrovat spojeni ke klientovi a vyuzit tak protokolu
https na portu 443. Statické soubory v doplicich nelze odesilat skrze reverse proxy
protoze dopliky jsou dynamicky inicializovany a tak je nutné tyto soubory odesi-
lat pomoci statickych funkei do klientského prohlizece. Jednotlivé funkce odesilajici
statické soubory klientiim jsou vyobrazeny v kédu3.5. Tyto funkce smérujici poza-
davky pro soubory skripti a kaskadovych styli a jejich odpovédi je samotny soubor
z cilové slozky. Funkce s ndzvem ,get_ avatar® vraci profilovy obrazek nazakladé

id uzivatele. Funkce poc¢itd i s tim, ze by uzivatel pouzil vektorovy obrazek typu svg.

1 GOstatic_blueprint.route('/js/<path:path>')
2 def send_js(path):

3 return send_from_directory(static_blueprint.static_folder+'/js', path)
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6 Ostatic_blueprint.route('/css/<path:path>')
7 def send_css(path):

8 return send_from_directory(static_blueprint.static_folder+'/css', path)

10
11 @static_blueprint.route('/profilovky/<int:idecko>')

12 def get_avatar(idecko):

13 uzivatel = User.query.filter_by(id=idecko) .first()

14 if uzivatel.avatar_ext == ".svg":

15 buffer = uzivatel.avatar

16 else:

17 buffer = BytesIO(uzivatel.avatar)

18 return send_made_file(buffer,

19 mimetype=uzivatel.avatar_ext.replace(".", "image/"),
20 attachment_filename='avatar.' + uzivatel.avatar_ext,
21 as_attachment=True)

Code 3.5: Servirovani statickych souborii ve vyvoji.

3.13 Zobrazovace dat

Vystupem dat ze systému miize byt jakékoliv zarizeni reprezentujici nam at uz zvu-
kova ¢i obrazova data na zékladé néjaké akce. Takovym vystupem muze byt napfti-
klad svétlo emitované zarovkou, led paskem, nebo zvuk vychazejici z reproduktorti.
Mezi specialni zobrazovace dat patii displeje, u kterych je potieba v riznych castech
objektu a v riznych casech dne zobrazovat odlisné informace. Mezi takovy zobrazo-
va¢ muze pattit displej na noc¢nim stolku, ktery v rannich hodinach nabizi moznost
spusténi svétla ¢i vyjeti rolet pro vpusténi venkovniho svétla do mistnosti. Béhem
dne ukazuje moznosti spousténi spotiebici, aktualni ¢as, nebo aktualni venkovni
a vnittni teplotu. Na vecer zobrazuje moznosti zhasnuti svétel a zajeti vSech rolet
vdomé a vybér budiku na dalsi rano. V této praci byl jako zobrazova¢ pouzit jed-
nodeskovy pocitac¢ raspberry pi s oficidlnim 7"palcovym displejem. Ten po zapnuti
spusti aplikace napsanou v Kivy. Aplikace slouzi k tomu aby bylo mozné pripojit
raspberry do sité a to bezdratove i kabelem. Po spusténi raspberry se zobrazi dveé
moznosti a to bezdratova a dratova sit. Po vybéru bezdratové sité se zobrazi seznam
zobrazujici dostupné WiFi sité. seznam je ziskdn pomoci nastroje nmcli, jez vyuziva
jednoho z nejpouzivanéjsich linuxovych spravet sité Network Manager. Vybérem

bezdratové sité a vyplnéni formulare dotazujici se na heslo pokusi se aplikace opét
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pomoci nastroje nmcli prihlasit do sité. Po prihlaseni spusti UDP server naslou-
chajici na portu 12345. Na tento port se Broadcaster ohlasuje do sité. Pokud prijde
naport zprava od Broadcasteru, klient spusti prohlize¢ Chromium v kiosek modu,

kde jako url je pouzita adresu ohlasovatele.

Ethernet WLAN

Searching ForTheSensors
Sensor Manager
in your network

: Connect

Password:

Obr. 3.13: Zobrazovac¢ Raspberry PI.
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4 Reseni klientska &ast
4.1 Komunikace

Komunikace ze strany klienta miize byt velice rozdilna a to hlavné kviili moznosti od-
lisSnych platforem, programovacich jazykt a prenosovych médii. Problém platforem
byl vyTesen diky univerzalnosti jazyka Python a to sepsanim knihovny, jez zaregis-
truje zarizeni v systému a na zakladé vygenerovaného klice komunikuje se systémem
pomoci MQTT. Tim byl vyfesen problém u zarizeni s chybéjici verejnou adresou.
Zarizeni bez verejné adresy mohlo komunikovat pouze synchronnim systémem, kdy
bylo mozné do zarizeni odeslat data pouze na zakladé jeho pozadavku. Tento zptisob
byl pomaly a nevyhovujici pro tento systém, kdy v jeho prvotni fazi tvoril fronty
ukolt, které odesilal do zarizeni v odpovédi na jeho pozadavek. To zpiisobovalo
opozdéné rychlé sekvence spusténych prikazi. V druhé fazi byla implementovana
moznost komunikovat skrze MQTT a to za pomoci MQTT handleru. Komunikace
pomoci jinych pfenosovych médii je zptisobena moznosti dopsani vlastniho doplitku

komunikujici se systémovymi prostiedky:.

4.2 Registrace

Pro moznost vyuziti systému je potfeba nejdiive zafizeni zaregistrovat. Tuto re-
gistraci lze provést pomoci REST nebo MQTT handleru. Kde v registracnim pa-
yloadu je potieba prenést JSON obsahujici informace o poloze zarizeni, ,topic”,
,device type“ urcujici o jaky typ zarizeni se jedna (lze vyuzit pro sepsani dopliku
pracujici s uréitym zafizenim.) a jako posledni hodnotou je pole méfenych veli¢in
yquantities“. kazda takova veli¢ina je reprezentovana: hodnotou ,value“, jménem
y,name‘, jednotkou ,unit“, proménnou ,tograph®, urcujici zda se ma dana veli-
¢ina zapisovat do grafu, kli¢ ,gauge® umoznujici vybér zobrazovace v detailu za-
fizeni nebo nasténce a kli¢ ,gauge_ style“ jako dodatecné nastaveni zobrazovace.
Odpovédi na takto definovany registracni JSON je kli¢, umoznujici dalsi komunikaci

ze serverem. Diky tomuto kli¢i je mozna obnova lokace ¢i hodnoty v tomto systému.

4.3 Obnoveni hodnoty a lokace zarizeni

Pro obnoveni hodnoty jiz neni potreba odesilat na server prebytecné informace
ozalizeni. Jediné, co je potreba odeslat, je JSON obsahujici klice ,topic“, ,value*

a ,location“. Hodnotou ,value“ oznamujeme systému, ze chceme hodnotu na topicu
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,/topic zafizeni/nazev veliiny“ zménit. P¥i pfedani klice location provadime zménu

lokace u zafizeni protoze mérené velic¢iny svou vlastni lokaci nemaji.

4.4 Programovani zarizeni

4.4.1 Python a MicroPython

zatrizeni umoznujici béh skript vytvorenych v jazyce Python ¢i MicroPython maji
moznost komunikovat ze systémem pomoci knihovny Sensormanager. Tato knihovna
usnadnuje registraci do systému a nasledného pouzivani funkci pro zménu hodnoty
a lokace. Knihovna pouziva kombinaci REST API a MQTT. Pro registraci je pouzito
REST API a pro naslednou zménu ¢ odbér hodnot ze systému je pouzito technologie
MQTT. Tato knihovna byla vytvorena hlavné pro zafizeni od spolec¢nosti Espres-
sif systém, umoznujici béh interpretru jazyka MicroPython nebo pro jednodeskovy

pocitac raspberry pi.

4.4.2 Wiring

Jazyk Wiring byl vytvoren jako nadstavba nad jazykem C pro zafizeni oznacovana
jako Arduino kompatibilni. Arduino je opensource platforma pro programovani vy-
vojovych desek, pouzivajici prevazné mikrokontroléry od spolecnosti AVR, vyuzi-
vajici dostupnych knihoven ,,ArduinoHttpClient “ umoznujici komunikaci pomoci
http protokolu a ,PubSubClient*“ pracujici s technologii MQTT.
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5 Zaveér

Cilem diplomové prace bylo vytvorit univerzalni feseni chytré domacnosti. Vsechny
kroky zadani byly splnény. Systém umoznuje zakladni pozadavky chytré domac-
nosti a je to zejména registrace zarizeni. U téchto zafizeni moznost sbéru dat a to
pomoci sitové vrstvy s pripojenymi zarizenimi pomoci bezdratové technologie WiFi,
napriklad: na modulech ,,ESP8266“, nebo ,ESP32“ od spole¢nosti Espressive, tak
pomoci proprietarnich feseni, jako jsou GSM, nebo Lightweight Mesh. Tento systém
lze vyuzit i jako monitorovaci ¢i dohlizeci systém pro rtizné sitové prvky. Jakéko-
liv zafizeni umoznujici pripojeni do sité vlastnici interpret Pythonu ma moznost
registrace. Naptiklad mobilni telefon ma moznost pomoci aplikace Qpython ¢i ji-
ného interpreteru jazyka Python odesilat data ze svych senzort do systému. Pokud
zalizeni nevlastni interpret jazyka Python, je moznost zafizeni zaregistrovat v sys-
tému ruéné a k odesilani dat na server vyuzivat pouze protokol MQTT. V préci
byl vytvoren management uzivatell véetné definovani jejich opravnéni. Diky tomu
je tedy mozné prihlasovani vice icastnikt rodiny. Hlavnim pfinosem préace je moz-
nost pri registraci c¢idel definovat typ a vzhled zobrazovanych grafii. Diky tomu neni
potfeba zasahovat do serverové casti aplikace pri kazdé registraci senzoru. Zari-
zeni, jez jsou registrovand v tomto systému lze vzajemné propojovat pomoci scén.
Ty umoznuji uzivatelim tvorit posloupnosti akei, které miizou vznikat podminéné,
nebo spoustény v urcitych ¢asech ¢i intervalech pomoci interniho planovace. Prace
dale obsahuje systém umoznujici spravu budov a jejich jednotlivych podlazi, které
je mozné navrhnout a umistit zde méfené hodnoty jednotlivych zafizeni. Veskeré
zalizeni a budovy jsou umistény v prehledné mapé zobrazujici komunikaci c¢idel v
realném case. Tato prace byla predstavena na soutézi studentskych praci EEICT,
kterou porada Fakulta elektrotechniky a komunikacnich technologii (FEKT) VUT

v Brné.
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Seznam symbolii, veli¢in a zkratek

AJAX Asynchronni JavaScript a XML — Asynchronous JavaScript and
XML

API Application programming interface

BLE Bluetooth nizké spotteby — Bluetooth Low Energy

CSS Kaskadové styly — Cascading Style Sheet

FTDI Future Technology Devices International

GTK GIMP Toolkit

HID Human Interface Device

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

IoT Internet véci — Internet of Things

IPSP Internet Protocol Support Profile

JSON JavaScript Object Notation

JWT JSON Web Token

MAC Media Access Control

MHz Mega Hertz

MQTT Message Queuing Telemetry Transport

MVC Model View Controller

ORM Object-relational mapping

QoS Kvalita sluzeb — Quality of Service

QT Qt toolkit

REST Representational State Transfer

TLS Transport Layer Security

UDP User Datagram Protocol

URL Uniform Resource Locator

USB Univerzalni sériova sbérnice — Universal Serial Bus

WebGL WEB Graphics Library
WPAN Wireless Personal Area Network
XML Extensible Markup Language
XSS Cross-Site Scripting

YAML Ain’t Markup Language
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A Nahled grafického prostredi aplikace

(C2amafPadsbradonalTT/chyvadkrites {C2/3marPodsbrador/T/cbyeak/svelc /2fBmoiPosebradava/Tobyvak/szrzar

Obr. A.1: Nahled nasténky.
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Obr. A.2: Néhled grafu zarizeni.
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127.0.01:6543 map#clase

127.0.01:6543/map#close

Obr. A.3: Nahled mapy komunikujici smérem k serveru.

Obr. A.4: Nahled mapy komunikujici smérem ke klientovi.
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Menu

EEICT

Data . .
animation

lesm IMQTTnew [time [min-display Nsensors WTurris-gadgets [spotify plugin ITelegram [Lightweight-mesh lLightGarden fLogic Nioops Imath Ntext iists Beolour  Evariables [Functions

Obr. A.5: Nahled definice scény

ra monesl

creapydead
Ramones

Ramones -
N 40th
Blitzkrieg .
Anniversary .
1 Bop - 2016 Del spotify:track:4KcH1ZRV2W1q7Flg0QqC76
eluxe
Remaster .
Edition
(Remastered)
Road To
Ruin (40th
2 I'wanna Be Anniversa spotify:track:5NoQVINZLBV1IwMYPdNmReL
) Sedated v potly
Deluxe
Edition)
= End Of The
- Y Baby, I Centu ) ,
érsary Deluxe Edition (Remastered)) 3. Y v spotify:track:29imR7dda5XqwPRFmby7HS
Love You (Expanded &
Remastered)
Sheenals a Rocket To
Punk. Russia (A0th

Obr. A.6: Nahled néastroje doplnku spotify
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Menu export | | import clear [WEVESM  send on testcevice  TOPIC]

name
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Obr. A.7: Néhled néstroje kresleni obrazku pro displej Oled(128x64)

lampa sviti ¢

V pokoji se otevreli dvere

V pokoji se otevreli dvere

V pokoji se otevreli dvere

V pokoji se otevreli dvere noci cidlamagnet (stul)

V pokoji se otevreli dvere cidla magnet (stul)

V pokoji se otevreli dvere cidla pir cidlo

Obr. A.8: Ndhled komunikace v aplikaci telegram
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B Obsah prilozeného CD

L e Korenovy adresar prilozeného CD
| Diplomova prace.pdf................... Diplomova prace v elektronické podobé
| SensorManager—SerVer . ... ..eeetteeeeernnnniiinanan.. Serverova ¢ast aplikace

dockerfile.........covvvunnnn.. Soubor umoznujici sestavit docker container

Main.py cvvviiiiiiiiiiiii e Spoustéci soubor serverové ¢asti systému

README.md.......covivivinninnnnnnn. Zakladni informace pro spusténi serveru

requirements.txt ... Soubor zavislosti pro sestaveni virtudlnfho enviromentu

SETVET ovttiiieeinanennn Soubory uréené pro Raspbberry PI zobrazovaé

| api.ciiiiiia.... Slozka obsahujci definice aplika¢nich rozhran{ a handleri

| dashboard..........ccoiiiiiiiiiiiiiiiniiiiianaan. Blueprint dahsboard

L deViCeS . i Blueprint devices

| floorplan.................... Blueprint floorplan (floorplan + buildings)

| instalation........ciiiiiiiiiiiiii i, Blueprint obsahujici instalaci

1= o AP Blueprint dahsboard

L plugins ...iiiiiii i e Slozka obsahujici jednotlivé pluginy

o =Y « =Y PP Blueprint scén

L settings ... e Blueprint nastaveni

| _static ... Slozka obsahujici statické soubory (mozné dodévat mimo Flask)

| templates..........oiiiiiiin.... Hlavni + autentizac¢ni Sablony aplikace

U F == o= Blueprint uzivatelt

I T A o Hlavni inicializa¢ni soubor modulu

| acoUNt_Manager . Py . eeuuuurereeeeeeeennnnnns Spravce uctu tretich stran

L DLOCK . Py ettt Definice puzzle blocku

| broadcaster.py ..o Ohlasovac do sité

L COnEag . Py e Hlavni konfigurac¢ni soubor

R o] < N =Yl o= 0 o Pole kontaktt

| databaze.db. ... i e Soubor databéze

- N =y ST o Definice zobrazovace dat

S T R I o AP Struktura hlavniho menu

| modelsS.PY...iiiiiiiiiiiiieeeann Linkovani databaze s t¥idami apliakce

L PLUgan DY Definice doplnku

| scheduler . Py . vvuiiiiiiii i e Planovac scén

| SensorManager-RPi....... Soubory uréené pro Raspbberry PI zobrazovaé/Server

LRaspberry.zip ................................. Archiv obrazu Raspberry Pi

LRaspberry.img ..................................... Obraz Raspberry Pi

| SensorManager-Client.............. Zékladni soubory klienta + ukézky klientu

)11 o)A PN Knihovna umoznujici registraci zafizeni na server

| _boot.py ............ Tento soubor je zaveden jako prvni po spousténi senzoru

| _connecter.py ............. Tento soubor obashuje seznam ptipojitelnych ssid

| light_sensor......... Piiklad odesilajici na server hodnotu z AD prevodniku
main.py

| 0led128x64........ Priklad umoznujici zobrazovat obrazky a texty na displeji
1_ main.py
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