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Postaveni bank v systému Fizeni rizika podvodu

Abstrakt

Diplomova prace se zamétuje na postaveni vybrané banky v systému fizeni rizika
bankovnich podvodl. Zaméfena je na identifikaci vnéjSiho a vnitiniho prostfedi vybrané
banky v boji a prevenci proti bankovnim podvodim (pranim Spinavych penéz a
financovani terorismu) a zabezpeCeni internetového/ mobilniho bankovnictvi. Hlavnim
cilem je prostiednictvim sbéru dat, analyzy a provedenim syntézy zhodnotit procesy v boji
s bankovnimi podvody a nastavenymi procesy. Teoreticka ¢ast diplomové prace poskytuje
ze studia odborné literatury odpovidajici zaklad, diky kterému jsou definovany zdsadni
pojmy dané problematiky v oblasti bankovnich podvodi a zabezpeceni bankovnictvi.
Prakticka Cast je jiz zamé&fena na konkrétni finan¢ni instituci a popisuje souc¢asné nastavené
procesy V postupech vyhodnocovani podezielych obchodl/transakei a nastoleni prevence
V boji proti podvodim. Na tuto ¢ast navazuje sbér a analyza dat, ktera je sledovana za
vybrana obdobi s pouZitim statistik z internich aplikaci. Do analyzy platebnich podvodi je
zakomponovan trendy soucasné doby. V piipadé zjisténych nedostatkid v procesech
vyhodnocovani obchodii a zabezpeceni internetového/mobilniho bankovnictvi bude

navrzeno doporuceni pro vedeni banky.

Kli¢ova slova:
PEST analyza, bankovni podvod, typy bankovnich podvodi, oddéleni compliance,

zabezpeceni bankovnictvi



Role of banks in fraud management system

Abstract

The thesis focuses on the role of the selected bank in the bank fraud risk
management system. It is aimed at identifying the external and internal environment of the
selected bank in preventing and preventing bank fraud and securing internet/mobile
banking. The main goal, through data collection, analysis, and synthesis, is to evaluate
processes in the fight against bank fraud and set-up processes. The theoretical part of the
thesis provides the appropriate basis from the study of professional literature to define the
fundamental concepts of a given issue in the field of bank fraud and the security of
banking. The practical part is already focused on a specific financial institution and
describes simultaneously set-up processes in the procedures for evaluating suspicious
transactions/transactions and establishing prevention in the fight against fraud. Collection
builds on this part and data analysis that is tracked over selected periods using statistics
from internal applications. Current trends are encapsulated in the analysis of payment
fraud. In the detected of identified weaknesses in the processes for evaluating suspicious
trades and securing internet/mobile banking, a recommendation will be proposed for the

bank's management.

Keywords:
PEST analysis, bank fraud, types of bank fraud, compliance department, banking security
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1 Uvod

Bankovni sektor je nedilnou soucéasti moderniho spoleCenského systému a hraje
klicovou roli v zivot¢ kazdého z nas. V dobé pokrocilé digitalizace a kazdodenniho spéchu
jsme vsak jeho prostfednictvim vystavovani neustdlému nebezpe¢i. V oblasti bankovni
sféry jim jsou zejména rizika bankovnich podvodi a kyberkriminality. Zminované
podvody a kriminalita zahrnuji rizné praktiky, jako prani Spinavych penéz, financovani
terorismu nebo rizné formy platebnich podvodi jakymi mohou byt phishing,
kryptopodvody-v ruznych formach. Tato rizika pfedstavuji znaénou hrozbu pro stabilitu a

davéru v bankovni systém jako celek.

Od roku 2019 spole¢nost prakticky permanentné prochazi od jedné krize do druhé.
Nejdiive na ptrelomu roku 2019/2020 jsme byli soucésti ziejmé& nejveétsi spoleCenské a
ekonomické krize od Il. svétové valky v podobé globalniho viru Covid-19. Kdyz jsme se
naucili s timto virem zit a pfekonali ho, objevila se nova krize — ruska agrese na Ukrajinu.
Tato agrese vuci Ukrajiné poznamenala kazdého z nas nejen ptilivem vale¢nych imigrantt,

ale také prudkym narustem cen, véetné cen energii, a inflace.

Nasledkem téchto krizi a prudce se zvySujicimi se pozadavky na digitalizaci ze stran
uzivatelli, dochazi k rostoucimu nebezpeci prostiednictvim internetovych siti a v ptivalu
nelegalnich ¢innosti v obchodu pies socialni sité. Proti t€émto rizikovym aktivitam je proto
ze stran regulatort Ceské republiky, Evropské unie nebo celého svéta potieba neustale
zlepSovat boj proti nekalym praktikdm v obchodu a na internetovych sitich. Za poslednich
nékolik let doslo k velkym zménam z hlediska upravy legislativy v boji proti prani
Spinavych penéz a Vv bezpecnosti internetového a mobilniho bankovnictvi. Nicméné
veskeré tyto kroky ze stran legislativy a vyhlasek nés neuchrani pted nasimi vlastnimi ¢iny.
Je potieba, abychom se ochranovali i Sami vyuzivanim prostfedkd pasivni bezpecnosti a
omezili predavani citlivych informaci o svém soukromi. Uelem této prace je proto snaha
popsat nova rizika rozvijejici se v sou¢asném digitalizovaném svété a nastroje, jak témto

rizikim predchézet.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem diplomové prace je zpracovani a vyhodnoceni bankovnich podvodua
v Ceské republice, zabezpedeni internetového a mobilniho bankovnictvi jako reakce na
platebni podvody. Nasledné vyuziti oddéleni Compliance a ¢innosti vybrané banky pii
detekci a vyhodnocovéani podezielych obchodii z hlediska prani Spinavych penéz a

finan¢niho terorismu.

Dil¢im cilem je pomoci sbéru dat provedeni analyzy, komparace a postaveni
vybrané banky V procesu vyhodnocovani podezielych obchodl. Dale je také porovnan
vyvoj trendu v oblasti platebnich podvodi. Vystupem bude pfipraveni podkladi pro

hodnoceni a ptipadné doporuceni k odstranéni nedostatki.

2.2 Metodika

Diplomova préce je sloZena z vypracovani teoretickd a praktické ¢asti. Teoreticka Cast
prace vychazi ze studia potfebné odborné literatury. Diky studiu literatury jsou definovany
zakladni pojmy spojené bankovnich podvodl s podezielymi obchody (prani Spinavych
penéz a financovani terorismu) a bezpecnosti elektronického zabezpeceni. Nejdiive je
zpracovana kapitola obecné regulace a dohledu nad bankami z hlediska regulétort.
Naslednym krokem je regulace a dohled pfizplisobena problematice prani Spinavych penéz
a financovani terorismu (AML/CFT). Nésleduje kapitola platebnich podvodi, kde jsou
definovany nejc€astéjs§i formy podvodii prostiednictvim elektronického bankovnictvi.
Platebni podvody obecné spadaji pod kybernetickou kriminalitu. Posledni kapitolou je
elektronické bankovnictvi a formy moznych zabezpeceni. Veskeré kapitoly v teoretické

¢asti jsou zékladem pro praktickou ¢ast.
Metodika diplomové prace aplikuje komparaci, analyzu a syntézu ziskanych dat.

Samostatné procesy postupu pii vyhodnocovani podezielych obchodii a platebnich

podvodi jsou zavedenymi postupy ve vybrané bance.
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Soucasti praktické casti je n€kolik kapitol. Prvni kapitola obsahuje vytvofenou
PEST analyzu ohledné problematiky prani Spinavych penéz a zabezpeceni internetového
bankovnictvi. Nasleduje vyhodnoceni prevence v boji proti AML/CFT ze strany Komercni
banky za rok 2023, v této casti je také predstavena ¢innost mezinarodni organizace FATF
za rok 2021 a 2022. Nyni nasleduji stézejni kapitoly praktické ¢asti. Tyto kapitoly se tykaji
obecnych postupt pfi analyze a vyhodnocovani podezielych obchodi / transakci ze strany
internich oddéleni Komer¢ni banky. Pfedstaveny jsou jednotlivé moZznosti vyhodnocovéani.
V prvni fade mize byt obchod po praci analytika shledan jako nepodeziely nebo v druhé
fadé mize byt vyhodnocen jako podeziely. V ptfipadé podezielého obchodu jsou nastinény
postupy V procesu az po podani hldSeni o podezielém obchodu na Finanéni analyticky
urad. Pomoci sbéru dat z internich systému aplikaci SIRON a AMLCOM jsou analyzovany
vysledky prace tutvarit ve srovnani sdobou a vyvojem opatfeni v jednotlivych
problematikach. V praci je také uvadéna statistika ze strany Financniho analytického

ufadu.

Posledni kapitolou praktické casti je analyza dat platebnich podvodd v ramci
Komerc¢ni banky. Tato ¢ast obsahuje popis zabezpeceni elektronického bankovnictvi a je
rozdélena na pasivni a aktivni bezpe€nost. Zna€nou miru na bezpecnosti bankovnictvi ma

systém FDS, ktery detekuje potencidlni podvody.

Pro dosazeni cili jsou vyuzity praktické znalosti autora pomoci vlastniho
pozorovani, ktery je momentalné v jednom z Gtvar zaméstnan. Diky tomu miize mit
kazdodenni pfistup k procesim danych problematik. Vlastni zkuSenosti pomohou pii
zhodnoceni soucasného stavu v oblasti podezielych obchodii a bezpecnosti internetové

sféry bankovnictvi.
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4 Teoreticka vychodiska

4.1 Bankovni systém Ceské republiky

Cesky bankovni systém ma svou historii. Vzdy se uréitym zptisobem bankovni
systém meénila s praveé aktualnim politickym rezimem. Od padu komunismu se bankovni
systém Ceské republiky proménila. Za dob komunistického rezimu (centralné planovana
ekonomika) byl pouze jednostupniovy bankovni systém, ktery se dal oznalit za tzv.
monobankovni systém. Bankovni ¢innosti provadéla jen povéfena banka (Statni banka

Ceskoslovensk4) a plnila veskeré &innosti spojené s bankovnim sektorem (CNB,2018).

Bankovni systém Ceské republiky je systémem finanénich instituci a mechanismil,
které slouzi ke spravé a presunu penézniho kapitalu v ekonomice zemé. Aktualné bankovni
systém spada do dvoustupniového systému, ktery je charakteristicky tim, Ze na jedné strané
stoji CNB a na druhé banky, stavebni spofitelny, penzijni fondy, Givérové instituce a dalsi
finan¢ni subjekty. V ramci bankovni systému existuji financni instituce, které poskytuji
Sirokou Skalu bankovnich produkti a sluzeb pro jednotlivee i podniky, a také

specializované bank se zaméfenim na financovani, hypotecni Uvéry a investice (CNB,

2024).

Obrdzek 1Bankovni systém CR

N W

Trh komerénich bank CR a jiné finanéni
instituce

Zdroj: Vlastni zpracovani dle kapitoly 3,1.
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4.2 Regulace a dohled nad bankovnim systémem v Ceské republice

Regulace bankovni soustavy, jak zmifiuje CNB (2024) vyplyva z ¢innosti Ceské
narodni banky (CNB), ktera soudasné zastava také roli centralni banky zemé. CNB ma za
ukol dohlizet na finan¢ni stabilitu, formulovat a provadét ménovou politiku (cenova
stabilita) a regulovat bankovni sektor. Ceska narodni banka piedstavuje roli organu, ktery
vykonava dohled nad finanénim trhem v Ceské republice. Reguluje, dohlizi a ,, Stanovuje
pravidla, ktera chrani stabilitu bankovniho sektoru, kapitalového trhu, pojistovnictvi a

sektoru penzijnich fondii“ (CNB, 2024).

V soucasné dob¢ existuji nastavend pravidla a regulace upravujici cinnost
finanéniho trhu a bank. Dané instituce musi ze zakona dodrzovat stanovené predpisy CNB,
a Vv ptipadé nedodrzovani planovani z hlediska dlouhodobého vyhledu ¢i detekovani
podezielych ¢innosti, mohou tyto instituce pfijit o bankovni licenci. Toto jednani miize mit
za nasledek vymezeni pokuty nebo vymezeni sankci jako formu postihu a v krajnim
ptipadé nuceny odchod z prostfedi bankovniho sektoru. Bankovni soustava je ovlivnéna
evropskymi regulacnimi a dohledovymi organy, zejména v ramci Evropské unie a
eurozony. Odpovidajici provoz a dohled nad témito pravidly je vroli regulacnich a
dohledovych organti dané¢ zemé. Pravé financnictvi a finan¢ni trhy jsou jednou z nejvice
regulovanych oblasti v ekonomikach z diivodu ochrany spotiebitele a financni stability.
Soucasti dohledu a regulaci je i prevence proti prani Spinavych penéz a financovani
terorismu. Bankovni regulace zahrnuje stanoveni a prosazeni podminek a pravidel, kterymi

se banky musi fidit a dodrzovat je (Revenda, 2011).

Bankovni dohled pak znamend dohled a kontrolu nad tim, jak jsou tato nastavena
pravidla dodrzovéana. Pokud jsou zjistény odchylky od normalu, je nutné je napravit.
V Ceské republice je dohled provadén ze strany Ceské narodni banky a nasledné jsou
vyuzivany také externi auditorské spolecnosti k ovéfeni spravnosti finan¢nich vykazi bank
a celkové Cinnosti. Za skutecnosti, kdy centralni banka nezaujima dohled nad instituci, je
povétena specializovand instituce a vykonava pozici supervizora. V ramci celého procesu
je poté centralni banka v kooperaci s piislusnym supervizorem a sdili informace (Revenda,

2005).
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Obrdazek 2 Proces regulace a dohled nad bankami

[Regulatorniorganyauohled ] 4—{ Vzajemna spoluprace ]—» [Externiaud'rtorské spole¢nosti ]

\ /

l Zprostredkovani informaci l [ Zprostredkovani informaci ]

5 . audit
Instituce v bankovnim
sektoru

Zdroj: Vlastni zpracovani dle kapitoly 3.2

[ Regulace a dohled ]

L//>

Dohled a regulace bankovniho sektoru je upraven v hlavé II. zikona o Ceské
narodni bance. Dohled a regulace je pro veskeré subjekty finanéniho trhu stejnd — jedna
se o veskery trh komerénich bank a jinych finanénich instituci se sidlem v CR. Soug&asti
dohledu CNB jsou také investi¢ni spoleénosti a veskeré ¢innosti spojené s obchodovanim

S cennymi papiry (osoby, spole¢nosti).

Dle zakona ¢. 335/2002 Sb., o Ceské narodni bance je soucasti dohledu:

» rozhodovani spojené s zadostmi o licence a registrace;

» kontrola subjektd s licencemi/ registracemi a zda jsou v souladu s dodrZzovanim
podminek;

» kontrola ¢innosti, zda jsou v souladu s dodrzovanim zakonu a jinymi ptedpisy ze
strany Evropské unie;

» sbér informaci pottebnych k vykonu dohledu;

» rozhodnuti o opatieni/postihu dle daného zdkona nebo piedpist spojenymi

s dohledem.
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4.3 Divody regulace a dohledu nad bankami dle Mejstiika a spol.

Mejstiik a spol. (2014) odkazuji na to, ze regulace je zavedena proto, aby bylo
mozno predejit nestabilité finan¢niho prostredi a nasledné potencialni krizi. Dale Mejstiika
a spol. (2014) jsou definovany zakladni divody pro regulaci bank:

» informacni asymetrie;
» vysoka zadluZenost bankys;

» systémové riziko.

4.3.1 Informaéni asymetrie

Asymetrie informaci vyjadiuje nerovnovahu informaci, kde urcité strany maji bud’
vice informaci anebo detailnéjsi informace nez ostatni, coz jim umozinuje 1épe fungovat na
trhu. Tato situace se vyskytuje zejména v oblasti ivérovych a pojistnych trhli, kde Zadatelé
Casto disponuji citlivymi informacemi, coz jim déava urCitou vyhodu nad ostatnimi
stranami. Z hlediska spole¢nosti mohou mit detailnéjsi informace o svém finan¢nim stavu
a pozici na trhu, které nejsou veifejné dostupné. To ve vysledku znamend, Ze ostatni
subjekty musi spoléhat na informace poskytnuté bankami nebo jinymi finan¢nimi
se s timto poji, je povinnost instituci mit zajisténé povinné pojisténi vkladli. To poskytuje
vkladatelim vétsi jistotu ohledné navratnosti investic a vkladl v pfipadé¢ bankovniho
upadku. Vefejnost, kterd ma k dispozici pouze vetejné dostupné dokumenty jako jsou
vyro¢ni zpravy nebo rozvahy, jiZ nemd pfistup k divérnym informacim tykajicim se
klientd nebo dluznikti banky. Dulezita data k vétsi jistoté ze strany vefejnosti, kterd by

mohla poskytnout pravé komplexngj$i pohled na finan¢ni stabilitu banky, zistavaji

vefejnosti nedostupna (Mejstiik, 2014).

Banky a jiné finan¢ni a nefinancni instituce jsou vystaveny témto rizikiim:
> negativnimu vybéru: vznik problému pied uzavienim piislusného kontraktu
(poskytnuti uvéru — subjekty, které predstavuji vysoké uvérove riziko);
» moralnimu hazardu: vznik problému po uzavieni piislusného kontraktu (aveér
nebude pouzit na ucel na ktery je sjednan — snizovani schopnosti dostat z pohledu

dluznika svym zavazkam) (Mejsttik, 2014).
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4.3.2 Vysoka zadluZenost banky

Mejstiik (2014) nahlizi na vysokou zadluzenost tak, Ze vysoka zadluzenost banky mize
Vv krajnich ptipadech vést az k iplnému padu banky a s tim je spojeno systémové riziko
(viz. 3.3.3). V pfipad¢, ze jedna banka selze, muze to vést k padu dalSich bank a jednim
z diivodu je praveé vysokd zadluzenost banky. Znaci se nizkym podilem kapitdlu a pfinasi
tim dalsi potifebu regulace z pohledu organi. “Rizika nesolvence a nelikvidnosti, ale i
nestability bankovniho sektoru prohlubuje mimoradné nizky podil viastniho kapitalu na
celkovych pasivech banky. Na strané druhé jsou portfolia aktiv bank likvidnéjsi a
diverzifikovanejsi nez u beéznych firem. Potencialni kiehkost sektoru je vsak ziejmd, coz

souvisi s velikou roli, kterou v bankovnictvi hraje. (Mejstiik, 2014)*

4.3.3 Systémové riziko

Systémové riziko je v oblasti regulace a dohledu bank povazovano za jedno z hlavnich
hrozeb stability celkového finanéniho systému zemé. Riziko vychdzi z moznosti, ze selhani
jedné banky nebo finan¢ni instituce mize mit dopad na cely finan¢ni systém, a dokonce na
ekonomiku jako celek. Nedostatek likvidity, zptusobeny nedivérou k bance, mize mit
za nasledek postupné rozsifovani nedivéry mezi dalsi financni subjekty. V dané situaci je
zapotiebi, aby prostfednictvim regulace bylo systémové riziko minimalizovano a aby byla

chranéna také celkova stabilita (Mejstiik, 2014).

Regulace bank z pohledu systémového rizika je mozno fidit témito zpsoby:

kapitalové pozadavky — minimalni rezervy;

stresové testy — testy z hlediska postupu pii extrémnich situacich;
monitorovani propojenosti — propojenost mezi institucemi;
likvidita (CNB, 2024).

YV V VYV V

4.4 Divody regulace a dohledu nad bankami dle M. Buckle

K odlivodnéni, pro¢ je potieba regulovat banky je nékolik ekonomickych a
neekonomickych divoda bankovni regulace. Dle Buckle (2011) se mezi ne fadi:

» ochrana vkladateli;
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» zajisténi bezpecnosti a sily banky — aby se zamezily (omezily) bankovni selhani a
upadky;
» ochrana platebniho systému;

» hospodaiska souté¢z ve finanénim sektoru.

Klady a zapory bankovni regulace ve tfech oblastech:
> zranitelnost bank;
>  systémové riziko;
» ochrana finan¢nich drzitelti (Buckle, 2011).

4.4.1 Zranitelnost bank

Buckle (2011) uvadi, Ze bankovni zranitelnost byla bézna v Evropé a USA po celou
moderni dobu. Kdyz banky zacaly financovat nelikvidni pujcky prostfednictvim vkladi na
vyzadani, vétSina recesi byla doprovazena ztratou divéry vetejnosti v bankovni systém,
coz casto vedlo k nedivéfe v bankovni subjekty. Zpocatku banky soukromé vyvinuly
kooperativni systémy k ochrané své kolektivni povésti. Tyto systémy byly pozdéji piijaty a
transformovany centralnimi bankami, kdyz vlady rozhodly o zavedeni kontrol bankovnich
systémull. Navic centralni banky zacaly nabizet za krizovych situaci "véfitele posledni
instance”, kdy centralni banky pusobi jako kone¢ni poskytovatelé likvidity pro banky

ohrozené likviditni krizi. V nedavné dobé vedly centralni banky zachranné operace, pfi

kterych ,,zdravé banky pifevezmou vklady ,,problémovych* bank.

Zranitelnost bank vyplyva z kombinace dvou faktort:
» ,run na banku“ kdy vysoky pocet klienti necekané¢ vybere veskeré prostredky,
kterymi v bance disponuji — znemozni bance ptistup k prostredkiim na dalsi ucely
podnikatelskych aktivit;

» posuzovani poskytovani uvéri — zda je dany dluznik schopny plnit své zavazky.

Z toho plyne, ze banky jsou citlivé na vykyvy divéry vetfejnosti a mohou byt ohrozeny
v pfipadé¢ masového stazeni financnich prostfedkli ze strany klientd. Dale vyplyva,
ze dikladné posuzovani uverovych rizik a zajisténi likvidity jsou klicovymi faktory

pro stabilitu bankovniho systému. Centralni banky maji také dtlezitou roli pfi poskytovani
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likvidity v dobéach krize a pfi fizeni financni stability. Je nezbytné, aby regulacni organy
peclivé monitorovaly bankovni sektor a piijimaly opatieni k prevenci systémového rizika

a ochrang stability finan¢niho systému (Buckle, 2011).
4.4.2 Systémové riziko

Kli¢ovou roli bankovni regulace, a zejména operaci centralni banky, je ptedchéazet
systémovému riziku. Po timto rizikem je moznost, ze selhani jedné banky se rozsiti na jiné
solventni banky. K tomu dochazi proto, Ze vkladatelé nejsou schopni rozlisit mezi dobrymi
a Spatnymi bankami. Banka, kterd byla dfive solventni, se tak muize stit nesolventni v
dasledku svych snah generovat likviditu. V klasickém ,runu na banku® ztraceji
maloobchodni vkladatelé divéru v schopnost své banky =zistat solventni nebo vidi

problémy v jinych bankach, a proto se pfidavaji k ,,runu* na svou banku (Buckle, 2011).
4.4.3 Ochrana finanénich drziteli

Ochrana finan¢nich drziteli neboli vefejnosti (vkladatelll) a stability platebniho
syst¢tmu jsou dualezitymi divody pro regulaci bank. Po financni krizi se stalo
problematickym rozliSit regulaci mezi bankami a investicnimi bankami, coz vedlo k
obavim o systémové riziko. Rada bank musela byt zachranéna statnimi fondy kvili
spekulativnim aktivitam, aby byly chranény vklady a zabranilo se dalSimu S§ifeni rizika. V
nepiitomnosti jakychkoli regulaci mohou selhdni bank mit hlavné dva hlavni disledky:
Prvni dusledek je ve vztahu k selhavajici bance a financovani banky velice nakladny.
Vysoka nakladovost se mliZze promitnout i do ostatnich bank, jelikoZ mezibankovni pijcky

tvofi vyznamnou ¢ast bilanci bank (Buckle, 2011).

Druhym disledkem je pferuSeni platebniho systému kvilli klicové pozici bank ve
spravé platebniho systému. Selhani bank ma vazné nasledky, zejména kvili specifické
povaze bankovniho systému. Bankovni instituce maji jedine¢nou vazbu se svymi véfiteli,
ktefi jsou zaroven jejich zakazniky. Na rozdil od jinych firem, jejichz dluhy jsou vétSinou
drzeny profesionalnimi investory, jsou dluhy bank vétSinou drzeny béznymi lidmi, ktefi
nemaji dostatecné znalosti a informace k posouzeni bezpe€nosti bankovnich aktiv. To
znamena, ze v piipad¢ selhani bank je riziko, Ze bézni lidé ztrati své Gspory, coz ma vazné

disledky pro celkovou stabilitu finanéniho systému a ekonomiky (Buckle, 2011).
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4.5 Bankovni regulace a dohled nad AML/CFT v Ceské republice

Na regulace a dohled prani Spinavych pen€z a financovani terorismu v Ceské republice

se da pohlizet ze dvou uhli.
1. Role CNB v oblasti prevence AML/CFT

2. Uloha Finanéniho analytického tGfadu

a. Povinnost zabranit obchodum a transakcim, které mohou mit souvislost
S trestnou ¢innosti a z toho vyplyva zastaveni pritoku téchto prostredki.
Shledani podezielé operace se predava na Finanéni analyticky ufad (CNB,

2024).
45.1 Role CNB v oblasti prevence AML/CFT

CNB zastava v oblasti AML/CFT tyto zakladni funkce:
1. Regulace
a. tvorba a vyklad pravnich predpist (podil na zakoné ohledné¢ AML/CFT);
b. vyhlaska ohledné povinnosti v oblasti AML/CFT,;
c. role na Urovni evropské tvorby regulace.
2. Udé&lovani licence novym institucim na finan¢ni trh
a. posuzovani kritérii pro vstup na trh;
b. ptvod kapitalu vznikajici instituce;
c. zavadéni piisnych podminek proti zneuziti postaveni na trhu.
3. Dohled
a. dohled nad finan¢nimi institucemi, zda dodrzuji platnd opatieni proti
AML/CFT;
b. dohled, zda je instituce schopna rizikim AML/CFT u¢inn¢ predchazet
C. dohled na déalku — sbér dat od finan¢nich instituci a podileni se na toku
informaci a kooperaci mezi jednotlivymi finan¢nimi institucemi.
d. Dohled na misté — provadéni kontrol pomoci inspektortt CNB
I. plnéni povinnosti v oblasti AML/CFT dané legislativou a vnitinimi

ptedpisy finan¢ni instituce
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4. Sankce
a. nastoleni sankci pii odchylkdach a zjisténych nedostatcich (legislativa,
vyhlasky);
b. forma — penéZni postih v podobé pokuty (krajnim ptipadem muize byt
i odebrani licence) (CNB, 2024).
C.

Z pohledu narodni trovné probira uzka kooperace mezi Ceskou narodni bankou,
Ministerstvem financi CR a FAU. ,.Spoluprice CNB a FAU je rozsahld a spocivd mj. ve
sdileni konkrétnich i koncepcnich informaci a materialu, koordinaci dohledové cinnosti,
soucinnost pri pripraveé a vykladu pravnich predpisu, pri pripravé Narodniho hodnoceni

rizik a dalSich strategickych materialii.* (CNB, 2024)

Vyhlaska CNB ¢&. 67/2018 Sb.

predmétem Upravy je Uprava ,, o nékterych pozadavcich na system vnitrnich zasad, postupii
a kontrolnich opatieni a proti legalizaci vynosii z trestné ¢innosti a financovani terorismu
(., AML vyhlaska " vztahujici se na instituce podléhajici dohledu CNB).* (Vyhlaska CNB
¢.67/2018 Sb.)

4.5.2 Finanéni analyticky airad

Finanéni analyticky ufad (FAU) vznikl na zakladé piijatého zikona ¢.61/1996 Sb.,
o opatfenich proti legalizace vynost z trestné &innosti. Od roku 1996 zastava FAU roli
zpravodajské finan¢ni jednotky. Rok 2017 pfinesl zmény v oblasti celostatni plisobnosti,
kdy se pravé v roce 2017 stal Finan¢ni analyticky Ufad samostatnym ufadem. Od roku
1996 do roku 2017 zastaval funkci pod zaStitou Ministerstva financi. Do roku 1996, kdy
byl pfijat zdkon €.61/1996 Sb., byla opatieni proti legalizaci vynosii z trestné ¢innosti
soucasti trestniho zdkona ¢€.140/1991 Sb. Pravé od roku 1996 byla vici tomuto ufadu
stanovena oznamovaci povinnost ze stran finan¢nich instituci. Cinnosti tfadu piimo
podléhaji Poslanecké snémovné Parlamentu Ceské republiky a kontrolnim organem je

,,Stala komise pro kontrolu &innosti FAU*. (FAU, 2022)

Cinnosti Finan¢niho analytického aradu
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Finan¢ni analyticky ufad méa na starosti odpovédnost vuci ochrané finan¢niho
systtmu Ceské republiky. Nicménd mezi nejzasadngj$i Ginnosti ufadu se fadi
implementace opatieni, ktera slouzi jako prevence v boji proti prani Spinavych penéz a
financovani terorismu (AML/CFT). Cinnostmi je zodpovédny za G&innosti a vykon boje

proti AML/CFT (FAU, 2022).

Primarni Cinnosti je prevence a analyticka prace ve vyhodnocovani podezielych
obchodi, které jsou poskytovdny ze strany povinnych subjektl, piedevS§im od bank.
Analyticka ¢innost spojena s podezielymi obchody je stézejni pro nésledné postihy a
sankce vuc¢i subjektim, které se dopustily poruseni zdkona o AML/CFT. V ptipadé
podezieni na nekalé obchodovani a praktiky ma ze zdkona moznost pozastavit transakci az
na 72 hodin. Lhita 72 hodin je poskytnuta FAU k proetieni a v piipadé jakychkoli
nesrovnalosti miize vést az k postoupeni piislusnym organam (Policie CR). Tento krok
oznameni o podezielych transakcich/obchodech se ptezdiva ,,OPO“. Oznameni o
podezielych obchodech je podavéano prostiednictvim aplikace MoneyWeb. Hlavnim
ucelem této aplikace je poskytnout moznost snadného a uplného podani ozndmeni o
podezieléem obchodu (dale jen OPO) vietné moznosti vyuzit aplikace ke vzdeéldavacim
ucelum pracovniki compliance nebo odbornym utvarum, které maji v kompetenci

problematiku prani $pinavych penéz. (FAU, 2022) “
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Obrazek 3 Organizacni struktura FAU
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Zdroj: prevzato z FAU, 2022

Obrazek 3 predstavuje organizacni strukturu celého FAU, kdy nejvyssi funkci od
Servence 2022 zastava feditel FAU — Jifi Hylmar. Kancelat feditele zprostfedkovava
funkci kontaktu mezi jednotlivymi odd&lenimi a feditelem FAU. Analyticky odbor mé na
starosti veSkerou analytickou c¢innost a zastavd organ pro vyhodnocovani a analyzu
oznameni o podezielych transakcich/obchodech (OPO) na tzemi CR. Pravni odbor
zodpovidd za spravné dodrzovani a uplatiovani dle kontroly AML zakona. Odbor je

rozdélen na kontrolni oddéleni a oddéleni mezinarodnich a narodnich sankci (FAU, 2022).

453 Zakonem upraveni problematika AML/CFT v Ceské republice

Pravni piredpis piedstavujici problematiku prani Spinavych penéz a financovani
terorismu je upraven v zakoné ¢. 253/2008 Sb. dle nazvu ,,AML zakon“. AML zakon
obsahuje stéZejni smérnice 2015/849 Evropského parlamentu a Rady (FAU, 2022).

Dle § 6 AML zakona je podeziely obchod definovan nasledovné:
., (1) Podezielym obchodem se pro ucely tohoto zdakona rozumi obchod uskutecnény za
okolnosti vyvolavajicich podezreni ze snahy o legalizaci vynosu z trestné cinnosti nebo

podezreni, ze v obchodu uzité prostiedky jsou urceny k financovani terorismu, nebo Ze
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obchod jinak souvisi nebo je spojen s financovanim terorismu, anebo jind skutecnost, ktera
by mohla takovému podezieni nasvédcovat, zejména pokud

a) klient provadi vybéry nebo prevody na jiné ucty bezprostiedné po hotovostnich
vkladech,

b) behem jednoho dne nebo ve dnech bezprostiedne nasledujicich uskutecni klient napadné
vice penéznich operaci, nez je pro jeho cinnost obvykle,

¢) pocet uctu zrizovanych klientem je ve zjevném nepoméru k predmeétu jeho podnikatelské
cinnosti nebo jeho majetkovym pomérim,

d) klient provadi prevody majetku, které zjevné nemaji ekonomicky ditvod, anebo provadi
slozité nebo neobvykle objemné obchody,

e) prostiedky, s nimiz klient naklada, zjevné neodpovidaji povaze nebo rozsahu jeho
podnikatelské c¢innosti nebo jeho majetkovym pomérum,

f) ucet je vyuzivan v rozporu s ucelem, pro ktery byl zrizen,

g) klient vykonava cinnosti, které mohou napomdahat zastieni jeho totoznosti nebo zastreni
totoznosti skutecného majitele,

h) klientem nebo skutecnym majitelem je osoba ze statu, ktery nedostatecné nebo viibec
neuplatiuje opatreni proti legalizaci vynosii z trestné ¢innosti a financovani terorismu,

i) povinna osoba md pochybnosti o pravdivosti ziskanych identifikacnich udajii o klientovi,
nebo

Jj) klient odmita podrobit se kontrole nebo odmita uvést identifikacni udaje osoby, za kterou
Jjedna.

(2) Podezrelym je obchod vzdy, pokud

a) klientem, osobou ve vlastnické nebo vidici strukture klienta, skutecnym majitelem
klienta, osobou jednajici za klienta nebo osobou, ktera se jinak podili na obchodu a je
povinné osobé zndma, je osoba, viici niz Ceska republika uplatiiuje mezindrodni sankce
podle zdakona o provadeni mezinarodnich sankci), nebo

b) piredmétem obchodu je nebo md byt zbozi nebo sluzby, viici nimz Ceskd republika
uplatiuje sankce podle zdakona o provadeni mezinarodnich sankci.* (zdkon ¢. 253/2008

Sb.)
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Zakon definuje mimo podezielého obchodu také kontroly identifikace klienta a
nalezitosti, které jsou stim spojené¢ — soucasti toho jsou vysvétlovany pojmy jako
,politicky exponovana osoba (PEP)“, ,skutecny majitel a také povinna osoba, kterd ma
povinnosti ohledné¢ oznamovéani podezielych obchodd. Na § 6 AML zakona piimo
navazuje § 18, ktery poukazuje na povinnosti oznameni podezielého obchodu. § 18 AML
zakona je definovan nasledovné:

. (1) Zjisti-li povinna osoba v souvislosti se svou cinnosti podezriely obchod, oznami to
Uradu bez zbytecného odkladu. Vyzaduji-li to okolnosti pripadu, zejména hrozi-li
nebezpeci z prodleni, oznami povinnd osoba podezriely obchod neprodlené po jeho zjisteni.
(2) V oznameni podezieleho obchodu uvede povinna osoba identifikacni udaje toho, koho
se oznameni tyka, identifikacni udaje vsech dalSich ucastnikii obchodu, které ma v dobée
podani oznameni k dispozici, informace o podstatnych okolnostech obchodu a jakékoli
dalsi informace, které by mohly s podezielym obchodem souviset a jsou vyznamné pro jeho
posouzeni z hlediska opatreni proti legalizaci vynosu z trestné cinnosti nebo financovani
terorismu.

(3) V oznameni se neuvadi udaje o zaméstnanci povinné osoby nebo osobé cinné pro
povinnou osobu jinak nez v zakladnim pracovnépravnim vztahu, ktera podezrely obchod
zjistila.

(4) Ozndmeni podezielého obchodu prijimd Urad. Adresu a podminky pro dorucovani a
dalsi moznosti spojeni pro poddavini ozndmeni podezielého obchodu zverejni Urad
zpiisobem umoznujicim dalkovy pristup.

(5) Jestlize se oznameni podle odstavce 2 tyka rovnéz majetku, na ktery se vztahuje
mezinarodni sankce vyhlasena za ucelem udrzeni nebo obnoveni mezindrodniho miru a
bezpecnosti, ochrany zakladnich lidskych prav nebo boje proti terorismu, povinna osoba
na to v oznameni upozorni. V oznameni uvede ddle i strucny popis tohoto majetku, udaje o
jeho umisténi a jeho vlastnikovi, pokud je povinné osobé zndam, a informaci, zda hrozi
bezprostiedni nebezpeci poskozeni, znehodnoceni nebo uziti tohoto majetku v rozporu se
zakonem.

(6) Povinnd osoba soucasné sdéli Uradu jméno, piijmeni a pracovni zarazeni kontaktni
osoby (§ 22) nebo osoby, ktera za povinnou osobu zpracovavala oznameni podezielého
obchodu, a moznosti telefonického, popripade elektronického spojeni s touto osobou,

pokud tyto informace nemd Urad k dispozici.
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(7) Zjisti-li v souvislosti se svou cinnosti podezrely obchod vice povinnych osob spolecné,
na zaklade sdileni informaci podle § 39 odst. 2, je splnena povinnost oznamit podezrely
obchod podle odstavcii 2 az 4 vSemi povinnymi osobami, pokud oznameni poda alespon
jedna z nich, a v oznameni uvede, za které dalsi povinné osoby oznameni podava.

(8) Oznameni podezielého obchodu neni porusenim smluvni povinnosti mlicenlivosti
povinné osoby, jejich zaméstnancii nebo fyzickych osob, které jsou pro povinnou osobu
¢inné jinak nez v zakladnim pracovnépravnim vztahu. Tyto osoby nesméji byt z duvodu
ozndmeni podezrelého obchodu vystaveny jednadni, které mohou ditvodné povazovat za
zasah do svych prav ¢i opravnénych zajmii (ddle jen , odvetné opatreni®). “(zakon

¢.253/2008 Sb.)

45.4 Finanéni akéni vybor (FATF)

Financial Action Task Force (FATF) je mezivladni organizace zalozena roku 1989
s ¢innostmi stanovujicimi mezinarodni standardy proti boji prani Spinavych penéz,
financovani terorismu a Sifeni nebezpecnych zbrani. Jedna se o organizaci se 40 ¢leny a 9
pfidruzenymi regionalnimi uskupenimi, kterd vydané standardy FATF dodrzuje. Ceska
republika je ¢lenem MONEYVAL Vyboru, jednim ze zminénych regionalnich uskupeni
(FSRB) (FATF,2024). Primarni c¢innosti Finan¢niho akéniho vyboru ,je hodnoceni
ucinnosti  narodnich  AML/CFT systémii a hodnoceni souladu téchto systému
S Doporucenimi. Hodnoceni neprovadi pouze FATF, ale taktéz jednotliva FSRB. Hodnotici
zpravy jednotlivych jurisdikci jsou duleZitym zdrojem informaci, nebot mimo jiné obsahuji
technické informace o verejnych rejstricich, uprave v oblasti ochrany osobnich udaji,

rozsahu identifikace a kontroly klienta a hodnoceni rizik, kterym je jurisdikce v oblasti

prani penéz a financovani terorismu vystavena“ (FAU,2022)

4.6 Cinnost oddéleni Compliance v souvislosti s bankovnimi podvody

Oddéleni Compliance piedstavuje v ¢innosti banky dilezitou roli. Pojem
,compliance* je mozné definovat jako soulad s pravidly nebo dodrzovani urcitych
pravidel. V bankovnim sektoru oddéleni ptedstavuje kontrolni a regulatorni organ, ktery
ma za klicovou roli zajiStovani dodrZzovani veskerych legislativnich nafizeni a regula¢nich

pozadavka.
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Procesy nastavené v bance zahrnuji ovéfovani klientu, rizikové profilovani — minimalizace
porusovani aktivit spojenych s pranim Spinavych penéz,

financovanim terorismu, ale také dodrzovani jinych legislativnich a etickych povinnosti
(KYC). Mezi dalsi procesy je mozné zafazeni due diligence a Cinnosti s detekovanim

politicky exponovanych osob (Dill, 2019).

46.1 Oddéleni KYC

Oddéleni KYC ,,Know Your Customer* neboli doslovné ,,znat svého zakaznika“. V bance
je toto oddéleni povinno provadét dikladné oveérovani identity a hodnoceni rizik klient
banky. Cilem odd¢leni je zajistit dostatecné informovani bank o svych klientech, aby
mohly identifikovat a minimalizovat rizika spojend s problematikou AML/CFT a dalSimi

odchylkami od legislativnich norem (Dill, 2021).

Mezi hlavni funkce KYC odd¢leni patii:

» Ovéfeni identity klienti: Provadéni ovétovani identity klientd v souladu
s legislativnim nafizenim a bankovnimi standardy.

» Sbér a prace s informacemi: Potiebné informace o klientech, véetné osobnich
udajt, finan¢nich informaci a uc¢elu bankovnich sluzeb.

» Hodnoceni rizik: Analyzovani a hodnoceni rizik spojenych s klienty na zakladé
profildl vytvotenych pfi piijeti, transakci a transakéni historie.

» Monitoring: monitorovani klientll v oblasti porusovani legislativy a podezielych
obchodi.

» Legislativni normy: soulad mezi legislativnimi a regula¢nimi pozadavky ohledné

informaci o klientovi (Dill, 2021).

4.6.2 Due diligence proces

Dill (2021) definuje due diligence jako proces, ktery provadi kontrolu pied uzavienim
obchodni transakce nebo obchodniho vztahu a prubéhu vztahu z pohledu banky. Due
diligence ma za cil poskytnuti dostatecné informace, zda v daném vztahu pokracovat a zda
vibec takovy vztah uzaviit. Jedna se o klicovy prvek pro zajisténi finan¢ni integrity a

minimalizaci rizik spojenych s pranim Spinavych penéz a financovanim terorismu.
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Z pohledu banky zahrnuje proces due diligence tyto klicové kroky:

> ldentifikace klienta: Banka musi dikladné ovéfit identitu svych klientd. Proces
zahrnuje ovéfeni osobnich udaji — jméno, adresa, datum narozeni, a v urcitych
piipadech také ovéfeni pravniho statusu a podnikatelskych aktivit klienta. V tomto
kroku se také informuje, zda neni klient politicky exponovanou osobou.

» Posouzeni rizik: Banka musi provést posouzeni rizik spojenych s novym klientem.
Zjistuje ucel obchodniho vztahu s klientem, hodnoceni ptivodu financi a dalsi
rizika spojena s AML/CFT.

» Monitoring transakci: Banka musi dodrzovat platné legislativni predpisy a
vyhlasky ohledn¢ problematiky AML/CFT. Zahrnovéano je tedy splnéni internich
pozadavkl na identifikaci a pfijeti klienta, analyza a hldSeni o podezielych
transakcich piislunym organim (FAU).

» Aktualizace informaci: Pravidelné kontroly a aktualizace informaci o klientech
banky — aktualnost informaci (Dill,2021).

>

Due diligence hraje klicovou roli v boji proti AML/CFT, jde o proces zjiStovani

pivodu majetku a tim také prevenci AML/FCT s nelegaln¢ ziskanymi finan¢nimi
prostfedky. Proces muze zahrnovat komplexni analyzu pievodii, obchodi a transakci
klienta scilem zjistit, zda se nejedné o prostiedky ztrestné cCinnosti. Dukladnym
zkoumanim finan¢nich pohybli a transakci na uctech klienta banky lze identifikovat
potencialni podezielé aktivity a obchody. V piipadé neobvyklych a nevysvétlitelnych
transakci mohou byt postoupeny na status podezielé transakce a predany regulatornim

organum (Dill, 2021).

4.7 Prani Spinavych penéZ (AML) / Financovani terorismu /CFT

Evropska tprava v boji proti prani Spinavych penéz je upravena smérnici EU 2015/849,
kterd ma za cil boj proti financovani terorismu a prani Spinavych penéz, stejné tak vybor

FATF (kapitola 3.5.4.)

Chapman (2018) popisuje prani Spinavych penéz neboli ,,anti-money laundering*
(AML) jako aktivitu, kdy jednotlivé fyzické osoby (FO) nebo pravnické osoby (PO) zkousi
zlegalizovat své finan¢ni prostfedky, které pochazi z trestné ¢innosti (obchod s drogami,

korupce, kradez, danové tuniky, podvody, uplatkatstvi). Cilem téchto aktivit je nabit dojmu,
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ze dané financni prostfedky jsou ziskem z legdlnich ¢innosti, které se daji potom bez rizika

vyuzivat na dal$i ¢innosti.

Lze tedy fici, ze prani penéz v podstaté neni samotnym pocatecnim zlo¢inem. Prani
Spinavych penéz je az nasledkem zlo€inu, kdy je potieba prostiedky pretvofit na legitimni,

coZ je samotné prani pen¢z.

Prani Spinavych penéz je rozdéleno do procesu tfech ¢innosti (viz. ptiloha ¢.1):
» umisténi (placement);
» vrstveni (layering);
» integrace (integration).

Financ¢ni instituce jsou ve vSech téchto fazich prani Spinavych penéz zranitelné a
mohou byt k této Cinnosti zneuzity. Faktory pfedstavujici prani penéz mohou byt: zakryti
puvodu, skryti totoznosti, zajisténi legalniho ptiivodu. Prvnim krokem je umisténi, kde jsou
vynosy z trestné Cinnosti piivedeny do procesu prani penéz. Mohou byt umistény na
bankovni Gc¢et nebo do jinych finanénich instituci, odkud mohou byt dale distribuovany.
Naslednym krokem je vrstveni, kdy cilem je, aby banka nebo finan¢ni instituce spojila své
jméno s legitimnim zdrojem finan¢nich prostfedkt, diky cemu vytvaii prostor mezi
trestnym ¢inem a finan¢nimi prostfedky ziskanymi z néj. Poslednim ¢lankem je integrace,

kdy prostfedky pfevedené na ,cCisté

(Chapman, 2018).

mohou byt jiZz soucasti legitimnich obchodl

Financovani terorismu (CFT)

Financovani terorismu neboli ,,combating the financing of terrorism* (CFT) je proces
poskytovani a zajiStovani financi nebo jinych zdroji pro podporu Cinnosti, které jsou
spojené s terorismem. Tato ¢innost miize zahrnovat nejen finanéni prostiedky, ale také
materidlni vybaveni k pouziti. Organizovani nebo provadéni teroristickych ¢Cind. Typy
transakci, které by mohly slouZit k financovani terorismu mohou mit podstatu:

» nevysvétleného nartstu vybéra hotovosti, Sekd nebo pievodi s nizkou hodnotou;

» vklad hotovosti fyzickych osob bez zjisténého zdroje piijmu;

» sbirka v ramci charitativnich dart (El Khoury, 2023).
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V boji proti financovani terorismu musi finan¢ni instituce vénovat jako pii prani
Spinavych penéz zvlastni pozornost identité pivodce a piijemce transakce, pivodu
prostiedkli a destinaci, kam finan¢ni prostiedky putuji (seznam rizikovych zemi viz.

piiloha ¢.3) (European Union,2022).

4.7.1 Evidence skute¢nych majitel

Dle zakona o evidenci skutecnych majiteli ¢. 37/2021 Sb. je povinnosti sledovat
skute¢né majitele pravnickych osob jako prevenci proti prani Spinavych penéz a
financovani terorismu. Skute¢nym majitel (ultimate beneficial owner ,,UBO®) se stava
jakakoli fyzicka osoba (FO), ktera je v podobé podilu zainteresovana ke vztahu k
pravnické osobé (PO). Kazdd pravnickd osoba mlze mit ve vztahu skutecnych majiteli

vice osob, nicméné skutecnym majitelem ziistdva pouze fyzické osoba, ¢lovek.

Materialni skute¢ny majitel korporaci je takova osoba, ktera:
» v kone¢ném dusledku kontroluje podil nebo podil na hlasovacich pravech alespon
s 25 %j;
» ma pravo na podil ze zisku spolec¢nosti nebo likvidacnich zGstatcich alespon 25 %;
» vlastni rozhodujici vliv v korporaci s podilem alesponn 25 % (AML zakon ¢.
253/2008 Sh.).

Skutecni majitelé jsou evidovani v ,,Evidenci skutecnych majiteld“. Evidence je
informacni systém vetejné spravy Ceské republiky. Eviden¢ni povinnost je povinnosti

kazdé pravnické osoby se sidlem v Ceské republice (Evidence skute¢nych majitelt1,2023).
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Obrazek 4Evidence skutecnych majitelit

N Evidence skuteénych majitel(i

Dne 1. 10. 2022 nabyl ¥ 2. 245/2022 Sb., kterym se méni zakon &. 37/2021 Sb., 0
doslediu novelizace doc Mcké 2ménd nékterych zapsanych odasd v evidenci, evider
g nam

skutetnych majiteld. V
nost se rozéituje a

Vyhledvani v evidenci skutenych majiteld:

Zdroj: Evidence skutecnych majiteli, 2024

4.7.2 Politicky exponovana osoba

Politicky exponovana osoba je odvozena od anglického vyrazu ,politically exposed
person® (PEP). Jedna se o takovou osobu, ktera zastava urcitou politicky vyznamnou

funkci. Dale je tento termin pouzivan v oblasti finan¢nictvi a bankovniho sektoru.

Z pohledu metodického pokynu ¢&.7 FAU je politicky exponovana osoba definovana
nasledovné: ,fyzickd osoba, ktera je nebo v minulosti byla ve vyznamné verejné funkci s

celostatnim nebo regiondlnim vyznamem (tzv. vnitrostatni PEP).

Funkce vnitrostatnich politicky exponovanych osob:
» hlavy stat nebo vlad,

predni politicti Cinitelé;

¢elni predstavitelé vlady;

¢lenove tidich organti politickych stran;

YV V VYV V

predstavitelé soudnich organt;
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predstavitelé ozbrojenych sil;
¢lenové vyssiho vedeni podnikii ve vlastnictvi statu
vedouci predstavitelé izemni samospravy (primator, naméstek primatora, tajemnik)

aj (viz. ptiloha &. 2) (metodicky pokyn ¢.7 FAU, 2023).

YV V V VY

Osobami, které jsou povazovany za politicky exponované, mohou byt i osoby, které
vykonavaji obdobné funkce v jiném staté anebo v orgdnu Evropské unie. Oznacovany jsou
jako tzv. zahrani¢ni PEP (velvyslanec, vedouci diplomatické mise). Dle definice politicky
exponované osoby se za tyto osoby povazuji také osoby napojené na politicky exponované

osoby (odvozené PEP) a témi jsou:

» Dblizké osoby — rodinny piislusnik, registrovany partner;

» . spolecnik nebo skutecny majitel stejné pravnické osoby, popripadé svérenského
fondu, nebo osoba, kterda je s takovou osobou v jakémkoli jiném blizkém
podnikatelskéem vztahu,

» skutecny majitel pravnické osoby, popripadé svérenského fondu, vytvorené ve

prospéch takové osoby. “ (metodicky pokyn &.7 FAU, 2023)

V souladu s regulacemi proti prani $pinavych penéz a financovani terorismu (AML
zakon ¢€.253/2008 Sb.) je pro finan¢ni instituce dileZité tyto osoby identifikovat, aby
mohly provadét ,,due diligence, monitorovat transakce spojené s PEP. Dana opatfeni jsou

dilezita z hlediska provadéni nezakonnych tceli a korupce.
Zpisoby zjisténi statusu politicky exponované osoby u klienta:
pfi procesu piijimani klienta ve finan¢ni instituci;

zjisténi v seznamu vnitrostatnich funkci politicky exponovanych osob;

kooperace mezi finan¢nimi institucemi;

YV V V V

prohlaseni klienta pfi vzniku vztahu (obchodni vztah) (zakon ¢.253/2008).

34



4.8 Platebni podvody

Kyberneticka kriminalita z pohledu bankovnich podvodii je dle mezindrodnich dohod o
kyberzlodinu upravena ve sdéleni ¢. 104/2013 Sb. Ministerstva zahrani¢i o Umluvé Rady
Evropy o po¢itadové kriminalité (Umluva o poéitatové kriminalité, 2001). Upravu o
kybernetické kriminalit¢ dale upravuje tzv. Budapest'ska umluva (2001 — naposledy
upravena 2021). Kyberneticka kriminalita ¢asto oznacovana jako také kyberkriminalita, je
forma kriminality, ktera se odehrava v kyberprostoru prostfednictvim pocitacovych siti,
internetu nebo jakéhokoli zatizeni slouzici k trestné Cinnosti Platebni podvody jsou druh
kybernetické kriminality, spadajici do bankovnich podvodi a druhy mohou byt:
Phishing,vishing, smishing, , fake prezident, kryptopodvod nebo kradez identity slouzici

k naslednému podvodu (Jirovsky, 2007).

4.8.1 Phishing

Phishing je praktika zasilani podvodnych komunikaci, které vypadaji, Ze pochazeji
z divéryhodného a existujiciho zdroje (banky, pojiStovny, statni sprava socialniho
zabezpeceni, poSty). Phishing je zdvazny, nebezpecny a diky digitalizaci velmi Casty typ
kybernetického utoku.

https://www.enisa.europa.eu/topics/incident-response/glossary/phishing-spear-phishing

Nejcastejsi formy utoku:
» podvodny email;
» SMS zprava;
» internetovy odkaz;
>

webové stranky banky.

Typicky se jednda o spamové e-maily saktivnim odkazem, ktery ma obét
»presmerovat® na stranku, na které se dozvi o ,,problému®, o kterém je informovano
v komunikaci s podvodnikem. Cilem je oklamat uzivatele a donutit je k vyplnéni osobnich
udajt, zadani bankovnich udaji anebo nainstalovani programii do svého zatizeni. Diivody,
pro¢ se uskutecnuji phishingové podvody, jsou riizné, ale jak jiz bylo zminéno, Gtoc¢nici cili
na uzivatelsky cenné data — ziskani pfistupu k citlivym osobnim tdajim a ptihlasovacim

udajim do bankovnictvi nebo nainstalovani skodlivého programu do zatfizeni obéti titoku.
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Nejnebezpecnéjsi je ttocniklim poskytnout data o bankovnich kartach, kdy miize nastat
uplné okradeni o veSkeré¢ finance, kterymi uzivatel disponuje. Do kategorie phishingového

podvodu spadaji také utoky pomoci telefonniho hovoru (vishing) a textovych zprav
(smishing) (Cisco, 2024).

Ochrana pted phishingovym ttokem:
» kontrolovat adresy odesilatele e-mailu;
» nepouzivat podezielé odkazy;
» nikdy neposkytovat osobni data;
>

vS§imat si Spatné gramatiky a neptesnosti (Cisco, 2024)

Phishing se zacal objevovat jiz koncem 20. stoleti, kdy se internet zacal dostavat
mezi kazdodenné pouzivané sité. Prvni ptipady se objevovaly v podobé podvodnych e-
maill, kdy se primarn¢ vydavaly za bankovni instituce. Postupnym ¢asem a vyvojem se
tyto kybernetické praktiky postupné stavaji sofistikovanéj$Simi a propracovangj$imi, aby

predesly veskerym bezpecnostnim opatfenim. (James, 2005)

Prvnim pfipadem phishingového utoku byla v roce 2006 banka CitiBank a jeji
klienti. Forma utoku byla prostfednictvim e-mailu, kde stalo ozndmeni o pfijeti finan¢ni
castky. Nasledoval odkaz, kde k pfipsdnim prostiedkil na ucet bylo potieba vyplnit osobni

tidaje a piihlasovaci udaje k bankovnimu uétu (Ceskénoviny.cz, 2006)
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Obrazek 5 Typ phishingovéeho utoku

o KB

Vazeny zakazniku

nedavno jsme Vas informovali, 7e se chystame zruiit Vasi KB KLIGE Dlouhou dobu ji
nepouZivate a zda se, Ze o ni nestojite.

Chcete svoji KB KLICE pouzivat dal?

To budeme moc radi. Plinlaste se do sluZby MujProfil pomoci tiafitka niZe a postupujte
podie poZadovanych kroku:

« Jednoduse kliknéte na tlaéitko nize a oteviete zabezpeéené okno prohlizece,
« pfi pfihladovani do sluzby MyProfil pouzijte jiné zafizeni a namifte fotoaparat
na kod QR,
« Nyni muzete zaéit! Od této chvile se vam KB KLIiCE bude opét zobrazovat s
obvyklym komfortem.
https://medorange.com/modules/
ps_emailsubscription/translations/k

EETEEL R Kiknutim nebo klepnutim prejdete na odkaz.

Pfipomindme vam, Ze vaSe vypovédni Ihiita uplyne v 10.7.2023 ava$ KB KLICE bude
zrusen

S pFanim pfijemného dne.
Va3 tym zakaznické podpory
Komeréni banka

Na tento e-mail prosim neodpovidejte.

zdroj: interni materialy KB, 2023

Pro¢ se u obrazku jednd o phishing? Hned v prvni vété je patrné Spatné gramatické
vyjadieni ,,Vasi KB Klice*, nasleduje ,,Chcete svoji KB Klice* a nejjasnéjsim ditkazem

podvodu je odkaz, ktery absolutné nesouhlasi s Zadnou strankou Komer¢ni banky, a.s.

4.8.2 Vishing/ Smishing

Podvody pod pojmem vishing jsou takové podvody, které maji podstatu ve
phishingu. Jedna se o stejny princip s cilem ziskat citlivé osobni udaje, pfistupy do
bankovnictvi a potvrzeni transakce ve svém internetovém/mobilnim bankovnictvi. Vishing
na rozdil od phishingu je provadén pomoci podvodnych telefonatii (voice phishing).

Vyuzivana je tedy hlasova komunikace s cilem oklamani obéti (Proofpoint, 2024).

Hlavnim znakem jsou brzké ¢i pozdni Casy hovoru s cilem ziskani osobnich dat
nebo bankovnich udaji. Utoénici se nejéastéji vydavaji za telefonni bankéte, zamé&stnance
CNB nebo jinych statnich organizaci. Své metody maji natolik propracované, ze v piipadé
pochybnosti uto¢nik zasSle formou zpravy SMS, aplikace Whatsapp ,,pracovni prikaz‘

dané banky (Policie CR, 2021).
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Obrazek 6 Typ vishingového utoku — pritkazka

1360 1360
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Zdroj: interni materialy KB, 2023

Ochranou proti tomuto typu podvodu a jak se chrénit je dodrzovani zakladnich
doporuceni — nikdy nesd€lovat piristupové udaje, Cisla platebnich karet a jiné citlivé udaje.
Pfi nejistoté radéji ukoncit hovor a zavolat pozd¢ji na doporucenou infolinku nez sdélit
udaje ¢i potvrzovat transakce v internetovém/mobilnim bankovnictvi. Bankét nikdy
nebude vyzadovat zadné citlivé tidaje, bankovni udaje nebo ¢isla karet (Komer¢ni banka,

2023)

Smishing

Smishing neboli SMS phishing je typ podvodu ze svéta kyberzlo€inu, ktery vyuziva
manipulativni textové zpravy adresované obétem K ziskani citlivych osobnich dat, udaji
bankovnich karet nebo ptihlaSovacich udaji do bankovnictvi. Cilem smishingu
je oklamani obéti a nasledné poskytnuti téchto udaji, které jsou vyuzity na zcizeni
finan¢nich prosttedku, kradeze identity nebo jiného podvodného jednani. Stejné tak jako
phishing a vishing, tak i smishing je velice rozSifenym problémem v kybernetické

bezpecnosti (Forbes, 2023).

Smishing vyuziva textové zpravy, aby z pozice banky, Gfadu nebo postovni sluzby
zmanipuloval uzivatelel k poskytnuti jiz zminénych osobnich dat a bankovnich udajt.
Vyskytuji se nevyzadané SMS zpravy, které odkazuji na vyhry v soutézich nebo zadéani
svych osobnich udaji nebo bankovnich tdajii k ovéfeni nebo doruceni baliki. Ochranou
pted timto typem phishingu je obezietnost a dbani ostrazitosti vzhledem k zadavani udajt a
dat ptes odkazy, které jsou uvedené v SMS zprave. V ptipad¢ jakychkoli nesrovnalosti je
vzdy dobré ovétit si informace u oficialnich zdroju ptislusné organizace (Komercni banka,

2023).
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Obrazek T Typ smishingového utoku
O Ceska poita

Vase danové
priznani je k
dispozici (vraceni
dani od roku 2020
na vas ucet
otevrit)

Uhrada poukazané ¢astky - bezhotovostné od FU hl. m
Prahy 705-77628031/0710

Potvrzeni ucty

Pro ovéfeni vaseho bankovniho Uc¢tu a piijem penéz z
Prahy 705-77628031 / 0710. Stisknéte tlacitko"Vybrat".

Vyplata probiha po jedné transi, 9 933 a 19 433 K¢. Na vas
ovéreny bankovni Ucet

Vyplata

4.8.3 Kryptopodvody

<5

Informace o bali¢ku

Stav: Zadrzeno distribuénim centrem (Ceka
se na zaplaceni cla)

Doruéeni pfes: Mezinarodni pfepravce se
sledovacim Cislem

Celni poplatek: K&E25.00

Naplanovat doruéeni nyni

© 2022 Shipping Express

Zdroj: interni materialy KB, 2023

Krypto podvod je takova forma podvodu, ktera vyuziva investice v podobé

kryptomén nebo cely kryptoménovy trh k oklaméni klienti bank s cilem ziskat finan¢ni

prostiedky. Nejcastéjsi forma krypto podvodil je formou podvodnych investic. Jedné se

o faleSné nabidky investic ¢i investi€niho poradenstvi s cilem vymamit od klienta platby

na vlastni ucty. Takovéto investice byvaji vétSinou provadény pomoci phishingového

a vishingového utoku. Znakem téchto podvodil je podeziele lakava nabidka investic

S vysokym vynosem. Zdrojem jsou socidlni sité, e-mailové komunikace a také umeéle

vytvoiené reklamy se znamou osobnosti. Ochranou pfed timto typem je nereagovat

na nabidky vysokého vynosu a v piipadé,

ze chce klient opravdu obchodovat

s kryptoménami je nejlepsi volbou obchod s ovéfenymi obchodniky (Komercni banka,

2023).

39



Soucasti krypto podvodu jsou dle Komeréni banky (2023) tyto scénate dle typu provedeni:

Klient reaguje na podvodnou nabidku na internetu

Klient v ramic svého zafizeni reaguje na lakavou nabidku formou vysokého vynosu
investic. Dfive byl klient banky instruovan podvodnikem, na které ucty a burzy je potteba
zasilat prostiedky pro nejvyssi zhodnoceni (ucty podvodnikil). Aktudlné je klientovi
nabidnuta pomoc se zalozenim a spravou investi¢niho Uctu ,,plny servis®, za timto ucelem
dochézi k instalaci aplikace pro vzdaleny ptistup, kde dojde k odcizeni veskerych osobnich
a finan¢nich dat a nasledné dojde k vyzvé€, aby klient potvrdil v mobilnim bankovnictvi

tranksakci souvisejici s ,,investici.

Kontaktovani klienta telefonicky — pomoci vishingu

Klient je kontaktovan na zadkladé sjednaného ,uvéru“ naptiklad v CSOB, klient
sdéli, ze takovou banku ani neméd a podvodnik zjisti jaké bankovni sluzby a u koho
vyuziva. Po urcité dobé pfijde kontaktovani z ,jeho* banky, pod zdminkou ovéfeni a

zmanipulovani k odeslani prostfedkii a nabidce vyhodného obchodu formou krypto.

Klient plni funkei tzv. ,.bilého koné*

Formou klienta, ktery byl soucasti nebo je soucasti podvodu souvisejicimi
s investicemi do kryptomén, je plnéna funkce prostfednika v procesu preposilani
odcizenych financnich prostfedkti. Klientovi je nabidnuta moZnost kompenzace ztraty
penéz z nevydafené investice tim, Ze bude pteposilat prostiedky, které obdrzi na ucet od
jinych klientd za ¢asteCnou uplatu nebo pod zaminkou toho, Ze dané prostiedky jsou jiz

vraceny piimo klientovi a ma je reinvestovat.

Klient je kontaktovan ze strany Ceské narodni banky

Klient je obeznamen prohlaSenim, ze jeho ucet je napaden a bude mu proto
zablokovan a zmrazen. Dostane informace, Ze je nutné si veskeré prostfedky vybrat a pro

jejich ochranu je vloZit na ,,bezpe€nostni ucet CNB nebo na ucet v ,,bitcoinmatu.*
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Obrdzek 8 Typ kryptopodvodu

Podvodnik s virtualni ménou donutil
zenu k instalaci programu. Pak ziskal
milion

o 10. 11. 2021, 10:39 — Novy Ji¢in
@ Aled Honus, Pravo

Uplné novy figl podvodniki, kteti lidem s velkym tispéchem vysévaji na dalku
Géty, vysSetiuje moravskoslezska policie. V nejnovéjsim pripadu Zeny

z Novoji¢inska se $koda blizi milionu korun. Celkové novy trestni spis ¢ita uz
Gtyticet piipadi se $kodou presahujici deset milionti korun.

Zdroj: Novinky.cz,2021

4.8.4 Fake prezident

Jedna se o typ podvodu formou e-mailu ¢i telefonu (SMS, hovor) s cilem piesvédéit
podiizeného (nejcastéji) k zaslani podvodné platby (zpravidla do zahrani¢i). Vyznacuje
se podezielou zpravou (e-mailem) z adresy, tvafici se jako od nadiizeného. V ptipadé
dovolené nebo sluzebni cesty nadiizeného miiZe jit o tlak na odeslani platby co nejdtive.
V komunikaci se ¢asto vyskytuji nezvykld slova ¢i Spatna gramatika. Fake rezident cili
na stfedni firmy s hor§im zabezpe€enim sité, nepozorné podiizené. Chranit se pred timto
podvodem lze pasivné€ a pouze ze strany osob, kterym je zprava sméfovana. Lze vyuzivat
vicefazové ovéfeni, vzdy kontrolovat adresu e-mailu ¢i telefonicky kontakt s nezndmymi

nadiizenymi (Komer¢ni banka, 2023)
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Obrdazek 9 Typ Fake prezident
Nejcasteéjsi podvody

”””””” From: *[mallt_@drmkn.u]

Od: Sent: Monday, March 25, 2019 5:05 AM

Komu: To:

Datum: 22. 3. 2019 19:43:00 Subject: RE: Dotaz

Piedmét: RE: Dotaz

U zahraniéi nevim — musim to provéfit na bance — v pondéli rano. Rozumim, posilam tak hned i platebni informace. Bude tfeba to dnes odeslat urgentne.

Omlouvdm se, ale tato konverzace chodi stile do spemu —

DONSKA HALYNA

uZ jsem psala panu SEEEEES aby to provéfil SR Polurychna 4, Daipro, Ukraine

From: JeuS: [mailto e @ drinko.cz] IBAN: UA953220010005375419900748813
Sent: Wednesday, March 20, 2019 6:25 AM SWIFT: UNJSUAUKXXX

To:

Subject: RE: Dotaz Cistka: 8107 EUR

Jde o zahrani¢ni platbu... TakZe to muZeme tak odeslat?

.................... Do pozndmky pro piijemce je tieba napsat: "compensation for service 2197503"
Od:

Komu: Sl Je tieba to poslat tak abv poplatky za transakei hradila nase strana

Eﬁ"c‘]’m; liEJ 5)019 18:49:26 (kvuli tomu aby tam prisla od nds presne celd Castka 8107 eur)
'fedmeét. - Dotaz

Omlouvam se, bylo to ve spemu — objevila jsem to a2 nyni
Ano, expres platba je mozni JEEEEES
FromeiT) (mailto SN @drinko cz]

Sent: Monday, March 18,2019 11:18 AM

To:

Subject: Dotaz

Je moZnost zaslat z Gétu expresni platbu tak aby pfijemce

obdrzel dhradu hned dnes? Potfebuji potom néco zaplatit.

= KB 01.09.2023 | PA3

Zdroj: interni materialy KB, 2023

4.8.5 Kradez identity

KradeZ identity neni oznacovana zcela jako bankovni podvod, nicméné diky
kradezi identity 1ze poté dany podvod uskutecnit. Jedna se o kriminalni ¢in s cilem vydavat
se za jinou osobu a ziskat diky ni finan¢ni prostfedky, osobni informace nebo jiné
informace dulezit¢é pod pojem kradez identity. V piipadé, Ze se osobni udaje/Cisla
bankovnich karet dostanou do neopravnénych rukou, mize osoba rychle pfijit o finan¢ni
prostiedky, ale také nést odpoveédnost za veskeré zavazky vedené na danou osobu (uvéry,
smlouvy, ...). Nasledkem mutize byt obvinéni z trestnych ¢inti, kterd spachala cizi osoba
pod jménem jiné osoby. Dokazat poté skute¢nost, ze byla identita ukradena, je velice

slozité (Komer¢ni banka, 2023)

Podoby a zplisoby odcizeni identity:

> Finan¢ni kradez — predstavuje nejveétsi nebezpeci a také nejcastéjsi. Podvodnik
vyuzije osobni udaje, Cisla bankovnich karet nebo pfistupy do bankovnictvi.
Disledkem toho mtze podvodnik spachat platebni podvod, koupit zbrang, vzit si
uvér. Z tohoto diivodu je uzké spojeni mezi pouze krimindlnim ¢inem a bankovnim

podvodem (platebnim podvodem).
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» Vystupovani pod cizi identitou jiné osoby — poskytnuti udaji v ramci osoby
zapojené do trestniho fizeni.

> Vytvoreni zcela nové identity (Policie CR, 2010)

Ptiznaky, které mohou naznacovat, Ze se osoba stala obéti kradeze identity:
» nepovolené transakce/pochybné transakce;
» dokumentace — ze strany statnich organt, bankovnich instituci;

> potvrzeni nebo faktury za nakupy, které osoba neprovedla (Policie CR, 2010).

V piipad¢ téchto priznakti je dulezit¢ neodkladné informovat piislusné instituce
(banky, instituce statni spravy) a zah4jit opatfeni. Prevenci je pasivni bezpecnost kazdé¢ho
jedince. Dbat zvySené pozornosti na své dokumenty, osobni informace a bankovni tdaje.
Vyhnout se platbAm na neprovéfenych strankach a nesdélovat nikomu své tdaje (Policie
CR, 2010).

4.9 Elektronické bankovnictvi

Internetové bankovnictvi ma spousty nazvl, je oznaCovano jako elektronické
bankovnictvi, e-banking nebo také jako online bankovnictvi. Jednd se o sluzbu nabizenou
bankami a finan¢nimi institucemi, ktera umoznuje klientim spravu svého bankovnictvi
prostfednictvim webovych platforem nebo mobilnich aplikaci bez pouziti navstévy
pobocky. Online bankovnictvi lze spravovat zjakéhokoli zatfizeni, které ma pfistup
K internetovému piipojeni (nejCastéji pocitac, tablet, telefon). Divodem vzniku online
bankovnictvim je piedev§im technologie a naro¢nost klienti. Diky vyvoji doby v oblasti
bankovnictvi se jiz cili spiSe na bezkontaktni bankovnictvi, které ma ale zcela jist¢ sva

rizika (Springer, 2013).

Formy elektronického bankovnictvi:
» Internetové bankovnictvi: Pristup k bankovnim sluzbam prostiednictvim
webovych platforem poskytovanych bankami. Slouzi ke spravé financi, prevodiim

prostfedkill a provadéni transakei.

43



»> Mobilni bankovnictvi: Mobilni aplikace poskytované bankami umoziiuji klientim
ptistup ke spravé bankovnictvi a provadéni transakénich operaci pomoci mobilnich
zafizeni (chytry telefon, tablet). Vyhodou je, Ze ma klient pfistup ke svym financim
Z celého svéta.

» Telefonické bankovnictvi: Provadéni operaci skrze telefonni hovor s bankovnimi

zastupci (Springer, 2013).

Obrdazek 10 Internetové a mobilni bankovnictvi

Méjte sve
finance pod
kontrolou

Plinladeni do bankovnictvi

HKB [ - ]

Prihldsit

Zdroj: Komercni banka, 2024

4.9.1 Zabezpeceni bankovnictvi

Zabezpeceni bankovnictvi je mozné z hlediska banky a také z hlediska klientt. Pro
banky a finan¢ni instituce je zabezpefeni zasadni prioritou. Ze strany banky je potieba
zajistit bezpecnost a ochranu osobnich udaji, finan¢nich prostredkii a bankovnich transakci

(Raiffeisenbank, 2024).
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Opatieni bank k poskytnuti bezpecnosti a ochrany:

» Dvoufazové ovéreni: Dvoufazové ovéfeni vyzaduje pied provedenim jakékoli

operace a pristupem k aétu ovéfeni v podobé zadani dvou nezavislych faktort
(hesla a jednorazovy SMS kod). Toto umoznuje predejit rizikovosti uniku dat a je
vyzadovana znalost nejen hesla.

Biometrické ovéieni: Zavadéni ovéieni pomoci biometrické metody — otisk prstu,
Face ID nebo hlasové rozpoznavani. JedineCnost zabezpeCeni z hlediska
rozdilnych biometrickych charakteristik kazdého z klienta.

Sifrovani dat: Ochrana osobnich a finanénich idaji klientti (hesla, ID a finanéni
udaje). K Sifrovani dat dochazi béhem ptenosu skrz internet a slouzi k zajisténi
zakddovani dat a ochranou pfed neopravnénym piistupem.

Monitoring: Monitorovani aktivit u bankovnich sluzeb banky — identifikovani
podezielych aktivit a potencialnich podvodu. Interni systémy sleduji, detekuji a
vyhodnocuji rizikovost podezielych transakci a umoznuji ochranu klientl pted

ztratou a zneuzitim (Raiffeisenbank, 2024).

Ochrana a zabezpeceni ze stran klientt:

>

vV V V V V

pouziti bezpecnych zatizeni — nepouZivat vetejné pocitace a WI-FI sit¢;
ochrana dajt o pfihlaseni;

volba silnych hesel — malad/velka pismena, znaky a ¢isla;

divéryhodné adresy internetového bankovnictvi — oficialni stranky banky;
zvySena pozornost — podezielé soubory a e-maily;

kontrola aktivit v IB (Komer¢ni banka, 2024)

4.10 PEST analyza

Podle Sedlackové a spol. (2006) je PEST analyza nastroj pouzivany pro hodnoceni

vnéjsiho prostredi makrookoli a zéklad je tvofen z téchto ¢tyt faktoru:

P — politické faktory
E — ekonomické faktory
S — socialni faktory

T — technické faktory
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Politické faktory — zahrnuji veskeré politické aspekty (vladni politiky, zdkony, regulace a
stability politického prostiedi).

Ekonomické faktory — zkoumany jsou zde ekonomické podminky vnéjsiho prostiedi.
Socialni faktory — zaméieni na socidlni trendy, zmény ve spoleCnosti, demografické
zmény a zivotna styl.

Technologické faktory — inovace, technologické trendy a vyvoj z oblasti.

Obrazek 11 PEST analyza
/ POLITICKE TECHNOLOGICKE
» legislativa ¥ vidaje na védu a vizkum
¥ pracovni pravo ¥ podpora vladni oblasti

vizkumu
» nové techno. aktivity
¥ technologicky pokrok

[ I

% ochrana Zivotniho prostfedi
» politicka stabilita
¥ darovd politika

PEST
ANLYZA
SOCIALNI EKONOMICKE
¥ zivotni styl » tirokové mira
¥ trovett vzdélani ¥ trend HDP
¥ Zzivotni hodnoty » mnozstvi penéz
¥ trendy v obéhu

¥ nezaméstnanost
¥ iika investic

Zdroj: viastni vypracovani (Sedlackova; Buchta, 2006)

PEST analyza se ¢asto vyuziva v oblasti strategického fizeni a planovani, aby mohla
organizace 1épe porozumét svému vnéjSimu prostiedi. Cilem je ptizpisobit se, porozumét
potiebam, aktualnim trendim mikrookoli a pomoci identifikovat pfilezitosti a hrozby, které

mohou organizaci ovlivnit (Sedlackova a kol., 2006).
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5 Vlastni prace

Prakticka cast diplomové prace je rozdélena na nékolik dil¢ich casti. Nejdiive je
Vv diplomové praci vypracovana PEST analyza na prostfedi banky v oblasti podezielych
obchodii a bezpecnosti elektronického bankovnictvi. Druhou casti bude piedstaveni
prevence a boj proti AML/CFT ze strany Komer¢ni banky za rok 2023, dale budou
nasledovat hlavni ¢innosti vyboru FATF za rok 2021 a 2022. Tteti ¢ast se bude odkazovat
na obecné postupy utvaru AML a AMLCOM s naslednou analyzou z internich aplikaci
SIRON a AMLCOM. Tato cast bude v posledni fadé rozsifena o Cinnosti Finan¢niho
analytického ufadu s analyzou problematiky podezielych obchodii (AML/CFT). Posledni
¢ast prace bude obsahovat analyzu platebnich podvodid vcetné trendii a zabezpeceni

internetového/mobilniho bankovnictvi v Komercéni bance, a.s.

5.1 PEST analyza

PEST analyza poskytuje zakladni piehled o faktorech, které ovliviiuji prani Spinavych
penéz a zabezpeceni internetového/mobilniho bankovnictvi z hlediska platebnich podvoda.
Napoméha bankam a finan¢nim institucim 1épe porozumét vnéjsim faktorim a pfizptsobit

svou strategii v souladu s témito vlivy.

Politické faktory:

» Regulace a zakony: politcké predpisy a jiné legislativni regulace v oblasti
kybernetické bezpecnosti mohou mat vyznamny vliv na povinnosti bank a jinych
finan¢nich instituci v oblasti proti podvodim.

» Zoblasti AML/CFT se bezpochybné¢ jednd o legislativni piedpisy a regulace
V ramci této problematiky.

» Spoluprace mezi staty a mezinarodnimi organizacemi jako je FATF (FSRB).

Ekonomické faktory:
» Finan¢ni podminky v oblasti hospodarské stability mohou ovlivnit Groven investic
do zlepSovani bezpecnostniho systému aktivni ochrany.
» Vpiipadée AML/CFT je hledisko sankci a finan¢niho tlaku, kdy mohou byt
omezeny finan¢ni toky, které podporuji prani Spinavych pen€z a fin. Terorismu

» Rozvoj finan¢nich center;
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» zem¢ s lepSimi podminkami (napt. HDP) mohou pfipivat klepSi financni

zabezpecenosti

Socialni faktory:
» ZvySovani povédomi o rizikovosti internetového a mobilniho bankovnictvi a
celkové bezpecnosti v oblasti bankovnictvi.
» Lepsi finan¢ni gramotnost mezi obyvateli.
» V piipadé¢ lepsi fin. Gramotnosti mize vznikat tlak na banky a vladni organizace,

aby zlepSovaly své opatieni v oblasti AML/CFT.

Technologické faktory:
» Rozvoj technologii jako jsou biometricka ovéfovani, uméla inteligence nebo
blockchain.
> Kyberneticka bezpeénost: lepsi prace s vefejnosti ze strany NUKIB.
»> V oblasti AML/CFT je také dulezity neustaly vyvoj v technologii — zavedeni
novych néstroju a pfistupt k identifikace podezielych klientli a obchodd.
» Inovace — zlepseni kybernetické bezpecnosti, aby nebyla moznost zneuziti nastroji

a celkového finan¢niho systému.

5.2 Prevence proti AML/CFT ze strany Komer¢ni banky za rok 2023

Komerc¢ni banka jako kazdy rok usilovné ptedchazi zneuzivani svych sluzeb pied
legalizaci prostfedktl z trestné Cinnosti a financovani terorismu. Slouzi k tomu dtikladné
dodrzovani legislativnich pfedpisti, norem jak ze strany regulatornich organti Ceské
republiky, tak také ze strany finan¢ni skupiny Société Générale. V roce 2023 dochazelo
v odd¢leni Compliance k napravovani a vylepSovani internich procesii v reakci na externi

audit od Ceské narodni banky.

Diky zavedenému systému pro monitoring veSkerych transakci je tak mozné
zlepSovat povédomi o prichodu transakci, které maji spojitost s problematikou AML/CFT,
jak z hlediska internich zachytd, tak také z hlediska koresponden¢niho bankovnictvi.
Koresponden¢ni bankovnictvi je forma bankovnich operaci, kde dochazi ke spolupraci
mezi vice institucemi. V praxi je korespondenc¢ni bankovnictvi nej€astéji vyuzivano

prostiednictvim mezinarodnich transakci/plateb, kdy jedna banka vyuziva sluzby jiné
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banky k uskutecnéni ptevodu. Tato forma spoluprace napfi¢ finan¢nimi institucemi po
celém svéte zlepSuje efektivitu a dostupnost bankovnich sluzeb pro klienty a umoziuje

plynulejsi mezinarodni obchod vcetné fungovani finanénich trhii jednotlivych zemi.

Rok 2023 byl pro celou finan¢ni skupinu SG ovliviiovan témito udalostmi:

» Ruska agrese vuci Ukrajiné zménila procesy piijimani klientti do KB.

» Vytvofeni a implementace detekénich nastroji z pohledu AML slouzicich
K vyuzivani i umélé inteligence, coz ma za cil zefektiviiovani prace analytiki
s informacemi o klientovi (propojenost nastroji a jednotlivych oddéleni).
Kazdodenni vyuZzivani aplikace SIRON, ktera zachytava nestandartni/podezielé

transakce klientli poméha v boji proti prani Spinavych pencz a terorismu.

5.3 Vysledky ¢innosti FATF za rok 2021 a 2022

Velikou pftileZitosti je bezpochybné digitalni transformace celého svéta. Digitalizace
muze velice pomoci v boji proti prani penéz a financovani terorismu, nicméné kazda
z prednosti ma také své zapory. Diky digitalizaci mohou byt také veSkeré subjekty (FO,

PO) zranitelné;si viici podvodiim a bezpecnosti.

Digitalizace mé nejvétsi silu v poskytovani informaci mezi jednotlivymi stranami.,
muizeme mluvit o finan¢nich institucich, mezivladnich orgdnech, aj. Dilezitou zménou
S prevenci proti prani penéz a financovani terorismu je zjiStovani ptvodu majetku
fyzickych a pravnickych osob, vcetné zaméfeni se na politicky exponované osoby.
Dilezitym bodem pro vybor FATF bylo také paSovani migrantli a s tim byly spojeny
zna¢né financni objemy transakci, které podléhaly prani Spinavych penéz. Po piekonani
globalni krize zpisobené Covidem -19 zasdhla svét okamzit¢ dalsi krize v podobé ruské
agrese na Ukrajinu. S touto agresi zaCaly vznikat otazky ohledné piilivu valeénych

migrantu.
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5.4 Problematika AML/CFT zaméfena na postupy utvarai AML a
AMLCOM

Soucasti vyhodnocovani podezielych obchodl z hlediska prani Spinavych penéz a
financovani terorismu jsou stanoveny obecné postupy a doporuceni pro kazdého analytika,

ktery pracuje v daném ttvaru.

5.4.1 Analyza podezielych alertii/transakei utvarem AML

Tato kapitola praktické ¢asti diplomové prace obsahuje interni postupy analytického
oddéleni Compliance a Gtvaru AML a AMLCOM. V prvni ¢asti budou uvedeny redlné
postupy pii detekovani a vyhodnocovani nejen podezielych obchodu, ale také postupy pro
nepodezielé alerty/transakce. Nejdiive je definovana obecnéd analyza a nalezitosti, které
jsou v analyze obsazeny a poté také realné postupy analytikii. Soucasti kapitoly jsou také
¢innosti podléhajici Compliance Utvaru a tim je itvar AMLCOM. Tento tym analytiki ma
na starosti vyhodnocovani alertti souvisejicich s korespondenénim bankovnictvim. Jedna se
o typ alertli, které jsou zachycovany aplikaci AMLOCM skupiny SG. Korespondencéni
bankovnictvi je forma bankovnich operaci, kde dochazi ke spolupraci mezi vice
institucemi. V praxi je koresponden¢ni bankovnictvi nejcastéji vyuzivano prostiednictvim
mezinarodnich transakci/plateb, kdy jedna banka vyuziva sluzby jiné banky k uskute¢néni
pievodu. Tato forma spoluprace napti¢ finan¢nimi institucemi po celém svété zlepsSuje
efektivitu a dostupnost bankovnich sluzeb pro klienty a umoZiiuje plynulejsi mezinarodni

obchod véetné fungovani finan¢nich trhi jednotlivych zemi.

Druhé ¢ast kapitoly bude zaméfena na vysledky utvart AML a AMLCOM od roku
2019 do roku 2023 v porovnanim s trendem. Nasledna ¢innost oddéleni Compliance bude

komparovéna se statistikami Finan¢niho analytického utadu.
Analyza zachyta utvarem AML KB

Interni zachyty jsou v podobé alertli a jsou vyhodnocovany internimi analytiky
oddeleni AML v aplikaci SIRON. Kazdy alert ptedstavuje potencialné podeziely obchod a
obsahuje své ID. Je tieba alert provéfit, poté vyhodnotit a ptisluSnym zpisobem uzavfit.

Pti uzavieni vyhodnoceného alertu je nutné vyjadieni, které fika, zda byl obchod shledan
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podezielym ¢i nikoli a uvedeni informace ohledné dalSich opatfeni. Alerty jsou
zpracovavany dle priority, kterd zavisi na raznych faktorech a potadi zpracovani je dano

analytikem.

Faktory zohlednujici pfednostni zpracovani:

» kvantifikace rizika — zalozeno na pravdépodobnosti, ze dana transakce skutecné
muze byt podeziela a potencialnim dopadu na banku v pfipadé detekovani skute¢né
nezakonné transakce;

» rizikovost klienta — v ptipad¢ podezielé transakce, jehoz soucasti je rizikovy klient
oznaceny statusem ,, MED-HIGH* a , HIGH*

» reputacni riziko* — negativni informace;

» dle typu transakce — neobvyklé transakce, transakce provadéné v hotovosti,
objemovost transakce a mezinarodni transakce mifici do rizikovych zemi (napf.
Afganistan, Syrie, Jordansko, aj.);

muze se jednat také o klienty, ktefi jiz v minulosti méli detekované ,,OPO* nebo byli

vySetfovani statnimi organy.

*Reputacni riziko je takové riziko, které je spojeno s poskozenim jména KB (ptimo) a
vznikem finanénich ztrat (nepfimo), a které nelze ptifadit k riziku kreditnimu, finan¢nimu,
opera¢nimu nebo likvidnimu. Mezi konkrétni reputaéni rizika patii:

» Pftijeti subjektu do banky, ktery je spojen se zdvaznymi negativnimi informacemi,
jeji historické aktivity KB Group jsou spojovany s nelegélni ¢innosti, kterd nebyla
vysvétlena.

» Poskytnuti produkti/sluzeb KB osobam, které jsou spojeny s neetickymi,
nemoralnimi nebo nelegalnimi aktivitami, popf. klientim, které maji na takové
osoby dalsi pfimé nebo nepiimé vazby.

» Realizace obchodu, které mohou vzbudit kriticky zajem vefejnosti, médii (napf.
vyznamné negativni socialni, ekologické nebo hospodaiské dopady), popft.

regulatornich a statnich organti a instituci.
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5.4.2 Prijeti interniho zachytu potencialnich podezielych obchodii:

Interni zachyt se tyka opatieni, ktera jsou implementovana diky aplikacim uvnitf
Komer¢ni banky.

V ramci analyzy lze definovat nékolik urovni vyhodnocovani:

» FALSE POSITIVE: V piipadé, ze AML analytik narazi na zjevné chybné
vytvoteny alert, uzavie ho jako nepodeziely pod ,False positive a stru¢né
zdivodni toto vyhodnoceni.

» PRIMARY ANALYSIS: Pokud k vyhodnoceni jako nepodeziely je nutné zakladni
analyza KYC, analyza transakci, je analytikem uzavieno jako ,,PRIMARY
ANALYSIS*. Ve vyhodnoceni je také nutné pfidat kratkou poznamku se
zhodnocenim. V kompetenci analytika je mozné pozadovani konkrétnéjSich
informaci, kdyz se zdostupnych informaci nepodafi objasnit ucel a povahu
transakce. Dany sbér pottebnych informaci je zaslan na BaPo (bankovni poradce),
analytik nikdy nekomunikuje napiimo s klientem.

> CASE: Pokud k vyhodnoceni jako NEPODEZRELY je zapotiebi hlubsi analyzy
KYC, transakci a posouzeni shody, uzavie ho AML analytik jako nepodeziely s
poznamkou CASE a zdiivodnénim tohoto zhodnoceni. Nasledné pozada Vedouciho
Specialistu Compliance Analyzy transakci 0 validaci rozhodnuti o uzavieni alertu
jako NEPODEZRELY.

» REPORTING: Analytik stupné vyhodnoti piedany piipad a rozhodne o podani

hlageni 0 podezielém obchodu na FAU.

Analyza potiebna K rozhodnuti obsahuje pfiméfené niZe uvedené body

Postup analytika titvaru AML od irovné ..Primary analysis‘:

Vyhleda veSkeré relevantni informace k pfipadu. Za tim tUcelem jsou vyuZivany
interni aplikace a informace na internetu (popft. listinné materidly zdda pfimo po
pfislusném odpovédném zaméstnanci KB (bankovni poradce, pokladnik, pracovnik

Back Office, aj.).
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Mezi relevantni informace zpravidla patfi:
» informace KYC oddéleni;
» transak¢ni historie (pohyby na uétu);

» vazby mezi klientem a dal§imi subjekty v ramci banky.

Mezi prioritni alerty patii vzdy piipady, které vykazuji znamky:
» financovani terorismu a prani $pinavych penéz;
» klienti v Setfeni z divodu jiz otevieného jiného alertu,
investigace z divodu sankci, aj.;
» PEP klienti.

Postup analytika utvaru AML od trovné Case:

1) Zjisti, zda je klient jiz evidovan vinterni databazi (databaze s jiz
vyhodnocenymi podezielymi obchody) a ptidéli ptipadu nové ¢islo jednaci. Je-
li klient jiz z minulosti evidovan, vyhleda ptedchozi pfipady, seznami se s
jejich  historii a vyhodnoti zmény, ke kterym doSlo od posledniho

Setfeni/oznameni.

2) Provede celkovou analyzu pfipadu, pii které zohledni veskeré relevantni skute¢nosti,
napt-.:

» rizikovy profil klienta (a jeho statutarniho organu, skute¢ného majitele) a
zda je k témto osobam znama néjaka negativni informace (napf. jiz byly
pfedmétem interniho 3etfeni, dotazu FAU, informaci/spekulaci v médiich
apod.);

» 0veii, zda se nejedna o politicky exponovanou osobu;

> vazba klienta a protistrany obchodu — zda je tato vazba transparentni
(odpovida realizovanému obchodu), je-li to mozné zjistit rizikovy a
finan¢ni/podnikatelsky profil protistrany (s vyuzZitim vnitfnich nebo
vetejné dostupnych zdroji);

» davod a ucel obchodu a zvazi jeho ekonomické ¢i jiné opodstatnéni
(smysluplnost);

» soulad mezi oznamenou transakci a dosavadni historii pohybt na uctu;
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» puvod majetku/finan¢nich prostiedki (posoudit vysvétleni klienta, jak
bylo doloZeno, zda existuji pochybnosti, zda je pivod odpovidajici
piijmovym moznostem klienta, aj.);

» okolnosti obchodu (napt. klient doprovazen dalsi osobou, nervozita
Klienta, nevénovani pozornosti vysokym poplatkim za sluzby, aj);

» veSkeré ,negativni® informace z vefejnych zdroji (napf. podezielé

aktivity, podezielé vazby mezi klientem a dalSimi subjekty, aj.).

Nejedna se 0 vyCerpavajici vycet, bohuzel je nutné kazdy ptipad posuzovat
individualné s tim, Ze n€které vyse uvedené informace nemusi byt relevantni, a naopak
se mohou vyskytnout situace, které zde nejsou uvedeny a které je nutné individualné

posoudit. Kazdy z detekovanych alertil je jedine¢ny.

3) Rozhodne 0 oznameni/neoznameni podezielého obchodu. V zasadé se nabizi
nasledujici varianty:
» obchod bez podezielé aktivity — dalsi postup ,,nepodeziely obchod*;

» obchod vykazuje znaky podezielé aktivity = ozndmeni podezielého obchodu

— dalsi postup viz ,,podeziely obchod*.

5.4.3 Nepodeziely obchod
Pokud aktivity klienta nevykazuji Zadné znaky podezielého obchodu a
neexistuji ani zadné jiné dtvody pro dalsi zpiisnény monitoring klienta, analytik

utvaru AML postupuje nasledovné:

1) zjisti-li nedostatky, upozorni na n€¢ bankovniho poradce ve zpétné vazbé a
vyzada provedeni okamzité napravy;

2) alert vyhodnoti v aplikaci SIRON jako ,,nepodeziely* a uzavie.

Pokud aktivity klienta nevykazuji zadné konkrétni znaky podezielého obchodu,
avsak chovani/transakce klienta jsou ptesto nestandardni / neobvyklé / rizikové a je tedy
pfinosné dalsi sledovani aktivit klienta, iniciuje analytik utvaru AML docasné nastaveni

zptisnéného monitoringu klienta.
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V takovém ptipadé analytik utvaru AML postupuje nasledovné:

1) zjisti-li nedostatky, upozorni na né bankovniho poradce ve zpétné vazbé
a vyzada provedeni okamzité napravy;

2) po odstranéni vSech nedostatkii zjiSténych v pribéhu Setieni doplni
v aplikaci SIRON stru¢né diivody, pro¢ obchod nebude oznamen na
FAU;

3) alert vyhodnoti v aplikaci SIRON jako nepodeziely a uzavie;

4) analytik uzavie piipad a spolecné s podklady, o kterych rozhodne, ze

jsou pro piipad relevantni, je ulozi do pfislusné slozky kontrol.

5.4.4 Podeziely obchod

Pokud analytik atvaru AML vyhodnoti interni hlaseni podezielého obchodu tak, ze
vykazuje znaky podezielého obchodu ve smyslu AMLZ, zvazi, zda hrozi nebezpeci
zmateni nebo podstatného ztizeni zajisténi vynosu z trestné Cinnosti/financovani

terorismu.

Podeziely obchod — odklad splnéni platebniho piikazu klienta

Obchod, u kterého je nutné zvazit odklad splnéni platebniho ptikazu klienta o
24 hodin, mé naprostou prioritu pted jakoukoliv dalsi aktivitou utvaru AML. Zakladni
podminkou pro odklad splnéni platebniho piikazu Klienta (pozastaveni obchodu o 24
hodin) je skute¢nost, Ze finanéni prostfedky jsou dosud stale na uctu klienta, tzn.
obchod nebyl dosud realizovan. Primarné se jedna o vystupy z kontrol realizovanych
pfed zadani platebniho piikazu a dale tzv. manudlnich hlaSeni pfisluSnych

odpovédnych zaméstnancii KB.

Nejveétsi rizika zmateni nebo podstatného ztizeni zajisténi vynost z trestné ¢innosti
hrozi u nasledujicich typt obchodii:
» transakce, které sméetuji do nekteré z tzv. vysoce rizikovych a senzitivnich zemi
(viz. ptiloha ¢.3);
» financ¢ni prostiedky, jejimz zdrojem je transakce z vysoce rizikovych a senzitivnich

zemi,
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» hotovostni operace (vybéry v hotovosti);

» finan¢ni prostiedky, které pochazi z podvodného jednani (phishing, vishing, aj.).

Postup analytika utvaru AML nisledujici:

1) Zajisténi zadani blokace financnich prostiedki — v piipadé blokace
prostiedkll je nutné byt disledny, jelikoz provedeni blokace mtize mit
vazné nasledky pro nasledné ptedani pfisluSnym organiim v trestnim

fizeni.

2) Do systému, ktery je urCeny pro praci s klienty ze strany BaPo, je nutné
vloZeni poznamky ,,ucet klienta omezen, probiha Setfeni Compliance,
tuto informaci nesdélovat klientovi, ktera se zobrazi pti kazdé praci S
timto klientem. V tomto pfipadé nesmi bankovni poradce poskytovat

zadn¢ informace klientovy daného uctu.

3) Informuje pfislusného bankovniho poradce klienta (pifipadné dalsi
odpovédné zaméstnance KB, ktefi mohou mit vliv na realizaci pfislusné
pozastavené¢ho obchodu) a pouci jej o povinnosti ml¢enlivosti (pfipadné
dalSich krocich, které budou pravdépodobné nasledovat). Zaroven poskytne
bankovnimu poradci informace a podklady, které mohou byt vyuzity pfi
naslednou komunikaci s Kklientem, a informace o mozném nebo
predpokladaném dalSim pribéhu piipadu (zejména vymezeni casové

omezeni uctu).

4) 'V piipad¢ jakychkoli problémi s kontaktovanim odpovédnych zaméstnanct
KB zajisti tuto komunikaci jiny pracovnik Gtvaru AML, zatimco pfisluSny
analytik atvaru AML pfistoupi k okamzitému vypracovani oznameni

podezielého obchodu na FAU.
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5) Zpracuje a odesle oznameni podezielého obchodu. Jeho soucasti jsou vzdy
nasledujici informace:

» upozornéni, ze jde o odklad splnéni piikazu klienta (pozastaveni 0 24

hodin);

> v MoneyWeb aplikaci se zad4 volba ,NOVE HLASENT{ 24

» identifika¢ni tdaje subjektu, kterych se oznameni podezielého obchodu
tyka;

» zakladni udaje o uctu;

» vesker¢ relevantni udaje o ozndmeném obchodu (datum transakce, kdo
ji inicioval, jaky sd¢lil Gcel transakce, plivod financ¢nich prostfedka,
podezieni na nastréenou osobu, aj.);

» zdlvodnéni, pro¢ KB pfistoupila k odkladu splnéni ptikazu klienta ve
smyslu AMLZ, jaké jsou konkrétni znaky podezielého obchodu;

» relevantni  podklady  (napt. vypisy, piikazy k  dhradg¢,
vkladové/vybérové pokladni doklady, aviza, doklady/ prohlaseni o
pivodu majetku, doklady dolozené klientem béhem kontroly klienta, aj.)
jsou-li dostupné bez zbyte¢nych ¢asovych prodlev;

» zaevidovani ptipadu do aplikace SIRON véetné prislusnych informaci

a dokumentu pro FAU.

Podeziely obchod — bez odkladu spInéni piikazu

Pokud obchod klienta vykazuje znaky podezielého obchodu a neni
mozné/nutné/ucelné provést odklad splnéni ptikazu klienta (transakce jiz byla provedena,
nehrozi zmateni/podstatné ztizeni zaji$téni vynosu z trestné ¢innosti), pfistoupi analytik

titvaru AML k jeho oznameni na FAU.

Postup analytika atvaru AML:

1) Zpracuje a odesle oznameni podezielého obchodu. Jeho soucasti jsou vzdy
nasledujici idaje/informace:
» identifika¢ni udaje subjektu, kterych se oznameni podeziclého obchodu
tyka;

» zakladni udaje 0 uctu;

57



» veskeré relevantni idaje o oznameném obchodu (datum transakce, kdo ji
inicioval, jaky sdélil ucel transakce, plvod financnich prostredkd,
podezieni na nastréenou osobu, aj.);

» zdavodnéni, pro¢ KB pfistoupila k odkladu splnéni piikazu klienta ve
smyslu AMLZ, jaké jsou konkrétni znaky podeziclého obchodu;

» relevantni podklady (napf. vypisy, pfikazy k thradé¢, vkladové/vybérové
pokladni doklady, aviza, doklady/ prohlaseni o ptuvodu majetku, doklady
dolozené klientem béhem kontroly klienta, apod.) jsou-li dostupné bez
zbyte¢nych ¢asovych prodlev.

2) Po ptedani oznameni podezielého obchodu na FAU analytik uloZi piislusny
soubor do aplikace SIRON

3) zafadi klienta do kategorie ,rizikovy klient” soznaenim ,MED-
HIGH*,“HIGH*

4) Analytik utvaru AML uzavie slozku spole¢né s relevantnimi podklady.

5.5 Postupy pro vyhodnoceni alertu v aplikaci AMLCOM

Aplikace SG generujici na zakladé nékolika scénait alerty s transakcemi v ramci
korespondencniho bankovnictvi.Veskeré zpracovani alerti probihd v KB internimi
analytiky a pro tuto aktivitu neni outsourcing. Analytici veSkeré aletry zpracovavaji v ramci

aplikace, zaznamenavaji a vyhodnocuji analyzy.
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Tabulka 1 Scéndie aplikace AMLCOM

Hledisko Definice

Uelem je odhalit mezinarodni transakce s piihlédnutim k trovni
1 Geografické rizikovosti zem¢ odesilajici financni instituce, odesilatele platby a vSech
zprostiedkovatelskych bank zapojenych do ptichozi transakce.

Cilem je odhalit mezinarodni transakce s prihlédnutim k rizikovosti zemée
2 Geografické ptijimajici finanéni instituce, piijemce transakce, zprostredkovatelskych
bank zapojenych do odchozi transakce a zvyhodnéné instituce.

Pravidlo 3 ma za cil odhalit jednotlivé transakce prochazejici pres vice
3 Geografické vysoce rizikovych zemi. Za timto pravidlem se skryva detekovani zemi a
protistran transakce.

Pravidlo 5 odhaluje zmény v chovani klienti — pocty transakci za minuly

5 Ellilgr:/tzm mesic vs. aktualni pocty/objemovost transakci/uvazeni protistran obchodu
(zda je ptijemce stale stejny ¢i se méni)
6 S ey Ovc’l.haler.u skrytych vztahti mezi protistranami — mezi jednim a vice
piijemci.
7 S ey Odha,llenl.skrytych vztahl mezi protistranami — mezi pfijemcem a vice
odesilateli.
8 Exotické mény Cilem je detekovani neobvyklych mén (mimo EURO, CZK, USD).
- Pravidlo je nastaveno na chovani a transakéni historii bank — bez
9 Chovani bank e
dlouhodobé¢ aktivity.
Pravidlo zamétené na "rychlé" pievody malych castek pod nastavenou
10 Struktura prahovou hodnotou — malé castky smétujici jednomu piijemci od

nekolika odesilatelt.
Pravidlo zamétené na "rychlé" pirevody malych castek pod nastavenou
11 Struktura prahovou hodnotou — malé ¢astky sméfujici od jednoho odesilatele
nékolika pfijemctm.
Zdroj: vlastni zpracovani na zakladé internich materidlu KB
Ptednostni zpracovani:
> dle mény se zpracovavaji v nasledujicim potfadi —> USD, RUB, ..., EUR, CZK;
> vysoce rizikové zemé — tj. pravidla R1, R2, R3 + Lotyssko, Litva, Estonsko,

Spojené kralovstvi, aj.
Vysledky analytické prace utvaru AMLCOM lze vyhodnocovat ve ¢tyfech formach:
1) FALSE POSITIVE — moznost vyhodnoceni ,,false positive® pfichazi v ivahu jen
u alert pod scénafi R1, R2 a R3, kter¢ se soustfedi na rizikovost zemi. V ptipadé,

kdy ani jedna transkce v alertu nema v pfitomnosti zemi s rizikovosti ,,MED-

HIGH* nebo ,,HIGH* je mozno alert vyhodnotit timto zptisobem.
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2) LEGIT - relevantnost alertu u kterého neni spatifena podeziclé aktivita protistran.
Lze dohledat potfebné udaje k vyhodnoceni a neni zde taddné podezfeni na
AML/CFT.

3) REQUEST - v pfipad¢, ze analytik potiebuje dolozeni relevantnich dokumentd
nebo dopliuyjici informace o protistrané. Doplnéni informaci je =zasilano
korespondencni bance prostfednictvim e-mailové komunikace nebo systému
SWIFT (platforma pro mezibankovni komunikace s celém svété — pievody
transakci a informativni ¢innost).

4) ATYPICAL - atypical jsou vyhodnoceny takové alerty, které obsahuji podezielé
transakce. Uzavirdany jsou timto takové alerty u kterych nelze ani prostfednictvim

»REQUEST* ziskat potfebné informace

5.5.1 Zakladni pravidla pro identifikace, kontrolu a dotazovani

Pravnicka osoba

U kazdé pravnické osoby je potfeba identifikovat pfedmét Cinnosti. V piipadé, kdy
tyto informace nejsou dostupné z vefejnych zdroji nebo internich zdroji a transakce se
jevi jako nestandardni, je nutné zaslat pozadavek ,,REGUEST*. V ptipad¢ ziskéni
informaci z vetfejnych zdroji je nutné veSkeré relevantni informace dolozit k vyhodnoceni

alertu/transakce.

Fyzicka osoba

V ptipadé detekovani potencidlni protistrany na PEP s opakujicimi se transakcemi
nad limit 1.000 EUR je z pohledu analytika nutnost na identifikaci od banky vystupujicich
protistran. Kdyz je jedna z protistran vyhodnocena jako PEP je nutné dolozit udaje o
puvodu financnich prostredki a zjistit ucel transakce. Kazda fyzicka osoba je provétovana
vV mezinarodnich rejstficich ,,Worldcheck®, kde jsou uvedeny trestné ¢iny nebo negativni

informace.
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5.5.2 Priklad oznameni podezielého obchodu na Finanéni analyticky urad

Jako koresponden¢ni banka jsme zachytily transakci ve vysi 390 000 EUR
sméiujici od fyzické osoby Dorley Tamathy vlastnika Dorley Yachts (Monako)
(MC5830003015040002061411174)  do  slovinské  spole¢nosti  SLO  Yachts
(SLO8833000000002945032111), kterd je vedena Janou Jaakobovicovou. Uelem

transakce mél byt prodej luxusni jachty Alladin.

Transakce se nam jevi rizikovd zejména zdGvodu pochybnosti slovinské
spole¢nosti. Spole¢nost SLO YACHTS evidentné prodavajici luxusni jachty, avsak
nedisponuje internetovymi stranky a jediné informace lze ziskat ze slovinského rejstiiku
ajpes.eu.

O odesilateli jsme ziskali osobni informace vcetné Cisla pasu, smlouva o prodeji nebyla
dodana. Také jsme v ramci SWIFTu kontaktovali slovinskou banku SID bank, d.o.o,

nicmén¢ od této banky jsme i pies urgence zadnou odpovéd’ nedostali.

Pochybnosti této transakce je 1 fakt, ze pro Dorley Yachts proddva luxusni jachty
manzel majitelky SLO Yachts, ktery ve spoleCnosti viibec nefiguruje. Na strankach
startitup.slo je uvedeno, Ze Ivan Jaakobovi¢ prodal luxusni jachtu také ruskému

oligarchovi.

V ramci ozndmeni na FAU je nutné dolozit také vesSkeré zjisténé informace (vvpisy,

prikazy k uhradé, vkladové/vvbérové pokladni doklady, aviza, doklady/ prohlaseni o

puvodu majetku, doklady dolozené klientem b&hem kontroly klienta) véetné webovych

odkazii. Ozndmeni je piedédno na FAU v ramci aplikace MoneyWeb.
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5.6 Analyza a zpracovani dat z aplikaci SIRON a AMLCOM

V této kapitole jsou analyzovana a pracovana data, ktera jsou poskytnuta z Komercni
banky, a.s. Zpracovana jsou data, ktera jsou vystupem procesti vyhodnocovani podezielych

obchodi z aplikaci SIRON a AMLCOM.

5.6.1 Analyza a zpracovani dat z aplikaci SIRON

Tabulka 2 Vystup z aplikace SIRON

SIRON 2019 2020 2021 2022 2023
Pocet provérenych alerta 775 48439 60577 44896 38298
Pocet podezielych transaknci na FAU 248 444 593 627 615
Platby vyrazené ke specialnimu X X 1549 47353 8544
monitoringu kvili AML/CFT

Zdroj: vilastni zpracovani na zakladé vyrocnich zprav KB

V tabulce niZe je zobrazena Cinnost Gtvaru AML, ktery ma na starosti detekovani a
vyhodnocovani podezielych obchodu z aplikace SIRON. Data jsou znazornéna od roku
2019 do roku 2023. V boji proti AML/CFT v Komer¢ni bance ma nejvétsi zastoupeni
odd€leni AML s vyuzivanim aplikace SIRON. Jednd se o stézejni aplikace pro boj a
prevenci AML/CFT.

Graf 1 nize znazorhuje, jak vroce 2020 nastal enormni nardst vV ramci
provétenych alertd (48.439), coz je nasledkem zmény procest ve schvalovani, pfijimani
novych klientd a tim také nartistu klientskych a monitorovanych transakci. Nartst roku
k detekci podezielych transakci. Roku 2022 nastal celkem znac¢ny pokles v poctu
provéienych alertii diky revizi procesu a scnénait, kterymi se detekuji podezielé alerty a
nastala také optimalizace prahovych hodnot. V tomto roce je mozné také registrovat
zacatek ruské agrese na Ukrajinu a také fakt, ze se Komer¢ni banka zavéazala ke znacnym

vyplatam klientii ruské banky Sberbank v CR.
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Graf 1 Pocet provérenych alertii SIRON
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Zdroj: vilastni zpracovani dle tabulky 2

Graf nize znadzoriiuje pocty piedanych transakci na Finanéni analyticky tfad ze
strany Gtvaru AML. Od roku 2019 do roku 2021 je zna¢ny narust, kdy rozdil mezi rokem
2019 a 2021 je 345 transakci podanych k provéieni ze strany FAU. Od roku 2021 do roku
2023 neni rozdil tak relevantni. Naopak nejvétsim narGistem od roku 2021 do roku 2023
jsou pocty plateb vyfazenych ke specidlnimu monitoringu kvili AML/CFT. Jedna se o
hloubkovou kontrolu obc¢anti a klientii banky KB z Blizkého vychodu a jinych rizikovych

zemi.

Graf 2 Pocet podezrelych transakct
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Zdroj: viastni zpracovani dle tabulky ¢.2
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5.6.2 Analyza a zpracovani dat z aplikaci SIRON

V tabulce nize je zobrazena ¢innost utvaru AMLCOM, ktery ma na starosti
detekovani a vyhodnocovani podezielych obchodi ze strany koresponden¢niho
bankovnictvi. Data jsou znazornéna od roku 2020, kdy byla aplikace AMLCOM spusténa.

Tabulka 3 Vystup z aplikace AMLCOM

AMLCOM 2020 2021 2022 2023
Pocet alertu zahrnujici transakce 1373 1393 898 1526
Pocet alerti s hloubkovou kontrolou 46 59 81 152
Transakce hlaSené na FAU 6 14 18 182

Zdroj: vilastni zpracovani na zakladé vyrocnich zprav KB

Diky vyvoji technologii s vyuzitim ume¢l¢ inteligence je prace analytika efektivné;si
a jak je vidét na grafu nize, tak i statistiky mluvi za vSe. Diky analyze korespondencniho
bankovnictvi se kazdoro¢né zvysovaly statistiky, véetné hlaSenych transakci na FAU (graf
3), kdy v roce 2023 bylo nahlaseno ze strany AMLCOM 182 transakci ze 152 hloubkoveé

provéienych alertt.

Graf 3 Graf's pocty alertii a transakei hldsenymi na FAU
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Zdroj: vlastni zpracovani dle tabulky 3
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5.7 Cinnost Finanéniho analytického iifadu

V tabulce 5 jsou vyhodnoceny statistiky Finan¢niho analytického ufadu v obdobi od
2017 do 2022.

Tabulka 4 Statistiky financniho analytického vradu

Finanéni analyticky urad 2017 2018 2019 2020 2021 2022
Prijaté podnéty k provedeni Seti‘eni 3524 4028 3954 4860 5693 6145
Celkovy pocet oznameni prisluSnym

o 539 395 471 426 512 911
organim

Celkovy pocet oznameni prisluSnym
organim se zajiSténim fin. prostiedki

377 268 299 261 308 660

Piijaté dotazy ze zahranici 384 404 423 377 390 355
Pocet dotazi sméiujici do zahranici 277 232 284 190 188 215
ny:lﬁ?c‘)r anénych financnich prostredki |, 1,0 7546 2269 3897 2027 2606
E(él;'}lené pokuty pro poruseni AMLZ (v mil. 2490 2114 1950 2695 4120 6865

Zdroj: viastni zpracovani na zdkladé vyrocnich zprav FAU

Graf 4 popisuje informace o ¢innosti Finan¢niho analytického Gfadu v ramci boe

proti prani Spinavych penéz a financovani terorismu v pribéhu let 2017 — 2022.

vvvvvv

Mrwe

trendem v oblasti boje proti AML/CFT v globalni urovni. Faktory, které ovlifiujic zmény a

trendy jsou ptedevS§im ve vyvoji technologie , zmén regulacnich opatieni. Nakonci roku

v

vvvvvv

pfijaté podnéty k provéteni. Za pravidelnym nérstem je posileni pravé jiz zminovaného

boje proti prani penéz vCetné prevence.
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OD roku 2017 do konce roku 2022 je mozno vidét skoro 2x rast provérenych podnéti ze
strany FAU. V ramci &innosti FAU se zvySsuji nejen poéty ozndmeni podnétd, ale také i

podnéty, které jsou povazovany trestnym ¢inem.

Graf 4 Cinnost FAU
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Zdroj: vlastni zpracovani dle tabulky 4

V grafu nize jsou znazornéné statistiky ze dvou pohledi, kde prvni znazornuje vysi
zachranénych prostredktl v milionech K¢, zatimco druhy znazonuje vysi udéleni pokut pro
poruseni AMLZ v milionech K¢&. PredevS§im ukazatel udélenych pokut dostil znacnych
narlstu a je zjevné, ze je to diky zvySujicim se naroklim na boj proti dané problematice
AML/CFT. Udélené pokuty za rok 2022 se dostali do rekordni vySe 6,865 mil. K¢&.
Z pohledu statistik vySe zachranénych prostiedktt dominuje rok 2018, kdy v roce 2018 je
rekordni zachrana 7,546 mil. K¢. Tato Castka predstavuje reakci na zmény v boji proti

AML/CFT ze strany CR a také EU.
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Graf 5 Vyse zachranénych prostiedkii a vyse udélenych pokut ze strany FAU
CINNOST FAU Vv CiSLECH
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Zdroj: viastni zpracovani dle tabulky 5

5.8 Platebni podvody

Platebni podvody jsou druhou kapitolou praktické ¢asti diplomové prace. Platebni
podvody jsou trestnym cinem z oblasti kybernetické kriminality, a v dobach pokrocilé
digitalizace také velmi Castym jevem. Od zacatku pandemie Covid-19 na pielomu roku
2019 a 2020 byla pozadovana vétsi digitalizace vSech odvétvi a také celé bankovni sféry.
Klienti bank méli zajem o uzivatelsky pifijemnéj$i komunikaci s bankou a spravu svych
bankovnich sluzeb. Banka se snazi predchazet t€émto trestnym ¢inim v podobé aktivni a

pasivni ochrany svych klienti.

5.8.1 Aktivni ochrana

Banka se samoziejme snazi vS§emi moznymi zpusoby podvodnikiim ptekazit pfistup
do aplikaci banky, a tim padem na ucty klientd (napf. banklD — zaloZeni dalSich
,,podvodnych® uétd v JPU). Nejéastéji klienti predavaji své prihlagovaci Gdaje, Gisla karet a
ovétovaci metody (Kb kli¢, login a heslo z SMS) pomoci podvodnych phishingovych
stranek ¢i vishingovych hovorti, nebo vrdmci podvodnych investic. Klienti davaji
podvodnikim dobrovolné¢ volny pfistup do svych bankovych aplikaci a v krajnich

pripadech jim pfenechavaji volné vyuzivani svych ucti.
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Dtive Komer¢ni banka vyuzivala v rdmci aktivni ochrany takzvany ,.cronto kod*
(obrazek 12), ktery se zobrazoval klientovi vzdy, kdyZ se snazil pfihlasit do internetového
bankovnictvi z nového zafizeni (at’ uz tablet ¢i pocitac). Slouzil jako posledni mira obrany
a zadrZeni klienta, ze ,,déla néco, co by nemél“. Princip byl jednoduchy — pokud se Kklient
(nebo utocnik) hlési prihlasovacimi idaji klienta z nového zafizeni, které predtim klient
nepouzil, pak se zobrazi pied ptihlaSenim do IB tento barevny kod. Klient musi tento kod
aktivné naskenovat fotakem ve svém telefonu, pii aktivni aplikaci KB kli¢e (vidina byla,
ze klient musi byt ptihlaseni ptitomen tak, aby mohl vzit telefon, ten odemknout a potvrdit
naskenovanim pomoci KB kli¢e tento obrazek a nasledné potvrdit notifikaci otiskem
prstu). Soucasti notifikace v KB kli¢i je i varovani, ze klient potvrzuje piihlaseni ze zcela

nového zatizeni a zda si pieje opravdu toto zatizeni potvrdit.

Obrazek 12 ,, Cronto kéd “

20273
*s

.
.
.
.
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-
.
.

Zdroj: interni material KB, 2023

Bohuzel, podvodnici pochopili nejvétsi slabinu tohoto opatieni a to, Ze staci zcela
jednoduse klienta presvédcit, Ze maji jen zajem o nakup zbozi (bazarovy podvod) a k tomu,
aby klient zboZi ,,prodal®, musi ve svém bankovnictvi potvrdit pfijjem financi. K tomu
podvodnik poskytl i phishingovou stranku s podvodnym piihlaSenim, kdy v ramci
komunikace podvodnici taktéz z originalnich stranek KB (kam vyplnili ziskané klientovy
ptihlasovaci udaje) poslali vytez ,,cronto kodu“ klientovi. Ten si obrazek stahl do dalsiho
zatizeni, naskenoval KB klicem a potvrdil piihlaseni znového zatizeni, a tim dal

kompletni piistup podvodnikovi do svého bankovnictvi. Zde banka nasledné ptikrocila
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K co nejvétsimu zkraceni doby platnosti toho kodu (pii spusténi byla doba platnosti 10
minut, coz se ukazalo jako moc dlouha doba), ktera se ustalila na zhruba minuté ¢asu

platnosti. Diky tomuto ¢asu jiz podvodnikovi znemoznila tento proces uskuteciiovat.

Tymy platebnich podvodi Komer¢ni banky se pouze S ,,cronto kdédem* nesmifily,
ale pozadovaly komplexnéjsi a kvalitn€jsi ochranu. Banka nasledné¢ na to pfisla
se zavedenim tzv. animovaného QR kodu (frekvenéni animace a zmény). Tento QR kod,
implementovano. Pro podvodniky je velice slozité ¢i piimo nemozné replikovat animaci
a predat ji klientovi, aby ji svym Kb klicem naskenoval v redlném case, a tim potvrdil
ptistup do bankovnictvi. Jednotlivé sekvence obrazk maji velice kratkou Zivotnost (cca
pul sekundy) a zobrazeni je moZzné pouze jednou. Podvodnik tedy nema jak tyto animace
klientovi ptedat k verifikaci. Toto opatieni vedlo k veliké eliminaci formy phishingu jako

takového.

5.8.2 Pasivni ochrana

Pasivni ochrana je ochrana ze strany klienth KB proti pfipadnym platebnim
utokiim. Jednad se o soubor doporuceni a pravidel, ktera jsou bankou doporucovéna
K udrzovani prevence pied utoky. Komeréni banka uvadi ,,desatero bezpecnosti®,
skladajici se z deseti opatieni a zasad, které jsou potieba ze strany klientti dodrzovat, aby
navstévovat pouze zndmé webové stranky (v ptipadé pfistupu do aplikaci Kb pouze pies
oficialni stranky), pouZzivat bezpecna a silna hesla, neotevirat podezielé komunikace a dbat

na ochranu svych udaja.

V piipad€¢ ochrany zafizeni je dulezité disponovat antivirovym programem, ktery
odhali obsah Skodlivych dat. K ptihlaSovani do internetového bankovnictvi pro spravu
bankovniho uctu je nutné se piihlasovat z bezpecnych zatizeni. Klienti se musi vyvarovat
piihlaSovani z kavaren nebo z vetejn¢ dostupnych internetovych ptipojeni. Pravé vetejna
internetova pfipojeni jsou nejvice vyuzivana ze stran podvodnik. Mobilni bankovnictvi je
chranéno ze strany banky, ale mobilni telefon si klient jiz musi ochranit sim. U&innou
ochranou je kvalitni zabezpefeni pomoci silného hesla, otisku prstu, FacelD nebo

nainstalovanim malwaru, ktery piedstavuje ochranu pred Skodlivymi aplikacemi.
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Nejzranitelnéj§i pro klienty bank jsou platebni karty a platby na internetu.
Doporucenou ochranou a nejicinnéjsi je ochrana PIN kédu. PIN kéd by nemél obsahovat
jednoduse rozpoznatelné spojeni Cislic (1234,1111, aj.) a v piipad¢, kdy je platebni karta
pouzivana v bankomatu, je vhodné si zadavani PIN kodu chranit télem. DiuleZitou
ochranou je také byt obezfetny v pfitomnosti bankomatu, v soucasné dobé jsou na
bankomatech instalovany systémy, které snimaji udaje karty. Vhodnou ochranou je

ptikladani karet bezkontaktni formou, jak pfi placeni telefonem (hodinkami) v obchodé.

Obrazek 13 Podvodny snimaci systém karet

Zdroj: iROZHLAS,2013

5.8.3 Systém FDS (Fraud detection system)

Kazda banka ma svijj vlastni FDS systém. Ten funguje na principu tzv. scoringu
plateb. Tedy kazda zadana (at’ uz tuzemska ¢i zahrani¢ni) platba dostane vyhodnocenim
svoji hodnotu. Systém pak podle hodnoty, kterd bud’ piekroc¢i ¢i nepiekro¢i nastavenou
mez (pro pozastaveni platby) provede pfedem urcenou akci v ramci pravidel. Akce jsou
rizné
— mnapf. pozastaveni platby, zamitnuti platby (platba na sankcionovanou 0Ssobu
/aet/zemi/banku), zpracovani platby, aj. Skérovany jsou veskeré, at’ uz platebni, ¢i karetni
transakce klienta. Systém umoznuje taktéz skérovat i napt. biometrickou stopu klienta

(pohyb po obrazovce, rytmus stisku klaves, otisky prsii, oblicej, hlas...), ¢i dalsi
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komponenty jako naptiklad aktivni hovor v telefonu pfi zadani transakce skrze mobilni

banku, nové zafizeni, zalozeni G¢tu pies bankovni identitu apod.

Kazdy takovy systém vyuziva sadu pravidel, moznosti biometriky, scénare
(zjednodusen¢ — pokud klient udé€la urcitou akei, tak systém na danou akci zareaguje).
Nejcastéji predem zadana pravidla systému pomahaji nejvice pii zachycovani podezielych
plateb. Jedny z nejcastéjsich, které lze uvést, jsou napiiklad — nové zafizeni klienta, nova
IP adresa pro pfistup do bankovnictvi, netypicky velkd transakce, transakce do zahranici
apod. Samoziejmosti je i vyuziti tzv. ,,Watchlisti*. Watchlisty mohou byt tzce specifické
(naptiklad na znamé ¢islo sankcionované osoby, nebo ¢islo ucétu specifického podvodnika
které jsme zjistili), na zemi, banky, ale i urc¢ité obchodniky ¢i naseho klienta (je-li potieba
monitorovat jeho platby). Nej€astéjsi varianta watchlistl je ale na podvodného piijemce —
tedy banka zjistila v ramci preventivniho ovéfovani, Zze dané cCislo G¢tu sméfuje na
podvodnika v ramci typickych podvodnych scénaiti. Povinnosti banky je pred takovymito

platbami, které mohou vyustit ve ztratu finan¢nich prosttedk, vzdy klienta varovat.

V FDS systému pro platebni transakce v KB (skrze internetovou a mobilni banku)
probéhne a je zkontrolovano cca pul milionu transakci denné. FDS systém je zpracovava a
oddéleni prevence platebnich podvodl provéfuje transakce, které systém vyhodnotil jako
podezielé. BéZzn¢ se jednd o analyzu cca 200-300 transakci denné, z nichZ je v priméru 5-
10 podvodnych. Tyto transakce souvisi s podvody, vedou na podvodna ¢isla uétli anebo

jsou jinak podezielé a hrozi ztrata finan¢nich prostfedka klienta.

Na obrazku nize () je znazornén postup pii podezielé transakci vyhodnocené FDS
systémem. Transakce, kterd je vyhodnocena jako podezield tzn. vysokd ,skoring®, je
prostiednictvim systému pifeddna na oddéleni platebnich podvodl, kde nasleduje
hloubkova analyza transakce analytikem. Vyhodnoceni je mozno provést dvéma zptsoby.
Prvnim zplsobem je skutecnost, kdy analytik neshleda transakci podezielou, a tim dovoli

platebnimu systému platbu zpracovat.

V piipadé druhého zptsobu, kdy analytik shleda transakci podezielou, nésleduje
oznamovani klientovi. V pfipad¢, Ze je klient zastizen, probihd komunikace ohledné
podezielé transakce. Pokud je klientem vysvétlena a potvrzena jako nepodeziela, je

pusténa platebnim systémem ke zpracovani. Druhou moznosti je nevédomost o transakci
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ze strany klienta, tim padem je transakce vyhodnocena jako podeziela a piebird ji

odpovédny analytik k feSeni. AvSak pokud neni klient zastizen, nasleduje informovani

BaPo a piedani pokynii k feseni.

Obrazek 14 postup pri detekovani transakce pomoci FDS systému

FDS - Fraud Detection

Brstos INVESTIGACE KLIENT
Odklonéna Analyza |(™)
transakce transakce .
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@a\
Telefonat
< > - Nezastizen
SReTy "' klientovi - | ¥. l
‘ANO \_(Callback) Zastizen .
TRN . % BaPo
Zpracovat ¢ ANO ok? O
v «
Reseni Zamitnuta TRN e
fraudu FRAUD

Zdroj: interni material KB, 2024

Platby na internetu jsou snad nevice rizikovou oblasti, jak pfijit o financni

prostiedky. Ze strany Komer¢ni banky jsou veSkeré platby na internetu monitorovany a

pomoci systému FDS zabezpeceny.

Systém FDS:

» proveti 500.000 transakei denné;

» provétuje platby na internetu a pfifazuje ,,scoring* platby;

» zachranil 384 miliona K¢&;

» detekoval vice nez 2.330 podvodu.
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Obrazek 15 Cisla FDS systému

v v/
500 000 provéfenych transakci denné Platby na internetu jsou provérovany béhem okamziku
v v/
Zachranénych jiz 384 miliond korun Jiz vice nez 2330 zachycenych podvod

Zdroj: Komercni banka, a.s., 2024

Nejveétsi pti¢inou narlstu v poctu podvodi je globalni pandemie Covid-19. Jak jiz
bylo zminéno, Covid-19 zapocal extrémni digitalizaci ve vSech sférach a spousta véci tomu
byla piizptisobena. Jelikoz se ale jednalo o novou véc, nekteré véci se také zjednodusily.
Tato skute¢nost pfitomnosti Covidu a digitalizace nahrala podvodim ve velké mire. Grafy
niZe jsou statistikami Komer¢ni banky pouze v oblasti platebnich podvodii a znazoriuji

enormni vyvoj v poctech detekovanych podvodi.

Graf 6 znézoriiuje celkovy pocet zachranénych podvoda za obdobi 2018-2023, a to pouze
skrze internetové a mobilni bankovnictvi. Od roku 2019 je narist téméef o 600 %. Rok

2023 ptinesl zachyceni 2.333 podvodi, pficemz zachranénych transakci bylo 1018.
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Graf 6 Pocty podvodii v letech 2018-2023

Pocty podvodu v letech 2018-2023
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Zdroj: vystup FDS systéemu

Graf 7 ukazuje zachranénou ¢astku z hlediska platebnich podvodi za obdobi 2018
az 2023. Za rok 2023 bylo zachranéno Komer¢ni bankou vice nez 108 milionti K¢.
Celkova c¢astka, o kterou byli klienti pfipraveni, dosahuje téméi 380 milioni K.

Nejvétsim zachytem z pohledu analytikl byla ¢astka 13 miliont K¢.

Graf 7 Celkovy pocet podvodii v obdobi 2018-2023
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Zdroj: vystup FDS systému
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Graf 8 podilu podvodii podle typu za rok 2022 zobrazuje procentualni zastoupeni
jednotlivych typi platebnich podvodi na zakladé celkového poctu v daném roce. Tento
graf poskytuje informace o relativnim vyznamu jednotlivych typt podvodii v rdmci celé

problematiky platebnich podvodii.

Podil podvodu dle typu v Komer¢ni bance za rok 2022 neptinesl oproti minulym
obdobim zmény. Stale nejvétsi podil na platebnich podvodech maji typy phishingového
podvodu a krypto podvodu. Phising se podilel 46 % na veskerych podvodech a krypro
podvod 34 %. Narodni ufad pro kybernetickou a informaéni bezpecnost vykazuje data
s nejéast&j$imi platebnimi podvody v ramci celé Ceské republiky. Na zakladé tdchto dat je
tedy zfejmé, e statistika platebnich podvodii v KB je shodna strendem v celé Ceské
republice. Zarok 2022 NUKIB uvadi, Ze phishingovy tutok ma 40 % podil (graf 9) na
veskerych podvodech v ramci internetové sité. Z hlediska statistik dale NUKIB uvadi, ze

celych 92 % respondentii CR se setkalo s potencialnich phishingovym utokem.

Graf 8 Graf podilu podvodii die typu za rok 2022
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Zdroj: KB, 2024

Graf 9 Podil podvodii dle typu u respondentii NUKIB za rok 2022
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Graf 10 cetnosti podvodu dle typu zobrazuje absolutni pocet podvodi pro kazdy typ
podvodu bez ohledu na celkovy pocet v jednotlivém roce, bez ohledu na celkovy pocet
podvodt v daném obdobi. Graf v obdobi za rok 2023 ukazuje 304 piipadu krypto podvodu,
které byly detekovany. Tento graf poskytuje informaci o tom, které typy podvodi jsou

nejbeéznéjsi.

Nasledujici analyza bude provedena z dat Komeréni banky o rozsahu a charakteru
platebnich podvodl. Celkovy pocet podvodil jen ze stran klientl Komer¢ni banky je
alarmujici. Cetnost podvodi dle typu poskytuje dilleZity pohled na to, jaké metody jsou
nejcastéji ze stran podvodnikli vyuzivany. Na grafu nize je vidét Cetnost podvodu dle typu,

které jsou nejvice rozsifené u klientli Komeréni banky.

Graf 10 Cetnost podvodii dle typu
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Rozdil mezi grafy procentualniho podilu a Cetnosti podvodi dle typu spociva
V tom, jak jsou data intepretovana. Zalezi na tom, zda jsou data zaméfena na procentudlni

zastoupeni nebo na absolutni ¢etnost jednotlivych typti podvodu.
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Graf o zachranénych castkach dle typu podvodi v obdobi 2018-2023 poskytuje
dalezity pohled na GspéSnost opatieni v boji proti platebnim podvodim ze strany Komer¢ni
banky. Uvedené castky u jednotlivyvh ptiklada zobrazuji, kolik finan¢nich prostfedkl bylo

diky odhaleni systému FDS a anylitikim zachranéno v prib¢hu téchto let.

Graf 11 Zachranéné castky dle typu podvodu 2018-2023
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V ptipadé¢ analyzy dany graf (11) poskytuje n€kolik klicovych poznatkd. Nejen, ze
predstavuje vyvoj novych typl podvodl ze stran podvodniki, ale také Gi¢innost opatfeni.
Diky rostoucim castkam, které jsou zachranény z pohledu vyvoje je patrné, ze nastavena
opatieni ze strany Komercnd banky funguji. Samotna ¢isla u phishingovych/krypto/fake
president podvodi mluvi za vSe. Lze fici, Ze nastavend opatfeni v boji proti platebim

podvodim jsou U¢inna a spravna.
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Vekova kategorie obéti platebnich podvoda klienti Komer¢ni banky je dulezitym
faktorem. Vypovida o tom, ktera vékova kategorie je nejvice ohrozena. Dle dat Komer¢ni
banky je nejvyssi Cetnost podvodu cilena na stiedni vékovou kategorii. Divodi mtize byt
uvadéno né¢kolik, nicméné nejzasadnéjsi diivod, pro¢ je cileno na tuto kategorii je, ze
obcané v tomto v€ku jsou ekonomicky velice aktivni a maji vétsi finanéni stabilitu nez
ostatni. Jedna se také o pocty provadénych pfevodl a o zvysSenou ¢innost v internetovém a
mobilnim bankovnictvi. Mezi dalsi diivod je mozné zaradit rozvod. Rozvodovost ob¢ant
CR je nejvyssi ve stfedni vékové kategorii a diky tomu spousta klienti disponuje vétsim

poc¢tem finan¢nich prostfedki (vyrovnani spole¢ného jméni manzelit).

Graf 12 Cetnost vékovych kategorii
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7 Vysledky

Kapitola bude seznamovat s vysledky a vlastnimi poznatky autora diplomové prace.
Na zéklad¢ analyz provedené s pomoci dat z internich aplikaci SIRON a AMLCOM je
mozno vyhodnotit pozitivni trend nastolenych praktikach a procesech proti prani Spinavych
penéz a financovani terorismu. Na zakladé internich postupt jsou zjistény vysledky za
obdobi pted pandemii Covid-19, v¢etné ruské agrese na Ukrajinu. Jak je jiz zfejmé
z vysledku této praktické Casti je zfejmé, za pravée tyto dveé globalni udalosti maji vliv na
cely svét. Veskeré tyto krize davaji prostor pro narust a Sifeni podvodl a nelegélnich
aktivit. Nicméné je vidét z vysledku analyz, Ze i kdyZ je nartst nelegalnich praktik, tak
procesy ze stran regulatornich organt jsou nastaveny velice dobfe. Neni tim mysleno jen
ze strany mezinarodnich organizaci jako je FATF, ale také i ze strany Evropské unie a
Ceské republiky. V Ceské republice na tom maji nejvétsi zasluhu organy v podobé Ceské
narodni banky a Finan¢niho analytické uradu. Ve srovnani dat z roku 2018 a 2022 je vidét,
ze jen Finan¢ni analyticky ufad registroval dvakrat vice oznameni o podezielych
obchodech. Celkové prace poskytuje detailni pohled na strategie a opatieni Komeréni

banky v boji proti finanénim zlo¢intim a zdlraziuje vliv globalnich udalosti.

Zabezpeceni bank a ochrana klientl pied platebnimi podvody jsou neustale se
vyvijejici oblasti, kterd vyzaduje trvalou pozornost ze strany bank. Vzhledem k tomu, ze
podvodnici neustale ptichazeji s novymi metodami je nutné taky zamétovat svou ¢innost
na inovace v oblasti zabezpecovani. S narustem digitalnich technologii se zvysuje riziko i
podvodt, ¢emuz vysledky jasné odpovidaji. Od roku 2019 nastal enormni nartst veskerych
forem podvodii a 0 az 0 600 %. Banky jakozto kli¢ovy subjekt v tomto ohledu se jiz
aktivné angazuje v boji a prevenci s t¢émito podvody, diky implementace internich FDS
systéml muze reagovat na veskeré zmény a byt diky tomuto systému velice efektivni
Vv zéchrang finan¢nich prostfedk klientd. Diky spolupraci veSkerych finan¢nich subjektt
se a neustalym procesem inovaci relativné dobte dafi bojovat jak uz v pranim Spinavych

penéz, tak i s detekovani platebnich podvodi.

Jelikoz nejvice podvedenou vékovou kategorii jsou ob¢ané ve stfednim véku uc¢innou
zbrani pro prevenci podvodi je dobré finanéni gramotnost ob&ant Ceské republiky, a

prave o to se Ceskd narodni banka a Financni analyticky ufad snazi.
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8 Zavér

Bankovni sféra je rychle se ménicim prostiedim a konkuren¢nim prostiedim. Oblasti
AML/CFT a platebnich podvodu piedstavuji pro banku obrovska rizika. Cilem diplomové
prace bylo seznameni se nejdiive s teoretickymi vychodisky v oblasti AML/CFT,
platebnich podvodil a zabezpeceni bankovnich sluzeb v internetové siti. Diky teoretickym
zékladim bylo poté mozno charakterizovat prostiednictvim statistika a dat Komercni
banky, a.s. aktualni pozici v oblasti boje prosti prani Spinavych penéz a celkové
podezielym obchodim. Po analyze spojené s internimi procesy v postupu proti boji
S pranim Spinavych penéz bylo vyuziti dat z Finanéniho analytického ufadu. Financ¢ni
Vv piipadé¢ shledani opravdu podezielého obchodu je v jeho kompetenci uvaleni sankci nebo

zmrazeni finan¢nich prostredki.

V dnesni dobé jsou platebni podvody stale vétsim rizikem jak pro klienty bank, tak i pro
kompletni bankovni systém. S nartstem digitalnich platebnich metod a online transakei se
otevira Siroké pole pro rtizné formy podvodi — phishing, kradeze identity a velice rozsitené
kryptopodvody. Tyto podvody zpisobuji nejen finanéni ztraty, ale také poskozuji duvéru
ve finan¢ni systém. KliCovymi faktory ovliviiujici aktudlni stav platebnich podvodl jsou
rychlé technologické pokroky ve formé inovaci a komplexnich postupd. Nicméné na
zakladé vyhodnoceni dat se kazdoro¢né zvysuji pocty podvodd, ale na druhé strané i pocty
zachranénych finanénich prostredki klientd bank. Systémy jako jsou FDS jsou pro banky
velice cenné a mohou byt nejlepsi prevenci proti platebnim podvodim. Tyto technologie
umoziuji bankdm Iépe monitorovat a identifikovat podezielé transakce Vv redlném case, coz

zvysuje ucinnost detekce a prevence podvodu.

V zavéru lze konstatovat, ze platebni podvody a obecné problematika AML/CFT
pfedstavuje zavazny problém pro spolecnost a pro finan¢ni systém jako celek. Je nezbytné
nejen sledovat aktualni trendy a inovace v problematickych oblastech, ale také aktivné
spolupracovat na vytvafeni a implementaci strategii pro ochranu celého finan¢niho

systému.
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10.4 Seznam pouzitych zkratek

AML — Anti-money laundering

AMLZ — Aml zakon

BaPo — Bankovni poradce

CFT — Combating the Financing of Terrorism
FATF — Financial Action Task Force

FDS — Fraud detecton systém

FO — Fyzicka osoba

FSRB — Regionalni uskupeni FATF

IB — Internetové bankovnictvi

JPU — Jina platebni instituce

MONEYVAL — Vybor expertt pro hodnoceni AML/CFT Rady Evropy
PO — Pravnicka osoba
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11 Ptilohy

Ptiloha €.1 — Infografika AML/CFT dle Evropské rady a Rady Evropské unie

Priklady:

Co je prani penéz?

Prani penéz je postup, jehoZ
prostiednictvim zloginci zastiraji
nelegalni piivod svych aktiv. v
Pouivaji tzv. podzemni finanéni
systémy, aby mimo mechanismy
dohledu provadéli transakce a platby.

Prani penéz v éislech %
P >
(T 7

neutivini legilnich prani peniz pfes virobly
‘podnikatelskych struktur s vysokou hodnotou

Celkovy odhad:

715 miliard eur aZ

VEU:

Zdroj: Evropska unie, 2023
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Priloha ¢.2 — Vnitrostatni seznam funkci PEP:

Prezident republiky + vedouci Kancelafe prezidenta republiky

Predseda vlady

Vedouci ustiedniho organu statni spravy a jeho zastupce (naméstek, statni tajemnik):

- ministerstvo — ministr, naméstek ministra, statni tajemnik,

- Cesky statisticky ufad — predseda, mistopiedsedové,

- Cesky titad zeméméficky a katastralni — ptedseda, mistopfedseda,

- Cesky bansky uiad — predseda, zastupce piedsedy — feditel sekce bafiské spravy,

- Utad pramyslového vlastnictvi — piedseda, zastupce,

- Utad pro ochranu hospodaiské soutéze — piedseda, mistopiedsedové,

- Sprava statnich hmotnych rezerv — predseda, zastupce,

- Statni ufad pro jadernou bezpecnost — predsedkyné, feditelé sekci,

- Narodni bezpe¢nostni ufad — feditel, naméstci feditele,

- Energeticky regulaéni Gfad — pfedseda Rady ERU, &lenové Rady ERU,

- Utad vlady Ceské republiky — vedouci Utadu vlady, naméstek pro ¥izeni sekce, statni tajemnik,
- Cesky telekomunikaéni ufad — piedsedkyné Rady CTU, ¢lenové Rady CTU,

- Utad pro ochranu osobnich udajii — predsedkyné, mistopiedseda,

- Utad pro dohled nad hospodatenim politickych stran a politickych hnuti — pfedseda, ¢lenové Utadu,
- Néarodni ufad pro kybernetickou a informaéni bezpecnost — feditel, naméstci,

Clen Parlamentu Ceské republiky
- poslanec, senator, vedouci Kancelaie Poslanecké snémovny, vedouci Kancelafe Senatu,

Clen Fidiciho organu politické strany a politického hnuti — piedseda, mistopiedsedové,

Vedouci predstavitel izemni samospravy

- primator, naméstek primatora, tajemnik magistratu, feditel Magistratu hlavniho mésta Prahy, hejtman,
naméstek hejtmana, feditel krajského Gfadu, starosta obce s rozsifenou ptisobnosti, starosta méstské ¢asti
hlavniho mésta Prahy uvedené v § 4 odst. 1 obecné zavazné vyhlasky ¢. 55/2000 Sb. hl. m. Prahy, kterou se
vydava Statut hlavniho mésta Prahy,

Soudce nejvyssiho soudu, ustavniho soudu nebo jiného nejvyssiho justi¢niho organu, proti jehoz
rozhodnuti obecné aZ na vyjimky nelze pouzit opravné prostiredky

-soudce Ustavniho soudu, soudce Nejvyssiho spravniho soudu, soudce Nejvyssiho soudu, nejvyssi statni
zastupce,

Clen bankovni rady centralni banky
- guvernér, viceguvernér, clen bankovni rady Ceské narodni banky,

Vysoky distojnik ozbrojenych sil nebo sboru

- Policie Ceské republiky — policejni prezident, feditelé krajskych feditelstvi Policie Ceské republiky,
Generalni inspekce bezpecnostnich sbort — feditel, Bezpecnostni informacni sluzba — feditel, Vojenské
zpravodajstvi — feditel, Utad pro zahraniéni styky a informace — feditel, Armada Ceské republiky — nacelnik
Generalniho §tabu Armady Ceské republiky, feditelé krajskych vojenskych velitelstvi, Hradni straz — velitel,
Vojenské kancelar prezidenta republika — nacelnik,

Clen nebo zastupce lena, je-li jim pravnicka osoba, statutiarniho organu obchodni korporace ovladané
statem

- ¢len pfedstavenstva, stejné jako kazdy dalsi ¢len spravniho, fidiciho nebo kontrolniho organu obchodni
korporace ve vlastnictvi statu (obchodni korporace, v niz Ceska republika pfimo nebo nepiimo vlastni vice
Jjak 50% podil),

Reditel a zastupce Feditele statniho podniku, ¢lenové dozor&i rady statniho podniku
Reditel a zastupce Feditele Vieobecné zdravotni pojistovny Ceské republiky, ¢lenové spravni rady a
¢lenové dozoréi rady VZP CR

Zdroj: metodicky pokyn ¢.7 FAU,2020
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Priloha ¢.3 —- MED-HIGH/HIGH rizikové zemé

Financial
Crime

Financial
Crime COUNTRY
NAME

Financial
Crime

Financial
Crime

COUNTRY
NAME

COUNTRY
NAME

RATING* RATING*

EQUATORIAL
AFGHANISTAN KYRGYZSTAN GUINEA

SAO TOME AND
ALBANIA LAOS ERITREA PRINCIPE
ALGERIA LEBANON ETHIOPIA SAUDI ARABIA | MEDHIGH

AMERICAN FAROE

SAMOA LESOTHO ISLANDS MEDHIGH || SENEGAL
ANGOLA LIBERIA FlJI SERBIA
ANGUILLA LIBYA GABON SEYCHELLES

ANTIGUA AND
MEDHIGH | LIECHTENSTEIN | MEDHIGH (| GAMBIA SIERRA LEONE

BARBUDA
SOLOMON
MEDHIGH || GEORGIA MEDHIGH || ISLANDS

CAO
ARMENIA MADAGASCAR SOMALIA
MEDHIGH || MALAWI GIBRALTAR MEDHIGH || SOUTH AFRICA

AZERBAIJAN MALAYSIA MEDHIGH || GREENLAND | MEDHIGH [[ SOUTH SUDAN

BAHAMAS MALDIVES GRENADA MEDHIGH || SRI LANKA

BAHRAIN MEDHIGH | MALI GUAM ST HELENA
ST KITTS AND
BANGLADESH MALTA GUATEMALA NEVIS MEDHIGH

MARSHALL
BARBADOS ISLANDS MEDHIGH || GUERNSEY MEDHIGH || ST LUCIA MEDHIGH
BELARUS MAURITANIA GUINEA ST MAARTEN

ST VINCENT
GUINEA- AND THE
BELIZE MAURITIUS BISSAU GRENADINES MEDHIGH

MEXICO GUYANA SUDAN

MICRONESIA

(FEDERATED
BERMUDA MEDHIGH || STATES OF) HAITI SURINAME

MOLDOVA - SWAZILAND
BHUTAN MEDHIGH || (REPUBLIC OF HONDURAS ESWATINI
BOLIVIA HUNGARY MEDHIGH || SYRIA
HERZEGOVINA MONGOLIA

BOTSWANA MONTENEGRO | MEDHIGH
BRAZIL MEDHIGH || MONTSERRAT MEDHIGH || IRAN

BRUNEI
IRAQ THAILAND

DARUSSALAM | MEDHIGH || MOROCCO
ISLE OF MAN | MEDHIGH || TIMOR-LESTE

BURKINA
MOZAMBIQUE
IVORY COAST

FASO ‘

BURUNDI Il myAaNMAR

CAMBODIA [ nAMIBIA JAMAICA

CAMEROON ‘ NAURU MEDHIGH [ JERSEY MEDHIGH
CAPE VERDE | MEDHIGH || NEPAL JORDAN

CAYMAN

ISLANDS NICARAGUA KAZAKHSTAN
CENTRAL

AFRICAN

REPUBLIC NIGER KENYA

RATING*

ARGENTINA MEDHIGH || MACA

MEDHIGH

INDIA MEDHIGH || TAIWAN
INDONESIA MEDHIGH | TAJIKISTAN
TANZANIA

TONGA
TRINIDAD AND
TOBAGO

TUNISIA

TURKEY

_'
o
@
(@]

TURKMENISTAN

TURKS AND
CAICOS
CHAD NIGERIA KIRIBATI ISLANDS MEDHIGH

KOREA (DEM
PEOPLE'S
MEDHIGH || REPUBLIC OF)

CHINA MEDHIGH || NIUE

‘ NORTHERN

TUVALU

COLOMBIA MACEDONIA MEDHIGH || KOSOVO UGANDA

NORTHERN
MARIANA
COMOROS ISLANDS KUWAIT
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CONGO
(DEMOCRATIC
REPUBLIC OF
PAKISTAN
COSTARICA

MEDHIGH | PALAU

PALESTINE
AUTHORITY

PANAMA
PAPUA NEW
GUINEA

CROATIA
CUBA

MEDHIGH

CURACAO MEDHIGH

CYPRUS
DJIBOUTI

DOMINICA
DOMINICAN
REPUBLIC

MEDHIGH || PARAGUAY

PHILIPPINES

MEDHIGH || QATAR

MEDHIGH

UNITED ARAB

VIETNAM EMIRATES

MEDHIGH || UZBEKISTAN

VANUATU

VENEZUELA
ZIMBABWE

TONGA
TRINIDAD AND
TOBAGO

TUNISIA
TURKEY

MEDHIGH

JORDAN
KAZAKHSTAN

b= N P |77
S >
o2 g
Q 3

»

KENYA TURKMENISTAN

ECUADOR ROMANIA
RUSSIAN
FEDERATION

EL SALVADOR RWANDA
EQUATORIAL
GUINEA

SAO TOME AND

ERITREA PRINCIPE

ETHIOPIA
FAROE
ISLANDS

SAUDI ARABIA

MEDHIGH [ SENEGAL

SERBIA
SEYCHELLES

SIERRA LEONE
SOLOMON
ISLANDS

SOMALIA
SOUTH AFRICA

GAMBIA

GEORGIA

MEDHIGH

GIBRALTAR MEDHIGH

GREENLAND MEDHIGH || SOUTH SUDAN

GRENADA MEDHIGH | SRI LANKA
ST HELENA
ST KITTS AND

GUATEMALA NEVIS

MEDHIGH

e |
|
|
|
|

MEDHIGH

TURKS AND

CAICOS
KIRIBATI ISLANDS
KOREA (DEM
PEOPLE'S

REPUBLIC OF)
KOSOVO

TUVALU

UGANDA
KUWAIT UKRAINE
UNITED ARAB
EMIRATES

SIS
33
23

<

ISLANDS,

BRITISH MEDHIGH || UZBEKISTAN

ISLANDS, U.S. VANUATU
VENEZUELA

ZIMBABWE

MEDHIGH || TAJIKISTAN

TANZANIA
THAILAND

MEDHIGH || TIMOR-LESTE

TOGO
MEDHIGH

INDONESIA

ISLE OF MAN
IVORY COAST

AMAICA TONGA
TRINIDAD AND

TOBAGO

o o 5 |5 < |z <
X |0 =

> |> > |3 T

©= 2|5 (528
)—>ZZ

ERSEY

JORDAN TUNISIA

MEDHIGH |{ ST LUCIA

ST MAARTEN
ST VINCENT
AND THE
GRENADINES

GUERNSEY
GUINEA

GUINEA-
BISSAU

GUYANA SUDAN

SURINAME
SWAZILAND
HONDURAS ESWATINI

HUNGARY MEDHIGH [ SYRIA

INDIA MEDHIGH || TAIWAN

ZIMBABWE

ZAMBIA

MEDHIGH

MEDHIGH

MEDHIGH

KAZAKHSTAN
KENYA

TURKEY

TURKMENISTAN
TURKS AND
CAICOS
ISLANDS

KIRIBATI
KOREA (DEM
PEOPLE'S

REPUBLIC OF TUVALU

UGANDA
UKRAINE

UNITED ARAB
EMIRATES

<z
m 2
Z O
> <
Z O

VIRGIN
ISLANDS,
BRITISH

MEDHIGH

UZBEKISTAN

VANUATU
VENEZUELA

MEDHIGH

MEDHIGH

o<
Z
z5
=
w
%]

Zdroj: FATF,2023
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