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Internet véci v oblasti spotreby energii

Abstrakt

Bakalarska prace se zabyva moznostmi vyuziti technologii Internetu véci (IoT) v
oblasti optimalizace spotieby energie v chytré doméacnosti.

V teoretické ¢asti jsou popsany zakladni pojmy jako Internet véci a jeho definice.
Déle jsou popsany architektury zpracovani dat, sitové topologie, komunikaéni protokoly a
vyuziti [oT technologii v oblasti energetiky, v¢éetné Smart Grids, vyroby a ukladani energie.
Nasledné jsou popsana jednotliva zatizeni vyuzivana v chytré domacnosti, zptisoby jejich
ovladani a pouzity fidici software. Teoretickou ¢ast uzavira pohled na zabezpeceni I0T.

Prakticka ¢ast prace se zaméfuje na navrh IoT feSeni pro modelovou domacnost.
Zahrnuje automatizaci osvétleni a termoregulace pomoci platformy Home Assistant,
stanoveni pozadavku a vybér vhodnych zatizeni vcetné jejich rozmisténi. Dale je navrzeno
rozSifeni o fotovoltaickou elektrarnu s bateriovym ulozistém a nastaveni automatizanich
scénait pro fizeni energie na zéklade spotovych cen a piredpovédi vyroby elekttiny.

Zaveére¢na Cast prace piinasi zhodnoceni ndvrhu, vyhodnoceni ptinost jednotlivych

feSeni a moznosti dal§iho rozvoje systému.

Kli¢ova slova: l0T, Internet véci, Chytrd& domacnost, Spotieba energie, Energeticka
efektivita, Smart Grid, Fotovoltaika, Rizeni spotieby, Automatizace, Chytré osvétlen,

Termoregulace, Home Assistant



Internet of Things in Energy Consumption

Abstract

This bachelor thesis focuses on the possibilities of utilizing Internet of Things (IoT)
technologies to optimize energy consumption in a smart home environment.

The theoretical part describes the fundamental concepts of the Internet of Things and
its definition. It further outlines data processing architectures, network topologies,
communication protocols, and the application of 10T technologies in the energy sector,
including Smart Grids, energy production, and storage. Subsequently, it presents individual
devices used in smart homes, control methods, and the control software applied. The
theoretical section concludes with an overview of 10T system security.

The practical part of the thesis focuses on designing an loT solution for a model
household. It includes automation of lighting and temperature control using the Home
Assistant platform, definition of requirements, selection of suitable devices, and their
placement within the household. The proposal is further extended by integrating a
photovoltaic power plant with a battery storage system and setting up automation scenarios
for energy management based on spot prices and energy production forecasts.

The final part of the thesis presents an evaluation of the proposed solution,
assessment of the benefits of individual elements, and possibilities for further system

development.

Keywords: 10T, Internet of Things, Smart Home, Energy Consumption, Energy Efficiency,
Smart Grid, Photovoltaics, Energy Management, Automation, Smart Lighting, Temperature

Control, Home Assistant



L V0.t 10
2 Cil Prace @ METOIKA .......ceiiiiiiiieie e 11
3 TeoretiCk& VYCNOAISKA .........ccuiiiieiiiiiiie s 12
3.1 Internet veci (I0T) @ DEfINICe......cooiiiriiiiiieriese s 12
3.2 Architektury, topologie a komunikacni protokoly v IoT.......ccccceviniiiiniinnennnn. 13
3.2.1  Architektury zpraCoVANT dat .........ccccovveiviirieiiiiieiceee e 13
3.2.2  Topologie Mesh SItE........cccuiiriiiiiiiiccres e 14
3.2.3  Komunikacni protoKoLy .......ccocoiiiiiiiiiiiciseeces e 15

3.3 10T v ObIasti ENEIgetiKY ......ccccoreiieiseeese e 18
3.3.1  Kli¢ové technologie a vyuZiti IoT v energetiCe.........cccvvvvivrivrivnienenenene 18
3.3.2  Smart Grids (Chytré energetick€ Sit€)........cocvvimriirinriininniininsesie e 19
3.3.3  VYI0ODA BNEIGIE ...ocveveeiieeie ettt 20
3.3.4  UKIAANT BNEIGIE......cuiiieeiiisieee e 21

3.4 10T zafizeni v SMart HOME ........ccccooiiiiiiiiiiici e 23
3.4.1  Centralni jednotka a HUD .........ccoccoviiiiiiic e 23
3.2 SENZOIY .iiiiiitiiie ettt na e e 24
BiA.3  ZASUVKY ..ot 25
344  Smart LED SVEIA ..ceoiiiiiiiiiicic e 26
345  SmAart VYPINAC ..ot 26
3.4.6  Termostaty a termostatické hlavice...........cccccoveviiiiciiicccccc e, 26
347  DalST ZATIZENT ..o 27

3.5  Ridici software a hardware pro spravu 10T SYStEMU ..........ccovveeverrervererrreenenenn. 27
3.5.1  ZpUsoby OVIAAANT ..c..oivviiiiiiiecec s 28
3.5.2  Proprietarni FESENT .....covrviiiiiiiirieiie e 30
3.5.3  Open SOUICE TESENI ...c.viviviiiiiiiiirieiiee e 31

3.6 BezpeCnost VIOT ..o 33

Y b 1 1 T o] = Lol SRRSO 34
4.1  Popis NAVIhU @ POSUP TESENT...eeviiiiriiiiiiiiie i 34
4.2  Modelova domacnost — rodinny dlim .........cccooreinneiinneineeee s 35
4.3 Navrh feSeni autOMAtIZACE .......ccvereeiiiieiisie e 37
4.3.1 Nastaveni automatizace SVEtel.........cooiiiiiiiiiiiiiiier 37
4.3.2  Nastaveni automatizace termoregulace...........cccoovverveevcinescieseseee e 39

4.4  Pozadavky pro vybér chytrych zafizeni.........ccocooiveiiiiiiiiiececeeeece 40
45  Zvolen IoT ZaFiZenT......cccuieiiiiieiieeee e s 41
4.6 Navrh modelu feSeni S 10T ....ooviiiieiiice e 44



4.6.1  Rozmisténi a pocet 0T zafizeni........c.ccovviiiiinnn 44

4.7  Rozsiteni modelu feseni 10T o fotovoltaickou elektrarnou.............cccccveveennee. 46
4.7.1  Vybér fotovoltaické elektrarny a jeji parametry.......coccevevveneniennesieesennnns 46
4.7.2  Doplinky pro fizeni energetickych tokl.........cccooeviieiiiinciiiceccee 47
4.7.3  Princip fungovani automatizacCe ..........cccevvverieiieiese e 48
4.7.4  Implementace a rozsifeni aUtOMAtIZACE ........covrrerrerererinenerene e 49

S Zhodnoceni a dOPOrUCEN.........ccoiviiiiiiiiiiici e 52

51  VYSIedeK 10T NAVINU ..o e 52

5.2  Néklady na poftizeni IoT a fotovoltaické eleKtrarny ...........cccoevvriiniiciinnnne 52

5.3 Vyhodnoceni spotieby navrzenych I0T zatizeni .........c.ccoeevnirviiiiiinicincne 53

5.4  Vysledky automatizaci pro fotovoltaickou eleKtrarnu...........cccceevveviccicinsiennnn, 54

5.5  Pfinosy navrhnutych fesSeni a moznosti zIepSeni ........ccocvvvvereniniininneeiie s, 58

B  ZLAVET ...t bt bbbt 59
7 Seznam POUZityCh ZAIojil .........coccoviiiiiiiiisi 60
8 Seznam obrazki, tabulek, grafii a zkrateK .................cccoco i 68

8.1  Seznam ODTAZKIL .......ccoiviiiiiiie e 68

8.2 SezNaAM tADUIEK .....c.oviceice s 68

8.3  Seznam pouZzitych ZKratek.........ccoooiriiiiiiiiiii e 68

PHIIORY ... bbb 69



1 Uvod

V dnesni dob¢ je IoT v domacnostech velmi popularnim tématem, a to z divodu, ze
tento koncept piinasi nejen zvyseny komfort pro uzivatele, ale také efektivnéjsi vyuzivani
energie a usporu provoznich nakladii. Spotfeba energie je dnes jednim z klicovych témat, a
to nejen z divodu finan¢nich uspor, ale také z hlediska ekologického dopadu a snahy o
dosazeni vys$i energetické sobéstacnosti.

Technologie IoT umoziuji piesné sledovani a fizeni spotiebi¢li v domdacnosti, coz
otevira nové moznosti pro optimalizaci spotifeby. Vyuzitim chytrych zafizeni lze provadét
automatizaci béznych procesu, jako je osvétleni nebo termoregulace, a ptizplsobit jejich
provoz potfebam uzivatele. Diky tomu je moZné sniZit zbytecné ztraty energie a zaroven
zachovat nebo dokonce zvysit komfort domacnosti.

Soucasné¢ roste i zajem domacnosti o vlastni vyrobu energie, zejména prostiednictvim
fotovoltaickych elektraren. Avsak tyto systémy ¢asto nejsou plné vyuzivany. V praxi byvaji
instalace provadény pouze v rozsahu potiebném pro ziskani dota¢nich programut a chybi
jejich néasledné propojeni s chytrym fizenim spotieby. Vysledkem je zbyte¢né nizka
efektivita a promarnény potencidl uspor. Pravé v této oblasti nabizi IoT vyrazny piinos.
Umoziluje nejen fizeni spotieby a predikci vyroby, ale také automatizaci vyuziti piebytkt v
domacnosti nebo jejich obchodovani za spotové ceny.

Z tohoto divodu se prace zaméfuje na navrh vlastniho IoT feSeni pro modelovou
domadcnost, jehoZ soucasti je automatizace osvétleni a termoregulace pomoci platformy
Home Assistant. Navrh zahrnuje vybér zafizeni, jejich rozmisténi, nastaveni
automatiza¢nich scénaifti a rozsifeni systému o fotovoltaickou elektrdrnu s bateriovym
ulozistém. Osobni motivaci pro zpracovani tématu je zadjem o moderni technologie a jejich
praktické vyuziti v oblasti zvySovani komfortu a energetické efektivity.

Z sirsiho hlediska tato prace ukazuje, ze chytra domacnost mtize byt nejen dostupnym
vylepSenim, ale také efektivnim néstrojem pro fizeni spotfeby energie a spravu
decentralizované vyroby, ¢imz pfispivd ke zvySeni komfortu, energetické uspornosti 1

celkové udrzitelnosti.
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2 Cil prace a metodika

Cil prace

Bakalatska prace je tematicky zaméfena na problematiku vyuziti [oT k optimalizaci
spotfeby energie s ohledem na zivotni prostiedi.

Hlavnim cilem prace je zhodnotit moznosti vyuziti [oT v oblasti spotfeby energie.

Dil¢i cile:

- charakterizovat vybrané IoT technologie,

- analyzovat vhodné hardwarové loT komponenty pro monitorovani a fizeni

spotieby energie,
- navrhnout loT model.

Metodika

Teoreticka ¢ast prace bude zamétena na studium literatury, které povede k rozsireni
znalosti pro zhotoveni prace.

Prvnim krokem praktické Casti bude analyza souCasného stavu, nasledné budou
vybrany vhodné IoT zafizeni. V dal$im kroku bude sestaven loT model pro méfeni spotieby
a zhodnoceny jeho pfinosy.

Na zéaklad¢ syntézy poznatkl teoretické casti a vyhodnoceni vysledki praktické casti
budou formulovany zaveéry prace.
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3 Teoreticka vychodiska

3.1 Internet véci (IoT) a Definice

Internet véci, dale jen 10T, je rychle se rozvijejici technologii, kterd propojuje fyzicka
zatizeni s digitalnim svétem za ucelem efektivniho sbéru, vymény a analyzy dat. Tato
technologie umoziuje vytvareni systému, které dokazou autonomné reagovat na ménici se
podminky, ¢imz ptispivaji k vétsi efektivité a inovacim v mnoha oblastech. (Atzori, 2010)

(Hanes, 2017)

Ruzné definice loT

Na svéte existuje mnoho raznych pristuptt k definici IoT, protoze samotny nazev
Internet of Things si kazdy muze vylozit jinak a zalezi tak na thlu pohledu jednotlivce ¢i
skupiny. Jedna z véci, ktera také nepomaha jasné definici je skute¢nost, ze je to velice Siroky
pojem, ktery v sobé zahrnuje bezdratové technologie, aplikace, komunika¢ni protokoly,
software, hardware a stale vice i umélou inteligenci. (Sergio, 2022)

Za jednu z nejvice pouzivanych definic se da povazovat ta, kterou vytvorili dvé
iniciativy zabyvajici se 10T, a to jsou IERC (European Research Cluster on the Internet of
Things) a ITU (Internet of Things Global Standards Initiative). (Sergio, 2022)

Definice téchto firem je:

»Internet véci je dynamicka globalni sitova infrastruktura, s moznosti vlastmiho nastaveni
svych schopnosti, zalozend na standardnich a interoperabilnich komunikacnich protokolech,
kde fyzické i virtudlni ,,véci* maji své identity, fyzické atributy a virtudalni osobnosti, a
pouzivaji inteligentni rozhrani a jsou bezproblémové integrovany do systému informacni
site. V Sirsi perspektivé miize byt internet véci vniman jako vize s technologickymi a
spolecenskymi dopady. Z pohledu technické standardizace miiZe byt internet véci povazovan
za globalni infrastrukturu pro informacni spolecnost, umoznujici pokrocilé sluzby fyzickym
i virtualnim propojovanim véci na zaklade stavajicich a vyvijejicich se informaci a
komunikacnich technologiich.* (Sergio, 2022)

Existuji vSak i dalsi mozné definice, nicméné vSechny jsou si velmi podobné.
Naptiklad Némecky SAP definuje IoT takto:

Internet veci (loT) jsou propojené objekty a zarizeni (neboli "véci"), které jsou vybaveny
senzory, softwarem a dalsimi technologiemi, které jim umoznuji prenaset a prijimat data do

a z jinych objekti." (What is 10T and how does it work?, 2024)
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IBM pouziva definici:

LwInternet veci (loT) oznacuje sit fyzickych zarizeni, vozidel, spotrebicii a dalsich fyzickych
objektu, které jsou vybaveny senzory, softwarem a sitovym pripojenim, coz jim umoziuje
shromazdovat a sdilet data. " (What is the Internet of Things (IoT)?, 2024)

Definice tedy fikaji Ze I0T mame vnimat jako soubor / ekosystém zafizeni, kterd maji
schopnost navzdjem pienaset data a nasledné je zpracovavat pro uskuteénéni rtznych
scénaii. Tyto pfedem pfipravené scénare zahrnuji riizné kombinace Cinnosti rtiznych
zatizeni v daném loT systému a nasledné se mohou vykonavat automaticky. (Madakam,
2015)

3.2 Architektury, topologie a komunikaé¢ni protokoly v 10T

3.2.1 Architektury zpracovani dat

Architektura zpracovéni dat je skupina ptistupt, jakymi jsou data ukladana,

zpracovavéana a analyzovana. (Ometov, 2022)

Cloud Computing

Cloud computing umoziiuje organizacim ¢i jednotlivedm vyuzivat hardware,
software nebo oboji, jako sluzbu. Odpadaji tedy néklady spojené z vybudovani takovych
zdroju. (Kaur, 2020)

V cloud computing méme tti distribu¢ni modely podle toho, co poskytuji. Jako prvni
je laaS (Infrastructure as a Service) poskytujici infrastrukturu formou virtualizovanych
zdroja, kde se o hardware stard poskytovatel. Uzivatel ma moznost instalovat a spoustét
libovolny software a aplikace. Vyhodou je uspora nakladut a starosti o hardware. Druhym je
PaaS (Platform as a Service) nabizejici kompletni platformu pro vyvoj, testovani a nasazeni
aplikaci. A tieti SaaS (Software as a Service) umoznuje piistup K jiz hotovému softwaru
prostiednictvim internetu, aniz by byl vlastnén. Uzivatel ma obvykle moznost ménit jen
néktera nastaveni v aplikaci. Odpada tedy starost o vyvoj softwaru. (Cloud Computing,
2023)

Cloud computing je nedilnou soucasti 10T, protoze k IoT zatizenim by bylo nutné
budovat i vypocetni vykon pro zpracovani a uchovavani dat. Existuje n¢kolik firem, které
nabizi své feSeni Vv této oblasti. Amazon, Microsoft a Google nabizi sva feseni jako jsou
Google 10T, Microsoft Azure 10T hub a Amazon loT. (Youssef, 2012)
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Edge Computing
Jedna se o zpisob, kde jsou data zpracovavana a analyzovana lokalné bud’ pfimo na

zatizeni nebo jsou odeslana na lokalni server ¢i jiné zafizeni v izolované siti. Tento pfistup
minimalizuje potfebu posilani dat na cloudovy server, coZ ma za nasledek snizeni latence a
umoznuje reakce V realném case. Edge computing je tedy nedilnou soucasti pro aplikace a
systémy, kde by zvySend odezva mohla negativné ovlivnit fungovani. Diky lok&lnimu
zpracovavani dat se snizuje zatiZeni sité a zvySuje bezpe€nost dat. Nevyhodou je nékdy

vysoky vypocetni vykon, ktery musi zafizeni poskytovat. (Qi, 2019) (Ometov, 2022)

Fog Computing
Fog computing se nachdzi mezi edge a cloud computingem. Jedna se o

piedzpracovavani a filtrovani dat co nejblize k mistu, kde byla vytvotfena pted jejich
odeslanim na cloud. Tento pfistup ma za nasledek sniZeni objemu dat pfenaSenych na
vzdalené cloudové servery a tim sniZuje zatiZeni a latenci celé sit€¢. Diky tomu jsou i rychlejsi
reakce na rizné udalosti. Jde tedy o lokalni servery, které provadi piedzpracovani nebo
kompletni zpracovani dat a rozhoduje o tom, jaka data je potieba odesilat do cloudu. Tato
metoda mé& vyhodu jak v rychlosti zpracovani dat, tak v jejich bezpe¢nosti a nasledné rychlé

odezv¢ a Skalovatelnosti struktury. (Stojmenovic, 2016) (Chen, 2017)

3.2.2 Topologie Mesh sité

Mesh je druh topologie, kde jednotliva zatizeni komunikuji pfimo a navzajem se
propojuji, nejsou tudiz hierarchicky propojena. Tim tvoii strukturu bez centrdlniho uzlu.
Tedy kazdé zafizeni v siti muZe slouzit jako autonomni bod pro pfenos dat, ptiCemz data
jsou smérovana prostiednictvim rtiznych zatizeni az k cili. Diky tomu se zna¢né zvétSuje
dosah celé sité. Tato struktura zajistuje flexibilni a vysoce odolnou komunikaci v celé siti.
(Yu Liu, 2017)

Topologie mesh sit¢ mize byt full mesh nebo partial mesh. Full mesh oznacuje sit’,
kde jsou vSechna zafizeni propojena se vSemi. Naopak v partial mesh jsou jen néktera

zafizeni propojena se vSemi ostatnimi. (Ingalls, 2022)
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3.2.3 Komunikaéni protokoly

Protokol je definovany soubor pravidel, ktery uréuje, jak bude probihat pienos dat a
dalsi komunikace, mezi jednotlivymi uzly nebo body v siti. Protokoly jsou dulezité, protoze
kazdy bod v siti by mohl na zpisob komunikace nahlizet jinak a nedo$lo by k vzajemné
shod¢ a navadzat komunikaci by bylo nemozné. Diky protokolim je tedy umoznéna
komunikace s jakymkoliv zatizenim, pokud pouziva stejny komunikacni protokol. (What is
a protocol? | Network protocol definition, 2024)

WiFi

IEEE 802.11 bézné oznacované jako WiFi je celosvétove rozsifend technologie, kterd
umoznuje bezdratovy pfenos dat. Vyuzivd rizné standardy a frekvence, které proSly
postupnym vyvojem, aby zajistovaly vyssi rychlost a lepsi stabilitu pfipojeni. (Hiertz, 2010)

Wi-Fi sité¢ vyuzivaji dvé hlavni frekvence: 2,4 GHz a 5 GHz. Frekvence 2,4 GHz
nabizi vétsi dosah, ale niz§i rychlost a je nachylné;jsi k ruSeni, naptiklad od mikrovinnych
trub nebo Bluetooth zatfizeni. Naopak frekvence 5 GHz poskytuje vyssi rychlost, ale kratsi
dosah a je méné nachylna k ruSeni. Tyto technologie se oznacuji jako IEEE 802.11b pro
frekvenci 2,4 GHz s maximalni rychlosti 11 Mbit/s a IEEE 802.11a s frekvenci 5 GHz a
rychlosti az 54 Mbit/s. (Hiertz, 2010)

V IoT je tato technologie Casto vyuzivana, protoze WiFi router je témét v kazdé
domécnosti. Diky tomu odpadaji starosti s budovanim jiné komunika¢ni sité, a proto hodné
IoT zafizeni pouziva WiFi. Kvili velké spotiebé energie pro zafizeni, kterd maji malou
kapacitu baterie a nékdy malému dosahu, jsou vyvijeny jiné standardy pfimo pro IoT
zafizeni. Dalsi problém je zahlceni WiFi sité v piipadé velkého poctu IoT zafizeni. (Friess,

2022)

BLE (Bluetooth Low Energy)
Bluetooth 4.0 také BLE, pfedstavuje komunikaéni protokol pro aplikace v l0T. Jeho

vyhodou je efektivni komunikace na kratké vzdalenosti s nizkou latenci. BLE také nabizi
leh¢i implementaci, rychlej$i navazani spojeni a podporuje hvézdicovou a stromovou
topologii, ktera umoziuje pfipojit obrovské mnozstvi zatizeni. BLE vyuziva frekvenéni
pasmo 2.4 GHz jako klasické Bluetooth, ale dosahuje daleko mensi spotieby, a to az o
polovinu (zhruba 12.5 mA). Jeho dosah je kolem 10 metrii a dosahuje pfenosové rychlosti
az 1mbps. (Rahman, 2018) (Al-Sarawi, 2017)
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ZigBee

ZigBee je sitova technologie s nizkou spotiebou energie 30 mA. Je schopna prenaset
az na vzdalenost 100 metrt ale pouze malé objemy dat a to 250kbps. Vyuziva se pro sité
senzoriu, méficich zafizeni, svétel, ovladacu a dalSich zatizeni s nizkym datovym tokem.
Muze pracovat na téchto frekven¢nich pasmech 2.4GHz, 868MHz a 915MHz. Umoziiuje
jak mesh topologii, tak hvézdicovou i stromovou. (Rahman, 2018)

ZigBee rozlisuje dva typy zafizeni podle Gc¢elu, na Full Function Device (FFD) and
Reduced Function Device (RFD). FFD ma plnou funkénost a podporu standardnich
protokold. Také ma schopnost smérovani, fizeni, komunikace a detekce v siti. RFD jsou
ptipojena k FFD a mohou komunikovat pouze s nimi. RFD provadi jednoduchd méfeni,
napiiklad teplotnich dat nebo detekce svételnych podminek. (Rahman, 2018) (Farahani,
c2008)

Z-Wave

Z-Wave je sitovy protokol zaméfeny piedevSim na propojeni chytrych domacich
zatizeni. Vyuziva sit’ PAN, ktera je vhodna pro pfenos menSich objemt dat na kratké
vzdalenosti a je navrzena s ohledem na nizké provozni néklady. (Yassein, 2016)

Z-Wave vyuziva mesh topologii, coz znamena, ze centralni jednotka spojuje rizna
zatizeni, ktera nasledn¢ mohou komunikovat jak piimo s routerem, tak i mezi sebou, ¢imz
se roz§ifuje dosah sit¢ az na pfiblizn€ 150 metri. Maximalni rychlost pfenosu dat je kolem
100 kbit/s, pticemz bézna rychlost je polovi¢ni. Sit’ muze obsahovat az 232 uzll, které se
skladaji z fadi¢e a podtizenych zatizeni. Aby mohlo dojit k vzajemné komunikaci, je nutné
uzly nejprve sparovat. (Yassein, 2016)

Pti vyrobé dostane fidici prvek pridéleny 32bitovy identifikator (Network ID nebo
Home ID), ktery se pii parovani ptidéluje konkrétnimu uzlu, aby mohl komunikovat s
ostatnimi zatfizenimi. Komunikace mezi zafizenimi je moZzna pouze v piipadé, ze maji stejny
sitovy identifikator. Kazdy uzel ma také vlastni unikatni 8bitovy identifikator (Node ID).
(Yassein, 2016)

Thread

Thread byl navrzen nékolika spole¢nostmi piimo pro pouziti v loT. Je to
nizkoenergeticky bezdratovy sitovy protokol, ktery pracuje v mesh topologii. Diky podpoie
IPV6 jsou zatizeni schopna ptipojit se do sité a komunikovat S dal§imi thread zafizenimi

libovolnych vyrobcu. Je také kompatibilni s BLE a ZigBee, coz zjednoduSuje integraci
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ruznych zafizeni do jedné sit€¢. Koncova zatizeni s Thread mohou piejit do rezimu spanku,
¢imz Setii baterii a probouzi se pouze v piipadé potieby komunikovat, ale hlavni routery
musi byt vzdy aktivni. Jeden uzel v siti mize obsahovat az 32 routerti. Zatizeni jsou schopna
samoc¢inné zjistit ptitomnost jinych zafizeni, pfipojit se k nim a aktualizovat své smérovaci

tabulky bez zasahu uzivatele. (Kim, 2019)

Matter
Matter je pomérné novy a otevieny standard, jehoz cilem je sjednoceni a snadna

integrace vSech loT zafizeni. Uzivatel je schopen ovladat zatizeni od libovolného vyrobce
jednou aplikaci a vSechna zafizeni jsou kompatibilni. To znamena, Ze vyhodou protokolu je
jednotna platforma, diky niz neni nutné instalovat fadu aplikaci od riznych vyrobci.
Soucasné¢ odpada nutnost pofizovani vice mosta ¢i hubt pro propojeni riiznych ekosystémd,
coz snizuje naklady. Matter také zahrnuje pozadavky na bezpecnost, vyuziva Sifrovani a
autentizaci, ¢imz chrani systém pted neopravnénym piistupem. K dal§im pfinostim patii Sirsi
interoperabilita, nebot’ zafizeni od riznych znacek mohou spolupracovat v jednom
ekosystému. To oceni zejména koncovi uzivatelé s vétsim poc¢tem zafizeni. (Zegeye, 2023)

Matter podporuje Ethernet, Wi-Fi, Thread a BLE (Bluetooth Low Energy) jako
hlavni komunika¢ni rozhrani, ¢imz zajistuje spolehlivy pienos dat v riznych typech
prostiedi. Veskera komunikace probiha pies IP protokol. Thread je postaveny na bazi sité
6LOWPAN, pouziva specifické globalni IPv6 adresy pro zatizeni v Siti a muze tak byt
pfipojeny k internetu. Tim se eliminuje potfeba ptekladani adres (NAT) a uzivatelum i
zatizenim poskytuje piimy ptistup. Dalsi vyhodou je, Ze diky Thread vytvaii komunikacni

Mesh sit, a to zvySuje stabilitu a odezvu celého systému. (Zegeye, 2023)

LoRa
LoRa patii do skupiny LPWAN (Low Power Wide Area Network). Jedna se o sité

navrzené pro pienos dat na dlouhé vzdalenosti pfi minimalni spotiebé energie. LoRa funguje
tak, Ze koncova zafizeni komunikuji s gateways, a ta pak nasledné¢ komunikuje dal v siti.
Nejlepsi feSeni je pouzivat hvézdicovou topologii, protoze snizuje slozitost sité a zvySuje
zivotnost baterie. LORa pracuje v nelicencovaném pasmu na frekvenci 868 MHz a disponuje
moznosti obousmérné komunikace. Rychlost komunikace je v rozmezi od 300 bit/s do 50
000 bit/s. (Augustin, 2016)
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SigFox
SigFox také patii do skupiny LPWAN. Dosahuje pienosové vzdalenosti az desitky

kilometri v mélo zastavénych oblastech a do 10 kilometri ve mésté. Stejné jako LoRa,
SigFox komunikuje pouze s base station a ta pak dal do sité. (Lavric, 2019)

SigFox pracuje v nelicencovaném pasmu, typicky na frekvenci 868 MHz v Evrop¢ a
915 MHz v Severni Americe. Pfenosova rychlost je nizka, maximalné 100 bps, a podpora
zahrnuje az 140 zprav denné s maximalni velikosti 12 byti. Diky takto omezené komunikaci

je vydrz zatizeni se dvéma AAA bateriemi i 5 az 10 let. (Lavric, 2019)

3.3 10T v oblasti energetiky

Internet véci (IoT) pfinasi do energetiky Nnové moznosti v oblasti fizeni a optimalizace
energetickych siti. Diky novym technologiim a rostoucim vyzvam prochazi cely energeticky
sektor vyraznou transformaci. S nastupem dostupnych obnovitelnych zdroji a pokrocilych
narustajici slozitost vyzaduje efektivni fizeni kazdého koncového bodu sité, aby bylo mozné
zajistit spolehlivy a stabilni provoz v ménicich se podminkach moderni energetiky. (Bedi,
2018)

3.3.1 Kili¢ové technologie a vyuziti IoT v energetice

Ww v

Kli¢ové technologie IoT Vv energetice zahrnuji chytré méftice, senzory, komunikaéni
protokoly a analytické platformy. Tyto prvky poskytuji zéaklad pro modernizaci
energetickych systémi a umoziuji monitorovani spotfeby energie, prediktivni udrzbu a
dynamickou spravu siti. Napiiklad chytré métice poskytuji podrobné informace o spotieb¢,
které lze vyuzit pro optimalizaci provozu. IoT =zarovenn umozZiuje uzivatelim 1
provozovatelim Iépe vidét energetické toky a pfijimat rozhodnuti na zdkladé presnych dat
(Li, Xu a Zhao, 2015).

Integrace 10T v energetice s dalsimi technologiemi, jako je cloud computing, big data
nebo umélé inteligence, pfinds$i nové moznosti pro efektivitu energetickych systémi, ale také
pro rozvoj sluzeb zaméfenych na udrzitelnost a spolehlivost. Tato kombinace umoziuje
efektivni za¢lenéni decentralizovanych zdroju energie, jako jsou fotovoltaické panely nebo

domaci elektrarny, a zaroven podporuje prechod na nizkouhlikové zdroje (Fang, 2012)
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3.3.2 Smart Grids (Chytré energetické sité)

Smart Grid je energeticka sit, ktera propojuje klasickou infrastrukturu s prvky
internetu véci a umoznuje tim fizené dodavky energie od dodavatelt ke spotiebitelim.
Hlavnim cilem je zajistit dynamickou rovnovdhu mezi vyrobou a spotiebou energie
prostiednictvim obousmérmé informaéni komunikace. (Hossein Motlagh, 2020)

Obousmérnd komunikace mize probihat diky chytrym zafizenim, kterd méfi data a
odesila je k zpracovani. Tato technologie umoziiuje spotiebitelim, ktefi provozuji vlastni
fotovoltaické, vétrné nebo vodni elektrarny, stat se zaroven dodavateli energie do sité. Tento
piistup, znamy jako decentralizace sité, zvySuje jeji flexibilitu, zlepSuje efektivitu celého
systému a zvétSuje odolnost vici vypadkim (blackoutim). (IBRAHIM, 2008) (Khalid,
2024)

Duvody pro implementaci Smart Grids

Decentralizace je jeden z klicovych divodd pro implementaci chytrych siti.
Decentralizované systémy byvaji Casto doplnény o tulozisté energie, ktera umoznuji
uchovavani piebytkti pro pozd¢jsi vyuziti v obdobi zvysené poptavky nebo pro vlastni
spotfebu. Implementace Smart Grids pfispiva k vyssi efektivite, spolehlivosti a ekologické
udrzitelnosti energetickych systému. (Lamnatou, 2022)

Dalsim z hlavnich diivodii zavadéni chytrych siti je pfechod na nizkouhlikovou
energetiku. Tradi¢ni energetické systémy, zalozené pfevazné na fosilnich palivech, nejsou
schopné naplnit cile spojené se snizovanim emisi sklenikovych plynt. V roce 2022 bylo
v Ceské republice vyrobeno 50% elektrické energie z uhelnych a plynovych elektraren, které
jsou ale odpovédné za 95% emisi v energetice. (Fakta o Klimatu, 2022)

Smart Grid umoziuje efektivni integraci obnovitelnych zdroji energie, jako jsou
fotovoltaické, vétrné a vodni elektrarny. Tyto zdroje generuji energii nepravidelné, v
zavislosti na lokalnich podminkach. Chytra sit’ dokaze tento problém fesit prostiednictvim
fizeni a ukladani energie Vv siti. Tradi¢ni modely vyroby a distribuce energie, které se opiraji
o velké centralizované elektrarny, jsou postupné nahrazovany distribuovanymi systémy, kde
se energie vyrabi blize k mistu spotieby, tedy lokaln¢. Tento piistup mé nékolik vyhod.
Snizuje ztraty pfi prenosu, zvySuje odolnost proti vypadkim sit€¢ a zvySuje pfenosovou
kapacitu sité. Rozsifovat kapacitu sité¢ neni jednoduché a je to velmi nékladné. Problém je

take v celkové dobé vystavby takovych projektd. (Borlase, c2013)
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Diky chytrym sitim mohou malé doméci elektrarny snadno dodavat piebytky energie
do sité¢ a sdilet je na lokalni Urovni. Doméacnosti, vybavené dostatetnou kapacitou
fotovoltaickych panela a bateriovych ulozist, se mohou stat zcela nezavislé na centralnich
dodavkach, ¢imZ ptispivaji ke stabilité celé sité. UloZisté energie umoziiuje uchovavat
pfebytky vyrobené béhem dne a spotfebovavat je béhem vecerni $picky nebo v dob¢, kdy
obnovitelné zdroje neprodukuji dostatek energie. To zvySuje mimo jiné ekonomickou

vyhodnost domacich elektraren. (Moreno Escobar, 2021) (Lamnatou, 2022)

AKktivni sprava sité a chytré méreni

Diky technologiim, jako jsou senzory, chytré méfice a analytické nastroje, mize byt sit’
v realném Case sledovana a fizena. Aktivni sprava umoziuje dynamicky piizpusobit vyrobu
aktualni poptavce. Pti zvySené spotiebé béhem $pi¢ky mizZe sit’ automaticky zapojit lokalni
ulozisté nebo nasmérovat prebytky tam, kde jsou nejvice potieba. (Jixuan Zheng, 2013)
Smart meters poskytuji detailni piehled o spotfebé energie v realném cCase, coz
umoznuje spotiebitelim Iépe pochopit svou spotiebu béhem dne, ale také energetickym
spole¢nostem piesnéji planovat a optimalizovat vyrobu a celkovy provoz sité. Data z
chytrych méficl navic umoziuji zavedeni dynamickych cenovych modelt, takzvané spotové
ceny. Tyto ceny motivuji spotiebitele k tsporam energie béhem Spicek a spotiebeé v dobé

nizké poptavky, kdy je piebytek energie. (Jixuan Zheng, 2013)

3.3.3 Vyroba energie

Elektricka energie je dnes jiz nedilnou soucasti nasi spole¢nosti. Elektfina pohani témet
vSe, domacnosti, pramysl, digitalni technologie, automobilovou dopravu a spoustu dalSich.
Pro vSechny tyto druhy spotiebiteli je nutné zajistit stabilni vyrobu energie, kterou dnes
zajistuji elektrarny na fosilni paliva. Tyto zdroje energie jsou, kvili dohodé o snizovani
sklenikovych plynd, nahrazovany obnovitelnymi zdroji energie. Vétsina obnovitelnych
zdrojt neprodukuje zadny CO2 béhem provozu, piesto né¢jaké emise vznikaji béhem jinych
fazi zivotniho cyklu. Napftiklad vystavba, vyroba komponent, recyklace na konci zivotnosti,
doprava, instalace a dalsi. (Mastny, 2011) (EEA, 2015)

Obnovitelny zdroj energie je zdroj, ktery v kontextu lidského Zivota nemuze dojit a
neustale dochazi k jeho obnovovani. Takovym zdrojem je tfeba slune¢ni energie, vétrna

energie, vodni energie, biomasa, geotermalni energie. (Mastny, 2011) (EEA, 2015)
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Podle § 7 odst. 2, zdkona ¢. 17/1992 Sb. ,,Obnovitelné prirodni zdroje maji schopnost
se pri postupném spotiebovavani castecné nebo uplné obnovovat, a to samy nebo za prispéni
clovéeka. Neobnovitelné prirodni zdroje spotiebovavanim zanikaji.

(Zéakon €. 17/1992 Sb., 1992)

Fotovoltaické panely

Fotovoltaicka elektrarna je zafizeni, které pfeménuje energii ze slune¢niho zafeni na
elektrickou energii. Tato pfeména probiha ve fotovoltaickych c¢lancich, které vyrabéji
stejnosmérny elektricky proud. Velikost produkovaného proudu zévisi na intenzité
dopadajiciho zafeni. (Al-Ezzi, 2022)

Hlavni vyhodou fotovoltaickych elektraren je bezemisni vyroba energie, coz piispiva
k ochrané zivotniho prostfedi a snizovani emisi sklenikovych plynii. Mezi nevyhody vSak
patii zéavislost vyroby na intenzité slune¢niho zatfeni, coz zpusobuje vypadky v noci a
snizenou efektivitu béhem oblaénych dni. (Mastny, 2011)

Zakladem fungovani fotovoltaickych ¢lanku je fotoelektricky jev — proces, pii némz
dochézi k uvolnéni elektronti v materidlu po absorpci fotont svételného zéfeni. Tento jev

vznika v disledku interakce mezi ¢asticemi materialu a fotony. (Al-Ezzi, 2022)

3.3.4 Ukladani energie

Narust vyuzivani obnovitelnych zdroji energie pfinasi problém s jejich omezenou
schopnosti pruzné¢ reagovat na aktudlni poptavku v siti. Diivodem je nepravidelnost vyroby,
ktera zavisi na pfirodnich podminkach, jako je slune¢ni svit ¢i sila vétru. V energetické siti
je pritom kliCové udrzovat rovnovéhu mezi vyrobou a spotfebou, jinak mize dojit k
destabilizaci a vypadkiim. Jednim z moznych feSeni je ukladani prebyte¢né energie do
baterii, aby ji bylo mozné vyuzit pii pozd¢jsi zvySené poptavce. Dalsi variantou je pfeména
elektrické energie na jiné formy, napfiklad na tepelnou energii ve vodé, stlaceny vzduch
nebo vodik, ktery Ize skladovat. Existuje spousta dalsich feseni, velka i mala. (IBRAHIM,
2008) (Mitali, 2022)

Baterie
Bateriové systémy slouzi k akumulaci piebyte¢né vyrobené elektrické energie. Ta

vznika v dusledku nerovnomérné vyroby elektiiny z obnovitelnych zdroju a je zapotiebi ji
spotfebovat nebo ulozit. Baterie uklada energii v chemické form¢ a funguje na principu
chemické reakce. Baterie ma dva pély kladny (+) a zaporny (-). Pokud jsou pély baterie

propojeny, tok elektronti vyvola chemickou reakci v baterii a tim zajisti uvoliovani dalSich
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elektronti. Na zaporném polu se hromadi elektrony a v piipadé propojeni obou pola se
nahromadéné elektrony snazi proudit co nejrychleji na kladny pél (+). V baterii, kde nejsou
poly propojeny, zadna reakce neprobiha a tim se baterie nevybiji. Diky tomu baterie setrva
nabita i delSi dobu. Vyhodou je, Ze baterie nedéla hluk ani skodlivé emise. Existuji riizné
druhy baterii, ale nejvyznamné&jsim druhem pro aplikace k fotovoltaice jsou olovéné a
lithium-iontové. (Brain, 2015)

Olovéné baterie predstavuji cenové dostupnou variantu pro akumulaci energie,
pii¢emz jejich energeticka hustota se pohybuje v rozmezi 30-50 Wh/Kg. Jejich cyklicka
Zivotnost se pohybuje kolem 200-300 cyklu pti 80 % hloubce vybiti, coz je podstatné méné
ve srovnani s lithium-iontovym akumulatorem. Jednou z vyhod olovénych baterii je vysoka
tolerance k piebiti a nizka mira samovybijeni, ktera ¢ini ptiblizn¢ 5 % mési¢né pii pokojové
teploté. Jmenovité napéti ¢lanku jsou 2 V, pfi¢emz maximalni nabijeci napéti se doporucuje
v rozmezi 2,40 V na ¢lanek. Pro nabijeni i vybijeni je teplotni rozsah v rozmezi -20 °C az
50 °C, coz umoziuje jejich pouziti v riznych klimatickych podminkach. (Mitali, 2022)

Olovéné baterie vyzaduji pravidelnou udrzbu, ktera zahrnuje kontrolu a dopliovani
elektrolytu kazdych 3—6 mésict, pokud nemaji ventil regulujici ztraty vody (VRLA). Tyto
problémy se snazi fesit rizné verze téchto baterii naptiklad gelové a AGM. (Mitali, 2022)
Geloveé baterie jsou pokroc€ilou variantou olovénych baterii, které diky gelovému elektrolytu
nabizeji lepsi bezpecnost, bezudrzbovy provoz a vyssi odolnost vici hlubokému vybijeni.
AGM baterie je bezadrzbova olovéna baterie s elektrolytem absorbovanym ve skelnych
vlaknech. Olovéné bateric jsou povazovany za termalné stabilni a jejich dlouhodoba
recyklovatelnost dosahuje az 99 %. (Mitali, 2022) (Kitaronka,2022)

Lithium-iontové baterie (Li-ion) reprezentuji technologii akumulace energie s
vysokou energetickou hustotou, ktera se pohybuje v rozmezi 90-190 Wh/kg v zavislosti na
konkrétnim typu chemické varianty. Napiiklad varianty s manganem a fosfatem dosahuji
nizsich hodnot (~90-135 Wh/kg), zatimco baterie s kobaltem poskytuji vyssi energetickou
hustotu (~150-190 Wh/kg). Diky nizkému vnitinimu odporu umoziuji rychlé nabijeni a
zaroven vysokou ucinnost pifi vybijeni. Jmenovité napéti Li-ion ¢lanku se 1isi dle chemické
varianty: 3,6 V pro ¢lanky s kobaltem, 3,8 V pro mangan a 3,3 V pro fosfatoveé baterie.
Li-ion baterie vykazuji relativné nizkou miru samovybijeni, obvykle méné nez 10 %
mési¢né. Tato vlastnost zajist'uje dlouhou dobu skladovatelnosti. Provozni teplotni rozsah

pro Li-ion baterie se pohybuje od 0 do 45 °C pfii nabijeni a -20 do 60 °C pti vybijeni.
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Lithium-iontové baterie maji dlouhou cyklickou Zivotnost, ktera dosahuje 500 az 2 000
cyklu, pii¢emz fosfatové varianty obvykle nabizeji delsi zivotnost diky vétsi stabilité. (Abu,
2023)

Nicménég, Li-ion baterie jsou citlivé na piebijeni a vyzaduji Battery Management
System (BMS), ktery fidi teplotu, nabijeci a vybijeci vykony, aby se piedeslo selhani a
zaroven se prodlouzila zZivotnost baterie. Vyuzivaji se pro mobilni zafizeni, elektromobily a
obnovitelné energetické systémy diky jejich dlouhé Zivotnosti, vysoké hustoté, vysokymi
vybijecimi i nabijecimi proudy a minimalni potiebou udrzby. Avsak je cena baterii zatim
vy$si, jejich dlouhd zivotnost mize v nékterych ptipadech davat ekonomicky smysl i
v domacich bateriovych ulozistich. (Baterie pro fotovoltaiku: pro¢ jsou dulezité, jaky typ

vybrat a jaka je jejich cena?, 2024)

Ukladani do teplé vody

Pokud fotovoltaické panely produkuji pfili§ energie a neni mozZno ji vyuzit nebo
vyhodné prodat, ptichdzi na fadu moznost pfemény elektrické energie na teplo a ohtati vody.
To miize probihat napiiklad v bojleru nebo ohiivanim tepelnym &erpadlem. Ohiata voda je
uloZena v nadobg, kterd je izolovana specifickym materidlem, aby teplotu neztricela. Tato
voda v zavislosti na velikosti ulozisté i druhy izolace mutize vydrzet ohtata i nékolik desitek
hodin. Nejedna se tedy o ukladani na dlouhé doby a clektiina nejde ziskat zpét, ale tepla

voda ma své podstatné vyuziti v kazdé domacnosti. (Mitali, 2022)

3.4 10T zarizeni v Smart Home

Zartizeni jsou fyzické objekty, které shromazd'uji data nebo zaznamenavaji zmény v
prostfedi. Tyto informace nésledné odesilaji k dalSimu zpracovani, které zajiStuji jina
zafizeni se softwarem, napfiklad centralni jednotka nebo cloudové feSeni. Tyto zatizeni lze

rozdélit do nékolika nize uvedenych kategorii. (Sivaraman, 2018)

3.4.1 Centralni jednotka a Hub

Centralni jednotka je hlavni komponenta pro 10T systém. Zajistuje komunikaci a
vzajemné propojeni mezi vSemi druhy implementovanych 10T zafizeni v siti. Centralni
jednotka se od hubu odlisuje tim, Ze misto pouhého pfepojovani signall zajist'uje nastaveni
a vyhodnocovani automatizaci (tzv. scén). Diky tomu umoziiuje fizeni celého systému. V

nekterych zafizenich jsou tyto funkce slouceny do jednoho zatizeni, jindy se jedna o dvé
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samostatna feseni, kde hub pouze zprostiedkovava komunikaci, zatimco centralni jednotka
se stara o automatizaci. (Awasthi, 2018)

Centralni jednotku tvoii hardwarova a softwarova cast. Tyto ¢asti urcuji schopnosti
centralni jednotky jako je pocet piipojenych zatizeni, vykon procesoru, komunika¢ni
protokoly a dalsi. Mizeme ji tedy délit na zakladé schopnosti, které pozadujeme a cenou,
kterou jsme ochotni zaplatit. Je moZzno mit drazsi centrélni jednotku, ktera disponuje sirokou
paletou komunikacnich protokolu a velkym vykonem, pro piipojeni velkého poctu zatizeni.
Lze také koupit levné&jsi jednotku bez softwaru, ktery si mizeme doinstalovat dle osobnich
preferenci (napiiklad Home assistant). (EI-Afifi, 2024)

Hub funguje jako komunikac¢ni brana, kterd propojuje IoT zafizeni s lokalni siti
prostiednictvim riznych protokoll, jako jsou ZigBee, Z-Wave nebo Thread. K siti se
obvykle pripojuje pfes Wi-Fi nebo ethernet, ¢imz umoznuje pirenos dat mezi pfipojenymi
zafizenimi, centrdlni jednotkou nebo cloudovou sluZzbou. Napiiklad ZigBee zatizeni
nekomunikuji pfimo s Wi-Fi siti, ale pouze prostfednictvim hubu, ktery jejich signaly
pievadi do kompatibilniho formatu a ptedava dal. Hub v nékterych ptipadech muze
komunikovat pfimo s mobilnim telefonem, tabletem nebo pocitacem, pies software jako
Google Home, Apple Home nebo Home Assistant. Hlavni vyhodou tohoto feseni je nizsi
pofizovaci cena, kterd je ddna jednodussi hardwarovou konstrukci a podporou omezeného
poctu zafizeni, ale nutnd zavislost pouze na funkcich téchto systéma. Pouzity komunika¢ni
protokol a kvalita hardwaru navic ovliviiuji pocet zafizen a dosah. (Wang, 2013) (Awasthi,
2018)

3.4.2 Senzory

Senzory umoziuji monitorovani, méfeni a automatizaci riznych procesti na zaklade
dat, ktera sbiraji. Pracuji tak, ze zaznamenavaji zmény v okoli a pfevadéji je na digitalni
signély. Podle zptisobu méfeni se senzory déli na kontaktni a bezkontaktni, podle typu
snimané veli¢iny napfiklad na teplotni, svételné, pohybové, vlhkostni, tlakové nebo
chemické. Nasledné odesilaji data centralni jednotce pro dalsi zpracovani. (Sehrawat, 2019)

Proximity senzory slouzi k detekci ptibliZzeni objektt bez fyzického kontaktu. Pracuji
na principu vysilani elektromagnetickych vln, infracerveného zafeni nebo ultrazvukovych
signall a detekuji zmény v navratu téchto signali. Existuji rizné typy proximity senzord,
napfiklad indukéni, kapacitni, ultrazvukové nebo fotoelektrické, které se 1iSi technologii

detekce a pouzitym fyzikalnim principem. (Sehrawat, 2019)
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Teplotni senzory méfi teplotu prosttedi nebo objektii na zakladé zmeény elektrického
odporu, termoelektrického napéti nebo infraterveného zareni. Mohou byt kontaktni i
bezkontaktni, pfi€emz bezkontaktni varianta detekuje teplotu pomoci infracerveného zateni
emitovaného danym objektem. (Sehrawat, 2019) (Serroni, 2021)

Pohybové senzory funguji na principu detekce zmén polohy nebo pohybu objektu v
prostoru. Mezi nejbéznéjsi technologie patii pasivni infracervené (PIR) senzory, které
reaguji na zmény infraCerveného zareni zplsobené pohybem teplejSich objektli, nebo
mikrovinné senzory, které vyuZzivaji Dopplertv efekt pro detekci pohybu na zakladé odrazi
vysokofrekvenc¢nich signalii. (Ansari, 2015)

Tlakové senzory méii silu plisobici na urcitou plochu a prevadéji ji na elektricky
signal. Pracuji na principu zmeény kapacitance, piezoelektrického jevu nebo zmény
elektrického odporu v zavislosti na tlaku. (Sehrawat, 2019)

Chemické senzory detekuji chemické sloZeni prostfedi méfenim zmén elektrickych,
optickych nebo elektrochemickych vlastnosti materialu pii styku s konkrétni latkou. Casto
vyuzivaji elektrochemické, polovodi¢ové nebo optické technologie k analyze plyni nebo
kapalin. (Sehrawat, 2019)

Optické senzory pracuji na principu detekce elektromagnetického zafeni v oblasti
viditelného, infraCerveného nebo ultrafialového spektra. Mohou méfit intenzitu svétla,
zmény v odrazu nebo absorpci svételnych vln, pfipadné mohou fungovat na bazi

fotoelektrického efektu k detekci pfitomnosti nebo pohybu objektt. (Grattan, 2000)

3.4.3 Zasuvky

Chytré zasuvky umozniuji ovladani, monitorovani a nastaveni automatizace
ptipojenych spotiebicu. Tyto zdsuvky mohou komunikovat ptes rizné protokoly jako je
Bluetooth, ZigBee, WiFi a Z-Wave. Duvod implementace je sprava spotieby energie a
zvySeni komfortu. Mezi funkce chytrych zasuvek patii dalkové zapnuti a vypnuti spotiebict
pomoci aplikace, hlasovych asistentll a dalSich. Zasuvky také monitoruji spotfebu energie,
poskytuji prehled o aktudlni i historické spotfebé a pomahaji identifikovat energeticky
naro¢né spotiebice. (Suryadevara, 2019)

Dalsi dtlezitou funkci je automatizace, ktera umoznuje nastavit asové plany nebo
propojit zasuvku s jinymi loT senzory, napiiklad s pohybovymi €idly, ¢imz se optimalizuje
vyuziti spotfebic¢i. Chytré zasuvky rovnéz ptispivaji k zvyseni bezpecnosti, jelikoz nékteré

modely disponuji ochranou proti pietizeni a piehtati. Nekteré modely maji funkci detekce
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standby rezimu, Ktery rozpozna, kdyz zafizeni i ve vypnutém stavu spotiebovava energii, a
automaticky se zasuvka vypne. Tyto funkce pfispivaji ke snizeni spotieby energie,

optimalizaci provozu spotiebict a lepSimu fizeni elektrickych zatizeni. (Suryadevara, 2019)

3.44 Smart LED svétla

Smart zarovky vyuzivaji integrované Wi-Fi, ZigBee nebo Matter protokoly, které
umoziuji dalkové ovladani, stmivani a zménu barevného spektra. Diky senzoriim a casovym
plantim lze automatizovat jejich provoz dle denni doby, pfitomnosti uZivatele nebo dalsich
pozadavkl. Bézna LED Zarovka vyuZzivéa k produkci bilého svétla jediny LED ¢&ip, coz je
energeticky efektivnéjs$i nezZ RGB smart zarovka, kterd pro dosaZeni bilé barvy kombinuje
svétlo cervené, zelené a modré diody soucasné. Tento rozdil ¢asto vede k vyssi spotiebé
energie u RGB variant. Spotieba se tedy lisi podle nastaveni dané Zzarovky. Ve vypnutém
stavu mohou stale odebirat energii kvili Standby rezimu, typicky od 0,5 az 1 W, a to kvuli

sitovému pfipojeni. (Ayan, 2020)

3.45 Smart vypinac

Smart vypina¢ je zafizeni jeZ nahrazuje béZny mechanicky vypinac. Lze ho rozdélit
na online madd a off-line mod. Tudiz diky bezdratovéemu spojeni s centralni jednotkou, skrze
ur¢ity protokol ma moznost vzdaleného ovladani, ale stejné tak jako b&ézny vypina¢ ma i
fyzické dotykové spinani. Diky tomu zastava funkéni i v pipadé potizi s chytrym systémem,
a uzivateli tak stale poskytuje moznost svétlo fyzicky zapnout ¢i vypnout jako u bézného
vypinace. Princip fungovani samotného smart vypinace je zaloZen na relé, které dostava

ptikaz, kdy se ma sepnout. (Bagde,2021)

3.4.6 Termostaty a termostatické hlavice

Chytré termostatické hlavice a chytré termostaty jsou dvé odlisSné zafizeni ur¢ené k
automatizaci fizeni teploty v domadacnosti, jejichz cilem je zvySit komfort a zaroven
optimalizovat spotiebu energie. Termostat lze pfipojit ke kterémukoli zdroji tepla, at’ uz jde
o kotel ¢i tepelné Cerpadlo, pokud k nému mate pfimy piistup. V bytovych jednotkach s
ustfednim vytapénim tato moznost zpravidla odpadd, a proto se zde uplatni pouze
termostatické hlavice na radiatorech. Diky propojeni s 10T mohou navic komunikovat s
dals$imi komponenty chytré domacnosti, jako jsou automatizované ovladani oken,

rekuperace vzduchu ¢i solarni panely, a tim jest¢ vice zvySovat celkovou efektivitu. Obé
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feSeni umoznuji dalkové ovladani pres mobilni aplikace a v piipadé hlavic i1 individualni
nastaveni teplotnich profili pro rizné mistnosti. Lze je také propojit s automatiza¢nimi
platformami typu Home Assistant. (Pillan, 2019)

Chytré termostatické hlavice se instaluji pfimo na radiatory, coz je praktické pro byty
nebo domy s vice topnymi télesy. Oproti klasickym manudlnim hlavicim nabizeji detailni
fizeni teploty v kazdé mistnosti zv1ast’, diky ¢emuz lze dosahnout uspor az o desitky procent
oproti tradi¢nim systémam. (Lu, 2010) (Pillan, 2019)

Chytré termostaty zase zajistuji centralni fizeni vytapéni v celé domacnosti, a proto
se Casto pouzivaji v rodinnych domech s kotlem. Vyuzivaji integrované senzory teploty a
vlhkosti, nékteré dokdzou pracovat 1 s pifedpovédi pocCasi, ¢imz pfizpusobuji vytdpéni
aktualnim podminkam. Pokro¢ilejsi modely maji algoritmy strojového uceni, diky nimz se
systém Casem uci uzivatelské navyky. Typickymi zastupci jsou napiiklad Nest, Tado nebo
Netatmo. (Lu, 2010)

3.4.7 Dalsi zarizeni

Dalsi chytra zafizeni jsou napiiklad alarmy, které dokazou pti uniku vody ¢i koufe
vydat zvukovou vystrahu a odeslat notifikaci, chytré zamky s moznosti vzdalené¢ho ptistupu,
chytré vypinace k dalkovému ovladani svétel a spotiebicli, uzavéry ventilit vody ¢i plynu
pro okamzité zastaveni pfivodu a garazova vrata, napiiklad pro otvirani dle scénaiu. Déle
sem patii i stropni ventilatory, Zaluzie nebo okna, ktera lze automaticky otevirat diky
integraci do 10T systému. Nechybi ani chytré spotiebice, od mycek a pracek po kavovary a
samoziejmé hlasovi asistenti pro provadéni hlasovych poveli. Ov§em jedna se pouze o ¢ast
zatizeni a kategorii. V praxi jich existuje velké mnozstvi a neustale piibyvaji. (Ford, 2017)

Vsechna tato zaftizeni, diky integraci do loT systému, mohou byt ovladana
individuaInimi automatizacemi podle nastaveni kazdého uzivatele. S rostoucim poctem
chytrych zatizeni v domacnosti se viak zaroven zvys$uje komplexita automatizaci. Cim vice

zatizeni, tim pokrodilejsi a slozit&jsi je moznost Fizeni. (Ford, 2017)

3.5 Ridici software a hardware pro spravu loT systému

Kazdy ToT systém slozeny ze zafizeni potiebuje ke svému chodu a nastavovani
automatizaci néjaky fidici software. Z divodu odlisnych funkcionalit a skalovatelnosti je
software vyvijen bud’ pro domacnost, nebo pro primyslové pouziti. Kazdy takovy software

muze vyuzivat riznou architekturu zpracovani dat a riznorodé komunikaéni protokoly.
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Samoziejmé muze jit i o kombinaci uvedenych pfistupi, kdy se jednotlivé technologie
vzajemné dopliuji a zvysuji efektivitu celého systému. (Zrelli, 2022)

Na trhu najdeme i ruzné piistupy k softwaru, jako je open-source feSeni, tak
proprietarni software. Oba ptistupy maji své vyhody a nevyhody. Open-source software se
vyznacuje niz§imi pofizovacimi naklady (Casto byva zdarma), moznosti voln¢ pfistupovat a
upravovat zdrojovy kod a Sirokou flexibilitou. Avsak ¢asto vyzaduje vyssi technickou
odbornost, spoléha na komunitu a nemusi mit zajiSténou oficidlni podporu. Proprietarni
(uzavieny) software obvykle nabizi oficialni servis a aktualizace, ale ptinasi leckdy i zna¢né
vysoké licenéni poplatky, Zadnou ¢i omezenou moznost Gprav a zavislost na dodavateli.

(Zrelli, 2022)

3.5.1 Zpusoby ovladani

Existuje celd fada pristupti k ovladani, které lze vyuzit pti interakci s chytrou
domacnosti. V praxi se velmi ¢asto tyto zpusoby kombinuji, protoze zadny nelze oznacit za
jediny spravny ¢i nejlepsi. Naptiklad je mozné mit zaroveii webové rozhrani, mobilni
aplikaci a hlasové piikazy. Volba konkrétnich pfistupii zavisi na preferencich uzivatele,

dostupné technické infrastruktuie a schopnostech softwaru. (Vandome, 2018)

Ovladani pomoci aplikace

Ovladani chytré domécnosti pres urcitou aplikaci v chytrém telefonu, tabletu ¢i
pocitaéi je jednim z nej¢astéjsich zplisobi interakce se softwarem pro Smart Home. Mobilni
telefon je pro majoritu lidi neustale po ruce, takze umoznuje domacnost spravovat prakticky
odkudkoli. Pro takové ovladani staci internetové piipojeni nebo lokalni sit’, jako je Wi-Fi ¢i
Bluetooth. Samotna aplikace preposild zadané piikazy na fidici software, ktery zajisti, aby
se prikazy dostaly k odpovidajicim zafizenim. V nékterych pfipadech muize byt aplikace
soucasné i fidicim softwarem. (Vandome, 2018)

Nespornou vyhodou je intuitivni uzivatelské rozhrani, kde mohou byt funkce pro
snadné zapinani a vypinani spotiebicu, sledovani aktualni spotfeby energie a pftijimani
piehlednych notifikaci. Uzivatel tak ziskava rychly piehled a v pfipadé potieby muze
reagovat, at’ uz je doma ¢i na cestach. Nevyhodou naopak byva urc¢ité omezeni funkcionalit
u nékterych aplikaci. Pokud je aplikace dodavana jako balic¢ek s IoT zafizenimi od jedné

firmy, pfechod na jinou aplikaci mize byt problémovy ¢i nemozny. (Chakraborty, 2023)
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Webové rozhrani

Muzeme se setkat také se systémy ovladané pies webovy panel ¢i takzvany
dashboard, ke kterému Ize ptistupovat prostiednictvim libovolného zafizeni s internetovym
prohlize€em. UZzivatel tak m& moZnost snadno spravovat a monitorovat domacnost
odkudkoli. Staci pouze pfipojeni k serveru, ktery fidici software hostuje, a to bud’ lokalné,
nebo na dalku pies internet. Vyhodou je, Ze neni tieba instalovat specialni aplikaci. Na
druhou stranu je nutné dbat na bezpec€nost, napiiklad vyuzivat Sifrované ptipojeni HTTPS a
nastavit pristupova prava, aby se k systému nemohl dostat neopravnény uzivatel.

(Chakraborty, 2023)

Hlasové ovladani

K pohodInému ovladani domacnosti je hlasové ovladani idealni v ptipadech, kdy
nemate moznost pouziti zafizeni s aplikaci. Na trhu se nachazi nékolik vyznamnych
zprostiedkovatelil, naptiklad Google s Google Home, Amazon s Amazon Alexa ¢i Apple se
svym Apple HomePod. Tito hlasovy asistenti jsou bud’to ve formé samostatného softwaru,
nebo jako kompletni balicek zahrnujici jak zatizeni, tak software. (Edu, 2021)

Technicky jde o mensi zafizeni vybavené reproduktorem a mikrofonem, které je
trvale pfipojeno k internetu. Pokazdé, kdyz uzivatel vyslovi pfedem definovanou aktivacni
frazi naptiklad ,,Alexa“ nebo ,,Hey Google*, asistent za¢ne naslouchat a nasledné vyhodnoti
zadany ptikaz. Timto zplsobem Ize ovladat prvky chytré domadacnosti. Vyhodou je
uzivatelsky komfort, nevyhodou nutnost trvalého pfipojeni k internetu a moznost obcasného

$patného vyhodnoceni ptikazu, zejména je-li prostredi hlu¢né. (Vandome, 2018) (Edu, 2021)

Fyzické ovladani

Vétsina chytrych zatizeni si zachovava moznost tradi¢niho ovladani, tedy zapnuti ¢i
vypnuti tlac¢itkem, pfipadné otoCenim spinace. Tento zplisob patii k nejspolehlivéjSim,
protoze nevyzaduje zadné pripojeni k internetu ani k softwaru tretich stran. Taktéz pokud se
objevi nékdo bez pfistupu do chytrého systému, napiiklad navs$tévy, a systém neni
dostate¢né automatizovan, stale je zachovana moznost ovladat zatizeni fyzickymi tlacitky.
K tomu se poji moznost instalace centralniho ovladaciho zatizeni. Takovym zatizenim muze
byt tieba centralni dotykovy panel. Ten je umistén trvale na sténé, diky tomu ma uzivatel
pohromad¢ veskeré funkce domacnosti a kazdy je ma moznost skrze néj ovladat. Zde plati
stejnd vyhoda jako u tlacitek a to, Zze kazdy v domacnosti miize upravit nastaveni bez nutnosti

mit aplikaci nebo mluvit na asistenta, pokud je integrovan. (Vandome, 2018)
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Automatizaéni pravidla (scénare)

Mnoho systéml chytré domacnosti umoziiuje automatizaci prostiednictvim
pfeddefinovanych pravidel a scénait. Uzivatel tak nemusi ovladat jednotlivé prvky
domacnosti manualng, ale software je automaticky spusti ¢i upravi jejich nastaveni podle
aktudlni situace. Automatizace mlze mit vice moZnosti spusténi, a to casovym
harmonogramem, pfitomnosti osob nebo faktory jako je teplota, vlhkost ¢i intenzita
osvétleni. (Stolojescu-Crisan, 2021)

Pokud spravné nakonfigurujeme podminky v fidicim softwaru, systém se nasledné
postara 0 vykonani automatizaci. Naptiklad svétla se mohou automaticky rozsvitit pii
detekci pohybu, rolety se stdhnou po zdpadu slunce a vytapéni se ptizpisobi venkovni
teploté. Vyhodou je maximalni pohodli a uspora energie, protoze domacnost se dynamicky
prizpusobuje potiebam uzivatele. Na druhou stranu je dulezité spravné a peclivé nastaveni
pravidel, aby automatizace fungovala spravné. Zejména v pocatecni fazi mize byt nutné
automatizaci postupné ladit, aby spravné reagovala na vSechny situace a nedochézelo k

nechténym akcim. (Stolojescu-Crisan, 2021)

3.5.2 Proprietarni reSeni

Proprietarni software je vyvijen, vlastnén a spravovan ur¢itou firmou. Proprietarni
software tedy nema veiejné dostupny zdrojovy kod a Casto se za né&j i plati. Vyhodou mize
byt zéakaznicka podpora, pravidelné aktualizace, vyS$$i stabilita a diky tomu i vétsi
bezpe¢nost. Software casto firmé pfinasi uréitou formu zisku, coZ zvysuje motivaci k jeho
dals$imu zlepSovani a udrzbé, na rozdil od open source feseni. (Singh, 2015)

Firmy cCasto nabizeji kompletni realizaci chytrého domu nebo nékteré jeho casti a k
tomu dodavaji vlastni ovladaci software i hardware. Tyto ¢asti uzivatel nemtze samostatné
upravovat a konfigurovat. Stava se tak zavislym na konkrétnim dodavateli. To mize mit za
nasledek omezeni integrace zatizeni od jinych vyrobci, a i vyssi cenou za sluzby a produkty.
Tedy to, jestli je systém placeny ¢i neplaceny a otevieny ¢i uzavieny pro ostatni zafizeni se
odviji od pfistupu firmy. Na trhu samoziejme existuji ob¢ feSeni a zalezi tedy na pozadavcich
uzivatele. (Singh, 2015)

Proprietarnimi softwary pro chytrou domacnost jsou napiiklad Google Home, Apple
HomeKit, Amazon Alexa, Samsung SmartThings, Philips Hue, Agara Home, Loxone a
Fibaro Home Center, ale existuje spousta dal$ich. Tyto platformy se li$i podporovanymi

technologiemi, typem integrace, ale také pfistupem k fizeni domacnosti. (Singh, 2015)
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Google Home, Apple HomeKit a Amazon Alexa jsou cloudova feSeni, ktera
komunikuji pfes internet se servery, coz umoziuje hlasové ovladani a propojeni riznych
zatizeni v ramci jejich ekosystému. Vyuzivaji technologie jako automatické rozpoznavani
fe¢i (ASR), porozuméni ptirozenému jazyku (NLU) a strojové uceni, které¢ jim pomahaji
zlepSovat interakci s uzivatelem. Diky témto technologiim se neustdle uci, rozsituji své
moznosti pro ovladani chytré domécnosti. (Kepuska, 2018)

Loxone a Fibaro maji své systémy zaméiené na komplexni automatizaci domacnosti,
pfiCemz jsou navrzeny pro pokro¢ilé fizeni pomoci centralni jednotky s vlastnim softwarem.
Ten zajist'uje lokélni provoz bez nutnosti cloudové konektivity, coz zvySuje bezpecnost a
spolehlivost systému. Fibaro nabizi centralni jednotku Home Center 3 spolu s dal§imi
variantami, jako je napiiklad Home Center 3 Lite, které¢ se 1iSi vykonem a funkcionalitou
podle potieb uzivatelii. Loxone poskytuje Miniserver Go a dalsi modely, jako je standardni
Miniserver, pticemz kazda verze je urCena pro rizné urovné automatizace a velikosti
instalaci. Na rozdil od Fibaro, ktery vyuziva bezdratovy protokol Z-Wave a umoziuje
snadnou integraci riznych =zafizeni stimto protokolem. Loxone vyuziva vlastni
komunika¢ni protokol Loxone Air a vlastni software Loxone Config pro spravu zafizeni.

(Loxone, 2025) (Fibaro, 2025)

3.5.3 Open source reSeni

Open source je typ licence a zaroven piedstavuje pfistup k vyvoji softwaru, pii némz
je zdrojovy kod verejné pristupny a mize byt voln¢ studovan, upravovan a déle distribuovan.
Diky tomuto piistupu Se zvySuje transparentnost, podpora vyvojafi a umoziuje rychlejsi
identifikaci s naslednou opravou chyb. Diky otevienosti je takovy software flexibilni a
snadno pfizpisobitelny specifickym ¢i novym potiebam uzivateli. Nevyhodou miize byt
zadna nebo omezena zakaznicka podpora. (Fuggetta, 2003) (Dominguez-Bolafio, 2022)

Existuje cela fada open source softwarovych feSeni pro spravu IoT systému. Mezi
nejvyznamnéjsi platformy patii napiiklad Home Assistant, Domoticz nebo openHAB, které

se li§i v rozsahu funkci, technickém feseni i uzivatelském pfistupu. (Setz, 2021)

Home Assistant

Home Assistant je open-source platforma vyvijend komunitou z celého svéta a nabizi
integraci velkého mnozstvi riznych zatizeni, komunikacnich protokold i externich sluzeb.
Home Assistant také vyrabi i vlastni hardwarové feseni pro sviij software. (Home Assistant
Green, 2025)
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Architektura je postavena na udalostnim modelu s centralni komponentou event bus,
ktery zajiSt'uje komunikaci mezi jednotlivymi ¢astmi systému. Cely software je i s dopliiky
vytvofen v jazyce Python. (Setz, 2021)

Jednotliva zafizeni jsou oznacCovana jako entity, které obsahuji atributy. Entity se
pouzivaji pfi vytvafeni automatizaci, ty se aktivuji riznymi faktory. Mtze to byt zménou
stavu zafizeni, cenou elektfiny nebo pohybem uzivatele. Automatizace Ize nastavovat i ptes
format YAML, pficemZ nékteré ¢asti jsou dostupné i v grafickém rozhrani. (Setz, 2021)

Velkou vyhodou Home Assistanta je, Ze muzZe byt instalovan a provozovan na
prumérném hardwaru, jako je Raspberry Pi nebo NAS server. K dispozici je webové i
mobilni rozhrani a integrovany obchod s dopliky, které pridavaji funkce bez nutnosti
programovani. Platforma podporuje nacitani dat pres API z externich zdroju a jejich prevod
na entity, napiiklad ceny energii, piedpovéd’ pocasi ¢i informace o stavu solarnich paneld.
Lze také vizualizovat data pomoci dashboardi. Tim lokalni provoz platformy zvysuje

uroven bezpecnosti a ochrany dat. (Cameron, 2018)

Domoticz

Tento software je spravovan komunitou vyvojait a umoZiuje piipojeni spousty
zatizeni. Jeho ptednosti je jednoduché uzivatelské rozhrani, které je ptistupné z pocitacu i
mobilnich zatizeni. Domoticz je napsan v jazyce C++ a ma moznost implementace vlastniho
web serveru napsané¢ho taktéz v C++. Zafizeni se k systému pfipojuji zpravidla
prostiednictvim protokolu MQTT. Automatizacni logika mtize byt nastavena bud’ pomoci
interniho nastroje Blockly, nebo ptes externi nastroje jako je Node-RED. Prichozi data jsou

zpracovana backendem a zobrazena pro uzivatele v grafickém rozhrani. (Setz, 2021)

OpenHAB
Projekt vznikl v roce 2010 a je vyvijen komunitou. Diky své Siroké podpote

komunikacnich protokoli umoznuje snadné propojeni ruznych zafizeni napfi¢ vyrobci.
Systém je naprogramovan jazykem Java a architektura je taktéz zalozena na event busu,
ktery zajiStuje komunikaci mezi jednotlivymi komponenty. Systém je moZzné rozsifit 0
bindingy, které zajistuji komunikaci s produkty tfetich stran. OpenHAB rozlisuje né¢kolik
klicovych prvki, jako jsou Things (fyzicka zafizeni), Channels (funkéni vystupy zafizeni),
Items (virtudlni prvky pro automatizaci), a Links (propojeni mezi kandly a polozkami).
Systém je velice rozsifitelny a diky tomu nabizi vice typl uzivatelskych rozhrani. (Setz,
2021)
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3.6 Bezpecnost v IoT

Bezpecnost a ochrana soukromi patii mezi klicové aspekty chytré domacnosti, obzvlasté
kdyZ jde o sbér a pienos dat mezi nespoCtem senzorui a zafizeni. V prostiedi, kde 10T
komunikuji prostfednictvim bezdratovych siti, se zvySuje riziko kybernetickych utoku, které
mohou ohrozit bezpe¢nost dat. Velky rozdil v bezpeénosti také uréuje, zda se jedna o lokalni
nebo cloudovy piistup. Tyto piistupy definuji, kde se data zpracovavaji a odkud je mozné
systém ovladat. (Mocrii, 2018)

Z pohledu ochrany dat je nutné zajistit, aby neopravnéné osoby nemély pristup k
informacim, které systémy zaznamendvaji a uchovavaji. K tomu se ve vétsiné piipadi
vyuziva kombinace symetrické a asymetrické kryptografie. (Liyanage, 2020)

IoT systémy jsou ohroZeny jak vnéj$imi, tak i vnitinimi utoky. Vnéjsi utoky se
obvykle odehravaji skrze internet, kdy uto¢nik ziska pfistup k siti a snazi se zachytit
komunikaci, zatimco vnitini Gtoky se provadi tak, ze se uto¢nik dostane do blizkosti
domacnosti a sleduje ¢i manipuluje s daty pomoci nabourani se do bezdratové komunikace,
kterd probihd mezi zafizenimi. Sitové utoky pak vyuzivaji slabosti v pfenosu dat. Nékterymi
z Gitokn jsou naptiklad odposlech komunikace, Gtoky man-in-the-middle. Dale existuji Gtoky
zaméfené na ochranu dat, jako jsou side-channel a kryptoanalytické utoky, které se snazi
prolomit Sifrovaci algoritmy. Nakonec se objevuji i softwarové atoky, jako je malware, viry
a trojské koné, phishing a dalsi. (Liyanage, 2020)

K ochrané celého systému je zapotiebi aktivni spoluprace vSech zainteresovanych
stran. Vyrobci hardwaru a softwaru, poskytovatelé cloudovych a internetovych sluzeb i
samotni uzivatelé musi dbat na pravidelné aktualizace, zménu vychozich hesel a dalsi
bezpecnostni opatieni. Evropska agentura ENISA zdlraziiuje, Ze bezpe¢nost chytré
domacnosti je kolektivni odpoveédnosti v§ech ucastnikl ekosystému. (Karale, 2021)

Celkové lze fict, ze bezpecnost v IoT je komplexni a dynamicka oblast, ktera
vyzaduje neustalou pozornost a adaptaci na nové hrozby. Velkou piispivajici roli v této
oblasti jsou standardy, které maji v sobé bezpe¢nostni prvky zahrnuty a tim dochazi

ke zlepSeni bezpecnosti 10T jako celku. (Karale, 2021) (Liyanage, 2020)
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4  Vlastni prace

V této Casti prace bude vytvorena modelova domacnost s urcitymi parametry, Ktera
nema zadné 10T technologie a slouZi jako referenéni model, z kterého nasledné vzejdou dveé
varianty. Prvni varianta se zamé&fuje na ndvrh implementace IoT prvkl a automatizace v
oblasti osvétleni a termoregulace. Druhd varianta poté rozsifuje piedchozi feSeni o
fotovoltaické panely s bateriovym tlozistém a o automatizaci na efektivni prodej piebytecné
energie, ¢imz se vytvaii komplexnéjsi systém zaméteny na efektivni a ekologické vyuziti

energii.

4.1 Popis navrhu a postup FeSeni

Prace se zaméfuje na navrh modelu pro implementaci IoT prvka fizenych centralni
jednotkou, ktera umozni nastaveni automatiza¢nich procest. Tyto procesy budou sestaveny
na miru modelové domacnosti a implementace IoT prvki dle rozvrzeni domacnosti. Tento
systém muze vést ke zvySeni komfortu a mozné uspoie elektrické energie v domacnosti,
zejména v oblasti termoregulace. Nasledné bude systém rozsifen o vybranou fotovoltaickou
elektrarnu s nastavenym automatizovanym procesem prodeje piebytecné energie za
vyhodnou cenu pro urychleni navratnosti investice.

N&vrh modelu byl zvolen s ohledem na rostouci poptavku po udrzitelnych feseni a
snizovani nakladu na provoz domacnosti. S vy$simi cenami energii se totiz zvySuje poptavka
po technologiich, které umoziuji optimalizovat spotiebu a tim eliminovat zbyte¢né vydaje.

Postup préace:

e Tvorba modelové doméacnosti.

e Navrh automatizace 10T systému pro modelovou doméacnost.

e Stanoveni konkrétnich pozadavki pro vybér 10T zatizeni.

e Vybér konkrétnich IoT zafizeni dle pozadavkd.

e Tvorba loT navrhu za pouziti vybranych zafizeni.

e Rozsiteni modelu IoT o fotovoltaickou elektrarnu.

e Vybér fotovoltaické elektrarny, doplitkki a ndvrh automatizace pro prodej

prebytecné elektiiny.
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4.2 Modelova doméacnost — rodinny dium

Modelovd domécnost je sestavena na zakladé tdaju z publikace ,,Spotieba paliv a
energii v domacnostech Energo - 2021, vydané Ceskym statistickym utadem (CSU) a slouzi
mimo jiné také k utvoteni celkové piedstavy 0 misté pro implementaci.

Bylo zji§téno, ze typicky rodinny diim v Ceské republice ma primérné 4,6 obytnych
mistnosti, pfiCemz koupelna se do tohoto ¢isla nezapocitdva. Samoziejmé domacnost
nemuze mit jen zlomek mistnosti, proto byla v této praci definovana modelova domacnost s
péti obytnymi mistnostmi plus koupelnou, coz je ozna¢ovano jako 4+1. V této doméacnosti
vSak zvolim 4+Kkk, protoze se dnes Casto obyvaci pokoj s kuchyni nechava propojeny.
Samotna velikost plochy v domé je v praméru 108,8 m2. Hodnota byla zaokrouhlena na 110
m? z ditvodu zpiehlednéni navrhové ¢asti. Rozdil 1,2 m? nepiedstavuje vyznamnou odchylku
a nema zadny vliv na prabeh prace. (Cesky statisticky tiad, 2024)

Obyvaci pokoj o rozloze 27 m? je nejvétsi mistnosti. Dale loznice 16 m? a dvé mensi
mistnosti po 15 m?, které Ize vyuzit jako détské pokoje nebo jeden z nich pietvofit v
pracovnu. Kuchyn s vymérou 13,06 m? zahmuje kuchynskou linku i prostor pro drobné
stolovani. Piedsin s chodbou o velikosti 11,94 m? spojuji vstup do domu s ostatnimi
mistnostmi a nasledné koupelna s WC 12 m2. Takto navrzeny dim reflektuje potieby
piedpokladané &tyt ¢lenné rodiny. (Cesky statisticky tiad, 2024)

V praxi se mizeme setkat se star§imi domy, kde mohou byt silngjsi stény, Které
mohou ¢aste¢né stinit signalu. V novostavbach uz se nepouZivaji tak silné vrstvy materialu,
ktery casto blokuje signal. Pro ucely tohoto modelu zlstane stavebni konstrukce spise
,»pramérna“, avsak je vhodné zminit, ze v realné instalaci by se muselo zohlednit, kde a jak
umistit jednotliva zafizeni, aby v dané instalaci na sebe signalem dosahla.

Energeticka ro¢ni spotfeba podle CSU je v domacnostech primémé 3,7 MWh. V
rodinném dom¢ je primérem 5,3 MWh, zatimco v bytovém domé je 2,5 MWh. Protoze bude
modelova domacnost koncipovana jako rodinny diim s péti obytnymi mistnostmi, 1ze pocitat
s primérnou spotfebou v rozmezi 3,7-5,3 MWh ro¢né. (Cesky statisticky tifad, 2024)

Z dat CSU (2021) vyplyva, ze elektiinou je vytapéno 8,9 % rodinnych domi a tepelné
&erpadlo je piitomno v 4,6% z nich. Aktualné& nejsou k dispozici novéjsi statistiky od CSU,
ale dle odhadi muze byt rust tepelnych ¢erpadel ptiblizné 10 az 15% roéné. Pro stanoveni
denni provozni doby tepelného ¢erpadla byla nejprve pfevedena ro¢ni energetickd naro¢nost
vytapéni z jednotek GJ na kWh, které byla ziskana z dat CSU. Konkrétné 45,5 GJ odpovida
45,5 x 277,78 kWh, coz ¢ini ptiblizné 12 637 kWh ro¢né. Déle je tato rocni hodnota
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vydélena poctem dni v topné sezéné, ktera je dle zakona stanovena na 270 dni, ¢imz ziskame
denni spotiebu na topeni ptiblizné 46,8 kWh. (Cesky statisticky uiad, 2024)

Ohfev teplé vody je v modelové domacnosti fesen samostatnym elektrickym
bojlerem o objemu 120 1. Pro ohtev na 55 °C se odhaduje denni spotieba 6,4 kWh, pii ohfevu
na 65 °C miize byt spotfeba kolem 7,8 kWh.

Vateni je dle CSU v 75,4 % rodinnych domi realizovano elektiinou. V modelové
domadcnosti se proto predpoklada elektricky spordk ¢i indukéni varna deska. Spotieba se v
praméru pohybuje kolem 300-500 kWh/rok. (Cesky statisticky ufad, 2024)

U osvétleni je dulezity pocet vypina¢u, kterych je 8 a je potencionalné mozné
nahradit je za chytré. Pro kazdou mistnost tedy ptipada jeden, v ptedsini u vchodovych dvefi,
v chodbé mezi mistnostmi, v obyvacim pokoji a jeden v kuchyni. Vypinace jsou pfipojeny
pouze Kk hlavnim svétlim, nezahrnuji lampicky, led pasky, podlinkové svétlo a dalsi drobné
osvétleni. Zarovky v domé maji patici E14, nebo GU10 v p¥ipadé kuchyné.

Ostatni spotiebiCe nejsou v praktické ¢asti zahrnuty, protoze jejich spotiebu nelze
vyrazné optimalizovat. VéEtSinou se jedna o zafizeni, kterd pracuji neustale nebo s nizkou
Standby spotiebou (0,5-1 W), ktera je z pohledu Gspor zanedbatelnd a jejich piipojeni do
systému by nemélo vyznamny pfinos, jelikoZ podobnou spotfebu mé i1 chytrd zasuvka.

Domaécnost se fidi pevné stanovenym dennim reZimem, ktery ovliviiuje chovani
vSech jejich ¢lent. Od 22:00 do 6:30 vsichni spi. V 7:30 odchézeji do prace a do Skoly a
vecer se vraceji v 17:00, coz vytvaii pravidelny a predvidatelny cyklus.

Obrazek 1 - Vykres pudorysu modelového domu

o
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Zdroj: Vlastni zpracovani
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4.3 Navrh reSeni automatizace

Navrh spravné fungujici automatizace je velmi slozity proces, nebot’ navrh se musi
pokusit zahrnout v§echny mozné scénare, které se mohou v systému vyskytnout a je potieba
zajistit adekvatni reakci. V opaéném piipadé muize dojitk chybam, a proto spravné nastaveni
automatizace hraje dtlezitou roli v celkovém fungovani IoT systému. Néaroc¢nost zvySuje
pfedevsim individualni prostfedi a navyky domadcnosti. Pokud je automatizace Spatné
nastavena, mtze dochazet ke Spatnému vyhodnocovani, a to zptisobuje nechténé situace.
Celkové nastaveni se tak odviji od navykl a fungovani domécnosti a kazdé feseni musi

zahrnovat individualni piistup.

4.3.1 Nastaveni automatizace svétel

Denni a no¢ni rezim

Denni rezim bude nastaven tak, ze od vychodu do stmivani se svétla nebudou zapinat
automaticky, protoze v domacnosti je dostatek venkovniho svétla. Jakékoliv ovladani svétel
tedy bude v ptipadé¢ nutnosti uskute¢néno manualng.

Noc¢ni rezim se aktivuje v 22:00, kdy tato doméacnost chodi spat. V no¢nim rezimu se
u svétel, u kterych to lze, snizi intenzita na 30 % a nastavi se vétsi teplota odstinu svétla.
Toto nastaveni zvySuje komfort pii noénim pohybu v domécnosti tim, Ze zbytecné nenamaha

sitnici, kdyz je ¢lovék ospaly.

Obvvaci pokoj, kuchyné, chodba, predsin

Osvétleni bude v mistnosti s vice vstupy nastaveno na pribéznou kontrolu pohybu,
respektive pokud senzor zaznamenéva pohyb, tak svétla neustale sviti, pokud senzor pohyb
nezaznamena dojde k zhasnuti. Zhasnuti bude provedeno tak, ze po 1 minuté za¢ne osvétleni
mirné snizovat svou intenzitu na 40% a nakonec po 2 minutdch zhasnou uplné. Toto
nastaveni je z divodu, Ze senzor detekuje pouze pohyb misto pfitomnosti ¢lena domacnosti,
to znamena, ze pokud by se ¢lovek chvilku nehybal svétla by mu ihned zhasnula. Takové
nastaveni je znacné nekomfortni, ackoli by usetfilo nejvice energie.

V koupelné se mohou svétla zhasnout instantn€, protoze detekce bude fungovat na
zaklad¢ vstupu do mistnosti (zapnuti) a na nasledném odchodu z ni (vypnuti). V obou téchto

variantach bude také nastaven noc¢ni a denni rezim.

37



LozZnice a détskv pokoj

224

détském pokoji je pii ptipravé na spanek nutné, aby byla svétla ovladana bud'to aplikaci
nebo manudln€. Z divodu nechténé aktivace pfi pohybu ve spani, se v téchto pokojich od
22:00 deaktivuje automatické zapinani/vypinani. V pfipad¢, Ze rano jesté nebude venku
svétlo a nastane cas, kdy rodina vstava, tedy 6:30, tak se opét aktivuje automatické
zapinani/vypindni svétel. To podléhd nastaveni denniho a no¢niho rezimu.

Automatické zapinani/vypinani rano muze vytvaret problém, Ze pokud ¢lovek odejde
ze zhasnuté mistnosti, tak senzor u dveti zaznamena jeho pohyb a svétlo rozsviti, ac¢koli
Clovék odesel. To se da tesit tim, Ze by v mistnosti byly senzory dva. Prvni senzor u dveii
na zaznamenani odchodu a pfichodu a druhy, ktery by zabiral celou mistnost. Nastaveni by
bylo feSeno nasledovné. Pokud senzor u dveti detekuje pohyb zapne/vypne svétla a druhy
senzor pocka 3 sekundy a pak posle signal, jestli zaznamenal pohyb v celé mistnosti. Pokud
ne, svétla nasledné vypne, protoze vyhodnoti, ze v mistnosti nikdo neni a jednalo se tedy o
odchod. Pokud pohyb zaznamenal, je jasné, ze do mistnosti nékdo vstoupil a necha

rozsviceno. Toto nastaveni zajiSt'uje efektivni osvétleni i v t€chto pokojich.

Koupelna
Mistnost bude automatizovana stejnym zpisobem jako mistnosti s jednim vstupem,

tedy skrz pohybovy senzor snimajici pohyb ve dvetich. Ve vecernich hodinach se také
deaktivuje automatické zapinani a vypinani v koupelné a ¢len domacnosti si musi zapnout
svétlo manualng, tfeba na chytrém vypinaci. V no¢nim rezimu by v koupelné nizi intenzitu

osvétleni mohla zajistovat naptiklad mala lampicka nebo jiné doplitkové svétlo.

Odchod a prichod

Odchod z domu je automatizovan nésledujicim zpisobem. Na vstupnich dveftich je

umistén magneticky senzor, ktery pii jejich otevieni a nasledném zavieni odesle signal o
zméng. Poté, co se dveie zaviou, se pohybové senzory na 30 sekund pozastavi, aby umoznily
¢lenim domacnosti bezpecné opustit dim. Po uplynuti této doby se senzory opét aktivuji a
provedou kontrolu celého domu. Kontrola spociva v detekci pohybu. Kdyz detekuji pohyb
automatizace nepokracuje, protoze nékdo jesté zustal uvnitf. Pokud vSak senzory
nezaznamenaji zadny pohyb, systém automaticky zkontroluje stav osvétleni a vypne ta
svétla, ktera by ndhodou zistala zapnuta. Pfi pfichodu svétla reaguji jako za bézné situace,

a to pomoci jiz popsanych automatizovanych scénaia.
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4.3.2 Nastaveni automatizace termoregulace

Princip automatizace spo¢iva v omezeni vytapéni v dobé, kdy neni potieba a tim
vytvari usporu spotfebované energie. Tato opatieni Ize aplikovat na vétSinu typa topnych

systémi fizenych centralnim termostatem.

Denni a no¢ni rezim

V piipadé¢ nocniho rezimu se snizi teplota na 18 stupiii a diky tomu se bude
v domaécnosti Iépe spat. Rano pied probouzenim se teplota opét zvysi na 22 stupni. Teplota
se v8ak bude cely den udrzovat na 22 stupnich pro pfijemny pobyt, pokud to neupravi jina
automatizace. Denni rezim tedy spociva v udrzovani stalé teploty v domécnosti, tedy 22

stupni.

Odchod a prichod

Automatizovana regulace teploty je umoznéna diky ¢idlim umisténym u oken a

vstupnich dvefi, jak uz bylo zminéno v minulé kapitole. U vstupnich dvefi zaznamenavaji
odchod rodiny z domu. Nastaveni automatizace funguje tak, Ze pii otevieni a naslednem
zavieni vstupnich dvefi se odesle signal 0 otevieni a pocka se 30 vtefin. Po uplynuti této
doby senzory pohybu zkontroluji, jestli n€kdo neziistal v domécnosti. Pokud zistal, nic se
neméni. Pokud vSak senzory nezaznamenaji pohyb, nikdo v doméacnosti pravdépodobné
nezistal. Jako dusledek topeni snizi svou teplotu a bude udrzovat doporucovanych 18
stupitl.

Tim lze Setfit za vytapéni v dob& nepiitomnosti a zaroven zbytecné nepodchladit
dam, ktery lze z této teploty opét rychle vytopit. Kdyby né&jaky c¢len zistal napiiklad
v posteli, senzor by ho nedetekoval a je tedy potieba nastavit manualné, Ze nechceme
tentokrat snizovat teplotu.

V okamziku ptichodu, ktery je opct detekovéan otevienim a zavienim vstupnich dvefti,
pohybové senzory zkontroluji po 30 vtefinach dim, aby se ovéfila pritomnost obyvatel.

Pokud senzory zaznamenaji pohyb, systém automaticky zvysi teplotu na 22 °C.

Vétrani
V ptipadé¢ oken se zaznamendva jejich otevieni, které je povazovano za okamzik
vétrani domacnosti. Pokud jsou okna oteviena, odesle se signal o zastaveni vytapéni. Poté

co se okno opét zavte, odesle se signdl a vytapeéni se opét spusti.
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4.4 Pozadavky pro vybér chytrych zarizeni

Na zakladé literarni reSerSe a prizkumu jednotlivych zafizeni na odbornych
platformach byla stanovena kritéria vybéru. Pti definovani kritérii pro zatizeni, byla také
zohlednéna technickd, bezpeénostni a ekonomicka hlediska. Zminéna kritéria pomahaji
vybrat zatizeni, ktera jsou kompatibilni, cenové dostupnd a zabezpecena, jak po softwarové,
tak po hardwarové strance.

Dal§im kritériem pro vybér IoT zafizeni do modelového systému je myslenka, ze
chytra domacnost je takova, ktera nevyzaduje viibec zadné, nebo minimalni manuélni zasahy
do svého fungovani. Tedy IoT prvki by mélo byt tolik, aby byly schopné pokryt kompletni

automatizaci a uzivatel nad fungovanim systému nemusel pfemyslet.

Stanovend Kritéria vybéru
e Opensource systém pro centralni jednotku.
o Jednoduchost instalace a spravy fidiciho systému.
e Schopnost integrace a automatizace fotovoltaické elektrarny.
o Softwarova kompatibilita s centralni jednotkou.
e Podpora stejnych komunikaénich protokold.
o Nizka Stand-by spotieba.
e Piizniva cena.
e Dostupnost na trhu.
e Reputace a dlouholeté piisobeni znacky.

e Schopnost zafizeni realizovat navrzenou automatizaci.

Tyto kritéria jsou dulezita, protoze zaruuji, Ze jednotliva zafizeni mohou
bezproblémové spolupracovat mezi sebou, tak s centrdlni jednotkou. Zaroven zajist'uji
dostate¢ny rozsah automatiza¢nich funkci a sou¢asné minimalizuji vybér zbyteéné drahych
¢1 energeticky naro¢nych zatfizeni. Pokud by tato kritéria nebyla zohlednéna, mohl by se

systém stat neefektivnim nebo nefunkénim.
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4.5 Zvolené 10T zarizeni

Technické Udaje o produktech jsou z oficialni technické dokumentace, ktera se nachazi
na strankach vyrobcti. Zptisob volby zafizeni prob&hl na zakladé kapitoly Pozadavky pro
vybér chytrych zatizeni.

Zvolena zafizeni byla vybrana s komunika¢nimi protokoly ZigBee a WiFi. Zvoleny
byly, protoze jsou to aktuadlné nejpouzivanéjsi komunikacni protokoly pro IoT zafizeni a
diky tomu je Siroky vybér zatizeni riznych znacek a cenovych kategorii. Na trhu existuje
spousta vyrobct, ktefi nabizeji IoT zafizeni a témi jsou Philips, TP-Link, Samsung, Tesla

smart, AQARA a dalsi. Specifikace téchto zafizeni budou uvedena v tabulce (Tabulka 1).

Centralni jednotka
Software i hardware byl vybran s ohledem na zvolena kritéria a jednoduchost

instalace, s ptipravou pro budouci bezproblémovou integraci riznorodych IoT prvka diky
open source feSeni. Na rozdil od nékterych konkuren¢nich feSeni pracuje lokalné, coz
piispiva k vys§si bezpeénosti a ochrané soukromi. Také nabizi intuitivni uzivatelské rozhrani

a jednoduchou instalaci pro méné zkusené uzivatele.

Home Assistant green (Hardware)

Pro modelové teseni chytré domdacnosti byla zvolena centralni jednotka Home
Assistant Green. Byla vybrana pro jednoduchost zapojeni, protoze pozadovany software je
jiz predinstalovany, plug-and-play. Vybér byl proveden s ohledem na pozadavky vybéru.
Tedy dle vlastnosti zatizeni, ekonomické dostupnosti, datové bezpeénosti, schopnosti spustit
pozadovany software a dalSich.

Hardwarova vybava greenu je postaveno na SoC Rockchip RK3566, ktery obsahuje
ctyfjadrovy procesor Arm Cortex-ASS5 s maximalni frekvenci 1,8 GHz. Pro ulozisté je
pouzita 32 GB eMMC flash pamét’ a systém disponuje 4 GB LPDDR4X operacni paméti.
Zarizeni ma indikaci pomoci LED diody, pficemz bila indikuje napajeni, zelena signalizuje
aktivitu a zluta upozorfiuje na stav systému. Jako dal$i ma dva porty USB 2.0 typu A, které
poskytuji kombinovany proud az 2 A pti 5 V, gigabitovy ethernet konektor a jeho spotieba
je 1,7Wh az 3 Wh podle zatéze. Home assistant green je v internetovém obchodé Alza.cz za
cenu 2 499,- K¢. Pripadné rozsiteni (Home Assistant Connect ZBT-1) pro komunikaci

s protokoly ZigBee a Matter je dostupné za cenu 999,- K¢ na Alza.cz.

41



Home assistant (Software)

Byl vybran pro své moznosti automatizace, prizpusobeni systému a nastaveni
velkého mnoZstvi nejriznéjSich zafizeni v porovnani s ostatnimi i levnéj$imi variantami.
Tyto schopnosti ma proto, Ze je zalozen na principu open-source a automatizace se v piipadé
nutnosti daji od zakladu naprogramovat. Také nabizi vysokou uroven bezpe¢nosti dat diky
lokalnimu provozu. Disponuje podporou celé fady komunikaénich protokolt a je soucasti
aktivni komunity uzivatelt a vyvojaiu, ktera zajistuje pravidelné aktualizace, nové funkce a
rozsahlou podporu. Tyto funkce se piimo instaluji z obchodu dopliku.

Dalsi nespornou vyhodou je jeho cena, protoze je zcela zdarma a jedinym nakladem
je tedy pofizeni zatizeni, které bude pfipojeno do lokalni sité. S tim se poji i to, Zze neobsahuje
zadné poplatky spojené s fungovanim softwaru, pouze v ptipadé, pokud chceme piistupovat

k Home Assistentu i vzdalené, tedy mimo nasi sit’.

Chytré vypinade — Tesla Smart Switch ZigBee

Byl vybran chytry vypina¢ od znacky Tesla Smart, protoze je oproti konkuren¢nim
produktim cenové dostupny a obdrzel dobré hodnoceni od ostatnich zakaznik. Vypinac
komunikuje s ostatnimi 10T ptes protokol ZigBee. Je napajen ze sit¢ a jeho piikon
V pohotovostnim rezimu je <0,5 W. Zvladne obsluhovat zarovky s piikonem v rozsahu 5-
280 W a je urcen pro ovladani jednoho svételného okruhu, coz znamena, ze zvladne fidit
pouze jedno svitidlo nebo skupinu svétel zapojenych na stejny vypina¢. Cena vypinace je

399,-K¢.

Chytré osvétleni — TechToy Smart Bulb RGB 6W E14 ZigBee
Cena levnégjsich chytrych zarovek se pohybuje od 200,-K¢ do 300,-K¢ za kus. Pro

domaécnost byly vybrany zarovky znacky TechToy. Jedna se o Zarovky, které nabizi ¢eska
znacka Tesla Smart a cena konkrétniho typu (TechToy Smart Bulb RGB 6W E14 ZigBee)
je 299,-K¢. Standby spotieba dle dokumentace vyrobce je 0,5 Wh. Vybér téchto zarovek byl

z divodu nizké ceny a Ceské znacce. Disponuje pfipojenim ZigBee.

Chytré osvétleni — TechToy Smart Bulb RGB 4,7W GU10 ZigBee

Tato zarovka byla vybrana ze stejnych duvodu, jako byly zminény u pfedchozi

zarovky. Cena za kus je taktéz 299,-K¢. Dle dokumentace vyrobce je Standby spotieba 0,5
Wh. Zarovka disponuje vykonem 4,7W, patici GU10 a ke komunikaci vyuziva protokol
ZigBee.
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Termostaty a termostatické hlavice

Vybran byl chytry termostat z divodu niz$i celkové pofizovaci ceny. Oproti
termostatickym hlavicim, které by musely byt nainstalovany na kazdy radiator, je jeden
centralni termostat levnéjsi volbou. Rozdilem vsak je, ze chytry termostat nemuize oproti
chytrym hlavicim regulovat teplotu v jednotlivych mistnostech zvlast’.

Chytry Wi-Fi termostat Meross MTS200BHK pro kotle byl oproti konkurenci zvolen
kvuli nizké cené 1299,-K¢ a dobrému hodnoceni. Dalsim divodem byla moznost integrace
do Home Assistant s naslednym nastavenim automatizace. Spoticba termostatu je dle

specifikaci vyrobce kolem 1 Wh. Je ptipojen prostiednictvim WiFi 2,4 GHz.

Pohybovy senzor — Tesla Smart Motion Sensor

Zvolené zatizeni Tesla Smart Motion Sensor je maly pohybovy senzor, ktery se vejde
do dlané a je fungujici na technologii PIR (Passive Infrared). Jako komunikaéni protokol
pouziva pouze ZigBee. Nap4ji se pies baterii a jeji udavana vydrz je 1 rok. Zorny vertikalni
a horizontalni thel je 150 stupiiti a 170 stupnt. Vzdalenost, na kterou je schopen zachytit

pohyb je az 7 metru. Cena za kus je 499,-K¢.

Senzor na dvere a okna — Tesla Smart Sensor Window and Door

Tento senzor se instaluje na okna ¢i dvefe a zaznamendavd, jestli doslo k jejich
otevieni. Sklada se ze dvou c¢asti s magnetem a sniméani funguje na zakladé sepnuti.
Rozpojeni magnett vyhodnoti jako otevieni a odesle signal centralni jednotce (Hubu). Ke
komunikaci vyuziva ZigBee a uddvana vydrz baterie je 12mésicti. Cena pohybovych senzorii
je v rozmezi od 400,-K¢ do 1000,- K¢&. Cena za tento model je 419,-K¢.

Tabulka 1 - Seznam vybranych zatizeni

Cena za jeden kus Spotfeba v Wh
Home Assistant green 2 499 K¢ 3
Home Assistant Connect ZBT-1 999 K¢ Pfipojeno na HA green
Chytré vypinace — Tesla Smart
Switch ZigBee 399 K¢ 0,5 v Standby
TechToy Smart Bulb RGB 6W E14
ZigBee 299 K¢ 0,5 v Standby
TechToy Smart Bulb RGB 4,7W
GU10 ZigBee 299 K¢ 0,5 v Standby
Tesla Smart Motion Sensor 499 K¢ Baterie
Tesla Smart Sensor Window and
Door 419 K¢ Baterie
Meross MTS200BHK 1299 K¢ 1

Zdroj: Vlastni zpracovani
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4.6 Navrh modelu reSeni s 10T

Do tohoto navrhu byla pouzita zatizeni z vybéru.
4.6.1 Rozmisténi a pocet 10T zaFizeni

Jako hlavni zatizeni neboli centréIni jednotka bude Home Assistant green, ktery bude
umistén v obyvacim pokoji, u stény s pokojem jménem ,,Pokoj 2“. To je z duvodu
kvalitngj§iho pokryti celého domu pro pfijimani signalu. Home Assistant bude mit i
stejnojmenny software a rozsitujici modul pro komunikaci s protokolem ZigBee. Centralni
jednotka bude komunikovat se vS§emi IoT zafizenimi systému.

Chytry vypinac¢ bude nahrazovat klasicky vypina¢ na stavajicim elektroinstalacnim
vedeni ve zdi, coz umozni ovladat osvétleni i manualng, a zaroven jej integrovat do
automatizac¢nich scénatrti chytré domacnosti. Nahrazené budou pouze v pokojich s jednim
vstupem, kde nebudou instalovany chytré Zarovky, tedy loznice, koupelna a dva détské
pokoje. S centralni jednotkou bude propojen prostiednictvim protokolu ZigBee, jeZz se
ptidava jako doplnek /plugin v Home Assistentu.

Pohybovy senzor musi byt umistén v mistnosti, ktera nema jediny vchod, tak aby
zabiral pohyb v celé mistnosti pro prub&znou kontrolu piitomnosti ¢lena domacnosti.
V mistnostech, kde je pouze jeden vstup miize byt senzor umistén tak, aby zabiral pouze
pohyb dovnitf a ven z mistnosti a tim zajistoval aktivaci a deaktivaci, pti vstupu ¢i odchodu.
Systém IoT zafizeni bude rozvrzen nasledovné.

V obyvacim pokoji bude vyménéno pét zarovek na lustru za smart Zarovky a spolu
s nimi bude instalovan jeden pohybovy senzor, ktery bude monitorovat cely prostor. Tento
senzor bude zatazen do skupiny ,,Obyvaci pokoj, stejné jako smart zarovky. To zajisti, aby
senzor spinal lustr v obyvacim pokoji.

Kuchyn bude feSena stejnym zpusobem, tedy nahrazenim péti zarovek za smart
zarovky a jednim pohybovym senzorem, ktery bude zabirat celou mistnost. Také zde budou
dva senzory na okno. Nasledné budou zafazeny do skupiny ,,Kuchyn® s zarovkami a
senzorem pohybu.

Ptedsin bude mit pohybovy senzor u vchodovych dvefi tak, aby mél ptehled nad celou
chodbou. Navic zde bude i dveini senzor, ktery bude slouzit pro detekci odchodu uzivateli.
| zde budou instalovany chytré zarovky v poctu 4 zarovek a vSechna zafizeni zarazena do

skupiny ,,Predsin®.
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Chodba bude mit pohybovy senzor téméf na konci tak, aby snimal vSechny vstupy do
chodby. Bude osazena osmi chytrymi zarovkami jako ndhrada za normalni zarovky. Zde
zadné senzory na oknech nebudou. Opét zafizeni budou ve skuping ,,Chodba®.

Koupelna bude mit jeden pohybovy senzor i jeden senzor na okna. Jak uz bylo
zminéno, V tomto ptipad¢é mize byt pohybovy senzor dany tak, aby snimal pouze pohyb ve
dvetich. Samoziejmosti je jeden chytry vypina¢ a zatazeni do skupiny ,,Koupelna“.

Loznice a Pokoje jsou specidlni v tom, ze v nich ¢lenové domacnosti spi. Pokud by
pohybovy senzor zabiral pouze vstup, tak by se vytvofil problém. Vice jiz vysvétleno v ¢asti
Automatizace — LoZnice a détsky pokoj. Pouzité tedy budou pohybové senzory dva, jeden
na snimani dvefi a druhy pro sniméni pokoje. Celkovy pocet je tudiz 6 pohybovych a 6
okennich senzort pro tii pokoje. Také budou zafizeni piidana do skupin dle jména mistnosti.

Diky tomu zapojeni budou pokryty a piipraveny vSechny mistnosti pro nastaveni
automatizace osvétleni a termoregulace.

Termoregulace bude fesena vyménou klasického termostatu za zvoleny chytry
termostat. Tento termostat bude napojen na fidici systém vytapéni a pfipojen k Home
Assistentu pies WiFi. To zajisti moZnost integrace termostatu do automatiza¢nich procesu.

Obrazek 2 - Grafické zobrazeni rozmisténi IoT prvki

PoKoj 1 Koupelna

Dim

L4
— 110,00 m?

R

Zdroj: Vlastni zpracovani
V obréazku 2 je zobrazeno rozmisténi jednotlivych zatizeni. Zelené trojihelnic¢ky jsou

dveini a okenni senzory. Fialové Sipky jsou senzory pohybu a smér Sipky ukazuje, jak je
senzor nato¢en. Cervené kiizky oznacuji chytré vypinace a oranzovy bod oznacuje pozici

Home Assistenta.
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4.7 Rozsireni modelu FeSeni 10T o fotovoltaickou elektrarnou

V této ¢asti bude feseni s IoT rozsifeno o fotovoltaickou elektrarnu s baterii. MoZnost
interakce s elektrarnou bude implementovana v podob¢ dopliku do Home Asistenta, kde

diky dalsim doplitkiim budou vytvoiené automatizace pro fizeni elektiiny.

4.7.1 Vybér fotovoltaické elektrarny a jeji parametry

Tento navrh pfevezme rozlozeni a nastaveni zafizeni popsané v kapitole ,,Navrh
modelu feseni s [oT* a dale je rozsiti o integraci fotovoltaické elektrarny.
vybrat odbornou firmu pro jeji navrh a realizaci. Pro realizaci fotovoltaické elektrarny
vtomto modelu byla vybrana firma S-Power. Oproti konkurenci byla firma vybrana
z dtivodu dobrého hodnoceni a dlouhého ptisobeni na trhu. (S-Power TOP, 2025)

Na svych webovych strankach nabizi nékolik druhii instalaci. Byl zvolen bali¢ek S-
Power TOP SolarEdge z divodu co nejvétsi mozné produkce elektrické energie. Diky tomu
vyrazné prispéje k sobéstacnosti domacnosti. Tento balicek obsahuje fotovoltaickou
elektrarnu o vykonu 10kWp s poctem 20 panelt SolarEdge 440 Wp. Stiida¢ SolarEdge
Home Hub 10 kW 3fazovy hybridni asymetricky, ktery slouzi k pfevodu stejnosmérného
proudu vyrobeného panely na stéidavy proud, nizkonapétové baterie SolarEdge s kapacitou
10.24 kWh a SolarEdge Wallbox 22 kW pro dobijeni elektromobilu. (S-Power TOP, 2025)

Vyrobce také udava, ze komponenty jsou pfipraveny na novou legislativu
CR. SolarEdge pry také splituje pozadavky Zakona o kybernetické bezpeénosti (Zakon
¢. 181/2014 Sb.) a evropské normy NIS2, coz ma zabezpecovat systém maximalni ochranou
dat a ochranou komunikace mezi jednotlivymi ¢astmi systému. (S-Power TOP, 2025)

Vyrobce také nabizi mobilni aplikaci mySolarEdge, ktera umoziiuje sledovat vyrobu
a spotiebu energie a ovladat jeji funkce odkudkoli. Diky chytré regulaci SolarEdge One je
mozné monitorovat vykon elektrarny az na uroven jednotlivych panelli, coz umoznuje
rychlou diagnostiku ptipadnych problémii. Systém nabizi sledovani vyroby, spotieby a stavu
baterii v realném Case a dokaZze automaticky detekovat zastinéni nebo poruchy na
konkrétnim panelu. Navic poskytuje dalkové fizeni vykonu a spotfeby, ¢imz uzivateli
umoznuje plné kontrolovat domaci energetiku. Funkce Sense Connect zajistuje ochranu
pied prehfivanim konektor prostiednictvim real-time monitoringu teplotnich zmén, coz

piispiva k bezpecnosti celé instalace a predchazeni vzniku pozaru. (S-Power TOP, 2025)
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4.7.2 Dopliiky pro Fizeni energetickych toku

Dopln¢k SolarEdge do Home Assistanta umoziuje ziskavat detailni informace o
fotovoltaickém systému SolarEdge a nasledné ho zapojit do chytré domacnosti. Pro
implementaci tohoto dopliku je nutné mit identifikaéni ¢islo instalace a API kli¢, coz lze
nalézt ve webovém rozhrani aplikace SolarEdge. V aplikaci se v sekci ,,Admin“ nachazi
moznost spravy API piistupu, kde se kli¢ vygeneruje a ulozi. Data jsou aktualizovédna
kazdych 15 minut, aby se dodrzel denni limit 300 dotazl za den. Diky funkci automatického
objeveni je zafizeni SolarEdge automaticky identifikovano Home Assistantem. Tento
doplnék byl vybran, protoZe je vytvotren piimo pro systém od spole¢nosti dodavajici celou
fotovoltaickou elektrarnu. (SolarEdge, 2025)

Do Home Assistantu je nainstalovan doplnék ,,Czech Energy Spot Prices*, ktery je
vytvofen komunitnim tvarcem. Kod a dalsi informace 0 doplitku se nachéazi na GitHubu.
Doplnék pravideln& poskytuje aktudlni informace o spotovych cenach elektfiny v Ceské
republice, zaloZené na datech z OTE. Uzivatel si mliZze zvolit zobrazovani ceny v EUR ¢i
CZK podle aktualniho kurzu CNB. Zvolena byla kviili dostupnosti spotovych cenv CZK a
presnych dat z OTE. (Homeassistant_cz_energy_spot_prices, 2025)

Dopln€k ,,Solar Production Forecastsolar, v Home Assistantu umoziiuje
piedpovidat vyrobu elektfiny ze solarnich panell na zaklad¢ historickych dat a predpovédi
pocasi. Pro spravnou konfiguraci je tieba zadat idaje o poloze, thlu sklonu a orientaci paneli
a celkovy vykon vsech panelti. Tento doplnék informuje o odhadované vyrobé energie v
ruznych Casovych intervalech, jako je vyroba na dnesni den, zbyvajici vyroba, vyroba v ptisti
hodin¢ ¢i aktualni vykon. Byl zvolen diky komplexité a presnosti vysledku. (Forecast Solar,
2025)

Diky kombinaci téchto doplnkt je mozné nastavit automatizaci, ktera dynamicky
reaguje na aktualni podminky a umoziuje uzivatelim efektivné planovat spotiebu energie a
nastavovat automatizacni scénare podle aktualnich trznich podminek. Napiiklad pti nizkych
spotovych cenach a vysoké predpokladané vyrobé elekttiny se spusti nabijeni baterii nebo
ohfev vody a dalsi. Zatimco pii vysokych cenach se omezuje spotieba z distribucni sit¢ a
vyuziva se elektiina z baterii. Také se mize prebyte¢na elektiina prodavat do sité. Takové
automatizace zvysuji efektivitu celého systému, snizuji naklady a ptispivaji k energetické

sobéstacnosti domacnosti.
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4.7.3 Princip fungovani automatizace

Princip automatizace spociva ve vyuziti dvou dopliki, SolarEdge a Czech Energy
Spot Prices, které spolupracuji na jednom tkolu. Tim je, aby automatizace zajistovala prodej
piebytecné elektrické energie do sité a byl realizovan zisk. Prodej probiha vzdy, pokud je
spotova cena vyssi nez urcita cena v K¢ za KWh. Pokud spotova cena klesne pod uréitou
hranici, tak se prodej elektiiny zastavi. Ceny jsou nastaveny tak, aby pokryvaly vsechny
poplatky za pienos energie v Siti a amortizaci domaci sité.

Nastaveni prodeje za urcité ceny je ale nedostateéné, protoze vytvari béhem dne
utlum, kdy elektrarna omezi vyrobu, jelikoz je spotova cena nizka a baterie jiz plné nabita.
Elektfina se tak vyuZziva pouze na aktudlni spotfebu domécnosti, pfi¢emz zbyvajici potencial
zustava nevyuzity. Tento problém castecné eliminuje tieti doplnék do Home Assistanta,
ktery diky piredpovédi pocasi umi na dalsi den odhadnout mnozstvi vyrobené energie, a tim
lze naplanovat, kdy energii ukladat do baterie nebo prodat do sité.

Dulezité je zminit, ze poplatkll je cela fada a mohou se proménlivé ménit jak
Vv zavislosti na Case, tak v zavislosti na zakaznické smlouvé. Pfilozend tabulka zobrazuje
strukturu osvétlujici mnozstvi poplatki, z kterych se skldda celkova cena elektiiny.

Tabulka 2 - Z ¢eho se sklada cena elektiiny?

Fixni ¢astka Proménliva c¢astka
poplatek za OPM silova elektfina
poplatek za prikon jistice sluzby obchodu
poplatek OTE distribucni poplatek

dan z elekttiny

systémové sluzby

podpora OZE

Zdroj: Vlastni zpracovani na zakladé ptedlohy, (Z ¢eho se sklada cena elektiiny?, 2023)
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4.7.4 Implementace a rozsifeni automatizace

Zastaveni prodeje pretoku

Pokud je splnéna podminka, Ze spotova cena elektiiny klesne pod 0,60 K¢/kWh,
Home Assistant automaticky nastavi maximalni moznou hodnotu dodavani elektfiny do sité
na nulu. Provede to tak, ze vlozi pfedepsanou hodnotu do uzivatelem specifikované entity.
Timto je zamezeno nevyhodnému prodeji za nizké ceny, které by nepokryly poplatky a
amortizaci.

Vysledkem vs$ak je omezeni vyroby elektfiny pouze na mnozstvi, které je domacnost
schopna aktualné spotiebovavat nebo nabit do baterie, coz vede ke snizeni celkového vyuziti
fotovoltaické elektrarny v dobé nizkych trznich cen.

Obréazek 3 - Automatizace zastaveni prodeje pretoku

When [2)
When Current Spot Electricity Price is below 0.6 v

And if (optional) 0

This list of conditions needs to be satisfied for the automation to run. A condition can be satisfied or not at any given time, for example: 'If Fanda is home'. You can use

building blocks to create more complex conditions

Then do &
Number ‘Set' on Vikyf and SolaX Inverter Export Control User Limit v

Zdroj: Vlastni zpracovani

Povoleni prodeje pretoku

Povoleni pietokii do sité probiha stejnym zpusobem jako zastaveni prodeje, akorat
nastavi maximalni hodnotu. Tedy pokud je spotova cena vyssi nez 0,60 Ké/kWh, Home
Assistant nastavi hodnotu dodavani elektiiny do sité¢ na maximum. To znamena, Ze veskera
nov¢ vyrobena elektiina je nabidnuta k prodeji. To umoziuje prodavat prebytky a realizovat

zisk. Nastaveni je znazornéno na nasledujicim obrazku.
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Obrazek 4 - Automatizace povoleni prodeje pietoki

When 7]
123 When Current Spot Electricity Price is above 0.6 v
And if (optional) (2]
This list of conditions needs to be satisfied for the automation to run, A condition can be satisfied or not at any given time, for example: 'if Fanda Is home'. You can use
bullding blocks to create more complex conditions
Then do (7]
23 Number ‘Set' on Vikyf and SolaX Inverter Export Control User Limit v

Zdroj: Vlastni zpracovani

RozSifeni automatizace 0 reSeni utlumu vvroby

Rozsifena automatizace Caste¢né fesi nedostatky pfedchoziho nastaveni popsané
vyse. Jejim principem je, Ze se baterie zacnou dobijet az ve chvili, kdy je prodejni cena
elektiiny pro uzivatele nevyhodna. Do té doby se veSkera vyrobena elektfina nabizi
k prodeji, misto aby se baterie dobijela.

Home Assistant pil hodiny po vychodu slunce vyhodnoti dvé podminky. Zda Ize na
zékladé odhadl ocekavat vyrobu nad 25 kWh a zaroven zda je aktudlni spotova cena
elektiiny vyssi nez 0,60 KE/kWh. Pokud jsou obé podminky splnény, systém nastavi prioritu
pretoktl do sité. V tomto rezimu se nadbyte¢na energie prodava, misto aby se ukladala do
baterii. Baterie tedy zustava vybita z no¢niho odbéru.

Obrazek 5 - Nastaveni prodeje pti piedpokladané vyrobé

When (2]
When the sun rises offset by 00:30:00 v
And if (options) @
23 If Pfedpokiddand vyroba dnes is above 25 v
23 If Zbyva vyrobit dnes is above 25 it
23 If Current Spot Electricity Price is above 0.6 v
Then do Q@
(30 Change SolaX Inverter InverterS Charger Use Mode option v

Zdroj: Vlastni zpracovani
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Tento rezim trva az do chvile, kdy cena elektiiny klesne pod 60 halétti, nebo pokud
zbyva dle odhadli vyrobit pouze 20 kWh elektfiny. V takovém pfipadé se systém
automaticky prepne zpét do ptivodniho rezimu a za¢ne dobijet baterie.

Hodnota 20 kWh slouzi jako rezerva pro zajisténi dobiti baterie a pokryti spotieby
domécnosti pies noc, kdy fotovoltaika nevyrabi. Hodnota 25 kWh je stanovena jako rezerva
kviili mozné neptesnosti odhadu denni produkce elektiiny.

Obréazek 6 - Zastaveni prodeje pii poklesu ceny / pfedpokladané produkce

When (7]
123 When Zbyva vyrobit dnes is below 20 v
123 When Current Spot Electricity Price is below 0.6 v

And if (optionai) P

This list of conditions needs to be satisfied for the automation to run. A condition can be satisfied or not at any given time, for example: 'if Fanda is home'. You can use
building blocks to create more complex conditions

Then do (7]

[0 Change SolaX Inverter Inverter5 Charger Use Mode option v

Zdroj: Vlastni zpracovani
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5 Zhodnoceni a doporuceni

5.1 Vysledek 10T navrhu

Vysledkem prace je navrh uceleného loT systému pro modelovou doméacnost, ktery
zahrnuje vybér konkrétnich zatizeni, jejich rozmisténi, nastaveni automatizace a moznosti
rozSifeni o fotovoltaickou elektrarnu. Navrh demonstruje zpiisob, jak lze propojit rizné
prvky domdacnosti pomoci centralniho fidiciho systému a jakym zptsobem lze jednotlivé

¢asti integrovat do funkéniho celku.

5.2 Naéklady na porizeni IoT a fotovoltaické elektrarny

Cena povrizeni reSeni s IoT

Na zakladé¢ zvolenych zafizeni byla sestavena tabulka (Tabulka 3), kde je vypocitana

celkova ¢astka pro nakup modelového feSeni. Celkova cena navrzeného feSeni vychazi na
22 650 K¢&. Tato ¢astka zahrnuje potizeni centralni jednotky Home Assistant Green vcetné
komunika¢niho rozsifeni ZBT-1, potfebny pocet chytrych vypina¢ii, senzorti pohybu,
senzori na dvefe a okna, chytrych zarovek (dva druhy) a jednoho centralniho termostatu.

Uvedena ¢astka predstavuje jednordzovou investici, kterd umoziuje pokryti zakladni
automatizace v oblasti svétel a termoregulace bézného rodinného domu a zaroven ponechava
prostor pro pfipadnd budouci rozsifeni systému.

Tabulka 3 - Celkova cena za v$echna zafizeni

Potfebnych kust
celkem Cena za jeden kus Cena celkem

Home Assistant green 1 2 499 K¢ 2 499 K¢
Home Assistant Connect
ZBT-1 1 999 K¢ 999 K¢
Chytré vypinace — Tesla
TechToy Smart Bulb
RGB 6W E14 ZigBee 17 299 K¢ 5083 K¢
TechToy Smart Bulb
RGB 4,7W GU10 ZigBee 5 200 K¢ 1 495 K¢&
Tesla Smart Motion
Sensor 11 499 K¢ 5489 K¢
Tesla Smart Sensor
Window and Door 10 419 K¢ 4190 K¢
Meross MTS200BHK 1 1299 K¢ 1299 K¢
Celkova cena: 22 650 K¢

Zdroj: Vlastni zpracovani
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Cena porizeni ieSeni s fotovoltaikou
Firma S-Power nenabizi vetejny cenik k zvolené fotovoltaické elektrarny s bateriovym

ulozistém. B&Zné se ceny obdobnych elektraren pohybuji v rozmezi 300 az 500 tisic K¢.
Vyznamnou ¢ast ceny tvoii baterie, avSak je mozné Cerpat rtizné dota¢ni podpory pro
vystavbu domaci fotovoltaické elektrarny. Vyse podpory se lisi v zavislosti na vykonu

systému, velikosti akumulace, ¢asu a dal$ich parametrech.

5.3 Vyhodnoceni spotieby navrzenych IoT zarizeni

Dodatec¢na spotieba zvolenych IoT zafizeni ¢ini 17 Wh. Tato hodnota predstavuje
souhrnnou spotiebu zafizeni ve Standby rezimu, vypoéitanou na zakladé informaci
z technické dokumentace. Pokud ptedpokladame, Ze zarovky pracuji 24 hodin denné v
rezimu Standby, ro¢ni spotteba ¢ini 148,92 kWh.

Hodnota 17 Wh je orientacni, jelikoz Zarovky maji proménlivou spotiebu v zavislosti
na dob¢ sviceni. Hodnota se proto v praxi li§i podle navykl uzivateld a denniho rezimu.
Soucet spotieb zafizeni bez zapoditani zarovek je 6 Wh. Tato hodnota zahrnuje pouze
centralni jednotku, vypinace a termostat, jejichz ro¢ni spotieba tvoii 52,56 kWh.

Zjisténé hodnoty ukazuji, Ze samotny provoz systému nezplsobuje vyznamnou
energetickou zatéz, coz je dilezité z pohledu celkové efektivity navrhu. Z toho také vypliva,
zatizeni v Standby. Pokud by byly nahrazeny chytrymi vypinaci Standby, spotieba by byla
nékolikrat mensi. V takovém ptipadé by ale nastal pokles v uzivatelském komfortu, protoze
by systém pfiSel o funkci stmivani svétel.

Tabulka 4 - Spotieba vybranych IoT zatizeni.

Pottebnych | Standby Spotieba | Celkova spotieba
kust celkem (Wh) (Wh)
Home Assistant green 1 3 3
Home Assistant Connect ZBT-1 1 0 0
Chytré vypinace — Tesla Smart Switch
ZigBee 4 0,5 2
TechToy Smart Bulb RGB 6W E14
ZigBee 17 0,5 8,5
TechToy Smart Bulb RGB 4,7W GU10
ZigBee 5 0,5 25
Tesla Smart Motion Sensor 11 0 0
Tesla Smart Sensor Window and Door 10 0 0
Meross MTS200BHK 1 1 1
Celkova spoti‘eba (Wh) 17

Zdroj: Vlastni zpracovani
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5.4 Vysledky automatizaci pro fotovoltaickou elektrarnu

V ramci prace byly postupné navrzeny dvé varianty. Prvni varianta umoznila
jednoduchy prodej za vyhodné spotové ceny. Druhd varianta rozsifila tento systém o predikci

vyroby na dal$i den a tim zvysila pocet hodin, kdy systém vyrabi a prodava energii.

Vysledek automatizace pro ziskovy prodej

Nize uvedeny graf (Obrézek 7) lze interpretovat tak, Zze béhem dne dochazi k
postupnému nariistu vyroby elektiiny. Zluta kiivka ukazuje nartist vyroby, ktery je zptisoben
intenzivnéj$im slunecnim svitem a tim, Ze vyrobenou elektfinu bylo mozné spotiebovat,
respektive ulozit do baterie, které se vybila ptes noc.

Kiivka vyroby energie roste pfiblizné do dvanacté hodiny, kdy v disledku vysoké
intenzity slune¢niho svitu dochazi ke zvyseni vyroby elektrické energie z fotovoltaickych
elektraren. To vede k poklesu spotové ceny elektiiny, v reakci na to systém automaticky
pozastavi jeji prodej do distribu¢ni sité a dojde k utlumeni vyroby fotovoltaické elektrarny,
protoze domacnost neni schopna v tento moment spotifebovat vyrdbéné mnozstvi elektiiny.
Jakmile intenzita slune¢niho svitu poklesne a vyroba elektiiny se snizi, spotova cena op¢t
vzroste a systém obnovi prodej piebytkt. Diky tomu se vypne Gtlum elektrarny a zacne
vyrabét opét na maximum.

Modra kiivka zobrazuje mnozstvi elektfiny, které je dodavano do distribu¢ni site.
Z toho vypliva, ze jakmile dojde ke splnéni podminek pro automatizaci prodeje, ptebytecna
energie je exportovana do sité. Vykyvy v modré ktivce jsou zpisobeny zménami v aktualni
spotiebé v doméacnosti, poptavce na trhu a také aktivaci automatizace pii urcité cené.
Obrazek 7 - Graf produkce elektiiny

Energy statistics

Zdroj: Vlastni zpracovani
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Kvili tomuto vysledku byla elektrarna rozsifena 0 automatizaci s predpovédi vyroby
energie pro nasledujici den, aby bylo mozné snizit dobu béhem které je produkce elektrarny

utlumena.

Vvsledek roz§irené automatizace

Diky rozsitené automatizaci se podaftilo minimalizovat do¢asny pokles ve vyrobnim
vykonu, ktery je na obrazku 8 v podobé¢ Zluté kiivKky patrny jako mezera uprostied dne. Tento
vypadek byva bézné zpusoben nedostatecnym odbérem vyrobené energie a naslednym
utlumenim elektrarny. Automatizace umoznila efektivnéji fidit spotiebu a akumulaci, ¢imz
se zvysilo vyuziti vyrobené elektiiny a celkovy ¢as maximalni produkce elektrarny.

Z grafu na obrazku 9 je patrné, Ze se elektricka energie, dle pfedpokladt, od réna
prodava do distribucni sité a baterie se zacinaji dobijet az v pozd¢jsich hodinach, kdy uz je
spotova cena piili$ nizka pro prode;.

Obréazek 8 - Graf s automatizaci prodeje

2025.03.07 v

32.60 27.46

Energy statistics

e

PV Inverter EPS Power
Battery SOC Battery Charging To Home
To Grid

Zdroj: Vlastni zpracovani
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Obréazek 9 - Graf s rozsifenou automatizaci

2025.03.08 »
(of
30.10 «wi 22.90;
Energy statistics
PV Inverter EPS Power
Battery SOC Battery Charging To Home
To Grid
©

Zdroj: Vlastni zpracovani

Diky tomuto rozsifeni je mozné Caste¢né eliminovat obdobi, kdy byl systém
limitovany piedchozim nastavenim, a umoznit tak jeho efektivnéjsi provoz pftiblizné o
hodinu denné. Diky tomu Ize urychlit navratnost investice do prvkil automatizace i do

fotovoltaické elektrarny.

Statistika spotieby domacnosti a prodeje do sité

Na zakladé nize zobrazené statistiky na obrazku 10 a 11 energetického toku je ziejmé,
ze Cast vyrobené elektfiny byla prodana do distribucni sit¢ (2 396,4 kWh), zatimco
domacnost odebirala zna¢né mnoZstvi energie zpét ze sité (2 597,44 kWh).

Tento jev poukazuje na potencidlni prostor pro zefektivnéni systému. V idedlnim
piipadé by méla byt vyrobend energie spotiebovana pfimo v domacnosti v realném case,
¢imz by se minimalizovala nutnost zpétného nakupu elektfiny za vy$$i cenu. Navrh pro

zlepseni optimalizace bude popsan dale v ¢asti Moznosti zlepseni.
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Obréazek 10 - Distribuce energie za rok

Energy flow

Yield ®
System to Home /41%

System to Grid 25 9%

9,252.90 «wh
6,856.50 kwnh

2,396.40 kwh

Zdroj: Vlastni zpracovani

Consumed ® 9,453.94 n
From System /2 55% 6,856.50 kwh
From Grid 27.47% 2,597.44 vwh
Obrazek 11 - Ptehled distribuce za rok
< Energy Analysis X

0

PV

To Home

Zdroj: Vlastni zpracovani
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5.5 Prinosy navrhnutych reSeni a moZnosti zlepSeni
Piinosy
Navrzeny systém piinasi hned nékolik vyhod:
e SniZzeni energetické naro¢nosti diky optimalizaci vytapéni, skrze sledovéni stavu
dvefi, oken a pohybu v domécnosti.
e ZvysSeni komfortu pomoci automatizace osvétleni a vytapéni dle pfitomnosti osob.
e Nizké dodatecna spotieba loT zafizeni.
e ProdlouZena vyroba fotovoltaické elektrarny, diky doplitku predpovédi vyroby
e Moznost Skalovani a budouciho rozsiteni systému o dalsi IoT prvky, diky open

source a Siroké podpoie komunikacnich protokoli

MozZnosti zlepSeni

Navrzeny [oT systém lze dale optimalizovat n€kolika zplisoby. Prvnim zlepSenim miize
byt nahrazeni senzorti pohybu v mistnostech s vice vstupy za senzory detekce pfitomnosti,
by bylo mozné automatizaci Denniho a no¢niho rezimu tidit podle skute¢nych lokalnich
svételnych podminek, namisto stdvajiciho fizeni podle ¢asii vychodu a zapadu slunce.

Pro zefektivnéni vyuziti elektrické energie z fotovoltaické elektrarny by bylo mozné
systém dale roz§ifit o automatizované spousténi energeticky naroénych spotiebict, naptiklad
pracky, mycky, bojleru nebo dobijeni elektromobilu, v dob& nizké spotové ceny, kdy se
nevyplati elektiinu prodavat do distribucni sit€. Tim by doslo k lepSimu vyuziti vyrobené

energie a snizila by se potfeba nakupovat energii zpét ze sité.
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6 Zavér

Bakalarska prace se zabyvala problematikou moznosti vyuziti [oT v oblasti spotieby
energii. V teoretické Casti byly charakterizovany dulezité 10T technologie jako jsou
architektury, komunikaéni protokoly a komponenty. Dale byl piedstaven princip fungovani
loT v moderni energetice, zejména v kontextu Smart Grids. Diraz byl kladen na ptehled
moznosti Pro fizeni spotieby, integraci loT s obnovitelnymi zdroji a na celkovou
bezpecnost téchto systém.

Na zéakladé teoretickych poznatkii byla v praktické ¢asti navrzena modelova
domacnost a nasledné realizovan navrh dvou 0T systému. Navrhu systému piedchazel
vybér konkrétnich zafizeni a definice automatizaénich scénait. Prvni nvrh zahrnoval
automatizaci osvétleni a termoregulace. Druhy navrh byl dale rozsifen o integraci
fotovoltaické elektrarny s bateriovym tlozistém. Soucasti navrhu byla i implementace
funkci fizeni spotteby, ukladani a prodeje energie s vyuzitim dat o spotovych cenach
elektfiny a predpovédi vyroby ze solarnich paneli.

Z vysledku prvniho navrhu vyplynulo, Ze nasazeni IoT prvkt a automatiza¢nich
scénaii v oblasti osvétleni a termoregulace, mtze ptispét ke zvyseni komfortu
v domacnosti za relativné nizké pofizovaci naklady. Také spotieba samotného IoT systému
byla nizka a vyrazné nenavySovala celkovou spotiebu domacnosti. Z celkového pohledu se
ukézalo, ze vybér spravnych komponent, nizka Standby spotieba a vhodna automatizace
jsou kli¢ové vlastnosti pro dosazeni takového vysledku. V druhé varianté navrhu, kde byl
systém rozsifen o fizeni pietoki do sité, bylo vysledkem zvyseni celkového Casu, kdy se
elektfina prodavala do sité. Tento vysledek byl dosazen diky propojeni Home Assistanta s
doplnky pro fizeni fotovoltaického systému, predikci vyroby elektrické energie a sledovani
cen dle aktualni trzni situace. Celkové tak bylo dosazeno vys$si miry efektivity celého
systému a to ukazuje, Ze vhodné nastaveny fidici systém muzZe nejen automatizovat provoz
domacnosti, ale také maximalizovat vyuziti vyrobené energie a zrychlit navratnost celého
systému.

Prace tak piedstavuje konkrétni moznosti praktického vyuziti navrht pro zvyseni
komfortu a energetickou optimalizaci. Také ukazuje, jak 1ze kombinaci jednotlivych loT
prvki dosahnout funkéniho feSeni pro chytrou domacnost, ale i pro $irsi systém fizeni

energie.
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