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Monitoring sité

Abstrakt

Ve své bakalafské praci se vénuji problematice monitorovani pocitacové sité. Cilem
prace je implementace monitorovaciho softwaru Centreon, vcetné konfigurace, dle
specifickych potfeb podniku. Dil¢im cilem je zpracovani literarni reSerSe na téma
monitoring sit€¢. Ke splnéni téchto cili budou vyuzity Ceské i cizojazycné zdroje.
Teoreticka ¢ast podrobné popisuje nalezitosti monitoringu jako pocitacovou sit’,
zpusoby monitorovani sitovych zafizeni a provozu, protokol SNMP a vybrané
monitorovaci feSeni. V praktické c¢asti, ktera probiha na IT oddé&leni podniku, je
provedena analyza sitové infrastruktury a nasledn¢, u jednotlivych zafizeni v siti (napf.
u riznych typt serveru), je zhodnocena dulezitost a potfeba pro monitorovani. Pti
porovnani zadani pro monitorovani s funkcemi vybranych monitorovacich systémi
z teoretické ¢asti vyslo najevo, ze pozadavky by mohl spliovat téméf kazdy z nich.
Vysledna instalace a nasledna konfigurace monitorovaciho systému Centreon probéhla

bez vétsich komplikaci a soucasné piekvapila svou intuitivnosti.

Klic¢ova slova: monitoring, software, server, pocitacova sit’, konfigurace, sitova infrastruktura,

sitové zafizeni, sitovy provoz



Network monitoring

Abstract

In my bachelor's thesis | am dealing with the problem of computer network monitoring.

The objective of the thesis is the implementation of Centreon monitoring software,
including configuration, according to the specific needs of the company. A sub-objective is the
development of a literature review on network monitoring. Czech and foreign language sources
will be used to meet these objectives. The theoretical part describes in detail the essentials of
monitoring such as computer network, methods of monitoring network devices and traffic,
SNMP protocol and selected monitoring solutions. In the practical part, which takes place in
the IT department of the company, an analysis of the network infrastructure is performed and
then the importance and need for monitoring is evaluated for individual devices in the network
(e.g., different types of servers). In comparison of the company's monitoring requirements with
functions of the selected monitoring systems from the theoretical part, it becomes clear, that
almost every monitoring system described below would meet the requirements of the company.
The installation and subsequent configuration of the Centreon monitoring system was without
severe complication. Beside this Centreon surprised with intuitive user-friendly installation as

well.

Keywords: monitoring, software, server, computer network, configuration, network

infrastructure, networking hardware, network traffic
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1 Uvod

V dnesni dobé¢ jsou pocitacové sité pouzivany v téméi kazdém podniku nehledé na jeho

velikost. VSechna zatizeni pfipojena do téchto podnikovych siti plni sviij specificky ucel.

Koncova zafizeni, jako pocitace ¢i hotebooky, vyuzivaji zaméstnanci k vykonu své prace.
Pricemz prvky sit'ové infrastruktury, jako switche, routery ¢i firewally, zprosttedkovavaji
komunikaci mezi zatizenimi v siti, a to jak v ramci podniku, tak i s okolnim svétem pomoci

internetu.

Dale se v podnicich pouzivaji servery, jejichz cilem je nabizet sluzby ostatnim zatizenim v
siti. Téchto sluzeb je mnoho a jsou riznorodé. Od databazového serveru, ktery mutize

obsahovat citlivé informace, az po e-mailovy, pomoci kterého zaméstnanci komunikuyji.

V urcitém okamziku mohou nékteré z téchto zafizeni prestat fungovat. Selhani vyse
jmenovanych zafizeni miize narusit ¢innost podniku a tim zapficinit penézni ztratu. Z tohoto
ditvodu jsou pouZzivany monitorovaci systémy, které maji za cil témto vypadkiim zabranit
nebo na né alespon v&as upozornit tak, aby jej stihli IT administratofi co nejdfive opravit a tim

minimalizovat dopad na podnik.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je zavedeni a nastaveni monitorovaciho softwaru Centreon pro zdravotnické
zatizeni synlab czech, s.r.o. Dil¢im cilem prace je zpracovat téma monitoringu sité ve formé
literarni reserse. Diirazem bude kladen na rozbor zplisobli monitorovani sitovych prvki a

sitového provozu. Objasnéna bude také dilezitost téchto systémi ve firemnim prostiedi.

2.2 Metodika

Ke zpracovani teoretické Casti prace budou vyuzity ¢eské i cizojazycné zdroje, které budou
uceleny do formy piehledné literarni resersSe. Prakticka ¢ast prace bude probihat v IT oddéleni
firmy synlab czech, s.r.o. Pro zavedeni a nastaveni softwaru bude vyuzito feseni s volné
dostupnym zdrojovym kdédem pro monitorovani IT od patizské softwarové spolecnosti
Centreon. Tento open source software bude nasledn€ nakonfigurovan pro specifické potieby
synlab czech, s.r.o. pomoci protokolu Simple Network Management (SNMP), postup bude v

praci popsan konkrétné v jednotlivych krocich.
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3 Teoreticka vychodiska

3.1 Pocitacova sit’

Pocita¢ova sit’ je skupina navzajem propojenych zatizeni, kterd jsou schopna spolu
vzajemn¢ komunikovat. Zafizeni jsou propojena siti komunikacnich linek a paketovych
prepinact. Komunikacni linky se skladaji z rozliénych typt fyzickych médii, véetné
koaxialniho kabelu, médénych vodicl, optickych vldken a radiového spektra. Rizné
linky jsou schopny pfenaset data rtiznou rychlosti. Velikost a dilezitost pocitacovych siti
se mize znacné liSit. Od malych sitich v domacnostech aZ po masivni sité velkych
organizaci, které mohou piijit o velké sumy penéz s kazdou minutou, co jsou jejich sité
nedostupné ¢i nefunkéni. Nejzndméjsi a nejvetsi pocitacova sit’ je internet. Internet

propojuje sité po celém svété. (1)

3.1.1 Typy siti

Pocitacové site se rozdeluji podle geografického uzemi, které pokryvaji (viz. Obrazek €. 1).
Mezi nejzéakladnéjsi typy pocitacovych siti se fadi:

e PAN (Personal Area Network) — Mala sit’, dosahujici n€kolik metrt. Patii do ni
komunika¢ni zatizeni (dratové i bezdratové) v ramci pracovniho prostoru
jednotlivee, proto si nese oznaceni osobni sit’. Napf. bezdratova mys, tablet atd.

e LAN (Local Area Network) — Pocitacova sit, ktera propojuje maly pocet zatizeni
Vv blizké geografické oblasti. Napf. patro, domacnost.

e MAN (Metropolitan area Network) — Komunika¢ni infrastruktura, ktera byla
vybudovéna ve velkych méstech a jejich okoli.

e WAN (Wide Area Network) — Sit’, ktera propojuje dvé nebo vice mistnich siti na
velkou geografickou vzdalenost. Rozprostira se na velkém geografickém uzemi,

jako je stat, provincie nebo zem¢. (2)

12



Types of Computer Networks

Wide Area
Network(WAN )

Metropolitan
Area
Network(MAN)

Obrazek ¢. 1: Typy pocitacovych siti (2)

3.1.2 Zarizeni v siti

Koncova zafizeni V pocitacovych sitich jsou oznacovany jako hostitelé (aj. hosts).
Postupem casu se zacalo ptipojovat do sité vice zafizeni napf. televizory, herni konzole,
termostaty, domaci bezpecnosti systémy, domaci spotiebice, hodinky, bryle, automobily.
Koncova zafizeni miizeme dale rozdélit na klienty a servery. Server poskytuje sluzbu ¢i
funkci, kterou klienti vyuzivaji. Napfiklad webovy server poskytuje webovou stranku,
pro kterou klient zasila pozadavek. Klient nasledné¢ muze komunikovat piimo

s koncovymi uzivateli.

VétsSina  siti  propojuje  koncova zafizeni pomoci switchdi a routert. Switche
pfesmérovavaji komunikaci mezi logicky sousedicimi zafizenimi, zatimco routery
poskytuji funkci smérovani, které zajist'uje strukturu sité¢ a umozniuje komunikaci mezi

podsitémi. (1)

3.1.3 Principy komunikace v siti

Na pocatku lidstva bylo tfeba nalézt spolecny ndstroj, kterému budou vSichni lidé
rozumét. Timto nastrojem se stal jazyk. V ptipadé pocitacovych siti je timto nastrojem
protokol. Protokol definuje format a potadi zprav vyménovanych mezi dvéma nebo vice
komunikujicimi subjekty, stejné tak i akce provadéné pii prenosu, piijeti zpravy nebo jiné
udalosti. Koncové zafizeni, které chce zaslat data, je nejprve rozdéli na mensi Casti a ke

kazdé ptida hlavicku. Hlavicka obsahuje informace jako je identifikace odesilatele a

13



ptijemce, pouzivany protokol atd. Vysledny balicek informace nazyvame paket. Po
doruceni vSech paketii, na které jsou data rozdélena, si je adresované zafizeni opét slozi

do ptivodniho stavu, ve kterém byly odeslany. (1)

3.2 TCP/IP

TCP/IP je sada protokold, ktera je standardné vyuzivana k propojeni hostiteld, siti a internetu.
a Internet Protocol (IP). Navrhatfi siti organizuji protokoly — a sitovy hardware a zafizeni, ktery
tyto protokoly implementuje — do vrstev. Rozdé€leni komunika¢niho softwaru do vrstev
umoznuje lepsi délbu prace, snadnou implementaci a testovani kodu. Jednotlivé vrstvy
komunikuji s vrstvami nad a pod nimi. Vrstva poskytuje sluzbu pro vrstvu, ktera je nad ni, a

vyuziva sluzeb poskytovanych vrstvou pod ni (viz. Obrazek ¢. 2). (1)

vrstvy TCP/IP

jednotné (zdklady) aplikacd
/ (email, pfenos soubor, remote login ..

aplikaéni vrstva

] jednotné transportnd protokoly
transportni vrstva — (TCP a UDF)

/ | jednotoy pfenosowf protokel (JF)
sitova vrstva .
TCRIP definuje

vrstva sitového TCP/IP nedefinuje
rozhrani
thzné sité a pfenosove _ﬁf—
technologie

Obrazek ¢. 2: Nrstvy TCP/IP (3)
3.2.1 Aplikaéni vrstva (Application Layer)

V této abstraktni vrstvé se nachézi sitové programy v ramci TCP/IP. Aplika¢ni vrstva
zajist'uje prenos a srozumitelnost zprav. Protokoly aplikacni vrstvy vyuziva vice koncovych
zatizeni, které si pomoci programu v této vrstvé navzajem vymeénuji informace. Paket
v aplikacni vrstvé nazyvame zprava. Komunikacni rozhrani mezi aplikacni a transportni
vrstvou je urceno ¢islem portu a soketu. Priklady znamych protokoli aplikacni vrstvy:
e HTTP (Hypertext Transfer Protocol) — Navrzen pro komunikaci mezi webovymi
prohlizeci a webovymi servery. Jeho hlavni funkce je pfenos hypertextovych

dokumentti, jako je HTML, XML apod.
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3.2.2

HTTPS (Hypertext Transfer Protocol Secure) — Jedna se o zabezpecenou variantu
protokolu HTTP. Komunikace mezi prohlizeCem a webovym server je zasifrovana
pomoci kryptografického protokolu TLS (Transport Layer Security), ¢i jeho
ptedchiidcem SSL (Secure Sockets Layer).

Telnet — Vzdalené obousmérné terminalové piipojeni. Pouziva se napi. ke vzdalenému
nastavovani sitovych prvka — switchd, routerd, firewallt apod.

SSH (Secure Shell) — Stejné jako Telnet umoznuje vzdalené obousmérné terminalové
pripojeni, s rozdilem pouziti zabezpecené Sifrované relace. Z tohoto diivodu je

V dnesni dobé¢ preferovan nad Telnetem.

SMTP (Simple Mail Transfer Protocol) — Odesilani internetové posty mezi hostiteli.
SNMP (Simple Network Management Protocol) — shromazd’uje a organizuje data
spravovanych zafizeni v sitich IP. Pouziva se pfedevsim k monitorovani a spravé sité.
Protokol bude vice rozebran v samostatné kapitole.

FTP (File Transfer Protocol) — Pienos soubort z jednoho hostitele na druhého.

DNS (Domain Name System) — Pieklada ¢iselné IP adresy zafizeni na snadné lidsky
zapamatovatelna textovd doménova jména.

DHCP (Dynamic Host Configuration Protocol) — Dynamické ptifazovani IP adres

k libovolnému zafizeni nebo uzlu v siti.

NTP (Network Time Protocol) — Synchronizuje ¢as v zafizenich v siti. (1, 3)

Transportni vrstva (Transport Layer)

Transportni vrstva piendsi komunikaci aplikaéni vrstvy mezi zafizenimi. Podporuje vice

aplikaci soucasné. Paket v transportni vrstvé nazyvame segment. K ucelu pfenosu segmentti

jsou pouzivany dva transportni protokoly:

3.2.3

TCP — Nejvice pouzivany transportni protokol, poskytuje spojovanou (potvrzovanou)

sluzbu ptipojeni, garantuje spolehlivost, tidi tok dat vyrovnanim rychlosti odesilatele a

ptijemce, omezuje rychlost ptenosu v piipadé pietizeni sité.

UDP — Nevyzaduje navazani spojeni a nezarucuje spolehlivost ptenosu, oproti TCP

nabizi vyssi rychlost spojeni, ale horsi stabilitu, ktera mize vést ke ztraté dat. (3)

Sitova vrstva (Network Layer)

Sitova vrstva se stara o piesun informaci od hostitele k hostiteli. Paket v sitové vrstvé

nazyvame datagram. Tato vrstva je zodpovédna za oddé€leni vySSich vrstev od fyzické vrstvy

sitového rozhrani, ktera je pod ni. Transportni vrstva (TCP nebo UDP) odesilajiciho hostitele
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nejprve pieda segment a cilovou adresu sitové vrstvé a poté za pomoci IP protokolu odesle

segment transportni vrstvé adresovaného hostitele. Sitova vrstva pouziva nasledujici

protokoly:

3.24

IP (Internet Protocol) — Poskytuje adresovaci a smérovaci funkci s jedinym cilem co
nejrychlejsiho doruceni datagramii po siti ke svému adresatovi. Z tohoto divodu se
jedna o nespojovaci protokol, ktery neposkytuje spolehlivost, fizeni tokl a nabizi
pouze Castecnou detekei chyb. Tyto funkce musi byt zajistény ve vyssich vrstvach.

V dnesni dobé€ je nejéastéji pouzivana verze [Pv4. Z diivodu postupného dochazeni IP
adres ve verzi IPv4 byl vyvinut nastupce IPv6, ktery kapacitu adres rozsituje.

ICMP (Internet Control Message Protokol) — Poskytuje moznost odesilani fidicich a
chybovych zprav. Stejné jako IP protokol je nespolehlivy a nespojovany. Pomoci
tohoto protokolu lze zjist'ovat propustnost a dostupnost sité/sitovych prvka — napf.
ptikaz ping. ICMP protokol hlasi: zahozené pakety (informace ptichazeji pfilis rychle
na to, aby mohly byt zpracovany), selhani spojeni (nelze se spojit s cilovym
hostitelem), ptesmérovani (odesilajici hostitel musi pouzit jiny router).

ARP (Address Resolution Protokol) — Ptifazuje k proménlivym logickym IP

adresam jejich permanentni fyzické MAC adresy zafizeni a tim pomaha protokolu IP
pii smérovani ke spravnému hostitel..

RARP (Reverse Address Resolution Protocol) — Stejna funk¢énost jako ARP, ale
opacné (ziskavani IP adresy z MAC adresy). (1, 3)

Vrstva sit'ového rozhrani (Network Interface Layer)

Vrstva sitové rozhrani zajist'uje fyzicky pienos informaci mezi dvéma propojenymi

zafizenimi tak, Zze formatuje IP datagramy sitové vrstvy do pakett, kterym miizou sitové

technologie rozumét a pienaset je. Zakladni jednotkou informace v této vrstvé je ramec. Jak

jsou zafizeni propojena zavisi na pouzité prenosové technologii (rozhrani, typu fyzického

média) a sitového hardwaru hostitell (sitova karta). TCP/IP podporuje tyto sitové rozhrani:

Ethernet,

IEEE 802.3,

Token-ring,

SLIP (Serial Line Internet Protocol),
Loopback,

FDDI,

16



e Serial Optical,
e Dvoubodovy spoj (Point-to-Point Protocol),

e VIP (virtual IP adress).

Rozhrani Ethernet, IEEE 802.3 se pouzivaji v LAN sitich. Rozhrani SLIP v pfipojeni pomoci
sériového kabelu. Loopback se pouziva, kdyz hostitel komunikuje sdm se sebou (napf. pii
vytvareni lokdlniho webového serveru). Dvoubodovy spoj se vyuziva pro pripojeni k pocitaci
¢i1 siti prostfednictvim modemu. Rozhrani VIP se nevaze s konkrétnim sitovym adaptérem,
protoze na jednom zatizeni lze nastavit vice instanci virtualniho IP rozhrani. Pfichozi pakety
smérované na virtualni IP adresu jsou doruceny sitovym adaptérem, ktery nabizi nejlepsi

cestu. (3)

Ptenosové média:
e Elektrické vodice (obvykle m&déné),
o Koaxialni kabel,
o Kroucena dvojlinka.
e Opticka vlakna.
e Vzduch (bezdratovy ptenos).

Nicmén¢, TCP/IP model tyto pienosové technologie nedefinuje, protoze je navrzen tak, aby
byl hardwarové nezavisly. To znamena, Ze Vv této vrstvé miiZze byt implementovana jakakoli
prenosova technologie. Nejpouzivangjsi technologii je Ethernet. Z tohoto divodu se tato

vrstva nékdy oznacuje jako vrstva ethernetova. (3)

3.2.5 Zapouzdieni

TCP/IP je rozdélen na vrstvy, ve kterém kazda vrstva vykonava urcity tikol. Odeslana data se
vrstvami presouvaji odshora dolt. Kazda vrstva piida k datim hlavicku, ktera obsahuje fidici
informace potiebné k GispéSnému doruceni dat. Bali¢ek dat vyssi vrstvy obsahujici hlavicku a
data se pak stava daty, ktera jsou zaslana do nizsi vrstvy a znovu zapouzdiena s hlavic¢kou
niz8i vrstvy (viz. Obrazek ¢. 4). Bali¢ek dat obsahujici zahlavi a data nazyvame protokolova
datova jednotka (PDU). Koncové zatizeni, které data ptijima, provadi obraceny postup

(rozbalovani) od nejnizsi vrstvy nahoru. (1)
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ZAPOUZDRENI DAT V SITI TCP/IP

Aplikaéni vrstva

DATA A, S5, DNS
(napf. HTTP, SMTP a dalsi) ' '
Zdrojovy port,
cilovy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP,
cilova IP, ... Sitova vrstva
HLAVICKA DATA IP, ICMP, DHCP, ARP
(IP)
Zdrojova MAC,
cilova MAC, ... Vrstva sitového rozhrani

Ethernet, ADSL, Wifi, PPP

Obrazek ¢. 3: Zapouzdreni dat v siti TCP/IP (4)

3.3 Model OSI

Tento model byl vyvinut koncem sedmdesatych let Mezinarodni organizaci pro normalizaci
(ISO) v dobg, kdy byly internetové protokoly sady TCP/IP i mnoho jinych sad protokoli
teprve v ranném stadiu vyvoje. Model OSI je dalsim modelem, pomoci kterého mohou byt
prenaseny data po siti i internetu. Nejvétsi rozdil v porovnani s TCP/IP modelem je, Ze ma 7
vrstev misto 5 — OSI piidava 2 nové vrstvy. Vrstvy OSI modelu jsou:

e Aplikacni,

e Prezentaéni,

e Relaéni,

e Transportni,

e Sitova,
e Linkova,
e Fyzicka.

Prezenta¢ni vrstva dodava a formatuje vymeénovana data. Tento ukol vykonava pomoci
komprese a Sifrovani dat. Také se stara o popis dat a tim usnadiiuje praci aplikacni vrstve,
Ktera se nemusi starat 0 format (mutize se liSit mezi zafizenimi), ve kterém jsou data ukladana.
Relac¢ni vrstva vytvari, ukoncuje, synchronizuje a obnovuje relacni spojeni, ve kterém tidi
vyménu dat. Spojeni linkové a fyzické vrstvy je identické s vrstvou sitového rozhrani u

TCP/IP. (1)
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0S| Model
Data Vrstva

Aplikacni
Data Sitovy proces aplikaci
Prezentacni
Data Prezentace dat a sSifrovani
( ) Relacni
Data ( Komunikace mezi )
hostitely
Trans ortnl’,
Segment End-to- E d spojeni
a spolehlivost
Pa kety ' Urcov%rﬂ??;gg alP
(logické adresovani)
Spojova
Ra mce VRC AL
(Fyzické adresovani)

Obrazek ¢. 4: OSI Model (5)

Vrstvy hostiteld

Vrstvy meédia

3.4 Monitoring

Monitoring sité se zabyva pouzivanim softwarovych a hardwarovych systému k neustalému
sledovani stavu zafizeni v siti. Monitorovani pomaha sitovym a systémovym administratorim
identifikovat pfipadné problémy piedtim, nez by mohly ovlivnit provoz podniku. At’ se jedna
o mensi podnik s 50 prvky ¢i velkou organizaci s 1000 prvky, nepietrzity monitoring pomaha
rozvoji a udrzbé vykonnosti sité s co nejmensimi vypadky. V podnicich se béZzn¢ pouzivaji
aplikace, které jsou instalovany na serverech v lokalni siti daného podniku ¢i v datovém
centru. Sluzby téchto serverii jsou pouzivany hostiteli (zaméstnanci) v ramci podnikové site.
Servery poskytuji dalsi nastroje pro spravu sité a jejich uzivatel napt. DNS, Active
Directory, DHCP atd. Pfitomnost podnikovych aplikaci na serverech si vyzaduje jejich
konstantni monitorovani. K tomu, abychom mohli efektivn¢ monitorovat sit’, je potteba
disponovat:

e Daty a informacemi ze sitovych zafizeni. Naptiklad: dostupnost, vytizeni zdroj.

e Aplikaci nebo monitorovacim systémem, ktery je schopny shromazd’ovat, zpracovavat

a prezentovat data v uzivatelsky pfivétivém formatu. Tento software by mél také byt
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schopny upozorniovat administratory na hrozici problémy Vv ptipadé piekroceni
meznich hodnot.
e Protokolem ¢i metodou pomoci které budeme transportovat informace mezi

sledovanym zafizenim a monitorovacim softwarem. (6)

3.4.1 Zakladni zpusoby

Zakladni monitorovani mizeme provadét pomoci piikazové fadky bez pomoci specidlniho
softwaru. Monitorovaci softwary mohou tyto ptikazy pouzivat v ramci svych funkci, ale jsou
schované za grafickym rozhranim. Ptikazy, které miizeme vyuzit k monitorovani sité:
e PING - Ptikaz umoznuje testovat dosazitelnost a odezvu zatizeni v siti.
e TRACERT - Sleduje trasu paketl po cesté ke svému adresatovi. Zobrazuje odezvu a
informaci o kazdém uzlu, pies kterou pakety projdou.
o |IPCONFIG — Zobrazi sitové adaptéry a jejich nastaveni.
e NETSTAT — Zobrazuje aktivni TCP ptipojeni a porty, které ma oteviené. Také je
schopen zobrazit statistiky Ethernetu, IP smérovaci tabulku, IPv4 a IPv6 statistiky.

3.4.2 Disky

Organizace ukladaji data, ktera mohou obsahovat divérné osobni tidaje, na diskové pole.
Problémy s témito disky mohou vazn¢ ovlivnit provoz organizace. Monitorovani disku je
mozné témto problémim piedchdzet. A to pomoci upozornéni v piipadé dovrseni kritickych
hodnot. Na discich monitorujeme:

e Cteni/sek — Kolik &tecich operaci se provadi za sekundu.

e Zapis/sek — Kolik zapisovych operaci se provadi za sekundu.

e Délka fronty — Pocet Cekajicich pozadavkll na operace zapisu a Cteni.

e Doba zaneprazdnéni — Procento casu, ve kterém je disk zaneprazdnén vykonavanim

Cteni a zapisu. (6)

3.4.3 Aktivni sitové prvky

Aktivni sitové prvky, zejména switche, routery a firewally, plni funkce jako smérovani,
pfipojeni, chranéni sité ¢i filtraci toka dat. Tento hardware pomaha udrzovat celou IT
infrastrukturu. Selhéni tohoto hardwaru miize vést k vypadku celé sité. U sitovych prvka
monitorujeme:

e Dostupnost.
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e Vyuziti — Konstantni stoprocentni vyuziti mize vést k selhani nékterych funkci
zafizeni.

e Teplota— Vysoka teplota ovlivituje vykon zatizeni. V extrémnich ptipadech muize vést
K uplnému poskozeni.

e Propustnost dat.

e Rychlost ventilatoru — Sledovanim otacek ventilatoru vime, ze ventilator funguje a
plni funkci chlazeni, kterym vyrovnava teplotu zatizeni.

e Stav napajeciho zdroje — Vykyv v napajeni muze vést k poruse zatizeni. (6)

3.4.4 Servery a jejich sluzby

Servery jsou navrzeny K tomu, aby nabizely ur¢ité sluzby. Napiiklad: mailovy server uklada a
zasilé internetovou postu mezi svymi klienty. Print server pfipojuje tiskarny k pocitaciim a
spravuje tiskové ulohy. Aplikacni server hostuje software a jeho data. Hlavnim aspektem
servert je, Ze sluzby a data svym klientim nabizi vzdalené pomoci sité, ¢imz neni funkénost
sluzby vazana na klientovo zatizeni. Obzvlast’ ve firemnim prostiedi je dulezité, aby tyto
servery a jejich sluzby udrzovali sitovi administratofi v neptetrzitém behu. Na serverech
monitorujeme:
e Dostupnost.
e Doba provozu (uptime) — Doba, co server bézi bez restartu nebo vypnuti.
e VyuZiti procesoru.
e Teplota.
e Propustnost dat.
e Volné misto RAM, Diskii.
e B¢zici sluzby a vykon, ktery vyuzivaji — Na serveru mize bézet sluzba, kterd neni
potiebna a zbytecné vyuziva vypocetni prostiedky ¢i sluzba s podvodnymi tmysly (v
pfipadé kyberatoku). Také miZe sluzba vyuZzivat neadekvatni mnoZstvi vykonu napf.

z davodu zaseknuti, chyby. (7)

3.4.5 Sitovy provoz

Monitorovani sitového provozu sleduje objem a vlastnosti stahovanych a nahravanych dat,
které se pohybuji po lokalni siti. Stav sitového provozu ovliviiuje kvalitu sitového ptipojent,
protoze velky provoz mlze zplisobit pomalejsi pfenos dat po siti. Diky analyzovani sitového

provozu identifikujeme slaba mista (aj. bottleneck) ¢i problémy se Sitkou pasma, které mohou
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byt zplisobeny vysokym poctem uzivateld. Bezpecnost sité je také zlepsSena, jelikoz neobvykle

velky sitovy provoz mize znacit mozny kyberatok. (6)

3.4.6 Wireshark

Wireshark je graficka aplikace, ktera se pouziva pro analyzu pakett. Jedna se o tzv. packet
sniffer. Aplikace nejprve nasloucha v redlném case sitovému piipojeni v zafizeni, ve kterém
je spusténa. Poté zachyti cely proud provozu a graficky ho interpretuje. Zachycené pakety je
poté mozné prohlizet a filtrovat podle specifickych potieb uzivatele. Hlavni vyuziti tohoto

programu spociva v diagnostice a feSeni problému se sitémi. (8)

M t-netflix-problems-2011-07-06.pcap - m} ®
File Edit View Go Capture Analyze Statistics Telephony \Wireless Tools Help
Adm 2@ BB Re==Fa5/Eaaan
| ‘ADD‘fﬁdISD‘E‘,ﬁMEI <Ctrl-f> '] Expression... +
No. Time Source Destination Protocol Length  Info fa)
343 65.142415 192.168.8.21 174.129.249.228 TCP 66 48555 =+ 8@ [ACK] Seq=1 Ack=1 Win=5888 Len=@ T5val=491519346 TSecr=551811827
344 65.142715 192.168.8.21 174.129.249.228 HTTP 253 GET /clients/netflix/flash/application.swf?flash_version=flash_lite_2.1&v=1.58&nr
345 65.238738 174.129.249.228 192.168.0.21 TCP 66 8@ = 48555 [ACK] Seq=1 Ack=188 Win=6864 Len=@ TSval=55181135@ TSecr=491519347
346 65.248742 174.129.249.228 192.168.0.21 HTTP 828 HTTP/1.1 382 Moved Temporarily =
347 65.241592 192.168.8.21 174.129.249.228 TCP 66 48555 =+ BB [ACK] Seq=188 Ack=763 Win=7424 Len=8 TSval=491519446 TSecr=551811852
-+ 348 55.242532 192.168.6.21 192.168.8.1 DNS 77 Standard query 8x2188 A cdn-@.nflximg.com
+/- 349 55.27687@ 192.168.0.1 192.168.0.21 DNS 489 standard query response @x2188 A cdn-@.nflximg.com CNAME images.netflix.com.edge |
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352 65.298396 192.168.8.21 63.80.242.48 TCP 66 37863 » 88 [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSval=4915195@2 TSecr=3295534130 =
353 65.298687 192.168.0.21 63.80.242.43 HTTP 153 GET /us/nrd/clients/flash/81454@.bun HTTP/1.1
354 65.31573@ 63.60.242.48 192.168.8.21 TCP 66 8@ = 37863 [ACK] Seq=1 Ack=88 Win=5792 Len=8@ TSval=3295534151 TSecr=4915195@3
355 65.321733 63.80.242.48 192.168.0.21 TCP 1514 [TCP segment of a reassembled PDU] T
< >
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) A
Ethernet II, Src: Globalsc_8@:3b:8a (f@:ad:4e:@8:3b:@a), Dst: Vizio 14:8a:el (89:19:9d:14:8a:el)
Internet Proteccl Version 4, Src: 192.168.@.1, Dst: 192.168.8.21
User Datagram Protocel, Src Pert: 53 (53), Dst Port: 34836 (34836)
“ Domain Name System (response)
Request In: 343
[Time: 8.834338808 seconds]
Transaction ID: @x2183
Flags: ©x8188 Standard query response, lo error
Questions: 1
Answer RRs: 4
Authority RRs: 9
Additional RRs: 9
¥ Queries
cdn-2.nflxing.com: type A, class IN
Answers
Authoritative nameservers v
@28 @8 15 @@ 35 84 T4 @1 <7 83 3f m 81 8@ ee el ~
06 04 00 89 0@ @9 @5 63 64 6e 2d 38 07 Ge 66 6C
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@7 6e 65 74 66 6c 69 78 ©3 63 6f 6d @9 65 64 67 .netflix .com.edg
65 73 75 69 74 65 @3 6e 65 74 @@ c@ 2f @@ 65 ea esuite.n et../... v

@ 7 Identification of transaction (dns.id), 2 bytes Packets: 10299 - Displayed: 10299 (100.0%) - Load time: 0:0.182|| Profile: Default

Obrazek ¢. 5: Wireshark (9)

3.4.7 Nmap

Nmap je sitovy skener s otevienym zdrojovym kodem vyvinuty Gordonem Lyonem. Byl
navrzen tak, aby byl schopny analyzovat rozsahlé sité i jednotlivé zatizeni. Disponuje mnoha
funkcemi napt. rozpoznani otevienych portd, zafizeni piipojené k siti a zranitelnosti siti.

Z tohoto diivodu je vyuzivan spravci sité k mapovani a bezpe¢nostnim auditim. (10)
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3.4.7.1 Zenmap

Jedna se o oficiadlni grafickou nadstavbu ptikazového programu Nmap. Zenmap byl vytvoien
za ucelem usnadnit préaci zac¢atecnikiim a zaroven poskytovat pokrocilé funkce zkuSenéjSim
uzivateliim. Kvili usnadnéni prace program umoznuje ulozeni skenovani do jednotlivych
profili, které je mozné poté opetovné spoustét. Vysledky analyzy 1ze ukladat a zobrazovat
pozdéji. Program také umoznuje vysledky skenovani vzajemné porovnavat a zobrazit, jak se

od sebe lisi. (11)
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Obrazek ¢. 6: Zenmap (11)

348 PuTTtyY

PUTTY je aplikace s otevienym zdrojovym kodem, ktera byla vyvinuta Simonem Tathamem.
Jedna se o emulator terminalu. Tato aplikace pracuje se sitovymi protokoly jako SSH, Telnet
a Rlogin. Zminéné protokoly jsou pouzivany ke vzdalené relaci po siti. V praxi se tento

program vyuziva ke vzdalené spravé a konfiguraci sitovych prvki a serveru. (12)
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3.5 SNMP

SNMP je zkratka pro Simple Network Monitoring Protocol. SNMP je nejrozsifenéjSim

sitovym protokolem pro spravu a monitorovani zafizeni pfipojenych v siti. Princip jeho

fungovani je zalozen na modelu manazer/agent pomoci formatu pozadavek/odpovéd’. Tento

protokol je zabudovany Vv témet kazdém zatizeni, jako jsou routery, switche, servery,

firewally, pfistupové body. SNMP je obvykle zavadén pomoci UDP. To znamena, ze ha

rozdil od TCP nefunguje pii pfenosu spolehlivé dorucovani informaci. UDP odesila

datagramy piijemci bez ohledu na to, zda jsou piijimany ¢i nikoliv. SNMP pouziva UDP port

161 pro komunikaci mezi manazery a agenty (tzv. polling) a UDP port 162 pro zasilani zprav

o vyskytu udalosti (trapy). (14, 15)

3.5.1 Verze

SNMPv1 — Pivodni verze protokolu, ktera byla uvedena v roce 1988 skupinou
vyzkumnych pracovnikl na univerzit¢ Carnegieho-Mellonovych. V roce 1990 byla
schvalena IAB (Internet Architecture Board) jako internetovy standard. Konfigurace je
snadna, protoze probiha ve form¢ prostého textu. A¢koliv sviyj cil jakozto otevieny
standardni protokol spliiuje, v mnoha kli¢ovych oblastech ma své nedostatky,
naptiklad podpora pouze 32-bitovych ¢itact ¢i nizka uroven zabezpeceni.
SNMPv2c — Navrzen v roce 1993. Pfidava novou metodu Inform, ktera umoznuje
potvrzeni o piijeti zpravy a odpovéd’ na ni. Dalsi vyhodou je vylepSena metoda SET a
leps$i zpracovavani chyb.
SNMPV3 — Jedna se o nejnovejsi verzi protokolu vydanou v roce 1998. Rozdil oproti
predchozim verzim je pfevazné ve zvyseni urovné zabezpeceni. Dale pfidava tzv.
»ENginelD* identifikator, ktery slouzi k jednozna¢né identifikaci entit. Jeho
architektura nabizi novy USM (User-based Security Model) pro zabezpeceni zprav a
VACM (View-based Access Control Model) pro fizeni piistupt. Tyto bezpeénostni
modely maji ptedevsim 2 podoby:
o Ovetovani — Zajistuje, aby byly zpravy cteny pouze zamyslenym pifijemcem.
Ke kazdé zprave je ptidélen specialni kli¢, ktery se odviji od Engine ID entity.
Specialni kli¢ je poté sdilen S ptijemcem, ktery ho pouzije pro obdrzeni zpravy.
o Sifrovani — SNMP zpravy jsou §ifrovany, aby nemohly byt &teny
neopravnénymi uzivateli. Tato funkce je obzvlast’ uzite¢na v piipadech, kdy je

komunikace SNMP vedena pies internet. (14, 16)

24



3.5.2 Komponenty
353 MIB

Management information base (MIB) je datova struktura, ktera specifikuje format vymény
informaci v SNMP architektuie. MIB urcuje, jaké informace 1ze z SNMP monitorovanych
zafizeni ziskat, a co na nich Ize zm¢nit a nakonfigurovat. Velké mnozstvi MIB je definovano
normaliza¢nimi organy, napiiklad Internet Engineering Task Force (IETF) nebo International
Organization for Standardization (1SO). MIB také definuji vyrobei IT zafizeni, jako je Cisco,
a dodavatelé softwaru, jako jsou Microsoft a Oracle. Spravované objekty, které se nachazi
v MIB se rozlisuji pomoci identifikatort objektti. MIB organizuje OID hierarchicky, tak aby
je bylo mozné reprezentovat stromovou strukturou. Tato datova struktura je ukladana jako

textovy soubor s ptiponou mib. (15, 17)

3.5.4 Identifikatory objekti

OID (Object Identifier) jednozna¢né identifikuje spravované objekty pomoci posloupnosti
celych ¢isel oddélenych teckami. Jsou dva typy spravovanych objekt:
e Skalarni — Objekty, které maji pouze jedinou instanci.

e Tabulkové — Objekty, které maji vice souvisejicich instanci.

iso (1)
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org
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/R\

internet

R,

mgmt private
/P\\ /N
mib-2 enterprises
1 11 ey 140
system snmp bea
AN AN e inLi
1 beaDomainList
300, 200 beaSystem
bealntAgt
tuxedo

.1.3.6.1.4.1.140.300 = absolute OID for “tuxedo™ MIB
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3.5.5 Manazer

Manazer SNMP je centralni systém, ktery je zodpovédny za komunikaci se zafizenimi

s agenty SNMP. Manazer se téchto agentii dotazuje, ziskdva odpovédi, vyvolané udalosti a
nastavuje v nich proménné. Ziskana data jsou ukladana do MIB jako sdilena databaze mezi
agentem a manazerem. Tato data manazer shromazd'uje z divodu spravy poruch, fizeni
vykonu a planovani kapacity. Aktivné vyzaduje, aby monitorovana zatizeni odesilala SNMP
aktualizace v pravidelnych intervalech. Byva také oznacovan jako NMS (Network

Management station) ¢i SNMP server. (15)

3.5.6 Agent

Agent SNMP je software, ktery je konstantné spustén na SNMP monitorovaném zafizeni ¢i
sluzbé. Tento software shromazd'uje, uklada a prenasi data o zafizeni, na kterém bézi. Na

zaklad¢ pozadavkii od SNMP manazera vykonava i rizné dalsi akce. (15)

3.5.7 Metody

SNMP disponuje metodami (piikazy), pomoci kterych mezi sebou prvky systému komunikuji.
Mezi zakladni funkce patii ptikazy pro ¢teni a zapis, napf. resetovani hesla ¢i zména
konfigura¢niho nastaveni. SNMP podporuje nasledujici metody:
e GET — Ugelem tohoto ptikazu je ziskani jedné &i vice hodnot ulozenych v
proménnych ze spravovaného zafizeni.
e GET NEXT — Podobné operace jako GET s rozdilem, ze GET NEXT ziskava hodnotu
dalsiho objektového identifikatoru v MIB hierarchii.
e GET BULK — Pozadavek, ktery je vyuZivan k ziskani velkych tabulek dat pomoci
fetézeni n€kolika metod GET NEXT.
e SET — Metoda, kterou pouziva manazer k modifikovani nebo ptifazeni hodnoty ¢i
ptikazu spravovaného zafizeni.
e TRAP — Mechanismus pferuSeni. Jedna se o signal, ktery zasil4 agent manazerovi
Vv pfipadé vyskytu urcité udalosti. Naptiklad pii dovrSeni kritickych hodnot apod.
e Response — Ptikaz, ktery pouziva agent k zasilani odpovédi manazerovi.

e Inform — Potvrzuje obdrzeni zpravy. V ptipadé neobdrzeni je zasilan znovu. (15)
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Obrazek ¢. 8: Komunikacni diagram SNMP (18)

3.6 Monitorovaci reseni

Trh se softwarem pro monitorovani sité je velice rozsahly. V dne$ni dobé firmy sahaji po
komplexnich feSenich, ktera dokazou vykonavat v§echny potiebné funkce pod jednou
stfechou. Mezi funkce, které jsou v monitorovacich systémech vyhledavany, patfi:

e Automatické zjiStovani zafizeni v siti,

e Mapovac topologie sit¢,

e Aktivni sledovani bézicich zatizeni pomoci SNMP,

e Schopnost analyzovat vykon sité v pribéhu ¢asu,

e Graficka interpretace shromazd’ovanych dat pomoci tabulek a grafi,

e Upozoriovaci systém pomoci e-mailu ¢i SMS.
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Tyto monitorovaci systémy se dale dé€li na:

e Open source — Software disponuje otevienym zdrojovym kodem, ktery je volné
dostupny vSem. Vétsina takovych systému je zdarma. Nicméné i open source software
muze byt zpoplatnén.

e Proprietarni — Software, kde autor specifikuje moznosti jeho pouzivani — typicky
pomoci licence (EULA). Jeho zdrojovy kod je uzavieny (aj. closed source). Obvykle

je takovy software zpoplatnén.

Vzhledem k tomu, Ze open source monitorovaci systémy nemusi byt nutné zdarma a
proprietarni nutné zpoplatnény, jsou nasledujici rozebirané monitorovaci feseni déleny podle

toho, zda jsou zpoplatnény ¢i nikoliv. (19)

3.6.1 Bezplatné

3.6.1.1 Nagios Core

Nagios Core, diivé pouze Nagios, je svétové znamy monitorovaci software s otevienym
zdrojovym kédem. Toto monitorovaci feSeni nabizi zakladni funkce jako planovac a
zpracovatel udalosti. Dale nabizi spravce upozornéni pro sledované prvky. Vzhledem k tomu,
Ze se jedna o software s otevienym zdrojovym kodem, existuje mnoho dopliki, diky kterym
Ize systém piizplsobit konkrétnim potitebam. Pomoci doplnki 1ze pridat naptiklad push
oznameni ¢i grafické znazornéni dat. (20)
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Obrazek ¢. 9: Nagios (20)
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3.6.1.2 Zabbix

Monitorovaci systém Zabbix byl navrzen pro firmy podnikové tiidy. JakoZto monitorovaci
software s otevienym zdrojovym kodem dokaze monitorovat vykon a dostupnost servera ¢i
sitovych zatizeni. Také je schopny monitorovat webové aplikace a databaze. Zabbix

pouzivaji tisice spole¢nosti po celém svété napt. DELL, Orange. (21)

ZABBIX  Montotng

Oowboars  Prtiems  Ovview  Wed

Zabbix Global View

Storage I0Ps.

Obrazek ¢. 10: Zabbix (22)

3.6.1.3 LibreNMS

LibreNMS je monitorovaci systém zalozeny na PHP/MySQL. Podporuje $irokou Skalu
sitového hardwaru a operacnich systémi jako Cisco, Linux, FreeBSD. Nabizi fadu funkci,
napiiklad automatické zjistovani a ptizptsobitelné upozornovani. LibreNMS umoznuje plny
pfistup k API pro spravu, tvorbu grafii. Tento monitorovaci systém disponuje i mobilni

aplikaci pro iPhone a Android. (23)
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Obrdzek ¢ 11: LibreNMS (24)

3.6.2 Komeréni

3.6.2.1 SolarWinds Network Performance Monitor

SolarWinds Network Performance Monitor je komplexni nastroj pro monitorovani vykonu
sité, ktery sleduje zatizeni pomoci SNMP. Tento nastroj zvlada i analyzu sitového provozu.
Nabizi funkci automatické zjistovani, ktera v realném Case vytvari inventat majetku a
topologii sité. Stejné jako vétSina monitorovacich systému disponuje funkcionalitou vystrah a

hlaseni. Jako jedno z mala monitorovacich feseni bezi na Windows serverech. (19)

2 Enterprise Dashboard

AllNodes - Tree View taterprise Network Map AR Active Alerts (143)

L
° < a
° - o =
B ey B ~——® <
. L ~&3 a
° 0 «m frenion] © mm
0 =
A Temoacatra: HOO|
o a
o [ scto] L3
o =

() om a

T -3

° poovsial a
o Nodes with Problems

Application Health Overview

e T Application Count: 161

L { e o
T e - = e
° 3 ‘) » e
' < = 4 o
2 e -
4 o
P ° Ehernet Porss Used Over Time
o5
s - N ey e Ethornat Ports Used Over Timo
o a 24 Houn
o a

1o

] ol o

Obrdazek ¢. 12: SolarWinds (25)
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3.6.2.2 ManageEngine OpManager

Kromé monitorovaciho systému je ManageEngine OpManager softwarem pro spravu

infrastruktury a vykonu aplikaci (s doplikem APM). ManageEngine OpManager dokaze

spravovat sit, servery, konfiguraci sité, poruchy a vykon. Zvlada i analyzu sitového provozu

a je dodavan s pied konfigurovanymi $ablonami sitovych zafizeni, které obsahuji

preddefinované parametry monitorovani a intervaly konkrétnich typt zafizeni. (19)
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3.6.2.3 PRTG Network Monitor
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PRTG Network Monitor vyuziva k monitorovani sité technologie SNMP, WMI, REST API

atd. Zafizeni, systémy, provoz a aplikace v siti zobrazuje v hierarchickém zobrazeni. PRTG

disponuje snadnym uzivatelskym rozhranim. Také umoziuje skenovat sitové segmenty dle

definovaného rozsahu IP adres. (19)
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4 Vlastni prace

Na zéklad¢ ziskanych poznatki z teoretické ¢asti jsem se zaméfil na implementaci a
konfiguraci zvoleného monitorovaciho systému pro sitovou infrastrukturu podniku synlab
czech, s. r. 0. V této spole¢nosti jsem druhym rokem zaméstnan na IT oddéleni s pozici
specialisty pro podporu infrastruktury a diky tomu jsem mél dost ¢asu se S tamni IT
infrastrukturou dobie seznamit. Ziskané zkuSenosti ve firm¢ mi umoznily ziskat v ramci

feSeni této prace plny ptistup k sitové infrastruktute.

4.1 Vybrany podnik

Podnik synlab czech s. r. 0. je od svého zalozeni v roce 1993 ¢lenem némecké skupiny
SYNLAB Group. Skupina SYNLAB Group se nachazi ve vice nez 36 zemich svéta a ma pres
20 tisic zaméstnanci. Oblasti podnikani firmy je poskytovani zdravotnich sluzeb a laboratorni
vySetfeni. Synlab v ¢esku zaméstnava piiblizné tisic zaméstnancti a ma pies 60 odbérovych

pracovist a 11 laboratofi. (28)

4.2 Analyza sitové infrastruktury

Pfed samotnym vybérem a naslednou implementaci monitorovaciho systému je nejprve
zapotiebi kompletné zmapovat sit’ a zafizeni v ni pfipojené. U jednotlivych typi zafizeni je
také nutné zvazit jejich dulezitost a na zakladeé toho urcit, zda by mély byt monitorovany.

Vzhledem k rozsahlosti sité neni efektivni monitorovat kazdé zafizeni.

4.2.1 1P rozsahy

Fyzické lokality (pobocky) jsou virtualné rozdéleny pomoci jednotlivych podsiti. Tyto podsité
zvysuji efektivitu datovych prouda a udrzuji prehlednost. Celkové tyto rozsahy umoznuji az
256 lokalit, do kterych Ize zapojit az 254 riznych hostitelti. V soucasné dobé¢ je pro lokality

vyuzivano 105 podsiti (véetné virtualnich LAN) s vice nez 2000 hostiteli.

Trida maska CIDR rozsah
Lokality c 255.255.255.0 /24 192.168.0.x - 192.168.256.x
Hostitelé (v lokalitach) 255.255.0.0 /16 192.168.x.0 - 192.168.x.254

Tabulka ¢. 1: IP Rozsahy (zdroj: autor)

33



Pro hostitele v lokalitach jsou dale vyhrazeny stanovené rozsahy, coz napomaha sprave,
dokumentaci a orientaci v sitové infrastruktuie jednotlivych lokalit. Tento rozsah je délen
podle velikosti pobocky:
e Velka lokalita (100 a vice stanic)
o Servery, ulozisté —192.168.x.1-50.
o Stanice —192.168.x.51-199.
o Tiskédrny, kamery, wifi — 192.168.x.200-240.
o Externi zafizeni, jiné (teploméry, ¢idla apod.) — 192.168.x.241-250.
o Sitové prvky —192.168.x.251-253.
o Bréana-192.168.x.254.
e Mala lokalita (do 100 stanic)
o Servery, ulozisté¢ — 192.168.x.1-50.
o Stanice —192.168.x.51-150.
o Portboxy, analyzatory — 192.168.x.151-170.
o Kamery, wifi —192.168.x.171-199.
o Tiskarny — 192.168.x.200-240.
o Externi zafizeni, jiné (teploméry, ¢idla apod.) — 192.168.x.241-250.
o Sitové prvky — 192.168.x.251-253.
o Brana—192.168.x.254.

4.2.2 VLAN

VEtsi pobocky rozdé€luji podsité pomoci tzv. VLAN neboli virtualnich lokalnich siti. VLAN
logicky rozdéluji sit’ bez ohledu na jejich fyzické uspotadani. Hlavnim dtivodem pro
pouzivani virtudlnich lokalnich siti je zvySeni zabezpeceni dat a fizeni sitového provozu.
Zvyseni zabezpeceni spociva v oddéleni komunikace mezi zafizenimi, ktera se nachazi ve

stejné fyzické siti.
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4.2.3 Zarizeni

K sitové infrastruktufe podniku je pfipojena Siroka Skala riiznych zafizeni:
e Stanice —desktopy a notebooky, které jsou pouzivany uzivateli (zaméstnanci). Hlavnim
vyrobcem tohoto hardwaru ve firmé synlab czech, s. r. 0. je Dell Inc., avSak ve firmé
se kromé& toho také pouzivaji sestavené desktopy od minulého dodavatele AT

Computers a.s. a notebooky od Hewlett-Packard. V siti se nachazi zhruba 600 stanic.

B ATComputers mDell Inc. ® Hewlett-Packard

Graf'¢. 1: Stanice v siti (zdroj: autor)

e Tiskarny — pro mensi pracovisté se pouzivaji tiskarny vyrobctt HP, Oki ¢i Brother. Na
velkych pobockach jsou na chodbach také velké multifunkéni tiskarny Konica Minolta.
Specialitou v této firmé jsou S$titkové tiskarny Zebra, pomoci kterych se oznacuji
zkumavky se vzorky.

e Sitové prvky

o Switche — diky spolupraci s matefskou poboc¢kou v Némecku se nedavno
veskeré switche v infrastruktufe ménily na model od spole¢nosti Cisco,
konkrétn¢ fada Catalyst 9200. Kviili zvySeni poctd porti bez pridélavani prace
s konfiguraci jsou tyto switche na velkych pobo¢kach zapojeny v jednom celku
— tzv. stack.

Obrdazek ¢. 15: switch Cisco Catalyst 9200 (29)
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o Firewally — podobn¢ jako switche byly vSechny Vvramci modernizace

vyménény na Fortinet FortiGate 60F.

ST TR AR MW

FiIIRTINET

Obrazek ¢. 16: firewall Fortinet FortiGate 60F (30)

o Pristupové body — vSechny vétsi lokality maji oddelené bezdratové sité pro
zaméstnance a hosty. Sifeni t&chto Wi-Fi siti zajistuji piistupové body od
vyrobceti Ubiquiti a Cisco.

o VolIP — interni hlasova komunikace pro zaméstnance prostiednictvim sité. Tato
komunikace je standardn€ oddélena od vSech ostatnich pomoci virtualni LAN.
Ve firmé jsou pouzivany IP telefony od spolec¢nosti Cisco.

Analyzatory — zafizeni v laboratofich, ktera jsou uréeny Kk analyze krve a dal$ich typa
vzorkll V ramci nabizenych vySetieni. Tyto analyzatory jsou prostfednictvim sité a tzv.
portboxli napojeny na laboratorni informacni systém. Vyrobci pouZivanych
analyzatorti v podniku jsou rtznorodi - napt. Abbott, Bio-Rad a podobni. Veskera

komunikace téchto zafizeni je oddélena od interni sité pomoci separatni virtualni site.

Obrazek ¢. 17: analyzator Abbott ARCHITECT c4000 (31)
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Portbox — jedna se o konvertor komunika¢niho rozhrani RS-232 (Sériovy port) na
standardni Ethernet. VéEtSina analyzatoru nedisponuje ethernetovym portem, a proto se
pouziva tento konvertor prostfednictvim kterého se pfipojuji do lokdlni sité.
Konfigurace tohoto zafizeni probiha pomoci vzdaleného terminalového piipojeni
(SSH, Telnet) ¢i webového rozhrani.

Servery — v siti se jich nachazi ptiblizné 80 a kazdy plni sviij specificky ucel. Velka
Cast serveri vyuziva virtualizacni technologii Hyper-V Kk rozdé€leni jednotlivych
fyzickych serverti na vice virtualnich. AZ na par vyjimek servery pouzivaji operacni
systém Windows Server.

o OpenLims — Laboratorni informacni systém bézici na aplika¢nim serveru.
V tomto systému jsou evidovany pacienti a vysledky jejich vySetieni. Dale také
ridi tisk $titkd na zkumavky.

o Selma — Aplika¢ni server systému evidence laboratorniho materialu. Realizuje
logisticky pohyb Iékatskych pozadavkti a vysledkd. Tento systém tUzce
komunikuje s laboratornim systémem OpenLims.

o Radi¢ domény — Obsahuje databazi uzivatelil, prav a ovéfuje autentizacni
pozadavky (Active Directory). Dale automaticky piidé€luje novym hostitelim
IP adresy (DHCP). IP adresam hostitelti jsou urcovany nazvy (DNS). Také
interné fidi aktualizace operac¢niho systému Windows pomoci sluzby WSUS.

o Navision — Databazovy server, na kterém je evidovano planovani podnikovych
zdroju firmy.

o Elisa — Dochazkovy systém.

o Printserver — Rizeni tiloh tiski z tiskaren. Hlavni vyuziti je u tzv. vysledkovych
tiskaren, které kazdy den tisknou tisice papirovych vysledkll vySetfeni
Z laboratorniho systému OpenLims.

o Sharepoint — Interni webovy portal pro zaméstnance.

424 MPLS

V siti je zavedeno multiprotokolové pfepojovani podle navésti. Zprostiedkovatel tohoto
pfepojovani v podniku je telekomunikacni spolecnost Vodafone. Tato MPLS umoznuje

vysokorychlostni propojeni vzdalenych pobocek a datacenter, aplika¢nich servert.
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4.3 Zhodnoceni monitorovani

U jednotlivych zafizeni v siti bude ur¢ena jejich dulezitost ve firmé dle bodového hodnoceni 1

cvwvr

Nazev zatizeni

Dulezitost

Zhodnoceni

NA (zaleZi na

Jednotlivé stanice neni potfeba monitorovat. V pfipadé

Stanice pracovni pozici | problému se zafizenim nds upozorni zaméstnanec, ktery
vlastnika) ho vyuziva.
Monitorovani mensich tiskaren je zbyte¢né. Nicméné
4 (velké funkénost velkych multifunkénich tiskaren, které jsou
Tiskarny tiskarny) pouzivany pro tisk vysledkl je stéZejni a tim padem by
mély byt monitorovany, a to jak dostupnosti, tak i
poctem zbyvajiciho toneru.
Vypadek switche znamend odpojeni veskerych zafizeni v
Switche 5 pobocce od interni i internetové sité. Z tohoto dlivodu je
monitorovani velice dalezZité.
Firewall brani sit pred moznymi kyberutoky. Déle blokuje
Firewally 5 nezddouci webové stranky. Monitorovani téchto zafizeni
je nezbytné
Na nékterych pobockdach je bezdratové pripojeni
PFistupové body 3 preferovanym zplsobem pfipojeni k siti. Monitorovani je
vhodné.
Spravny chod analyzator( zajistuje firmé pfijem, vypadek
Analyzatory 4 mUze znamenat velké ztraty. Nicméné monitorovani
téchto zafizeni jiz zajistuji obsluhujici pracovnici.
Portbox 45 Flzl'nkc‘f.n?st a,nlalyzétgrl‘] zé\{isf na portboxgh, které je
pFipojuji k siti. Monitorovani dostupnosti je nutnost.
Server — OpenLims 45 Monitorovani Iaboratorr.n'hf) informacniho systému je
prioritou.
Bez funkéniho aplikacniho serveru Selma nemuzou
Server — Selma 4 odbérova pracovisté evidovat vySetfeni — monitorovani
je nezbytnosti.
Server — Radi¢ 5 Radi¢ domény udrzuje v sitové infrastruktufe systém —
domény monitoring je nutny
Server — Navision 4 Funkénost databazového serveru pro Ucetnictvi a
evidenci majetku je stéZejni. Monitorovani je nezbytné
Monitoring je vhodny, ale da se bez néj obejit.
Server — Elisa 2 Nefunkénost tohoto dochazkového systému mohou
nahldsit zaméstnanci.
. Printserver fidi tiskové Ulohy zaméstnancl a vysledkd.
Server — Printserver 4,5 . (. Y .
Monitorovani je potiebné.
Server — SharePoint 5 Zaméstnanecky portal pouziva témér kazdy pracovnik.

Monitorovani je vhodné.

Tabulka ¢. 2: Zhodnoceni monitorovani (zdroj: autor)
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4.4 Zadani pro monitorovaci systém

Potiebu pro monitorovani sit¢ jsem podrobné probral se svym vedoucim. Spole¢nost

Vv minulosti jiZ pouzivala dva bezplatné monitorovaci systémy:

e Zabbix — Vyhovoval diky své vSestrannosti a moznosti konfigurace do nejmensich

detaili. Nicméné divodem, pro¢ prestal byt pouzivan, bylo nedodélané a neintuitivni

uzivatelské rozhrani.

e LibreNMS — Byl nainstalovan s cilem fesit problémy, které nastaly s pfedchozim

monitorovacim systémem Zabbix. Tento cil splnil, ackoliv i tento systém mél své

nedostatky. Jako tieba dlouhd prodleva zasilani upozornéni ¢i neprehlednost grafti.

Na zakladé€ ziskanych poznatkili ze zkuSenosti S pfedchozimi monitorovacimi systémy a

konzultaci s mym vedoucim bylo sestaveno nasledujici zadani potiebnych funkci:

e Nepfetrzité ziskavani dat o monitorovanych zafizenich pomoci protokolu SNMP.

e Pichledné grafické zobrazeni ziskanych dat v grafech.

e Intuitivni uzivatelské rozhrani.

e Uzivatelsky systém, ktery lze propojit s ucty v Active Directory pouZzitim LDAP

Serveru.

e Upozornovaci systém V piipadé¢ kritickych udalosti prostfednictvim SMS ¢i e-mailu.

e Konfigura¢ni $ablony, a to hlavné pro pouzivané switche Cisco a firewally Fortinet.

4.5 Porovnani monitorovacich systémi dle zadani

V nésledujici tabulce jsou porovnany monitorovaci systémy z teoretické ¢asti vici zadani.

fické
SNMP zonr;zIZn?v UZivatelské LDAP Upozorfiovaci | Konfiguraéni
monitoring grafech rozhrani | propojeni systém Sablony
Nagios Core v X (zas:;alé) v v X
Zabbix v v . V ) v v v
(neintuitivni)

LibreNMS v (nepfe‘ﬁe wey| Y v | (rodew)| v
SolarWinds v v v v v v
ManageEngine

OpManager v v v v v v
PRTG Network

Monitor v v v v v v

Tabulka ¢. 3: Porovndni monitorovacich reseni dle zadani (zdroj: autor)
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Z tabulky vypliva, Ze az na zastaraly Nagios, spliiuje pozadavky pro sitovy monitoring

podniku téméf kazdy monitorovaci systém v porovnani.

4.6 Centreon

Vybérové fizeni v podniku shledalo Centreon jako nejlepsi monitorovaci systém splijici
stanovené zadani. Tento monitorovaci systém byl vydany v roce 2008 stejnojmennou
spole¢nosti. Centreon disponuje kompletnim otevienym kodem a je do 100 piipojenych
zatizeni zdarma. Jeho otevieny kod je zalozen na zdrojovém kodu Nagiosu. Funkce

Centreonu lze dale rozsitit pomoci zpoplatnénych ¢i bezplatnych dopliki. (32)

‘""”m

~ . centreon

L — I ———— el
Obrdazek ¢. 18: Centreon (33)

4.7 Architektury

Monitorovaci systém Centreon lze implementovat nékolika zptisoby a kazdy ma sviyj
specificky ptipad uziti. Jednotlivé komponenty systému lze instalovat na separatni fyzické
servery napt. kvili rozloZeni zatéze, i zvysSeni zabezpeceni. Stavebnimi kameny téchto
architektur jsou nésledujici komponenty:
e Webovy server Apache — Slouzi k zobrazeni grafického rozhrani prostfednictvim
protokolu HTTP/S
e MariaDB — Databazovy server, ktery je urcen k ukladani konfiguraci a ziskanych dat 0

monitorovani a vykonu
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e Monitorovaci engine — Shromazd'uje data o monitorovanych zatizenich. Tato data
poté zasila SQL Broker komponenté pomoci modulu cbmod.

e Broker — Vysila¢ monitorovacich udalosti. JakoZzto komunikaéni patef celého systému
je vétsina udalosti v ramci Centreonu zpracovana jednim nebo vice jeho moduly.
Nasledujici seznam popisuje ty nejbéznéjsi z nich:

o SQL — Ukladani monitorovacich udalosti v redlném case do databaze typu
SQL.

o storage — Analyza a ukladdani dat o vykonu do SQL databaze.

o RRD — Generovani a ukladani graft ze ziskanych monitorovacich dat o
vykonech ve formatu souboru RRD.

o BAM — Vypocet stavu a dostupnosti obchodni ¢innosti.

o Graphite — Zapisovani monitorovacich dat o vykonu do nastroje pro
generovani grafi.

o InfluxDB — Zapisovani monitorovacich dat o vykonu do databaze typu
InfluxDB.

e (Gorgone — lehky, distribuovany a modularni zpracovatel loh, ktery pracuje jako tzv.

deamon neboli program bézici na pozadi. Poskytuje sadu tloh, jako tieba:
o Spousténi ptikazi.
o Odesilani souborti/slozek.
o Planovéani uloh podobné unixovému cronu.

o Odesilani nebo spousténi tiloh prostiednictvim SSH. (35)

4.7.1 Jednoducha architektura

V této architektuie jsou vSechny komponenty monitorovaciho systému na stejném fyzickém
serveru. Entity v jednoduché architektute jsou:

e Webové rozhrani Centreon,

e Databaze (MariaDB + RRD),

e Monitorovaci engine,

e Broker. (35)
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Centreon Web Ul

Databases

‘ RRD files

Central RRD Central SQL

externalcmd

Centreon Central server Centreon Plugins

Obrdazek ¢. 19: Diagram jednoduché architektury (35)
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4.7.2 Distribuovana architektura

Distribuovana architektura rozdéluje monitorovaci systém na dva typy entit:

e Centralni monitorovaci server, ktery je urcen K zobrazovani informaci.

e Jeden ¢i vice vzdalenych servert, které sbiraji data o monitorovanych zatizenich

neboli v anglickém jazyce tzv. poller.

Vyhoda této architektury spo¢ivd v moznosti vyrovndni zatéZe mezi vice vzdalené

umisténymi servery pro sbér dat. Dalsi vyhodou je izolace sitovych proudt. Pokud je potieba

monitorovat sit’, ktera byla oddélena od téch ostatnich z diivodu bezpecnosti je lepsi praktikou

umistit server pro sbér dat pfimo do oddélené sité. (35)

Centreon Web UI

|| RRD files

Central RRD

Centreon Central server

Databases

Central SQL

Centreon Plugins

Centreon Plugins

Poller

Obrazek ¢. 20: Diagram distribuované architektury (35)
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4.7.3 Vzdaleny DBMS

Tato architektura vychazi z distribuované — disponuje oddélenym centralnim serverem a
jednim ¢i vice servery pro sbér dat. Z diivodu zvyseni zabezpeceni je oddéleny 1 databazovy

server na kterém jsou ukladany konfigura¢ni parametry a data o monitorovani, vykonu. (35)

Databases

Centreon Web Ul

|
| Databases

Central RRD Central SQL

Centreon Plugins Centreon Plugins

Centreon Central server Poller

Obrazek ¢. 21: Diagram architektury se vzddlenym DBMS (35)

4.7.4 Vzdaleny server

Jedna se o dalsi architekturu, ktera vychazi z distribuované. Tato architektura obsahuje kromé
centralniho a sbérového serveru i dalsi vzdalené servery Centreon, které disponuji stejnymi
komponenty jako centralni server. To znamend, Ze jednotlivé vzdalené servery pracuji pouze
s podmnozinou ziskanych dat z jejich pollerti a maji své vlastni webové rozhrani. P¥icemz
centralni server ma pristup k datiim vSech vzdalenych servert. Tato architektura mize byt

uzitecna Vv rozsahlych sitich (napt. typu WAN). (35)

44



Centreon Web UI

Central RRD

Centreon Central server

Central SQL

Centreon Plugins

Centreon Web UI

RRD files

It a4
Central RRD

Centreon Remote server

Central SQL

Poller

4.7.5 Datové toky

Obrazek ¢. 22: Diagram architektury se vzdalenym serverem (35)

K implementaci jedné z téchto architektur monitorovaciho systému do sitové infrastruktury je

zapotiebi znat nasledujici tabulku datovych tokd:

Od Do Protokol Port Vyznam

Centralni NTP NTP UDP 123 Synchronizace ¢asu

server/Poller| server

Centralni DNS DNS UDP 53 Preklad doménovych jmen

server/Poller| server

Centralni SMIP 1 spre | Tepas E-mailové notifikace

server/Poller| server

Centralni LDAP(s) TCP 389 Propojeni a nasledna autentifikace uctd k pristupu do
LDAP(s) . .

server server (636) webového rozhrani

Centralni DBMS MySQL | TCP 3306 Pristup k databazim Centreonu

server server

Centralni HTTP TCP 80, v ., .

server Proxy HTTP(s) 8080 (443) Ptipojeni k webové proxy

Centralni A vivrw HTTP |TCP 80 (FTP ey , , S -

server/Poller UloZisté (FTP) 20) Ulozisté systémovych a aplikacnich bali¢kl

Tabulka ¢. 4: Datoveé toky (35)
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Monitorovaci systém Centreon dale pouziva tyto datové toky pro ucely samotného

monitorovani:
od Do Protokol |Port Vyznam
Centralni o e ZMQ TCP 5556 | Export konfigurace Centreonu
server
Centralni Poller SSH TCP 22 Export konfigurace Centreonu
server (legacy)
Centralni | Vzdaleny TCP 80 ) o
entraint) Vzdaieny HTTP(S) Export konfigurace vzdaleného serveru
server server (443)
Poller Centralni BBDO TCP 5669 | Pfenos ziskanych dat
server
Sitové
Poller vybaveni, SNMP UDP 161 Monitorovani
servery atd.
Sitové Trap . (L
Poll DP 162 M
vybaven oller SNMP U 6 onitorovani
Poller Servery NRPE TCP 5666 | Monitorovani
Poller Servery NSClient++ | TCP 12489 | Monitorovani
Vzddleny | Centralni TCP 80 . o
zaateny ) Lentraint HTTP(S) Aktivace funkce vzdaleného serveru
server server (443)

Tabulka ¢. 5: Datové toky urcené k monitorovani (35)

4.8 Zvolena architektura

Jako zpuisob zapojeni monitorovaciho systému Centreon byla zvolena jednoducha

architektura. Divodem bylo pievazné usnadnéni dohledu nad spravnym chodem jednotlivych
komponentd v systému. Dale se je pravdépodobné, Ze sitova infrastruktura firmy neni tak
rozsahla, aby vyhody ostatnich architektur byly aplikovatelné, konkrétné:
e Vyrovnani zatéze — S rostoucim poctem zatizeni je mozné v budoucnu dodatecné
ptidat k centralnimu serveru dalsi poller.
e Vzdaleny server — dal§i webové rozhrani a rozd€lovani monitorovanych dat do dalSich
podmnozin, stejné jako s pollery lze vzdaleny server dodatecné piidat
Na druhou stranu, vyhody ostatnich architektur z pohledu zabezpeceni:
e (Oddéleni databazového serveru
e [zolace datovych tokli umisténim pollert do fyzicky ¢i virtualné separatnich siti.
Jsou zadouci, nicmén¢ k zakladnimu zprovoznéni nepotiebné. Diky modularnosti systému lze

architekturu v piipadé potieby prekonfigurovat.
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49 Server

Pii vybéru fyzického serveru, na kterém bude monitorovaci systém konstantné spustén, bylo

nutné zvazit hardwarové naroky — ty se odvijeji od poctu sledovanych zafizeni, sluzeb:

Pocet sluzeb Pfiblizny po(:ft sI(::dovany'ch Pocet pollert Centralni Poller
zafizeni server
<500 50 1 centralni 1vCPU/1GB -
500 - 2000 50 - 200 1 centralni 2vCPU/2GB -
1 centralni+ 1 1vCPU/
2000 - 7000 200 - 700 poller 4vCPU /4GB 4GB
1 centralni+ 1 2 vCPU/
7000 - 14000 700 - 1400 poller 4vCPU/8GB 4 GB
1 centralni + 2 2 vCPU/
14000 - 21000 1400 - 2100 pollery 4vCPU/8GB 4 GB
1 centrdlni + 3 2 vCPU/
21000 - 28000 2100 - 2800 pollery 4vCPU/8GB 4 GB

Tabulka ¢. 6: Hardwarové naroky (36)

Poller je schopny monitorovat zhruba 7000 aktivnich sluzeb. Frekvence virtualnich procesort

musi byt kolem 3 GHz. Pocet potiebnych virtudlnich procesorti je zavisly na slozitosti

kontrol.

Narok na velikost tlozisté pro ukladani ziskanych dat o monitorovani zavisi na nékolika

kritériich:

e Pocet kontrol

e Frekvence kontrol

e Doba uchovani ziskanych dat

Nasledujici tabulka odhaduje potiebnou velikost tlozisté, pokud systém ziskava data kazdych

5 minut, uchovava je 6 mésicu a kazdy graf ma 2 ktivky. (36)

Pocet sluzeb Velikost databaze (v GB) | Velikost Centreonu (v GB)
500 10 2,5
2000 42 10
10 000 93 27
20000 186 54
50 000 465 135
100 000 930 270

Tabulka ¢. 7: Odhad velikostnich naroku (36)
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Na zéklad¢é hardwarovych pozadavkl byl zvolen rackovy server od dodavatele naseho
hardwaru Dell. Jedna se o Dell PowerEdge R430 s nasledujicim hardwarem:

e Intel Xeon E5-2600 v4 CPU

e 64 GB DDR4 RAM

e 6x SAS 600 GB
Na prvni pohled se mize zdat, ze pouzity hardware je vice nez dostatecny pro monitorovaci
systém Centreon. Nicméng, je dulezité podotknout, ze dany server bude vyuzivat virtualiza¢ni
technologii HyperV, coz znamena, Ze na ném bude béZet vice virtualnich server najednou a
monitorovaci systém Centreon bude jednim z nich. Na fyzicky server je tedy kromé
monitorovaciho systému v planu instalovat software pro spravu adres IPplan, kontrolér pro

ptistupové body UniFI ¢i SMTP relay pro O365.

Fyzicky server byl namontovan do racku v serverovné na centrale spole¢nosti. Toto umisténi
je vyhodné, protoze na centrale se nachazi také hlavni IT oddéleni. V piipadé zavady systému,
u které by byla nutnost fyzického zakroku, nebude problém povolat kolegy. Server bylo dale
tieba zapojit do napajeni, a to jak do elektrické sité, tak i do zalozniho zdroje UPS v ptipadé
vypadku elektrické energie. Nasledujicim krokem bylo zapojeni serveru do portu na switchy a
nastavit ho jako tzv. trunk, aby mél ptistup do vSech virtualnich LAN, a tak mél pfistup ke
vSem zafizenim, které je potfeba monitorovat. Po zapojeni byl na server nainstalovan operaéni

systém Windows Server 2016 Datacenter.

\

Obrazek ¢. 23: Server (zdroj: autor)
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4.10 Instalace

Pted zah4jenim instalace bylo potieba ve spravci technologie Hyper-V na serveru vytvorit
novy virtualni stroj. Tomuto stroji bylo dle hardwarovych pozadavka z minulé kapitoly
ptidéleno 2 GB RAM a 2 virtualni procesory. Centreon lze instalovat na 64bitové GNU/Linux
operacni systémy. Nicméné oficialni podporu a repozitare s instalatnimi bali¢ky nabizi pouze
pro Linuxové distribuce CentOS 7 a Redhat/OracleLinux 7/8. U vSech ostatnich linuxovych
distribuci, které jsou podporovany pouze komunitou, je jedinou moznosti instalace sestaveni
jednotlivych bali¢kd monitorovaciho systému ze zdrojového kodu. Nutno podotknout, ze
moduly zpoplatnénych verzi Centreonu na téchto nepodporovanych distribuci nefunguji.
Dale Centreon nabizi tyto zpiisoby instalace:

e Instala¢ni ISO CentOS 7 s jiz obsaZzenym Centreonem

e Virtualni stroje ve formatu OVA s piedinstalovanym Centreonem pro virtualiza¢ni

prostiedi VMware a Oracle VirtualBox (36)

Monitorovaci systém Centreon, konkrétné verze 21.10, byl instalovan pomoci instala¢niho
ISO obrazu, protoze se jedna o zptisob doporu¢ovany samotnymi autory. Zvoleny instalaéni
proces m¢ piekvapil svym piivétivym grafickym rozhranim. Krom¢ nastaveni zakladnich
parametru jako jazyk, rozlozeni klavesnice atd., jsem nastavil typ instalace dle zvolené
architektury — centralni (s databazi) a hostitelsky nazev dle jmenné konvence — MET-SRV-
MON. MET - lokalita, SRV — server, MON — monitoring.

k
INSTALLATION SUMMARY CENTOS 7 INSTALLATION
Ec Help!

CENTREON

INSTALLATION TYPE
Type: central
LOCALIZATION
DATE & TIME KEYBOARD
Europe/Prague timezone English (US), Czech

LANGUAGE SUPPORT
a English (United States...tina (Ceska republika)

w)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install
SYSTEM
° INSTALLATION DESTINATION KDUMP
N Automatic partitioning selected Kdump is enabled
+ NETWORK & HOST NAME SECURITY POLICY
e Wired (eth0) connected No profile selected

Quit Begin Installation
w ch your disks until you click 'Begin Installatior

Obrdazek ¢. 24 Shrnuti instalace (zdroj: autor)
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Dulezité je béhem probihajici instalace zménit heslo pro root uzivatele. Tento uzivatel ma

plny pfistup do celého operacniho systému, proto je podstatné mu nastavit silné heslo.

Po restartu a ptihlaseni root uzivatele je vhodné aktualizovat systém na nejnovéjsi verzi

(ptipadné ptijmout vSechny GPG klice) a restartovat:

$ yum update

$ reboot

Obrazek ¢. 25: Update systému (zdroj: autor)
Dal$im krokem je povoleni automatického spousténi sluzeb, tak aby se monitorovaci systém

spoustél i po restartu serveru:

$ systemctl enable php-fpm httpd24-httpd mariadb centreon cbd centengine gorgoned snmptrapd centreontrapd snmpd

Obrazek ¢. 26: Automatické spoustent sluzeb (zdroj: autor)

Nasledné se musi nastavit MySQL databdze pomoci nésledujici ptikazu:

$ mysql secure_installation

Obrazek ¢. 27: Nastaveni MySQL (zdroj: autor)
Na v8echny otazky kromé ,,Disallow root login remotely?* se odpovi ano. Je velice dulezité

nastavit bezpeéné heslo pro databazového root uzivatele.

K uplnému dokonceni instalace uz zbyva pouze nastaveni, které se nachazi ve webovém
rozhrani. URL webové rozhrani je: http://[ip_adresa_serveru]/centreon. Webové rozhrani
nejprve zkontroluje dostupnost vSech potfebnych moduld. Poté prichazi definovani umisténi
slozek pro engine a broker komponenty — je doporu¢eno neménit vychozi nastaveni. Na dalsi
obrazovce se provede nastaveni uctu spravce. Dale je na fad€ nastaveni databaze — pouzije se
heslo, které se definovalo v prikazovém tadku. Po vybrani a nainstalovani moduld a widgett

je instalace kompletné dokonc¢ena.
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4.11 Konfigurace

Pied zahajenim konfigurace zafizeni Se nejprve musi inicializovat proces monitorovani.

V nabidce konfigurace ve webovém rozhrani se vyberou pollery, dale se zaklikne centralni
poller a klikne se na tlacitko ,,Export configuration“. V nadchazejici nabidce musi byt
zakliknuta moznost ,,Move Export Files, poté se stiskne tlacitko ,,Export™. Poslednim
krokem je spusténi/restartovani jednotlivych sluzeb monitorovaciho systému z piikazové
radky:

$ systemctl restart cbd centengine

Obrazek ¢. 28: Restart sbernych procesii (zdroj: autor)

$ systemctl restart gorgoned

Obrazek ¢. 29: Restart zpracovatele uloh (zdroj: autor)

$ systemctl start snmptrapd centreontrapd

Obrazek ¢. 30: Start pasivnich monitorovacich sluzeb (zdroj: autor)

Ptidavani monitorovanych zatizeni je jednoduché, a to diky instalaci plugind, které obsahuji
konfiguracni $ablony pro téméf kazdé zatizeni. Pro instalaci plugint je vyzadovan ,.Base

Pack® plugin.

4.11.1 Aktivace SNMP

Na zatizenich, které chceme monitorovat, musi byt povolen protokol a spusténa sluzba
SNMP. Kviili bezpecnosti je vhodné SNMP povolit pouze pro IP adresu monitorovaciho
serveru. Dale musi byt nastaven tzv. SNMP community string, ktery je urcen k ovéfeni
opravnéného pristupu k datim o zatizeni. Postup nastaveni se odviji od typu zafizeni:

e Windows — V programu ,,Sluzby*.

e Linux —V konfigura¢nim souboru: /etc/snmp/snmpd.conf.

e Switch/Firewall — Konfigurace v terminalovém ptipojeni napiiklad ptikaz snmp-server

u switchti Cisco.

e Tiskarny — Ve webovém rozhrani.



4.11.2 Pridani zarizeni

Po povoleni a spusténi sluzby SNMP je potieba nainstalovat plugin pro dané zatizeni.
Naptiklad:

e Windows SNMP

e Linux SNMP

e Cisco Standard

e Fortinet Fortigate

e Printer Standard
Plugin piida Sablonu nastaveni zafizeni se sledovanymi parametry a jejich kritické hodnoty.
Poté je potieba piidat samotné zatizeni v Configuration > Hosts a vyplnit tdaje o zafizeni,
jako:

e Jméno a popis

e |P adresa

e Verze a community string SNMP zafizeni

e Sablona

Po vyplnéni udaji a uloZeni se po par minutach objevi prvni vysledky monitorovani:

March 13, 2022
7:08 PM

i f esources Status
0 Newfilter +  Q sea ®@ v
.

2 fia can Ml Rowsperpage 30 v 1-30 of 351 > |
%:"-:)} [0 is i status ¢ Resource i Parent iN i A G i puration i Tries i Last check i Information { state
%g O @D s sver ® MET.SRV-HYPER1 W, 18h46m 113 (H) 1m 68s OK: Swap Total: 146.91 GB Used: 74.87 GB (50.

O @ s vemoy @ MET-SRV-HYPER1 i 18h32m 113 (H) 2m 50s OK: Ram Total: 127.91GB Used: 74.73GB (58.43

O @S s o ® MET-SRV-HYPER1 W 18h46m 113 (H) 1m 40s OK: 32 CPU(s) average usage is 1.00 %

O @S s ring @ MET-SRV-HYPER1 i 3Méd 112 (Hy 3m 30s OK - 192.168.100.137 rta 0,147ms lost 0%

] _ S Swap @ EVR-SRV-HYPERV1 i 13h 34m 113 (Hy 4m 10s OK: Swap Total: 47.99 GB Used: 2.80 GB (5.83%. .

[m] @S s vemoy ® EVR-SRV-HYPERV1 il 8h16m 173 (H) m OK: Ram Total: 23,99GB Used: 3.20GB (13.32%)..

O G s o ® EVR-SRV.HYPERV1 il 8h15m 113 (H) 508 OK: 24 CPU(s) average usage Is 0.25 %

O - S Ping @ EVR-SRV-HYPERV1 W 2wad 12 (H) 2m 40s OK - 192.168.24.1 rta 10,960ms lost 0%

O @GR s swap @ EVR-SRV-HYPERV2 W 2wdd 113 (Hy om 21s OK: Swap Total: 15.99 GB Used: 2.33 GB (14.57

O @S s vemoy ® EVR-SRV.HYPERV2 W 2wad 113 (H) 5m11s OK: Ram Total: 7.99GB Used: 2.62GB (32.85%)

O @GS s o ® EVR-SRV.HYPERV2 W 2wad 113 (H) m1s OK: 8 GPU(s) average usage is 1.00 %

O - S Disk-Global @ EVR-SRV-HYPERV1 W 2w4d 1/3 (H) 8m 31s OK: All storages are ok

| @G s ring @ EVR-SRV.HYPERV2 W 2wad 112 (H) 1m 1 OK - 192.168.24 2 rta 7.629ms lost 0% —
» Documentation | Support | Centreon | GithubProject | TheWatch | Slack | Security Issue Copyright © 2005 - Lz

Obrazek ¢. 31: Vysledky monitorovani (zdroj: autor)

4.11.3 LDAP

Nastaveni LDAP serveru se nachazi v Administration > Parameters > LDAP. Centreon
neumoziuje automaticky import vSech uzivateld, nicméné vytvoreni uzivatele v systému

provede po prvnim piihlaSeni LDAP uc¢tu do webového rozhrani. Do nastaveni bylo potieba
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zadat IP adresu LDAP servert a vytvofit specialniho uzivatele pro ¢teni uzivatelskych ucti,

které se nachazi v doméné.

4.11.4 E-mailové notifikace

Notifikace se odesilaji prostiednictvim SMTP relay serveru. Konkrétné se jedna o metodu
host-notify-by-email. Pro zasilani jednotlivych notifikaci byl pouzit nasledujici ptikaz:
$ /usr/bin/printf "%b" "***** centreon Notification
*rkkx\n\nType: $NOTIFICATIONTYPE$\nHost: $HOSTNAME$\nState: $HOSTSTATE$\nAddress:
$HOSTADDRESS$\nInfo: $HOSTOUTPUT$\nDate/Time: $DATE$" | sendemail -f

monitoring.cz@synlab.com -t $CONTACTEMAIL$ -s 192.168.100.199 -u "Host $HOSTSTATE$
alert for $HOSTNAME$!"

4.11.5 Monitorovaci panel

Monitorovaci panel, také oznacovan v aj. jako dashboard, je vizualni znazornéni stavu
monitorovanych zafizeni, parametri — v Centreonu oznacovan jako ,,Custom View*. Pro
ucely konstantniho monitorovani tohoto panelu pfitomnymi kolegy byla zakoupena 4K
televize, ktera byla nasledné nainstalovana na IT oddéleni. Monitorovaci panel se upravuje
pfidavanim tzv. widgetl. Widgety lze dale nastavit podle specifickych potieb. Do
monitorovaciho panelu byly pfidany tyto widgety:

e HTTP Loader — Obsah webové stranky. Jedna se o stranku zobrazujici stav systému

chytré karantény, dulezité pro aplika¢ni tym.
e Global Health — Vysecovy graf ukazujici status zafizeni a jejich parametrt.

e Host/Service Monitoring — Seznam ukazujici status zafizeni ¢i jejich parametri.

ﬁag & - LN I X

@ 508Dt s i e | Wbt | ©
[

Obrdazek ¢. 32: Monitorovaci panel (zdroj: autor)
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S5 Zavér

Ackoliv monitorovaci systém Centreon vychazi ze zdrojového kodu jednoho z nejstarsich
monitorovacich systéma zvany Nagios, nebylo nic, co by tomu tak nasvéd¢ovalo. Bylo
ziejmé, ze vyvojaii Centreonu vynalozili znaéné usili, aby zdrojovy kod modifikovali tak, aby
spliioval aktualni pozadavky spole¢nosti na trhu. Instalace probihala bez problému a
prekvapila svou intuitivnosti a uzivatelskou ptivétivosti. Pfitom samotny systém je vysoce
modularni a umoznuje customizaci do nejmensich detailt. Je otazkou, zda by tomu tak bylo,
kdyby se vyvojafi nerozhodli jit cestou otevieného zdrojového kodu. Pii samotné konfiguraci
byla napomocna podrobné popsana oficialni dokumentace. Nutno dodat, ze potieby pro
monitorovani podniku spliioval t¢éméf kazdy monitorovaci systém z teoretické ¢asti. Na
druhou stranu podnik nem¢l tak vysoké naroky a pozadoval funkce, kterymi disponuje
prakticky kazdy monitorovaci systém na trhu. Hlavnim divodem byl fakt, ze mnoho funkci,
které monitorovaci systémy nabizi, jiz zajiStoval v podniku nainstalovany systém pro
inventarizaci sité, softwaru a hardwaru, Lansweeper. Kritickym pohledem by pravdépodobné
bylo mozné naplnit interni pozadavky firmy synlab s.r.o. pro monitorovani podniku i jinymi
monitorovacimi systémy. Avsak systém Centreon se v ramci vybérového fizeni jevil nejen
jako ekonomicky piivétivy, ale také vzbuzoval ptislib hladké implementace, ktera opravdu

bez komplikaci probéhla.
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