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Uvod

Bezpecnost Ceské republiky (CR) by neméla byt povazovana za samoziejmost.
Kybernetické titoky jsou jednou z nejvétsich hrozeb ve 21. stoleti nejen v CR, ale i ve svéts.
Predstavuji vyznamné riziko pro kritickou infrastrukturu, kterd zahrnuje napt. energeticky,
statni 1 soukromy sektor, vojenské cile, zdravotnictvi apod. Kazdy Gtok mtze mit vyznamné
dopady na bezpe&nost obyvatelstva a statu. Utoky se nevyhybaji ani nasi zemi a CR kazdoroéné
celi stovkam kybernetickym utoktm, které zptsobuji nemalé finan¢ni skody. Odbornik
na kybernetickou bezpecnost Daniel Bagge v rozhovoru pro Novinky.cz (2018) prohlasil:
,,NATO kyberprostor zaradilo mezi operacni domény, aby vyslalo signal pripadnym oponentiim
a také aby primélo clenské staty, aby se problému zacaly vénovat a prizpusobily své operacni
postupy. “ Vzhledem k neustalému pokroku v oblasti high-tech technologii a rostouci zavislosti
obyvatel na chytrych zafizenich, roste mnozstvi hrozeb a kybernetickych utoku, kterym denné
béZzni obcané Celi. Kybernetické utoky se staly nastrojem hybridni valky a maji za cil ochromit
kritickou infrastrukturu nebo se dostat k citlivym datim. Stopy po uto¢nicich ¢asto vedou
za hranice statu, predevsim do zemi jako je Cina, Rusko nebo Severni Korea. Ukolem
Severoatlantické aliance (NATO) je zajistit bezpecnost Clenskych zemi prostfednictvim
politickych a vojenskych prostiedkl. NATO musi byt schopné reagovat na nové vyzvy v oblasti
kybernetiky, jelikoz se hackefi neustale v kybernetickych utocich zdokonaluji. Posilenim
obrany a bezpec¢nosti kyberprostoru se vedle vlad, odbornych instituci, NATO, zacaly vénovat
i soukromé firmy. Zadna zemé nemize &elit kybernetickym hrozbam sama, proto je dtlezita
soudrZznost a spoluprace v ramci NATO.

Casové vymezeni bakalaiské prace se pohybuje v letech 2013-2022, jelikoz prvni
zprava o stavu kybernetické bezpeénosti CR byla vydana teprve v roce 2013,

Bakalaiska prace je zhlediska metodologie deskriptivni analyzou s explora¢nim
charakterem. Deskriptivni prace neprodukuje nové teorie, presto plni diileZitou roli v ramci
vysvétlujiciho vyzkumu. Pfinosem deskriptivni analyzy je sbirani a shromazd’ovani fakta, které
mohou byt vyuzity pfi tvorbé nebo testovani hypotéz a teorii. Popis je jednim z moznych
a legitimnich vyzkumnych cili, jemuz se v této praci budu vénovat (Bene$ & Cisaf, 2020).

Bakalatska prace hleda odpovéedi na nasledujici vyzkumné otazky:

,,Jakou pomoc poskytuje NATO clenskym zemim, na zaklade oficialnich dokumentii, v boji proti
kybernetickym utokim?
,Jakym zpusobem NATO pomdaha clenskym zemim pri budovani kapacit pro kybernetickou

bezpecnost? “



., Disponuje NATO organy, které se zabyvaji kybernetickymi hrozbami a kybernetickymi utoky
na clenské zeme? *

., Které ceske organy se zabyvaji kybernetickymi hrozbami a kybernetickymi utoky na kritickou
infrastrukturu?

Prace vychazi z teorie o internacionalismu. Pocatky této teorie sahaji do 19. stoleti,
kdy v zapadnim demokratickém svété funguje jako politicky koncept, jehoz cilem je nastavit
spolupraci mezi narody. Béhem tohoto obdobi se staty a spolecnosti modernizovaly, stavaly se
mocnéj$imi a roz§ifovaly své imperialni a ekonomické hranice. Internacionalismus podporuje
a prosazuje mezinarodni instituce jako je napi. NATO. V bakalaiské praci je teorie aplikovana
na piikladu NATO, ktera pomaha zemim budovat kapacity v oblasti kybernetické obrany
a poukazuje na vyznamnost spoluprace mezi ¢leny, Vysledkem spoluprace je, ze jsou zemé
schopny ustat kybernetické utoky. Teorie liberdlniho internacionalismu fesi, jak nejlépe
organizovat a reformovat mezinarodni systém. Obecné plati, Ze liberalni internacionalisté
povazuji naésili za politiku posledni instance, obhajuji diplomacii a multilateralismus jako
nejvhodnéjsi strategie (Deines, 2023).

Cilem bakalaiské prace je najit odpovédi na vyzkumné otazky, provedeni prizkumu
stavu kybernetické obrany CR v kontextu &lenstvi v NATO. V neposledni fadé je cilem
prozkoumat role NATO v boji proti kybernetickym ttoktim na kritickou infrastrukturu.

Prace je rozdé€lena do osmi kapitol, které maji poskytnou informace o tématu
a odpovédét na stanovené vyzkumné otazky. Prvni kapitola popisuje teorii internacionalismu.
Druhd kapitola se vénuje specidlnim poradnim orgdnim NATO, které se podileji
na kybernetické obrané ¢lenskych zemi. Tieti kapitola popisuje ¢eské organy zabyvajici se
kybernetickymi utoky a kybernetickou bezpecnosti. Ctvrtad kapitola popisuje Narodni
bezpe&nostni strategii 0 kybernetické bezpe¢nosti CR, jez predstavuje cile, kterych by CR méla
dosahnout. Pata kapitola popisuje typy narodnich i mezinarodnich kybernetickych cviceni.
Sesta kapitola se zabyva kybernetickymi utoky, kterym CR &elila v letech 2013-2022. Sedma
kapitola analyzuje role NATO v boji proti kybernetickym utokiim. Osma kapitola predstavuje
Strategii kybernetické obrany CR, ktera stanovuje cile, kterych by CR méla dosahnout
I S ohledem na ¢lenstvi v NATO. Za posledni kapitolou nasleduje zavér, ktery mimo jiné nabizi
odpovedi na vyzkumné otazky.

Nejvétsim limitem prace byl nedostatek odborné literatury, ktera by pokryvala téma
kybernetickych titokii na kritickou infrastrukturu CR a role NATO v boji proti kybernetickym

utoktim. Primarnim zdrojem informaci byly oficialni webové stranky NATO, webové stranky



instituci zabyvajicich se kybernetickou bezpecnosti a clanky ceskych 1 zahrani¢nich
zpravodajskych portald, jenz poskytovaly nejaktualngjsi informace.

Informace, které blize specifikuji jednotlivé organy NATO, byly taktéz nedostatecné
pro zpracovani kapitoly ,, Orgdany NATO podilejici se na kybernetické obrané clenskych zemi. “.
Z tohoto diivodu jsou nezbytné poznatky Cerpany z oficialnich webovych stranek jednotlivych
instituci. Podobna situace nastala také pii psani kapitoly o ¢eskych organech, které se zabyvaji
kybernetickou bezpec¢nosti. I zde bylo Cerpano z oficidlnich stranek instituci, jelikoz 1 tato
oblast jest¢ neni dostate¢né zpracovana odbornou literaturou.

Nejvice pfinosnym zdrojem informaci, ktery se zabyval tématem kybernetickych atoka
na kritickou infrastrukturu CR v letech 2013-2022, byly zpravy o stavu kybernetické
bezpectnosti, které od roku 2013 kazdoro¢né¢ vydava Narodni ufad pro kybernetickou
a informacni bezpe¢nost. Tyto zpravy piedstavuji jediny souhrnny popis stavu Ceské
kybernetické bezpe¢nosti v téchto letech. Zpravy podrobné popisuji poéty a typy
kybernetickych ttoki, které zasahly kyberneticky prostor CR. Zpravy informuji také
o cvitenich, kterych se CR zucastnila.

Nérodni strategie kybernetické bezpeénosti CR popisuje hlavni principy, na kterych
stoji kyberneticka bezpecnost Ceské republiky, definuje jeji budouci strategické sméfovani
v oblasti kybernetické bezpecnosti a popisuje zakladni vize v oblasti kybernetické bezpec¢nosti.
Strategie kybernetické obrany CR stanovuje podminky pro zajiiténi obrany statu
vV kybernetickém prostoru. Dokument definuje zékladni vizi a cile pro planovany vyvoj
kybernetické obrany v jednotlivych oblastech. Bez téchto dvou dokumenti by nebylo mozné
nastinit cile a vize v oblasti kybernetické bezpe&nosti, kterych by CR chtéla dosahnout.

Vhled do vyvoje ptistupu ke kybernetice NATO pfinesl ¢lanek Operationalizing
Cyberspace as a Military Domain: Lessons for NATO, ktery poskytl informace k summitu
NATO ve Varsavé z roku 2016, ktery byl vyznamny z hlediska uznani kybernetického prostoru
jako dalsi opera¢ni domény NATO. Zminuje také summit NATO v Bruselu v roce 2021,
na kterém byla schvélena nova komplexni politika kybernetické obrany.

Dilezitym zdrojem byla ¢eskd kniha ,, Kyberneticka bezpecnost“, diky které jsem se
do dané problematiky mohla hloub¢ji ponofit. V této publikaci lze nalézt potfebné informace

0 samotnych ttocich, kritické infrastruktutre a samotné kybernetické bezpecnosti.



1. Teorie internacionalismu

V knize ,, The logic of internationalism: Coercion and accommodation®, jejimz autorem je
Kjell Goldmann, je internacionalismus popisovan jako soubor nazoru, které tvrdi, ze pokud
bude mezi staty existovat a dominovat pravo, fungovat organizace, budou probihat vymény
a komunikace, dojde k posileni miru a bezpec¢nosti. Stejny vyklad teorie pouzival Hedley Bull,
kdyz rozliSoval mezi Hobbesovym realismem, Kantovym universalismem a Grotiovym
internacionalismem. Existuji i jiné zplsoby pouziti tohoto terminu. Hitler i Lenin byli
internacionalisté, ale ne ve smyslu budovani instituci a spoluprace v z4jmu miru a bezpecnosti.
Hitler mél globalni ambice a Lenin prosazoval svétovou revoluci. Kofeny internacionalismu
ve 20. stoleti utvaii dvé tradice: dlouhda historie navrhii na vznik mezinarodnich organizaci
a klasicky liberalismus s virou v benefity volného obchodu. Soucasti teorie je tvrzeni, Ze volny
obchod je mnohem vyhodnéjsi nez vélka, protoze ptispiva nejen k materidlnimu blahobytu
narodil, ale také k intelektudlnimu a moralnimu pokroku lidstva. Volny obchod by posilil
mirové vazby mezi narody a pacifického ducha mezi lidmi. Svoboda obchodu by podstatné
snizila riziko valky, nebo je dokonce zcela vyloucila. Richard Cobden byl zastancem
ekonomické analyzy a volného obchodu, ktery ma zabranit mezinarodnim konfliktim. Volny
obchod by spojoval v8echny narody vzajemnou vyménou a byl by synonymem vseobecného
souladu. Volny obchod by ucinil valku mezi narody nemyslitelnou. Kazdy obchod a kazda
tovarna by se staly centrem diplomatického systému usilujiciho o mir. Jiz v rané literatuie se
objevily Ctyfi dlivody, pro€ 1ze ocekavat, Ze mezinarodni organizace pfinesou mir. Prvni diivod
byl ten, ze by se pachatelé konfliktu museli potykat s vojenskymi nebo hospodafskymi
sankcemi nebo s odsouzenim ze strany vetejného minéni. Druhy divod zahrnoval organizace,
které by prispely k posileni mezinarodniho prava. Treti divod pojednava o zajisténi
institucionalizovaného postupt pro feseni konfliktii — arbitraZ, soudni fizeni, racionalni diskuse
apod. Ctvrty diivod byl ten, Ze po zalozeni organizace by jeji ¢lenové méli zajem na jejim
udrzenim (Goldmann, 2002).

Britsky politolog David Mitrany pfisel s teorii miru prenesenim praktickych funkci statu
na instituce na mezinarodni tirovni. Mezinarodni rozdéleni mélo byt piekryto siti mezistatnich
agentur. M¢l vzniknout mezindrodni systém socidlniho zabezpeceni, jehoz vysledkem by bylo
pteneseni vazby z narodni na mezinarodni tiroven (Goldmann, 2002).

Nejvlivnéjsim z klasickych mirovych plani byl pravdépodobné spis Immanuela Kanta
,,Zum ewigen Frieden* z roku 1795. Kant si predstavoval evropskou konfederaci, ktera by

tvotila jadro statu narodi a zabranila by valce (Goldmann, 2002).



V bakalaiské praci je aplikovana teorie internacionalismu. Z popisu teorie vyplyva, Ze je
dulezitd spoluprace mezi zemémi, jelikoz pro vSechny ucastnici se strany je vzajemna
kooperace vyhodna. Jako prakticky piiklad, teorie internacionalismu, bakalaiska prace uvadi
spolupraci mezi ¢leny NATO, ktefi spole¢né ¢eli kybernetickym hrozbam. Zemé chtéji byt
piipravené na kybernetické utoky, aby dokazaly ochranit nejen sebe, ale i své alian¢ni partnery.
NATO svym ¢lenim poskytuje moznost Se tucastnit Skoleni a cviceni zaméfenych
na kybernetickou obranu. Clanek pét Severoatlantické smlouvy poskytuje svym ¢lentim zaruku
pomoci Vv ptipad¢ napadeni. NATO taktéZ disponuje organy, které jsou pfipravené nabidnout
pomoc kterékoli ¢lenské zemi. Diky takto rozvinuté spolupraci mezi zemémi nedochazi
k valecnym konfliktim mezi ¢leny, a naopak je udrzovan mir a ¢lenové NATO spolec¢né Celi

kybernetickym utokim a jinym hrozbam.



2. Organy NATO podilejici se na kybernetické obrané ¢lenskych zemi

V dnesni dobé, ktera je na technologiich z&visla, musi NATO kazdy den Celit protivnikim
— i z fad nestatnich aktéri, ktefi se pokousi skrze kybernetické utoky zastrasit a destabilizovat
Elenské staty NATO. NATO uznalo kyberneticky prostor! jako svou patou dimenzi. Vedle
zemé, vzduchu, vody a vesmiru pfibyla nova opera¢ni oblast — kyberneticky prostor. V reakci
na kybernetické hrozby, NATO pfiijalo politiky, akéni plany, zfidilo vybory, agentury
a operacni stiediska za ucelem integrace kybernetické oblasti. Piistup NATO ke kybernetické
obrané se za poslednich 15 let vyvijel. Doslo k de facto uznani, ze kyberneticky utok muize

zpusobit Skody srovnatelné s ozbrojenym utokem (Marrone & Sabatino, 2021).

2.1. Severoatlanticka rada

Severoatlanticka rada je hlavnim a nejvyssim politickym organem z celé struktury NATO.
Kazda ¢lenska zemé ma v Rad¢é svého zastupce. Zastupci vedou diskuse o vojenskych ¢i
politickych tématech. Zabyvaji se otazkami, které mohou ovlivnit bezpe¢nost a mir ¢lenskych
zemi a neobejdou se bez kolektivniho rozhodnuti. Severoatlanticka rada byla zaloZena
na zakladé Severoatlantické smlouvy a Clanku devét. Rada disponuje rozhodovacimi
pravomocemi Vv politickych a vojenskych zaleZitostech. Rozhodnuti se pfijimaji jednomysIné,
takze musi dojit ke shodé¢ mezi vSemi zastupci a nasledné ke svym rozhodnutim vydava
prohlaseni (NATO, 2022).

Ve vécech kybernetické obrany spolupracuje Severoatlantické rada s Vyborem
pro kybernetickou obranu?. Vybor je podiizen Severoatlantické radé a zabyva se politikou
kybernetické obrany a politickym fizenim (CCDCOE, n.d.).

Ztizeni Vyboru pfispélo K vysilani spojeneckych experti na kybernetiku do sidla NATO.
Doslo tim ke zlepSeni spojeni mezi sidlem NATO a narodnimi centry, jako je Kybernetické
veleni®, Narodni bezpeénostni agentura USA* a Government Communications Headquarters
(GCHQ)® ve Spojeném kralovstvi. Vybor mé4 odpovédnost za sledovani implementace Akéniho
planu NATO pro kybernetickou obranu® a aktualizaci celkové politiky. Rada pro Fizeni

kybernetické obrany sdruzuje aktéry, ktefi vyhodnocuji a reaguji na kybernetické utoky a jiné

! Kyberneticky prostor je virtudlni prosttedi, ve kterém jsou digitalizované informace uloZeny nebo sd&lovany
prostiednictvim informa¢nich systému a siti (Hunker, 2010).

2 Cyber Defence Committee — CDC

3 Cyber Command

4 The National Security Agency (NSA)

® Britska vladni zpravodajské a $pionazni organizace.

8 NATO’s Cyber Defence Action Plan
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incidenty, monitoruji hrozby a zajistuji v¢asné varovani. VSechny tyto aktivity pomahaji

Clenskym statim v oblasti kybernetické obrany (Shea, 2017).

2.2. Rada pro fizeni kybernetické obrany (CDMB)

Rada pro fizeni kybernetické obrany plisobi pod zastitou Emerging Security Challenges
Division (ESCD). Sklada se ze zastupcu vSech hlavnich aktéri kybernetické bezpecénosti
v ramci NATO - Velitelstvi spojeneckych sil pro operace, Velitelstvi spojeneckych sil
pro transformaci a agentury NATO. CDMB provadi strategické planovani a vykonné fizeni
tykajici se siti NATO a podepisuje memoranda o porozuméni s ¢lenskymi staty za Gcelem

usnadnéni vymény informaci a koordinace pomoci (CCDCOE, n.d.).

2.3. Centrum excelence NATO pro kybernetickou obranu (CCDCOE)

Estonsko bylo hlavnim inicidtorem zalozeni CCDCOE' spolu se Slovenskem, Némeckem,
Italii, Spanélskem, Litvou a Loty$skem. Centrum bylo zalozeno 14. kvétna 2008. Ve stejném
roce Severoatlantickd rada rozhodla o ud¢€leni plné akreditace a statutu Mezindrodni vojenské
organizace. Estonsko vstoupilo do NATO v roce 2004 a vtomtéz roce navrhlo koncepci
CCDCOE, ktera byla schvalena vrchnim velitelem spojeneckych sil pro transformaci v roce
2006. Prvni politicky motivovany kyberneticky utok byl veden proti Estonsku a upozornil
ostatni staty na rostouci vyznam potencialnich hrozeb v oblasti kybernetiky (CCDCOE, n.d.).
Vse zacalo v dubnu 2007, kdy bylo rozhodnuto o odstranéni sochy rudoarméjce z centra mésta
Tallinnu. Po pfemisténi bronzového vojaka, spolu s ostatky vojaka na vojensky hibitov, doslo
k pobouteni Rusid. Pro né byl bronzovy vojak nenavidénym symbolem zvérstev za Stalina.
V Tallinnu se tak zacal boufit dav sestdvajici se z Estoncli a mnoha neintegrovanych Rust.
Neékolikadenni pozdvizZeni, které nasledovalo, mélo za nasledek smrt jedné osoby, zranéni
stovky dalSich a vice nez tisic zadrzenych. Nésledné doslo ke kybernetickému ttoku, ktery byl
zaméfen na kritickou ekonomickou a politickou infrastrukturu Estonska a v nékterych
ptipadech trval i tydny (Jiri, & Valenta, 2018). Utoky pochazely z ruskych IP adres, pokyny
k atoku byly v ruském jazyce a Moskva ignorovala vyzvy Estonska o pomoc. Neexistuje vSak
zadny konkrétni ditkaz, ze tyto Gtoky skutecné provedla ruskd vlada (McGuinness, 2017). Tento
utok upozornil zemé na rostouci vyznam potencidlnich hrozeb v oblasti kybernetiky

(CCDCOE, n.d.).

" CCDCOE — The NATO Cooperative Cyber Defence Centre of Excellence
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K aktivitam CCDCOE patii konference o kybernetické bezpecnosti. Prvni konference se
konala vroce 2009 a hlavnimi tématy byly pravni a technologické aspekty a vyzkum
kybernetickych  konflikth. CCDCOE kazdoro¢né¢ potadd Mezinarodni konference
0 kybernetickych konfliktech (CyCon). CyCon je prestizni akci zaméfenou na budovani
komunity kybernetické obrany. Kazdoro¢né se na CyConu schazi odbornici a osoby
s rozhodovacimi pravomocemi, aby spole¢n¢ fesili aktudlni vyzvy v oblasti kyberbezpecnosti
(CyCon, n.d.).

CCDCOE participuje t¢éméf na vSech hlavnich cvicenich NATO a na dal$ich narodnich nebo
mezinarodnich iniciativach. Mezi cvic¢enimi, které CCDCOE podporuje patii napt. Coalition
Warrior Interoperability eXercise (CWIX). Jedna se o nejvétsi test interoperability NATO.
CWIX — jde o cviceni, ve kterém spojenci a partneti NATO procvicuji techniku, taktiku
a postup pro zlepSeni detekce kyberttokl a doby odezvy potifebné k identifikaci a feSeni nove

vznikajicich bezpecnostnich hrozeb (International Conference on Cyber Conflict, n.d.).

2.4. NATO Cyberspace Operations Centre (CYOC)?

V roce 2023 by mélo byt uvedeno do provozu nové Kybernetické opera¢ni centrum
NATO v belgickém mést¢ Mons. CYOC bude provadét kybernetické operace za ucelem
podpory vojenskych kinetickych operaci ve fyzické oblasti (Disma, 2019). Nové centrum by
mélo byt pfipraveno provadét operace v Kybernetickém prostoru, posilovat obranu NATO
a koordinovat prostfedky k odstraseni prostfednictvim 70¢lenného tymu odborniki. CYOC by
mohlo, pro zajisténi své obrany, znicit pocitacové sité nebo pouzit kybernetické zbrané k obrané

pted nepratelskymi raketami nebo k obrané vzdusného prostorou (Emmott, 2018).

2.5. NATO Computer Incident Response Capability (NCIRC)

Na Prazském summitu NATO v roce 2002 byl piijat Program kybernetické obrany
a doslo k rozhodnuti vytvotit NCIRC (Ducaru, 2016). NCIRC ma sidlo ve Vrchnim velitelstvi
spojeneckych sil v Evropé, které se nachéazi belgickém mésté Mons. K tkolim NCIRC patii
chranit sit¢ NATO. Jednotlivi odbornici fesi kybernetické incidenty, poskytuji spojencim
a Clentim NATO analyzu jednotlivych kybernetickych problémti. NCIRC je soucasti Agentury
komunikaénich a informaénich systémiéi NATO®, ktera propojuje informaéni a komunikaéni

systémy NATO, podporuje operace NATO a brani jeho sité¢ (NATO, 2021).

8 Volné ¢esky pielozeno jako Kybernetické operaéni centrum NATO.
9 NATO Communications and Information Agency (NCI Agency)
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Agentura NCIA byla zaloZena 1. ¢ervence 2012 a vznikla slou¢enim organizaci NATO
C3. Doslo ke slouceni: Agentury NATO pro komunikaéni a informaéni systémy’®, Agentury
NATO pro konzultace, veleni a fizenil!, Agentury NATO pro fizeni systému veleni a fizeni
vzdusnych sil*2, Sluzbu informaénich a komunika¢nich technologii ustfedi NATO
a Programovou kancelai NATO pro obranu proti balistickym stielam’*. Zaméstnava pfiblizné
3000 civilnich a vojenskych zaméstnanct, ktefi zajist'uji nepfetrzitou ochranu siti NATO
a bezpecnost pro téméi miliardu obcantt (NATO Communications and Information Agency,

n.d.).

10 NATO Communication and Information Systems Services Agency (NCSA)
' NATO Consultation, Command and Control Agency (NC3A)

12 NATO ACCS Management Agency (NACMA)

13 Information Communications and Technology Management (ICTM)

14 Active Layered Theatre Ballistic Missile Defence (ALTBMD)
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3. Organy Ceské republiky zabyvajici se kybernetickymi vitoky

CR se intenzivné vénuje obrand kybernetického prostoru a snazi se bojovat proti
kyberttoktim, které mohou ohrozit kritickou infrastrukturu, ale i zdravi a Zivot ob¢and. V CR
najdeme nékolik aktérh, kteii se vénuji ochrané a obran¢ kyberprostoru. K hlavnim aktéram
patii: Narodni ufad pro kybernetickou a informacni bezpecnost, Narodni centrum kybernetické
bezpecnosti, Vojenské zpravodajstvi, Velitelstvi kybernetickych sil
a informacnich operaci, Narodni centrala proti organizovanému zlo¢inu (NUKIB, 20204a).

Do roku 2007 se kybernetickou bezpecnosti zabyvalo Ministerstvo informatiky. V roce
2007 doslo k jeho zruSeni a ¢ast ministerstva se sloucila s Ministerstvem vnitra. Tento krok
nenaplnil ocekavani, jelikoz Ministerstvo vnitra nezvladalo plnit zavazky v oblasti
kybernetické bezpec¢nosti. Z téchto divodt byl v roce 2011 ustanoven Narodni bezpe¢nosti
ufad, konkrétné¢ jeho soucast — Narodni centrum kybernetické bezpecnosti. V roce 2017 zah4jil
svou ¢innost Narodni Gfad pro kybernetickou a informacni bezpecnost, ktery byl novelou
zakona vy¢lenén z Narodniho bezpec¢nostniho utadu (Hriza, 2015).

V roce 2014 vstoupil v platnost kli¢ovy dokument CR, a to zikon o kybernetické
bezpecnosti, ktery upravuje prdva a povinnosti osob v oblasti kybernetické bezpecnosti.
K hlavnim cilim zakona patti: ,, Stanovit zakladni uroven bezpecnostnich opatreni, zlepsit
detekci kybernetickych bezpecnostnich incidentu, zavést hlaseni kybernetickych bezpecnostnich
incidenti, zavést systém opatreni k reakci na kybernetické bezpecnostni incidenty a upravit

cinnost dohledovych pracovist. “ (NUKIB, n.d.e).

3.1. Nérodni iifad pro kybernetickou a informaéni bezpeénost (NUKIB)

., NUKIB® je uistiednim spravnim orgdnem pro kybernetickou bezpecnost véetné ochrany
utajovanych informaci v oblasti informacnich a komunikacnich systéemu a kryptografické
ochrany. Dadle ma na starosti problematiku verejné regulované sluzby v ramci druzicového
systému Galileo. (NUKIB, n.d.f).

NUKIB je instituci, ktera statu poskytuje expertizu k zajisténi ur¢ité nezavislosti na tietich
stranach. Hodnoti Groven bezpe€nosti systémil pracujicich s utajovanymi informacemi a fesi
ptipadné bezpe¢nostni hrozby. Koordinuje vyménu informaci, ziskava informace od partnert,
doporucuje opatieni pro feSeni problémi a analyzuje data. Poskytuje sluzby spojené s auditem

plnéni bezpecnostnich standardii dle platnych norem. DileZitou souc¢ésti je edukace a tréninky

15 NUKIB vznikl 1. srpna 2017 na zdkladé zikona cislo 205/2017 Sb., kterym se zménil zdkon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zdkonii (zakon o kybernetické bezpecnosti).  (NUKIB, n.d.f).
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Vv oblasti kyberbezpecnosti. Zabyva se také monitoringem a analyzou trendi, zpracovava
navrhy bezpecnostnich strategii a politik v této oblasti. Nedilnou soucésti je regulace
prostfednictvim identifikace, pfipadné certifikace dulezitych informac¢nich a komunikac¢nich
systémil, kontrola dodrzovani zékonnych norem a bezpeénostnich standardi. NUKIB by se
neobesel bez mezinarodni spoluprace, bez niz by CR nemohla ovliviiovat tvorbu mezinarodnich

standardi a politik v ramei v ramci NATO, EU & OSN (NUKIB, 2020).

3.2. Narodni centrum kybernetické bezpe¢nosti (NCKB)

NCKB je vykonnou sekci NUKIB. Sekce NCKB zajistuje ¢innost Vladniho CERT CR
(GovCERT.CZ), zabyva se prevenci a feSenim kybernetickych bezpecnostnich incidentd
u kritické infrastruktury, provozovateli zakladni sluzby a vefejné spravy. Spolupracuje
S narodnimi i mezinarodnimi organizacemi, které se podileji se na zajiStovani bezpecnosti
kyberprostoru. NCKB je ucastnikem i organizatorem kybernetickych cviceni. Vyhodnocuje
rizika v oblasti kybernetické bezpecnosti a pfijima napravna a preventivni opatieni. Dale
zajistuje | vyzkum a vyvoj v oblasti kybernetické bezpecnosti. Ma na starost komunikacni
strategii Ufadu v oblasti kybernetické bezpeénosti ve spolupraci s ostatnimi organiza¢nimi
celky Utadu a mnoho dalsich aktivit (GovCERT.Cz, n.d.).

Vladni CERT a tymy CSIRT sehraji dalezitou roli pfi ochrané kritické informacni
infrastruktury a vyznamnych informaénich systémi. Ulohou t&chto tymi je ptisobit jako prvotni
zdroj bezpecnostnich informaci a pomoci pro obcany, organizace a organy statu. Stejné
dulezitou roli hraji pii edukaci v oblasti bezpecnosti na internetu. Po nahlaseni kybernetického
bezpecnostniho incidentu jsou ¢lenové vladniho tymu pfipraveni pomoci a poskytnout rady

pro dal$i preventivni opatieni (NCKB, n.d.b).

3.3. Vojenské zpravodajstvi (VZ) a Narodni centrum kybernetickych operaci (NCKO)

., Vojenské zpravodajstvi je jednotnou ozbrojenou zpravodajskou sluzbou Ceské
republiky integrujici rozvédnou a kontrarozvédnou cinnost. Zakladnim ukolem Vojenského
zpravodajstvi je ziskavat, shromazd'ovat a vyhodnocovat informace diilezité pro obranu Ceské
republiky. Vojenské zpravodajstvi je primou soucasti Ministerstva obrany. V jeho cele stoji
reditel, ktery je z vykonu své funkce odpovedny ministru obrany. (Vojenské zpravodajstvi,
n.d.c). 1. ¢ervence 2021 nabyla ucinnosti novela zakona o VZ zabyvajici se kyberobranou.
,Zakon vychazi z pozZadavku strategie vytvorené Narodnim uradem pro kybernetickou

a informacni bezpecnost (NUKIB) a schvilené vilddou. Nutnost vychdzi i ze clenstvi
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v Severoatlanticke alianci (NATO), ktera uznala kyberneticky prostor v roce 2016 za operacni
doménu.“ (Vojenské zpravodajstvi, n.d.b). VZ se zadalo podilet na kybernetické obrané CR,
kvli riziku konfliktu v kyberprostoru. VZ zfizuje Nérodni centrum kybernetickych operaci
(NCKO). Ukolem VZ je vytvofeni G¢inného systému obrany v kybernetickém prostoru,
aby CR zvladla zastavit a odvratit kybernetické Gtoky, a tim zabezpe¢it ochranu civilniho
obyvatelstva a infrastruktury. Vyhodou VZ je, Ze pisobi nejen v CR, ale i v zahraniéi.
Parlament CR schvalil pravni upravu'®, ktera umoznila VZ podilet se na kybernetické obrang
(Vojenské zpravodajstvi, n.d.a).

ze zahrani¢i a ohrozujici fungovani statu. VZ se podili na obrannych opatienich, detekuje
kyberneticky utok a miize predat informace k provedeni opatieni jiné instituci ¢i subjektu
nebo piimo zasdhnout (krajni feSeni). VZ je kontrolovano vladou, ministrem obrany, snémovni
komisi, Organem nezavislé kontroly a Inspektorem. DuleZitou soucéasti je spoluprace
se statnimi institucemi a soukromym sektorem (Vojenské zpravodajstvi, n.d.b).

NCKO ptedstavilo Strategii kybernetické obrany pro obdobi 2018 az 2022. Dokument
formuluje zakladni cile a vize, které popisuji planovany vyvoj kybernetické obrany
Vv jednotlivych oblastech. Kybernetické pracovisté Vojenského zpravodajstvi zménilo sviij
nazev z Narodniho centra kybernetickych sil na Narodni centrum kybernetickych operaci
(NCKO) (Riethofova, 2018).

3.4. Velitelstvi kybernetickych sil a informacnich operaci (VeKySIO)

Velitelstvi informacnich a kybernetickych sil je strategickym nastrojem, ktery ptispiva
k bezpecnosti a obrané CR. Ve struktufe Armady Ceské republiky spada do taktické trovné
spole¢né s Pozemnimi silami, Vzdu$nymi silami a Velitelstvim teritoria. Velitelstvi pro operace
planuje, veli a #idi operace sil a prostfedkii na uzemi CR i mimo n&j. Piisobi nezavisle, spole¢né
nebo v soucinnosti s ostatnimi druhy sil a Vojenskym zpravodajstvim. Zaklada si na spolupraci
s dalSimi prvky kybernetické bezpe€nosti a obrany. Muze vést operace v kybernetickém
prostoru, v¢etn¢ informacnich a psychologickych operaci, a déle se podilet na civilné-vojenské
spolupraci. Disponuje schopnosti monitorovat, planovat a fidit operace jak ve prospéch Armady
Ceské republiky, tak k podpofe spojeneckych operaci. Velitel poskytuje podporu nejvyssimu

veleni armady v oblasti strategické komunikace (Armada Ceské republiky, 2021).

18 Novela zékona ¢&. 289/2005 Sb., o Vojenském zpravodajstvi
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3.5. Narodni centrala proti terorismu, extremismu a kybernetické kriminalité¢ SKPV
(NCTEKK SKPV)

Dne 1. srpna 2016 vznikla Narodni centrdla proti organizovanému zloc¢inu slouc¢enim
Utvaru pro odhalovani organizovaného zlo¢inu SKPV a Utvaru odhalovani korupce a finanéni
kriminality SKPV. Po zruSeni sekce ,.terorismu a extremismu® a ,,kybernetické kriminality*,
vznikla nova Narodni centrala proti terorismu, extremismu a kybernetické kriminalité¢ SKPV.
Nérodni centrdla proti organizovanému zlo€inu se nyni specializuje na odhalovani
organizovaného zlo¢inu, finan¢ni kriminality, zdvazné hospodarské trestné ¢innosti a korupce
(Policie CR, n.d.a).

Dne 1. ledna 2023 zacala fungovat nova Narodni centrala proti terorismu, extremismu
a kybernetické kriminalit¢ SKPV a doslo k vytvofeni nového samostatného policejniho ttvaru.
Centréla se bude zabyvat bojem proti terorismu, extremismu a kyberkriminalité (Policie CR,
n.d.b). Centrala ma celorepublikovou piasobnost a zaméfuje se na ochranu kritické

infrastruktury statu, jako jsou elektrarny nebo statni dilezité systémy (Vesela, 2023).
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4. Narodni strategie kybernetické bezpeénosti CR 2020-2025

CR a jeji spole¢nost jsou kriticky zavisli na modernich technologiich a kyberprostoru.
CR je cilem kybernetické $pionaZe se zamé&fenim zejména na statni instituce. Roste zajem také
o soukromé subjekty, jako jsou malé a stiedni podniky. Na zajistovani kybernetické
bezpecnosti se podili mnoho subjekti. Za narodni bezpecnost, a fizeni a funkcnost
bezpeénostniho systému je odpovédna vlada CR. K institucim, které zajistuji kybernetickou
bezpeénost CR patii: NUKIB, Vladni CERT a Narodni CERT, Ministerstvo zahraniénich véci,
Ministerstvo vnitra, Policie CR, Utad pro zahrani¢ni styky a informace, Narodni centrala proti
organizovanému zloCinu SKPV, Bezpecnostni informacni sluzba, Ministerstvo obrany,
Vojenské zpravodajstvi, Generalni §tdb Armady CR, Narodni centrum kybernetickych operaci
a Velitelstvi informacénich a kybernetickych sil. Do systému kybernetické bezpecnosti je
zapojeno také Ministerstvo primyslu a obchodu, potazmo Ceského telekomunikaéniho tiadu.
Ministerstvo Skolstvi, mlddeze a télovychovy mé vliv na vzdélavani nové generace. Podstatnou
roli sehravaji také subjekty ze soukromého sektoru, asociaci, akademie, sdruzeni apod.
Sebevédomym, zodpovédnym piistupem ke kybernetické bezpecnosti na narodni Grovni bude
CR posilovat svou prosperitu, a navic bude i nadale silnym spojencem pro své partnery
na mezinarodni trovni. Pro zaji§téni i¢inné obranyschopnosti CR je diilezity systém detekce
kybernetickych hrozeb. Sebevédomym a zodpovédnym piistupem ke kybernetické bezpeénosti
bude CR posilovat svou prosperitu a ziistane silnym spojencem pro své partnery. Zasadni je
jednotny pfistup statli ke kybernetické bezpecnosti a obrané a civilné-vojenska spoluprace
Vv zabezpeCovani kyberprostoru. Kazdy jednotlivec, instituce nebo spolecnost ma vlastni tlohu
a muze prispét K zajistovani kybernetické bezpeénosti. CR bude pokratovat v navy3ovani
odolnosti strategické informaéni struktury. CR potiebuje G¢innou strategii komunikace se
svymi partnery a vetejnosti, avSak prvné musi plné¢ porozumét informacnimu prostiedi.
V piipadé vypuknuti krize nebo konfliktu, bude CR piipravena jednat a v piipadé potieby
vyuzit diplomatické, politické i silové prostiedky vii¢i agresorovi. CR se bude snazit dosahnout
co nejvetsiho zabezpeceni a posilovat svou odolnost v Kyberprostoru i v konceptu odstraSovani.
CR musi umét &elit budoucim vyzvam, umét je identifikovat, analyzovat a vyhodnocovat.
Nedilnou soucésti je vyzkum a inovace V novych technologiich, podpora vzniku novych
vyzkumnych a vyvojovych center a ¢eského primyslu v oblasti kyberbezpecnosti. Vyzvam
kybernetické bezpecnosti mizeme Celit pouze prostfednictvim aktivni mezindrodni spoluprace
zahrnujici spole¢nou reakci, koordinaci a postup proti kybernetickym hrozbam. CR bude
posilovat svou roli v mezinarodnich organizacich (EU, NATO, OBSE, OSN a OECD),

na konferencich a forech. V oblasti modernich technologii patéi CR mezi $pi¢ku v Evropé. Diky
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tomu dochézi k postupné transformaci ¢eské spolecnosti na informacni spolec¢nost, piestoze je
stale nedostate¢né medidlné gramotna. I nadale je nezbytné, aby se dbalo na digitalni hygienu.
Diky tomu by ob¢ané doséhli potiebné urovné a zacali naplno vyuzivat moderni technologie

a zaroven by doslo k minimalizaci nezadoucich kybernetickych rizik. Vzdélavaci systém musi
zaclenit problematiku kybernetické bezpecnosti do svych osnov. Je nutné posilovat informacni
gramotnost nejen u déti, zakl a studentd, ale i u seniorl. Zejména posledni skupinu obyvatel
je nezbytné edukovat Vrozeznavani dezinformaci a bezpeéném pouzivani digitalnich
technologii. CR usiluje o zabezpeleni digitalni vefejné spravy a zajisténi kybernetické
bezpecnosti V pocatecni fazi vystavby. Potiebuje rozsifovat expertni zakladnu, takze musi v¢as
identifikovat talenty a motivovat lidi ke studiu a praci v oblasti kybernetické bezpecnost a poté
si dokazat udrzet své pracovniky v této oblasti. Cile Narodni strategie kybernetické bezpe¢nosti
CR jsou pievedeny do konkrétnich ukolti v rAmci Akéniho planu a NUKIB bude hodnotit
a koordinovat plnéni cili (NUKIB, 2020c).
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5. Kyberneticka cvifeni na narodni a mezinarodni trovni

Aby NATO zvladlo celit hrozbam v kyberprostoru, musi umét predchazet utokiim
na alian¢ni kyberprostor, branit se pied probihajicimi utoky a umét se z nich ponaucit. Vojenska
kyberneticka cviceni predstavuji mnoho vyzev a pftilezitosti pro ziskani novych znalosti,
ale i dovednosti a postupi nezbytnych pro tGspéSnou integraci do kybernetickych operaci
(Ablon, Binnendijk, Hodgson, Lilly, Romanosky, Senty, & Thompson, 2019).

Kybernetickd cviceni sehravaji vyznamnou roli pii zajiStovani kybernetické
bezpecnosti CR. Umoziiuji vérné simulovat rizné typy krizovych situaci a slouzi jak
technickému publiku, tak pracovnikiim na nejvyssi urovni s rozhodovacimi pravomocemi.
Pii ptipravé a ndsledném provedeni je zasadni iizka spoluprace s dal§imi partnery v ramci tzv.
whole-of-government pfistupu. Cvi¢eni nesou edukativni prvky a pomahaji také budovat
divéru a utuzovat vzajemné vztahy. NUKIB rozliSuje pét typt kybernetickych cvideni:
technicka, table-top, procesni, komunikaéni a hybridni (NUKIB. n.d.a).

Cviteni NUKIB umoziuji zjistit a upozornit na nedostatky nebo slaba mista
v kyberprostoru. Pouzitim krizovych scénaii umoziuji 1épe nastinit mozné negativni dopady.
Na zékladé zjisténych nedostatkl ptispivaji ke zlepSeni zabezpeceni a jsou zdrojem novych
znalosti, zkuSenosti a technickych schopnosti. Ziskané vystupy a poznatky jsou dale vyuzivany
pro edukativni ucely. Cvi¢eni pomahaji zjistovat aktudlni stav kybernetické bezpecnosti

a navrhovat prostiedky k jeho zlepseni (NUKIB. n.d.b).

5.1. Technické cviceni

., Tento typ je urcen pro technické experty, tedy taktickou uroven. Ti cvici na urcené
infrastrukture, kdy ji kuprikladu brani proti simulovanym utokiim protivnika. Pripravuji se tak
na redlnou krizovou situaci.“ (NUKIB, n.d. c).

Pod nazvem Cyber Czech se skryva kybernetické bezpecnostni cvi€eni, které je jedinym
pravidelnym cvi¢enim v CR. Cviteni vyuziva kombinaci technickych i netechnickych
prostfedkli k vytvorfeni, co nejvice realistické situace a probihd v Kybernetickém polygonu
(KYPO) Masarykovy univerzity ve spolupraci s NUKIB. Na realizaci se podili také
Kyberbezpecnosti tym Masarykovy univerzity CSIRT-MU?Y’. K cilim cviceni patii piiprava
bezpecnostnich pracovnikii na praci pod tlakem b€hem probihajiciho Gtoku. V prostorech
KYPO lIze vytvafet jedinecné prostiedi pro Utoky se zaméfenim na podnikové systémy,

kritickou informacni strukturu a dalsi. ,, KYPO umozinuje skalovat velikost utokit a zohlednit

17 Prvni certifikovany kyberbezpe&nostni tym v CR. (Masarykova univerzita, n.d.a)
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rozsahlé pocitacové sité vcietné bezicich aplikaci a sluzeb.” Kazdé cviceni je pozorné
monitorovano, podrobné vyhodnocovano a analyzovano. Na konci cviceni prichdzi na fadu
zpétnd vazba, kterd obsahuje identifikaci vSech chyb, vysvétleni nejlepSiho vhodného postupu
1 doporuceni. ,, V ramci cviceni pracuje nékolik tymu obrancii (obvykle Sest ctyrclennych tymii),
vystavenych identickému scénari. Kazdy tym tedy resi totoZnou situaci se stejnym cilem a reseni
voli podle své strategie, znalosti a schopnosti. Za jednotlivé ukony ziskavaji tymy obrancii body.
Hlavnim ucelem vsak neni zvitezit, ale nacerpat potiebné znalosti a schopnosti pro reseni
podobnych situaci v praxi.“ CviCeni se krom IT expertli ucastni i tymy napi. odbornika
na pravo, PR apod. Diiraz je kladen na realisti¢nost celé situace (Masarykova univerzita. n.d.b).

Technické kybernetické bezpecnostni cvi¢eni Crossed Swords organizuje NATO
CCDCOE. Zaméfuje se zamétuje na procviceni penetracnich testerti, forenznich analytikt
a utvafeni jejich situacniho povédomi. K cilim cvi€eni patii rozvoj dovednosti ucastnikil
v oblastech prevence, detekce a reakce na kybernetické operace v jejich plném rozsahu. Mnoho
Ggastnikd tohoto kybernetického cvieni se nasledné stavaji soudasti Cerveného tymu v ramci

cviceni Locked Shields (CCDCOE, n.d.a).

5.2. Table-top cviceni

Jednd se o netechnicky typ cviceni, ktery muize mit rizné podoby. K jednomu
Z nejcastéjSich typl patii cviCeni, béhem kterého ucastnici sedi u stolu a v rdmci spolecné
diskuze se snazi vyfesit predloZeny krizovy scénaf. Tento typ cviceni je idealni pro Sirokou
skalu publika, od technikd po stfedni a vyssi management. K hlavnim ciliim table-top cviceni
patii vzdélavani statnich zaméstnanci na vedoucich pozicich, jejichz agenda obsahuje
kybernetickou bezpecnost nebo jsou touto problematikou ovlivnéni. Cviceni simuluji rizné
krizové situace a scéndfe. Z kazdého cviCeni vyplyvaji cenné poznatky, které pomahaji
pii zvySovani kybernetické bezpeénosti v CR. K ciliim Table-top cviteni patii také vzdélavani
studentl a osvéta odborné vetejnosti, zvySovani povédomi statnich zaméstnanct o aktualnich
Ceskych i zahraniénich piistupech a trendech v kybernetické bezpeénosti. CR nezapomina ani
na své zahraniéni partery a v ramci spoluprace s nimi sdili ziskané know-how. (NUKIB, n.d.c)

V roce 2019 se uskutecnilo prvni sektorové cviceni kybernetické bezpecnosti Electro
Czech 2019. Cvigeni probihalo pod vedenim NUKIB a ve spolupraci s Ceskymi energetickymi
zavody (CEZ). Historicky prvniho sektorového cvieni kybernetické bezpe&nosti se zacastnilo
bylo zlepsit pfipravenost energetickych spole¢nosti na krizové situace, které mohou béhem

kybernetickych utokt nastat. ,, Samotné cviceni probihalo formou moderované diskuse. V jejim
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ramci ucastnici navrhovali Feseni ruznych predem pripravenych scénari, které kombinovaly
jak provozmni zavady, tak cilene kybernetické utoky c¢i dezinformacni kampane. Otazky
pro cvicici byly zameérné formulované tak, aby se cvicici zamysleli nad technickymi, pravnimi,
ale i medidalnimi aspekty zvladani krizovych situaci.“ Kazdy ucastnik si v praxi vyzkousSel
rozhodovaci postupy, vzajemnou spolupréci s ucastniky z jinych spolecnosti a zaroven musel
zvazovat pravni moznosti. Pribéh incidentd museli Gc¢astnici srozumitelné komunikovat
s vetejnosti. Nechybéla ani simulovana tiskovd konference za tcasti redlného novinaie
a vysokych predstavitelti vSech instituci pusobicich v oblasti vyroby, pfenosu a distribuce
elekttiny. ,, Vysledkem cviceni byla expertni vyména nazoru a pristupu jednotlivych organizact
k reseni kybernetického bezpecnostniho incidentu, identifikace bilych mist v ramci vzdajemné
koordinace a celkové posileni krizové pripravenosti zicastnénych instituci.“ (NUKIB, n.d.d).

Od roku 2005 se v CR kona Letni $kola NATO pro postgradualni studenty politologie,
mezindrodnich vztahl a dalSich pfibuznych obori z fad €lenskych statd a partnerskych zemi
NATO. Letni skolu NATO organizuje Prazsky institut bezpecnostnich studii (PSSI), Tydenni
kurz zahrnuje prezentace, prednasky, diskuse a simulace vedené Ceskymi i zahrani¢nimi
bezpecnostnimi experty. Béhem jednoho tydne se odbornici snazi zdjemctiim ptiblizit budouci
vyzvy pro NATO a problémy globalni bezpecnostni agendy. Ucastnici se mohou setkat
s predstaviteli NATO a ptfednimi bezpe¢nostnimi odborniky (Prague Security Studies Institute.
n.d.).

Kyberneticka cviceni probihaji také v Africe. V roce 2018 se Cesky zhcastnil cviceni
Africa Endeavour 2018 zaméfené na komunikaci, interoperabilitu a kybernetickou bezpecnost.
Cesti zastupci se zicastnili panelu vénovaného ochrané kritické infrastruktury a s kolegy si
vyménili rady a poznatky. Cesky tym provedl netechnické table-top cviteni, coz bylo pfinosné
pro viechny zi¢astnéné. Ucastnici byli rozdéleni do malych skupin a zabyvali se DDoS ttokem,
narusenim sité ministerstva nebo kybernetickym Gitokem na rozvodnou sit’. Po skonceni cviceni

nasledovalo hodnoceni a zpétna vazba (Narodni centrum kybernetické bezpec¢nosti. n.d.a).

5.3. Procesni cviceni

V ramci procesniho cviceni se procviCuji vybrané procesy v oblasti kybernetické
bezpecnosti, jako jsou reakce organizaci na kybernetické utoky. Aby simulované cviceni,
co nejvérohodnéji, zprostfedkovalo cvicicim praci s kybernetickou hrozbu, probihaji tato
cvi¢eni na readlném pracovisti. Pozornost je upiena na rozhodovaci procesy, interni postupy

a komunikaci. NATO, ve spolupraci s NATO CCDCOE, kazdoroéné potada petidenni cviceni
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Cyber Coalition8, coz je jedno z nejvétsich kolektivnich kybernetickych cvieni na svéts.
Procesni cviceni je fizeno z estonského mésta Tartu a patii k nejvétSim a nejvyznamnéjSim
cvi¢enim tohoto druhu. Pod vedenim Vojenského vyboru NATO je cviceni planovano a fizeno
Velitelstvim spojeneckych sil pro transformaci. Do cvic¢eni se zapojuji stovky odborniki
Zz Clenskych a partnerskych zemi, vcetné instituci EU a odborniki ze soukromého
I akademického sektoru. Hlavnim cilem cviceni je procviceni spoluprace a koordinace béhem
probihajicich simulovanych kybernetickych bezpecnostnich incidentl napfi¢ staty
a jednotlivymi sektory. Samoziejmosti je také nalezeni spravného feSeni. CR na cviéeni
zastupuje NUKIB a Ministerstvo obrany (NUKIB, n.d.c). ,, Kybernetickd koalice, kterd se kond
kazdorocne od roku 2008, sdruzuje kybernetickou koalici organit NATO, spojencii a partnerit
NATO, aby posilila schopnost Aliance odstrasovat, branit se a celit hrozbam v kybernetickém
prostoru.“ (NATO, n.d.a).

,, Cyber Coalition je zaloZeno na komplexnim a realistickém scénari, kdy se silny aktér snazi
ohrozit misi Aliance a dosahnout svych cilii provdadeénim pokrocilych a sofistikovanych
kybernetickych operaci. Jejich reseni si vyzaduje koordinaci a spolupraci zucastnénych expertii
NATO, jeho clenskych statii a partneru. Ptipraveny scéndif pomaha pfipravit Gcastniky
na skute¢né kybernetické vyzvy, do kterych jsou zahrnuty utoky na kritickou infrastrukturu
I naruSeni ¢innosti NATO a spojencti béhem operaci. V ramci cviceni je pouzivan tzv. cyber
range, coz je virtualizované prostfedi, které simuluje sitovou infrastrukturu a dodava tak

cvi¢eni na realisti¢nosti (NUKIB, 2022b).

5.4. Komunika¢ni cvi¢eni

Komunikaéni cviCeni si klade za cil kontrolu komunikacnich kandld, aby byly
pfipraveny pro piipad krize. Efektivni, rychld a bezpecnd komunikace mezi statnim
a soukromym sektorem je zdsadni béhem probihajici krize. Pfikladem komunikaéniho typu
cviceni je cviceni Comm Czech.

V roce 2018 se cviceni zaméfilo na subjekty kritické informacni infrastruktury
a vyznamnych informacnich systémil. ,, Cilem Comm Czechu bylo proverit dostupnost
nastavenych komunikacnich kandlii a zjistit, zda jsou nahlasené kontaktni uidaje v souladu
S § 16 zakona o kybernetické bezpecnosti.*“ Cviceni bylo rozdéleno do dvou fazi. V prvni fazi

se zkousela elektronicka komunikace a ovétovala se aktudlnost uvedenych e-mailovych adres.

18 Cyber Coalition v eském piekladu Kyberneticka koalice
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Ve druhé¢ fazi se ovéfovala spravnost a dostupnost nahlaSenych kontaktnich tdaji
prostfednictvim telefonického hovoru (NUKIB, 2018a).

V kvétnu 2013 byla zalozena Cyber Security Platform (CECSP) z iniciativy Rakouska
a CR. Sklada se ze zastupci narodnich bezpe¢nostnich organt a narodnich center kybernetické
bezpecnosti ze Slovenska, Ceské republiky, Polska, Mad’arska a Rakouska spolu se zastupci
Z narodnich, vladnich, a vojenskych tymu. (Narodny bezpecnostny urad Slovenské republiky.
n.d.). Cilem platformy je intenzivni spoluprace sousednich zemich a sdileni osvéd¢enych
postupt, informaci, zkuSenosti, know-how o kybernetickych hrozbach a potencialnich
nebo UspeésSné ¢i netspeésné provedenych kybernetickych utocich. Platforma dale pfispéje
k budovani kapacit a kompetenci, a to prostfednictvim spole¢nych Skoleni, vzdélavani, cvi¢eni
a koordinace vyzkumu a vyvoje. V neposledni fadé zic¢astnéné staty usiluji o harmonizované

pozice v mezinarodnim prostiedi (ENISA. n.d.).

5.5. Hybridni cvi¢eni

Hybridni cvi¢eni kombinuje roviny technické, rozhodovaci, pravni 1 medidlni. Cviceni
dokaze nejveérnéji simulovat realnou krizovou situaci a ucastni se ho cvicici od taktické
az po strategickou uroven. Béhem 15. ro¢niku, v roce 2022, se do hlavniho mésta Estonska —
Tallinnu sjelo vice nez tisic expertl a zastupct soukromého a vetejného sektoru z 26 ¢lenskych
stath NATO a sedmi partnerskych zemi. Jednoho z nejvétSich a nejvyznamnéjsich svétovych
cviceni na kybernetickou bezpecnost se ucastnilo také 14 ¢eskych odbornikli z Narodniho ufadu
pro kybernetickou a informaéni bezpeénost (NUKIB). Cesti idastnici pracovali a trénovali
spolupraci a kooperaci béhem feSeni kybernetickych incidentli napfi¢ jednotlivymi sektory
a staty (NUKIB, 2022b).

Locked Shields je kazdoroc¢ni cvieni pofadané od roku 2010. Cviceni poskytuje
odbornikim na kybernetickou bezpecnost zlepsit své znalosti a dovednosti pii obrané narodnich
IT systému a kritické infrastruktury pted utoky v redlném cCase. Béhem cviceni se pouzivaji
Spi¢kové technologie, realistické scénafe a simulace masivnich kybernetickych toki, véetné
strategického rozhodovéni, pravnich a komunikaénich aspektd. Stoji proti sobé tzv. Cerveny
tym versus Modry tym. Cerveny tym ma roli utoénika a Modry tym tvoii ¢lenské staty a partnefi
CCDCOE (CCDCOE n.d.c).

,, Ceska republika byva zastoupena jak v Modrém soutéznim tymu, v Bilém organizacnim
tymu, v Zeleném tymu zodpovédném za infrastrukturu, tak v Cerveném tymu titocnikii. Narodni
tym je slozen ze zaméstnancii NUKIB a zdstupcii dalSich subjektit bezpecnostni komunity stdtni,
soukromé i akademické sféry. “ NUKIB pomaha s piipravou cvieni v ramci planovacich tymd,
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coz je pro vSechny zaméstnance jedinecnou zkuSenosti, kterou mohou zurocit pii pfipravé
cvi¢eni na narodni arovni (NUKIB, n.d.c).

Cviceni testuje komplexni otdzky tykajici se pravnich, technickych, analytickych
a komunikacénich otazek. Aby tymy uspé€ly, musi spravné vyhodnotit sloZzité otazky z oblasti
mezinarodniho préava, v€as a spravné identifikovat dezinformace a provést analyzy medialniho
prostfedi. Soucasti tymu je i strategicky tym, jenz vykonava rozhodnuti na strategické urovni,
a proto je velice diileitd kvalitni koordinace v ramci mezi viemi &leny tymu. Cesky narodni
tym v poslednich letech dosahuje skvélych vysledki a umistuje se na prednich ptickach
spé&snosti (Euroskop, NUKIB, Pixabay.com & Pospisil, 2022). Na tvorbé politiky EU v oblasti
kybernetické bezpecnosti se podili také Evropska agentura pro bezpec¢nost siti a informaci
(ENISA). Vytvati systémy certifikace kybernetické bezpecnosti a zajistuje vétsi duvéru
v sluzby a procesy a digitalni produkty. Spolupracuje s organy a zemémi EU a pomaha jim
S ptipravou na budouci kybernetické vyzvy.“ (Evropska unie. n.d.). Jiz 15 let organizuje mistni,
mezindrodni a celoevropskd kyberneticka cvieni. Vyviji také platformy pro kyberneticka
cviceni, aby zucCastnéné strany mohly potadat sva vlastni cvi¢eni. ENISA potada cvi¢eni Cyber
Europe, které je nejvétsim cvicenim ENISA a sdruzuje krizové specialisty ze soukromého
a vefejn¢ho sektoru Koncept se zaméfuje na analyzu a snazi se odrazit kyberneticky utok
na konkrétni zranitelny sektor, ktery by mohl byt hrozbou pro narodni bezpecnost. ENISA
provadi co nejvice realistické simulace k testovani kritické bezpecnostni infrastruktury EU
a snazi se koordinovat reakce na kyberneticky utok ptes hranice v ramci Unie (European Union
Agency for Cybersecurity. n.d.b).

V roce 2022 organizatofi cviceni predlozili scénaf, ktery se zaméfil na zdravotnictvi
a zahrnoval nemocnice, kliniky, ministerstvo zdravotnictvi, zdravotni pojiStovny apod.
Utastnici cvi€eni tak méli jedine¢nou moznost vyzkouset si feSeni incidentu, ktery pierostl

ve velkou krizi (European Union Agency for Cybersecurity. n.d.a).

5.6. Trident Juncture

Od 25. tijna do 7. listopadu 2018 probihalo v Norsku a okolni oblasti severniho Atlantiku a
Baltského mote nejvetsi bezpecnostni cvienim NATO od roku 2002 - Trident Juncture. BEhem
tohoto cviceni spojenci a partnerské zemé testovali schopnost spolupracovat pii obrané iizemi
a obyvatelstva clenskych zemi a =zastraSovani potencialnich protivnikd ohrozujici
kyberbezpecnost. Cviceni se zicastnilo piiblizné 50 000 ucastniki (NATO, 2018).

CviCeni Trident Juncture se zucastnili také CeSti vojaci prevazné z 25. protiletadlového

raketového pluku ze Strakonic. Jejich tkolem bylo zabezpecit pozemni protivzduSnou obranu
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mechanizovanym i tankovym praportim a taktickému mistu veleni obrnéné brigady. Ugastnici
méli moznost porovnat své operacni postupy s postupy, které pouzivaji aliancni partnefi
a vymenit si mezi sebou zkusenosti na vSech stupnich veleni a fizeni operace. Cviceni probihalo
na civilnim Gizemi, coz v CR nebyva zvykem a vojaci si musel zvyknout na nevojenské prostory
(Samcova, 2018). Cviceni NATO trénuje vojaky, vyhodnocuje operace a jejich reakce
na krizové situace zahrnujici bojové schopnosti v ranych fazich operaci. CDCOE poskytla
kybernetické experty v oblasti vyvoje a skriptovani, planovani reakce na krizové situace,

Skoleni, hodnoceni apod. (NATO Cooperative Cyber Defence Centre of Excellence, n.d.b).
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6. Kybernetické ttoky na Kkritickou infrastrukturu CR v letech 2013-2022

Kybernetické utoky s sebou nesou mnoho vyhod. Prvni vyhodou je, ze kyberneticky
utok mize byt selektivni a rozsah nasledki mize byt kontrolovany. Kyberneticky ttok by se
mohl zaméfit napt. pouze na ekonomiku zemé, aniz by znicil kritickou infrastrukturu. Dalsi
moznosti je, Ze by utok cilil na kritickou infrastrukturu statu spolu s jeho ekonomikou. Utok
zacileny na ekonomickou oblast muze stat oslabit a zpusobit paniku mezi ob¢any. Druhou
vyhodou je, ze kyberneticky utok nevyzaduje nasazeni nékolika agentt, které by zvysilo riziko
odhaleni a dopadeni bezpe¢nostnimi slozkami. Utok muiZe byt smrtelny, ale zarovei
piedstavuje méné rizik spojenych s odhalenim a selhanim. Tteti vyhodou jsou také nizsi
finan¢ni ndklady, jelikoz odpadaji ndklady na konven¢ni zbran€ a operacni riziko. Pocitacové
botnety si uto&nici mohou koupit za par tisic dolarti a zptisobit $kody stonasobné vétsi. Ctvrtou
vyhodou je, Ze zlo¢inec si miize zvolit ¢as, misto a nastroj zlo¢inu. Utoénik je Easto odbornikem
na zpusob provedeni trestného ¢inu. Obrance napadeného kyberprostoru ma ¢asto znalosti
z tady oblasti, ale v omezeném mnozstvi. Paty bod predstavuje neomezené hranice
kyberzlo¢inu. Opatieni piijata v ramci bezpecnosti jednoho statu nemusi stacit a utok miize
ptekrocit mezistitni a mezinadrodni hranice. VétSina donucovacich organi ma geografické
limity, které zahrnuji jejich jurisdikci. Piekro€eni téchto limiti vyZzaduje koordinaci s dalSimi
organy, které se nemusi nazorové shodovat nebo nemusi citit naléhavost spolupracovat (Syed,
Khaver, & Yasin, 2019).

Zacatkem biezna 2013 byly zaznamenany tfi viny DDoS utoky na néktera média, portal
Seznam.cz, mobilni operatory a banky. Jednalo se o vyznamny sofistikovany kyberneticky
utok, ktery v prvni viné paralyzoval Ceské zpravodajské servery (denik.cz, idnes.cz, ihned
a dal$i). Druh4 vlna utoku zaséhla portal seznam.cz a tfeti vina cilila na bankovni instituce,
konkrétné na Ceskou spofitelnu a zpétng byly nahlaseny incidenty o wtocich na dal§i banky
(NUKIB, 2014). K utoku se nikdo nepfihlasil (Hromadka, Kko, & Malinsk4, 2016). Skody byly
vyéisleny na miliony korun (Ceska televize, 2013).

V srpnu Ustfedni orgéan statni spravy nahlasil hackersky Utok zaméteny na posStovni
e- mailovy server statni spravy. V tomto roce se CR zapojila do cvi¢eni NATO. Uskuteénilo se
cvi¢eni Crisis Management Exercise, které se konalo i1 v roce 2012 a zahrnovalo kybernetické
scénafe, ve kterych se testovala piipravenost vojenskych i civilnich sloZek na reélné hrozby.
Poprvé se CR zapojila do cvigeni Cyber Coalition, které mélo za cil otestovat pfipravenost stati
NATO na probihajici hrozby v oblasti kybernetické bezpeénosti. Vlada schvalila zapojeni CR
do NATO Cooperative Cyber Defence Centre of Excellence v Tallinnu (NUKIB, 2014).
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Rok 2014 se podobal roku 2013. Nejcastéjsim typem utokit byly DDoS utoky
a phishing. Zavazné&jsi utok se stal v bfeznu, kdy doSlo ke kradezi ptihlaSovacich udaji
k webovym strankam, socialnim sitim, e-mailovym G&tim a jinym sluzbam. Uto¢nikim se
podafilo odcizit vice nez 700 000 uzivatelskych povéfeni. Ve statistikach tohoto roku se
objevily také §pionazni malwary a rozesilani podvodnych emaild. ,, Reditel NBU podepsal dne
14. brezna 2012 Memorandum o porozumeni (Memorandum of Understanding) s NATO ve véci
kybernetické obrany. S ohledem na ménici se bezpecnostni paradigma zapocala v roce 2014
prace na sjednoceném znéni tohoto Memoranda, které upravuje podminky spoluprace v ramci
aliancni kybernetické obrany.* Cesti zastupci se zucastnili $esti kybernetickych cvideni —
CECSP 2014 Exercise, Cyber Czech14, Cyber Europe, Cyber Coalition., EU-Multi Layer
a Locked Shields (NUKIB, 2015).

V roce 2015 nejcastéjsimi cili byli zakaznici e-shoptl, bank, zaméstnanci statni spravy
a dalsi skupiny. | v tomto piipad¢ byly opét objeveny Sifrovaci malwary. Tteti ¢tvrtleti roku se
neslo ve znameni nartstu infikace pocitacl instituci statni spravy ransomware a byla
zaznamenana phishingovd kampan, ktera cilila na statni instituce. Doslo k upevnovani
a prohlubovani vztahli s NATO. Narodni bezpecnostni ufad se podilel na piipravé nového
formatu memoranda o porozuméni s NATO o spolupraci v oblasti kybernetické obrany. Dne
12. tijna 2015 byla CR prvni ¢lenskou zemi NATO, ktera toto memorandum podepsal. ,, Ceskd
republika se aktivné podilela rovnéz na cinnosti NATO Cooperative Cyber Defence Centre of
Excellence (CCDCoE) v estonském Tallinnu, jehoZ poslanim je vyzkumnd a védecka cinnost
V oblasti kybernetické bezpecnosti a obrany, a zlepsovani spoluprace a sdileni informaci mezi
Clenskymi staty a NATO. “ V roce 2015 se NBU zugastnil étyf mezinarodnich cviceni — Crisis
Management Exercise, Locked Shields, Cyber Coalition a CECSP 2015 (NUKIB, 2016).

V roce 2016 bylo zaznamenano 298 relevantnich kybernetickych bezpecnostnich
incidentl. V prvnim ¢tvrtleti roku byly zaznamenané ¢etné malwarové utoky, titocnici rozesilali
podvodné zpravy se Skodlivymi ptilohami a cilili na zdkazniky bank, zaméstnance statni spravy
a dalsi skupiny. Ve druhém ctvrtleti roku pfevazovaly DDoS a phishingové utoky, které cilily
na statni instituce, webové stranky politickych subjektl a vefejnopravni média. Na konci roku
se teSily rGzné typy incidentll, vyskyty ransomware, zranitelnosti a ojedinélé DDoS tutoky
na instituce statni spravy. Vyznamnou udalosti bylo uznani kybernetického prostoru jako dalsi
operacni domény nejvysSimi predstaviteli clenskych stat béhem summitu NATO ve Varsave.
Na summitu byl pfijat dokument Cyber Defence Pledge, ktery zavazuje staty budovat
a posilovat bezpecnost narodnich siti a informacni infrastruktury a tim navysit odolnost statt

i celé Aliance proti kybernetickym ttokiim. CR se opét ti¢astnila mezinarodnich cviteni —
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Locked Shields, Cyber Coalition, Cyber Europe a NATO CMX 2016. NBU uspotadal dvé
cvideni pro zahraniéni partnery (NUKIB, 2017).

248 relevantnich hlaSeni o kybernetickych bezpecnostnich incidentech bylo
zaznamenano v roce 2017. V tomto roce pokracoval trend phishingovych a DDoS utokt
a vydéracské e-maily. Konaly se volby do Poslanecké snémovny a ocekavalo se, ze by mohlo
dojit ke kybernetickému utoku. Byl zaznamenan DDoS utok na servery volbyhned.cz, volby.cz
a webovou prezentaci CSU, které poskytuji piehled o prib&znych vysledcich séitani, nedoslo
K naruseni s¢itani ani vysledkd voleb (NUKIB, 2018b). Nejméné 150 zemi zasahl masivni
kyberneticky ttok ransomware WannaCry. Utok byl neobvykly svym rozsahem a rychlosti,
s jakou se po svéte $itil. Kromé nakazy prostiednictvim pfilohy e-mailti, ransomware vyuzil
chybu ve star§ich operaénich systémech Windows k $ifeni po lokélni siti. Utok zasahl napf.
pocitace zdravotnickych zafizeni ve Velké Britanii a doslo tak k omezeni poskytované 1ékarské
péce. Utok se zasahl i Seské pocitade, avsak nedoslo k zasazeni instituci (CTK, iDNES.cz.,
Kasik & Laziiovsky, 2017). Utoky zasahly také Cinu, kde ransomware napadl poditate
na nekterych stfednich Skolach a univerzitach. V Rusku virus ochromil ministerstvo vnitra,
dokonce i ruskou banku Sberbank. Utok zasahl fadu velkych $panélskych firem, jako je
telekomunikaéni gigant Telefonica, energeticka firma Iberdrola a poskytovatel vefejnych
sluzeb Gas Natural. Zasazeny byly ale i dalsi velké firmy a instituce, a to véetné dodavatelské
sluzby FedEx, francouzské automobilky Renault ¢i pocitace némeckych Zeleznic (BBC News,
2017).

V roce 2018 bylo nahldSeno 164 relevantnich nahldSenych kybernetickych
bezpecénostnich incidentd. Nejvétsi procento utokt tvotily DDoS ttoky, phishing a skodlivy
obsah (napf. trojsky ki, virus, derv apod.). Taktéz v tomto roce se CR zulastnila tfi
mezinarodnich cvi¢eni (NUKIB, 2019).

V pribehu roku 2019 bylo nahlaSeno 217 relevantnich kybernetickych bezpecnostnich
incidentd. Oproti roku 2018 doslo k narustu nahldsenych incidentii. Trendem tohoto roku byly
infikovani systémli Nemocnice Rudolfa a Stefanie BeneSov a téZebni spole¢nosti OKD
ransomwarem Ryuk (NUKIB, 2020b). Béhem kybernetického utoku na t&Zebni firmu OKD
hackefi ochromili poéitatovou sit’ spoleénosti. Utok zptisobil nefunké&nost celé sité tézaiské
firmy a vSech jejich serveri. Mimo provoz se ocitla kompletni sitova infrastruktura
a z bezpecnostnich divodii vedeni spolecnosti OKD okamzité ukoncilo t€zbu ve vSech svych
dolech. (Ceska televize 2019). NUKIB vyslal na pomoc tym odborniki, kteii pomahali

S obnovou informacni sité, forenzni a sitovou analyzou a s nastavenim zakladnich
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bezpecnostnich. Odhadovana $koda byla vy¢islena na vice nez 5 milionti korun (CTK, 2020).
Dal3im incidentem bylo infikovani statni instituce malwarem Emotet. CR se i v tomto roce
Gigastnila cvideni NATO. Cesky tym si ze cvi¢eni Locked Shields odvezl domd druhé misto
(NUKIB, 2020b).

V roce 2020 bylo nahlaseno 468 incidenti, coz je skokovy nariist oproti predchozimu
roku. Vzrostla zévaznost nahldSenych incidenti. Prob¢l ransomwarovy utok na Fakultni
nemocnici Brno, ale i na Psychiatrickou nemocnici Kosmonosy. Utok vyfadil nékolik IT
systémt nemocnice. Kvili odpojeni poc¢itaci nemohly byt provadény operace, nefungovaly
pocitace s ulozenymi daty pacientil a pacienti museli byt pievezeni na operace do okolnich
nemocnicich. (Pravo, 2020). Skoda byla predb&zné vy¢islena na 150 miliont korun (Horak,
2021). Nejéastéjsimi typy Gtokd v tomto roce byly phishing, spam a scanning. NUKIB v roce
2020 poradal ¢i koordinoval osm néarodnich a mezinarodnich cviceni. I pies probihajici
pandemii Covid-19 se CR alespoii virtudlné zacastnila cvi¢eni NATO — Cyber Coalition.
NUKIB uspotadal komunikaéni cvigeni Comm Czech 2020 (NUKIB, 2021).

V roce 2021 NUKIB evidoval 157 kybernetickych bezpe&nostnich incidentt oproti roku
2020, kdy jich bylo zaznamenano 99, coz znac¢i narust 0 58 incidentt. V roce 2021 nejéastéjsimi
typy utokd byly podvodné e-maily, skenovani vnéjsi sit¢ a phishing. V tomto roce
kybernetickou bezpe&nost v CR i v zahraniéi narugovala zranitelnost ProxyLogon, ProxyShell
a Log4Shell. Tak jako v minulych letech celily subjekty kritické informacéni infrastruktury
az tisicim pokusti o kyberneticky utok, avsak celkovy pocet incidentll v této kategorii se
meziro¢n¢ snizil ptiblizné o ¢tvrtinu. Narostl vSak podil incidentt, které omezily dostupnost
sluzeb. Vetejny sektor pattil k sektorim, které byly nejvice zasazeny. Témét polovina (40 %)
viech kybernetickych bezpeénostnich incidentt, které NUKIB zaznamenal, se odehréla
ve vefejném sektoru a pocet incidentll v tomto sektoru stale nariistd. NejCastéjSimi typy ttokl
ve vefejném sektoru byly phishing, podvodné emaily a skenovani vné&jsi sité. ,, Cesky financni
sektor byva oznacovin za jedno z nejlépe zabezpecenych odvétvi, cemuz nasvédcuje také
absence vaznéjsich incidentit v roce 2021.“ Sektor primyslu a energetiky celil zejména
masivnim ransomwarovym utokiim nejen v Cesku, ale i v mezindrodnim prostiedi. Kviili
ransomwarovému ttoku'® musela byt zastavena vyroba jednoho z dodavatelti pro energeticky
sektor CR. ,, Pocet incidentii ve zdravotnictvi registrovanych NUKIB se mezirocné zvysil o 34
%, pricemz az polovina incidentu byla hodnocena jako vyzmamnd ¢i velmi vyznamnd.

Vzdélavaci sektor zaznamenal $estinasobny nartist incidentii evidovanych NUKIB (NUKIB,

vewr

jelikoz zajisténi kontinuity produkce a poskytovani sluzeb je jejich prioritnim cilem. (NUKIB, 2022a)
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2022a). Nejvyznamnéjsim kybernetickym ttokem tohoto roku se stal itok na jednu z nejvétsich
vefejnych instituci v Cesku, a to na Narodni knihovnu. Po zjisténi utoku knihovna odpojila
kli¢ové systémy a odbornici pracovali na znovu zprovoznéni. Utokem se zabyval také NUKIB,
kterému Knihovna nahlasila incident (CTK, (2021). Vtomto roce se konalo nékolik
kybernetickych cviceni. Uskutecnilo se nejvetsi cviceni kybernetické bezpecnosti na svéte
s nazvem Locked Shields 2021. Dal§imi mezinarodnimi cvicenimi, které se uskutecnily, byly
Cyber Coalition a CRISIS-X. CRISIS-X bylo prvnim spoleénym cvi¢enim NUKIB a Israel
National Cyber Directorate, v jehoz prostfednictvim si tymy provéiili schopnost zvladani
incidentd na narodni urovni a také vzajemnou komunikaci (NUKIB, 2022a).

Zvysené riziko kybernetickych ttoki v CR zptisobuje od unora 2022 valka

&% Od fijna 2022 byl zaznamenan nartst kybernetickych utok v CR a ve statech

na Ukrajin
NATO. Ptiblizn¢ po ttech mésicich od zacatku invaze se zacal zvySovat pocet utokt ve statech
NATO. Nejcastéjsimi cili ruskych hackeri jsou ¢eska ministerstva, nemocnice a vzdélavaci
instituce (Andrle, 2023).

Na Reditelstvi silnic a dalnic (RSD) v roce 2022 zafito¢ili hackefi, kterym se podatilo
zadifrovat data a znepiistupnit webové stranky RSD a internetovou stranku Dopravniinfo.cz.
Hackefi pozadovali vykupné za odsifrovani dat RSD, které se ale nakonec nezaplatilo. Utok
vyradil z provozu zhruba 1000 servert a vSechny aplikace. Naklady na obnovu informac¢nich
systémi a zvyseni zabezpeceni se pohybuji kolem 30 milionti K¢. Tento kyberneticky tutok
splituje druhé kritérium, jelikoz skody zplisobené sofistikovanym ransomwarem se vySplhaly
do tadu n€kolika miliont korun. Nikdo nebyl ohrozen na zivoté a nebyla vyzadana pomoc
NATO. (CTK, 2022). NUKIB vydal varovani pied zvy$enym rizikem kybernetickych utoka
typu DDoS (Distributed Denial of Service) Béhem utoku DDoS tisice pocitacli zac¢nou
pfistupovat v jeden okamzik na vybrany server, ktery zpravidla nezvladne tak vysoké mnoZstvi
pozadavkl zpracovat a spadne. Pro béZné uZivatele se pak napadena webova stranka tvaii jako

nedostupna. DDoS utoky vétSinou mivaji pouze kratkodoby dopad (Husék, 2022).

20 Ruska invaze na Ukrajinu zacala 24. tnora 2022 (CNN, 2023).
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7. Role NATO v boji proti kybernetickym ttokim

Z dat prezentovanych ve zpravach o stavu kybernetické bezpecnosti v letech 2013-2021
vyplyva, 7e¢ CR se pravidelné ucastni cvideni NATO, ktera jsou zaméfena na kybernetiku.
NATO pomaha zlepsit narodni kybernetickou obranu svych spojencu prostfednictvim sdileni
informaci, osvéd¢enych postupli a zkuSenosti. Pravidelné¢ organizuje cvieni zaméiena
na kybernetickou obranu za u¢elem rozvoje odbornych znalosti v této oblasti (NATO, n.d.b).

Ve zpravach o stavu kybernetické bezpe¢nosti se také uvadi, ze v CR dosud nedoglo
k natolik zavaznému kybernetickému utokd, do kterého by se NATO zapojilo. Primarni
odpovédnost za reakci na hybridni hrozby nebo utoky spociva na zasazené zemi, avSak NATO
je ptipraveno branit své spojence, véetné CR, pied jakoukoli hrozbou. Kyberneticky utok proti
jednomu nebo vice spojenctim by mohl vést k rozhodnuti aktivovat Clanek pét Severoatlantické
smlouvy. Clanek pét predstavuje dohodu smluvnich stran, Ze ozbrojeny utok proti jedné
nebo vice z nich v Evropé nebo Severni Americe bude povaZzovan za utok proti vSem ¢lenim
NATO. Smluvni strany odsouhlasily, ze dojde-li k ozbrojenému utoku, kazda z nich uplatni
pravo
na individualni nebo kolektivni obranu, uznané ¢lankem 51 Charty OSN, pomuze napadené
strané nebo strandm a podnikne takovou akci, jakou bude povazovat za nutnou, véetné pouziti
ozbrojené sily, s cilem obnovit a udrzet bezpecnost severoatlantické oblasti. Kazdy utok
a vSechna opatieni budou neprodlen¢ ozndmena Radé bezpecnosti. Jakmile Rada bezpecnosti
pfijme nezbytnd usneseni, ktera jsou nezbytna pro obnoveni a zachovani mezinarodniho miru
a bezpecnosti, tak tehdy pfijata opatfeni jsou ukonfena. NATO je pfipravené pomoci
jakémukoli spojenci v boji proti hybridnim hrozbam v ramci kolektivni obrany. NATO
disponuje vlastni strategii pro boj v hybridni valce a jeho ukolem je zajistit, aby cela Aliance
1 spojenci byli pfipraveni celit kybernetickym utokiim. NATO neustdle shromazd’uje, sdili

a vyhodnocuje informace, aby bylo pfipravené véas detekovat hybridni hrozby (NATO, n.d.c),

Na zasedani NATO v ¢ervnu 2016 byl kyberprostor uznan jako opera¢ni doména a toto
rozhodnuti bylo znovu potvrzeno na summitu NATO ve VarSavé v ¢ervenci 2016. Po uznani
kyberprostoru jako nové operacni domény NATO, Aliance schvalila plan pro kyberprostor,
ziidila nové kybernetické operacni centrum (CyOC), souhlasila s vojenskou strategii
pro operace Vv kyberprostoru a piijala mnoho dalSich opatieni. (Ablon, Binnendijk, Hodgson,
Lilly, Romanosky, Senty, & Thompson, 2019). Na varSavském summitu se spojenci zavazali
Kk posileni a zlepSeni kybernetické obrany narodnich siti a infrastruktur. Na summitu NATO

v Bruselu v roce 2021 byla schvalena nova komplexni politika kybernetické obrany, ktera
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podporuje tfi zékladni tkoly NATO, mezi které patii krizové fizeni, kolektivni obrana,
kooperativni bezpecnost, odstraSovani a obranné pozice. Reakce na kyberneticky utok vychazi
ze souboru nastrojit NATO, které zahrnuji politické, diplomatické a vojenské nastroje (NATO,
2023Db).

Ve druhé kapitole byly pfedstaveny organy NATO specializujici se na obranu
kyberprostoru a na boj proti kyberatokiim. Tyto orgény poskytuji podporu v kybernetické
obrané ¢&lenskym zemim a jsou piipravené pomoct CR v piipadé kybernetického utoku
na Kritickou infrastrukturu.

Aby NATO rozvijela své schopnosti v oblasti kybernetické obrany, NATO definovala
cile a schopnosti, kterych by ¢lenové a partnefi méli dosahnout, v dokumentu NATO Defence
Planning Process?l. NATO pomahé zlepsit narodni kybernetickou obranu svych spojencii
prostfednictvim sdileni informaci, osvéd€enych postupii a zkuSenosti. Pravidelné organizuje
cvi¢eni zamétené na kybernetickou obranu za u¢elem rozvoje odbornych znalosti v této oblasti.
NCI Academy?? nabizi $koleni a vzdélavani v oblasti kybernetické obrany. Skola NATO
vV Oberammergau v Némecku poskytuje vzdélani a vycvik v kybernetické obrané
a kybernetickych operacich. NATO Defense College v italském Rimé podporuje strategické
mysSleni o politicko-vojenskych zalezitostech a otazkach kybernetické obrany (NATO, n.d.b).

NATO spolupracuje také s Evropskou unii (EU), Organizaci spojenych narodi (OSN)
a Organizaci pro bezpecnost a spolupraci v Evropé (OBSE). Kyberneticka obrana je jednou
z oblasti, ve které je posilena spoluprace mezi NATO a EU. NATO a EU mezi sebou sdileji
informace a osvédéené postupy. Prohlubuji vzéjemnou spolupraci v oblasti vyzkumu, edukace
a cviCeni v boji proti kybernetickym hrozbam (NATO, n.d.b).

Prostiednictvim NATO Industry Cyber Partnership (NICP) se NATO a jeho spojenci snazi
posilit vztahy s primyslem a akademickou sférou, aby mohli vyuzit inovace a drzet krok
s technologickym pokrokem. Toto partnerstvi zahrnuje subjekty NATO, narodni tymy
pro reakci na pocitatové hrozby (CERT) a zastupce z primyslu. Primysl vytvaii prostoru
pro zlepseni schopnosti v kybernetické obran¢. Sdileni informaci, vzdélavani a cviceni je jen
nékolik priklad z oblasti, ve kterych NATO a prumysl spolupracuji. (NATO, n.d.b).
V navaznosti na spolupréaci s primyslem Rada NATO pro kontrolu dat a umélé inteligence?
zaCala pfipravovat certifikatni standard umélé inteligence, ktery pomilze primyslovym

odvétvim a institucim v ramci NATO zajistit, aby nova uméla inteligence a datové projekty

2L Proces obraného planovani NATO
22 NATO Communications and Information Academy
23 Data and Artificial Intelligence Review Board
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byly v souladu s mezinarodnim pravem, normami a hodnotami NATO. Norma, ktera se
vztahuje na vyuzivani dat, bude zahrnovat kontroly kvality. Rada je slozena z nominovanych
zéstupct Glenskych zemi, Finska a Svédska a také expertit NATO. Mezi zastupci se objevuji
pravnici, odbornici na etiku, inzenyti a vojensky personal. NATO Vv soucasné dobé vyuziva
umélou inteligenci v oblastech, jako je zména klimatu, kyberneticka obrana a analyza snimki

(NATO, 2023a).
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8. Strategie kybernetické obrany CR

NCKO vydala Strategii kybernetické obrany Ceské republiky pro obdobi 2018-2022,
kterd stanovuje podminky pro zajisStovani obrany statu v kybernetickém prostoru. Dokument
definuje zakladni cile, které popisuji planovany vyvoj kybernetické obrany v jednotlivych
oblastech (Riethofova, n.d.).

Budovéni obrannych schopnosti v oblasti kybernetiky je pro CR diileZité i s ohledem
na ¢lenstvi v NATO, nebot’ kyberprostor byl uznan jako dalsi operacni doména, coz znamena,
7e kyberneticky utok mize aktivovat Clanek pét Severoatlantické smlouvy. Proto v souladu
s pozadavkem v Clanku tii Severoatlantické smlouvy by smluvni strany mély udrzovat
a rozvijet schopnosti odolat kybernetickym Gtokim. CR uvedené pozadavky reflektuje
a postupné pfijima potfebnd opatfeni, aby byla schopna odolat kyberutokiim. K aktivaci
kybernetické obrany mtze dojit pouze v piipade téch nejintenzivnéjsich utoki. Kyberneticka
obrana bude provadéna jak v pfipadé vyhldSeni mimotfadnych stavi, ptfedev§im formou
soudinnosti s ostatnimi slozkami zaji§t'ujicimi obranu CR, tak i nepfetrzité mimo tyto stavy.
., Strategie kybernetické obrany za swviij globalni cil povazuje dosazeni takového stavu, kdy
NCKO bude zajistovat kybernetickou obranu CR, bude schopné provideét vojenské operace
V kybernetickém prostoru a zdaroven plnit aktivni ulohu v mezinarodnim prostiedi“. Aby doslo
k naplnéni globalniho cile, musi byt prvné dosazeno strategickych cilt, které jsou popsany
ve Strategii kybernetické obrany CR. Prvnim strategickym cilem je nastaveni pravniho ramce
souvisejiciho se zajisténim kybernetické obrany CR. Po splnéni tohoto prvniho cile budou
vymezeny zékladni pravni aspekty kybernetické obrany. Druhym cilem je vybudovani a rozvoj
infrastruktury NCKO. K prioritam patii obsazeni NCKO kvalitnim personalem, vyskoleni
a nasledné udrZeni kvalifikovaného a zkuSeného personalu. V neposledni fadé také potizeni
a vyvoj Spickovych technologii. Tfetim ukolem je vybudovani schopnosti obrany
v kyberprostoru. CR musi byt schopna predvidat potencionalni Gtoky, provadét operace
Vv kyberprostoru v ramci kybernetické obrany a vojenskych operaci. Nabyté schopnosti budou
poté ukotveny v doktrinalnim ramci. Dtilezitou oblasti kybernetické obrany bude vytvoreni tzv.
,cyber deterrence* strategie. Splnénim tretiho strategického cile bude NCKO schopné aktivné
piisobit v kybernetickém prostoru. Ctvrtym cilem je nastaveni spoluprice a provadéni
vzdélavani a cviceni. NCKO musi vybudovat silnd spojenectvi v mezinarodnim prostredi,
zejména v ramci NATO, EU a s okolnimi zemémi. NCKO musi rozvijet spolupraci se
soukromym sektorem, pfedev§im v oblasti védy a vyzkumu. Vyznamnou soucasti spoluprace
bude organizovani ¢i Uc€ast na cvicenich a vzdélavacich aktivitach. Po naplnéni ¢tvrtého cile

dojde ke zkvalitnéni zajisfovani kybernetické obrany CR. Pitym cilem je podileni se
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na zajisténi kybernetické bezpeénosti v rezortu MO. Ukolem viech slozek v ramci rezortu
Ministerstva obrany musi byt zvySeni trovné kybernetické bezpeénosti. Ukolem NCKO bude
zajisténi kybernetické bezpecnosti vlastnich prostfedkt a siti. Specidlni schopnosti NCKO
budou vyuzity k posileni obranyschopnosti piislusnikti rezortu Ministerstva obrany. Splnénim
tohoto cile bude zajisténa spolehlivost a ditvéryhodnost informacnich systémt NCKO, vcetné
informacnich systému rezortu ministerstva. Plnéni stanovenych cila strategie bude pribézné
kontrolovano a vyhodnocovano. Strategie slouzi k vybudovani G¢inného systému kybernetické
obrany v CR vsouladu spozadavky NATO. Ziskané zkuSenosti se stanou podkladem

pro planovani dalsiho rozvoje (Narodni centrum kybernetickych operaci, 2018).
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Zavér

V letech 2013-2022 na kritickou infrastrukturu CR cililo n&kolik vyznamnych
kybernetickych itoki, aviak zadny z nich nebyl natolik zdvazny, aby doslo k aktivaci Clanku
5 Severoatlantické smlouvy a pi¥imého zapojeni NATO. Clanek pét poskytuje odpovéd’
na vyzkumnou otazku ,,Jakou pomoc poskytuje NATO clenskym zemim na zaklade oficidlnich
dokumentii v boji proti kybernetickym uitokim?* Clanek pét predstavuje dohodu smluvnich
stran, ze ozbrojeny utok proti jednomu nebo vice ¢leniim bude povazovan za utok proti vsem
¢lenim NATO. Smluvni strany odsouhlasily, ze dojde-li k ozbrojenému utoku, kazda z nich
uplatni pravo na individualni nebo kolektivni obranu a pomuize napadené zemi nebo zemim
a podnikne takovou akci, jakou bude povazovat za nutnou, v¢etné pouziti ozbrojené sily,
s cilem obnovit a udrzet bezpecnost severoatlantické oblasti. NATO je pfipravena pomoci

jakémukoli spojenci v boji proti hybridnim hrozbdm v ramci kolektivni obrany.

Krom Clanku pét NATO nabizi také moznost vzdélani v oblasti kybernetické obrany
na Skole NATO v Némecku a na $kole NATO Defense College v Italii. V oblasti kybernetické
obrany NATO posilila svou spolupraci s Evropskou unii, Organizaci spojenych narodu
a Organizaci pro bezpeénost a spolupraci v Evropé, coz prohlubuje vzajemnou kooperaci
v oblastech vzdélani, vyzkumu a cviceni v boji proti kybernetickym hrozbam. NATO a jeho
spojenci se snazi posilit vztahy s primyslem a akademickou sférou, aby mohli vyuzit inovace

a drzet krok s technologickym pokrokem

Jednou z vyzkumnych otazek je: ,,Disponuje NATO orgadny, které se zabyvaji
kybernetickymi hrozbami a kybernetickymi utoky na clenské zeme? “ NATO musi chranit svou
sitovou infrastrukturu a k tomu ji pomahaji politické, vojenské a technické organy, kterymi
jsou: Severoatlanticka rada, Rada pro fizeni kybernetické obrany, Centrum excelence NATO
pro kybernetickou obranu, NATO Cyber Space Operations Centre a NATO Computer Incident
Response Capability.

CR reflektuje vzristajici podet kybernetickych ttokt v kyberprostoru, jenz piedstavuji
hrozbu pro kritickou infrastrukturu a bezpeci obyvatel. V reakci na tyto hrozby byly postupné
ziizeny na uzemi CR instituce, které se nepfetrzité vénuji ochrané a obrané kyberprostoru
a zajistuji tak kybernetickou bezpecnost. Proto je jedna z casti bakalarské prace vénovana
popisu nejvyznamnéjsich ceskych organi, které se zabyvaji kybernetickymi toky a nabizi tak
odpoveéd’ na otazku ,Jaké ceské organy se zabyvaji kybernetickymi hrozbami a kybernetickymi
utoky na kritickou infrastrukturu? “ K nejvyznamnéjSim ceskym orgdniim, zabyvajicich se
kybernetickymi Utoky patii: Néarodni Ufad pro kybernetickou a informaéni bezpecnost,
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Vojenské zpravodajstvi, Narodni centrum kybernetickych operaci, Velitelstvi kybernetickych
a informacnich operaci, Narodni centrala proti terorismu, extremismu a kybernetické
kriminalité¢ SKPV.

NATO kazdoro¢né organizuje fadu kybernetickych cviceni, kterych se ucastni také
zastupci z CR, aby ziskali nové védomosti a sdileli své zkuSenosti a ovéfené postupy
s alian¢nimi kolegy. Tyto skute¢nosti nabizi odpoveéd’ na dal§i vyzkumnou otazku ,Jakym
zpiisobem NATO pomaha clenskym zemim pri budovani kapacit pro kybernetickou
bezpecnost? “ Nabidka kybernetickych cviceni je Siroka a nabizi moznost procvicit se napf.
v hybridnich, komunikaénich, procesnich, technickych a table-top cvi¢enich. CR v tomto
sméru nezaostava a krom toho, ze je pravidelnym ucastnikem, byva také v poslednich letech
pravidelnym organizatorem.

Na zaklad& Clanku 3 Severoatlantické smlouvy je CR zavéazana udrzovat a rozvijet své
schopnosti, aby zvladla odolat kybernetickym ttokiim. CR disponuje kli¢ovymi dokumenty
v kybernetické obrané jako je Narodni strategie kybernetické bezpe¢nosti CR, Strategie
kybernetické obrany CR a Zakon o kybernetické bezpe¢nosti. Tyto dokumenty poméhaji CR

k dosaZeni cild a splnéni zavazku vici Alianci.

Cilem bakalaiské prace bylo udélat priizkum stavu kybernetické obrany CR v kontextu
Clenstvi v NATO. Dalsim cilem bylo prozkoumat role NATO, které sehrava v boji proti
kybernetickym ttokim na kritickou infrastrukturu. Oba cile se podafilo naplnit na zakladé
odpovédi na vyzkumné otazky, které popsaly stav kybernetické obrany CR a role NATO v boji

proti kybernetickym utokim.

Pro vznik této bakalarské prace, zodpovézeni vyzkumnych otdzek a splnéni cili byla
pfistupna literatura dostacujici, avSak pfi hlub§im zkoumani tématu dostupnost odborné
literatury, ktera by korespondovala s tématem prace, predstavovalo jeden z nejvétsich limitd.
Chybi knihy a odborné clanky, které by se zabyvaly rolemi NATO a utoky na kritickou
infrastrukturu CR. Nedostatek literatury by se mohl nahradit napt. provedenim interview
s odborniky, kteti zkoumaji NATO, anebo s pracovniky ze struktur NATO, a tim by doslo
k celkovému obohaceni prace. Vzhledem k malému rozsahu bakalatské prace nebylo interview

provedeno, ale i pfesto muze tato prace slouzit jako podklad pro dal$i podrobnéjsi zkoumani.
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Abstrakt
Role NATO v boji proti kybernetickym ttokéim na kritickou infrastrukturu Ceské republiky

Cilem bakalaiska prace je zkoumani roli NATO v boji proti kybernetickym ttoktim
a prazkumem stavu kybernetické obrany CR v kontextu ¢lenstvi v NATO. Prace zkouma
konkrétni organy NATO a ceské organy které se zabyvaji kybernetickymi hrozbami
a kybernetickymi Gitoky. Souéasti je popis Narodni strategii kybernetické bezpeénosti CR
a Strategie kybernetické obrany CR, které prezentuji vize a cile CR v oblasti kybernetické
obrany. Prace popisuje kybernetické utoky na kritickou infrastrukturu CR v letech 2013-2022,
které vychazi prevazné ze zprav o stavu kybernetické bezpecnosti CR. Jsou predstaveny také
typy narodnich a mezinarodnich kybernetickych cvi¢eni. Prace pouzivd jako metodu
deskriptivni analyzu.

I pfes zavaznost n€kterych kybernetickych utoku, které cilily v letech 2013-2022
na kritickou infrastrukturu CR, nedoslo k aktivaci Clanku 5 Severoatlantické smlouvy. CR
pomahaji s bojem proti kybernetickym utoktim ¢eské organy. NATO nabizi moznost vzdélani
Vv oblasti kybernetické obrany na Skolach NATO v Italii a Némecku, pravidelné organizuje
kybernetickd cviéeni a disponuje organy, které se zabyvaji kybernetickymi ttoky. CR je
na zakladé Clanku 3 Severoatlantické smlouvy zavazana udrzovat a rozvijet své schopnosti,
aby zvladla odolat kybernetickym ttoktim. K dodrZovani téchto zavazki CR pomahaji
dokumenty — Nérodni strategie kybernetické bezpe¢nosti CR a Strategie kybernetické obrany

%

CR.

Kli¢ova slova: CR, NATO, kybernetické utoky, kybernetické hrozby, kyberneticka obrana,

kyberneticky prostor, kritickd infrastruktura
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Abstract
Role of NATO in the fight against cyber attacks on the critical infrastructure of the Czech
Republic

The aim of the bachelor thesis is to explore the role of NATO in the fight against cyber
attacks and to investigate the state of cyber defence of the Czech Republic in the context
of NATO membership. The thesis examines specific NATO and Czech authorities dealing with
cyber threats and cyber-attacks. It includes a description of the National Cyber Security Strategy
of the Czech Republic and the Cyber Defence Strategy of the Czech Republic, which present
the vision and objectives of the Czech Republic in the field of cyber defence. The thesis
describes cyber attacks on the critical infrastructure of the Czech Republic in the years
2013-2022, based mainly on reports on the state of cybersecurity in the Czech Republic. Types
of national and international cyber exercises are also presented. The paper uses descriptive
analysis as a method.

Despite the severity of some cyber attacks targeting the Czech Republic's critical
infrastructure in 2013-2022, there was no activation of Article 5 of the North Atlantic Treaty.
Czech authorities are helping the Czech Republic to combat cyber attacks. NATO offers cyber
defence education at NATO schools in Italy and Germany, regularly organises cyber exercises
and has bodies dealing with cyber attacks. The Czech Republic is obliged under Article 3
of the North Atlantic Treaty to maintain and develop its capabilities to resist cyber attacks.
The documents - the National Cyber Security Strategy of the Czech Republic and the Cyber
Defence Strategy of the Czech Republic - help the Czech Republic to comply with these

commitments.

Keywords: Czech Republic, NATO, cyber attacks, cyber threats, cyber defence, cyberspace,

critical infrastructure
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