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Bezpecnost sit’ové infrastruktury na platformé Cisco

Abstrakt

Tato diplomova préce fesi bezpeénost sitové infrastruktury na platformé Cisco.
Cilem bylo ovéfit bezpecnost vlastniho ndvrhu pocitacové sité, ktery byla vytvorena
v Packet Traceru. Ovéfeni bezpe¢nosti navrhu probihalo ve specializované laboratofi.
Teoreticka ¢ast obsahuje piedstaveni bezpecnostnich prvkl pocitacové sité
a principy sitové bezpe¢nosti. V praktické ¢asti byl vytvoren navrh pocitacové sité s cilem
ovéteni bezpecnosti na pocitatové sité€ 2. a 3. vrstvy ISO/OSI modelu.
Pfinosem této prace je poskytnuti informaci o nejriznéjsich slabindch zabezpeceni
v pocitacové siti. Findlni vystup zahrnuje navrh pocitacové sité v Cisco Packet Traceru

a zdrojového kodu, ktery byl aplikovan na kazdé Cisco zafizeni v laboratofi.

Kli¢ova slova: Cisco, Packet tracer, zabezpeceni sité, firewall, AAA, VLAN , VPN, zédkon

o kybernetické bezpecnosti, Kali Linux, cena



Security of network infrastructure on the Cisco platform

Summary

This post-graduation thesis is dealing with the security of network infrastructure on
the Cisco platform. The main goal is to verify the author's computer network design, which
was created in Packet Tracer. Verification of the security design was conducted in
specialized laboratory.

The theoretical part contains an introduction to the security features of a computer
network and the principles of network security. In the practical part, the author created
a design with verifying security on computer networks of the 2nd and 3rd layers of
the ISO / OSI model.

This thesis provides information about a variety of faults in the security of the
device concerning a computer network. The final output contains the design of a computer
network in the Cisco Packet Tracer and its source code, which is applied to each Cisco
device in the laboratory.

Keywords: Cisco, Packet tracer, network security, firewall, AAA, VLAN, VPN, Act on
cybersecurity, Kali Linux, price
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1 Uvod

V dnesni dob€ se pocitacové sité stavaji nepostradatelnou soucésti nasich zivota.
Slouzi k vyméné informaci a propojeni pocitact po celém svété. Stava se z nich spolehliva
platforma 21. stoleti. Rostouci mnozstvi sluzeb a uloh provadénych on-line zpusobuje
prudky nartst poctu zafizeni pfipojenych k siti. Stim souvisi i jejich bezpecnost.
Kazdoro¢né rostou piipady pocitacové kriminality, které mohou mit fatdlni dopady
na fungovani spolecnosti. Kazdodenni utoky smétujici na firemni zafizeni maji za cil jim
Skodit, zejména je vyfadit z provozu nebo prolomit zabezpeceni a dostat se k datim.

Bezpetna sit’ ma za kol chranit firemni data a provoz. Zarovei ma umoznit to, aby
byla odolna vici atoktim jak z vnéjsi, tak z vnitini sité.

Duvodi a postuptt je mnoho, a proto se tato prace zabyva zabezpeCenim
pocitaGovych siti na 2 a 3 vrstvé ISO/OSI modelu. Prace je zaméfena na piepinace (switch)
a smérovace (router) od spole¢nosti Cisco.

Diplomové prace se zabyvé na charakteristiku pocitavé bezpe¢nosti. Teoreticka ¢ast
se zabyva charakteristikou pocitacové sité a bezpe€nosti pocitatovych siti. Jeji nedilnou
soucasti je 1 pfedstaveni novinek a trendi. Pomoci grafli jsou zndzornény nejcastéjsi utoky
a néklady na unik dat v roce 2019.

Prakticka ¢ast ovéfuje bezpe€nost vlastni navrhnuté topologie v software Cisco
Packet Tracer. Pro realné ovéfovani byla vyuzita laboratof sitovych a internetovych
technologii (LSIT) vucebné¢ D326. Posledni ¢ast zahrnuje ekonomické zhodnoceni
vyuzitych zatizeni od spole¢nosti Cisco a alternativa od spole¢nosti MikroTik.

V diplomové praci jsou vyuzivany anglické odborné terminy. Soucasti prace je

slovnik pouzitych termint.
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2 Cil prace a metodika

2.1 Cil préace

Hlavnim cilem prace je ovéfit bezpeCnost sitové infrastruktury na platformé
CISCO. To ptedstavuje vlastni navrh, dokumentaci a realizaci, ve které je zahrnuta

pocitaova sit, zabezpeceni sit¢ a ekonomické zhodnoceni.

Dil¢i cile prace:

e charakteristika pocitacové sité
bezpecnost pocitacovych siti
predstaveni novinek a trenda
zakon o kybernetické bezpecnosti
navrh, realizace a testovani
zaveér a doporuceni

2.2 Metodika

Teoretickd cast obsahuje predstaveni bezpecnostnich prvki pocitacové sité
a principy sitové bezpecnosti.

V praktické casti bude vytvofen névrh pocitatové sité za pomoci vyukového
softwaru Packet Tracer od spole¢nosti Cisco. Na tomto navrhu budou simulovany
a testovany konfigurace, které slouzi k zabezpeceni sité. Zabezpedeni se tyka 2 a 3 vrstvy
ISO/OSI a je zaméteno na piepinace a smerovace. Pro simulaci v realném prostfedni mi
bude slouzit pocitatova ucebna, kterd je vybavena Cisco zafizenimi. Pro ovéfeni
bezpecnosti bude pouzito skenovani sité, kterd slouzi k odhaleni slabin zabezpeceni.

Primarnim pfinosem prace je poskytnuti informaci o nejriznéjSich typech

zabezpeceni, které je mozné vyuzivat v ramci bezpecnostni politiky. Zavér a doporuceni.
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SLOVNIK POUZITYCH TERMINU

Admin / Administrator Spravce, nejcastéji pocitacové sité. Pracovnik, ktery ma sit’ na

AAA

Authorization

DNS

DoS

Firewall

Gateway

Hacker
Kylogger

LAN

Online
Paket
Password

Ping

Router

Server

Telnet

starosti a stara se o to, aby vSe nejenom fungovalo, ale také aby
do sité nevstupoval nékdo cizi, kdo do sité nema piistup. Spravce
sit¢ je obCas oznacuje jako admin.

Authentication Authorization and Accounting.

Opravnéni. Pouziva se v kontextu autorizace, ovéreni vasi
totoznosti. Slouzi pro prastup k datim.

Doménovy jmenny systém. Kazdy pocitac, ktery je ptipojeny
K internetu ma svou jedine¢nou adresu na svéte .DNS je protokol,
ktery pteklada slovni formu na IP adresy.

Denial of service - odepieni sluzby

Doslovny pteklad z angli¢tiny se jmenuje ,,pozarni zed™ .
Firewall je bezpecnostni zatizeni nebo program.

Z anglictiny pied je brana. Slouzi k pfevodu mezi dvéma riznymi
protokoly.

Zaskodnik, ktery narusuje pocitacové systémy.
Keylogger je software, ktery snima stisky jednotlivych klaves

Lokalni pocita¢ova sit. Vzajemné propojeni pocitaci, ktefi si
mezi sebou vymeéiuji data.

Byt ptipojen.

Blok dat pfenasenych v siti.

Heslo.

Testovani pojeni mezi jednotlivymi zatizenimi.

Sitové zafizeni , které pfedava datové pakety mezi pocitacovymi
sitémi. Cesky pteklad je smérovac.

Pocitac, ktery poskytuje riznorodé sluzby od DNS /DHCP / FTP
server.

Nejstarsi protokol pro vzdalenou praci.
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[1] [2] [3] [4] [5] [6]

Secure Shell. Zabezpec¢eny komunika¢ni protokol pro vzdalenou
préci.

Ptedstavuje uzivatelské rozhrani, ve kterém uzivatel s programy
nebo operacnim systémem komunikuje zapisovanim piikazt do

ptikazového tadku.

Sitovy pieklad adres. Preklad vetejnych IP adres na lokalni a
naopak.

Access Control List. Seznam opravnéni.
Open Shortest Path First. Smérovaci protokol.

Dynamic Host Configuration Protocol. Protokol poskytujici IP
adresy koncovym zatizenim.

Virtualni LAN.

Virtual teletype.

Konkrétni druh DHCP Gtoku.

Virtual private network - Virtualni privatni sit’.

Zkratka STP. Sitovy protokol, ktery v ethernetovych LAN sitich
odstrafiuje smycky.

Transmission Control Protocol.
User Datagram Protocol.

Sitovy prepinac. Aktivni prvek v poc€itacové siti, ktery propojuje
jednotlivé prvky do hvézdicové topologie.

Man in the middle (z angli¢tiny ,,élovek uprostied). Jeho
podstatou je snaha uto¢nika odposlouchavat komunikaci mezi
ucastniky tak, Ze se stane aktivnim prostiednikem.

Pocitacové siti je akt nebo postup rozdéleni pocitacové sité do
podsiti , z nichz kazdé je segmentem sité . Vyhody takového
rozdéleni jsou pfedevsim pro zvysSeni vykonu a zvySeni
bezpecnosti.
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3 Teoreticka vychodiska

Nadchazejici ¢ast diplomové préace vysvétluje veskeré teoretické podklady potiebné

K bezpecnosti pocitacové site.

3.1 Zakon ¢. 181/2014 Sh. o kybernetické bezpec¢nosti

Informacni kriminalistika je nejrychleji se rozvijejici forma kriminalit na Gzemi
Ceské republiky. Hlavni piic¢inou je Ze, kazdy rok celosvétové piibyva pocet uZivateld
ktefi, pouzivaji internetové ptipojeni. V roce 2004 bylo k internetu pfipojeno 750 miliont
lidi.
Po deseti letech toto &islo narostlo na neuvéfitelné 3 miliardy. V roce 2014 Policie CR
zaznamenala narGst této trestné ¢innosti spachané v oblasti vypocetni techniky o 50%.
Kybernetickd kriminalita byla v minulosti znafena jako informacni kriminalita.
Kyberneticka kriminalita je podle ,,Policie CR* jako trestna &innost, kterd je pachana
v prostedi informaénich a komunikaénich technologii véetn& pocitaovych siti. Policie CR
od r. 2011 pozoruje pocet trestnych ¢int spachanych v kyberprostoru. V uvedeném obdobi
je  pozorovan trend stdlého  narGstu  evidovanych  piipadi  kybernetické
kriminality (Obrézek 1). Tato data jsou pouze ohlasend, ale pocet utoki které, nebyly

ohlaseny mohou toto ¢islo zvétsit i n€kolikrat. [2]

e

Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Obrézek 1 - Kyberkriminalita od roku 2011 — 2019 [2]
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Od 1. ledna roku 2015 proto pftisel v platnost G¢inny zakon 181/2014 SB.
0 kybernetické bezpe¢nosti, jehoz cilem je ochrana vyznamnych informaénich
a komunikacnich systémi statti véetné soukromych subjektii. Lze pravé predpokladat ze,
tyto systémy budou ve velkém piipadé¢ napadany. Souhrnné feceno kyberneticky zakon
0 bezpecnosti fesi:

e Definuje pojmy a systémy zajisténi kybernetické bezpecCnosti, bezpecnostnich
opatfeni v oblasti zabezpeceni informacnich a komunikac¢nich systému

e Stanovuje kybernetické nebezpeci a jak na né maji jednotlivé objekty a subjekty
odpovidat.

e Narodni ufad pro kybernetickou a informaéni bezpecnost urCuje jak se ma
kontrolovat, postupovat a poptipad¢ pokutovat spravni delikty.

e Uklada subjektim celkem pét zakonnych povinnosti, co musi hlésit. Subjekty musi
uvadét své kontaktni udaje, detekovat kybernetické bezpec¢nostni udalosti, hlaseni
kybernetického atoku, zpracovani kybernetické bezpe¢nostni dokumentace, zavadét
bezpeCnostni  opatieni a provadét opatfeni vydand Narodni Gfadem

pro kybernetickou a informacéni bezpecnost.

Autofi zdkona deklaruji, ze zakon je postaven na spoluprdci mezi vefejnym
a soukromym sektorem. Zakon vsak uklada mnoho povinnosti pro subjekty ale, nabizi
velmi malo jako protisluzbu. Velky diraz autofi kladou na spolupréaci v oblasti Skoleni,
vzdélavani, feSeni problematickych kyberatoki nebo simulace.
digitdlnimu prostfedi. Klade velké naroky na zdroje pro povinné osoby, inspiraci
I podnikiim, které nejsou soucasti povinnych osob. Pomaha zvysit povédomi
0 kybernetické bezpecnosti a jejich praktikach a také o tom, Ze bezpecnost neni pouhé
jednorazové technické feseni problému.

Ptikladem z praxe muize byt nemocnice, kterd se musi fidit pozadavky zakona
0 kybernetické bezpecnosti. To znamena zavedeni systému fizeni bezpecnosti informaci,
vcetné provedeni analyzy rizik a implementaci pfisluSnych technickych a organizac¢nich
bezpecnostnich opatfeni, jak je definuje vyhlaska o kybernetické bezpecnosti €. 82/2018
Sb. Zaroven nemocnice ma povinnost komunikovat a spolupracovat s Narodnim ufadem
pro kybernetickou a informaéni bezpecnost (NUKIB) a hlasit incidenty tymu vladniho
CERT. V pftipad¢ neplnéni téchto povinnosti mize byt nemocnice sankcionovana, horni
hranice téchto sankci ¢ini az 5 mil. K¢&. [2] [3] [4] [5]
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ZAKLADNI USTANOVENI Zakona €. 181/2014 Sb.

Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické

bezpecnosti, jsou

83

85

a)

b)

d)

e)

9)
h)

poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit’
elektronickych komunikacil), pokud neni organem nebo osobou podle pismene
b),

organ nebo osoba zajist'ujici vyznamnou sit’, pokud nejsou spravcem nebo
provozovatelem komunika¢niho systému podle pismene d),

spravce a provozovatel informacniho systému kritické informacni
infrastruktury,

spravce a provozovatel komunikaéniho systému kritické informacni
infrastruktury,

spravce a provozovatel vyznamného informacniho systému,

spravce a provozovatel informac¢niho systému zakladni sluzby, pokud nejsou
spravcem nebo provozovatelem podle pismene ¢) nebo d),

provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle
pismene f), a

poskytovatel digitalni sluzby. [17]

(1) Bezpecnostnimi opatfenimi jsou

a) organizacni opatieni a
b) technicka opatieni.

(2) Organiza¢nimi opatfenimi jsou

a) systém fizeni bezpecnosti informaci,

b) fizeni rizik,

C) bezpecnostni politika,

d) organizacni bezpe€nost,

e) stanoveni bezpe¢nostnich pozadavki pro dodavatele,

f) fizeni aktiv,

g) bezpecnost lidskych zdroju,

h) fizeni provozu a komunikaci,

i) Fizeni pfistupu osob,

J) akvizice, vyvoj a tdrzba,

K) zvladani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentt,

I) fizeni kontinuity ¢innosti a

m) kontrola a audit.
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(3) Technickymi opatienimi jsou
a) fyzicka bezpecnost,
b) nastroj pro ochranu integrity komunikac¢nich siti,
C) nastroj pro oveéfovani identity uzivateld,
d) nastroj pro fizeni pfistupovych opravnéni,
e) nastroj pro ochranu pied Skodlivym kodem,
f) nastroj pro zaznamenavani ¢innosti informac¢niho nebo komunikaéniho
systému, jeho uzivatell a administratoru,
g) nastroj pro detekci kybernetickych bezpecnostnich udalosti,
h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
i) aplikaéni bezpecnost,
J) kryptografické prostiedky,
K) nastroj pro zajistovani urovné dostupnosti informaci a
I) bezpecnost primyslovych a fidicich systémi [17]

3.1.1 Vyhlaska ¢. 82/2018 Sb. o kybernetické bezpe¢nosti

Vyhléaska o bezpecnostnich opatienich, kybernetickych bezpec¢nostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci

dat (vyhlaska o kybernetické bezpecnosti).[18]

Piredmét Gpravy vyhlasky o kybernetické bezpe¢nosti
Tato vyhlaska zapracovava ptislusny predpis Evropské unie (Smérnice Evropského

parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatfenich k zajisténi
vysoké spole¢né tirovné bezpecnosti siti a informaénich systéma v Unii) a pro informacni
systém kritické informacéni infrastruktury, komunikacni systém kritické informacni
infrastruktury, vyznamny informacni systém, informacni systém zakladni sluzby
a nebo informacni systém nebo sit” elektronickych komunikaci, které vyuziva poskytovatel
digitalnich sluzeb, (dale jen ,,informacni a komunika¢ni systém®) upravuje:

a) obsah a strukturu bezpe¢nostni dokumentace,

b) obsah a rozsah bezpe¢nostnich opatieni,

C) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpeénostnich incidentd,
d) nalezitosti a zptisob hlaseni kybernetického bezpecnostniho incidentu,

e) nalezitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku,

f) vzor oznameni kontaktnich tidaji a jeho formu a

g) zpusob likvidace dat, provoznich udajt, informaci a jejich kopii. [18]
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3.1.1.1 Vyhlaska o kybernetické bezpe¢nosti - Hodnoceni aktiv

(1) Pro hodnoceni dilezitosti aktiv jsou v tomto ptfipadé pouzity stupnice o ¢tyfech
urovnich a posuzuje se, jaky dopad by mélo naruSeni bezpec¢nosti informaci u jednotlivych
aktiv. Povinna osoba miize pouzivat odliSny pocet tirovni pro hodnoceni dilezitosti aktiv,
nez jaky je uveden v této ptiloze, dodrzi-li jednoznacné vazby mezi jimi pouZivanym
zpusobem hodnoceni duilezitosti aktiv a stupnicemi a urovnémi pro hodnoceni dalezitosti

aktiv, které jsou uvedeny v této ptiloze.

v . v 1z . , ’ . v' o . ,
(2) Je doporuceno, aby si kazda povinna osoba tyto dopadové matice ptizplsobila svym
potfebam.

Uroven | Popis Pfiklady pozadavku na ochranu aktiva

Mizka | Aktiva jsou vefejné pfistupna nebo byla uréena ke MNeni vyZadovana Zadna ochrana.
zvefejnéni. Narudeni divérnosti aktiv neohroZuje Likvidace/mazani aktiva na Urovni Nizka - viz pfiloha & 4.
opravnéné zajmy povinné osoby.

V pfipadé sdileni takovéno aktiva s tietimi stranami a
pouZiti klasifikace podie tzv. traffic light protokolu (dale
jen , TLP*) je vyuZivano oznaceni TLP-WHITE.

Stredni | Aktiva nejsou vefejné pristupna a tvofi know-how Pro ochranu divérnosti jsou vyuZivany prostfedky pro fizeni piistupu.
povinné osoby, ochrana aktiv neni vyZadovdna Zadnym | Likvidace/mazani aktiva na urovni Stredni - viz pfiloha &, 4.
pravnim predpisem nebo smiuvnim ujednanim.

V piipadé sdileni takovéno aktiva s tretimi stranami a
pouZiti klasifikace podie TLP je wyuZivdno zejména
oznaceni TLP:GREEN nebo TLP:AMBER.

Vysokd | Alktiva nejsou vefejné piistupna a jejich ochrana je Pro ochranu ddvérnosti jsou vyuZivany prostredky, které zajisti fizeni a
vyZadovana pravnimi pfedpisy. jinymi pfedpisy nebo zaznamenavani pfistupu. Pfenosy informaci komunikacni siti jsou chranény
smluynimi ujednanimi (napfiklad obchodni tajemstvi, pomoci kryptografickych prostiedid.
osobni Udaje). Likvidace/mazani aktiva na Urovni Vysoka - viz pfiloha £ 4.

V pfipadé sdileni takovéno aktiva s tietimi stranami a
pouZit klasifikace podle TLP je vyuZivano zejména
oznateni TLP:AMBER.

Kriticka | Altiva nejsou vefejné pristupna a vyZaduji Pro ochranu divérnosti jsou vyuZivany prostredky, které zajisti fizeni a
nadstandardni miru ochrany nad ramec pfedchozi zaznamendvani pfistupu. Dale metody ochrany zabrafiujici zneuZiti aktiv ze
kategorie (napfiklad strategické obchodni tajemstvi, strany administratord. Pfenosy informaci jsou chranény pomoci
zvlastni kategorie osobnich (daja). kryptografickych prostfedid.

V pfipadé sdileni takovéno aktiva s thetimi stranami a Likvidace/mazani aktiva na Urovni Kriticka - viz pfiloha & 4.
pouZiti klasifikace podle TLP je vyuZivano zejména
oznaceni TLP:RED nebo TLP-AMBER.
Obrézek 2 - Stupnice pro hodnoceni divérnosti [18]
Tab. 2: Stupnice pro hodnoceni integrity
Uroven | Popis Pfiklady poZadavku na ochranu aktiva
Nizka | Aktivum nevyZaduje ochranu z hlediska integrity. Neni vwyZadovéna Zadna ochrana.

Narugeni integrity aktiva neohroZuje oprédvnéné zajmy
povinné osoby.

Stfedni | Aktivum miZe vyZadovat ochranu z hlediska integrity. Pro ochranu integrity j sou vyuZivany standardni nastroje (napfikiad
Narugeni integrity aktiva miZe vést k poskozeni omezeni piistupovych prav pro zapis).
opravnénych zajmd povinné osoby a miZe se projevit
méné zavaZnymi dopady na primarni aktiva.

Vysoka | Alktivum vyZaduje ochranu z hlediska integrity. Maruseni | Pro ochranu integrity j sou vyuZivany specidlni prostredicy, které dovoluji
integrity aktiva vede k podkozeni opravnénych zajmd sledovat historii provedenych zmén a zaznamenat identitu osoby provadéjici
povinné osoby s podstatnymi dopady na primami aktiva. | zménu. Gchrana integrity informaci pfenadenych komunikacnimi sitémi je

zajisténa pomoci kryptografickych prostredki.

Kriticka | Alktivum vyZaduje ochranu z hlediska integrity. Marugeni | Pro ochranu integrity j sou vyuZivany specidlni prostredky jednoznaéné
integrity vede k velmi vaZnému poskozeni oprévnénych | identifikace osoby provad&jici zménu (napfiklad pomoci technologie
zajmu povinné osoby s pfimymi a velmi vaZnymi dopady | digitdinino podpisu).
na primarni aktiva.

Tab. 3: Stupnice pro hodnoceni dostupnosti
Urovei | Popis Piklady poZadavki na ochranu aktiva
Nizka |MaruSeni dostupnosti aktiva neni dileZité a v pfipadé vwpadku je béZné Pro ochranu dostupnosti je postacujici pravidelng

tolerovano deléi éasové obdobi pro ndpravu (cca do 1 tydne).

zélohovani.

Stiedni

Narufeni dostupnosti aktiva by nemélo prekrodit dobu pracovnino dne,
diouhodobé@jii vypadek vede k moZnému ohroZeni opravnénych zajmua
povinné osoby.

Pro ochranu destupnosti jsou vyuZivany béZné metody
zalohovani a ohnowy.

Vysoka

Naruseni dostupnosti aktiva by nemélo prekrodit dobu nékolika hodin. Jakykoli
vipadek je nutné fedit neprodiend, protaZe vede k pfimému ohroZeni
opravnénych zajmd povinné osoby. Aldiva jsou povaZovéna za velmi dileZita.

Pro ochranu dostupnosti jsou vyuZivany zaloZni
systémy a obnova poskytovani sluZeb muZe byt
podminéna zasahy obsluhy nebo vyménou
technickych aldiv.

Kriticka

Narufeni dostupnosti aktiva neni pfipustné a i kratkodoba nedostupnost (v
fadu nékolika minut) vede k vaZnému ohroZeni opravnénych zajmd povinné
osoby. Akfiva jsou povaZovana za kriticka.

Pro ochranu destupnosti jsou vyuZivany zaloZni
systémy a obnova poskytovani sluZeb je kratkodoba a
automatizovana.

Obrézek 3 - Stupnice pro hodnoceni integrity [18]
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3.1.1.2 Vyhlaska o kybernetické bezpec¢nosti - Hodnoceni rizik

h) 1) Jednoznaéné stanoveni funkce pro urceni rizika je nezbytnou soucasti metodiky

pro hodnoceni rizik podle § 5.

1) (2) Hodnota rizika je nejcastéji vyjadiena jako funkce, kterou ovliviiuje dopad,

hrozba a zranitelnost.

J)  (3) Pro hodnoceni rizik Ize pouzit naptiklad tuto funkeci:

k) Riziko = dopad x hrozba x zranitelnost.

I) (4) Dopad je v tomto pfipadé odvozen z hodnoceni aktiv podle piilohy ¢. 1.

m) (5) V piipad¢, ze povinna osoba vyuziva metodu pro hodnoceni rizik, ktera
nerozliSuje hodnoceni hrozby a zranitelnosti, je mozné stupnice pro hodnoceni
hrozeb a zranitelnosti sloucit. Slou¢eni stupnic by nemélo vést ke ztraté schopnosti
rozliSeni urovné hrozby a zranitelnosti. Za timto ucelem lze pouzit naptiklad
komentat, ktery zfeteln¢ vyjadii jak Groven hrozby, tak i Groven zranitelnosti.
Obdobn¢ se postupuje i v ptipadech, kdy povinna osoba pouziva jiny pocet trovni
pro hodnoceni dopadt, hrozeb, zranitelnosti a rizik.

Tab. 1: Stupnice pro hodnoceni hrozeb

Uroven Popis

Mizka Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace
hrozby neni ¢astéjEi ne jednou za 5 let.

Stredni Hrozba je malo pravdépedobna az pravdépodobna. Fredpokladana
realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka Hrozba je pravdépodobnd aZ velmi pravdépodobna. Piedpokladana
realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kritickd Hrozba je velmi pravdépodabna a2 viceméné jistd. Pledpokladana

realizace hrozby je £astéjii ne jednou za mésic.

Tab. 2: Stupnice pro hodnoceni zranitelnosti

Uroven

Popis

Mizka

Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo plavdepodobne
Jzou zavedena bezpednostni opatieni, kterd jsou schopna véas detekovat
moZné zranitelnosti nebo piipadné pokusy o jejich zneuZiti.

Stredni

Zneuziti zranitelnosti je malo pravdépodobng a2 pravdépodebné.

Jzou zavedena bezpedénostni opatieni, jejichZ Gdinnost je pravidelng
kontrolovana.

Schopnost bezpeénosinich opatieni véas detekovat moZné zranitelnosti
nebo prlpadne pokusy o prekonanl opatfeni je omezena.

Mejsou znamé Zadné Gspésiné pokusy o piekonani bezpeénostnich
opatieni.

Vysoka

Zneuziti zranitelnosti je pravdépodobné aZ velmi pravdépodobng.
Bezpecnosini opaffeni jsou zavedena, ale jejich uinnest nepokrwa
usechnl,r polrebne aspekly a neni pravideln konirolovana. Jsou zname
dilci uspesne pokusy o prekonani bezpecnostnich opatien’.

Kriticka

Zneuziti zranitelnosti je velmi pravdépedobné aZ vicemené jiste.
Bezpecnosini opaffeni nejsou realizovana nebo je jejich finnost znaéné
omezena.

Neprubl’ha kontrela ucinnosti bezpeénosinich opatieni.

Jsou zname Uspézné pokusy prekonani bezpecnostnich opatreni.

Tab. 3: Stupnice pro hodnoceni rizik

Uroven Popis

Mizke Rizike je povazovano za akceptovatelng.

Stredni Rizike miZe byt sniZeno méné nareénymi opatfenimi nebo v piipads vwyiii
narocnosti opatreni je rizike akceptovatelng.

Vysoke Riziko je diouhodobé nepiipusing a musi byt zahajeny systematicke kroky
k jeho odstranéni.

Kritické Riziko je nepfipustné a musi byt neprodieng zahajeny kroky k jeho

odstranéni.

Obrézek 4 - Stupnice pro hodnoceni hrozeb, zranitelnosti a rizik [18]
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3.1.1.3 Vyhlaska o kybernetické bezpecnosti- Zranitelnosti a hrozby

Obrézek (Obrazek 5) obsahuje jen vybrané kategorie zranitelnosti a hrozeb. Identifikace
konkrétnich zranitelnosti a hrozeb je odpovédnosti povinné 0soby.

Zranitelnosti

1. nedostateéna Gdrzba informaéniho a komunikaéniho systému,

2. zastaralost informadniho a komunikaéniho systému,

3. nedostateéna ochrana vnéjgino perimetru,

4. nedostateéné bezpeénostni povédomi uZivateld a administratora,
5. nedostatecna (drzba informaéniho a komunikaéniho systému,

6. nevhodné nastaveni pfistupovych oprévnéni,

7. nedostateéné postupy pfi identifikovani a edhaleni negativnich bezpecnostnich jevil, kybernetickych bezpeénostnich ud&losti a kybernetickych
bezpetnostnich incidentd,

8. nedostateéné monitorovani Einnosti ufivateld a administratord a neschopnost odhalit jejich nevhodné nebo zdvadné zpldsoby chovani,

9. nedostateéné stanoveni bezpefnostnich pravidel, nepfesné nebo nejednoznaéné wvymezeni prav a povinnosti uZivateld, administratord a
bezpeénostnich roli,

10. nedostateéna ochrana aktiv,

11. navhodné bazpadnostni architektura,

12. nedostateéna mira nezavislé kontroly,

13. neschopnost vEasného odhaleni pochybeni ze strany zaméstnanca.
Hrozby

. poruieni bezpecénostni politiky, provedeni neopréavnnych ginnosti, zneuZiti opravnéni ze strany uZivateld a administratord,
. poskozeni nebo selhani technického anebo programového vybaveni,
. Zneuziti identity,

2
3.
4. uZivani programového vybaveni v rozporu s licenénimi podminkami,
5. Skodlivy kod (napfiklad viry, spywars, trojské kong),

6. narugeni fyzické bezpeénosti,

7. prerugeni poskytovani sluzeb elektronickych komunikaci nebo dodavek eleldrické energie,

8. znauZiti nebo neopravnéna modifikace Udajd,

9. ztrata, odcizeni nebo podkozeni aktiva,

10. nedodrZeni smluvniho zévazku ze strany dodavatele,

11. pochybeni ze strany zaméstnanc,

12. zneuZiti vnitfnich prostfedid, sabotaZ,

13. dlouhodobé prerudeni poskytovani sluZeb elektronickych komunikaci, dodavky elekfrické energie nebo jinych dileZitych sluZeb,
14, nedostatek zaméstnanci s potfebnou odbornou rovni,

15. cileny kyberneticky Utok pomoci socidinino inZenyrstwi, pouZitl pionaZnich technilk,

16. zneuZitl vyménitelnych technickych nosiéd dat,

17. napadeni elektronické komunikace (odposlech, modifikace).

Obréazek 5 - Zranitelnosti a hrozby [18]
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3.1.2 Narodni urad pro kybernetickou a informacni bezpecnost

NUKIB vykonava fadu zidkonnych ¢&innosti, napiiklad: vydava opatfeni, uklada
ptislusné spravni sankce, pasobi jako koordina¢ni organ ve stavu kybernetického
nebezpeci, poskytuje prevenci, vzdélavani a metodickou podporu v oblasti kybernetické
bezpec€nosti a vybrané oblasti ochrany utajovanych skutecnosti, analyzy a monitorovani
kybernetickych hrozeb a rizik, piisobici v oblasti vefejné regulované sluzby evropského
druzicového naviga¢niho programu Galileo. Utad déle provadi odpovidajici kontrolu. Mezi
piisobnost NUKIB patii napiiklad:

e Vytvoreni strategie kybernetické bezpecnosti
e Ptiprava zakonl a podzakonnych norem Vv oblasti ky?ernetické bezpecnosti
e Ptiprava a koordinace kybernetickych cviceni jak v CR, tak v zahrani¢i

Reditel Ufadu se pravidelnd ucastni jednani Bezpec¢nostni rady stitu a je ¢lenem
Vyboru pro kybernetickou bezpecnost , ktery je stalym pracovnim orgdnem Bezpec¢nostni
rady statu pro koordinaci planovani opatieni k zajistovani kybernetické bezpecnosti Ceské

republiky. [13]

Obrézek 6 - Narodni Gfad pro kybernetickou a informacni bezpe¢nost [13]

Z nejvice zasadnich upozornéni, které zachytila Sirokd vefejnost je zprava
0 spole¢nosti Huawei. Dne 17. prosinec 2018 narodni ufad pro kybernetickou a informaéni
bezpeénost (NUKIB) vydal varovani pied pouzivanim softwaru i hardwaru spole&nosti
Huawei Technologies Co., Ltd.,, a ZTE Corporation. Pouzivani téchto prostfedki
pfedstavuje bezpe¢nostni hrozbu. Na zakladé této zpravy a zakona o kybernetické

bezpe¢nosti musi firmy, které spolupracuji s firmou Huawei zavést piislusna opatieni.[13]
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3.2 Charakteristika produktu od spole¢nosti Cisco

3.2.1 Spoleénost Cisco

Cisco je jedna z nejvétsich svétovych firem v oblasti sitovych feseni, Kterd jejich
pomoci zménila a méni zpisob, jakym se dnes lidé ptipojuji k internetu, komunikuji mezi
sebou a spolupracuji. Poskytuji Sirokou $kalu technologii v oblasti pfenosu dat, hlasu,
obrazu a v oblasti pevnych a bezdratovych siti. Spole¢nosti patii naptiklad nastroje
pro efektivni tymovou spolupraci a jednani na dalku, jako je TelePresence nebo WebEX.
Cisco predklada ucelené teseni firemni komunikace jak pro velké i malé podniky, zafizeni
a aplikace pro routery, switche, multimédia, cloudové feseni a datove sklady. [1][4]
Historie a soucasnost

Spolecnost Cisco byla zalozena v roce 1984 ve Stanfordu. Od samych pocatkd hrali
technici a inzenyfi spole¢nosti vedouci ulohu ve vyvoji sitovych technologii zalozenych
na internetovem protokolu (IP). Kvuli tomu téméf veSkera data na internetu proudi
ptes produkty od spole¢nosti Cisco. Dnes tato spole¢nost po celém svété zaméstnava
kolem 76 tisic lidi a vroce druhém kvartalu 2019dosahla Cistych trzeb ve vysi 2,822
miliard dolart. Cisco vydalo za poslednich 10 let meziro¢né v priméru 6,1 miliard dolart
na vyzkum a vyvoj. Radi se mezi nejlepsi $pi¢ku ve srovnani s ostatnimi spole&nostmi.
[4][4]

Cisco v Ceské republice

Na ¢eském trhu pasobi Cisco od roku 1995. Cilem spole¢nosti na nasem trhu je
pomahat velkym organizacim a také malym a stfednim firmadm dosahnout vétsi efektivity
s vyuzitim modernich technologii a take vétsi efektivity Vv oblasti bezpecnosti. Poméaha
fesit také situaci v oblasti vzd&lavani ICT specialistil v Ceské republice. Pfikladem toho
muze byt stipendijni program CCIE pro studenty vysokych Skol nebo projektu Cisco
Networking Academy Program. Jeho cilem je vzdélavat a vychovavat nové odborniky

Vv oblasti sitovych technologii. [1][4]
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3.2.2 Cisco IOS Software

Vsechna koncovd zafizeni a sitova zafizeni vyzaduji operadni systém. Cast
opera¢niho systému, ktera interaguje piimo s poc¢itaovym hardwarem, se nazyva kernel.
Cast, ktera je v rozhrani s aplikacemi a uZivatelem, se nazyva shell (piikazovy procesor).
Uzivatel mtze komunikovat s shellem pomoci rozhrani piikazového tadku nebo
grafického uzivatelského rozhrani.

Pti pouziti CLI uzivatel interaguje pfimo se systémem v textovém prostiedi
zadanim piikazi na klavesnici do ptikazového tfadku. Systém provede piikaz a casto
poskytuje textovy vystup. Provoz CLI vyzaduje jen velmi malou rezii. Vyzaduje vSak, aby
uzivatel m¢l znalosti zdkladni struktury, kterd fidi systém.

Rozhrani GUI, jako jsou Windows, Apple iOS nebo Android, umoziiuje uzivateli
komunikovat se systémem pomoci prostiedi grafickych ikon, nabidek a oken. Uzivatelské
rozhrani je ptivétivéjsi a vyzaduje méné znalosti zakladni struktury piikazt, které fidi
systém. Z tohoto ditvodu se mnoho uzivatelll spoléhé na prosttedi GUL

Sitovy operacni systém pouZivany na zafizenich Cisco se nazyva operacni systém
Cisco 10S (Internetwork operationg systém). Cisco I0S je systémové jadro vyvinuté
spole¢nosti Cisco, které poskytuje funkce které slouzici k rotovani, smérovani, propojeni
siti a telekomunikaci mezi zafizenimi. Prvni verze byla vyvinuta v roce 1986. [4]

Software 10S od spolecnosti Cisco se stara o nadchazejici ukoly

e Ptenos sitovych protokoll a funkci
Propojeni vysokorychlostnich pfenosti mezi zatizenimi
Doplnéni bezpecnosti kvili fizeni a pfistupu a zamezeni neopravnéni pouziti sité
Poskytovani skdlovatelnost 1 za ucelem usnadnéni rastu sit€ a zaruceni redundance
Zajisténi spolehlivosti sité pfi pfipojovani k sitovym prostiedkiim

K systému 1SO je mozné ptistupovat t€émito zpusoby:
* Pomoci webového prohlizece
* Pomoci sériové konzole
* Pomoci CLI protokolem Telnet nebo SSH [4]
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3.3 Bezpecnost pocitacovych siti

Zabezpeceni sité¢ je nedilnou soucasti pocCitacovych siti. Zabezpeceni sité zahrnuje
protokoly, technologie, zafizeni, nastroje a techniky pro zabezpeCeni dat a zmirnéni
utokl. Sitova bezpecnostni feSeni se objevila v 60. letech 20. stoleti, ale az do 2000. let
se nevytvarel komplexni soubor feSeni pro moderni sité.

Zabezpeceni sit¢ je do znacné miry pohdnéno snahou zustat o krok napted pied
hackery (ato¢niky). Odbornici v oblasti zabezpeceni sité se pokouseji zabranit pfipadnym
utokiim a zaroveni minimalizuji G¢inky utokd v realném case. Kontinuita podnikani
je dalsim faktorem zabezpeceni sité.

Organizace pro zabezpeCeni sité byly vytvofeny, aby vytvotily spolecenstvi
profesionalt pro zabezpeCeni sité. Tyto organizace stanovuji standardy, podporuji
spolupréaci a poskytuji pfilezitosti pro rozvoj pracovnich sil pro profesiondly v oblasti
zabezpeceni sité¢. Odbornici na zabezpeCeni sit¢ by si méli byt védomi zdroji
poskytovanych témito organizacemi

Zasady zabezpeceni sité jsou vytvafeny spole¢nostmi a vladnimi organizacemi, aby
zaméstnancim poskytovaly rdmec, ktery maji dodrzovat béhem své kazdodenni
prace. Za vytvofeni a udrzovani politiky zabezpe€eni sité jsou odpovédni odbornici
na zabezpeceni sité na urovni spravy sité. VSechny postupy zabezpeceni sité se vztahuji
k zasadam zabezpeceni sité a fidi se jimi.

Zabezpeceni sité je rozdéleno do domén zabezpeceni sité a sitové utoky jsou
organizovany do klasifikaci, aby bylo snazsi se o nich dozvédét a spravné je fesit. Viry,
Cervy a trojské koné jsou specifické typy sitovych tutokl. Obecnéji jsou sitové utoky
klasifikovany jako prizkumy, utoky nebo utoky typu DoS. Zmirfiovani sitovych utokl

je Ukolem administratora v oblasti zabezpeceni sité. [5]
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3.3.1 Sité jsou cile

Sit¢ jsou kazdodenn¢ pod atokem.Je bézné ¢Cist zpravy o dalsi napadené
siti. Dostupné internetové vyhledavani ,,napadena pocitaova sit“ odhali mnoho ¢lanka
tykajicich se sitovych tutokd, vcetné ohrozenych organizaci, nejnovéjSich hrozeb pro
zabezpeceni sité, nastrojii ke zmirnéni Gtoku a dalsich. [5]

Diivody pro zabezpeceni sité

ZabezpeCeni sit¢ pfimo souvisi s obchodni politikou organizace. PoruSeni
zabezpedeni sité mlize narusit elektronicky obchod, zpusobit ztratu obchodnich dat, ohrozit
soukromi lidi a ohrozit integritu informaci. Tato poruseni mohou mit za nésledek ztratu
pfijmil pro spolecnosti, krddez dusevniho vlastnictvi, soudni spory a mohou dokonce
ohrozit vefejnou bezpecnost. Zakon o kybernetické bezpecnosti pravé slouzi k tomu,
aby viibec k potencialnimu ukolu nedoslo.

Udrzovani zabezpecené sité zajisStuje bezpecnost uzivateld sit€¢ a chrani obchodni
zajmy firmy nebo z4jmy statu. Pro udrZeni bezpecnosti v siti je vyzadovana ostraZitost
ze strany odborniki na bezpecnost siti. Musi si neustale uvédomovat nové a vyvijejici
se hrozby a utoky na sité a zranitelnosti zafizeni a aplikaci. [5]

Charakteristika sit’ovych utoki

Utoény faktorem je znalost nebo nastroj pomoci nichz mtize utoénik ziskat piistup
k serveru, hostiteli nebo do sit€. Mnoho uto¢nych faktori pochazi z vné&jsi strany
podnikové sité. Utoénici mohou napiiklad zacilit na sit’ prostfednictvim Internetu ve snaze
narusit sitové operace a vytvofit Gtok na odmitnuti sluzby (DoS).Utoéné vektory mohou
také pochazet z vnitiku sité. Interni uZivatel, napiiklad zaméstnanec, miize nahodné nebo
umyslné:

e Ukrast a zkopirovat davérna data na vyménitelna média, e-mail, software pro
zasilani zprav a dalsi média.

e Kompromitovat interni servery nebo zafizeni sitové infrastruktury.

e Odpojit kritické sitové piipojeni a zptsobit vypadek sité.

e Pfipojit infikovanou jednotku USB k podnikovému pocitaCovému systému.

Y7o

Interni hrozby mohou také zpiisobit vétsi Skody nez externi hrozby, protoze interni
uzivatelé maji ptimy pfistup do budovy a jejich infrastrukturnich zafizeni. Zaméstnanci
maji rovnéz znalosti o podnikové siti, jejich zdrojich a duvérnych datech. Odbornici
na sitovou bezpecnost musi implementovat nastroje a pouzivat techniky pro zmirnéni

vné&jSich i vnitinich hrozeb. [5]
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Ztréata dat

Data budou pravdépodobné nejcennéjsi véci celé firmy. Firemni data mohou
zahrnovat udaje o vyzkumu a vyvoji, o prodeji, financich, lidskych zdrojich a pravech,
0 zaméstnancich, o dodavatelich a udaje o zékaznicich. V dneSni dobé¢ jsou data velice
cenna véc, které stoji nemalé penize. Ztrata dat nastava, kdyZ jsou data umyslné nebo
neumysiné ztracena, odcizena nebo pokud uniknou do wvnéjsiho svéta. Odbornici
na zabezpeceni sit¢ musi chranit data organizace. Musi byt zavedeny rtzné kontroly
prevence ztraty dat, aby nedoslo k problémim, které byli zminény. Ztrata dat mize vést k:

e Poskozeni znacky a ztrata reputace

e Ztraté konkuren¢ni vyhody

Ztraté zakaznikt

Ztraté ptijmi

Soudnimu fizeni vedoucimu k pokutdm a ob¢anskym sankcim [5]

Sité kampusu

Administratofi v siti musi implementovat rizné techniky zabezpeceni sité, aby
chranili data organizace pfed vnéjSimi a vnitinimi hrozbami. Pfed dosazenim podnikovych
zdroji musi byt pfipojeni k nediveéryhodnym sitim ditkladné zkontrolovano nékolika
vrstvami obrany. [5]
Sité datovych center

Sit¢ datovych center jsou obvykle umistény v externich zatizenich pro ukladani
citlivych nebo vlastnickych dat. Tyto weby jsou propojeny s podnikovymi weby pomoci
technologie VPN se zafizenimi ASA a integrovanymi switch datovych center, jako jsou
vysokorychlostni switche. Dne$ni datova centra ukladaji obrovské mnozstvi citlivych,
kriticky dulezitych informaci. Fyzickd bezpecnost je proto pro jeji fungovani
kritickd. Fyzicka bezpe€nost nejen chrani pfistup k arealu, ale také chrani lidi
a zafizeni. Napfiklad jsou zavedeny pozarni poplachy, serverové stojany a redundantni
systémy vytapeni, vétrani a klimatizace a UPS, které chrani lidi a zatizeni.

e Vng¢jsi obvodové zabezpeceni
o To muze zahrnovat bezpecnostni diistojniky na misté, ploty, brany,
nepretrzité video sledovani a alarmy naruSeni bezpec¢nosti.
e Vnitini obvodova bezpecnost
o Miuaze zahrnovat nepietrzité video sledovani, elektronické detektory pohybu,
bezpecnostni pasti a biometrické snimace vstupu a vystupu. [5]
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3.3.2 Hacker

Hacker je béZzny termin pouzivany k charakterizuje sitového uto¢nika. Vyraz
,hacker ma vSak rizné vyznamy: [20]

e Chytry programator schopny vyvijet nové programy a kédovat zmény stavajicich
programii, aby byly efektivné;jsi.

e Sitovy profesional, ktery pouziva sofistikované programovaci dovednosti, aby
zajistil, ze sité nebudou nachylné k utoku.

e Osoba, ktera se snazi ziskat neopravnény ptistup k zatizenim na internetu.

e Jednotlivci, ktefi spousti programy, které zabranuji nebo zpomaluji pfistup k siti
velkému poctu uzivatelti nebo poskozuji nebo vymazavaji data na serverech.
Hackerstvi je dilezitym aspektem zabezpeceni sité. Hackerstvim se da i zivit.

Aktualné spole¢nost Apple nabizi 1 milion dolarti ¢lovéku za prolomeni bezpec¢nosti jejich
mobilniho zatizeni iPhone nebo jejich software. [5]
Evoluce hackert
Hacking zacal v 60. letech 20.V poloviné¢ osmdesatych let byly k pfipojeni
pocitact k sitim pouzivany modemy vytaceného pfipojeni. Hacketi psali programy, které
vytoCily kazdé¢ telefonni Cislo v dané oblasti pfi hleddni pocitacl, systémi vyvések
a faxi. Kdyz bylo nalezeno telefonni ¢islo, byly k ziskdni pfistupu pouzity programy
na prolomeni hesla. Od té doby se obecné profily a metody hackeri docela zménily.
V dnesni dobé se jesté deli na:
e White hat (Bily klobouk)
e Black hat (Cerny klobouk)
e Gray hat (Sedy klobouk)
e Elitni cracker
e Blue Hat (Modry klobouk)
e Cracktivista [5]
Kyberneticti zlo¢inci
Kyberneticti zlocinci jsou hackefi s motivem vydélat penize pomoci jakychkoli
nezbytnych prosttedkil. I kdyz nékdy jde o osamélé jedince pracujici samostatné, castéji
jsou financovany a sponzorovany zlo¢ineckymi organizacemi. Odhaduje se, Ze kyberneticti
zlocinci na celém svété ukradnou spotiebitelim a podnikiim miliardy dolarti rocné.
Kyberneti¢ti zlo€inci pisobi v podzemni ekonomice, kde nakupuji, prodavaji
a obchoduji s nastroji pro ttoky, sluzby botneta (internetovy robot), bankovni trojské kon¢,

keyloggery a mnoho dalsiho. Kupuji a prodavaji také soukromé informace a dusevni
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vlastnictvi, které ukradli ob&tem. Poéitacovi zlo€inci se zamétfuji na malé podniky a
spotiebitele, jakoz i na velké podniky a primyslova odvétvi. [5]
Hacktivisté

Hacktivisté neusiluji o zisk, jejich hlavni motivace je strhnout pozornost. Jsou to
obvykle politicky nebo socialné motivovani kyberneticti Gtoénici, ktefi vyuZzivaji silu
internetu k propagaci svych sdéleni.

Dva prtiklady hacktivistickych skupin jsou Anonymous a Syrian Electronic
Army. Ackoli vétsina hacktivistickych skupin neni extrémné organizovana, mohou vladam
a podnikim zpusobit zna¢né problémy. Hacktivisté maji sklon spoléhat se na pomérné
zakladni, voln¢ dostupné nastroje. [5]

Statem podporovani Hackeri

Statni sponzorovani pocitacovi hackefi jsou nejnovéj$im typem hackert. Jedna se
0 statem financované a fizené utocniky, ktefi maji za kol zah4jit operace, které se 1isi od
kybernetické Spionaze po kradez duSevniho vlastnictvi. Mnoho hackeri sponzoruje tyto
hackery, ale jen velmi malo jich vefejné piipousti, ze existuji. Narody si najimaji
podporovani hacketi vytvareji pokrocilé, ptizptisobené utocné kédy, Casto vyuzivajici
diive neobjevené zranitelnosti softwaru. Ptiklad toku podporovaného staitem zahrnuje

malware Stuxnet, ktery byl vytvotren, aby poskodil iranské jaderné odvétvi. [5]
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Obrézek 7 — Hacker [26]
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3.3.3 Typy utoku

Zavedeni Attack Tools

Aby tto¢nik mohl zneuzit zranitelnost, musi mit techniku nebo néstroj, ktery lze
pouzit. V. priabé¢hu let se utoéné ndastroje staly sofistikovanéjSimi a vysoce
automatizovanymi a vyzaduji k jejich pouziti méné technické znalosti nez v minulosti. [5]
Vyvoj bezpecnostnich nastroji

Hackovani zahrnuje mnoho raznych typi nastroji pro testovani a udrzovani sité a
jejich dat v bezpeci. Pro ovéfeni bezpecnosti sité a jejich systémi bylo vyvinuto mnoho
nastrojil pro testovani penetrace siti. Mnoho z téchto nastrojii v§ak mohou hacketi vyuzit
ke skenovéni. Hackefi také vytvorili rizné hackerské nastroje. Tyto nastroje jsou vyslovné
psany k atoénym divodum. Velké mnozstvi téchto nastroju je zdarma. Pomoci jednotnych
navodi a internetovych videi na kanale YouTube je mozné tyto nastroje snadno
ovladat. [5]

Pocitacové viry

Pocitacovy virus je Skodlivy kod, ktery je pfipojen ke spustitelnym souboriim, které
jsou casto legitimnimi programy. VétSina virt vyzaduje aktivaci koncového uzivatele
a nec¢innost delsi dobu a poté se aktivuje v ur¢ity ¢as nebo datum.

Jednoduchy virus se muze nainstalovat do prvniho fadku ko&du pocitace
spustitelného souboru. Pfi aktivaci mize virus zkontrolovat disk na jiné spustitelné
soubory, aby mohl infikovat v§echny soubory, které jesté nebyly infikovany. Viry mohou
byt neSkodné. Naptiklad viry, které se zobrazuji na obrazovce, nebo mohou byt viry
destruktivniho charakteru, které upravuji nebo odstranuji soubory na pevném disku.

VétSina virlh se nyni §ifi pamétovymi jednotkami USB, CD, DVD, sdilenymi
soubory v siti a e-mailem. E-mailové viry jsou nyni nejéast&jSim typem. Proto Casto
dochazi k tomu, Ze neznali lidi oteviou email a stahnou si do svého poéitace Skodlivy
virus. [5]

Trojsky kun

Termin trojsky kiin pochéazel z fecké mytologie. Trojsky kil je malware, ktery
provadi Skodlivé operace pod zaminkou pozadované funkce. Trojsky kun ptichdzi
se skrytym $kodlivym kédem. Tento $kodlivy kéd vyuziva opravnéni uzivatele. Casto jsou
trojské koné& ptipojeny k hram, které lidi stahuji z riiznych torrentl nebo webii. Tyto hry

jsou vétSinou kradené a stahuji je lidé ktefi nechtéji za dané hry platit. P¥i hrani hry
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si uzivatel nev§imne problému. V pozadi byl na systému uzivatele nainstalovan trojsky
ki, Skodlivy kod od trojského koné pokraduje v &innosti i po ukonéeni hry.

Koncept trojského kon¢ je flexibilni. Muze zpiisobit okamzité poSkozeni,
poskytnout vzdaleny ptistup do systému nebo piistup pres zadni dveie. Muze také provadét
akce podle pokynt na dalku, napiiklad odeslat mi soubor s heslem jednou tydné. Trojské
kon¢ psané na miru, jako jsou viry se specifickym cilem, je obtizné odhalit. [5]

Cervy

Cervi se replikuji tim, Ze samostatné zneuZivaji zranitelnosti v sitich. Cervi obvykle
zpomaluji sité. Zatimco virus vyzaduje spusténi hostitelského programu, cervy mohou
bézet samy. Kromé pocatecni infekce jiz nevyzaduji ucast uzivatelii. Po napadeni hostitele
je &erv schopen §ifit se po siti velmi rychle. Cervi jsou zodpovédni za né&které
Z nejnicivéjSich ttokd na internetu. V roce 2001 napadl ¢erv Red Code infikovanych 658
serverti. Behem 19 hodin infikoval ¢erv vice nez 300 000 serverti. Po¢atecni infekce Cerva
SQL Slammer, znamého jako ¢erv, ktery zamotil internet. SQL Slammer byl utok DoS,
ktery vyuZzival chybu pfeteceni vyrovnavaci paméti na serveru SQL spole€nosti Microsoft.
Na svém vrcholu se kazdych 8,5 sekund zdvojnéasobil. Proto byl schopen nakazit 250 000+
hostitelti do 30 minut. Kdyz byl vydéan 25. ledna 2003, narusil internet, finan¢ni instituce,
bankomaty a dalSi. Na infikovanych serverech nebyla aktualizovand oprava pouzita.
Pro mnoho organizaci to byla vyzva k probuzeni, kterd zavedla bezpeCnostni politiku
vyZzadujici v€asné aktualizace a opravy.

V roce 2004 by ¢erv MyDoom aktivoval netusici uZivatel otevienim ptilohy
v e-mailu. Pfiloha uvolnila ¢erva, ktery byl schopen zjistit v§echny dostupné e-mailové
adresy v systému. Cerv poté zaslal spam viem e-mailiim, které objevil. To dramaticky
ovlivnilo internet. Ostatni uzivatelé otevieli pfilohu od prvniho uzivatele a cyklus by se
opakoval.

Vsechny tito Cervi sdileji podobné vzorce. Navzdory technikdm zmirfiovani, které
se objevily v pribéhu let, se Cervi s internetem vyvijeli a stale predstavuji hrozbu. Zatimco
cervi se postupem casu stavali sofistikovangj$imi, stdle maji tendenci vychazet

ze zneuzivani slabych stranek v softwarovych aplikacich. [5]
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VétSina atoku ¢ervu se sklada ze tii sloZzek

Povoleni zranitelnosti
o Cerv se nainstaluje pomoci zranitelného mechanismu, jako je e-mailova
ptiloha, spustitelny soubor nebo trojsky kiin, na zranitelny systém.
Propagac¢ni mechanismus
o Po ziskani ptistupu k zatizeni se ¢erv replikuje a lokalizuje nové cile.
ZatiZeni
o Nejcastéji se pouziva k vytvoreni infikovaného hostitele nebo k utoku DoS,
ktery je nejvice znamy.

Cervi jsou samostatné programy, které uto¢i na systém a zneuzivaji znamou

zranitelnost. [5]

Ostatni Malware

Hackefi pouzili viry, ¢ervy a trojské koné k prepravé zatizeni systému a z jinych

Skodlivych divodu. Malware se neustale vyviji Zde je nékolik ptikladu pestro modernich

malwaru :

Ransomware - Tento malware zakazuje pfistup k infikovanému pocitacovému
systému. Ransomware pak poZzaduje vykupné za omezeni, které ma byt nasledné
odstranéno.

Spyware - Tento malware se pouziva ke shromazd’ovani informaci o uzivateli a
zasilani informaci bez souhlasu uzivatele. Spyware 1ze klasifikovat jako systémovy
monitor, trojsky kun, adware, sledovani cookies a klicové loggery.

Adware - Tento malware obvykle zobrazuje nepiijemna vyskakovaci okna, aby
generoval piijmy pro svého autora. Malware miZe analyzovat z4jmy uzivateli
sledovanim navstivenych webovych stranek. Poté miize na tyto weby poslat
vyskakovaci reklamu relevantni.

Scareware - Tento malware zahrnuje podvodny software, ktery pomoci socialniho
inZenyrstvi Sokuje nebo vyvolava tzkost vytvarenim vnimani hrozby. Obecné je
zaméten na nic netusiciho uzivatele.

Phishing - Tento malware se pokousi piesvédcit lidi, aby vyzradili citlivé
informace. Pfikladem muze byt pfijeti e-mailu od banky s pozadavkem na
vyzrazeni uétu a &isla PIN. Castym phishing utokem jsou hesla k uétim na socilni
sit€ daného uzivatele.

Rootkits - Tento malware je nainstalovan na ohroZeném systému. Poté, co je
nainstalovan, nadale skryvé své naruseni a udrzuje privilegovany piistup k
hackerovi.

Tento seznam se bude s vyvojem internetu nadale rozsifovat. Novy malware bude

vzdy vyvijen. Hlavnim cilem hackerti je naudit se novy malware. Casto je to i otazkou hry

danych hackeri a pométfovani sil, na zakladé kterych mezi sebou soutézi, kdo je lepsi

v hackingu. [5]
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Existuje nékolik typu piistupovych utoki

Utok na heslo - Hackefi se pokouseji objevit systémova hesla pomoci riiznych
metod,.

Vyuziti diveéryhodnosti - Hacker pouziva neautorizovana opravnéni k ziskani
pfistupu k systému, coz mize ohrozit cil.

Presmérovani portl - hacker pouziva kompromitovany systém jako zakladnu pro
utoky proti jinym cilim.

Utok typu Man-in-the-middle - Hacker je umistén mezi dvéma legitimnimi
zafizenimi, aby mohl ¢ist nebo upravovat data, ktera prochazi mezi obéma
stranami.

PreteCeni vyrovnavaci paméti - to je situace, kdy hacker vyuziva vyrovnavaci
pamét’ a premiize ji neo¢ekdvanymi hodnotami. To obvykle zpiisobi nefunk¢nost
systému a vytvori DoS utok. Odhaduje se, ze jedna tretina Skodlivych utok je
dasledkem preteceni vyrovnavaci paméti. BohuZzel témto Gtokiim se moc branit
neda.

IP, MAC, DHCP Spoofing - Spoofing utoky jsou ttoky, pfi nichz se jedno zafizeni
pokousi pfedstavovat jako druhé falSovanim dat. Existuje n¢kolik typi podvodnych
utokd. Naptiklad k falSovani MAC adres dochdzi, kdyz jeden pocitac piijima
datové pakety zalozené na MAC adrese jin¢ho pocitace. [5]

Utok pres socidlni inZenyrstvi

Socidlni inZenyrstvi je pfistupovy utok, ktery se snazi manipulovat jednotlivce

s provadénim akci nebo sdélovanim davérnych informaci.

Socialni inzenyii Casto spoléhaji na ochotu lidi spocivajici v pomoci. Oni také

kotisti na slabostech lidi. Naptiklad hacker mize zavolat opravnénému zameéstnanci

s naléhavym problémem, ktery vyzaduje okamzity pfistup k siti. Hacker vétSinou spoléha

na chybu lidského faktoru a nedostatku informaci danych lidi, ktefi systém spravuji.

K dispozici je mnoho ptikladii nastroji socialniho inZenyrstvi. Mezi konkrétni typy utokt

v oblasti socidlniho inZenyrstvi patii:

Pretexting - Toto je situace, kdy hacker vola jednotlivce a 1Ze mu ve snaze ziskat
piistup k privilegovanym datlim. Piikladem je Gto¢nik, ktery pfedstird, Ze potiebuje
osobni nebo finan¢ni tidaje, aby potvrdil totoZnost piijemce.

Phishing - Phishing je situace, kdy strana se $patnymi umysly odesle podvodny e-
mail maskovany jako pochézejici z legitimniho divéryhodného zdroje. Zamérem
této zpravy je piimét piijemce k instalaci malwaru do zatizeni nebo ke sdileni
osobnich nebo finan¢nich informaci.

Spear phishing - Jedna se o cileny phishingovy Utok pfizpisobeny konkrétni osobé
nebo organizaci.

Spam - Hacketi mohou pomoci spamového e-mailu ptimét uzivatele ke kliknuti na
infikovany odkaz nebo ke stazeni infikovaného souboru. VétSinou hacketi uspéji u
lidi, ktefi nejsou dostatecné proskoleni v ramci bezpecénosti dané firmy.

Neéco za néco- to je situace, kdy hacker pozada o osobni informace od strany
vymeénou za néco jako darek zdarma nebo finan¢ni odménu. [5]
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e Navnady - Toto je situace, kdy hacker opusti fyzické zafizeni napadené malwarem,
naptiklad jednotku USB Flash na vefejném misté, jako je podnikova toaleta.
Zameéstnanec najde zafizeni a nacte jej do svého pocitace, ¢imz neumysiné
nainstaluje malware. V tomto piipadé hacker spoléha na lidskou hloupost a
zvédavost daného zaméstnance. [5]

Odepfieni sluzby — DOS

Utoky typu DoS (Denial of Service) jsou vysoce propagované sitové ttoky.
Utok DoS ma za nasledek né&jaké preruseni sluzby uZzivatelim, zafizenim nebo aplikacim.
Existuji dva hlavni zdroje utokid DoS:

e Skodlivé formatované pakety
o Jedna se o ptipad, kdy je paket se Spatnym formatem ptedan hostiteli nebo
aplikaci a pfijemce nemtize zvladnout neocekavany stav.

e Ohromujici mnozstvi dat

o Je situace, kdy sit,, hostitel nebo aplikace nedokaze zpracovat obrovské
mnozstvi dat, coZ zpusobi zhrouceni systému nebo jeho extrémni
zpomaleni.

o Ptikladem je portél ticketportal.cz kdy prodeje vstupenek na mistrovstvi v
hokeji v roce 2015 se webovy portal zhroutil. Nebyl pfipraven na mnozstvi
dotazli od zékaznikl. Neslo o hackersky ttok ale jenom o velkou poptavku,
ktera méla podobny vzorec chovani. [5]

Typy utokii DoS

Prestoze existuje mnoho metod utoku DoS, jsou z historickych divodi rozliSovany
nasledujici tfi atoky.Tti soucasné utoky DoS jsou Ping of Death, Smurf Attack, Protokol
TCP, SYN Flood Attack. [5]
DDoS utok

Distribuovany utok DoS (DDoS). Utoky DDoS také zavadéji nové terminy, jako
jsou botnet, handlerové systémy a zombie pocitace. Prikladem mize byt utok DDoS:

Hacker vytvaii sit’ infikovanych pocitach. Sit' infikovanych hostitelli se nazyva
botnet. Kompromitované pocitate se nazyvaji zombie pocitace a jsou ovladany systémy
obsluhy. Pocita¢e zombie nadale skenuji a infikuji vice cilll a vytvareji dal§i zombie. Kdyz
je pripraven, hacker d4 pokyn manipulatnim systémim, aby botnickou sit' zombie
provedly Utok DDoS. Tento Utok se da normalné koupit na ur¢itych dostupnych webech.

[5]
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Sitovy bezpeénostni profesionalové

Organizace zazivaji ztratu produktivity, kdyz jsou jejich sit¢ pomalé nebo
nereaguji. Obchodni cile a zisky jsou negativné ovlivnény ztratou dat a poSkozenim
dat. Z obchodniho hlediska je tedy nutné minimalizovat dopady hackeri se Spatnymi
uamysly.

Odbornici na sitovou bezpecnost jsou odpovédni za udrzovani zabezpeceni dat v
organizaci a zajiSténi bezpecnosti. Hackerstvi mélo nezamysleny ucinek, vytvofilo
vysokou poptavku po profesionalech v oblasti zabezpeceni sité¢ v dusledku rostouciho
zneuziti hackerd, sofistikovanosti hackerskych nastroju a kvuli vladni legislativé (Zakon o
kybernetické bezpecnosti). Odbornici na bezpecnost musi dbat tyto zasady.

Musi neustale zlepSovat své dovednosti, aby drzeli krok s nejnovéj$imi hrozbami.
Musi se ucastnit Skoleni a workshopii.

Musi se prihlasit k odbéru zpravodajstvi o hrozbéach v redlném case.

Musi si prohlizet webové stranky zabezpeceni kazdy den.

Musi udrzovat divérnost s organizacemi pro zabezpeceni sité. Tyto organizace

v

maji ¢asto nejnovejsi informace o hrozbach a zranitelnostech. [5]

Obrézek 8 - Spravce sité [27]
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3.3.4 Obrana sité

Neustala ostrazitost a prubézné vzdélavani jsou vyzadovany k obrané sité pied
utokem. Doporucené postupy pro zabezpeceni sité jsou nasledujici:

e Pisemna bezpecnostni politika spole¢nosti.

e Vzd¢lani zaméstnanct o rizicich socidlniho inzenyrstvi a rozvijeni strategie
oveétovani totoznosti telefonicky, e-mailem nebo osobng.

Rizeni fyzického ptistupu k systémiim.

Silna hesla a ¢asto je ménit.

Sifrovat a chranit citliva data.

Implementace bezpecnostniho hardwaru a softwaru jako jsou brany firewall, IPS,
zatizeni virtualni privatni sit€ (VPN), antivirovy software a filtrovani obsahu.
Z&lohovani a pravidelné testovani z&lohovanych dat

Vypnout nepottebné sluzby a porty

Pravidelné aktualizace danych software

Provést bezpec¢nostni audit a otestovat sit’. [5]

Zmirnujici malware

Malware vcetn€ vird, Cervl a trojskych koni mize zpisobit vazné problémy v sitich
a koncovych zafizenich. Spravci sité¢ maji nékolik zplisobt, jak tyto utoky zmirnit.

Primarnim prostfedkem ke zmirnéni utoktl virt a trojskych koni je antivirovy
software. Antivirovy software pomaha zabranit hostim v nakaZeni a Sifeni $kodlivého
kodu. Vy¢isténi infikovanych pocita¢li vyzaduje mnohem vice ¢asu nez udrzovani
aktudlniho antivirového softwaru a definic antivirii na stejnych pocitacich.

Antivirové produkty maji moZnosti automatizace aktualizaci, takZe nové definice
virti a nové aktualizace softwaru Ize stahovat automaticky nebo na vyzadani. Tato praxe je
nejkritictéjSim pozadavkem pro udrZeni sit¢ bez viri a méla by byt formalizovdna
v zasadach zabezpeceni sité. [5]

Zmirnujici prizkumné utoky

Prizkumné utoky jsou obvykle pfedchiidcem dalSich utokd se zamérem ziskat
neopravnény piistup k siti nebo narusit sitové funkce. Odbornik v oblasti zabezpeceni sité
muze zjistit, kdy probiha prizkumny utok, a to pfijimdnim oznameni z piedem
nakonfigurovanych alarmi. Tyto alarmy se spoustéji, kdyz jsou piekroCeny urcité

parametry, napiiklad pocet pozadavki ICMP za sekundu. [5]
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Zmirnéni pristupovych utoku

Pocet utokl na pfistup se provadi pomoci jednoduchého hédani hesel nebo utoka
slovnikovymi silami proti heslim. Branit se lze vytvofenim a prosazeni silné politiky
ovétovani, ktera zahrnuje:

e Pouzivanim silnych hesel
e Zakaz uctl po zadaném poctu neuspésnych piihlaseni - Tento postup pomaha
zabranit neustalym pokustim o heslo.

Sit’ by také méla byt navrzena na zakladé zasady minimalni davéry. To znamena,
ze systémy by se nemély navzijem zbytecné pouzivat. Kryptografie je kritickou soucasti
kazdé moderni zabezpecené sité. DoporuCuje se pouzit Sifrovani pro vzdaleny pfistup
k siti. Prikladem S$ifrované vzdalené komunikace je VPN. Smérovaci protokol by mél byt
také Sifrovan. Cim vice je Sifrovan provoz, tim méné piileZitosti maji hackefi k zachyceni

dat atoka typu MITM. [5]

3.3.5 Kiryptologie

Kryptografické systémy

Existuje cela tfada zpusobu, jak zabezpecit sit. Sit¢ mohou byt zabezpeleny
prostiednictvim seznam fizeni pfistupu, ovéfovani, autorizace a ucetnictvi (AAA) (ACL),
funkei brany firewall a implementaci systému prevence naruseni (IPS).

Kryptologie je véda o vytvareni a porusovani tajnych kodi. Vyvoj a pouziti kodi se
nazyva kryptografie a zlomové kddy se nazyvaji kryptoanalyza. Kryptografie se po staleti
pouziva k ochrané tajnych dokumentii. V dneSni dob€ se moderni kryptografické metody
pouzivaji k zaji$téni bezpecné komunikace mnoha rtiznymi zptisoby. [5]

Ovérovani, integrita a divérnost

Aby byla zajisténa bezpecna komunikace ptes vefejnou 1 soukromou infrastrukturu,
je prvnim cilem spravce sité zabezpeceni sitové infrastruktury, v€etné routerti, switchd,
serverll a hostitelti. Toho Ize dosdhnout naptiklad pomoci sluzeb AAA (Authentication
Authorization and Accounting), ACL, firewalli. Zabezpeceni komunikace ma tii hlavni
cile:

e Ovéfovani - ZarucCuje, ze zprava neni padélek a ze skutecné pochazi, od koho
uvadi.
e Integrita - zarucuje, Ze nikdo zpravu nezachytil a nezménil; podobné funkci

kontrolniho sou¢tu v rdmci paketu.
e Duvérnost - ZaruCuje, Ze pokud je zprava zachycena, nelze ji desifrovat.[5]
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Metody proprolomeni kédu
V kryptoanalyze se pouziva n¢kolik metod:

e Brute-force method - Utoénik zkousi viechny mozné kli¢e s védomim, Ze nakonec
jeden z nich bude fungovat.

e Metoda Ciphertext - Uto¢nik ma §ifrovy text nékolika zaSifrovanych zprav, ale
zadnou znalost zakladniho textu v pozadi.

e Metoda Known-Plaintext - Uto¢nik ma piistup k $ifrovému textu nékolika zprav
a vi néco o holém textu, z né¢hoz je tento Sifrovy text povazovan.

e Metoda Chosen-Plaintext - Uto¢nik si vybere, ktera data ifrovaci zafizeni Sifruje
a sleduje vystup Sifrového textu.

e Metoda Chosen-Ciphertext - Uto¢nik si miize vybrat jiny Sifrovany text, ktery ma
byt deSifrovan a ma pfistup k desifrovanému prostému textu.

e Metoda Meet-in-the-Middle - Utoénik zna &ast prostého textu a odpovidajiciho
Sifrového textu.

Cilem modernich kryptografii je mit dostate¢né velky prostor pro klice (hesla),
aby bylo zapotiebi ptilis mnoho ¢asu a penéz na provedeni utoku hrubou silou.[5]
Dvé tiidy Sifrovacich algoritmi

Existuji dva ptistupy k zajisténi bezpecnosti dat pfi pouziti Sifrovani. Prvnim je
ochrana algoritmu. Je-1i zabezpeceni Sifrovaciho systému zaloZeno na utajeni samotného
algoritmu, musi byt kod algoritmu chranén. Pokud je algoritmus odhalen, musi kazda
zCastnéna strana tento algoritmus zménit. Druhym pfistupem je ochrana klica. Diky
moderni kryptografii jsou vSechny algoritmy vetejné. Kryptograficke klie zajist'uji utajeni
dat. Kryptografické klice jsou sekvence bitl, které se vstupuji do Sifrovaciho algoritmu
spole¢né s daty, ktera maji byt Sifrovana. Existuji dvé tfidy Sifrovacich algoritmt:

e Symetricke algoritmy - Tyto algoritmy pouzivaji ke Sifrovani a desifrovani dat
stejny pfedem sdileny kli¢, n€kdy nazyvany tajny kli¢. Pred sdilenym klicem je
odesilatel a pfijemce zndm pied zahdjenim Sifrované komunikace. ProtoZe obé
strany hlidaji sdilené tajemstvi, pouzité Sifrovaci algoritmy mohou mit kratsi délky
klic¢e. Kratsi délka klic¢e znamena rychlejsi provedeni.

e Asymetricke algoritmy - Tyto Sifrovaci algoritmy pouZzivaji rizné klice k Sifrovani
a deSifrovani dat. Zabezpecené zpravy lze vyménovat, aniZ byste museli mit
predem sdileny kli¢. Protoze Zadna ze stran nema sdilené tajemstvi, je nutné pouzit
velmi dlouhé délky kli¢a. Tyto algoritmy jsou naro¢né na zdroje a provadéji se
pomaleji. [5]
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3.3.6 Zabezpeceni LAN

Otevienda a nesegmentovand sit' ,pfimo zaznamenava kybernetické utocniky.
Jakmile ato¢nik najde a zneuzije nejcitlivéjsi piistupovy bod, témét vyhral. Muze snadno
pfistupovat k datim a smazat v celé siti.

Nesegmentované sité nejsou ohrozeny pouze vnéjsimi hrozbami. Bez oddé€leni sité
a omezeni predstavuji vysoké hrozby také vnitini hrozby. Nezalezi na tom, zda se jedna
0 umyslné chovani nespokojeného zaméstnance nebo selhani lidského faktoru v podobé¢
nezadouci zmény systému. Segmentace sité by méla byt soucasti bezpecnostni strategie
kazdé spolecnosti.

Kvuli segmentaci muzete svou sit’ rozdé€lit na nékolik mensich Siti a vytvorit
takzvané zony duvéryhodnosti. To vyrazné snizuje bezpecnostni Utoky a predchazi jim.
Data poskytuji jenom tomu, kdo to nezbytné potiebuje. Virtudlni sit¢ LAN nebo VLAN
jsou nejcastéji spojovany se segmentaci sit€. Jde o vytvoreni zabezpeCené virtualni sité v
rdmci stavajici site¢. VLANy mohou zabezpecit zafizeni a data dvéma zplsoby. Nejprve
mizete zabranit zatizenim v urcitych sitich VLAN v komunikaci s ostatnimi zafizenimi.
Pro zabezpeceni se vyuzivaji routery nebo switche.

Nejcastéjsi metody segmentace patii firewall, ACL, VPN, systém prevence
naruSeni (IPS) a systém detekce naruSeni (IDS). Mezi nej€astéj$imi tkoly na VLAN sité
je VLAN hopping. Zakladni mySlenkou vSech hopping utoki na VLAN je, aby hostitelé
uto¢ici na VLAN ziskali ptistup ke komunikaci na jiné VLAN, které by za normalnich

okolnosti nemély byt pfistupné. [11]

3.3.7 Emailové a Webové bezpe¢nostni brany

Za poslednich 20 let se e-mail se zafadil mezi hlavni komunika¢ni kanaly internetu.
PredevSim firemni prostfedi ho Casto vyuziva. Kazdy den je poslano nckolik miliard
emailll napfi¢ internetem. ZvySujicim se poctem se Uroven bezpecnosti stava veétsi
prioritou. Hromadné spamové utoky jiz nejsou jedinym problémem. Dnes jsou spam
a malware pouze soucasti komplexniho obrazu, ktery zahrnuje pfichozi hrozby a odchozi
rizika. Cisco vyvinula nékolik nastroji kterym lze vzdorovat. Cisco Email Security
Appliance (ESA) a Cisco Web Security Appliance (WSA).

Cisco WSA je technologie zmirfiovani webovych hrozeb, kterd pomaha
organizacim feSit rostouci vyzvy zabezpeceni a kontroly webového provozu. Poskytuje

uplnou kontrolu nad pfistupem uzivatel k internetu. Zahrnujeme sem chat, zasilani zprav,
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video a audio. Mohou byt povoleny, omezeny casovymi a $itkami pasma nebo blokovany
podle pozadavkl organizace. Cisco ESA bojuje proti spamu, virim a kombinovanym
hrozbam Vynucuje dodrzovani ptfedpisti a chrani povést a majetek firmy, kterd si tuto

sluzbu plati. Snizuje prostoje a zjednodusuje spravu podnikovych emailovych systémui. [5]

3.3.8 Firewall

Firewall je urcen pro ochranu proti neopravnénym vnéjSim utocniktim, kteti se
snazi proniknout do interni sité¢ a pro blokaci utokti vedenych do této sité. Dnes existuje
mnoho typu firewalll jako je filtrovani paketi, stavové, nextgen firewall, aplikacni brana,
proxy, pieklad adres, hostitelské, transparentni a hybridni brany firewall. Na svété je
mnoho typt firewalld, ale zaroveil maji spolecné vlastnosti kterymi jsou:

e Firewally jsou odolné vuci utoktim.

e Firewally jsou jedinym tranzitnim bodem mezi sit€émi, protoze veskery provoz
protéka branou firewall.

e Brany firewall vynucuji zasady kontroly piistupu.
Brany firewall v siti m4ji n¢kolik vyhod:

e Zabraiiuji vystaveni citlivych hostitelll, zdroju a aplikaci nediivéryhodnym
uzivatelim.

o Dezinfikuji tok protokolu, ktery zabranuje zneuziti chyb protokolu.

e Blokuji $kodliva data ze serveru a klientu.

e Snizuji slozitost spravy zabezpeceni piresunutim vétSiny fizeni ptistupu do sit¢ na
nckolik bran firewall v siti.

Firewally také ptedstavuji urcitd omezeni:

Chybn¢ nakonfigurovany firewall miize mit pro sit’ zdvazné dusledky,
Data z mnoha aplikaci nelze bezpeéné piedavat pies brany firewall.
Vykon sité se mize zpomalit.

Neautorizovany provoz sit€ 1ze tunelem nebo skryt jako legitimni provoz
prostfednictvim brany firewall. [5]
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3.3.8.1 Stavovy firewall

Stavovy firewall jsou nejvSestrannéjsi a nejbéznéj$i pouzivané technologie
branami. Stavovy firewall poskytuji stavové filtrovani paketti pomoci informaci o pfipojeni
udrzovanych v tabulce stavu. Stavové filtrovani je architektura brany firewall, kterd je
klasifikovana na sitové vrstvé. Analyzuje také provoz na vrstvé 4 a vrstvé 5 OSI modelu.
Vyhody

e Jsou Casto pouzivany jako primarni prostfedek obrany filtrovanim nezédouciho,
zbyte¢ného nebo nezadouciho provozu.
e Poskytuji ptisnéjsi kontrolu nad zabezpecenim.
e Zlepsuji vykon filtri paketd nebo serverti proxy.
e Brani se pied Utoky typu spoofing a DoS
Nevyhody

e Nemohou zabrénit utokiim aplikacni vrstvy
e Ne vSechny protokoly jsou stavové, napiiklad UDP a ICMP
e Nepodporuji ovétovani uzivatel. [5]

3.3.9 Next-Generation Firewalls

Utelem kazdého podnikového firewallu je ochrana sité pred vetielci a ochrana
systémi a dat, ale ne vSechny firewally jsou rovnocenné. Vsichni sdileji stejny cil, ale
specifické rysy, schopnosti a turovné¢ sofistikovanosti se mohou velmi liSit.
Dv¢ nejzakladnéjsi kategorie firewallti na podnikové urovni jsou tradi¢ni a nova generace.
Brany firewall nové generace (Next-Generation Firewalls - NGFW) jsou vyspélejsi
anabizeji nejobsadhlej$i ochranu pocitaCovych siti.Ne vSechny hrozby ptichazejici
z internetu vyfeSi NGFW. Napiiklad volumetricky wtok spocivajici v zahlceni linky
NGFW nevyftesi. Je potteba zvolit AntiDDoS feSeni. [12]

3.3.10 AAA protokol

Sit’ musi byt navrzena tak, aby ur€ovala, kdo se k ni smi pfipojit, kdy se k ni smi
pfipojit a co miiZze délat. Tyto konstrukéni specifikace jsou uréeny v zasadach zabezpeceni
sité. Zasada urcuje, jak spravci sité, firemni uzivatelé, vzdaleni uzivatelé, obchodni partnefi
a klienti pfistupuji k sitovym prostiedkiim. Zasady zabezpeceni sit¢ mohou také nafidit
implementaci ucetniho systému, ktery sleduje, kdo se pfihlasil a kdy a co d¢lal

pii prihlaseni. [2][4]

42



Ovéreni bez AAA

Sitovi hackefi mohou potencidln¢ ziskat ptistup k citlivym sitovym zatizenim
a sluzbam. Rizeni piistupu omezuje, kdo nebo co mize pouzit konkrétni zdroje. Omezuje
také sluzby nebo moznosti, které jsou k dispozici po ud€leni ptistupu. Na zatizeni Cisco
1ze provadét mnoho typl autentizace a kazdd metoda nabizi rizné irovné zabezpeceni.

Nejjednodussi metoda autentizace vzdaleného pfistupu je konfigurace kombinace
piihlaseni a hesla na konzole, VTY linkach a aux portechO. Tuto metodu je nejjednodussi
implementovat, ale je také nejslabsi a nejméné bezpecna. Tato metoda neposkytuje zadnou
odpovédnost. Kdokoli s heslem muze ziskat vstup do zafizeni a zménit konfiguraci.

Metoda lokalni databdze ma ncktera omezeni. Uzivatelské ucty musi byt
nakonfigurovany na kazdém zafizeni. Ve velkém podnikovém prostiedi, které ma vice
routerti a switchti pro spravu, muze implementace a zména lokalnich databazi na kazdém
zatizeni trvat né&jakou dobu. Konfigurace mistni databaze navic neposkytuje zadnou
zalozni metodu autentizace. [2][4]
AAA Components

Sluzby zabezpeceni sit¢ AAA poskytuji primérni rdmec pro nastaveni fizeni
pristupu na sitovém zafizeni. AAA je zpusob, jak kontrolovat, kdo méa povolen pfistup
k siti. Sitové a administrativni zabezpeCeni AAA v prostiedi Cisco ma tii funkéni
komponenty:

e Ovéfovani - Uzivatelé a administratofi musi prokdzat, Ze jsou tim, kdo tvrdi, ze
jsou.
e Autorizace - Po autentizaci uzivatele autoriza¢ni sluzby urcuji, ke kterym
prostfedkiim ma uZivatel pfistup a které operace muize uzivatel provadét.
e Utetnictvi a auditovani - Uetnictvi zaznamenava, co uzivatel d&l4, veetné toho, co
je pristupné, dale mnozstvi ¢asu, ke kterému je piistup ke zdroji, a vSechny
provedené zmény. [2][4]
ReZim ovéreni

Ovétrovani AAA lze pouzit k ovéfeni uzivateli pro administrativni pristup nebo
k ovéfeni uzivatell pro vzdaleny pfiistup k siti. Cisco poskytuje dva bézné zplsoby
implementace sluzeb AAA:

e Mistni ovéfovani AAA -Mistni AAA pouziva pro autentizaci lokalni databazi. Tato
metoda je nékdy oznacovana jako samostatna autentizace.

e Serverova autentizace AAA - S metodou zalozenou na serveru routeru piistupuje
k centralnimu serveru AAA. Centralni server AAA obsahuje uzivatelska jména
a heslo pro vSechny uzivatelé. [2][4]
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3.3.11 Politika ACL

vvvvvv

Jednou z nejdulezitéjsich stranek je zabezpeceni. Bezpecnostni politika je formalni
prohldseni o pravidlech, podle kterych se musi lidé, kterym je poskytovan pfistup
k technologickym a informa¢nim aktiviim organizace, fidit. Koncepce, vyvoj a aplikace
bezpe¢nostni politiky jsou rozhodujici pro udrzeni bezpe¢nosti firmy. Je Ukolem
profesionalli v oblasti zabezpeceni siti, aby se ve vSech aspektech obchodnich operaci
V ramci organizace zabyvali bezpe¢nostni politikou. Seznam ACL poskytuji zabezpeceni
sité. V praxi se jedna o seznam podminek riznych sluzeb (portd, protokolt) které filtruji
packety. Udé€luji jim rtizné podminky, které ur¢i sdm spravce sit€. Mohou byt Casto
uziteCné, ale obCas nastane situace, Ze administrator zabrani komunikaci mezi zafizenimi
a omylem vypne dulezitou sluzbu pro fungovani firemni sité. Piikladem je zablokovani
emailu.

Spravci siti pouzivaji brany firewall (Obrazek 9) k ochrané siti pfed neopravnénym
pouzitim. Brany firewall jsou hardwarova nebo softwarova feSeni (ACL), kterd vynucuji
zasady zabezpeceni sité. Na routeru Cisco lze nakonfigurovat jednoduchy firewall, ktery

poskytuje zékladni funkce filtrovani provozu pomoci pfistupovych seznami ACL (access

list). [2][5]

Obrazek 9 - Schéma firewallu [5]

Cisco Access Control Lists

ACL (Access Control Lists) je seznam opravnéni v CISCO I0S (Obrézek 10). Patii
mezi nejCastéji pouzivané funkce softwaru Cisco 10S. ACL je obecny pojem ktery
vyuzivaji 1 jiné operacni systémy napt. Windows (Obrazek 11). Pokud naptiklad
podnikova politika nepovoluje pienos videa ve firemni siti, je mozné nakonfigurovat

a pouzit seznamy ACL, které blokuji pfenos videa. To by vyrazné snizilo zatiZeni sité
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a zvysilo vykon sité. Takovy ptikladi mize byt mnoho pro tucely toho, aby
zaméstnanci netravili sviij pracovni ¢as na internetu sledovanim videi. Seznam ACL slouZzi
predev§im k zabezpeCeni pocitacové sit€. Seznam urCuje, kdo (zafizeni) nebo co
(zatizeni/sluzba) ma povoleni piistupovat k objektu a jaké operace s nim muiize provadét.
Ve vychozim nastaveni router nema nakonfigurované ACL. Toto je velice nebezpecném,
protoze router ve vychozim nastaveni nefiltruje zadny provoz. Tim padem je snadnou obéti
pro kyberneticky Gtok a anik firemnich dat. [5]

Pti porovnavani paket podle ACL plati vzdy tfi dilezita pravidla

e paket je vZdy porovnava s kazdym fadkem ACL v sekvencnim potadi. Vzdy se
zacina od prvniho fadku ACL, pak se piejde k fadku 2 a dale.

e Porovnava s fadky AC pouze do té doby neZ neni nalezena shoda. Jakmile je
nalezena shoda, packet projde a uz k porovnavani nedochéazi.

e Na konci kazdého piikazu se nachazi ptikaz ,,deny* , ktery ma za kol zahazovat

pakety zda dané podmince nevyhovi.
Obecné plati zasada, ze ACL seznamy se nijak neprojevi, dokud je spravce sité
nebo daného zatizeni neaplikuje. Mohou se délit na aktivni a neaktivni. ACL se dé&ji na dva

typy. Ptichozi ACL a odchozi ACL. [2][5]

access-list 101 permit tcp 192.168.212.0 0.0.0.255 10.0.0.0

access-list 101 permit tcp 192.168.212.0 0.0.0.255 10.0.0.0 0.255.255.255 eq ftp
access-list 101 permit tcp 192.168.212.0 0.0.0.255 10.0.0.0 0.255.255.255 eq http
access-list 101 deny ip 192.168.212.0 0.0.0.255 10.0.0.0 0.255.255.255

access-list 101 permit icmp any 10.0 .255.255.255 administratively-prohibited

0.255.255.255 eq telnet

access-list 101 permit icmp any 10.
access-list 101 permit
access-list 101 permit icmp any 10.
access-list 101 permit icmp any 10.

0.
icmp any 10.0.
0.
o.

0.00
0.0 0
0.00
0.0 0
0.00

.255.255.255 echo-reply
.255.255.255 packet-too-big
.255.255.255 time-exceeded
.255.255.255 unreachable

access-list 101 permit

icmp 172.16.20.0 0.0.255.255

access-list 101 deny icmp any any

access-list 101 permit ip 202.33.42.0 0.0.0.255 any
access-list 101 permit ip 202.33.73.0 0.0.0.255 any
acce! st 101 permit ip 202.33.48.0 0.0.0.255 any
101 permit ip 202.33.75.0 0.0.0.255 any
101 deny ip 202.33.0.0 0.0.255.255 any

access-list 101 deny tcp 210.120.122. .0.255 10.
access-list 101 deny tcp 210.120.183
access-list 101 deny tcp 210.120.114.
access-list 101 deny tcp 210.120.175.
access-list 101 deny tcp 210.120.136.
101 deny tecp 210.120.177. .255 10.2.
101 permit tcp any 10.2.2.0 0.255.255.255
101 deny tcp any any eq www

access-list 101 permit tcp any any

access-list 101 deny ip 195.10.45.0 0.0.0.255 any
access-list 101 permit ip any any

{access-1ist 101 deny all} {implicit}

2
2
.0.255 10.2.
2
2

o
0 0
0 0
o .0.255 10.
0 0
0 0

2.0 0.255.255.255 eq www
.2.0 0.255.255.255 eq www
2.0 0.255.255.255 eq www
.2.0 0.255.255.255 eq www
.2.0 0.255.255.255 eq www
2.0 0.255.255.255 eq www
oq www

7

Obrézek 10 - Cisco Access Control Lists [30]

_ Public (\\aclnas) Properties (== Permission Entry for Public (\aclnas)
General | Network | Secuty | Previous Versns | Customae Object
Obyect name \acihas\Public
Rl Grricis t ators (ACLNAS acenn) Change...
Growp or user names
82, Doman Users (ADTEST5\Domain Users) Apply to: | This folder, subfolders and fles -
b Y odmristrators
52, everyone (ACLNAS everyona) Permissions: Alow Deny
Full control v
Traverse folder [ execute fie v
To change permissions, clck Edt & List folder /read data J
Read attributes v
Permessons for admnatrgons How Derry Read extended atrbutes v
Full control 7 Create fies / write data V)
Moty 7 Create folders / append data v
Read & execite v wite attributes v
List folder corterts < : Write extended attrbutes )
Read v Delete subfolders and fes v
Wate v Delete v =
Soacial nammissions. - — =
For special pemmissions or advanced s A Apply these permsssions to objects and for Clear Al
chck Advanced : o contaners within this container only S
pem Managng permisgiong
o [
OK Cancel | ol(_ Cancel

Obrézek 11 - Windows Access Control Lists [31]
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3.4 Charakteristika pocitacové sité

Tato kapitola se vénuje problematice pocitacovych siti. Text charakterizuje
zakladni znalosti o sitich. Sité¢ a jejich slovo se za poslednich dvacet let exponencidlné
rozrostly. Pfizptisobuji se kazdodennim pozadavkim lidstva. V dneSnim svété jsme
pomoci siti spojeni jako nikdy piedtim. Lidé¢ s napady mohou okamzit¢ komunikovat s
ostatnimi, aby se tyto napady staly realitou. Zpravodajské udalosti jsou zndme po celém
svété béhem nékolika sekund. Jednotlivei se mohou spojovat a hrat videohry s piateli
mimo kontinenty. Svét se diky sitim zmensil oproti tomu, jak tomu bylo pied pouhymi 200
lety. Sit¢ zménily zpUsob, jakym se u¢ime. Piistup k vysoce kvalitnimu vyucovani jiz neni

omezen. [1][4]

34.1 Sit

Termin pocitacova sit’ se tyka zejména spojeni dvou nebo vice pocitacii, aby mohly
komunikovat mezi sebou a sdilet své zdroje. Nezalezi na tom, zda se jedna o prostfedek
hardware nebo software.[4]

Koncova zarizeni
Sitova zafizeni, se kterymi jsou lidé nejvice obeznameni, se nazyvaji koncova

zatizeni. Koncové zafizeni je bud’ zdroj, nebo cil zpravy prenasené siti. NejznaméjSim
ptikladem koncového zafizeni v poslednich letech je pocitac, chytry telefon (smartphone),
tablet, tiskarna. [4]

Pfenosova zafizeni v siti
Zprostiedkovatelska zatizeni kterd jsou naptiklad router nebo switch, ptipojuji

jednotliva koncova zafizeni k siti a mohou propojit vice jednotlivych siti za Gcelem
vytvofeni mezindrodni sité¢. Tato zprostfedkujici zafizeni zajistuji konektivitu a tok dat
pres sit’. [4]
Sitova média
Komunikace pies sit’ probihd po médiu. Médium poskytuje prenos, pies ktery data
putuji od zdroje do cile. Pocitacové sité pouzivaji tii typy médii k propojeni zatizeni, ktera
zajistuji prenos dat.[4]
e Sitovy kabel - data jsou pfenasena pomoci elektrickych impulsi , které funguji na
binarnim spojeni
e Opticky kabel - data jsou pfenasena pomoci svétla

e Bezdratovy ptenos - data jsou pfenasena pomoci vinovych délek z elektromagnetic-
kého spektra
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Vsechny tyto tfi typy pienosovych medii maji rizné funkce a vyhody ¢i nevyhody.
Ne vsechna sitova média maji stejné vlastnosti, ani nejsou vhodna pro stejny tcel. [4]

Typy pocitacovych siti

e Local Area Network (LAN) - Sit'ova infrastruktura, ktera poskytuje ptistup k
uzivatelim a koncovym zatizenim v malé oblasti. Krasnym ptikladem je podnikova
infrastruktura.

e Wide Area Network (WAN) - Sitova infrastruktura, ktera poskytuje piistup k
dal$im sitim v Siroké oblasti

e Metropolitni oblastni sit’ (MAN) - sitova infrastruktura, kterd zahrnuje fyzickou
oblast vétsi nez LAN, ale mensi jak WAN

e Wireless LAN (WLAN) - Bezdratové propojuje uzivatele a koncové body [4]

3.4.2 Referenc¢ni model ISO/OSI

K hlavnim pilifdm ISO modelu patfi to, Ze umoznuji datové prenosy mezi hostiteli
s odlisnymi opera¢nimi systémy jako jsou naptiiklad Unix a Windows. Tento model je
logicky nikoliv fyzicky. V zasadé se jedna o takovou kuchatku pro vyvojate, jak maji
implementovat aplikace, které budou fungovat v pocitacové siti. Poskytuje taky sadu
sitovych standardd a schémat propojeni siti. [1]

Referenéni model ISO/OSI obsahuje sedm vrstev , které se rozdéluji do dvou
skupin. Tii horni vrstvy charakterizuji, jakym zptisobem komunikuji aplikace
na koncovych zatfizenich s uzivatelem. Zbyvajici Ctyfi vrstvy charakterizuji datovy pienos
mezi koncovymi body. Kazda vrstva ma svoje charakteristické ukoly a komunikuje jenom
se sousednimi. V praxi to znamena, Ze probiha stabilni a efektivni komunikace. Sklada
se z nasledujicich vrstev (Obrazek 12)

Aplikacni vrstva - Poskytuje uZivatelské rozhrani

Prezentacni vrstva - Prezentuje data a zajistuje zpracovani typu Sifrovani
Rela¢ni vrstva - Udrzuje oddélena data rtiznych aplikaci

Transportni vrstva - Poskytuje spolehlivé nebo nespolehlivé doruéeni. Zajistuje
korekci chyb ptfed opakovanym prenosem

Sitova vrstva - Zajistuje logické adresovani

e Linkova vrstva - Poskytuje pristup k médiu pomoci MAC adresy [1]

3.4.3 Sitové protokoly

Aby zafizeni mohla Usp&Sn€ komunikovat, musi sada sitovych protokoli
charakterizovat ptesné pozadavky a interakce. Sitové protokoly definuji spole¢ny format a

sadu pravidel pro vyménu zprav mezi zatizenimi.
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e HTTP - je aplikacni protokol, ktery fidi zptisob interakce webového serveru
a webového klienta..

e TCP - je ptenosovy protokol, ktery fidi jednotlivé konverzace.

e |P - odpovida za ptevzeti forméatovanych segmentt z TCP, jejich zapouzdieni
do paketu, pfifazeni pifislusnych adres a jejich doruceni cilovému hostiteli.

e Ethernet - je sitovy pfistupovy protokol, ktery charakterizuje dvé primarni funkce-
komunikaci pies datové spojeni a fyzicky pienos dat na sitovém médiu. [4]

3.4.4 Sitovy model TCP/IP

Protokol TCP/IP byl navrzen béhem studené valky v USA. Cilem bylo zajistit
bezpe¢nou komunikaci béhem tragédie, ktera mohla nastat. Piedev$im bylo nutné zjistit,
zda je sit’ dobfe navrzena na modelu TCP/IP a zda muze byt bezpe¢na, spolehliva a odolna.
Protokol lze charakterizovat jako zleh¢enou verzi sitového model OSI, kterd ma misto
sedmi vrstev Ctyfi. Oba dva modely funguji na stejném principu, kterym je zajiSténi
komunikace mezi zatizenimi. Sitovy model TCP/IP se skladd z nasledujicich vrstev
(Obréazek 12):

e Aplikac¢ni vrstva — Definuje protokoly pro komunikaci mezi aplikacemi.

e Transportni vrstva — Zajistuje bezchybné doruceni dat, pracuje s pakety.

e Sit'ova vrstva — Zahrnuje protokoly, které slouzi k ptenosu pakett v celé siti.
Zodpovida za adresaci hostiteld, jenz udéluje IP adresu a oSetfuje smérovani paketi
v celé siti.

e Vrstva sitového rozhrani —DohliZi na hardwarové adresovani a definuje protokoly
fyzické vrstvy. Velka obliba tohoto modelu prave tkvi v tom, Ze nezahrnuje Zadné
pevné specifikace v této vrstvé. Praveé diky tomu muiize fungovat v kazdé existujici
¢1 budouci siti.[1]

OSI Basic Reference Model Pr Is in Each Layer TCP/IP Model
¢ | Modbus, sep2, ones, HTTR, IEC 61850,
APPLICATION CIM, IGCP, BACnet, OpenADR, GOOSE | ==
PRESENTATION [¢—1| O™ eS;’r‘z)';oac’; o PP | APPLICATION
NFS, SQL, SMB, RPC, P2P
SESSION  KKT| 1y nneling, SCP. SDP, SIP H.323 |=
(599’"9"‘5) TRANSPORT (:: TCP, UDP @ TRANSPORT (Segmems)
(Packets) NETWORK <:] IPv4/IPv6, ARP, IGMP, ICMP |:> INTERNET (Packets)
Frames DATA LINK <::I Ethernet l:.>
( ) NETWORK Bits and
P RS 232, UTP cables (CAT 5, 6), INTERFACE Frames
Bit PHYSICAL
( = ) = DSL, Optic fiber =

Obrazek 12 - Rozdil mezi modelem ISO/OSI a TCP/IP [14]
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3.4.4.1 Protokoly v aplikaéni vrstvé

V aplikaéni vrstvé se nachdzi mnoho protokolt. Charakteristika bude zaméfena
na ty nejcasté;jsi.
e Telnet — Uzivateli vzdaleného klientského zatizeni je umoznéno pomoci rozhrani
piikazového fadku piistup k jinému pocitaci. Nevyhoda tohoto protokolu je,
ze neobsahuje zadnou Sifrovaci metodu a snadny cil pro Gto¢nika.
e SSH - Protokol Secure Shell navazuje bezpe¢nou komunikaci podobnou protokolu
Telnet. VSechny operace béhem komunikace jsou Sifrované.
FTP — Umoznuji pfenaset soubory a tyto ukony lze provést mezi dvéma pocitaci
HTTP - Je internetovy protokol uréeny pro komunikaci s WWW servery.
HTTPS - protokol umoziujici zabezpecenou komunikaci v pocitacové siti.
DNS - hierarchicky, decentralizovany systém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného jména, kterym si vymeénuji
informace
e DHCP - Pouziva se pro automatickou konfiguraci pocitact ptipojenych do
pocitaove sité¢. DHCP server piidéluje pocitacim pomoci DHCP protokolu
zejména IP adresu, masku sité, branu a DNS. [1]

3.4.4.2 Protokoly v transportni vrstvé

V této vrstvé funguji dva protokoly, které se jmenuji TCP a UDP. Hlavnim ukolem
téchto dvou protokold je odstinit aplikace z aplika¢ni vrstvy do spodnich vrstev. [1]

TCP ( Transmission Control Protocol)
Ptijima velké bloky dat od aplikaci a déli je na jednotlivé segmenty. Tento protokol

je plné duplexni, spojovany, spolehlivy a ptesny. Protokol garantuje spolehlivé doru¢ovani
a dorucovani ve spravném poradi, proto se oznacuje jako spolehlivy. [1]

UDP ( User Datagram Protocol)
Je zjednoduSenou verzi protokolu TCP, proto se obfas oznaCuje tenky nebo

nespolehlivy protokol. O protokolu UDP tikame, Ze neposkytuje zaruky na datové pienosy,
které prenasi mezi pocitaci v siti. Je oznacovan jako nespolehlivy, nema zaruku spravného

doruceni dat. [1]

3.4.4.3 Protokoly v sit'ové vrstvé

Nejvice znamym protokolem v této vrstvé je IP protokol. IP protokol byl navrzen
jako protokol s nizkou rezii. Poskytuje pouze funkce, které jsou nezbytné pro dorucovani
paketu ze zdroje do cile ptes propojeny systém siti. Protokol nebyl navrzen ke sledovani a
spravé toku paketl. Tyto funkce, jsou-li vyzadovany, jsou provadény jinymi protokoly v
jinych vrstvach. [4]
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3.4.5 IP Adresace a podsité

Navrhovani, implementace a sprava efektivniho planu adresovani IP zajistuje, ze
sit¢ mohou fungovat efektivné. To plati zejména s rostoucim poctem piipojeni. Dulezitou
soucasti planovani je schéma adresovani IP.

V ptvodni adrese IPv4 jsou dvé trovné hierarchie: sit’ a hostitel. Tyto dvé trovné
adresovani umoznuji zakladni seskupeni siti, které usnadfiuji smérovani paketd do cilové
sit¢. Router pfedava pakety na zaklad¢ sitové Casti adresy IP. Kdyz je sit’ lokalizovana,
hostitelska ¢ast adresy umoznuje identifikaci cilového zatizeni.

Podsité (subnetting) snizuji celkovy sitovy provoz a zvySuji vykon sité. umoziuji
také spravci implementovat zasady zabezpeceni, jako jsou podsité, které mohou nebo
nemohou spolu komunikovat.

Existuji rizné zpusoby pouziti podsiti, které poméhaji spravovat sitova zafizeni.
Spravci sit¢ mohou seskupovat zatizeni a sluzby do podsiti, které¢ jsou ur¢eny. Napiiklad
podlahy v budové, typ zatizeni.

Aby mohli adresy podsiti komunikovat, musi kazdy pocita¢ v siti védét, ktera Cast
hostitelské adresy se budou pouzivat pro adresy podsité. Tato podminka se vyiesi
ptidélenim masky podsité (subnet mask). Maska je 32 bitova a se sklada z nul a jednicek.

IP adresy se d¢li na pét ¢asti tiid A,B,C,D,E (Obrazek 13). [1]

Tridy IP adres

Trida | zacatek (bin) | 1. bajt | standardni maska | bitd sité | bitd stanice siti stanic v kazdeé siti
A 0 0-127 255.0.0.0 8 24 27 =128 | 2242 =16 777 214
B 10 128-191 255.255.0.0 16 16| 2M=16384 2182 = 55534
c 110 192-223 255.255.255.0 24 8| 221 =2097 152 285 =254
D 1110 224-239 multicast

E 1111 240-255 vyhrazeno ;’ako rezer/a

Rozsahy IP adres a masky sité

Trida | 1.bajt minimum maximum maska podsité
A 0-127 0.0.0.0 127.255.255.255 | 255.0.0.0
126-191 | 128.0.0.0 | 191.255.255.255 | 255.255.0.0
192-223 | 192.0.0.0 | 223.255.255.255 | 255.255.255.0
224-239 | 224000 | 239.255.255.255 | 255.255.255.255
240-255 | 240.0.0.0 | 255.255.255.255 | —

m o o o

Obrazek 13 - Tiidy IP adres [15]
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3.4.6 LAN technologie

Local area network (LAN) je termin pouzivany pro lokalni sité. Jedna se o stanice
propojené do jednoho rovnomérné adresovaného segmentu.V mistni siti maji vSechny
pocitate IP adresu ze stejného rozsahu hodnot. Takova sit mize mit rizné topologie,
obvykle pomoci switchi a bridgi. Sit' domaciho pocitace je piikladem LAN, se kterou
vetsina uzivatelti normalné€ pracuje. Zakladnim aktivnim prvkem v tomto piipad¢ je router.
Ma kabel pro pfipojeni k internetu a lze jej pripojit pfimo k terminalu.

Router poté provadi smérovani z adres sit€¢ (NAT) pii smérovani z mistni sité,
coz znamena, ze veSkera komunikace s vnéj$im svétem probiha pod vefejnou adresou.
Routery a adresy v mistni siti nejsou z venku viditelné. Tento pfistup se pouziva ze dvou
divodl. Vyzaduje méné globalné jedinecnych IP adres a zajiStuje bezpecnost pocitacl

V mistni siti proti pfimym Gtoktim zvencéi. [19]

3.4.7 Switch

Moderni sité se kazdym dnem vyvijeji, aby udrzovaly krok s ménicim se zptisobem,
jakym organizace provadéji své kazdodenni ¢innosti. UZzivatelé nyni ocekavaji okamzity
ptistup k firemnim prostfedkim odkudkoli a kdykoli. Tyto zdroje zahrnuji nejen tradi¢ni
data, ale také video a hlas. Roste také potieba technologii pro spolupraci. Tyto technologie
umoznuji sdileni zdroji v realném ¢ase mezi vice vzdalenymi osobami.

Rizna zafizeni musi hladce spolupracovat, aby =zajistily rychlé, bezpecné
a spolehlivé spojeni mezi hostiteli. Switch LAN poskytuji pfipojeni koncovym uZivatelim
do podnikové sité a jsou primarné odpovédné za fizeni informaci v prostfedi LAN. Switche
usnadiiuji pohyb informaci mezi sittmi LAN. VSechny pokrocilé sluzby zavisi
na dostupnosti robustnosti switchti a routerti vV dané infrastruktute. Tato infrastruktura musi
byt peclivé navrzena, zabezpeCena, rozmisténa a spravovana, aby poskytovala stabilni
ucinnost a funk¢nost.

Nové generace sitovych zafizeni musi podporovat nejen soucasné pozadavky,
ale musi byt také schopny komunikace se starsimi platformami.

Na obrazku (Obrazek 14) je mozné vidét starsi technologie, které byly pouzivané
v minulosti na rozdil od obrazku (Obréazek 15), kde je prezentovana nov¢jsi forma sitovych
prvku, které pomahaji poskytovat piistup k siti kdykoli, kdekoli a na jakémkoli zafizeni.
[4]
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Obrézek 15 - Cisco Catalyst 2960 [4]
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Ve firemnich sitich se pouzivaji rizné typy switchi. Nejcastéjsi obchodni uvahy pii
vybéru switche jsou:

e Cena - bude zaviset na poctu a rychlosti rozhrani, podporovanych funkcich a
schopnosti rozsiteni.

e Hustota portl - Sitové switche musi podporovat piislusny pocet zatizeni v siti.

e Spolehlivost - Switch by m¢l poskytovat nepietrzity piistup k siti.

e Rychlost portu - Rychlost sitového pfipojeni se primarné tyka koncovych

uzivateli.

e Vyrovnavaci paméti ramcti - Moznost piepinani ramci pro ukladani ramct je
dulezité v siti, kde mohou byt pretizené porty k serverim nebo jinym oblastem sit¢.

e Skalovatelnost - Pocet uzivatelt v siti obvykle roste v pribéhu casu. Switch by
proto mél poskytnout piilezitost pro rast.[4]

Pii kupovani switchti si musi spravce sit¢ uvédomit, jaky typ bude potiebovat,
jelikoz, existuji switche s pevnou konfiguraci nebo modularni. Dalsim faktorem je tloustka
switche, ktera je vyjadiena v poctu regalovych jednotek. To je dulezité pro switche, které
jsou namontovany v stojanu. Je nutné investici zvazit pro vzdalenou budoucnost. [4]
Switche s pevnou konfiguraci

Switche s pevnou konfiguraci nepodporuji funkce nebo moznosti nad ramec téch,
které byly pivodné navrhnuty pro dany switch. Kazdy takovy model predem udava jaké
funkce a moznosti poskytuje. Napiiklad 12 bitovy gigabitovy switch nemtze podporovat
dalsi gigabitovy porty. Typicky existuji rizné moznosti konfigurace, které se lisi v tom,
kolik a jaké typy portti jsou soucasti konfigurace. [4]

Modularni konfiguraéni switche

Modularni konfigura¢ni switche nabizeji vétsi rozmanitost v jejich konfiguraci,
které umoznuji instalaci riznych poéti modularnich linkovych karet. Linkové karty
skute¢né obsahuji porty. Carové karta zapada do 3asi spinace tak, jak se rozsifujici karty
vejdou do pocitae. Existuje mnoho rtznych velikosti podvozku. Modularni switch
s jedinou 24-portovou linkovou kartou by mohl mit nainstalovanou dal§i 24-portovou
linkovou kartu, aby celkovy pocet portl byl az 48. [4]

Vlastnosti switche

Switch udrzuje LAN tabulku, kterou pouziva k ur¢eni zptisobu piedavani provozu
smérovani. Jedinou inteligenci switche LAN je jeho schopnost pouzit svou tabulku
k pfedavani provozu na zaklad¢ vstupniho portu a cilové adresy zpravy. U switche LAN
existuje pouze jedna hlavni pfepinaci tabulka, kterd sd€luje ptisné spojeni mezi adresami

a porty. Switche LAN maji zvlastni vlastnosti, diky nimz jsou u¢inné pfi pietizeni sité.
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Nejprve umoziuji segmentaci LAN do samostatnych koliznich domén. Poskytuji duplexni
komunikaci mezi zafizenimi. PIn€¢ duplexni pfipojeni mlize pfenaset vysilané i piijimané
signaly soucasné. PIné duplexni pfipojeni vyrazné zvysila vykon sit¢ LAN a je vyzadovéana
pro rychlosti Ethernet 1 Gb / s a vyssi. Nasleduje nékolik dilezitych charakteristik switch,
které pfispivaji ke zmirnéni pretizeni sité: [4]

e Vysoka hustota porti - Switche maji vysokou hustotu porti. Velké podnikove
switche mohou podporovat mnoho stovek portu.

e Velké vyrovnavaci paméti snimka - Moznost ulozit vice piijatych ramct pted jejich
spusténim je uzitecné, zejmeéna pokud mohou existovat pietizené porty servert.

e Rychlost portu - V zavislosti na nakladech na switch mtize byt mozné podporovat
kombinaci rychlosti porty 100 Mb /s a 1 nebo 10 Gb.

e Rychlé interni piepinani - Moznost rychlého interniho pfeposilani umoznuje
vysoky vykon.

e Nizké néklady na port - Switche poskytuji vysokou hustotu porta pii nizsich
nakladech.[4]

3.4.7.1 Konfigurace

Switche se pouzivaji k propojeni vice zafizeni ve stejné siti, zejména k propojeni
koncovych zatfizeni jako je pocitac, tiskarna, notebook ¢i router. Ve spravné navrzené siti
jsou switche LAN zodpovédné za smérovani a fizeni toku dat.

Switche Cisco se konfiguruji samy a nejsou nutné zadné dalsi konfigurace, aby
fungovaly ihned po vybaleni (nové =zatfizeni od vyrobce). Z hlediska bezpe€nosti
se nezapojuje nové zafizeni, které neni peclivé kontrolovdno ohledné nastavené
konfigurace. Jeden switch muZe pak napachat mnoho Skody v celé pocitacové
infrastruktufe. Switche Cisco obsahuji Cisco 10S.

Switche Cisco lze spravovat lokalné i vzdalené. Pro vzdalenou spravu switche je
nutné mit nakonfigurovanou IP adresu a vychozi branu na daném switchi. Lokalni sprava
se pouziva na zakladé konzolového kabelu, ktery je zapojeny ze switche do pogitace.

Switche funguji na pfistupové vrstvé, kde se zafizeni klientskych siti pfipojuji
pfimo k siti a oddéleni IT pozaduji pro uZivatele nekomplikovany pfistup k siti. Je to jedna
Z nejzranitelnéjSich oblasti sité. Switche musi byt nakonfigurovany tak, aby odolavaly
utokiim vSech typi, chrani uZzivatelskd data a umoZnuji vysokorychlostni pfipojeni.
Zabezpeceni portl je jednou z bezpe¢nostnich funkci, které poskytuji switche spravované
spole¢nosti Cisco.

Secure Shell (SSH) je protokol, ktery poskytuje bezpecné (Sifrované) ptipojeni

spravy ke vzdalenému zatizeni. SSH by m¢l nahradit Telnet za pfipojeni pro spravu. Telnet
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je starS$i protokol, ktery pouziva bohuzel nezabezpeCeny prosty pienos autentizace
pfihlaSovani (uzivatelské jméno a heslo) a dat pfenasenych mezi komunikujicimi
zafizenimi. Tato data se daji bohuzel odposlechnout a ziskat tak piihlaSovaci udaje. SSH
poskytuje zabezpeCeni pro vzdalend piipojeni poskytovanim silného Sifrovani pii
autentizaci zafizeni a také pro pfenasend data mezi komunikujicimi zafizenimi. SSH je
ptitazen k portu TCP 22. Telnet je ptifazen k portu TCP 23. Pro povoleni SSH na switchi
od spole¢nosti Cisco musi switch pouzivat verzi softwaru I0S véetné kryptografickych
funkci a schopnosti. Pro zjisténi této funkce existuje piikaz ,,show version®, ktery zobrazi

jaky 10S na switchi funguje. [4]

3.4.7.2 Zabezpeceni switchi

Obecna obrana pocitatové sité proti utoku vyzaduje ostrazitost a vzdélani.
Doporucené faktory pro zabezpeceni sité jsou:

Vypracovani pisemné bezpecénostni politiky

Vypnuti nevyuzivanych sluzeb a portt

Silna hesla

Zamezeni fyzického pfistupu k zatizenim

Nepouzivani nezabezpecené webové stranky HTTP
Zalohovani

Vzdélavani zaméstnancii v oboru kybernetické bezpecnosti
Sifrovani a ochrana dat

Firewall

Pravidelné aktualizace zatizeni

Tyto body jsou jenom jedny z mnoha opatieni, které mohou zabranit Gtoku. Firmy
musi byt neustale pfipravené na utoky a musi se proti nim neustale branit. Hrozby
se kazdym dnem vyvijeji a je nutné na tento fakt brat ohledy. Pomoci riiznych néstrojl
a funkci je mozné t€émto utokum piedejit. [4]

Zakazat nepouZivané porty

Nejjednodussi metoda, kterou vétSina spravni sité pouziva k zabezpeceni sité pred
neopravnénym pfistupem, je deaktivace vSech nepouzitych portii na switchi. U Cisco
zafizeni slouzi k vypnuti daného pornu ptikaz ,,shutdown®. Proces povoleni a deaktivace

portll miize byt Casove narocny, ale zvySuje bezpecnost v siti a stoji za namahu. [4]
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DHCP utoky (DHCP spoofing)

DHCP je protokol, ktery automaticky ptid€li hostiteli platnou IP adresu z DHCP
serveru. Proti pfepinané siti Ize provadét dva typy utoki DHCP. Utoky hladovénim DHCP
a spoofing DHCP.

Pii Utocich hladovénim DHCP zaplavi ato¢nik server DHCP pozadavky DHCP,
aby vyuzil vS§echny dostupné adresy IP, které mtze server DHCP vydat. Po vydéni téchto
adres IP server nemtize vydavat zadné dalsi adresy a tato situace zpisobi utok typu DoS,
protoze novi klienti nemohou ziskat piistup k siti. Utok DoS je jakykoli Gtok, ktery
se pouziva k pfetizeni konkrétnich zafizeni a sitovych sluzeb nelegitimnim provozem,
¢imz zabranuje legitimnimu provozu dosahnout téchto zdroju.

Pfi Utocich na spoofing DHCP uto¢nik nakonfiguruje falesny server DHCP v siti
tak, aby klientim odesilal adresy DHCP. Normalnim divodem tohoto utoku je nutit
klienty, aby pouzivali servery falesnych doménovych jmen (DNS) a tto¢nikovu DHCP
nebo stroj pod kontrolou uto¢nika jako jejich vychozi branu. Hladovéni DHCP se ¢asto
pouziva pted ttokem spoofingu DHCP k odepfeni sluzby legitimnimu serveru DHCP, coz
usnadnuje zavedeni fale$ného serveru DHCP do sité. [5]

Utoky na Telnet

Protokol Telnet je nezabezpeCeny a utocnik jej miize pouzit k ziskani vzdaleného
ptistupu k sitovému zatizeni Cisco. K dispozici jsou nastroje, které umoznuji utocnikovi
zahdjit atok brutalni silou s heslem proti VTY linkam na switche. [5]

Brute Force Password Attack

Prvni faze Gtoku heslem s hrubou silou za¢ind to€nikem pomoci seznamu béZnych
hesel a programu ur¢eného k pokusu o navazani spojeni telnet. Pokud heslo nezjisti prvni
faze, zaCne druha faze. Ve druhé fazi Gtoku hrubou silou Gto¢nik pouZiva program, ktery
vytvaii sekvenéni kombinace znakl ve snaze uhodnout heslo. Pfi dostate¢ném Case miize
utok hrubou silou odhalit téméf vSechna pouzita hesla. Ke zmirnéni utoki s hrubou silou
se pouzivaji silna hesla, ktera se Casto méni. Silné heslo by mélo obsahovat kombinaci
velkych a malych pismen a mélo by obsahovat &islice a symboly (specialni znaky).Cesky
jazyk ma v tomto piipadé velkou vyhodu. Piistup k pfipojeni telnet na dané zatizeni lze

také omezit pomoci seznamu fizeni piistupu pomoci ACL politiky. [5]
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Telnet DoS Attack

Telnet 1ze také pouzit k zahdjeni utoku DoS. Pfi Gtoku na Telnet Gto¢nik vyuZzije
chybu v softwaru serveru. Sluzba Telnet neni nasledné dostupna. Z tohoto duvodu je lepsi
volit nastaveni SSH neZ Telnet. [5]

Zabezpeleni piistupu rozhrani

Vsechny porty (rozhrani) switchi by mély byt zabezpeceny pred nasazenim switche
pro pouziti do sité. Jednim ze zptsobti, jak zabezpecit porty, je implementace funkce zvané
zabezpeceni portli. Zabezpeceni portu omezuje pocet platnych MAC adres povolenych na
portu. Pfistup na adresy MAC legitimnich zafizeni je povolen, zatimco ostatni adresy
MAC jsou odepteny, coz znamena ,ze koncové zatizeni nebude fungovat.

Zabezpeceni portli 1ze nakonfigurovat tak, aby umoznovalo jednu nebo vice MAC
adres. Pokud je pocet MAC adres povolenych na portu omezen na jednu, pak se k portu
muze uspésné piripojit pouze zafizeni s touto konkrétni adresou MAC.

Pokud je port nakonfigurovan jako zabezpeceny port a je dosazeno maximalniho
poc¢tu MAC adres, jakékoli dalSi pokusy o pfipojeni pomoci nezndmych MAC adres
zpusobi naruSeni zabezpeceni. [5]

Typy zabezpeceni na MAC adresu

Existuje mnoho zputsobi, jak nakonfigurovat zabezpecCeni portd. Nize jsou

vyjmenované zakladni typy:

1. Statické zabezpecené adresy MAC
o adresy MAC, které jsou ru¢né nakonfigurovany na portu
2. Dynamické bezpecné adresy MAC
o adresy MAC, které jsou dynamicky nauceny a uloZeny pouze v tabulce
adres.
3. Sticky zabezpecené MAC adresy
o MAC adresy, které 1ze dynamicky naucit nebo ru¢né nakonfigurovat, poté
se ptida do tabulky adres a running konfigurace, kterd slouzi k tomu, Ze pfi
restartovani switche bude neustale dana tabulka MAC adres platna na rozdil
od dynamického zabezpeceni. [4]
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Port security
Rozhrani porti 1ze nakonfigurovat pro jeden ze t¥i reZimd naruSeni a uréit akci,
ktera ma byt provedena, pokud dojde k naruseni. Seznam rezimi je :

e Protect
o Tento rezim spo¢iva v tom, ze jakmile pocet povolenych MAC adres
dosahne limitu povoleného na portu, pakety s neznamymi zdrojovymi
adresami jsou vyrazovany, dokud neni uvolnén dostate¢ny pocet
povolenych MAC adres, nebo zvySen poc¢et maximalnich povolenych adres.
Neexistuje zadné upozornéni, ze doslo k naruseni zabezpeceni.
e Restrict
o Stejny princip jako u rezimu protect ,ale tomto rezZimu je upozornéni, ze
doslo k naruSeni zabezpeceni.
e Shutdown (vychozi rezim)
o 'V tomto rezimu naruseni zabezpeceni portu zpisobi, ze se rozhrani
okamzit¢ deaktivuje a vypne ptislusny port. Dané poruSeni je zapsano
Vv systému a administrator muze zjistit, co to zpusobilo. Pro fungovani
daného rozhrani se musi rozhrani vypnout a zapnout, aby fungovala
komunikace. [4]

Ovéreni bezpe€nosti porti

Po nakonfigurovani danych portii na switchi je nutné zkontrolovat kazdy port
zvlast’ a hlavné, zda je vSechno spravné nastaveno, nez za¢neme toto zafizeni pouzivat
Vv realném provozu. Toto muze byt jedna z lidskych chyb, kvali mize dana sit narusena.
Je nutna kontrola MAC adress tabulky ve switchi, kterd odpovidd MAC adresam
zapojenych pocitact v siti.

Naruseni portu v rezimu shutdown se vétSinou projevi tak, ze LED dioda portu
zhasne. Vystup piikazu show port-security interface zobrazuje stav portu jako zabezpecené
vypnuti. ProtoZe je rezim narusSeni zabezpeceni portu nastaven na vypnuti, port s naruseni
bezpecnosti piejde do stavu deaktivace chyby.

Pfed opétovnym povolenim portu by mél spravce sité zjistit, co zpisobilo naruseni
zabezpeceni. Pokud je k zabezpeCenému portu pfipojeno neautorizované zatizeni, nemélo

by byt znovu povoleno, dokud nebude eliminovana bezpecnostni hrozba. [4]
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3.4.8 VLAN

VLAN (Virtualni LAN) je logicky samostatna podsit’ IP ktera je virtualni. VLAN
umoziuji existenci vice siti IP a podsiti ve stejné switch siti. Aby mohly pocitace
komunikovat ve stejné VLAN, musi mit kazdy IP adresu a masku podsité, ktera je
konzistentni pro danou VLAN. Switche musi byt nakonfigurovan s VLAN a kazdy port ve
VLAN musi byt pfifazen k VLAN. Port switche s nakonfigurovanou jedine¢nou siti
VLAN se nazyva pristupovy port. Napiiklad to, ze dva pocitace jsou fyzicky piipojeny ke
stejnému switchi, neznamena, ze mohou komunikovat. Zafizeni ve dvou samostatnych
sitich a podsitich musi komunikovat prostiednictvim switche, at’ uz jsou pouzity sité
VLAN. Pouzivani sit¢ VLAN m4 urcité vyhody.

e Zabezpeceni
o Skupiny, které maji citliva data, jsou odd€leny od zbytku sit€, coz snizuje
riziko naruSeni divérnych informaci.
e Snizeni ndkladt
o Uspory nékladii vyplyvaji z mensi potieby drahych upgradi sité
e Vyssi vykon
o Rozdéleni plochych siti vrstvy na vice logickych pracovnich skupin snizuje
zbytecny provoz v siti a zvySuje vykon.
e Broadcast storm
o Rozd¢leni sit¢ na sité¢ VLAN snizuje pocet zatfizeni, kterd se mohou ucastnit
broadcast storm.
e Vylepsena efektivita zaméstnanci IT
o sité¢ VLAN usnadiiuji spravu sité, protoze uzivatelé s podobnymi pozadavky
na sit’ sdileji stejnou sit’

Porty switche jsou vrozhrani na 2. vrstvé OSI modelu, ktera je pfitazena
k fyzickému portu. Port miize patiit do libovolné VLANYy. Tento port mize byt piistupovy
port nebo trunkovy port. Ke komunikaci mezi jednotlivymi VLANY slouZi trunkovy port,

ktery je pfipojeny k routeru. Router musi brat v potaz ze se jedna o VLANy. Proto pouziva

specialni routovani, které se jmenuje router on a stick. [4]
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3.4.9 Router a routovani

Dnesni pocitacové sité maji velky dopad na zpiisob komunikace v nynéjsi dobg.
Méni zplisob, jakym zijeme, pracujeme a hrajeme pocitacové hry. Pocitacové sité
respektive internet umoziuji lidem komunikovat jak nikdy pfedtim. Sit' vyuzivame
riznymi zpisoby internetové obchodovani nebo vzdélavani.

Uprostied sité je router. Router pfipojuje jednu sit k druhé siti. Router je
proto zodpovédny za dorucovani paketi do riiznych siti. Cilovym paketem IP muize byt
webovy server v jiné ¢asti planety nebo e-mailovy server v mistni siti. Povinosti routeru je
dorucit tyto pakety vcas.

Kromé¢ ptedavani paketl poskytuje router také dalsi sluzby. Zajistéte dostupnost 24
hodin denné, 7 dni v tydnu. Aby se zajistila dostupnost sité, router pouzivaji alternativni
cesty v pripadé selhdni primarni cesty. Zafizeni komunikujici v riznych sitich mohou
komunikovat pouze kvili smérovani paketi mezi sitémi.

Primarni funkci routeru je predavat paket smérem k jeho cilové siti, coz je cilova IP
adresa paketu. Aby to bylo mozné provést, musi router vyhledat informace o smérovani
ulozené v jeho smérovaci tabulce. Smérovaci tabulka je datovy soubor v RAM paméti,
ktery se pouziva k ukladdni informaci o trase pfimo pfipojenych a vzdalenych siti.
Smérovaci tabulka obsahuje ptidruzené sité. Vzdalena sit’ je sit’, ktera neni piimo ptipojena
k routeru. U vzdalené sité lze zarucit doruceni pouze odeslanim paketu jinému routeru.
Vzdélené sité jsou dopliiovany do smérovaci tabulky pomoci dynamického smérovaciho
protokolu nebo ruéni konfiguraci statickych tras. Dynamické trasy jsou trasy
do vzdalenych siti, které se router naucil automaticky pomoci dynamického smérovaciho
protokolu. Statické trasy jsou trasy do siti, které spravce sit¢ ru¢n¢ nakonfiguroval.
Mezi dynamické protokoly patii RIPv2,0SPF, EIGRP, BGP. Cisco router se konfiguruje
stejné jako Cisco Switch. V kapitole 3.4.7.1 je vyli¢eno jak se konfiguruje switch. [4]
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3.4.10 OSPF Routing

Protokol OSPF (Open Shortest Path First) je smérovaci protokol otevieného
standartu, ktery implementuje mnoho dodavatelt sitovych zafizeni véetné spole¢nosti
Cisco. Pravé diky své otevienosti tento protokol nabizi pruznost a popularitu. VétSina
spravcu sité voli tento protokol, ktery nejdiive sestavi strom nejkratSich cest a poté zaplni
smérovaci tabulky vyslednymi nejlepSimi trasami. [4]

Protokol EIGRP sité¢ dosahuje mimofadné kratkych ¢asti konvergence, ale protokol
OSPF za nim pftili§ nezaostava. Rychla konvergence ptedstavuje dals$i diivod jeho obliby.
Protokol OPSF poskytuje dalsi dvé zéasadni vyhody. Podporuje vice tras se stejnymi
naklady ke stejnému cili a podobné protokol EIGRP je také kompatibilni se smérovacimi
protokoly IP. OSPF pracuje se tfemi roubovacimi tabulkami:

e Sousedni tabulka
o Obsahuje vSechny objevené sousedy OSPF, se kterymi budou vyménény
smeérovaci informace.
e Tabulka topologie
o Obsahuje celou cestovni mapu sité se vSemi dostupnymi OSPF a vypocitané
nejlepsi a alternativni cesty.
e Smérovaci tabulka
o Obsahuje aktualni pracovni nejlepsi cesty, které budou pouzity pro
piedavani datového pienosu mezi sousedy.[4]
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3.5 Predstaveni novinek a trendi v oblasti bezpe¢nosti

Cisco ACI

Cisco Application Centric Infrastructure (ACI), je softwarové tfeSeni definované
v siti (SDN).Usnadnuje agilitu aplikaci a automatizaci datovych center. ACI umoznuje
Skalovatelné multi-cloudové sité s konzistentnim modelem politiky a poskytuje flexibilitu
pro bezproblémovy piesun aplikaci na libovolné misto nebo do jakéhokoli cloudu pfi
zachovani bezpeCnosti a vysoké dostupnosti. Zaméfuje se na aplikace a poskytuje
centralizovanou platformu pro spravu aplika¢nich politik nap#i¢ fyzickym i virtualnim
pracovnim zatizenim. Cisco ACI automatizuje pracovni toky a zabezpeceni IT, coz
zakaznikim umoziiuje vytvaret agilni a zabezpeena datova centra nové generace.

Zakladni stavebni kdmen nového feSeni Cisco ACI tvoii sitové prvky Nexus 9000

(Obréazek 16). [24]

Obréazek 16 - Cisco Nexus 9000 [24]
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Greenbone

Greenbone Security Manager (GSM) je vyhrazené bezpecnostni zafizeni pro spravu
zabezpeceni pocitacovych siti. Je je to opatieni s ohledem na rizika a naklady. Dokaze
odhalit zranitelnost diive, nez dojde k utoku. Hlavnim pointou je prevence nezadoucich
utokd. GSM lze aplikovat z riznych perspektiv. Aktivace z vnéjsi perspektivy zahrnuje
identifikace Spatn¢ nakonfigurovanych firewallli a detekce vysoce bezpecnostnich chyb.
V ramci vnitini sité se jedna o pocitacové Cervy, vnitini utok, detekce potencialniho

poskozeni a klasifikace podle rizika.

Internet —-.
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L EJ‘.j
» B
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Y

Obrézek 17 - Greenbone [25]
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3.5.1 Ocekavané sméry vyvoje zabezpeceni sité

Poslednich pét let bylo pro zabezpeceni dat velmi kritickymi. Zprava od spole¢nosti
IBM Security o0 ,,nakladech na poruseni dat“ z roku 2019 fika, Ze pramérné naklady
na poruseni dat dosahly 3,92 milionu USD. Za tnik dat jsou odpovédné velké spole¢nosti.
Prizkum Ping identity zftijna roku 2019 zjistil, Zze 81% spotiebiteld by prestalo
spolupracovat online, kdyby doslo kUniku dat. To by vedlo k poruseni reputace
spolecnosti a zvySeni ndkladu na bezpecnost dat. Zakony GDPR a CCPA maji za dopad
dalsi naklady na bezpe¢nost dat. U osob, které maji na starosti ochranu dat v dne$nim
rozsahlém prostiedi hrozeb mize dojit ke zvysené mife vyCerpani a vyhoteni. [21] [22]
Pét pocitacovych rizik, ktera budou v roce 2020 ohroZovat firemni data

e Clov&k zevnitf
o Zaméstnanci piedstavuji vyznamnou hrozbu pro firemni data. Zpréava
Verizon's 2019 Insider Threat Report odhaduje, Ze interni hrozby zplsobuji
vice nez tfetinu vSech dat.
e Phishingscam
o Navzdory jejich nejlep§imu usili se phishingové podvody nevyhnutelné
dostavaji do doruéené posty zaméstnancii, coz ohrozuje firemni data.
e Odkryté databaze
o Cloud computing patii mezi nejnovéjsi trendy pro podniky malé i stiedni..
Vzhledem k tomu, ze pfevazna vétSina podnikl piesouva své operace do
cloudu, predstavuje tento piechod pfilezitost k vystaveni dat. Tento
technologicky dohled mize mit zadvazné dasledky pro bezpecnost dat
e Unaveni IT administratofi
o Odbornici na kybernetickou bezpeénost ¢eli neuvéfitelnym utokum. I kdyz
se kazdy den brani proti tisictim utokd, poc¢itacovi zlo¢inci a interni $patni
aktéfi musi byt Gspésni pouze jednou, aby spolecnosti zpisobili vazné
Skody. Vysledkem je, Ze odbornici na kybernetickou bezpecnost vyhoii a
opoustéji povolani. Odhaduje se, Ze 65% odbornikil v oblasti IT zvazuje
ukonceni své prace a podobny pocet je otevieny pro odchod z profese
uplné.
e Spatné priority
o Navzdory ohromnym dikaziim, Ze ztrata dat je jednou z nejvétSich hrozeb,
kterym spolec¢nosti v digitdlnim véku celi, stale roste dikaz o tom, Ze vedeni
spole¢nosti rizika neuznava. Vedeni firem se neshoduji s manazery
informacni bezpecnosti, kde se jejich pohledy na bezpecnost rozchazeji.
[22]
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3.5.2 Naéklady na unik dat v roce 2019

Naklady na Unik dat Dle statistik IBM a vyro¢ni zpravy IBM Security, kterd v roce
2019 je vydala na 77 strankach agreguje naklady nahlasené 507 organizacemi, ze 17
primyslovych odvétvi, ze 16 regioni: USA, Indie, Velka Britdnie, Némecko, Brazilie,
Japonsko, Francie, Stfedni vychod, Kanada, Itdlie, Jizni Korea, Australie, Turecko,
ASEAN, Jizni Afrika a Skandinavie. [23]
Celkové prumérné celkové naklady na naruseni dat

Obrézek (Obrézek 18 ) demonstruje celkové primérné celkové naklady na poruseni
dat béhem Sesti let. Z konsolidovaného priméru je ziejmé, ze celkové naklady na poruseni
v roce 2019 vzrostly o 1,5 procenta oproti roku 2018. Za Sest let od roku 2014 pramérné

celkové néklady na poruseni dat vzrostly o 12 procent z 3,5 milionu dolart.[23]

Figure 2:

Global average total cost of a data breach

Measured in US$ millions

FY2015 FY2019

Obrézek 18 - Graf celkovych primérnych nakladd na naruseni dat [23]
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Naklady na poruseni dat podle zemé nebo regionu
V USA stoji naruseni dat spole¢nosti v priméru 8,19 milionu USD, coz tvofi nartist
ze 7,91 milionu USD v roce 2018 a vice nez dvojnasobek celosvétového pruméru (Obrazek

19). Cena za poruseny zaznam je 242 $ (Obrazek 20). [23]

Figure 5:

Cost of a data breach by country or region

Measured in US$ millions
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Obrazek 19 - Graf nakladi na poruseni dat podle zemé& nebo regionu [23]

Figure 6:

Cost per record by country or region

Measured in US$
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Obrazek 20 - Graf nakladd na poruseni dat podle zemé nebo regionu na jeden zaznam [23]
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Primérné celkové naklady na poruseni dat podle odvétvi

Obrazek (Obrazek 21) demonstruje, ze ve zdravotnictvi, finan¢nich sluzbach,
energetice a farmaceutickém priamyslu doslo k primémym celkovym nakladim na
poruseni udaji vyrazné¢ vysSim nez v méné regulovanych odvétvich, jako jsou média,
pohostinstvi, maloobchod a vyzkumné organizace. Organizace vetejného sektoru tradi¢né
m¢ély niz$i naklady na naruseni dat, protoze je nepravdépodobné, Ze by doslo k vyznamné
ztrat¢ zakaznikd v disledku naruseni dat. Zdravotnicky primysl stoji naruSeni 6,45

milionu USD. Cena za poruSeny zaznam je 429 $ (Obrazek 22). [23]

Figure 10:

Average total cost of a data breach by industry

Measured in US$ millions
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Obréazek 21 - Graf pramérnych celkovych nakladd na poruseni dat podle odvétvi [23]
Figure 11:
Average cost per record by industry sector

Measured in US$
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Obrazek 22 - Graf primérnych celkovych nakladi na poruseni dat podle odvétvi za jeden zaznam [23]
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4 Prakticka cast

Prakticka cast je rozd€lena na tfi kapitoly. Prvni kapitola je zaméfena na Cisco
Packet Tracer, vlastni navrh, IP adresace a dil¢i konfigurace . Druh& kapitola piedstavu je
redlné feSeni a skenovani sit¢é pro odhaleni slabin. Treti kapitola je zaméfena

na ekonomické zhodnoceni j e obohacena dalSimi cenovymi nabidkami.

4.1 Packet tracer

Je predstaveno pouZivani software Cisco Packet Traceru. Nasleduje vlastni ndvrh
pocitacové topologie, adresace zafizeni, konfigurace jednotlivych zafizeni, nastaveni
jednotlivych sluzeb, blokovani nebezpe¢né webové stranky. Tato kapitola je zamétena
na detailngjsi konfiguraci vsech sitovych prvki.

Stanové ulohy pro fungovani topologie.
Z&kladni konfigurace pro komunikaci — adresace
Vytvoteni VLAN
OSPF smérovaci protokol
VPN pienos
NAT
Zabezpeceni 2 vrstvy
Zabezpeceni 3 vrstvy
o Zamezeny piistup ptes pravidla ACL na webovy portél
www.thepiratebay.org
e Nastaveni hesel
o Konfigurace AAA na routeru R5
o SSH
o Zaheslovani zafizeni v ramci modrého kampusu

4.1.1 Cisco Packet Tracer

Cisco Packet Tracer je vyukovy software vyvinuty od spole¢nosti Cisco Systems.
Jeho hlavnim cilem jsou vzdélavaci nastroje, které funguji pro ucel Networking Academy,
béhem kterého ziskavaji studenti dostupné znalosti. Packet Tracer je neustéle vyvijen a je
v souladu s aktudlnim vyvojem pocitacovych siti. Jeho prosttedim lze simulovat jakoukoli
sit’ zaloZenou na sitovych prvcich Cisco. Konfigurace bude provadéna na verzi 7.3.0.0838.
Tento software je bezplatny v ramci ¢lenstvi Cisco Networking Academy, kterym je autor

¢lenem od roku 2012.
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4.1.2 Stazeni a instalace

PInou verzi software Cisco Packet Tracer Ize stdhnout na strankach.
https://www.netacad.com/courses/packet-tracer s minimalnimi hardwarovymi pozadavky :

CPU: Intel Pentium 4, 2.53 GHz

OS: Microsoft Windows 7, 8.1, 10, Linux Ubuntu 18.04.3 LTS
RAM: 2 GB

Disk: 500 MB

Rozliseni: 1024 x 768

Posledni graficky ovladace a operacni systémovy update

Po instalaci je nutné vyuzit pfihlasovaci acet, ktery je souc¢asti Cisco Networking Academy
(Obrazek 23).

cz

{ ZpeEt cs

afra]n
CcIsco

Vitame vds

Uiivatelske jméno nebo e-mail
veleska

Zapomne i fste heslo?

Podminky poufitif Soukromi] Zpe tnd vazba/ Soubory cookie| Ochranné znamky

Obrézek 23 - Cisco Packet Tracer piihlasovaci okno [16]
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4.1.3 Vzhled a usporadani prostredi

Po uspésném piihlaSeni je spusténa aplikace Cisco Packet Tracer. Je mozné vidét
pocate¢ni nastaveni na nadchazejicim obrazku (Obrazek 24). Prostiedi se rozd€luje na pét
hlavnich ¢asti. Hlavni menu, pracovni prostor, nastroje, okno paketd, sekundarni menu.

Jednotlivé Casti charakterizovany v nasledujici tabulce (Tabulka 1).

Prvni lista obsahuje soubor, upravit, moznosti,
1 Hlavni menu zobrazit, nastroje, roz$ifeni, a napovéda. Druhd
lista obsahuje novy soubor ,otevtit, ulozit, tisk.

V této oblasti se tvoii sitovd topologie

2 Pracovni prostor | ;. 4notlivych zatizen.
3 Nastroje Lista nastroje obsahuje typy CISCO zafizeni.
4 Okno paketil Okno spravuje pakety, které uzivatel vlozil do sité

béhem simulacnich scénaru.

Lista poskytuje nastroje malovani, umistit
5 | Panel b&Znych nastroji | poznamku , odstranit , zkontrolovat , zménit tvar
Vyznamny nastroj je PDU (Protocol data unit)

Tabulka 1 - Charakteristika Cisco Packet Tracer [16]
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Obrézek 24 Cisco Packet Tracer prostiedi [16]
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Konfigurace zafizeni

Jednotlivé konfigurace Cisco zafizeni lze provadét v CLI (Ptikazovy fadek)
(Obrazek 25). Packet Tracer umoznuje nastaveni jednotlivych zatizeni v globalnim
nastaveni, ale v redlném prostiedi tato moznost neni dostupna. UZzivatel musi brat na

védomi, Ze se pohybuje v simula¢nim prostiedi.

v -
Zarizeni pro » Pfikazovy fadek 5
k f' . X Router1 -
Physical Config CLI Adtributes
105 Command Line Interface
i ~
Cisco CISCOZS01/ES (revision 1.0) with 4515Z0K/3Z76BK bytes of
memory.
2501 Processor board ID FIX152400ES
Router1 2 Gigabit Ethernet interfaces
DREM configuration is &4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.
245256K bytes of ATR System CompactFlash 0 (Read/Write)
-—- System Configuration Dialog ——-
Would you like to enter the initial configuration dialeg? [yes/nol:
% Please answer 'yes' or 'mo'.
Would you like to enter the initial configuration dialeg? [yes/nol:
no
Press RETURN to get started!
Routerren
Bouterfconf t©
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)#int fal/1
%Invalid interface type and number
Router (config) ] hd
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Obrazek 25 Grafické prostiedi pro ptikazovy fadek [16]

4.1.4 Konkrétni navrh pocitacové sité

Navrh sitové topologie je zaloZen na piedchozich zkusenostech z Cisco Networking
Academy. Névrh je zaméfen na sitovou bezpeénost 2 a 3 vrstvy referenéniho modelu ISO

/OSI. Graficky navrh je mozné vidét na nasledujicim obrazku (Obrazek 26).
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Obréazek 26 - Vlastni navrh topologie sité [16]
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Navrh se skladé z péti oblasti a ¢tyt podoblasti (VLAN). Kazda oblast ma svoji
charakteristiku. Cilem zelené oblasti je poskytovani DNS pro zbytek topologie. Cervena
oblast predstavuje ptipadné bezpecni na zakladé vydané zpravy od Narodniho ufadu
pro kybernetickou a informacni bezpecnost. Modré oblasti jsou firemni prostiedi. V pravé
¢ast je hlavni kampus firmy, ktery obsluhuje router jménem R5 a rozbocovaé (SW4).
Switch vytvaii VLAN pro oddé€lené spojeni zafizeni ve firm¢. Druhd oblast modré zény
obsahuje router a ASA firewall. Jeho hlavnim Ukolem je zabezpecit komunikaci mezi
obéma zoénami, ktera je Sifrovana. Na ASA bude proto vytvofena sluzba VPN, kterd bude
spojena s routerem (R5). Cela topologie obsahuje Sest routert typu Cisco 2901, ¢étyti
rozbocovace typu Cisco 2960, Sest pocitaci, dva servery a ASA. Navrh je redukovany

na zakladni funkce pro simulaci.

415 |IP Adresace

wewvr

Soucasti navrhu topologie je IP adresace (Tabulka 2). Patii k nejdulezitéjsSim
ukolim pfi tvofeni navrhu topologie. Hlavnim ucelem IP adresace je komunikace mezi
jednotlivymi zafizenimi. VSechny IP adresy jsou typu IPv4. Pro adresovani mezi routery je
vyuzita vefejna sitova kategorie s prefixem 24. Mezi routerem (Router6) a ASA je vyuZzita
privatni sitova kategorie tfidy B s prefixem 24. Pro adresovani koncovych sitovych
zatizeni Vv oblastech (oranZova, zelena, modra) je pouzita privatni sitova tiida kategorie C

s prefixem 24. U VLAN sité je vyuzita sitova kategorie C s prefixem 24.
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Zarizeni Rozhrani IP adresa Maska podsité Vychozi brana DNS server

Routerl G0/0 150.150.10.1 255.255.255.0
GO0/1 192.168.200.1 255.255.255.0

Router2 50/0/0 188.183.25.1 255.255.255.0
G0/0 150.150.10.2 255.255.255.0 T ]
GO0/1 130.158.50.1 255.255.255.0

Router3 G0/0 130.158.50.2 255.255.255.0
GO0/1 192.168.100.1 255.255.255.0

Router4 50/0/0 188.183.25.2 255.255.255.0
$0/0/1 150.15.15.1 255.255.255.0 ]
G0/0 140.10.5.1 255.255.255.0

Router5 5S0/0/0 150.15.15.2 255.255.255.0
G0/0 255.255.255.0 T ]
G0/0.10 192.168.50.1 255.255.255.0 T ]
G0/0.20 192.168.60.1 255.255.255.0 T ]
G0/0.30 192.168.70.1 255.255.255.0 T ]
G0/0.99 192.168.99.1 255.255.255.0

Router6 G0/0 140.10.5.2 255.255.255.0
GO0/1 172.16.1.1 255.255.255.0

ASA Ethernet 0/0 172.16.1.2 255.255.255.0 192.135.250.5
Ethernet 0/1 192.168.1.1 255.255.255.0

Server 1 192.168.200.10 255.255.255.0 192.168.200.1

Server 2 192.168.100.88 255.255.255.0 192.168.100.1 192.168.200.10

PC1 192.168.100.10 255.255.255.0 192.168.100.1 192.168.200.10

PC2 DHCP 192.168.200.10

PC3 DHCP 192.168.200.10

PC4 DHCP 192.168.200.10

PC5 DHCP 192.168.200.10

PC6 192.168.99.10 255.255.255.0 192.168.99.1 192.168.200.10

Switch 1

Switch 2

Switch 3

VLAN 99 -
Switch 4 192.168.99.5

Tabulka 2 - IP Adresace [16]



4.1.6 Zakladni konfigurace pro komunikaci — adresace

Nasledujici ¢ast piedstavuje zakladni konfigurace adresace pro fungovani topologie

mezi routery a switchi. IP adresace vychdazi z tabulky (Tabulka 3).

R1

Router>en

Router#conf t
Router(config)#hostname R1

R1(config)#tinterface gig0/0
R1(config-if)#ip address 150.150.10.1
255.255.255.0

R1(config-if)#ino shutdown

R1(config-if)#tinterface gig0/1
R1(config-if)#ip address 192.168.200.1
255.255.255.0

R1(config-if)##no shutdown

Konfigurace routeru R1

Vstup do privilegovaného moédu
Vstup do konfiguracniho modu
Nastavni jména zafizeni

Vstup do konfigurace rozhrani gig0/0

Pridéleni IP adresy s maskou
Zapnuti rozhrani

Vstup do konfigurace rozhrani gig0/1

Pridéleni IP adresy s maskou

Zapnuti rozhrani

R2

Router>en

Router#conf t
Router(config)#thostname R2

R2(config)#tinterface s0/0/0
R2(config-if)#ip address 188.183.25.1
255.255.255.0

R2(config-if)##no shutdown

R2(

R2(config)#interface gig0/0
R2(config-if)#ip address 150.150.10.2
255.255.255.0

R2(config-if)#no shutdown

R2(config-if)#tinterface gig0/1
R2(config-if)#ip address 130.158.50.1
255.255.255.0

R2(config-if)##no shutdown

config-if)#exit

Konfigurace routeru R2

Vstup do privilegovaného médu
Vstup do konfiguraéniho modu
Ndstavni jména zatizeni

Vstup do konfigurace rozhrani s0/0/0

Pridéleni IP adresy s maskou

Zapnuti rozhrani
Vystoupeni z rozhrani do privilegovaného
modu

Vstup do konfigurace rozhrani gig0/0

Pridéleni IP adresy s maskou
Zapnuti rozhrani

Vstup do konfigurace rozhrani gig0/1

Pridéleni IP adresy s maskou

Zapnuti rozhrani

R3

Router>en

Router#conf t
Router(config)#thostname R3

R3(config)#tinterface gig0d/0
R3(config-if)#ip address 130.158.50.2
255.255.255.0

76

Konfigurace routeru R3

Vstup do privilegovaného médu
Vstup do konfiguracniho modu
Nastavni jména zafizeni

Vstup do konfigurace rozhrani gig0/0

Pridéleni IP adresy s maskou




R3(config-if)#no shutdown

R3(config-if)#interface gig0/1
R3(config-if)#ip address 192.168.100.1
255.255.255.0

R3(config-if)##fno shutdown

Zapnuti rozhrani

Vstup do konfigurace rozhrani gig0/1

Pridéleni IP adresy s maskou

Zapnuti rozhrani

R4

Router>en

Router#conf t

Router(config)#thostname R4
R4(config)#tinterface gig0/0

R4(config-if)#ip address 140.10.5.1 255.255.255.0
R4(config-if)#fno shutdown

R4(config-if)#tinterface s0/0/0
R4(config-if)#ip address 188.183.25.2
255.255.255.0

R4(config-if)#no shutdown

R4(config-if)#interface s0/0/1

R4(config-if)#ip address 150.15.15.1 255.255.255.0
R4(config-if)#ino shutdown

Konfigurace routeru R4

Vstup do privilegovaného moédu
Vstup do konfiguracniho modu
Nastavni jména zatizeni

Vstup do konfigurace rozhrani gig0/0
Pridéleni IP adresy s maskou

Zapnuti rozhrani

Vstup do konfigurace rozhrani s0/0/0

Pridéleni IP adresy s maskou

Zapnuti rozhrani

Vstup do konfigurace rozhrani s0/0/1
Pridéleni IP adresy s maskou

Zapnuti rozhrani

R5

Router>en

Router#conf t

Router(config)#thostname R5

R5(config)#interface s0/0/0

R5(config-if)#ip address 150.15.15.2 255.255.255.0
R5(config-if)##no shutdown

Konfigurace routeru R5

Vstup do privilegovaného modu
Vstup do konfiguracniho modu
Ndastavni jména zatizeni

Vstup do konfigurace rozhrani s0/0/0
Pridéleni IP adresy s maskou

Zapnuti rozhrani

R6

Router>en

Router#conf t

Router(config)#thostname R6
R6(config)#interface gig0/0

R6(config-if)#ip address 140.10.5.2 255.255.255.0
R6(config-if)#fno shutdown

R6(config-if)#tinterface gig0/1

R6(config-if)#ip address 172.16.1.1 255.255.255.0
R6(config-if)#no shutdown

Konfigurace routeru R6

Vstup do privilegovaného modu
Vstup do konfiguracniho modu
Nastavni jména zafizeni

Vstup do konfigurace rozhrani gig0/0
Pridéleni IP adresy s maskou

Zapnuti rozhrani

Vstup do konfigurace rozhrani gig0/1
Pridéleni IP adresy s maskou

Zapnuti rozhrani

Tabulka 3 - Zakladni konfigurace pro komunikaci — adresace [16]
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4.1.7 Vytvoreni VLAN

V pravé modré oblasti je topologie rozdélena do ¢tyf VLAN. VSechna koncova

zafizeni jsou nasledné piipojena K ur¢itym VLAN. Kazda VLAN ma svoji charakteristiku,

pod kterou si miizeme piedstavit adresaci, ¢islo VLAN. Defaultné VLAN nemohou mezi

sebou komunikovat. Ke komunikaci mezi VLAN slouzi router, ktery vyuziva termin

routovani na klacku (router on stick). Router v siti pouziva jedeno rozhrani (interface)

pro vSechny VLAN s pomoci tzv. podrozhrani (sub interface). Podrozhrani je vice virtualni

rozhrani spojené s jednim fyzickym rozhranim nakonfigurovaného jako kmenové slouceni

802.1q. Pfidéleni adres bude provedeno pomoci protokolu DHCP ,ktery je nakonfigurovan

na router (R5) (Tabulka 4).
Tabulky VLAN jejich vlastnosti:

¢ VLAN 10 zamestnanec 192.168.50.0

e VLAN 20 ucetni 192.168.60.0
e VLAN 30 vedeni 192.168.70.0

e VLAN 99 management 192.168.99.0

sSw4

Switch>en

Switch#conf t
Switch(config)#thostname sw4
sw4(config)#vlan 10
swd(config-vlan)#name zamestnanec
swd(config-vlan)#vlan 20
sw4(config-vlan)#name ucetni
sw4(config-vlan)#vlan 30
swé(config-vlan)#name vedeni
swd(config-vlan)#vlan 99
sw4(config-vlan)#name management

sw4(config-vlan)#exit
swé(config)#tinterface fa0/1
swd(config-if)#switchport mode trunk
sw4(config-if)#fno shutdown

sw4(config-if)#exit
swé(config)#interface fa0/3
sw4(config-if)#switchport mode access
sw4(config-if)#switchport access vlan 30
swé(config-if)#interface fa0/4
sw4(config-if)/#iswitchport mode access
swé(config-if)#tswitchport access vlan 20
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Konfigurace switche SW4
Vstup do privilegovaného maodu
Vstup do konfigurac¢niho modu
Ndstavni jména zatizeni
Pridani VLAN 10

Jméno vlan

Pridani VLAN 20

Jméno vlan

Pridani VLAN 30

Jméno vlan

Pridani VLAN 99

Jméno vlan

Vystoupeni z rozhrani do
privilegovaného modu

Vstup do konfigurace rozhrani fa0/1
Nastaveni médu trunk

Zapnuti rozhrani
Vystoupeni z rozhrani do
privilegovaného modu

Vstup do konfigurace rozhrani fa0/3
Nastaveni médu acces

Ptifadi rozhrani do VLAN 30

Vstup do konfigurace rozhrani fa0/4
Nastaveni médu acces

Ptifadi rozhrani do VLAN 20




swé(config-if)#tinterface fa0/2
swé(config-if)#switchport mode access
sw4(config-if)#switchport access vlan 10
swé(config-if)#tinterface fa0/5
swé(config-if)j#switchport mode access
swd(config-if)#switchport access vlan 99
sw4(config)#interface vlan 99

sw4(config-if)#ip address 192.168.99.5 255.255.255.0
sw4(config-if)#fno shutdown

Vstup do konfigurace rozhrani fa0/2
Nastaveni médu acces

Ptifadi rozhrani do VLAN 10

Vstup do konfigurace rozhrani fa0/5
Nastaveni mdédu acces

Pfifadi rozhrani do VLAN 99

Vstup do konfigurace rozhrani VLAN 99
Pridéleni IP adresy s maskou
Zapnuti rozhrani

R5>en
R5#conf t

R5(config)#tinterface gig0/0.10

R5(config-subif)#encapsulation dot1Q 10
R5(config-subif)#ip address 192.168.50.1 255.255.255.0

R5(config-subif)#tinterface gig0/0.20

R5(config-subif)#encapsulation dot1Q 20
R5(config-subif)#ip address 192.168.60.1 255.255.255.0

R5(config-subif)#interface gig0/0.30

R5(config-subif)#encapsulation dot1Q 30
R5(config-subif)#ip address 192.168.70.1 255.255.255.0

R5(config-subif)#interface gig0/0.99

R5(config-subif)#tencapsulation dot1Q 99
R5(config-subif)#ip address 192.168.99.1 255.255.255.0
R5(config-subif)#int gig0d/0

R5(config-if)##no shutdown

R5(config-if)#exit

R5(config)#ip dhcp excluded-address 192.168.50.1
192.168.50.9

R5(config)#tip dhcp excluded-address 192.168.50.19
192.168.50.255

R5(config)#tip dhcp excluded-address 192.168.70.1
192.168.70.9

R5(config)#ip dhcp excluded-address 192.168.70.19
192.168.70.255

R5(config)#ip dhcp excluded-address 192.168.60.1
192.168.60.9

R5(config)#ip dhcp excluded-address 192.168.60.19
192.168.60.255
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Vstup do privilegovaného moédu
Vstup do konfiguracniho modu
Vstup do konfigurace rozhrani
gig0/0.10

Urceni ¢islo VLAN stanovému sub-
portu

Pridéleni IP adresy s maskou
Vstup do konfigurace rozhrani
gig0/0.20

Urceni ¢islo VLAN stanovému sub-
portu

Pridéleni IP adresy s maskou
Vstup do konfigurace rozhrani
gig0/0.30

Urceni ¢islo VLAN stanovému sub-
portu

Pridéleni IP adresy s maskou
Vstup do konfigurace rozhrani
gig0/0.99

Urceni Cislo VLAN stanovému sub-
portu

Pridéleni IP adresy s maskou
Vstup do konfigurace rozhrani gig0/0
Zapnuti rozhrani

Vystoupeni z rozhrani do
privilegovaného modu

Adresy, které nebudou ptirazeny
Adresy, které nebudou pfirazeny
Adresy, které nebudou pfirazeny
Adresy, které nebudou ptirazeny
Adresy, které nebudou pfirazeny

Adresy, které nebudou pfirazeny




R5(config)#ip dhcp excluded-address 192.168.99.1
192.168.99.9

R5(config)#ip dhcp excluded-address 192.168.99.19
192.168.99.255

R5(config)#ip dhcp pool zamestnanec
R5(dhcp-config)#network 192.168.50.0 255.255.255.0
R5(dhcp-config)#default-router 192.168.50.1
R5(dhcp-config)#dns-server 192.168.200.10
R5(dhcp-config)#domain-name r5zamestnanec.cz
R5(dhcp-config)#ip dhcp pool ucetni
R5(dhcp-config)#network 192.168.60.0 255.255.255.0
R5(dhcp-config)#tdefault-router 192.168.60.1
R5(dhcp-config)#dns-server 192.168.200.10
R5(dhcp-config)#domain-name r5ucetni.cz
R5(dhcp-config)#ip dhcp pool vedeni
R5(dhcp-config)#network 192.168.70.0 255.255.255.0
R5(dhcp-config)#default-router 192.168.70.1
R5(dhcp-config)#dns-server 192.168.200.10
R5(dhcp-config)#tdomain-name r5vedeni.cz

R5(dhcp-config)#ip dhcp pool management
R5(dhcp-config)#network 192.168.99.0 255.255.255.0
R5(dhcp-config)#default-router 192.168.99.1
R5( )#dns-server 192.168.200.10
R5(dhcp-config)tdomain-name rS5management.cz

( )

dhcp-config

R5(dhcp-config)#

Adresy, které nebudou ptirazeny

Adresy, které nebudou pfirazeny
Vstup do konfigurace DHCP
zamestnanec

Rozsah sité

Vychozi brana

DNS server

Doména

Vstup do konfigurace DHCP ucetni
Rozsah sité

Vychozi brana

DNS server

Doména

Vstup do konfigurace DHCP ucetni
Rozsah sité

Vychozi brana

DNS server

Doména
Vstup do konfigurace DHCP
management

Rozsah sité
Vychozi brana
DNS server
Doména

Tabulka 4 - Vytvoieni VLAN [16]
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4.1.8 OSPF smérovaci protokol

Cela topologie komunikuje prostifednictvim routovaciho protokolu OSPF.
Jeho hlavnim Ukolem je propojovat jednotlivé sité v navrhnuté topologii. Vsechny
smérovace (routery) funguji na stejném routovacim protokolu. Konfigurace protokolu
OSPF se zahajuje piikazem Router(config)# router ospf <ID procesu>. Cislo
charakterizuje jenom lokalni informaci. V této kapitole bude konfigurovano OPSF s ¢islem
10 (R5(config)#router ospf 10 ). U protokolu OSPF je nutné nakonfigurovat vSechny
pfipojené podsité, inverzni masky a oblast (Tabulka5). Inversni maska je specialni zapis
sitové masky. Jedna se o opak ke klasické masce, pocitaji se zde nuly misto jednicek.
Protokolem OSPF je mozné Sifit i statické routovani, které ma vétsi Administrative

distance (Administrativni vzdalenost).
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Rl#en

R1l#conft

R1(config)#router ospf 10

R1(config-router)#tnetwork 150.150.10.0 0.0.0.255 area O
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0

Vstup do privilegovaného médu
Vstup do konfigurac¢niho modu
Vstup do konfigurace OSPF
Pridani sité a area 0

Pridani sité a area 0

R2>en

R2#conf t
R2(config)#ip route 192.168.100.0 255.255.255.0
130.158.50.2

R2(config)#router ospf 10

R2(config-router)#redistribute static subnets tag 33
R2(config-router)#network 130.158.50.0 0.0.0.255 area 0
R2(config-router)#tnetwork 150.150.10.0 0.0.0.255 area 0
R2(config-router)#tnetwork 188.183.25.0 0.0.0.255 area 0

Vstup do privilegovaného maédu
Vstup do konfiguracniho modu

Pridani statického smérovani
Vstup do konfigurace OSPF
Redistribuované statické routovani
Pridani sité a area 0

Pridani sité a area 0

PFridani sité a area 0

R3>en
R3#conft
R3(config)#ip route 0.0.0.0 0.0.0.0 130.158.50.1

Vstup do privilegovaného médu
Vstup do konfiguracniho modu
Ptidani statického smérovani

R4>en

Ra#conf t

R4(config)#router ospf 10

R4(config-router)#network 140.10.5.0 0.0.0.255 area 0
R4(config-router)#network 150.15.15.0 0.0.0.255 area O
R4(config-router)#tnetwork 188.183.25.0 0.0.0.255 area 0

Vstup do privilegovaného médu
Vstup do konfigurac¢niho modu
Vstup do konfigurace OSPF
PFridani sité a area 0

PFridani sité a area 0

Pridani sité a area 0

R5>en

R5#conf t

R5(config)#router ospf 10

R5(config-router)#tnetwork 150.15.15.0 0.0.0.255 area 0
R5(config-router)#network 192.168.50.0 0.0.0.255 area 0
R5(config-router)#tnetwork 192.168.70.0 0.0.0.255 area 0
R5(config-router)#tnetwork 192.168.60.0 0.0.0.255 area 0

Vstup do privilegovaného médu
Vstup do konfigurac¢niho modu
Vstup do konfigurace OSPF
PFridani sité a area 0

PFridani sité a area 0

PFridani sité a area 0

PFridani sité a area 0

R6>en

Ré#conf t

R6(config)#ip route 192.168.1.0 255.255.255.0 172.16.1.2
R6(config)#router ospf 10
R6(config-router)#redistribute static subnets tag 22
R6(config-router)#network 140.10.5.0 0.0.0.255 area 0
R6(config-router)#network 172.16.1.0 0.0.0.255 area 0

Vstup do privilegovaného médu
Vstup do konfiguracniho modu
Redistribuované statické routovani
Vstup do konfigurace OSPF

PFridani sité a area 0

PFridani sité a area 0

PFridani sité a area 0

Tabulka 5 - OSPF smérovaci protokol [16]
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4.1.9 VPN prenos

Pro bezpe¢nou komunikaci mezi modrymi zénami bude vyuzit protokol IPsec

(IP security). IPsec je sada protokold k dosazeni bezpe¢nych sluzeb prostiednictvim siti s

pfepinanim IP paketd. Pomoci protokolu IPsec lze vytvofit VPN pro vzdaleny ptistup

k siti. VPN je soukroma v tom, Ze pienos je Sifrovan, aby data zlstala divérna, zatimco

jsou pienasena pies vefejnou sit. VPN je vytvofena mezi zafizenim ASA a routerem (R5)

(Tabulka 6). V nejjednodussim smyslu VPN (Virtualni privatni sit’) spojuje dva koncové

body, jako jsou dvé vzdalené kancelaie. Cilem této komunikace bude Sifrovany obsah mezi

VLAN 10 (zamestnanec) a siti 192.168.1.0 v modré zon¢ (Obrazek 27).

R5>en

Vstup do privilegovaného médu

R5#conf t

Vstup do konfiguracniho modu

R5(config)#crypto isakmp policy 10

ISAKMP politika

R5(config-isakmp)#authentication pre-share

Metoda autentizace je predem
sdileny kli¢

R5(config-isakmp)#exit

(
R5(config-isakmp)#encryption aes Sifrovani AES
R5(config-isakmp)#hash sha Algoritmus SHA
R5(config-isakmp)#tgroup 2 Skupina 2
R5(config-isakmp)#lifetime 86400 Zivotnost

(

Vstup do konfigurac¢niho modu

R5(config)#tcrypto isakmp key cisco address 172.16.1.2

Urcéeni hesla a adresy

R5(config)#crypto ipsec transform-set VPN-SET esp-aes esp-sha-
hmac

Nastaveni Sifrovani a autentizace
IPSec tunelu

R5(config)#tcrypto map VPN-MAP 10 ipsec-isakmp

Vytvoreni Sifrovaci mapy

R5(config-crypto-map)#set peer 172.16.1.2

Vzdalena IP adresa

R5(config-crypto-map)#set transform-set VPN-SET

Propojeni transformacni sady

Konfigurace krypto mapy

R5(config-crypto-map)#exit

Vstup do konfiguraniho modu

(
(
R5(config-crypto-map)#match address VPN-ACL
(
(

R5(config)#ip access-list extended VPN-ACL

Vytvoreni ACL VPN-ACL

R5(config-ext-nacl)#permit ip 192.168.50.0 0.0.0.255 192.168.1.0
0.0.0.255

Povoleni IP adresy

R5(config-ext-nacl)#exit

Vstup do konfiguracniho modu

R5(config)#int s0/0/0

Vstup do konfigurace rozhrani
s0/0/0

R5(config-if)#crypto map VPN-MAP

PFifazeni Sifrovani mapy

ciscoasa>en

Vstup do privilegovaného modu

Password:

ciscoasattconf t

Vstup do konfiguracniho modu

ciscoasa(config)#int vlan 1

Vstup do konfigurace rozhrani vlan
1

ciscoasa(config-if)fnameif inside

Uréeni vnitfniho rozhrani

ciscoasa(config-if)#tsecurity-level 0

Algoritmus zabezpeceni
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ciscoasa(config-if)#exit

Vstup do konfigurac¢niho modu

ciscoasa(config)#int vlan 2

Vstup do konfigurace rozhrani vlan

ciscoasa(config-if)#fnameif outside

1
Urcéeni vséjsiho rozhrani

ciscoasa(config-if)#security-level 0

Algoritmus zabezpeceni

ciscoasa(config-if)#ip address 172.16.1.2 255.255.255.252

Pridéleni IP adresy s maskou

ciscoasa(config-if)#exit

Vstup do konfiguracniho modu

ciscoasa(config)#troute outside 0.0.0.0 0.0.0.0 172.16.1.1

Konfigurace statické trasy rozhrani
outside

ciscoasa(config)#crypto ikev1l policy 10

ikev1 politika

ciscoasa(config-ikevl-policy)#authentication pre-share

Metoda autentizace je predem
sdileny kli¢

ciscoasa(config-ikevl-policy)#tencryption aes Sifrovani AES
ciscoasa(config-ikevl-policy)#hash sha Algoritmus SHA
ciscoasa(config-ikevl-policy)#group 2 Skupina 2
ciscoasa(config-ikev1-policy)#lifetime 86400 Zivotnost

ciscoasa(config-ikevl-policy)#exit

Vstup do konfiguracniho modu

ciscoasa(config)#crypto ikevl enable outside

Konfigurace IKEV1 politiky na
rozhrani outside

ciscoasa(config)#tunnel-group 150.15.15.2 type ipsec-I2I

Vytvoreni databdaze ptipojeni

ciscoasa(config)#tunnel-group 150.15.15.2 ipsec-attributes

Vytvoreni databdaze ptipojeni

ciscoasa(config-tunnel-ipsec)#ikevl pre-shared-key cisco

Definovani profilu pfipojeni

ciscoasa(config-tunnel-ipsec)#exit

Vstup do konfigurac¢niho modu

ciscoasa(config)#crypto ipsec ikevl transform-set VPN-SET esp-
aes esp-sha-hmac

Definujte transformaci a nastaveni

ciscoasa(config)#crypto map VPN-MAP 10 set peer 150.15.15.2

Nakonfigurujte kryptografii

ciscoasa(config)#tcrypto map VPN-MAP 10 set ikev1 transform-set

VPN-SET

Nakonfigurujte kryptografii

ciscoasa(config)#object network LOCAL-NET

Urcuje adresy IP hostitele, podsité
nebo rozsahu

ciscoasa(config-network-object)#subnet 192.168.1.0
255.255.255.0

Urceni specifické sité

ciscoasa(config-network-object)#exit

Vstup do konfiguraniho modu

ciscoasa(config)#object network REMOTE-NET

Urcuje adresy IP hostitele, podsité
nebo rozsahu

ciscoasa(config-network-object)#subnet 192.168.50.0
255.255.255.0

Urceni specifické sité

ciscoasa(config-network-object)#exit

Vstup do konfiguraniho modu

ciscoasa(config)#access-list VPN-ACL extended permit ip object LOCAL-
NET object REMOTE-NET

Urceni ACL politiky

ciscoasa(config)#tcrypto map VPN-MAP 10 match address VPN-ACL

Urceni Sifrovaci mapy

ciscoasa(config)#crypto map VPN-MAP interface outside

Urceni Sifrovaci mapy a rozhrani

ciscoasa(config)#dhcpd address 192.168.1.10-192.168.1.30 inside

Vytvoreni DHCP v rozsahu

ciscoasa(config)#tdhcpd dns 192.168.200.10 interface inside

Nastaveni DNS pro DHCP

ciscoasa(config)#dhcpd option 3 ip 192.168.1.1

Nastaveni

ciscoasa(config)#tdhcpd enable inside

Povoleni DHPC sifeni do vnitini sité

Tabulka 6 - Konfigurace VPN pienosu [16]
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PDU Information at Device: ASAQD

0SI Model

Outbound PDU Details

PDU Formats

PDU Information at Device: ASAQ

Inbound PDU Details

UTT T HFT T TS T T T T T T T 1o T T &UT T TZF0 T 1T 1 T [ | D
Ethernetl WER4 HL DSCP.0x00 TL:20
[ | | | [ N U | 111 1 bBytes
~ ~ ~
PREAMBLE: 101010..10 Iv DEST ADDR:00EQ.A374. P LA~ FRAG OFFSET0X000
| A4 W
G5 w
SRCADDR00 ~ | Tv | DATA(/ARIA | FCS:0x00000000 e
E0F7EECCIS w || PE: leLE LENGTH) w Tz | PRO:Dx3Z cHKsu
E SRCIP172.16.12
D 0 4 0 B i 160 1 1 200 4 1240 4 11 1 1 Bis
VER:4 HL DSCP.0x00 TL:28
DSTIP:150.15.15.2
D:0x0018 FLAGS: FRAG OFFSET.0x000 OFT.0x00000000 PADDING:0x00
0x0
DATA (VARIABLE LENGTH)
TTL:255 PRO:0x01 CHKSUM
ESP Header
L T T T O O O L T O A O A S A A,
SRCIP192.168.1.10 ESP SPI1372265266
ESP SEQUENCE:1D
DST IP:192.168.50.10
ESP DATA ENCRYPTED WITH:4
OPT:0x00000000 PADDING:0x00
ESP DATAAUTHENTICATED WITH:2
DATA (VARIABLE LENGTH) P
0 i 40 0 B i 118 1 1 200 | 1 24 1 1 11 i Bis
VER4 | HL DSCP:0x00 TL:28
ICHP
0 3 15 Bit
L O - T L T e e e O O L") 1D:0X0018 FLA A FRAG DFFSET:0x000
TYPE:0x08 I CODE:0x00 CHECKSUM GS: v
TTL:254 PRO:Ox01 CHKSUM
D:0x000¢ SEQ NUMBER: 11
SRC IP:192.168.1.10
Variable Size PDU
L B o 18 111 Bytes
DST IP:192.168.50.10
DATA (VARIABLE LENGTH) |
noT- I cinnme:nenn

Obrazek 27 - Ovéreni VPN a Sifrovani paketi [16]
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4.1.10 NAT

NAT (Network Address Translation) je navrzen pro zachovani IP adres. Umoznuje
pfipojeni privatnich siti IP k Internetu. NAT ma mnoho vyuziti, ale jeho primarnim
vyuzitim je Setfeni vefejnych IPv4 adres. NAT ma vyhodu v pifiddvani stupné ochrany
soukromi a zabezpeceni do sité, protoze skryva interni adresy IPv4 z privatnich siti. NAT
vyuziva tiech typa piekladu, které jsou staticky pteklad adres, dynamicky picklad adres
a port address translation (PAT). IP adresy, které jsou v modré oblasti se pickladaji na
vefejné adresy pomoci procesu NAT (Network Address Translation). Hlavni roli urcuje
router na zaklad¢ konfigurace . V konfiguraci (Tabulka 7) jsou vylu¢né prekladany sité
192.168.60.0 a 192.168.70.0. Sit’ 192.168.99.0 (VLAN 99) slouzi jenom ke spravé zatizeni
routeru (R5) a switche (SW4) v modré oblasti. Sit’ 192.168.50.0 (VLAN 10) ma Sifrovanou
komunikaci, Viz. Gloha 4.1.9. Sit¢ 192.168.50.0 a 192.168.60.0 jsou ptekladany
na vefejnou IP (Obrdzek 28) adresu 150.15.15.2 v rozhrani Serial0/0/0 na routeru R5

(Obrazek 29). NAT je nakonfigurovano pomoci dynamické metody.

R5>en Vstup do privilegovaného moédu
R5#conf t Vstup do konfiguracniho modu
R5(config)#ip access-list extended VLAN30 Vytvofeni ACL pravidla
R5(config-ext-nacl)#permit ip 192.168.70.0 0.0.0.255 any Ptidani pravidla
R5(config-ext-nacl)#exit Vstup do konfigura¢niho modu
R5(config)#ip nat inside source list VLAN30 interface
Serial0/0/0 overload Definuje PAT
R5(config)#ip access-list extended VLAN20 Vytvoreni ACL pravidla
R5(config-ext-nacl)#permit ip 192.168.60.0 0.0.0.255 any  Pfidani pravidla
R5(config-ext-nacl)#exit Vstup do konfiguracniho modu
R5(config)#ip nat inside source list VLAN20 interface
Serial0/0/0 overload Definuje PAT
Vstup do konfigurace rozhrani
R5(config-if)#int Serial0/0/0 s0/0/0
R5(config-if)#ip nat outside Identifikace NATu vnéjsi sité
Vstup do konfigurace rozhrani
R5(config-if)#int gig0/0.20 gig0/0.20
R5(config-subif)#ip nat inside Identifikace NATu vnitini sité
Vstup do konfigurace rozhrani
R5(config-subif)#int gig0/0.30 gig0/0.30
R5(config-subif)#ip nat inside Identifikace NATu vnitini sité

Tabulka 7 - Konfigurace NAT na R5 [16]
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BSgshow ip nat
BESgshow ip nat tr
BESgshow ip nat translations
Pro Inside global Inside local Cutside local Cutside global
jemp 150.15.15_2:22 192 168 .60.10:22 1892 _168.100.10:22 192_.168.100.10:22
jomp 150.15.15.2:33 1532 168.70.10:33 152 _.168.100.10:33 152.1%8.100.10:33
jemp 150.15.15.2:-34 152 . 1e8.70.10:-34 150.150.10.1:-34 150.150.10.1:-34
udp 150.15.15.2:1024 152 .1e8.70.10:1025 192 _.1e8.200.10:53 152_.1e8.200.10:53
udp 150.15_.15_.2:1025 192 168 .60.10:1025 192 _.168_200.10:-53 192_1&8.200.10:53
udp 150.15.15.2:102& 132 .1e8.20.10:1028 192 _.1e8.200.10:53 152_.1e8.200.10:53
udp 150.15.15.2:1027 182 .1e8.20.10:1027 192_.1e8.200.10:53 152_1e8.200.10:53
udp 150.15.15.2:1028 192 .1e8.20.10:1028 192 .1e8.200.10:53 152_1e8.200.10:53
udp 150.15_.15_.2:102% 182 168 _.60.10:102% 152 _168_200.10:-53 192_1&8_.200.10:53
udp 150.15_.15.2:1030 152 .1e8.20.10:1030 192 _.1e8.200.10:53 152_1e8.200.10:53
tep 150.15.15.2:1024 152 .1e8.70.10:1025 1592 _.128.100.88:80 152_.1e8.100.88:80
tep 150.15.15.2:1025 152 .1e8.20.10:1025 1592 _.1e8.200.10:80 152_1&8.200.10:80
tep 150.15.15_.2:1026 192 168.60.10:1026 159Z_.168_.100_.88:-80 192_1&8.100.88:80
tep 150.15.15.2:1027 132 .1e8.20.10:1027 192_.128.100.88:80 152_.1e8.100.88:80
tep 150.15.15.2:1028 132 .1e8.20.10:1028 192.128.100.88:80 152_.1e8.100.88:80
tep 150.15.15.2:102%5 132 .1e8.20.10:102% 1592 _.128.100.88:80 152_.1e8.100.88:80
ns#|
Obrézek 28 - Pieklad NAT [16]
PDU Information at Device: Routers H PDU Information at Device: RouterS
0SI Model Inbound POU Details Qutbound PDU Details 051 Model Inbound PDU Details Outbound PDU Details
PDU Formats PDU Formats
Ethernet 802.1 = —
v 4 o 8 v v 1 Bytes Do 0ol 0®ocoronor®orooorooooncrcoEs
| PREAMBLE: 101010.10 | & | oEsT ADDR:0004 944B AI ~ LG 0Tt DR OxGT | CONTROL-0x0000
9101 v v
SRCADDR.000 "lTP\D hITm A ETEE ~ DATA (VARIBLE LENGTT)
2.1687.4046 v fi0@ v o0 W fenx o v
DATA (VARIABLE LENGTH} ch:uxuuuuuuuul CS 0x0000 | Ep— |
= P
0 0 0 4 0 0B o 4B o 1 200 1 1 240 4 1 1 1 1 1 Bis 0 0t 14 i 1B 161 1200 1 28 0 a1 Bis
VER:4| HL | DSCP:0x00 TL28 VEMI HL I DECP0x00 28
D:0x0038 FLA "I FRAG OFFSET:0x000 D:0x0039 FLA Al FRAG OFFSET:0x000
GS:0 v G50 v
TTL:255 | PRO:0x01 CHKSUM F—— I — CHKSUM
SRC P:192.168.70.10 SRC P 15015152
DST [P192.168.100.83 DST P:192.168.100.88
OPT.0x00000000 I PADDING:0x00 P 0x00000000 ADDING-0x00
DATA (VARIABLE LENGTH) v DATA (VARIABLE LENGTH)

Obrazek 29 - Preklad NAT v paketu [16]
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4.1.11 Zabezpeceni 2. vrstvy

Cilem této Ulohy je zabezpeéeni 2. vrstvy referenéniho modelu 1SO/OSI. Na sit’
muze dojit k nékolika utokam. V této Uloze se bude piedpokladat moznost MAC Utoku,
DHCP utoku a VLAN utoku. Za uc¢elem zamezeni Gtokt na protokol spaning tree, je nutné
tento protokol ochrénit, aby nemohlo dojit ke smyc¢kam v LAN siti. Nejefektivnéjsim
zpusobem zabezpeceni mnoha tok je pouzivat sluzby switchport port-security. Optimalni
obecné feSeni proti utokiim je vypnuti nevyuzitych portd na daném zafizeni. Pro ochranu

DHCP protokolu slouzi piikaz sw4(config-if)#ip dhcp snooping trust na rozhrani, kde je

protokol piijiman (Tabulka 8).

swé(config)#tspanning-tree mode rapid-pvst
sw4(config)#spanning-tree portfast bpduguard default

sw4(config)#interface range fa0/1-24
sw4(config-if-range)#switchport mode access
swé(config-if-range)#switchport port-security
swé(config-if-range)#switchport port-security
maximum 1

sw4(config-if-range)#switchport port-security mac-
address sticky

sw4(config-if-range)#switchport port-security violation
shutdown

sw4(config-if-range)#interface range gig0/1-2
sw4(config-if-range)#shutdown

sw4(config-if-range)#interface range fa0/6-24
sw4(config-if-range)#shutdown
sw4(config-if-range)#int fa0/1
sw4(config-if)#ip dhcp snooping trust

Zapnuti rapid spaning tree
Ochrana port0 proti jinému switchi

Vstup do konfigurace rozhrani fa 0/1 az
fa0/24

Pfepnuti portu do pfistupového modu
Zapnuti port security

Zvoleni pocet adres
Uklada dynamicky mac adresy

PFi poruseni vypne port

Vstup do konfigurace rozhrani gig0/1 az
8ig0/2

Vypnuti rozhrani

Vstup do konfigurace rozhrani fa 0/6 az
fa0/24

Vypnuti rozhrani

Vstup do konfigurace rozhrani fa0/1
Nastaveni divéryhodnosti portu pro DHCP

sw3(config)#interface range fa0/1-24
sw3(config-if-range)#switchport mode access
sw3(config-if-range)#switchport port-security
sw3(config-if-range)#switchport port-security
maximum 1

sw3(config-if-range)#switchport port-security mac-
address sticky

sw3(config-if-range)#switchport port-security violation
shutdown

sw3(config-if-range)#interface range gig0/1-2
sw3(config-if-range)#shutdown

sw3(config-if-range)#interface range fa0/3-24

sw3(config-if-range)#int fa0/1

(
sw3(config-if-range)#shutdown

(

(

sw3(config-if)#tip dhcp snooping trust

Vstup do konfigurace rozhrani fa 0/1 az
fa0/24

Pfepnuti portu do pfistupového modu
Zapnuti port security

Zvoleni pocet adres
Uklada dynamicky mac adresy

Pti poruseni vypne port

Vstup do konfigurace rozhrani gig0/1 az
gig0/2

Vypnuti rozhrani

Vstup do konfigurace rozhrani fa 0/3 az
fa0/24

Vypnuti rozhrani

Vstup do konfigurace rozhrani fa0/1
Nastaveni divéryhodnosti portu pro DHCP

Tabulka 8 - Konfigurace zabezpeceni 2. vrstvy [16]
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4.1.12 Zabezpeceni 3. vrstvy

Seznamy ACL Ize pouzit ke zmirnéni mnoha sitovych hrozeb, jako jsou podvody
s adresami IP a utoky typu DoS. U¢innou strategii pro zmirnéni ttoki je vyslovné povolit
pouze ur€ité typy komunikace prostiednictvim brany firewall. V Uloze bude zabranén
ptistup pocita¢u v siti VLAN 20 a 30 na webovy portdl www.thepiratebay.org, ktery
se nachazi na serveru 2 (192.168.100.88). Bude simulovano, ze Narodni tfad
pro kybernetickou a informacni bezpec¢nost podal prohlaseni, ze tento server je potencialni
hrozbou pro Ceskou republiku. Na zékladé doporu¢eni bude tato IP adresa filtrovana

pomoci seznamu opravnéni ACL (access control list) na routeru (R5) (Tabulka 9).

R5(config)#access-list 102 deny tcp 192.168.70.0 0.0.0.255 host Blokovani webové stranky ip adresy
192.168.100.88 eq www 192.168.100.88

Povoleni viech IP adress daného
R5(config)#access-list 102 permit ip 192.168.70.0 0.0.0.255 any rozsahu
R5(config)#access-list 103 deny tcp 192.168.60.0 0.0.0.255 host Blokovani webové stranky ip adresy
192.168.100.88 eq www 192.168.100.88

Povoleni viech IP adress daného
R5(config)#access-list 103 permit ip 192.168.60.0 0.0.0.255 any rozsahu

Vstup do konfigurace rozhrani
R5(config)#tinterface GigabitEthernet0/0.20 gig0/0.20
R5(config-subif)#ip access-group 103 in Aktivace pravidla 103

Vstup do konfigurace rozhrani
R5(config-subif)#tinterface GigabitEthernet0/0.30 gig0/0.30
R5(config-subif)#ip access-group 102 in Aktivace pravidla 102
ciscoasa(config)#access-list 103 deny tcp 192.168.1.0 255.255.255.0  Blokovani webové stranky ip adresy
host 192.168.100.88 eq www 192.168.100.88
ciscoasa(config)#access-list 103 permit ip 192.168.1.0 255.255.255.0  Povoleni vsech IP adress daného
any rozsahu

Aktivace pravidla 103 na daném
ciscoasa(config)#faccess-group 103 in interface inside rozhrani do vnitf

Tabulka 9 - Konfigurace zabezpeceni 3. vrstvy [16]
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4.1.13 Nastaveni hesel

Posledni Uloha byla zaméfena na zabezpeceni pristupu pomoci hesel, AAA, SSH.
V této Uloze bude realizace lokalni AAA. Je vyuzita sluzba login on-failure log, kterd ma
za ukol sledovat pocet pokusii o ptihlaSeni. Pro ptipadny utok brute force je pouzit piikaz
R5(config)#login block-for 10 attempts 3 within 60. Router R5 a R6 maji stejnou
konfiguraci (Tabulka 11). Tabulka (Tabulka 10) jednotlivych hesel pro dané routery a

switche.

AAA Enable

uZivatel heslo heslo

R5 adminr5 adminr5 cisco

R6 adminré adminré cisco

ASA adminasa | adminasa cisco

Sw4 adminsw4 | adminsw4 | cisco

SW3 admins3 | adminsw3 | cisco

Tabulka 10 - Tabulka hesel [16]
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R5>en
R5#conf t
R5(config)#enable secret level 15 cisco
R5(config)#username adminr5 secret adminr5
R5(config)#aaa new-model
R5(config)#aaa authentication login default local
R5(config)#line console 0
5(config-line)#login authentication default

(

(

(

(

x

R5(config-line)#exit

R5(config)#ip domain-name r5.cz
R5(config)#crypto key generate rsa 1024
R5(config)#aaa authentication login SSH local

R5(config)#line vty 0 15
R5(config-line)#login authentication SSH
R5(config-line)#transport input SSH
R5(config-line)#exit

R5(config)#login on-failure log
R5(config)#login on-success log

R5(config)#login block-for 10 attempts 3 within 60

Vstup do privilegovaného moédu

Vstup do konfiguracniho modu

Heslo do konfiguraéniho modu. Sifrované
Vytvoreni uzivatele a hesla

Zapnuti sluzby AAA

Nastaveni autentizace

Vstup do konfigurace rozhrani console
Pridéleny definovany seznam "default"
Vstup do konfiguraéniho modu

Jméno domény

Vytvoreni certifikatu

Nastaveni autentizace

Vstup do konfigurace rozhrani Virtual
teletype

Pridéleny definovany seznam "SSH"
Vstup pouze pro SSH

Vstup do konfigurac¢niho modu
Vytvoreni zaznamu po neldspésném
prihlaseni

Vytvoreni zdznamu po Uspésném prihlaseni
Ochrana proti Brute Force utokdm

sw4>en
swéi#tconf t
swd(config)#enable secret cisco

sw4(config)#fusername adminsw4 secret adminsw4

sw4(config)#line console 0
swé(config-line)#login local

swé(config-line)#line vty 0 15
swé(config-line)#login local
sw4(config-line)#transport input ssh

Vstup do privilegovaného médu

Vstup do konfiguracniho modu

Heslo do konfiguraéniho modu. Sifrované
Vytvoreni uZivatele a hesla

Vstup do konfigurace rozhrani console
Lokalni uZivatel

Vstup do konfigurace rozhrani Virtual
teletype

Lokalni uZivatel

Vstup pouze pro SSH

ciscoasa(config)#enable password cisco level 15
ciscoasa(config)#username adminasa password
adminasa

ciscoasa(config)#aaa authentication ssh console
local

ciscoasa(config)#ssh 192.168.1.0 255.255.255.0
inside

ciscoasa(config)#ssh 172.16.1.0 255.255.255.0
outside

Heslo do konfiguraéniho modu. Sifrované
Vytvorfeni uZivatele a hesla

Pouzivani mistni databaze pro SSH a konzoli
Povolend sit z vnéjsi pro SSH

Povolend sit z vnitfni sité pro SSH

Tabulka 11 - Konfigurace nastaveni hesel [16]
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4.2 Cisco laborator - realné reseni

Realné testovani navrhnuté konfigurace pocitatové sit€¢ z 4.1 bude probihat
Vv laboratofi sitovych a internetovych technologii (LSIT) (Obrazek 30). Uc¢ebna D326 se
nachdzi na Provozné ekonomické fakult¢ v Praze. V laboratofi jsou realizovany kurzy
CISCO a disponuje CISCO hardware pro realizaci. Pro konfiguraci navrhnuté pocitacové

sit€ byl vyuzit nasledujici hardware (Tabulka 12).

Zatizeni Pocet Operacni systém - verze
Cisco 2811 6 ISO 12.4(13b)

Cisco Catalyst 2960 5 ISO 15.0(2)SE

Cisco ASA 5505 1 1SO 9.4.2

Dell Inspiron SE 7720 1 Windows Server 2019
Dell Inspiron SE 7720 1 Windows 8

Acer Aspire One D255 1 Windows 7 Starter

Tabulka 12 - Ptehled zafizeni pro konfiguraci [16]

I< Pt B

y

LTS

Obrézek 30 - U¢ebna D326 [32]
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4.2.1 Postup pri vyuziti laboratoie

V kapitole 4.1 byla provedena simulace v software Cisco Packet Tracer, kde byla

navrhnuta pocitacova topologie. V praxi vSak neni zadouci spoléhat se na tento software,

protoze nemuze vynahradit skutecné chovani zatizeni (hardware). Je nezbytné nutné tyto

konfigurace provétit za skute¢nych podminek. Postup tvorby v nésledujicich bodech:

4.2.2

Propojeni zatfizeni pomoci kabelaze
Nastaveni jednotlivych zafizeni
Ovéteni fungovani topologie
Skenovani sité

Propojeni zarizeni pomoci kabelaze

Zapojeni kabelaze bylo realizovano pomoci sitovych kabelt typu CATS5E UTP

a Cisco Smart Serial Cable. Sitové kabely typu CAT5E UTP byly vyuzity k propojeni

veskerych porti, které zahrnuji Fast Ethernet a Gigabitovy Ethernet. Kabely Cisco Smart

Serial Cable byly vyuzity jenom pro propojeni se serial interface, které byly mezi routery
R2,R4,R5.

B/
e ea— o s CEm—— cs

Obréazek 31 - Cisco rack [16]
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4221 PUTTY

PUTTY je bezplatny open-source pro emulaci termindlu vyvinuty ptavodné
pro platformu Windows. Podporuje nékolik sitovych protokolit vcetné¢ SCP , SSH
a Telnet. Muze také poslouzZit K pifipojeni pomoci sériového portu [28]. Vsechna
komunikace béhem konfigurace s routery, switchy a ASA byla realizovana pomoci klientu
PuTTY. Pomoci tohoto klientu bylo mozné tspésné nakonfigurovat vSechny zafizeni od
spole¢nosti CISCO. Pro uspésné propojeni byl zapotiebni kabel Cisco CAB-CONSOLE-
RJ45 (Obrézek 33) a pocitac s piedinstalovanym klientem PuTTY (Obrédzek 32). Software
byl stazen bezplatné¢ z webovych stranek www.putty.org. Byl vyuzivan na Dell Inspiron

SE 7720 s opera¢nim systémem Windows 8.

ey PuTTY Configuration
Category:
2- Sgssion Basic options for your PuTTY session
~Logaing Specify the destination you want to connect to
[=I- Terminal Seral Sneed
. Keyboard erial line pee
. Bl com 5600
- Features Connection type: } } }
=~ Window (JRaw () Telnet () Rlogin (_)SSH (@) Sedial
Appea@nce Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
- Colours -
Default Settings
[=I- Connection e
. Data Save
. Prosy
- Telnet Delete
- Rlogin
(- SSH
- Seal Close window on exit B
(O Mways (I Never (@) Only on clean exit
oo o

Obrazek 32 - PUTTY [16]

Obréazek 33 - Cisco CAB-CONSOLE-RJ45 [29]
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4.2.3 Konfigurace jednotlivych zaFizeni

Konfigurace jednotlivych zafizeni byla Cerpana zkapitoly 4.1.6 az 4.1.13
pro ovéteni bezpecnosti sitové infrastruktury. Pro jednotliva zafizeni byl vyuzit textovy
dokument cisco_konfigurace.txt pro rychlejsi nastaveni, ktery se nachazi v ptiloze na CD.
Funkci tohoto textového souboru je rychlejsi nastaveni CISCO, které vychazi z navrhu
Cisco Packet Traceru. Konfigurace byla tispé$né nastavena a zajistila fungovani navrhnuté
pocitacové topologie z predchozich kapitol.

Byly vyuzity dva pocitace Dell Inspiron SE 7720 (Obrazek 34) s odlisSnymi
opera¢nimi systémy. Jeden slouzi k nastaveni CISCO zatfizeni a simulaci koncového
zatizeni pro ovéfeni komunikace (blokace, ping). Druhy pocita¢ Dell Inspiron SE 7720
slouzi pro vytvoreni DNS serveru. Ukolem bylo vytvofeni stranky www.thepiratebay.org a
nasledna blokace pomoci ACL na routeru (R5). Posledni pocita¢ Acer Aspire One D255
s operacnim systémem Windows 7 Starter slouzi jako koncovy klient v modré oblasti, kde
se nachazi CISCO ASA. Pocita¢ Acer Aspire One D255 nese oznaceni PC2 (Obrazek 26).

Obréazek 34 - Dell inspiron 7720 [16]
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4.2.4 Ovéreni fungovani topologie

Pro ovéfeni spravného fungovani pocitaové sité je pouzit ping. Pouziva se bézné
pro ovéfeni komunikace mezi jednotlivymi zatizenimi nebo v tomto piipadé¢ je to jediny
nastroj pro ovéteni. Zdrojové zatfizeni odesle zadost o ping, pokud komunikace dosahne
cile, pak cil posle odpovéd’ ping. Zdrojové zatizeni pfijima odpovéd z cile, ovéfuje
komunikaci a vypocitava mnozstvi zpozdéni. Pro ovéteni pridéleni DHCP bude pfipojen
pocitac do sit¢ a nasledn¢ odesle DHCPREQUEST. Pro ovéfeni bezpecnosti ptipojeni
VPN je vyuzit bezplatny software WireShark, ktery slouzi k zachyceni paketi v pocitacové
siti. Posledni ovéfeni je blokace webové stranky. Bylo zjisténo, Zze ne vzdy chce router
komunikovat s po¢itadem, i pfestoze byl dobfe nastaven. Casto bylo nutné pro fungovéni

pocitac restartovat.

4.2.4.1 Pridéleni DHCP

Poc¢ita¢  Dell Inspiron SE 7720 (Windows 8 ) byl nasledné pfipojen postupné
do VLAN 10,20,30,99 v modré oblasti a pomoci ného je ovéfovano, zda poskytne IP
adresu od DHCP serveru (Obrazek 36), ktery je nakonfigurovan na routeru (R5). Bylo taky
ovéfena funkéni komunikace mezi pocitaéem a routerem (Obrazek 37). K propojeni mezi
pocitatem a switchem (SW4) slouzi sitovy kabel CAT5E UTP. Pocita¢ Acer Aspire One
D255 je ptipojen sitovym kabelem do switche (SW3) a ovétuje pozadavek na DHCP
server od zatizeni CISCO ASA (Obrézek 35).

Pridélovani IP adresy od ASA zafizeni trvalo déle neZ u ostatnich VLAN. Nakonec

vSechny IP adresy z danych VLAN byly Gspésné pridéleny.

Obrazek 35 - Cisco ASA 5505 [16]
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+ h W Pripojent k mistni siti = stav XBN| &f = S
Podrobnosti sitového pripojeni Podrobnosti sitového pripojeni @ Podrobnosti sitového pfipojeni O Peatrobnosti sitového pripojeni
Podrobnosti sitového pripojeni
Podrobn%sk'ového phipojeni Podrobnosti sitového pripojeni’ Podrobnosti sitového pripojeni’ i > Podrobnosti sitového piipojeni
Podrobnosti sitového pipojeni
Viastnost Hodnota Viastnost Hodnota Vastnost Hodnota Viastnost Hodnota
Mastnost Hodnota o =
Pipona DNS specficks PFipona DNS speciicka PFipona DNS specifickd Pripona DN speciickd PFipona DNS specficka
Popis Intel(R) PRO/1000 MT - sitové piipojeni Popis Intei(R) PRO/1000 MT - sitové pfipojeni Popis Intel(R) PRO/1000 MT - sitové pfipojeni, Popis Intel(R) PRO/1000 MT - sitové pipcjent Popis Intel(R) PRO/1000 MT - sitové piipojeni|
Fyzicks adresa 00-0C-29-D5-BC-72 Fyzickd adresa 00-0C-29-D5-BC-72 Fyzickd adresa 00-0C-29-D5-BC-72 Fyzicks adresa 00-(30229-0533-7"2 3 Fyzicka adresa 00-0C-29-D5-8C-72
Protokol DHCP je povol... Ano Protokol DHCP je povol Ano Protokol DHCP je povol... Ano Protokol DHCP je povol... Ano Protokol DHCP je povol Ano
IPv4 adresa 192.168.1.12 IPv4 adresa 192.168.50.10 IPv4 adresa 192.168.60.10 |Pvé adresa 192.168.70.10 IPv4 adresa 192.168.99.10
Maska podsité IPv4 255.255.255.0 Maska podsité IPv4 255.255.255.0 Maska podsité IPv4 255.255.255.0 Maska podsité IPv4 255.255.255.0 Maska podsité IPv4 255.255.255.0
Datum zaptjcen IP adr... 26. biezna 2020 11:57:59 Datum zapticeni IP adr... 26, brezna 2020 12:01:48 Datum zapdijéeni IP adr... 26. brezna 2020 12.05:07 Dturn zapiieni [P ade... 26, brezma 2020 12.05:38 Datum zaptjceni IP adr... 26. biezna 2020 12:06:23
Zapij&eni IP adresy vyp... 27.brezna 2020 11:57:59 Zaplyceni |P adresy vyp... 27.bfezna 2020 12:01:47 Zapljceni IP adresy vyp... 27. brezna 2020 12:05:06 Zapijéeni IP adresy vyp... 27 biezna 2020 12:05:38 Zapujceni IP adresy vyp... 27.brezna 2020 12:06:22
Vychozi bréna IPv4 192.168.1.1 Wchozi brana IPv4 192.168.50.1 Vchozi brdna IPv4 192.168.60.1 Vychozi brana IPv4 192.168.70.1 Vychozi bréna IPv4 192.168.99.1
Server DHCP IPv4 192.168.1.1 Server DHCP IPv4 192.168.50.1 Server DHCP IPv4 192.168.60.1 Server DHCP IPvé 192.168.70.1 Server DHCP IPv4 192.168.99.1
Server DNS IPv4 192.168.100.88 Server DNS IPv4 192.162.100.88 Server DNS IPv4 192.168.100.88 Server DNS IPv4 192.168.100.88 Server DNS IPv4 192.168.100.88
Server WINS IPv4 Server WINS IPv4 Server WINS Pv4 Server WINS IPv4 Server WINS IPv4
NetBIOS nad TCP/IP po... Ano NetBIOS nad TCP/IP po... Ano NetBIOS nad TCP/IP po... Ano NetBIOS nad TCP/IP po... Ano NetBIOS nad TCP/IP po... Ano
Mistni IPv6 adresa vrd... fe80::e040:6ced:37af 7c2a%11 Mistni IPv6adresa vra... fe80::e040:6ced:37af 7c2a% 11 Mistni IPv6 adresa vra... fe80:e040:6ced:37af:7c2a%11 Mistni IPv6 adresa vrd... fe80::0040:6ced:37af:7c2a%11 Mistni IPv6 adresavra... fe80::e040:6ced:37af:7c2a%11
VWychozi bréna IPv6 Vychozi bréna IPvE Wchozi brana IPv6 Vychozi bréna IPv Wychozi bréna IPve
Server DNS IPv6 Server DNS IPvE Server DNS IPv6 Server DNS IPv6 Server DNS IPv6
< m » « 1 ) « i ) « ’ 3 m y
[z | ~Zavit_| [ zavr | 2o [Zaviz |

Obrazek 36 - Ovéreni DHCP [16]

MHicrozoft Windows [Uerze 6.1.76881]
Copyright <c) 2BB? Microsoft Corporation. UZechna prava vyhrazena.

IC:sWindowsssystem3d2>ping 1922.168.99.1

Piikaz PING na 192.168_99.1 — 32 hajti dat:

DdpovEd od 192.168.99.1: bajty=32 Zas=18m= TTL=255
Odpovéd od 192.168.99.1: bajty=32 fas=bms L=255
Odpovéd od 192.168.99.1: bajty=32 fas=6bns 255
DdpovEd od 192.168.9%2.1: bajty=32 Eas=12ms TTL=255

Statistika ping pro 192.168.99. 1'
Pakety. Ode.,lane = 4, Pri 4, Ztracené B (ztrata 81>,
Pi Zna doha do piijeti ode"'uy v mi 1f‘ekundac}1-

= bms,. Maximum 12mg. Primér = s

C:sWindowsssystem32 >

Obréazek 37 - Ovéteni piipojeni [16]
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4.2.4.2 Ovéreni VPN zabezpeceni spojeni

Pro ovéfeni byl vyuzit program WireShark. Tento program dokaze odchytavat
prochazejici pakety a ovéfit, zda VPN funguje. Pro ovéfeni byl vyuzit pocita¢ Dell
Inspiron SE 7720 (Windows Server 2019), ktery bude ptipojen mezi routery R4 a R6. Mezi
témito routery se nachazi Cisco Catalyst 2960. Toto propojeni neodpovida obrazku ¢. 22.
Cisco Packet Tracer obsahuje trasovani paketii. Pro ovéfeni v realném prostieni je vyuzit
tento zpusob. Zda neni komunikace VPN zapnutd, a tak Gtocnik zachytit pakety a nich
zjistit informace. Ptikladem toho mohou byt hesla k pfihlaseni. Byla ovéfena komunikace
pomoci protokolu ICMP z IP adresy 192.168.1.10 na adresu 192.168.50.10 (Obrazek 38).

| *Ethernet
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
mae RE Rew=F sE=aaan

L] [icmp

No. Time Source Destination Protocol  Length Info

s 23 2.231468 192.168.1.10 192.168.5@.18 IcMp 74 Echo (ping) request 1d=@x@@@l, seq=49/12544, ttl=128 (reply in 24)

o 24 2.232543 192.168.56.10 192.168.1.10 ICMP 74 Echo (ping) reply  id=8x@@@1, seq=49/12544, ttl=128 (request in 23)
26 3.234709 192.168.1.10 192.168.50.10 ICHP 74 Echo (ping) request id=0x@@01, seq=50/1280@, ttl=128 (reply in 27)
27 3.235028 192.168.56.1@ 192.168.1.10 e 74 Echo (ping) reply id=0x0001, seq=50/1280@, ttl=128 (request in 26)
29 4.237962 192.168.1.10 192.168.50.10 ICHP 74 Echo (ping) request id=0x@@@1, seq=51/13056, ttl=128 (reply in 3@)
30 4.238832 192.168.50.10 192.168.1.10 ICHP 74 Echo (ping) reply  id=0x@@@1, seq=51/13056, ttl=128 (request in 29)
33 5.241204 192.168.1.10 192.168.50.10 ICMP 74 Echo (ping) request id=@x@@@l, seq=52/13312, tt1=128 (reply in 34)

L 34 5.241761 192.168.50.10 192.168.1.10 IcHP 74 Echo (ping) reply  id=0x@@@1, seq=52/13312, ttl=128 (request in 33)

Frame 23: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4EDCSBAA-@@F8-464D-AS55E-1706590B9235}, id @
Ethernet II, Src: Dell 3f:96:1f (5c:f9:dd:3f:96:1f), Dst: Dell 3f:aS:db (5c:f9:dd:3f:a5:db)
Internet Protocol Version 4, Src: 192.168.1.10, Dst: 192.168.50.10
4 Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: @

Checksum: @x4d2a [correct]

[Checksum Status: Good]

Identifier (BE): 1 (@x@@el)

Identifier (LE): 256 (@x0100)

Sequence number (BE): 49 (@x@@31)

Sequence number (LE): 12544 (@x3100)

Response frame: 24

Data (32 bytes)

Sc f9 dd 3f a5 db 5c f9 dd 3f 96 1f @8 @8 45 @@ \--2--\- -? E
@0 3c 38 22 20 00 30 @1 00 0@ c@ a3 @l @a c@ a3 <8"

@1 @1 08 00 4d 2a @0 @1 00 31 61 62 63 64 65 66 M* labcdef
67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76  ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

Obrazek 38 - Wireshark - ping [16]

Po zapnuti funkce VPN uz nelze vy¢ist informace. Pakety jsou Sifrované pomoci
protokolu ESP(Encapsulating Security Payload) a pro uto¢nika je obtizné to rozsifrovat.
Protokol ESP poskytuje paketim davérnost a také voliteln¢ poskytuje pivodni autentizaci,
kontrolu integrity dat a ochranu proti zpétnym dotazim. Protokol ESP vyuziva k Sifrovani
symetricky kli¢, ktery ob& komunikujici strany pouzivaji k Sifrovani a dekodovani
vyménovanych dat. Z odchycenych paketd jiz zjistit, jakého typu je probihajici

komunikace. Sluzba VPN byla nastavena uspé$né a Sifrovana komunikace funguje.
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Byla ovéfena sifrovana komunikace pomoci protokolu ESP z IP adresy 192.168.1.10 na
adresu 192.168.50.10 (Obrézek 39).

Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Admze iRRB Re>=ToE|E QaaaH

(W Jesp

No. Time Source Destination Protocol Length Info
4 0.319757 192.168.1.1@ 192.168.50.10 ESP 702 ESP (SPI=0x07f54d02)
5 ©.319829 192.168.50.10 192.168.1.10 ESP 1502 ESP (SPI=@x@7f54de2)
6 ©.319870 192.168.1.10 192.168.50.10 ESP 1422 ESP (SPI=0x@7f54d02)
10 ©.385439 192.168.50.10 192.168.1.10 ESP 142 ESP (SPI=0x07f54d@2)
36 2.324441 192.168.1.10 192.168.50.10 ESP 702 ESP (SPI=0x@7f54d@2)

A Wireshal

b Frame 4: 702 bytes on wire (5616 bits), 702 bytes captured (5616 bits) on interface \Device\NPF_{
b Ethernet II, Src: Dell 3f:96:1f (5c:f9:dd:3f:96:1f), Dst: Tp-LinkT_a@:63:28 (b@:be:76:a0:63:28)
D|Internet Protocol Version 4, Src: 192.168.1.10 , Dst: 192.168.50.10
4 User Datagram Protocol, Src Port: 4500, Dst Port: 4500
Source Port: 4500
Destination Port: 4500
Length: 663
[Checksum: [missing]]
[Checksum Status: Not present]
[Stream index: @]
P [Timestamps]
UDP Encapsulation of IPsec Packets
4 Encapsulating Security Payload
ESP SPI: 9x@7f54d@2 (133516546)
ESP Sequence: 1066

Obrazek 39 - Wireshark - ESP [16]
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4.2.4.3 Blokace webové stranky pomoci firewallu

Na pocitaci Dell Inspiron SE 7720 (Windows Server 2019) funguje sluzba DNS,
ktera poskytuje vSem koncovym zafizenim DNS adresu. Pocita¢ byl pfipojen k routeru
(R3) pomoci kabelu CAT5E UTP. Jeho IP adresa je 192.168.100.88. Pocita¢ poskytuje
také server pro webovou stranku www.thepiratebay.org. Na routeru (R5) byla provedena
blokace zminéné webové stranky pomoci seznamu pravidel (ACL) pro filtrovani paketa.
Seznam pravidel (ACL) je nésledn¢ vypsan na obrdzku (Obrazek 40). Je vyuzit extended
ACL (rozsitené ACL) piikaz, ktery pouziva Cisla 100-199.Ptikaz access-list 102 slouzi
pro VLAN 30 a access-list 103 pro VLAN 20, nasledné¢ byla aplikovana pravidla
na piistupné pod-rozhrani (sub interface) piikazem ip acces-group. Bylo ovéieno,
7e nebude mozné na tuto stranku pfistoupit ze siti VLAN 20 a 30 v modré oblasti
pies webovy prohlize¢ (Obréazek 41).

B RS - o IEH

Obrézek 40 - Putty nastaveni ACL [16]

2 C () @ thepiratebayorg * O Q@@ -~ =@ :

Tento web neni dostupny

eru www.thepiratebay.org nebyla nalezena

Nagist znovu

Obréazek 41 - Blokace webové stranky [16]
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4.2.5 Skenovani sité

Pro odhaleni slabin byl vyuzit nastroj (piikaz) NMap (Network Mapper). Umoznuje
objevovat jednotlivé prvky v pocitacové siti ve které je pifipojen. Detekuje oteviené porty
v siti a zobrazuje jednotlivé nazvy a verze bézicich sluzeb. NMap je vyuzivan pro ovéfeni
zabezpeceni sité. Ovladani nastroje NMap spociva pouze v pouziti piikazového tadku
pomoci piikazl ,,nmap* a parametru, ktery definuje oblast prohledavani. V nasem ptipadée
se jedna o IP adresu daného routeru (R5) 192.168.99.1. Mozné piikazy jsou prezentovany

v nasledujici tabulce (Tabulka 13).

Naskenujte jednu IP nmap X.X.X.x

Naskenujte hostitele nmap ,www.seznam.cz”
Skenujte fadu IP adres nMap X.X.X.X-y.y
Prohledani podsité nmap x.x.x.0/yy
Naskenujte cile z textového souboru | nmap -iL ,,seznam.txt”

Tabulka 13 - Sada piikazu NMap [16]

Nastroj NMap je mozné vyuzit pomoci opera¢niho systému Kali Linux. Kali Linux
je linuxova distribuce odvozend od Debianu, navrzend pro digitalni forenzni analyzu
a penetracni testy. Kali Linux patii do rodiny tzv. open-source operacnich systému a je
mozné ho vyuzivat zdarma. Byl stazen pod verzi Kali-linux-2020-1-vmware-amd64-7z
ze stranky  https://www.offensive-security.com/kali-linux-vm-vmware-virtualbox-image-
download. Pro jeho fungovani bylo zapotiebi nainstalovat VMware Workstation 15 Pro
(verze 15.5.2 Pro) na pocitaci Dell Inspiron SE 7720 (Windows 8), ktery podporuje
virtualizaci. VMware Workstation je virtualiza¢ni program (software), ktery umoziuje
spustit na jednom po¢ita¢i vice virtualnich stroji.VMware Workstation podléha licenci
EULA (End User License Agreement). Pro ucely diplomové prace byla vyuzita bezplatna
30 denni trial verze.

Pocita¢ Dell Inspiron SE 7720 (Windows 8) byl zapojen jako pocita¢ PC4
(192.168.99.10) z navrhnuté topologie do switche Cisco Catalyst 2960 pomoci kabelu
CATS5E UTP. Cisco Catalyst 2960 piedstavuje switch (SW4) z navrhnuté topologie.
Nejprve bylo ovéfeno pomoci pingu, zda router (R5) a Kali linux spolu komunikuji, coz je
vidét na obrazku (Obrazek 42).
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h 1‘ = . " | = a ‘ [kali@kali; ~

File Actions Edit View Help

:~$ ping 192.168.99.1
PING 192.168.99.1 (192.168.99.1) S6(8&) bytes of data.

64 bytes from 192.168.99.1: icmp_seqel ttle255 time«101 ms
64 bytes from 192. 99.1: icmp_seq=2 ttl=255 ti 50 ms
64 bytes from 192. .99.1: icmp_seq=3 ttl=255 time=9.57 ms
64 bytes from 192.168.99.1: icmp_seqed ttle255 time«30.7 ms
A

-— 192.168.99.1 ping statisti
4 packets transmitted, & received, @% packet loss, time 3008ms
rtt min/avg/max/mdev = 9.500/37.660/100.853/37,.495 ms

Obrézek 42 - Kali Linux ovéfeni spojeni [16]

Nésledn¢ byl vyuzit nastroj NMap, ktery byl zadan do ptikazové tadky jako ,,nmap
192.168.99.1“. Bylo zjisténo, Zze SSH port je otevieny a je mozné se k nému pfipojit.
Byl ovéfen protokol SSH z Kali Lunuxu pro pfipojeni Sifrované komunikace pomoci
piikazu ,,ssh adminr5@192.168.99.1“. Prvni slovo prezentuje protokol SSH, nasleduje
heslo ,,adminr5*, které je nastaveno na routeru (R5) pro protokol SSH a posledni je IP
adresa, na kterou je protokol adresovan. Pfipojeni pomoci protokolu SSH bylo tspésné

navazano, coz je demonstrovano na obrazku (Obrazek 43).

B mmOs|[ O] [kali@kali: ~]

File Actions Edit View Help

2 ing 192.168.99.1
PING 192.168.99.1 (192.168.99.1) 56(84) bytes of data.
64 bytes from 192.168.99.1: icmp_seq=1 ttl=255 time=101 ms
64 bytes from 192.168.99.1: icmp_seq=2 ttl=255 time=9.50 ms
64 bytes from 192.168.99.1: icmp_seq=3 ttl=255 time=9.57 ms
64 bytes from 192.168.99.1: icmp_seq=4 ttl=255 time=30.7 ms
€
-— 192.168.99.1 ping statistics —
4 packets transmitted, 4 received, 0% packet loss, time 3008ms
rtt min/avg/max/mdev = 9.500/37.660/100.853/37.495 ms
- nmap 192.168.99.1
Starting Nmap 7.80 ( https://nmap.org ) at 2020-03-27 13:37 EDT
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS
Nmap scan report for 192.168.99.1
Host is up (@.15s latency).
Not shown: 999 closed ports
PORT STATE SERVICE
22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 17.00 seconds
:~$ sh adminr5@192.168.99.1

sh: @: Can't open adminr5@192.168.99.1
2 ssh adminr5@192.168.99.1

adminr5@192.168.99.1's password:

R5>en
Password:
RS5#en

RS54

Obrézek 43 - Kali Linux - skenovani sité [16]
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Pro demonstraci ovéfeni vice portl a nastroje NMap byl zapojen pocita¢ Dell
Inspiron SE 7720 (Windows Server 2019) do sit¢ VLAN 99 pod ID adresou
192.168.99.15, na kterém je nainstalovany server. Bylo nutné na switchu (SW4) oteviit
jeden port pro tento pocitac, aby byla umoznéna komunikace. Vysledek je mozné vidét
na obrazku (Obréazek 44). Je ovéfeno, Ze vSechny porty ve Zlutém ramecku jsou oteviené.

Mohou byt vyuzity k moznému ttoku.

;?% LI 1y El ) kali@kali: ~

File Actions Edit View Help

:~$ ping 192.168.99.15
PING 192.168.99.15 (192.168.99.15) 56(84) bytes of data.
64 bytes from 192.168.99.15: icmp_seq=1 ttl=128 time=19.4 ms
64 bytes from 192.168.99.15: icmp_seq=2 ttl=128 time=1.16 ms
64 bytes from 192.168.99.15: icmp_seq=3 ttl=128 time=0.884 ms
64 bytes from 192.168.99.15: icmp_seq=4 ttl=128 time=0.997 ms
“C
-— 192.168.99.15 ping statistics -—
4 packets transmitted, &4 received, 0% packet loss, time 3013ms
rtt min/avg/max/mdev = 0.884/5.606/19.381/7.953 ms
:~$ nmap 192.168.99.15
Starting Nmap 7.80 ( https://nmap.org ) at 2020-83-27 16:41 EDT
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS
Nmap scan report for 192.168.99.15
Host is up (0.0027s latency).
Not shown: 990 closed ports
PORT STATE SERVICE
135/tcp msrpc
139/tcp netbios-ssn
445/tcp microsoft-ds
49152/tcp unknown
49153/tcp unknown
49154/tcp unknown
49155/tcp unknown
49156/tcp unknown
49157 /tcp unknown
49158/tcp unknown

Nmap done: address (1 host up) scanned in 1.46 seconds

Obrézek 44 - Kali linux - skenovani portd serveru [16]
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4.3 Ekonomické zhodnoceni projektu

U zhodnoceni je nutné brat v potaz, Ze pocitacova sit' byla konfigurovana
Vv pocitacové ucebné D326. Celkové nédklady se mohou lisit od skuteéné sité, ktera muze
fungovat v praxi. V nasledujicim zhodnoceni budou blize charakterizovany dvé kategorie
mozné realizace.
Cisco pocitacova topologie

Tabulka (Tabulka 14) vyjadfuje cenu hardwarovych komponentt, které byly

vyuzity pro navrh dané pocitacové sité. V tabulce nejsou zapocitané osobni pocitace.

Zarizeni Mnozstvi Cena

Cisco 2811 6 540 960 K¢
Cisco Catalyst 2960 5 196 420 K¢
Cisco ASA 5505 1 15 327 K¢
Cena celkem 752 707 K¢

Tabulka 14 - Ekonomické zhodnoceni Cisco *+?
MikroTik pocitacova topologie
Alternativni varianta (Tabulka 15) sestava pomoci stejnakych sitovych zafizeni,
které mohou slouzit pro navrhnutou topologii. Cilem této varianty je prezentovat

uspornéjsic typ topologie.

Zarizeni Mnozstvi Cena
MikroTik Routerboard RB3011UiAS-RM 6 21 144 K¢
MikroTik Switch CRS354-48G- .
45+204RM 5 62 190 K¢
Mikrotik RB1100AHx2 2GB RAM 1 4 500 K¢
Cena celkem 87 834 K¢

Tabulka 15 - Ekonomické zhodnoceni MikroTik 3

! Veskeré ceny, které byly ve finannim zhodnoceni vygisleny, jsou véetng DPH.

2 ABCTECH: vypogetni technika a elektronika. [online]. [cit. 2020-04-04]. Dostupné z: www.abctech.cza
3 IT Price: checks Cisco Price, latest Cisco Global Price List [online]. [cit. 2020-04-04]. Dostupné z:
https://itprice.com/
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5 Vysledky a diskuse

Vysledkem mé préce je vytvoieni vhodné sestavy funkéni konfigurace pocitatové
sité, ktera je zaméfend na bezpeCnost. Bezpecnost je realizovana na 2. a 3. vrstveé
referen¢niho modelu ISO/OSI. Je vhodnad pro zéakladni obranné mechanizmy a Utoky.
Vysledkem byla funkéni sitova topologie, ktera fungovala ve specializované laboratofi.
K lepsim vysledkiim by mohlo ptispét testovani ve vybrané firmé, ktera pouziva Cisco

zafizeni.
5.1 Vysledky skenovani sité

Pro ziskani ucelené piedstavy o bezpecnosti dané topologie byl k odhaleni slabin
vyuzit nastroj (ptikaz) NMap (Network Mapper),ktery odhalil, Ze port SSH na routeru (R5)
je otevieny. Kdyby nebyl dany router o$etfen heslem, bylo by mozné provést snadny Gtok,
ktery by mohlo vést k naruseni fungovani daného routeru. Tim padem by nemusel
fungovat zbytek dané oblasti. Skenovani sit¢ je mozné v soucasné dob& provést
z jakéhokoliv pocitace. Sta¢i k tomu mit opera¢ni systém Kali Linux, ktery je bezplatny.
Zakladni ttoky na pocitacové topologie mize zvladnout kazdy cEloveék. Na internetu
existuyje mnoho navodi a videi jak, tento software pouzivat a vyuzivat pro utoky
na pocitacové sité. Pocitacovy administrator nikdy nemtiZze mit jistotu nad tim, ze jeho sit’
je zabezpecena. Stale plati, Ze nejslabsi ¢lanek konfiguraci a budovani topologie je ¢lovek.
Plati to 1 pro zatizeni a Sifrovaci algoritmy, které se mohou tvafit jako velice bezpecné.
Po par letech se vzdy objevi bezpe€nostni chyba, ktera mize byt vyuzivana pro dany utok.
Dnesni svét je propojen pomoci internetu, informacnich systému, data center, cloudovych
platforem a internetovych sluzeb. Informacni kriminalistika je nejrychleji se rozvijejici
forma kriminality na tuzemi Ceské republiky i celosvétové. Proto vznikl zakon
0 kybernetické bezpecnosti, ktery jasné¢ uklada provozovatelim, jak maji pfedchazet
tokiim na jejich firemni data. Udaje a data o lidech jsou velice cenné a maji byt

zabezpeceny.

5.2 Mozné realné nasazeni

Popisovany navrh zajistuje konektivitu pro pfipojeni jednoho nebo vice vzdalenych
pracovist pomoci VPN. Vyuziti spoje je mozné v podnikovém prostiedi. Nasazeni

jevhodné i pro vétsi podnik nebo subjekt, ktery ma vice pobocek. Bezpecnost
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je realizovana na sitové vrstvé pomoci kryptografickych nastroju, které poskytuje sada

protokolti IPsec.

5.3 Diskuse

Muj navrh na pocitacovou bezpecnost je ve stejné podobnosti s navrhy autort
Lukase Kralika (2019) a Martina Mikésky (2016). Navrh pocitacové sité se 1isi
od zminénych autoru tim, ze fesi prvotni navrh, ktery je otestovan v simula¢nim prostredi
,hasledn¢ je ovéten na redlnych zatizenich a pomoci skenovani sité.

Vyzkumna otazka se vztahuje k tomu, zda by méla Ceska republika uvazovat nad
investici.pro budouci generace o informacni bezpecnosti v oblasti Skolstvi. Dalsi
vyzkumna otazka se tyka oblasti bezpe€nosti pocitacovych siti ve statnich zafizenich jako
jsou naptiklad nemocnice, ministerstva a fady.

Zatizeni od spole¢nosti Cisco jsou kvalitni zafizeni pro bezpecnost pocitatové site.
Maji veliké portfolio a celosvétovou podporu. Investuji svoji energii a finance do vyzkumu
coz, je dalsi faktor pro zvoleni téchto produkti. Jejich slabinou je vysoka cena, ktera muze
byt velice diskutabilni pro zacinajici podniky. Z pohledu bezpecnosti pocitacové sité
se vyplaci investovat do $koleni personalu a nadkupu zafizeni, aby nedochazelo k moznym
uniktm dat z firmy.

Zéavérem lze konstatovat, Zze bezpefnost pocitatovych siti se tyka vétSiny

spolecnosti, aniZ by o tom mé&ly nejmensi tuSeni.
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6 Zavér

Hlavnim cilem diplomové prace bylo ovéfit bezpecnost sitové infrastruktury
na platformé Cisco. Jednalo se o pfepinace (switch) a smérovace (router) na 2 a 3 vrstvy
ISO/OSI modelu.

Byla provedena konfigurace pocitatové sité stiedné velkého rozsahu, kterd
simulovala potencialni realné prostiedi. Pfi tvorbé této prace v simulaénim prostiedi Packet
Tracer byly vyuzity teoretické poznatky a praktické zkusSenosti z kurzi CCNA Cisco
Academy, které se pievedly do praktické ¢asti. K vybudovani a ovéfeni funk¢nosti daného
navrhu slouzila laboratoi sitovych a internetovych technologii (LSIT) v u¢ebné D326,
kterd se nachazi na Provozné ekonomické fakulté v Praze. Uroven price a naroénost
provedeni odpovida certifikaci Cisco CCNA a Cisco CCNA Security.

Aby navrhnuta pocitacova sit’ fungovala spravné, bylo nutné od zac¢atku vybudovat
ptehledny postup, ktery umozni jednoduchou spravu sit€¢ a ptipadné budouci rozsiteni
0 dalsi technologie v rdmci navrhu. Vlastni ndvrh mtze byt nadale do budoucna rozsifen
0 moznost zabezpeCeni pocitatové sité obzvlast proti fyzickym utokim a zivelnym
pohromam.

Vzhledem k tomu, ze Packet Tracer je vyukovy program, ktery slouzi k simulaci,
ma rozdilné chovani na rozdil od redlnych aktivnich prvkd, které se vyuzivaji v praxi.
Proto bylo nutné ovéfit v redlném prostredi vlastni navrh a odhalit slabiny. Bylo zjiSténo,
ze redlné prostiedi se chova jinak nez v simulacnim prosttedi. Pocitacova sit’ byla Gspésné
vybudovana podle vlastniho navrhu v Packet Traceru a byla ovétena jeji funkénost.

Nasledné skenovani sité odhalilo slabinu v otevieném portu SSH na, kterou musi
byt dany spravce sité¢ ptipraven. Neznalost v této oblasti bezpefnosti mize mit Casto
negativni dopad na ochranu dané sité. Nejvetsi slabinou nefunkénosti konfigurace
a bezpecnosti je lidsky faktor, ktery byl redlné¢ ovéfen na vlastnich zkuSenostech pfi
budovani konfigurace v uéebné.

Tvorba pocitacové sité na platformé Cisco je finanéné naro¢na. Pokud se jakakoliv
firma rozhodne pro zatizeni od spolecnosti Cisco, je nutné pocitat s Castkami ve vysi
stovek tisic pfipadné i milionll korun. Vystavba této pocitacové topologie odpovida
ekonomické naro¢nosti 752 707 K¢&. Ekonomicka naro¢nost alternativni feSeni od

spole¢nosti MikroTik je 87 834 K¢.

107



Vysledkem diplomové prace je tedy komplexni material, ktery je volné dostupny
pro vefejnost, napt. pro spravce malych a stfednich firem pro zlepSeni bezpecnosti
pocitacové sité. Celkovy piinos této prace je v ulozeny v piiloze, kterou je mozné
libovolné nakonfigurovat znovu na zafizenich Cisco. Diky tomu je mozné znovu sestavit

a zprovoznit celou sit’ a nasledné ji znovu testovat.
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Piilohy
Ptiloha A - ptilozené CD
CD obsahuje vyhotovenou praci ve formatu PDF, projekt Cisco Packet Tracer,
vypis vSech zafizeni z topologie a soubor pro konfiguraci na realném zafizeni. Seznam
souboruna CD :

cisco_konfigurace.txt
Diplomovda_prace_Packet_Tracer_v03_final.pkt
ASA_startup-config.txt
Routerl_startup-config.txt
Router2_startup-config.txt
Router3_startup-config.txt
Routerd_startup-config.txt
Router5_startup-config.txt
Router6_startup-config.txt
Switch1_startup-config.txt
Switch2_startup-config.txt
Switch3_startup-config.txt
Switch4_startup-config.txt
xvetjo05_DP_v18 final.pdf
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