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ABSTRAKT

Tato bakaléafska prace pojednava o problematice bezpecnostnich hrozeb u cloudovych
sluzeb a jejich obecnych feseni. Vystupem této prace je dale navrh feseni spravy a ucho-
vavani logii. Tato problematika je fesena pomoci softwaru od vydavatele Grafana Labs,
mezi které patfi Promtail, Loki a Grafana. V Gvodu jsou stanoveny zakladni pojmy po-
jednavajici o cloudovych sluzbach a jejich obecné bezpecnosti. Nasledujici kapitola se
vénuje Nextcloudu a jeho bezpecnostnim prvkim a externim aplikacim, zajistujici bez-
pecnost Nextcloudu. Dalsi kapitoly jsou seznamenim s Dockerem a dale seznamenim s
logovanim a jeho vyuzitim. V zavéru je samotny néavrh feSeni spravy a uchovavani logt,
feSeny jiz zminénym softwarem od spolecnosti Grafana Labs.
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ABSTRACT

This bachelor thesis addresses the issue of security threats in cloud services and their
general solutions. Furthermore, the output of this thesis is a proposed solution for
log management and storage. This issue is addressed by using software from Grafana
Labs publisher which include Promtail, Loki and Grafana. In the introduction, the
basic concepts dealing with cloud services and their general security are established.
The following section discusses Nextcloud and its security features and the external
applications that provide Nextcloud security. The next chapters are an introduction to
Docker and also an introduction to logging and its usage. Finally, the actual design of
the log management and storage solution is addressed by the aforementioned software
from Grafana Labs.
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Uvod

V soucasné dobé, kdy je internet bézné pouzivan témeér pro vse, se ve velké c¢asti
internetovych sluzeb vyskytuje néjaka forma cloudu, ¢asto kvili jednodussi sprave
dat a rychlejsimu pristupu. V tomto prostiedi se vSak zvysuje riziko vyskytu ky-
bernetickych hrozeb. Utoénici se snazi ziskat piistup k dat@im, které jsou v cloudu
uloZeny, nebo zptsobit vipadek sluzby. Unik dat nebo vipadek sluzby mize mit pro
spole¢nosti zavazné disledky. Mize vést k finanénim ztratam, poskozeni dobrého
jména nebo dokonce k pravnim postihiim.

Pro lepsi prehled nad pokusy o ttoky a prevenci pred nimi se pouzivaji logy (za-
znamy z aplikace), pomoci kterych muzeme monitorovat dnou aplikaci a udalosti v
ni. To vyvolava potiebu kvalitniho ilozisté a spravce logti, ktery umoznuje pohodlné
vyhledavani a filtraci mezi logy.

Tato bakalarska prace se vénuje navrhu a realizaci bezpe¢nostnich opatieni nad
vybranou instanci Nextcloudu, ktery je lokalné hostovan.

V této praci je dale rozebrana obecna funkcionalita cloudu a jeho bezpecnost,
véetné obecnych TeSeni téchto bezpecnostnich rizik. Dale predstaveni cloudového
ulozisté Nextcloud a jeho bezpecnostnich prvki, které nabizi, véetné externé vyvi-
nutymi aplikacemi, dostupnymi pomoci oficidlntho Nextcloud App Store.

Prace je také vénovana priblizeni fungovani Dockeru, na kterém bézi pridélena
instance Nextcloud a také v této praci navrzené reseni spravce logu.

Posledni dvé casti prace rozebiraji nejdiive obecnou problematiku logti véetné
jejich vyuziti a typt, zpusob logovani v Nextcloudu, predstaveni ptivodniho reseni
zpracovani logt a kritéria pro novy navrh reseni spravy a uchovavani logt. Na zavér
je toto Teseni dle kritérii predstaveno, véetné konfigurace jednotlivych sluzeb pro

spravce logii, nastaveni webového prostiedi pro uzivatele a dotazovani se nad logy.
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1 Cloud computing

V této kapitole se proberou modely cloudového nasazeni, servisni modely a obecna

bezpecnost a zabezpeceni cloudovych sluzeb.

Cloud computing (cloudovy vypocet) je model poskytovani I'T sluzeb, aplikaci,
vypocetniho vykonu a ulozisté dat na dalku. Uzivatelé nemusi (ale mizou, dle zvo-
leného modelu) vlastnit a spravovat vlastni hardware a software. Mezi vyhody clou-
dovych sluzeb patii:

o Efektivnost — uzivatelé plati jen za to co potiebuji nebo vyuziji. To mtze vést

k tsporam nakladi.
o Flexibilita — cloudové sluzby jsou flexibilni a daji se skalovat podle potieb.
e Dostupnost — tyto sluzby jsou dostupné z jakéhokoliv mista s pristupem na

internet [1].

1.1 Modely cloudového nasazeni

Déleni dle modeli nasazeni, neboli architektury cloud computingu, je jednim ze
zakladniho kategorizovani cloudu. Prihlizi se zde jakym zptsobem je poskytovana
infrastruktura a pristup k ni, ale také z pohledu zakaznika mira a zptisob sdileni

vypocetni ifrastruktury. Existuji 4 zdkladni modely dle nasazeni [2].

Vefrejny cloud

Verejny cloud je prvnim a nejcastéji pouzivanym modelem cloud computingu. Umoz-
nuje uzivatelim ptistup k nabizenym sluzbam z jakéhokoli mista a kdykoli prostied-
nictvim internetu. Diky tomu je mozné zdroje snadno skalovat podle potieby. Velkou
vyhodou verejného cloudu je vysoka skalovatelnost a schopnost udrzet kvalitu sluzeb
i pTi vysokém vytiZeni.

Zakladnim principem verejného cloudu je sdileni vypocetnich zdroji mezi vice
uzivateli. Uzivatelé plati provozovateli podle poc¢tu sluzeb, které pouzivaji. To zna-
mena, ze na jednom serveru nebo disku mohou byt umisténa data od vice zakaznik.

Prostredi verejného cloudu je tvoreno vice datovymi centry, ktera jsou propojena
mezi sebou. Data uZivateli jsou od sebe ditkladné oddélena a izolovdna. Ulozisté je
vétsinou vlastnéno a provozovano obchodnimi, akademickymi nebo vladnimi orga-
nizacemi.

Verejny cloud nabizi Sirokou skélu sluzeb, vcetné infrastruktury, platformy a
aplikaci [3].
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Privatni cloud

Privatni cloud je vhodny pro velké spolecnosti a vladni agentury, které vyzaduji vy-
sokou troven bezpecnosti a dodrzovani predpisti. V tomto modelu nejsou vypocetni
zdroje sdileny mezi vice zakazniky, ale jsou vyhrazeny pouze pro jednoho [5].

Vyhodou privatniho cloudu je vysoka bezpecnost. Firma méa tuplnou kontrolu
nad infrastrukturou, coz ji umoznuje implementovat vlastni bezpecnostni opatteni.
Data jsou také umisténa na samostatné siti, ktera je oddélena od jinych siti. Dalsi
vyhodou privatniho cloudu je vysoka dostupnost. Servery jsou obvykle umistény v
datovych centrech poskytovatele, které jsou navrzeny tak, aby byly co nejodolnéjsi
vici vypadkim. Smluvni zaruky dostupnosti (SLA) zajistuji, ze infrastruktura bude
v provozu alespoil na urcitou dobu [3, 5].

Nevyhodou privatniho cloudu je nizsi flexibilita nez u verejného cloudu. Vypo-

¢etni zdroje nelze skdlovat tak snadno a rychle [3].

Hybridni cloud

Hybridni cloud je kombinace verejného, privatniho cloudu, ¢i jiného druhu cloudu.
Diky tomu lze kombinovat vyhody vice modelt. Naptiklad citliva data lze ukladat v
privatnim cloudu, kde ma spolec¢nost plnou kontrolu nad bezpecnosti. Naopak apli-
kace nebo méné zranitelna data, které nevyzaduji tak vysokou iroven zabezpeceni,
lze provozovat ve verejném cloudu, ktery je flexibilnéjsi a levnéjsi.

Hybridni cloud také umoznuje skalovani vypocetnich zdroji podle potieby. Po-
kud se napriklad zvysi poptavka po urcité aplikaci, 1ze vypocetni zdroje pro tuto
aplikaci snadno pridat ve verejném cloudu. To umoznuje spolecnosti rychle reagovat
na zmeény v poptavce po jejich sluzbach, nebo vyvazovat vykonnové spicky:.

Diky tomu, ze hybridni cloud kombinuje vyhody obou modeli, je vhodnym fe-
senim pro mnoho spolec¢nosti. Je vhodny zejména pro spolecnosti, které potiebuji
mit kontrolu nad citlivymi daty, ale zaroven chtéji vyuzivat flexibilitu a vyhody

vefejného cloudu [3].

Komunitni cloud

Jednd se o distribuovany systém, ktery je vytvoren integraci vice sluzeb z riznych
cloudt. Je navrzen tak, aby vyhovoval specifickym potirebam urcité skupiny uziva-
telt, napriklad odvétvi nebo komunity. Tyto komunity mtze spojovat také stejna
bezpectnostni politika, geografickd lokace, nebo spolecné zajmy [4].

Komunitni cloud tak muze byt vhodny napriklad pro subjekty, kterymi je zdra-
votnicky, medialni, ¢i energeticky sektor, a to z divodu, Zze v téchto oblastech je
velké mnozstvi generovanych dat, které mohou byt castecné zverejnovany. U zdra-

votnictvi konkrétnéji lze napriklad uvazovat o globalni platformeé pro sdileni znalosti,
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Public vs. private vs. hybrid cloud storage

Scalability Very high Limited Very high
) Good, _but depends on the Most secure, as all storage Ve_ry secure; |ntegr_a_t|on
Security security measures of the . " options add an additional
b : is on premises N
service provider layer of security
. Good, as active content is
Performance Low to medium Very good cached on premises
Medium: depends on Medium to high, as cached
Reliability internat co'nne?ct'rvity and High, as all equipment content is kept on premises, but
service provider availability is on premises also depends on connectivity
P and service provider availability
Very good; pay-as-you-go model Good, but requires on-premises Improved, since it allows
Cost and no need for on-premises resources, such as data center moving some storage resources

storage infrastructure

space, electricity and cooling

to a pay-as-you-go model

Obr. 1.1: Porovnani modelt cloudového nasazeni [1]

kdy komunitni cloud nabizi jako vyhodu nizsi naklady. Dalsim ptikladem vhodnosti
tohoto modelu je moznost prace vice lidi z riznych firem a organizaci na stejnych
projektech [3].

1.2 Servisni modely

Servisni model cloud computingu urcuje, co je v ramci cloudové sluzby nabizeno a
jak je poskytovana. Odlisnosti mezi témito modely jsou nejen zptsob spravovani a
cerpani sluzby, ale také trovni flexibility a rozdélenim odpovédnosti mezi provozo-
vatele a uzivatele. Nejvice cloudovych sluzeb spada do 4 hlavnich modeli, které jsou

predstaveny v této ¢asti prace.

laaS

Infrastruktura jako sluzba (IaaS) je nejjednodussi model cloudové sluzby. Dodavatel
poskytuje spotiebiteli virtualizované servery, slouzici pro provoz aplikaci a platfo-
rem, které si spotfebitel nasledné spravuje sam. Kromé CPU, RAM a systémového
disku mohou byt virtualizovany i dalsi zdroje, jako jsou sifova pripojeni nebo da-
tova ulozisté. Spotrebitel si na virtualni server miize nahrat vlastni operacni systém,
dle nabidky poskytovatele, ktera obvykle zahrnuje vSechny nejcastéji pouzivané ope-
racni systémy. Soucasti IaaS mohou byt i dalsi sluzby, jako jsou firewally, monitoring

nebo zalohovani.
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Poplatek za laaS je uc¢tovan podle spotieby zdroju spotrebitelem. Vyhodou to-
hoto pristupu je, ze poskytovatel se starda o veskerou spravu a udrzbu hardwaru,

zatimco spottebitel ziskava pristup k infrastrukture o vysoké kvalité [6].

PaaS

Platforma jako sluzba (PaaS) je pokrocilejsi model cloudové sluzby, ktery posky-
tuje spotiebiteli vypocetni platformu pro vytvareni a provoz aplikaci. Platforma
nejcastéji zahrnuje operacni systém, programové prostredi, databazi a webovy ser-
ver. Navic jsou vyvojarum aplikaci k dispozici nastroje, prostfedi a programovaci
jazyky, které jsou podporované poskytovatelem, proto pro vyvoj a provoz aplikaci
neni nutné kompletni porozuméni HW pozadavkim.

Poskytovatel na sebe prebira povinnost o spravu a udrzbu platformy, véetné aktu-
alizaci a bezpecnostnich zaplat. Diky této vétsi odpovédnosti a mnozstvi nabizenych
sluzeb, je tato varianta cloudu drazsi, nez laaS.

Problémem u tohoto modelu byva, z diivodu hlubokého propojeni s platformou
poskytovatele, uzamceni do jednoho PaaS systému (tzv. vendor lock-in). Pokud se
uzivatel rozhodne prejit na jiného poskytovatele, mtze byt migrace aplikace obtizna
7].

SaaS

Software jako sluzba (SaaS) je koncept tplného softwarevého feseni, ktery posky-
tuje spotfebiteli jiz hotové aplikace, které jsou hostovany v cloudu. Aplikaci spravuje
vétsinou poskytovatel cloudu a spotrebitel ji muze na vyzadani vyuzivat nejcastéji
prostrednictvim webového rozhrani. SaaS aplikace jsou pristupné bez predchozi in-
stalace, takze uzivatelé mohou pracovat odkudkoli. Aplikace jsou také nezavislé na
platformé a operacnim systému, takze je mohou pouzivat uzivatelé s riznymi zari-
zenimi a systémy.

SaaS je vyhodny model pro organizace, které chtéji rychle a snadno zacit pouzivat
nové aplikace. Uzivatelé nemusi investovat do vlastniho softwaru nebo infrastruk-
tury, a proto mohou snizit své poc¢atecni naklady.

V tomto modelu zakaznici nepotiebuji spravovat ani aplikaci, ani infrastrukturu,
ktera ji podporuje. Vsechno je umisténo v datovém centru poskytovatele sluzeb,
ktery se o vse stara a nese za to odpovédnost. SaaS sluzby jsou efektivni, snadno
konfigurovatelné a velmi flexibilni, diky snadné skalovatelnosti. Snizuji naklady na
nakup softwaru, licenci a technickou podporu. Mezi priklady SaaS sluzeb patti port-
folio Google Apps (dokumenty, Tabulky, Google Disk a dalsi), Slack, Adobe Creative
Cloud a dalsi [8, 6].

15



SaaS
PaaS

D < I? e '

Hostované Nastroje pro wyvoj, sprava Operaéni Servery a Zabezpedeni a Fyzicky provoz/budova
aplikace databazi, obchodni analyzy systémy ulo#isté brany sitf datového centra
Obr. 1.2: Porovnéni servisnich modelt cloudu z pohledu poskytovanych sluzeb [9]

1.3

Bezpecnost cloudovych sluzeb

Zakladni principy zabezpeceni dat jsou stejné, at uz jsou data umisténa na lokalnim

serveru, nebo v cloudovém prostiedi. Zpusob, jakym se tyto principy uplatnuji, se

vsak v cloudu zcela odlisuji. Cloudové prostiedi predstavuje nové hrozby a vyzvy,

proto je nutné k zabezpeceni dat pristupovat jinym zptisobem. Z tohoto duvodu

bylo definovano sedm zakladnich pozadavki na bezpecnost v oblasti cloudu [10].

Dostupnost dat — data jsou dostupna kdykoli je uzivatel potiebuje.

Integrita dat — zabezpeceni dat proti neautorizované modifikaci.

Divérnost dat — ochrana informac¢niho obsahu dat, véetné jejich ochrany pri
prenosu.

Autorizace — prifazeni spravného opravnéni pro pristup do uloziste.
Autentizace — proces ovérovani identity uzivatele.

Soukromi — data uzivatele nesméji byt pouzita k jinému ticelu, nez jsou urcena.
Odpovédnost — poskytovatel musi byt schopen prokazat kazdou provedenou

akei na tlozisti.

Bezpecnostni hrozby u cloudu

Podle prizkumu CSA se mezi njvétsi hrozby u claudovych systému fadi [11, 12]:

Nedostatecna sprava prav a pristupt do systému,
Nezabezpecena rozhrani a API,

Uniky, ukradeni a ztrata dat,

Systémové zranitelnosti,

Distributed Denial of Service (DDoS) tutoky.
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1.3.1 Nedostatecna sprava prav a pristupti do systému

Nedostatecna sprava pristupu k dattim v cloudu mtze vést k tinikiim a kradezim
dat, které jsou na severech ulozeny. Tyto problémy s autentizaci vznikaji uz u uzi-
vatell, ktefi nedodrzuji zakladni doporucené bezpecnostni postupy, mezi které patii
silnd hesla, neopakovani jiz pouzitych hesel nebo pouzivani vicefaktorové (alespon
dvoufaktorové) autentizace pristupu k systému. Pro idedlni zabezpeceni je také do-
poruceno pouzivat infrastrukturu verejnych klicu (PKI). PKI zajistuje spravu kryp-
tografickych klici, které se pouzivaji pro Sifrovani a desifrovani dat.Kromé spravy
pristupu je dilezita také spravna udrzba systému. To zahrnuje pravidelnou aktuali-
zaci databéaze s pristupy, zejména odebirani ptristupu pro osoby, které jiz dané prava
nepotiebuji. Dalsim duilezitym aspektem je aktivni monitorovani dat a vyhodnoco-
vani rizik. To mize pomoci odhalit potencidlni bezpec¢nostni hrozby a podniknout
kroky k jejich odstranéni. Spatné nastaveni pifstupu a identit do systému postihuje
zejména modely TaaS a PaaS. Za nedostateéné nastaveni prav je vzdy odpovédny
zakaznik. Poskytovatel cloudu pouze poskytuje nastroje pro spravu a nastaveni pri-
stupu [11, 12].

1.3.2 Nezabezpecena rozhrani a API

Poskytovatel cloudovych sluzeb umoznuje uzivatelim komunikovat s témito sluz-
bami pomoci softwarovych rozhrani (API). API poskytuji fadu vyhod, véetné moz-
nosti propojovani aplikaci, spravy ulozisté a monitorovani sluzeb. Jsou tedy velmi
dilezitym prvkem bezpecnosti a dostupnosti cloudovych sluzeb, které jsou na nich
zavislé.

Prikladem sluzby, ktera vyuziva API pro zabezpeceni cloudovych feseni, je webovy
aplikacni firewall (WAF). WAF pouziva API k filtrovani nechténého provozu a ochrané
aplikaci pred utoky. Je proto dulezité dbat na spravné zabezpeceni API. To zahr-
nuje kontrolu z hlediska zranitelnosti, chyb v kédu a nedostate¢né autentizace. Mezi
¢asté chyby v nastaveni API patii napriklad chybéjici pravidelnd aktualizace API

verze, nadmérné opravnéni uzivatelt nebo Casto slaba autentizace [12].

1.3.3 Uniky, ukradeni a ztrata dat

Unik dat nastévé, kdyz nékdo, kdo nemé oprévnéni, ziska p¥istup k chranénym
nebo citlivym datim. Citlivd a chranéna data jsou informace, které nejsou urceny
k vefejnému zverejnéni. Mohou zahrnovat osobni tidaje, obchodni tajemstvi nebo
financ¢ni informace.

Unik téchto dat miZe nastat nékolika zptisoby, mezi které patii napiiklad cileny

utok na aplikaci, Spatné nastavenymi bezpecnostnimi postupy a v soucasné dobé
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casto lidskou chybou, kdy zaméstnanec omylem zvefejni data, nebo jsou z ného
vylakana. Této hrozbé podléhaji vSechny tii typy servisnich modela (IaaS, PaaS i
SaasS).

Unik dat se fadi mezi jedny z nejvétsich hrozeb z divodu, ze data maji velkou
obchodni hodnotu. Ztrata dat muze mit negativni dopad na povést spolecnosti, dii-
véru zakazniki, ztratu dusevni vlastnictvi a mize vést k regulacnim postihtim a
financnim ztratam. Nejlepsim zpusobem, jak se proti uniktim branit je multifak-
torova autentizace, fizeni pristupu, Sifrovani klientskych dat silnymi klicy a casté
zalohovani téchto dat [11].

1.3.4 Systémové zranitelnosti

Jedna se nedostatky vyskytujici se potencialné ve vsech cloudovych platformach,
komponentech, sluzbach cloudu, které mohou byt zneuzity ttocniky pro naruseni
chodu cloudu. Stejné jako v predchozi kategorii, postihuji vSechny tii servisni modely
cloudovych sluzeb [12].

Mezi hlavni kategorie systémovych zranitelnosti patii:

e Slabé nebo vychozi prihlasovaci idaje — utocnik miize snadno ziskat pristup
do systému, pokud jsou pouzita nedostatecné silnd autentizacni data, nebo
jsou ulozena v nezabezpeceném prostiedi.
znamy. Jsou velmi nebezpecné, protoze proti nim neexistuje efektivni obrana,
kromé aktivniho vyhledavani a aktualizovani systému.

o Chybéjici bezpecnostni zaplaty — muze nastat, pokud je objevena a zverejnéna
zranitelnost nulového dne. Takova zranitelnost miize byt tto¢nikem snadno
zneuzitelnd, proto by se mély sluzby pravidelné aktualizovat se zaplatami nové
objevenych zranitelnosti.

e Chybna konfigurace prvkt — tato zranitelnost vznika, pokud jsou prvky cloudo-
vého systému konfigurovany nespravné. Prikladem muze byt pouziti vychozich
prihlasovacich iidaji nebo nastaveni, slabych Sifrovacich algoritmt a protokoli,

nebo spousténi nepotiebnych sluzeb.

1.3.5 Distributed Denial of Service (DDoS)

Utoky odepfeni sluzby (DoS a DDoS) jsou druhy kybernetickych utoku, které maji
za cil omezit nebo zcela znepiistupnit sluzbu uzivatelim. Utoénik k tomu vyuzivé za-
silani velkého mnozstvi neplatnych nebo nesmyslnych pozadavki na sluzbu. To mtize
vést k vycerpani zdroju serveru, na kterém sluzba bézi, a k jejimu vypadku nebo

znatelnému omezeni vykonu. Existuji dvé varianty tohoto ttoku. Prvni je DoS, ktery
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utoci pouze z jednoho uzlu (mista). Druhym typem je DDoS a je mnohem nebezpec-
néjsi, protoze je provadén z vice uzl, které spolupracuji, a proto je utoc¢nik schopen
vyvinout daleko vétsi silu. Toho lze dosdhnou napriklad vyuzitim sité botu (tzv.
botnetu), coz jsou pomoci skodlivé aplikace kompromitované zatizeni jako osobni
pocitace, mobilni nebo IoT zarizeni a dalsi, které ma pod kontrolou utocnik.

Ochrana proti témto itoktim je obtizna, ale existuji urc¢ité kroky, které organi-
zace mohou podniknout, aby snizila jejich riziko. Dilezité je spravné rozeznani mezi
utokem a normalnim provozem, popripadé casova limitace pozadavkia. Dale se lze
branit pouzitim firewalltl , bezpecné sitové infrastruktury a redundantnich linek v
této infrastruktufe, DDoS filtri nebo IPS a IDS systému [12].
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2 Nextcloud

V této kapitole je rozebran zékladni popis Nextcloudu a dale pak jeho bezpecnostni

prvky rozdélené do dvou skupin.

2.1 Co je Nextcloud

Nextcloud je sada klient-server aplikaci s open-source kédem (otevieny zdrojovy
kod) pro privatni ¢i hybridni cloud. Tento software lze nainstalovat a provozovat na
vlastnim soukromém serveru a je vhodny jak pro jednotlivce, tak pro malé, stredni
i velké podniky. Nextcloud umoznuje sdilet a synchronizovat soubory a slozky se
serverem, podobné jako zndmé komeréni feseni (naptiklad Dropbox). Navic nabizi
mistni tlozisté se silnym zabezpecenim a moznosti plné kontroly nad spravou. Také
umoznuje prehlednou a snadnou manipulaci ze strany uzivatele i spravce prostied-
nictvim webového rozhrani, jakoz i mobilnich a desktopovych klientii pro Windows,
Mac, Linux, Android a iOS. Podle zvoleného planu je dostupné podpora migrace
soubort i profesionalni zakaznicky servis. Rozsititelnost zakladni funkcionality je
zajisténa pomoci doplnujicich aplikaci prfimo od vyvojart nebo komunity. Také lze
vyvinout vlastni aplikaci dle svych potieb. Nextcloud zabezpecuje prenos souborii
pomoci protokolu SSL/TLS a pfimo na ulozisti pomoci 256-bitového sifrovani AES
13, 14].

2.2 Bezpecnostni prvky

V této podkapitole se rozebiraji konkrétni bezpecnostni prvky Nextcloudu, které

jsou rozdéleny do dvou skupin, a to Ndstroje a Aplikace.

2.2.1 Nastroje
Deaktivovani nastroje enable preview

Nextcloud umi generovat nahledy béznych typt soubort, jako jsou obrazky nebo
textové soubory. Tyto ndhledy jsou generovany pomoci knihoven PHP napsanych v
jazyce C a mohou byt zranitelné vici nékterym utokum [15].

Ve vychozim nastaveni je pro soubory, které jsou povazovany za dostatecné bez-
pecné, generovani nahledu povoleno. Avsak pro lepsi zabezpeceni je doporuceno
generovani nahledt zakazat [15].

To se provadi nasledujicim pfikazem, zadanym v nasem piipadé do souboru

nextcloud-config. sh:
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Vypis 2.1: Prikaz pro deaktivaci néstroje enable preview

php /var/www/html/occ config:system:set --type boolean

--value false enable_previews

Deaktivovani nastroje debug

Néastroj debug je urcen pro lokalni vyvoj a pouziti v kontrolovanych prostredi,
a v produkénich prostfedich nebo mimo cilené feseni problémii by nemél byt povolen.
Pokud je povolen, pak se jim povoluji véci, jako napr. vypisy kolekci WebDAV pro
cely server [15]. Deaktivovani se provadi nasledujicim piikazem, zadanym v nasem

pripadé do souboru nextcloud-config. sh:

Vypis 2.2: Prikaz pro deaktivaci nastroje debug

php /var/www/html/occ config:system:set --type boolean

--value false debug

ClamAV

Jedna se o open-source (licence GPLv2) antivirovou sadu nastroju. Mezi fadou na-
stroju, které poskytuje, patii také flexibilni a skalovatelny daemon, skener pro pri-
kazovy tadek a pokrocilé nastroje pro automatickou aktualizaci databaze. Jadrem
baliku je antivirovy engine dostupny ve formé sdilené knihovny [16].

Mezi vyhody patti rychlé skenovani souborti, ochrana v readlném case, detekovani
virtd, trojskych koni a dalstho malwaru, véetné makroviri Microsoft Office, mobilniho

malwaru a dalsich hrozeb [16].

2.2.2 Aplikace

Nextcloud poskytuje "Nextcloud App Store', coz je knihovna pridavnych aplikaci
(moduli) vyvinutych externimi vyvojaii (na nékterych spolupracovali vyvojari z
Nextcloudu) na poskytnutém API od Nextcloud. Tyto aplikace rozsifuji funkciona-
litu cloudového prostredi napriklad o dalsi bezpec¢nostni prvky, néstroje na dohled,
organizovani, hledani a dalsi. Lze si také na poskytnutém API vyvinout vlastni
modul a priipadné ho nasdilet pro ostatni uzivatele.

Pokud chceme vyraznéji konfigurovat instalované aplikace, provadi se tak v

nextcloud-config.sh pomoci dosazenim do obecného prikazu.

Vypis 2.3: Obecny piikaz pro konfiguraci v nextcloud-config.sh

php /var/www/html/occ config:app:set <app> <name>
[--value VALUE]
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Kdy <app> je nazev aplikace (napi.bruteforcesettings), <name> je nézev atributu
(napr. whitelist_1) a VALUE je hodnota daného tikonu, napiiklad 1.1.1.1/24.

Protekce proti Brute Force atokiim

Brute Force 1tok na prolomeni hesla je provadén zkousenim velkého mnozstvi riz-
nych hesel k ptrihlaseni. Mize budto vyuzivat velky seznam bézné pouzivanych hesel,
nebo zpusob, kde se vyuziva slovniku slov anebo testovani vSech moznych kombinaci
znaktl.

Pokud je nastroj bruteforcesettings na ochranu proti brute force (hrubé sile)
spustén, zpomali opakujici se pozadavky prichazejici z jedné IP adresy na chranény
fadi¢ (controller) se stejnym AP na dobu 24 hodin, a to postupné az o 25 vtefin.
Jakmile je vsak prihlaseni tspésné, zpomaleni se vyresetuje. Ztézuje také utoky
prostrednictvim formulare pro obnoveni hesla nebo pokust o nalezeni tokenti hesel
k aplikaci [17].

Aktivovani nastroje se provadi, v nasem pripadé, zadanim nasledujiciho prikazu

do souboru nextcloud-config.sh.

Vypis 2.4: Prikaz pro aktivaci brute force ochrany

php /var/www/html/occ app:enable bruteforcesettings

Lze také vyjmout IP adresu nebo rozsah z této ochrany, coz je uzitecné napriklad
pro ucely testovani, nebo v pripadeé false-positive vysledkt z divodu vice lidi na jedné
[P adrese [17]. Toto vyjmuti se provadi zadanim nasledujiciho prikazu do stejného

souboru, jako je aktivace nastroje:

Vypis 2.5: Prikaz pro vyjmuti ip adresy z ochrany

php /var/www/html/occ config:app:set bruteForce
whitelist 1 --value 1.1.1.1/24

Antivirus for files

Diky této aplikaci lze nakonfigurovat Nextcloud server tak, aby automaticky pro-
vadél scan a antivirovou kontrolu nahranych soubori. Vyuziva se zde open source
antivirovy engine ClamAV. Ten umi detekovat vsechny formy malwaru véetné troj-
skych koni, viri a pocitacovych ¢ervi. Funguje na vsech hlavnich typech soubort,
jako jsou spustitelné nebo komprimované soubory, obrazové soubory, PDF, soubory
Flash, soubory pro Windows, Linux i Mac a dalsi. V planovanych intervalech Démon
ClamAV Freshclam aktualizuje automaticky databazi signatur [18].

Nejprve je nutné naistalovat ClamAV, to lze provést v souboru nextcloud.Dockerfile:
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Vypis 2.6: Prikazy pro instalaci ClamAV enginu

RUN apt install -y clamav clamav-daemon
RUN freshclam

Dale se instaluje samotny Antivirus pro soubory v nextcloud-config.sh:

Vypis 2.7: Piikaz pro instalaci aplikace Antivirus pro soubory

php /var/www/html/occ app:enable files_antivirus

V pripadé, ze chceme zménit konfiguraci, jako je napriklad méd, ve kterém bézi
nebo specifikovat, co se ma udélat s infikovanym souborem, pridame piikaz do stej-
ného souboru (nextcloud-config.sh) dle vzorové prikazu v uvodu 2.2.2, napriklad

pro nastaveni reakce pri objeveni infikovaného souboru na smazani tohoto souboru:

Vypis 2.8: Prikaz pro nastaveni ¢innosti smazani pti objevené infikovaného souboru

php /var/www/html/occ config:app:set files_antivirus

av_infected _action --value delete

GeoBlocker

Jedné se o frontend pro geolokacni sluzby, ktery umoznuje blokovani, zpozdéni a
logovani pokust o prihlaseni z vybranych zemi. Nejsou blokovany, odkladany ani
zaznamenavany pokusy o prihlaseni z IP adres mistni sité. Aktudlni verze zobrazuje
prihlasovaci stranku normaélné vSem, ale samotné prihlaseni je zablokovano z IP
adres mimo zvolené zemé [19)].

Jedna se o jednoduché, avsak uc¢inné zabezpeceni, nebot vétsina skodlivého pro-
vozu prichazi ze zahranici. Aplikace umoznuje na vybér dva mody vybéru statu
(allowlist a blocklist), kdy mého nazoru je pro nase pouziti vhodnéjsi pouziti allow-
listu a vyselektovani pouze Ceské republiky, protoze se neptedpoklada pouzivani
systému z jiné zemé. Déle jsou zde rizné moznosti, co vse se ma logovat (IP adresa,
kod zemé, prihlasovaci jméno), co délat s provozem mimo vybranou zemi (zpozdéni
pokusu s prihlasenim o 30 vtefin nebo zablokovani téchto pokusi) a také zde je na
vybér pouziti ze 3 databazi (GeolPLookup, MaxMind GeoLite2, RIR Data). Tyto
databaze je nutné stahnout a doinstalovat separatné do systému, nejsou soucasti
aplikace.

Ptikaz na aktivovani aplikace (v souboru nextcloud-config.sh):

Vypis 2.9: Prikaz pro aktivovani aplikace GeoBlocker

php /var/www/html/occ app:enable geoblocker

23




Ransomware protection

Jedna se o jednoduchou prevenci proti nahrati ransomwaru na server. Pokud je
nahravan soubor na server jehoz néazev odpovida vzoru ransomwaru z integrovaného
listu vzort, je nahrani zablokovano. Pokud je problém s nahranim souboru, u které
ovéreno, ze neni skodlivy, lze pridat vzor tohoto souboru na seznam pro vylouceni
ze zablokovani.

Bohuzel tato aplikace neni podporovana v nami pouzivané verzi Nextcloudu a z
tohoto divodu nebyla implementovana, ale aktivovani aplikace by probéhlo obdobné

jako diive zminéné aplikace [20].
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3 Docker

Kapitola je ivodem do Dockeru, véetné rozebrani klicovych komponent Dockeru a

jeho vyhod.

Docker je platforma pro vyvoj, distribuci a béh aplikaci v kontejnerizovaném
prostiedi. To umoznuje oddélit aplikace od infrastruktury pro rychlejsi distribuci
softwaru, takze lze snadno prenaset aplikace mezi riznymi prostredimi, jako jsou

vyvojové, testovaci a nakonec produkéni servery [23].

3.1 Komponenty Dockeru

Docker obsahuje pét hlavnich komponenti, a to Docker Engine, Docker Images,
Docker Containers, Dockerfile a Docker Hub [23].

Docker Engine

Umoznuje vytvaret, spoustét a spravovat kontejnery. Sklada se ze tii podkompo-
nent.

1. Docker Daemon - sluzba, kterd bézi na hostitelském systému a spravuje
vSechny Docker objekty, jako jsou obrazy (Docker Images), kontejnery (Docker
Containers), sité a svazky. Prijima API pozadavky od Docker CLI a komuni-
kuje s dalsimi Docker Daemony pro spravu Docker sluzeb [23].

2. Docker CLI - jedna se o prikazovy fadek, ktery umoznuje uzivatelim komu-
nikovat s Docker Daemonem. Poskytuje fadu piikazu pro vytvareni (docker
build), spousténi (docker run), zastavovani (docker stop) a spravu (docker
pull, docker push) kontejnert a obrazi. Existuji ovSem i dalsi ptikazy, napri-
klad ptikaz docker compose [moZnostil, ktery je vyuzivan v moji aplikaci
(prevzat z puvodni DECT Nextcloud aplikace), z divodu, Ze umoziuje vytva-
fet a spravovat vicero sluzeb v Docker kontejnerech najednou [23].

3. Docker API - je rozhrani, diky kterému je umoznéno aplikacim programove
komunikovat s Docker Daemonem. Poskytuje také HT' TP API, které lze pouzit
k automatizované integraci néjaké Docker funkcionality do vlastnich aplikaci

a nastroju [23].

Docker Image

Docker obrazy se vytvari z Dockerfile a jednéa se o nezménitelné sablony, obsahujici

aplikaci a vSechna jeji prostiedi a zavislosti. Mzou pochézet pfimo ze zdrojovych
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kédi, anebo se stahuji predpripravené ze spolecnych tlozist, jako je napriklad Docker
Hub [23].

Docker Container

Spustitelné instance Docker obrazu, které jsou izolované jak od hostitelského sys-
tému, tak i od sebe navzajem. Kazdy kontejner obsahuje véci pottebné k béhu apli-

kace, jako je kéd, runtime, knihovny a konfigurace [23].

Dockerfile

Jedna se o textovy soubor s prikazy, které definuji, jak se vytvari Docker Image.
Obsahuje instrukce jako naptiklad FROM, RUN, COPY, CMD, které specifikuji zakladni

obraz, piikazy ke spusténi a kopirovani soubori, a vychozi prikaz kontejneru [23].

Docker Hub

Docker Hub je nejvétsi verejné tlozisté Docker obrazii, dostupné online, kde mohou
uzivatelé sdilet a stahovat obrazy. Je nutné si ovsem hlidat vérohodnost vyvojare,
protoze neznamé obrazy mohou predstavovat bezpecnostni riziko. Mimo to také
Docker Hub nabizi privatni repozitare pro ukladani vlastnich soukromych obrazi
23].
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Obr. 3.1: Schéma architektury Dockeru [21]

Doceker Volumes

Docker Volumes, neboli svazky, je preferovany mechanismus pro uchovavani dat ge-

nerovanych a pouzivanych kontejnery Docker. Jsou kompletné spravovany systémem
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Docker. Casto jsou svazky lepsi volbou, nez uchovavani dat v zapisovatelné vrstvé
kontejneru, a to z divodu, ze nezvétsuji velikost kontejnerti, které ho pouzivaji. Ob-
sah téchto svazkii existuje mimo zivotni cyklus daného kontejneru a mize byt sdilen

mezi vice kontejnery [24].
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Obr. 3.2: Srovnani mista ukladani dat rtiznych metod v Dockeru [24]

3.2 Vyhody Dockeru

Mezi hlavni vyhody Dockeru patii konzistence prostredi, kdy kontejnery zajistuji,
ze aplikace pobézi stejné na jakémkoliv systému, ktery podporuje Docker.

Dale Efektivni vyuziti zdrojt, jelikoz kontejnery sdileji jadro operacniho systému,
a to umoznuje vyssi hustotu aplikaci na stejném hardware ve srovnani s virtualnimi
stroji, které hardware daleko vice zatézuji.

To souvisi s nésledujici vyhodou, kterou je rychlé nasazeni (kontejnery maji
rychly proces spusténi) a dobra skalovatelnost aplikaci podle potieb.

Kontejnery bézi izolované na sobé i hostitelském systému, diky ¢emuz se zvysuje
bezpeci a zabranuje se konfliktiim mezi aplikacemi.

Neposledni takovou velkou vyhodou je také prenositelnost, kdy kontejnery mohou
byt snadno presouvany mezi riiznymi prostiedimi urcenymi tieba na vyvoj, testovani
nebo produkei [22].
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Obr. 3.3: Srovnani architektury Dockeru a virtudlniho stroje [22]
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4 Logovani

V této kapitole je rozebrana problematika logovani, dale pak vyuziti a typy typy logt,
fungovani logt v Nextcloudu, ptivodni feseni zobrazovani logi a na zaveér kritéria

pro spravce logli (nové feseni zobrazovani a prace s logy).

4.1 Obecné vyuziti logi

Logovani slouzi k zaznamenavani udalosti odehravajicich se v pocitacovych systé-
mech a aplikacich. Tyto zaznamy oznacujeme jako logy. Miizou obsahovat rtzné
druhy informaci, od chybovych hlasek a diagnostickych zprav, po bezpecnostni uda-
losti nebo uzivatelské aktivity.

Logy muzou byt generovany v ruznych formatech, véetné textovych soubori,
specializovanych logovacich systémi nebo databazi. Naptriklad Nextcloud pouziva
jako svij vychozi format JSON. Také mohou byt generované na ritiznych trovnich,
ale vzdy je dilezité, aby méli spravnou strukturalizaci a byli snadno pristupné pro
analyzu.

Z pohledu ucelu lze logovani rozdélit do nékolika skupin:

Bezpecnost

Bezpecnostni logy se pouzivaji pro zaznam pristupt do aplikace, véetné informaci
kdo se prihlasil, poptipadé pokusil o prihlaseni, kdy se to odehralo a odkud se
dany c¢lovék do systému prihlasil. To napomahd pri sledovani a analyze pristupt do
aplikace [25].

Audit a sledovani

Nékteré odvétvi jsou ze zakona povinné uchovavat zaznamy pro tcely regulace a
auditu. To umoznuje ovérit spravnost a integritu operaci nebo procesi v systému
[25].

Monitorovani vykonu

Logovani se také miize vyuzivat pii sledovani zatizeni systému, jako tfeba vyuziti
paméti, zatizeni procesoru, a nebo vyuziti sitového provozu. Na zakladé téchto logt
pak mohou administratori a vyvojari provadét upravy vedouci ke zlepseni vykonu

systému [25].
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Ladéni a diagnostika

Logy spadajici pod tuto skupinu jsou obzvlast vhodné pro vyvojare, protoze jim
poskytuji detailni informace o tom, co aplikace provadi v daném case. Dale zazna-
menavaji a zobrazuji, kdyz se v aplikaci odehraje néjaka chyba, ¢asto obsahuji proto
informaci kde, kdy a proc¢ se tato chyba vyskytla. Poskytuji také uzivateli dalsi

diagnostické tdaje, pro lepsi nastaveni a optimalizaci aplikace [25].

Analyza a reporting

Mohou byt uzitecné také pri vytvareni reporti pro manazery a dalsi osoby v roz-
hodujici pozici, kterym poskytuji prehled o stavu a provozu systému a aplikaci. Na
zakladé historickych dat lze provadét predikce trendtt do budoucnosti, nebo iden-
tifikovat potencidlni problémy diive, nez by k nim doslo. Také je lze analyzovat
za Ucelem vytvareni statistik, jako napriklad pocet urcitych operaci, chybovost v

systému nebo pocet uzivateli pouzivajici danou aplikaci [25].

Pohled do historie

Logy jsou zaznamenavany véetné casu, kdy se dana udalost odehrala. To umoznuje
zpétné vyhledavani a sledovani toho, co se v systému stalo. Dale lze v pripadé
incidenti nebo problémii dohledat a analyzovat, jaké kroky ¢i udalosti vedly ke
konkrétnimu stavu a kdo byl za tyto kroky zodpovédny (kdo je provedl). Logy
mohou byt ukladany po dlouhou dobu, aby bylo mozné v budoucnosti provést jiz

zminénou analyzu nebo srovnani s aktudlnimi logy [25].

4.2 Typy logi

Obecné existuje nékolik typt logti, které délime podle kategorie udalosti, které zazna-
menavaji. Tyto kategorie nejsou konzistentni a kazdy mize mit trochu jiné rozdélent,
at uz podrobnéjsi do spoustu kategorii, nebo obecnéjsi, kde jsou podobné katego-
rie pospojovany. Dle mého nazoru muzeme logy rozdélit do nasledujicich hlavnich

kategorii.

Aplikacni logy

Tyto logy obsahuji informace specifické pro danou aplikaci, jako jsou interni chyby,
stavové zmény, operace provadéné uzivateli nebo chyby pfi pouzivani aplikace |26,
27].
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Systémové logy (syslog)

Cinnosti operacniho systému, mezi které patii napiiklad spousténi a ukoncovani

sluzeb, zmény konfigurace nebo systémové chyby a varovani [26, 27].

Bezpecnostni logy

Tyto logy sleduji udalosti, které jsou vyznamné pro bezpecnost systému. Jsou také
klicové pro detekci a analyzu bezpecnostnich incidentti. Jejich obsah je tvoren napii-
klad tispésnymi a netspésnymi pokusy o prihlaseni, zménami hesel a jinymi autenti-
zacnimi udéalostmi, zdznamy s pristupy k citlivym soubortim, zménami pristupovych

opravnéni a dalsimi [26, 27].

Auditni logy

v

Poskytuji detailnéjsi informace o vSech vyznamnych aktivitich v aplikaci. Casto
jsou potfeba pro zajisténi kontroly dodrzovani predpist a provadéni auditu. Obsa-
huji detailni zdznamy o akcich uzivateld, véetné provedenych operaci, pristupiim k
datiim, zmén konfiguraci. Dale také umoznuji sledovat, kdy kdo provedl jaké zmény
v datech [26, 27].

4.3 Logovani v Nextcloudu

Urovné logovani

Nextcloud umoznuje nastavit 5 irovni zaznamenavani udalosti, které se vypisi do
logti, od nejnizsi trovné DEBUG, ktera obsahuje vsechny aktivity co se stanou
na Nextcloud serveru, az po nejvyssi uroven FATAL, pri které se zaznamenavaji
pouze fatalni udélosti serveru. Tyto trovné jsou nésledujici:
o 0: DEBUG: Zaznamenana veskera aktivita, nejvice detailni tiroven.
o 1: INFO: Aktivity jako prihlaSeni uzivatelt a ¢innosti se soubory, dale varovani,
chyby a fatalni chyby.
e 2: WARN: Do této trovneé se radi uspésné operace, které vSak maji upozornéni
na pripadné problémy. Déle opét chyby a fatalni chyby.
e 3: ERROR: Zaznamenany operace, které se nezdarily, ale ostatni operace a
sluzby na serveru déale bézi a pokracuji, plus fatalni chyby.
o 4: FATAL: Zastaveni serveru.
Pri instalaci Nextcloud serveru bez dalsi konfigurace je standardné nastavena
troveti logovani na WARN (2). Uroveri DEBUG (0) by méla byt pouze v pifpadé,
kdyz se potykdme s problémem, ktery je potieba diagnostikovat, poté by méla byt
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duroven navracena na nékterou z vyssich trovni, a to z divodu, ze iroven DEBUG
vydava mnoho informaci a mtze ovlivnit vykon serveru [28].

Parametry trovné zaznamenavani logl se standardné konfiguruji prikazem
>loglevel’ => 1, v souboru config/config.php. V nasem pripadé, kdy veskera
konfigurace aplikuje jiz pfi instalaci serveru pomoci skriptu, ulozime piikaz pod
timto odstavcem do skript souboru nextcloud-config.sh, ktery ji pfi spusténi
zapise do jiz zminéného config/config. php.

4.4 Puavodni reseni

Pr1i prevzeti tikolu navrhnout feseni bezpecéného ukladani a spravy logti bylo pouze
zapnuté auditni logovani, které se ukladalo do souboru audit.log. Auditni logo-
vani se zapind v postinstalacnim konfigura¢nim souboru nextcloud-config.sh a

to prikazem:

Vypis 4.1: Prikaz pro zapnuti auditniho logovani

php /var/www/html/occ config:system:set --type string
--value /var/www/html/data/audit.log logfile_audit

Obr. 4.1: Pivodni konfigurace logovani

4.5 Kiritéria pro spravce logi

Hlavnim kritériem pii vybéru vhodného reseni aplikace pro spravu logi byl vybér sa-
mostatné hostované sluzby, ktera by bézela na vlastnich serverech. Vyhodou tohoto
self-hosted Teseni je kompletni kontrola nad infrastrukturou a daty, kdy mtzeme
prizptisobovat hardwarové a softwarové komponenty, coz umoznuje skalovatelnost
aplikaci véetné optimalizace vykonu. Mezi dalsi vyhody patii také zvysena bezpec-
nost, kterad je ddna zejména vlastnictvim infrastruktury. To umoziuje lepsi kontrolu
nad uklddanymi daty a pfi praci s nimi [29].

Dalsim kritériem byla pfrehlednost jednotlivych zaznamt, jelikoz integrovana
aplikace logmanageru v Nextcloudu (musi se ovSem aktivovat) neumoznuje kom-

plexnéjsi vyhledavani, filtraci a celkovy prehled mezi log zaznamy:.
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Pri vybéru spravce logti byla také brana v potaz odbornost personalu, ktery bude
se spravcem logti pracovat. Zatimco se zakladnim cloudem Nextcloud budou praco-
vat i méné zdatni lidé v oboru IT, ktefi tolik pocitacim a pocitacovym aplikacim
nerozumi, tak u logmanageru se predpoklada, ze s nim budou operovat lidé, kteri
maji alespon néjaky kurz na praci v I'T oboru, a to i z diivodu slozitosti porozumeéni

datim (zdznamum logt), se kterymi budou ve styku.
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5 Navrzené reSeni spravy a uchovavani logu

V této kapitole je predstaven navrh reseni spravy a uchovavani logt.

Konecné teseni spravce logi, které jsem zvolil je postavené na open-source soft-
waru, jejimz hlavnim vyvojarem je spolecnost Grafana Labs. Sklada se ze tii ¢asti
(Grafana, Loki, Promtail), které si rozdéluji ¢innosti od sbéru logu od Nextcloudu,
pres dopraveni do spravce logli, az po konecné zobrazeni uzivateli, ktery nad nimi
miize vykonavat ruzné ikony jako napiiklad filtraci nebo jednodussi vyhledavani.
Je zde vyuzita technologie Docker, viz popsana v kapitole ¢. 3, kdy kazda cast ma

svij vlastni Docker kontejner.

\‘l,_\'.‘u,\}, .
- - ~—— I5Grafana
Grafana loki

My

Promtail

Logs

Obr. 5.1: Schema architektury Grafany

5.1 Architektura soubort pro sluzbu Grafana

NizZe je znazornéna architektura nové pridanych slozek a soubort, které se tykaji
sluzeb Promtail a Loki. Vychazeji ze slozky apps, kam se pridavaji konfigurace pro
dodatecné aplikace k Nextcloudu. Slozka apps je umisténa v root adresari.

APPS + vttt Jiz existujici slozka, ktera sdruzuje pridané aplikace
grafana. ...ttt e Slozka pro grafana aplikaci
L 0K e vttt e e e e e Slozka pro sluzbu Loki

chunks

index

rules

wal

loki-local-config.yaml.................. Konfigura¢ni soubor pro Loki
o5 o Slozka pro sluzbu Promtail

promtail-local-config.yaml. ........ Konfiguracni soubor pro Promtail
- Soubor s prostfedim (ponechan prazdny)

Soubory jiz existujici, u kterych byla provedena zména v obsahu z divodu pridani
sluzeb Grafana, Loki a Promtail (docker-compose.yml a nextcloud.Dockerfile)
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lezi ptimo v root adresati. Soubor nextcloud-config.sh je umistén v adresari s ces-
tou ./scripts/post-installation/, a byla do ného doplnéna pouze konfigurace
na generovani logu viz kapitola 5.2.

Nezménéné soubory, které jsou soucasti pridélené instance Nextcloud s jiz exitu-

jicimi externimi aplikacemi (sluzbami) zde nejsou uvedeny.

5.2 Nextcloud

Logy generuje Nextcloud dle konfigurace, kterou uréime. Pro mé reseni je zapotiebi
zapnout jak sbér klasickych logti, pojmenovanych Nextcloudem jako logfile, tak i
auditnich logli, pojmenovanych Nextcloudem logfile audit.

Tato konfigurace vedouci k zapnuti vyse zminénych logti se provadi v souboru
nextcloud-config.sh (celd cesta k souboru je ./scripts/post-installation/
nextcloud-config.sh). Celou konfiguraci lze vidét na obrazku 5.2. Nize pak jsou
rozebrany ty dilezité konfiguracni prikazy pro spravnou funkénost celého spravce

logti.

Timto prikazem je nastavena potiebnd troven logovani, v mém ptipadé je pro

spravné fungovani nutna troven 1. Vice o trovnich viz podkapitola 4.3.

Vypis 5.1: Prikaz pro nastaveni irovné logovani

php /var/www/html/occ config:system:set --type integer

--value 1 loglevel

Nésledujicimi dvéma piikazy uréime misto ulozeni soubort s logy. Prvni je zde
soubor s auditnimi logy, nazvany audit.log, nasleduje soubor s klasickymi logy

nazvany nextcloud.log.

Vypis 5.2: Prikazy urcujici misto ulkadani soubort s logy

php /var/www/html/occ config:system:set --type string
--value /var/www/html/data/audit.log logfile_audit
php /var/www/html/occ config:system:set --type string
--value /var/www/html/data/nextcloud.log logfile

Dale obsahuje konfigurac¢ni soubor prikaz, ktery definuje, v jakém formatu budou
logy ukladany. V mém pripadé je to format file, ten odpovida souboru ve formatu
JSON. Opét jsou tyto piikazy dva (témér identické), jeden pro auditni log, druhy
pro klasicky log.
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Vypis 5.3: Prikazy pro nastaveni formatu ulozeni logti

php /var/www/html/occ config:system:set --type string
--value file log_type_audit

php /var/www/html/occ config:system:set --type string
--value file log_type

Poslednim dilezitym konfiguraé¢nim piikazem, je nastaveni spravného formétu

pro zaznam c¢asu, kdy se dana udalost, ktera je zaznamenana, odehrala.

Vypis 5.4: Prikaz pro nastaveni formatu casového razitka

php /var/www/html/occ config:system:set --type string

--value ’’d.m.Y - H:i1:s8’’ logdateformat

Obr. 5.2: Mé Teseni konfigurace logovani

Shrnuto, Nextcloud generuje dva soubory s logy ve formatu JSON, kdy klasicky
je pojmenovany nextcloud.log a auditni je pojmenovany audit.log. Oba tyto soubory
jsou pak ulozeny v adresafi /var/www/html/data, kdy /var/www/html je vychozi
adresar pro ukladani véci v pridélené instanci Nextcloudu. Tyto dva soubory jsou

pak prevzaty pomoci Promtail a je s némi dale pracovano.

5.3 Promtail

Jedna se o agenta, ktery odesila obsah lokalnich logti do privatni instance Grafana
Loki (muj pripad) nebo Grafana Cloud. Obvykle je nasazovan na kazdy stroj, na
kterém bézi aplikace, které je tfeba monitorovat. V pripadé monitorovani pridéle-
ného cloudového tlozisté Nextcloud se jednd pouze o jednu instanci (jeden server
Nextcloudu). Promtail m4 tii zakladni kroky sbéru dat:

1. Objevuje cile

2. Pripojuje stitky k log proudim

3. Odesila je do Grafana Loki
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Pred odeslanim dat do Grafana Loki, Promtail zjisti informace o svém prostiedi.
Konkrétné to znamend, ze se musi objevit aplikace, které generuji radky logt do
soubort, které jsou monitorovany [30].

Promtail si na to propijcuje stejny mechanismus objevovani sluzeb, jako pouziva
i Prometheus (jednd se také o néstroj pro sbér a monitorovani logi) [30].

Béhem objevovani sluzby jsou ur¢ena metadata, jako napriklad nazev podu, na-
zev souboru atd., kterda mohou byt pripojena k radku logu jako stitek, pro naslednou
jednodussi identifikaci pii dotazovani se nad logy v Loki. Pro sofistikovanéjsi filtro-
vani, Promtail umoznuje nastavit stitky nejenom z objevenych sluzeb, ale také na
zékladé obsahu jednotlivych radka logu [30].

Poslednim krokem je nepretrzité sledovani (¢teni) logt z cilového souboru. Tento
krok nastava, pokud je dostupné sada cili (soubory ke ¢teni), a dale jsou vsechny
stitky spravné nastaveny. Jakmile je do paméti nacteno dostatecné mnozstvi dat
dle nakonfigurovaného casového rozmezi, jsou hromadné odeslana do Lokiho, jako
jedna davka. Promtail si uklada pozici poslednich nactenych logti, a to ve vychozi
konfiguraci v souboru pozic umisténém v /var/log/positions.yaml, takze zde
nedochézi k duplicitnimu nacteni logti, a to ani v pripadé, kdy dojde k restartovani

instance Promtail [30].

5.3.1 Konfigurace a instalace

Konfigurace a instalace sluzby Promtail se provadi v nékolika souborech. Mezi tyto
soubory patii soubory jiz existujici (docker-compose.yml) a soubory nutné nové

vytvorit (promtail-local-config.yaml).

Konfigurace v docker-compose.yml

V tomto konfiguracnim souboru nejprve definujeme, nejlépe na zac¢atku (od 1. fadku),
sit s nazvem loki. Jelikoz doposud nebyla vyuzivana v pridélené instanci Nextcloudu

zadna sif, je nutné definovat i tento pojem.

Vypis 5.5: Definice nové sité s nadzvem loki

networks:
loki:

Dale pridame pod sekci services parametry pro vytvoreni Docker kontejneru,
viz obrazek ¢.5.3.

Prvni radek nam udava nazev kontejneru.

Na druhém téadku je definovan Docker image (obraz), ktery je ulozen na Docker

Hubu, a ktery slouzi jako predloha pro kontejner. Jedna se o vlastni sluzbu Promtail.
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Obr. 5.3: Definice pro vytvoreni Promtail kontejneru

Treti az paty radek definuje Docker Volumes, z toho c¢tvrty slouzi jako cesta
k logiim z Nextcloud serveru a paty slouzi k zapsani konfigurace definované pred
instalaci Promtail do jiz bézici sluzby Promtail.

Sesty slouzi pouze k informovani sluzby Promtail kde hledat configuraéni soubor.

Posledni sedmy a osmy radek pritazuji tento kontejner promtail do sité loki,
kterou jsme si definovali drive.

Konfigurace v promtail-local-config.yaml

Obr. 5.4: Konfigura¢ni soubor pro Promtail

Na zacatku je definovan naslouchaci port pro http a grpc (0 znamend ndhodny

port). Déle zde mame cestu k souboru, ktery uchovava pozici, kde Promtail skonéil
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http://dect-nextcloud-docker-loki-l:31�0/lokl/apl/vl/push

a odkud ma pokracovat, aby nedochazelo k duplikacim. Sekce clients konfiguruje,
jak bude Promtail pripojen k instanci Loki. Posledni sekce scrape_configs definuje,
jak budou ziskavany logy, konkrétné zde mame nazev, dale cil, kterym je localhost a
potom dva stitky, jeden opét s ndzvem préace a druhy, ktery definuje cestu (soubor),

ze kterého budou logy brany.

5.4 Loki

Hlavni server, ktery je zodpovédny za prijimani a ukladéni logi, a zpracovani dotaz.

Jedna se agregacni systém logti inspirovany Prometheusem, ktery je horizontalné
skalovatelny a vysoce dostupny. Odlisnost Lokiho od Prometheuse tkvi v tom, Ze se
zaméruje na logy namisto metrik a sbirda logy prostrednictvim HTTP API PUSH,
misto PULL.

Loki je navrzen pro nakladovou efektivnost a vysokou skalovatelnost. Na rozdil
od jinych logovacich systému neindexuje obsah logi, ale pouze metadata jako sadu
stitka pro kazdy tok logi. Tok (proud) logu je sada logu, které sdileji stejné stitky.
Tyto stitky pomahaji Lokimu najit proud logi v tlozisti dat, z toho divodu pro

efektivni provadéni dotazii nad logy je klicem kvalitni sada stitkt.

Dosazeni efektivity

Zakladem je, ze data logt jsou ukladana ve vysoce komprimovanych blocich, tudiz
zabirajl méné mista. Dale jsou indexovany pouze sady stitkl, v porovnani s jinymi
nastroji pro agregaci logt je tedy i index Lokiho mensi. Vyuziva také objektového
ulozisté jako jediného mechanizmu, diky ¢emu je dosazeno spolehlivosti a stability.

To vse vede k efektivni ¢innosti a od toho odvozenych nizsich nakladt na provoz.

5.4.1 Konfigurace a instalace

Konfigurace byla inspirovana oficialni dokumentaci pro Loki [31] a také z webové
stranky OKXO [32]. Opét je zde jeden soubor, ktery byl modifikovan a jeden nové

vytvoreny.

Konfigurace v docker-compose.yml

Stejné jako u Promtail se jedna o modifikaci jiz existujictho souboru. Slouzi k vy-
tvoreni kontejneru s nazvem loki a obsahuje definici Docker obrazu pro posledni
verzi Loki, navic je zde definovano, kdy se muze sluzba restartovat a déle ip adresa

véetné portu, na kterém sluzba naslouché. Déale zde mame cestu ke konfigurac¢nimu
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souboru, zarazeni do sité 1loki a volumes, které mapuji cesty k souborim v Dockeru

k cestam uvniti sluzby Loki. Tuto konfiguraci pohromadé lze vidét na obr. 5.5.

Obr. 5.5: Definice pro vytvoreni Loki kontejneru

Konfigurace v loki-local-config.yaml

Konfiguraci 1ze v celku vidét na obrazcich 5.6 a 5.7. Na zacatku je vypnuta sluzba
autentizace, protoze Loki v zakladu zadnou nema a musi se dodateéné implemen-
tovat reverse proxy. Déle je definovan http naslouchaci port a informace ke zdroji,
jako ip adresa a trvani chunkt (jednotlivych kust). Nasleduje schema_config, které
urcuje jakym zpiisobem jsou ukladana data. Je zde definovdno datum, od kdy bude
tato konfigurace pouzita, typ ukladani (tsdb), zptusob ukladani (filesystem), verze
schématu a data k indexu (prefix a perioda).

V druhé ¢asti konfigurac¢niho souboru (obr. 5.7) lze vidét cesty k slozkam pro tsdb
a filesystem, dale sekci definujici cesty k pravidlim a predpripravu pro mozné bu-
douci pridani alertmanageru, ktery upozornuje na vybrané udalosti pomoci emailu.
Konfigura¢ni soubor pak konéi definici limiti, aby nedochézelo k prehlceni sys-
tému, jako napriklad maximalni velikost proudu 500Mb (per_stream_rate_limit:
500M).

Poslednim krokem pro spravnou funkénost sluzby Loki je udéleni povoleni pti-

stupu k souboru pro loki. Provadi se prikazem 5.6.

Vypis 5.6: Prikaz pro udéleni povoleni k souboru pro loki

chown -R 10001:10001 1loki

Lokace tohoto souboru (loki-local-config.yaml) lze vidét v sekei 5.1.
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: 127.e.0.1

: inmemory

Obr. 5.6: Konfigura¢ni soubor pro Loki, ¢ast 1.

5.5 Grafana

Slouzi jako frontend, tedy uzivatelské prostiedi, pro Loki. Jedna se o open-source
software, ktery umoznuje dotazovani, vizualizaci, upozornovani a zkoumani metrik,
logl a trasovani, nezavisle na jejich ulozeni.

Vytvoreni kontejneru se opét provadi podobneé jako u Promtail a Loki (v souboru
docker-compose.yml), a je zobrazeno na obrazku 5.8. Obsahuje import nejnovéj-
stho Docker obrazu z Docker Hubu, porty, pres které komunikuje, definici, kdy se
restartovat, cestu k souboru s prostredim, namapovani cesty k souboru s daty a jako
posledni ptridani do sité loki.

Ve stejném souboru (docker-compose . yml) je jesté nutné pridat sit Loki, tak jak
je to u Promtail, Loki a Grafany, i ke kontejnerim Nextcloud (v prifazené instanci
Nextcloud to je nextcloud_db a nextcloud_server.

Nyni je cela sluzba vcéetné podsluzeb Nextcloud, Promtail, Loki a Grafana pri-
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: inmemor Y

: 1824
: 1824
1 18668888
: 28438
: 18248
: 388

Obr. 5.7: Konfigura¢ni soubor pro Loki, ¢ast 2.

pravena ke spusténi prikazem docker compose up -d.

5.6 Nastaveni webového prostredi

K webovému prostiedi se pristupuje pres url loclahost:3000. Vychozimi ptihlaso-
vacimi tdaji je admin/admin (jméno/heslo).

Po prihlaseni v menu vlevo na strance rozvineme Connections a klikneme na
Data sources. Menu lze vidét na obr. 5.9. Na nové zobrazené strance klikneme na

Add new data source a vybereme v sekci Logging € document databases sluzbu Loks.
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http://alertmanager:9Q93

afana:latest

:fvar/lib/gratana

Obr. 5.8: Definice pro vytvoreni Grafana kontejneru

Connections
Add new connection

I Data sources

Obr. 5.9: Grafana menu ve webovém prostiedi

Tim otevieme okno s nastavenim propojeni sluzby Loki. Provedeme nastaveni jména,
url adresy a HTTP hlavicek viz obrazky 5.10, 5.11 a 5.12. Potvrdime tlacitkem
Save & test na spodu stranky.

Default [ ]

Obr. 5.10: Nastaveni jména
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Connection

URL * & | http://loki:3100

Obr. 5.11: Nastaveni url adresy

HTTP headers

Connection

Upgrade

+ Add another header

Obr. 5.12: Nastaveni HTTP hlavicek

Dalsim krokem je pridani dashboardu. Provadi se kliknutim na Dashboards v menu
(obr. 5.9), néasledné kliknutim na tlacitko New -> New dashboard. Pro nas ucel
zpracovavani logti z Nextcloudu jsem vybral jiz predpripraveny dashboard od Voi-
dQuark [33], tim odpadla nutnost vytvaret vlastni od nuly. Dashboard tedy impor-
tujeme na nésledujici strance (po kliknuti na New dashboard) kliknutim na Import
dashboard a do nabizeného pole vepiseme ID 17821. Toto ID bylo ptidéleno strankou
Grafana Dashboards, kterd slouzi jako oficidlni tlozisté a pro sdileni uzivatelskych
dashboardt. Potvrdim importovani tlacitkem Load.

Po zobrazeni dashboardu zbyva provést konfiguraci stitki, ktera se provadi ve
vrchni ¢asti obrazovky. Doplnime tidaje viz obr. 5.13. Datasource: Loki udava sluzbu,
pomoci které jsou logy ziskavany, Label name: filename je nazev hlavniho stitku, La-
bel Value: All je vybér konkrétnich logovacich soubort (na vybér z All, /var/log/-
nextcloud/data/admin.log, /var/log/nextcloud/data/nextcloud.log), Job: nextcloud
je dalsi pojmenovani, tentokrat odpovida stitku job v konfiguracnim souboru Prom-
tail a Instance: All je volitelny Stitek pro pripad, Ze bychom méli vice Nextcloud

instanci a chtéli bychom mezi nimi prepinat.

filename ~ Labe Job nextcloud ~

Obr. 5.13: Nastaveni dashboard stitku

Nastaveni ulozime v pravém hornim rohu dashboardu ptes ikonu pro ukladani, viz
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obr. 5.14. Pri ukladani zaskrtneme policko Save current variable values as dashboard
default.

Add ~ Share

Save dashboard

Obr. 5.14: Radek akef pro dashboard

5.7 Dotazovani se nad logy

Loki vyuziva na dotazovani dotazovaci jazyk LoqGL, ktery byl inspirovan dotazova-
cim jazykem PromQL od Prometheus. Dotazy se chovaji jako distribuovany prikaz
pro agregaci zdroju. V tomto jazyce je vyuzivano filtrovani stitky a operatory.

Dotazovani nad logy se pouzivaji pro prehledné zobrazeni v uzivatelském (webo-
vém) prostiedi grafany.

Existuji dva typy dotazi:

» Log dotazy, které vraceji obsah radkua logt

o Metrické dotazy, které rozsiruji dotazy nad logy o vypocet hodnot na zakladé

vysledku dotazu

5.8 Testovani

Sluzba pro ukladani a spravu logti byla otestovana a je funkcéni. Obrazek 5.15 zob-
razuje zakladni prehlede v uzivatelském (webovém) prostiedi sluzby Grafana. Pole,
zobrazujici pocet logi, pocet ERROR logt a pocet FATAL logt zobrazuje vysoké
pocty z duvodu deaktivace externich Nextcloud aplikaci nepotiebnych k mému na-
vrhu feseni. Byly odstranény (zakomentovany) z duvodu snizeni ¢asové naro¢nosti
sestavovani Docker kontejnert v testovacim prostredi.

Dalsi obrazky (vytezy z obrazovky) zobrazujici nahledy na uzivatelské prostiedi

1ze najit v Elektronické priloze k bakalarské praci [B].
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~ Total Stats

Total Successful Login

14

Total Uploaded Files

Total Downloaded Shared Files

Total Failed Login Total Failed - Unique IP

2

Total Deleted Files Total Moved/Renamed

Total Accessed Shared ared Files

1

Total Accessed Files

Total Unshared Files

Nextcloud Log Lines

1.0«

INFO Log Lines

303

OR Log Lines

Obr. 5.15: Zobrazeni statistik v Grafané
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WARNING Log Lint

2

FATAL Log Lines

5.29«




Zaveér

Cilem této bakalarské prace byl navrh a realizace zédkladnich bezpecnostnich opat-
feni u vybrané instance Nexcloudu, konkrétné reseni DECT. Dale pak navrh feseni
bezpecné spravy a uchovavani logu.

V prvni kapitolou je tivod do cloud computingu, srovnani riznych modelu clou-
dového nasazeni a servisnich modeli. Déle je zde vénovana pozornost obecné bez-
pecnosti cloudovych sluzeb, ktera je rozebrana a nasledné predstaveno obecné reseni
téchto zranitelnosti.

Druha kapitola je pak ze zacatku vénovana nahledu na Nextcloud a déale riznym
bezpecnostnim prvkim, které se hodi pro feseni DECT. V podkapitole s bezpecnost-
nimi prvky je vénovana pozornost jak prvkim integrovanym ptimo v Nextcloudu,
tak aplikacim, které se doinstalovavaji. U téchto prvku je popsana jejich funkcénost
a také ukazana integrace do konkrétni instance Nextcloudu.

Treti kapitola je ivodem do Dockeru, véetné rozebrani klicovych komponent
Dockeru a popsani jeho vyhod. Tato kapitola byla zarazena do této prace z du-
vodu, ze jak pridélena Nextcloud instance, tak vytvorené reseni logmanageru stoji
na Docker Teseni.

Ve ¢tvrté kapitole je rozebrana obecna problematika logovani, véetné jeho vy-
uziti, typu logit, predstaveni ptivodniho Teseni zpracovani logti v pridélené instanci
Nextcloud a kritérii pro navrh nového teseni.

V posledni paté kapitole je predstaven konkrétni navrh feseni spravy a uchovani
logti zaloZzeny na open-source softwaru od Grafana Labs. Je zde vysvétlena konfi-
gurace vSech komponent od generovani logi v nextcloudu, pfes sbér logi pomoci

Promtail, zpracovani pomoci Loki a uzivatelského prostredi Grafana.
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Seznam symbolii a zkratek

SLA

CPU

RAM

HW

TaaS

PaaS

SaaS

CSA

API

PKI

WAF

DoS

DDoS

IoT

IPS

IDS

PDF

RIR

JSON

Service-level agreement
Central processing unit
Random access memory
Hardware

Ifrastructure as a Servise
Platform as a Servise
Software as a Servise

Cloud security alliance
Application Programming Interface
Public Key Infrastructure
Web application firewall
Denial of Service

Distributed Denial of Service
Internet of Things

Intrusion Prevention System
Intrusion Detection System
Portable Document Format
Regional Internet Registries

JavaScript Object Notation
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A Navod na instalaci a obsluhu logmanageru
Jedna se o stru¢ny navod na instalaci a obsluhu logmanageru Grafana. Tento navod

je prizpusoben pridélené instanci Nextcloud server vyuzivajici Docker (compose).

A.1 Instalace

e Prvnim krokem je vytvoreni adresare a soubort, v jiz existujici slozce apps,

viz strom nize. Soubory nechame zpocatku prazdné.

APPS + ettt jiz existujici slozka, ktera sdruzuje pridané aplikace
Brafana.....ooiiiiiii e e e slozka pro grafana aplikaci
N e <P PP slozka pro sluzbu Loki

o o 5o << slozka

T o L = slozka

5ot 0 =T N slozka

L= 0 slozka
loki-local-config.yaml. ................. konfiguracni soubor pro Loki
5 o slozka pro sluzbu Promtail
l_promtail—local—config.yaml. ......... konfiguracni soubor pro Promtail
- soubor s prostiedim (ponechdn prazdny)

o Nahrajeme obsah (muzeme zvolit i moznost prepsat soubor) z elektronické pii-
lohy do souborii 1loki-local-config.yaml a promtail-local-config.yaml
(soubory se v elektronické priloze jmenuji stejné). Slouzi jako konfiguracni
soubory pro Loki a Promtail

o Prekopirujeme modifikovany obsah ze souboru docker-compose.yml z elektro-
nické prilohy do stejnojmenného souboru v root adresaii DECT-NEXTCLOUD-
DOCKER. Jedna se o obsah radku 1, 2, 9, 10, 13-47, 73, 74, 115 a 116. Tyto
prikazy vytvari kontejnery Grafana, Loki a Promtail, a déle i s kontejnery
nextcloud server a nextcloud db je zaradi do sité loki

o Prekopirujeme tadek 6-13 ze souboru nextcloud-config.sh z elektronické
prilohy do stejnojmenného souboru (cesta k souboru je ./scripts/
post-installation/). Tyto radky slouzi ke spusténi a konfiguraci generovani
logti Nextcloudem

o Pridélime sluzbé loki opravnéni k vytvorené slozce loki prikazem zadanym do
konzole: chown -R 10001:10001 loki

o Spustime vSechny sluzby prikazem docker build a nasledné docker compose

up -d
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A.1.1 Webové prostredi

e Zadame do url radku ve webovém prohlize¢i adresu localhost:3000, na pri-
hlasovaci strance se prihlasime vychozim jménem a heslem admin/admin

e V levém menu rozrolujeme nabidku Collections a zvolime Data sources

o Klikneme na Add new data source

e Vybereme sluzbu Loki

o Editujeme polozky nasledovné: Name: Loki, URL*: http://loki:3100, v sekci
HTTP headers Header: Connection a Header: Upgrade, a potvrdime nasta-
veni ve spodni ¢asti stranky tlacitkem Save & test

e V levém menu zvolime Dashboards, klikneme na New -> New dashboard ->
Import dashboard a do prislusné kolonky vyplnime ID 1782. Potvrdime tla-
¢itkem Load

o Na vrchu stranky doplnime tidaje o Stitcich: Datasource: Loki, Label Name:
filename, Label Value: All, Job: nextcloud a Instance: All

e V pravo nahore ulozime pomoci ikony na ulozeni, ve vyskoceném okné zaskrt-
neme (oznacime) polozku Save current variable values as dashboard default

a potvrdime tlacitkem Save

A.2 Obsluha

Obsluha je velice jednoducha. Na strance Dashboards vidime zakladni prehled s
poctem udalosti. Déale dva kolacové grafy, jeden pro tispésné prihlaseni a druhy pro
neuspésné prihlaseni. Posledni véci je prehled nedavnych logt, kdy kliknutim na
jednotlivé logy si miizeme zobrazit podrobnosti.

Pro dalsi prehledy si musime rozbalit jednotlivé listy, které chceme vidét, na
spodni ¢asti stranky.

U jakéhokoliv prehledu mizeme pomoci stiknuti ti{ tecek (po najeti mysi na pre-
hled) rozbalit kartu s ¢innostmi, jako prozkouméni danych logu patticich k prehledu,
zobrazeni na celou obrazovku, editaci dotazovani nad logy, atd.

Obsluha tvoreni dotazti nad logy jiz neni soucasti tohoto navodu z duvodu jeji

vyssi slozitosti, a je doporucené obsahlejsi proskoleni.

o4


http://loki

B Obsah elektronické prilohy

Elektronicka priloha obsahuje upravené a nové zdrojové soubory pro sluzbu logma-
nagera zalozeného na softwaru od Grafana Labs. Déle je v téchto souborech také
konfigurace bezpecnostnich prvka viz kapitola 2.2.

Mezi dalsi soubory elektronické prilohy patii vytezy obrazovky (obrazky) pro
nahled do uzivatelského prostredi.

Je zde obsazena také digitalni kopie této bakalarské prace.

David_Zeman BP_priloha........c.eeiiieiunnnieiunnneennnnnnnn néazev prilohy préce
| _screenshots_grafana...... vyTezy obrazovky pro nahled uzivatelského prostredi
| _dalsi_zobrazeni

| editace_dotazovani

| grafy_prihlaseni_recent_logs

| nahrani_souboru

| neuspesne_prihlaseni

| podrobnosti_o_logu

| _prejmenovane_presunute_soubory

| _rozbalene_menu

| _smazani_souboru

| stitky_grafana_dashboard

| uspesne_prihlaseni

| zakladni_prehled

| _zobrazene_soubory

L ZAT0 c ettt zdrojové soubory modifikované /nové
| docker-compose.yml

| loki-local-config.yaml

| nextcloud-config.sh

| promtail-local-config.yaml

| BP_Zeman_231304.pdf
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