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Anotace

Predmétem diplomové prace je organizace a vypracovani vyukového materialu
nového predmétu Internet véci (IOT) na Fakulté informatiky a managementu UHK.
Obsahem dokumentu je podklad pro teoretickou ¢ast vyuky, ktery je tvoien ze dvou
tematickych celkil. Ty odpovidaji dvéma online kurztim spolec¢nosti Cisco, které byly
predlohou pro strukturu predmétu. Prvni celek, 4. az 9. kapitola (1.-6. tyden),
vychazi zkurzu IoT Fundamentals: Connecting Things, ktery je uvodem do
problematiky Internetu véci. Druhy tematicky okruh, 10. az 15. kapitola (7.-12.
tyden), je zaloZen na kurzu IoT Fundamentals: 10T Security, jehoZz zamérenim je
kybernetickd bezpecnost a hrozby IoT. Ty byly doplnény a vyrazné rozsireny o
informace z odbornych publikaci a oficialnich dokumentaci. Obsahem dokumentu je
tedy dvanact logicky i obsahové navazujicich témat, které studenty seznami se
zakladnimi pojmy a strukturami [oT systémii, s metodikou tvorby odborného feseni

a s bezpecnosti a hrozbami Internetu véci obecné.

Annotation

Title: Organization of the subject Internet of Things (IoT)

The subject of the diploma thesis is organization and elaboration of study materials
for a new subject Internet of Things (IOT) at the Faculty of Informatics and
Management UHK. The content of this document is the basis for the theoretical part
of the course, which consists of two thematic units. These correspond to the two
online Cisco educational courses that were the model for the course structure. The
first unit, chapters 4 to 9 (weeks 1 to 6), is based on the IoT Fundamentals:
Connectings Things course, which is an introduction to the Internet of Things. The
second unit, chapters 10 to 15 (weeks 7 to 12), is based on the IoT Fundamentals:
[oT Security course, which focuses on cyber security and IoT threats. These were
supplemented and significantly expanded with information from professional
publications and official documentation. Therefore the content of the document is
twelve logically arranged topics that will introduce students to the basic concepts
and structures of IoT systems, with the methodology of creating professional

solutions and the security and threats of the Internet of Things in general.
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1 Uvod

Internet véci (IoT) je vsoucasnosti globalnim trendem a mozZna nejrychleji se
rozvijejici technologif, ktera ovliviiuje vyvoj v§ech priimyslovych i neprimyslovych
odvétvi a zZivot kazdého z nas. Jejim ucelem je, jako u vétSiny novych technologii,
zefektivnit, usnadnit, optimalizovat procesy a aktivity, at uz ve firmach, nebo
v doméacnostech. Stale vice lidi tuto technologii vyuZiva, aniZ by si to uvédomovali,
napf. virtudlni asistenti, chytré spotiebice, kamerové systémy apod. V primyslu je
tento rozvoj daleko rychlejsi a stale vice firem implementuje nova reSeni riiznych
slozitosti a velikosti. MiiZe se jednat o relativné jednoduché systémy rizeni vytapéni,
osvétleni a bezpecnostni systémy, nebo o celé autonomni vyrobni linky. OvSem, jak
uz to byva, Zadna nova technologie neptinasi jen vyhody. Rozvoj této technologie je
dokonce tak rychly, Ze s nim ostatni technologie a pristupy nedokaZou drzet krok.
Nasvédcuje tomu predevsim to, Ze, jeSté i v roce 2021, technologie 10T, aZ na nékolik
iniciativ raznych velkych spolecnosti, nepodléhd témér zadnym standardiim. To
vede podniky kvyvoji vlastnich proprietarnich reSeni. Vysledkem je velka
technologickd a infrastrukturni rozmanitost a nizka uroven interoperability
aplikaci riznych spolecnosti. Hlavnim problémem a nejdiskutovanéj$im tématem
jsou vSak hrozby a nebezpeci, které s sebou IoT piinasi. Podstata IoT spociva ve
sbéru, zpracovani a analyze nepredstavitelného objemu dat, ktery kazdym dnem
roste. Pravé tato data, na kterych miiZe zaviset fungovani celého nemocni¢niho
oddéleni nebo vyrobni linky, jsou hlavni hrozbou, pokud dojde k jejich zneuziti.
Hrozby se ovSem netykaji jen pokrocilého technologického vybaveni, ale i béZnych
domacich spotrebict (lednice, pracky, kavovary, termostaty a dalsi), chytrych

doplnka (hodinky, sluchatka a dalsi) apod.



2 Cil prace

Cilem diplomové prace je vypracovat vyukovy material pro pfedmét Internet véci
urceny pro studenty prezencni i kombinované formy studia. Soucasti vyukové ¢asti
budou teoreticky a prakticky blok, které budou doplnéné o prvky zpétné vazby pro
lektory i studenty, z nichZ bude patrna droven dosaZené znalosti probiraného
tématu. Soucasti materidlu bude také souhrnné zavérecné ovéreni znalosti. Obsah
predmétu bude postaveny na Cisco kurzech ,IoT Fundamentals: Connecting Things“
a ,loT Fundamentals: IoT Security“ doplnénych o dalsi zdroje vhodné rozsirujici

pohled na tématiku s vyuzitim odbornych zdroji a dokumentaci.



3 Metodika zpracovani

Technologie Internetu véci je jednoznacné jednim znejdiskutovanéjSich a
nejaktualnéjsich témat v oblasti vypocetni techniky. U¢elem piredmétu Internet véci
(IOT) je studenty seznamit s timto, stale se rozvijejicim, trendem a poukazat nejen
na jeho dilezitost v rliznych aplikac¢nich oblastech, jako je priimysl, zdravotnictvi,
energetika, informacni technologie a spotrebitelské technologie, ale i upozornit na
riizné bezpecnostni hrozby, které s sebou prinasi.

Vécny obsah Internetu véci, a tim padem i predmétu, je velmi rozsahly.
Aplikuji a davaji se v ném do kontextu dosud ziskané znalosti hned z nékolika obort
(Informac¢ni management, Aplikované informatika) a predmétd (Bezpecnost dat,
Programovani, Po¢itacové sité, Principy po¢itacii a dal$i) vyucovanych na VS, alei z
uciva SS (Elektronika, Hardwarové prvky). Z tohoto diivodu se v teoretické ¢asti
piedpoklada alespon zakladni znalost problematiky z téchto oblasti. Souvisejici
témata nebudou v pribéhu vyuky detailné probirana, ale jen zminéna pro
piripomenuti.

Piredpoklada se, Ze predmét bude urcen pro studenty, jak z prezencni, tak i z
kombinované formy studia pro obory Informaéni management (bakalarsky i
magistersky) a Aplikovana informatika (bakalarsky i magistersky). To, hlavné
pokud studenti bakalarskych obori nenavstévovali Skolu s technickym zamérenim,
s sebou prinasi hned nékolik pozadavkii nejen na tvorbu materiald, pro vyklad a pro
vyuku obecné, ale i na pribézné a zavérecné testovani, z divodu rozdilnych
pocatecnich znalosti studentd.

Casova dotace vyuKy je stanovena na jedno cviceni o délce tf vyucovacich
hodin tydné. Cviceni je rozdéleno na teoretickou c¢ast, u které je délka stanovena
maximalné na prvni vyucovaci hodinu (tj. 40-45 minut), a na praktickou cast ve
zbytku cviceni (tj. 80-90 minut).

Struktura teoretické c¢asti predmétu vychazi, ale ne zcela kopiruje, dva online
odborné kurzy spolecnosti Cisco. Jedna se o IoT Fundamentals: Connecting Things,
ktery je uplnym tvodem do problematiky Internetu véci a dava do souvislosti vyse
zminéné oblasti, a [oT Fundamentals: 10T Security zabyvajici se vyhradné

kybernetickou bezpecnosti a hrozbami souvisejicimi s [oT. Oba kurzy jsou kvalitné



zpracované, a kromé teoretickych podkladd, obsahuji i prakticka cviceni, ktera jsou
ovSem v drtivé vétsiné piripadl zamétend na prostiedi Packet Tracer, anebo urcena
pouze pro testovaci/laboratorni prostiedi z dlivodu bezpecnosti a podstaty
nékterych aktivit, predevsim v druhém kurzu. Lze je oba absolvovat v anglickém
jazyce, coz je velkym piinosem z pohledu IT praxe. Za jejich ispéSné absolvovani je
mozné ziskat celkem dva certifikaty od spolecnosti Cisco, které jsou mezinarodné
velmi uzndvané. Samotna vyuka je vSak vedena vjazyce ceském s vyuZitim
rozsitenych materiall v ¢eském jazyce.

[ kdyZ se mliZe zdat, Ze na sebe kurzy navazuji, neplati to zcela. V nékterych
oblastech se prekryvaji, ¢i dokonce opakuji. DalSim nedostatkem je jejich priliSna
strucnost v nékterych Castech a Casto predstavuji pouze vlastni aplikace a reSeni
preferované spolecnosti Cisco. Poslednim problémem, s nimZ je nutno pri vytvareni
vyukovych materiall pocitat, je velmi dynamicky vyvoj v oblasti IoT (a IT obecné).
Obecné platny zaklad bude nutné periodicky dopliiovat a obménovat o aktualné
platné poznatky. Z tohoto divodu byly pouzity Cisco materialy pouze jako zakladni
zdroj obecnych, a z jinych predméti znamych, informaci. Lze tak konstatovat, Ze se
zdaleka nejedna o pouhy preklad do ceského jazyka. Dopliiujici informace byly
Cerpany z odborné literatury, c¢lankd a prispévkii na webu a z oficidlnich
dokumentaci a technickych specifikaci (predevsim standardt a protokolii).

Jako zaklad je definovano celkem 12 témat stim, Ze 1. aZ 6. tyden je
sezndmenim s oblasti IoT (odpovida IoT Fundamentals: Connecting Things) a 7. az
12. tyden se vénuje vyhradné kybernetické bezpecnosti loT reSeni (odpovida IoT
Fundamentals: IoT Security). Ke kazdému tématu je vytvorena prednaskova
prezentace, které jsou studentim po prislusSném tydnu zpristupnény
v e-learningovém portalu oliva.uhk.cz.

Prakticka Cast cviceni obsahuje ukazky a demonstrace podle probrané
tématiky v teoretické ¢asti a laboratorni prakticka cviceni studentd. Ukazky jsou
bud’ vlastni nebo zaloZené na cvicenich z kurzi (napft. Cisco laby). Studenti pracuji
bud’ v simula¢nim prostredi Cisco Packet Tracer, nebo na fyzickych zarizenich
dostupnych v laboratofi. Na zakladé vzesSlé neptiznivé globalni epidemiologické
situace a narizené distancni vyuce, se ve snaze alespon castecné vynahradit

prakticka cviCeni, vyuZiva i webovy simulator Arduina TinkerCAD, protoZe



prostiedi Packet Tracer neni prili§ vhodné pro tuto formu vzdélavani a neumoziuje
poZadovanou uroven virtualizace komponent.

Vzhledem Kk cili a rozsifenim vyuky neni absolvovani zavérecnych online
testli v kurzech Cisco dostacujici pro ovéreni dosaZenych znalosti, a tim padem pro
uzavieni zavéretného hodnoceni. Ovéreni ziskanych znalosti probiha zavére¢nym
teoretickym testem v prostredi blackboard a vypracovanim individualniho nebo
skupinového projektu na libovolné souvisejici téma. Zahrnuje navrh reSeni a
vytvoreni dokumentace podle doporuc¢eného postupu v kapitole 9. Tvorba IoT

reSeni.



4 Veéci a jejich propojeni

Informace v kapitole Véci a jejich propojeni jsou prevzaty z online kurzu Cisco [1],
z Casti Chapter 1: Things and Connections, pokud neni uvedeno jinak.

Technologie stale vice ovladaji svét a stavaji se soucasti kaZzdodennich
Cinnosti vétSiny znas. Je tu ovSem jedna technologie, ktera v poslednich letech
zaznamenala obzvlast velky pokrok jak v primyslu, tak ve spottebitelské sfére, a to

je Internet véci.

4.1 Internet véci

Internet véci (IoT) je globalni sit fyzickych véci pripojenych k internetu. IoT je
spojenim internetu spolu se shérem, zpracovanim a analyzou dat. Kazdé pripojené
zatrizeni ma vlastni unikatni ID a mohou mezi sebou komunikovat bez potieby
interakce clovéka, a z tohoto diivodu se oznacuji jako ,,smart”. Soucasti [oT mtze byt
v soucasnosti prakticky cokoli. Od elektrickych spottebicti, jako lednice, pracka,
konvice, mikrovinna trouba, pres mobilni telefony, hodinky, automobily, az po
letadla nebo medicinské pristroje, ¢i dokonce zvifata, pokud jsou opatiena
bioCipem, a lidi v pripadé, Ze pouzivaji 1ékarska zarizeni, jako kardiostimulator,
pumpy pro diabetiky a podobnd zarizeni[2]. Data ztakovychto zatizeni jsou
analyzovana a pouzita k interakci a k vylepSenti jejich funkcionality. V soucasnosti se
tento vyraz poji hlavné ve spojeni se smart city a smart home.

V principu se jednd o sit tzv. web-enabled chytrych zarizeni, coz jsou zarizeni,
ktera jsou postavena na sluzbé World Wide Web a je k nim moZné pristoupit pres
webovy prohlize¢. Tato =zatizeni vyuZivaji vestavéné procesory, senzory,
komunikacni a mérici prvky, ke sbéru a zasilani ziskanych dat. Zarizeni mezi sebou
data sdileji pres [oT gateway nebo dalsi okrajova zarizeni, odkud jsou dale zaslana
do cloudu kanalyze, anebo jsou alternativné analyzovana lokalnég, jiZ na misté
vzniku. Jednotlivé prvky mezi sebou mohou komunikovat i na pfimo a na zakladé
téchto dat vykonavat rizné akce. Zatizeni dokaZzou pracovat témét bez lidského

zasahu, pokud nepocitame jejich nastaveni a predani zakladnich instrukci [2].



Sbér dat — 3 Kompletacea ____ Analyza dat,
prenos dat provedeni akce

Uzivatelské rozhrani
DY DS > (chytry telefon,

human-machine rozhrani)

loT Zarizeni

(napf. senzor)

IoT Hub Podnikova analytika
loT Zafizeni
D > nebo oo »  (management vztahu
(napf. anténa) kasniky. ERP
loT Gateway se zakazniky, ERP)
loT zarizen! D S > ) SEEEEED > Back-end systémy

(napf. mikrokontroler)

Obrazek 1 Struktura IoT systému
Zdroj: vlastni zpracovdni (podle [2])

4.1.1 Historie IoT

[ kdyZ je myslenka IoT vcelku nedavnou zaleZitosti, napad obohatit béZné objekty o
senzory a formu inteligence se zrodil jiZ vletech 1980-1990. OvSem s drovni
technologii, které byly v této dobé dostupné, byl pokrok velice pomaly a aZ na par
vyjimek se vizi ptili§ realizovat nedatilo. Cipy byly ptili§ velké a neexistovala
efektivni cesta, jak by mezi sebou zarizeni mohla komunikovat. Prvnim ¢lovékem,
ktery termin internet véci zminil, byl Kevin Ashton v roce 1999. OvSem trvalo témér
dalsi desetileti, nez se tato vize zacala stavat skutecnosti. Prvni aplikaci IoT bylo
pridavani RFID ¢ipi do zarizeni za iCelem jejich lokalizace. Postupné zacali naklady,
na vyrobu a integraci senzort do zarizeni, spolu s pripojenim k internetu klesat a
IoT se pomalu zacalo bliZit k podobé, jakou zndme ze soucasnosti. Nejvétsi zadjem o
tyto technologie byl hlavné ze strany vyrobnich podnikli v podobé machine-to-

machine (M2M) aplikaci [3].

4.2 Jaky prinos ma technologie loT?

IoT pomaha lidem zit a pracovat chytreji a ziskat plnou kontrolu nad jejich Zivoty.
Ovsem hlavni prinos IoT neni v automatizaci domacnosti, ale v oblasti podniki a

vyroby, kde jsou IoT prvky témér nepostradatelnou soucasti. Podnikiim poskytuje



nahled v redlném case do firemnich procest, at uz se jednd o vyrobni roboty a
pristroje nebo logistické operace. Automatizace firemnich procesii snizuje naroky
na lidskou praci, zefektivituje a zlepsSuje vyrobni postupy a umoznuje lepsi kontrolu
a monitoring. Cim dal vice podniki si v§ima potencialu IoT a stale ¢astgji je tato
technologie zakladem vSech operaci a procesti ve firmé [3]. Nejvétsi zastoupeni ma
IoT u podniki z odvétvi vyroby a transportu, dale ho lze najit téZ i v zemédélstvi,
stavebnictvi a energetice. Vyuziti této technologie v priimyslu se oznacuje pojmem
Industrial IoT (I1oT), které je specifickou aplikaci obecného konceptu IoT. OvSem

jako veskeré technologie a vylepSeni sebou [oT kromé vyhod prinasii nevyhody [2]:

Vyhody:

e Informace pristupné kdekoli, kdykoli z ¢ehokoli.

e ZlepSuje komunikaci mezi zarizenimi.

e Setfi ¢as a penize.

e Automatizace procesu vede ke zlepSeni poskytovanych sluzeb a snizuje potrebu

interakce Clovéka se systémem.
Nevyhody:

e Srostoucim poctem pripojenych zatizeni a mnoZstvim dat se zvySuje riziko
kradeZe dat.

e Pokud bude automatizace postupovat i do dalsich ¢innosti ve firmé, podniky
budou muset spravovat tisice, desetitisice, aZ statisice [oT zarizeni.

e Pokud dojde k problému v systému, je Sance, Ze to ovlivni fungovani celého IoT
systém.

e Neexistence jednotného standardu ztéZuje komunikaci mezi zarizenimi od

riznych vyrobct.

V realném svété se miizeme s vyuzitim loT setkat témér na kazdém kroku. Priklady

zatizeni a aplikaci [oT [4]:

e Chytré domacnosti (Smart Homes) - spotiebiCe, osvétleni, vytapéni,

bezpecnostni systémy atd.



e Chytré dopliky (Smart Wearables) - hodinky, naramky, ale uz i treba
nausnice a prsteny

e Automobily - palubni pocitace, navigace, autopilot, asistent parkovani

e Primyslové vyuziti loT (IIoT) - logistika, vyroba, monitoring

e Chytra mésta (Smart Cities) - verejné osvétleni, odpadkové koSe, semafory,
radary, chytra parkovisté

e Chytré zemédélstvi (Smart Farming) - senzory vlhkosti, méteni srazek

e Chytré nakupovani (Smart Retail) - Ctecky carovych kédid, obchody bez
obsluhy
zlepSeni dostupnosti

e Chytré zdravotnictvi (Smart Healthcare) - monitorovani zdravotniho stavu

pacientd v i mimo zdravotnicka zarizeni, méreni tlaku, cukru, kysliku, vahy

4.2.1 Piliie IoT podle Cisco

Rapidni nasazovani novych I[oT feSeni napii¢ vSemi oblastmi ssebou prinasi
spoustu otazek a vyzev. Jak integrovat miliony zatizeni od rtiznych vyrobci? Jak
integrovat nova zarizeni do jiZ existujicich siti a reSeni? Jak tato nova zarizeni
zabezpecit? Za ucelem pomoci s prekonanim téchto prekazek spolecnost Cisco
predstavila sviij vlastni koncept Cisco [oT systému.

Cisco IoT systém definuje Sest zdkladnich pilii, které by mély pomoci

s nasazenim novych loT systémii:

e Sitové pripojeni (Network Connectivity)

e Fog Computing

¢ Kybernetické a fyzické zabezpeceni (Cybersecurity and Physical Security)
e Analytika dat (Data Analytics)

e Rizeni a automatizace (Management a Automation)

e Aplikac¢ni platforma (Application Enablement Platform)
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Internet of Things

Obrazek 2 Pilire Cisco IoT systému
Zdroj: [1]

4.3 |0T systém

V soucasnosti existuje nespocet IoT kompatibilnich zatizeni, ale jejich zaklad je
v podstaté stejny. VétSina znich totiZ vyuZivd senzory, kontrolery a aktuatory
k provadéni akci. Spojeni vice riiznych zarizeni do jednoho funkéniho celku poté
tvoti tizeny systém (controlled system). Ten je ovladadn fidicim systémem
(kontrolerem), ktery ridi, kontroluje, reguluje a usmérnuje chovani ostatnich
zarizeni v Fizeném systému k dosaZeni poZzadovaného vystupu. V poslednich letech
se takovyto systém stal zakladem vétSiny spotrebicli a zatizeni, které pouzivame
v kazdodennim Zzivoté, a je nedilnou soucasti, stale se rozriistajici, automatizace

napii¢ vSemi odvétvimi. Hlavnim rysem systému je jasny vztah mezi vstupem a

vystupem, ktery lze matematicky popsat.

4.3.1 Senzory

Senzor je zarizeni, jehoZ hlavni funkci je detekovat udalosti nebo zmény prostiredi
ve fyzickém svété. Mérenou veli¢inou miiZe byt svétlo, vlhkost, pohyb, tlak, teplota
a podobné. Senzor je vZdy pouZzit v kombinaci s jinym elektrickym zarizenim. Takto
naméienda data poté posila do dalsich zarizeni, typicky do kontroleru, ke kterému
miZe byt senzor pripojen piimo nebo bezdratové. K propojeni se pouziva, jak
analogovych, tak digitalnich obvodi. Kontroler poté data vyhodnocuje a podle

zjisténych informaci ovliviiuje chovani aktuatoru.
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4.3.2 Aktuatory

Aktudtor je zarizeni, vétSinou mechanické povahy, které se chova nebo vykonava
ukony podle instrukci obdrzZenych od kontroleru. V IoT se typicky rozliSuji tfi typy

aktuatoru:

o Elektrické - VyuZivaji elektrickou energii k provadéni mechanickych operaci.
e Hydraulické - Vyuzivaji tlaku kapaliny k provadéni mechanickych operaci.

e Pneumatické - Vyuzivaji stlaceny vzduch k provadéni mechanickych operaci.

Aktuatory mohou byt zodpovédné napiiklad za transformaci elektrického
signdlu na fyzicky vystup. Vystup miliZe poskytnout uZivateli informace
prostiednictvim signali LED, zménou v prostiedi nebo ovlivnénim chovani jiného

zarizeni.

4.3.3 Kontrolery

Kontroler tvoii spojeni mezi senzorem a aktuatorem. MiiZe byt soucasti zarizeni,
stejné sité nebo umistény v tzv. fogu. Jeho hlavni funkci je sbér dat od senzori a
poskytnuti pfipojeni k internetu nebo do sité s ostatnimi zarizenimi. Kontrolery
maji moZnost se rozhodovat na zdkladé analyzy dat nebo mohou data odeslat
vykonnéjsim pocitaclim, které se nachazeji ve stejné siti nebo jsou dostupné pres
internet v cloudu.

Asi nejpouZzivanéjsi kontrolery vyuzivajici uzavienou smycku, jsou Arduino a
RaspberryPi (dale jen RasPi). Oba dokaZou fungovat bez internetu a jediny zasadni
rozdil mezi nimi je fyzicka velikost, vypocetni vykon a operacni systém. V praxi se
Arduino typicky vyuziva pro prijem analogovych vstupd, ale neni to zasadou. BéZné
se totiz obé zarizeni vyuzivaji spolu, kdy Arduino muze byt zodpovédné za sbér dat

a RasPi za jejich zpracovani a pripadné i analyzu.

4.4 Prubéh procesu v IoT systému

Jak bylo jiz zminéno, nejjednodussi systém tvori senzory pripojené, pomoci dratu
nebo bezdratové, k aktuatoriim a kontrolerim. Jako v pripadé ostatnich systémij,
kde jedno zarizeni ma vice funkci, tak v [oT systému tomu nenf jinak a konkrétné se

jedna o kontroler. V prvni fadé dokaze autonomné sbirat data od senzort. Dale
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miZe plisobit v roli gateway pro lokalni sité, cozZ znamena, Ze v piipadé zpracovani
dat na okraji sité, zprostredkovava spojeni mezi timto mistem a misty vzniku dat.
Takové zapojeni nazyvame fog computingem. Druhou moZnosti je, Ze miiZe
zajiSt'ovat komunikaci mezi zarizenimi a aplikaci v cloudu pro pripad, kdy je potireba
ulozit a analyzovat data z vice mist a zpristupnit je vSem ostatnim zarizenim. Data
mohou byt v cloudu zpracovana, analyzovana i uloZena. K jejich zpracovani vsak
miZe dojit uZ na trovni fog computingu a v cloudu byt jen uskladnéna.

Proces je tedy posloupnost krokii nebo akci, vyuZivajicich hodnot vstupu
k dosaZeni poZadovaného vystupu uzivatele procesu. Systém poté funguje jako
nadrazeny prvek a soubor pravidel, ktera urcuji kroky procesu. Jednoducha
struktura procesu by se tedy dala popsat: Vstup -> Akce -> Vystup, napt. soucasna
rychlost auta -> brzdi -> sniZeni rychlosti.

V procesech se Casto vyuziva zpétné vazby. To je situace, kdy hodnoty
vystupu procesu ovliviiuji budouci vstup. Zpétna vazba se casto realizuje ve smycce,
¢imZ dojde k nepretrZitému ovliviiovani vstupu a dochazi k vyuziti principu pricina-
nasledek. VétsSina systémii ma néjakou formu zpétné vazby a rozliSuji se dva
zakladni druhy. Prvni je pozitivni zpétna vazba, ktera posiluje ptivodni vstup. To
znamend, Ze urychluje transformaci vystupu stejnym smeérem, jako predchozi
naméfena hodnota. Druhym typem je negativni zpétna vazba. Ta rusi nebo plisobi
proti ptvodnimu vstupu, coZ vede kpostupné stabilizaci systému na turovni

pribliZné rovnovahy.

4.4.1 Ridici systémy

Ridici systém béZné zahrnuje kontroler, ktery vyuZiva vstupu a vystupu k fizeni a
regulaci chovani systému, za uCelem dosaZeni poZadovaného stavu. Vstup
specifikuje podobu vystupu v priibéhu celého procesu. Kontroler urcuje jaké
specifické zmény je potreba provést. V teorii fizeni se tato Fizena cast, proces a
aktuator, Casto oznacuji pojmem ,plant”. Teorie fizeni je zakladni strategii pro volbu
spravného vstupu, aby dosSlo ke generovani pozadovaného vystupu. Tato teorie je
aplikovatelna ve vSech typech zarizeni. Naprtiklad u automobilu ridi¢ plni roli

kontroleru a auto plni roli plant [5].
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Systém s otevienou smyckou (Open-loop)

Ve svéte [oT se vyuzivaji predevsim dva typy systémi. Jsou to systémy s otevirenou
smyckou (Open loop) a systémy s uzavienou smyckou (Closed loop).

V systému s otevienou smyckou je akce tidici jednotky zcela nezavisla na
piedchozim vystupu systému. Prikladem jsou treba elektrické suSice rukou, kde
bude teply vzduch foukat do té doby, dokud pod nim budou ruce bez ohledu na to,
jestli jsou jiz suché. Ddle se s nimi setkame i u vétSiny kuchymskych spottebica, které
funguji na zakladé nastavenych programii a po dobu daného ¢asu. To znamenj, Ze
oteviené systému neprijimaji Zadnou zpétnou vazbu. Vyhodou takovych systému je
jejich jednoduchost na vyrobu a design, nenaroc¢nost na ddrzbu, stabilita a vétSinou

jednoduché pouziti. Nevyhodou je nepfesnost a nespolehlivost [6].

Vstup Vystup

% Kontroler é Proces (Plant) é

Obrazek 3 Systém s otevirenou smyckou (open-loop)
Zdroj: vlastni zpracovdni (podle [6])

Systém s uzavienou smyckou (Closed-loop)

Oproti tomu v systému s uzavirenou smyckou lze vstup ovlivnit s vyuzitim zpétné
vazby za ucelem dosaZeni pozadovaného stavu. Takovy systém se jiZ nazyva
automaticky ridici systém. Zarizeni, ktera toto vyuzivaji lze opét najit okolo nas.
Napftiklad klimatizace nebo topeni v automobilu, kde oboji funguje s ohledem na
teplotu v mistnosti nebo auté. Vyhodou vyuzivani zpétné vazby je vyssi presnost a
spolehlivost, jelikoZ dokdZou automaticky reagovat na nepresnosti. Nevyhodou je

vétsi nakladnost vyroby, slozitost, vyZaduji pravidelnou idrZzbu a niZsi stabilita [6].

Pozadovana hodnota Odchylka Vystup
¥»  Kontroler 3 Proces (Plant)

Namérena hodnota

Senzor <€

Obrazek 4 Systém s uzavienou smyckou (closed-loop)
Zdroj: vlastni zpracovdni (podle [6])
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Kontroleri vyuzivajicich uzavienou smycku existuje hned nékolik typd.
Efektivni zplisob, jak vsystému implementovat smycku pro zpétnou vazbu
predstavuji PID kontrolery. PID je zkratka pro proporc¢ni (proportional - P),
integralni (integral - I) a deriva¢ni (derivative - D) coZ oznacuje tfi zptsoby, jakymi

kontroler zpracovava chybu/odchylku (viz Obrazek 5).

e P - Kontroler se sousti‘edi specificky na rozdil mezi zamyslenym vystupem a
namérenou hodnotu vystupu a na zakladé toho upravi budouci vstup, kde
zména odpovida namérenému rozdilu. Typem P mohou byt kontrolery
pneumatické, analogové a elektronické.

e PI - Kontrolery vyuZzivaji historickd data kurceni, jak dlouho je systém
odchylen od poZadovaného vystupu. Cim déle tim vice se zméni budouci
vstup.

e PID - Tyto kontrolery méri naopak to, jak rychle se k poZadované hodnoté
vystupu blizi a upravuji vstup tak, aby poZadovany vystup byl dosaZen co

nejpresnéji. Typy PI a PID mohou reprezentovat pouze digitalni kontrolery.

Nefizena proménna

Rizena
proménna

Pl

Obrazek 5 Graf pribéhu PID kontrolert

Zdroj: vlastni zpracovdni (podle https://instrumentationtools.com/what-is-pid-controller/)
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4.5 Sitova komunikace

Ke znazornéni fungovani sité se asto pouZivaji vrstvené sitové modely. Vyhodou
takovych modeli je, Ze zjednodusuji popis a navrh fungovani sité a sitovych
protokolii. Nejcastéji pouzivanymi modely jsou OSI a TCP/IP (viz Obrazek 6). Starsi
TCP/IP model definuje ¢tyri funkeni oblasti (vrstvy), které musi nastat, aby bylo
docileno komunikace. Druhy referenéni model OSI poskytuje rozsifreny seznam
funkci a sluzeb, ktera se mohou objevit na jednotlivych vrstvach, a navic popisuje i
to, jak spolu vrstvy spolupracuji. V pocitacovych sitich se stale vyuzivaji oba modely,
proto je dobré je znat. Casto se na vrstvy TCP/IP modelu odkazuje jejich ndzvem a

na vrstvy OSI modelu jejich ¢islem.

OSI model TCP/IP model
7 Aplikacni
6 Prezentacni Aplikagni
5 Relacni
4 Transportni Transportni
3 Sitova Internetova
2 Data linkova

Vrstva sitového pfistupu

1 Fyzicka

Obrazek 6 Sitové modely OSI a TCP/IP
Zdroj: vilastni zpracovdni (podle [1])

Aplika¢ni vrstva modelu TCP/IP predstavuje data uZivateli, obstarava
kédovani a ridi dialog. Transportni vrstva podporuje komunikaci mezi rtznymi
zarizenimi napricC siti. Internetova vrstva urcuje nejlepsi cestu, kterou data putuji
siti. Vrstva sitového pristupu ridi samotna fyzicka zarizeni a prenosova média, ktera

tvori sit.
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Podobné je tomu i vpripadé OSI modelu. 1. Fyzickd vrstva popisuje
mechanické, elektrické, funkciondlni a proceduralni zptsoby k aktivaci, udrZeni a
deaktivaci fyzickych propojeni pro prenosu dat ve formé biti do a ze sitového
zarizeni. 2. Data linkova vrstva udava metody pro vyménu datovych ramct mezi
zatrizenimi. 3. Sitova vrstva poskytuje sluzby k vymeéné paketd skrz sit mezi
urcenymi koncovymi zatizenimi. 4. Transportni vrstva definuje funkce pro
segmentaci, pfenos a sloZeni dat pro kazdou navazanou komunikaci. 5. Rela¢ni
vrstva poskytuje sluzby vyssi 6. Prezentacni vrstvé k fizeni dialogii a vymény dat.
Kromé toho 6. vrstva umoznuje i zdkladni reprezentaci dat, pfenesenych mezi
sluZzbami aplikacni vrstvy. A posledni 7. Aplika¢ni vrstva obsahuje protokoly pouzité

pro komunikaci mezi samotnymi procesy.

Standardizace

K zajisténi efektivni komunikace mezi rozmanitymi IoT systémy je vyZadovano
pouziti konzistentnich, bezpe¢nych a znamych technologii a standardd. Standard
stanovuje diileZité vlastnosti materialu, vyrobku nebo pracovniho postupu, coz vede
ke standardizaci. Mezi nejznaméjsi soustavy technickych standard patii ISO a IEC.
Za Gcelem standardizace a strukturace pripojeni byly vytvofeny dva zminéné
modely. S obrovskym rozvoje [oT je také diilezité zajistit to, aby zatizeni mezi sebou
mohla komunikovat bez ohledu na vyrobce a technologii. Mnoho organizaci, jako
napfi. Industrial Internet Consortium (IIC), OpenFog Consortium a Open
Connectivity Foundation (OCF) spolupracuji slidmi z oblasti primyslu, vlady a
vzdélani s cilem podpofrit tvorbu a osvojeni novych IoT technologii. Navic pomahaji
s tvorbou standardizovanych architektur a framework, které umozni zarizenim
spolehlivé a bezpetné komunikovat. Napriklad sdruZeni IIC predstavila
standardizovanou architekturu IIRA pro primyslové vyuziti IoT. Také organizace
OCF pracuje na tvorbé nékolika reSeni, které maji byt soucasti jedné interoperabilni
specifikace. Podileji se i na financovani projektu loTivity, coZ je open source
framework, ktery umoziuje komunikaci zarizeni bez ohledu na vyrobce a operacni

systém.
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Propojeni zarizeni

Pro komunikaci mezi [oT zatizenimi se, podobné jako v klasickych pocitacovych

sitich, pouzivaji tfi zakladni typy médii:

e Médény kabel - Médéné médium je levné, nendrocné na instalaci a
disponuje nizkym elektrickym odporem. Jejich nevyhodou je ovSem
omezena prenosova vzdalenost a podléhaji ruseni.

e Optické vlakno - Optika dokaZe prenaset na vyrazné delsi vzdalenosti a
nepodléha ruseni. Signdl je vytvaren svételnymi zdroji, jako laser a LED.
Prijimaci zarizeni detekuje signal pomoci svételnych senzort a prevadi je
na napéti. Zakladni klasifikace opticky kabelll je single-mode (SMF) a
multi-mode (MMF). SMF se vyznacuje velmi malym jadrem a pouZzitim
drahého laseru k zaslani signalu na velké vzdalenosti, az stovky kilometrt.
MMF obsahuje vétsi jadro a vyuziva levné LED kzasilani svételnych
signalti. Casto se vyuziva v LAN sitich, protoze podporuje rychlost 10 Gb/s
az na 550 metrt.

e Bezdratové - Tento zpiisob je mozné realizovat Sirokou skalou zpiisob,
napriklad elektromagnetické signaly, rddiové a mikrovinné frekvence a

satelitni spojenim, ale také pomoci infracerveného paprsku.

4.6 Dopad loT na soukromi

Podle dat spolecnosti Cisco bylo vroce 2019 ptipojeno kinternetu zhruba 20
miliard zatizeni a odhadovany pocet vroce 2023 je téméf 30 miliard zatizeni.
Nejvétsi podil v tomto poctu maji chytré telefony a M2M (IoT). JenZe s nartstajicim
poctem pripojenym zatizeni roste i mnozstvi dat, ktera se nachazeji na internetu.
S nim pak naristd nebezpedi jejich kompromitace. V poslednich letech se proto
firmy ¢im dal vice zabyvaji zabezpeCenim dat a ochranou soukromi. Jak Ize vlastné
chapat soukromi? Jeden pohled na soukromi miize byt takovy, Ze clovék ma mozZnost
urcit, jaka data chce sdilet, jak budou sbirana, kym budou sbirdna a jak budou
vyuzita. Nebo je to schopnost kontrolovat, do jaké miry je ¢lovék identifikovatelny
pri vyuzivani online nebo offline sluzeb. Posledni v radé to miize byti pravo se uplné

izolovat od ostatnich [7].
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Nejvice dat uZzivatelé sdileji pravé prostrednictvim internetu. Nejcastéji se
jedna o vék, pohlavi, prijem a geografickou lokaci, velmi Casto jde téZ o historii
navstivenych stranek a vycet by mohl pokracovat. S rozmachem IoT piibyvaji dalsi
kategorie dat a mnohondsobné roste jejich mnozstvi, jelikoZ IoT poskytuje vice
moznosti jejich ziskavani. Diky specifickym zarizenim lze sbirat i data o lidskych
emocich, aktivitach a zdravi. DalSim prikladem jsou popularni doméci asistenti (Ciri,
Google), ktefi maji mikrofon stale zapnuty a dokaZou tak poslouchat mimo prikazi
déni s jejich funkci nesouvisejici. OvSem tohle neni otdzka jen zarizeni, ktera si lidé
dobrovolné poridi. Riziko predstavuji i internetové bezpecnosti kamery, chytré
billboardy, obchodni systémy a dalsi verejné technologie. Diky nim stale vice lidi
prichazi o pocit soukromi a citi se byt sledovani ¢i poslouchani a nemaji moznost to
néjak ovlivnit [8].

VétsSina IoT systému je vytvarena pravé za ucelem monitorovani lidi a
prostredi, pricemZ je generovano rozsahlé mnozstvi tzv. metadat. Lidé musi vérit, Ze
jejich soukromé informace (tzv. PII - Personal identifiable information) ziistavaji
opravdu soukromé a zabezpecené. Spousta novych IoT systémi by proto méla byt

navrzena tak, aby tento cil byl dosazen. Néktera doporuceni tykajici se soukromi [1]:

e Transparentnost (Transparency) - Lidé by méli védét, jaka data jsou o nich
sbirana, proc jsou sbirana a kde budou uloZena.

e Sbér a vyuziti dat - Zatizeni by méla sbirat a ukladat pouze takova data,
ktera jsou relevantni ucelu zarizeni a maji vliv na jeho funk¢nost.

e Pristup k datiim - Pied nasazenim novych systémi je dilezité urcit kdo a

za jakych podminek bude mit pristup k sesbiranym datiim.

Informace o tom, jaka data a za jakym ucCelem zarizeni nebo software sbiraji, se
nachazeji v takzvanych TSA dokumentech (Terms of Service Agreement). Spousta
uzivatell tyto dokumenty ovSem ignoruje, jelikoZ jsou dlouhé a plné ,pravnickych”
pojmi, kterym vétSinou nerozumi. Tim souhlasi s podminkami, které by se jim

nemuseli zamlouvat, pokud by si dokument precetli.
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4.7 Metadata

Metadata by se jednoduSe dala popsat jako data o datech. Mohou byt soucasti
daného digitalniho objektu (fotky, videa) nebo mohou byt uloZena separatné
(cloud). Ve vétsiné pripadi je bézny uzivatel nevidi. Prikladem typickych metadat je
autor, datum vytvoreni, datum zmény, velikost souboru, misto vzniku, ¢as vzniku.
V zavislosti na zplsobu vyuZiti a ziskdni se takova data daji v urcitych
pripadech povazovat za soukromda. Mohou byt vytvofena manudlné nebo
automaticky. Metadata jsou diileZita zejména na webovych strankach, kde je 1ze najit
ve formé tzv. meta tags. Ty se daji chdpatjako kli¢ova slova, popisujici obsah stranky.
Kromé toho mohou byt pouZity marketingovymi organizacemi, vladou a
zdravotnimi institucemi pro ,dobré” acely. Na druhou stranu metadata mohou byt

zneuzity k priniku do soukromi, k sledovani, dokonce ke kradezi identity [9].

5 Senzory, aktuatory, mikrokontrolery

Informace v kapitole Senzory, aktuatory a mikrokontrolery jsou primarné pievzaty
z online kurzu Cisco [1], z ¢asti Chapter 2: Sensors, Actuators and Microcontrollers,

pokud neni uvedeno jinak.

5.1 Zaklady elektroniky

Kazda latka je sloZena z atomii a kazdy atom je sloZen ze ti'{ ¢astic: protony, neurony
a elektrony. Protony a neurony se nachazeji uvniti jadra atomu a elektrony v okoli
tohoto jadra. Pro lepsi predstavu si atomové jadro miizeme predstavit jako slunce a
elektrony jako planety, které ho obihaji. Dvé z téchto Castic nesou naboj, elektrony
zaporny a protony kladny. Neuron je povaZovan za neutralni nebo ¢astici bez naboje.
V praxi se lze setkat s pojmem protonové Cislo (znac¢ime Z), které urcuje pocet
protoni v jadie. Tato hodnota je vyznamna piredevsim v chemii, kde protonové Cislo
jednoznacné definuje chemicky prvek [10]. Videalnim pripadé je uvniti atomu
stejny pocet elektronti a protont, a proto se jeho naboj poté rovna nule. V piipadé
elektriky se castice se stejnym nabojem odpuzuji (++, --) a s rozdilnym nabojem
pritahuji (+-). Atom se ve skutecnosti nevyskytuje sam, ale existuje jich obrovské
mnozstvi vedle sebe, coz ma za nasledek odtrzeni jejich elektronti. Elektrony, které

jsou od jadra nejdal se dostanou do meziatomarniho prostoru, ¢imZ se v daném
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atomu porusi rovnovaha a ziska tak kladny naboj (pocet protonti > pocet elektronii).
OdtrZeny elektron naopak nese naboj zaporny. Tento volny elektron se po Case
pripoji kjinému atomu. Bud' zaplni misto po jiném elektronu nebo navysi pocet
elektrontli a vznikne atom se zapornym nabojem. Tento proces se neustale opakuje.
Nékteré latky maji volnych elektronti v jeden okamZik vice (kovy) a nékteré méné
(sklo) [11]. Elektricky naboj je mozné pirendSet mezi povrchy téles. Latky, kde se
elektricky ndboj snadno pienasi, nazyvame vodice a naopak latky, kde k premisténi
naboje nedochazi, nazyvame nevodice (nebo izolanty)[12].

Elektricky naboj (Electric charge) oznacujeme symbolicky pismenem Q a
jeho jednotkou je coulomb, ktery zna¢ime jako C. Nejmensi elektricky naboj, ktery
nelze dale délit, nese oznaceni elementarni naboj, znaci se pismenem e a jeho
hodnota nabyva e = £1,602-10-1° C. K méreni elektrického naboje se pouziva bud’
elektroskop (pouze kvalitativné, nedokaZe zmérit typ ani velikost) nebo elektrometr

(se stupnici, dokaZe mérit typ a velikost) [10].

5.2 Zakladni veli¢iny a vztahy

Pro pripomenuti je zde uvedeno nékolik zakladnich veli¢in a vztahli z oboru
elektroniky, které jsou dulezité do nasledujicich ¢asti zabyvajicich se zarizenimi

Arduino a RaspberryPi.

5.2.1 Elektricky proud

Elektricky proud (Electric current) predstavuje tok elektrického naboje ve formé
volnych elektront. Méri se jako mnozstvi volnych elektrond, které protecou danym
mistem za sekundu. Proud se oznacCuje pismenem I a jeho jednotka je ampér
oznaCovana symbolem A. Matematicky vyjadreny vztah mezi nabojem (Q) a

proudem (I) je [10]:

Elektricky proud se Casto plete s elektrickym napétim. Hlavnim rozdilem je
to, Ze proud tecCe, kdeZto napéti prosté existuje. Diilezité je ovSem to, Ze napéti miize
existovat bez proudu, ale naopak nikoliv, jelikoZ proud tece vodi¢em, ktery spojuje

dva body s napétim. Dalsi véc, ktera se casto plete a zaroven je i nelogicka, se tyka
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sméru toku proudu. Smér pohybu elektroni je od zaporného pélu ke kladnému, ale
v elektrickych schématech je standardizované znaceni sméru toku proudu presné

naopak, tzn. od kladného k zapornému|[11].

5.2.2 Elektricky potencial a Elektrické napéti

Potencial je veli¢ina, kterda oznacuje schopnost urcitého fyzikalniho pole (v tomto
pripadé elektrického) plisobit na hmotné body, popiipadé ndboje v ném umisténé.
Jeho hodnota je relativni a vztahuje se kmistu s nulovym potencidlem, coz u
elektrického pole byva povrch Zemé. Potencidlni energii Ep, ma kazdé téleso
nachazejici se v potencialovém poli néjaké sily. Zména potencidlni energie je
definovana jako rozdil potenciondlni energie plivodni a nové polohy
v potencialovém poli.[13]

Elektricky potencial je druhem potencialu, ktery popisuje potencialni energii
naboje v elektrickém poli. Oznacuje mnozZstvi potencialni energie potrebné pro
premisténi naboje z daného bodu do bodu, kde se potencial rovna nule. Elektricky
potencial zna¢ime symbolem ¢ a jeho jednotkou je joule na coulomb (J-C-1) a plati,
ze 1]-C'1=1V. Potencialni energii Ize vyjadrit pomoci prace a plati tedy vztah[11]:

Ep/\E W w
Q Q

Velicina W vyjadifuje mnoZstvi prace potiebné k premisténi naboje Q.
Jednotka prace je joule, oznaCovana symbolem ]. Prace se pocita, jako mnoZstvi
elektrické sily Fe, méfené v newtonech N, vynasobené vzdalenosti d v metrech nebo
vynasobenim intenzity elektrického pole E (méfeno ve V-m'l), ndboje Q a
vzdalenosti d [10].

W=F,-d=E-Q-d

Pro samotné elektrické napéti (Electric voltage) plati definice: Napéti 1 V je
takové napéti, které je mezi konci vodice, do kterého konstantni proud 1 A dodava
vykon 1 W. Napéti se nejcastéji znaci symbolem U (nebo V) a da vyjadrit dvéma
zplUsoby. Prvni zplsob vyjaddfeni napéti je jako absolutni hodnota rozdilu

elektrickych potenciali dvou bod{, coZ mize vytvortit elektricky proud [10].

U= @, — @]
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Druhym zpisobem je vyjadreni pomoci podilu prace vykonané pri
premisténi elektrického naboje Q zbodu A do bodu B a velikosti premisténého
naboje [12].

sw
- Q

5.2.3 Elektricky odpor

Existuji dva typy latek, které v elektronice rozliSujeme, a to vodice a nevodice. Rozdil
je v tom, kolik ma latka k dispozici volnych elektrond, ¢im vice tim vodivéjsi je. Toto
se da vyjadrit veli¢inou, ktera se nazyva vodivost. V elektronice se ovSem pouziva
prevracena hodnota zvana elektricky odpor (Electric resistance). Vodice pak maji
maly odpor a nevodice vysoky odpor. Odpor se znaci pismenem R a méri se
v ohmech [Q] [11]. Odpor ovliviiuje hned nékolik faktort. Prvnim faktorem je délka
a to tak, Ze ¢im vétsi je délka materialu, tim vétsi odpor bude mit. Dale je to primér
materialu, ktery je ovSem nepiimo zavisli na odporu, takze ¢im tlustsi a Sirsi
material, tim mensi bude jeho odpor, jelikoz vétsi prostor dovoli téct vice
elektrontim. Dalsim faktorem je to, jak moc vodivy material je. Dobré vodice maji
maly odpor a naproti tomu materidly, které Spatné vedou, maji velky odpor.
Poslednim dilezitym faktorem je teplota materidlu. Tato vlastnost nékterym
materialiim dovoluje dynamicky ménit odpor a vyuzivaji se pro vyrobu elektrickych
soucastek [10].

Velikost odporu materialu se poté da vyjadrit matematickym vztahem, jako

podil délky | a prirezu S, vyndsobeny mérnym odporem p.

1
R = pS—

Mérny odpor p [Q2-m] odpovida odporu materialu, jehoZ délka je jeden metr
a prurez je jeden m2. Zavisi na materialu a na teploté. Hodnoty odporu pro konkrétni
materialy lze najit ve fyzikalnich tabulkach (naptf. mérny odpor hliniku je p =

2,82-10-8 0-m) [12].
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5.2.4 Ohmuv zakon

Mezi vySe uvedenymi veli¢inami, tj. mezi napétim U, proudem I a odporem R,
existuje vztah, ktery se nazyva Ohmiv zakon. Podle néj je napéti pfimo ameérné
soucinu proudu a odporu v obvodu. Je to jedno z nejzakladnéjsich a nejdtilezitéjsich

pravidel v elektrotechnice. Matematicky ho lze zapsat jako [11]:

U—IR/\I—UAR—U
N R T

Tento vztah byl ptivodné popsan pouze pro stejnosmérny proud, ale jeho
zapis lze aplikovat i pro proud stiidavy s tim, Ze velic¢iny U a I budou vyjadieny jako
komplexni ¢isla a misto odporu R bude pouzita impedance Z.

Pro snadnéjsi zapamatovani vztahu se nékdy pouziva pyramidovy zapis (viz

Obrazek 7). Z toho lze prikrytim veliCiny, kterou chceme pocitat, ziskat jeji vzorec.

Obrazek 7 Ohmiiv zakon
Zdroj: vlastni zpracovani

5.2.5 Elektricky vykon

Elektricky vykon (Electric power) je veliCinou, ktera udava vykonanou elektrickou
praci za jednotku casu. Znaci se pismenem P a jednotkou je Watt (W). Jeden watt je
umérny vykonané praci za jednu sekundu jednim voltem elektrického napéti pri
prenosu jednoho coulombu naboje po elektrickém obvodu. JelikoZ jeden ampér se
da vyjadrit jako jeden coulomb za sekundu, elektricky vykon lze popsat vztahem
P =U-1[10]. Pokud ovSem do rovnice dosadime podle Ohmova zakona (U =R - I),
vznikne vztah P = R:12, tzn. vykon je pfimo umérny odporu a druhé mocniné proudu.
Cely vztah lze poté zapsat jako [11]:
P=U-1=1%-R
Elektricky vykon se nejcCastéji pouZziva v souvislosti s komponentami odporu

(rezistory) a jejich tzv. prikonem. Prikon oznacuje mnoZstvi elektrické energie za

23



jednotku ¢asu. Pokud toto mnoZstvi prekro¢i maximalni prikon soucastky nebo
spotiebice, dojde k preméné elektrické energie na teplo, a to mlize vést az k prehrati

soucastky a jejimu poskozeni [11].

5.2.6 Kirchhoffovy zakony

Jako Kirchhoffovy zakony jsou oznacovany dvé pravidla o zachovani naboje a
energie v elektrickych obvodech. Prvni zdkon se tyka elektrického proudu a uzld,
druhy se zabyva smyckami a napétim. Nejprve je ovSem potieba uvést, co vlastné
pojmy uzel a smycka oznacuji. Uzel je misto, ve kterém dochazi ke spojenti tii a vice

vodicu (viz Obrazek 8, body A a B) a smycka je ¢ast obvodu mezi dvéma uzly [14].

11 N A< 2
3 .
./lfli\ \\::II [] R3 /’T{\ \‘E:Il
\L,_"_L” ‘,Ismy(:kal,| |,Ismyc":kal, _"_UZ\L

Obrazek 8 Kirchhoffiiv zakon - uzel a smycka
Zdroj: [14]
Prvni Kirchhoffiiv zakon (o proudech, o uzlech)
Prvni Kirchhoffv zakon se tyka elektrického proudu a uzli v obvodu. Konkrétné
rika, Ze v kazdém uzlu se soucet vstupujicich proudli rovna souctu proudd, které
uzel opoustéji. Matematicky lze vyjadrit pomoci algebraického souctu jednotlivych

proudd Ik, priCemz proudy, které tecou do uzlu, jsou chapany jako zaporné a proudy

n
Zlk =0
k=1

tekouci ven z uzlu jako kladné [12].
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Druhy Kirchhoffiiv zakon (o napétich, o smyckach)
Druhy se Kirchhoffliv zdkon se zabyva napétim a smyckami v obvodech. Priblizna
definice je, soucet napéti na zdrojich je roven souctu napéti na spotiebicich.

Matematicky by zadkon Slo opét vyjadrit, jako algebraicky soucet jednotlivych napéti

n
ZUk =0
k=1

5.3 Stejnosmérny a stridavy proud

Uk ve smyckach [12].

Elektricky proud miize téct dvéma rtiznymi smeéry. Proud, ktery obvodem tece stale
stejnym smérem (od plusu k minusu), se oznacuje jako stejnosmérny proud (DC -
direct current). Ve schématech se stejnosmérny proud oznacuje symbolem =
nebo -. Typickymi zdroji DC proudu jsou napiiklad galvanické clanky (tuzkové
baterie), fotovoltaické ¢lanky, dynama [11].

Sttidavy proud, na rozdil od stejnosmérného, méni smér toku. Typickym
grafickym zndzornénim AC proudu je sinusoida, nékdy prezdivany jako harmonicky
sttidavy proud. Krivka sinusoidy zac¢ina v 0, nasledné roste aZ do kladného maxima
a vraci se zpét do 0, zde se zméni polarita (smér), klesa do minima a opét se vraci do
0, kde opét dojde ke zméné polarity zpét na kladnou [10]. Tento priibéh se neustale
periodicky opakuje. Primérna velikost proudu by po celou dobu méla byt rovna 0.
Na obrazku je vidét porovnani pribéht stejnosmérného a stiidavého proudu [15].

2

DC

/ANEVANES
NV

Elektricky proud (ampéry)

0 0.5 1 1.5 2
Cas (sekundy)

Obrazek 9 Graf priubéhu stejnosmérného a stiridavého proudu
Zdroj: [15]
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5.4 Elektronické soucastky

Existuje spousta vlastnosti, podle kterych mizeme elektronické soucastky rozdélit.
Mezi kritéria déleni patii napriklad slozitost, spotreba a jejich vliv na signal. Asi
nejzakladnéjsi déleni je podle spotreby, a to na zdroje a spotrebiCe. Dale podle
sloZitosti na diskrétni a sloZené. Diskrétni soucastky jsou takové, které maji jednu
hlavni funkci a nelze je rozloZit. Prikladem jsou naptiklad rezistory, potenciometry
¢i LED diody. SloZenymi potom rozumime ty, které, jak nazev napovida, jsou slozeny
z vice komponent a jejich chovani je mnohokrat slozitéjsi. Podle posledniho kritéria
lze prvky rozdélit na pasivni a aktivni. Pasivni prvky do obvodu nevnaseji energii,
ale naopak ji preménuji na energii jiného druhu, tzn. chovaji se jako spottebice.
Aktivni naopak dokaZou zvySovat energii v obvodu diky napajeni ze zdroje, tzn.

chovaji se jako zdroj.

5.4.1 Zakladni elektronické soucastky

Elektronickych soucastek existuje nepireberné mnozstvi. Pro potfeby této prace
budou predstaveny jen ty nejzakladnéjsi.
Rezistory
Rezistor je diskrétni pasivni soucastka, ktera miize mit mnoho barev, tvard a
velikosti pouzdra. Jeji tcel je stale stejny, a to limitovat prochazejici proud. Déli se
na stalé a proménné. U pevnych rezistorli se hodnota odporu téméf neméni, pouze
mirné vzhledem Kk teploté a Zivotnosti rezistoru nebo materialu, ze kterého je
vyrobeny.
U proménnych rezistorl 1ze hodnotu odporu ménit. Existuje hned nékolik variant,
napriklad potenciometry a trimry (ty se nejcastéji pouZzivaji v komercni elektronice
k nastaveni hlasitosti, svétel, teploty) nebo rezistory na bazi senzort, jako
termistory (teplota), varistory (napéti), fotorezistory (svétlo), které meéni svij
odpor na zakladé jiné fyzikalni veliCiny [16].

Kazdy pevny rezistor ma na pouzdru 4 nebo 5 pruhti (v soucasnostii 6), které
reprezentuji takzvany prouzkovy kdéd. Podle tohoto znaceni lze urcit velikost
elektrického odporu rezistoru. Co a jaka barva znamena je uvedeno v tabulce (viz

Tabulka 1) [10].
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Nasobitel

Tolerance

Oranzova 3 1000 -
Zluta 4 10.000 -
Zelena 5 100.000 +0.5 %

Bil4 9 - -
Zlata - 0.1 +5 %
Sttibrna - 0.01 +10 %
Zadna - - +20 %

Tabulka 1 Barevny prouzkovy kéd rezistoru
Zdroj: vlastni zpracovdni (podle https://cs.wikipedia.org/wiki/Rezistor)
Kéd se Cte zleva doprava a prvni tii pruhy vyjadiuji hodnotu odporu. Prvni
pruh je prvni ¢islice, druhy pruh druha Cislice, tieti pruh je desitkovy ndsobitel a
ctvrty pruh urcuje toleranci. Pokud by rezistor mél 5 prouzkd, tak prvni tii urcuji

hodnotu, ¢tvrty je ndsobitel a posledni tolerance.

Kondenzator

Kondenzator je druhou zakladni soucastkou v elektronickych obvodech. Jeji hlavni
charakteristikou je schopnost uchovat elektricky naboj i pod odpojeni od zdroje.
Takto nabity kondenzator, dokaZe poté prenést uchovany naboj do pripojeného
spotiebice. Jeho specifickou vlastnosti je kapacita C. Ta oznacuje mnoZstvi
elektrického naboje, které dokaze kondenzator udrzet. Jednotkou kapacity je farad,
znaceny pismenem F. V praxi se nejcastéji vyskytuji kapacity v frddech mikrofaradi
a pikofaradt. Existuji ovSem i kondenzatory, které maji kapacitu ve stovkach faradi
[11].

Nejjednodussi kondenzatory si lze predstavit, jako dvé vodivé desticky, které

jsou oddéleny vrstvou izolantu, tzv. dielektrikem. Vodivé plochy jsou nabité
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nabojem s opacnou polaritou, coZ vede k tomu, Ze se za¢nou navzajem pritahovat.
Pokud by mezi deskami doslo ke kontaktu, dojde k neutralizaci naboje, a tim k vybiti.
Z toho diivodu je mezi nimi umisténé zminéné dielektrikum, které ma za ukol
kontaktu zabranit, a tim dojde k uchovani naboje na destickach [10].

Kondenzatory se déli podle tvaru a podle pouZitého dielektrika. Tvarové lze
rozliSit kondenzatory na deskové, valcové, kulové a svitkové. Podle dielektrika

napriklad na vzduchové, vakuové, plastové, papirové, elektrolytické apod.

Civka

Civka uzavira trojici nejzakladnéjsich elektronickych soucastek, kterou tvori spolu
srezistorem a kondenzatorem. Civka je jednoduSe vodi¢ (nejcastéji médény)
navinuty na jadro z izolantu. Vinuti mtze byt jednovrstvé, ale i dvouvrstvé (nutno
pouzit kiiZové vinuti). Jako soucastka ma v obvodech dvé zakladni vyuziti, jako
elektromagnet, anebo jako induktor. Civku v roli elektromagnetu Ize najit napriklad
v elektromotorech, reproduktorech, v zaznamovych zatizenich apod [11]. V piipadé
induktoru se o civce mluvi jako o nositeli indukc¢nosti. Indukcnost je fyzikalni
veliCina, ktera vyjadfuje schopnost téles vytvaret ve svém okoli magnetické pole.
Oznacuje se pismenem L a jeji jednotkou je henry, znaceno H. V obvodech se
magnetické pole vyuzivd kblokovani signdld o vyssSi frekvenci a k blokovani
rychlych zmén v toku proudu [10]. Civky nalezneme také v dalsi dtlezité soucastce

a to transformatoru.

Transformator

Transformator slouZi k prenosu elektrické energie mezi dvéma obvody pomoci
elektrické energie od vyrobce ke spotrebiteli. Hlavni funkci je sniZeni nebo zvySeni
elektrického napéti ze zdroje. Najit ho mzeme naptiklad v nabijecce na mobil, kde
se podili na prevodu 220 V ze zasuvky na 5 V pro mobilni telefon. Transformator se
typicky sklada ze dvou vinuti, primarniho a sekundarniho. Do primarniho vinuti je
priveden proud ze zdroje a sekundarni vinuti je pripojeno ke spotiebici. Obé vinuti
jsou spojené jaddrem, kterym zadny proud neprochdazi. To, jestli bude transformator

napéti zvySovat nebo snizovat, zalezi na poctu zavitli na obou civkach. V piipadé, ze

28



bude na primarni civce vice zaviti nez na sekundarni, do spotiebic¢e ptijde mensi

napéti a naopak. Rozdil v zavitech je umérny zméné napéti [17].
Tranzistor

Tranzistor je polovodicova soucastka, ktera se hojné vyuziva v ¢islicova technice ve
formé logickych hradel. Co ale znamenj, Ze je polovodic? Vlastnosti polovodice je, Ze
proud vede jen za urcitych podminek. Znamena to, Ze mliZze plnit funkci vodice i
izolantu. Dilezitym (ne jedinym) rozdélenim polovodict je podle nositele naboje na
typy P a N. Rozhoduje, jaky prvek v latce zajistuje vodivost. Jednoduse Ize polovodic
typu N popsat jako latku, ktera ma v atomové struktuie piebytek elektroni a
vodivost tedy zajistuji negativné nabité c¢astice. Podobné je tomu i u typu P, coZ je
latka, ktera ma naopak v atomové strukture elektroni nedostatek, a proto vysledna
vodivost bude zajiSténa pozitivné nabitymi atomy. Znamé polovodi¢ové materialy
jsou naptiklad Kifemik (Si), Germanium (Ge) a Arsenid gallity (GaAs), které vedou
proud velmi Spatné, ale dodanim vnéjsi energie (svétlo, teplo a dalsi) Ize ovlivnit
vazby mezi atomy a tim dojde k uvolnéni elektront [18].

Spojenim polovodice typu P a typu N vznikne takzvana oblast P-N prechodu,
na jehoz principu jsou zaloZeny polovodicové soucastky. Tou nejjednodussi je dioda.
Zapojenim do obvodu dojde k tomu, Ze prebytecné elektrony z polovodice N, které
vznik oblasti bez volnych ¢astic a ve zbytku obou polovodicii dojde ke zméné naboje.
Pirechodem elektront dojde kjejich prevaze v polovodici P a ziska tak zaporny
naboj, a naopak polovodi¢ N odchodem elektronti ziska kladny naboj. Tim vznika
takzvané difuzni napéti. Pripojenim kladného napéti na polovodi¢ N a zadporného na
polovodic P dojde k tomu, Ze kladné napéti k sobé jesté vice pritahne zbylé volné
elektrony vN a zaporné napéti k sobé pritdhne prebyte¢né kladné castice v P.
Prechod je v zavérném sméru, coZ znamena, Ze jeho odpor se bliZi nekonec¢nu. Jina
situace nastane, pokud pdly napéti otoCime. Kladné napéti na P za¢ne pritahovat
volné elektrony z N a zaporné napéti na N zacCne pritahovat kladné ¢astice z P a tim
vznikne vodivy prechod a odpor soucastky v obvodu se blizi nule. MiiZeme tedy

shrnout, Ze proud P-N prechodem prochazi pouze jednim smérem [11].
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A konecné jiz samotné tranzistory. Téch existuje nékolik typti, napt. NPN,
PNP, FET, JFET, MOSFET. Neni cilem jednotlivé varianty podrobné popsat, budou
zminény jen zakladni typy NPN a PNP. Tyto typy tranzistori jsou praktickou aplikaci
prechodu P-N jen misto jednoho prechodu maji hned dva (zkratky NPN a PNP
oznacuji usporadani polovodic¢ii) a pouzdro ma pak tfi vyvody. Elektrody nesou
oznaceni C - Kolektor, B - Baze a E - Emitor (viz Obrazek 10). Pfipojenim kladného
napéti na bazi tranzistoru NPN dojde kotevieni a proud teCe od kolektoru
k emitoru. Pro PNP je obdobné, akorat aby se tranzistor oteviel, musi byt na bazi
piivedeno napéti zdporné a proud teCe od emitoru ke kolektoru. Smér, jakym proud
tranzistorem protéka, je na schématické znacce vyznacen Sipkou. V analogovych
obvodech se tranzistory vyuZzivaji nejCastéji jako zesilovace. V oblasti logickych
obvodli vykonavaji funkci spinacd, tzn., Ze hraje roli hlavné to, jestli proud

tranzistorem protéka €i nikoliv [18].

Obrazek 10 Tranzistory NPN a PNP

Zdroj: https://www.itnetwork.cz/programovani/nezarazene/elektronika-tranzistory

5.5 Zaklady elektrickych obvodi

Spojenim elektrickych soucastek vznika tzv. elektricky obvod. Obvod je uzaviené
vodivé spojeni, které dovoluje elektrontim proudit mezi komponenty a vznika tak
elektricky proud. K tomu, aby obvodem mohl téct proud, musi obsahovat zdroj
elektrické energie (napt. baterie). Druhou podminkou je, Ze obvod musi byt
uzavieny, ovSem ne permanentné. Existuji i takzvané oteviené obvody, kde je tok
proudu v urc¢itém misté prerusen napiiklad pomoci vypinaca (on/off), pres které
proud potece jen ve chvili jejich sepnuti. JelikoZ proud tece cestou nejmensiho
odporu, miiZze dojit k tzv. zkratu. Zkrat je nezamyslené spojeni mezi dvéma body,

mimo urceny obvod, coz miliZe zpusobit tok prili§ velkého proudu a tim padem
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pretizeni soucastek, coz se mliZe projevit prehfatim/roztavenim vodicl a soucastek
a nasledné selhanim spotiebicl, v nejhorsim ptipadé i pozarem.

Obvody se graficky reprezentuji pomoci schémat, kde ma kazda soucastka
vlastni znaceni. Piiklad jednoduchého obvodu se tiemi zakladnimi soucastkami,
konkrétné se zdrojem napéti o velikosti 6 V, rezistorem s odporem 2200 a LED

diodou.

2.2kQ

+6V— %‘LED

Obrazek 11 Ukazka elektrického obvodu
Zdroj: vilastni zpracovdni (podle [1])

5.5.1 Sériové a paralelni obvody

V obvodech existuji dva zpisoby zapojeni: sériové a paralelni. V sériovém obvodu
jsou soucastky zapojeny za sebou na stejné cesté mezi kladnym a zapornym pélem
zdroje. Proud takovym obvodem prochazi linearné vSemi komponenty. Z toho plyne,
ze pokud jedna z komponent prestane fungovat, dojde k preruSeni obvodu, ¢imz
dojde k vypnuti vSech ostatnich prvki. Typickym prikladem sériového zapojeni je
vanocni osvétleni. V paralelnim obvodu dochazi k rozdéleni toku proudu do dvou a
vice vétvi. Kazda komponenta ¢erpa z vlastniho toku proudu, z ¢ehoZ plyne hlavni
vyhoda paralelniho zapojeni, Ze v pripadé poSkozeni nékteré ze soucastek nedojde
k preruseni toku proudu. Priklad obou zptisobii zapojeni lze vidét na obrazku (viz

Obrazek 12):

—

Paralelni zapojeni Sériové zapojeni

Obrazek 12 Sériové a paralelni zapojeni
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Zdroj: vlastni zpracovani (podle [1])

Sériové a paralelni zapojeni ma nejvétsi vyznam pii vyuzivani soucastek, jako
rezistory, kondenzatory a civky. Podle typu zapojeni se poté lisi i vypocet vysledné
hodnoty odporu, kapacity a indukce a samoziejmeé napéti a proudu. Priklad toho, jak
takové zapojeni jednotlivych soucastek mizZe vypadat a jak se vypocita vysledna
hodnota dané veli¢iny, 1ze vidét na obrazcich (viz Obrazek 13 a 14). Pro ukazku jsou
v obvodu pouzity rezistory, ale pro civky a kondenzatory, je zapojeni naprosto
identické.

V pripadé sériového zapojeni je vypocet pro odpor a indukcénost stejny.
Soucet vSech hodnot rezistorii nebo civek se rovna celkovému odporu nebo
induk¢nosti. Pro celkovou kapacitu je to velmi podobné. Jedinym rozdilem je to, Ze
kapacity kondenzatori umistime do jmenovatele zlomku s Citatelem 1, je to tedy

soucet vSech hodnot kapacit, umocnénych na -1.

1 Pro vypocet odporu:
R1 Civka Rr = Ry + R; + R3+. .+ Ry
Pro vypocet indukce:

L1
LT: L1+ L2+ L3+ +Lk

L | conderzstor Pro vypocet kapacity:
1 _ 1 4 1 4 1 4 1
1 C1J— Cr C C C = G
R3

Obrazek 13 Sériové zapojeni rezistori
Zdroj: vilastni zpracovdni (podle [10])

U paralelniho zapojeni je to v podstaté totéz. Celkova hodnota odporu nebo
indukce se pocit3, jako soucet vSech hodnot rezistort nebo civek umocnénych na -1

a naopak kapacita je obycCejny algebraicky soucet.
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Pro vypocet odporu:

1_1 1. 1 1
Rr Ry R; Rj3 Ry
4 R1 R R3 Pro vypocet indukce:
1_1.1 1 1
Ly Ly Ly Ly ' L
i i i Pro vypocet kapacity

Cr=C;+ C; + C3+. .+ Cy
Obrazek 14 Paralelni zapojeni rezistoru
Zdroj: vilastni zpracovdni (podle [10])
Jedinou vyjimku tvoii paralelni zapojeni pravé dvou rezistoru a civek.
V takovém pripadé je moZné pouZit jednodussi vzorec pro vypocet celkové hodnoty,
a to:

R; R L; - L
Rp= 1 =2, _ 1 2
R;+ R, L+ L,

5.5.2 Analogové a digitalni obvody

vvvvv

(smisené obvody). Analogova elektronika se zabyva spojitym proménnym
signalem. Signdlem se rozumi rtizné mnozstvi v ¢ase proménného napéti nebo
proudu. Analogové obvody mohou byt definovany, jako spojeni elektronickych
komponent (rezistort, kondenzatori apod.) o rtzné slozitosti. Takové obvody
dokazou signal zesilit, upravit, ztlumit, rusit, a dokonce konvertovat na digitalni
signal. V dnesni dobé je velmi téZké najit obvody, které by byly Cisté analogové. I
kdyz se miize zdat, Ze analogovy signal je pojem minulosti, i dnes prinasi nékteré

vyhody [19]:

e Jsoujednodussi na zpracovani

e Stale jsou nejlepsi volbou pro prenos zvuku a obrazu

e Nabizeji daleko vétsi hustotu a mohou tak poskytovat presnéjsi informace

e Presnéji zobrazuji zmény ve fyzickém svété, jako zvuk, svétlo, teplo, pozice,
tlak

e Analogové systémy jsou méneé citlivé z hlediska elektrické tolerance
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Amplitude
A

» Time

Obrazek 15 Analogovy signal
Zdroj: [19]

Oproti tomu digitalni obvody pracuji pouze sdvéma diskrétnimi
hodnotami, které mohou byt reprezentovany jako 1/0, on/off, high/low atd., a které
odpovidaji velikosti napéti. VétSinou pouziva znaceni, kdy typicky kladna hodnota
napéti odpovida vyrazu binarni 1 (popf. on, high) a hodnota bliZici se nebo rovna
0 V odpovida binarni 0 (popt. off, low). Hlavni soucastkou digitalni obvodt jsou
tranzistory, které jsou zapojené jako takzvana logicka hradla vykonavajici funkce
z Booleovy algebry, jako AND, NAND, OR, NOR, XOR a jejich kombinace. Digitalni
obvody mohou poskytovat logiku a zaroven i pamét (prikladem je pamét RAM).
Navrh digitalnich obvodl se zcela 1is$i od obvoda analogovych, jelikoz pracuji
s binarnim signdlem, a proto neni potifeba feSit zkresleni nebo ubytek napéti.
V praxi se hojné vyuzivaji i smiSené obvody (kombinace analogového a digitalniho),
napriklad prevodniku signdlu (A/D a D/A) a vétSina modernich radiovych a
komunikacnich obvodi. Vyhody digitalniho signalu jsou [19]:

e Méné podléha hluku, zkresleni a ruSeni.

¢ Digitalni obvody mohou byt reprodukovany masové s nizkymi naklady.

e Zpracovani digitdlntho signdlu je vice flexibilni s vyuZitim
programovatelnych systému.

e Je bezpelnéjsi, jelikoz je snadnéji zaSifrovatelny.

e Lze ho prenaset na velké vzdalenosti.
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Obrazek 16 Digitalni signal
Zdroj: [19]

5.5.3 Prevod signalu

Jak bylo zminéno, vétsina zarizeni a systému pouziva jak analogovy, tak digitalni
signal. Takova reseni vyZaduji zptisob transformace informaci mezi obéma typy.

Z analogového na digitalni (A/D)

V tomto piipadé je predpokladem to, Ze vstupem je analogovy signal. Ten prochazi
skrz ,vzorkovac“ (sample-hold), kde se vytvoii odhadovana digitalni reprezentace.
Vzorkova¢ mize byt tvoien jednoduchym obvodem, tvofenym kondenzatorem a
spinacem. Tim vzniknou kvantované diskrétni hodnoty reprezentujici vstupni signal
[19]. Velikost jednotlivych dilkii zmény napéti zavisi na rozliSeni vzorkovace a plati,
Ze ¢im vySSi tim presnéji dokaze prevést analogovy signal. Typicky se pouZivaji
rozliSeni prevodniki o velikosti 1bit, 2bity, 4bity a 16bit, s tim Ze 1bit predstavuje
signal jako na predchozim obrazku (viz Obrazek 16). Napriklad pokud by rozliSeni
pirevodniku bylo 10biti (1024 trovni) a vstupni napéti by bylo 5V, kazdy dilek by
reprezentoval zménu napéti o 4,88 mV (5/1024). Poslednim krokem je zakédovani
digitalizovaného signalu do binarniho c¢isla (velikost odpovida rozliSeni), které

reprezentuje amplitudu vstupniho signalu [20].
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Obrazek 17 Schéma pro A/D prevod
Zdroj: [19]

Z digitalniho na analogovy (D/A)

Proces pirevodu digitalniho signalu na analogovy ma vlastné opacny priibéh. Vstup
ma tentokrat digitalni podobu, tzn. bindrni hodnotu, a vystupem bude diskrétni
hodnota, ktera je odhadem analogového signalu. Opét plati, Ze s rozliSenim roste i
presnost reprezentace analogového signalu. V pripadé rozliSeni 4,88 mV a
vstupniho binarniho retézce (0000011111)2 = (31)10 by vysledné napéti dosahovalo
popsan. Casto se v zaf{zenich pro D/A pievod pouZiva filtr, ktery vystupni analogovy
signal jesté vice vyhladi. Jednim typem prevodniku D/A je PWM, ktery bude

predstaven v nasledujicich kapitolach [19].

Analog Output
Time | D5 D4 D3 D2 D1 DO , Frequency (F =
Volts 4 | \
Ms |0 1 1 1 1 1 05— V)
2Fs |1 0 1 0 1 0 o2 ] 6 bit
S D2 —
- DAC
3IFs |1 1 1 0 0 0 |
Clock
N-2Fs|0 1 0 1 0 1
Sampling + 4 »
N-iFs|0 0 0 1 1 1 Frequency (Fs) : : Time (s)
1 1
NFFs|1 1 0 1 0 1 . ‘:

1

Obrazek 18 Schéma pro D/A prevod
Zdroj: [19]
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5.6 Arduino

Arduino je open-source elektronicka platforma zamérujici se na jednoduchost
pouziti hardwaru i softwaru. V poslednich letech se produkty znacky Arduino staly
velmi oblibenymi v oblasti [oT. Platforma je zaloZena na principu komunity, takze
na vyvoji a inovacich se podili celd fada uzivatelli riznych drovni (studenti,
programatori, profesionalové, hobby uZivatelé atd.). Zamérena je predevSim na
studenty a netechnicky orientované lidi s nizkymi zkuSenostmi s programovanim
hardwaru. Pro Arduino jsou vyjimecné, faktory, jako nizka porizovaci cena, podpora
cross platform (Windows, MacOS, Linux), jednoduché programovaci prostiedi
(Arduino IDE), open-source software i hardware s mozZnosti rozsireni obojiho [21].

Produkty Arduino maji podobu takzvaného jednodeskového pocitace (single-
board computer - SBC) zaloZeného na mikrokontroleru ATmega. V modernim pojeti
se vSak pojmem mikrokontroler (MCU board) oznacuji celé kompaktni integrované
mikrokontroleru jsou procesor, pamét a rozhrani vstupu a vystupu (I/0). Kromé
toho miiZe obsahovat i prevodniky analogového signalu na digitalni (ADC) a naopak
(DAC), sériové porty a dalsi. Diilezité je to, Ze vSechny tyto elementy jsou dostupné
na jednom cipu/desce. Na produkty Arduino, aZ na vyjimku jakou je Arduino Yun,
neni moZné nainstalovat operacni systém. Mikrokontrolery lze najit v automobilech,
robotech, zdravotnickych zatrizenich atd. Kromé Arduina existuji jeSté alternativy,
jako Adafruit, Sparkfun, a velké mnozstvi klond Arduino produktt, jako Seeeduino,

vivs

Raspberry Pi, které bude zminéno pozdéji.

5.6.1 Rozhrani mikrokontrolera

Ptredtim, neZ budou predstaveny desky Arduino, je potieba se seznamit s
rozhranimi, které lze na nich nalézt. Netyka se to pouze produkt Arduino, ale i

ostatnich mikrokontrolerti/pocitact. Jsou to naptiklad [23]:

e GPIO piny (General-purpose input/output) jsou piny, které slouzi jako vstup a
zaroven jako vystup. Funguji na principu logické 0 (pro 0 V) a 1 (pro 5 V), ale Ize

pouZzit i napéti o velikosti 3,3V. V praxi se pouzivaji pro pripojeni senzord,
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rozSifujicich desek, LED, tlacitek atd. Desku je tedy moZné napajet bud’ napétim
o velikosti 5 V nebo 3,3 V. To hraje dilezitou roli pravé u rozsitujicich
komponent. Pokud k obvodu, ktery je napajen 3,3V, pripojime soucastku, ktera
je napajena 5V, dojde k poSkozeni mikrokontroleru.

Sbérnice dovoluje mikrokontroleru propojeni s dalSimi obvody, jako senzory,
moduly GSM, GPS, displeji, anebo pro propojeni mikrokontrolert mezi sebou.
A/D a D/A prevodniky, které prevadéji vstupni napéti/proud na digitalni
hodnotu reprezentujici velikost dané vstupni veli¢iny, nebo naopak digitalni
vstup na vystupni proud/napéti. Riizné mikrokontrolery maji rizny pocet bitd.
Univerzalni asynchronni prijimac/vysilac ( Universal asynchronous receiver-
transmitter - UART) slouZi kodesilani nebo pfijimani dat. Komunikaci
konkrétné obstaravaji dva piny s oznacenim TX (transceiver - vysila¢) a RX
(receiver - prijimac) a jedna se o asynchronni a plné duplexni komunikaci. Aby
byla komunikace moZna obé zatizeni musi mit stejné nastavené parametry jako,
prenosovou rychlost, velikost datového slova, paritu, stop bit a rizeni toku.
Prenosova rychlost se udava v baudech, vtomto pripadé 1 baud odpovida
rychlosti prenosu 1 bit/s, a pohybuje se od 600 baudt az do 921600 baudi.
V praxi se propojeni provadi tak, Ze vysila¢ prvniho zarizeni TX1 se pripoji na
prijimac druhého zarizeni RX2 a TX2 se pripoji na RX1.

Sériové periferni rozhrani (Serial Peripheral Interface - SPI) slouzi
k propojeni komunikujicich prvki. Komunikace probihd stylem nadrizeny
(Master) a podrizeny (Slave), stim, Ze komunikace je plné duplexni, jelikoz
Master disponuje generdtorem hodinového signalu. Sbérnice obsahuje Ctyfti
zakladni vodice, a to: SCK (hodiny), MISO (Master in, Slave out), MOSI (Master
out, Slave In) a SS (Slave Select). Nevyhodou sbérnice je pravé pouziti hodin. To
vyZaduje plnou synchronizace vSech zarizeni (stejné zpozdéni), z cehoZ vyplyva,
ze komunikace neni moZna na velké vzdalenosti. Kromé hodinového signalu je
to i neexistence zplisobu ovéreni doruceni dat.

Sériova sbérnice 12C (Inter-Integrated Circuit) je sbérnice podobna SPI, ale
komunikace na ni probiha half-duplexem. Sbérnice obsahuje dva vodice: datovy

SDA a SCL, ktery zasila hodinovy signal ze zarizeni Master. Oproti SPI je teda jeho

vvvvvv
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vystup. Kazdé zarizeni, které je na I2C sbérnici pripojené, je prirazeno
identifika¢ni ¢islo o velikosti 7 bitd (do 128 zarizeni) nebo 10 biti (do 1024
zatizeni). Podobné jako v pocitacovych sitich jsou néjaké adresy rezervované, a
proto nelze pripojit presné 128 a 1024 zarizend.

Sériova sbérnice I12S (Inter-IC Sound) je sériova sbérnice primarné urcena pro
propojeni digitalnich zvukovych zatizeni. ZajiStuje prenos PCM dat mezi
integrovanymi obvody. PCM je oznaceni pro pulzné kddovanou modulaci, coz by
se jednodusSe dalo vysvétlit, jako metoda pro prevod analogového zvukového
signalu na digitalni zvukovy signal.

Digitalni pin s funkci PWM (Pulse Width Modulation) na desce nahrazuje
chybéjici piny pro analogovy vystup a jsou vyuZivany pii pouziti funkce
analogWrite(). Pin dokaZe velice rychlym spinanim vytvorit obdélnikovy signal,

kde periodickd délka kladného signalu se poté rovna vystupnimu napéti na

daném pinu. Hodnota se pocita podle vzorce U = vee - x, kde VCC je napajeci

28
napéti (v pripadé Arduino 5 V), x je hodnota predana funkci analogWrite() s tim,
Ze Ciselny rozsah parametru je 0 az 255. Obrazek 11 znazornuje, jak takovy
signal vypada pro riizné hodnoty. Pojem pracovni cyklus (duty cycle) vyjadruje
procentudlni ¢ast jedné periody, kdy signal dosahoval tirovné sepnuti. Procenta
vyjadruji hodnotu predanou ve funkci analogWrite(), coZ naptiklad znamenj, Ze
20 % odpovida analogWrite(51) a 80 % odpovida analogWrite(204). NejlepSim
prikladem, jak si pracovni cyklus ukazat, je pomoci spinani LED diody. Velikost

cyklu se da reprezentovat pomoci intenzity sviceni diody s tim, Ze se intenzita

zvySuje s velikosti cyklu (a tedy i parametru analogWrite()).
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Obrazek 19 Duty cycle PWM pinu

Zdroj: vlastni zpracovdni (podle https://create.arduino.cc/projecthub/muhammad-aqib/arduino-
pwm-tutorial-ae9d71)

5.6.2 Desky Arduino

Arduino nabizi nemalé mnoZstvi riznych modelt a verzi, liSici se hlavné velikosti a
vybavou. VétSina z nich vyuziva procesor ATmega od firmy Atmel a typické je pro né
grafické zpracovani s dominantni modrou barvou. Piiklady konkrétnich modeli
jsou Mini, Nano, Micro, LilyPad, Fio, Uno, Leonardo, Mega2560, Due a dalsi.

NejpouZzivanéjsi a nejoblibenéjSi model je Arduino Uno, které bude predstaveno
podrobnéji. Kromé vySe zminénych rozhrani obsahuje jiz klasické USB a pripadné
lze funkcionalitu rozsitit pomoci takzvanych Arduino shieldd. Z modelu UNO se
pozdéji vyvinuly dalSi dva modely: Ethernet, ktery misto USB ma konektor pro
pripojeni ksiti, a Bluetooth, kde je USB nahrazeno Bluetooth modulem pro
bezdratovou komunikaci. Oba tyto modely se v soucasné dobé jiZ nevyrabi a pridani
funkcionality je tak mozné pouze pomoci shieldd. Stru¢ny piehled toho, co lze na

Arduino Uno desce najit (nemusi odpovidat kazdé desce Uno) [24]:

40



1

2)

3)
4)

5)
6)

7)
8)
9)

;. 5
" ARDUINO

60 @iowm) O

y T

Obrazek 20 Arduino Uno
Zdroj: https://www.distrelec.cz/cs/deska-mikroovladace-uno-arduino-a000066/p/11038919
Resetovaci tlacitko, které se pouZiva pro znovuspusténi nahraného programu. U
riznych modeld bude mit rizné umisténi, vzdy je ale jednoduse
identifikovatelné pomoci napisu RESET.
USB konektor typu B. Jiné verze mohou misto USB obsahovat sériovy port, micro
USB, popripadé miiZe byt zcela nahrazen konektorem Ethernet pro piipojeni do
sité, nebo modulem Bluetooth.
Napdjeci konektor Ize vyuzit v ptipadé, Ze pro napajeni neni pouZzito USB.
ICSP pro externi programovani USB-sériového prevodniku. VyuZivdno pouze
profesionalnimi uzivateli. Nékteré modely prevodnik nemaji nebo je obsaZen
v Cipu, takZe tam tento konektor neni.
USB Serial prevodnik ma na starosti komunikaci mezi hlavnim ¢ipem a PC.
LED diody L, RX, TX. L. dioda mtiZe byt pouzita pro testovani misto externi LED,
ovSem nékteré modely ji nemaji. Diody RX a TX signalizuji probihajici
komunikaci pres sériovou linku.
Hlavni ¢ip (mikrokontroler) celé desky.
LED dioda pro stav ON.

Sériové rozhrani ICSP pro programovani hlavniho ¢ipu.

10)Digitalni piny. Piny oznacené vinovkou podporuji PWM modulaci.

11)Napajeci vystupy Arduina.

12)Analogové vstupy. Lze je vyuZzit i jako digitalni vstupy a vystupy.
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5.7 Prostredi Arduino IDE

Arduino IDE (vyvojové prostredi) je open-source software, ktery umoZnuje nahrani
koédu do paméti Arduina. Zaklad IDE odpovida grafickému vyukovému prostredi
Processing, kam byly pridany nékteré funkce, a hlavné podpora programovaciho
jazyka Wiring (presnéji se jedna o knihovnu jazyka C++). Je moZné ho stahnout
primo z oficidlnich stranek Arduina (arduino.cc) a podporuje operacni systémy
Windows, Linux i MacOS. Program pro Arduino je moZné tvorit i ve znamych
prostiedich, jako Visual Studio. Staci jen nainstalovat prislusny plugin [24].

V ptipadé Arduina se program oznacuje pojmem skica nebo sketch. Sketch je
rozdélen na dvé zakladni ¢asti: void setup() a void loop(). Jesté by se dalo hovorit o
tieti ¢asti, ktera odpovida deklaraci globalnich proménnych vétSinou na zacatku
skici mimo setup i loop. Void setup() se provadi pouze pri prvnim spusténi (nebo
restartu). Soucasti setupu byvaji napiiklad definice vstupnich a vystupnich pint.
Funkce Void loop() se provadi aZ po setupu a jiZ takto definovana, je prochazena
cyklicky do nekonecna. To znamenad, Ze po provedeni posledniho radku kédu se
spusti znovu od zacatku. Samotné nahrani programu do paméti Arduina se provadji,

bud’ klavesovou zkratkou Ctrl + U, anebo moZnosti Verify & Upload [25].

5.7.1 Knihovna Wiring

Jak bylo zminéno, Wiring je knihovnou programovaciho jazyka C++, a proto
spousta vlastnosti a prvkl vychazi pravé z néj. Zaklady jazyka Wiring, jako datové
typy, proménné, programovaci struktury (cykly, pole apod.), zde nejsou zminény,
jelikoZ se od ostatnich jazykii liS jen zapisem, ale podstata je stale stejna. Za zminku
stoji pouze prace se vstupy a vystupy (piny), ktera tvori velmi podstatnou cast
vyvoje pro desky Arduino. Kompletni predstaveni vlastnosti a prvki jazyka Wiring,
vCetné ukazek, je mozné najit v publikaci od tymu HW Kitchen [24] nebo od Matuse
Seleckého [25].

Prostiedi IDE a knihovna Wiring nabizeji nékolik zakladnich funkci, které

slouzi k obsluze GPIO pinti. Mezi ty zakladni patii [25]:
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pinMode() - Slouzi k nastaveni konkrétniho pinu na vystup nebo vstup (pin
nemiuzZe byt definovan jako vstup a vystup zaroven). Napri.. pinMode(2,
INPUT); nastavi pin s ¢islem 2 jako vstup.

digitalWrite() - Pomoci této funkce se digitalni pin nastavuje na danou
uroven, a to HIGH (logicka 1) nebo LOW (logicka 0). Napt.: digitalWrite(4,
HIGH); nastavi pin s ¢islem 4 na hodnotu HIGH, ¢imZ by doslo napriklad
k rozsviceni diody.

digitalRead() - Slouzi ke cteni z digitalnich pind pod podminkou, Ze ¢teny
pin je v rezimu INPUT. Hodnoty lze nasledné ulozit do proménné.
analogReference() - Knastaveni referentntho rozsahu napéti pro
analogovy vstup (tzn. maximalni hodnota vstupniho rozsahu). U desky
Arduino Uno existuji tfi mozZné parametry této funkce: (1) DEFAULT -
zakladni reference pro 5 V nebo 3,3V, (2) INTERNAL - odpovida hodnoté 1,1
V nebo 2,56 Vv zavislosti na procesoru, (3) EXTERNAL - hodnota napéti na
pinu AREF (0-5 V). Pri pouziti reference EXTERNAL by dolni hranice neméla
byt menSi nez 0 Va horni hranice vétsi nez 5 V, jinak by mohlo dojit
k poskozeni zarizeni.

analogRead() - Reprezentuje funkci A/D pievodniku. Konkrétné model
Arduino Uno disponuje 10bitovym prevodnikem, takZe referen¢ni hodnotu 5
Vrozdéli na 1024 (219) hodnot (5/1024 = 4,8 mV/dilek). To by znamenalo,
ze pri kazdé zméné napéti o 4,8 mV se zméni inkrementuje i hodnota
proménné, reprezentujici tento analogovy vstup v digitalni podobé.
analogWrite() - Funkce slouzici k obsluze digitalnich pint s funkci PWM,
které nahrazuji analogovy vystup. Fungovani PWM bylo popsano v jedné
z predchazejicich kapitol (viz 5.7.1 Rozhrani mikrokontroleru).

Serial.println() - K vypisu proménnych nebo retézcti do konzolového okna.
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Prvni program
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Obrazek 21 Arduino prvni program
Zdroj: vilastni zpracovdni (podle [25])

Je dano schéma, na kterém je vyobrazeno jednoduché zapojeni rezistoru a LED
diody na piny mikrokontroleru Arduino UNO. Pfredpokladané napéti zdroje (v tomto
piipadé desky) je 5 V. Pri rozhodovani, jak velky odpor bude v obvodu zapojen, je
nutné si uvédomit nasledujici véci. Maximalni proud, ktery béZnou luminiscenc¢ni
diodou miiZe protékat je zhruba 10-25 mA, ale pro tuto tlohu bude pouzita hodnota
20 mA. Druhou véci je to, Ze barva diody urcuje i dbytek napéti. Pro tuto chvili bude
predpokladany ubytek 1,7 V. Vypocet odporu by tedy vypadal:
(5-1,7)/0,02 = 165 Q. Z toho plyne, Ze minimalni velikost odporu musi byt 165 (.
Nyni uz staci jen ze schématu vycist na jakém portu je obvod pripojeny a miiZe se
prejit ke kodu.

Vystupem je pin s oznaCenim D2, a proto prvni krok bude jeho nastaveni na
OUTPUT v casti void setup(). Pak uZ nasleduje samotné rozsviceni LED nastavenim

pinu na hodnotu HIGH a jeji zhasnuti hodnotou LOW.

int led = 2; //ulozeni c¢isla pouzitého pinu do proménné
void setup() {

pinMode(Ted, OUTPUT); //nastaveni pinu na vystupni
}

void Toop() {
digitalwrite(led, HIGH); //rozsviceni LED
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delay(1000); //pauza 1000ms
digitalwrite(led, LOW); //zhasnuti LED
delay(1000); //pauza 1000ms

6 Softwarové vybaveni

Informace v kapitole Softwarové vybaveni jsou prevzaty z online kurzu Cisco [1],
z Casti Chapter 3: Software is Everywhere, pokud neni uvedeno jinak.

V predchozich kapitolach byly predstaveny komponenty, které nam umozni
propojit fyzické prostredi s vypocetnim systémem (senzory a elektronicka zatizeni)
a nasledny sbér dat. Takto ziskana data se dale zpracovavaji, lze je uloZit, prenést
nebo zpracovat. A pravé zpracovani dat ma na starosti software nebo program.
Pojem program zpravidla oznacuje néjakou posloupnost instrukci (algoritmus),
kterda ma pomoci ke splnéni daného ukol. Algoritmus se nemusi tykat pouze
pocitacovych programij, ale i kazdodennich ¢innosti. Prikladem je naptiklad recept
na vareni, pracovni postup, navody apod.

Konkrétné pocitacovy program je tvoren programatorem, ktery vytvari
zminény algoritmus, v programovacim jazyce. Pojem software je potom obecné
oznaceni pro programové vybaveni pocitace, ale v dnesni dobé se to netyka uz jen
pocitact, ale prakticky kazdého zarizeni (pracka, lednice, konvice, trouba, auto atd.).
Podle zarizeni a uUlohy programu se poté rozdéluji do nékolika skupin napft.:
operacni systémy, firmware a aplikace. Operacni systém je program, ktery zajistuje
komunikaci uZivatele s pocitacem (Windows, Linux, i0S). Pojmem Firmware se
oznacuji programy, které vykonavaji specifickou ¢innost. Najdeme je v Siroké Skale
zatizeni, napr. v pevnych discich, chytrych hodinkach, systémech automobilti (ABS)
a samozrejmé v [oT zarizenich. A posledni skupinou jsou aplikace, jejichZ ucelem je
pomoci uZivateli s vykonavanim konkrétniho tkonu (Word, PowerPoint, Mozilla,
Visual Studio atd.).

Skutecnost, Ze vdneSnim svété je témér kazdé zarizeni rizeno néjakym
programem, poptavka po lidech, ktefi tyto programy dokazou tvorit, stale roste. At

uZse jednd o programatory v oblasti firmwaru, mobilnich aplikaci, ovladaci zarizeni
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nebo webl. S rozvojem IoT se tato poptavka jesté zvysila, jelikoZ tato technologie
nabizi nové prileZitosti a tim padem zcela nova zaméreni.

Pocitacovy program je tvoren vyrazy, funkcemi a logickymi strukturami.
Vyrazy mohou mit formu proménné, konstanty nebo operatorli. Funkce jsou
definované posloupnosti, které se aplikuji na ptijimané parametry, vracejici
hodnotu ziskanou provedenim této funkce. Typickym piikladem prvkd, které lze
najit témeér v kazdém kédu programu je struktura IF-THEN, ktera vétvi program na
cast TRUE a FALSE v zavislosti na definované podmince. Ddle jsou to cykly typu FOR
a WHILE. Cyklus znamena, Ze se danou ¢asti kédu projde tolikrat, dokud nebude
platit ukoncovaci podminka. U cyklu FOR je pocet opakovani predem znamy,
zatimco u WHILE se sada instrukci zpravidla vykonava tak dlouho, dokud vyraz
v podmince je TRUE. Tyto struktury jsou v kazdém programovacim jazyce velmi
podobné. To, co se lisi, je jejich zapis. Proto je dllezité pied psanim kédu se seznamit
s takzvanou syntaxi, coZ v programovani oznacuje souhrn pravidel pro zapis kédu
v daném jazyce.

Pocitacové programy (i programovaci jazyky) je moZzné rozdélit do dvou
hlavnich kategorii: interprety a kompilatory. Interpret je program, ktery spousti
instrukce pfimo v napsaném jazyce, bez piekladu na strojovy kéd. Nevyhodou je, Ze
interpretovany program bézi pomaleji neZ program kompilovany, ov§em na druhou
stranu je rychlejsi kod interpretovat nez kompilovat [1]. Interpret pouZiva tfi rlizné
typy spousténi kédu. Prvni typ je, Ze spousti pfimo zdrojovy kdd, v druhém pripadé
preklada zdrojovy kod do efektivnéjstho mezik6du a nasledné spusti a posledni typ
je, Ze primo spusti predem predkompilovany mezikdéd. Naptiklad programovaci
jazyk BASIC je interpretem 1. typu, Python 2. typu, Java 3. typu. Obecné vyhody
interpretace jsou rychlejsi vyvoj, jednoduchost, kompatibilita, laditelnost [26].

Oproti tomu kompilator preklada kéd napsany v jednom jazyce do jiného
(chténého) pred samotnym spusténim. Kompilatory typicky prekladaji kéd psany
strojovy kéd [26]. Kompilovany kdd se typicky provede rychleji, jelikoZ béZi primo
na procesoru. KaZzdou zménu je nutné provadét ve zdrojovém kodu. Typickym

prikladem kompilovanych jazykt jsou C a C++.
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6.1 Programovaci jazyky

Podobné, jako vlidské fteci, i vprogramovani existuje velké mnoZstvi
programovacich jazykid. Nékteré skupiny programovacich jazykid jsou lepsi nez
ostatni v urcitém typu uloh. Napriklad Javascript je velmi oblibenym jazykem pro
tvorbu webovych aplikaci a C, C# a C++ jsou jazyky hojné pouZivané pri tvorbé
komplexnich programii (napf. Linux je napsan v jazyce C).

Konkrétné pro oblast [0oT je v soucasnosti nejpopularnéjsim jazykem Python.
Jeho piedni vyhodou je jednoduchost a univerzalita v poméru s tim, co dokaze.
Python podporuje proceduralné, objektové i funkciondlné orientované
programovaci postupy. Primarnim cilem Pythonu ovSem neni excelovat v néjaké
oblasti, ale pomoci programatoriim psat kod efektivnéji a rychleji, coz je jeden
z diivodil proc Casto byva doporucovan jako jazyk, ktery je dobré se naucit prvni.
V této praci mu bude vénovana vétsi pozornost v nasledujicich kapitolach.

DalSim jazykem, ktery bude pro zajimavost predstaven je Blockly. Od ostatnich
jazyku se lisi tim, Ze nevyzaduje psani kodu, ale skladani bloki s predem urcenou
funkcionalitou. Z toho diivodu se Blockly oznacuje jako vizudlni programovaci jazyk.
Obsahuje bloky, které reprezentuji zakladni operace (podminky, cykly atd.). Pro
v takzvané Block factory. Blockly se spousti ve webovém prohliZeci a ze vzniklého

programu, dokaze vygenerovat kod v jazyce JavaScript, PHP a Python.

6.2 Programy v loT

BéZnym vyuZzitim IoT systémii je sbér dat. Tato data ovSem pochdazi z mnoha riznych
zdrojli a Casto jsou riznych formati. Proto je diilezité data zpracovat a ocistit, nez
budou uloZena a pouzita. Zpracovana mohou byt, bud’ na misté sbéru a poté poslana,
nebo posldna a zpracovana na jednom misté i s daty z ostatnich zdroji. Pravé
pocitacové programy maji zjednodusit a zefektivnit proces ziskavani, zpracovani,
ukladani a vyuzivani dat.

Dalsi dtilezitou funkci IoT systému je ucinit rozhodnuti. Spousta loT zarizeni
je navrZena za Ucelem vykonani urcité ¢innosti pfi splnéni podminek. Napriklad

odemceni dvefi pri priloZeni Kklice, regulace teploty v mistnosti v zavislosti na
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soucasné teploté, varovani pri hrozicim nebezpeci apod. Funkce ucinit rozhodnuti
muze byt do zarizeni pfidana pravé nahranim napsaného programu.

Aby IoT systém mohl fungovat je potieba zajistit i komunikaci mezi programy,
s webem nebo se zarizenimi. Tuto komunikaci zajiStuje takzvané API (Application
Programming Interface). API je rozhrani, které nabizi moZné interakce se
softwarovou komponentou. Jednoduse by se dalo Fict, Ze jsou to informace o tom co,
jak a za jakych podminek dana komponenta dokaZe [27]. Diky tomu mohou aplikace
mezi sebou komunikovat, sdilet data a nabizet sluzby. API existuji v nékolika
podobach, a to napiiklad API operac¢niho systému, aplikacni API a webova API. IoT
aplikace toto vyuzivaji ke komunikaci mezi sebou nebo ke komunikaci se sluzbami
umisténymi v cloudu.

API, které wulehcuje komunikaci pres internet je tzv. REST API
(Representational State Transfer). Komunikace v REST je zaloZena na protokolu
HTTP. Diive se webové zdroje oznacovaly exkluzivné pomoci URL, coZ dnes jiz
neplati a kazda entita miize byt pojmenovana, adresovana nebo oznacena pomoci
ID. Takovou entitou mohou byt i data z rtznych aplikaci nebo nastaveni rtznych
zatizeni (nastaveni teploty v domé, srdecni tep naméreny chytrymi hodinkami atd.).
KaZzdy takovy element ma nyni prirazeny URI (Unique Resource Identifier) a pomoci
téchto identifikatori poté API Zada konkrétni data. JelikozZ je vyuZit protokol http, je
mozné pouzit i jeho operace, jako GET, POST, PUT, DELETE. IoT systémy ve vétSiné

pripadii spoléhaji praveé na REST API pro komunikaci s cloudovymi sluZzbami.

6.3 Linux

Linux je operacni systém vytvoreny komunitou programatorii v roce 1991. Systém
je zcela pod open source licenci, vysoce upravitelny, diky ¢emuZ ho najdeme na
vSech typech zarizeni od hodinek aZ po superpocitace. Ke svému fungovani
nevyzaduje velky vykon hardwaru, a proto se stal i velmi oblibenou volbou v oblasti
IoT. Jeho vSak asi nejvétsi vyhodou je to, Ze je navrZeny na to, aby fungoval na siti, a
proto je velmi ¢asto pouzivan pro spravu siti. Diky tomu, Ze naprosto cely kéd Linuxu
je dostupny komukoliv, uzivatelé ho miizou upravovat, rozsirovat, zmensovat podle
svého, a to dalo za vznik takzvanym distribucim Linux. Distribuce oznacuji rtizné

balicky nebo ,verze“ vytvorené uzivateli na jddru Linux a dostupné opét zdarma.
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Priklady znamych distribuci jsou Debian, Ubuntu, Red Hat, Slackware a pro
nasledujici kapitoly dtilezity Raspbian.

Strukturu Linux lze rozdélit na tfi zakladni ¢asti: Kernel, Shell a Aplikace (viz
Obrazek 22). Kernel je srdcem operacniho systému a ridi veSkeré operace. Zaroven
slouzi jako prostfednik pro komunikaci shellu s hardwarem. Shell (terminal,
konzole, CLI) funguje jako prekladatel prikazii. Jednd se tedy o rozhrani, které
uzivateli dovoluje interagovat se systémem a predavat mu ptikazy. Shell se spousti
ihned po uspésném prihlaSeni uZivatele do systému. I presto, Ze nové distribuce
Linuxu nabizeji velmi pékné a privétivé grafické rozhrani, shell, jakoZto textové
zaloZené rozhrani, je stale velmi popularni nastroj pro praci se systémem. Cela

interakce by se tedy dala popsat jako uZivatel-shell-kernel.

Kernel

Shell
Aplikace

Obrazek 22 Struktura systému Linux
Zdroj: vlastni zpracovdni (podle https://beginnersforum.net/blog/2014/11/08/structure-of-linux/)

Souborovy systém FHS

Dilezitou véci pro praci se systémy zaloZzenymi na Linuxu je pochopit strukturu
jejich souborového systému oznacovaného jako FHS (Filesystem Hierarchy
Standard). Ten definuje zakladni hierarchii adresart a jejich obsah. FHS se ridi tfemi
zakladnimi zasadami. (1) Korenovy adresar ma byt co nejmensi, aby bylo moZné
systém spustit i z diskety. (2) Statické c¢asti systému soubort by méli byt oddéleny
od dynamickych. (3) Casti obsahujici soubory pro jediny poéita, soubory sdilené se

skupinou pocitaci se stejnou architekturou a s rozdilnou architekturou by méli byt
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oddéleny, aby mohly byt sdileny po siti. Souborového systému FHS se drZzi vétSina
distribuci Linux, ale nékteré maji strukturu pozménénou. NejvySe je v hierarchii
umistén tzv. korenovy adresar (/root). Ten obsahuje vSechny systémové i
uzivatelské adresare a soubory, a to i v ptipadé, Ze jsou umisténé na jiném fyzickém
nebo virtualnim zarizeni. K zapisu do adresare je potieba opravnéni root uzivatele
(nékdy nazyvany jako superuser) [28]. O droven niZe se nachazeji napiiklad

adresare [29]:

- /bin - Obsahuje zakladni uzivatelské prikazy.

- /boot - Bootovaci soubory s nastavenim spousténi systému.

- /dev - Soubory pripojenych zarizeni.

- /etc - Konfigura¢ni soubory pouzivané vSemi programy.

- /home - Domovsky adresar uzivatele, obsahujici uloZené soubory, osobni
nastaveni apod.

- /lib - Systémové knihovny.

- /media - Docasné adresare pro odnimatelna zatizeni (CD, DVD apod.)

- /mnt - Adresar pouzivany k doCasnému namapovani jiného souborového
systému umisténého na néjaké tlozném médiu.

- /opt - Adresar pro uzivatelské aplikace.

- /sbin - Podobné jako /bin obsahuje uZivatelské ptrikazy. OvSem piikazy v této
sloZce jsou vétSinou dostupné pouze spravci a jinym povérenym osobam.

- /srv-Sitové soubory pro protokoly ftp, www, cvs apod.

- /tmp - Docasné soubory, které se mazou s kazdym vypnutim systému.

- /usr - Sekundarni souborovy systém (hierarchie) pro uzivatelska data.

- /proc - Virtualni souborovy systém obsahujici informace o kernelu a procesech.

Zakladni prikazy v Linux

Diky GUI v modernich distribucich je pohyb mezi adresari velmi ulehcen, ale
znalost zdkladnich piikazi v shellu maze prijit vhod v nékterych situacich.
Prednosti shellu je i to, Ze nabizi lepSi zobrazeni struktury souborového systému, a
proto je nejlepSi se sni seznamit prostfednictvim této cesty. Kopravdu tém

nejzakladnéjsim textovym prikaziim pro praci se systémy Linux patfi [28]:
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- man - zobrazi dokumentaci k danému prikazu

- cd - presune uZivatele zpét do je domovského adresare v /home

- cd adresdr - presune uzivatele do parametrem specifikovaného adresare

- cd.. - vrati uzivatele o Uroven vyse

- pwd - vrati aktudlni adresar, ve kterém se uZivatel nachazi (print working
directory)

- Is adresdr - vypiSe obsah parametrem urceného adresare

- Is - vypiSe obsah aktualniho adresare

- mkdir ndzev adresdre - vytvori novy se zadanym nazvem

- rmdir ndzev adresdre — smaZze adresar s odpovidajicim nazvem

- rm ndzev souboru - smaze zvoleny soubor

- mv - slouZi k presunu (mv soubor cil) nebo k prejmenovani souboru (mv ndzev
ndzev)

- ¢p zdroj cil - zkopiruje zdrojovy soubor do cilového adresare

- grep retézec - pouziva se pro vyhledani v parametru predaného retézce znakl v
adresari

- ipconfig - k zobrazeni aktualni konfigurace sité

- iwconfig - zobrazi aktualni informace o konfiguraci bezdratové sité

o

- apt-get - k ziskani, nastaveni nebo smazani systémovych bali¢kl

Kromé téchto vySe zminénych jesté stoji za zminku tfi prikazy tykajici se
spravy béZicich procesti. Proces oznacuje pravé spustény program, kterému systém
pridélil pamét a dalsi prostiedky. Kazdy proces je oznaceny Process ID (PID), které
kernel vyuziva k identifikaci. K zobrazeni spusténych procesii slouzi prikazy ps a
top. Rozdil mezi nimi je v tom, Ze ps zobrazi staticky seznam spusténych procest
v Case vykonani prikazu a top vrati dynamicky seznam. K ukonceni ptikazu top staci
napsat q. K ovlivnéni bézicich procesti je potom prikaz kill. Nazev uz napovida,
k ¢emu ziejmé slouzi. Kill ovSem kromé ukonceni béZiciho procesu, dokazZe na

zakladé predanych parametrii proces i restartovat nebo pozastavit. K urceni

cilového procesu se pouziva pravé PID zjiSténé prikazy ps nebo top.
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Opravnéni v systémech Linux

Opravnéni piistupu ksouborim a slozkdm jsou v systémech Linux
zakladnim prvkem zabezpeceni dat. Opravnéni jsou podobné jako v OS Windows
Clenéna na cCteni (read), zapis (write), spousténi (execute). Tyto opravnéni se
prifazuji tfem typim uzivatelli, a to uZivatel (user), skupina (group) a ostatni
(other). Vnasledujici tabulce (viz Tabulka 3) je vidét struktura pridéleného
opravnéni, kterou dostaneme spusténim prikazu Is -1, ktery vrati zakladni informace.
Ve sloupci Typ je urcen typ zkoumané entity. Znak - znamena, Ze se jedna o soubor
a d znaci adresar. Poté nasleduje retézec Sesti znakl odpovidajici nastavenému
opravnéni. Prvni tfi znaky urcuji opravnéni uZivatele, prostfedni tfi opravnéni

skupiny a posledni tfi opravnéni pro ostatni.

Typ Uzivatel Skupina Ostatni

-nebod r w X r w X r w X

Tabulka 2 Struktura souborového opravnéni
Zdroj: vilastni zpracovdni (podle [1])
Priklad vystupu Is -1 by pak mohl vypadat nasledovné:
-rwxrw-r-- 1 rod staff 1108485 Aug 14 7:34 My_Awesome_File

Takovyto vystup sdéluje nasledujici informace. Zkoumana entita je soubor,
na kterém jsou nastavené opravnéni ¢teni, zapis, spousténi pro uZivatele (rwx),
Cteni, zapis pro skupinu (rw-), ktera soubor vlastni a pouze ¢teni pro ostatni
uzivatele (r--). Cislo 1 uréuje pocet hard link{, coZ momentalné neni podstatné.
Dalsi dva sloupce urcuji jméno uZzivatele (rod) a jméno skupiny (staff). Nasleduje
velikost souboru v bytech, datum a ¢as posledni tpravy a nazev souboru nebo
adresare.

Souborové opravneénti je zakladni ¢asti Linuxu a nemiiZe byt obejito. Uzivatel
miiZe v souboru/adresari délat jen to, co mu opravnéni dovoluje. Jediny uzivatel,
ktery ma pravo opravnéni prepsat, je root uZzivatel (tzv. super user), coZ mu dava

plnou kontrolu nad celym systémem.
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6.4 Raspberry Pi 3 Model B

Raspberry Pi je dalSim popularnim zarizenim pouZivanym v oblasti [oT a robotiky.
Jedna se o maly plnohodnotny pocitac na jedné desce (SBC), ke kterému lze pripojit
dalSi externi periferie (klavesnice, mys, monitor atd.), stejné jako ke klasickému
stolnimu PC. Z kompaktnosti vyplyva, Ze vykonem se desktoplim a notebookiim
nevyrovng, ale i tak spolehlivé vykona zakladni funkce. Rozdilem proti Arduinu je
to, Ze RaspberryPi jiZ nabizi plnohodnotné GUI rozhrani diky opera¢nimu systému
a kdd je tak mozné tvorit piimo na zatizeni, kdeZto na Arduino se nahrava jiz hotovy
program a vykonava poté pouze funkce v ném definované. Oficidlnim opera¢nim
systémem je Raspbian OS, ktery vznikl z distribuce Debian a je zcela zdarma. Kromé
dalSich Linuxovych systémt, lze na zarizeni nainstalovat i OS od Microsoftu,
konkrétné W10 IoT Core. Raspbian je ovSem optimalizovany piimo pro Raspberry
a poskytuje uzivateliim prizplisobené grafické rozhrani (GUI) se zakladnimi nastroji.
Jako médium pro operacni systém a zaroven jako fyzicka pamét pro Pi slouzi SD
karta, s doporucenou velikosti minimalné 8 GB. Lze ale konstatovat, Ze Raspberry Pi
je néco vice néz pocitac, jelikoz umoznuje pristup k hardwaru na desce, a to
konkrétné ke GPIO pinim, které slouzi k pripojeni dalSich zarizeni. Podobné jako
Arduino deska obsahuje i SPI, 12C, 12S a UART (viz 5.7.1 Rozhrani) [23].

I Raspberry ma nékolik rdznych modeld (Pi 1, Pi 2, Zero), ale
nejpouzivanéjSim je Raspberry Pi 3. Pi 3 oproti svému predchidci podporuje i
pripojeni pomoci WiFi, Bluetooth 4.1 a Bluetooth Low Energy (BLE, viz 7.5.2
Bluetooth LE), coZ ho déla skvélou volbou pro IoT systémy. Oproti Arduinu ma
ovSem stdle vétsi spotiebu, a proto se pouziva spise jako ridici jednotka v ramci IoT
systému (napt. MQTT broker, viz 7.6.2 MQTT). Zakladni rozhrani, kterd Pi 3
obsahuje, tedy jsou [23, 30]:
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Rospberry Pi 3 Medel B V1.2 L:
(© Respberry Pi 2015

" FCC 1D: ZABCB-RP132
IC: 20053-RP132

Obrazek 23 Raspberry Pi 3
Zdroj: https://sg.element14.com/raspberry-pi/raspberrypi3-modb-1gb/sbc-raspberry-pi-3-mod-b-
1gb-ram/dp/2525226

1) HDMI pro pripojeni RasPi k monitoru nebo televizi.

2) Micro USB napdjeci port.

3) Napdjeci LED nepretrzité sviti cervené pokud je RasPi napajeno. V ptipadé
poklesu napéti pod 4,63 V dioda zac¢ne blikat.

4) LED ACT PWR je zelené svitici dioda signalizujici ¢cinnost SD karty.

5) DSI (Display Serial Interface) je sériové rozhrani pro pripojeni LCD displeje
pomoci 15 pinového plochého kabelu.

6) 40 pinova hlavice obsahujici GPIO (vstupné/vystupni) piny.

7) Procesor Broadcom BCM2837.

8) 4x USB porty pro ptripojeni dalsich zarizeni.

9) Ethernet/Lan port pri pripojeni k siti (10/100Mbps).

10)Port pro obrazovy/zvukovy vystup.

11)CSI (Camera Serial Interface) pro pripojeni specialni Pi kamery.

GPIO hlavice Raspberry Pi 3 obsahuje celkem 40 pint (oznaceno Cislem 6),
ale ne vSechny jsou uzivatelsky programovatelné. Konkrétni rozdéleni pina je
znazornéno na obrazku (viz Obrazek 24). Je dileZité si neplést fyzické ¢islovani (1-

40), které je poporadé a uZzitkové cislovani, které je podle funkce pinu. Kromé
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béznych GPIO pind, jsou zde i piny s funkci PWM (GPI012, GPIO13, GPIO18 a
GPI1019), ale softwarové lze PWM aktivovat na vSech pinech. Dale sériové piny TX a
RX, I12C piny SDA a SCL, dvé sady SPI pinii MOSI a MISO a samoziejmeé dva 5V, dva 3
V a 8x Ground, které jako jediné nejsou programovatelné. Graficky nahled rozdéleni

pint je dostupny i piimo z OS po zadani prikazu pinout v terminalu [31].

3V3 power o (1 )(2) o 5V power
GPIO 2 (SDA) © (3)(4) o 5V power
GPIO 3 (SCL) © 00 o Ground
GPIO 4 (GPCLKO) o (70(s) o GPIO 14 (TXD)
Ground o (9 )10} o GPIO 15 (RXD)
GPIO 17 © (1)(12) o GPIO 18 (PCM_CLK)
GPIO 27 © (13)(14) o Ground
GPIO 22 o (15)(16) o GPIO 23
3V3 power o (17)(18) o GPIO 24
GPIO 10 (MOSI) o (19)(20) o Ground
GPIO 9 (MISO) o (21)(22) o GPIO 25
GPIO 11 (SCLK) o (23)(24) o GPIO 8 (CEQ)
Ground o (25)(26) o GPIO 7 (CE1)
GPIO 0 (ID_SD) o (27)(28) o GPIO 1 (ID_SC)
GPIOS5 o (29)(30) o Ground
GPIO 6 © (31432 o GPIO 12 (PWMO)
GPIO 13 (PWM1) o (33)(34) o Ground
GPIO 19 (PCM_FS) o (35)(36) o GPIO16
GPIO 26 o (3758} o GPIO 20 (PCM_DIN)
Ground o (39)(40) o GPIO 21 (PCM_DOUT)

Obrazek 24 Raspberry Pi 3 ¢islovani GPIO pint
Zdroj: [31]
V soucasnosti jiz existuje novéjsi verze Raspberry Pi 4, ktera vySla v roce
2019. Jedna se spiSe o upgrade a update predchoziho Pi 3, ktery Zddné zasadni
5.0, dva porty USB 3.0 (a dva USB 2.0) a dlouho ocekavany Gigabit Ethernet port.
Dale doSlo ke zméné napdajeciho portu na typ USB-C a podpory pripojeni dvou

monitorl pres mikro HDMI konektory.
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6.4.1 PL-App

Cest, jak zarizeni Raspberry Pi nakonfigurovat a pouzivat, existuje mnoho.
V predchdazejicich kapitolach bylo zminéno, Ze Raspberry Pi je velmi podobné
klasickému pocitaci. Proto jednou z moznosti je jednoduse ptipojit monitor (pouze
HDMI) a externi periferie, jako klavesnice a mys (pouze USB) a pracovat s nim jako
s PC. Ale aby bylo moZné pouzit RasPi jako IoT zarizeni, je tfeba k nému pristupovat
vzdalené pres sit. V pripadé RasPi se pouziva takzvany ,bezhlavy“ (headless)
pristup. Tento pojem oznacCuje zarizeni, které je konfigurované, aby pracovalo bez
monitoru (proto bezhlavé), klavesnice a mysi a je typicky rizené z jiného PC skrz
vzdaleny pristup. Tento piistup se Casto pouziva pro provoz serveri. Pro vzdalené
pripojeni je mozné pouzit fadu riznych nastroji, ale v tomto kurzu bude vyuzita
aplikace zvana Cisco PL-App. Ta zajisti pripojeni k RasPi, které tak bude mozZné
spravovat na dalku a bez pritomnosti externich periferii pfimo na zarizeni. PL-App
podporuje pro vzdaleny pristup jak GUI, tak textové zaloZené ovladani. Dostupna je
ke stazeni v odpovidajicim kurzu spolec¢nosti Cisco.

Kromé bezdratového ptipojeni se da nastroj pouzit i k instalaci operac¢niho
systému. K tomu, aby bylo mozZné na RasPi nainstalovat operacni systém, je potreba
mit jeho image umistén na micro SD karté. Image oznacuje jediny soubor, ktery
obsahuje ptresnou kopii celého systému a miiZe tak byt pouZit prakticky k jeho
zkopirovani na jiné zatrizeni. Sou¢asné pamétové karty nabizeji dostatecné ulozisté,
takZe nehrozi problém s nedostatkem mista. B€Znymi formaty image souboru jsou
.img nebo .iso. PL-App lze tedy pouzit i k pfesunu image souboru na SD kartu.
Spolecnost Cisco si pro ucely kurzu vytvorilo vlastni upravenou verzi Raspbian
s oznaCenim PL-App Image (dostupny v kurzu), ale na zplisobu instalace to nic

neméni.
6.5 Programovani Raspberry Pi 3

6.5.1 Blockly

Nastroj Blockly zde bude uveden Cisté pro zajimavost, jelikoZ miize zac¢ate¢nikiim
velice pomoci s pochopenim, jak vlastné takovy program funguje a zasvétit je do

programovani. Blockly je vizualni programovaci nastroj, ktery k tvorbé programu
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vyuziva bloky s predem urcenou funkcionalitou. To znamena, Ze uZivatel nemusi
napsat jediny radek kodu. Bloky obsahuji volitelné sloty a prazdna mista, ve kterych
je mozna specifikovat a pfedat pozadované parametry. Samotny proces tvorby se
tedy sklada pouze z pretahovani a skladani blokii do pozadované posloupnosti.
V zakladu jsou v Blockly kdispozici vSechny zakladni struktury, jako cykly,
podminky, funkce a deklarace proménnych. Kazdy blok ma na sobé rizna zkoseni a
vybézky (podobné jako puzzle), coz naznacuje moznost pripojeni dalSich bloku a
zaroven uZivateli pomahd ktvorbé smyslného programu. Kromé Kklasicky
programovacich struktur nabizi i bloky, které jsou specificky navrzené pro senzory
a aktuatory. Z takto vytvoreného programu dokaze poté vygenerovat kod v nékolika
programovacich jazycich, jako Javascript a hlavné Python. Jak Blockly vypads,
ukazuje nasledujici obrazek (viz Obrazek 25), kde je sestaven jednoduchy program

na porovnani stari dvou osob.
set to | prompt for with message Zadejte v&k prvni osoby:
set to | prompt for with message Zadejte vék druhé osoby:
OR S Persont - | |

Druh& osoba je starsi

RS Persont - JI > - [ Person2 - |

Prvni osoba je starsi

GRS Persont Il = - [l Person2 - |

Obé osoby jsou stejné stare

Obrazek 25 Ukazka programu v Blockly

Zdroj: vlastni zpracovdni

6.5.2 Python

Python je interpretovany programovaci jazyk, takze je potieba interpret ke spusténi
kédu. Kéd v pythonu je mozné napsat vjakémkoli textovém editoru a nasledné
spustit vjednom z mnoha interprett, které jsou dostupné pro vétSinu operacnich
systému. To déla tento jazyk jednim z nejuniverzalnéjsich, co se platformy tyce.
Existuji i nastroje, Py2exe a Pyinstaller, které dokdzou kdd zabalit do spustitelného

souboru, ¢imz potieba interpretu odpada. Na systémech Linux se python interpret
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typicky nachazi v /usr/bin/python. Pro jeho spusténi staci do shellu napsat prikaz
python (automaticky spusti nejnovéjsi verzi). Ze se spusténi povedlo a interpret je
v interaktivnim mdédu se pozna podle znacky ,>>>“ na zacatku radku.

V interaktivnim mdédu lze spoustét jednoduché vyrazy tvoirené proménnymi,
Cisly, operatory a i funkcemi. Zajimavosti je specidlni proménna znaCena “_“
(podtrzitkem), ktera v sobé uklada vysledek posledniho spusténého vyrazu. V tomto
jednoduchém prostiedi je ale mozné tvorit i sloZitéjsi struktury, jako cykly,
podminky, pole (n-tice, listy, sety, slovniky) apod. Ukon¢enim interpretu dochazi ke
ztraté vSech proménnych a funkci, a proto je samozrejmosti, Ze pro komplexnéjsi
programy je nutné vyuZzit textovy editor. Kéd vytvoreny v takovém editoru se poté
oznacuje jako skript. Skripty se ale mohou stat velmi sloZitymi a dlouhymi a nejspis
je bude nutné rozdélit do mensich blokd. Tim vznikne takzvany hlavni skript, do
kterého je poté moZné ostatni ¢asti (moduly) naimportovat. Moduly mohou byt
funkce, které plni urcitou tlohu nebo celé prvky vysledného programu. Vytvorenim
téchto modulti se program stava nejen prehlednéjsim, ale navic jsou moduly snadno
znovupouZitelné v jinych skriptech. V pripadé 1oT jsou velmi typické moduly pro
zpracovani dat a self-testy (Uroven baterie apod.), bezpe¢nostni moduly (hashe,
Sifry) a server-klient moduly (FTP, NTP apod.).

Jazyk Python opét disponuje obecné zndmymi prvky a strukturami, a proto
zde nebudou popsany. Navic je, oproti Wiringu, daleko komplexné;jsi kviili velkému
poctu knihoven, které se i pro stejné problémy lisi v zavislosti na situaci. Opét je tak
mozné vyuzit Siroky vybér literatury nebo online materialt a kurzi nejen Cisté pro
Python, ale také pro praci s RaspberryPi. Pro zajimavost je tu uvedena pouze

knihovna pro ovladani GPIO pini dostupnych na deskach RaspberryPi.

Python knihovna RPi.GPIO

Funkce, se kterymi je mozZné pristupovat ke GPIO piniim na desce, jsou
soucasti knihovny RPi.GPIO. Ta obsahuje prikazy velmi podobné jazyku Wiring.
Prvni a velmi dtleZitou véci je vybér zplisobu ¢islovani pind. Knihovna nabizi dva
rezimy: BOARD a BCM. BOARD reprezentuje fyzické znaceni pinii a bude k nim
moZzna pristupovat pomoci cisel 1 az 40. Vyhodou toho cCislovani je jednodussi

orientace a vétSi pravdépodobnost, Ze skript bude fungovat i na dalSich revizich
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RasPi. Oproti tomu BCM reprezentuje Cislovani s priznakem GPIO (viz Obrazek 24).
To znamena, Ze napriklad v reZimu BOARD by se pin s ¢islem 36 rovnal pinu ¢islo 16
(GPIO16) vrezimu BCM. Nastaveni rezimu se pythonu provadi funkci
GPIO.setmode(GPIO0.BOARD nebo GPI0.BCM). Dale je potieba, stejné jako u Arduina,
nastavit piny jako vystup nebo vstup. Ktomu slouzi funkce GPIO.setup(pin,
IN/OUT). Ztakto nakonfigurovanych pinti je poté mozZné Cist, funkci
GPIO.input(pin), nebo jim predat pozadovany stav pomoci GPIO.output(pin, stav).
Stav miize byt zapsan jako 0/1, false/true a GPIO.LOW/GPIO.HIGH. Na konci
kazdého programu je doporuceno ,uklidit prikazem GPIO.cleanup(). Ten smaZe
veSkerou konfiguraci nastavenou programem (rezimy pint, rezim ¢islovani, konzoly
Zadani bude stejné, jako u prvniho programu na Arduino, to znamena zapojeni a
rozsviceni LED diody. Jesté predtim je ale potifeba nainstalovat danou knihovnu
RPi.GPIO. K tomu bude vyuZit Package installer for Python, ve zkratce pip. Instalace
se na systému Raspbian provede piikazem sudo apt-get install python-dev python-
pip. Instalace balicku je obdobna, a to prikazem pip install RPi.GPIO. Nyni jiZ

k samotnému programu [32]:

—{__1—>
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o
wn
N
I | I W SN S SN SN SN S N E— — I
O O O ¥ LW © 0O M ¥ 0 LW o N~ O QO N © O -
0 0 0 o 9 o o 0 0 9
©CPORRRORROREESOCRORERER
[CIROIRO] [CIRO] [} [} [CERCIRO]
~N O~ o o - ™o o ©
0830090802832 088828¢0
S & a zEEEQEEEZlEEEEEZ
5 0O 00 0 6008 000000000600
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Obrazek 26 Raspberry Pi prvni program

Zdroj: vlastni zpracovdni

#import modull RPi.GPIO a time do programu
import RPi.GPIO as GPIO
import time

LED = 8 #vytvoreni proménné s cislem pinu
GPIO.setmode (GPIO.BOARD) #nastaveni rezimu c¢islovani na BOARD
GPIO.setup(LED, GPIO.OUT) #nastaveni pinu na vystup
GPIO.output(LED, GPIO.HIGH) #rozsviceni LED

Time.sleep(10) #cekat 10 vterin

GPIO.output(LED, GPIO.LOW) #zhasnuti LED

GPIO.cleaneup() #vycisténi konfiguraci
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I kdyz je Raspberry Pi vcelku vykonny a flexibilni mikropocita¢, existuji
aplikace, na které se nehodi. Jeho hlavni nevyhodou je absence analogovych pinti a
tim padem na né&j nelze pripojit analogové senzory. Casto se tento problém Fesi
predrazenim Arduino mikrokontroleru, ktery tyto piny ma a je na néj mozné
senzory pripojit. Jinymi slovy, jelikoZ je Arduino mozné ovladat z klasického PC, je
to mozné realizovat i z RasPi, které pak miiZe vyuZit jeho analogové piny. Jedina
nevyhoda toho spojeni je, Ze sketche psané pro Arduino jsou ¢asto na bazi jazyka C
a skripty bézici na RasPi vjazyce Python. Propojeni téchto dvou zatizeni lze
zrealizovat obyCejnym USB kabelem (sériové). V této kooperaci mize Arduino
fungovat jako sbéra¢ dat, ktera nasledné zaSle na RasPi, kde dojde kjejich
zpracovani. DalSim béZnym vyuzitim je tvorba programi na RasPi a jejich testovani
na Arduino. AZ v dobé, kdy program funguje, jak m4, se Arduino umisti na zamyslené

misto.

7 Podcitacové sité, Fog a Cloud computing

Informace v kapitole Pocitacové sité, Fog a Cloud Computing jsou prevzaty z online
kurzu Cisco [1], z ¢asti Chapter 4: Networks, Fog and Cloud Computing, pokud neni
uvedeno jinak.

StéZejni véci pro fungovani IoT systému je existence poéitacovych siti. Ucel
pocitacové sité je zajiSténi komunikace mezi pripojenymi zarizenimi. Sité se typicky
rozdéluji na LAN (Local Area Network) a WAN (Wide Area Network). OvSem
srozvojem IoT se objevily nové pojmy, a to LPWAN (Low Power Wide Area
Network) a PAN (Personal Area Network). Pocitacova sit' obsahuje tfi hlavni ¢asti:
zatizeni, médium, sluzby. Zarizeni a médium jsou fyzické prvky sité a predstavuji
pocitace, switche, routery, access pointy a kabely, kterymi jsou zarizeni propojené.
Sluzby oznacuji emailové hostingy a webové hostingy.

LAN a PAN typicky oznacuji sit, ktera se geograficky nachazi v malé oblasti.
LAN se ¢asto vyskytuje vdomovech, $kolach, firmach a kancelatich. Casto je
spravovana jednim ¢lovékem nebo organizaci a veSkeré bezpecnostni politiky plati
na urovni pouze této sité. Pomérné novou aplikaci LAN je spojeni priamyslovych
stroji v tovarnach, v souvislosti s pojmem Industrial Internet. Tento pojem oznacuje

zatizeni, které jsou schopné pracovat v primyslovém prostiedi, jehoz
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charakteristickou vlastnosti je velka uroven prachu, hluku, teploty a vibraci. PAN je
typem lokalni sité, ktera oznacuje blizké okoli clovéka a uziti bezdratové
technologie. Prikladem PAN sité je propojeni mobilniho telefonu s chytrymi
hodinkami nebo se sluchatky pomoci Bluetooth.

Pod pojmem WAN se rozumi sit, ktera se rozprostira na geograficky velkém
Uzemi, casto celd mésta, Uzemni celky, staty, a dokonce i kontinenty. Casto je vlastni
velké organizace nebo poskytovatelé internetovych sluZzeb. Tradi¢ni WAN je v drtivé
vétSiné propojen kabely a pripojen na sit’ elektrické energie. OvSem IoT WAN casto
vyuziva ke komunikaci bezdratové technologie a zatizeni jsou napajeny pomoci
baterii, a proto se zacaly oznacovat pojmem LPWAN.
Sitova zarizeni a média
Sitova zarizeni jsou zatizeni, ktera mezi sebou komunikuji skrz pocitacovou sit.
Mezi né patii takzvand koncova zarizeni (pocitace, mobily, tiskarny atd.).
V prostredi IoT sité to mize byt témér cokoliv (pracky, mycky, lednice, topeni,
svétla, zamKky atd.). Koncové zatizeni mlZe byt, bud zdrojem zpravy, nebo jejim
piijemcem. K tomu, aby bylo mozZné zatizeni v siti rozlisit, slouZi jedinecna sitova
adresa. Dal$im vyuzitim jsou zprostiedkovatelska (intermediary) zarizeni. Ta maji
na starost pripojeni jednotlivych koncovych zarizeni do sité a obstaravaji tok dat
v siti. Pfikladem takovych zatizeni jsou gatewaye, routery, switche, access pointy.

Komunikace skrz sit' je vedena po médiich. Typicky se vyuzivaji tri typy
médii: metalické kabely, sklenéna nebo plastova vlakna a bezdratova komunikace.
Kazdé médium ma své vlastnosti a charakteristiky, a ne vzdycky se vSechna média
daji vyuzit v dané situaci. Naptiklad pro propojeni senzort, se moc nehodi pouzit
kabely, ale existuji reSeni, ktera takovou aplikaci vyZaduji. Pokud by senzory byly
propojeny bezdratové je mozné dosahnout prenosové vzdalenosti od nékolika
centimetrd do nékolika kilometri, ovSem v zavislosti na prostiedi, kde rozhoduje

vice faktort. Vyhodou je ovSem nizka spotieba a uspokojiva rychlost prenosu dat.
Sitové protokoly

Pouze vybér spravného média pro komunikaci neni dostatecny ktomu, aby
komunikace v siti fungovala. Je potifeba nastavit jasna pravidla, ktera museji zarizeni

dodrzovat. Témto pravidlim se rika sitové protokoly. Protokoly maji za tukol zajistit
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to, Ze zpravy budou odeslany a doruceny a v pozadované podobé. Nejznaméjsimi
skupinami protokolti jsou Ethernet a TCP/IP. Ethernet protokoly a technologie maji
na starost hlavné zprostredkovani komunikace mezi lokalnimi zarizenimi. Oproti
tomu TCP/IP protokoly zajistuji propojeni zarizeni z riznych siti skrz internet. Ve
svété IoT se objevuji nové protokoly, které vyuzivaji TCP/IP, ale jsou navrzeny tak,
aby vyhovovaly specifickym poZadavkim. Pro IoT sité vznikla i nova oznaceni, a to
Low Power and Lossy Networks (LLNs). Takové sité se vyznacuji mensi pienosovou

rychlosti a vétsi ztratovosti pakett.

Routovani

Internet je v podstaté spojenim velkého mnoZstvi LAN a naslednych WAN, které
nasledné tvori celosvétovou sit znamou jako internet (,sit’ siti“). LAN a WAN poté
plni roli cest pro pienos packetli. Procesu smérovani paketti k jejich cili, co nejkratsi
cestou, se rika routovani. Routovani, at uz uvnitf LAN nebo mezi LAN, obstarava
sitovy prvek, kterému se tika router. JelikoZ mezi zdrojem a destinaci se mulze
nachazet velké mnozstvi routert, jedno zatizeni neni schopné smérovat dany paket
celou cestu, a proto kazdy router resi pouze jeden krok. Podle ISO/0SI modelu
routovani probiha na sitové vrstvé. Mezi nejpouzivanéjsi smérovaci protokoly patii
RIP, pro mensi sité, a OSPF, pro velké sité.

V LAN siti router obvykle zastava roli takzvané vychozi brany (default
gateway). Ta slouzi jako bod, pres ktery lokalni zatizeni mohou pristupovat
k internetu. OvSem aby komunikace na internetu a celkové v siti mohla fungovat,
kazdé zarizeni musi mit unikatni identifikator (v rdmci sité), takzvanou IP adresu.
Pokud budeme hovorit o IPv4 protokolu, pak verejnou IP adresu pro pristup
k internetu propijcuje zarizenim s privatni IP adresou lokalni sité pravé vychozi
brana. To znamen3, Ze kazdé zarizeni v LAN bude na internetu vystupovat pod IP
adresou routeru, ktery funguje jako prechod do internetu. Pokud brana na zarizeni
nastavena nebude, stale je mozné komunikovat s ostatnimi zarizenimi v siti, ale ne
se zatizenimi mimo sit. VeSkera odchozi i prichozi komunikace do/z internetu musi
projit pres vychozi branu. V pripadé pouziti protokolu IPv6 nejsme omezeni

privatnimi adresami.
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7.1 Komunikacev loT

IoT zarizeni maji vétSinou k dispozici maly pamétovy prostor a jsou limitované
napajenim. Kromé toho jsou béZné umisténé v ne zrovna optimalnich podminkach,
které stézuji, jak komunikaci, tak i napajeni. Kviili témto prekazkam se vyvijeji nové
pristupy a technologie, specificky navrzené pro IoT. Komunikace mezi zarizenimi
vétSinou probihd pomociradiovych vin, a to obousmérné (piijimani/odesilani) nebo
jen jednosmeérné (odesilani). V roce 2015 vybor Internet Architecture Board (IAB)
vydal dokument o chytrych zarizenich s oznacenim RFC 7452 [33], ve kterém
popisuje Ctyti zakladni komunikacni modely vyuZivané IoT zarizenimi: device-to-
device, device-to-cloud, device-to-gateway a back-end data-sharing.

Prvni model device-to-device piedstavuje spojeni dvou a vice zatizeni, které
mezi sebou komunikuji pfimo. Komunikovat mohou pies internet, ¢asto ovSem
vyuzivaji protokoly, jako Bluetooth nebo ZigBee. Tento model se prevazné aplikuje
v domacich IoT sitich, kde jsou propojeny mald zarizeni (Zarovky, termostaty,
zamky, vypinace atd.). Pro spotiebitele je ovSem nevyhodou jista nekompatibilnost
mezi zarizenimi, presnéji mezi protokoly. Napriklad zarizeni, ktera pouZivaji
protokol ZigBee, nejsou v zakladu kompatibilni se zarizenimi, ktera vyuZivaji
protokol Z-Wave.

Dal$im modelem je device-to-cloud predstavujici spojeni 0T zarizeni pres
internet pfimo na cloudovou sluzbu, ktera mtiZze zastavat roli poskytovatele aplikace
k vyméné dat nebo ke kontrole a fizeni provozu. Tento pristup vyuziva k pripojeni
ke sluzbé jiz existujicich propojeni ptres Ethernet nebo WiFi. Na vyuziti modelu lze
narazit opét u nékterych domacich zarizeni, konkrétné zarizeni, kde ma smysl
napriklad ukladat data, nebo ke kterym chce mit vzdaleny pristup. Jedna se tedy o
SmartTV, kamery, termostaty, zvonky s kamerou, alarmy atd. Podobné, jako
v predchozim modelu, je zde problém s kompatibilitou, a to konkrétné mezi
zatrizenim a cloudovou sluzbou. Kazdy vyrobce ma vlastni sluzbu, na kterou je
mozné zafizeni pripojit, coZ limituje nebo zcela znemoZiiuje pouZiti alternativ. Casto
se to oznacuje jako ,,vendor lock-in“.

Ptredposlednim modelem je device-to-gateway, nebo nékdy oznacovany jako

device-to-application-layer-gateway (ALG) model. ALG neboli brana aplikac¢ni
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vrstvy vykonava funkci prostfednika mezi internetem a aplikacnim serverem a
rozhoduje o tom, zda bude ¢i nebude umoznéna komunikace s aplikacnim serverem.
Model je tedy zaloZen na tom, Ze zarizeni vyuziva praveé ALG k pripojeni ke cloudové
sluzbé. Casto jako ALG vystupuje chytry telefon, na kterém bézi aplikace a ta
komunikuje s cloudem. Prikladem jsou Klasické fitness aplikace. Ty k méreni
vétSinou vyuzivaji rizna zarizeni, jako hodinky, hrudni pasy atd. Takové zarizeni
ovSem neni schopné se samo pripojit k sluzbé, a proto vyuziva aplikaci v mobilnim
telefonu pravé jako ALG. Dal$i mozné vyuziti je opét v domacnostech, kdy jedno
zatizeni, pripojené na cloud, funguje jako hub pro ostatni zarizeni.

Poslednim modelem je back-end data-sharing. Tento model umoZiuje
uzivateli exportovat a analyzovat data z chytrych zarizeni v kombinaci s daty
z dalSich zdrojt. V praxi to znameng, Ze je mozna ziskat data z riiznych typti zarizeni.
Jedna se o rozsSifeni modelu device-to-cloud, kde jsou data shromazZdovana
oddélené podle typu zarizeni a typu sluzby. Efektivni fungovani tohoto modelu

zavisi i na architekture celého IoT systému.

7.2 Prenosové technologie

Zarizeni mezi sebou mohou komunikovat prostrednictvim riznych komunikacnich
technologii a protokolti. Kromé téch typickych, jako Bluetooth (v tomto pripadé
nova verze Bluetooth LE), které uz v soucasnosti jsou v [oT spiSe samoziejmost, to
budou i technologie vyvinuté specialné pro IoT, jako ZigBee, LoRa, SigFox a dalsi.
Kazda z nich je vhodna pro urcité vyuziti. Rozhodujicimi faktory jsou ptrenosova
rychlost, spotifeba energie, dosah a frekvence. Je diilezZité zminit, Ze nasledujici
technologie nebo protokoly nalezi nizZ§Sim vrstvam OSI modelu (fyzické, data linkové,
sitové). To znamena, Ze jsou sice zodpovédné za samotny prenos dat mezi
zatizenimi, ale nespecifikuji vyznam a vyuZziti prenasSenych dat [34]. Protokoliim,

které pracuji na vyssich vrstvach je vénovana nasledujici kapitola.

7.2.1 WiFi

Zkratka WiFi je v pocitacovych sitich oznaceni souboru standard pro bezdratovou
komunikaci (IEEE 802.11). Od ostatnich bezdratovych technologii se ovSem lisi

v nékolika vécech a konkrétné pro IoT zrovna vhodna neni. WiFi pfenasi na
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frekvenci 2,4 GHz nebo 5 GHz, coZ je pro porovnani mnohonasobné vyssi nez
v celularnti siti. S velkou frekvenci prichazi i moZnost prenosu vétSiho mnozstvi dat.
OvSem IoT technologie cili hlavné na nizkou spottebu a vys$si dosah. WiFi je pravy
opak. Vysoka spotieba a maly dosah. Vyuziti najde pouze u zatizeni, kterym nevadi
vyssi spotieba a prenaseji vic dat na mensi vzdalenost (zabezpeceni domacnosti).
Standardi pro technologii WiFi existuje nékolik a jsou poplatné dobé jejich vzniku:
802.11a, 802.11b, 802.11g, 802.11n a 802.11ac. Kazdy ze standardii ma svoje
vyhody a nevyhody, hlavné v souvislosti s prenosovou rychlosti, naklady, ruSenim
apod. Zkratka WiFi jako takova neni vhodna technologie pro pouziti v [oT systému.
OvSem v soucasnosti jsou znamé dva nové standardy, které cili i na IoT [35].

Prvnim a star$im standardem je 802.11ah, prezdivany WiFi HaLow, ktery byl
predstaven vroce 2017. HaLow Kk prenosu vyuZiva nizsi frekvenci, konkrétné
900MHz, nabizi provoz s nizkou spotfebou a moznost tvorit velké skupiny zarizeni
(okolo tisice zarizeni na jeden pristupovy bod). Uvadi se, Ze dosah HaL.ow je dokonce
vétsi neZ u vétSiny IoT technologii a vy¢niva zejména v prostiedich, kde je potreba
pracovni frekvenci [36].

Druhym standardem, ktery je zatim stdle ve vyvoji a jeho predstaveni se
ocekava vroce 2021, je 802.11ax, nékdy oznacovany zkratkou WiFi HEW (High
Efficiency Wireless) nebo WiFi 6. V tomto pripadé se nejedna o standard specialné
pro IoT, ale o nastupce piedchozi WiFi 5, cozZ bylo oznaceni pro 802.11ac. WiFi 6 je
navrzZena tak, aby byla schopna pracovat na frekvencich mezi 1 a 6 GHz. Oproti
predchozi verzi by mélo dojit ke ¢tyfndsobnému narustu v pienosové rychlosti a
k poklesu zpoZdéni (latency) aZ o 75 %. Diky velkému frekven¢nimu rozpéti by WiFi

6 mélo byt vhodné jak pro vyuZziti v pocitacovych sitich, tak i v IoT zarizenich [37].

7.2.2 Bluetooth LE

Bluetooth je bezdratovy protokol, definovany standardem IEEE 802.15.1, pouZivany
v komunikaci na kratké vzdalenosti, vsiti PAN. V soucasnosti je podporovana
vétSinou mobilnich zarizeni, predevSim v oblasti prenosu zvuku. VIoT se ovSem
vyuzZiva jeho nova verze, a to Bluetooth Low-Energy (nékdy oznacovano Bluetooth

Smart), ktera vznikla ze standardu Wibree spolecnosti Nokia. BLE jako takové neni
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samostatnou technologii, ale jednim ze ti{ rezimd, které byly implementovany jiz
v Bluetooth 4.0 [23].

Samotny LE rezim jeSté nabizi dva pracovni reZimy, a to centralni a periferni.
Pokud zarizeni pracuje v centralnim reZimu, ma vétsi spotrebu energie, protoZe
dochazi navic ke zpracovani prijimanych dat. Oproti tomu periferni rezZim je
uspornéjsi, jelikoZ pouze predava data okolnim zatizenim. Rozdil mezi Bluetooth a
BLE je i v rozdéleni pasma. Klasické Bluetooth pracuje na frekvenci 2 402 az 2 480
MHz, coz déla celkem 79 vysilacich kanal po 1 MHz. BLE ma pouze 40 kanall po 2
MHz, z toho kandly 1 aZ 37 jsou urceny pro komunikaci mezi zarizenimi a 38 az 40
pro technickou komunikaci. Zajimavosti je to, Ze posledni tfi kanaly byly vybrany
zamérné, jelikoz nekoliduji s kanaly WiFi a nedochazi tak k vzajemnému ruSeni [23].

V soucasnosti jiZ existuje Bluetooth verze 5. To oproti predchozi verzi nabizi
az Ctyrnasobny dosah a dvojnasobnou rychlost prenosu v uUsporném reZimu.
Maximalni prenosovy rychlost vyrostla na 2 Mbps, oproti 1 Mbps predchozi verze.
Dosah se oproti verzi 4, ktera méla 50 metrt ve volném prostranstvi a 10 metri
v uzavienych prostorech vySplhal az na 200 metrli v otevieném prostoru a 40 metrt

ve vnitfnich prostorech.

7.2.3 ZigBee

ZigBee je pojem oznacujici bezdratovy protokol vyznacujici se nizkou vykonnosti,
spotiebou energie a pfenosovou kapacitou. V soucasnosti se na vyvoji podili pres 60
prestiznich firem, mezi nimi napriklad Siemens, Samsung, Motorola a dalsi.
NejcCastéji se pouziva, podobné jako Bluetooth, vosobnich sitich (PAN)
v domacnostech, zdravotnickych zarizenich a dal$i. Konkrétnimi aplikacemi ZigBee
jsou napriklad vypinace svétel, zobrazovaci displeje, zarizeni pro rizeni dopravy
apod. Technologie ZigBee je postavena na standardu 802.15.4 a je navrZena tak, aby
levnéjsi a jednodussi neZ obdobné technologie, jako WiFi a Bluetooth. Nej¢astéji se
pouziva v zarizenich, které maji vysokou vydrz baterie. Pfenosova rychlost se
pohybuje od 20 kbps do maximalnich 250 kbps a dokaZe data prenaset aZ na
vzdalenost 75 metri [23].

Zatizeni dokazou pracovat ve tfech riznych reZimech. Prvnim reZimem je

periodické odesilani dat, nejcastéji ze senzorli. Druhym reZimem je odesilani dat p¥i
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reakci na néjaky podnét, jako spusSténi alarmu, stisk zvonku u dveri, zména teploty.
Tretim a poslednim rezimem je opakujici se prenos dat s néjakym zpozdénim.
Technologie vyuZziva protokolu CSMA/CA, ktery zabranuje kolizim pii komunikaci
[23].

Zigbee tvori sité podle dvou bezpecnostnich modeld, a to s centralizovanym
a distribuovanym zabezpecenim. V centralizovaném modelu mize byt sit' vytvoiena
pouze Zigbee koordinatorem, a naopak distribuované sité maji na starost routery.
Uzly se mohou pfipojit do kterékoliv sité a té se nasledné adaptovat. Proces
pripojeni uzlu do sité se oznacuje pojmem network steering|[38]. Kazda Zigbee sit je
zabezpecena 128bit standardem AES a ma pridélené PAN ID. Stejné tak i kazdé
zarizeni ma vlastni 64bit (nebo zkracené 16bit) identifikac¢ni ¢islo [23].

Zarizeni v siti se nékdy rozdéluji i podle rozsahu ¢innosti, kterou vykonavaji,
na zarizeni splnou funk¢nosti (FFD - Full Functional Device) a limitovanou
funk¢nosti (RFD - Reduced Functional Device). Jak uz nazev napovida, zarizeni FFD
maji kdispozici vSechny funkce sité ZigBee, oproti tomu RFD maji pouze ty

vvvvvv

koncova zarizeni, ktera se staraji o monitoring a sbér dat [23].

7.2.4 LoRa

LoRa (Long Range) nebo LoRaWAN je technologie navrZzend specidlné pro
bezdratovou komunikaci na velké vzdalenosti. Komunikace zpravidla probiha
obousmérné mezi koncovymi zarizenimi pro sbér dat, jako cidla a senzory, a
gateway zarizenim (tzv. koncentratorem). Sité vyuZivajici tuto technologie maiji
Casto topologii rozSifené hvézdy (star-of-stars), nebo long range star. Komunikace
probiha na celkem 9 kanalech v pAsmu 868 MHz, z toho prvnich 8 je pro komunikaci
gateway s koncovymi zatizenimi a posledni pro komunikaci ze sité ke koncovému
zatizeni [23].

Zakladny prijimaji data ze vSech koncovych zarizeni v dosahu, coZ znamen3,
Ze stejna data mohou byt odeslany na vice zakladen najednou. Gateway je poté preda
ridicimu serveru, ke kterému je pripojena, bud dedikovanym spojem nebo
zabezpecenym pripojenim pies internet. Ridici server ma na starosti komunikaci a

smérovani zprav mezi cloudem a koncovym zarizenim, monitoruje sit a loguje
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veSkery provoz. Server z takto obdrZenych dat vyfiltruje duplicitni zaznamy pomoci
sekvenctniho C(isla zpravy. Komunikace opa¢nym smérem opét prochazi pres
gateway [39].

Kviili riiznorodym koncovym zarizenim a poZadavkim standard LoRaWAN
definuje tri tiidy zarizeni A, B, C, predevsim podle rychlosti komunikace a Zivotnosti

baterie. Charakteristické pro jednotlivé tridy je [39]:

e Ve tridé A komunikaci zacind koncové zarizeni a to tak, Ze bud’ periodicky
odesila data, anebo v zavislosti na podnétu (podobné jako pracovni reZimy
ZigBee). Po odeslani dat, jsou vyhrazeny dva intervaly, kde se c¢eka na
doruceni zpravy.

o Ve tfidé B komunikace probiha opa¢nym smérem, tj. ze sité ke koncovému
zatizeni. Princip spociva v tom, Ze se na koncovych zatizenich v pravidelnych
intervalech zapina piijimaci modul a pouze v tuto chvili je schopné prijmout
zpravy. K tomu, aby byly zpravy odesilany ve spravnou chvili, je potieba
synchronizovat zarizeni v siti. To se realizuje synchroniza¢nimi impulsy,
které jsou do sité poustény kazdych 128 sekund, a podle téchto signali se
srovnavaji vnitini casovace koncovych zarizeni.

e Ttida C se podoba tridé B, ale rozdil je v tom, Ze zde je prijimac zapnuty po

celou dobu.

LoRaWAN aplikuje dvé vrstvy zabezpeceni: jednu pro sit a jednu pro
aplikace. Vrstva zabezpeceni sité zajistuje, Ze vSechny uzly v siti jsou autentické a
vrstva bezpecnosti aplikace chrani data koncovych uZivatelt. Kazda troven pouziva
vlastni, na druhém nezavisly, AES 128bit kli¢. Podle prvniho klice, oznacovaného
jako NwkSkey, se Sifruje komunikace pouze uvnitr sité a zaroven brani pripojeni
nechténych zarizeni. Podle druhého klice, oznaCovaného jako AppSkey, se Sifruje
komunikace smérem ke cloudu. Kazdé koncové zatizeni ma svilij 64bitovy

identifikator, tzv. EUI64 [39].
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7.2.5 SigFox

SigFox je, podobné jako LoRaWAN, bezdratova komunikacni technologie velkého
dosahu s malou prenosovou kapacitou pro data, typicky ze senzorti a dalSich
méricich zarizeni. VyuZiti SigFoxu lze najit v Industry 4.0, SmartCity, bezpe¢nostnich
systémech, logistice, pii odecitani vody, plynu apod. Vlastnosti sité SigFox jsou vydrz
baterie, kterda miize dosahovat aZz 15 let, pofizovaci cena a jednoduchost
implementace. Ve velkém je sit’ SigFox pouZivana ve Francii, Spanélsku a ve Velké
Britanii. Dosah technologie se pri primé viditelnosti udava az na 200 km, v krajiné
na 50 km a ve méstech v rozmezi 3-5 km. Stejné jako LoRa pracuje v pasmu 868 MHz
(v Evropé). Vsoucasnosti jiZ nabizi obousmérnou komunikaci mezi cloudem a
koncovymi zarizenimi [40].

SigFox byl zamérné vytvoren pro prenaseni zprav malého objemu, jelikoz
mensi objem dat je roven mensi spotrebé a vétsi vydrZi baterie. Cely prendSeny
ramec je tvoien 26 byty, z toho az 12 byti je urCeno pro data (tzv. Payload). Pro
zpétnou komunikaci je pak obsah dat omezen na maximalné 8 bytii a pouze 4 zpravy
denné. Plivodné zpétnou komunikaci SigFox ani neumoZioval. V porovnani s IP
ramcem je tento rdmec velice Usporny, jelikoZ pii pfenosu dat o objemu 12 byti by
[P ramec i tak dosahoval velikosti 40 byt [40].

Typickou topologii SigFox sité je hvézda. Podobné jako LoRa vyuziva
zakladen, které pokryvaji danou oblast, stejné jako LoRa. Kazdy stat ma svého
SigFox operatora, v CR je to spole¢nost SimpleCell Networks, ktery ptijima mistni
zpravy a nasledné je zasila pfimo do cloudu SigFoxu, kde se zpravy tridi a
zpracovavaji. SigFox zajistuje veSkeré funkce souvisejici skomunikaci, od
identifikace, autentizace zarizeni aZ po uloZeni dat a pristupu k dattim. Cena za
pripojeni zarizeni do sité se pohybuje od jednotek po desitky korun za mésic

v zavislosti na poc¢tu prenesenych zprav a mnozstevni slevé [23].

7.2.6 4G/5G

Celularni (mobilni) sit je technologie, ktera naSla vyuziti predevSim
v telekomunikacich, ovSem jeji pouZiti je mozné i vIoT. To nejvice benefituje
predevSim zvelkého pokryti této technologie, coz umoZnuje zarizenim

komunikovat na velké vzdalenosti. Prvni spusténi celularni sité probéhlo v 80.
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letech minulého stoleti, kdy byla predstavena takzvana prvni generace (1G). Od té
doby, zhruba kazdych deset let, prichazi nova generace, aZ po soucasné 4G, a
dokonce uzi 5G.

4G je soucasné pouzivana technologie pro prenos dat. Mezinarodni standard
pro telekomunikace (IMT-Advanced) udava pirenosovou rychlost pro kazdy systém
vyuzivajici 4G na 100 Mbps pro vice pohybliva zarizeni (automobily, vlaky apod.) a
1 Gbps pro malo pohybliva nebo stacionarni zarizeni. Kromé v dnesSni dobé jiz
samoziejmych funkci, mezi které patri hovory, video hovory a mobilni internet,
podporuje i cloudové sluzby, mobilni televizi, mobilni 3D televizi, herni sluzby apod.
Nejpopularnéjsi 4G systémy jsou LTE a WiMAX. PredevSim standard LTE se
v poslednich letech stal zajimavych pro IoT. Posledni verze LTE Advanced Pro
(nékdy oznacovana jako 4.5G, 4.9G, Pre-5G) ssebou prinesla spoustu novych
technologii a mezi nimii LTE IoT zahrnujici standard Narrowband [oT (NB-IoT). NB-
[oT je radiova technologie pro LPWAN sité pro pripojeni velkého mnoZzstvi riiznych
zarizeni. Zaméruje se predevSim na pokryti ve vnitfnich prostorech, nizké naklady,
velkou vydrZz baterie a velkou hustotu pripojenych zarizeni. NB-IoT je vyhodna
predevsim pro aplikace a zarizeni, které vyzaduji cCastéjSi a méné pravidelnou
komunikaci [41]. V roce 2019 tuto technologii nabizelo jiZ 142 operatord po celém
svété a konkrétné i v CR je 100% pokryti [Vodafone].

Dalsi generaci je 5G, jejiZ nasazovani zacalo v roce 2019 a odhaduje se, Ze
vroce 2025 by mélo 5G vyuZzivat 1,7 miliardy uZivateld. Primarnim cilem nebudou
pouze mobilni telefony, ale ocekava se velky prinos i pro oblast [oT a M2M.
V soucasnosti se jiz vyrabéji mobilni telefony podporujici pravé 5G a konkrétné v CR
jiZ vSichni velci operatori zacali s testovanim a postupnym pokryvanim dzemi. Lze

tedy ocekavat ostré spusténi 5G sité béhem par let.

7.3 Komunikacni standardy vyssich vrstev

V predchozi kapitole byly predstaveny nejznaméjSi prenosové technologie a
standardy, které ale prislusi nizs§im vrstvam OSI modelu. OvSem nelze zapomenout
i na standardy vyssi aplikac¢ni vrstvy. Ty maji totiz taky velmi dilezitou ulohu.
Existence standardizovanych komunikacnich protokoll zajistuje, Ze bude mozné

propojit mezi sebou vice zarizeni od rtiznych vyrobct a znacek. To znamena, Ze i
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kdyz budou vSechny zarizeni operovat na LoRaWAN, neni zajisténo jejich vzajemné
snadné propojeni, jelikoz kazdé zarizeni stdle mlze data vyZadovat, odesilat nebo
chapat zcela jinak. Tim se rozumi i malickosti, jako rtzné formaty cisel. Mezi

aktualné nejpouzivanéjsi standardy patii CoAP, MQTT a XMPP [34].

7.3.1 Protokol CoAP

Protokol CoAP (Constrained Application Protocol) velmi ptripomind HTTP. Je
zaloZeny na REST modelu, coZ znamen3, Ze server zpiistupiiuje data pod adresou
URL a klienti k nim pristupuji za pomoci zndmych metod GET, POST, PUT, DELETE.
Komunikace je tedy realizovdna asynchronné na principu klient-server. Hlavni
vyuziti ma v komunika¢nim modelu device-to-device a byl navrZen specialné pro
[oT, tak aby vyuzival minimalni zdroje na zatizeni i na siti. Zaroven vSak nabizi velmi
dobrou spolupraci s HTTP. Pro komunikaci vyuZziva UDP protokol, ktery je, oproti
TCP, povaZovan za nespolehlivy, ale to neni tak uplné pravda. Spolehlivost je v COAP
feSena pomoci znaceni zprav. Standard definuje celkem Ctyri typy (znacky) zprav:
potvrditelné (confirmable - CON), nepotvrditelné (non-confirmable - NON),
potvrzeni (acknowledgement - ACK) a reset (RST). Zprava odeslana s priznakem
CON poté funguje podobné, jako by byla odeslané protokolem TCP. Dokonce dochazi
k opétovnému zasilani do doby, neZ odesilatel obdrzi od prijemce zpravu s
priznakem ACK a se stejnym ID. Pokud cilové zatizeni neni schopné zpravu
zpracovat, a ani na ni odpovédét chybovou hlaskou, misto ACK zasSle zpravu RST.
Pokud zprava nevyZaduje potvrzeni, prida se k ni priznak NON. TakzZe i presto, Ze
vyuziva protokol UDP, CoAP stile dokaZe zajistit spolehlivou komunikaci na

principu poZadavek-odpovéd' [42].

7.3.2 Protokol MQTT

MQTT (Message Queueing Telemetry Transport) ke komunikaci mezi klienty
vyuziva takzvanych brokerl. Broker oznacuje centralni fidici prvek, ktery plisobi
jako prostrednik pro vyménu zprav mezi klienty. MQTT je velmi pouZivany protokol
predevsim v zarizenich s malou spotrebou energie. Stejné jako CoAP vyuziva model
klient-server, kde server je pravé broker a klient je koncové zarizeni, ¢asto typu

senzor nebo Cidlo. Ke komunikaci mezi serverem a klientem se pouziva protokol
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TCP. Komunika¢ni model MQTT je oznacovan jako publish-subscribe. Klienti mohou
publikovat, anebo odebirat data od jinych klientii. Broker ma na starosti sbér téchto
publikovanych dat, roztfidéni podle témat (topic) a zaslani dat Kklientim
(odbératelim). Jeden klient miZe byt v nékterych tématech publisher a v jinych
subscriber. MQTT nema nijak predepsany obsah zpravy (,payload agnostic“), prosté
prenasi binarni data, nejcastéji ve formatech JSON, BSON, text, ale prenést miiZe
cokoli. I presto, Ze maximalni velikost zpravy je az 256 MB, skute¢na velikost
béZznych zprav je mnohonasobné mensi. Pro zpétnou vazbu pii komunikaci ma
MQTT definované tri arovné QoS (Quality of Service). Prvni je Groven at-most-once,
ktera nezarucuje potvrzeni odeslani ani doruceni. Druha je at-least-once a ta
zarucCuje alespoi jedno doruceni zpravy. Nejvyssi urovni je just-once, kde je kazda
zprava dorucena praveé jednou. Klient miize a nemusi podporovat vSechny tfi irovné

QoS [43].

7.3.3 Protokol XMPP

Extensible Messaging and Presence Protocol (XMPP) je rozsiritelny protokol pro
zasilani zprav, zjisténi stavu, komunikaci vice ucastnikli, hlasové hovory,
videohovory apod. Jedna se o implementaci jazyka XML, do kterého zapouzdruje
zpravy. Pivodné vznikl exkluzivné pro sit' Jabber, ale pozdéji se ukazalo, Ze ho
kromé okamzitého zasilani zprav lze vyuzit i pro komunikaci mezi programy nebo
pro ovladani botli. Dnes je jiZ oficidlnim internetovym standardem uvedenym
v dokumentech organizace IETF RFC6120 [44] a RFC6121. XMPP je zcela oteviené
a dostupné vSem. Servery bézné vyuZzivaji k prenosu protokol TCP. Sit, ktera operuje
na XMPP je decentralizovana, a tak uZivatelé mohou provozovat vlastni servery.
Vyhodou vlastnich servert je to, ze diky vyuziti XML, je mozna customizace nad
ramec zakladnich funkci.

[ XMPP vyuZziva architekturu klient-server, ale vtomto pripadé se ze strany
klient malokdy jedna o pfimou komunikaci. Decentralizovana struktura by se dala
prirovnat k e-mailu. UZivatel si miiZe vybrat server, kterému dlvéruje, ale zaroven
ho bude moc kdykoli zménit. Samoziejmé, Ze komunikace s uzivateli jinych serveri
je stadle mozna, pravé jako u e-mailu. Uzivatel ma vlastni JID (Jabber ID), které

obsahuje nazev serveru a uzivatelské jméno, napf. uzivatel@server.cz. Zaslani
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zpravy pak probiha tak, Ze nejdrive se zprava odesle na server odesilatele. Tento
server otevie spojeni se serverem prijemce (pokud je to mozné) a zpravu na néj
zaSle. Odtud jizZ zprava putuje k prijemci. VétSinou je moZné se k uzivatelskému uctu
prihlasit z nékolika rznych klientli, podobné jako e-mailovy klient Outlook od

Microsoftu umoznuje pridani nékolika ucti najednou.

7.4 Cloud a Fog computing

Zarizeni pripojenych do sité stale pribyva a v pripadé IoT to plati dvojnasobné.
S kazdym dalsSim senzorem a cidlem se zvétSuje i objem dat, ktery je potieba
sesbirat, zpracovat, ulozit, analyzovat a vyhodnotit. Pro vétSinu uzivateld je toto
nerealné jiz provadét lokalné (on-premise), a proto stale ¢astéji vyuzivaji takzvané
cloud a fog sluzby.

Cloud computing Ize chapat jako poskytovani aplikaci, sluzeb a zdroji
uzivatellim, ktefi k nim pristupuji vzdalené. Uzivatel si miiZe pronajmout software
nebo i vypocetni vykon (hardware), které jsou umistény mimo jeho lokalitu (off-
premise). Timto uZivateli odpada potieba vlastniho serveru, coZ vyrazné snizi

naklady na udrzbu a nasazeni nového softwaru. Vlastnosti cloud computingu jsou

[45]:

e Vice najmovost (Multitenancy) - konkrétni fyzické zdroje jsou sdileny mezi
vice uzivateli

e Prubézny systém placeni (Pay as you go) - uzivatel plati za to, co realné
vyuZzije

e Aktualnost (Up to date) - vesSkeré aktualizace a upgrady provadi
poskytovatel

e Skalovatelnost a vykonnostni elasticita (Scalability and performance

elasticicty) - uzivatelim dovoluje jednoduse zménit zdroje a sluzby

Sluzby poskytované v cloudu se ¢asto oznacCuji priznakem ,as a service“ (jako
sluzba). Existuji tfi zakladni modely poskytovani sluZeb: Infrastructure as a service
(IaaS), Platform as a service (PaaS) a Software as a service (SaaS). Hlavnim rozdilem

modeli je zejména v tom, co spravuje poskytoval a co uzivatel.
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Soucasti modelu IaaS je pouze poskytnuti hardwarovych zdroj{, jako sitova
zarizeni, uloZného prostoru, vypocetniho vykonu apod., uzivateli, ktery na ném poté
provozuje vlastni software a provadi operace. Poskytované zdroje je mozné kdykoli
jednoduSe zménit (on-demand - na poZzadani). Poskytovatel je soucasné
zodpovédny za adrzbu poskytovanych zdrojl a za jejich funk¢nost [46].

Model PaasS je rozsifenim IaaS o urcitou softwarovou droven. UZivateli jsou
poskytnuty vSechny potrebné prostredky pro tvorbu aplikaci a sluzeb, jako navrh,
testovani, implementace, hostovani, integrace webovych sluzeb, integrace databazi
a ulozist. Nevyhodou tohoto modelu je nizka interoperabilita, tj. pfenos aplikace
kjinému poskytovateli nemusi byt moZny, anebo velmi narocny. V ptipadé
poskytovanti sluzby pro vyvoj a provoz mobilnich aplikaci se nékdy hovoii o modelu
mPaaS [46].

V poslednim modelu SaaS je uZivateli poskytnuta samotna aplikace i
hardware, na kterém béZi. Uzivatelé k ni pristupuji vzdalené pomoci internetu, takze
je dostupnda kdekoli a kdykoli, pokud ma uZivatel k internetu pristup. Poskytoval
provadi veskeré updaty aplikaci a upgrady hardwaru. Timto zplsobem jsou Casto
poskytovany aplikace s nizkou urovni interakce. Pfikladem konkrétni SaaS je sluzba
Office 365 od Microsoftu [46].

Na nasledujicim obrazku (viz Obrazek 27) je znazornéno, za co vjakém
modelu zodpovida poskytovatel a za co uzivatel. Pro porovnani je zde model On
Premise, coZ znamend, Ze veSkery hardware a aplikace vlastni uzivatel a jsou

umistény lokalné. SaaS je tedy opakem On Premise modelu.
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Zdroj: vlastni zpracovdni (podle http://cloudonmove.com/iaas-paas-saas-what-do-they-mean/)

Cloudové platformy

Diky vysoké dostupnosti a jednoduché Skalovatelnosti se cloudové sluzby staly
skvélou cestou, jak rozsirit funkcnost IoT systému. Cloud je v IoT vyuZivan zejména
na zpracovani dat a nasledné ukladani, misto toho, aby to vykonavala samotna
zarizeni. Vyhodou je to, Ze data v cloudu jsou poté dostupnd jakémukoli zatizeni
v siti, dokud je pripojené k internetu. Pro IoT systémy, které by z téchto cloudovych
sluZeb mohly téZit, existuje nespocCet moznosti, co se nabidky tyce. NejvétSimi
cloudovymi platformami jsou AWS od Amazonu, Azure od Microsoftu a Google
Cloud. Tyto platformy nabizeji obrovské mnoZzstvi sluzeb pro riizna vyuziti véetné
[oT. Za zminku ovSem stoji i platformy jako IFTTT, Zapier a Built.io, které jsou svoji
nabidkou vice zamérené na loT. VSechny tfi platformy se snazi o propojeni aplikaci,
zatizeni a sluZeb od rlznych znacek za ucCelem automatizace v danych aplikacich,
zarizenich a sluzbach.

IFTTT (,If This Then That“) se zaméruje predevsim na tvorbu takzvanych
appletl. Applet oznacuje programovou komponentu, ktera je schopna béZet v jiné
aplikaci za ucelem konkrétni Cinnosti. Dulezité je to, Ze dana cinnost je plné

automatizovand a spousti se pri zadaném podnétu. Na webu IFTTT je v tuto chvili
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k dostani velké mnozstvi appletl od riznych vyvojart a pro rtzné aplikace. Priklad
takového appletu je napriklad to, Ze uZivatel dostane SMS, kdykoli pohybovy sensor
zaznamend u jeho domu pohyb. Normalné by takovy kol nebyl zrovna jednoduchy
na realizaci, protoZe by zatizeni muselo komunikovat skrze internet a mobilni sit’
(celularni sit) zaroven. IFTTT tento proces zjednodusuje tim, Ze ¢innost odeslani
SMS je spojend s piistupem ke konkrétni URL adrese. Pokud tedy senzor zaznamena
pohyb, sta¢i mu pouze vstoupit na danou URL a applet se postara o odeslani SMS.
DalSim prikladem je zdpis do seSitu excel na zakladé hlasovych prikazi pro
domaciho asistenta Alexa. IFTTT nabizi omezeny pristup zdarma a napftiklad
vyvojarska uroven vyjde uzivatele zhruba na 199$ ro¢né (cca 4500 K¢) [47].

Zapier je v hodné vécech velice podobny IFTTT. Jedna se o dalsi platformu
zabyvajici se automatizaci ikon napric riznymi aplikace, v ptipadé Zapier hlavné
webovymi aplikacemi. Oproti IFTTT se celkové vice zaméruje spiSe na vyuZziti
v podnikatelské sfére. I Zapier nabizi pristup zdarma omezeny poctem akci, které
jsou zde nazvany pojmem zaps, a to na maximalné pét zapu. Pri presahnuti tohoto
poctu je vyZadovan placeny ucet.

Ani platforma Built.io se od predchozich dvou v ni¢em zasadnim nelisi.
Jedinym rozdilem je to, Ze se vice zaméfuje na samotné vyvojaie a snazi se jim co
nejvice proces tvorby aplikaci usnadnit tim, Ze nabizi pokrocilejsi funkce a nastroje

v porovnani se Zapier a IFTTT.

Fog computing

Pojem fog computing pochazi od spole¢nosti Cisco a oznacuje alternativni reSeni ke
cloud computingu. Fog je definovan jako decentralizovana vypocetni vrstva mezi
cloudem a zatizenimi, ktera produkuji data (viz Obrazek 28). Cilem je nabidnout
uzivateli urcité sluzby bliZe k okraji sité, kde data vznikaji (oznaceno pojmem edge),
¢imzZ se snizuje potfebna vzdalenost prenosu dat, zvySuje se efektivnost sité a

sniZuje zatéz na cloudu.
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Fog computing je vyznamny zejména v oblasti IoT, kde rizna zatizeni
generuji velky objem dat a Casto je potieba je co nejrychleji zpracovat a vyhodnotit.

v

Tim, Ze se vypocetni sluzby a struktura, jednotné oznaceno jako uzel (angl. Node),
presunou bliZe k témto zarizenim, se vyrazné snizi odezva/zpozdéni (latency) a lze
tak dosdhnout zpracovani témér v redlném case. Uzly, které jsou k edge nejbliZe,
sbiraji data z routerti a modemu a nasledné je prenasi na nejvhodnéjsi misto pro
analyzu. Fog computing se ¢asto zaménuje s dalsim podobnym pojmem, a to edge
computing, coZ oznacuje proces generovani, zpracovani a uloZeni dat prakticky
lokalné. Fog poté obsahuje edge computing, a navic poskytuje potrebnou
infrastrukturu a sitova propojeni k prenosu dat. Mezi zakladni vyhody fogu patii

[48]:

e Minimalizace odezvy - Zpracovani dat bliZe k zatrizenim, ktera je ziskavaji,
umoznuje vyhodnoceni dat v redlném case a tim rychlejsi reakce na rizné
podnéty (varovné systémy, bezpecnostni zatizeni apod.).

e SniZeni objemu prenesenych dat - Fog computing sniZuje objem
pirenesenych dat do cloudu, ¢imz uvoliiuje misto dtilezitéjSim ¢innostem.

e SniZeni provoznich nakladi - Zpracovani dat lokalné Setii sit, a tim se
sniZuji operativni naklady.

e ZvySeni bezpecnosti - Jednotlivé nody ve fogu rozdéluji sit do nékolika
segmentd, na které je mozné aplikovat samostatné bezpecnostni politiky a

firewally.
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e Vétsi spolehlivost - Souvisi predchozimi vyhodami. SniZenim odezvy a
objemu prenesenych dat poskytuje vétSi spolehlivost v nepiiznivych
podminkach nebo ve stavu nouze.

o Vétsiflexibilita v podnikani - Diky fogu lze rychleji a jednodusSeji nasazovat

novy sluzeb, které vice odpovidaji pozadavkim klienta.

7.5 Big data

Data je moZna popsat dvéma pojmy, data in motion (data v pohybu) a data at rest
(data v klidu). Data in motion oznacuje proces ziskavani informaci z dat v momenté,
kdy jsou ziskdvana, a ndsledné mohou a nemusi byt uloZeny. Da se to predstavit, jako
popis néjaké udalosti, kterd se pravé déje. Oproti tomu data at rest se prubézné
ukladaji. Zisk informaci z dat predtim, neZ jsou uloZena, je vyznamny predevsim ve
zdravotnictvi, vyrobé, energetice, verejném sektoru a u poskytovatelti sluzeb. Pro
spoustu situaci jsou data in motion lepsi volbou, protoZe je proces rychlejsi a odpada
potieba jejich uloZeni. V soucasnosti kazdy den vznika tak velky objem dat, ktery jiz
nelze rozumné ukladat v centralizovanych datovych skladech. S rostoucim pocétem
(edge), ve které dochazi ke vzniku téchto dat. Re$enim je pravé fog computing, ktery
tyto sluzby prinasi blize k mistu vzniku a dochazi tak k real-time analyze, a tim
padem i k zisku informaci.

Konkrétné senzory, cidla a obecné rozvoj IoT technologii jsou jednim
z hlavnich divodt exponencialniho riistu objemu dat. S rostoucim po¢tem méticich
zatizeni se zvétSuji i pozadavky na ostatni zarizeni, které ridi jejich prenos. Existuji
jiz i mobilni routery, které jsou nasazovany napftiklad v letadlech, a dokonce i
v nékterych osobnich automobilech. Pocet zarizeni tedy nenti to jediné, co roste, ale
jsou to i samotné hranice [oT. Internet je nyni dostupny na pozadani témét kdekoli,
kdykoli, jakkoli.

Tento obrovsky narust dat dal za vznik novému terminu, a to big data. Timto
pojmem se oznacuji predevsim data, ktera jsou tak riiznoroda a slozit3, Ze je velmi
naroc¢né je ulozit, zpracovat a vyhodnotit s vyuzitim tradi¢nim postupd. Podstata
prace s takovymi soubory je stale stejnd, jako se soubory dat mensich objemij,

ovSem rychlost zpracovani a rychlost prenosu big data je mnohonasobné vyssi, a to
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ztéZuje i ziskavani informaci. Za timto ucelem vznikly tzv. big data systémy, které

pomahaji se zpracovanim velkého mnoZstvi dat. K popisu big data se pouZziva 3V

charakteristika (Volume, Velocity, Variety) [49]:

Objem (Volume) - Cisty objem dat, je jednou z charakteristik, kterou lze big data
systém popsat. Tyka se to i toho, Ze pro zpracovani takového mnoZstvi casto
nestaci jeden pocitac, a tak je potreba dedikovaného vypocetniho prostoru.
Rychlost (Velocity) - S velikosti souvisi i rychlost, jakou se data pohybuji
v systému. Data do systému proudi z nékolika zdroji a Casto je za potiebi jejich
zpracovani v realném case. Opét toto nelze provadét na jednom zarizeni, a proto
je za potiebi robustnich systémii.

Rozmanitost (Variety) - Posledni hlavni charakteristikou je rozdilnost dat v big
data systému. Tim, Ze se v systému potkavaji data z rliznych zdrojt a tim padem
raznych formati a struktur (video, audio, logy, texty) je potfeba data tridit a

transformovat.

OvSem s dalSim vyvojem se objevily navrhy na dalsi charakteristiky, kterymi

lze big data popsat a v soucasnosti se tedy mluvi aZ o 6 V. SpisSe neZ o charakteristiky,

se ale jedna o problémy, které s big data systémy souvisi. Pfidané charakteristiky

jsou:

Pravdivost (Veracity) - Velké mnozstvi zdrojl dat a slozitost jejich zpracovani,
miiZe ohrozit pravdivost (kvalitu) dat.

Variabilita (Variability) - Velkd rozmanitost dat vede krozdilim v jejich
kvaliteé.

Vyznam (Value) - Nejobtiznéjsi dloha systému je datlim priradit vyznam nebo

hodnotu.

vvvvvv

jedna z hlavnich hnacich sil technologického pokroku. V soucasnosti jiz existuje

velké mnozstvi systémul a pristupd, které se problematikou big data zabyvaji.

Piikladem open source reSeni, které se riiznym zplsobem zabyvaji ukladanim,

zpracovanim a prenosem big data, jsou naptiklad Apache Hadoop, Webex Teams,

Apache Cassandra a Apache Kafka a casto tyto sluzby byvaji i v nabidce

poskytovatelli cloudovych sluzeb, jako Azure, AWS, Google Cloud apod.
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8 Digitalizace podnikani

Informace v kapitole Digitalizace podnikani jsou prevzaty z online kurzu Cisco [1],
z Casti Chapter 5: IoT Applications in Business, pokud neni uvedeno jinak.

Internet véci je o pripojeni dosud nepripojitelnych zarizeni a udélat je
pristupnymi pres internet. V soucasnosti je mozné k siti pripojit cokoliv a odhaduje
se, Ze vroce 2025 by mél pocet pripojenych zarizeni dosahnout poctu 30 miliard (v
roce 2020 je to zhruba 20 miliard). Velky podil na tom maji domacnosti, kde kromé
béznych zarizeni (pocitace, mobilni telefony, notebooky apod.) 1ze do sité pripojit i
drive nepripojitelna zarizeni (pracky, mycky, alarmy, zvonky apod.). Druhou velkou
oblasti, kde prudce nartista pocet pripojenych zarizeni, je priimyslové a komerc¢ni
prostiedi. Oproti domacim systémiim se od téchto aplikaci ocekdva mnohonasobné
vyssi spolehlivost a aroven automatizace, jelikoz mohou vyzadovat okamzité reakce
na probihajici udalosti, ale i tak nékteré systémy stale vyZaduji interakci ¢lovéka.
Selhani systému v takovém prostiedi miize mit nedozirné nasledky.

[ pies obrovské mnozstvi jiZ pripojenych zarizeni se jedna pouze o jednotky
procent celkového poctu zarizeni a lze tak ocekavat jesté vétsi rozvoj [oT. Spousta
soucasné pripojenych zarizeni je ¢asto pripojena k siti se specifickym vyuzitim, coz
ztéZuje proces integrace téchto zarizeni do [oT systému. Prikladem jsou komer¢ni a
obytné komplexy, kde soucasné existuje spousta separatnich siti a kontrolnich
systému pro vytapéni, ventilaci, zabezpeceni, osvétleni, telekomunikacni sluzby.
Podobné je to i vpramyslovych objektech, ale vjesté vétsim méritku. Takové
systémy se zacaly oznaCovat jednotnym pojmem ,operacni technologie” (OT -
Operational Technology). Sjednoceni téchto rozdilnych technologii a protokoli do
jedné konvergované sité by spoustu véci nejen zjednoduSilo, ale dosSlo by i
ke znatelnému usetieni zdroji. Takto rozsahla infrastruktura by ptinesla obrovské

moZznosti v oblasti zabezpeceni, analyzy a managementu.

8.1 10T v prumyslu

Snaha o vznik ,smart“ tovaren, v podobé Priimyslu 4.0, priimyslového internetu (the
Industrial Internet) a evropské iniciativy pro tovarny budoucnosti, nastartovala

vyuziti IoT v primyslovych odvétvich s cilem zvySeni flexibility a produktivity a
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zaroven nizSimi vyrobnimi naklady. Tento koncept se oznacuje pojmem Industrial
[oT (IIoT) a stal se hlavni soucasti evoluce celého IoT. Takova reSeni se ovSem
potykaji s nemalo prekdzkami, které jsou unikatni a rozdilné od ostatnich IoT
systéml. To vSe je predevSim kvili potfebé specidlnich technologii, jako
integrovanych programovatelnych logickych kontrolerti (PLC) a systémi pro dozor,
fizeni a sbér dat (SCADA). Obé tyto technologie spole¢né se souvisejici priimyslovou
siti, ktera je propojuje, tvoii hlavni infrastrukturu zminénych operacnich technologii
(OT). Zde nastala situace, Ze OT technologie se vyvijeji samostatné a nezavisle na
technologiich IT, predevSim kvili potfebdm systéml v odvétvich primyslové
vyroby, produkce energie, distribuce energie apod. Na takové systémy jsou kladeny
naroky tykajici se nepretrzitého provozu, bezpecnosti, operaci v redlném case a
dal8i. Nastup I1oT technologii predstavuje vyzvy predevsim ve spojeni stavajicich IT
systémt, jako systémy pro planovani podnikovych zdroji (ERP), a OT technologii.
V takovém piipadé je nutné ERP systémy rozsirit o funkcionalitu tykajici se
produkce, které jsou vétSinou fizeny vyrobnimi exekucnimi systémy (MES).
S jistotou Ize konstatovat, Ze systém, ktery by propojil fizeni od business procesti az
po samotné senzory, by nabidl nutné potiebou flexibilitu. OvSem to neznameng, Ze
primyslové technologie jsou soucasti pouze tovaren a vyrobnich podniki.
Prednosti, které OT nabizi najdou vyuziti i v dalSich odvétvich. Vyznamnymi
oblastmi v evoluci I1oT je i energeticky sektor, ktery vlastné tvofi tu kritickou ¢ast
vesSkeré infrastruktury. Kvili neustale rostouci populaci a z toho divodu rostouci
poptavce po energiich se fizeni distribuce stalo velmi dtleZitou oblasti. Mimo
energetiku se [IoT adoptuje i ve vodohospodaristvi, logistice, zemédélstvi apod.
Proces konvergence IT a OT je jen c¢ast problému, se kterym se vzestup IloT
potyka. Mimo to je potreba vytvorit odpovidajici architektury, které pomtzou
s efektivni tvorbou a spravou IloT systémti, dale je vyzadovan vyvoj technologii pro
rizeni kyberfyzickych (cyber-physical - CPS) systémf, senzora a siti a samoziejmé
musi byt brano v avahu zabezpeceni a bezpecnost. VSechny tyto ¢asti musi byt
navrzeny sjednocené v kontextu IloT. Jaky je rozdil mezi zabezpecenim a
bezpecnosti? Odborna literatura naznacuje, Ze bezpecnost (safety) byla hlavni
starosti v oblasti OT a zabezpeceni (security) se reSilo predevsim v IT. Pokusy o

jejich spojeni prinesly poznatek, Ze bezpecnost je nedosazitelna bez zabezpeceni. To
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je divodem velké pozornosti vénované problémim zabezpefeni nékterych
primyslovych systém. V soucasnosti jiz existuje nékolik standardi zabyvajicich se
timto problémem (napt. ISO/IEC 27000 a ISA/IEC 62443), ale k tomu, aby bylo

moZzné sjednotit veskeré systémy pod IloT, je jesté daleko.

8.2 Cisco IoT systéem

Spolec¢nost Cisco predstavila koncept Cisco IoT systému, ktery by mél organizacim
pomoci se zavedenim IoT feSeni. Specificky sniZuje slozZitost digitalizace v odvétvich
vyroby, energetiky, vodohospodarstvi, pohonnych hmot, logistiky, tézarského
priumyslu apod. Tento systém byl predstaven jiZ v prvni kapitole této prace (viz
kapitola 4.2.2), jako Sest piliia Cisco IoT systému. V ¢asti digitalizace primyslu a
podnikani ovSem opravdu zapada do kontextu a nabird na relevantnosti. Jedna se

tedy o soubor novych a existujicich produktli a technologii a konkrétné se jedna o:

Sitové pripojeni - spolehlivé, skalovatelné, vykonné sitové reSeni vhodné

do jakéhokoli prostredi

e Fog computing - software a hardware, ktery poskytuje IoT aplikace na
okraji sité a umoznuje efektivné zpracovavat a ridit data v momenté jejich
vzniku

e Zabezpeceni (kybernetické i fyzické) - zabezpeceni cloudu az po fog, které
pokryva celé kontinuum utoku, tzn. pfed, béhem a po

e Analyza dat - distribuovana infrastruktura, na které bézi specificky
software

e Rizeni a automatizace - zjednodusené iizeni velkych IoT siti, které dovoluje
spojeni OT a IT

e Platforma podporujici aplikace - platforma, kterd umoznuje vyvoj a

nasazeni cloudoveé zaloZenych aplikaci do fogu

Existuje spousta druhti siti podle vyuziti, rozsahu a umisténi. Jedno maji vsak
spolecné, a to potrebu zarizeni pro sitové pripojeni, které uz se ale 1isi podle typu
sité. Napriklad je jasné, Ze v domaci siti nebudou zarizeni stejna, jako v primyslové

siti. To, jaka zatizeni mohou byt pouzita pravé v priimyslu, popisuje prvni pilit Cisco
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systému. Cisco, které takova zarizeni i vyrabi a poskytuje, je oznacuje jednoduse, a
to primyslové routery, primyslové switche, priimyslové pristupové body (AP) a
vestavéné sité. Takova zatizeni podporuji celou skalu komunikac¢nich rozhrani, jako
Ethernet, sériové, celularni, WiMAX, LoRa a dalsi [oT protokoly.

Sitova zarizeni odesilaji a prijimaji mnoho proudi dat a tyto proudy je mozZné
rozdélit do ti{ kategorii: datovy provoz (data traffic), fidici provoz (control traffic),
spravni provoz (management traffic). Kazda kategorie ma rozdilnou funkci, a z toho

diivodu se uvadi, Ze i kazdé zarizeni obsahuje tfi arovné (planes):

e Datova (data plane) - Reprezentuje vSechny aktivity, které zarizeni provadi
za ucelem obdrZeni a odeslani dat dal$im zarizenim.

e Ridici (control plane) - Na této drovni dochazi k rozhodnuti, jakou cestu
zvolit k nejefektivnéjsSimu doruceni dat.

e Spravni (management plane) - SlouZi k pfistupu piimo k zafrizeni, ke

konfigurace a updatu.

Sprava IoT uzlil je ¢asto realizovana standartné vzdalenym ptistupem skrz
Telnet, SSH nebo webové rozhrani. Tato forma neni ovSem vhodna pro velky pocet
zatizeni v [oT siti, a proto je potreba lepsi a automatizovanéjsi zpisob. V posledni
dobé nékteri vyrobci zarizeni nevénovali priliS velkou pozornost zabezpeceni
komunika¢niho kanalu smérem ke koncovym zarizenim. PouZiti velmi znamych a
jednoduchych hesel ve spojeni s nezabezpecenymi zptlisoby vzdaleného pristupu se
stovky tisic zarizeni (konkrétné IP kamer) staly oporou pfi nejvétSim DoS utoku
vlibec (Mirai botnet). Proto je velmi dilezité zabezpeceni nejen pienosu dat, ale i
samotné spravni Urovné zatizeni, aby se predeslo jejich nevhodnému pouZiti. Toto
se ovSem netykd jen pramyslovych zarizeni, ale i spotfebitelskych zatizeni
v domacnostech. Zde jsou v sazce bankovni informace, zdravotni zaznamy a dalsi
osobni informace, které se skrz nezabezpecené zarizeni mohou dostat do Spatnych
rukou.

Spravni Uroven je vétSinou zabezpecena pouhou aktualizaci firmwaru na
zartizeni, ale zrovna tato véc je Casto prehliZena. I na prvni pohled obycejné zarizeni,

jako chytry kavovar, miiZe byt odrazovym miistkem k ttoku vétSiho rozsahu.
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Opatreni, ktera zvladnout i béZni uZivatelé a spotrebitelé, a kterd pomohou
minimalizovat toto riziko jsou: (1) Ujistit se, Ze zarizeni miiZe byt jednoduse
aktualizovano, (2) Nakupovat pouze u provéienych prodejci, (3) Pripojit zatizeni k
samostatnému segmentu sité nebo vyuzit virtudlni LAN (VLAN), (4) Pravidelné
kontrolovat a aplikovat aktualizace, (5) Ujistit se, Ze vSechna vychozi uzivatelska
jména a hesla byla zménéna, (6) Ujistit se, Ze pristup k zarizeni je pouze od

divéryhodného zdroje v siti, a posledni (7) Vypnout vSechny nepotiebné funkce.

8.2.1 Horizontalni a vertikalni trh

Horizontalni trh splniuje spoletné nebo obdobné potireby pro velky rozsah
riznorodych odvétvi, jako zdravotnictvi, vyroba, energetika a verejnost. Napriklad
spolec¢nosti zabyvajici se zabezpecenim, informac¢nimi technologiemi a finan¢nimi
sluzbami operuji na horizontalnim trhu. Produkty horizontalniho trhu musi byt
propagovany vice riznorodym spoletnostem a byvaji méné specializované.
Napriklad systém pro chytré osvétleni je vyuZitelny v kazdé spolec¢nosti nehledé na
odvétvi.

Druhym typem je trh vertikalni. Ten se sklada ze spolecnosti, které nabizeji
sluzby a produkty konkrétni skupiné klientd. BéZnymi vertikdlnimi trhy jsou
automobilovy primysl, bankovnictvi, vzdélavani, zdravotnictvi apod. Je tedy vidét,
Zze jedno odvétvi miZe figurovat v obou trzich. Je to zpisobeno tim, Ze trh
nerozdéluji samotnd odvétvi, ale konkrétni produkty a sluzby. Zminéné osvétleni je
mozné implementovat vtovarné i vnemocnici, ale systém pro uchovani
zdravotnickych zaznamt v tovarné asi uplatnéni nenajde.

Nehledé na odvétvi, IoT predstavuje nové prileZitosti pro interakci mezi
riznymi zatizenimi. To nabizi nejen nové podnikatelské prilezitosti, ale i nové
moZznosti v oblasti tzv. customer experience, coz by se volné dalo preloZit jako pocit,
ktery si ndvstévnik odnese. Takové systémy se naptiklad pouZivaji na sportovnich a
kulturnich akcich a cili predevsim na zapojeni fanousku a divaki. Neni to tedy jen o

integraci loT zarizeni, ale i tom, jak se dana zarizeni vyuZiji
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8.3 Industry 4.0

Termin Industry 4.0, nékdy oznaCovany jako 4. priimyslova revoluce, byl poprvé
predstaven v Némecku v roce 2011. Podstata Industry 4.0 je rozsahlé zacleniovani
vypocetnich a komunikac¢nich systémi, které by vedly k vysoké drovni automatizace
a zaroven k masové vyrobé a produkci vysoce prizplisobenych sluzeb, diky vysoké
flexibilité jednoduse programovatelnych, konfigurovatelnych a rizenych vyrobnich
linek. Posledni roky bylo ve znameni znatelného pokroku ve vykonnych, ale nizko
energetickych procesorech, pamétech a komunika¢nich zarizenich. Ty s sebou
piinesli obrovské vypocetni moZnosti pro obrovské mnozstvi spotiebitelskych
zarizeni. Témér kazda spotriebitelska elektronika dnes mize obsahovat privlastek
»smart“. To poslouZilo jako zaklad evoluce vestavénych systémi a sluzeb az na
uroven internetu véci, dat a sluzeb. Dnes se priklady tohoto vyvoje daji najit témér
v kazdé cinnosti. To vSe nasvédCuje tomu, Ze vyvoj Industry 4.0 (tedy nastup
4. priimyslové revoluce) je prirozenym evolu¢nim krokem v dobé, kdy priamyslové
technologie ovliviiuji a jsou ovliviiovany pokrokem spotfebitelskych technologii
v oblasti IoT.

Priimysl nejvice ovlivnili pokroky predevsim v oblasti méricich systémi
v kombinaci s vestavénymi systémy a komunika¢nimi sitémi. Dtlezité je predevsim
to, Ze diky senzort byla zaplnéna mezera mezi fyzickym a digitalnim svétem, ¢imz
poskytuje mnohonasobné bohats$i informace a podporuje tak inteligentni ridici
systémy. Ztélesnénim iniciativy Industry 4.0 je ,smart“ tovarna. Tento koncept je
zaloZzen na hierarchickém usporadani zminénych Kkyberfyzickych systémd,
ve kterém je chytrd produkce propojena na vice urovnich za tucelem dosazeni
vysokého stupné automatizace, flexibility, autonomie, efektivity, odolnosti,
bezpecnosti a nizkych nakladd. Cela vize chytré tovarny vypada tak, Ze stroje budou
propojeny v chytrych dilnach (smart plant), materiadly a zdroje budou efektivné
rizeny, vyrobni proces bude fizen v realném case s minimalnim vyuzitim zdrojg,
rekonfigurace a reorganizace vyrobnich procesi a customizace produkti bude
realizovatelna v realném Case a zakaznici budou moci sledovat priibéh vyroby svého

produktu [38].
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8.4 Industrial 10T (lloT)

Samotna oblast IloT by se dala nazvat obecnym konceptem aplikace IoT
v primyslovém sektoru. MiiZze se zdat, Ze pojmy IloT a Industry 4.0 znamenaji
prakticky to samé, ale neni tomu tak. [IoT je ¢asto chapano jako zobecnéni Industry
4.0 a zaméruje se, kromé efektivity vyroby, i na spravu, adrzbu majetku a dalsi
souvisejici operace. Industry 4.0 by se tedy dalo povaZovat za podmnozinu I1oT, a to
je podmnoZzinou celého IoT (viz Obrazek 29). Cim se ale IIoT lisi od IoT? Jsou to
predevSim technologie a poZadavky, které voblasti primyslu vedou ke
specializovanym a naro¢nym reSenim, které Casto vyZaduji netradi¢ni a originalni
piistupy. To a spousta dalsich faktort vedly k tomu, Ze se zacaly vyvijet samostatné
koncepty, strategie, technologie a fesSeni, od Urovné zarizeni, aZ po samotné sluzby.
Z toho divodu je potieba proces vyvoje oblasti IIoT koordinovat a monitorovat.
Tohoto nelehkého ukolu se zhostila takzvana konsorcia podnikatelid (sdruzeni
podnikateli za ucelem dosaZeni konkrétniho cile), napriklad Industrial Internet
Consortium (IIC), ktera plni vidci roli v oblasti IloT. Spole¢nost General Electric
vroce 2012 predstavila pojem Industrial Internet a spole¢né stim oznacili
technologie a procesy, jako machine-to-machine (M2M), SCADA, human-machine

vvvvvv

slozky vize I1oT [38].

Obrazek 29 Vztah IoT, IIoT a Industry 4.0
Zdroj: vlastni zpracovdni (podle [38])
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8.5 Architektury lloT

S neustalym rozvojem IIoT systémi a sluzeb roste i potieba architektur, které
kromé efektivniho vyuZiti zajisti i interoperabilitu sluzeb, velkého mnoZstvi
zucastnénych stran, Kkyberfyzickych systémii, komunika¢nich systému,
poskytovatelli sluzeb a dalSich. To znameng, Ze je pottreba velké usili k tomu, aby
byly vyvinuty standardy a referencni architektury, které budou zucastnénymi
stranami prijaty. V roce 2012 agentura The International Telecommunication Union
(ITU) vydala doporuceni soznacenim ITU-T Y.2060 [50], které obsahovalo
referencni architekturu pro IoT obecné, v€etné aplikaci, které spadaji do kontextu
[IoT (smart grid, e-health apod.). Kromé ITU i IIC konsorcium pracovalo na vlastni
architektuie sndzvem Industrial Internet Reference Architecture (IIRA). Na
architekturu IIRA se nahliZi, jako na detailnéjsi a specializovanéjsi verzi ITU, jelikoz

je primarné zamérena na oblast IIoT, a ne na IoT obecné [38].

8.5.1 ITU architektura

Nasledujici kapitola vychazi z oficidlniho dokumentu od unie ITU Overview of the
Internet of things s ¢islem Y.2060 [50].

Architektura ITU je pojata velmi obecné a zabyva se predevsim zakladnimi
charakteristikami 10T, které se nasledné snazi rozs$irit a obohatit. Prvni takovou
snahou je zahrnout koncept komunikace vSeho (any THING) spolu s komunikaci
kdykoli (any TIME) a kdekoli (any PLACE). Jako ,véci“ jsou v ITU oznaceny fyzické a
virtualni objekty, které jsou identifikovatelné a dokazou se pripojit do komunikacni
sité a zaroven disponuji informacemi. Dilezitou ¢asti ITU je komunika¢ni model,
ktery znazornuje celkem tfi komunikacni situace mezi zarizenimi, a to: (1)
Komunikace skrz komunika¢ni sit' s vyuzitim gateway, (2) Komunikace pfimo skrz
komunikac¢ni sit’ bez gateway, (3) Komunikace na pfimo bez komunikac¢ni sité a
gateway. Je moZna kombinace situaci 1a 3,2 a 3.

Jak bylo zminéno, ITU je v zakladu postavené na obecnych charakteristikach
IoT, které vedou Kk pozadavkiim, které musi referencni architektura splnovat.
Hlavnimi poZadavky zminénymi v ITU jsou interoperabilita, pripojeni zaloZené na
identifikaci, autonomie sluzeb a sité, vyuZiti lokalizacnich sluZeb, zabezpeceni,

soukromi a schopnost spravovat zatizeni a sluzby. Na zakladé téchto pozadavki byl
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predstaven nékolika uroviiovy ITU model (viz Obrazek 30). Ten se sklada ze Ctyr

hierarchicky usporadanych vrstev a dvou vertikalnich, které zasahuji do vSech

urovni.
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Obrazek 30 ITU referencni model
Zdroj: vlastni zpracovdni (podle [50])

Nejnizsi vrstvou model je vrstva zarizeni a komunikac¢nich bran. Model
definuje tri zakladni typy zatizeni podle jejich mozZnosti, které vychazeji
z komunikac¢nich modelli uvedenych vyse. Kromé zarizeni tato vrstva obsahuje i
vSechny souvisejici komunikacni technologie a konverzi mezi nimi, coZ zajistuje
vysokou interoperabilitu. Sitova vrstva poskytuje funkcionalitu odpovidajici sitové
a transportni vrstvé OSI modelu. To znamena vhodné funkce pro sitové pripojent,
jako pro rizeni pristupu, spravu mobility, autentizaci, autorizaci a spravu uctl
(AAA). Z transportni vrstvy poté funkce zamétujici se na doruceni IoT sluZeb a pro
né relevantnich dat a prenos fidicich a spravnich informaci. Vrstva podpory sluzeb
a aplikaci obsahuje béznou i specifickou funkcionalitu pro IoT aplikace a sluzby.
Tim se rozumi napftiklad zpracovani a uloZeni dat, spolu se specialnimi funkcemi
s ohledem na pozadavky jednotlivych aplikaci a sluZeb. A posledni horizontalni je
aplikac¢ni vrstva, ktera obsahuje samotné aplikace a sluzby. Prvni vertikalni
vrstvou je vrstva managementu. Ta obsahuje béznou i specifikou funkcionalitu.
Jednd se napriiklad o ftizeni konfigurace, topologie, zdrojii, vykonu, chyb,
zabezpeceni a uctl. Podobné je to i s celkové posledni vrstvou zabezpeceni. Ta také
zahrnuje bézné funkce, jako autentizace, autorizace, integrita, dvérnost, soukromd,
bezpecné routovani, kontrola pristupu apod. Tyto funkce implementuje na vSech

horizontalnich vrstvach.

88



S ohledem na mnozstvi ucastnik a jejich rtznych cild a zajml je
v dokumentu prezentovano i pét zakladnich modeli z pohledu péti roli, které
mohou ucastnici zastavat. Tyto role jsou: poskytoval zarizeni, poskytovatel sité,
poskytovatel platformy, poskytovatel aplikace a uzivatel. Podle nazvu je jiz ziejmé,
co jaka role obstarava. Zminénych pét modelli se poté odviji od poctu ucastnikij,
kteri dané role plni. Prvni model je zaloZen na tom, Ze jedna organizace plni roli
poskytovatele zarizeni, sité, platformy, aplikace a druhy ucastnik pouze roli
uzivatele. S kazdym modelem roste pocet ucastnikli az do bodu, kdy paty model

obsahuje pét ucastnikii a kazdy z nich vykonava jednu roli.

8.5.2 IIRA architektura

Referencni model IIRA se vice zaméruje na funkéni architekturu IloT systémd,
predevSim na integraci stavajici primyslovych fidicich systémia (ICS) spolu
s informacnimi technologiemi do jednoho sjednoceného modelu tak, aby vyhovoval
pozadavkim vSech ucastnikd. Spojeni ICS a IT s sebou ale prinasi nékolik vyzev,
jelikoZ systémy OT byly vyvinuty jinou evolucni cestou neZ technologie IT. JenZe
nastup pokrocilejSich senzorli, aktuatorli, procesori a paméti umoznilo
priamyslovym fidicim systémiim vykonavat mnohem komplexnéjsi operace, které
by drive vyzadovaly specidlné navrzené IT systémy. Na druhou stranu se
komplexnéjsi ICS systémy staly vice zranitelnymi vii¢i selhanim a atokim, coz vede
k dal$im pozadavkiim na jejich funkcionalitu.

Pravé integraci IT a OT systému do jednoho modelu se architektura IIRA
snazi znazornit. Tento funk¢ni pristup rozdéluje IIoT systémy do péti hlavnich
domén, znichZ kazda reprezentuje skupinu specifickych funkci. Témito péti
doménami jsou: fizeni, operace, informace, aplikace a podnik. Usporadani domén
spolu se sméry toku dat a fizeni jsou znazornény na obrazku (viz Obrazek 31),

modfe vyplnéné Sipky reprezentuji tok dat a ¢erné Sipky znaci rizeni [38].
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Obrazek 31 IIRA referenc¢ni model
Zdroj: vilastni zpracovdni (podle [51])

Doména rizeni reprezentuje celou ridici smycku (control loop) realizovanou
ICS systémem. Konkrétné zahrnuje senzory, logiku, akce a to predstavuje tzv. plant
realizovanou nékolika ICS systémy. Pojem ,plant” v teorii fizeni oznacuje véc, ktera
je Fizena. OvSem presny vyznam tohoto terminu neni specifikovan a ,plant miize
zahrnovat cely systém kromé nebo vcetné Casti, které implementuji fizeni.
V kontextu této kapitoly pojem ,plant” oznacuje kompletni proces implementované
ridici smycky. Jednoducha ridici smycka by se dala popsat, jako zatizeni se senzorem
odesila data do ridiciho centra, které zasila prikazy na vykonani akce aktuatoru na
daném zatizeni. Operacni sféra obsahuje funkce, které jsou potreba k vykonani
akci kontrolniho systému v doméné rizeni. Kromé toho je soucasti i monitorovani a
management systému spolu soptimalizaci k dosazeni maximalni udcinnosti.
Informac¢ni doména plni roli sbérace dat ze vSech ostatnich ¢asti systému a
nasledné v ni dochazi k analyze za icelem podpory rozhodovani na vysoké urovni.

Aplikac¢ni vrstva se sklada z funkci, které jsou pirimo zavislé na konkrétni aplikaci,

vCetné API a uzivatelskych rozhrani, tak aby ostatni aplikace a uzivatelé mohli
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funkce vyuZit s maximalni efektivitou. Posledni, vrstva podniku, zahrnuje systémy
a funkce, které se podileji na rizeni a rozhodovani na podnikové urovni, jako ERP a
MES systémy [51].

Je tfeba poznamenat, Ze architektura IIRA se soustredi na koncept control
plant. To znamen3, Ze se zabyva vSemi hledisky okolo fidici smycky, ktera realizuje
konkrétni plant. JelikoZ ridici smycka miiZe byt jednoducha a skladat se z jednoho
systému, nebo komplexnéjsi, kdy je nékolik systémi uspoiradano v hierarchii, je
mozné dekompozici IIRA modelu na funkéni domény pouZit na vSech drovnich.
TakZe rozdéleni IIoT systému na domény neni ekvivalentni s pristupem
architektury ITU, kdy dochazi k vrstveni systému, ale jedna se o logické rozdéleni
funkcionality v jedné vrstvé nebo nap¥ic vice vrstvami systému. Z toho diivodu IIRA
definuje prirezové funkce (cross-cutting), které jsou nezbytné pro vyvoj kompletni
[IoT aplikace. Mezi tuto funkce se radi pripojeni, data management, analytika,
inteligentni a stabilni frizeni apod. Naptiklad pripojeni musi byt realizovano
hierarchicky s ohledem na standardy a praktiky tykajici se propojeni komponent
uvnitf jednoho ICS nebo napfic vice rtiznymi systémy. U téchto priiezovych funkci
je poté mozné vysledovat, Ze tvori vrstvenou architekturu podobnou ITU modelu.
Lze tedy povazZovat oba pristupy za komplementarni (dopliuji se navzajem) a IIRA
architekturu za generalizaci ITU. Tato souvislost a komplementarita je vice zifejma
z pohledu implementace, jelikoZ zahrnuje veskeré potiebné technické a
technologické detaily pro kompletni IIoT systém, vcetné funkci systému,

komunikac¢nich a sitovych protokold, typtd rozhrani a dalsi [38].

8.5.3 Bezdratové senzorové sité (WSN)

Informace prevzaty z publikace Overview of Wireless Sensor Network od autorti
Matin a Islam, ktery predstavuje jednu z moZnych infrastruktur pro senzorové sité
[52].

Bezdratové senzorové sité (Wireless Sensor Networks - WSN) by se daly
definovat jako sité, které jsou samo konfigurovatelné (self-configured) a bez
infrastruktury  (infrastructure-less), = k monitorovani  fyzikalnich  nebo
enviromentalnich velicin, jako teplota, zvuk, vibrace, tlak, pohyb a kooperativné

dopravit ziskana data skrz sit do zakladny, nebo do mista oznaceného pojmem ,sink

91



node“, kde budou data zpracovana a analyzovana. Sink node nebo zakladna plni roli
rozhrani mezi uzivateli a siti. Ziskani informaci ze sité je mozné zadanim dotazl a
sbiranim vysledkl ze sink node. Typicky WSN sit' obsahuje az statisice senzort,
které mezi sebou komunikuji pomoci radiovych signald. Souc¢asti snimaciho zarizeni
byva vétSinou senzor, vypocetni zatizeni a radio piijimac. Po nasazeni jsou senzory
zodpovédné za sebeorganizaci a vhodnou sitovou infrastrukturu, ktera je nejcastéji
tvorena na principu multi-hop komunikace. Pracovni reZim zarizeni miize byt bud’
nepretrzity, nebo zavisly na udalostech. Nékdy jsou snimaci zatizeni vybavena i
aktuatory a v takovém pripadé lze hovortit o Wireless Sensor and Actuator Network
(WSAN). Navrh WSN siti vyzaduje nekonvencni pristupy z diivodu nékterych
omezeni téchto reSeni. Vzhledem k tomu, Ze hlavni poZadavek na WSN je nizka
uroven slozitosti zarizeni spolecné s nizkou spotiebou, je velmi dulezité najit
spravnou rovnovahu mezi komunikaéni schopnosti a schopnosti zpracovat signal a
data. S cilem navrhnout pro WSN odpovidajici protokol a algoritmus bylo provedeno
nékolik vyzkumi a bylo predlozeno nékolik riznych navrhi. Nedostatkem téchto
prvotnich studii ovSem bylo to, Ze predpokladaly vSechna snimaci zarizeni za
homogenni. V poslednim desetileti se nové vyzkumy provadéji jiz s predpokladem
heterogennich zarizeni. Spolu snovymi sitovymi architekturami a pokroky
v méricich technologiich se limity WSN posunuly a nabizeji tak nové moZné a Sirsi
spektrum aplikace. To, jak miize vypadat jednoducha struktura WSN, je zndzornéno

na nasledujicim obrazku (viz Obrazek 32).

Pole senzoru

Sink

Spravce uloh

Uzivatel

Obrazek 32 Struktura bezdratové senzorové sité
Zdroj: vlastni zpracovdni (podle [52])
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Diky své flexibilité pri reSeni probléma se WSN sité staly velmi populdrni

hned v nékolika oblastech. Priklady vyuZiti jsou:

e Vojenské aplikace - WSN mize byt soucasti vojenského veleni, rizeni,
komunikace, vypocetni techniky, zpravodajstvi, prizkumnych a
zameétovacich systémi apod.

e Monitorovani oblasti - Senzory pokryvaji urcitou oblast, kde je cilem
sledovani konkrétni udalosti. KdyZ jeden ze senzort podnét detekuje, nahlasi
to zakladné a ta provede odpovidajici akce.

e Transport - WSN lze vyuZit pro ziskavani dopravnich informaci v realném
Case, které jsou nasledné vyuzity v dopravnich modelech nebo k varovani
ridicl o zacpé Ci jinych dopravnich problémech.

e Zdravotnické aplikace - Nékteré aplikace ve zdravotnictvi obsahuji WSN
k monitorovani pacientd, diagnoéze, pro rizeni podavani 1ékii v nemocnici,
monitorovani fyziologickych dat a ke sledovani doktori.

e Snimani prostiedi - S touto aplikaci se vice poji pojem Enviromental Sensor
Network (ESN), ktery je aplikaci WSN a v této oblasti se takové sité pouzivaji
pro detekci lesnich pozari, méreni znecisténi ovzdusi, detekci sesuvii ptidy a
pro sledovani podminek ve sklenicich.

e DMonitorovani struktur - Vyuziti nachazeji i pro monitorovani pohybu ve
strukturach (pohyb samotnych objektli, ne lidsky pohyb), jako mosty,
nadjezdy, naspy, tunely atd., coZ technikiim zjednodusuje pravidelné
kontroly bez nutnosti navstévy daného mista.

e Prumyslové monitorovani - V priimyslu nasli zasadni vyuziti v idrzbé na
zakladé stavu stroje (condition-based maintenance - CBM), ¢imz vyrazné
snizuji nadklady na udrzbu. V kabelovych systémech je pocet senzori

limitovan piredevsim cenou samotnych kabelt.

Struktura WSN siteé

Struktura WSN sité mize mit podobu nékolika zndmych topologii. Prvni
typickou topologii je obyCejna hvézda. Hvézda oznacuje usporadani, kdy jedna

zakladna miiZe posilat nebo prijimat zpravy z od nékolika uzlli/senzord. Senzory
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nemaji povoleno komunikovat mezi sebou. Vyhodou této topologie je jeji
jednoduchost, minimalni spotreba uzlli a velmi malou prodlevu pti komunikaci se
zakladnou. Nevyhodou je to, Ze zdkladna musi byt v dosahu vSech zavislych uzli a
sit’ s takovym usporddanim neni prili$ robustni, jelikoZ komunikace v urcité oblasti
je zavisla na jednom uzlu. Dalsi béZnou topologii je mesh. V takova siti mohou
vSechny uzly komunikovat navzajem pokud jsou v dosahu. Pravé tato topologie
umoziuje multi-hop komunikaci. Vyhodou mesh je Skalovatelnost a redundance.
Termin redundance znamend, Ze pokud néjaky uzel selZe, zprava miiZe do cile

v

putovat pies jiné, pokud jsou v dosahu odesilatele. Nevyhodou je vyssi spotieba
energie pri komunikaci multi-hop a delsi ¢as doruceni zpravy, ktery roste s velikosti
sité. Posledni topologii je kombinace mesh a hvézdy, ktera nese oznaceni hybrid star
mesh. Tato topologie poskytuje robustnost topologie mesh a zaroven nizkou
spotfebu hvézdy. Vtomto usporadani senzory s nejnizSim vykonem nemaji
schopnost preposilat zpravy, ale ostatni uzly stale funguji na principu multi-hop, coZ
umoziuje smérovat zpravy, ze zminénych senzordq, jinym uzlim v siti. Uzly, které
maji schopnost preposilat zpravy ¢asto disponuji vétSim vykonem a tim padem vyssi
spotifebou, a proto se bézné pripojuji prfimo do elektrické sité. Tuto topologii
napriklad vyuziva znamy protokol ZigBee.

Jak bylo znazornéno na obrazku (viz Obrazek 32), senzory jsou umistény
v senzorovém poli a kazdy z nich ma schopnost data sbirat a smérovat do sink node
a ke koncovym uZivatelim. Sink node komunikuje se spravcem uloh skrz internet
nebo satelitni ptripojeni. Komunikaci v siti a celkové jeji fungovani lze znazornit
pomoci modelu, ktery obsahuje pét horizontalnich a tfi vertikalni vrstvy, presnéji
planes. Konkrétné se jedna o vrstvu aplikacni, transportni, sitovou, data linkovou a
fyzickou, které jsou usporadany horizontdlné v tomto potadi od nejvyssi, a o
vertikalni droven spravce uloh, fizeni mobility a Fizeni spotieby. Na aplika¢ni vrstvé
muzou byt riizné typy softwaru v zavislosti na tloze sité. Transportni vrstva pomaha
udrZet tok dat vsenzorové siti. Sitova vrstva ma na starost smérovani dat
z transportni vrstvy a specifikuje komunikac¢ni protokoly mezi senzory a sink node.
Data linkova vrstva je zodpovédna za multiplexovani datovych proudi, detekci
ramcd, fizeni pristupu k médiim (MAC) a kontrolu chyb. Fyzicka vrstva poskytuje

metody k modulaci, vybéru frekvence, Sifrovani dat a samotnému odesilani a
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prijimani dat. Tri vertikalni drovné pomahaji monitorovat vykon, pohyb a rozdéleni

ukolti ve WSN.

Komunika¢ni protokoly a algoritmy ve WSN

Hlavnim poslanim senzoru v takové siti je ziskat data a zaslat je zakladné
v prostiedi multi-hop komunikace, kde zdkladem je urceni této trasy. K tomu
existuje obrovské mnozstvi protokolli a strategii, které 1ze ve WSN sitich vyuZit, a
které berou v potaz limitovany vykon a zdroje, s Casem se ménici kvalitu prenosu a
moznost ztraty paketa.

Ktém nejjednodussim patii flooding (zaplaveni). Jednd se o Ccasto
pouzivanou techniku pro vyhledavani cest a Sifeni informaci v kabelovych i
bezdratovych sitich. Tato technika nevyZaduje nakladné udrzby, sloZité topologie a
algoritmy. Princip flooding je jednoduchy. Kazdy uzel poSle paket vSem svym
sousednim uzllim, které udélaji to samé a paket timto zplisobem eventuelné dojde
k cili. Problémem této techniky je to, Ze mize dojit k nekonecné replikaci paketd.
Podobnym zpiisobem funguje i dalsi ptistup zvany gossiping (povidani). Funguje na
témér stejném principu jako flooding, ale rozdilem je to, Ze uzel neposila data vSem
sousednim, ale pouze jednomu ndhodné vybranému uzlu. Tento proces je opakovan
na kazdém uzlu, dokud zprava nedojde do cile, nebo neni dosazeno maximalniho
poctu hopti. Skupina WSN protokold, které vyuzivaji flooding a gossiping k Sifeni
informaci po siti, se oznacuji zkratkou Sensor Protocols for Information via
Negotiation (SPIN).

Dal$im routovacim algoritmem pro senzorové sité je Low-Energy Adaptive
Clustering Hierarchy (LEACH). Je navrZen pro sbér a doruceni dat do sink node.
Hlavnim cilem LEACH je prodlouZeni Zivota sité, sniZeni spotifeby energie
jednotlivych uzll a s vyuzitim agregace dat sniZit pocet prenasenych zprav. Za timto
Ucelem LEACH vyuziva hierarchicky pristup a sit rozdéluje do nékolika casti
(clustert). Kazdy cluster je fizen hlavou clusteru (cluster head), kterd zodpovida za
nékolik ukolti. Prvnim tikolem je sbér dat od uzl v daném clusteru a agregovat je do
jedné zpravy. Druhym tkolem je prenést agregovana data zakladné jedinym hopem.
Treti je tvorba Time Division Multiple Access (TDMA) rozvrhu, coZ znamena, Ze

kazdy uzel ma prirazeny cas, ve kterém muze vysilat. Tento rozvrh poté vysila vSem
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Clenskym uzlim v daném clusteru. Obecné by se zakladni operace LEACH daly
rozdélit do dvou fazi. Prvni pripravna faze, ve které dochazi k rozdéleni na clustery
a volbé hlav clusterti a druhda ustalena faze, kde se provadi sbér, agregace a doruceni
dat zakladné.

A poslednim prikladem protokold jsou dva velmi podobné hierarchické
protokoly Threshold-sensitive Energy Efficient Network (TEEN) a Adaptive
Periodic Threshold-sensitive Energy Efficient Network (APTEEN), které se
vyuzivaji predevsim v aplikacich, kde hlavni roli hraje ¢as. V TEEN senzor snima
nepretrzité, ale data jsou prenaSena méné castéji. Hlava clusteru nastavi pro cluster
pevnou prahovou hodnotu (hard threshold), ktera urcuje pozadovanou hodnotu
mérené veli¢iny, a mékkou prahovou hodnotu (soft threshold), kterad reprezentuje
zménu v naméirené hodnoté a aktivuje vysila¢ na senzoru. Hard threshold tedy
vyrazné snizuje pocet prenasenych zprav tim, Ze uzly data prenaseji jen pokud se
naméiené hodnoty nachazi v pozadovaném rozsahu. Soft threshold sniZuje pocet
pienost jesSté vice tim, Ze k prenosu nedochazi, pokud v méfeni doslo k Zadné nebo
velmi malé zméné. Hlavni nevyhodou tohoto protokolu je to, Ze pokud senzory
neobdrzi prahové hodnoty, nebudou viibec vysilat a nebude z nich mozné ziskat
data.

Kromé téchto zminénych existuje jeSté nékolik dalSich znadmych a casto
pouZzivanych protokold, jako Power-Efficient Gathering in Sensor Information
Systems (PEGASIS), Geographic Adaptive Fidelity (GAF) a Directed Diffusion, které
jiZ nebudou v této praci predstaveny, jelikoZ se nijak vyrazné nelisi od predchozich

protokold.

8.6 Aplikace lloT

[IoT aplikace Ize najit ve velkém mnoZstvi [oT oblasti. OT systémy se staly standartni
Spojeni vysokych vypocetnich a dloznych kapacit PLC a SCADA systémt, které
umoznuji Fizeni aplikaci vrealném case a vysokou dostupnost, je déla velmi
popularnimi pfi stavbé infrastruktur i mimo produkéni odvétvi, pro které byly

plivodné vytvoreny. V soucasnosti je velkd Cast infrastruktur zaloZena pravé na

v
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energie je soucasti tézkého primyslu zemé, a proto se prirozené hodi pro jejich
vyuziti. I ostatni distribucni sité vyuZzivaji tento model zaloZeny na ICS, konkrétné
vodohospodarstvi, ropné a plynarské spolecnosti a v neposledni radé i prepravni
firmy [38]. Vyznamné aplikace [oT a [IoT Ize najit i v konceptu Smart City, ktery bude
dale podrobnéji popsan.

VSechny tyto oblasti vyzaduji dodatecné nasazeni a osvojeni komponent,
predevsim kyberfyzickych systémii a ICS, aby bylo mozZné dosdhnout piredstavované
podoby sluzeb ve velkém méfitku. Revoluce v IIoT je stale na pocatku a sektory,
které jiz v souCasnosti spoléhaji plné na vyuzivani ICS budou zastavat vedouci roli
v dalsim vyvoji. Obecné instalace [oT systémi ve velkém meéritku predstavuje
nemalo vyzev hlavné z divodu vysoké slozitosti a heterogenity pouzitych systémi.
Ty jsou prohloubeny jeSté vice, pokud se vezme v potaz i omezeni bezdratovych
systémt, piisné pozadavky na zabezpeceni a pozadavky na monitoring parametrd,
které jsou vyZadovany rozhodovacimi procesy. V porovnani s ieSenimi v malém
méritku, naptiklad v domacim prostredi, jsou i velice nachylné k chybam.
Charakteristickym pirikladem formalizované, ale chybové instalace, je metoda
youtside-in“, kdy senzory, aktudtory a kontrolery jsou nainstalovany jesté pred
vytvorenim samotné sité a infrastruktury ve firmé. Pokud jsou ovSem tyto vyzvy
prekonany, vysledkem je velice flexibilni IloT systém, ktery zvySuje urovei

autonomie uvnitf podniku [38].

8.7 Chytre mésto

V soucasnosti pro chytré mésto (smart city) neexistuje Zadna verejné uznana
definice. VétSina definic ale poukazuje na vyuziti informac¢nich komunika¢nich
technologii (ICT) ve verejné spravé a méstskych sluzbach a na to, Ze smart city je
rizené daty, které umoznuji méstskym sluzbam vyrazné zlepsit kvalitu Zivota
obcant v oblastech, jako bezpecnost, transport, zdravotnictvi, vzdélani, energetika,
vodohospodarstvi a dalSich [53]. Diilezité je ovSem to, Ze chytré mésto nedélaji jen
vyuzité technologie, ale je tfeba zaclenit i obcany. Tento ndpad je zaloZen na
modernim trendu decentralizace fizeni s vyuzitim podplrnych mechanisma. Tato

vize byla dale vyznamné ovlivnéna ¢tvrtou primyslovou revoluci, tzn. Industry 4.0.
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Koncept chytrého mésta je zaloZen na vyuZiti technologii 10T, automatizace
produkce, automatizace manazerského rozhodovani a na analyze velkého objemu
Problémy nejsou spojené jen sinovacemi méstské infrastruktury a dalSich
zminénych oblasti, ale predevsim s transformaci celého spravniho systému mésta

na vSech urovnich [54].

_________________________________________________________________________

~

SMART CITY

Chytra ekonomika Chytri lidé Chytra mobilita
(Smart economy) (Smart people) (Smart mobility)

Chytré vedeni Chytré prostredi Chytré zivobyti
(Smart government) (Smart enviroment) (Smart living)

e mmmmmmmmmmm e mm e m———————————

-

Obrazek 33 Koncept Smart City
Zdroj: vlastni zpracovdni (podle [54])

Chytré mésto by se tedy dalo popsat jako spojeni nékolika ,smart” oblasti a
nasledné rozsiteni o dalSi aplikace. Mezi nejzakladnéjsi indikatory patii chytra
ekonomika (Smart Economy), chytré vedeni (Smart Government), chytré prostredi
(Smart Environment), chytré zivobyti (Smart Living), chytrd mobilita (Smart
Mobility) a chytri lidé (Smart People) [54, 55]. Je tfeba zdliraznit, Ze koncepttli a
pojeti smart city existuje spousta a tohle je priklad jednoho z nich.

Smart Economy zahrnuje veSkera opatreni zamérena na transformaci a
posileni ekonomiky mésta. Soucasti toho je zlepSovani podnikatelského klimatu,
atraktivity mésta pro start-upy a investory a celkové ristu ekonomiky inovacni a
udrZitelnou cestou. VyuzZiti digitdlnich nebo chytrych technologii vede
k ekonomické prosperité, ktera poté generuje stabilni a priznivé podminky pro

vSechny ucastniky.
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Hlavnim cilem Smart Government je posileni interakce mezi vedenim mésta
a vSemi zucastnénymi stranami, tzn. obc¢any, podniky a ostatnimi spoleCenskymi
organizacemi, ve mésté. Vedeni mésta musi prehodnotit kvalitu, méritko a rozsah
poskytovanych sluzeb pro obcany a podniky, smérem k vyuziti novych metod, jako
spolutvorba (co-creation), coZ znamend, Ze nazor spotiebitelli ovliviiuje vysledny
produkt po celou dobu procesu vyroby, a crowdsourcing, ktery oznacuje novy
zplsob délby prace, kdy je ke spolupraci prizvana Siroka verejnost, a ne vybrana
skupina (outsourcing). Pomoci miZe i implementace novych technologii a inovaci
(pro obcany, sluzby, ridici infrastrukturu). V poslednich letech se v souvislosti
s témito metodami zacal objevovat pojem ,mésto jako sluzba“ (city as a service).

Smart Enviroment popisuje, jak vedeni mésta peCuje o zastavéné oblasti a
prirodni prostiedi za ucelem zlepseni pobytu ob¢anti a navstévnikd mésta. Nejvice
diskutovanymi tématy jsou sniZeni produkce odpadu, zneciSténi, emisi, dale
energetika a s tim souvisejici prechod na tzv. lokalni energii (energie je vytvarena
lokalné blizko mista spotreby). V soucasnosti se tyto reSeni zahrnuji jiZ do izemniho
planovani, a to vyrazné zjednodusuje a urychluje jejich pripadnou implementaci.

Smart Living miii predevsim na zvyseni kvality Zivota pomoci inkluzivnich
strategii, napri¢ vSemi vékovymi a demografickymi skupinami. Zamétuje se na
zaClenéni socidlni a digitalnich véci, jako elektronické sluzby, pripojeni a socialni
platformy, zlepSeni zdravotnictvi a zdravotni pécCe pro starsi obCany (eHealth,
Ambient Assisted Living), bezpecnost, bydleni a chytré budovy. K lepsi dostupnosti
a zlepSeni pocitu obcanii (citizen experience) pomahaji nové metody pro angazovani
spolecnosti a technologie zalozené na IoT (LPWAN a WiFi).

Predposlednim indikatorem je Smart Mobility. Tato oblast cili predev$im na
zlepSeni kvality sluZzeb méstského dopravniho systému spolecné s osvojenim
novych dopravnich reSeni. DosaZeni levnéjsi, rychlejSi a k prostiedi Setrnéjsi
dopravy spolecné s integrovanym multimodalnim systémem, je pro mésta nejvétsi
vyzvou. Patri sem i podpora novych zptisobti dopravy, naptiklad elektricka vozidla,
hydrogenem pohanéna vozidla, autonomni vozidla, systémy sdileni kol a
automobild (bike sharing a carpooling), které jsou diilezitym aspektem pro mésto

vydavajici se cestou smart.
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A posledni jsou Smart People. Jak bylo v ivodu kapitoly zminéno, chytré
mésto nezahrnuje pouze technologie, ale i samotné obcany. Konkrétné se tato oblast
zaméruje na transformaci zpisobli, jakymi obcané interaguji sverejnym a
soukromym sektorem. Pro efektivnéjsi poskytovani informaci a sluzeb je dilezité
vytvorit socidlni a digitalni rovnost. Kromé toho je zde kladen dliraz i na vzdélani
s cilem zlepSeni volby zaméstnani a pracovnich ptilezitosti. Toho se tyka i rozvoj
talentd, ktery mize mit dlouhodobé kladny vliv na celou ekonomiku.

Stovky mést po celém svété jiZz koncept smart city testuji. Jedna se o mésta,
jako New York, Tokyo, Shanghai, Barcelona, Tel Aviv, Stockholm, Amsterdam a
kazdym rokem se knim pridavaji dalsi. Nejvétsi pocet projektii zamérenych na
smart city ma s prehledem Rusko. Aktualné je moZné zminit i Egyptsky projekt Nové
Kahiry, kterd ma byt v budoucnu jejich novym hlavnim méstem, zapocaty pred
nékolika lety a konec¢né to vypad4, Ze mésto privita své prvni obyvatele Z pohledu
postaveni firem a znacek na technologickém trhu jsou na prvnich prickach giganti,
jako IBM, Cisco, Siemens, Microsoft, Toshiba, Huawei a dalsi spole¢nosti [56].

JelikoZ osvojovani IoT technologii a podobnych principti probiha ve vsech
oblastech velmi podobné, pro predstavu zde budou podrobnéji predstaveny dvé

velmi vyznamné oblasti, a to energetika a zdravotnictvi.

8.8 Chytra energetika

Smart city je integraci vertikalnich a horizontalnich infrastruktur a systém#, a proto
se nékdy oznacuje ,systémem systémi“. Ale systémem, ktery vSem ostatnim
umozinuje fungovat, je chytra rozvodna sit (Smart Grid). Ministerstvo energetiky
Spojenych statli americkych Smart Grid popsalo jako automatizovanou a Siroce
distribuovanou sit pro dodavku elektrické energie. Elektricka infrastruktura je
jednim znejdulezitéjSich a nepostradatelnych nastroji kazdého meésta.
Nedostupnost elektrické energie totiZ znamena nedostupnost vSech ostatnich
sluzeb a systémia. Zakladni filozofii tohoto nového pristupu je osvojeni
dlouhodobych a efektivnich strategii z ekonomického hlediska a zaroven plnit
pozadavky v otdzce ochrany prostredi [56]. Hlavnim rozdilem oproti stavajici
klasické elektrické siti je to, Ze Smart Grid vyuziva digitalni technologie, a diky tomu

je umoZnén obousmérny provoz/prenos. Smérem od poskytovatele ke spotiebiteli
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proudi elektricka energie. Opatnym smérem, od spotiebitele k poskytovateli,
proudi informace. Informacemi se rozumi sesbirand data, zrlznych zatizeni
umisténé rizné po siti, napriklad o spotiebé. Znazornéni jednoduché struktury
Smart Grid je vidét na obrazku (viz Obrazek 34). Typicka struktura Smart Grid
obsahuje objekty, které energii generuji, objekty, které energii spotfebovavaji a

vSechny jsou propojeny siti. Mezi hlavni benefity Smart Grid patii napriklad [57]:

a) Efektivnéjsi prenos elektrické energie

b) Rychlejsi obnoveni dodavky energie v pripadé vypadku

c) Navyseni rozsahlych systémi obnovitelné energie

d) SniZeni nakladi na operace a spravu

e) ZlepSeni zabezpeceni

f) ZlepSeni systémi pro vyrobu energie u spotiebitele (customer-owned)

g) Diky optimalizaci dodavky by mohlo dojit ke sniZeni sazeb za elektrinu

Tovarny

, . aderné a tepelné
Domacnosti Jaderne P

elektrarny

Mesta SMART GRID Vodni elektrarny
Kancelare
Elektromobily Solarni panely

Vétrné elektrarny

Obrazek 34 Koncept Smart Grid
Zdroj: vilastni zpracovdni (podle [57])
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V praxi proces rozvoje sité Smart Grid ve mésté spoléha na pét zakladnich
smérd [56]. Prvni znich je podpora cistych (obnovitelnych) zdroji energie
(RES). Chytra mésta jsou, mimo jiné, hodnocena i z pohledu uZivani energie, ktera
je Setrna k Zivotnimu prostiedi a Smart Grid Feseni je zakladem pro podporu rozvoje
obnovitelnych zdroj a kogeneracnich elektraren (spolecnd vyroba elektrické
energie a tepla). S tim souvisi i integrace distribuovanych zdroji, které umoziuji
spolehlivou a flexibilni dodavku energie.

DalSim smérem je chytré méreni. Zde hraje nejvétsi roli pravé obousmérna
komunikace. Pokrocila métici infrastruktura (AMI) umoziuje aktivni participaci
spotiebitelti pri kritickych situacich, kdy je potreba regulovat zatéz a pri
implementaci dynamickych tarifi za ucelem stimulace integrace RES a
elektromobilli. Kromé toho AMI slouzi jako zdroj informaci pti tvorbé predpovédi.

Treti véci je efektivni verejné osvétleni. Zajem obci o osvojeni udrzitelnych
FeSeni vyrazné roste, piredevsim z diivodu optimalizace a u¢innéjsi spotireby energie.
PouZivaji se predevSim LED lampy a senzory, které automaticky vypinaji a zapinaji
svétla, kdyZ je potreba, a to i uvniti budov.

Predposlednim je integrace elektromobili. NejvétsSim problémem
soucasnosti je zneciSténi ovzdusi ve velkych méstech, a pravé vyuziti elektrickych
automobili se nabizi jako reSeni. Jejich rozsdhlé nasazeni ovSem vyZaduje
inteligentni feseni pro elektrické sité. Nejvétsi problém predstavuje fizeni nabijent
baterii v téchto autech, jelikoZ by snadno mohlo dojit k pretizeni elektrické sité.
Zaroven je to ale moZnost vyuZiti prebytecné energie z obnovitelnych zdrojd,
predevsim pres noc.

A posledni je aktivni uéast spotiebitelfi. Reseni Smart Grid je z vétSiny
orientované na samotného spotiebitele. V této souvislosti se objevil novy pojem, a
to prosumer (provider-consumer). Jedna se o ¢lovéka, ktery spotfebovava a zaroven
generuje elektrickou energii. Spotiebitel se prosumerem miize stat jiz ve chvili, kdy
napiiklad sviij elektromobil ptipoji do sité, ¢imZ se z néj stane maly zdroj energie,
ktery miize pomoci ve $pickach s regulaci toku energie na siti.

Aby bylo mozné téchto cilti dosdhnout, Smart Grid musi byt vytvoren ve trech

urovnich: Fyzicka, ICT infrastruktura a standardy [56].
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(1) Fyzicka infrastruktura - Smart Grid je nezbytnou primyslovou a
ekonomickou revoluci s prihlédnutim na velmi zastaralé prvky, které je mozné najit
vrozvodnach a elektrické siti. Pokrok ve vypocetnich technologiich a inovace
v elektrotechnickych materidlech umoziuji vytvoreni elektrického vybaveni,
pokrocilé automatizace, ochrany a ridicich systému. V soucasnosti je vétsSina téchto
technologii jiZ dostupnych a je moZné tedy ucinit prvni kroky k tvorbé Smart Grid.
Vyuziti automatizace, komunikace a IT technologii v urcitych drovnich dokaze
zajistit vysokou spolehlivost distribuc¢nich siti ve méstech. Modernizace rozvoden a
elektrické sité je samoziejmosti, aby situace, jako izolace a lokalizace vypadku a
zaroven jeji odstranéni a obnoveni dodavky, byly provedeny v co nejkrat$im case.

(2) ICT infrastruktura - Inteligence je elektrické siti dodana diky
softwarovym aplikacim a komunikacni infrastrukture, které spojuje operatora
s komponenty. Pokrok v oblasti komunikacnich technologii ICT je velmi prospéSny
pfi tvorbé Smart Grid. Nasazeni ICT vrozsahlém méritku umoZnuje vzdaleny
piistup kinformacim, vcetné pristupu kfidicim a kontrolnim systémim a tim
padem vznika i riziko neopravnéného pristupu. Tim se ochrana proti kyberfyzickym
utoklim stava kritickou. Jednim ze standardii, ktery prezentuje strategie pro
zabezpeceni reSeni tykajici se Smart Grid, je americky NISTIR 7628.

(3) Standardizace - Smart Grid, ptripadné Smart City, kromé novych
prileZitosti predstavuje i bariéry kompatibility pro velké mnoZstvi zatizeni a
vybaveni od riznych dodavatelt. Aby byla zajiSténa hladka integrace vSech prvki a

VEvropé se o standardizaci stara organizace The International
Electrotechnical Comitee (IEC). Aby bylo moZné co nejjednodusSeji identifikovat
vhodné standardy pro specifické aplikace, IEC vytvofila mapu standardi
v doménach Smart Grid dostupnou na jejich webu [smartgridstandardsmap.com,
8.8.2021]. Podobné v USA poskytuje standardizace predevSim The National
Institute of Standards and Technology (NIST).
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8.9 Chytré zdravotnictvi

Tato kapitola vychazi z publikace Smart Healthcare: Making medical care more
intelligent od autort Tian, Yan, Le Grange, Wang, Huang a Ye [58].

Prvni navrhy na zapojeni loT technologii, superpocitacli a cloudu do
zdravotnictvi byly predstaveny v konceptu ,Smart Planet” v roce 2009 spolecnosti
IBM. Smart Healthcare je zdravotnicky systém, ktery vyuZiva technologie, jako
nositelné dopliky (wearables), IoT a mobilni internet, za ticelem dynamického
pristupu k informacim, spojeni lidi, materialQi, zdravotnickych instituci a aktivné
ridit a reagovat na potieby lékarského ekosystému. Chytré zdravotnictvi se sklada
z vice Ucastnikili, napriklad doktord, pacientli, nemocnic, vyzkumnych instituci a
dalSich. Znazornéni struktury a propojeni jednotlivych Casti je naznaceno na
obrazku (viz Obrazek 35). Dale by se dalo rozdélit i na dimenze, jako prevence
onemocnéni a monitorovani, diagnéza a 1écba, fizeni nemocnic, rozhodovani a
zdravotnicky vyzkum. Zakladnim kamenem chytrého zdravotnictvi je kombinace IT
(IoT, mobilni internet, cloud, big data, Al a dal$i) a moderni biotechnologie.
Zpohledu pacienta se jednd hlavné o wearables, které mohou pomoci
s monitorovanim jejich zdravotniho stavu a privolanim lékarské pomoci (napf. skrz
domaci asistenty). Z pohledu doktorti a nemocnic se jedna piredevsim o systémy pro
podporu rozhodovani (DSS), ktefi pomahaji naptiklad s ur¢enim diagnoézy. Dale i
integrované informacni systémy pro spravu zdravotnickych materialli, napriklad
laboratorni informacni systém, systémy pro archivaci obrazki a pro komunikaci
(Picture Archiving Communication System - PACS) a systém elektronickych
zdravotnich zaznami. V nemocnicich najde vyuziti i technologie radio-frekvencni
identifikace (RFID), ktera se casto pouZziva pro spravu materidlu a pro podporu
zasobovani. Je tedy zirejmé, Ze vyuziti riznych technologii, dokdze snizit nadklady a
rizika spojené se zakroky, zefektivnit spravu zdravotnického materialu, zlepSit
kooperaci a vyménu informaci mezi regiony a urychlit tak vyvoj telemediciny
(prenos informaci od pacienta k doktorovi), ktera cili aZ k personalizovanym

zdravotnim sluzbam.
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Vyména

N
emocnice zdravotnicky dat

\

Zdravotnicke = —
, Pacient Pracovnik Prirodni véda
organy gy a vyzkumy

Donor nebo
Verejné zdravi

platce

Obrazek 35 Koncept Smart healthcare
Zdroj: vilastni zpracovdni (podle [1])

Diagndza a lécba

S aplikaci umélé inteligence, chirurgickych robotli a smiSené reality se oblast
diagndzy a 1éCby stala ,chytiejsi“. Uméla inteligence se stala souclasti, jiz uspéSné
otestovanych, DSS systémi, napt. diagnéza hepatitidy, rakoviny plic a rakoviny
ktize. Presnost a uspésnost vysledkii byla prokazana vyssi nez u lékart. Dale i
systémy zaloZené na strojovém uceni nasSli své misto predevsSim v patologii a
zobrazovani. Nejvyznamnéjsim DSS systémem v oblasti zdravotnictvi je Watson od
spolecnosti IBM. Jedna se o kognitivni inteligentni systém, ktery skrze hloubkovou
analyzu Kklinickych dat a literatury poskytuje optimalni reSeni. Watson se stal
uziteCnym predevsim pri urcovani rakoviny a cukrovky. Diky takovymto systémim
mohou doktoti poskytnout diagnézu podloZenou expertnim systémem, ¢imZ se snizi

Sance nespravné diagnc')zy, épatného vyloiem' symptomt a jejich prehlédnuti. Pro

vvvvvv

Management zdravotnictvi

Novy zdravotnicky model vénuje vice pozornosti pacientim a konkrétné jejich
samostatnosti (self-management). Zddraziiuje predevSim sebe monitorovani
vrealném case, okamzitou zpétnou vazbu na namérena data a vc€asny zasah
zdravotnickych sluzeb, pokud je to vyZzadovano. Rozvoj nositelnych a

implantovatelnych zarizeni, chytrych domacnosti a platforem smart healthcare,
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které jsou propojené IoT technologiemi, je dokonalym feSenim pro tento model.
PredevSim posledni generace téchto zarizeni kombinuje pokrocilé senzory,
mikroprocesory a bezdratové moduly, které umoziuji neptetrzité snimat mnoho
fyziologickych indikator.

Piikladem aplikace modelu smart healthcare jsou chytré domacnosti. Ty
ovSem v kontextu zdravotnictvi oznacuji specidlni domy nebo apartmany, které
obsahuji senzory a aktuatory integrované do obytné infrastruktury, a ty monitoruji
fyzicky stav a okoli ¢clovéka. Role takovych domi se déli do dvou zakladni oblasti:
automatizace domdacnosti a monitorovani zdravotniho stavu. Spojeni téchto
technologii dokaZe poskytnou zakladni sluzby a zarovei sbirat data o zdravotnim
stavu, pomahat lidem, ktefi potiebuji neustalou péci a sniZit tak jejich zavislost na
pecovatelich a celkové zlepSit jejich kvalitu Zivota.

Pacienti mohou sledovat sviij stav skrze mobilni aplikace a informacni
platformy. Napiiklad systém pro detekci stresu a jeho zmirnéni vyuziva nositelny
senzor, ktery nepretrzité monitoruje jejich krevni tlak a automaticky pomahaji télu
sniZit stres. Naméfend data je moZné poté vyuzZit spolu s ostatnimi daty
k predpovédi moznych hrozeb, které mohou nasledovat a varovat pacienta touto

cestou.

Virtualni asistenti

Virtudlni asistent neni objektem, ale algoritmem, ktery s uZivatelem komunikuje
skrz rozpoznavani reci a pri vykonavani ¢innosti na zakladé ptikazii spoléha na big
data. NejznaméjSimi domacimi virtualnimi asistenty jsou Microsoft Cortana, Google
Assistant a Apple Siri. VétSinou pomahaji uzivatelim sraznymi ulohami od
upominek aZ po automatizaci domacnosti. V kontextu chytrého zdravotnictvi na
sebe berou roli spojovatele mezi pacienty, doktory a zdravotnickymi institucemi.
Pacientovi dokaZou pomoci s prevedenim béznych vyrazi do odbornych termint, a
diky tomu zlepSi poskytnuti nasledné zdravotnické sluzby. Doktorim mizou
asistenti pomoci pri komunikaci s pacienty, kdy asistent automaticky odpovida na

zakladé informaci predanych pacientem. Ve zdravotnickych institucich miize

aplikace asistentl uSettit lidské i materialni zdroje. Existuje i specidlni technologie
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s oznaCenim Nuance, kterd miize pomoci s komunikaci mezi virtudlnimi asistenty,

hlavné mezi béZnymi a specializovanymi.
Problémy a reseni

Tti predstavené oblasti, ve kterych ma IoT nezanedbatelny vliv, jsou jen prikladem
a pripadl vyuZiti této technologie ve zdravotnictvi je mnohonasobné vice. Od
prichodu smart healthcare bylo predstaveno nékolik vyspélych konceptti a systémi.
JenZe s prichodem novych technologii prichazeji i nové problémy. V soucasnosti
chybi predevsim vedeni a programova dokumentace, coz vede k nejasnym ciltim ve
vyvoji a k plytvani zdroji. Instituce v riiznych regionech a zemich nemaji jednotné
standardy, a to je pri¢inou sniZeni integrity dat. DalSimi problémy je i mnoZstvi dat,
které stézuje jejich sdileni a komunikaci, nekompatibilita rtiznych zarizeni a
systémi, nedostatecné pravni normy, tykajici se predevsim osobnich Gidaji a vyuziti
naméienych dat.

K vyreSeni téchto problémii je nutné se zamérit na dva aspekty: technologie
a regulace. V otazce technologii je potieba uspisit dospivani a stabilitu stavajicich
systému skrze Casté updaty a upgrady. Co se tyCe regulace, je potieba sestavit
jednotné technické standardy, které docili maximalni kompatibility mezi riiznymi
zatizenimi a platformami, ¢cimzZ se zlepsi nejen integrita dat, ale odstrani se i bariéry
pro jejich vyménu. Posledni dtlezitou véci je zajisténi bezpecnosti dat pomoci

aplikace prislusnych reSeni a pomoci legislativy.

9 Tvorba loT reseni

Informace v kapitole Tvorba IoT resSeni jsou prevzaty z online kurzu Cisco [1], z ¢asti
Chapter 6: Create an IoT Solution, pokud neni uvedeno jinak.

V predchozi kapitole bylo [oT predstaveno jako technologie, ktera dokaze
transformovat kazdé priimyslové odvétvi. Ty samé technologie byly predstaveny
jako jedny zklicovych pro resSeni globalnich problémi tykajicich se samotné
planety. Témito problémy se rozumi napriklad spalovani fosilnich paliv, zneciSténi
ovzdusi, znecisténi oceanil, zména klimatu, hlad, nemoci, nerovnost pohlavi a

pristup k Cisté vodé a hygienickym prostiredkiim a zatizenim. Na hledani resSeni se

podileji i velmi vyznamné organizace a lidé s vlivem na globalni drovni. Jednim
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z nich je, jeden ze zakladatell spole¢nosti Microsoft, Bill Gates se svoji manzelkou
Melindou, kteri skrze svoji nadaci Bill & Melinda Gates Foundation darovali miliardy
dolard na globalni zdravotnické projekty a zemédélsky rozvoj. Druhym je i Elon
Musk, ktery pomoci nadace The Musk Foundation finan¢né podporuje vyzkumy
zabyvajici se obnovitelnymi zdroji energie, vyzkumy v oblasti pediatrie a vzdélavani
v oblasti véd a techniky.

V roce 2000 se na setkani vlidcti ze 189 zemi vytvoril seznam osmi cilti, které
méli byt splnény vrozmezi 15 let, a to (1) Vymytit extrémni hlad a chudobu,
(2) Dosahnout univerzalniho zakladniho vzdélani (umoznit vSem détem Skolni
dochazku), (3) Podpora rovnosti pohlavi a postaveni Zen, (4) SniZit imrtnost déti,
(5) ZlepSit materské zdravi, (6) Bojovat proti chorobach, jako HIV/AIDS, malarie
apod., (7) Zajistit udrZitelnost Zivotniho prostiedi, (8) Rozvést globalni partnerstvi
pro podporu rozvoje. Tento soubor osmi cilli se oznacuje pojmem The Millennium
Development Goals (MDGs). Vedouci organizaci, ktera pracuje na dosaZeni téchto
cilg, je Rozvojovy program OSN (UDNP). V roce 2015 vydala pravé tato organizace
zpravu o tom, do jaké miry byly tyto cile naplnény.

V téze roce se konalo nové setkani (opét 189 vidci) s oznacenim United
Nations Sustainable Devolopment Summit, kde byly odhlasovany nové cile
udrzitelného rozvoje (SDGs), které by méli byt splnény do roku 2030. Tentokrat se
jednalo o 17 cilq, které se problémy zabyvaly podrobnéji nez predchozi MDGs, a
kromé samotnych problémi se snaZi vymytit i jejich pticiny.

V souvislosti stouto problematikou vydal vroce 2014 Institute of
Transformative Technologies (ITT) studii, ve které predstavil ,50 prilomi"“. Jedna
se o padesat klicovych technologii, které jsou potiebné pro globalni rozvoj. Studie
se zabyvala celkem deviti hlavnimi oblastmi a jednou znich byla digitalizace.
Konkrétné prilom s cislem #42 se primo zabyva technologiemi IoT. S feSenim
téchto globalnich problémi mize pomoci kazdy jednoduse tim, Ze se bude podilet

na tvorbé novy napadt a eSeni.
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9.1 Proces navrhu rFeseni

Kapitola Proces navrhu reSeni je zaloZena na procesu konstrukéniho navrhu, ktery
je predstaveny na webu komunity Science Buddies [59].

Pri navrhu novych reSeni je nejlepsi zvolit cestu ovérenych metod a jednou
z nich je proces konstrukéniho navrhu (Enginnering Design Process), ktery je velmi
oblibeny a pouZivany v Siroké skale predevsim technickych odvétvi. Jedna se o sérii
logicky usporadanych krokd, které vedou k ispé€Snému reSeni. Cely proces navrh je
silné iterativni a to znamena, Ze nékteré kroky je potreba nékolikrat opakovat, nez
bude mozné piejit k dalsSimu kroku. Diilezité je podotknout, Ze se v Zadném ptipadé
nejedna o standardizovany postup, ale pouze o obecny a teoreticky popis procesu
navrhu, a proto je moZné v této souvislosti narazit na nékolik rliznych variant a
termind. I presto, Ze se kroky i jejich pocet mohou v ostatnich pripadech lisit, jadro
celého procesu zlstava témér stejné. To, jak takovy konkrétni proces navrhu muize

vypadat a jaké obsahuje kroky, znazornuje nasledujici obrazek (viz Obrazek 36).
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Obrazek 36 Proces navrhu reSeni
Zdroj: vlastni zpracovdni
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9.1.1 Definice problému

Jak je vidét, videdlnim pripadé se jedna o posloupnost nejméné osmi krokd, ale
v zavislosti na podstaté reSeného problému se urcité kroky mohou opakovat.
Prvnim krokem pfi navrhu, nejen IoT feSeni, ale témér jakéhokoli feseni, je definice
problému, ktery ma byt reSen. V této fazi je dililezité pokladat otazky typu: Jaky je
problém nebo potreba? Kdo ma dany problém nebo potiebu? Proc je dilezité dany
problém resit? Jednoduse je to tedy: Kdo potiebuje, co a proc¢? S nalezenim néjakého
problému, jehoZ reSeni by pomohlo nejen autorovi, ale i ostatnim lidem, mohou
pomoci obycCejné véci, jako papir a tuzka. Nedoporucuje se vénovat hned prvnimu
problému, ktery prijde v avahu, ale udélat seznam nékolika moznych kandidati a
mezi nimi vybirat.

Svybérem, a samotnou definici problému, miize pomoci takzvana
myslenkova mapa. Jedna se o techniku, které pomaha vyjadrit a generovat nové
napady a zajmové oblasti. K tvorbé myslenkové mapy neexistuje Zadny predepsany
postup a pravidla. Postup je jednoduchy, a to zapsat cokoliv, co ¢lovéka napadne
v souvislosti s danym problémem. Je to tedy vizualni reprezentace myslenek, proto
myslenkovd mapa, a jeji vyslednd podoba by se dala nazvat organizovanym
chaosem. Je to jednoduchad a rychld metoda, jak ptijit na nové moznosti a souvislosti.
Myslenkovd mapa neni ale limitovdna pouze na tuto fazi a pouZit ji je mozné
prakticky v jakékoli fazi projektu. JelikoZ samotna definice problému miize nékdy
trvat v fadech tydni, technici a navrhari ¢asto zaznamenavaji veskeré informace a
poznatky napiiklad do poznamkovych blokd. Tim si po celou dobu udrzi jakysi rad,
a navic minimalizuji Sanci, Ze by finalni definici problému na néco zapomnéli. Kromé

textu takové poznamky Casto obsahuji i rlizné nacrty a schémata.

9.1.2 Prvotni vyzkum

Dal$im krokem je vyzkum v oblasti dané problematiky. Zvlasté u projektii technické
povahy je tento krok velice dilezity, protoZe je moZzné se ucit ze zkuSenosti
ostatnich. Vyzkum by mél zpravidla probihat ve dvou zakladnich smérech, a to
uzivatelé/zakaznici a existujici reSeni. [ presto, Ze reSeni je navrhovano tak, aby
fungovalo bez potreby interakce uzivatele, je stale dllezité mit konkrétni predstavu

o tom, kdo vysledné reSeni koupi/bude pouzivat. Cilovi uzivatelé se daji délit podle

110



riznych kritérii (vék, zaméstnani, vzdélani, droven zkuSenosti apod.). Dale je
dtlezité udélat prizkum jiz existujicich feseni, aby nedoslo k situaci, Ze na prvni
pohled prelomovy napad mélo jiz desitky dalSich lidi. Neni tfeba piinést zcela nové
feseni, ale dorucit néjakou pridanou hodnotu a néco, co ho udéla lepsim oproti
ostatnim. Od existujicich feseni je mozZné se i spoustu véci priucit. Napriklad
poskytnou podklad tomu, jak ma vlastni feSeni fungovat a jak je moZné ho realizovat.
Je naprosto zbyte¢né se dlouhé hodiny zabyvat nécim, co uz nékdo udélal. A na
druhou stranu mohou poskytnout i informace o tom, jakym chybam se pfti realizaci
vyvarovat. PredevSim v odbornych oblastech je tato faze velmi dtlezita, a kromé
vyzkumu z pohledu navrhu, je dobré se sezndmit i s oblasti, kde ma reSeni byt
nasazeno.

Vyzkum je mozné provést nékolika zplisoby. Prvni z nich prosté pozorovani
uzivatelli, kteifi pouzivaji podobné fteSeni nebo produkt, nebo kteii pracuji
v prostiedi problému. Druhym zpisobem je prozkoumat a analyzovat podobné
produkty, jelikoZz mohou poskytnou cenné informace. Poslednim typickym
zpusobem je vyzkum pomoci literarnich a internetovych zdroja (féra, studie,
vyzkumy, zpravy apod.). Ale jiZ ovéreny zplisob, jak dostat nejcennéjsi rady a
informace, je zeptat se lidi, ktefi jsou experty v daném oboru, nebo lidi, ktefi maji
hodnotné zkusenosti s navrhy jinych reSeni. Ale nemuseji to byt jen profesionalové,
kdo dokaze vnést do problému novou perspektivu a nékdy pohled amatéra odhali

vice neZ pohled profesionala. Tento proces se nazyva sitovani (networking).

9.1.3 Urceni pozadavki

Tretim krokem je urceni pozadavki, které musi vysledné resSeni splnovat, aby se
dalo povaZovat za uspésné. Pocet pozadavki se liSi podle povahy a slozitosti
problému, naptiklad hobby nebo Skolni projekty typicky maji méné jak deset
pozadavk, ale komplexni a rozsahla reseni jich mohou mit tisice, az dokonce
desetitisice. Povaha pozadavkii mtize byt riizna a mohou se tykat riznych vlastnosti,
jako velikost, cena, sloZitost pouziti, dopad na prostredi apod. Jeden z nejlepSich
zplsobi, jak identifikovat pozadavky pro vlastni projekt, je pouzit konkrétni
existujici reseni, které se co nejvice podoba zamyslenému vysledku. Diilezité je

prozkoumat kazdy detail produktu, jelikoz kazda vlastnost miize reprezentovat
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potencialni pozZadavek. Pri analyze produktu je dobré vstrebavat i techniky,
mechanismy a riizné triky, které byly k vyrobé pouZity. S kazdym dal$im produktem
se poté zasoba téchto znalosti rozsituje. I kdyz se takovy pristup mize na prvni
pohled zdat nékomu nemoralni, je to zcela béZné a praktikuje to spousta prednich
spolecnosti. Kromé analyzy produktu je dllezité analyzovat i prostiedi, pro které je
vysledny produkt vytvaren. To pomizZe se specifikaci dalsich poZadavki na samotny
produkt. Pii specifikaci ptiliS velkého poctu poZadavkil miize nastat situace, Ze
samotny navrh a tvorba produktu se stane témér nerealizovatelnou. Nékdy nastane
i situace, Ze se budou navzajem vylucovat, to znamenag, Ze nelze dosdhnout vSech
urcenych pozadavki a ¢asto bude potreba najit néjaky kompromis, nebo pozadavky
zménit. To se oznaCuje pojmem ,trade-off*. S rostoucim poctem pozadavki poté
roste i pocet téchto kompromist, coz déla tuto fazi prilis komplexni. Takova reSeni
se poté oznacuji jako ,over constrained“ (prili§ omezena), nebo naopak ,under

constrained (malo omezena).

9.1.4 Brainstorming / Volba reSeni

Pri feSeni navrhu je vzZdy nékolik dobrych feseni. Nedoporucuje se zamérovat pouze
na jednu moznost, jelikoZ existuje Sance, Ze lepsi reSeni bude pirehlédnuto. Pri
navrhu je vzdy dobré prijit s co nejvice moznostmi a aZ poté vybirat to, které se
nejvice hodi pro danou situaci. I na prvni pohled ,Silené“ reSeni miliZe pomoci
identifikovat nékteré prvky, které mohou zlepsit vysledné feseni. Tomuto procesu
se rika ,ideation“ (volné preloZeno jako ,mysleni“). Pfi generovani napadi existuje
nékolik klicovych pravidel, které se doporucuje dodrzovat. Prvnim pravidlem je
»Zadnd omezeni“. V této fazi neni Zadné reSeni nerealné, a proto neni potieba se
omezovat na dvé na prvni pohled dobra feseni. Cim vice napad, tim vice porovnani
pri findlnim vybéru bude k dispozici. Druhym a asi nejdilezitéjSim pravidlem je
,nikdy neziistat u prvniho napadu“. Neni horsi situace nez fixace na prvni napad,
jelikoZ to zastavi jakoukoli dalsi kreativitu. I presto, Ze nakonec toto feSeni bude
vybrano jako idealni, je zde velka Sance, Ze bude mozné aplikovat néco z dalSich
napadl. Metod pro generovani napadii je nékolik. Prvni metodou jsou, podobné jako
u analyzy pozadavkij, jiz existujici feSeni. Jedna se o nejlepsi zdroj napadi pti tvorbé

alternativ, jelikoZ se jedna jiz o fungujici a odzkouSena resSeni. V této situaci je dobré
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si polozit napriklad tyto otazky: (1) Je mozné hlavni vlastnosti jiZ existujicich reSent
zkombinovat novym zpiisobem? (2) Je mozné cela feSené zkombinovat do jednoho?
(3) Existuji néjaké casti, ¢i vlastnosti, které danému reSeni chybi? Druhou metodou
je analogie. Jedna se o porovnani feSeného problému s kompletné jinou situaci, pri
kterém se mlZou objevit netradi¢ni a originalni napady. Dal$i metodou je velmi
zndmy a oblibeny brainstorming. Skupinovy brainstorming je skvéla cesta ke
spousté napadl. Do tohoto procesu se miize zapojit prakticky kdokoli a ¢asto tak
vznikaji velmi originalni napady. Pti brainstormingu je

potireba dodrzovat jedno diileZité pravidlo, a to ,,Zadny napad neni Spatny*“. VSechny
navrhy je dilezité sepsat, aby na konci mohla probéhnout diskuse. Ideation proces
neni zaleZitost jednoho dne. Naopak by se mélo jednat o jednu z nejdelSich fazi
navrhu.

Nasledné je potireba z téchto napadii vybrat ten nejlepsi. Prvnim krokem je porovnat
kazdé reSeni s urCenymi poZadavky. Zde dochazi k prvnimu ziZeni moZnosti tim, Ze
se vyradi ndpady, které pozadavky splnuji pouze v malo pripadech. Kromé
pozadavkd, které jsou pro reSeni mandatorni, lze uvazovat i o takzvanych ,nice to
have“ vlastnostech. Néktera reSeni mohou takovych vlastnosti mit vice najednou,
coZje déla lepSimi. V potaz je potfeba vzit i univerzalni kritéria, ktera se tykaji témeér
kazdého tesendi. Je to napriklad elegance, robustnost, estetické provedeni, naklady,
potiebné zdroje, potiebny cas, bezpecnost apod. Pfi porovnani jednotlivych reSeni
je mozné vyuZzit jednoduchou rozhodovaci matici (viz Tabulka 4). Kazdy radek
matice oznacuje jeden poZadavek nebo kritérium a jednotlivé sloupce odpovidaji
navrzenym moznostem fesSeni. V matici se hodnoti to, do jaké miry dané reseni
spliuje kazdy urCeny pozadavek. Typicky se pouziva tifi uroviiové hodnoceni
vyjadrené vahou, a to: 0 = feSeni dany pozadavek nespliiuje viibec, 1 = feSeni splnuje
pozadavek jen z casti, 2 = feSeni zcela kompletné spliiuje dany poZadavek. Poté
dojde k secteni hodnot ve sloupcich jednotlivych reSeni a nejvétsi vysledna hodnota

urcuje nejlepsi reseni.
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Pozadavky a Kritéria ReSeni #1 ReSeni #2 ReSeni #3
Pozadavek #1

Pozadavek #2

Dal$i + nice-to-have a univerzalni

Celkové hodnoceni

Tabulka 3 Rozhodovaci matice
Zdroj: vlastni zpracovdni
Alternativou tohoto hodnoceni je vyuZiti barev, kdy hodnoté 0 odpovida ¢ervena,
hodnoté 1 Zlutd a hodnoté 2 zelena barva. To poskytne vizualni prehled o tom, jaké
reseni spliiuje, ¢i nespliuje dané pozadavky. Pocet fadki a sloupcii matice nenfi nijak
omezeny, jen je tieba mit na pameéti, Ze vSeho moc Skodi a velky pocet pozadavki a
moznosti miize mit zcela opatny efekt a rozhodovani miize byt tak tézsi.
Rozhodovaci matice se vétSinou pouziva pii tvorbé komplexnéjsi a rozsahlejsich
reSeni. U menSich projekti vrozsahu Skolnich a hobby projektl, lze vyuzit
jednodussi pristup a to, vyhody/pozitiva a nevyhody/negativa. Na prvni pohled
jednoduchy pristup dokaze donutit se nad jednotlivymi reSenimi dikladnéji

zamyslet a pomize vybrat to nejvhodnéjsi.

9.1.5 Vypracovani navrhu

Po volbé vhodného teSeni je na ¢ase tento napad rozvést do daleko detailnéjSiho
navrhu. V nékterych situacich se s nékterymi prvky navrhu, které by mohly do této
potencidlni feseni. Tyka se to predevsim nakladi, které se porovnavaji velmi tézko
bez urcité predstavy finalniho produktu. Faze navrhu nema zadny urceny konec,
jelikoZ rozvoj daného reSeni probiha i béhem faze navrhu a Casto i potom, co je
produkt nabidnut zakazniklim. Zaroven se v této fazi zacinaji eliminovat prvni
potencialni rizika a optimalizovat poZadavky reSeni. Se sniZovanim rizika je dobré
zatit co nejdiive, neZ se rizika nahromadi a jejich odstranéni bude naro¢néjsi. Casto

se totiZ jiZ béhem navrhu ukaZe, Ze reSeni takto fungovat nebude a bude potieba
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provést potrebné Gpravy. Pro tuto situaci se pouZziva r¢eni ,Fail fast, fail early” (SelZi
rychle, selzi brzo). V pripadé, Ze feSeni ma definovany velky pocet pozadavkd, témér
jisté nastane situace, kdy se dva nebo vice poZadavki budou navzajem vylucovat a
tuto situaci je nutné tesit. Optimalizace je tedy proces, kdy se hleda jista rovnovaha
a nejlepsi trade-off mezi riznymi poZadavky.

V zavislosti na podstaté feSeného problému se vystupy navrhové ¢asti budou
lisit. V piipadé navrhu IoT reSeni bude zaleZet i na rozsahu a slozitosti daného
feseni. Typicky vyuzivané metody a pristupy jsou napriklad nacrty a skece,
technické vykresy, modely, diagramy, prototypy a analyza. Navrhari vyuZivaji
grafickou reprezentaci k zdznamu dilezitych poznatk a napadi, ke komunikaci
mezi sebou a dale slouZi jako podklad pro konkrétnéjsi navrhové dokumenty a
modely. VSe zacind u jednoduchych nacrti a skecd, které jsou typicky kreslené
rukou a zjednoduSené vystihuji podobu produktu nebo jeho casti. Dale jsou
takzvané technické vykresy, které jsou daleko podrobnéjsi a presné vystihuji
strukturu produktu. Casto jsou tvoieny ve specialnich softwarech (Computer-aided
design - CAD) a lze je pak pouzit pfi sestavovani vysledného produktu, jelikoz
detailné popisuji vztahy mezi jednotlivymi ¢astmi. DalSim vystupem mohou byt
modely. Ty lze chapat bud jako fyzické objekty, oznacované makety, nebo
pocitacové modely pouZivané pii predpovédi a simulaci fungovani produktu.
U Skolniho projektu se zcela jisté neptijde do takovych detaild, ale jista struktura a
navaznost zde bude zachovana. Konkrétnimi vystupy by naptriklad mohlo byt
elektrické schéma zapojeni, vyvojovy diagram, sekvencni diagram a z pohledu
podnikanti tfeba tzv. Business canvas.

Schéma elektrického zapojeni se pouziva ke grafickému znazornéni
elektrického obvodu. Znazornuje konkrétni propojeni vyuZitych elektrickych
soucastek a pouzivaji se pii navrhu elektrickych obvodi, konstrukeci (napt. plosnych
spojii) a udrzbé zarizeni a vybaveni. Kromé elektrickych soucastek schémata Casto
obsahuji i logické soucastky. Ke grafické reprezentaci se pouZziva standardizované
znacendi, a to konkrétné dva zadkladni druhy: standard IEC a standard US. Pro tvorbu
schémat v soucasnosti existuje nespocet nastroji a simulatort, které tento proces

mohou udélat vyrazné jednodussi a efektivnéjsi.
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Vyvojovy diagram (flowchart) je grafickou reprezentaci algoritmu nebo
pribéhu néjakého procesu. Jedna se tedy o diagram tykajici se funk¢ni ¢asti reSeni a
nijak neovliviiuje ani neurcuje fyzickou strukturu reseni. Kazdy krok je v diagramu
znazornén obrazcem (ctverce, kosoctverce, obdélniky apod.) a ty jsou spojené
tokem rizeni (Sipkami). KazZdy tvar ma v diagramu dany vyznam, naptiklad obdélnik
definuje dil¢i krok, kosoctverec vétveni postupu podle urcené podminky atd.
V informatice se vyvojové diagramy vyuZivaji pro analyzu, ndvrh a dokumentaci, ale

Ize je vyuzit pro reprezentaci procest a pracovnich postupti v jakémkoli odvétvi.

m Add to Add shipping
Infia

Add Payment
Info
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Valid P nt?
Message
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arder

Ship Items
to Customer

Warehouse

Obrazek 37 Priklad vyvojového diagramu
Zdroj: https://blog.mindmanager.com/blog/2020/01 /use-flowcharts-document-work-processes/

Sekvencni diagram je jeden z mnoha diagrami jazyka UML (graficky jazyk
pro vizualizaci, navrhovani a dokumentaci systémii). Konkrétné se jedna o diagram
interakci, ktery znazornuje ¢asovou posloupnost a navaznost zasilani zprav nejen
mezi objekty, ale i aktéry nebo prvky uzivatelského rozhrani, ke kterému dochazi
pti vykonavani funkce produktem. Sekvenc¢ni diagram se déli na dvé dimenze, a to
objektovou a ¢asovou. Objektova dimenze se nachazi na horizontalni ose a obsahuje
jednotlivé elementy zapojené vinterakci spolu sjejich ,zivotem*“ (lifeline).
Doporucuje se je Fadit zleva doprava podle toho, kdy se do interakce zapojuji. Casova
dimenze reprezentuje vertikdlni osu a jak nazev napovida, zndzornuje tok casu

postupujici smérem dolt.
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Obrazek 38 Priklad sekven¢niho diagramu
Zdroj: https://www.visual-paradigm.com/guide/uml-unified-modeling-language/what-is-sequence-
diagram/

Business canvas model dokaze zobrazit zakladni stavebni bloky, které je
poti‘eba rozvijet, spravovat, udrzovat a prodavat na jednom jediném listu papiru.
Model pomaha se zamySlenim se nad strategicky nejdileZitéjsimi elementy
produktu, na které je potreba se zamérit. Je mozné ho vyuzit pro konkrétni produkt
nebo na cely podnik. Canvas se béZné rozdéluje na devét kategorii, které je mozné
upravovat v zavislosti na posuzované oblasti a produktu, ale jejich podstata bude

stejna. Kategorie modelu jsou [60]:

e Hodnota nabizena produktem (Co to déla a slibuje?)

e Zakaznicky segment (Pro koho to je?)

o Klicové aktivity (Kroky, které musi byt provedeny k dosazZeni uspéchu)
e Klicové zdroje (Persondl, nastroje, rozpocet)

e Komunikac¢ni kanaly (Marketing a prodej)

e Vztahy se zakazniky (Jak bude tym podporovat a pracovat s klienty?)

e KliCovy partnefi (Zapojeni tfetich stran, kdo?, jak?)

e Struktura nakladi (Naklady na vyrobu, prodej a podporu)

e Toky piijmi (Jak bude produkt vydélavat?)
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Obrazek 39 Business canvas model
Zdroj: [60]

9.1.6 Prototyp a Testovani

V ptipadé jiz prijatelnych podkladi a dokumentace je mozné sestrojit prototyp
produktu. Prototyp oznacuje takovou prvni testovaci fungujici verzi reSeni a ¢asto
se k jeho sestaveni pouzivaji levnéjsi materidly a komponenty. Nékdy se stane, Ze
takovych prototypi mize byt sestaveno hned nékolik, jelikoZ se zacnou objevovat
problémy napftiklad v konstrukci predchozich prototypii. K sestavovani prototypi
elektrickych zarizeni existuje Siroka nabidka stavebnic a rtznych ,kiti“. Nejcastéji
se u takovych prototypl vyuziva deska oznacovana pojmem ,breadboard” (nebo
s,protoboard“). Je primo urcend pro prototypovani a jeji hlavni vyhodou je
jednoducha customizace zapojeni, jelikoZ pti zapojovani neni tfeba nic pajet. Tato
deska se Casto vyuziva i u rtznych softwarovych a online simulatora (TinkerCAD
apod.). Kromé breadboardu tyto stavebnice obsahuji i spoustu dalSich komponent
z oblasti 10T, jako senzory, kamery atd. Néktefi navrhari kromé téchto specidlnich
kitd vyuzivaji i bézné dostupnou LEGO stavebnici. Uz ale i znacka LEGO nabizi

stavebnice soznacenim LEGO Mindstorm a LEGO Technic, které obsahuji a
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podporuji vSe od senzorti, motord, aZ po mini pocitace. Od Siroké nabidky moznosti
téchto stavebnic, se ale odviji i jejich cena, ktera se u nékterych soucastek pohybuje
v radech tisici.

Faze testovani by se dala rozdélit na dvé casti, a to samotné testovani a

v

nasledny redesign na zakladé ziskanych poznatkl. Testovani je moZné provadét
nékolika zplsoby, ale v podstaté se jedna o aplikaci rtiznych scénarti uzivatelské
interakce s fesSenim. Je doporuceno, aby se testovani uicastnilo vice uzivateld, jelikoz
kazdy z nich mliZe na reSeni mit jiny pohled a odhalit riizné problémy. Neexistuje
nic jako piiliS mnoho testert. NahlaSené problémy je ovSem tieba vyhodnotit a
rozliSit, zda se nejedna o silné subjektivni problém (napft. barva) a zda se vyplati do
néj investovat dalsi ¢as. Dale také plati, Ze reSeni by se mélo testovat v prostredi, pro
které je zamysleno, pokud je to mozné. Cim vice problému a nedostatk se v této fazi

objevi, tim Uspésnéjsi testovani bylo. Testovani by mélo prinést odpovéd na

nasledujici otazky:

e Jsou uzivatelé schopni prekonat reSeny problém vyuzitim nebo interakci
s feSenim?

e Potrebuji se uzivatelé ptat na nékteré véci pii pouzivani nebo interakci
s feSenim?

e PouZivaji nebo interaguji uZivatelé s reSenim tak, jak bylo zamysleno?

e Pokud existuje pro reSeni méritelné cile, byly naplnény?

Odpovédi na tyto otdzky a nasledné dalsi otdzky, jsou cenou zpétnou vazbou a
zakladem pro dalsi rozvoj feseni a fazi redesignu.

Redesign reseni se provadi na zakladé zjisténych poznatkii z testovani a Patii
do toho oprava chyb, zmény a takzvané QoL (Quality of Life) upravy. Kromé reSeni
problémti je ale potfeba se zamérit na dalsi rozvijeni a ,uhlazeni“ vlastnosti a funkci,
které byly mezi uzivateli ispésné a byly hodnoceny kladné. Zde se k predchozim
Ctyfem otazkam pokladaji dalsi otazky, ale detailnéjsi a cilené na konkrétni véc.
Napftiklad pokud by odpovéd na druhou otazku byla ,Ano“, pak se nabizeji otazky
jako:
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e Zjakého dlivodu se uzivatel ptal?

e Byl uzivatel pti pouzivani reSeni zmateny?

e Jaka Cast reSeni nebyla pochopitelna a proc¢?

e Jakézmény je potieba udélat, aby dalsi uZivatelé nemuseli pokladat stejné

otazky?

Takové a mnoho dalSich otazek pomahaji reSeni vylepsSovat a pripravovat na
findlni implementaci. Samoziejmé tim, Ze dojde k potifebnym zméndm a Upravam,
tato faze nekonci. Po redesignu je potieba znovu provést testovani. Testovani a
redesign se miiZe v této smycce opakovat tak dlouho, dokud bude potieba. S kazdym
opakovanim dochdzi k vylepSovani reSeni a ke zvysSeni Sanci na ispéch. Samoziejmé
miZe nastat situace a bohuzel se tak stava, Ze béhem testovani dojde k odhaleni
velmi zavazné chyby nebo k jinym problémiim, které nedovoli implementaci reSeni.
V takovém piipadé je potieba se vratit o nékolik krokli dozadu, napiiklad ke
zpracovani navrhu a krok zopakovat, nebo dokonce jesté dal k definici pozadavki.
Nékdy bude stacit pouha revize dostupnych materiali a dokumentace a nékdy bude

To odkazuje na jednu dileZitou véc, kterou je potieba piipomenout.
Jakykoliv vystup testovani (problémy, chyby, nedostatky apod.) a jakékoli zmény je
poti‘eba nalezité dokumentovat! Dobra dokumentace je soucast uspéchu a neplati to
jen v této fazi, ale ve vSech krocich navrhového procesu a i po ném. Bez dobie
vypracované a kompletni dokumentace nebude jeji revize mozna a tim padem
nezbude nic jiného neZ nékteré kroky celé opakovat. Pozitivni véci je ale to, Ze kazda
chyba je cenna zkusenost a drasticky sniZuje Sanci, Ze se stejna chyba bude opakovat

v dalSich projektech.

9.2 Management zivotniho cyklu produktu

Kapitola vychazi z publikace 1oT Device Lifecycle - A Generic model autort Soos,
Janky, Kozma a Varga [61].

Podobné, jako u ostatnich produktii a sluzeb, se i proces tvorby, nasazeni,
podpory a vyrazeni [oT reSeni da popsat formou takzvaného Zivotniho cyklu. Jeho

UCelem je pomoci sdefinici a naslednou spravou, vcetné kontroly stavu,
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zabezpeceni, upgradii apod. pripojenych zarizeni ve vSech primyslovych i
neprimyslovych doménach. Nékdy se tato ¢innost nebo proces oznacuje pojmem
»,Management Zivotniho cyklu produktu” (Product Lifecycle Management - PLM).
Zivotni cyklus se objevuje i ve spojeni sjinymi pojmy, a to konkrétné naptiklad
zivotni cyklus vyvoje, projektu, dat apod. [ v samotné oblasti [oT systému a produktii
je podob tohoto cyklu hned nékolik, ale jejich zaklad, ve vétsiné pripad, Ize zobecnit
do podoby, ktera rozliSuje tfi zakladni faze, a to: Zacatek Zivota (Beginning of Life -
BoL), Stred Zivota (Middle of Life - MoL) a Konec Zivota (End of Life - EoL). Samotny
zivotni cyklus neni definovany tak, Ze produkt musi projit vSechny tii faze a
nasledné dojde k jeho vytrazenim, ale, jak je znazornéno na obrazku (viz Obrazek 40,
Pozn.: Znacka + se v BPMN oznacuje jako Parallel gateway a znazornuje, Ze dochazi
k paralelnimu rozdéleni procesu na vice vétvi), je reprezentovadn uzavienou
smyckou, kde dochazi k vyuZiti zpétné vazby k ovlivnéni ostatnich fazi. Netyka se to
jen jednoho konkrétniho produktu, ale je tfeba myslet na to, Ze informace ziskané
v jednom cyklu zivota jednoho produktu, mtzou, kromé predchozich a nasledujicich
fazi, ovlivnit i nadiazené celky (fidici systémy apod.) a tim i ostatni produkty. Kazda

faze tohoto Zivotniho cyklus by se dale dala rozlozit na podprocesy, které vice

@

vystihuji jejich podstatu a definuji konkrétni operace.

A

Y

Zacatek zivota (BolL) Stied zivota (MoL) Konec zivota (EoL)

Obrazek 40 Jednoduchy Zivotni cyklus produktu
Zdroj: vlastni zpracovdni (podle [61])
Prvni faze, zaCatek Zivota (BoL), zahrnuje proces navrhu a tvorby reSeni.
Ten je podrobné popsan v predchozi kapitole (viz 9.1 Proces navrh feSeni) a nebude
tedy znovu popisovan.
Druha faze, stied Zivota (MoL), je tou nejdtlezitéjsi fazi celého cyklu. Zde se

totiZ odehrava vse tykajici se nasazeni a podpory reseni. Konkrétné se jedna o
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proces nasazeni (Provisioning), kde dochazi kregistraci produktu, pripojeni
produktu a celkové pripravé na jeho spuSténi. Nasleduji procesy konfigurace
(Configuration), aktualizace (Update) a udrZzby (Maintenance). Béhem procesu
konfigurace zarizeni neziskava Zadné nové schopnosti, ale dochazi ke zméné jeho
chovani a jeho nastaveni vzhledem Kk prostiedi. Aktualizaci se rozumi vylepsSeni
nebo zména schopnosti produktu, které vyuzivaji k vykonavani dloh. U IoT zatizeni
se vétSinou provadi aktualizaci firmwaru. [ dadrzba je velmi dileZitym procesem,
jelikoZ bez ni by mohlo dojit k vyraznému zkraceni produkti nebo by mohlo dojit
k selhanim a neZddoucim chybam v celé siti. Monitorovani je poslednim procesem
této faze a funguje jako kriZovat, kde dochazi k rozhodnuti, zda opustit danou fazi
MoL a prejit do posledni konce Zivota, anebo v ni setrvat. Monitorovani slouzi ke
kontrole stavu a zdravi zarizeni, coz miiZe pomoci s predvidanim moznych selhani
a vCasnym zasahem pri eliminaci této moZnosti. Vzdalené monitorovani vSech
souCasti systémti a produktli je v soucasnosti nepostradatelnou soucasti
v managementu a spravé podobnych reSeni.

Posledni tieti fazi je konec Zivota (EoL). Pokud na zminéné kiiZovatce dojde
k rozhodnuti, Ze dany produkt ¢i feSeni v budoucnu nedokaze ptinést pozadované
hodnoty, nebo by jeho oprava byla zbyte¢né ndkladna, dojde k pfechodu do této
faze, a to konkrétné do procesu odebrani zdrojti (Deprovisioning). Podstatou tohoto
procesu je odebrani veskerych zdrojd, které byly v ¢asti nasazeni pridéleny. Casto je
tento krok opomijen a poté dochazi k hromadéni takzvanych ,zombie“ zarizeni. Toto
oznaceni se pouziva pro zarizeni v siti, které jiZ nejsou pouZzivany, nebo jsou
dokonce zcela opusStény, ale stile jsou pro né rezervované zdroje. Dalo by se
dokonce rict, Ze samotné odstranéni fyzického zatizeni z jeho umisténi neni tak
dilezité, jako odebrani jemu prirazenych zdroji. A poslednim procesem, nejen této
faze, ale celého cyklu, je vyrazeni (Retire). Diivody k vytazeni zatizeni mohou byt

riizné, ale Casto to byva za ucelem jeho nahrazeni nebo jednoduse z dlivodu stafi.
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10 loT pod utokem

Informace v kapitole Tvorba IoT feSeni jsou prevzaty z online kurzu Cisco [62],
z Casti Chapter 1:The IoT Under Attack, pokud neni uvedeno jinak.

V prvni poloviné bylo 10T predstaveno jako jedna z hlavnich pricin Ctvrté
priamyslové revoluce (oznacované Industry 4.0), a jako technologie, ktera dokaze
jakékoli prostredi proménit v ,chytré” prostiedi, za pomoci senzort, aktuatora a
podobnych zarizeni, které jsou nasledné pripojeny k internetu. OvSem, jak uz to ve
svéte technologii byva, Zddna nova technologie s sebou neprinasi pouze vyhody, ale
kromé novych moZnosti pro uzivatele nabizi IoT i nespoCet novych moZnosti pro

utocniky a hackery.

10.1 Anatomie utoku

Hacking by se dal oznacit jako nepovoleny a neZadouci pristup do sité nebo zarizeni.
Casto se jejich cilem stavaji uZivatelska data nebo manipulace, ¢ poskozeni daného
systému. Hackeri se daji rozdélit do nékolika skupin, které jsou reprezentované
,barvou Cepice“, a to na: black hat, white hat, grey hat, blue hat, red hat, green hat.
Posledni tfi pojmy nejsou tak zndmé jako prvni tfi skupiny, ale v poslednich letech
se tyto terminy objevuji ¢im dal castéji. Ne ale vSichni hackefi maji zIé umysly a
spousta organizaci si hackery najima na testovani bezpecnosti firemnich systémf.
Takovy hackefi se ¢asto pro odliSeni oznacuji pojmem eticti hackefi (od toho Eticky

hacking) a z predchoziho déleni je definuje skupina white hat.

Black hat

Pod pojmem Black hat je mozné si predstavit typického hackera tak, jak ho popisuji
meédia. Jejich metody jsou velmi rozsahle, ale nejCastéjSim cilem je finan¢ni zisk [63].
Nékteri zacali jako nezkuSeni hackeri, kteri vyuZzivali koupené hackerské nastroje a
nékter{ jsou vycvi¢eni profesionalnimi hackery. Casto jsou soucasti vétsi skupiny
nebo kriminalni organizace. Hackefi (nebo celé organizace) si ve vétsSiné pripadi v
pribéhu casu vybuduji vlastni specializaci a zabyvaji se tak jednou konkrétni
Cinnosti. BéZnym prikladem specializované organizace jsou podvodna call centra.

Obét po telefonu presvédci, aby jim umoznila pristup do pocitace z diivodu udajné
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»opravy“ systému a casto dojde k odcizeni osobnich dat a k podstrceni Skodlivych
softward. Nejvétsi hrozbou ze strany této hackerské skupiny je to, Ze black hat
hacking je globalni problém, a proto je velmi téZké ho zastavit. Dost ¢asto se stava,
Zze mezi s sebou hackeri komunikuji (napf. na Dark web) a v pripadé odcizeni
osobnich udaji uZivatele dojde snejvétsi pravdépodobnosti kjejich sdileni s
ostatnimi hackery. Z toho diivodu jsou na seznamu podnikatelskych rizik casto
umisténi na nejvyssich prickach[64].

White hat

Etic¢ti nebo white hat hackefi jsou presnym opakem black hat hackert. Eticky hacker
se povaZuje za experta, ktery ovlada a pouZiva stejné postupy a metody jako black
hat, ale za ticelem odhaleni slabin a zranitelnosti v systémech a nasledné pomahaji
s jejich odstranénim. Jedna se tedy o hackera, ktery se do systému snazi nabourat,
ale se svolenim jeho majitele [63]. Eticky hacking se v poslednich letech stal velmi
poptavanou a oblibenou profesi. Certifikace je nepostradatelnd pro vykonavani
tohoto povolani a jedna se o takové potvrzeni schopnosti hackera a ujisténi
organizace, Ze nehrozi Zadné zneuziti dat a systému. Velmi uznavanou a Zadanou
certifikaci je CEH (Certified Ethical Hacker) od mexické spolecnosti The Electronic
Commerce Council. CEH pokryva rozsahlou oblast v konceptech zabezpecleni,
nastroji a utokd. Certifikat je akreditovan americkym ministerstvem obrany, které
ho dokonce na nékterych pozicich vyZaduje a Narodni bezpec¢nosti agenturou (NSA).
Kromé CEH existuji jeSté certifikace a kurzy, jako SANS GPEN, CREST, Foundstone
Ultimate Hacking a dalsi [65].

Grey hat

Spojenim white hat a black hat vznikne grey hat. Hlavnim cilem takovych hackert je
predevSim osobni potéSeni. Grey hat ma vesSkeré schopnosti black i white hat, ale
rozdilem je to, Ze nemaji zajem o to nékoho poSkodit, anebo nékomu pomoci.
Jednoduse je bavi hledat mezery v zabezpeceni a nabouravat se do systému a velmi
ziidka se stane, Ze zjejich strany dojde knéjakému poSkozeni, ¢i odcizeni.
Zajimavosti je to, Ze majoritni ¢ast hackerské komunity tvori pravé tato skupina i

presto, Ze se 0 nich moc nehovori[63].
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Blue hat

Nasledujici typy jsou pomérné nova oznacené pro nékteré skupiny hackerd, které
spojuje podobny motiv utoku. Prvni z nich je blue hat hacker, ktery se vyznacuje
predevsim nevSedni agresi a nemilosrdnosti a neboji se zajit do extrému. Jeho
pouze je upravi pro vlastni potrebu. Zaméruji se predevSim na podniky a organizace,
které je néjakym zptisobem nastvali nebo z jejich pohledu poskodili. MiiZe se jednat

o zakazniky, dodavatele, zaméstnance apod [63].

Red hat

Terminem red hat se oznacuji hackefi, ktefi se vydavaji za takové bojovniky
spravedlnosti v hackerském prostredi. Jejich cilem je zastavit black hat hackery a je
tieba tict, Ze je viibec neSetri. Nevahaji pouzit jakoukoli metodu a v podstaté tak
pouzivaji jejich metody proti nim (DoS, viry, trojské koné atd.) a nici je zevniti. Pro
bézného uZzivatele tito hackefi nepiedstavuji Zddnou hrozbu a dali by se tak zaradit
na stranu dobra spole¢né s white hat. Jedinym rozdilem je to, Ze o red hat hackerech

cil nejspis nebude védét [63].
Green hat

Pod posledni barvou se skryvaji takovy hackeri zacatecnici, ktefi jsou do svéta
scriptli, kédi a obecné hackovani novi a nerealizuji Zddné dtoky ani podezielou
aktivitu. Misto toho se pohybuji vonline prostfedi a nabiraji znalosti od
zkuSenéjSich hackerid. V tomto stadiu nepredstavuje hacker zadnou hrozbu, jelikoz
se zajimaji vice o to, jak takové utoky provadét nez o jejich provedeni.
V dlouhodobém hledisku ale predstavuji stejnou hrozbu jako napriklad black hat
[63].

Script kiddie

Script kiddie je oznaceni pro utocniky, kteri se ne zcela daji oznacit za hackery, a tak
trosku vybocuji z fady. Jejich cilem je zplsobit chaos a narusit fungovani sluzeb.
Nemaji zajem o kradez ani prfimé poskozeni. Nevyvijeji vlastni malware, ale stahuji
jiz hotovy Skodlivy software a uci se ho pouzivat podle videi. Jejich typickym utokem

jsou DoS a DDoS utoky, které zahlti poZadavky danou IP adresu a znepristupni tak
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sluzbu ostatnim uzivatelim. I presto, Ze nepredstavuji primé finan¢ni ztraty a
problémy s unikem dat, je velmi nepfijemné byt prijemcem téchto typl utokd.
Nepristupna sluzba (napft. e-shop) miize zpusobit ztratu zakaznikii a poskozeni

reputace [63].

10.1.1 Databaze CVE

Zkratka CVE (Common Vulnerabilities and Exposures) je vefejna databaze znamych
bezpecnostnich chyb pocitacli a operacnich systémi. Databazi casto vyuzivaji
experti a poradci v oblasti zabezpeceni. CVE spravuje americka korporace MITRE
s finan¢ni podporou pfimo od ministerstva. Zdznamy v databazi jsou velmi strucné,
neobsahuji Zddna data nebo informace o rizikach, dopadech a opravach. Kazdy
zadznam je v databazi oznacen unikatnim CVE identifikatorem, pomoci kterého je
poté mozné presné odkazovat na konkrétni chybu. Tyto ID jsou prifazovany CVE
autoritami (CNA - CVE Numbering Authority), které jsou reprezentovany prednimi
IT obchodniky a organizacemi zabyvajici se bezpecnosti a vyzkumem. CNA
piredstavuje rozsahly blok rezervovanych CVE identifikatori pro danou spolecnost.
Kazdy rok se zverejiiuje tisice CVE zaznamii. Samotné ozndmeni chyby ale muze
prijit odkudkoli, ¢imZ upozorni nékterou z CNA autorit, které k dané chybé po
ovéreni vyda zaznam. Nékteri dokonce za odhaleni chyb nabizeji i tzv. bug bounties
(odmény). Samoziejmé je nutné zdlraznit, Ze chyby zverejiiuji aZ potom, co byla
uspésné nalezena oprava.

K hodnoceni zavazZnosti objeveného bugu se pouziva naptiklad uznavany
standard CVSS (Common Vulnerability Scoring System). Rozsah hodnoceni je od 0.0
jak vypada distribuce CVE podle stupné zavaznosti [66]. Pro porovnani 20. brezna

2021 bylo v databazi celkem 123 454 zaznami s primérnym skore 6,6.
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CVSS Pocet zranitelnosti %
838 0,5

1104 0,7

2-3 7140 4,5
3-4 7393 4,7
4-5 36959 23,3
5-6 30454 19,2
22825 14,4
32463 20,5

758 0,5
18572 11,7
Celkem: 158 506, priimér CVSS: 6,5

Tabulka 4 Distribuce zranitelnosti podle CVSS (9.8.2021)
Zdroj: https://www.cvedetails.com/

10.1.2 Malware Mirai Botnet

vaivys

svédomi malware s oznacenim Mirai Botnet a poprvé byl objeven komunitou
etickych hackert MalwareMustDie. Konkrétné se jednalo o zarizeni s procesorem
ARC, které malware preménil na vzdalené rizené boty nebo ,zombie“. Sit’ téchto bott
se poté oznacuje jako botnet a nejcastéji se pouziva k provadéni DDoS utokd. V roce
2016 byl pomoci Mirai proveden dosud nejvétSi DDoS utok, jehoZ cilem byl web
velmi uznavaného experta v zabezpeceni. Botnet sit obsahovala dohromady okolo
152 000 zarizeni, z nichZ vétSina byly bezpecnosti kamery. Takové mnoZstvi botl
dokazalo vytvorit konstantni provoz smérem na web o objemu 1Tb/s. Kromé toho
existuje podezreni, Ze i za dal$im utokem v téZe roce stoji opét Mirai. Po prvnim
utoku byl totiz zdrojovy kéd vypustén na internet, s cilem zakryt plivod softwaru
jeho autorem. Tentokrat byl cilen na sluzby poskytovatele DNS sluzeb Dyn, coZ
zpusobilo vypadek pripojeni k internetu nékolika miliontim lidi v USA a Evropé.
Prekvapujici je moZna to, jak jednoduché bylo takové mnozstvi zarizeni

proménit v botnet. Mirai neustdle skenuje internet pro IoT zarizeni vyuZivajici
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procesor ARC, ktery béZi na velmi ofezané verzi Linuxu. Nasledné testuje, zda se na
zarizeni dokaze prihlasit pomoci vychozi kombinace uzivatelského jména a hesla,
typicky: root/default, root/1111, admin/admin, tech/tech apod. Pokud ano,
zatizeni infikuje a ptipoji do botnetu. Druhou mozZnosti, jak malware dokaze zatizeni
proménit v zombie, je phishing.

Autofi tohoto botnetu jsou Paras Jha a student univerzity Josiah White.
Zajimavosti je to, Ze prvni zminény vlastnil firmu Protraf Solutions nabizejici sluzby
k zmirnéni DDoS utokt. Jedna se tedy o klasicky pripad toho, Ze nabizel své sluzby
firmam, které sam poskodil. Dalsi atocnici, ktefi byli v souvislosti s Mirai zadrzeni,
jsou tri Americané obvinéni z planovani titoku na weby a hosting spolecnosti v USA
a v zahranic¢i. Odsouzeni byly na deset let a byla jim udélena pokuta 250 000$.

Hrozba Mirai malware stale pretrvava. Jak bylo zminéno, kdd byl umistén na
internet, a tak se dostal do rukou dalsich utocniki, ktefi ho rdzné upravuji.
V soucasnosti jiZ je zndmych nékolik mutaci, jako Okiru, Satori, Masuta, PureMasuta
apod. Dalsi hrozbou jsou i neddvno objevené botnety IoTrooper a Reaper, kteri
dokaZou vyhledat, infikovat a ovladat zarizeni daleko rychleji a v daleko vétSim

méritku [67].

Vyhledavac¢ Shodan

vevs

z hlediska vyuZivani. SpusStén byl vroce 2009 a autorem je programator John
Matherly. Oproti ostatnim totiZ neprohledava pouze web, ale cely internet jako sit
pripojenych zarizeni. Kazdé zarizeni je nasledné uloZeno a 1ze ho kdykoli vyhledat.
Konkrétné prohledava oteviené TCP porty, na které zasle dotaz a pokud objevi
znamou sluzbu, k zdznamu prida zranitelnosti, screenshoty apod. Ze zarizeni tu lze
najit routery, kamery, loT zatizeni, rozhrani zatrizeni atd. Pri vyhledavani je moZné
aplikovat filtry, napt: mésto, zemi, souradnice, hostname, operacni systém apod. Jak
bylo zminéno Shodan neukladd pouhé zaznamy. Vysledky je mozné diky tagiim
zobrazit v interaktivni mapé nebo je mozné prohledavat obrazky, které porizuje
béhem skenovani, takZe je mozné si nasledné zobrazit oteviené plochy nebo
kamery. VyuZivaji ho predevSim bezpecnostni experti, eticti hackeri a vyzkumnici.

Samoziejmé se naskyta i otdzka, zda nemtiZe poslouzit i ito¢nikiim pro vyhledani
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potencidlnich cild. Ano miiZe, ale atoc¢nici zcela jisté budou preferovat botnet, ktery

odvede stejnou praci lépe a bez moZnosti detekce [68].

10.2 Model zabezpeceni loT

V predchozich kapitolach bylo predstaveno rozdéleni technologii na tfi zakladni
skupiny, a to Informacni technologie (IT), Operacni technologie (OT) a
Spotrebitelské technologie (CT). V kratkosti tedy pripomenuti, Ze IT oznacuje
zatizeni v datovych centrech, v cloudu, senzory, aktuatory a podobné. Pod zkratkou
OT se vétSinou rozumi ICS a SCADA systémy a vSechna zatizeni k témto systémim
pripojena. Pravé v technologiich IT a OT dochazi v poslednich letech ke snaze o jejich
konvergenci. Pravé to s sebou prinasi nespocet vyzev v otdzce zabezpeceni takto
komplexnich siti. Z pohledu IT neni to zadny problém nepiedstavuje, jelikoZ v této
oblasti se jiz dlouho dobu klade dliraz piredevSim na jejich bezpecnost. Hlavni
problém je na strané OT, které v minulosti operovali vizolovanych sitich bez
pripojeni kinternetu, nebo dokonce k IT sitim. Obecné nebyly OT systémy
navrhovany tak, aby zabranily pristupu zvenci. A posledni skupina CT, jak uZ nazev
napovida, reprezentuje skupinu spotrebnich pripojenych zarizeni v domacnostech,
nositelna zarizeni, chytra auta apod.

At uZ se v pripadé IoT jedna o zartizeni IT, OT, CT nebo o jejich kombinaci, je
vyZadovano silné zabezpeceni. A pravé poskytovatelé téchto sluZeb, ktefi pripojuji
zatrizeni Kinternetu, zaujimaji v této problematice specidlni postaveni, jelikoz
odpovidaji za to, aby sluzby, které klientim nabizeji, spliiovaly jejich pozadavky na
zabezpeceni. Na obrazku (viz Obrazek 41) je vidét konceptualni model zabezpeceni

[oT, kde je role poskytovatelii znazornéna.
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Poskytovatelé
sluzeb

Obrazek 41 Konceptualni model zabezpeceni IoT
Zdroj: vlastni zpracovdni (podle [62])

10.2.1 NICE Framework

V roce 2017 publikoval Narodni institut pro standardy a technologie (NIST) Narodni
iniciativu pro vzdélavani v kybernetické bezpecnosti (N.I.C.E.), jejiZ soucasti je i
Ramec pracovnich sil pro kybernetickou bezpecnost (CWF), ktery ma pomoci
s identifikaci, naborem, rozvojem a udrZenim talenti v oboru kybernetické
bezpecnosti. NICE v sobé sjednocuje kybernetickou bezpec¢nost a souvisejici praci.
Publikace jasné definuje sedm zakladnich kategorii, které jsou nasledné rozdéleny
na NICE specializace a ty obsahuji konkrétni pracovni role. Pro ucely kurzu jsou
dilezité predevsim kategorie ,Bezpecné poskytovani“ (Securely Provision - SP) a
,Chranit a branit“ (Protect and Defend - PR), které se zabyvaji pravé zabezpecenim.
Kazda pracovni role ma nasledné jasné definované potiebné znalosti, schopnosti a
dovednosti (tzv. KSA) a dlohy (T), které ji prislusi. Nasledujici obrazek (viz Obrazek

42) ukazuje vztah mezi témito pojmy [62, 69].
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Role ‘c§e§°*‘
Role ‘c§e§°*‘

—>»| Specializace

Kategorie —

Ly Specializace >» Role 'c*e*a‘

Obrazek 42 Struktura CWF ramce
Zdroj: vlastni zpracovdni (podle [69])

Securely provision (SP)

Pracovni role (a specializace) v této kategorii odpovidaji za konceptualizace, navrh,
poiizeni a implementaci bezpecnych IT systémill. Konkrétné obsahuje sedm
specializaci a jedenact pracovnich roli. Jednou ze specializaci SP je Rizeni rizik
(RSK), ktera ma definované dvé pracovni role: Schvalovaci uirednik a Posuzovatel
kontroly bezpecnosti. Obecné je jejich poslanim zajistit, aby existujici i nové IT
systémy spliiovali pozadavky organizace v oblasti zabezpeceni a rizik. Pravé role
posuzovatele kontroly bezpecnosti je vIoT velmi dilezita, jelikoz se jedna o
zpravidla novou oblast v IT. Mezi ulohy pracovnikli v této roli patii komplexni
posouzeni fidicich, provoznich a technickych bezpec¢nostnich kontrol s cilem urcit

jejich celkovou ucinnost [62, 69].
Protect and Defend (PR)

Néaplni pracovnich roli v kategorii PR je predevsim identifikace, analyza a zmirnéni
hrozeb na IT systémy. Celkem obsahuje Ctyri specializace a kazda obsahuje jednu
pracovni roli. Pro tento kurz je dilezita predevsim specializace Posouzeni a fizeni
zranitelnosti, ktera zahrnuje provadéni hodnoceni hrozeb a zranitelnych mist,
stanoveni odchylek od prijatelnych konfiguraci a zdsad, hodnoceni Grovné rizika a
vyvoj nebo doporuceni vhodnych opatreni. Konkrétné se jednd o roli Analytik

hodnoceni zranitelnosti. Lidé v této roli provadéji posudky IT systémii a identifikuji,
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kde se odchyluji od prijatelnych konfiguraci. Jsou také odpovédni za méreni

efektivity architektury zabezpeceni proti znamym zranitelnostem [62, 69].

11 loT systémy a architektury

Informace v kapitole Tvorba IoT reSeni jsou prevzaty z online kurzu Cisco [62],
z Casti Chapter 2: [oT Systems and Architectures, pokud neni uvedeno jinak.

JakjiZ bylo zminéno v prvni kapitole, nejcastéjSim formatem znazornéni end-
to-end komunikace v pocitacovych sitich jsou vrstvené modely. PouZziti téchto
modelG ssebou prindsi nékolik zisadnich benefiti pii popisovani operaci a
protokoli, které se na siti vyskytuji. Pomahaji s navrhem protokolt operujicich na
konkrétni vrstvé a s jejich naslednou spolupraci s ostatnimi vrstvami. Podporuji
soutézivost, jelikoz, pravé diky protokoliim, mezi sebou dokaZou komunikovat i
zarizeni od riznych vyrobcl. Zabranuji, aby se zmény na jedné vrstvé projevily na
ostatnich vrstvach. A v neposledni fadé poskytuji sjednocené terminy a pojmy
k popisu fungovani siti. K tém nejznaméjsim patii modely OSI a TCP/IP. V pripadé
modell v IoT tomu nenf jinak a jejich dcel je témér identicky [62].

Oproti pocitacovym sitim v IoT existuje velké mnozstvi specifickych reseni
pro urcité oblasti a pro né jsou v mnoha pripadech vytvoreny specifické protokoly.
VétSina IoT reSeni se oznacuje prefixem ,Smart“, ktery vyjadiuje to, Ze do feSeni byla
aplikovana néjaka forma inteligence. I presto, Ze se jedna o vyuZiti potencialu IoT,
vysledkem jsou oblasti, které je mozné si predstavit jako ,sila“, ktera obsahuji
specifické technologie, specifické aplikace a specifickd zarizeni. NejvétSi problém
Internetu véci je tedy témeér neexistujici moZnost interoperability. DalSim
problémem, ktery diky témto ,silim“ vyvstava, je vznik spiSe velkého mnozstvi
Intranetli véci a ne Internetu véci. Této formy a nejvétsi irovné inteligence téchto

systémul miiZze byt dosazZeno jen s plnou kolaboraci vSech vertikalnich oblasti [70].
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Silo A Silo B Silo C

[ Aplikace A J [ Aplikace B ] [ Aplikace C }

A A A

loT sluzba A J [ loT sluzba B ] [ loT sluzba C }

Obrazek 43 IoT sila
Zdroj: vlastni zpracovdni (podle [70])

To je pri¢inou vzniku riiznych referencnich modelt a architektur, které maji
uzivatelim poskytnou zdkladni kognitivni pomoc pii tvorbé IoT systému. Ty
poskytuji vSem ucastnikiim spole¢ny jazyk, ktery pomaha vést diskuzi, spojenou
s ndvrhem. Dal$im piinosem architektur je velka vzdélavaci hodnota, diky vysoko
uroviiovému pohledu na problematiku [oT. Dale poskytuji projektovym managerim
podklady nejen pro navrh struktury systému, ale i pro potrebnou préci, jelikoz
architektury zjednodusSuji identifikaci stavebnich blokl IoT systému, coZ muZe
pomoci sodpovédi na otazky voblasti systémové modularity, architektury
procesord, potieby Ucasti tietich stran, znovupouZiti jiz vyvinutych komponent a
podobné. Poskytuji tedy spolecny podklad pro oblast 10T, na jehoz zakladé poté
vznikaji konkrétni architektury v jednotlivych odvétvich a reSenich. To ale
neznamend, Ze dva systémy navrzené podle stejné architektury maji zarucenou
interoperabilitu. Jedna se pouze o nastroj, ktery s tim ma pomoci [70].

V kapitole zabyvajici se IIoT byly jiz dvé takové architektury predstaveny, a
to ITU a IIRA. Kromé nich existuji jesté napiiklad ETSI, Purdue, [oT-A, o kterych vice
dale.
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11.1 IoT referenéni model

VIoT systému jsou data generovana riznymi typy zatizeni, zpracovana riznymi
zplUsoby a prenasena na riizna mista. Navrzeny model se, podobné jako sitovy OSI
model, sklada ze sedmi urovni. [oT referencni model neomezuje rozsah ani umisténi
jeho Casti a zaroven dovoluje zpracovani na kazdé urovni v jakékoli sloZitosti.
Popisuje, jak by méli byt reSeny ukoly na kazdé urovni, aby byla zachovana
jednoduchost systému, moznost Skalovatelnosti a zajisténi podpory. A v neposledni
radé definuje i funkce potiebné k tomu, aby byl 0T systém kompletni. Na obrazku
(viz Obrazek 44) jsou znazornény jednotlivé vrstvy IoT referencniho modelu

v porovnani s OSI modelem. Je nutné zminit, Ze data vIoT proudi obéma sméry,

vV

loT referencni model OSI model
Kolaborace & Procesy 7 Aplikacni

Aplikace 6 Prezentacni

Abstrakce dat 5 Relacni
Akumulace dat 4 Transportni

Edge (Fog) computing 3 Sitova
Ptipojeni 2 Data linkova

Fyzicka zartizeni a kontrolery 1 Fyzicka

Obrazek 44 Porovnani OSI a IoT referen¢niho modelu
Zdroj: vilastni zpracovdni (podle [62])
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Kolaborace a procesy (Lidé a business procesy)

IoT systém a informace, které tvoii, nemaji tak velkou hodnotu, dokud se od nich
neodvijeji néjaké akce. Ty ¢asto vyZaduji procesy a lidi, ktefi pouzivaji aplikace a
prislusna data ke specifickym potiebam a Casto vice uzivatelli pouziva jednu aplikaci
kvice dcelim. Tudiz zakladem této Urovné nejsou aplikace, ale samotna prace
uZzivateld s tim, Ze Uroven niZe témto uzivatelim poskytuje spravna data, ve spravny

Cas. Tito uZivatelé musi byt schopni mezi sebou spolupracovat a komunikovat.
Aplikace (Reporty, analyza, Fizeni)

Software na této Urovni interaguje s daty (data at rest) na drovni niZe a nasledné je
interpretuje do informaci. IoT model nijak nedefinuje aplikace. Ty jsou zavislé na
vertikalnim trhu, podstaté dat ze zatizeni a podnikatelskych potiebach. Nékteré
aplikace se soustredi na monitorovani, nékteré na fizeni a to znameng, Ze slozitost

aplikaci se bude vyrazné lisit.
Abstrakce dat (Agregace a pristup)

[oT systémy bude potireba skalovat do korporatnich, mnohdy i globalnich, rozmért
a budou vyZadovat nékolik skladovacich systému, k uskladnéni dat ze vSech zarizeni
a z podnikovych systémt (ERP, HRMS, CRM). Uroveii abstrakce musi zajistit sladéni
vice formati dat z rliznych zdroji, stdlou sémantiku mezi daty naptic zdroji, ujistit
se, Zze data jsou kompletni a pripravend pro pouZiti na vyssi Urovni, Ze jsou

zabezpecena vhodnou autentizaci a autorizaci a podobné.

Akumulace dat (Skladovani)

Pred dosaZenim této urovné se mluvi o datech ve formé data in motion. Data se
pohybuji v siti rychlosti a v podobé urcenou zatizenimi, které je generuji. Zarizeni
na prvni urovni nezahrnuji vypocetni kapacity, ale urcité vypocetni tlohy se mtizou
objevit na druhé urovni, jako preklad protokoli nebo aplikace sitovych
bezpectnostnich zasad. Na treti drovni poté miiZe dochazet Kk inspekci paketd.
V takovém pripadé je moZzné mluvit o fog computingu. Spousta aplikaci nepotrebuje
nebo nezvladne data zpracovavat ve stejné rychlosti, vjaké prichazeji. Na této
urovni tedy dochazi k transformaci data in motion na data at rest, coZ umoZziuje

aplikacim k nim pristoupit, kdyZ potrebuiji.
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Edge (Fog) computing (Analyza datovych elementii a transformace)

Funkce této urovné se odviji od potieby transformovat datové proudy do podoby,
které jsou vhodné pro uskladnéni a zpracovani na vyssich vrstvach. Soustredi se
tedy na analyzu a transformaci velkych objemil dat. Senzor na prvni Urovni data
generuje nékolikrat za sekundu, a proto byva zakladnich principem data
zpracovavat co nejbliZze mistu vzniku. JelikoZ jsou data prenaSena na druhou troven

v malych objemech, zpracovanti je béZné provadéno v podobé ,paket po paketu®.
Pripojeni (Komunikaéni a procesni jednotky)

Komunikace a pripojeni je koncentrovano na této urovni. Jeji hlavni funkci je véasny
a spolehlivy prenos dat. To zahrnuje pifenos mezi zarizenimi, uvniti sité a mezi
sitémi. Tento model pocita s tim, Ze komunikace a prenos dat bude zajiSténa jiz
existujicimi sitémi a neni potreba tvorit dalsi sité. Néktera zatizeni ovSem
nepodporuji IP, a proto bude potireba do komunikace zavést rtizné prostiredniky
(gateway). Dalsi zatizeni budou potrebovat doplitkové moduly, aby byly viibec

schopné komunikovat. Druha Groven tedy propojuje prvni se treti.

Fyzicka zarizeni a kontrolery (,Véci“)

Nejnizsi aroven IoT referencniho modelu patfi samotnym zarizenim a kontrolertim.

Ty se v 10T oznacuji jako ,véci“ a zahrnuji velkou Skalu koncovych zatizeni, které

=<

odesilaji a prijimaji informace. V soucasnosti jiZz existuje tolik zatizeni, Ze je témé
nemozné je vypsat do seznamu. JelikoZ se zarizeni vyrazné lisi a neexistuji Zadna
pravidla na jejich velikost, lokaci ani plivod. K tomu jsou vyrabéna velkou skalou

vyrobci.

11.2 ETSI M2M architektura

ETSI je architektura predstavena jiz v roce 2008 Evropskym institutem pro
telekomunikacni standardy. Jedna se o architekturu pro machine-to-machine
(M2M) komunikaci, ktera v sobé zahrnuje i [oT zarizeni. Architektura cili predevSim
na efektivni end-to-end doruceni M2M sluZeb, a za timto ticelem bylo definovano
nékolik zakladnich pozadavki. Ty se zabyvaji piredevsim vlastnostmi tykajici se
zabezpecCeni a fizeni komunikace. ETSI referen¢ni architektura obsahuje tri

domény: aplikacni, sitovou a doménu zarizeni (viz Obrazek 45) [71, 72].
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e , r . . Doména M2M
Aplikaéni doména Sit'ova doména
zafizeni a gateway
M2M Aplikace i | M2MAreaNetwork |
=1 INy=4
ii XN |
] 7 i

= i M2M gateway

Obrazek 45 ETSI M2M referencni architektura
Zdroj: vlastni zpracovdni (podle [62])

v

Aplikacni doména se sklada z nékolika aplikaci, které zahrnuji spoustu
heterogennich vyuZziti (use case) napfi¢ rliznymi odvétvimi, jako energetika,
automotive, zdravotnictvi, doprava apod. Hlavni funkci kazdé M2M aplikace je
agregace nameérenych dat z okoli, provedeni vypoctl pred rozhodnutim a nasledné
zaslani prikazu, ktery odpovida vysledki rozhodnuti.

Sitova doména, nékdy oznaCovana jako M2M jadro, ¢i zadkladni sit,
implementuje funkcionalitu k zajiSténi komunikace mezi doménou zarizeni a
aplika¢ni doménou. Poskytuje funkce, jako management zatizeni, dosaZitelnost
(reachability) a béZny komunikac¢ni mechanismus. Dodatec¢né zajiStuje i vyménu dat
mezi zarizenimi a aplikacemi v obou smérech. Jednim smérem agreguje data ziskané
ze zarizeni a predava je aplikacim. Druhym smérem zprostredkovava zarizenim
informace prijaté od aplikaci (Upravy parametr(i, ovladani).

Doména M2M zarizeni obsahuje heterogenni koncové prvky, jako senzory,

aktuatory a koncova zarizeni, které jsou propojené pomoci riznych technologii
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(ZigBee, Bluetooth apod.). Tuto Cast sité uzavira takzvana M2M gateway, ktera
schovava sloZitost sité pred zbytkem entit, které se ucastni komunikace.

ETSI na druhou stranu neposkytuje Zadnou specifikaci toho, jakou strukturu
ma mit sit M2M zarizeni, ani zdkladni sit. Misto toho umoZiuje M2M aplikacim
spoustét urcité zasady na strané sité nebo nacitat informace ze sité. Pomoci zasad

lze definovat napriklad ¢innost zpracovani a prenosu dat [71, 72].

11.3 Purdue Model

Informace v této kapitole pochazeji z prispévku na webu spolecnosti ZScaler, ktera
nabizi sluzby v oblasti zabezpecenti sité a cloudovych reseni [73].

Tento model byl predstaven jiz v 90. letech a jeho cely nazev je Purdue
referencni podnikova architektura (Purdue Enterprise Reference Architecture -
PERA) a jak nazev napovida, jeho cilem byly predevsim podniky. PERA odvadi
skvélou praci vdefinici jednotlivych vrstev, které jsou kritické v podnikové
strukture a metod jejich zabezpeceni. Pokud byl tento model spravné
implementovan, dalo se mluvit v té dobé o nadc¢asové architekture, jelikoZ diky ni
bylo mozné vyplnit mezeru mezi primyslovymi fidicimi systémy (ICS),
operativnimi technologiemi (OT) a informacnimi technologiemi (IT). Na obrazku

(viz Obrazek 46) jsou vidét jednotlivé vrstvy architektury a priklady jejich soucasti.
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Obrazek 46 Purdue model
Zdroj: [73]

Uroveii 4/5 - Podnik

Reprezentuje typickou IT vrstvu, kterou znadme ze soucasnosti a kde se objevuji
primarni podnikové funkce. Tato vrstva udava smér podniku a fidi vyrobni operace.
Zahrnuje ERP systémy, které tidi vyrobni plany, vyuziti materiali, dodavky a
inventar. Jakékoli naruseni na této vrstvé se muze projevit v nékolika denni

odstavce, a to znamena vyrazné financ¢ni ztraty.

Urovei 3.5 - Demilitarizovana zéna (DMZ)

Demilitarizovand zéna nebyla soucasti modelu od zacatku, ale byla
predstavena v pozdéjSich dpravach. Tato vrstva zahrnuje bezpecnostni systémy,
jako proxy a firewally. Zde dochazi ke konvergenci IT a OT, coZ vyrazné zvysSuje
moznosti pro utok na OT systémy. Spousta vyrobni podnikii bud’ tuto tiroven nema,

nebo je jeji funkcionalita velmi omezena. Rozvoj automatizace navysil potrebu
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obousmérného toku dat mezi IT a OT systémy. Spojeni téchto dvou svétl zaroven
predstavuje velkou konkuren¢ni vyhodu pro podniky, a to obecné zrychluje
digitalizaci.

Uroveii 3 - Vyrobni operaéni systémy

Na této Urovni dochazi k rizeni pracovniho toku ve vyrobé. Prizplisobené systémy
zaloZené na béznych operacnich systémech, jsou zde vyuzivany k rizeni vyrobnich
varek, zaznamu dat a ke spravé vykonosti strojii a podniku obecné. Systémy na této
urovni se oznacuji jako vyrobni exekucni systémy (MES). Podoba MES je zavisla na
vyrabéném produktu. Kromé téchto systémii se zde nachazeji i databaze pro zaznam
provoznich dat. Komunikace mezi podnikovou drovni a Grovni vyroby je vétSinou
realizovana skrz sit k tomu urcenou. Podobné jako na nejvys$si urovni, jakékoli
vyrusSeni mize vést k obrovskym prostojlim ve vyrobé.

Uroven 2 - Ridici systémy

Systémy SCADA jsou zde pouzivany pro dohled, monitorovani a rizeni fyzicky
procest. Umoznuji fizeni systémi na velkou vzdalenost od fyzické lokace dilen a
oproti tomu distribuované ftidici systémy (DCS) a programovatelné logické
kontrolery (PLC) jsou vétSinou nasazeny piimo v prostorach dilny. Zakladni rizeni
a monitorovani DCS a PLC poskytuje takzvané stroj-clovék rozrani (HMI) a SCADA

v

systémy data agreguji a predavaji vyssi vrstve.
Uroveni 1 a 0 - Inteligentni zarizeni a Fyzické procesy

Zahrnuje snimani a manipulaci fyzickych procesi, které se na této vrstvé provadéji,
pomoci senzord, analyzatord, aktuatort apod. Za ticelem zvySeni efektivity senzory
komunikuji skrz mobilni sit' pfimo s monitorovacim softwarem vyrobce v cloudu. A

posledni nultd troven reprezentuje samotné fyzické procesy.

[ presto, Ze se Purdue model stal ikonickym standardem ve svété
automatizace, v poslednim letech se diskutuje jeho relevantnost ve stavajicich loT
systémech. Tok dat vIoT systémech neni totiZ tak hierarchicky, jak ho Purdue
popisuje. Samotné senzory a aktuatory ( Uroveri 0 a 1) maji ¢asto uZ vlastni formu

inteligence, coZ je pricinou toho, Ze se hrozby objevuji daleko niZe, neZ tento model
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predpokladal. V soucasnosti se edge computing stava béZnym a velké mnozstvi dat,
nasledné zaslana primo do cloudu. Tim dochazi k obejiti hierarchie, kterou Purdue
popisuje. Ale i tak experti nabadaji k tomu, aby se Purdue model zcela nezapomnél.
Stalé totiZ slouzi poZadavkiim segmentace pro bezdratové i dratové sité a chrani OT
sit od neopravnéného provozu a zneuziti. To jsou klicové véci, které je tireba
zachovat k zajisténi stabilni vyroby a bezpecnosti obsluhujicich zaméstnanct. Dale
navrhuji hybridni reSeni, které spojuje segmentaci Purdue modelu a flexibilitu
potiebnou pro primyslové IoT systémy. Toto spojeni je dosazeno piidanim nové
vrstvy reprezentujici primyslovy edge computing software. Tato vrstva miize byt
umisténa na druhou nebo treti iroven a poskytnout moznost sbéru dat z OT zarizeni
to, Ze hierarchie Purdue modelu mtize byt preskocena, kdyz je treba tim, Ze se data

poslou skrze tuto vrstvu a stale bude zajiSténa jejich bezpecnost [74].

11.4 Architektura Zero Trust

Informace pochazeji z oficialni dokumentace vydané Narodnim institutem pro
standardy a technologie od autort Rose, Borchert, Mitchell a Connelly [75].

Zero Trust architektura je v kybernetické bezpecnosti vzor pro ochranu
prostredkd, zaloZzeny na principu, Ze divéra neni udélovana implicitné, ale vzdy
musi byt ovérena. Jedna se o end-to-end piistup k bezpecnosti podnikovych zdroji
a dat, ktery zahrnuje identitu (osobni i neosobni entity), povéreni, spravu pristupu
a dalsi.

Jednoduchy model pristupu ZTA se déli na nedlivéryhodnou a diivéryhodnou
zonu. V divéryhodné zoné se nachazeji veskeré prostiedky, ke kterym je nasledné
pristupovano znedlvéryhodné zoény. Na hranici mezi nimi se nachazi bod
bezpecnostniho rozhodovani (Policy decision point - PDP) a bod vymahani zasad
(Policy enforcement point - PEP). Zde systém ovéruje, zda Zadajici subjekt je
autenticky a pozadavek je validni a nasledné rozhoduje o udéleni ¢i neudéleni
pozadovaného pristupu. To naznacuje, Ze princip zero trust je aplikovan predevsim
v autorizaci a autentizaci. PDP/PEP aplikuje takovou sadu pravidel, Ze veSkery

provoz za timto bodem ma stejnou uroven diaveéry. Zaroven nemize uplatiiovat
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zadné dodatecné zasady v této zoné. Proto aby byl bod PDP/PEP co nejpresnéjsi,

musi byt implicitni diivéryhodna zéna co nejmensi.

Zakladni zasady, které by méli byt dodrZeny pii implementaci ZTA, jsou:

Vsechny zdroje dat a vypocetni sluzby jsou povazovany za prostredky.
Veskera komunikace je zabezpecena bez ohledu na umisténti sité.

Piistup k prostredkiim podniku je ptidélen pri kazdé relaci (per-session
basis).

Piistup k prostifedkiim je uréen dynamickou politikou, ktera zahrnuje
pozorovatelné atributy, jako stav identity klienta, aplikace, sluzby a
pozadovaného prostiedku a miize zahrnovat i dal$i atributy chovani a
prostredi.

Podnik monitoruje a méfi integritu a bezpecnostni postaveni vSech
vlastnénych a pridruZenych aktiv.

VeSkerad autentizace a autorizace je dynamickd a prisné vymahana pred
povolenim pristupu.

Podnik sbira co nejvice informaci o sou¢asném stavu aktiv, sité a komunikace

a vyuziva je ke zlepSeni bezpecnosti.

Zaroven ZTA i definuje nékolik predpokladi, kterych by se podniky mély drzet

v pribéhu planovani a tvorby sité. Tykaji se jak infrastruktury sité vlastnéné

podnikem, tak prostredkii vlastnénych podnikem, které operuji na nepodnikové

infrastrukture (cloudové sluzby atd.). ZTA na sit nahliZ{ takto:

Cela privatni sit podniku neni povaZovana za implicitni divéryhodnou zénu.
Zatizeni na siti nemuseji byt vlastnéna ani spravovana podnikem.

Zadny prosttedek/zdroj neni v podstaté divéryhodny.

Ne vSechny prostiredky vlastnéné podnikem jsou umistény na podnikové
infrastrukture.

Vzdalené podnikové subjekty a aktiva nemohou plné davérovat pripojeni
lokalni sité.

Aktiva a pracovni toky pohybujici se mezi podnikovou a nepodnikovou

infrastrukturou by méli mit diislednou a pevnou bezpecnostni politiku.
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11.5 Jednoduchy IoT model

JiZ nékolikrat bylo zminéno, Ze IoT systémy mohou byt velmi rozsahlé a komplexni.
Tim se rozumi tisice senzord, aktuatoru a dal$ich zarizeni. Ty se ptipojuji k riznym
brandm s vyuzitim nékolika protokolli a ty se nasledné pripojuji k internetu a
cloudovym aplikacim pomoci dal$ich protokolti. Aby bylo mozné takovy IoT systém
zabezpecit, je dileZité pochopit, kde vsystému se zranitelnosti vyskytuji.
Zjednodusenim systému na funkc¢ni oblasti miize velmi pomoci s pochopenim
komplexnich systémii. Na obrazku (viz Obrazek 47) je znazornén jednoduchy IoT
model, ktery se velmi podoba vySe zminéné architektuire ETSI M2M. Zde dochazi ale

k rozdéleni funkcnich c¢asti a ¢asti zabyvajicich se daty.

Funkeni vrstvy Data management
] [
Aplikace Cloud
N
Q
(o8
. D
Komunikace i Fog
o
D
=
Zafizeni Mist
| 1

Obrazek 47 ZjednoduSeny IoT model
Zdroj: vlastni zpracovdni (podle [62])

Z pohledu funké¢nich vrstev se resi predevsim to, jak jsou véci pripojené k siti.
Napfiiklad vrstva zarizeni by u zavlaZovaciho systému obsahovala jednotlivé
zavlaZovaci hlavy, senzory vlhkosti, senzory teploty a aktuatory. Na komunikacni
vrstvé jsou poté pripojeny do lokalniho ridiciho systému, ktery monitoruje stav. Na
aplikacni vrstveé je ridici systém poté pripojen ke vzdalenému datovému centru, kde
se setkava s ostatnimi systémy.

Z pohledu managementu dat je naopak dulezité to, kdy a kde jsou data
zpracovana. V pripadé Mist jsou data zpracovana prakticky tim samym zarizenim,

které je generuje. Na prikladu zavlaZovaciho systému by to znamenalo, Ze jednotlivé
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zavlaZovaci hlavy dokazou napriklad mérit teplotu a vlhkost a na zakladé méreni se
autonomné rozhodovat. Pokud by dochazelo ke zpracovani dat aZ ridicim systémem,
pripadalo by to na vrstvu Fog. A pokud je moZné ovliviiovat chovani vzdalené
pomoci cloudové aplikace, mluvi se o vrstvé Cloud. Bez ohledu na funkéni aspekty

nebo na management dat musi zabezpeceni protinat vSechny vrstvy.

11.6 Pozadavky na zabezpeceni loT

Za zakladni pozadavky, nejen na systémy IoT, ale obecné v otazce kybernetické
bezpecnosti, se povaZzuje takzvana CIA tridda. Zkratka CIA oznacuje trojici téchto

pozadavki:

¢ Diivérnost (Confidentality) - Kontrola nad pfistupem k informacim a jejich
zverejiiovanim. PfenaSena a uskladnéna data jsou Sifrovana.

e Integrita (Integrity) - Zamezeni nespravné manipulaci s daty a informacemi,
tzn. pridavani, dprava nebo jejich odstranéni. Tim se rozumi i vyuziti
hashovacich funkci k ochrané prenasenych dat. S tim souvisi i Fizeni pristupy
k uloZzenym dattm.

e Dostupnost (Availability) - ZajiSténi pristupu k informacim a datiim kdykoli
je potfeba. V prostfedi IoT to znamend, Ze zarizeni mohou samostatné

komunikovat na siti, aby mohla poskytovat data fidicim aplikacim.

Na zadkladé CIA triddy poté spoleCnost Cisco predstavila sadu deseti
kritickych pozadavki specifickych pro systémy IoT. Ty je mozné dale rozdélit podle
povahy do ctyr funkcnich vrstev, a to: poZadavky na cely systém, na zarizeni, na

komunikaci a na aplikace (viz Obrazek 48).
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1. Zaijisténi soukromi dat

2. Minimalizace uto¢né plochy

[ Na cely systém ]

3. Zaznam kritickych udalosti

4. Podpora alespori minimalnich bezpec¢nostnich operaci

5. Zabezpecené bootovani a integrita systému

Na zafizeni 6. Robustni a bezpecny systém

7. Zajisténi aktualizaci systému a firmwaru

Na komunikaci 8. Zabezpecena komunikace

‘ 9. Zadné vychozi a slabé ovéfovaci tidaje ’

Na aplikaci ’

‘ 10. Zabezpectené webové rozhrani ’

Obrazek 48 PoZadavky na zabezpeceni IoT systému
Zdroj: vlastni zpracovdni (podle [62])

PoZzadavky na cely systém

e Zajisténi soukromi dat - Jedna se o zakladni poZadavek pro diivérnost, tak
jak bylo uvedeno v CIA. Zahrnuje veskerd podnikova data, v pohybu i
v ulozistich. Soukromi dat zahrnuje minimalné ochranu osobnich adaja (PII).

e Minimalizace ito¢né plochy - Uto¢na plocha oznacuje veskeré vstupni
body do systému, které by mohly byt zneuZity k dtoku. Timto vstupnim
bodem mizZe byt ijedno nezabezpecené zatizeni, skrze které se poté tito¢nik
dostane do celé sité. Minimalizaci ito¢né plochy se rozumi zabezpeceni vSech
pristupovych bodi a uzavieni vSech nepotiebnych.

e Zaznam kritickych udalosti - Tzv. logovani oznacuje proces zaznamu
udalosti v systému. Logovani by mélo zahrnovat jak béZny provoz systému,

tak predevsim zaznam neobvyklych jevii a situaci.
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e Podpora alesponn minimalnich bezpecnostnich operaci - Tento
pozadavek se tykd samotnych zaméstnancl. Ti vyZaduji fadné vedeni a
proskoleni. Minimalné museji byt schopni monitorovat systémy pro
bezpecnostni incidenty, zaznamenavat nové objevené slabiny a hrozby,

prosSetirovat naruseni bezpecnosti systému.

Pozadavky na zarizeni

Tyto pozadavky se tykaji IoT zarizeni, jako senzory, aktuatory, kontrolery apod.

VSechna tato zarizeni k fungovani vyZaduji operacni systém, aplikace a data.

e Zabezpecené bootovani a integrita systému - Opatieni, ktera zajisti, Ze OS
a software na zarizenich neni napaden hackery nebo malwarem.

¢ Robustni a bezpecny systém - Zamezeni spousténi nepotiebnych sitovych
sluzeb opera¢nim systémem. Takové sluzby mohou byt zneuZity jako
potencialni pristupovy bod tutoc¢niky.

e ZajiSténi aktualizaci systému a firmwaru - MozZnost aktualizovat
firmware a operacni systém na vSech zatizenich, v pifipadé nalezu novych
bezpecnostnich zranitelnosti, je klicovym poZadavkem. JelikoZ je spousta
zatizeni nasazena vterénu, je vyZadovan bezpecny mechanismus pro

aktualizaci zarizeni a jejich soucasti idealné skrz sit’.

Pozadavky na komunikaci

IoT komunikace je realizovana obéma smeéry. Senzory zasilaji data aplikacim a
aplikace ridi aktuatory skrz sit. PrenaSena data mohou byt odcizena, poSkozena,
zni¢ena, zmanipulovana. Ridici komunikace miZe byt zménéna nebo kompletné

padélana. At uz nastane jakakoli situace, dopady mohou byt nepredstavitelné.

e Zabezpecena komunikace - [oT systémy museji mit implementovana
odpovidajici opatreni, ktera budou data chranit od napadeni a manipulace.
Dal$im opatfenim je i vyuZiti technik ovérovani prijatych dat na to, zda

pochazeji z autentickych zdroj.
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PoZadavky na aplikace

e Zadné vychozi a slabé ovérovaci udaje - Implementace silného
ovérovaciho procesu na vSech IoT zarizenich. Vychozi ovérovaci idaje od
vyrobce museji byt zménéna piedtim, nezZ dojde k nasazeni zarizeni. Délka a
struktura hesla by minimalné méla odpovidat obecnym zdsadam pro tvorbu
hesel.

e Zabezpecené webové rozhrani - I[oT zarizeni vyuzivaji API k pifimé

komunikaci s webovymi aplikacemi. Ovérovaci udaje pouZité k interakci

zarizeni a webové aplikace musi byt chranéna pred utoky.

11.7 Model pro analyzu hrozeb

Model pro analyzu hrozeb je nastroj primarné urceny pro ulohy v oblasti rizeni rizik
a hodnoceni zranitelnosti. Jedna se o strukturovany pristup pro analyzu bezpecnosti
a zranitelnosti systému. Systémem miize byt hardware zarizeni, software nebo
komunikacni sité. Struktura, ktera je predstavena v této kapitole, je adaptaci modelu
od spolecnosti Microsoft prizplisobena pro IoT systémy. Kromé celkového poctu
krokt procesu analyzy hrozeb neobsahuje oproti ptivodnimu modelu Zadné zasadni

zmény. Jednotlivé kroky jsou:

1. Identifikace bezpecnostnich cili

Prvnim krokem, od kterého se nasledné odviji zbytek procesu, je samotna
identifikace a urceni bezpecnostnich cili. Ktomu je mozné vyuzit nasledujici

kategorie:

o Identita - Dokumentace ridicich prvkil, které zajistuji sbér dikaza o
totoznosti uzivateld, ktefi maji pristup k loT systému. UzZivatelem mize byt
Clovék nebo jiné zarizeni.

¢ Finance - Dokumentace finan¢nich rizik riznych aspektd [oT systému, aby
mohla byt vedenim stanovena prijatelna droven rizika (napf. ztrata senzory

vs. Ztrata sitového radice)
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e Reputace - Dokumentace vSech moznych dopadii na reputaci spole¢nosti
v pripadé, Ze dojde knapadeni systému. Napriklad dopad na reputaci
vyrobce webovych kamer, které byly pouZity pro rozsahly DDoS tutok.

e Soukromi a narizeni - Dokumentace dopadi obav o soukromi a ostatnich
pozadavkl definovanych v riznych natizenich. Naptiklad data namérena
teplomérem budou mit méné pozadavki na soukromi (samoziejmé
v zavislosti na podobé dat), neZ data namérena fitness zarizenim.

e Garance dostupnosti - Dokumentace o¢ekavané dostupnosti a garantované
provozuschopnosti IoT systému. Napiiklad casova tolerance pri vypadku
priumyslového fidiciho systému (ICS) bude pravdépodobné velmi mala a
bude vyzadovana implementace prislusnych bezpecfnostnich opatieni a
redundance systému.

e Bezpeci - Dokumentace potencidlnich dopadi na fyzické blaho lidi a fyzické
poskozeni vybaveni a vyrobnich prostor. Velmi dileziti predevsim

v prumyslovém odvétvi.

2. Dokumentace architektury systému

Druhy krok, jak uz nazev napovid4, zahrnuje kompletni a detailni dokumentaci
architektury a usporadani zkoumaného IoT systému. Soucasti dokumentace by mél
byt seznam vSech komponentd IoT systému na vSech funkcnich vrstvach, tzn.
aplika¢ni, komunika¢ni a na vrstvé zarizeni. Dale znazornéni veSkerého datového
toku v systému, napriklad pomoci DFD (Data Flow Diagram) a prehled vSech

vyuzitych technologii, protokold a standardd.

3. Rozlozeni IoT systému

Zde dochazi k detailnéjSimu popisu individualnich soucasti a vlastnosti systému,
které byly definovany a zdokumentovany v predchozim kroku. Vystupem v této fazi
by mél byt kompletni profil zabezpecCeni, ktery se nasledné vyuZije jako podpora a
pomoc pri identifikaci hrozeb a zranitelnosti v navrhu, implementaci a nasazeni

systému. K tvorbé vystupu se pouzivaji nasledujici ukoly:

e Urceni hranic divéryhodnosti mezi divéryhodnymi a nedivéryhodnymi

soucastmi systému.
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e Tvorba diagramu datového toku (DFD) mezi zarizenimi, komunika¢nimi
sitémi, aplikacemi.

e Dokumentace mist, kde dochazi ke vstupu dat do systému.

e Urceni citlivych dat v mistech, kde dochazi k jejich ukladani a manipulaci

e Rozsirit dokumentaci profilu zabezpeceni o pouzité zplisoby a pravidla

k ovérovani pristupu, autentizaci, autorizaci, konfiguraci atd.

4. Identifikace a ohodnoceni hrozeb

V predposlednim ¢tvrtém kroku dochazi konec¢né k samotné identifikaci hrozeb a
k urcenti jejich miry rizika. Hrozba je potencialni nebezpeci pro vSechna aktiva, jako
data nebo komponenty IoT systému. Uto¢nici (v anglické literatute je ¢asto oznacuji
pojmem ,threat actors”) jsou lidi nebo entity zneuZivajici zranitelnosti systému.
Zranitelnosti jsou slabiny v IoT systému, které mohou byt zneuZity a predstavuji
pravé zminénou hrozbu. Kombinace nékolika zranitelnosti poté tvoii takzvanou
»2utocnou plochu”, coz neni nicjiného nez mista, kterymi se ito¢nik mize do systému
dostat a ziskat pristup k datiim.

Pro pomoc s procesem identifikace a hodnoceni hrozeb je mozné vyuzit
nékolik nastrojii. Tento kurz konkrétné vyuZziva nastroj STRIDE pro identifikaci
hrozeb a DREAD pro urceni jejich rizika. STRIDE je zkratka pro pét kategorii hrozeb,
a to konkrétné pro faleSnou identitu (Spoofing identity), manipulaci a falSovani dat
(Tampering with data), zakryti stop po vniknuti (Repudiation), Unik dat
(Information disclosure), znepristupnéni sluzby (Denial of service) a zvySeni
opravnéni (Elevation of privilege). DREAD je nastrojem krizového managementu a
sjeho pomoci je mozné kvantifikovat, porovnat a stanovit prioritu rizika, které
odpovida jednotlivym hrozbam nalezenym béhem procesu STRIDE. Riziko hrozeb
lze wurcit sectenim proménnych poskozeni (Damage), reprodukovatelnost
(Reproducibility), zneuZitelnost (Exploitability), ovlivnéni uZivatelé (Affected
users), Viditelnost (Discoverability) a vydélenim souctu Cislem 5. Oba modely budou
podrobnéji predstaveny v posledni kapitole, ktera se vénuje specificky procesu

identifikace a hodnoceni hrozeb.
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5. Doporuceni vhodnych metod a technologii

Po identifikaci hrozeb a urceni jejich rizika nezbyva nic jiného, neZ navrhnout a
implementovat odpovidajici opatieni, s cilem eliminovat nebo alespon sniZit miru
rizika. Béhem tohoto kroku je nutné i dbat na to, aby navrZzené metody davaly smysl
z obchodni perspektivy, a aby to bylo v souladu s existujicimi pravidly a zdsadami

V organizaci.

12 Utok na loT na aurovni zafrizeni

Informace v kapitole Tvorba IoT feSeni jsou prevzaty z online kurzu Cisco [62],
z Casti Chapter 3: The IoT Device Layer Attack Surface, pokud neni uvedeno jinak.

Oblasti IT a IoT jsou zpohledu komponent, komunikace, pripojeni a
ovérovacich postupti velice podobné, ale existuji oblasti specifické pro systémy IoT,
kterym je nutné vénovat pozornost. OWASP (Open Web Application Security
Project) je neziskova komunita, ktera publikuje clanky a rtzné studie zamérené
predevS§im na bezpecnost softwaru. Kromé publikaci poradaji i vzdélavaci
konference a seminare. Pravé OWASP sestavil seznam béZnych a rozsifenych hrozeb
pro jednotlivé atocné plochy. Prvni touto vrstvou je, jak nazev kapitoly napovid,
vrstva zarizeni. Dal$im dvéma vrstvam, konkrétné komunikac¢ni a aplikani vrstvé,
budou vénovany nasledujici kapitoly.

Na udrovni zarizeni by se hrozby definované OWASP daly rozdélit do péti
hlavnich kategorii. Prvni kategorii jsou hardwarové senzory, ¢imZ se rozumi
fyzicka zarizeni pouZivana ke snimani a méteni prostiedi (senzory teploty, vlhkosti,
svétla apod.). Takova zarizeni jsou Casto umisténa na mistech, kde miize velmi
snadno dojit k ovlivnéni namérenych dat, at' uZ imyslné nebo neimyslné, nebo
obecné kneopravnéné manipulaci a stim i kfyzickému poskozeni zarizeni.
Prikladem neUmyslného ovliviiovani méfeni teploméru miiZze byt pritomnost
vétraku v jeho blizkosti. Pak v zavislosti na tom, jak moc je hodnota teploty kriticka
pro fungovani jinych zarizeni, miiZe tato situace mit bud’ témér zadné, nebo i velmi
vazné nasledky. Zrejmé nejjednodussi obranou proti manipulaci a poskozeni
méricich zarizeni, je instalace kamerovych systémi a dalSich podobnych

bezpecnostnich opatieni podle umisténi zarizeni.
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Druhou kategorii je pamét zarizeni, konkrétné neopravnény pristup kni.
Jsem patfi hrozby, jako vychozi prihlaSovaci udaje, citliva data uloZena v paméti,
prihlaSovaci udaje uloZené v nezasifrované podobé (plain-text) a uloZené Sifrovaci
kli¢e. Uto¢nik by napiiklad mohl zneuZit pravé vychozi ptihlasovaci idaje a ziskat
tak pristup k ostatnim zminénym informacim (citlivym datiim). Takovy utok na
jedno zarizeni by se pak zahy mohl proménit v titok na cely systém.

Treti kategorii, kterd i v nékterych ohledech souvisi také s paméti, jsou fyzicka
rozhrani zarizeni. Spousta IoT zatizeni vyuziva vyménitelnd média, jako SD karty,
k ukladani dat a operacniho systému. V pripadé, Ze utocnik ziska pristup k zatizeni,
mize dojit k vyjmuti karty a kjejimu odcizeni nebo zkopirovani, a navic hrozi i
odhaleni unikatnich identifikatora zarizeni jako je sériové cislo. Dale ke komunikaci
a pripojeni k ostatnim zarizenim pouZivaji, kromé protokolu ethernet, i sériova
rozhrani, jako UART, I12C, SPI, ktera byla predstavena v 5. kapitole (viz 5. kapitola
Senzory, aktuatory a mikrokontroléry), a Joint Test Action Group (JTAG). JTAG neni
komunikacni protokol, ale primyslovy standard urceny pro ovérovani navrhi a
testovani desek tisténych spojti (PCB). Pfipojenim k témto rozhranim mitiZe tito¢nik
ziskat pristup k terminalu zatizeni a potencialné odcizit nebo upravit data. Nasledné
do zarizeni mliZe nainstalovat tzv. ,zadni vratka“, které mu poskytnou staly pristup
do zatizeni. V pripadé rozhrani JTAG miiZe navic dojit k reverznimu inZenyrstvi, coZ
oznacuje proces, kdy je icelem zjisténi fungovani a konstrukce daného zarizeni nebo
predmétu.

Posledni dvé kategorie jsou firmware zarizeni a mechanismus aktualizace
firmwaru. Pokud neni firmware dostatecné chranén, mize byt ze zarizeni
extrahovan a nasledné bud’ uto¢nikem upraven nebo zcela nahrazen. Potencialni
hrozbou tykajici se firmwaru je i oby€ejna moZnost zobrazit verzi firmwaru, jelikoZ
nasledné uto¢nik muze vyuzit zranitelnosti konkrétni verze. Proto udrzovat verze
vSech aplikaci, operacnich systémi a firmwart aktualni je kritické. To ma vliv na
celkovou bezpecnost zatizeni a tim padem i systému, protoze, jak se ¢asto rik3,
bezpecnost systému je rovna bezpec¢nosti nejméné a nejhtiie zabezpeceného prvku.
Ovsem i pri aktualizaci softwarovych komponent je tfeba dbat na to, aby update

pochazel z ovéreného zdroje.
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12.1 Omezena zarizeni

Jak jiz bylo nékolikrat zminéno, IoT se v drtivé vétSiné sklada z ,omezenych”
zarizeni, tzn. omezeny vypocetni vykon, pamét. Sdruzeni Internet Engineering Task
Force (IETF) publikovalo dokument soznaCenim RFC 7228 [76], ve kterém
definovalo celkem tfi vykonnostni tfidy téchto zarizeni s oznalenim CO, C1, C2.
Nejnizsi trida CO zahrnuje zarizeni, které podle definice maji operacni pamét RAM
mensi nez 10 kB a pamét flash mensi nez 100 kB. Do tiidy C1 spadaji zarizeni
s paméti RAM okolo 10 kB a paméti flash okolo 100 kB. Zatizeni spadajici do tiidy
C0 a C1 maji kvili nizkému vykonu také omezené komunika¢ni moZnosti. Pokud se
néjaké Kkomunikace ucastni, je velmi nepravdépodobné, Ze budou mit
implementovany Sifrovaci mechanismy. Posledni tfidou je C2, které zahrnuje

zarizeni, u kterych se pamét RAM pohybuje okolo 50 kB a pamét’ flash okolo 250 kB.

e Trida 0 (CO) - Do této tridy spadaji zarizeni velmi limitovana vykonem.
VétSina znich neobsahuje ani prostfedky pro prfimou a bezpecnou
komunikaci s internetem. S tim jim pomahaji vykonnéjsi zarizeni, jako proxy,
gatewaye nebo servery. Velmi obtiZné se zabezpecuji a spravuji.

e Trida 1 (C1) - Ani zarizeni v tfidé C1 nedisponuji dostatecnym vykonem,
aby mohla komunikovat s ostatnimi uzly na internetu s vyuzitim protokolt
HTTP a TLS. DokaZou vSak vyuzit protokoly specidlné navrzené pro takto
omezena zarizeni, jako CoAP (UDP), a tcastnit se tak konverzaci bez pomoci
gatewaye.
dokazala implementovat stejné protokoly jako se pouzivaji na pocitacich a
serverech. I presto se doporucuje vyuzivat protokoly urcené pro IoT, ¢imz
dojde nejen k uspore energie a prenosového pasma, ale zbude i dostatek

mista pro aplikace.

Omezena zarizeni, ktera se tykaji tohoto kurzu, je moZné rozdélit do tri
kategorii: chytré senzory, integrovana zarizeni, prototypova zarizeni. Senzory
zde byly davno pred IoT. S prichodem IoT jim byla dana urcita uroven inteligence a

v soucasnosti jiz dokadZou komunikovat s monitorovacim systémem a maji
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schopnost sebe diagnodzy. Integrovana zarizeni je ¢asto vypocetni systém navrzeny
a sestrojeny pro konkrétni ucel. Operacni systém takovych zarizeni ¢asto dokaze
spoustét pouze jednu aplikaci. Pod prototypovymi zarizenimi si lze predstavit
zarizeni typu Raspberry Pi a Arduino a ¢asto slouZzi k tvorbé prototypti pravé pro

integrovana zarizeni [62].

12.1.1 Typy loT procesoru

Majoritnimi typy procesori pouzivanych v IoT jsou ARM, MIPS a x86. Obecné se ale
procesory déli do dvou velkych kategorii: procesory sredukovanou instrukéni

sadou (RISC) a procesory s komplexni instruk¢ni sadou (CISC).

RISC

Procesory RISC typicky obsahuji méné tranzistorovych jednotek nez CISC, coz
znamena mens$i naklady na vyrobu, méné spotiebované energie a méné
produkovaného tepla. To je déla skvélymi kandidaty pro mobilni a IoT zarizeni.
Instrukéni sada (ISA) téchto procesort vyuziva jeden pocitacovy cyklus k vykonani
jedné instrukce a obsahuje maly soubor jednoduchych instrukci. Dvé hlavni
architektury procesorti RISC jsou ARM a MIPS. ARM je architektura obecné
licencovana firmam Kk tvorbé vlastnich procesori a je dostupna v 32-bit a 64-bit.
Napftiklad Raspberry Pi obsahuje procesor zaloZeny na architekture ARM. MIPS
procesory jsou vyuZzivany v integrovanych, sitovych, mobilnich a IoT zarizenich.
Také jsou dostupné v 32-bit i 64-bit. V soucasnosti maji RISC procesory na trhu
mobilnich vypocetnich zatizeni drtivou prevahu, a to predevsim jednotky vyvinuté

podle architektury ARM.

CISC

CISC procesory dokaZou s jednou instrukci vykonat nékolik operaci. Obsahuji vice
tranzistord, coz, v porovnani s RISC, znamend vétsi ndklady, vice spotifebované
energie a vice vyprodukovaného tepla. Vyhodou je to, Ze komplexni instruk¢ni sada
dokaze vyrazné snizit velikost programového kdédu. To usnadnuje nacitani a
ukladani aplikaci. Prednimi vyrobci CISC procesorii jsou znamé spolecnosti Intel a
AMD. Obé spolecnosti v posledni letech projevuji veliky zdjem o oblast IoT a

v soucasnosti jiz nabizeji hned nékolik alternativ procesort vhodnych pro pouziti
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vIoT zarizenich. Intel napriklad oZivil stard jména a predstavil procesory
s oznaCenim Atom, Celeron a Pentium. U AMD jsou to procesory s oznacenim RYZEN
Embedded specificky pro aplikace na urovni edge a EPYC Embedded, ktery je

specificky urcen pro loT gateway zatizendi.
Heterogenni a big.LITTLE vypocetni technika

Tyto dva pojmy oznacuji soucasné trendy v honbé za sniZovanim energetickych
pozadavkli a zvySovanim vykonu. Heterogenni pfistup oznacuje systémy, které
vyuzivaji vice druhii procesort nebo procesorovych jader. Heterogenita, v pripadé
pouziti dvou procesord, je typicky reSena tak, Ze jeden procesor obsahuje néjakou
instrukéni sadu a druhy procesor sadu zcela odliSnou. Drive dvé odliSné sady
znamenaly i odliSny pristup k nim. Moderni heterogenni systémy pouZivaji jednu
sadu s oznacenim Heterogeneous System Architecture (HSA), kterd jim umoZziuje
zaroven pouzivat dva riizné typy procesoril (typicky CPU a GPU) na jednom
integrovaném obvodu. V ptripadé pouze jednoho procesoru se hovori o heterogenni
topologii. Takova jednotka pouZiva jednu ISA, ale jadra maji rlzny vykon.
Konkrétnim prikladem jsou procesory typu ARM big.LITTLE. V soucasnosti jiZ
procesory stouto nebo podobnou strukturou existuji. Napriklad notebooky
Macbook Air od spole¢nosti Apple od roku 2020 pouzivaji procesory Apple M1,
které obsahuji Ctyti jadra s vysokym vykonem a c¢tyri jadra s nizkym vykonem.
Kromé toho je soucasti M1 i hlavni GPU jednotka. I Intel v roce 2020 vydal hybridni
big.LITTLE procesor pod oznac¢enim Lakefield a zaroven planuje koncem roku 2021
(Q4 2021) vydat novou radu s oznaCenim Alder Lake (12. generace), ale tentokrat

urcenou pro desktopové pocitace.

12.1.2 Typy paméti v IoT

[oT zarizeni pouzivaji k ukladani dat, firmwaru a k vypoCetnim operacim nékolik

typl paméti. BEZnymi typy jsou:

e SD karta - SD karty, dnes uz microSD Kkarty, jsou nejcastéjSim uloZznym
médiem pro aplikace a namérena data na IoT zarizenich. V soucasnosti se
kapacita karet bézné pohybuje v fadech desitek GB. Diky tomu dokaZou bez

problému pojmout cely operacni systém s konfigura¢nimi soubory. Karty
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museji byt chranéné proti vyjmuti, aby nedoslo k neopravnéné manipulaci a
uniku dat.

¢ Non-volatilni pamét - Tento pojem oznacuje typy paméti, které si ulozené
informace uchovaji i poté, co dojde k odpojeni od zdroje elektrické energie,
coz jsou napriklad paméti EPROM a EEPROM. Non-volatilni, nékdy
semipermanentni, paméti se ¢asto pouZzivaji k ukladani firmwaru a dalSich
informaci dulezitych k fungovani zatizeni. Specidlnim typem, se kterym se
v IoT uzivatel mize setkat, je pamét Embedded MultiMediaCard (eMMC),
ktera je Casto napdajena (integrovana) primo na desce, ale existuji i
odnimatelné verze. Je rychl3, s nizkou spotiebou energie a relativné levna na
vyrobu. JelikoZ se jedna o integrovanou komponentu je 1épe chranéna proti
vyjmuti a kradezi neZ SD karty.

e Volatilni pamét - Opakem non-volatilnich paméti jsou volatilni, u kterych,
pii odpojeni elektrické energie, dojde ke ztraté uloZenych dat. Jedna se
napiiklad o paméti typu SRAM a DRAM, které se pouzivaji k ukladani

operacniho kédu a jako docasné ulozisté pii béhu zarizendi.

12.1.3 Integrované systémy

Integrované systémy a zarizeni jsou ¢asto navrzeny tak, aby plnily specifickou funkci
ve vétSich celcich. Piikladem jsou napriklad zarizeni domaciho bezpecnostniho
systému. VSechny operace takového systému ridi mikrokontroler, ktery je
naprogramovan pirimo pro tento ucel. Senzory kontroleru poskytuji data, ktery je
vyhodnocuje a rozhoduje, zda alarm spusti nebo nikoliv. Mikrokontroler miize byt
schopen informace zobrazovat na displeji nebo komunikovat s ostatnim
monitorovacim vypoCetnim vybavenim. Nékteré integrované systémy vSak
nepouzivaji cely mikrokontroler, ale pouze mikroprocesor, ktery vyzaduje dalsi
externi komponenty jako pamét. Systém rizeny mikrokontrolerem oproti tomu
miiZze obsahovat CPU, pamét flash, RAM, sériovd komunika¢ni rozhrani a dalsi
periferie vjednom integrovaném obvodu. Kromé toho takové systémy mohou
obsahovat i integrovany operacni systém nebo mohou byt pfimo naprogramovany
s pouzitim strojového kédu procesoru. V pripadé operacniho systému se casto jedna

o upravené verze Linux.

155



Programovani takovych zarizeni se 1i$i od béZného programovani.
PocitaCovy software je Casto vyvijen na procesorech, na kterych poté nasledné
pobézi. U integrovanych systému je software vyvijen mimo prostiedi, ve kterém
bude fungovat, coZ komplikuje vyuZivani programovacich nastrojl, a predevsim
debugging kédu (proces nalézani a redukce chyb). V takovém ptipadé piichazi na

fadu vyse zminény JTAG port.

12.1.4 Interpret a kompilator

Co pojmy interpret a kompilator oznacuji a jaky je mezi nimi rozdil, bylo zminéno
v ivodu 6. kapitoly (viz kapitola Softwarové vybaveni), takZe nyni jen kratce pro
pripomenuti. Pti vyvoji aplika¢niho software pro jakykoliv systém ma vyvojar na
vybér z velkého mnozstvi programovacich jazykt a vyvojovych prostiedi. V pripadé,
Ze je aplikace urCena pro jiné zarizeni, nez je stolni pocitac (napf. chytry telefon), je
mozné vyuzit takzvanych emulatord, které napodobuji prostiredi cilového pristroje.
To samé plati i pro zarizeni IoT. Kromé toho maji kdispozici i dva typy
programovacich jazykd, a to kompilované a interpretované. Hlavni rozdil mezi nimi
je ten, Ze zdrojovy kod psany kompilovanym jazykem je Citelny v textovém editoru,
ale musi byt prelozen (kompilovan) do strojového kédu, ktery je naopak Citelny a
spustitelny procesorem. Pokud dojde ke zménam ve zdrojovém koédu, bude muset
byt znovu kompilovan. Prikladem takovych programovacich jazykl jsou C, C++,
Rust, Visual Basic. Oproti tomu kdd psany interpretovanym jazykem je procesorem
spoustén instrukci po instrukci, které interpret preklada do strojového kédu. Pokud
dojde k chybé, program se zastavi a mizou byt provedeny zmény. Nejpopularnéjsim
jazykem tohoto typu je bezpochyby Python, a dal$i jsou naptiklad JavaScript, Per],
PHP. Podle OWASP programovy kéd predstavuje velké riziko. Jak interpretovany,
tak kompilovany kéd muze byt ito¢nikem pozménén. U kompilovaného kédu je ale
moZznost kontroly digitalni podpisu spustitelného souboru a zjistit tak, zda nedoslo

ke zméné.
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12.1.5 BéZné IoT operacni systémy

Jako vétSina béznych zarizeni, tak i vétSina IoT zatizeni potrebuje ke svému
fungovani operacni systém. Vyjimkou je napriklad zarizeni Arduino, které nema
zadny operacni systém a spousti pouze uZzivatelem predany kod. Jedinou prekazkou
je vtomto pripadé dostupny vykon a pamét. Z toho diivodu se pro zatizeni IoT
vyvijeji specialni operac¢ni systémy. Casto se jedna o vlastni ,osekanou“ verzi
systému Linux, ale v soucasnosti jiz existuje spousta OS navrzenych specificky pro
konkrétni zarizeni. Pfikladem jsou znamé desky Raspberry Pi, ktera jako operacni
systém vyuZziva Linux Raspbian, nebo Nvidia Jetson, ktery béZi na systému s ndzvem
Linux for Tegra. Tyto systémy by pro vétSinu IoT zarizeni byly jesté stale prilis
naroc¢né a zbytecné komplexni. OvSem i pro ty nejméné vykonna IoT zarizeni
existuje Siroka nabidka operacnich systémi a diilezité je poznamenat to, Ze vétSina
z nich jsou open-source.

Jedna zvelmi oblibenych moZnosti je Contiki, ktery najde vyuZiti
v podnikatelské i nepodnikatelské sfére. Velikost programového kédu (tzv. code
footprint) se pohybuje okolo 100 kB a pamétova narocnost na RAM se da omezit az
na 10 kB. To umoznuje jeho pouZiti u zarizeni ze tfidy C1 a vyse. Je zndmy piredevsim
diky své jednoduchosti v pripojovani malych a nizkoenergetickych mikrokontroleri
k internetu. Reputaci ziskal predevsim diky své jednoduchosti a uZiteCnosti pii
budovani bezdratovych systémi v komplexech budov.

Dal8i znamou variantou je operacni systém s oznacenim FreeRTOS, ktery byl
vyvinut spole¢nosti Amazon a pozdéji vydan jako open source. Ke spousténi aplikaci
vyuziva cloudovou sluzbu AWS IoT Core. Jeho prednosti je velmi maly objem
programového kddu, ktery se pohybuje mezi 9-15 kB, coZ déla vhodnou volbou i pro
ty nejméné vykonna zarizeni ze tridy CO.

Dal$imi rozsirenymi systémy jsou napriklad Embedded Linux, TinyOS, RIOT,
Mbed OS, které jsou vSechny open-source a z komerc¢nich alternativ naptriklad
Windows 10 IoT. Urcit nejlepsi IoT operacni systém je témér nemozné. V podstaté

zaleZi jen na pouZité desce, uzivateli a v nékterych pripadech i na ucelu [77].
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12.2 Zranitelnost fyzickych zarizeni

Na zakladé uvedenych vlastnosti je mozné urcit nékolik obecnych hrozeb, které se
omezenych zatizeni tykaji. Ty zakladni souvisi zejména s tim, Ze takova zarizeni jsou
Casto na takovych mistech (verejna mista, nezastavéné oblasti), kde je velmi tézké
zajistit jejich fyzickou bezpecnost. Je to naptiklad kradez celého zarizeni, fyzické
poskozeni zarizeni, at uZ utocnikem nebo prirodnimi Zivly, vytrazeni zarizeni
z provozu, znemoznéni zarizeni komunikovat apod. Prakticky kdykoli, kdy existuje
fyzicky pristup k zatizeni, existuje i potencialni bezpecnostni riziko a netyka se to
pouze omezenych zarizeni. I senzory mohou byt neopravnéné premistény, ¢imz
dojde ke ztraté kalibrace nebo nemoznosti komunikovat s ostatnimi zarizenimi.
Spousta senzorid dnes jiZ umi upozornit na nestandardni nastaveni. Hrozbou je i
manipulace s mérenym prostiredim, ¢imZ dojde ke zKkresleni dat, a to miiZe ovlivnit
nasledné chovani celého systému.

Tam, kde je to moZné, by jako prvni linie obrany mél byt instalovan
minimalné kamerovy systém a zatizeni by méla byt umisténa v odolnych obalech.
Na obal se doporucuje aplikovat pecet’ (napt. samolepku), ktera poskytuje vizualni
kontrolu, zda nedoslo k manipulaci se zarizenim. Umisténi zatizeni ve vnitinich
prostorech je obecné jednodussi, jelikoZz ma provozovatel systému na danym
prostredim kontrolu. Diky tomu lze implementovat dodatend bezpecnostni
opatieni, jako zamky nebo alarmy a stim i souvisejici kontrolu ptistupu.
K zabezpecenti fyzického zatizeni patii i zajiSténi zaloZniho zdroje, naptiklad formou
baterie, jelikoZ by vypadkem energie mohlo dojit ke ztraté dat (volatilni pamét).

Dalsi velmi béZné hrozby se tykaji pfimo hardwaru (sériova rozhrani, pamét
apod.). Jedna zndma kauza z roku 2017 se tykala pamétovych eMMC ¢ipii. Pomoci
péti dratl napajenych k ¢ipu a obycejné Ctecky SD karet bylo mozZné z paméti
extrahovat firmware, operacni systém a software, uloZit je do PC a nasledné
prohledavat na zranitelnosti. Tato hrozba se tykala stovek milionli zarizeni a
spousta vyrobct ihned vydavala opravné aktualizace, ale i tak existuje spousta

zatizeni, kde je tato zranitelnost stale pritomna.
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12.2.1 Zranitelnost firmwaru

Firmware je moZné chapat jako integrovany software zahrnujici minimalni operacni

systém a souvisejici programy k rizeni zarizeni, ktery mu umoZiiuje operovat. Jako

ostatni software, tak i firmware mize obsahovat bezpecnostni mezery, které jsou

objeveny i nékolik let po jeho vydani. Hrozby u IoT zarizeni tykajici se firmwaru

prevladaji a neustale se objevuji nové, podobné jako v piipadé béznych stolnich PC

a operacnich systému. Konkrétni zranitelnosti jsou napriklad:

Vychozi prihlasovaci udaje - [ kdyz to tak nevypada, vétSina utokid na
zarizeni je kvilli vychozim prihlaSovacim udajim od vyrobce, respektive
kvili tomu, Ze nebyly uZzivatelem zménény. Je zcela bézné, Ze vyrobci u
zarizeni pouZzivaji zcela bézné udaje, jako admin/admin, root/root,
admin/1234 apod. Diky tomu se dtoc¢nik jednoduchym zplisobem pokus
omyl miZe na zatizeni dostat. I prolomeni slabého hesla bude utoc¢nika stat
vice usili. Proto je diileZité tyto vychozi idaje zménit jeSté predtim, neZ dojde
k pripojeni zarizeni do internetu. I par minut totiz miiZe dto¢nikovi stacit
k napadeni zatizeni. DiileZité je i to, aby kazdé zatizeni mélo unikatni heslo.
DDoS utok - Nenfi to tak, Ze by se [oT zatizeni Casto stavala cilem DDoS utoku,
ale jsou napadena zcela z opacného divodu, tedy aby byla jeho soucasti.
Uto¢nici ¢asto vyuzivaji pravé vychozi prihlasovaci udaje, aby zafizeni
infikovali Skodlivym softwarem. Takové zarizeni je ve vétSiné pripadu
pridano do takzvaného botnetu a slouzi generator pozadavka pri DDoS ttoku
(viz Mirai botnet).

Zastarala verze firmwaru - Pokud se uUto¢nik snazi napadnout néjaké
zatizeni, jednim z prvnich krokd bude nejspise snaha zjistit verzi firmwaru.
Pokud firmware nebude aktualni, ito¢nik miize na internetu zjistit znamé
zranitelnosti a chyby dané verze a ty nasledné zneuZit.

Utok pieteceni vyrovnavaci paméti - Pri¢inou tohoto ttoku je zranitelny
software bézici na zatizeni a vétSinou se jedna o neoSetieny objem vstupu,

ktery uzivatel mize zadat. Nasledkem mohou byt poskozena data, vypadek

sluzby nebo utoc¢nikem nastrceny skodlivy kdd.
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e Instalace zadnich vratek - Poté, co utocnik ziskda vzdaleny pristup
k zarizeni, témér vzdy nasleduje instalace zadnich vratek, které mu usnadni
a umozni dalsi pristup. Nékdy se stava, zZe vyrobci IoT zarizeni ponechaji

diagnostické a testovaci nastroje soucasti firmwaru, coZ znatelné zvysi riziko,

které napadené zarizeni piinasi pro cely systém.

UdrZovat firmware aktudlni je kritickou soucasti zabezpeceni celého
systému. Aktualizace jsou totiZ ¢asto vydavany s cilem opravit chyby a zranitelnosti
stavajici verze. Pokud nedojde k okamZité aktualizaci vSech zarizeni, itoc¢nik bude
mit vyrazné usnadnénou praci. V pripadé, Ze predchozi verze obsahovala néjakou
bezpecnostni mezeru, tak uZz bude pravdépodobné dohledatelnd na internetu.
Informace o zranitelnostech softwaru jsou totiZ publikovany aZ v pripadé, Ze vysla
nova verze, kde je chyba opravena. Pokud tedy utocnik zjisti verzi firmwaru na
zarizeni, sta¢i mu vySe zminéna databaze CVE, nebo ji podobné, a hned bude védét,
na co se zamérit. Smutnou realitou je ovSem to, Ze obecné IoT bezpecnost se nestaci
vyvijet spolu s rozvojem IoT a ve spousté pripadli se na opravné aktualizace ¢eka
v radech mésicti a néktera zarizeni se jich ani nedockaji. Na druhou stranu existuje i
spousta zarizeni, u kterych neni mozné firmware ani upgradovat, ani aktualizovat.

Pri existenci jednotek i desitek zatizeni by proces aktualizace firmwaru bylo
mozné provadét manualné. Pokud ovSem v systému existuje stovky, tisice, nebo
dokonce desetitisice zarizeni je potfeba implementovat néjakou formu
automatizovaného aktualizacniho mechanismu. Aktualizace takového poctu
zatizeni predstavuje vyzvu samo o sobé. Zde je nékolik véci, které je treba vzit

v uvahu:

e Je firmware zatizeni mozné upgradovat nebo aktualizovat?
e Jak budou aktualizace reSeny pro velky pocet zarizeni?

e Jakad metoda aktualizace firmwaru bude pouZita?

e MiiZe byt proces aktualizace firmwaru automatizovan?

e Jsou aktualizace podepsané a ovérené, tzn. z ovéienych zdroju?
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Je dirazné doporucCeno udrzovat databazi vSech zatizeni v systému a
informace o jejich firmwaru. Pokud vyjde nova verze firmwaru, aktualizaci zarizeni
je nutné provést co nejdrive. DilileZité je tedy sestavit plan pravidelné kontroly webu
vyrobce. Dale se doporucuje odebirat dalsi sluzby zabyvajici se zabezpecenim, jako
CVE, CERT a US-CERT. Nékdy se stava, Ze informace o zranitelnosti zarizeni jsou
publikovany jesté piredtim, neZ vyrobce vyda prislusné opravy. I na takovou situaci
je nutné mit pfedem pripraveny plan, s cilem uleh¢it rozhodovani v dané chvili, zda

nechat zarizeni online, anebo je odpojit.

12.3 Modely fizeni pristupu

Dalsi linif zabezpeceni, které je nutné aplikovat ve vSech vrstvach systému, je fizeni
piistupu, kochrané sitovych zdrojli, zdroji informacniho systému a informaci.
Zakladni modely rizeni pristupu, které musi znat kazdy bezpecnosti analytik, jsou

dle [78]:

e Mandatorni rizeni pristupu (MAC) - Aplikuje nejpiisnéjsi fizeni pristupu
tim, Ze informacim prirazuje Stitky drovné zabezpeceni a nasledné povoluje
pristup pouze uzivatelim s odpovidajicim bezpecnostnim povérenim.
Kontroluje tedy bezpeCnostni urovenl subjektu, ktery o pristup zada, a
objektu, ke kterému chce subjekt pristoupit. Pristupova prava jsou v MAC
modelu prifazovana podle jasné stanovenych pravidel centralni autoritou.

e Nezavazné rizeni pristupu (DAC) - Dovoluje uzivatelim ridit pristup
k datim jako jejich vlastnikovi. DAC casto vyuZziva seznamy pro rizeni
pristupu (ACL) nebo jiné metody k definovani jaky uZivatel nebo skupina
maji pristup kdanym informacim. Ptistup je tedy vtomto modelu rizen
pristupovymi pravy, které stanovi uzivatelé vystupujici jako vlastnici.

e Rizeni pristupu na zakladé roli (RBAC) - P¥istup k informacim se odviji od
role (Ucetni, produktovy manager, projektovy manager apod.) a povéreni
uzivatele, které ma pridélené v ramci organizace. RBAC je obecné tvoreno
vztahy role-opravnéni, uzivatel-role a role-role. Poté plati, Ze subjekt mtlize
mit vice roli, role mize mit vice subjektd, role miiZe mit vice opravnéni,

opravnéni miize byt u vice roli, operace mize byt prifazena Kk vice
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opravnénim a opravnéni miize byt u vice operaci. Obecné tedy DAC
implementuje principy ,minimum opravnéni“ a ,oddéleni opravnéni®.
Centralni autoritou v modelu DAC je povérend osoba nebo skupina osob
v ramci organizace.

e Rizeni pristupu zaloZené na atributech (ABAC) - Z téchto ¢tyt je modell
je ABAC ten nejnovéjsi. Pristup je rizen na zakladé atributd pristupovaného
objektu, pristupujiciho subjektu a faktoru tykajiciho se prostredi, jako pozice,
poloha, ¢as apod. Centralni autoritou v ABAC je, podobné jako v RBAC,

organizaci povérené osoby.

12.3.1 OAuth 2.0 framework

Se stdle rychleji rostoucim poctem IoT zarizeni se rizeni pristupu stava stale vétSim
bezpecnostnim problém v této oblasti. V minulosti se pti vyrobé téchto zarizeni toto
bezpecnostni hledisko nebralo prilis v potaz. To se ovSem vyrazné zménilo a sprava
identity a pristupu (Identity and Access Management - IAM) se stal kritickou
komponentou loT FeSeni v organizacich. IAM je bezpecnostni ptistup, ktery definuje,
kdo ma pristup, kjakym zdrojim a opravnéni, kterd maji, pokud je jim pristup
umoznén. Autorizacni framework soznacenim OAuth 2.0 je standardizovanym
protokolem pro autentizaci a autorizaci v prostredi internetu a byl specifikovan
v dokumentu od skupiny IETF s identifikatorem RFC 6749 [79]. PouZiti tohoto
pristupu pro spravu rizeni pristupu loT zarizeni je udéla celkové bezpectnéjsi tim, Ze
autorizacni proces bude obstaravat server. Vyhodné je to predevsim v prostiedi,
kde existuje vétSi mnoZstvi aplikaci tretich stran, které vyZaduji omezeny pristup ke
zdrojim. V opacném piipadé by zdroje museli sdilet povéreni s tieti stranou. Tomu
je mozné se vyhnout tim, Ze dojde k delegovani autorizace na zdroje pomoci téchto

kroku:

1. Klient zasle pozadavek na autorizaci majiteli zdroje. PoZadavek miiZe byt
zaslan i nepfimo na autorizacni server jako na prostrednika. Majitelem je
entita, ktera zdroj spravuje. Klient je zarizeni, které zada o pristup.

2. Majitel klientovi zaSle povoleni k autorizaci.
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3. Klient zasle povoleni k autorizaci na autoriza¢ni server, pozada o pristupovy
token a pokusi se autentizovat. Autorizacni server je entita, ktera vydava a
spravuje pristupové tokeny po autentizaci klient.

4. Vpripadé, Ze proces autentizace byl UspéSny, server ovéri povoleni
k autorizaci a zaSle pristupovy token klientovi.

5. Klient zasle pristupovy token na server zdrojii a zazada o pristup ke zdroji.
Server zdrojli je entita, ktera je hostitelem pozadovanych zdrojt. Pozn.: Role
autorizacni server a server zdrojii mliZe byt reprezentovan jednou entitou,
ale proces se nezméni.

6. Po ovéreni pristupového tokenu server povoli pristup.

‘//r Majitel zdroje
—_ 3 =

o )L

Klient Autorizacni

\ server
6

4D

Server zdroju

Obrazek 49 Ilustrace procesu autorizace OAuth 2.0
Zdroj: vilastni zpracovdni (podle [62])

Zakladni soucasti jakékoliv IoT infrastruktury je, kromé autentizace, také
identifikace IoT zarizeni. Sprava identit béZné oznacuje cely proces identifikace,
autentizace a autorizace uzivatelské pristupu k prostredklim, ale v IoT odkazuje i na
identifikaci Sirokého rozsahu IoT zatizeni a spravu jejich pristupu k datim. V IoT
dochazi k situaci, kdy jsou velmi citliva data prenaSena mezi dvéma zarizenimi, a

proto je diilezité mit nad pristupem ktémto datim kontrolu. S exponencidlné
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rostoucim poctem zarizeni roste i pocet vztahli mezi nimi. Tradi¢ni platformy pro
spravu identit a pristupu IAM nedokaZou s timto narustem drzet krok, jelikoZ ve

velkych organizacich se miZe pocet unikatnich identit pohybovat v miliénech [62].

12.4 Bezpecnost dat

K zajisténi ddvérnosti dat se v praxi vyuZivaji Sifrovaci mechanismy. Sifrovani je
algoritmus aplikovany na uloZena data, soubory nebo na veskery sitovy provoz,
ktery data udéld necitelnd pro neautorizované subjekty. K desSifrovani obsahu a
udélat ho tak citelnym je potieba tajny kli¢. Hesla jsou casto uloZena v zaSifrované
podobé, tzn. ve formé hash (nékdy oznacovan jako otisk). K Sifrovani hesla dochazi
jiz béhem jeho prenosu. Vznikly hash je porovnan s hashem uloZeného hesla a tim
dochazi k ovéreni uzivatele. Hashe jsou navrZeny tak, aby bylo nemoZné z nich
ziskat plivodni zpravu. Oproti tomu v klasickém Sifrovani je potieba, aby bylo mozné
ptivodni zpravu pievést zpét do Citelné podoby.

VIoT je Sifrovani dat nepostradatelnou soucasti, jelikoz muize dochazet
k prenosu citlivych dat (zdravotni data pacienta apod.). Je velmi dilezité, aby
Sifrovaci algoritmy byly implementovany obéma sméry, protoZe kromé namérenych
divérnych dat smérem ze zafizeni, jsou dulezité i Fidici informace smérem
k zarizeni (davkovani 1ékt apod.). Zachyceni nebo manipulace s daty v jakémkoli
sméru, miiZe mit velmi vazné nasledky. Netyka se to jen zdravotnictvi, ale vSech IoT
systému. BohuZel je v provozu stale velké mnozstvi starSich loT zarizeni, které
proces Sifrovani nepodporuji a aby toho nebylo malo, v drtivé vétSiné pripadi
vyuzivaji bezdratovou formu komunikace, ktera prenos dat jeSté vice ohroZuje.
V soucasnosti si vyrobci mohou vybrat z velkého mnoZstvi standardii nabizejicich
alespon néjakou uroven ochrany, jako Zigbee, LoRa, LTE-M apod.

BéZzna kryptografie je zaloZena na tom, Ze odesilatel a prijemce znaji a
pouzivaji stejny tajny kli¢. To znamen3, Ze odesilatel zpravu zasifruje tim klicem a
prijemce ji pomoci stejného klice desifruje. Metoda, kde se k zaSifrovani i deSifrovani
zpravy pouziva stejny kli¢, se oznacuje jako symetricka kryptografie. Odesilatel a
prijemce se museji dohodnout na jednotném tajném klici, aniZ by ho zjistil nékdo
dalsi. Zajisténi bezpecné zpravy klici, aby vSechny klice v kryptosystému ztistaly

utajené, je jednou z nékolika vyzev, kterou s sebou kryptografie prinasi. S cilem
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tento problém se spravou klici vyteSit byl vroce 1976 predstaven koncept
takzvaného verejného klice neboli asymetrického Sifrovani. Podle tohoto postupu,
kazdy Clovék obdrzi par kli¢, a to privatni a verejny, které jsou na sobé matematicky
zavislé. VSechny verejné Kklice jsou publikovany a kazdy k nim pristup, zatimco
soukromé klice jsou utajeny a piistup k nému ma pouze vlastnik. Odpada tak
veSkerd potieba sdileni informaci mezi odesilatelem a prijemcem, jelikoZ
v komunikaci dochazi pouze k pfenosu vetejného klice a nikdy k prenosu ani sdileni
privatniho Kklice. Diky tomu muze kazdy odeslat zaSifrovanou zpravu pouzitim
verejného KlicCe, ale ta mize byt deSifrovana pouze privatnim klicem zamysleného
prijemce. Asymetricka kryptografie neslouzi pouze k Sifrovani obsahu (ochrané
soukromi), ale také k ovéreni ptivodu dat nebo softwaru. Implementace tohoto typu
Sifrovani na IoT zafizeni je vysoce doporucena k zajiSténi jejich bezpecnosti, ale
v praxi to neni v podstaté realizovatelné.

K podpofte rozsahlé distribuce, identifikace a spravy verejnych kli¢a slouzi
takzvana Infrastruktura verejnych kli¢ti (PKI) a Certifika¢ni autority (CA). PKI je
zaloZeno na vysoce Skalovatelném vztahu dlivéry a vyuziva se k prokazani identity
[oT zatizeni. Zahrnuje hardware, software, lidi, opatfeni a procedury potiebné
k vytvareni, spravovani, ukladani, distribuovani a ruseni digitalni certifikat. PKI
certifikat obsahuje vetejny kli¢ vlastnika, jeho ucel, autoritu, ktera certifikat vydala,
jeho platnost a algoritmus pouzity k tvorbé podpisu. Certifikaty vydané jednomu
subjektu a jeho privatni kli¢e jsou uloZeny lokalné na pocitaci v tlozisti certifikati
(Certificate Store). Certifikacni autorita je dlvéryhodna treti strana, kterd po
ovéreni identity Zadatele vydava certifikaty. VeSkeré autoritou vydané certifikaty
jsou ulozeny v databazi certifikatd. Pravé vydavani certifikati obrovskému
mnozstvi [oT zarizeni predstavuje velkou vyzvu, jelikoZz je to velmi ¢asové naroc¢né
a témér nemozné je spravovat. Jednou z moznosti je to, Ze organizace bude sama
vydavat certifikaty svym zarizenim. Existuji i softwary, které umoznuji automatické
prirazovani certifikatli bez zasahu clovéka [62].

Dlivodem absence Sifrovacich mechanismi je predevSim povaha a velikost
IoT zarizeni a stim souvisejici limitovany vykon, viz. vySe zminéna omezena
zatizeni. Dlsledkem nedostatecného vykonu a vypocetnich zdroji obecné je to, Ze

v/ ¥

tato zarizeni zkratka nezvladnou robustnéjsi Sifrovaci algoritmy. Vroce 2015

165



odstartoval institut NIST iniciativu za ,odlehcenou” kryptografii (lightweight
cryptography). Cilem je vyvoj standardizovany kryptograficky algoritmus vhodny i
pro zarizeni s minimalnim vypocetnim vykonem. Na zacatku roku 2021 byly
vyhlaseni finalni kandidati (celkem 10), tudiZ se da ocekavat, Ze na pirelomu rokl
2021 a 2022 iniciativa svijj cil splni. Nékolik , odlehéenych” algoritmi je jiZ moZné
v literature najit. Jedna se predevsim o algoritmy zaloZené na symetrickém Sifrovani
(konkrétné na Feistelové Sifte), jelikoZ velikost a mnozstvi klict v asymetrickém
Sifrovani neni pro IoT vhodné. Priklady takovych algoritmi jsou PRESENT, KATAN,
Humming Bird a SIMON and SPECK [80].

13 Utok na loT na komunikaéni vrstvé

Informace v kapitole Tvorba IoT feSeni jsou prevzaty z online kurzu Cisco [62],
z Casti Chapter 4: IoT Communication Layer Attack Surface, pokud neni uvedeno
jinak.

Po urovni zarizeni je na radé komunika¢ni vrstva. Ta je zodpovédna za
pienos dat mezi zatrizenimi, misty a aplikacemi. loT aplikace, které funguji nejcastéji
v cloudu, data ukladaji, zpracovavaji, analyzuji a tvoii z nich vystupy a reporty. Na
zakladé podminek a pravidel ridi aktuatory, které nasledné plni urcené pokyny.
Takovéto smycky se zpétnou vazbou jsou realizovatelné pravé diky komunika¢nim
kanalim. Samotny prenos dat a informaci se také nejcastéji realizuje v cloudu.
Zabezpeceni sité se netyka jen samotné komunikace, ale musi byt uvazovano u vSech
elementtl tvoricich plochu pro dtok na IoT systém. Jednou z hlavnich podstat IoT
systémt je predevsim sbér dat. To znamena, Ze pokud dojde k jejich poskozeni, at’
uz ve formé dat v pohybu (data in motion), nebo dat v klidu (data at rest), mtize dojit
k vypadku celého [oT systému.

V predchozi kapitole bylo zminéno sdruzeni OWASP, které definovalo
nékolik kategorii hrozeb podle drovni systému. Pro uroven komunikace jsou to
hrozby tykajici se sitovych sluZeb zarizeni a sitového provozu. Prvni kategorie
sitovych sluzeb =zarizeni zahrnuje napriklad unik dat, injekce, utok DoS,
nezaSifrované sluzby, nespravné implementované Sifrovani, testovaci/vyvojové

sluzby, zranitelné UDP sluzby apod.
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Do kategorie sitového provozu patfi provoz v sitich LAN, provoz z LAN do internetu,
nestandardni protokoly, bezdratova komunikace a manipulace s packety. Nékteré

hrozby budou jesté zminény pozdéji v této kapitole.

13.1 Komunikacni topologie

[oT komunikace mulZe nabyvat nékolika forem v zavislosti na aplikace a prostredi.
Senzory mohou diky vlastnim IPv6 adresdm komunikovat s IoT aplikacemi skrz
router s vyuZzitim rtiznych LAN a WAN protokolli, nebo pfimo do internetu pres
sluzby mobilni sité. Kazda sit miliZe pouzivat rizné protokoly pro komunikaci mezi
zatizenimi, mezi zafizenim a gateway a mezi zarizenimi a internetem/cloudem.
WAN, WLAN, PAN a LPWAN, se objevuiji i specifictéjsi vyrazy pravé podle prostredi.

Jsou to napriklad:

e Wireless Body Area Network (WBAN) - Oznaceni pro sit obsahujici
predevsim zarizeni, kterd jsou umisténa na téle nebo implantovana uvnitf.

¢ Wireless Personal Area Network (WPAN) - Sit spojujici zvukova zarizen,
osobni fitness zarizeni a chytré hodinky s mobilnim telefon, ktery plni roli
gateway (komunikuje s cloudovou aplikaci). Casto se k propojeni pouZiva
Bluetooth.

e Wireless Home Area Network (WHAN) - Propojeni domacich spotiebici,
alarmd, chytrych zvonki do gatewaye a nasledné internetu.

e Wireless Field (Factory) Area Network (WFAN) - Robustni sitové
komponenty spojuji senzory a aktuatory, které jsou nahodné rozmisténé v
prostoru, pievazné v primyslovych reSenich.

e Wireless Neighborhood Area Network (WNAN) - Sit' s pomérné malou
geografickou rozlohou, kterou obsluhuje router, casto umistény ve
venkovnim prostredi.

o Adalsi...
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Spousta 10T senzorovych uzld je tvorena omezenymi zarizenimi, a proto
bude nutné v komunikaci pouzit gateway pro preklad prenosu WSN sité na provoz
protokolu IP pro komunikaci na tradi¢nich datovych sitich. WSN sité obsahuji
stovky, tisice i desetitisice senzorfli, které maji kdispozici velmi limitovany
vypocetni vykon a napdjeny pouze z baterie. Kviili tomu mohou pro komunikaci
s ostatnimi uzly pouZivat pouze radiové vysilace s kratkym dosahem. I proto jsou ve
WSN sitich pouZity specifické protokoly umoznujici datlim cestovat od uzlu k uzlu
(multi-hop) do doby, dokud nedorazi ke gateway (vice o WSN sitich v ¢asti 8.6.1
Bezdratové senzorové sité). Praveé tyto komunikac¢ni kanaly a protokoly tvori plochu
pro potencialni Gtok.

Existuje nékolik zakladnich scénart, podle které IoT bezdratové protokoly
operuji. Prvni dva scénare se ridi, z pocitaCovych siti dobie znamymi, topologiemi
Mesh a Star. Nutné podotknout, Ze se to tyka predevsim zpulsobu, jakym spolu
komunikuji [oT zarizeni (,Véci“). V topologii Mesh zarizeni preposilaji data jinym
zatizenim za ticelem dosazeni gateway, ktera pro né mize byt jinak mimo dosah. To
umoziuje pokryti mnohem vétsi oblasti, nez kdyby s gateway museli komunikovat
pfimo. To je pripad pravé topologie Star (nebo hub-and-spoke), kde zatizeni
preposilaji data pfimo na gateway a to znameng, Ze museji byt rozmisténa v jejim
dosahu. V pripadé pokryti vétsi oblasti by bylo nutné nasazeni dodatecnych gateway
zatizeni. Role gateway je v obou topologii zcela totoZna. Prevadi provoz z WSN
lokalnich siti na Wi-Fi nebo Ethernet a zapouzdruje data do IP packetd, ktera jsou
tak pripravena na prenos do internetu. Specidlnim scénarem je situace, kdy
nedochazi k pouziti gateway a zatizeni tak komunikuji pfimo s cloudovou aplikaci.

Kazda ,Véc" disponuje vlastni [Pv6 adresou a protokoly pro zasilani zprav.
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13.2 Standard IEEE 802.15.4

Omezeny vykon a provozni schopnosti spousty IoT zarizeni jsou diivodem vzniku
novych protokolti umoznujicich bezdratovou komunikaci mezi nimi. Zakladnim
komunika¢nim modelem vIoT je M2M a vétSina dat je do sité nahravana
v pravidelnych interval, kde objem nahravanych dat je velmi maly. Jednim
z hlavnich standard, ktery byl vyvinut specificky pro ucely takovych zarizeni je
IEEE 802.15.4. [ kdyz byl ptivodné urcen hlavné pro sité PAN, velmi rychle se stal
oblibenym i v jinych implementacich, véetné WSN. Kli¢ovymi vlastnostmi standardu
je prace v redlném case, zamezeni kolizim pri komunikaci diky metodé CSMA/CA,
integrovana podpora zabezpeCeni komunikace, funkce spravy napajeni
(rychlost/kvalita ptipojeni), moznost prenaSeni dat ve trech frekvencnich pasmech
(868/915/2450 MHz).

Standard definuje dvé sitové vrstvy, a to fyzickou (PHY) a Uroven spravy
pristupu (Medium Access Control - MAC). Nad urovni MAC se nachazeji dalsi vrstvy,
jako sitova a aplikac¢ni, které uz nejsou standardem 802.15.4 definovany, jelikoZ
existuje nékolik moZnych implementaci. Proto je oznaCovan za standard nizsich
vrstev. Vyssi vrstvy jsou poté doménou konkrétnich protokold, které jsou na tomto
standardu postaveny, jako Zigbee, 6LoWPAN, WirelessHART apod. Fyzicka vrstva
zodpovida za aktivaci/deaktivaci radiového vysilace, prenos a prijem packetl po

fyzickém médiu a vybér kanalu spolu s funkcemi pro spravu energie a signalu.
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Kromé toho zuzitkovava i metodu pro zamezeni kolizi CSMA/CA, indikator sily
prijatého signalu (RSSI) a indikator kvality spojeni (LQI), ktery urCuje cenu cesty
predevsim v multi-hop komunikaci. Uroveii MAC umoZiiuje komunikaci mezi dvéma
zatrizenimi pouze vjedné siti (v pocitacovych sitich oznacovdno jako Layer 2
komunikace). Dale je zodpovédna za pirevod dat do ramcti a kontrolu prijatych RX
ramcli, adresovani zarizeni, spravu piistupu ke komunikacnim kandlim a
asociaci/disociaci zatizeni.

Vrstva MAC také definuje dva typy zatizeni (zminéné jiZ v ¢asti 7.5.3 Zigbee),
a to zarizeni s plnou funkcionalitou FFD a zarizeni se sniZenou funkcionalitou (RFD).
FFD zatizeni mohou v siti zastavat roli PAN koordinatora (v siti mize existovat
pouze jeden) nebo zarizen a mohou komunikovat s ostatnimi FFD i RFD zarizenimi.
RFD na druhou stranu mohou komunikovat pouze s FFD zatizenimi a nikdy
nemohou pusobit v roli koordinatora. Jsou urcené pro velmi jednoduché operace,
které spotiebuji minimum vykonu a nedochazi pri nich k prenosu velkych objemti
dat. PAN koordinator muze fungovat ve dvou mdédech: beacon-enabled mode a non-
beacon-enabled mode. Beacon-enabled méd nabizi maximalni isporu energie, a
proto se pouziva v situaci, kdy PAN koordinator je napajen baterii. V médu non-
beacon poté operuji koordinatory napajené piimo ze sité a ispora energie nehraje
tak dilezitou roli.

Uspora energie vmédu beacon-enabled je dosaZena piedev$im efektivni
komunikaci mezi zarizenimi, a to diky takzvané struktufe superframe (viz Obrazek
51), coz je vysilaci format definovany PAN koordinatorem. Koordinator
v pravidelnych intervalech v§em zatizenim vysila synchronizac¢ni signaly (beacon),
kterymi superframe zac¢ina a konci. Dale se sklada z aktivni doby, kde dochazi ke
komunikaci mezi uzly s podporou metody CSMA/CA a neaktivni doby, kde zarizeni
prechazi do spanku za icelem uspory energie. Aktivni ¢ast se dale déli na contention
access period (CAP) a contention free period (CFP). VCAP mohou komunikovat
vSechna zarizeni a soupefi mezi sebou o pristup ke komunika¢nimu kanalu. V CFP
koordinator prirazuje zarizenim exkluzivni Casové sloty oznacované jako

guaranteed time slot (GTS), béhem kterych miize vysilat pouze dané zatizeni [81].
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Ze sitovych topologii jsou standardem IEEE 802.15.4 podporovany tfi: Star,
Mesh, Cluster Tree (viz Obrazek 52). V topologii Star komunikace probiha pouze
mezi zarizenimi a jedinym centralnim koordinatorem, ktery je Casto napajen primo
ze sité, kdeZto ostatni zarizeni jsou napdajeny z baterie. Nejvice benefitd tato
topologie prinasi aplikacim v automatizaci domacnosti, pocitacovym periferiim,
hrackdm a video hram. Nevyhodou je, Ze zarizeni museji byt v dosahu koordinatora.
V rozsahle siti tak bude potreba daleko vic koordinatort nez u ostatnich topologii.
Potom, co je zatizeni FFD poprvé aktivovano, mlze vytvorit vlastni sit’ a stat se PAN
koordinatorem. KaZdy koordinator ma identifikacni cislo, které je unikatni
vradiovém dosahu. To umoZiiuje kazdé hvézdé pracovat nezavisle na ostatnich
sitich.

[ v topologii Mesh se nachazi pouze jeden PAN koordinator. Rozdilem je ale

7

to, Ze zarizeni mohou komunikovat i mezi sebou. NejvétSi vyuziti nachazi
v prumyslovych ridicich a monitorovacich systémech, v sitich WSN a v aplikacich
pro sledovani aktiv a inventare. Omezena RFD zarizeni nemaji schopnost predavat
zpravy, takZe musi byt schopni se pripojit k FFD nebo koordinatorovi.

Cluster tree je specialnim pripadem implementace topologie Mesh, ve které
prevazuji FFD zarizeni tvorici ,strom” sité. RFD zarizeni se do sité mohou pripojit
jako listy (leaf node) na konci vétve. Jakékoliv FFD zarizeni mtZe byt koordinatorem

po své okoli, ale pouze jedno miize byt PAN koordinatorem sité [62].
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13.3 Slabiny IoT na komunikaéni vrstvé

Spousta omezenych zarizeni nepodporuje plny balicek TCP/IP protokold a roli
gateway zarizeni je tento nedostatek kompenzovat. Ty zarizenim poskytuji sluzby
spojené s IP a umoziuji tak prenos senzorovych dat nejcastéji do cloudové aplikace.
JenZe pravé pienos dat skrz IP sité predstavuje vazné obavy. Plocha potencialniho
utoku (attack surface) obsahuje v IoT ¢tyri zakladni elementy, a to sit senzorq, IoT

gateway, firemni sit jako celek a horni spojeni do internetu (viz Obrazek 53)

Obrazek 53 Attack surface IoT komunika¢ni vrstvy
Zdroj: vlastni zpracovdni (podle [62])
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13.3.1 Bézné zranitelnosti IP

Utoki cilenych specificky na IP existuje hned nékolik. Mezi béZné ttoky patii DoS,
DDoS, utoky na protokol ICMP, Spoofing adres, man-in-the-middle (MITM) a

prevzeti kontroly nad relaci (session hijacking).

Utok Denial of Service (DoS)

Utok nazvany jako odmitnuti sluzby (Denial of Service) je typ kybernetického ttoku,
jehoZ cilem je znepristupnit cilovy pocita¢/server a jeho sluzby pro legitimni
uzivatele. Principem utoku DoS je zahlceni cile tak velkym mnoZstvim pozadavkad,
azZ nebude moci zpracovavat normalni uZivatelsky provoz a sluzby se tak stanou
nedostupnymi. Charakteristikou DoS je vyuZiti jediného pocitace k provedeni titoku.
Tento utok se typicky déli do dvou kategorii, konkrétné preteceni bufferu (buffer
overflow) a zaplavy (flood attacks) [82].

Buffer je oblast fyzické paméti, typicky soucasti paméti RAM, ktera se pouziva
k do¢asnému ukladani dat pri jejich presunu. Ptikladem jednoduchého vyuZiti
bufferu z prostiedi online sluzeb je nacitani videi (ziejmé kazdy zna slovo
,buffering”). Jednoduse se jednd o metodu streamovani, kterd ma minimalizovat
preruSeni pri prehravani, kdy dochazi ke staZeni urcitého procenta videa do bufferu
a z néj nasledné dochazi k jeho prehravani. Buffery jsou navrzeny tak, aby drzeli
urcité mnozstvi dat a pokud dojde k jeho preteceni, dochazi k nahrazovani a mazani
aktualné uloZenych dat. Principem utoku buffer overflow je tedy predavani velkého
mnozstvi informaci do doby, dokud nedojde k jeho preteceni, a to zpiisobi prepsani
dat ve vedlejsich kontejnerech mimo oblast ptidélenou bufferu. Utoénik toho miiZe
vyuzit k nahrani Skodlivého k6du do paméti pocitace nebo jednoduse jen k prepsani
dilezitych dat. V posledni radé mizZe dojit az ke spotiebovani veskerych zdrojg, jako
misto na HDD, paméti RAM a ¢asu procesoru, a to mize vést ke zpomaleni systému,
padu a dalsimu chovani [83].

Utoky zaplavou spoéivaji v tom, Ze ttoénik se snaZi nasytit cilovy server
obrovskym mnozstvim packetli, ¢imz dojde k zneptistupnéni sluzby a nékdy i
k jejimu padu. K tomu, aby tyto utoky byly uspésné, utocnik musi mit k dispozici
vétsi Sirku pasma (bandwidth) nez cil. Prikladem DoS utoku s vyuZzitim slabin [CMP

protokolu je ICMP (ping) flood, ktery je popsan niZe.
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Utok Distributed Denial of Service (DDoS)

Cil utoku distribuovaného odmitnuti sluzby je zcela stejny jako v predchozim
pripadé. Jedinym rozdilem je to, Ze DDoS k provedeni utoku pouZziva vice zarizeni
najednou (stovky, tisice i desetitisice), které jsou napadeny utocnikem a muze je
ovladat na dalku. Takovato infikovana+ zarizeni se oznacuji jako boti (nebo zombie)
a sit’ téchto botli se oznacuje jako botnet. Obrana proti DoS utoku je v soucasnosti
velmi jednoducha, jelikoz je velmi snadné rozpoznat a vyfiltrovat Skodlivy provoz a
zablokovat jeho zdroj. U utoku DDoS je filtrovani provozu velmi obtiZné, jelikoz
kazdé ze zarizeni v botnetu je zarovei legitimnim zarizenim na internetu. Typt
DDoS utoki existuje hned nékolik, naptiklad SYN flood, HTTP flood (tyka se
aplikacni vrstvy a bude zminén azZ ve 14. kapitole), utok zesilenim a odrazem a dalsi
[84].

Utok Address Spoofing

Spoofing IP adres je utok, kdy utoc¢nik vytvori packety s faleSnou IP adresou, diky
kterym miiZe schovat svoji identitu nebo ptisobit jako jiny legitimni uzivatel a ziskat
tak pristup k zabezpeCenym datiim nebo obejit bezpecnostni opatireni. Tento utok
miZe byt veden dvéma zpisoby, a to non-blind a blind. Non-blind oznacuje situaci,
kdy utocnik vidi komunikaci mezi hostem a cilem. Spoofing se zde pouZiva
k prizkumu odpovédi od obéti, za ucCelem zisku informaci o stavu firewalluy,
predikce TCP sekvencniho ¢isla nebo prevzeti jiz autorizované relace. U blind
spoofing uto¢nik nevidi komunikaci mezi hostem a cilem a tato metoda se pouziva
predevsim pro provadéni DoS dtokd.

Uto¢nik, kromé adresy IP, miize zfalSovat i MAC adresu. Tento utok se pouZziva
v pripadé, Ze ma utoc¢nik pristup do vnitini sité. Ten si upravi MAC adresu na
vlastnim zarizeni tak, aby se shodovala s adresou cile a zaSle datovy ramec do site.
Switch prozkouma zdrojovou MAC adresu ramce a prepiSe zaznam v tabulce, kde
byla tato adresa pridélena portu 1, na port 2 (viz Obrazek 54). Nyni veskera

komunikace smérovana na tuto MAC adresu ptijde skrz port 2 smérem k utocnikovi.
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MAC adresa:
AABBCCDD

L Utoénik

Falesna MAC adresa:
AABBCCDD

[ %)

AABBCCDD AABBCCDD

Port 1 Port 2

Obrazek 54 Spoofing MAC adresy
Zdroj: vlastni zpracovdni (podle [62])

Utok ICMP Flood

Internet Control Message Protocol (ICMP) byl vyvinut k prenosu diagnostickych
zprav a chybovych hlaSeni v pripadé, Ze trasy, hostitelé nebo porty nejsou
k dispozici. Zpravy ICMP jsou generovany zarizenim v ptipadé chyby nebo vypadku
sité. UZivatelsky generovany poZadavek (echo request), k ovéreni dostupnosti
destinace, je moZné zaslat pomoci piikazu ping (popf. traceroute). Utocnici
zneuzivaji protokol ICMP ke shromazd'ovani informaci s cilem zmapovat topologii
sité, urcit aktivni (dosaZitelné) hostitele, identifikovat opera¢ni systém a zjistit stav
brany firewall. Casto ho vyuZivaji i ke generovani DoS ttoky jako je ICMP (nebo ping)
flood, kdy utoc¢nik zasila velké mnoZstvi echo request s faleSnou adresou na cilové
zatizeni nebo server, které na né nasledné musi odpovédét formou echo reply
packetu (viz Obrazek 55). Dal$i moZnosti je vyuziti botnetii, které dokaZou
generovat daleko vétSi provoz a zaroven neni potreba falSovat jejich IP. V tomto
pripadé by se jiz jednalo o distribuovany utok DDoS. NejlepSi obranou proti tomuto
utoku je jednoduSe vypnuti ICMP funkcionality, ¢imZ dojde k eliminaci jak echo

request, tak i echo reply packetti [85].
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ICMP Flood

Utoénik Obét’
=N Echo request
] >
—r=\ 7=\
= Echo reply
—  ?
———e,
=n Echo request

Obrazek 55 ICMP Flood utok
Zdroj: vlastni zpracovdni (podle [62])

Utoky zesilenim a odrazem

Utoky typu zesileni a odraz (amplification and reflection) se ¢asto pouzivaji ke
generovani DoS/DDoS utoku. Kjeho provedeni je mozné vyuzit nékolik rizny
protokol@i, jako DNS, NTP a zminéné ICMP. Utok vyuZivajici ICMP protokol se
v tomto pripadé oznacuje jako smurf attack. V prvni fazi, faze zesileni, itocnik zasle
echo request, obsahujici IP adresu obéti, velkému poctu hostiteli. Druhou fazi je
odraz, kde vSichni osloveni hostitelé odpovidaji zpravou echo reply na uvedenou
adresu obéti (viz Obrazek 56). Dochazi tedy k tvorbé DDoS utoku a k prehlceni

cilového zarizeni [62, 84].

Utoénik

ICMP odpovédi

Obét

IAEda

Obrazek 56 Smurf Attack
Zdroj: vlastni zpracovdni (podle [62])
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13.3.2 Slabiny protokolu TCP

Transmission Control Protocol (TCP) je protokolem transportni vrstvy a slouzi
predevsim ke komunikaci v heterogennich sitich a je nezavisly na prenosovém
médiu. Hlavni pfednosti TCP je jeho spolehlivost. Na rozdil od UDP, o kterém bude
feC pozdéji, vyzaduje potvrzeni o prijeti zpravy od ptijemce. V piipadé, Ze potvrzeni
nedorazi v urcitém casovém intervalu, zpravu odesle znovu. Na druhou stranu to
miize komunikaci zdrzet, coZ je v nékterych situacich nezadouci. Dalsim prikladem
jeho spolehlivosti je to, Ze s prenosem dat museji souhlasit obé strany. To je oSetfeno
pomoci takzvaného ,three-way handshake“ mechanismu. Prikladem protokoli
aplikacni vrstvy, které vyuzivaji spolehlivost TCP protokolu jsou HTTP, SSL/TLS,
FTP apod.

Obecné protokoly transportni vrstvy, to znamend TCP a UDP, umoziuji
sledovani vice konverzaci najednou a jejich spojeni se spravnou aplikaci diky
adresaci portli. Spojeni mezi pocitaci je tak definovano cilovou a zdrojovou IP
adresou a cilovym cislem portu. Prvnich 1024 portii je pevné dano a nesméji byt
zménény. Kazdy port reprezentuje bézné pouZzivané a znamé aplikace, napt.: 21 FTP,
23 Telnet, 80 HTTP apod. Telnet je ovSem vyjimkou a mliZe mu byt pridélen
jakykoliv otevieny port. Tato sluzba ovSem neni bezpecn4, a proto se nedoporucuje
ji nechavat zapnutou na IoT zarizenich.

TCP protokol je zranitelny predevsim proti skenovani porté. Utoénik miiZze
provést sken portli cilového zatizeni a urcit, jaké sluzby nabizi. Nastroje na
skenovani porti dokazou poskytnou velmi detailni informace o dostupnych

sluzbach, které pak tto¢nik mize zneuzit.
Utok TCP SYN Flood

Jednim z atokd, ktery zneuziva TCP protokol k provedeni utoku, je TCP SYN Flood.
Konkrétné se jedna o zneuziti mechanismu ,three-way handshake” pouzivaného pro
navazani spojeni, kde dochazi k vyméné tii paketl. Jako prvni klient zasle zadost o
navazani spojeni (SYN paket), hostitel zasila zpét potvrzeni (SYN-ACK paket) a ceka
na potvrzeni od klienta (ACK paket). SYN flood utok tedy spociva v tom, Ze ttocnik
neustale zasila SYN pakety s faleSnou IP adresou na cilovy server. Ten zasila

odpovédi SYN-ACK na tyto faleSné IP adresy a ¢eka na potvrzeni ACK od klienta. To
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ovSem nikdy nedorazi a zanedlouho tak nastane situace, Ze server bude zahlcen
otevienymi TCP pozadavKky a zaCne tak odmitat Zadosti od legitimnich uzivatelt.

Jedna se tedy opét o typ DoS utoku [62, 84].

13.3.3 Slabiny protokolu UDP

Druhym protokolem transportni vrstvy je User Datagram Protocol (UDP), ktery si
na rozdil od TCP zaklada na jednoduchosti a rychlosti. UDP neni orientovan na
spojeni a nenabizi Zadné funkce, jako garance doruceni, opétovné zasilani zprav
apod. Prikladem protokoli vyuzivajicich UDP jsou DNS, TFTP, NFS, SNMP apod.
Casto se vyuziva i u aplikaci na streamovani videa nebo VoIP. To oviem neznamena,
ze je UDP vzdy nespolehlivé a zanedbatelné, jen je treba funkce, které postrada,
aplikovat na jinych vrstvach. Je to velmi Zadouci protokol pro aplikace, které si
zakladaji na jednoduchych transakcich Zadost-odpovéd'. Naptiklad pokud by sluzba
DHCP vyuZivala protokol TCP, doslo by ke vzniku zcela zbyte¢ného provozu.

UDP ve vychozim stavu nepodporuje Zadnou formu Sifrovani, ale je mozné ho
dodatecné implementovat. Toho mize uto¢nik vyuzit ke sledovani provozu, a
dokonce ho pozménit a teprve poté ho zaslat do destinace. Pfi zméné obsahu zpravy
dojde ke zméné 16-bit kontrolniho souctu, ale ttocnik miiZe jednoduse vytvorit
novy odpovidajici zménénému obsahu a umistit ho do hlavicky. Cilové zatizeni

zkontroluje, zda soucet odpovida obsahu, ale nepozng, Ze zprava byla zménéna.

Utok UDP Flood

Nejbéznéjsim itokem zneuZzivajicim protokol UDP je UDP Flood. Opét se jedna o typ
DoS tutoku, kdy dochazi k zasilani velkého mnoZstvi UDP paketli na cilovy server
s cilem ho zahltit. Konkrétné se jedna o zneuziti procesu, kterym server odpovida na
zaslané Zadosti. Server pri obdrZeni UDP paketu zkontroluje, zda nékteré programy
aktualné naslouchaji na specifikovaném portu. Pokud na daném portu nebéZzi Zadna
aplikace, server odpovi zpravou unreachable (ICMP echo reply). Utoénici ¢asto
k tomuto utoku vyuZivaji nastroje, jako UDP Unicorn nebo Low Orbit lon Cannon,
které nejprve, bud pomoci skenovani, nebo jednoduse pomoci zasilani zadosti, urdi,
které porty jsou na serveru zaviené. Nasledné zacne neustdle zasilat UDP pakety

s falesSnou adresou a s Cisly téchto porti. Server se bude snazit na vSechny zZadosti
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odpovédét formou unreachable. Kombinace velkého mnozstvi uzavienych portt a
neustalého privalu novych Zadosti zpiisobi, Ze dojde k jeho zahlceni a nebude moct

prijimat legitimni Zadosti [86].

14 Utok na loT na aplikaéni vrstvé

Informace v kapitole Tvorba IoT reSeni jsou prevzaty z online kurzu Cisco [62],
z Casti Chapter 5: [oT Application Layer Attack Surface, pokud neni uvedeno jinak.
Aplikacni vrstva a jeji protokoly jsou zakladem celého IoT ekosystému,
jelikoZ jsou veSkerych interakci mezi l[oT zafrizenimi a mezi zarizenimi a
cloudovou/edge infrastrukturou. Typické funkce implementované protokoly na této
vrstvé jsou zasilani zprav (messaging) a objevovani sluZeb (service discovery).
Messaging protokoly, jako MQTT, CoAP, XMPP a AMQP, zajistuji sdileni a vyménu
dat a service discovery protokoly, jako mDNS a SSDP, slouzi pro detekci zarizeni a
sluzeb, které nabizeji. Protokoly se lisi v mnoha aspektech, jako je architektura,
model interakce a v transportnim protokolu a vysledna volba tedy zaleZi na povaze
[oT systému a jeho pozadavcich. MQTT a CoAP jsou vhodnéjsimi kandidaty pro
sluzby vyzadujici sbér dat v omezeném prostiedi. Oproti tomu AMQP, XMPP se 1épe
zaméruji na specifické systémové pozadavky, jako zasilani zprav v podniku,
chatovani, vyména dat v redlném case a detekce piitomnosti v online prostredi.
DalS$i véci, ve které se protokoly vyznamné liSi, je jejich troven
podporovaného zabezpeceni. Sluzby tykajici se zabezpeceni jsou obecné brany jako
volitelné a vyrobci je tak ¢asto zanedbavaji. Navic Sifrovani end-to-end komunikace
muze byt finan¢né nakladné, aby ho bylo mozné implementovat na loT zarizeni [87].
SdruZeni OWASP i pro tuto vrstvu definovalo nékolik béZnych hrozeb
tykajicich se softwaru (firmware, operacni systém, aplikace) na IoT zarizenich. Jsou

to napriklad [62]:

e Vycet prihlasovacich jmen - Utoénik dokaze zjistit validni uZivatelské
jména pouhou interakci s ovérovacim mechanismem.
e Slaba hesla - Utoé¢nik k pfistupu do aplikace zneuzije vychozi hesla, ktera

nebyla zménéna nebo béZzna hesla.
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e Uzamceni uctu - Prili§ mnoho pokustli o autentizaci uto¢nikem miize vést
k uzamcen{ uctu.

e Absence vicefazového autentizace - Existence pouze jedné formy
autentizace uto¢nikovi velmi usnadnuje praci.

e Nezabezpecené komponenty tiretich stran - S objevovanim novych
zranitelnosti v aplikacich roste i jejich riziko zneuziti, a proto je duilezité

udrZovat aplikace aktudlni.

14.1 Bezpecnost aplikaci

Predtim, neZ se zarizeni zacala béZné pripojovatk internetu, byla relativné chranéna
od utokd, jelikoZ knim utoc¢nici museli mit fyzicky pristup. Nyni mohou byt
detekovany na siti a napadeny na dalku. Populdrnimi ,lokalnimi“ dtoky jsou
napriklad nahrazeni firmwaru, klonovani zarizeni a nasledné nahrazeni legitimniho
zarizeni, DoS a extrakce bezpecCnostnich parametri (ovérovaci informace,
bezpecnostni klice apod.).

Takové utoKky jsou v soucasnosti ale velmi vzacné, jelikoz Utoc¢nik miize
k napadeni zafizeni vyuzit komunikacni protokoly a jejiz zranitelnosti. Prvnim
prikladem utoku je Man-in-the-middle (MITM), kde se uto¢nik dostane do
komunikace mezi dvéma zarizenimi a miize sbirat nebo modifikovat prenasena data
predtim, neZ dojdou do cile. Velmi podobnym titokem je odposlouchavani. Uto¢nik
pasivné sleduje komunikaci v siti se snahou ziskat citlivé informace (identifika¢ni
Cisla, citliva data, osobni informace atd.). Oproti tomu utok oznacovany jako SQL
injekce se zaméruje na zranitelnosti SQL aplikaci. Diisledkem miiZe byt kradez,
manipulace, neopravnény pristup do souborového systému atd. Poslednim béZznym
utokem je takzvany routing attack, kdy utocnik do sité umisti vlastni smérovaci
zatizeni, které bude veSkeré packety zasilat do jim urceného cile. Zde mize vypustit
bud’ vybrané packety (selective forwarding) nebo vSechny obdrzené (sinkhole).

Stejnou hrozbu predstavuji i mobilni zarizeni, a to predevSim s narustem
vyuzivani mobilni aplikaci v poslednich nékolika letech. V soucasnosti je mozné
nalézt mobilni aplikaci témér na cokoliv. Pouzivaji se pro internetové bankovnictvi,
platby v obchodech, zasilani emaild a zprav, spravu a ukladani osobnich soubori

(fotek, videi, kontaktd, dilezitych dokumentti apod.). A i presto, Ze mobilni operac¢ni
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systémy, jako Android a iOS jsou relativné bezpecné, jsou to pravé tyto aplikace
staZzené zinternetu, které zarizeni, a snim data, ohroZuji. Hrozbu predstavuji
zejména nezabezpecené komunikacni technologie a kanaly, naptiklad pfi pouzivani
verejnych WiFi pripojeni, nezabezpecené ulozisté dat, tj. aplikace maji pristup
k paméti zarizeni i presto, Ze ho nepottebuji ke svému fungovani, nezabezpecena
autentizace (tj. sprava relaci), nespravné vyuziti platforem, jako TouchlID, Keychain

a Android Intents, a nedostatec¢né Sifrovani.

14.2 Bezpecnost cloudovych a webovych aplikaci

Zranitelnosti webovych a cloudovych aplikaci jsou jednim z hlavnich zdroji dniki
dat. Kazdym dnem mnoZstvi dat uloZené v cloudu exponencialné roste. Zabezpeceni
téchto aplikaci, tak paradoxné vyzaduje pouziti jinych aplikaci, které dokaZou
identifikovat a opravit pripadné zranitelnosti. Jsou to napriklad webové skenery,
aplikace pro monitorovani webu a aktivity na ném a ochrana proti utokiim na
aplika¢ni vrstvé vredlném case. Pro webové a cloudové aplikace existuji vice
specifické hrozby, jako utok injekci, Cross-site scripting (XSS), externi XML entity

(XXE), expozice citlivych dat a nespravné nakonfigurovana pravidla pro pristup.

14.2.1 Utok Cross-site scripting (XSS)

Cross-site scripting je typ utoku injekci, pri kterém dochazi k umisténi Skodlivych
scriptli na jinak bezpe¢né webové stranky. Uto¢nik tedy vyuziva webovou aplikaci
k zaslani Skodlivého koédu, Casto ve formé scriptu, ktery se spousti na strané
prohliZece, jinému koncovému uzivateli. XSS miZe byt pouZito na Siroké Skale webij,
které pouZzivaji jakoukoli formu uZivatelského vstupu pro generovani dynamického
vystupu (verejna foéra, webové nasténky apod.), aniZ by doslo kjeho validaci a
ovéreni. ProhliZze¢ nema nejmensi Sanci poznat, Ze se jedna o Skodlivy script, jelikoZ
pochazi zvérohodného zdroje, a spusti ho. Ten nasledné mize pristupovat
k soubortim cookies, tokentim relaci a dalsim citlivym datim ulozenych
prohliZzec¢em. Témito scripty je dokonce moZné prepsat HTML zobrazené u uzivatele

[88].
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XSS je mozné rozdélit na dva zakladni typy, a to stored XSS a reflected XSS.
Stored XSS oznacCuje utoky, kdy je script permanentné uloZen na cilovém serveru (v
databazi, ve foru, vkomentari apod.). Ten se poté spusti v prohliZeCi obéti
v momenté, kdy si obsah zobrazi. Reflected XSS je utok, kdy je Skodlivy script
,odrazen“ od webového serveru, napriklad formou chybového hlaseni, vysledku
vyhledavani nebo jakoukoli dal$i formou odpovédi. Typicky je obéti dorucen
prostrednictvim emailu nebo webové stranky. Ve vétSiné pripadu se jedna o, na
prvni pohled neskodny a legitimni, URL odkaz. Po kliknuti na odkaz se na server
posle pozadavek, server ho zpracuje a vysledek zasle zpét obéti. ProhliZe¢ tento
vysledek zobrazi a interpretuje i spolu se Skodlivym kédem [89].

Zakladni obranou proti XSS je dikladnad kontrola a ciSténi uzivatelskych
vstupli predtim, nez budou pouzity pro generovani obsahu na strance. Obecné
existuje spousta frameworkd, které slibuji, Ze tento problém vytesi, ale pouze za
predpokladu jejich spravné implementace. DalSim opatfenim jsou pravidla
s oznacenim Content Security Policy (CSP). Pomoci nich lze definovat, jak ma
stranka nakladat s rliznymi typy obsahu. Konkrétni politika obsahu mtize vypadat
napriklad tak, Ze externi scripty budou spoustény pouze z vyjmenovanych domén,

obrazky a videa z jakékoli domény a zbytek pouze z vlastni domény [89].

14.2.2 Utok SQL Injection

Dal$im béZnym tutokem je SQL Injection, ktery ma na svédomi velké mnoZstvi
zavaznych tnik@ dat. Utok spodivd ve vloZeni SQL dotazu skrz neoSetfeny
uzivatelsky vstup (formulate, vyhledavani apod.). V ptipadé, Ze je injekce uspésna,
uto¢nik muize Cist data z databaze, upravit zaznamy, mazat zaznamy, spoustét
administrativni operace a dalsi. I presto, Ze je tento typ utoku zndmy jiZ radu let,
stale patii mezi nejrozsirenéjsi utoky a stale mu patii misto v Top 10 hrozbach
spolecnosti OWASP [90]. Obrana proti SQL injekci je v celku jednoducha a spociva
v tom, Ze hodnoty a samotny dotaz bude predan oddélené databazi, ktera si vysledny
dotaz bezpecné slozi sama. Misto proménnych se v dotazu pouziji zastupné znaky a

proménné budou predany pozdéji v poli. Takto zpracované dotazy se pak oznacuji

jako parametrizované dotazy (Prepared statements) [91].
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14.3 10T protokoly pro zasilani zprav

Messaging Protokoly pro zasilani zprav (Messaging protocols) v [oT definuji funkce
a pravidla pro prenos zprav mezi dvéma zarizenimi. Pro komunikaci s webovymi
aplikacemi se typicky pouziva HTTP (popt. HTTPS) spolu s REST API. Vyuzivani
HTTP je ovSem spojeno s vysokou reZii, a tak protokol neni priliS vhodny pro IoT
zarizeni hned z nékolika dlivodd. Prvnim z nich je, Ze omezena zarizeni ve vétsiné
pripadli nebudou moci nainstalovat HTTP sluzby. DalSim problém je absence
publish-subscribe model v HTTP a s tim souvisejici nemozZnost uchovavat nebo
udrzovat zpravy. Poslednim zasadnim nedostatkem je chybéjici mechanismus, ktery
by uzivatele upozornil o tom, Ze zarizeni jiZ neni dostupné.

Tato ¢ast je tedy zamérena hlavné na tri, vIoT rozsifené, protokoly pro
zasilani zprav, a to MQTT, CoAP a XMPP. Ty jiZz byly stru¢né predstaveny
v predchozich kapitolach (viz kapitola 7.6 Komunika¢ni standardy vyssich vrstev),

a proto zde bude kladen diiraz predevsim na hrozby, které s sebou piinaseji.

14.3.1 Zabezpeceni MQTT

Prvnim protokolem je MQTT (Message Queueing Telemetry Transport) od
spolecnosti IBM. Je zaloZen na modelu publish-subscribe (client-server) a server, ke
kterému se klienti pripojuji se nazyva broker.

MQTT podporuje nékolik riznych ovérovacich a Sifrovacich mechanismij, ale
ani to neni dostatecné pro ochranu zarizeni vyuzivajicich MQTT, a predevsim
brokeru. Na konferenci DEF CON, zaméfenou na pocitacovou bezpecnost, bylo
demonstrovano, Ze pravé broker, konkrétné jeho konfigurace, je, spolu se
zranitelnostmi softwaru, plivodcem spousty bezpecnostnich rizik MQTT. Ty je
mozné rozdélit do nékolika kategorii:

* Autentizace - MQTT broker nedostatecné kontroluje identitu publikujicich
(publisher) a odebirajicich (subsriber) zarizeni a neblokuje opakujici se
pokusy o autentizaci. Uto¢nik by mohl ziskat kontrolu nad zafizenim nebo
zahltit broker.

* Autorizace - Broker nespravné nastavuje opravnéni pro publikovani a

odbér. Uto¢nik by mohl ziskat kontrolu nad daty a funkcemi MQTT zaiizeni.
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* Doruceni zprav - Publisher zasila zpravy, které nemohou byt doruceny
pokles vykonu brokeru.

* Ovérovani zprav - Publisher zasild zpravy obsahujici nepovolené znaky,
které mohou byt nespravné interpretovany. Riziko hned nékolika zptsobii
zneuziti (napt. vySe zminéné atoky injekci a XSS).

+ Sifrovani zprav - Data prenasena pii komunikaci mezi server a klientem

jsou v oteviené textové podobé (plaintext). Roste tak riziko MITM utoku.

Vtuto chvili (28.7.2021) je vdatabazi NVD celkem 55 CVE zaznami
odpovidajicich protokolu MQTT. Zajimavosti je to, Ze spousta z nich spada do
kategorie nespravného ovérovani zprav.

U MQTT museji byt bezpecnostni opatieni zaloZena na moznostech klienti a
brokert. Ovérovani klienti u brokera je dobrym zacatkem. Ovéreni klienta miize
probéhnout tifemi zpiisoby. Prvnim z nich je pomoci klientského ID, kterym se klient
miZe zapisovat na témata k odbéru. Druhym zptlisobem je, Ze klient zasle brokerovi
uzivatelské jméno a heslo, aby mohl navazat spojeni. Zde ovSem plati to, Ze tyto
informace jsou prenaseny v plaintextu. Posledni moZnosti jsou certifikaty prifazené
kazdému Kklientovi. Toto eSeni sice nabizi dobrou Uroven zabezpeceni, ale je velmi
nepraktické v situaci, kdy existuje velky pocet klientd.

Druhym krokem je implementace Sifrovacich algoritmi. Pokud je
vyzadovana vysoka uroven zabezpeceni, Sifrovana musi byt i samotna komunikace.
spojeni mezi komunikujicimi uzly. Na druhou stranu jeji nasazeni miize byt
v pripadé omezenych zarizeni problematické. Druhou moZznosti je Sifrovani primo
prenaSenych dat (Payload) jiZ na aplika¢ni vrstvé. Dalo by se tedy konstatovat, Ze
MQTT podporuje spoustu bezpecnostnich sluZeb, které ale obecné neresi rizika

ovlivitujici MQTT [87].
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14.3.2 Zabezpeceni CoAP

Druhym protokolem je CoAP, navrZeny specificky pro M2M komunikaci a je velmi
podobny HTTP. CoAP je vybornou volbou, pokud je vyzadovana nizka rezie a
jednoduchost, ale podobné, jako MQTT, neni bezpecny. Hrozby, které piinasi, je opét

mozné rozdélit do nékolika kategorii:

e Parsovani zprav - Parsery nespravné zachazeji s prichozimi zpravami.
Mize mit vliv na dostupnost uzlu vlivem jeho pretiZeni, a zarovenn umoznit
vzdalené spousténi libovolného kddu.

¢ Proxy a ukladani do mezipaméti (cache) - Mechanismy spravy pristupu u
proxy a cache nejsou spravné implementovany. Mohlo by dojit ke
kompromitaci obsahu, a tim padem ke ztraté diivéryhodnosti a integrity
Zprav.

e Bootstrapping - Nastaveni a spusténi novych CoAP uzli neni spravné
implementovano. Neautorizovana zarizeni by tak mohla ziskat pristup do
CoAP prostredi.

e Generovani Kklicd - Neposkytuje dostatecné robustni mechanismus
generovani kryptografickych kli¢a. Jejich pouZiti ohrozuje uzly.

e Spoofing IP adres - ZfalSovanim IP adresy nékterého z uzl by uto¢nik mohl
vykonat nékolik riiznych atokd.

e Vymény nap¥i¢ protokoly - Utoénik zasle na CoAP uzel zpravu s falenou
IP adresou a ¢islem portu a miize cilovy uzel donutit k jeji interpretaci podle

pravidel cilového protokolu.

Hlavnim rozdilem oproti MQTT je skutecCnost, Ze CoAP vyuziva protokol UDP,
a tim padem nepodporuje TLS. Misto toho vyuziva upravenou verzi s nazvem
Datagram Transport Layer Security (DTLS), a proto se nékdy tento protokol
oznacuje jako secured CoAP (CoAPs). JelikoZ byl vyvinut tak, aby co nejvice
pripominal TLS, zabranilo se vzniku zcela nového protokolu. Piivodné byl DTLS
urcen pro vykonna zarizeni, ale diky apravam pro 6LoWPAN se vyrazné snizila
velikost packetu, fragmentace a spotireba energie. V soucasnosti je pro integrovana

zatizeni dostupna velmi zjednoduSena verze s nazvem tinydtls. Nékteri protokol
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DTLS oznacuji za nejlepsi pro loT zarizeni, protoZe dokaZe ochranit data pomoci
kli¢d, zajistit vyménu klich a provést autentizaci (two-way handshake) [87].
K tomuto dni (28.7.2021) obsahuje databaze NVD celkem 16 CVE zaznami pro
CoAP.

14.3.3 Zabezpeceni XMPP

Protokol XMPP byl piivodné vytvoien specificky pro aplikaci Jabber. Je zaloZen na
XML a kprenosu dat vyuzivd TCP. XMPP nabizi jednoduchy zptlisob adresovani
zarizeni formou name@domain.com a uzite¢ny je predevsim v situacich, kde jsou
data zasilana mezi vzdalenymi uzly.

Z bezpecnostnich sluZeb vyuZiva metodu SASL, ktera se primarné stara o
ovéfovani klientl na serverech a nékolikrat zminéné TLS, pro zajisténi
divéryhodnosti a integrity dat. Nema ovSem plné implementované Sifrovani end-to-
end komunikace, a to s sebou pfinasi rtizna rizika. Kromé toho spousta dalSich
hrozeb ovliviiuje produkty a sluzby pouZivajici XMPP. Obvyklymi problémy jsou
nedostatecnd Kkontrola operaci s paméti, nevhodné ovérovani certifikati a
pfitomnost na pevno naprogramovanych (hard-coded) ucti. V soucasnosti
(29.7.2021) je v databazi NVD 85 zaznam{.

Za uCelem zmirnit tyto hrozby, byla vytvorena série rozsiteni, ktera se stale
rozristd, s oznacenim XEP series. Napftiklad c¢ast s ¢islem XEP-0178 je zaméiena

specificky na spravné nakladani s certifikaty v SASL autentizaci [87].

14.3.4 UPnP

Kromé uvedenych komunikac¢nich protokola stoji za zminku i funkce Universal Plug
and Play (UPnP). Jedna se o sadu sitovych protokolti, primarné ur¢enou pro domaci
sité, kterd umoznuje sitovym zarizenim, jako pocitace, tiskarny, WiFi ptistupové
body a mobilni zatizeni, navzajem objevovat vzajemnou pritomnost v siti a vytvaret
funkcni sitové sluzby. I presto, Ze bylo UPnP navrZeno s cilem ulehcit uzivatelim
pripojit nova zarizeni do sité, prinasi s sebou i nékolik vaznych bezpecnostnich
mezer, které mohou utocnici zneuzit k infiltrovani sité. Dirazné se doporucuje tuto

funkci vypinat na vSech zarizenich, pokud je to mozné. Po jejim vypnuti je treba
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otestovat sitovou funckionalitu a zcela jisté bude pottfeba nékteré sluzby manualné
nakonfigurovat.

Hlavni hrozbou UPnP je to, Ze se vSechna lokdlni zarizeni povaZuje za
divéryhodné a pratelské. Pokud se jedno z téchto zatizeni stane obéti itoku a bude
infikovdno malwarem, mohlo by dojit k jeho Sifeni do ostatnich periferii skrz router

podporujici tuto funkci.

15 Posouzeni zranitelnosti a rizik v loT systému

Informace v kapitole Tvorba IoT feSeni jsou prevzaty z online kurzu Cisco [62],
z Casti Chapter 6: Vulnerability and Risk Assessment in an [oT System, pokud neni
uvedeno jinak.

Cilem procesu posouzeni zranitelnosti a rizik je najit hrozby, které mohou byt
zneuzity k potencidlnimu dtoku na systém. Proceduru je mozné provadét rutinné a
pravidelné, ¢asto automatizované, nebo mize byt zamérena na specifické casti
systému. BéZzné se pouzivaji zdarma nebo komer¢né dostupné nastroje. Velmi
oblibenym prostredim, které obsahuje velké mnozstvi téchto nastroji (Nmap,
Netcat, John the Ripper a dalsi), je Kali Linux.

Pribéh procesu by mél byt diikladné naplanovan. Plan obsahuje cile a rozsah
testu, pouzité nastroje a urceni toho, kdo bude testy provadét. Testy mohou byt
provadény zevnitr sité nebo ze vzdalené lokace mimo sit. Veskeré zjiSténé hrozby je
nutné ohlasit a zaznamenat i spolu s jejich potencialni trovni hrozby.

Proces posouzeni se rozdéluje na tri typy podle toho, kdo posouzeni provadi

a podle irovné znalosti posuzovatele o zkoumané siti. Jsou to:

e White box - Posuzovatelé maji znalosti o zkoumaném systému. Casto se pti
testovani zaméruji na konkrétni aspekty. Posuzovatelé operuji zevnitr
organizace.

e Black box - Tento typ se nejvice podoba skute¢cnému utoku. Posuzovatelé
pracuji pro tieti stranu a nemaji zadné znalosti o zkoumaném systému pied
provedenim testd.

e Graybox - White box testeri identifikuji hrozby a black box testefi jsou najati

k testovani jejich zneuziti. Gray box testefi jsou kombinaci obojiho. Maji
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¢astecnou znalost o zkoumaném systému, zahrnujici pristup k dokumentaci
o architekture vnitini sité. Jejich cilem je ovérit existenci hrozeb, urcit jejich

snadnost zneuziti a popsat eventualni dopady.

Jako soucast posuzovaciho procesu se doporucuje provadét takzvané penetracni
testy. Jedna se o skutecné utoky, které maji odhalit potencialni dopady souvisejici se
zneuzitim znamych hrozeb. Roli Utocnika vykonavaji eti¢ti hackefi a snaZi se co
nejvérohodnéji replikovat utok, jako by ho provedl skute¢ny hacker. Penetracni
testovani je soucasti black box, jelikoZ dtocnik nema Zadné znalosti o strukture
cilového systému. Kromé ovérovani existence hrozeb a jejich dopadii se penetrac¢ni

testy daji vyuzit i k potvrzeni, Ze prijata bezpefnostni opatfeni jsou ucinna.

15.1 Posouzenirizika

Zranitelnosti IT systémi jsou typicky zaloZzeny na lidském faktoru, pouZitych
protokolech a architekture sité. Zabezpeceni OT se pro zménu tyka hlavné
bezpecnosti lidi a vybaveni. [IoT oproti tomu umoznuje vznik zcela novym rizikim.
Asi ziejmé nejvétSim rizikem IoT jsou daleko rozsahlejsi utoky zapricinéné velikosti
[oT systému (attack surface).

Kazda zranitelnost softwaru nebo systému, posouzenda v kontextu konkrétni
organizace, predstavuje rozdilné riziko. To znameng, Ze stejna zranitelnost mize mit
pro jednu organizaci nepiedstavitelny dopad a pro jinou zanedbatelny. Kromé toho
zalezi i na aktivech rliznych spolecnosti, které mohou mit pro utocniky vétsi
hodnotu, ¢imZ se pravdépodobnost zneuziti néjaké zranitelnosti vyrazné zvétSuje.
Napriklad stejna chyba ve webové aplikaci dovoluje utocnikovi ziskat zjedné
spolecnosti osobni informace o Kklientech a jejich kreditnich kartach a z jiné pouze
inventar produkti a informace o nich.

Velikost rizika se odviji ze vztahu mezi hrozbami, zranitelnostmi a aktivy

organizace. S jeho uré¢enim mohou pomoci odpovédi na nasledujici otazky:

Kdo jsou atoc¢nici, ktefi chtéji dany systém napadnout?

Jaké slabiny mtiZe Gtoc¢nik v systému zneuzit?

Jaké dopady by mél uspéSny utok na systém/na organizaci?

Jaka je pravdépodobnost, Ze dojde k rliznym ttokim?
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e Co muze organizace udélat ke snizeni rizika?

15.1.1 Hodnoceni rizika pomoci Common Vulnerability Scoring System

Kapitola vychazi z oficidlni specifikace CVSS publikované na strankach organizace
FIRST.org [92].

Common Vulnerability Scoring Systém (CVSS) je nastroj vyuZivany v procesu
posuzovani rizika pro vyjadreni spolecnych vlastnosti a zavaZnosti hrozeb
hardwarovych a softwarovych systémi. Aktudlni revize CVSS 3.1 (z 2019) je na
dodavateli nezavisly (vendor-neutral) primyslovy standard pro vyjadieni rizika
pomoci riznych kategorii metrik. Kombinace téchto vah poté slouzi ke kvantifikaci
rizika spojeného sdanou zranitelnosti. Numerickou hodnotu je mozné vyuZit
k urc¢eni zavaZnosti a priority pro jeji feSeni. Zodpovédnost za spravu a globalni
prosazeni tohoto standardu ma globalni organizace s nazvem The Forum of Incident
Response and Security Teams (FIRST).

Soucasna verze CVSS neni bohuZel prili§ vhodna pro pouZziti v [oT systémech,
jelikoz nezohlednuje nékteré aspekty tykajici se bezpeCnosti pro né
charakteristické. [ presto je CVSS velmi uZzite¢né pro pochopenti, jakym zptisobem je
mozné hodnotit zranitelnosti pomoci rizika. O¢ekava se, Ze pripravovana verze 4.0
by méla obsahovat nékolik novinek a zmén pro oblast IoT.

Hodnoceni pomoci CVSS vyZaduje vybér z nékolika danych hodnot celkem ve
trech metrickych skupinach pro kazdou identifikovanou zranitelnost. Zminénymi

tfemi skupinami jsou (viz Obrazek 57):

e Zakladni metricka skupina (Base Metric Group) - Reprezentuje
charakteristiky zranitelnosti, které jsou v Case neménné a nezavislé na
kontextu. Charakteristiky se déli do dvou trid, a to metriky zneuziti
zranitelnosti (Exploitability metrics) a metriky dopadi zranitelnosti (Impact
Metrics), které odpovidaji CIA triadé.

e Docasna metricka skupina (Temporal Metric Group) - Méri
charakteristiky, které se mohou v ¢ase ménit. To znamena, Ze zavaznost nové
objevené zranitelnosti bude velk3, ale bude klesat s prisluSnymi opravami a

opatfenimi.
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¢ Okolnostni metricka skupina (Enviromental Metric Group) - Méfi
charakteristiky zavisejici na specifickém prostiredi a okolnostech

vV organizaci.

Base Metric Group Temporal Enviromental
Metric Group Metric Group
Exploitability  |mpact Metrics
Metrics
Attack Vector | | Confidentiality Exploit Code Conﬂqentia"ty
Maturity Requirements
Attack Integrity Remediation Modified Base Integrity
Complexity Level Metrics Requirements
Privileges Availability Report Availability
Required Confidentiality Requirements
User
Interaction
Scope

Obrazek 57 Metrické skupiny CVSS
Zdroj: vlastni zpracovdni (podle [62])

Base Metric Group je nejdllezitéjsi metrickou skupinou, jelikoz tvoti zaklad
vysledného skore a zbyvajici dvé skupiny ho dale pouze upravuji v zavislosti na ¢ase
a prostredi. Metriky prvni skupiny jsou:

Metriky zneuZziti (Exploitability Metrics)
* Attack Vector - Vyjadruje blizkost uto¢nika ke zranitelné komponenté.

S rostouci vzdalenosti utoc¢nika (logickou i fyzickou) poroste i skore.

« Attack Complexity - Popisuje stav systému, ktery je mimo kontrolu
utoclnika, ale ktery musi existovat, aby bylo mozZné slabinu zneuzit. Neni zde

zahrnuta Zadna uZivatelskd interakce, pro kterou existuje samostatna

metrika.
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Privileges Required - Vyjadfuje uroven opravnéni, kterou uto¢nik musi mit
pred provedenim ttoku. Cim méné opravnéni potiebuje, tim vys$si skore
bude.

User Interaction - Zachycuje pozadavek na ucast uzivatele, jiného nez
utocnika, k Uspésnému provedeni utoku. Vyjadiuje tedy, zda zranitelnost
miiZze byt zneuZzita Cisté z vile Utoc¢nika, nebo je potieba ucast nékoho
dalsiho.

Scope - Urcuje, zda zranitelnost jedné komponenty ma dopad na zdroje v
jiném bezpecnostnim segmentu (security scope).

* Security authority - Mechanismus, ktery definuje a uplatiiuje rizeni
pristupu ve smyslu, jak objekty/aktéri mohou pristupovat k jinak
nepristupnym objektlim a zdrojim.

* Security scope - VSechny objekty a subjekty patrici do jurisdikce

jedné autority.

Metriky dopadi zranitelnosti (Impact Metrics)

Confidentiality Impact - Méri dopad na divéryhodnost disledkem
uspésného zneuziti zranitelnosti.

Integrity Impact - Méri dopad na integritu diisledkem dspéSného zneuZiti
zranitelnosti.

Availability Impact - Méri dopad na dostupnost diisledkem uspésného

zneuziti zranitelnosti.

Proces vypoctu CVSS vyuziva online nastroj s ndzvem CVSS v3.1 Calculator,

ktery je dostupny na oficialnich strankach organizace FIRST (first.org). Kalkulacka

ma styl dotazniku, kde zvolené odpovédi reprezentuji hodnoty v jednotlivych

metrickych skupinach pro danou zranitelnost. U kazdé metriky je moZné zvolit

pouze jednu hodnotu zpredem dané mnoZiny. Po vyplnéni vSech potrebnych

hodnot v zakladni skupiné se vygeneruje skore. Nasledné je moZné vyplnit metriky

i v casové a okolnostni skupiné, ¢imzZ dojde k modifikaci celkového skore. Zavaznost

se urcCuje na stupnici 0.0 az 10.0 a je rozdélena do péti urovni zavaznosti:
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e None-0.0

e Low-0.1az3.9

e Medium - 4.0 az 6.9
e High-7.0az89

e (ritical - 9.0 a7 10.0

15.2 Modelovani hrozeb podrobnéji

Modelovani hrozeb je proaktivni pristup k posuzovani bezpec¢nosti systému. Existuji
tii pristupy, které se lisi pohledem na zkoumany systém. Prvnim z nich je zaméteny
na utok (attack-centric), a to znamend, Ze proces modelovani probiha z pohledu
utocnika. Druhy se soustfedi na obranu (Defense-centric)

Proces modelovani hrozeb byl jiZ stru¢né predstaven v predchozich kapitolach (viz
11.7 Model pro analyzu hrozeb), a proto se tato kapitola bude vénovat pouze
doplnéni a rozsiteni jednotlivych krokii.

ve druhém a tiretim kroku. Potom, dojde k identifikaci bezpe¢nostnich cili v prvnim
kroku, je dilezité vypracovat detailni dokumentaci celého systému, vcetné
veSkerého datového toku. Nasleduje krok rozloZeni [oT systému, ve kterém by mélo
dojit k urc¢eni hranic divéryhodnosti a ke tvorbé pravé DFD diagramu.

DFD by mél zahrnovat komponenty, jako IoT zatizeni, loT gateway, lokalni
aplikace, edge zarizeni, datové aplikace apod. Entity v DFD by méli spliiovat tri
zakladni pravidla. (1) Kazdy proces by mél mit alespon jeden vstup a vystup, (2)
Datova uloZisté by mély mit toky pro ¢teni a zapis, (3) UloZena data v systému museji
projit alespont jednim procesem. Ke grafické reprezentaci DFD existuje nékolik
riznych notaci, ale jednou z nejznameéjsich je konvence Yourdon & Coad. Ta, stejné
jako ostatni notace, definuje ¢tyri zakladni typy elementt, a to externi entitu, proces,
uloziSté dat a tok dat. Jediné, v ¢em se ostatni notace lisi, je grafickd reprezentace
téchto elementd.

Dale je uzitecné si v takto pripraveném diagramu rozdélit entity do funk¢nich
zOn. Zoéna oznacCuje oblast systému, ktera vyzaduje rozdilnou autentizaci a
autorizaci. Pomahaji i limitovat vystaveni komponent systému zranitelnostem,

které existuji v jednotlivych zénach. Prikladem zén mohou byt senzorova oblast,
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webova aplikace, IP gateway apod. Po urceni z6n mohou byt do diagramu pridany
hranice divéry, které vytvori v siti sekce, kde droven diivéry mezi zarizenimi na
kazdém jejim konci bude rozdilna. Piiklad DFD diagramu i s ur¢enymi funkénimi

oblastmi a vytyCenymi hranicemi diivéry je vidét na obrazku (viz Obrazek 58).

Zona loT cloudovych sluzeb

Ridici
aplikace

Zoéna web

e Zéna zafizeni  Z6na gateway gateway
Lokalni zéna

Zona vzdalenych
uzivatel(

Lokalni / \ / \ ‘/Cloud\ Uloziste Vzdaleny

loT zafizeni «»{ 10T gateway

A
A

uzivatel K / & / Kgatevy loT dat uzivatel

Analytické
aplikace

Obrazek 58 DFD diagram s funk¢nimi zénami a hranicemi divéry
Zdroj: vlastni zpracovani (podle [62])

15.2.1 Model pro identifikaci hrozeb STRIDE

Po vytvoreni struktury systému miize pokracovat proces identifikace hrozeb. V této
Casti je mozné aplikovat model STRIDE, ktery definuje Sest kategorii hrozeb, v€etné
jejich definic a prikladi, spolu s jejich odpovidajicimi bezpecnostnimi cili. V 11.
kapitole jiz bylo zminéno, Ze zkratka STRIDE odpovida anglickym pojmtm Spoofing,
Tampering, Repudiation, Information Disclosure, Denial of Service a Elevation of
Privilege. Témto hrozbam v daném poradi odpovidaji bezpecnostni cile, a to
konkrétné pravost (Authenticity), integrita (Integrity), nemozZnost zahladit stopy
(Non-repudiation), divérnost (Confidentiality), dostupnost (Availability) a
autorizace (Authorization).

OvSem ne vSechny zminéné hrozby se mohou vyskytovat u vSech elementi
DFD. Soucasti STRIDE je proto i schéma, které urcuje, jaka hrozba prislusi danému
elementu. Nejvice ohroZzenym elementem je proces, kterého se tykaji vSechny

hrozby STRIDE. Nasleduje uloziSté dat, kde potencialni hrozby jsou pouze TRID.
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Datovy tok je na tom podobné se tfemi hrozbami TID a nejméné ohroZenym
elementem je prekvapivé externi entita s hrozbami SR.

Je velmi diileZité zdlraznit, Ze STRIDE neni zptisob posuzovani zranitelnosti,
ale pouze nastroj pro tvorbu prehledu potencidlnich hrozeb u jednotlivych casti

systému.

15.2.2 Model pro urceni rizika DREAD

Pro kaZzdou hrozbu objevenou pomoci STRIDE je nutné urcit jeji aroven rizika pro
organizaci. K tomu je mozné vyuZzit model DREAD, ktery podobné jako CVSS dokaze
riziko vyjadrit v numerické podobé. Vysledné hodnoceni miize byt vyuZzito pii
stanoveni priorit a v rozhodovani o prijeti opatteni. Z predchozich kapitol je znamo,

ze DREAD je zkratkou pro pét anglickych pojmi:

e Damage potential - Pokud dojde ke zneuZiti zranitelnosti, jaké dopady to
miiZe mit na systém?

¢ Reproducibility - Jaka je pravdépodobnost, Ze zranitelnosti vyuzije vice jak
jeden Utocnik (Je utok reprodukovatelny?)?

o Exploitability - Jak jednoduché je danou zranitelnost zneuzit?

o Affected Users - Jaké procento uzivatelli je eventudlné ovlivnéno, pokud
dojde ke zneuziti zranitelnosti?

e Discoverability - Jak jednoduché je zranitelnosti objevit? Jak znama je?

Nasledné jsou podle téchto kategorii hodnoceny vSechny hrozby na stupnici,
ktera je znazornéna v nasledujici tabulce (viz Tabulka 5). Existuje i dal$i stupnice
spole¢nosti OWASP s trovnémi 0 (nizké riziko), 5 (stfedni riziko) a 10 (vysoké
riziko), ale princip je stale stejny. Vysledna primérna hodnota rizika se vypocita

jako souclet vSech udélenych vah, ktery se vydéli ¢islem 5 (tzn. (D+R+E+A+D)/5).
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Kategorie DREAD 3 - Vysoké riziko 2- Stiredni riziko 1 - Nizké riziko
Systém nefunguje nebo Ztrata dualeZitych dat; Drobna nebo stredni
Poskozeni je pod kontrolou docasné vypadky ztrata dat;

Damage Potential

utocnika; poskozeni
uzivateld nebo zafizeni.

dostupnosti systému.

Nizké dopady na systém.

Kazdy pokus o utok
bude uspésny.

Zhruba polovina pokust
o utok bude tspésna.

Velmi naro¢né na
reprodukci; utok

Reprodukovatelnost vyzaduje specifické
Reproducibility podminky nebo stav
systému.
Utok je jednoduchy na Utok vyzaduje Utok vyzaduje velké
Ineusitelnost provedent i zkuSenosti. mnozstvi zkuSenosti
Exploitability nezkuSenymi utocniky. nebo organizovanou

Ovlivnéni uZivatelé

skupinu.

Dostatek zafizeni, aby to
zpusobilo vazny
vypadek. VSichni

Nékterd zarizeni, ktera
nejsou aktualizovana
nebo nespliuji soucasné

Malé mnozstvi uzivateld
a zarizeni se
specifickymi

Affected Users uzivatelé, ktef{ spliuji standardy. konfiguracemi a rolemi.
standardy.
Velmi zndmé v Méné znamé a vyskytuji | Malo znamé a pro
- hackerské komunitg. se velmi mélo, nékteré z | dtocnika témér
Viditelnost Predstavuje velkou nich benefitujf ato¢nika. | bezvyznamné
Discoverability ’ ’

hodnotu pro tto¢niky.

Tabulka 5 Kategorie DREAD

Zdroj: vlastni zpracovdni (podle [62])
Nékteti odbornici radi pii hodnoceni jednotlivych hrozeb troSku skepticky
pristup a doporucuji v kategorii Reprodukovatelnosti a Viditelnosti vzdy davat
nejvétsi vahu. Diivodem je to, Ze neni mozné se pred Utocniky zcela schovat a vzdy

néjakou zranitelnost najdou.

15.3 Reakce nariziko

Po identifikaci hrozeb a urceni jejich trovné rizika je potieba tyto informace vyuzit
a prijmout potiebna opatieni. Rizeni rizik (Risk Management) rozsifuje proces
posuzovani hrozeb a rizik na komplexnéjsi droven, ktera je nasledné udrzovana a
sledovana podnikem. Dokumentace procesu je béZné vyzadovana predevSim pro
organizace podnikajici ve vlddnim a finan¢nim sektoru.

BéZné se uvadéji Ctyri zakladni cesty, kterymi se da s rizikem vyporadat.

Proces posouzeni urovné rizika miize poté pomoci s rozhodovanim, jakou z nich se

vydat. Tyto pristupy se oznacuji jako 4T a jsou to:
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Vyhybani se riziku (Terminate) - Jedna se o okamzité zastaveni aktivity,
ktera dané riziko generuje. Pri dalS$im zkoumadani se miiZe ukazat, Ze dana
aktivita neprinasi organizaci benefit imérny generovanému riziku, cozZ mize
vést k permanentnimu preruseni.

Redukce rizika (Treat) - Dochazi ke sniZeni rizika prijmutim potiebnych
opatreni. To zahrnuje implementaci pristupii zminénych vySe.

Sdileni rizika (Transfer) - Pfesunuti ¢asti rizika na ostatni ucastniky. Toho
lze docilit outsourcingem nékterych bezpecnostnich sluzeb od treti strany.
Takové sluzby se oznacuji jako Security as a Service (SECaaS, pozor neplést
se SaaS). DalSim piikladem je zajisténi pojiSténi podniku, a tim snizit
pripadné financni ztraty.

Udrzovani rizika (Tolerate) - Pfijmuti jak rizika, tak jeho eventudalnich
dopadi. Tato strategie je vhodna pouze pro situace, kdy potencialni dopady
rizika nejsou nijak zavaZzné, nebo naklady na poZadovana opatieni by byly
prilis velké. Existuji ovSem i rizika, u kterych jina volba neexistuje, jelikoZ je

nerealné je vymytit, snizit nebo sdilet.
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16 Shrnuti

Podle struktury Cisco online kurzii (IoT Fundamentals: Connecting Things a IoT
Fundamentals: [oT Security) byl vytvoiren vyukovy material, ktery se déli na dva
velké tematické celky a celkem na dvanact kapitol. Prvni velky okruh, 1. - 6. kapitola,
byl vénovan sezndmeni s oblasti [oT, s charakteristikou a vlastnostmi IoT systémij,
predstaveni mikrokontroleru Arduino a jednodeskového pocitace RaspberryPi,
komunikaci v IoT systémech, tomu, jak 0T ovliviiuje primysl (IIoT), a nakonec
procesu tvorby vlastniho IoT reSeni. Druhy okruh, 7. - 12. kapitola, se zabyval
vyhradné bezpecnosti [oT systému a obsahoval informace o znamych
architekturach, utocich na IoT postupné na vrstvé zarizeni, komunikace, aplikaci, a
nakonec byl predstaven postup posouzeni hrozeb a urceni jejich rizika. Materialy
byly vypracovany s piredpokladem, Ze studenti maji alesponn zakladni znalosti
z programovani, pocitacovych siti a bezpecnosti dat. To znamen3, Ze véci, které jsou
obsahem jinych predmétli, byly vtextu jen pro kontext zminény, ale nebyly
podrobné popsany.

Obsah Cisco kurzl je ve spousté pripadd priliS struény a zaméreny na
proprietarni feSeni. Obsah vyuky byl proto doplnén o materialy a aktudlni poznatky
s vyuzitim odbornych publikaci, standardi a protokolii a to ptrimo z oficidlnich
dokumentaci a technickych specifikaci. Kurzy Cisco diky interpretaci zakladnich
informaci nebyvaji ¢asto aktualizované, respektive nereaguji operativné na nové
trendy. Tento fakt byl pti tvorbé zohlednény a studijni materialy byly podrobeny
revizi a pripadné aktualizaci informaci tak, aby odpovidali souCasné situaci a
trendtim v [oT. Tim bylo dosazeno stavu, Ze nejde o pouhy preklad Cisco materiald
do cestiny. Ke kazdému tématu vznikly prezentace urcené pro podporu teoretické
Casti kazdého cviceni. Tyto kromé teorie popsané v tomto textu byly doplnény i o
zajimavosti a videa souvisejici s probiranym tématem.

Za pomoci uvedenych zdrojii probéhla vletnim semestru 2021 vyuka.
VSechny uvedené materialy a doporucena literatura byly pro studenty dostupné na
e-learningovém portalu oliva.uhk.cz a alternativné ve skupiné predmétu vytvorené
v prostiedi Microsoft Teams. Kvili povinné distan¢ni vyuce nebylo mozZné

realizovat prakticka cviceni ve specializované laboratofi. Z toho dtivodu bylo nutné
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pristoupit k alternativnim reSenim a nalézt vhodné virtualni nastroje, které by ji
alespon castecné nahradily. Jako nejvhodnéjsi bylo vybrano prostredi TinkerCAD,
které nabizi tvorbu vlastniho reSeni formou nepajenych obvodi s deskou Arduino a
jejich naslednou konfiguraci v jazyce Wiring. I presto, Ze prostredi je velmi kvalitni
a obsahuje velké mnoZstvi komponent, ma jeden hlavni nedostatek, a to, Ze
neobsahuje moduly pro bezdratovou komunikaci, které byly v predchozich verzich
odstranény z bezpecnostnich divodd. I tak bylo prostredi dostacujici pro
jednoduché ukazky a testovani pro zavérecné prace studentd. Kromé toho byly ze
strany vyucujicich provedeny online ukazky vhodnych a proveditelnych zadani
z Cisco kurzl. Vhodnymi se mysli to, Ze spousta cvic¢eni v kurzech, predevsim ve
druhém kurzu o bezpeclnosti, je urCena pro laboratorni prostredi, jelikoZ tam
dochédzi kdemonstracim riznych sitovych utokd a zranitelnosti. Dale byly
vytvoreny i vlastni zadani, naptiklad pro seznameni a praci v prostiedi TinkerCAD
(viz Priloha 1).

VesSkeré materialy byly s vyucujicimi pted vyukou konzultovany a po vyuce
byly na zakladé zpétné vazby a poznatkii provedeny vhodné korekce a tUpravy
v obsahu a struktute. Od 6. tydnu semestru, ktery byl vénovan kapitole Tvorba IoT
FeSeni, byly studenti pouceni o vypracovani zavérecné prace a byla jim poskytnuta
Sablona pro dokumentaci jejich reSeni (viz Priloha 2), kterd kromé struktury
dokumentu obsahuje i odkazy na uZitecné nastroje a souvisejici kapitoly. Vzhledem
k situaci, kdy nebylo mozné vyuZzit fyzického vybaveni vlaboratofi, bylo pro
zavérecné ovéreni znalosti studentii hodnoceni postaveno na vypracovani
dokumentace vlastniho IoT projektu. Toto by se dalo za stavu normalniho priibéhu
vyuky a pri vétsim poctu studentd pojmout jako spolecna prace v definovanych
tymech. K provéreni individualnich znalosti je pripraveny test v systému oliva, ktery

zahrnuje otazky z celého obsahu vyuky.
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17 Zaver

Cilem diplomové prace bylo zpracovat vyukové materialy pro novy predmét,
Internet véci (IOT), jenZ ma studenty seznamit s problematikou tvorby a
implementace IoT feSeni a upozornit je na jeji potencialni slabiny a uskali, ktera
mohou nastat v priibéhu Zivotniho cyklu.

Spojenim, optimalizaci a doplnénim obsahu uvedenych online kurzi od
spole¢nosti Cisco, je v obsahu piredmétu dostatek informaci na trovni VS studia.
Dodatecné informace byly ¢erpany z dostupné odborné literatury, oficidlnich webfi,
dokumentaci a technickych specifikaci. Pro samotnou vyuku byly ke kazdému
tématu vytvoreny prednaskové prezentace. V praktické Casti byla vyuzita vlastni
cviceni, ktera jsou uvedena jako Ptiloha 1 této prace. Dale bylo vyuZito praktickych
uloh dostupnych v pouzitych kurzech Cisco.

Studenti se v béhu realizované vyuky seznamili se zaklady [oT problematiky,
stvorbou navrhu reSeni, vyvojem i realizaci prototypu a tvorbou potiebné
dokumentace. Cely proces byl veden s diirazem na bezpecnost feSeni ve vSech
rovinach. Vzhledem k povinné distan¢ni vyuce vletnim semestru 2020/2021
nebylo moZné provadét laboratorni praktika. Aspon ¢astecné byla nahrazena ukoly
ve virtuadlnim prostredi. Pro zavérecny prakticky projekt byla, podle 9. kapitoly -
Tvorba IoT feSeni, vytvorena Sablona dokumentace (viz Priloha 2) tak, aby studenti
plné zarocili probranou problematiku ze vSech kapitol.

Ze zajmu studentd o predmét je ziejmé, Ze jde o aktualni téma. Z jejich aktivniho
zapojeni pri vyuce lze usoudit, Ze byl obsah prednesen srozumitelné. Obsah
odevzdanych zavéretnych praci mél adekvatni droven. Ztvorby podkladli a
pribézného sledovani vyvoje IoT a technologii obecné je ziejmé, Ze bude nezbytné
materialy v kazdém roce revidovat a aktualizovat, aby vyuka byla pro studenty

prinosem a aktualnim zdrojem informaci.
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19 Seznam pouzitych zkratek

AAA Zkratka - Autentizace,
autorizace a sprava uctli (accounting)
ABAC Rizeni pristupu na zakladé
atributt

ABS Aktivni bezpecnost vozidla

ADC Prevodnik analog-digital

AES Symetricky Sifrovaci standard
ALG Gateway aplikacni vrstvy

AMI Pokrocila mérici infrastruktura
AP Pristupovy bod

API Aplika¢ni programovaci rozhrani
APTEEN Protokol WSN siti

ASA Adaptivni bezpecnostni zarizeni
(Cisco ASA)

AWS Cloudova platforma Amazon
Web Services

BLE Technologie Bluetooth Low
Energy

CA Certifika¢ni autorita

CAD Pocitatem podporované
projektovani

CAP Obdobi komunikace v IEEE
802.15.4

CBM Udrzba na zakladé stavu

CEH Certifikat etického hackera

CFP Obdobi komunikace v IEEE
802.15.4

CIA Divérnost, Integrita a

Dostupnost

211

CISC Procesor s komplexni instrukéni
sadou

CLI Rozhrani s prikazovou radkou
CNA CVE Autorita

CoAP IoT protokol pro zasilani zprav
CSMA/CA Bezkolizni sitovy protokol
CSI Kamerové sériové rozhrani

CSP Zasady zabezpeceni obsahu

CT Spotrebitelské technologie

CVE Databaze znamych hrozeb a
zranitelnosti

CVSS Metoda posouzeni rizika

CWF Ramec pracovni roli pro
kybernetickou bezpec¢nost

DAC Prevodnik digital-analog

DAC (model) Nezavazné rizeni
pristupu

DCS Distribuované ridici systémy
DDoS Distribuované odmitnuti sluzby
DFD Diagram datového toku

DHCP Sitovy protokol dynamické
konfigurace

DNS Systém/protokol doménovych
jmen

DoS Odmitnuti sluzby

DREAD Model pro urceni rizika
hrozeb

DSS Systémy pro podporu

rozhodovani



DTLS Protokol zabezpeceni
vychazejici z TLS

eMMC Embedded MultiMediaCard
standard

EPROM semipermanentni

typ paméti typu ROM-RAM
EEPROM semipermanentni

typ paméti typu ROM-RAM

ERP Planovani podnikovych zdrojt
ESN Sit senzort prostiredi

ETSI Evropsky ustav pro
telekomunika¢ni normy

EUI Rozsifeny unikatni identifikator
FFD Zatizeni s plnou funkcionalitou
FHS Standard souborového systému
Linux

FIRST The Forum of Incident
Response and Security Teams

GPIO Univerzalni vstupni/vystupni
pin

GUI Grafické uzivatelské rozhrani
HEW Standard bezdratové
komunikace (High Efficiency
Wireless)

HMI Rozhrani ¢lovék-stroj

HSA Heterogenni systémova
architektura

HTTP Hypertextovy prenosovy
protokol

12C Sériové sbérnice

I12S Zvukova sériova sbérnice
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IAB Vybor Internet Architecture
Board

IAM Management identit a pristupu
IaaS Infrastruktura jako sluzba
ICMP Internet Control Message
Protocol

ICS Priimyslové tidici systémy

ICSP Protokol pro sériové
programovani mikrokontrolert

ICT Informacni a komunikacni
technologie

IDE Vyvojové prostredi

IDLE Vyvojové a vzdélavaci prostiedi
IEC Mezinarodni elektronicka komise
IEEE Institut pro elektrotechnické a
elektronické inZenyrstvi

IETF Komise pro technickou stranku
internetu

IFTTT Cloudova platforma If This
Then That

IIC Konsorcium pro primyslovy
internet

IMT-A PoZadavky pro technologii 4G
od spolecnosti ITU

IoT Internet véci

IIoT Priimyslovy internet véci

IIRA Referencni architektura
primyslového internetu od IIC

ISA Instruk¢ni sada

ISO Mezinarodni organizace pro
standardizaci

ISOC Organizace Internet Society


https://cs.wikipedia.org/wiki/Elektronick%C3%A1_pam%C4%9B%C5%A5
https://cs.wikipedia.org/wiki/ROM
https://cs.wikipedia.org/wiki/RAM
https://cs.wikipedia.org/wiki/Elektronick%C3%A1_pam%C4%9B%C5%A5
https://cs.wikipedia.org/wiki/ROM
https://cs.wikipedia.org/wiki/RAM

ITT Intitute of Transformative
Technologies

ITU The International
Telecommunication Union

JTAG Standard pro testovani

KSA Zkratka - Znalosti, dovednosti a
schopnosti

LAN Lokalni sit

LEACH Komunika¢ni protokol WSN
siti

LLNs Ztratoveé sité s nizkym vykonem
LPWAN Rozlehla sit' s nizkym
vykonem

LQI Indikator kvality spojeni

M2M Technologie pro komunikaci
stroj-stroj

MAC Rizen{ ptistupu k médiu

MAC (model) Mandatorni rizeni
pristupu

MCU Jednocipovy pocitac

MES Vyrobni exeku¢ni systém
MITM Utok Man-in-the-middle
MMF Vicevidové optické vlakno
MQTT IoT protokol pro zasilani zprav
N.I.C.E. National Institute of
Computer Education

NIST The National Institute of
Standards and Technology

NSA Narodni bezpe¢nostni agentura
USA

OCF OpenFog Consortium a Open

Connectivity Foundation
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OSI Standard pocitacovych siti

OT Operacni Technologie

OWASP Open Web Application
Security Project

PAN Osobnf sit

PACS Systém pro spravu obrazové
dokumentace

Paas Platforma jako sluzba

PCB Deska plosnych spojt

PCM Pulzné kédovana modulace
PDP Bod bezpectnostniho
rozhodovani

PEP Bod vymahani zasad

PID Propor¢ni, derivac¢ni a integralni
kontrolery

PID (Linux) ID procesu

PII Osobni udaje

PKI Infrastruktura verejnych kli¢a
PLC Programovatelné logické
kontrolery

PLM Management Zivotniho cyklu
produktu

PWM Pulzni Sitkova modulace

QoS Rezervace a tizeni datovych tokt
RAM Operacni pamét’

RBAC Rizen{ piistupu na zakladé roli
RES Obnovitelné zdroje energie
REPL Jednoduché programovaci
prostiedi

REST Architektura API

RFC Série dokumentii od spolecnosti

ISOC



RFD Reduced Functional Device
RFID Identifikace na radiové
frekvenci

RISC Procesor s redukovanou
instrukéni sadou

ROM Pamét urcend pouze ke ¢teni
RSA Sifra s vefejnym klicem

RSSI Indikator sily prijatého signalu
SaaS Software jako sluzba

SCADA Systémy pro dozor, fizeni a
sbér dat

SCL (Arduino) Sériova hodinova linka
SDA (Arduino) Sériova datova linka
SECaaS Zabezpeceni jako sluzba
SMF Jednovidové optické vlakno
SPI Sériové periferni rozhrani

SPIN Skupina protokoli ve WSN
sitich

SQL Strukturovany dotazovaci jazyk
SSH Secure Shell protokol

SSL/TLS Protokol pro zabezpeceni
transportni vrstvy

STRIDE Model pro identifikaci
hrozeb

TCP Pienosovy protokol transportni
vrstvy

TCP/IP Standard pocitacovych siti
TDMA Pristup podle ¢asového
rozvrhu v protokolu LEACH
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TEEN Komunika¢ni protokol ve WSN
sitich

TSA Dohoda o podminkach
poskytovani sluzeb

UART Univerzalni asynchronni
prijimac/vysilac¢

UDP Sit'ovy protokol transportni
vrstvy

UML Graficky jazyk pro vizualizaci
UPnP Sada sitovych protokoli pro
automatickou konfiguraci zarizeni v
siti

URL Jednotny lokator zdroje

URI Jednotny identifikator zdroje
USB Univerzalni sériova sbérnice
VLAN Virtualni lokalni sit

VPN Virtualni privatni sit

WAN Rozsahla pocitacova sit’
WSAN Bezdratové senzorové a
aktuatorové sité

WSN Bezdratové senzorové sité
XML Rozsiritelny znackovaci jazyk
XMPP IoT protokol (Extensible
Messaging and Presence Protocol)
XSS Utok Cross-site scripting

XXE Externi XML entita

ZTA Bezpeclnostni architektura

zaloZena na nulové divére
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Praktické zadani — Digitalni teplomér
Komponenty

e 1x Arduino Uno R3

e 1x Potenciometr

e 1x Rezistor 3300

e 1xLCD 16x2

e 1x Teplotni senzor TMP36

V prostiredi TinkerCAD nejsou v zakladu vidét vSechny dostupné komponenty, coZ

Ize vyresit jednoduse prepnutim do kategorie ,VSe*.

Komponenty

Akladni
VEe

Spoustece

Zakladni
Sériovy monitor

NeZ dojde na samotny teplomér, predstavime si takzvany sériovy monitor.
Sériovy monitor je velice uzitecnd pomtcka pri testovani funkcénosti kédu. Lze ho
vyuzit pro zpétnou vazbu pii provadéni programu a taky pro sériovou komunikaci
s ostatnimi zarizenimi. Na fyzické desce Arduino mu odpovidaji fyzické piny 0(RX)
a 1(TX), které jsou monitorovany jinym ¢ipem na desce Arduino, ktery je konvertuje
pro pienos pres USB (pokud je pripojené napriklad do PC). V Arduino IDE monitoru
odpovida jedina ikona na pravé strané listy. V prostiedi TinkerCAD se sériovy
monitor nachazi v dolni ¢asti okna s kodem.

Spusténi sériového monitoru se provadi prikazem Serial.begin(9600);
(pocatecni pismeno musi byt velké!!!!). Hodnota 9600 je prenosova rychlost
v baudech. Pfi pouZiti fyzického zatizeni a prostiedi IDE se tato hodnota musi
shodovat s hodnotou nastavenou v IDE, jinak se budou v monitoru ukazovat
nesmysly. V TinkerCAD se prenosova hodnota na zarizeni nenastavuje.

Zakladni prikazy pro zobrazeni vystupu v monitoru jsou Serial.printin();

(malé L) a Serial.print();. Rozdil je v tom, Ze Serial.println(); vypisuje vZdy na novy
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radek a Serial.print(); pouze na jeden a za sebou. Vystupem miiZe byt string nebo

napriklad proménna. Priklad vystupu sériového monitoru.

void setup()
{

Serial.begin(9600); // zapnuti sériového monitoru

}

Sériovy monitor
void loop() 2

{ Internst
Internset
Serial.println("Internet"); Internet
Internet

//serial.print("veci"); VeciVeciVeciVeci

delay(1000); // cekat 1 sek

“

Méreni teploty

K méreni teploty je pouzit teplotni senzor s ozna¢enim TMP36.

Méftici rozsah tohoto teploméru je -40°C aZ 150°C (nebo -40°F

az 302°F). Levy vyvod je napdjeci, z prostredniho vyvodu se

ziskava namérena hodnota a pravy vyvod je pro uzemnéni GND. + AO GND

je Zapojeni senzoru vypada nasledovné:
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Prvnim krokem bude vytvoreni proménné kPinT, ktera bude drZet oznaceni
pinu, na kterém je teplomér pripojen, pifkazem const int KPinT = AQ; a aktivace
sériového monitoru na 9600 baudi v ¢asti void.setup().

Druhym krokem bude samotné Cteni hodnoty ze senzoru a jeji prevod na
teplotu ve stupnich Celsia. Senzor vraci hodnoty v rozmezi 0-1023, z ¢cehoZ lze
jednoduchym vypoCtem ziskat hodnotu napéti, a to konkrétné tak, Ze ziskanou
hodnotu vynasobime 5.0 (referen¢ni napéti 5 V) a vydélime hodnotou 1024 (10 bit).
V tabulce je vidét, Ze pri teploté 0°C senzor vraci napéti o velikosti 500 mV, a Ze

zména napéti o 10 mV odpovida zméné teploty o 1°C.

Teplota °C | Namérené napéti
-10 400 mV
0 500 mV
10 600 mV
20 700 mV
30 800 mV
40 900 mV
50 1000 mV

Pro ¢teni hodnoty ze senzoru a jeji ndsledny prevod na teplotu ve °C proto

vytvorime jednoduchou funkci. Jeji zapis vypada nasledovné:

float getTeplotac()

// Deklarace funkce, vracet bude datovy typ float
{

int vstup = analogRead(kPinT);

// Cteni z analogového pinu kPinT (AO) a ulozeni hodnoty (v
// rozmezi 0-102,) do proménné vstup

float napeti = (vstup * 5.0) / 1024;

// prevod vstupni hodnoty na hodnoty napéti a vydéleni
// hodnotou rozsahu 1024 (10 bit(), napr. (153*5.0)/1024 =

// 0,747v (747 mv)-> mezi 20°C a 30°C
return (napeti - 0.5) * 100;

// prevod na °C odecCtenim 500mv (0°C = Omv) a
// z rozliseni 10 mv/°c, (0,747 - 0,5)*100 = 24,7°C

}




Priloha ¢. 1

Ted' uz zbyva jen kod zkompletovat pridanim casti void loop(), kde bude
predevsim samotny vypis namérené teploty do sériového monitoru. Cely kod bude

tedy vypadat nasledovné:

const int kPinT = AOQ;
void setup()
{
Serial.begin(9600);
}
void Toop()
{
float teplotaC = getTeplotac();

//Ziskani namérené hodnoty pomoci volani funkce getTeplota();

Serial.print(teplotaC); //Vypis teploty do monitoru
Serial.println(" C"); //Vypis stringu do monitoru
delay(1000); // cekani 1 sekundu (1000ms)

} . B Sériovy monitor

float getTeplotac() - -

{ - 4.71C

int vstup = analogRead(kPinT); = Eégét

float napeti = (vstup * 5.0) / 1024; izgét

return (napeti - 0.5) * 100; 7588 C

}

Pozn. V prostredi TinkerCAD Ize zménu teploty simulovat tak, Ze klikneme na

senzor TMP36 a posuvnikem se teplota manudlné nastavi.

Zapojeni LCD

Existuje nékolik typti LCD displejd, ale vtomto cviceni budeme vyuzivat
displej 16x2, ktery nabizi prostiedi TinkerCAD. Oznaceni 16x2 lze chapat jako 16
sloupcti (0-15) a 2 radky (0-1). LCD lze pouzivat ve dvou rezimech, a to v 4bitovém,
ktery vyzaduje celkem 7 I/0 pind, nebo v 8bitovém, ktery vyzaduje 11 1/0 pini. Pro

toto cviCeni postaci 4bitovy reZim. V tomto cviceni si vysta¢ime se 6 piny na desce
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Arduino, jelikoZ nebude nutné prepinat mezi rezimy Cteni a zapisu. Piny, které

budou zapojené jsou:

+LED a -LED - podsviceni displeje

VCC a GND - vstup pro napdajeni a uzemnéni

VO - kontrast displeje (zapojeny pres potenciometr)

RW - v tomto cviceni pripojeny na zem

E - umoZni zapis na displej

DB7, DB6, DB5, DB4 nebo DB3, DB2, DB1, DBO - datové piny
RS - slouZzi k vybéru registru

Schéma zapojeni miiZze tedy vypadat nasledovné (Cervena barva reprezentuje 5V a

¢erna GND):

K pouzivani LCD displeje je potifeba knihovna s ndzvem LiquidCrystal.h.

V prostiredi TinkerCAD ji Ize jednodusSe pridat z nabidky (prostifedni ikona v okné

s kodem).

Jako u ostatnich komponent je nejdiive potreba nakonfigurovat

prisluSené piny, které LCD displeji nalezi. To se provadi prikazem LiquidCrystal

<ndzev_displeje>(¢isla pinii). Dalsim krokem je displej, podobné jako sériovy

monitor, potieba aktivovat prikazem <ndzev_displeje>.begin(pocet_sloupcii,

pocet_radkii). Nasledny vypis na LCD se provadi podobné, jako vypis do sériového

monitoru, prikazem <ndzev_displeje>.print(). K nastaveni pozice na displeji je

mozné pouzit prikaz <ndzev_displeje>.setCursor(sloupec,iddek). Konkrétni kéd

pro nas teplomér by vypadal nasledovné:
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#include <LiquidCrystal.h> // knihovna pro LCD displej
const int kPinT = AOQ;
LiquidCrystal lcd(7, 6, 5, 4, 3, 2);
// Inicializace pint LCD displeje (RS, E, DB4, DB5, DB6, DB7)
void setup()
{
//Serial.begin(9600);
Tcd.begin(16,2); //zapnuti LCD displeje

void Toop()
{
float teplotaC = getTeplotaCc();
//Serial.print(teplotacC);
//Serial.printin(" C");
lcd.clear(Q); //vymaze obsah displeje
Tcd.setCursor(0,0); //nastaveni kurzoru na 1slr
Tcd.print(teplotac); //vypis na displej
Tcd.print(" C");
delay(1000);
}
float getTeplotac()
{
int vstup = analogRead(kPinT);
float napeti = (vstup * 5.0) / 1024;
return (napeti - 0.5) * 100;
}
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Rozsirujici ukoly

1. RozSirte kéd o zobrazovani teploty ve stupnich Fahrenheita (viz obrazek).

9
teplota F = g(teplota C) + 32

[eFlot:

2. Rozsitte kod tak, aby vypisoval hodnotu napéti v mV do sériového monitoru
pti kazdém méreni teploty.

vV

do sériového monitoru.
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Obsah

Uvod a cil prace

Stru¢né popsat reSeny projekt a problém, kterého se tyka + zamysSlena podoba a
smysl feSeni

Definice problému

Podrobnéjsi popis reSeného problému. Odpovéd’ na 3 zakladni otazky KDO?, CO? A
PROC?:

e Jaky je problém nebo potieba?
e Kdo ma dany problém nebo potirebu?
e Procje dllezité problém resit?

Tipy pro tento krok:

e Nefixovat se k prvnimu napadu
e Generovat napady pomoci myslenkové mapy

Prvotni vyzkum - reSerse zdrojt

Sbér informaci, priizkum jiz existujicich reSeni, reserse souvisejicich zdrojt apod.
Urceni pozadavku

Definice KONKRETNICH poZzadavkil na navrhované fe$eni. Lze vyuZit poznatky
z predchozi ¢asti, kdy doslo k priizkumu existujicich reSeni.

Vypracovani navrhu reseni

Tato Cast bude obsahovat veskery obsah, schémata, modely, diagramy tykajici se
navrhu reSeni + kratky popis u kazdé ¢asti:

e Skece a nacrty (volitelné)
o Pokud nékdo preferuje grafickou reprezentaci napadti a myslenek
e Elektronické schéma zapojeni
o Seznam pouzitych komponent + ]
jednoduché schéma + kratky popis o®
o Schéma bude obsahovat blok
reprezentujici desku Arduino/RasPi
s vystupy, na kterych budou
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pripojené prislusné periferie a
komponenty (viz ptiklad)

P
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o Ktvorbé je moZzné pouZit néktery
z dostupnych editort, napi:
» https://www.circuit-diagram.org/editor/
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» https://www.partsim.com/simulator
» https://easyeda.com/page/download
e Seznam operaci
o Seznam krokd, které bude feseni vykonavat k provedeni poZadované
funkce, napf.
» Nastaveni hesla
= QOvéreni zadaného hesla
= QOtevreni dveri
» Zaznamenani pristupu
» Zamitnuti pristupu
» Zablokovani konzole / dalsich akci
= Apod.
e Vyvojové diagramy
o Vyvojovy diagram, ktery bude znazorniovat fungovani celého reSeni
+ rozpad na jednotlivé procesy, které jsou nezbytné pro vykonani
operace
o Seznameni se se zaklady tvorby vyvojovych diagrami + piiklady
» https://www.lucidchart.com/pages/what-is-a-flowchart-
tutorial
o Ktvorbé diagramu je mozné vyuZit online nastroj Draw.io (nebo
jiny)
» https://app.diagrams.net
e Sekvencni diagramy
o Jednoduchy sekven¢ni diagram, ktery bude znazortnovat posloupnost
komunikace jednotlivych prvka systému (vnéjsich i vnitinich)
o Stru¢ny a jednoduchy popis sekvenc¢niho diagramu a jeho struktury
» https://www.visual-paradigm.com/guide /uml-unified-
modeling-language /what-is-sequence-diagram/
o Ktvorbé diagramu je mozZné vyuZit nasledujici online nastroj nebo
software, jako Enterprise Architect a StarUML
» https://online.visual-
paradigm.com/app/diagrams/#diagram:proj=0&type=Seque

nceDiagram

e Business model
o Zamysleni se nad vyuZitim a podobou produktu z pohledu podnikani
o Tvorba tzv. Business canvas model
= https://canvanizer.com/new/lean-canvas

Souvisejici laby v kurzu Cisco: Connected things -

e 6.3.1.4 - Prace s IFTTT
e 6.3.1.7 - Tvorba flowchartu
e 6.3.1.8 - Tvorba elektrického schématu zapojeni


https://www.partsim.com/simulator
https://easyeda.com/page/download
https://www.lucidchart.com/pages/what-is-a-flowchart-tutorial
https://www.lucidchart.com/pages/what-is-a-flowchart-tutorial
https://app.diagrams.net/
https://www.visual-paradigm.com/guide/uml-unified-modeling-language/what-is-sequence-diagram/
https://www.visual-paradigm.com/guide/uml-unified-modeling-language/what-is-sequence-diagram/
https://online.visual-paradigm.com/app/diagrams/#diagram:proj=0&type=SequenceDiagram
https://online.visual-paradigm.com/app/diagrams/#diagram:proj=0&type=SequenceDiagram
https://online.visual-paradigm.com/app/diagrams/#diagram:proj=0&type=SequenceDiagram
https://canvanizer.com/new/lean-canvas
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e 6.3.1.9 - Tvorba sekven¢niho diagramu
e 6.3.2.3 - Prototyp a testovani reSeni
e 6.4.1.7 - Business model diagram

Prototyp a testovani

e Tvorba prvniho funkéniho prototypu
o Obrazek zapojeni z prostiedi TinkerCAD nebo podobného softwaru
o PRILOZTE ODKAZ RESENI V PROSTREDI TINKERCAD (pokud
pouzivate TinkerCAD)
e Dokumentace a otestovani veskeré pozadované funkcionality
e Dokumentace veskerych zmén
e Mozna vylepSeni a ,nice-to-have“ vlastnosti

Modelovani a posouzeni hrozeb

Této problematice se vénuje cela 2. polovina predmétu IoT (tj. kapitoly 7 az 12), kde
jsou uvedeny priklady béZnych a Castych zranitelnosti/hrozeb a zaroven i proces,
modely a nastroje, které by vam mohli pomoci. Jak je v pifednaskach uvedeno, proces
modelovani hrozeb se sklada celkem z péti krokd. V tomto dokumentu se zkuste
zamyslet predevsim nad témito tremi kroky a kratce popiste.

¢ Identifikace bezpecnostnich cilt
o I[dentifikace hrozeb a zranitelnosti

o Mizete si pomoci modely STRIDE a DREAD
e Navrh opatieni

Zaver

Stru¢né shrnuti priibéhu navrhu a tvorby reSeni, popis vysledné podoby fesSeni,
mozna budouci vylepsSeni.

Zdroje

Citace pouzitych zdrojid. Pokud se inspirujete projekty jinych uzivateld v
prostredi TinkerCAD, uved'te odkaz.

Kéd (i s komentafri)



UNIVERZITA HRADEC KRALOVE Studijni program: Informacni management

Fakulta informatiky a managementu Forma studia: Prezencni
Akademicky rok: 2019/2020 Specializace/kombinace: Informacni management (im2-p)

Podklad pro zadani DIPLOMOVE prace studenta

Jméno a pfijmeni:  Bc. Patrik Urbanik

Osobni ¢islo: 11900319
Adresa: K Hajku 1713, Nova Paka, 50901 Nova Paka, Ceské republika
Téma prace: Program vzdélavani v oblasti Internetu véci

Téma prace anglicky:  The education program in the field of Internet of Things

Vedouci prace: Ing. Pavel Blazek, Ph.D.
Katedra informacnich technologii

Zéasady pro vypracovani:

Cil prace:

Cilem diplomové prace je vypracovat materialy a praktické podklady, véetné kurzu v Blackboard, k predmétu Internet véci (loT). Obsahem prace bude teoreticky zaklad
7 oblasti tykajicich se loT, jako zaklady elektroniky, pocitatové sité a programovani. Prakticka ¢ast se bude zabyvat vypracovanim planu vjuky na cely semester, tzn.
rozdéleni témat na jednotlivé tydny a vypracovani praktickych cviceni k danému tématu.

Osnova:

Uvod

Literarni reSerse

Metodologie, zpiisob feseni

Analyza loT technologif

Navrh osnovy predmétu a jeho moduli

Tvorba ucebnich a zkusebnich texti s podporou vjuky v prostredi LMS

Shrnuti vysledki

Zaveéry a doporuceni

Seznam doporucené literatury:

1, Cisco kurz, loT Fundamentals, (online)

2, Cisco kurz, loT Fundamentals: Hackathon Playbook (online)

3, Maly, Martin. Hradla, volty, jednocipy: Uvod do bastleni. Praha: CZINIC, z.s. p. 0., 2017. ISBN 978-80-88168-26-3

4, Massimo Banzi and Michael Shiloh; Getting Started with Arduino. Sebastopol: Maker Media 2015, ISBN 978-1-4493-6333-8

5, loT fundamentals: networking technologies, protocols, and use cases for the internet of things / David Hanes, Gonzalo Salgueiro, Patrick Grossetete, Robert Barton,
Jerome Henry Indianapolis: Cisco Press, [2017] 72017, ISBN 978-1-58714-456-1 (brozovano)

6, GerryHowser, Computer Networks and the Internet: A Hands-On Approach; Springer 2020; ISBN 978-3-030-34495-5 (eBook: ISBN 978-3-030-34496-2)

7, David Hanes, Gonzalo Salgueiro, Patrick Grossetete, Robert Barton, Jerome Henry; loT fundamentals: networking technologies, protocols, and use cases for the
internet of things; Indianapolis: Cisco Press 2017, ISBN 978-1-58714-456-1

© IS/STAG, Portal - Podklad kvalifikacni prace , urbanpal, 16. srpna 2021 17:03



8, Matus Selecky; Arduino: Uzivatelska prirucka; Computer Press, 2016; ISBN: 978-80-251-4840-2

Podpis studenta: Ui"bm(k Datum: 16.8.2021

Podpis vedouctho prace: Datum: 16.8.2021

© IS/STAG, Portal - Podklad kvalifikacni prace , urbanpal, 16. srpna 2021 17:03



