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Abstrakt

Tato prace pojednavé o problematice ziskavani znalosti z dat a je zaméfena na klasifikaci
dat v prostredi datovych proudu. Jsou zde popsany tfi metody klasifikace dat v datovych
proudech, vyuZivajici soubory klasifikatorti. Metody jsou v praktické ¢asti implementovany
a zafazeny do klasifikacniho systému. Méfenim a experimentovanim jsou analyzovany a po-
rovnany implementované metody, které byly nasledné integrovany do analytického systému
MAS. Na zavér prace jsou zhodnoceny dosazené vysledky.

Abstract

This master’s thesis deals with knowledge discovery and is focused on data stream clas-
sification. Three ensemble classification methods are described here. These methods are
implemented in practical part of this thesis and are included in the classification system.
Extensive measurements and experimentation were used for method analysis and compa-
rison. Implemented methods were then integrated into Malware analysis system. At the
conclusion are presented obtained results.
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Uvod

V dnesni dobé jsou informace jednou z nejcennéjsich komodit. Neni proto pfekvapenim, ze
se snazime ziskat co nejvice informaci z prostfedi, které nas obklopuje. Nase spole¢nost je
protkand siti informacnich systémt, databazi a jinjch prostiedkt pro shromazdovani dat.
Shromazdénim dat vsak informace neziskdme a proto vznikl obor dolovani z dat. Ten se
zamétruje na ziskdvani znalosti z dat, obsahuje mnoho metod a postupii, jak extrahovat pro
nas drive nezndmé znalosti z obrovského mnozstvi dat.

Vyvinuté postupy a metody jsou dnes hojné vyuzivany a pfinasi svym uzivateltim znacné
konkurencéni vyhody. Vyvoj vSak postupuje stale dopfedu, ukladani a dolovani z dat jiz
prestava stacit. Pozadavky na okamzité a presné vysledky stale rostou a vytvari tlak na
vyvoj novych metod. Jednou z relativné novych oblasti je dolovani v prostiedi datovych
proudu. Analyzou dat v datovych proudech miZeme ziskat informace mnohem dfive nez
dovoluji bézné dolovaci techniky. Musime se ale vyrovnat s novymi problémy. Pravé touto
problematikou se zabyva méa diplomova prace, kterd se soustifedi na klasifikaci v proudu
dat pomoci souboru klasifikatort.

Prvni kapitola predstavuje ivod do problematiky dolovani z dat. Jsou v ni vysvétleny
pojmy ziskavani znalosti z dat a dolovani z dat. Popisuje zakladni dolovaci ulohy, zndmé
zdroje dat a datové sklady.

Po struéném tvodu se druha kapitola zaméruje na prostfedi datovych proudt, jejich spe-
cifické pozadavky a problémy. Jsou zde uvedeny metodiky a postupy, jak pracovat s dato-
vymi proudy, jak provadét jejich zpracovavani, dolovani frekventovanych vzort, shlukovani
a klasifikaci. Techniky klasifikace jsou rozepsany podrobnéji a je uveden obecny algoritmus
pro klasifikacni metody pracujici se souborem klasifikatort.

Kapitola tfeti popisuje vlastnosti a architekturu analytického systému MAS, ktery je
vyvijen na na$i fakulté. Do systému byly integrovany klasifika¢ni metody popsané v néasle-
dujici kapitole. Metody byly vybrany tak, aby kazda reprezentovala jiny pfistup ke klasifi-
kaci a adaptaci na zménu konceptu v datovych proudech za pomoci souboru klasifikatort.
Ctvrtou kapitolou konéi teoretické ¢ast prace a prechazim k ¢asti praktické.

Pata kapitola uvadi navrh a implementaci klasifika¢niho systému, do kterého byly zasa-
zeny implementované metody. Systém byl navrzen pro efektivni zpracovani datovych proudi
a vyuziva dostupnych paralelnich prostredki. Specifikace vybranych metod byly relativné
strohé, proto zde uvadim implementované odchylky a casti algoritmi, které nebyly meto-
dami popsany. Zavérem kapitoly je postup napojeni na analyticky systém MAS.

V Sesté kapitole se zaméfuji na méfeni a porovnani implementovanych metod. Nechybi
postup méfeni a popis pouzitych testovacich dat. DosaZené vysledky metod jsou nésledné
kriticky zhodnoceny. Po jejich vyhodnoceni nasleduji dvé ¢asti, prvni vénujici se nastaveni
parametri metod a druhé obsahujici experimenty s modifikaci nejlepsi metody.

Zavérem prace je uvedeno shrnuti dosavadni prace a navrh na dalsi postup, jak lze praci
nejlépe rozsitit.



Kapitola 1

Ziskavani znalosti z dat

Prvni kapitola vysvétluje zadkladni pojmy, které jsou v pribéhu textu pouzity a uvadi stru-
¢ny prehled dolovacich tloh.

1.1 Dolovani z dat

Dolovani z dat, anglicky data mining je v soucasnosti hojné pouzivanym pojmem, ktery je
spojovan s celou fadou informacnich technologii a zasahuje do mnoha obort. MuZeme se
s nim setkat pfi analyzach financi a trhi. M4 nezastupitelné misto v bioinformatice, ast-
roinformatice, podpofe managementu, pti detekci podvodi a v bezpecnostnich systémech.
Dolovani z dat se pouziva vSude, kde je k dispozici velké mnozstvi dat, z néhoz chceme
ziskat informace. Vzhledem k mnozstvi a slozitosti dat je ale naro¢né tyto informace ziskat.

Dolovani z dat je dnes povaZovano za synonymum ziskdvdni znalosti z dat. Jde ale
o dva ruzné pojmy, kde dolovani z dat je pouhym krokem v procesu ziskdvani znalosti
z dat. Ziskavani znalosti z dat obsahuje sbér, prvotni pfedzpracovani dat, samotné dolovani,
vyhodnoceni a prezentaci vysledkt. Cilem celého procesu je extrahovat potencialné uziteéné
informace, které nelze ziskat jednoduchym prikazem, nelze je z dat vyc¢ist a mély by byt pro
nas diive neznamé. Jednotlivé kroky procesu, jak byly popsény v [14], jsou proto nasledujici:

1. Cisténi dat - odstranéni $umu a nekonzistentnich dat.

2. Integrace dat - spojeni dat z vice zdroju.

3. Selekce dat - vybér relevantnich dat pro analyzu.

4. Transformace dat - iprava dat do vhodné formy.

5. Dolovéani z dat - aplikace inteligentnich metod pro extrakci zajimavych vzoru dat.

6. Vyhodnoceni vzori - identifikace skute¢né zajimavych vzort reprezentujicich ziskanou
znalost na zakladé zvolené metriky.

7. Prezentace znalosti - vizualizacni techniky pro prezentaci ziskanych informaci.

Proces ziskani znalosti musi provést vSechny kroky, aby mohl zpracovat vstupni data. Ty se
vyznacuji obrovskym mnozstvim (v fddech miliard zéznamt), dimensionalitou a slozitosti.
Data mohou reprezentovat prostor, ¢as, sekvence, multimédia, grafy, DNA a dalsi slozité
struktury. Vhodnym predzpracovanim a pouzitim vysoce Skalovatelnych a sofistikovanych
algoritmu lze ziskat souvislosti a informace, které by ztstaly jinak skryty.



1.2 Dolovaci ulohy

Zde jsou vysvétleny zakladni dolovaci tlohy pouzivané pfi dolovani dat. Mohou byt pouzity
jednotlivé, nebo mohou byt v sofistikovanych metodach kombinovany pro znasobeni jejich
vyhod a prednosti.

Dolovani asocia¢nich pravidel a frekventovanych mnozin

Ziskavani asociacnich pravidel a frekventovangch mmnozin umoznuje nalézt zajimavé asoci-
ace a korelace ve velkém mnozstvi dat. Mnoho firem a podniki vlastni obsahlé transakéni
databéaze, obsahujici historii obchodnich zdznamt. Z nichz je pak mozné ziskat zajimavé
vazby mezi daty, které mohou ovlivnit obchodni rozhodovéani. Typickym prikladem je ana-
lyza nakupniho kosiku, umoznujici nalézt polozky nakupu, které se vyskytuji ¢asto spole¢né.

Nalezenim spole¢né se vyskytujicich polozek ziskdme frekventované mnoZziny, ty musi
spliiovat podminku minimélni podpory, pravdépodobnost, Ze se polozky vyskytuji soucasné.
Asociacni pravidla pak ziskdme z frekventovanych mnozin, vylou¢enim mnozin nespliiujici
podminku spolehlivosti, pravdépodobnost, Ze transakce obsahujici jednu polozku obsahuje
i polozku druhou.

Klasifikace a predikce

Klasifikace a predikce je formou analyzy dat, umoznujici extrahovat skryté informace, které
je mozné pouzit pro tvorbu inteligentnich rozhodnuti. Na zékladé téchto postupid jsme
schopni odhadnout nejpravdépodobnéjsi trendy dat. Obé tlohy jsou si navzajem podobné,
lis1 se vsak v podstatném faktoru. Klasifikace dokaze rozdélit, klasifikovat data do jednotli-
vych tfid, uré¢enych diskrétnim nesefazenym navéstim. Zatimco predikce dokéze odhadnout
hodnoty spojitych funkci nebo serazenych hodnot. S pomoci téchto metod jsme schopni
odhadnout hodnoty diskrétnich i spojitych atribut na zakladé predchozich dat.

Obé metody je nutné nejprve natrénovat na jiz oznacenych datech, kdy pri dostatecném
mnozstvi trénovacich dat jsme schopni vytvorit modely odpovidajici s velkou presnosti
soucasnému trendu dat. Na zédkladé nauc¢eného modelu se pak algoritmus rozhodne, jakou
kategorii nebo hodnotu prvku pridéli.

Shlukova analyza

Shlukova analyza, neboli shlukovant, slouzi k rozdéleni dat do skupin (shluki, clustert),
tak aby si byla data ve skupiné co nejvice podobnd a zaroveii byly jednotlivé skupiny dat
navzajem co nejvice rozdilné. Vyhoda tohoto pFistupu je zfejma ve velkych databazich, kde
je pridélovani navésti jednotlivym zaznamtim narocné jak financéné, tak i ¢asoveé.

Shlukovéani nepotiebuje prfedem urcené tfidy zéznami, pravé naopak byva vyuzivano
k seskupeni souvisejicich zaznamt do skupin, které mohou byt nasledné oznaceny dalsim
algoritmem, nebo expertem v daném oboru. Shlukova analyza se pouziva jak pri kategori-
zaci zdznamu, tak i pii detekci odlehlych hodnot, které jsou vzdaleny od ostatnich skupin
zaznamu a mohou predstavovat chyby, Sum v datech nebo bezpecnostni hrozby a zdznamy
vymykajici se béZznému chovani.



1.3 Zdroje dat

Dolovani z dat mize byt principidlné provedeno na libovolném zdroji dat a to jak per-
zistentnich, tak i transientnich. V nésledujici ¢asti jsou uvedeny tii nejpouzivanéjsi druhy
datovych zdroju, kterymi jsou relacni databaze, datové sklady a transakéni databaze. Na-
sledovanymi popisem specifictéjsich druht zdroju dat, vyvinutych pro zpracovani sloZitych
dat. Tyto popisy se Fidi vypisem zdroji dat, uvedeném v [2].

Relaéni databaze

Rela¢ni databéze jsou dnes jednim z nejéastéjSich ulozist dat, proto jsou i nejéasté&jsim zdro-
jem dat pro dolovani. Databazovy systém rela¢ni databéze se sklada ze systému fizeni baze
dat (SRBD), ktery se stara o spravu dat a z kolekce dat, databéze. Data v rela¢ni databazi
jsou ulozena do soustavy tabulek, obsahujicich jednotlivé atributy. Databaze vetsinou obsa-
huji velky pocet zadznami, zpracovavanych databizovymi dotazy, nejéastéji jazykem SQL.
Dolovani z dat pak rozsifuje schopnosti SRBD o moznosti analjzy a detekce zajimavych
informaci. V nékterych produktech pro spravu relacnich databézi jsou funkce dolovani z dat
jiz zahrnuty.

Datové sklady

Datové sklady jsou dnes rozsifenym nastrojem pro archivaci a zpracovani dat v podni-
kové sfére. Jsou stavény ve velkych firmach za tcelem sjednoceni vSech nashromazdénych
dat a jejich nésledném zpracovani pro dolovani dat. Smyslem dat v datovém skladu neni
reprezentovat soucasny stav, nepotfebuji zpracovavat transakce ani kazdodenni operace re-
la¢nich databazi. Musi poskytovat rychlé ¢teni zpracovanych historickych dat pro dolovani
a moznost nahravani dalsich dat.
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Obrézek 1.1: Datovy sklad, pfevzato z [2].

Data jsou pravidelné stahovéna z firemnich databézi, jsou ¢isténa, integrovana do jed-
noho celku, transformovéana, sumarizovana na optimalni iroven a jinak upravovéana. Timto
predzpracovanim dat se dosdhne lepsich vysledku pfi dolovani z dat. Data jsou ve skladu
organizovana dle subjekti zdjmu a jsou uzpusobena pro modelovani a analyzu dat pro stra-
tegické rozhodovani. Datovy sklad je obvykle modelovan jako multidimenzionélni datova



struktura, kde kazda dimenze odpovidd jednomu nebo skupiné atributti. Tato struktura
se nazyva multidimenziondlni datova kostka. Poskytovanim multidimenzionéalniho pohledu,
predzpracovanim a sumarizaci dat je datovy sklad vhodny pro provadéni OLAP (on-line
analytical processing) operaci. OLAP operace mohou prezentovat data na riznych trovnich
abstrakce a z riiznych thli pohledu. Typickymi OLAP operacemi jsou drill-down a roll-up,
zobrazujici data na riznych stupnich sumarizace.
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Obrézek 1.2: Multidimenzionalni datova kostka a OLAP operace, prevzato z [2].

Transakéni databaze

Rozdil mezi transakénimi databazemi a ostatnimi druhy databézi je v souboru obsahujicim
zédznamy jednotlivych obchodnich transakci. Obchodni transakce typicky eviduje identifi-
kétor transakce a seznam polozek tvoficich transakci (zakoupené polozky). Transakéni da-
tabaze mutize obsahovat i dalsi tabulky, udavajici rozsirujici idaje o prodeji, napf. datum,
prodavajiciho, pobocku. Tento druh databaze je idealni pro dolovani asociacnich pravidel
a frekventovanych mnozin.



Objektové relacni databaze

Objektové relacni databaze jsou zaloZeny na objektové relaénim datovém modelu, rozsifu-
jicim relac¢ni model o nové datové typy pro manipulaci s komplexnimi objekty. Soucasné
podporuje principy objektové orientovaného programovani. Kazda entita je povazovana
za zapouzdfeny objekt s proménnymi (atributy), zpravami pro komunikaci mezi objekty
a s metodami implementujicimi chovani objektu po obdrzeni zpravy. Podobné objekty mo-
hou byt seskupeny do t¥id a hierarchizovany vyuzitim dédi¢nosti.

Temporalni databaze

Databéazi ukladajicich ¢as nebo ¢asové souvislosti je vice druhti. Temporalni databaze ukla-
daji rela¢ni data obsahujici ¢asové atributy (¢asova razitka). Databéze sekvenci ukladaji
zdznamy v Casovém poradi a databaze Casovych fad ukladaji hodnoty ziskané v pravidel-
nych ¢asovych intervalech (napf. pravidelnd méfeni teploty). Dolovanim v temporalnich
datech muzeme ziskat casové charakteristiky objekti a trendy zavislé na case.

Prostorové databaze

Prostorové databéze ukladaji prostorova data ve formé rastrii (napt. satelitni snimky), nebo
ve formé vektort. Vektory reprezentuji prostorové objekty pomoci bodi, linii, polygont,
siti atd. Prostorové databaze maji Siroké vyuziti v kartografii, navigaci, designu a lékafstvi.
Prostorova databéze spravujici objekty ménici se v Case se nazyva prostorové-temporalni
databaze. Z prostorovych a prostorové-temporalnich databazi jsme schopni vydolovat in-
formace vztazené k objektim v prostoru, mizeme analyzovat vyvoj pocasi, demografické
ukazatele vzhledem k lokalité nebo vzajemné ptisobeni objektli v prostoru.

Textové databaze

Textové databaze obsahuji slovni popis objektt. Ten mize byt vyjadien slovy, vétami, od-
stavci nebo i celymi obsahlymi texty. Texty v databazi mohou byt nestrukturované, ¢asteéné
strukturované (XML, HTML), strukturované (katalog knihovny). Dolovanim v textovych
datech muzeme extrahovat klicova slova, klasifikovat texty dle jejich obsahu apod.

Multimedialni databaze

Multimedialni databéaze pracuji s obrazky, zvukem a videem. Vzhledem k jejich velikosti
a pozadavkim na plynulé ziskdvani dat v readlném cCase musi byt spravovany specializova-
nymi metodami. Dolovanim miZzeme analyzovat obsah a podobnost uloZenych dat.

Heterogenni databaze

Heterogenni databaze se skladd z mmnoziny propojenych autonomnich databéazi, které se
mohou vyrazné li§it svym obsahem a druhem uloZenych dat. Slozitost takového systému
vyzaduje presnd transformacni pravidla, pro pfevod dat do forem srozumitelnych ostatnim
databazim. Heterogenni databaze muze vzniknout Ucelné, nebo postupnym technickym
a historickym vyvojem organizace, potom byva oznacena jako zdédéna legacy databéaze.
Techniky pouZité pri dolovani mohou byt fesenim, jak propojit jednotlivé databéze.



Proudy dat

Proudy dat jsou specifické vzhledem k ostatnim zdrojum dat. Mohou byt generovany li-
bovolnymi aplikacemi a hardwarem. Jsou potencialné nekoneénym zdrojem dat, které se
dynamicky méni, plynou v uréeném potadi a casto vyzaduji reakce v readlném case. Ty-
pickymi priklady jsou méfeni a monitorovani energetickych siti, pocitacovych siti, pocasi
a provozu na webu. JelikoZ je mnozstvi takto produkovanych dat obrovské, nelze jej celé
ulozit a musi byt zpravidla zpracovano jedinym prichodem. Dotazy na datové proudy jsou
vétsinou spojité a vraceji priblizné odpovédi. Obsah datového proudu muze byt libovolny,
proto se na néj daji aplikovat i riizné dolovaci ulohy. VSechny ale musi vychazet ze sumaér-
nich charakteristik a modelta dat.

Web

Web je slozen z distribuovanych informacnich sluzeb poskytujicich ptistup k siti vzajemné
propojenych objekti. Tim vznika celosvétova heterogenni databaze s velkym potencidlem
pro dolovani. Mohou byt analyzovany pfristupové vzory uzivateli Web usage mining, Weblog
mining, obsah webovych stranek a socialni skupiny. Pro indexaci a vyhledavani na webu se
vyuziva shlukovani a klasifikace webovych stranek.



Kapitola 2

Dolovani v proudech dat

Nachéazime se v dobé ovladané informacemi, informace jsou to nejcennéjsi co mame a tvofi
zaklad naSich rozhodnuti. JelikoZ jsou informace v nasi spolecnosti tak dilezité, potiebu-
jeme ziskavat nové informace co nejrychleji a mit staré vzdy po ruce. Rozvoj celosvétovych
informacnich siti ndm toto umoznil. Kazdym rokem lidstvo vyprodukuje a prenese nepted-
stavitelné mnozZstvi dat, ze kterych informace Cerpame a toto ¢islo se neustale zvétsuje.
Ve skutec¢nosti vyprodukujeme tak velké mnozstvi dat, Ze pomérnou ¢ast zadny clovék
nikdy neuvidi. Mame data, jejichZ prenos na jedno misto a nasledna analyza jsou prili§ na-
kladné. Data mtzou proudit ptili§ rychle a v mnozstvi, které nedokazeme ulozit. Vysledky
pozadujeme co nejdfiv, nejlépe okamzité.

Pravé dolovani v proudech dat je FeSenim. S vyuZitim zndmych metod pro dolovani
v databazich, jejich ipravou a vyvojem novych metod jsme schopni analyzovat nepretrzité
pritékajici a odtékajici data, oznacovana jako proud dat.

Datové proudy se vyznacuji nékolika specifickymi vlastnostmi, které délaji jejich dolo-
tudiz nelze ulozit a analyzovat v celku jako pfi béZném dolovani, musime vychazet ze zis-
kanych modelt a suméarnich charakteristik. Algoritmy musi byt jednoprichodové, ndhodny
pristup k datiim je prilis drahy. Data se muzou rychle a dynamicky ménit a to obsahem
i rychlosti pfijiméani dat. Proto byvéa z pohledu uzivatele i zpracovani dat vyzadovana odezva
v readlném case.

Data obsazena v datovych proudech byvaji vétsinou nizkoturoviiova nebo vysoce dimen-
nejriznéjsi senzory, nasazené na sledovani pocasi, rozvodnych siti, internetového provozu
apod. Data prenasend druZicemi a sondami jsou neustale posilana na zem datovymi proudy.
Existuji aplikace vyzadujici neustalé monitorovani a okamzité reakce systému jako jsou bez-
pecnostni systémy pocitacovych siti nebo sledovani bankovnich transakci. Ty se nauci, jak
vypada bézny provoz a pri detekci abnormalniho chovani adekvatné reaguji, spusti poplach,
zablokuji titociciho uzivatele.

Dolovani v proudech dat je vhodné pouzit i v pfipadé, ze méame vSechny data ulozena
v databéazi, ale jejich mnozstvi se pohybuje v terabytech nebo dokonce petabytech. Vy-
uziti jednoprichodovych proudovych dolovacich algoritmi zajisti mnohonasobné rychlejsi
zpracovani nez bézny pristup.
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2.1 Metody pro zpracovani proudu dat

Jak jiz bylo zminéno, nelze prochazet datovym proudem vice nez jednou a pokud jsou prou-
dici data prilis rychla, tak je nejsme schopni ani vSechna zaznamenat. MnoZiny mozZnych
hodnot v proudech dat nejsou omezeny, nelze je tedy vSechny exaktné popsat. Pro efektivni
zpracovani datovych proudt musely byt vynalezeny nové metody, datové struktury a al-
goritmy. Ty musi volit mezi mnozstvim paméti, kterd nebude nikdy schopna zaznamenat
vS8e a mezi presnosti ziskanych vysledkd. Proto se pfi dolovani v proudech dat neoceka-
vaji presné vystupy, ale snazime se dosdhnout aprozimace. Aproximace, jeZ se co nejvice
blizi vysledktim, které by ndm poskytl standardni vicepruchodovy dolovaci algoritmus nad
perzistentnimi daty.

Pro zaznamenani obsahu datového proudu pouzivame synopse, neboli souhrny, piehledy
dat. Jsou to datové struktury, které se snazi ulozit velké mnozstvi dat na vyrazné mensim
datovém prostoru. Snizenim pozadavki na presnost a pouzitim synopsi muZzeme vytvorit ¢a-
sové i prostorové efektivni algoritmy vracejici vysledky s malou maximéalni chybou a velkou
pravdépodobnosti. S pravdépodobnosti nejméné 1 - 8 neni relativni odchylka od skute¢ného
vysledku vétsi nez e.

Metody pro zpracovani proudu dat byly popsany v [2].

Nahodné vzorkovani

Metoda se nezabyvéa celym datovym proudem, ale jen ¢asti sloZzenou z pravidelné vybiranych
nahodnych prvkia. Bézné potfebuje pro ziskani nezkresleného vzorku védét délku dat pred
samotnym vzorkovanim. Technikou reservoir sampling vybereme nezkresleny ndhodny vzo-
rek S prvkid bez nahrazovani. Vytvorime rezervoar velikosti S obsahujici vzorek a naplnime
jej prvnimi S prvky datového proudu. Pro nasledujici i-ty prvek vygenerujeme ndhodné
¢islo r v rozmezi 0 az ¢ a pokud r < S, tak nahradime prvek na pozici r i-tym prvkem.
Pravdépodobnost vlozeni i-tého prvku je S/i.

Plovouci okna

Misto provadéni vypoctt nad ndhodnymi vzorky, nebo vSemi pfijatymi daty, mizeme vycha-
zet jen z nedavnych dat. Principem je vytvorit pracovni okno o velikosti w, které obsahuje
i-ty prvek prijaty v dobé t; do doby t;1,. Okno potom obsahuje poslednich w elementt,
coZ snizuje naroky na pamét. Tato metoda je vhodné pro senzorové sité a burzy, kde jsou
podstatné posledni zmény a udalosti.

Histogramy

Histogram je souhrnné datova struktura, kterd mize byt pouZita pro aproximaci frekvencéni
distribuce prvki v datovych proudech. Histogram rozdéluje prvky do skupin (buckets) dle
rozdélovacich pravidel. Do Sitky podle rozsahu hodnot, nebo dle poc¢tu elementt ve sku-
piné. Tyto varianty jsou sice jednoduché, ale nemusi dobfe popisovat pravdépodobnostni
distribuéni funkci rozlozeni dat. V-Optimdlni histogramy podobné shlukovani jiz timto pro-
blémem netrpi. Definuji velikosti skupin, tak aby minimalizovali frekvencéni odchylky v kazdé
skupiné.
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Multirezolu¢ni metody

Multirezoluéni metody zobrazuji data na né€kolika Grovnich rozliSeni a patii mezi metody
pro redukci dat. Umoznuji nejen kompromis mezi piesnosti a velikosti zabrané pameéti, ale
nabizi i moznost zobrazit data na rtznych trovnich detailu. Multirezoluéni je vyvazeny
binarni strom, kde kazda droven zobrazuje jiné rozliSeni a ¢im déle je od kofene stromu,
tim je detailnéjsi.

Sofistikovanéj$im pristupem je pouziti shlukovacich metod tvoricich hierarchickou struk-
turu stromi. Naptiklad CF-tree tvori hierarchii mikroshluki s inkrementéalné aktualizova-
nymi souhrnnymi statistikami dat, kde informace v mikroshlucich muze byt agregovana do
vétsich makroshluk.

Lze pouzit i techniku vinek (Wawvelets), uréenou na zpracovavani signalti, v nasem pfi-
padé datového proudu. Rozbiji vstupni signal na jednoduché ortogonalni funkce. Nejjedno-
dussi variantou jsou Haarovy vinky, odpovidajici rekurzivnimu prumérovani a diferencovani
na nékolika tirovnich rozliseni. Haarovy vinky jsou zejména vhodné pro zpracovani prosto-
rovych a multimedialnich dat.

Skece

Skece se pouzivaji zaroven spolu s frekvencénimi momenty. Frekvenéni momenty poskytuji
uzitecné informace o datech, jako je dotazovani, databdzovym aplikacim. Navic indikuji
stupeni vychyleni (asymetri¢nost) dat, coz je vyhodou u paralelnich databdzovych aplikaci

pro urceni patfiéného algoritmu pro déleni dat. Pokud je universum U = {1,2,...,v}
a datovy proud je A = {aq,as9,...,a,}. Pak pro k > 0 je frekvenéni moment Fj, definovan
nésledovné:

v
Fk: E mf
i=1

v je doména a m; je frekvence hodnoty i v sekvenci. Vypocet Fy reprezentuje pocet
rozdilnych elementt v sekvenci. Fy je délka sekvence (v tomto pfipadé N) a Fh je zndmo
jako Giniho koeficient homogenity.

V pripadé, Zze je mnozstvi dostupné paméti mensi nez doména v, je nutné pouzit sou-
hrnu. Pravé u frekvenénich momentt se pouzivaji zminéné skece. Skecée tvofi sumarizaci
zabirajici maly prostor pro distribuéni vektor (napf. histogram) pouzitim ndhodnych linear-
nich projekci na zédkladni datové vektory. Poskytuji zaruku kvality aproximované odpovédi,
napiiklad vysledek dotazu je 12 + 1 s pravdépodobnosti 0,90. Mame-li N prvka v uni-
verzu U obsahujicim v hodnot, pak skeCe aproximuji Fjy, F1 a Fy s prostorovou slozitosti
O(logv +log N).

Nahodné algoritmy

Nahodné algoritmy, jak uz nazev napovida, vyuzivaji ve své logice ndhodnost. Mtize se
napf. jednat o nadhodné vzorkovani nebo skece. Byvaji ¢asto pouzity na velkych, vysoce
dimenzionalnich datovych proudech, kde ndhodné algoritmy byvaji jednodussi a efektivnéjsi
nez algoritmy deterministické.

Pokud ndhodny algoritmus vraci vzdy sprédvnou odpovéd, ale lisi se dobou zpracovani,
oznacujeme jej jako Las Vegas algoritmus. Naopak méa-li algoritmus dobu béhu omezenou,
ale nemusi vracet spravny vysledek jedna se o Monte Carlo algoritmus.

Chceme-li omezit rozsah vystupt ndhodnych algoritmi, pouZijeme Chebyshevovu ne-
rovnost pro libovolné kladné realné ¢islo k.
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Kde X je ndhodnd proménnd o priuméru u a se smérodatnou odchylkou o (rozptylem
a?).
Pro zvyseni spolehlivosti mnoha ndhodnych algoritmu lze pouzit vice ndhodnych pro-
ménnych, jen pokud jsou tyto proménné vzajemné nezavislé. To popisuje Chernoffova mez
pro X1, Xo,..., X, reprezentujici nezavislé Poissonovy experimenty, kde se pravdépodob-
nost tispéchu lisi pokus od pokusu. Ziskame-li X jako sumu X az X,,, pak slabsi Chernoffova
mez vypovida, ze

Pr(X < (1+8)u] < e/t

pro 0 € (0,1]. To ukazuje, ze pravdépodobnost klesd exponencidlné, ¢im dél jsme od
primeéru. Spatné odhady jsou tedy mnohem vice nepravdépodobné.

2.2 Dotazovani v proudech dat

Jak bylo uvedeno v [2], v tradi¢nich databazovych systémech jsou data uloZena v perzis-
tentnich databéazich. Toto ale neni v ptfipadé proudi dat mozné, proto se pro spravu misto
SRBD pouziva systém Fizeni proudt dat (SRPD), anglicky data stream management system
(DSMS). Ukolem SRPD je vyrovnat se s jiz zminénymi problémy zpracovani jednoho nebo
vice datovych proudi. Kazdy zpracovany prvek je bud zahozen a ztracen, nebo archivovan.

Architektura zpracovavajici dotazy nad datovymi proudy se sklada ze ti¥i ¢asti. Z kon-
cového uzivatele, dotazovaciho procesoru a odkladaciho prostoru (operaéni pamét a disk).
Uzivatel miize zadavat dotazovacimu procesoru jednorazové nebo kontinualni dotazy. Jed-
norazové dotazy jsou vyhodnoceny v daném Case nad daty oznacenych stejnym casovym
razitkem nebo snapshotem. Kontinuélni (nepfetrzité) dotazy jsou provadény nad proudicimi
daty a vraci nepretrzité vysledky reflektujici doposud zaznamenand data. Dotazy se dale
déli na preddefinované, vytvorené pred prichodem dat a ad hoc dotazy ziskané v prubéhu
prijimani datovych proudu.

Dotazovani nad proudy dat je naroc¢né, bez znalosti velikosti vstupu je nemozné urcit
pamétové naroky vétsiny nejbézngjsich dotazi, pokud nejsou omezeny doménou. Pozado-
vani exaktnich vysledkt dotaz byva také neredlné, proto pracujeme s vysledky pribliznymi.
Vyhneme se neomezenym poZzadavkiim na pamét, miZzeme pouZit synopse a snizime zatéz
systému. Navic ad hoc dotazy potiebuji zaznamy historie, kterou nemtizeme presné zazna-
menat.

2.3 OLAP a datové kostky v proudech dat

Vzhledem k obrovské velikosti a nizké urovni dat v datovych proudech je jejich celkové
ulozeni v datovych skladech nemozné. Proto je pro nalezeni zajimavych informaci nutné
data agregovat (suma, priamér). To ndm umozni nalézt kritické zmény multidimenzionalni
analyzou v datech na vysoké trovni abstrakce a zjistit detaily operaci drill down.

Hlavnim rozdilem oproti rela¢nim datovym skladim je nemoZnost kompletné popsat
detailni troven dat a vytvorit multidimenzionalni datovou kostku v plné mife. Musime
komprimovat ¢asovou dimenzi dat, uklddat jen data na kritickych vrstvach a snazit se
efektivné pracovat jen s ¢astecné materializovanymi datovymi kostkami.

Tyto informace byly ¢erpany z [2].
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2.3.1 Komprese ¢asové osy: Tilted time frame

Uzivatelé pri analyze datovych proudt vétSinou nejvice zajimaji detaily nedavnych zmén,
zatimco u dlouhodobych zmén si vystaci jen s hrubymi hodnotami. MiZeme proto postupné
se stafim zaznamenanych dat sniZovat jejich troven granularity. Tento model sniZovani
granularity se nazyva tilted time frame. MozZnosti jak ménit rozliSeni ¢asové osy je vice, tii
nejzndmejsi jsou uvedeny nésledovné.

1. Pfirozené naklonény Casovy ramec je ¢lenén dle bézné zndmych trovni casu. Podle
aplikace to mohou byt posledni 4 ¢tvrthodiny, nasledované 24 hodinami, 31 dny a 12
meésici. Toto rozlozeni vytvoti za rok 71 jednotek ¢asu oproti 35040 jednotkdm vsech
¢tvrthodin za rok.

12 months 31 days 24 hours 4 qtrs,
“”.IIIIIIIII.IIHIIIII.IIIIIIII':Time
Now

Obrazek 2.1: Pfirozené naklonény ¢asovy ramec, prevzato z [2].

2. Logaritmicky naklonény casovy ramec dle logaritmického méritka. Napr. aktualni
¢tvrthodina, minuld ¢tvrthodina, 2 minulé, 4 minulé atd. Tim za rok zaplnime 17
Casovych useki.

64t , 32t, 161, 8t 4t 2t ! t
LI VIR NN VI T A N P

Now

Obrazek 2.2: Logaritmicky naklonény ¢asovy ramec, prevzato z [2].

3. Progresivné logaritmicky naklonény casovy ramec uklada snimky dat do jednotlivych
ramci. Pocet ramci mize byt od 0 do max_frame, max_capacity je maximalni pocet
snimkt a ubéhly ¢as od zac¢atku proudu dat je T, pak

logy(T') — maz_capacity < mazx_frame < log(T)

Kazdy snimek je oznacen ¢asovym razitkem t a podléha pravidlim pro vlozeni. Sni-
mek je vlozen do ramce i pokud (¢ mod 2¢) = 0, ale (¢t mod 2t!) # 0 a zaroven
i < mazx_frame. Jinak je vloZen do ramce max_frame. Pokud ramec dosdhne své
maximalni kapacity je nejstarsi snimek v rdmci nahrazen novym.

2.3.2 Kiritické vrstvy

Kritické vrstvy jsou dalSim zpusobem jak sniZzit mnozstvi ukladanych dat. Principem je
ukladdat pouze vrstvy, které jsou pro néas kritické a ne celou datovou kostku. V mnoha
aplikacich je vyhodné dynamicky a inkrementalné zpracovavat a ukladat dveé kritické kostky
(vrstvy). Prvni je oznacovana jako minimalni vrstva zdjmu a je to nejdetailnéjsi vrstva,
ktera datového analytika jesté zajima. Tim se zbavime zbytecné detailnich a vypocetné
i prostorové naroc¢nych vrstev. Druhd vrstva se nazyva vrstvou pozorovaci. Je to vrstva,
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Frame no. | Snapshots (by clock time)
0 69 67 65
1 66 62 58
2 68 60 52
3 56 40 24
4 48 16
5 64 32

Obrazek 2.3: Progresivné logaritmicky naklonény ¢asovy ramec, pievzato z [2].

na které chce analytik nebo automaticky systém sledovat data. V pripadé zaznamenani
zajimavého jevu se muze drill-down operaci analytik presunout na nizsi vrstvu.

Materializace pouze dvou vrstev a dopocitavani mezivrstev za béhu vSak nemusi byt
efektivnim fesenim. Otéazkou zistava, zda mit pfedpocitané dopredu vsechny, nékteré nebo
zadné mezivrstvy. Efektivni metodou je metoda popular path cubing, kterd materializuje
kostky od minimalni vrstvy po vrstvu pozorovaci. Vybira kostky nachéazejici se podél po-
pulérni cesty zanofovani a uklada tak nejpouzivanéjsi pohledy na data. Metoda vyuziva
hyperlinkové stromové struktury H-tree pro minimalizaci potfebnych vypocetnich a prosto-
rovych zdroju.

2.4 Dolovani frekventovanych vzoru

Jak bylo popsano v [2], vzorem miize byt mnozina, sekvence nebo struktura. Vzor je pak po-
vazovan za frekventovany pokud jeho pocet vyskytl spliiuje podminku minimélni podpory.
Pro dolovani frekventovanych vzoru existuje fada algoritmu, vétSina ale vyZzaduje nékoli-
kanasobny prichod daty. Navic se v prubéhu prijimani proudu dat mohou frekventované
mnoziny vyvijet. Frekventované se mohou postupné stat nefrekventovanymi a naopak. Za-
znamenavat vSechna data nebo frekventované mnoziny je vsak v prostiedi datovych proudu
nemozné.

Pro prekonani téchto problému existuji dva pristupy. Mizeme omezit sledovany pocet
mnozin. Tento pfistup ma ale omezené vyuziti a vypovidaci schopnost, protoze omezime
rozsah zkoumani na pfedem urcené mnoziny.

Druhou moznosti je odvodit pfiblizné mnoziny odpovédi. Jak se v praxi ukazalo jsou
priblizné odpovédi dostacujici.

Algoritmus Lossy Counting

Tento algoritmus aproximuje frekvenci prvka v ramci uzivatelem stanovené maximéalni od-
chylky a po upravach dokéazZe najit i frekvenéni mnoziny. UZivatel nejprve zada hranici mi-
niméalni podpory o a velikost maximéalni mozné chyby . Prichozi datovy proud je rozdélen
na Gasti o Sifce w = [1/e]. a do N je uklddan pocet doposud pfijatych prvki.

Algoritmus zaznamenéva vSechny prvky do seznamu frekvenci a pro kazdy udava pri-
bliznou ¢etnost vyskytd f a maximalni moznou chybu A zaznamu. P pfijeti nové ¢asti
proudu jsou prvky vloZzeny do seznamu frekvenci. Pokud prvek v seznamu jesté neexis-
tuje je vytvoren novy s poctem 1, existuje-li je inkrementovan jeho pocet. Vyskytuje-li
se prvek v b-té ¢asti, nastavime A=b — 1. Pokud pocet zpracovanych prvki N odpovida
nasobku Sifky ¢asti w, provedeme prezkoumani frekvenéniho seznamu. SmaZeme vSechny
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prvky spliujici f + A < b, kde b je aktudlni ¢ast. Algoritmus se tak snazi zachovat ma-
lou velikost frekven¢niho seznamu, mazani prvku ale zptsobuje podhodnoceni nékterych
vysledkt.

Chyby algoritmu jsou proto zpusobeny pouze podhodnocenim smazanych prvka. Vime
ale, ze b < N/w, proto b < eN. Skutecné frekvence prvku mize byt nejvice f + A, coz
znamend ze prvek muize byt maximalné podhodnocen o eN. Vystupek jsou pak vSechny
prvky s frekvenci aspon (0 N —eN), to zaru¢i pfitomnost vSech frekventovanych a nékolika
nefrekventovanych mnozin. Celkové pamétova naro¢nost algoritmu je % log(eN).
toZe pocet moznych mnozin roste exponencialné oproti moznym prvkiim. Vyrovname se
s tim, pouzitim upraveného algoritmu Lossy Counting. Oproti pivodnimu postupu se sna-
zZime nacist co nejvice ¢asti S datového proudu do paméti a do frekvenéniho seznamu ukla-
dame frekventované mnoziny namisto prvku. Existuje-1i uz mnozina v frekvenénim seznamu,
pri¢teme k ni pocet vyskyti v nactenych ¢astech. Pokud mnozina vyhovuje f + A < b, od-
stranime ji ze seznamu a pokud mé mnozina frekvenci f > § a nevyskytuje se v seznamu,
tak je do seznamu vlozena s /A = b — 8 jakoZzto maximalni odchylkou.

2.5 Kilasifikace v proudu dat

Klasifikace, jak jiz bylo v iivodu zminéno, rozdéluje vzorky dat do diskrétnich t¥id, pomoci
atributu navésti. Klasifikacni algoritmus mé dvé faze. V prvni fazi trénujeme klasifikacni
model. Ziskdme dostatecné velky blok jiz pfedem oznacenych dat, na jehoZ zakladé se
snazime vytvorit model reprezentujici s dostatecnou presnosti rozdéleni trénovacich dat do
t¥id. Ve fazi druhé aplikujeme model na neoznacend data a urc¢ime do které t¥idy jednotlivé
vzorky patfi.

V tradi¢nich databézich se provadi trénovaci faze nékolika prichody nad relativné sta-
tickymi daty, proto je model vétsinou konstruovan davkovymi algoritmy. Faze druhd se
podobé zpracovani datovymi proudy, prichozi vzorky jsou po prijeti okamzité klasifikovany.

Jak jsme jiz poznali na dfivejsich tilohach dolovani v proudech dat, nemtzeme vyuzit
stejnych metodik. Nékolikanasobny priichod daty je pro nas nerealizovatelny a musime se
vyrovnat s charakteristickymi rysy datovych proudi.

2.5.1 Problémy klasifikace v datovych proudech
Zde jsou uvedeny zakladni problémy, se kterymi se musi vyrovnat klasifikacni algoritmy
datovych proudt.

Nekonecénost

Potencialni nekone¢nost datovych proudi je nejznaméjsim problémem a nejtypictéjsi vliast-
nosti dolovani v datovych proudech. Znemoziiuje nam pouzit typickou klasifikaci davkovym
pristupem a je zdrojem vétSiny dalsich problému. Kazdy klasifika¢ni algoritmus, pracujici
v prostfedi datovych proudti, se musi s timto problémem vyrovnat. Musi byt jednoprticho-
dovy a umoznovat aktualizaci klasifika¢niho modelu nové pfichozimi oznacenymi daty.

Concept drift

Concept drift neboli zména konceptu dat nastava z divodu casové promeénlivosti obsahu
datovych proudu a jedné se o jeden z nejvice zkoumanych problémui. Problémem je, Ze
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mnoho skuteénych aplikaci zavisi na skrytych souvislostech, ovlddanych pro nas skrytimi
nebo nezndmymi zménami. Typickym piikladem muze byt nakupovani zakaznikt, které se
milZe vyrazné meénit ptisobenim médii, ro¢nich obdobi, novych zdkond atd. Zménu konceptu
mizeme rozlisit na zménu ndhlou nebo zménu pozvolnou.

Klasifika¢ni algoritmus proto musi byt dostatecné citlivy, aby zachytil i pozvolnou zménu
konceptu, a musi rychle reagovat na nahlé zmény, ale zaroven musi byt robustni proti Sumu.

Concept evolution

Concept evolution nastava v okamziku, kdy se v datovém proudu vyskytne vzorek diive
neznamé tiidy. Prikladem muze byt bezpecnostni systém, ktery zachyti iplné novy druh
atoku. Algoritmus nereagujici na tento druh zmény pak chybné oznacuje vsechny vyskyty
nové t¥idy, do doby néz dostane trénovaci data se zminénou t¥idou. Resenim miize byt
shlukovani prvki nové tf¥idy do doby nez bude oznacena.

Zapominani

Dalsim problémem mtze byt ztrata jiz ziskanych informaci. Postupem casu se modely dat
aktualizuji a ztraceji reprezentace neaktudlnich dat. Ptijde-li tfida, ktera se dlouho v proudu
nevyskytovala, mize byt jeji klasifikace nepfesna nebo naprosto chybna. Proto jsou vyvijeny
techniky, jak zachovat dostatek historickych dat a pfi tom porad spravné klasifikovat nova.

2.5.2 Klasifikace pomoci rozhodovacich stromii

Pro klasifikaci datovych proudi byly vyvinuty specidlni algoritmy na zakladé rozhodovacich
stromu. JejichZ hlavni vyhodou je inkrementalni aktualizace.
Algoritmy byly uvedeny v [2].

Algoritmus Hoeffding tree

Jednd se o rozhodovaci strom s inkrementalnim ucéenim, ktery produkuje skoro identické
rozhodovaci stromy jako tradi¢ni davkové algoritmy. Jako datovou strukturu pouzivad Ho-
effdingovy stromy, zalozené na myslence, ze i maly vzorek dat mutze postacovat k vybéru
optimalniho déliciho atributu.

Myslenka je zaloZena na matematickém zakladu, prezentovaném Hoeffdingovou mezi
(aditivni Chernoffova mez). Mame-li N nezavislych pozorovani ndhodné proménné r v roz-
sahu R, kde r je mira informac¢niho zisku a vypocteme prumér 7 vzorku, pak Hoeffdingova
mez udava, ze skuteény prumér r je nejméné 7 — € s pravdépodobnosti 1 — §, kde § urci

uzivatel a
. R21n(1/9)
—V an

Algoritmus Hoeffding tree pouziva Hoeffdingovu mez, aby s vysokou pravdépodobnosti
nalezl nejmensi pocet N vzorki, potfebnych pro vybér délictho atributu. Hoeffdingova mez
je nezavisla na pravdépodobnostni distribuci a méla by vybrat stejny délici atribut jako pri
pouziti nekonec¢ného poctu vzorkt.

Vstupem algoritmu je sekvence trénovacich vzorku S, definovand atributy A a parametr
udavajici pfesnost d. Vybereme vyhodnocovaci funkci G(A;), kterou mize byt informaéni
zisk, Gini index, gain ratio nebo jina vybérova mira. V kazdém uzlu rozhodovaciho stromu
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maximalizuje hodnotu G(A4;), pro zbyvajici atributy A;. Cilem je najit nejmensi pocet n-tic
N, pro které bude Hoeffdingova mez splnéna.

Vybér déliciho atributu uzlu se provadi takto. Mame atribut A,, ktery dosahl nejvyssi
hodnoty G a atribut Ay, ktery je druhy nejvétsi. Je-li G(A,) — G(A4p) > €, pak je nejlepsim
délicim atributem atribut A,, s jistotou 1 — 4.

Jediné statistiky, které je potfeba uloZit jsou pocty n;j; pro hodnotu v; atributu A;
s navéstim t¥idy yi. Paméfovou nérocnost vypoclteme z poctu atributii d, maximéalniho
poctu hodnot atributu v, poctu t¥id ¢ a maximélni hloubky stromu /. Pamétové pozadavky
se pak rovnaji O(ldvc), coz jsou nizké naroky oproti jingym rozhodovacim stromtm.

Hoeffdingtiv strom mé vysokou pfesnost na maly pocet trénovacich vozki, vystaci si
s jednim prichodem, je inkrementalni a muze klasifikovat data i pfi své konstrukci. S vy-
§8im poctem trénovacich dat se i postupné zvysSuje jeho pfresnost. M& ale i své slabiny.
Prilis dlouho se zabyva atributy s podobnou rozdélovaci schopnosti, neni plné pamétove
optimalizovan a nedokaze se vyrovnat se zménou konceptu.

Very Fast Decision Tree

VFDT je modifikaci Hoeffding tree algoritmu. Vylepsuje jeho nedostatky v oblasti rych-
losti a narokt na pamét. Upravy zahrnuji zkraceni ¢asu ztraceného nad atributy s podobnou
rozdélovaci schopnosti, vypoc¢itani funkce G az po prijeti nékolika trénovacich vzorki, igno-
rovani Spatnych délicich atributt, isporu paméti pfi nedostatku a vylepsenou inicializacni
metodu.

VFDT pracuje rychle s dobrymi vysledky, ale pofad neumi zpracovat zménu konceptu.

Concept-adapting Very Fast Decision Tree

Oznacovan zkratkou CVFDT je vysledkem pokracovani vyvoje VFDT. Je navrzen tak,
aby se dokazal vyrovnat se zménou konceptu. K tomu pouziva plovouci okno. To pfijiméa
nové vzorky a zbavuje se starych, ¢imz se prizpusobuje novym konceptim. Tato technika
je ale citlivad na velikost plovouciho okna. Je-li okno prilis velké, zména konceptu se v ném
ztrati a naopak pii malé velikosti nemusi obsahovat dostatek vzorkt pro vytvoreni presného
modelu.

CVFEDT chytfe aktualizuje model dle obsahu plovouciho okna. Upravuje statistiky v uz-
lech stromu inkrementovanim hodnot spojenymi s novymi vzorky a dekrementovanim hod-
not spojenymi se starymi vzorky. P¥i zméné konceptu dat se miize stat, ze nékteré uzly
jiz nevyhovuji Hoeffdingové mezi. Takové uzly se odstrani a namisto nich se vlozi novy
podstrom s nejlepSim délicim atributem v kofenu. To se ale neprovede okamzité, nahrazeni
probéhne, az je novy podstrom natrénovan na vyssi presnost nez mé stary podstrom.

CVFDT dosahuje vyssi presnosti a mnohem mensi velikosti v ¢asové proménlivych da-
tech nez VFDT.

2.5.3 Klasifikace pomoci souboru klasifikatorta

Klasifikace pomoci souboru klasifikatoru se 1lisi od predchozich metod, které pouzivaly pro
klasifikaci jen jeden model, snahou pouzit nékolik modeli zaroven. Tento pristup je pod-
porovan jak teoretickymi, tak i praktickymi divody, které byly posany v [11]. Podstatou
je ziskat co nejvice expertnich nazora a ty néasledné sloucit do jednoho vysledku, ktery za-
rucuje vyssi spravnost. Je to ten samy princip, jako u stanoveni slozité lékafské diagnozy,
kde se snazime ziskat nazory ruznych lékari, abychom vylouédili moZnost chyby. Pokud tedy
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natrénujeme nékolik rozdilnych klasifikatori a pii klasifikaci budeme prevadét kombinaci
jejich vystupt na jeden, miZeme, ale nemusime prekonat presnost nejlepsiho klasifikatoru.
Urcité v8ak dosdhneme vyrazného snizeni rizika produkce zvlasté Spatného vysledku.

Budeme-li mit n=25 vzajemné nezavislych klasifikatori, kde kazdy klasifikator bude mit
miru chyby ¢ = 0.35, pak je pravdépodobnost, Ze soubor klasifikatort udéla chybu neboli,
7e Spatny vysledek r bude mit aspon 13 klasifikatort z 25 nasledujici:

25 25 nl

Y Pr)=> ———£'(1—2)"" =006
1(n — r)!

i=13 i=13 r.(n T)'

Podminkou pro snizeni spoleéné chybovosti je, aby pouzité klasifikditory mély mensi
chybovost nez nahodné hadani a byly navzajem rozdilné, délaly odlisné chyby. Odlisnost
klasifikatortu lze zajistit nékolika zptisoby, mizeme natrénovat kazdy klasifikator na jiné
¢asti trénovacich dat, k ¢emuz datové proudy poskytuji optimalni podminky. Dalsi moZznosti
je pouzit nestabilni klasifikdtory nebo vzorkovat data.

V soucasné dobé je vyvijeno zna¢né mnozstvi algoritmu pro klasifikaci pomoci souboru
klasifikatort, ve vsech se vSak vice, ¢i méné vyskytuje stejné struktura postupu zpracovani.
V prvé fadé je nutné zachytit proudici trénovaci data do jednoho nebo vice plovoucich oken.
Ty reprezentuji jednotlivé bloky dat, nad kterymi budou klasifikdtory trénovany. Po spu-
sténi jsou natrénovany klasifikitory na jednotlivych oknech a jejich spole¢né odpovéd miZe
byt urcena hlasovanim vétSiny, vaZenym primeérem urcéenym dosavadni presnosti klasifika-
tort nebo jinou sofistikovanéjsi metodou. Dalsi ¢asti je nahrazovani starych klasifikatort.
Metodika nahrazovani byva rtzné, nejcastéji se vSak jednad o nahrazeni nejméné presného
klasifikdtoru novym presnéjSim.

Diky vyménam klasifikatori se algoritmy dobfe prizpusobuji zménam konceptu dat,
proto byva tato Cast Casto pfedmétem zdjmu a mohou byt implementovany i metody pro
detekci miry zmény. Dalsim castym rozsifenim byva detekovani novych t¥id a jejich shlu-
kovani, pro usnadnéni oznaceni vzork.

Algoritmy postavené na principu souboru klasifikatort jsou efektivnéjsi nez zminéné
rozhodovaci stromy a Fesi Sirsi problematiku klasifikace v datovych proudech. Hlavnimi
vyhodami jsou vysoké presnost, dobré zpracovani concept driftu, moznost pouzit za za-
kladni klasifikdtory jiz znamé davkové algoritmy a mozZnost Sirokého rozsifeni dle aktualni
problematiky dat.

Zavérem prace jsou uvedeny t¥i metody klasifikace v datovych proudech pomoci souboru
klasifikatort, které jsou zaméfeny na zpracovani problému zmény konceptu dat.

2.6 Shlukova analyza proudu dat

Mnoho aplikaci pracujicich nad proudy dat vyuziva automatické shlukové analyzy. Zpra-
covani dat lidmi je jednou z nejnédkladnéjsich polozek spolecnosti, proto je pfedzpracovani
prichozich dat do skupin vitanou pomoci. I shlukova analyza se musi potykat s prostfedim
datovych proudiu. To bylo divodem vyvinuti nékolika metod. Vzhledem k omezené pa-
méti jsou ukladany souhrnné statistiky minulych dat. Je pouzivana taktika rozdél a panuj,
prichozi data jsou rozdélena na bloky. Pro né se spocitaji statistiky a slouc¢i se do jedné.
Shlukovani musi byt provadéno inkrementéalné a vyuziva se principu naklonéného ¢asového
ramce. Dal$imi metodami je vyuzivat off-line procest nad statistikami pfi dotazech, kde je
to mozné a pocitat sumarizace mikroshluki a z nich nasledné makroshluky.
Informace o shlukové analyze v proudu dat, byly ¢erpany z [2].
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Algoritmus STREAM

STREAM je jednoprichodovy shlukovaci algoritmus vyvinuty na feSeni k-medians pro-
blému. Problémem je rozdélit N datovych bodi do k& shluku, tak aby jejich kvadraticka
odchylka mezi body a stfedy shlukil byla minimélni. ReSenim je vlozit podobné body do
stejného shluku a rozdilné body do jinych shlukd.

Pro rychle zpracovani datovych prouda bere STREAM algoritmus data po blocich
m bodu odpovidajicich velikosti hlavni paméti. Algoritmus uchovava jen informace o k
stfedech shluki, spolecné s jejich vahou uréenou poctem prifazenych bodi, ostatni infor-
mace zahazuje. A7 je ziskdn dostateény pocet stiedil, jsou i ony shlukovany, aby vytvorili
novy O(k) shluk stiedii. Tento postup se opakuje na kazdé tirovni a je zachovano nejvice
m bodd.

Algoritmus mé ¢asovou slozitost O(kN) a prostorovou O(N°¢), pro ¢ < 1. Vytvari mnoho
kvalitnich k-median shluki, ale nerespektuje vyvoj, ani ¢asovou granularitu dat.

CluStream algoritmus

Jedna se o shlukovaci algoritmus pro evolving (vyvijejici se) data, zalozeny na uzivatelem
specifikovanych on-line shlukovacich dotazech. Rozdéluje shlukovaci proces na dveé ¢asti, on-
line Cast a off-line ¢ast. On-line ¢ast pocita, uklada a spravuje suméarni statistiky datovych
proudt pomoci mikroshluki. Off-line ¢ast zpracovava makroshluky a odpovida na uziva-
telské dotazy pomoci ulozenych sumérnich statistik zaloZenych na naklonéném casovém
ramci.

Mikroshluk pro mnozinu d-rozmérnych boda Xy, ..., X,, s ¢asovymi razitky 71,...,7T,
je definovan jako (2d + 3)-tice (CF2%,CF1*,CF2!,CF1' n), v niz CF2% obsahuje sumu
druhych mocnin hodnot dat kazdé dimenze, C'F'1* obsahuje sumu hodnot v kazdé dimenzi.
CF2! obsahuje sumu druhych mocnin éasovych razitek, CF1! obsahuje soudet éasovych
razitek a n znaci pocet bodid ulozenych v mikroshluku.

On-line zpracovani je jesté rozdéleno na dvé faze, na sbér statistickych kolekci dat a na
aktualizaci mikroshlukd. Makroshluky navic umoznuji uzivateli fidit tvorbu makroshlukii,
provadéni analyzy vyvoje shluki a umoznuji nahlizet na shluky v riznych ¢asovych hori-
zontech.
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Kapitola 3

Malware analysis system

Jedna se o analyticky systém vyvijeny v rdmci projektu Systém pro zvyseni bezpec¢nosti
v prostfedi Internetu analyzou Sifeni Skodlivého kédu. Je navrzen jako vysoce vykonny,
robustni, dostupny, jednoduse rozsititelny, spolehlivy podnikovy systém pro dolovani dat.
Podrobné byl systém popsan v [6].

3.1 Vlastnosti systému

Vzhledem k tcelu systému, spliiuje systém tyto vlastnosti:

1.

Podporuje riznorodé zdroje dat. Oproti bé&Znym analytickym systémim podporuje
MAS zpracovani dat, nejen z relacnich databazi a datovych skladi, ale i z prosttedi da-
tovych proudi. Navic dokéze pracovat s doplitkovymi informacemi z ostatnich zdroju
(napf. webova sluzba).

. Umoznuje tvorit pokrocilé analytické procesy. Analytické procesy se v systému defi-

nuji prostfednictvim jazyka platformy Microsoft .NET a jeho systémovych knihoven.
To prinasi vétsi kontrolu nad definici procesu nez definovéani skrze grafické rozhrani.
Procesy mohou byt navic spustény na pozadani, v ¢asovych intervalech nebo udalosti.

M4 ulozisté vysledkt dolovacich tloh. Vysledky dolovani mohou byt uklddany ve
zvoleném forméatu pro budouci porovnani a analyzu jejich vyvoje.

Pracuje jako sluzba. Systém je postaven na architekture klient, server. Klient méa
moznost pracovat se serverem skrze webovou aplikaci, také k nému muze pristupovat
externi aplikaci, pomoci vystavenych sluzeb.

. Rozsititelnost. Dolovani dat je progresivnim oborem, proto je nutné poskytovat jed-

noduse rozsititelné prostredi. Cilem projektu je vytvorit systém, jehoz algoritmy a vi-
zualizace bude mozné jednoduse rozsitovat.

. Zarucuje vysokou dostupnost. Systém umozniuje dlouhodoby paralelni béh procestu

i jejich spusténi v libovolném case. Proto musi byt vSechny upravy procesi mozné
i pfi jejich béhu.
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3.2 Architektura systému

Jak jiz bylo zminéno, systém je postaven na architektufe klient-server. Oddéleni téchto
dvou vrstev umoziiuje umistit server na vysoce vykonny stroj, zatimco klient mutize praco-
vat z libovolného pocitace. Systém je rozdélen na nékolik modult a vrstev, coz je zfejmé
z nasledujiciho obrazku 3.1.

{

)

Web server 7soap
4 - : )
Service providers
i
Data mining algorithm
manager
External 9
tdaFa > Ilelatat Process Algorithm
stream collector manager implementation I
sources l
LS
Data connector
Knowladge base
In-memory SAL query queue(s) manager
data tables
\, J
Application server /SOl MDXXMLA
- Relational data tables )
- Knowledge base QOLAP
- Algorithms data cubes
- Configuration )

Persistent storage

Obréazek 3.1: Architektura systému MAS, prevzato z [6].

Stfedni vrstva se sklada z nékolika komponent. Data collector pfijimé a predzpracovava
externi data. Process manager spousti a spravuje analytické procesy. Pristup k datim
zajistuje vrstva sluzeb Data connector. Ta poskytuje jednotny interface pro préaci s daty
v paméti, SQL databazi, OLAP kostkach i bazi znalosti. Systém navic spravuje pristup
k datim na zakladé priorit, aby dokéazal efektivné rozlozit zatéz na zdroje dat. Posledni
komponentou je Service provider, poskytujici sluzby pro komunikaci s externimi aplikacemi.

Cely systém je vyvijen na platformé .NET 4.0 v jazyce C# a jednotlivé komponenty
jsou realizovany jako vzajemné komunikujici sluzby.
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Kapitola 4

Vybrané metody

Byly vybrany tfi metody pro klasifikaci datovych proudi pomoci souboru klasifikatoru.
Vzhledem k zaméfeni analytického systému MAS se zvolené metody zabyvaji problémem
zmény konceptu dat. Metody byly zamérné vybrany vzhledem ke své rozdilnosti a aktudl-
nosti.

4.1 Algoritmus CSHT

Algoritmus, jak byl popsan v [1], je postaven na principu souboru klasifikitori a zménu
konceptu detekuje pomoci testu hypotézy (hypothesis test). Algoritmus pfijima jednotlivé
trénovaci bloky dat a predpokladéa, ze nové vzorky pro klasifikaci odpovidaji stejné distri-
buci, jako nové prijaty blok. Tento pfedpoklad trva do doby, nez je prijat blok dalsi a je
proto nutné po prijeti nového bloku aktualizovat cely systém.

Ratchl | ‘ Batch2 \ | Batch/.
Time Line
<~ ~ - <~ -
h1 hy hy

Drift Detection and

Classifiers Selection

\

Classifiers Integration < Testing Examples
CSHT =
4 5

Final Prediction

Obrézek 4.1: Sprava a aktualizace klasifikatort, prevzato z [1].
Aktualizace probiha nésledovné. Mame soubor klasifikitorat H = {hy,...,h;,...hp_1},

kde hysl=1,...,L—1 je zdkladni klasifikdtor natrénovany na datovém bloku D(l) a L —1
je pocet klasifikdtort. V ¢ase L obdrzime novy trénovaci blok dat D(1).
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1.

Natrénujeme novy klasifikdtor hy na novém bloku dat D(l) a vlozime ho do sou-
boru pouzitelnych klasifikdtor S. Soubor klasifikatort S je pred kazdou aktualizaci
vyprazdnén.

. Pro kazdy byvaly klasifikator detekujeme zménu konceptu. Pokud ke zméné nedoslo,

vlozime klasifikdtor do souboru S.

. Vaha kazdého klasifikatoru je urcena jako

L —errorpgy(hi)

i =1
v © errorpy(h;)

Kde errorp(h) je chybovost klasifikdtoru h na vzorku dat D o n prvcich.

errorp(h) = % Z 6(f(z), h(x))

zeD

L flz) # h(x)

3(f(@). h(z)) = { .

. Klasifikace je pak provedena vazenym hlasovanim vsSech klasifikatora v S, kde I znaci

funkci vracejici 1, pokud klasifikator h; piifadi prvek x tiidé w;, a vracejici 0 v piipadé
opac¢ném.
H(z) = argmax,, Z wil (hi(x) == wj)
h; €S

Detekce zmény konceptu dat je uréena zmeénou v distribuci dat. Pokud doslo ke zméné
distribuce, doslo také ke zméné konceptu dat. Test hypotézy byl pouzivan k porovnani
dvou algoritmi nad stejnymi distribucemi dat, zde je ale pouZit pro porovnani distribuci dat
pod stejnymi klasifikatory. Detekce zmény konceptu klasifikadtoru h; v souboru klasifikatora

i=1,...,L —1 se provede takto:

1.

Navzorkujeme k skupin zéznamu z posledniho bloku dat D(L). Pfi¢emz kazd4 skupina
obsahuje n > 30 zaznamii.

. Vypocteme chybovost klasifikitoru errorp(h) pro kazdou skupinu a ulozime je do

sekvence {ry,...,rg}.

. Spoéteme 7, s a statistiku |t|, pro p = errorp(h).

. Pokud je [t| > t,/2(k — 1), kde t,5(k — 1) je kriticky bod spliiujici

P{t(k—1) > too(k —1)} = a/2

pak nejspis doslo ke zméné konceptu a klasifikdtor neni vlozen do S.

Vypocty vyzaduji t¥i parametry n, k a a. n je velikost vzorku ziskaného bootstrap vzor-
kovanim a je pozadovéana vétsi nebo rovna 30. k je pocet vzorkovanych skupin a mél by
byt uréen dle dostupnych vypocetnich zdroji. a udéva miru zmeény, pri které je klasifikator
odmitnut. « se v8ak vztahuje pouze k prostiedi a ne k presnosti klasifikatoru, proto muze
byt jednoduse statisticky zvolena (napf. na hodnotu 0.01).
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4.2 Algoritmus pro detekci DoS

Tento algoritmus, uvedeny v [13], byl nejprve navrzen pro detekci datovych proudi zpti-
sobujicich DoS utoky, ale vymeéna vstupnich dat za data jiné aplika¢ni domény, funkénost
nezméni. Odlisnosti algoritmu oproti ostatnim je, Ze trénuje vice klasifika¢nich algoritmu
na jednom bloku dat.

Pro kazdy blok dat natrénujeme nékolik klasifikatord, pfifadime jim podle presnosti
vahy a vybereme K nejlepsich pro vytvoreni souboru klasifikatora.

Znaceni je urceno takto:
Cim: m-ty zdkladni klasifikator bloku ¢
Wim: véha Cim,
Tim: presnost Ciy,
Ay soubor nejlepsich klasifikatora bloku n
D,,: datovy blok
D' =D, 41 UDy_,...UD,: ptedchozi datové bloky
D,,+1: nové prichozi blok

Algoritmus:

Vstup: posledni bloky dat D,,, D', D,
Vystup: soubor klasifikdtortt An

1. Natrénuj zakladni klasifikatory Cy1,...,Cpm 2z Dy,.
2. Vypocti pro vSechny klasifikatory presnost nad D, a spocti jejich vahu.

3. Pro kazdy datovy blok D; € D’: Natrénuj klasifikitory C;1,...,Ci, nad D; a spocti
Wity -« Win-

4. Vyber do souboru klasifikatoria A,, nejlepsich K klasifikatora z Cjq, . . ., Chy, i=n-r+1.
5. Vrat A,.

p
\ ~ Cn 1 >.
e
‘\\ C - //
R
‘\‘ Cus /"

Obréazek 4.2: Trénovani klasifikdtort, prevzato z [13].
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Pfesnost klasifikdtoru r;, se spo¢te jednoduchym pomérem poctu spravné klasifikova-
nych vzorkid oproti poc¢tu vSech vzorku. Vahu klasifikatoru pak spocteme jako piesnost
klasifikdtoru déleno celkové presnost (suma ptesnosti vSech klasifikatori).

roow
Wim :rim/ g E Tij
i=1 j—1

Nejpresnéjsi klasifikatory pak budou pfirozené obsazovat prvnich K pozic v souboru klasi-
fikatort.

Wi Wi Wi Wy Wy Wi Wy Wi W3

Cy Cp Cs Cy Cy (o Il Cy Cp Cy

k classificrs cnsemble

Obrazek 4.3: Slozeni souboru klasifikatori, pfevzato z [13].
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4.3 Algoritmus DWAA

Posledni metoda je zaloZzena na odménovaci strategii a byla popsana v [12]. V mnoha me-
todach je pouzito odménovani, ¢i trestani klasifikatoru dle jejich vysledkt, ve vétsiné ale
pridavaji pevné hodnoty. Algoritmus DWAA velikost odmény klasifikitoru zvysuje v po-
meéru k poctu spravnych odpovédi ostatnich klasifikatoru. Pokud spravné klasifikuje pouze
jeden Kklasifikator, je mu vyrazné, ale ne prili§ zvySena véha, aby mohl snadnéji ovlivnit
celkové rozhodnuti. Opatrnost je na misté, protoze se muze jednat o Sum.

Odmeénovaci strategie:

(z1,91) - - - (Tn, yn): reprezentuje testovaci instance,
kde z; obsahuje atributy a y; predstavuje naveésti tiidy
S velikost souboru klasifikatort

n(x): pocet klasifikdtorii se spravnou odpovédi
weight[i]: vadha i-tého klasifikdtoru

hi(x): je odpovéd i-tého klasifikdtoru

n(x;) > % n(x;) < %
hi(e) =y o |12
hj(xi) # yi 0 0

Tabulka 4.1: Vypocet odmeénovacich hodnot, pfevzato z [12].

Metodu je mozné pouzit pouze s touto odmérnovaci strategii, kdy se klasifikatory trénuji
na predposlednim bloku dat a vyhodnocuji na nejnovéjSim. Vyhodnoceni nasledné vynuluje
véahy klasifikatori a dle spravnych odpovédi pri¢te odpovidajici odmény. Nejhorsi klasifika-
tor je pak nahrazen novym.

Algoritmus vSak obsahuje jesté jednu modifikaci, kterd ma za tucel rozsifit vahovou
mezeru mezi dobrymi a Spatnymi klasifikatory.

Postup upravy je nasledujici:

Vstup: véhy klasifikitori weight|[l...n]
Vystup: modifikované vahy klasifikdtort

1.
2.

Vybereme nejvyssi best a nejnizsi worst vahu klasifikatort.

Vypoéteme prumér mean = (best — worst)/2.

. Linearné transformujeme vahovy vektor z rozsahu (worst, best) na rozsah (-1,1) vzor-

cem:

ight[1...n| —
weight'[1...n] = weight| n] — mean

best — worst

. Aplikujeme vzorec pro upravu:

weight'[1...n] = 2 arctan( factor x weight'[1..n])

™
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(1+v1—-D?)rx
D2
Kde D je standardni odchylka vahového vektoru klasifikatort.

factor =

5. Linearné transformujeme weight”[1...n] zpatky na rozsah (worst, best).

Uprava ma za nasledek, ze klasifikitory maji porad stejné vahové poradi, ale dobré jsou
mnohem blize k nejlepSim a Spatné k nejhorsim klasifikitoraim. Vahova mezera se proto
rozsifi a zvysi se citlivost souboru klasifikatord na zménu konceptu.
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Kapitola 5

Navrh a implementace

Pocinaje touto kapitolou se zaméfim na praktickou ¢ast diplomové prace. Uvedu zde, jak
jsem postupoval pfi ndvrhu a implementaci systému pro klasifikaci v datovych proudech.
Popisu implementaci jednotlivych metod. Zminim také upravy, které bylo potfeba provést
pro méfeni, testovani algoritmu klasifika¢niho systému a pro napojeni na Malware analysis
system.

Cela prace byla vytvofena v programovacim jazyce C# [4] a ve vyvojovém prostiedi
Visual Studio 2012. Dilezité je také zminit, ze algoritmy byly vytvoreny na zakladé .NET
Frameworku 4. Ten pfedstavil nové programovaci prostiedky, pro tvorbu vicevlaknovych
a asynchronnich aplikaci.

Implementace byla rozdélena na nékolik ¢asti. Nejprve jsem ziskal a naprogramoval za-
kladni klasifikatory, které byly pouzity v souborech klasifikatort. V dalsi ¢asti jsem vytvoril
systém pro klasifikaci v proudu dat a pfidal potfebné t¥idy pro simulaci vstupu a zpracovani
vystupu. Nésledné jsem implementoval vybrané metody a nakonec vSe upravil pro napojeni
na analyticky systém.

5.1 Zakladni klasifikatory

Pro praci se souborem klasifikatora bylo nejprve potieba vybrat vhodné zékladni klasifika-
tory. Metody CSHT a DWAA vyzaduji jeden klasifika¢ni algoritmus a metoda DoS vyzaduje
nékolik navzajem rozdilnych algoritmi. Proto jsem vybral algoritmy Naivni Bayes, SVM
a rozhodovaci strom C4.5.

7 Casovych divodu jsem se zaméfil na navrh a implementaci klasifika¢niho systému
a zvolenych metod. Pro implementaci SVM a rozhodovaciho stromu C4.5 jsem pouzil kni-
hovnu Accord NET!.

5.1.1 Naivni Bayes

Naivni Bayes je jednoduchy statisticky klasifikator [10]. Rychle se ué¢i, je nenaroény na
vypocetni prostiredky. Poskytuje kvalitni vysledky, které nejsou citlivé na Sum v datech.
Klasifikace pomoci souboru klasifikdtori uprednostiiuje spise jednodussi a rychlé klasifika-
¢ni algoritmy pred slozitymi, ale pfesnymi. Proto jsem zvolil Naivni Bayes jako referenc¢ni
klasifikator a pouzil ho ve vSech metodéach.

"Knihovnu Accord.NET lze nalézt na adrese <http://code.google.com/p/accord/>.
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Algoritmus jsem implementoval tak, aby pfi trénovani vyzadoval pouze blok trénova-
cich dat a informace o typech atributt v ném. Nasledné se vytvori tabulka, do které se
vypoctou vSechny hodnoty potfebné pro klasifikaci. Klasifikace pak probihé velice rychle,
dosadi se chybéjici hodnoty dle klasifikovaného vzorku a vrati se tiida, do které vzorek
nejpravdépodobnéji patii.

Klasifikdtor je upraven, aby zpracovaval diskrétni i spojité atributy a je v ném pouzita
Laplaceova korekce.

5.1.2 Support Vector Machine

Metody CSHT a DWAA si vystacily s Naivnim Bayesem, ale metoda DoS byla zaloZena na
pouziti nékolika rozdilnych algoritmt. Proto jsem jako dalsi klasifikator zvolil algoritmus
SVM [7]. Je diametralné odlisny oproti algoritmu Naivni Bayes. Transformuje trénovaci
data do vysSich dimenzi, ve kterych hledd optiméalni rozdéleni dat na t¥idy. Tato metoda
prinasi dle —odkaz na literaturu— velice presné vysledky, nevyhodou je vSak dlouhé trénovaci
doba.

5.1.3 Rozhodovaci strom C4.5

Jako treti klasifikator jsem zvolil algoritmus z rodiny rozhodovacich stromi. Algoritmus
C4.5 dosahuje vysoké presnosti, jak lze pozorovat v [3]. Neni ale tak slozity jako SVM
algoritmus a ani ptili§ jednoduchy jako Naivnim Bayes. Hleda atributy, které nejlépe rozdéli
trénovaci data do jednotlivych t¥id.

Po vybéru posledniho klasifika¢niho algoritmu pro metodu DoS, jsem se zaméfil na
navrh a implementaci klasifika¢niho systému.

5.2 Systém pro klasifikaci v datovych proudech

Néavrh a implementace systému byla jednou ze stézejnich casti prace. Vzhledem k aplika-
¢nimu prostfedi datovych proudt musel byt systém navrzen tak, aby mohl pracovat co
nejrychleji a byl schopen zpracovat pokud mozno vSechna piichozi data. Piijem dat z da-
tového proudu mize trvat neurcitou dobu a miize pfenaset rozlicné mnozstvi dat.

Systém jsem navrhl jako aplikaci, kterou data pouze protékaji, proto se systém sklada
z paralelnich nebo navazujicich ¢asti. Na obrazku 5.1 je tento systém zobrazen.

Z ani Soub .
—P> pracovan » Ou ,Or . Vyhodnoceni F—»
vstupu Y| klasifikatord
3
Plovouci Trénovani Vybéra .
—»| nastaveni

okno klasifikatoru Klasifikétort

Obrazek 5.1: Tok dat klasifika¢nim systémem.

Zpracovani datového proudu probiha nasledovné. Datovy proud vstupuje do zpracovani
vstupu, v tom se rozdéli data na data trénovaci a data pro klasifikaci. Zaroven se prevede
forméat dat z datového proudu na datové typy pouZivané systémem.
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Data ¢ekajici na klasifikaci se poslou klasifikovat do souboru klasifikatori, kde je kazdy
zaznam klasifikovan vSemi aktivnimi klasifikatory. Dle zvolené metody je pak vytvorena
spole¢na klasifikace a jako vystup je odeslan cely zadznam s vyplnénym navéstim t¥idy, nebo
pouze samotné navésti. Vyhodnoceni nasledné prevezme vysledek klasifikace.

Trénovaci data jsou oproti klasifika¢nim sbirana do plovouciho okna. Po jeho naplnéni je
na shromézdéném bloku dat natrénovan novy klasifikator a plovouci okno se vyprazdni. Na-
trénovanym klasifikatorem se nasledné aktualizuje soubor klasifikatori, dle pokynu zvolené
metody.

Klasifikace a trénovani klasifikatorti pracuje nezavisle na sobé, do chvile, kdy zac¢ne aktu-
alizace souboru klasifikatord. Pro zvySeni propustnosti systému jsem navic vyuzil moznosti
.NET Frameworku 4 tak, abych optiméalné paralelizoval ¢asti systému. Této problematice
se budu vénovat v samostatné casti.

5.3 Struktura systému

Zéklad systému je rozdélen na ctyri balicky, jak je znazornéno na obrazku 5.2. Hlavnim
balickem je bali¢ek EnsembleClassification, ktery obsahuje fidici t¥idu StreamControl, ovla-
dajici cely systém. Vnoreny balicek Ensemble obsahuje tfidy s klasifikacnimi metodami
a balicek Classifiers obsahuje t¥idy zakladnich klasifikitor. Pomocné t¥idy jsou uloZeny
v balicku Helpers.

1SS R radigm for UML Standard Edition(Brno University of T e:,hnulu_:.]l } |
EnsembleClassification EnsembleClassification. Ensemble EnsembleClassification.Classifiers
——————— > ey
|
N 1 rd
~ rd
~ | 7’
~ I 4
N rd
~ ! s
~ 1 4
N N \V . d
N N L/’ rd

EnsembleClassifiers.Helpers

Obrazek 5.2: Diagram balickda.

5.4 Reprezentace dat

Pro reprezentaci dat v systému jsem zvolil datové typy DataTable a jeho soucast DataRow
z jmenného prostoru System.Data. TFidy v tomto prostoru jsou uréeny pro efektivni spravu
dat z riznych datovych zdroju.

Jeden zaznam je pak reprezentovan radkem DataRow, ktery sdili strukturu jednotlivych
atributt z DataTable a da se s nim pracovat obdobné jako s polem objektt. Pro blok dat
jsem pouzil datovy typ DataTable, ktery se sklada z kolekce fadkt DataRow. Klasifikatory
proto klasifikuji jednotlivé fadky DataRow a trénuji se nad blokem dat DataTable, se kterym
se da dle potieby pracovat jako s kolekci, nebo jako s tabulkou v databazi. Pouzijeme-li jesté
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LINQ (Language-Integrated Query) [8], ktery dodava dotazovaci funkce do jazyka C#, pak
se muzeme nad DataTable dotazovat podobné jako pomoci SQL.

5.5 Pomocné tridy

V klasifika¢nim systému jsem vytvoril dvé pomocné t¥idy. Prvni byla tfida StreamSettings,
kterd obsahuje potfebné informace o datech prijimanych z datového proudu. Uklada se do
ni pozice navésti a typy prijimanych atributi, zda jsou diskrétni nebo spojité. Dale obsa-
huje pro zprehlednéni volitelné nazvy jednotlivych atribut. Nejsou-li uréeny, jsou systém
vytvoreny nazvy vlastni.

Druhou pomocnou tfidou je tfida DataTableCreator, kterd dle idaju v StreamSettings
generuje DataTable s odpovidajici strukturou.

5.6 Paralelizace systému

S nastupem vicejadrovych procesori a jejich rozsifenim, i mezi bézné uzivatele, se para-
lelizace algoritmu stala jednou z hlavnich metod, jak zvysit rychlost aplikaci. Proto jsem
se 1 ja rozhodl vyuzit moznosti paralelné zpracovavat ¢asti klasifika¢niho systému. Systém
byl s touto myslenkou koncipovan jiz od zacatku a jeho struktura skladajici se z na sobé
nezavislych, nebo z nékolika navazujicich modull, tomuto pristupu vyhovovala.

5.6.1 Task Parallel Library

Velkou vyhodou bylo vydani .NET Frameworku 4, ktery mimo jiné predstavil novy pro-
gramovaci model pro tvorbu vicevlaknovych a asynchronnich aplikaci. Novinkou je Task
Parallel Library (TPL) [9], ktera ke stavajicim paralelnim prostfedktm pridava koncept
uloh (Task) a pfinasi nové paralelni datové struktury. TPL umoziiuje pracovat s ¢astmi
kédu, jako s tlohami, které mohou predstavovat nova vldkna nebo asynchronni operace.
Ulohou muiZe byt libovolnd metoda, ktera se pfeda pomoci delegata t¥idé Task. Delegat je
typem reference metod, ktery se po prifazeni chové jako delegovana metoda. Takto spusténé
metody pak pracuji jako nezavislé operace, na které se ¢eké jen v piipadé, ze pozadujeme
jejich vystup diive nez dobéhnou.

Oproti pouhému ulehéeni prace s tvorbou vldken se ale nejvétsi vyhoda TPL skryva
v propracovaném systému spravy tuloh. TPL detekuje vypocetni prostfedky poskytované
algoritmu a adekvatné skaluje paralelni zpracovani tloh. V ptipadé jednojadrového sys-
tému je pouzito sekvenéni zpracovani a u vicejadrovych nebo viceprocesorovych stroju jsou
vyuzity algoritmy pro efektivni rozdéleni zatéze. Ulohy navic bézi nad mnozinou piedem vy-
tvotenych vlaken ( Thread pool), ve které se pouzité vldkna znovu recykluji. Tim se vyhneme
narotnému vytvareni novych vlaken pfi spousténi novych tloh. Pouzitim TPL nedochézi
ke zbyteénému néartstu rezie u starsich stroju a algoritmy jsou provadény co nejefektivnéji,
dle aktualni situace. Vytvoreni aplikace se stejnymi moznostmi, bez pouziti TPL, by bylo
velice narocné.
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5.6.2 Rozdéleni systému

Paralelizaci systému jsem provedl rozdélenim algoritmu do tloh. Hlavni dvé dlohy jsou
klasifikace a aktualizace souboru klasifikitorti. Uloha klasifkace je zobrazena na obrazku
5.3. Vzdy, kdyz jsou prijata data pro klasifikaci, je vytvorena nové tuloha. Ta obdrzi na
vstupu radek, ktery ma klasifikovat. Nasledné tloha vytvoii pro kazdy aktivni klasifikator
v souboru klasifikatort novou tilohu a klasifikuje vSemi klasifikatory prijaty fadek. Vysledky
uloh se nakonec posbiraji a dle vazeného hlasovani se vyhodnoti vystupni navésti tfidy.

Visual Paradigm for UML Standard Edition(Brno Universily of Technot6@y) Klasifikuj
klasifikatorem 1
. : PFijmi Klasifikuj S VytvorF spolecny Odesili
DataRow klasifikatorem 2..n-1 vysledek vysledek
Klasifikuj
klasifikdtorem n

Obrazek 5.3: Diagram aktivity klasifikace.

Hodnoty na vystupu takto zpracovavanych klasifikaci nemuseji byt ve stejném poradi,
ve kterém prisly. Proto je druhym vstupnim parametrem klasifika¢ni lohy odkaz na datovy
typ BlockingCollection. Ten je jednim z novych datovych typu v TPL a reprezentuje frontu
bezpecnou pro vicevlaknové operace, pridavani a odebirani prvki.

Uloha aktualizace souboru klasifikdtort se od klasifikace lisi. Jedna se o jednu tlohu,
ktera je spusténa po inicializaci metody klasifikace a bézi do doby, kdy je metoda ukoncena.
Planova¢ zpracovani tloh je o tomto postupu informovan atributem TaskCreationOpti-
ons.LongRunning. Diky tomu pldnova¢ poznd, ze tloha bude zpracovavana dlouhou dobu
a namisto pouziti mnoziny vldken pro ni vytvori nové samostatné vldkno. Aktualizace je
znazornéna na obrazku 5.4. Po spusténi dlohy se za¢nou zachytévat trénovaci data do
BlockingCollection, z té jsou nasledné vybirany do DataTable, reprezentujici plovouci okno.
Uloha se pii éekani na vybér prvkt z BlockingCollection uspi a nedorazi-li dalsi prvky,
tak po Case nastane timeout, nasledovany kontrolou, zda se neméa ukoncit. P¥i pokracovani
vklada prvky do plovouciho okna az do jeho naplnéni.

P1i naplnéni plovouciho okna, se na ném natrénuje novy klasifikator a dle zvolené metody
se zafadi do souboru klasifikatorti. V prubéhu aktualizace souboru se ve vhodnych ¢astech
vyuziva dalsich uloh.

Jedinym slabym mistem paralelizace je vyména klasifikatort v souboru klasifikator.
JelikoZ se v tomto misté stfetavaji vSechny klasifikac¢ni tlohy a tuloha aktualizace, tak se
jednd o velice vytiZenou strukturu. Soubor klasifikidtoru je reprezentovan polem, které ob-
sahuje odkazy na jednotlivé aktivni klasifikatory. Zvolil jsem proto pristup vyzadujici co
nejmensi synchronizaci. Kazda klasifika¢ni tlloha si vytvori vlastni kopii pole klasifikator,
coz zamezi zménam klasifikatort v prubéhu klasifikace. Vymeéna klasifikatoru pak probiha
prepsanim reference v poli na referenci novou. Toto lze pouZit, protoze jazyk C+# specifikuje
zménu reference jako atomickou operaci. Nedochazi tudiz nikdy k nekonzistentnimu stavu
pole klasifikatort.

Jedinou synchronizaci, kterou jsem v systému pouzil, jsem zatadil na zakladé test. Pti
nichz jsem dospél k nazoru, Ze je lepsi po nasbirdni dostatecného poctu trénovacich dat,
pro novou aktualizaci, pferusit klasifikaci dat. Do doby nez je aktualizace dokoncéena. Dosa-
vadni nezpracované klasifikace jsou pak dokoncéeny na starém souboru klasifikatori a nova
data nebudou chybné klasifikovana starymi modely, které jiz nemusi odpovidat skutec¢nosti.
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Obrazek 5.4: Diagram aktivity aktualizace souboru klasifikatori.

Mohlo by se stat, ze zbyteéné ohodnotime mnozstvi dat chybné. Cenou za vySsi presnost
je zdrzeni po dobu trénovani a aktualizace systému. Synchronizace je provedena pomoci
ManualResetEvent, ktery blokuje vldkna dokud neobdrzi signdl a po obdrzeni signalu je
otevien do doby nez je ru¢né resetovan.

5.7 Jednotna rozhrani

V systému jsou implementovana dvé rozhrani. Jsou to rozhrani IBaseClassifier a IEnsem-
ble. Jak je z obrazku 5.5 patrné, rozhrani IBaseClassifier definuje verejné pristupné me-
tody a vlastnosti (Properties) vSech zékladnich klasifikdtort. Atributy OriginalErrorRate
a Unused jsou pouzivany v metodé CSHT. Prvni znac¢i chybovost klasifikatoru na datovém
bloku, na kterém byl klasifikator natrénovan a druhy zaznamenéava po kolik aktualizacnich
cykli nebyl klasifikdtor pouzit. Vlastnost Weight reprezentuje rozhodovaci vahu klasifika-
toru. Klasifikatory déale obsahuji metodu Classify, ktera klasifikuje vstupni fadek DataRow
a vraci navesti tfidy. Posledni metodou je metoda T'rain, pfijimajici blok trénovacich dat, na
némz je natrénovan klasifika¢ni model klasifikadtoru. Prvky tohoto rozhrani jsou vyuzivany
vSemi metodami pro klasifikaci souborem klasifikdtor a umoziuji jednotny piistup a praci
s libovolnym typem zakladniho klasifikatoru.

Rozhrani IEnsemble je implementovano metodami souboru klasifikator.
BlockingCollection s ndzvem Received TrainingEzamples je pouzita pro zachytavani trénova-
cich dat. Jelikoz je zabezpecend vuci vlakntm. Z fronty jsou data predavéana do plovouciho
okna DataTable, které se po naplnéni pouZije pro trénovani nového klasifikatoru. S tim
souvisi metoda Train, kterd je spousténa jako dlouho bézici tloha, na trénovani novych
klasifikatort a aktualizaci souboru klasifikatorti. Metoda Classify se pak vyuziva v klasifi-
kac¢nich tlohéach. Zbyvajici metoda EndFEnsemble slouzi k ukonceni tulohy Train.
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Obrazek 5.5: Diagram t¥id pouzitych rozhrani.

5.8 Rizeni systému

Spravu a Fizeni pristupu k metodé souboru klasifikitorii ma na starosti tfida StreamCont-
rol. Ukolem tiidy je inicializovat soubor klasifikitort a spustit ilohu Train. Nasledné jsou
pres t¥idu vkladana data pro trénovani a klasifikaci. T¥ida obstarava vytvafeni dloh klasi-
fikace a vkladani trénovacich dat do systému. Taktéz je zde oSetfeno blokovani klasifikace
pri aktualizaci souboru klasifikatori. Posledni tlohou tfidy je ukonceni celého klasifikac-
niho systému.

5.9 Zpracovani vstupu

7 popisu je ziejmé, Ze v systému doposud chybi zpracovani piichozich dat. Tato situace
nastala z nékolika dvodt. Neni-li soucasti systému zpracovani vstupu, je pak mozné vy-
tvorit vlastni transformaci dat. Ta prevadi datové typy pouzivané hostitelskym systémem
na typy klasifikacniho systému. Druhym divodem je napojeni na analyticky systém MAS,
ktery je stale ve vyvoji.

Pro tcely napojeni na MAS byly potfebné transformace datovych typtu implementovany
v Tidici t¥idé. Napojeni na MAS systém bude popsano na konci kapitoly. Na testovani
systému vsak byla vytvorena zvlastni t¥ida DataFeeder. Slouzici jako zdroj testovacich dat
pro cely systém. TTid€ se urci textovy soubor, obsahujici jiz oznacena data, vlozi se znak
oddélovace jednotlivych atributi a nastavi se, zda je atribut diskrétni nebo spojity. Ttida
pak parsuje soubor po fadcich, které prevadi na fadky DataRow. Pro zjednoduseni jsou
v8echny diskrétni atributy prevedeny na String a vSechny spojité atributy na datovy typ
Double. Data jsou nasledné odeslana do fidici t¥idy pro klasifikaci a trénovani.

Pro lepsi simulaci redlného vstupu je navic toto nacitani dat realizovano jako dlouho
trvajici uloha. Aby se docililo skuteéné zatéze systému. Pozadavky tak vznikaji nezavisle
na klasifikacnim systému, jsou omezeny pouze prepinanim kontextu vlaken a rychlosti ¢teni
dat ze souboru.
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5.10 Zpracovani vystupu

Vystupem klasifikacniho systému jsou ohodnocené vzorky dat, které jsou vkladany do Bloc-
kingCollection klasifikacnimi tlohami. Zpracovani téchto vystupt je jiz na uzivateli systému.
Pro testovani jsem vSak vytvoril tFidu DummyQutput, kterd vlastni zminénou vystupni ko-
lekci. Aby testovani probihalo efektivné, upravil jsem klasifika¢ni metody. JelikoZ se pri
nym ohodnocenim. Metody pak vraci jen vysledky, zda klasifikace byla tspésna a tfidy se
shoduji, nebo zda zvolila Spatnou tfidu. Tyto vysledky jsou pak ukladany do kolekce ve
vystupni tiidé. Ta je také implementovana jako dlouho bézici tloha, kterd vybira ziskana
data z fronty a uklada do soubortu prubézna méfreni presnosti a rychlosti klasifikace. Zazna-
menand data jsem pak pouZil pfi vyhodnocovani a experimentovani s metodami klasifikace.

5.11 Implementace metod

V této ¢asti se budu vénovat popisu implementace jednotlivych metod klasifikace pomoci
souboru klasifikdtorti. Popisy metod, ze kterych jsem Cerpal, jsou zaméfené na feSeni pro-
blému zmény konceptu a neuvadi presny algoritmus. Proto zde uvedu postup implementace
metod, zmén a modifikaci oproti definici.

5.11.1 Basic

Metoda Basic nebyla v kapitole 4 zminéna. Jedn4 se o zdkladni metodu, kterou jsem vytvoril
pro prvotni testovani systému. Metoda slouzi jako referenéni metoda. Neobsahuje Zadné
mechanismy pro adaptaci pfi zméné konceptu a znazorinuje tak zédkladni systém souboru
klasifikatorti. Naméfené hodnoty se pak daji porovnat s vysledky jen samotného souboru
klasifikatoru.

Metoda Basic pracuje nasledovné. Inicializuje BlockingCollection a DataTable slouzici
jako plovouci okno. Nasledné vstoupi do nekoneé¢né smycky, v ni zacne vybirat data z Bloc-
kingCollection a predava je do plovouciho okna. Po naplnéni plovouciho okna, natrénuje
metoda novy klasifikator Naivni Bayes na datech v plovoucim okné. Novym klasifikatorem
nahradi nejstarsi klasifikdtor v souboru klasifikatorti. Soubor klasifikatort je reprezentovan
polem, které velikosti odpovida maximalnimu poctu pouzivanych klasifikdtort a sklada se
z typu IEnsemble. Metoda pro ukonceni pravidelné kontroluje zda proménna stop neindi-
kuje, ze se ma klasifika¢ni systém ukoncit. Kontrola probihéd pfi vyprSeni limitu na vybér
prvku z BlockingCollection a po ukonéeni aktualizace souboru.

Klasifikace probiha u vSech metod obdobné, proto ji zde zminim pouze jednou. Metoda
pro klasifikaci nejprve zjisti, zda existuje alespon jeden klasifikdtor v souboru klasifikatoru.
Vytvori pole tloh, ve kterych aktivni klasifikdtory ohodnoti pfijaty fadek pro klasifikaci.
Vysledky jsou predany do slovniku sloZeného ze dvojic <navésti t¥idy, vaha rozhodnuti>.
V zakladni metodé maji vSechny klasifikatory stejnou vahu, v ostatnich se vsak jiz séitaji
véahy hlasujicich klasifikdtort. Ze slovniku se na zavér vybere navésti s nejvyssi vahou a urci
se jako vysledek vazeného hlasovani.
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5.11.2 CSHT

Metoda CSHT pouziva pro detekci zmén konceptu test hypotézy. Neni v ni uvedeno, jak
obménovat klasifikdtory. Pouze se zminuje o mnoziné pouzitych klasifikatort, ktera neustéale
roste a uvadi jak detekovat klasifikatory se stejnym konceptem. Ty jsou pak pouzity pro
klasifikaci.

Proto jsem pro tuto metodu pouzil nejen pole s aktivnimi klasifikatory, ale i pole obsa-
hujici odlozené klasifikatory. Toto pole miize byt nékolikrat vétsi nez aktivni soubor klasi-
fikatord, jelikoz reprezentuje jen historicka data. Pfi vybéru aktivnich klasifikatort se pak
prochazi i odloZené klasifikitory, zda se jejich koncept neshoduje s aktualnim konceptem
a nemame-li uz z minulosti natrénovan vhodny klasifikator. Nartst poctu klasifikdtort nema
na rychlost metody vyraznéjsi vliv, pro klasifikaci je stale pouzit maximalné cely soubor
klasifikatorti. Mozny narust presnosti pri opakujicich se konceptech je vsak znacny.

Metoda CSHT pti aktualizaci souboru klasifikdtort postupuje takto. Nasbira dostateéné
mnozstvi dat pro natrénovani nového klasifikatoru. Natrénuje novy klasifikdtor Naivni Ba-
yes, vypocte pro néj miru chybovosti a vahu klasifikdtoru na datech, ktera byla pravé pouzita
pro trénovani. PHi vypoctu se klasifikuji vSechna trénovaci data novym klasifikitorem, za
pomoci uloh. Nésledné se inkrementuje u vsech odloZenych klasifikatorti pocet kol, po ktera
nebyly klasifikdtory pouzity.

V dalsim kroku probéhne detekce zmény konceptu dat. Probiha stejné, jak je uvedeno
v sekci 4.1 Algoritmus CSHT. Detekce probéhne nad aktivnimi i nad odlozenymi klasifika-
tory a vrati pole vSech pouzitelnych klasifikdtor, jejichZz koncept se shoduje s konceptem
posledniho bloku trénovacich dat. Nasleduje vypocet vah pouzitelnych klasifikdtori. Do
souboru klasifikatortu se vlozi nejnovéjsi klasifikator a zbyly pocet se doplni z mnoziny pou-
zitelnych klasifikdtort, pocinaje témi, které maji nejvyssi vahu.

Klasifikatory které se nevejdou do souboru jsou zahozeny, protoze predpokladame, Ze jiz
mame minimalné n lepSich klasifikatoru se stejnym konceptem, kde n je velikost souboru
klasifikatort. Vyrazené klasifikdtory ze souboru klasifikdtort jsou vsSak uloZeny do pole
odloZenych klasifikatoru. Je-li plné, pak jsou nahrazeny klasifikatory, které nebyly pouzity
nejdelsi dobu.

5.11.3 DoS

Metoda detekce DoS pouzivé vice druhi klasifika¢nich algoritmi a také uchovava nepouzi-
vané klasifikdtory. Konkrétné udrzuje klasifikatory natrénované z nékolika poslednich bloku
trénovacich dat.

Aktualizace souboru klasifikdtorad za¢ind naplnénim plovouciho okna, na némz jsou na-
trénovany tii klasifikatory. Jmenovité to jsou Naivni Bayes, rozhodovaci strom C4.5 a SVM.
Tyto klasifikdtory nejsou v tomto aktualizaénim kole pouZity, protoZe se jejich presnost
a vaha pocitaji az nad nasledujicim blokem trénovacich dat. Mame-li klasifikatory z minu-
lého kola, pak se vlozi do mnoziny uloZenych klasifikdtortt a odstrani se klasifikatory na-
trénované nad nejstarsim blokem dat. Pro uloZené klasifikatory se spocte presnost a vaha
dle definice v sekci 4.2 Algoritmus pro detekci DoS. Do souboru klasifikdtora jsou vybrany
klasifikatory s nejvétsi presnosti.

Nejvétsi modifikaci oproti ptivodni specifikaci algoritmu, byla tprava vypoctu finalni
klasifikace. Metoda pivodné pracovala jen se dvéma vystupy, norméalnim stavem a DoS
utokem. Diky provedené zméné vyhodnoceni na vazené hlasovani mtze metoda klasifikovat
data do vice tiid.
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5.11.4 DWAA

Metoda DWAA je zaloZena na odmeétovaci strategii a je podobnd zékladni metodé Basic.
Dle specifikace obsahuje pouze pole souboru klasifikdtort, nemé tudiz zadné dalsi odlozené
klasifikatory.

Pr1i aktualizaci souboru klasifikatora se nad trénovacimi daty natrénuje novy klasifikator
Naivni Bayes. Ten je vlozen do souboru klasifikatora az v pristim kole, jelikoz se jeho vaha
pocita az na dalsim bloku trénovacich dat. Vkladame-li klasifikator do plného souboru, pak
jim nahradime klasifikator, ktery mél v minulém kole nejmensi vahu. Po vloZeni nového
klasifikatoru se prepocitaji vahy na nejnovéjsim bloku dat. Klasifikuji se vSechny vzorky
trénovacich dat a pii spravné klasifikaci je klasifikdtoru zvysena vaha o hodnotu uvedenou
v sekci 4.3 Algoritmus DWAA.

Po spocteni vah klasifikdtort muze byt aktualizace ukoncena, nebo se mize provést
jeSté tprava vah. Ta zvétsi vahovou mezeru mezi dobrymi a Spatnymi klasifikatory, ¢imz
zvy$si citlivost na zménu konceptu dat. Postup Upravy je také uveden v sekci 4.3 Algorit-
mus DWAA. Zarazil mé ale vypocéet hodnoty mean = (best —worst)/2, kde best a worst je
nejvyssi, respektive nejnizsi vaha klasifikdtoru. Tato hodnota urcuje hranici mezi dobrymi
a Spatnymi klasifikatory a jsou od ni vzdalovany vahové hodnoty klasifikatort.

Po tivaze jsem vypocet hodnoty upravil na mean = (D weight(i))/count, kde weight (i)
je vaha klasifikatoru i a count je pocet aktivnich klasifikatori v souboru. Provedenou zmé-
nou se klasifikatory lépe rozdéli na dobré a Spatné.

Presnost [%]
a5

90 A A

. « | M
Wy WJ

80

75

70
0 50 100 150 200

Cislo bloku[300vz.]
——Pulvodni mean ——Modifikovany mean

Obrazek 5.6: Porovnani presnosti klasifikace po upravé hodnoty mean.
Nevim zda se jednalo ve specifikaci algoritmu o chybu, ale namérené vysledky na obrazku

5.6 jasné znazornuji zlepseni oproti ptivodni varianté. Detaily zptisobu méfeni jsou uvedeny
v nésledujici kapitole Experimenty.
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5.12 Napojeni na MAS

Malware analysis system pracuje s algoritmy implementovanymi v jazyce C# jako s knihov-
nami, které nemaji zadny odkaz na analyticky systém. Tyto knihovny musi spliiovat urcité
pozadavky. Uvodni tiida algoritmu musi dédit ze zékladni t¥dy, ktera je shodna pro viechny
procesy analytického systému. Déale musi obsahovat tfidu se vstupnimi parametry algo-
ritmu, jejiz instance je uvedena atributem [AlgorithmParameters]. Zakladni t¥ida analytic-
kého systému odhaluje abstraktni metodu Run, kterd reprezentuje vstupni bod procesu.
Vytvorené knihovny mohou potom byt pouzity nejen analytickym systémem, ale mohou
byt jednoduse spustény i u vyvojare algoritmu.

Pro nasazeni mnou implementovanych metod do analytického systému, jsem musel pro-
vést nékolik uprav. V prvé fadé jsem zmeénil strukturu projektu. TTidy se zakladnimi klasifi-
katory a jejich rozhrani IBaseClassifier jsem presunul do balicku BaseClassifiers. Pomocné
tTidy ztstaly v balicku Helpers, ale doplnil jsem k nim rozhrani IEnsemble, implementované
klasifika¢nimi metodami. Nakonec jsem pro kazdou metodu vytvoril samostatny balicek,
ktery strukturou odpovida diagramu na obrazku 5.7.

£ CSHT
#: Ensemble
W «C# class» _
CSHTController - - - - - ¥ =(C# classs
CSHTEnsemble
1
I
I
W
-2 «C# classs
AlgorithmParameters
! 1
! I
! I
: I
v v
A Helpers #» BaseClassifiers

Obrazek 5.7: Struktura metody CSHT pro napojeni na MAS.

Balicek kazdé metody obsahuje fidici t¥idu Controller, tfidu s nastavenim Algorithm-
Parameters a balicek Ensemble, ve kterém je implementace zvolené klasifikacni metody.
Tiida AlgorithmParameters uchovava vstupni parametry algoritmu. Parametry jsou uve-
deny atributy, urc¢ujicimi zda jsou povinné, jakou maji defaultni hodnotu a jejich popisem.
Tyto parametry jsou pouzity v fidici t¥idé Controller, ktera je vstupnim bodem algoritmu.
Controller splnuje vSechny pozadavky analytického systému. Konkrétné dédi ze zakladni
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abstraktni t¥idy ClassificationAlgorithmBase, ¢imz navic ziska pristup k trénovacim dattim
typu CaseDataSet. Controller tvori spojovaci vrstvu mezi klasifika¢nim a analytickym sys-
témem. Implementuje metodu Run, ta pfevede vstupni parametry do t¥idy StreamSettings,
spusti klasifika¢ni systém a trénovaci tlohu. Trénovaci tloha pfijima data z MAS, prevadi
je na typ DataRow a vklada je do klasifika¢niho systému.

Controller dale obsahuje dvé metody Predict. Prvni varianta obdrzi fadek CaseData-
Row, prevede ho na DataRow, klasifikuje a vrati navésti tfidy. Druhé varianta pracuje stejné,
ale vytvari klasifikaéni tillohy a vysledné klasifikované radky uklada do BlockingCollection,
zadané na vstupu. Posledni metodou je metoda Stop, kterd ukonci klasifika¢ni systém.

Po tipravéch se projekt zkompiloval do knihovny .dll, které se vlozi do oblasti spravované
analytickym systémem. Ten automaticky za béhu detekuje novy algoritmus a prida ho do
systému. Pro spusténi v systému staci zavolat metodu CreateAlgorithm<ndzev algoritmu>,
vyplnit vstupni parametry, napojit trénovaci data a spustit algoritmus metodou Run. Kla-
sifikace pak probiha pomoci metod Predict.
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Kapitola 6
Meéreni a experimenty

Implementace klasifika¢nich metod byla jen prvni ¢asti prace. Druhou podstatnou ¢asti bylo
ovéreni funkénosti a porovnani jednotlivych metod. Proto zde predstavim, jaka jsem pouzil
testovaci data a postupy pro méreni vysledku klasifikacnich metod. Déale uvedu namérené
vysledky a jejich zhodnoceni. Na zavér popiSu své experimenty s modifikacemi metod.

6.1 Testovaci data

Jako testovaci data jsem pouzil SEA concepts dataset, ktery byl predstaven v —Odkaz na
literaturu—. Dataset se sklada ze 60 000 vzorkd a ze étyr koncepti, kazdy o velikosti 15 000
vzorku. Vzorek se sklada ze t¥i spojitych numerickych atributd a z navésti t¥idy. Spojité
atributy se pohybuji v rozmezi [0;10) a pouze prvni dva maji vyznam. Vzorky jsou rozdéleny
do dvou tfid dle koncepé¢ni funkce. Ta udava, pokud je atributl + atribut2 > hranice, pak
je do névésti tridy vlozena 0, jinak je vlozena 1. Pro ¢tyri koncepty je hranice urcena
zvolenymi hodnotami 8, 9, 7 a 9,5. Dataset navic obsahuje 10% Sumu.

6.2 Postup méreni

Meéfeni bylo provadéno na procesoru AMD Athlon 64 X2 Dual Core 6000+ 3,01GHz. Po-
stup byl nasledujici, testovaci data byla nacitana z textového souboru a byla vkladana do
klasifika¢niho systému. Data byla nejprve vloZena pro klasifikaci a nasledné pro trénovani.
Systém tedy klasifikoval neznamé data, ktera nasledné pouzil pro aktualizaci. Timto byla si-
mulovana idealni situace, kdy systém zpracovava prichozi data z proudu dat, ta jsou potom
klasifikovana expertem, ktery je oznaci spravnou t¥idou a vlozi do systému pro aktualizaci.
Pro zpfesnéni méreni byl do metod pfidén navic jeden synchronizac¢ni prvek. Blokujici
udalost, kterd zamezuje prijeti dalsiho vzorku dat do doby nez je klasifikovan predchozi. Tim
jsem zamezil aktualizaci systému daty, ktera nebyla jesté klasifikovana a znemoznil ovlivnéni
meéfeni nevhodnym prepinanim kontextu. Uvedené rychlosti metod jsou vSak naméfeny pro
nesynchronizované metody, aby hodnoty odpovidaly redlnému béhu systému.
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6.3 Namérené hodnoty

Nasledujici vysledky byly naméfeny s co nejpodobnéjsim nastavenim, aby jsem je mohl
objektivné porovnat. Plovouci okno bylo nastaveno na velikost 500 vzorkd a méfeni bylo
provadéno na bloku 300 vzorku. V grafech je zaznaceno 200 hodnot presnosti klasifikator,
kterd se vypocetla jako pomér poctu spravné klasifikovanych vzorka a celkového poctu
vzorkl v aktualnim meéreném bloku.

6.3.1 Metoda Basic

Metoda Basic reprezentuje klasifikacni systém, ktery pouziva soubor klasifikatori, ale neni
nijak upraven pro adaptaci dle zmény konceptu. Hodnoty, které jsem naméril u této metody,
jsem proto pouzil jako referenéni hodnoty souboru klasifikatort. Vsechny nasledujici metody
by mély dosahovat lepsich vysledkt, nebo v nejhorsim pripadé alespon vysledku totoznych
jako metoda Basic.
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Obrazek 6.1: Presnost metody Basic na trénovacich datech.

Metoda byla nastavena na pouziti 25 klasifikdtorti a dosahla priimérné presnosti 84,37%,
se smérodatnou odchylkou 4,12%. Rychlost metody se pohybuje kolem 1 163 klasifikovanych
vzorkil za sekundu.

Na vysledném grafu, ktery se nachazi na obrazku 6.1, znazornujicim prubéznou presnost
metody, lze pozorovat tii propady. Ty nastavaji v case 50, 100 a 150 a pfedstavuji tii
mista zmén konceptu. Jedna ¢asova jednotka predstavuje blok 300 klasifikovanych vzork.
7 toho lze odvodit, Zze napf. u druhé zmény konceptu je zapotiebi novych 7 500 vzorku
trénovacich dat, aby se metoda vyrovnala se zménou konceptu a vratila se na pivodni
hodnoty presnosti. Cilem néasledujicich metod je zkratit tento potfebny ¢as na co nejmensi
hodnotu, jelikoz propady nasledujici zmény konceptu pro nas predstavuji oblast s nejhorsimi
vysledky klasifikace.

V castech, kde je koncept stabilni, dosahuje soubor klasifikatori pfresnosti v rozmezi
mezi 85-90%, coz je dobry vysledek, vezmeme-li v tvahu 10% Sum v datech.
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6.3.2 Metoda CSHT

Metoda CSHT vybird pouzité klasifikatory dle testu hypotézy. Méla by proto pouzivat
vzdy klasifikatory se stejnym konceptem jako posledni blok trénovacich dat. Klasifikatory
vyfazené metodou, jsou ulozeny v mnoziné odlozenych klasifikatori. Metoda stavi na jiz
znamych a provéfenych matematickych postupech.

Metoda byla nastavena na praci se souborem klasifikitori o maximalni velikosti 25
klasifikatort, pro odlozené klasifikatory bylo vyhrazeno 50 pozic. Vzorkovani porovnavajici
koncepty dat bylo nastaveno na vzorkovani 20 skupin o 50 vzorcich.
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Obrazek 6.2: Presnost metody CSHT na trénovacich datech.

Metoda dosdhla primérné presnosti 86,88%, se smérodatnou odchylkou 2,46% a zvladla
klasifikovat 457 vzorkt za sekundu. To je vice nez dvojnisobné zpomaleni oproti zékladni
metodé. Metoda vSak dosahuje mnohem lepsich vysledki a pracuje s 50 klasifikatory navic.
Vzhledem k témto okolnostem se d4 metoda povazovat za rychlou.

7Z namérenych vysledku na obrazku 6.2 jde vidét, Ze se metoda prizptusobila novym
koncepttim velice rychle. Pt¥i prvni zméné konceptii nedoslo k tak velkému propadu a dalsi
dvé zmény potiebovaly pouze pétinu ptivodniho ¢asu na adaptaci.

Daéle uvadim graf na obrazku 6.3, ktery zobrazuje pocet klasifikatort zafazenych do sou-
boru klasifikatori. Graf dokazuje, jak metoda postupné nacitd nové klasifikatory v prvnim
konceptu, pak dochézi ke zméné a velkd ¢ast pouzitych klasifikdtord je odloZena. Nésle-
dujici zmény konceptu jiz maji na pocet pouzitych klasifikatori mensi vliv, jelikoz metoda
muze pouzit odlozené klasifikatory se stejnym konceptem. Graf zobrazuje pouze 120 hodnot
oproti predeslym 200 hodnotam, protozZe je zbytecné podrobnéji mérit pocet klasifikator,
ktery je modifikovan co 500 vzorki.

7Z namérenych hodnot je patrné, ze metoda efektivné vybird pouzivané klasifikatory.
V nejhorsim pripadé pouZije pouze nejnovéjsi klasifikator. Diky tomuto postupu neni kla-
sifikace nepfiznivé ovlivnéna klasifikatory, které predstavuji stary koncept dat. Metoda je
v8ak porad zavisla na dodavanych trénovacich datech, ze kterych urcuje aktualni koncept.
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Obrazek 6.3: Pribéh poctu pouzivanych klasifikatori metodou CSHT.
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6.3.3 Metoda DoS

Metoda DoS pouziva pii trénovani vice klasifika¢nich algoritmi, proto jsou nad kazdym
blokem trénovacich dat natrénovany t¥i klasifikatory. Pro klasifikaci jsou pouzity nejlepsi
klasifikatory. Metoda si navic pamatuje vSechny klasifikatory z nékolika poslednich tréno-
vacich blokt, méla by tézit z vétsi rozdilnosti klasifika¢nich algoritmii.

Pro méreni byla metoda nastavena na pouziti 25 aktivnich a 51 odloZenych klasifikatora.
Hodnota odlozenych klasifikatort byla zvolena co nejblize poctu odloZenych klasifikatora
v metodé CSHT. Zaroven vsak musela zachovat vSechny tfi klasifikatory, které nalezi do
jednoho bloku dat.
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Obrazek 6.4: Presnost metody DoS na trénovacich datech.

Metoda dosahla primérné presnosti 85,52%, se smérodatnou odchylkou 3,46%. Rych-
lost klasifikace se pohybovala kolem 243 vzorki za sekundu. Coz je dramatické zpomaleni
oproti pavodni metodé. Pri¢inou je trénovani tiech klasifikatori v kazdém kole aktualizace
systému. Navic klasifika¢ni algoritmy SVM a rozhodovaci strom C4.5 jsou vypocetné na-
ro¢néjsi nez Naivni Bayes a byly pfevzaty z knihovny Accord. NET, nemusi proto byt plné
optimalizovany.

Na obrazku 6.4 jsou uvedeny vysledné hodnoty metody DoS. Metoda nepredcila vy-
sledky metody CSHT, i kdyZ v nékterych oblastech stabilniho konceptu dosahla o nékolik
procent lepsi presnosti. Co se tyce adaptace metody na zmény konceptu, tak se podafilo
zkratit pivodni ¢as zhruba na polovinu. Rychlejsi adaptace se d& pfipsat na vrub trénovani
t¥1 rozdilnych klasifikdtorti na novém bloku trénovacich dat. Metoda proto nahrazuje klasi-
fikatory se starym konceptem 3 krat rychleji oproti zakladni metodé. Zustava pak otazkou
¢asu, kdy se do souboru pouzitych klasifikatort dostane dostateény pocet novych klasifika-
tort, pro prehlasovani klasifikatort se starym konceptem.

6.3.4 Metoda DWAA

Metoda DWAA je posledni metodou. Na rozdil od pfedchozich metod nemé metoda DWAA
zadné odlozené klasifikatory, coz se muze jevit jako znacna nevyhoda. Metoda se vyrovnava

45


http://Accord.NET

se zménou konceptu pomoci odménovaci strategie a upravy vah klasifikatoru. Klasifikatory
jsou rozdéleny do dvou skupin a nasledné je rozsirena vahova mezera mezi témito skupinami.
Timto docilime vétsi citlivosti souboru klasifikadtord na zménu konceptu dat.

Metoda byla testovana s 25 aktivnimi klasifikatory.
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Obréazek 6.5: Pfesnost metody DWAA na trénovacich datech.

Presnost metody byla primérné 85,8%, se smérodatnou odchylkou 2,76%. Rychlost byla
1 095 klasifikovanych vzorki za sekundu. Metoda se tak stala nejrychlejsi z testovanych me-
tod. Takové rychlosti urc¢ité pomohlo odstranéni 50 odlozenych klasifikatort a jednoduchy
princip metody, ktery nevyzaduje slozité vypocty.

Metoda DWAA dosahla pfekvapivé dobrych vysledk, jez jsou zobrazeny na obrazku 6.5.
Metoda se pri prvni a tfeti zméné konceptu velice blizi prubéhu metody CSHT a v druhé
zméné se zase podobd metodé DoS. Tyto vysledky jsou prekvapivé. Neocekaval jsem, Ze
metoda DWAA je schopna dosdhnout podobnych vysledkt jako metoda CSHT pouhym
spravnym vyvazenim klasifikatord. Zajimavy je pribéh vyrovnani se s tfeti zménou kon-
ceptu, kde metoda CSHT muize téZit z ulozenych klasifikatorti, ale metoda DWAA je jen o
par procent horsi.

Co se tyce stabilnich ¢asti konceptu, tak metoda DWAA podéva obdobné vysledky jako
dalsi metody, i kdyZ je obcas pred¢ena metodou DoS.

6.4 Pozvolna zména konceptu

Vyse popsané méreni bylo provedeno na nahlych zménach konceptu, kdy se ohodnoceni tiid
zméni v kratkém casovém tiseku. V datovych proudech se vyskytuje jesté jeden druh zmény
konceptu, tou je zména pozvolna. Pfi pozvolné zméné dochazi k postupnému vyvoji. Oproti
nahlé zméné konceptu je zde nebezpedi, ze klasifikator bude povazovat zménu za Sum, nebo
naopak muze povazovat Sum za zménu. Je proto dulezité, aby klasifikator byl dostate¢né
citlivy pro detekci postupné zmény konceptu, ale zaroven nebyl pfili§ ovlivnén Sumem.
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Pro testovani této problematiky jsem pouzil dataset zaloZeny na problému pohybujici
se hyperroviny. Dataset se sklada z 10 000 prvki, které reprezentuji body v prostoru, kazdy
prvek ma 10 dimenzi a naveésti t¥idy. Atributy dimenzi obsahuji spojité hodnoty v rozmezi
[0;1] a navésti je bud 0 nebo 1. Navésti je uréeno sumou nasobkid dimenze a vahy dimenze,
jeli pak suma mensi nez hrani¢ni hodnota, pak je tfida 0, jinak je 1. Rozdéleni prvka do tiid
se postupem casu méni, v mnou testovaném datasetu se postupné méni vahy 8 dimenzi.
Dataset navic obsahuje 5% Sumu.

Pfesnost [%]
95

l|\ \

80 S —
N —

75

70

0 5 10 15 20 25 30 35 40

Cislo bloku[250vz.]
——Basic ====(CSHT ===D0S =—DWAA

Obrazek 6.6: Presnost metod pri pozvolné zméné konceptu.

Na obrazku 6.6 jsou znazornény vysledky méfeni. Méteni bylo provadéno na bloku 250
vzorkd a trénovani na bloku 500 vzorkd. Pocet klasifikdtort byl omezen na 10 aktivnich
klasifikatort a 20 odlozenych klasifikatora (pro DoS 21).

Na grafu lze pozorovat pozvolné zhorsovani metody Basic, ktera je oproti nejlepsi me-
todé CSHT horsi zhruba o 5%. P¥i testovani se ukéazalo, Ze v tomto piipadé je lepsi metoda
DoS oproti DWAA, projevil se zde vliv rozmanitosti klasifika¢nich algoritmi. Metoda CSHT
vsak i v tomto pripadé podava nejlepsi vysledky.

6.5 Vyhodnoceni vysledku

Nahla zména konceptu Pozvolna zména konceptu
Metoda | Presnost[%] | Odchylka|%] | Pfesnost[%] | Odchylka[%] | rychlost[vz./s]
Basic 84,37 4,12 83,46 4 1163
CSHT 86,88 2,46 87,94 2,51 457
DoS 85,52 3,46 85,68 2,78 243
DWAA 85,8 2,76 85 2,84 1095

Tabulka 6.1: Prehled naméfenych hodnot

Z namérenych vysledkti mizu vyzdvihnout tyto poznatky. Metoda CSHT doséahla cel-
koveé nejlepsich vysledku a je ji vhodné pouzit jak pfi ndhlych, tak i pfi pozvolnych zménach
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konceptu. Metoda DWAA prekvapila p¥i ndhlych zménach konceptu, kde se dokézala adap-
tovat 1épe nez metoda DoS, ale v nékterych pripadech i skoro stejné dobre jako metoda
CSHT. Je ji proto vhodné pouzit v pripadech, kdy vyZzadujeme adekvatni piesnost a za-
roven vysokou rychlost klasifikace. Metodu DoS lze doporucit na stabilnéjsi koncepty dat,
kde se muze projevit souhra vétsiho mnozstvi klasifikac¢nich algoritmt.

Dale jsem zjistil, Ze test hypotézy dokaze efektivné vybirat klasifikatory se shodnym
konceptem dat. Vhodné navrZzend odménovaci strategie podava kvalitni vysledky a pracuje
velice rychle. Rozmanitost klasifika¢nich algoritmi, poskytuje vyhody u ¢asti se statickym
konceptem dat, ktery v redlném prostiedi zabira vétsinu casu.

Navic toto testovani poslouzilo i k ovéfeni funkénosti naimplementovanych algoritmu.

6.6 Konfigurace parametru

Pro metody pouzivajici soubory klasifikatoru je dilezité vhodné nastaveni. Jedna se zejména
o velikost pouzitého plovouciho okna a o optimalni pocet klasifikatort. Tyto hodnoty nelze
spravné urcit bez znalosti aplika¢ni domény, ve které budou metody pouzity, ale uvedu zde
obecné principy Fidici tuto problematiku.

6.6.1 Velikost plovouciho okna

Velikost plovouciho okna je dilezity parametr urcujici, jak ¢asto a jakym mmnozstvim dat
bude klasifika¢ni systém aktualizovan. Budeme-li mit plovouci okno malé, bude jednodussi
ho naplnit trénovacimi daty a bude pro nas i jednodussi udrZet klasifikdtory aktudlni.
Nevyhodou malych plovoucich oken je vS§ak mnozZstvi trénovacich dat, pokud bude mnozstvi
prilis malé, mohou byt klasifikatory trénovany na nedostateéném poctu vzorkd a tim budou
nachylné k Sumu. Druhd varianta pouzivajici velka okna trénuje klasifikatory na kvalitni
mnoziné dat, avsak systém miiZe zbytecné Spatné klasifikovat data, u kterych doslo ke zméné
konceptu.

Pro ilustraci prezentuji na obrazku 6.7 namérené hodnoty na t¥ech riznych velikostech
plovouciho okna.

Jak jde vidét, metoda s oknem o velikosti 100 vzorkid se pfizpiisobuje zménam konceptu
rychleji, dosahuje vSak horsich vysledkt ve stabilnich ¢astech. Toto chovani je zptsobeno
vys$Ssim pomérem Sumu v malém mnozstvi trénovacich dat.

K odbornému rozhodnuti, jakou zvolit velikost plovouciho okna je potifeba znat jaka
data budeme zpracovavat. Rozhodujici je také, jak rychle a v jakém mnozstvim jsme schopni
dodavat nova trénovaci data a k jakym zménam konceptu muize pravdépodobné dojit.

6.6.2 Pocdet klasifikatoru

Pocet klasifikdtord je vétSinou vhodné nastavit na hodnotu odpovidajici dostupnym vy-
pocetnim prostfedktm, ale urcité je nutné nenavysovat pocet klasifikatora nad mez, kterou
jsme schopni efektivné provozovat. Na druhou stranu vsak piilis velky pocet klasifikitort
muze nékterym metodam zpusobit potize. Z predeslych méfeni vyplyvéa, ze metoda CSHT
efektivné vybirad vhodné klasifikatory, ale napr. metoda DoS mize mit obtize pfi klasifikaci,
pokud ji bude dlouho trvat, nez nové klasifikatory prehlasuji velké mnozstvi zastaralych
klasifikator.

Odlozené klasifikatory jsou rozdilné. Reprezentuji historické znalosti, které se mohou v
budoucnu opakovat, zaroven nebyvaji prekazkou aktualné pouzivanych klasifikatora.
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Je proto dobré jich mit vyssi pocty, pokud to ptili§ nezpomali zpracovani aktualizace kla-
sifika¢niho systému.
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Obrazek 6.7: Presnost klasifikatora dle velikosti plovouciho okna.

6.7 Modifikace algoritm

Po méfeni a experimentovani s implementovanymi algoritmy jsem ziskal predstavu, jak
vytvorit efektivni metodu pro klasifikaci datovych proudi za pomoci souboru klasifikatort.

Novou metodu jsem navrhl, aby skloubila vyhody predeslych algoritmu. Jako zaklad
jsem pouzil metodu CSHT, tim jsem byl schopen vybirat klasifikatory se shodnym kon-
ceptem jako maji aktualni data. Navic jiz obsahovala systém jak zachéazet s odloZenymi
klasifikatory. Metodu CSHT jsem déale upravil, aby pracovala s vice druhy klasifikac¢nich
algoritmu jako metoda DoS, také jsem pfi urCovani vah klasifikdtort pouzil odménovaci
strategii metody DWAA.

Zminéna metoda implementovala vSechny vyhody predeslych metod, navic jsem expe-
rimentoval i s metodami, které se skladaly jen z kombinaci vyhod.

Namérené vysledky vsak nebyly povzbudivé. Metoda CSHT byla efektivni a dosahovala
vybornych vysledki. Pfidanim vice klasifikacnich algoritmiti se metoda dle o¢ekavani zpo-
malila, nedoglo vSak k prokazatelnému zlepSeni pfesnosti. Modifikaci, aby metoda CSHT
pouzivala odménovaci strategii, nedoslo k negativnim vliviim, avSak po vybéru klasifikatora
metodou CSHT je plné dostacujici jednodussi funkce pro vypocet vah klasifikatort.

Experimenty se ukézalo, ze prokazatelné vylepsit metodu CSHT bez navazani negativ-
nich vlivii pomoci zminénych metod nelze. Lze jen doporucit pouziti stavajicich metod na
oblasti, ve kterych jsou silné.

Moznou efektivni modifikaci mtze byt rozsifeni CSHT a DWAA o dalsi klasifika¢ni
algoritmy, ty ale musi byt rychlejsi nez SVM a C4.5 implementované v knihovné Accord.
Dale by metoda DoS mohla t&Zit z odménovaci strategie metody DWAA. Na zavér je nutné
podotknout, Ze tyto Gpravy se mohu ukazat zbytecné, jelikoz metoda CSHT dosahla ve
vétsiné pripadi lepsich vysledkt nez obé dvé zbyvajici metody.
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Kapitola 7

Navrh na dalsi postup

V soucasné dobé je implementovan klasifika¢ni systém, ktery obsahuje ¢tyfi metody. Systém
je implementovan v samostatné verzi a ve verzi pro napojeni na Malware analysis system.

Vhodnym rozsifenim klasifika¢niho systému, by mohlo byt oSetfeni zbyvajici problema-
tiky klasifikace v proudu dat. Implementované metody jsou vysoce zavislé na trénovacich
datech, proto by bylo vhodné implementovat mechanismus urcujici, ktera klasifikovana data
je nejvyhodnéjsi expertné oznacit a pouzit jako trénovaci data.

Dal$im vhodnym rozsifenim je implementace metod zabyvajicich se problémem concept
evolution, kdy se v datovém proudu mohou objevit dfive nezname tiidy. Pokud by systém
nebyl na tuto variantu pripraven, pak by Spatné klasifikoval vSechny vyskyty, do doby nez
se nova trida objevi v trénovacich datech. Zminéné dvé vylepsSeni by v mnohém zefektivnila
trénovani klasifika¢niho systému a snizila naklady na tvorbu trénovacich dat.

Posledni vhodnou oblasti, kde rozsitit implementované metody, je jejich prace s odloze-
nymi klasifikdtory. Pfi hlubsim studiu této problematiky, by se daly metody optimalizovat
tak, aby si pamatovaly uzite¢né historické znalosti co nejdéle a spravovaly prostor odloze-
nych klasifikatort efektivnéji. Nasnadé je také vlastni implementace a optimalizace dalsich
zakladnich klasifikatorid, které by byly dostateéné rychlé, aby vyrazné nezpomalovaly kla-
sifika¢ni systém.

Na zavér bych jesté dodal, Zze mnozstvi kvalitnich testovacich dat v oblasti datovych
proudi je znacné omezené. Projekt, ktery by se zabyval ziskdinim redlnych a casem se
vyvijejicich dat, pro testovani dolovani znalosti z datovych proudi, by byl uréité privitan
vsemi, kdo se touto problematikou zabyvaji.
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Kapitola 8
Zaver

Cilem této diplomové prace bylo implementovat metody klasifikace v datovych proudech
pomoci souboru klasifikatori, nasledné ovérit jejich funkénost a navzijem je porovnat.

Svou préci jsem zapocal studiem problematiky ziskéavani znalosti z dat a z oblasti dato-
vych proudd. Védomosti, které jsem ziskal, jsou uvedeny v prvnich kapitolach této prace.
Jsou zde popsany zadklady dolovani z dat a problematika prostfedi datovych proudu, se
zamérenim na klasifikaci.

Nasledné jsem vybral tfi slibné metody klasifikace v proudu dat, vyuzivajici soubor
klasifikatortu. Metody CSHT, DWAA a DoS byly zamérné vybrany tak, aby kazda predsta-
vovala jiny koncept, jak efektivné klasifikovat data v datovych proudech a jak se vyrovnat
se zménou konceptu dat.

V praktické ¢asti jsem se zaméfil na implementaci vybranych metod a jejich porovnani.
Pro implementaci metod jsem navrhl a vytvoril klasifika¢ni systém, do kterého jsem na-
sledné metody zasadil. U vsech metod byla ovéfena jejich funkénost. Systém s metodami
byl integrovan do analytického systému Malware analysis system, ktery je vyvijen na nasi
fakulté.

Implementované metody jsem intenzivné testoval a méfil, abych je mohl objektivné po-
rovnat. Metody byly testovany, jak na datech s ndhlou zménou konceptu, tak i s pozvolnou.
Vystupy téchto méfeni jsem analyzoval a dosel k zavéru, Ze nejlepsi metodou je efektivni
metoda CSHT. Relativné jednoducha a rychld metoda DWAA dosahla piekvapivych vy-
sledkt. Pri nahlych zménach konceptu dat se vyrovnala metodé DoS a nékdy dosahovala
i presnosti metody CSHT. Posledni metoda DoS méla nejlepsi vysledky pouze ve stabilnich
¢astech konceptu, diky pouziti vice klasifika¢nich algoritmii.

Na zévér jsem popsal své experimenty s implementovanymi metodami a uvedl navrh
nové klasifikaéni metody, kterd méla za cil vylepsit metodu CSHT. Bohuzel tohoto cile se
mi nepodafilo dosdhnout.

Vysledky prace jsem prezentoval na konferenci Student EEICT 2013 [5], kde jsem byl
ocenén tretim mistem v oblasti informacnich systémi. Zavérem bych fekl, ze diplomova
préace splnila vSechny body zadani a doufam, Ze pomutze badani v oblasti ziskavani znalosti
z dat.
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Priloha A

Obsah CD

Adresarova struktura prilozeného CD je nasledujici:
e DP - Text diplomové prace.
e Ensemble classification - Slozka obsahujici varianty projektd se zdrojovymi kédy.

e Data - Datasety pouzité pro testovani.
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