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ABSTRAKT

Tato prace je reSer§i komunikacniho protokolu OPC UA s naslednou ukazkou jeho
implementace do vytvareného klienta. ReSerSe zacina historickym vyvojem a nasledné
prechazi v teoreticky rozbor OPC UA jehoz vystupy jsou implementovany v aplikaci
OPC UA klienta. Tento klient, ktery je vystupem prace, nasledné demonstruje praktické
vyuziti OPC UA. Soucasn¢ je poukazano na vhodné postupy pii vyvoji aplikace, které
jsou platné vSeobecn¢.

ABSTRACT

This thesis is a research of the OPC UA communication protocol with a subsequent
example of its implementation in the creating client. The research begins with historical
development and then focuses on to the theoretical analysis of OPC UA, these outputs
are implemented in the client application OPC UA. This client, which is output of this
thessis, then demonstrates the practical use of OPC UA. In this thesis are shown suitable
procedures for development of applications, which are generally valid.
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komunikace klient — server, OPC UA klient.
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1 UVOD

Prace OPC UA klient pro komunikaci s PLC B&R Automation pojednava o
relativné novém komunikacnim protokolu. Autor si toto téma zvolil, jelikoz ho zaujala
moznost dozvédét se vice o aktudlné se rozSifujicim komunika¢nim protokolu pii
souCasném rozsifeni svych programatorskych schopnosti. Zajimavost tohoto protokolu
podtrhuje také skuteCnost, Ze se postupné zafina pouzivat v riznych odvétvich, ac¢ byl
puvodné uréen pro primyslové vyuziti.

Prvni cast této prace pojednava o historickém vyvoji OPC UA, které navazuje na
svého , predchidce, dnes nazyvaného OPC Classic. V uvodu této kapitoly jsou
historické navaznosti, které predchazely vzniku samotného OPC UA, zejména vznik
samotného organizace OPC Foundation stojici za vyvojem celého OPC. Cast kapitoly
rozebira jednotlivé specifikace OPC Classic pouzivané pred vznikem OPC UA.

Druha cast predstavuje protokol samotny. Zacinad popisem komunikaéniho
modelu s naslednym rozborem jednotlivych vrstev protokolu. Podkapitola Zabezpeceni
OPC UA je seznamenim s principy bezpecné OPC UA komunikace a jednotlivymi
moznostmi zabezpeCeni. Je zde také uveden popis ziskani symetrickych kli¢t pro
Sifrovani komunikace. Tento teoreticky blok uzavira popis pfistupu k informacim v rameci
jmennych prostorti na pfislusnych serverech, a to vCetné popisu objektd slouzicich
k poskytovani informaci.

Posledni ¢ast je prakticka a navazuje na teoreticky uvod této prace. V tivodu jsou
rozebrany vstupni pozadavky na klienta na jejichz zakladé bylo postupovano dale.
V ramci popisu zvoleného frameworku je provedeno seznameni s metodami potfebnymi
pro sestaveni spojeni, ¢teni a zapis dat do PLC. Jsou zde popisovany dvé metody pro
ziskavani dat ze serveru, jedna pro jednorazové ziskani aktualni hodnoty a druhd pro
odbér dat na zaklade€ jejich zmény. Nasleduje predstaveni vyvoje vytvoreného klienta
doplnéné o ukazky nékterych jiz existujicich klientt.
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2 HISTORIE OPC UA

OPC Unified Architecture (UA), bylo vytvoreno v ramci organizace OPC Foundation.
OPC Foundation popisuje OPC UA jako platformové nezavislou architekturu
orientovanou na sluzby, kterd integruje vSechny funkce jednotlivych specifikaci OPC
Classic do jednoho rozsifitelného ramce. [1]

2.1 Vznik OPC a OPC FOUNDATION

Zacatkem devadesatych let doSlo v primyslu k velkému rozsifeni automatizacnich
prostfedkil zalozenych na PC a softwaru. V zafizenich bylo pouzivano mnoho riiznych
sbérnic, protokola a rozhrani a kazda aplikace tedy musela mit své vlastni ovladace pro
vSechna podporovana zafizeni. Tento stav byl problémem zejména pro fidici a
vizualiza¢ni software, coz vedlo ke vzniku pracovni skupiny zalozené spolecnostmi
Fischer-Rosemount, Rockwell Software, Opto 33, Intellution a Intuitive Technology.
Tato pracovni skupina vznikla v roce 1995 a hlavnim cilem bylo definovat standard
Plug&Play pro ovladaCe =zafizeni poskytujici standardizovany pristup k datim
automatizace v systémech zalozenych na systému Windows, ktery byl vté dobé
dominujicim operacnim systémem pouzivanym v pramyslu. Pracovni skupina vytvorila
standard pro pfistup k datim zalozeny na COM (Component Object Model) a DCOM
(Distributed Component Object Model), tento standard byl nazvany OPC, zkratka pro
OLE (Microsoft Object Linking & Embedding) for Process Control. V dne$ni dobé¢ je
tento standard nazyvan jako OPC Classic.

Jiz béhem prvniho roku se pridava nékolik dalSich prodejci softwaru
vyuzivajicich OPC jako mechanismus interoperability a v srpnu 1996 pracovni skupina
vydava verzi 1.0 zjednodusené specifikace OPC pro Data Access (DA). Ukazuje se
nutnost vzniku organizace pro udrzovani standardu OPC a jiz v zafi dochazi ke vzniku
OPC Foundation. Ukolem OPC Foundation je vytvafet a udrzovat specifikace OPC a
zajistovat soulad se specifikacemi OPC prostfednictvim certifikacniho testovani. [2] [3]

2.2 Specifikace OPC Classic

OPC Foundation definovala tadu specifikaci, nékdy oznaCovanych jako softwarova
rozhrani nebo protokoly, pro standardizaci toku informaci z urovné procesu na troven
spravy. Specifikace OPC jsou vzajemné nezavislé, lze je vyuzivat samostané a jsou
uréeny pro pouziti v riznych oblastech primyslové automatizace. Nejcast€ji se pouzivaji
pro aplikace HMI (Human-machine interface) a SCADA (Supervisory Control and Data
Acquisition) k ziskani dat ze zafizeni. Tato data zahrnuji aktualni data, historicka data a
informace o udalostech zatizeni. VSechny specifikace maji vlastni ptikazy pro ¢teni, zapis
atd. a pouzivaji pii vymeéné dat osvédceny model klient — server, kdy k jednomu serveru
1ze pripojit i vice klientt a soucasné lze jednoho klienta ptipojit také k vice serveram.
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V soucasné dobé OPC Foundation na svych strankach uvadi informace k témto
osmi specifikacim: Data Access, Historical Data Access, Alarm & Event, XML-Data
Access, Data eXchange, Complex Data, Security a Batch, pfi¢emz prvni tfi zmifiované
jsou nejvice vyuzivané. Na obrazku 1 je prehled vsech specifikaci OPC

OPC Overview ‘ OPC XML-DA ‘

OPC Security OPC Common

OPC Historical DA OPC Alarm & Events) OPC Commands ‘

(not released)

OPC Batch lOPC Complex Data

’OPC Data eXchange

Obr. 1: Classic OPC specifikace [3]

Data Access (DA) — specifikuje Cteni, sledovani a zapis proménnych obsahujicich
aktualni data. Hlavni pouziti je ziskavani dat v realném Case pro riizné klienty vCetné
HMI. Jedna se nejdulezitéjsi specifikaci implementovanou témér u vSech produkti
s technologii OPC. Server klientovi odesila pouze informace o proménnych (polozkach
OPC), které si klient sam vyzada. Aby bylo mozno identifikovat ptipadnou nepiistupnost
dat poskytovanych v redlném Case, jsou data opatfena ¢asovym razitkem a hodnocenim
kvality dat. Kvalita dat je rozdélena do tfi kategorii, dobra (pfesna data), Spatna
(nedostupna data) a nejista (neznama).

Historical Data Access (HDA) — oproti OPC DA poskytuje stejnym zptisobem
pfistup k uloZzenym datim bez ohledu na jejich zdroj, kterym muze byt napiiklad
jednoduché protokolovani nebo systém SCADA. Vyuziva hlavné tii zpisobu piistupu
k datim a to Cteni nezpracovanych dat z archivu definovanych proménnych v asové
doméné¢, Cteni hodnot promeénnych pro zadané Casové razitko a Cteni agregovanych
hodnot z historie pro zadanou casovou doménu. K poskytnutym hodnotam je vzdy
pfipojeno Casové razitko a uidaj o kvalité. Soucasti OPC HDA jsou i metody pro Gpravu
historické databaze jako mazani, vkladani ¢i nahrazovani.

Alarm & Event (A&E) — slouzi k pfijimani upozornéni na udalosti a alarmy a na
rozdil od OPC DA a OPC HDA klient nedava pozadavek na konkrétni upozornéni, ale
jsou mu implicitn€ poskytovana vSechna upozornéni ze serveru a jejich omezeni muze
klient provést filtrovanim, napf. podle zdroje upozornéni. Jedna-li se o upozornéni
vyzadujici potvrzeni, lze je potvrdit pomoci OPC A&E.

XML-Data Access — je specifikace, ktera se pfili§ nevyuziva, a to zejména kvuli
svym narokim na pienaSena data a omezenému vykonu. Jeji vyznam je tedy spiSe
evoluéniho charakteru. Jedna se o specifikaci nezavislou na operanim systému a
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fyzickém umisténi, kdy k pfenosu dat dohazi ve formatu XML pomoci HTTP a muze tak
byt pouzita v siti intranetu 1 internetu. [3] [4] [S] [6]

23 OPCUA

Se vzrustajicim zastoupenim jinych opera¢nich systému, jejichZ autorem nebyla firma
Microsoft, silila touha mit produkt nezavisly na systémovém prostiedi. Mezi dalSimi
divody, které vedly ke vzniku nového komunikacniho standardu, bylo prani zbavit se
velkého mnozstvi jednotlivych specifikaci, odstranit pomeérné slozity zpusob vzajemného
propojeni mezi systémy a mit velkou bezpecnost pfenasenych dat.

Mezi hlavni pozadavky na novy standard mimo systémové nezavislosti patiilo
zejména zachovani vSech funkci jednotlivych specifikaci bez ztraty vykonu, zpétna
kompatibilita, budouci rozsifitelnost a zabezpeCeni pienasenych dat. Pocate¢ni skupina
definujici pozadavky a pfipady pouziti nového standardu byla slozena z vice nez 40
zastupcl, mezi nimiz byli nejen c¢lenové OPC Foundation, ale také clenové
normalizacnich organizaci.

Puvodni specifikace se zacala oznacovat jako OPC Classic a novy standard dostal
nazev OPC Unified Architecture (UA). Je navrzen pro bezproblémovou, bezpecnou a
spolehlivou vymeénu informaci od senzorti az po IT podniky nezavisle na operac¢nich
systémech, prodejcich a trzich. Z funkéniho hlediska je OPC UA ekvivalentem OPC
Classic majicim vice schopnosti.

Velké mnozstvi produktti zaloZzenych na OPC Classic, které mély pfrejit na novou
generaci technologie, vyzadovalo zpétnou kompatibilitu. V letech 2006 a 2007 probéhlo
ovéteni aimplementace s naslednym zvetejnénim specifikace OPC UA v roce 2008. OPC
UA bylo od pocatku navrhovano tak, aby se mohlo stat standardem IEC, v sou€asnosti je
znam jako IEC62541. Tento standard a lokalizace do riznych &asti svét, jako napi. Cina
a Korea, byly vedeny snahou usnadnit globalni pfijeti. [7] [3] [8]
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3 OPC UA KOMUNIKACE

Protokol OPC UA je od pocatku navrhovan jako sitova komunikace zalozena na modelu
klient — server, a to na nékolika urovnich komunika¢nich kanalt pro zajisténi pozadavkt
na bezpecnou, flexibilni a spolehlivou komunikaci. Uvedeny model ma sva omezeni
v sitich s velkym mnoZstvim spojeni, tato omezeni byla divodem vzniku funkcionality
publikovani a odbé&ru (publish-subscribe model). Tato funkcionalita byla predstavena
zaCatkem roku 2018. V ptivodnim modelu (ktery nadale zistava zachovan) klient pozadal
o informace a nasledn¢ pfijal konkrétné adresovanou odpovéd ze serveru. Oproti tomu
novy model umoziiuje serveru odesilat data do sité¢ (publikovat) a jsou dostupna pro
vSechny klienty v siti, ktefi je mohou odebrat, viz schéma na obrazku 2. [3] [9] [10]

OPCserver |- “  0PCclient Publisher Subscriber
(request] [server] (client]

g
4
b

- N

OPC server . OPCclient Publisher SPPC’ . suvscrver
Iresponsel |~ : , [request) (server| Unifiod Architecture (client]

Subscriber
(client]

L4
OPC server | « OPCclient
[responsel |- _ [request]

Obr. 2: Pub/Sub model vs Client/Server model [9]

3.1 Spojeni Klient — Server

OPC UA aplikace se bézné sklada ze tfi softwarovych vrstev: Aplikace, OPC UA
Client/Server SDK a OPC UA Stack. Pojmem aplikace v daném kontextu rozumime
systém, ktery pracuje s daty prostfednictvim OPC UA a obsahuje specifické funkce pro
aplikaci a mapovani této funkce na OPC UA Software Development Kit (SDK) ¢i OPC
UA Stack. OPC UA SDK obsahuje bézné funkce pro OPC UA, oproti tomu OPC UA
Stack implementuje pouze tfi komunikacni vrstvy, viz obrazek 3. Transportni vrstva
(Transport Layer) definuje sitovy protokol, k dispozici je UA TCP nebo HTTP(s)/SOAP,
a slouzi k samotnému obsluhovani odesilanych a pfijimanych zprav. Komunikacni vrstva
predstavuje zabezpeCeny kanal (Secure Channel) mezi klientem a serverem, pri¢emz po
jeho vytvoreni je generovan jedinecny identifikator, ktery ma trvalou platnost, a token
s Casoveé omezenou zivostnosti. Neni-li token pravidelné obnovovan, dojde k ukonceni
spojeni. Soucasti komunikacni vrstvy také byva serializaCni vrstva, ktera provadi
koédovani a lIze ji za uritych podminek vypustit mezi aplikacemi pouzivajicimi stejny
OPC UA Stack. Stejné jako jsou dva komunikacni protokoly vyuzivané v OPC UA, tak
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jsou definovana i dvé kddovani: OPC UA Binary a XML. Tteti vrstva je aplikacni a
predstavuje relaci (Session), kazdy kanal obsahuje maximalné jednu relaci, kterou musi
klient udrzovat aktivni pomoci dotazti a pozadavku, jelikoz po stanovené dobé necinnosti
komunikace zanika. V ramci této vrstvy probihaji volani a zpracovani sluzeb. [3] [11]

Application| | Secure

Session | [Channel Wchikelz

UA
Server

UA
Client

A9e1S YN
J9BIS YN

Obr. 3: Ruzné urovné komunikacniho kanalu [3]

3.2 Zabezpeceni OPC UA

Zabezpeceni pro OPC UA bylo navrhovano hned od samého pocatku ve vice
vrstvach. Toto vrstvené zabezpecCeni umoziiuje volbu potfebné miry bezpecnosti na
zaklade pozadavka prislusné aplikace. ZabezpeCeni na nejvyssi urovni tak 1ze vyuzivat
pro piistup pies vefejny internetovy prostor, u né¢hoz je kladen diraz zejména na
bezpecnost prenosu, nebo bez zabezpeceni na nejnizsi urovni, kde mohou byt pozadavky

Samotné zabezpecCeni lze rozdé€lit na vnéjsi a vnitini. Vnitini zabezpeceni, kam
spadd zejména zavirani prebyteénych a neuziteCnych spojeni ¢i sledovani aktivity na
serveru, se netyka protokolu OPC UA a nebude dale feseno.

Vnéjsi zabezpeceni v ramci OPC UA protokolu se sklada ze tfi vrstev. Prvni
vrstva, nazvana Security Mode, urcuje zabezpeceni zprav certifikatem. Pro kazdé spojeni
je vyuzivan aplikacni certifikat, a proto vSichni clenové OPC UA komunikace (klient,
server 1 gateway) musi mit vlastni instanci aplikacniho certifikdtu jednoznacné
identifikyjici aplikaci a zafizeni, na kterém je spusténa. Vrstva Security Mode muze
nabyvat tfi stavl, v nejzakladn€j$im rezimu zabezpeceni, tedy bez autentizace (Security
Mode = None), je kazdy platny certifikat povazovan za davéryhodny a slouzi pouze
k ziskani informaci o druhé strané. Druhy stav vyuziva autentizaci (Security Mode =
Sign) a to at’ uz jednostranné, tzv. serverova / klientska autentizace, nebo oboustrann¢.
Pro uspésnou autentizaci je nutné, aby dany certifikat(y) byl v seznamu dtuvéryhodnych
certifikatt nebo musi byt certifikat vydan divéryhodnou certifika¢ni autoritou. Pro treti
moznost (Security Mode = SignAndEncrypt) je provedena jak autentizace, tak dodate¢né
zaSifrovani verejnym klicem certifikatu serveru.
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Druha vrstva oznacujici bezpeCnostni politiku, Serucity Policy, urcuje
kryptografické algoritmy pouzivané k Sifrovani zprav. OPC UA vyuziva Ctyfi zpusoby
Sifrovani:

e Security Policy = None

e Security Policy = Basic128Rsal5

e Security Policy = Basic256

e Security Policy = Basic256Sha256

Dvé aplikace OPC UA mohou navzajem komunikovat pouze pokud maji alesponi
jednu spoleCnou bezpecnostni politiku. Pfipadn€ je lze nakonfigurovat tak, aby
nepiijimaly urcité zasady zabezpeceni, 1 kdyz je podporuji (z hlediska implementace).

Posledni vrstva zabezpeceni je ovéfeni uzivatele. Uzivatel mize byt anonymni,
pfihlaSeny jménem a heslem, ovéfovanymi na serveru pii sestavovani relace, certifikatem
X.509v3. nebo uzivatel identifikovany WS-SecurityTokenem.

Asymmetrically/Symmetrically

Encrypted
/\
< TR
Asymmetric/Symmetric
; Encoded ;
Message Security Sequence 3 Security
Service
Header Header Header Footer
Message
Padding I Signature
LA A
g
Asymmetrically/Symmetrically
Signed

Obr. 4: Struktura bloku zabezpecené zpravy [3]

Blok zabezpecené zpravy se sklada ze zahlavi, samotné kodované servisni zpravy
(Encoded Service Message) a zapati, jeho struktura je na obrazku 4. Prvni Cast zahlavi,
oznacena jako Message Header, slouzi k identifikaci typu zpravy. Hlavicka symetrického
zabezpeceni, Security Header, nasleduje po Message Header a obsahuje Tokenld pro
identifikaci sady symetrickych kli¢i. Vyjimkou jsou pfipady pozadavkd sluzby
OpenSecureChannel, ktera je jako jedina kodovana asymetricky, kdy hlavicka obsahuje
identifikaci pouzitych zabezpeCovacich algoritmt a pouzité certifikaty. Sequence Header
je treti Casti zahlavi a nemusi se pouzit vzdy, jelikoz obsahuje identifikaci bloku
v piipadech, kdy se zprava musi rozdé€lit na vice blokd. V zapati se sdé€luji informace
k ovéfeni integrity dat.

Sluzba OpenSecureChannel se primarné vyuziva k vyméné tajnych informaci
mezi klienty a servery, ty jsou poté pouzity k odvozeni symetrickych kli¢t. Pouziti
symetrickych klich ma vyhodu v niz§im naroku na vypocet oproti asymetrickému
kédovani. Az poté, co jsou vytvoreny symetrické klice u klienta i serveru, dojde
k vytvoreni zabezpeceného spojeni (Security Channel). Za ti€elem vyS$si bezpeCnosti maji
tyto kli¢e, a tim 1 prenosovy kanal, ¢asové omezenou zivotnost a je nutno pravidelné
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opakovat proces odvozeni klici pro vytvofeni nového kanalu. Schéma samotného
procesu je na obrazku 5. Tento proces je provadén ve vrstveé nad relacemi a samotna relace
zustava stejna. [3] [12]

ClientSecret

1. OpenSecureChannel request

ServerSecret

2. OpenSecureChannel response

OPC UA Server

OPC UA Client
ClientSecret | | ServerSecret ClientSecret | | ServerSecret
Symmetric Keys Symmetric Keys

/

/
//
AN '
Used for signing and

encrypting messages!

Obr. 5: Schéma vytvoreni symetrickych klicu [3]

3.3 Ziskavani informaci ze serveru

Data jsou serverem poskytovana jako objekty (jedna se tedy o objektovy model), tyto jsou
definovany z hlediska proménnych a metod. Na obrazku 6 je ukazka modelu objektu.

Objekt \
Oznameni

0 zméné dat
« Proménné
Cteni / Zapis
i / Odkazy na
dalsi objeky
~ >
Vyvolani d Metody
> )
— 0
Oznameni -¢——w— —0

udalosti \\—//

Obr. 6: Model objektu OPC UA [3]

Jednotlivé objekty jsou oznacovany jako uzly (Nodes) a kazdy uzel je pfifazen ke
specifické tfidé NodeClass predstavujici jiny prvek modelu. Nalézani dat v adresnim
prostoru serveru je realizovano hlavné sluzbami Browse a Read. Browse slouzi
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k prochazeni adresniho prostoru a jejim vystupem jsou zejména Node ID, NodeClass,
Reference, Browse name a Display name. Pro pfistup k metadatim daného objektu (uzlu)
slouzi Read, ktera poskytuje hlavné hodnoty uzlu a ¢asova razitka.

NodeClass — kazdy objekt patfi do jedné z osmi tfid rozliSujicich jednotlivé typy
objektil. PHslugné tiidy jsou OBJECT, VARIABLE, METHOD, OBJECT TYPE,
VARIABLE_TYPE, REFERENCE_TYPE, DATA_TYPE a VIEW.

NodelD - jednoznacny identifikator uzlu v ramci serveru, ktery mize byt ve
formatu ¢iselném nebo ve formatu textového fetézce zalozeném na oznaceni pifislusného
adresniho prostoru a BrowseName. JelikoZ jeho textovy format mize obsahovat mnoho
znakl, je umoznéno v ramci kazdé relace nechat serverem prifadit prislusnému uzlu
Ciselné NodelD, které je platné jen pro danou relaci. Toto vykonava registracni sluzba
RegisterNodes a vyuziva se zejména pii opakovaném pfistupu k danému uzlu pro vyssi
efektivitu prenosu. Optimalizace je dosazeno na dvou Urovnich. Prvni Grover je snizeni
objemu dat pfi adresovani, kdy diky jak krat§i formeé NodelD, tak velmi efektivnimu
prenosu c¢iselnych NodelD v binarnim protokolu OPC UA, dochézi ke snizeni mnozstvi
dat. Druh4 aroven probiha uvnitf serveru, kdy je server informovan o planovaném
Castéj$im pfistupu k uzlu a sam intern€ tento pfistup optimalizuje. Zejména s ohledem na
zvySenou zatéz uvnitt serveru ma byt v pfipadé nepotiebnosti registrace zrusena sluzbou
UnregisterNodes.

Reference — popisuji vztah mezi dvéma uzly jak v rdmci jednoho serveru, tak i
mezi uzly riznych serveri. Reference je definovana zdrojovym uzlem, cilovym uzlem,
sémantikou a smérem. Kazda reference obsahuje pouze jeden vztah, napt. pokud je uzel
B ,,rodicem” uzlu C i , dit€tem* uzlu A soucasn€, muze reference ukazat pouze jeden
z té€chto vztaha (vztah A-B nebo B-C). Reference mohou byt jak nesymetrické (,,rodi¢ —
dit€*), kde zalezi na sméru, tak symetrické (,,sourozenec-sourozenec*), kde na sméru
nezalezi. Jelikoz reference je v dany okamzik vazana k jednomu uzlu, tak se mize stat,
ze ukazuje na jiz neexistujici uzel nebo uzel doCasné nedostupny.

BrowseName — je jmenné oznaceni uzlu dulezité pro identifikaci v ramci aplikaci,
ale neni urCeno pro zobrazovani uzivatelim.

DisplayName — toto jméno se pouziva pro zobrazeni uzivateli a je lokalizovano
dle dalsich pravidel.

Vyse uvedené sluzby slouzi k jednorazovym piistupiim, které se mohou libovolné
Casto opakovat, ale nejsou vhodné pro cyklické Cteni dat z divodu velkého zatizeni
prenosového kanalu. K cyklickému ¢teni dat slouzi vhodnéjsi mechanismy pro odbér dat
pfii jejich zméng. [3] [13]
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4 OPC UA KLIENT AMALKA

4.1 Analyza pozadavki

Zakladni pozadavky na aplikaci vychézi ze zadani prace. Dle zadani se mé jednat o
jednoduchého klienta, ktery dokaze Cist a zapisovat hodnoty proménnych do PLC od
firmy B&R Automation s vestavénym OPC UA serverem. Aplikace ma byt
naprogramovana s pouzitim vhodného frameworku a v jazyce, ktery si zvoli sam autor.
Dal§i pozadavky vznikly ze strany autora. Jedna se predev§im o zohlednéni
ekonomického aspektu a pravnich norem vztahujicich se k pouzitému software. Jelikoz
vysledkem bude vefejné dostupna nekomercni aplikace pro studijni ucely, tak se pouziti
jakychkoliv finan¢nich prostiedku jevi jako neucelné. Framework tedy musi byt dostupny
zdarma pro nekomerc¢ni ucely. Pro pouzité vyvojové prostfedi zvoleného jazyka byla
taktéz dana podminka bezuplatné dostupnosti, s pfipadnym omezenim nelimitujicim
tento projekt, napf. Casovy limit pouziti prostiedi (dostateCny na dokonceni tohoto
projektu), moznost bezplatného vyuziti pouze pro studenty atd.

Jelikoz se jedna o wvysokoSkolskou praci vypracovavanou v ramci oboru
Aplikovana informatika a fizeni, bylo autorem rozhodnuto, ze pouzije néktery
z programovacich jazykl vyucCovanych vramci tohoto oboru. Béhem studia vyse
zminéného oboru se studenti seznamili s programovanim v Matlabu, C++, C#, ST
Language a PHP.

Rozhodovaci proces vybéru z vyse uvedenych jazykt byl zaloZzen na dostupnosti
frameworkll pro dané jazyky. Pfi hledani frameworkt se autorovi podafilo nalézt volné
dostupné frameworky pro programovaci jazyky C, C++, C#, Golang, Java, JavaScript,
Python, Rust a TypeScript. Prunikem téchto dvou vybérovych mnozin se staly jazyky
C++ a C#. Poslednim kritériem, na jehoz zakladé byl vybran jazyk C#, byla skuteCnost,
ze framework pro jazyk C# je poskytovan v ramci licence GPL piimo organizaci OPC
Foundation, ktera stoji za vyvojem OPC UA, a tim je dana garance implementace v§eho
potfebného. Nasledna volba vyvojového prostfedi padla na Visual Studio pouzivané pri
vyuce jazyka C# v ramci oboru, jelikoz spliiovalo podminku bezplatné dostupnosti a
autorovi jiz bylo znamé z predchoziho studia.

Definice ,,jednoduchy klient, ktery dokaze Cist a zapisovat hodnoty proménnych
do PLC ... stanovovala funk¢ni pozadavky na aplikaci. Aplikace tedy musi, na daném
PLC, byt schopna: vytvofit spojeni, prochazet jmenny prostor, rozlisit jednotlivé objekty,
nacitat hodnoty proménnych a také zapisovat nové hodnoty s ovéfenim spravnosti zapisu.
Na zpracovani uzivatelského rozhrani zadné pozadavky stanoveny nebyly a autorovi byla
ponechana volna ruka.
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4.2 Funkce UA Kklienta

Po spusteni aplikace je nutno sestavit spojeni s pfislusnym serverem, v nasem piipadé je
server soucasti PLC B&R Automation. Podminka aktivni relace, bez které neni mozno
nacitat jakékoliv informace pomoci OPC UA, je také dobfe patrna na vyvojovém
diagramu na obrazku 7. Jakmile je relace aktivni, provede aplikace nacteni informaci
z kofenového jmenného prostoru serveru. V pozadi programu dojde k ulozeni
ptislusnych NodeID a uzivateli se v zobrazi pfislusna DisplayName. S piihlédnutim
k principim OPC UA jsou DisplayName vypsana ve stromovém zobrazeni, ¢imz uzivatel
ziskava prehled o zavislostech mezi jednotlivymi uzly.

Sestaveni

3

spojeni

Vyhledani Naéten ANO Pfipojeni ke Matteni uzld
koncového koncowy koncovému relace z kofenové
bodu bod bodu slozky
Aktualizace Vypsani I
uZivatelského [€— dostupnych [,
rozhrani (podjuzid e,
Ukonéeni Viybér
relace Akce (podjuziu
uzZivatele
oo ANO
Zavieni
aplikace feni i
onec ) : et e
\pod) \pod) Macteny

poduzly

Zobrazit infermace o

Zadani (podjuziu
hodnaty Zapis hodnoty Fani
uZivatelem do proménné l Naéteni poduziu
A J‘
Zobrazeni panelu | ANO ~ Zobrazeni NE J
5 hodnotami B proménnych
ANO . NE
Zapis -

Obr. 7: Vyvojovy diagram klienta

Byt se tento klient zamétuje na Cteni a zapis hodnot proménnych, tak varianta zobrazeni
informaci jen o uzlech patficich do tfidy proménnych se jevi jako zmatecna a aplikace
proto nacita, a pfipadné zobrazuje, i zakladni informace o ostatnich uzlech zahrnutych do
stromové struktury. Teoreticka varianta prichodu celého jmenného prostoru a nasledné
selekce jen na uzly proménnych je z principu koncepce modelovani OPC UA nesmyslna
a vyzadovala by nemalé naroky na data béhem prvotniho prochazeni celého jmenného
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prostoru. Pokud by se jednalo o jedno samostatné PL.C neni to tak vyrazné viditelné jako
v piipadé, kdy pfipojené PLC, fungujici jako server pro nasi aplikaci, soucasné funguje
jako klient pfipojeny k dal§im serverim. Jelikoz kazdy server se muze v ramci svych
referenci odkazovat na uzly dalSich serveri, mize tak vzniknout teoreticky nekonecné
fetézeni. Konecnost tohoto fetézeni je dana systémem a provozem, v nichz jsou servery
provozovany. Vyhledavani uzli s proménnymi tak bude ponechano na uZzivateli formou
prochéazeni stromové struktury. Pro pfipady opakovaného pfistupu k urcité proménné lze
takovy uzel zobrazit i pfimo zadanim piislusného NodelD, které uzivatel zna (od spravce
serveru, z dokumentace k PLC apod.) nebo jej nalezne v informacich o uzlech v ramci
jejich prochazeni.

Vyse zminéna datova naroCnost pii prochazeni celého jmenného prostoru je
soucasné duavodem, aby ve stromové struktufe po sestaveni spojeni doslo
k automatickému nacteni pouze kotenového adresare. Dalsi uzly jsou nacitany az poté co
jsou vybrany uzivatelem, pii soucasném ulozeni zakladnich informaci o uzlech do
vnitfnich proménnych programu. Nasledné zobrazovani nactenych uzlti uz probiha
vramci klienta bez pfistupu na server. V pfipadé, ze dojde se strany uzivatele
k pozadavku na zobrazeni detailnéj§ich informaci nebo nacteni hodnot proménnych, jsou
tyto znovu nacteny ze serveru.

Jsou-li v uzivatelském rozhrani zobrazeny hodnoty proménnych, je dana moznost
hodnotu prepsat a ulozit. Jako kontrola spravné zapsanych dat je provedeno zobrazeni
znovu nactenych hodnot ze serveru. Pfimy zapis hodnot bez jejich vizualniho zobrazeni
neni v aplikaci podporovan, jelikoz se jedna o pfistup typicky pro automatizacni
prostfedky, a ne pro lidského uzivatele.

4.3 Implementace metod z UA .NET Standard

OPC Foundation UA .Net Standart Stack je framework vytvofeny OPC Foundation a
poskytovany jako Open Source. Jak je jiz z nazvu patrno, tento stack je vyvijen za pouziti
NET Standardu. Jeho vyvoj probihd vjazyce C# a cely koéd je dostupny na
https://github.com/OPCFoundation, a to vcetné podpurnych ukazkovych priklada.

Pfipadnou implementaci lze provést také s vyuzitim balicki NuGet. Diky NET
Standardu lIze tento stack pouzit pro vyvoj aplikaci cilicich na razné platformy a mezi
jeho velké vyhody patii pravidelné testovani organizaci OPC Foundation, coz zarucuje
jeho spravnou funkcnost a kompatibilitu. [14]

Z divodu jednoduchosti byly k implementaci frameworku vyuzity balicky NuGet
ve verzi 1.4.365.48 publikované pocatkem biezna 2021. V tomto sestaveni se k vytvoreni
relace nabizi asynchronni metoda Create() instance Session vyvolavajici sluzbu
CreateSession. Metoda mé Ctyfi pretizeni, z nichz dvé jsou pro reverzni spojeni (spojeni
iniciované ze strany serveru) a dvé pro pouziti v klientech. Obé metody, urcené pro
klienty, maji parametry shodné, pouze parametr, urujici pozadavek na shodu domény
certifikatu a koncového bodu, je soucasti pouze jednoho. Vstupni parametry metod
vyuzivaji bézné datové typy (k urCeni jména, ¢asové zivotnosti, nastaveni pripadného
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updatu nastaveni koncového bodu) seznam preferovanych lokalizaci a tfi instance
(ApplicationConfiguration, ConfiguredEndpoint, Userldentity).

ApplicationConfiguration — je instance konfigurace piislusné aplikace. Tuto
konfiguraci mizeme vytvorit pfimo v aplikaci nebo nacist ze souboru. Je-li ulozena
v souboru, lze ji sdilet mezi aplikacemi. Ve své minimalni podobé obsahuje identifikacni
udaje aplikace (napf. jméno, typ aplikace, identifikator URI apod.), informace o
certifikatech, komunikaéni kvoty a konfiguraci klienta/serveru. [15]

ConfiguredEndpoint — definuje koncovy bod, tuto instanci vytvofime
konstruktorem na zékladé instanci EndpointConfiguration a EndpointDescription.
Pticemz k vytvoteni EndpointConfiguration je pouzit defaultni konstruktor new()
s naslednym pfifazenim potiebnych hodnot. EndpointDescription je ziskavan ze serveru
a obsahuje informace o moznostech spojeni s danym koncovym bodem. Mezi tyto
informace patii zejména adresa serveru a moznosti zabezpeCeni. V pifipadé klientl
pravidelné pfistupujicich k neménnému koncovému bodu Ize tuto konfiguraci ulozit bez
nutnosti jejiho opakovaného ziskavani. [3]

Userldentity — tato instance nese informace pouze o uzivateli a v ramci serveru
pfitazuje pfidruzena prava uzivatele k pfislu§né relaci. Lze pouzit bezparametricky
konstruktor pro anonymniho uzivatele nebo s parametry pro identifikaci uzivatele.
Potfebnymi parametry jsou dva textové fetézce (jméno a heslo), instance certifikatu nebo
instance tokenu.

Z vy§e popsané metody je patrno, ze pro vytvoreni relace je nutno mit informace
o koncovém bodu ulozené v ptislusné instanci. Situaci, ze mame tuto instanci k dispozici
jiz pfi spusténi aplikace nebudeme piedpokladat. Tento klient slouzi jako univerzalni
klient pro jakykoliv server OPC UA a ulozeni informaci o nékolika malo koncovych
bodech dostupnych autorovi by nepiineslo zadné realné vyhody. K ziskani (v ramci OPC
UA se tento proces nazyva Discovery) piislusnych instanci popisu koncovych bodu
muzeme pristoupit tfemi zpusoby:

C#

string url = “opc.tcp://127.0.0.1:4840";

Uri urli = new Uri(url);

DiscoveryClient discoveryClient = DiscoveryClient.Create (uri);

EndpointDescriptionCollection endpointDescriptions;
endpointDescriptions = discoveryClient.GetEndpoints (null);
discoveryClient.Close () ;

discoveryClient.Dispose () ;

Obr. 8: Ukazka kodu pro ziskani EndpointDescription

Primé zaddani adresy — je nejjednodussim zptusobem. Do konstruktoru instance
DiscoveryClient, za i€elem ziskani informaci o dostupnych koncovych bodech, vlozime
pfimo adresu serveru. Tato adresa muze ukazovat na jakykoliv server v siti dostupné
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klientovi v€etné internetu, je-li k dispozici. Nasledné je na piisluSném DiscoveryClientovi
vyvolana metoda GetrEndpoints. Ukazka tohoto jednoduchého kédu je na obrazku 8.

Vyuziti LocalDiscoveryServeru(LDS) — tento pristup se také oznaCuje jako
normdlni. Tato situace predpoklada, ze na ptislusném stroji (pocitaci) je instalovan server
LDS, ke kterému jsou zaregistrovany vSechny dostupné servery v ramci stroje. Aplikace
sluzbou FindServers pozada server o adresy dostupnych serverti a nasledn€ na pfijaté
adrese / pfijatych adresach uplatni pfedchozi pfistup.

Vyuziti - GlobalDiscoveryServeru(GDS) — tato varianta, oznaCovana jako
hierarchickd metoda, se pouziva v ramci sité a je velice podobna pfedchozimu pfistupu.
Od ni se odliSuje prvni fazi, ve které se sluzba FindServers uplatituje u GDS, a odpovéedi
jsou adresy piislusnych LDS. Nasledny postup je totozny s pfedchozim pristupem, tedy
odeslani pozadavku na LDS. Schéma tohoto principu je na obrazku 9. [3]

OPC UA Server

Global Discovery Local Discovery

QPC UA Client Server Server

DiscoveryEndpoint SessionEndpoint

L FindServers request

FindServers response

e R, .
iSer\rerDescription:

— FindServers request

FindServers responze

_________________

GetEndpoint request

GetEndpoint response

OpenSecureChannel request

Obr. 9: Hierarchicky pfistup [3]

Pro tvorbu klienta byl zvolen pfistup vyhledavani pomoci LDS, tento pfistup nepiimo
umoziuje 1 pfistup pfimo zadanou adresou. Je-1i sluzba FindServers adresovana na LDS,
tak odpoveédi jsou adresy registrovanych serverd. V piipadé, ze je FindServers
adresovano na konkrétni server, vrati vlastni adresu. Tato aplikace tedy vyzve uzivatele
k zadani adresy koncového bodu a na ni poté smétuje sluzbu FindServers. Nasledné,
pomoci GetEndpoints, na v§ech dostupnych adresach ziskdme vSechny dostupné instance
EndpointDescription.
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Volba ptislusného koncového bodu je na uzivateli a po provedené volbé aplikace
vytvori aktivni relaci. Jelikoz samotné vytvoreni relace neni pro uzivatele viditelné,
nasleduje vyvolani sluzby Browse za Gcelem nalezeni uzli v kofenovém adresafi pro
jejich nasledné zobrazeni uzivateli. Uzivateli je dana moznost zobrazeni dalsich poduzlt
a zobrazeni informaci o jednotlivych uzlech/poduzlech. V ptipadé, ze dany uzel dosud
nema nacteny své poduzly, opétovné se vyvola sluzba Browse za ucel hledani poduzli.
Poduzly jsou vramci této aplikace mysleny uzly podfizené na zéakladé referenci
nadfazenému uzlu.

V ramci zvoleného frameworku se sluzba Browse vola metodou Browse() na
instanci Session, ukazka této metody je na obrazku 10. Pro ucel ziskani referenci na dalsi
uzly a jejich NodelD, vramci na$i aplikace, jsou parametry RequestHeader a
ViewDescription nadbyte¢né a kritéria pro vyhledavani byla dany v ramci ostatnich
parametri. Jednim z dilezitych parametrii je NodelD reprezentujici prochazeny uzel,
v piipadé prochéazeni korenové slozky odpovida identifikatoru Objectlds.RootFolder.
NodelD reprezentuji typ referenci je dalSim nezbytnym parametrem a je definovano
identifikatory instance ReferenceTypelds. Parametr urcujici smér reference je v klientovi
pouzivan pouze v dopfedném sméru, jelikoz nactené uzly se i s referencemi ukladaji do
interni paméti programu a piipadny opacny smér reference je tak odvoditelny bez dotazu
na server. Vystupni parametr byre/] udava pokracovaci bod pro metodu BrowseNext(),
ktera se cyklicky opakuje a prochézi pfislusny jmenny prostor dokud neni hodnota
parametru byte[ | nulova (jsou nacteny vSechny reference dle zadanych kritérii).

C#

// Predpokladd se aktivni Session session.

NodeId nodeToBrowse = ObjectIds.RootFolder;

NodeId referenceTypeld = ReferenceTypelds.Organizes;

session.Browse (null, null, nodeToBrowse, O,
BrowseDirection.Forward, referenceTypeld,
true, 0, out byte[] continuationPoint,

out ReferenceDescriptionCollection references);

Obr. 10: Ukazka koédu pro nacteni referenci z kofenové slozky

Pro ziskani informaci vztazenych k zadanému uzlu je v rdmci frameworku vice metod.
S pfihlédnutim k predpokladanému malému poctu nacitanych polozek se neuplatnila
moznost davkového nacitani a jsou pouzity metody nacitajici hodnoty jednotlivé. Pro
nacitani informaci o jednotlivych uzlech je vyuzita metoda ReadNode() a pro nacitani
hodnot proménnych metoda ReadValue(), obé tyto metody jsou na instanci Session.
V ptipadé prvni metody je navratovym typem instance Node a u druhé metody se jedna o
instanci DataValue. Pro obé zmifiované metody je spole¢né pouziti jediného parametru,
NodelD. Pouziti obou metod je trividlni a na rozdil od metody Write(), slouZzici pro zapis
novych hodnot, nepotiebuje dalsi parametry nez NodelD. Metoda Write(), jako zakladni

32



2021 Vysoké u¢eni technické v B¢, FSI. Ustav automatizace a informatiky

parametr, vyzaduje kolekci instanci WriteValue, kterda mimo jiné obsahuje NodelD.
Podminkou zmény hodnoty v zapisovaném uzlu je dodrzeni typu proménné a jelikoz
vSechny hodnoty ziskavané od uzivatele jsou ziskany formou textovych fetézcu, je nutno
tyto hodnoty transformovat na spravny datovy typ pfed vlozenim hodnoty v instanci
WriteValue.

Ke splnéni zakladnich pozadavki na klienta byly vysSe uvedené metody sice
dostatecné, ale béhem testovani se ukézaly jako nedostateCujici. Tato nedostateCnost
spociva v omezené moznosti zobrazovani nactenych hodnot, jelikoz umoziovala pouze
statické zobrazeni Ciselného udaje. Zobrazeni aktualni hodnoty u dynamickych
proménnych sice bylo s vySe uvedenymi metodami feSitelné za pomoci cyklickych
smycek, ale tento pfistup je nevhodny pfi vyuzivani OPC UA. Pro tyto situace je
implementovana bezparametricka metoda Create() instance Subscription slouzici
k odbéru dat ze serveru. Vytvofenou instanci Subscription, po nastaveni zakladnich
vlastnosti, prfidame k aktivni relaci jeji metodou AddSubscription() s parametrem
Subscription. Vytvoreni odbéru dat ze serveru samo o sob¢ zadna data neposkytuje, aby
sever zacal patficné data odesilat, je nutno instancemi Monitoredltem definovat polozky
k odbéru. Pro spravnou funkci odbéru dat je nutno u kazdé Monitoredltemn, mimo
nastaveni vlastnosti, zaregistrovat udalost Notification, kterd vraci piislusnou
Monitoredltem s novou sledovanou hodnotou.

B8 Amalka OPC UA Client — O b4
File  Home Help

SELECT NODES BROWSE NODES READ /WRITE
ENDPOINT HIERARCHY NODES BY ID DETAIL VARIABLES — —

Enter address for discovery: (empty for default)
[ local server |opc.tcp:,’,’12?.D.D.1:43‘1—D | Discovery | [] Add

B&R Embedded OPC-UA Server and Client- [None] [#None] [opc.tep://127.0.0.1:4840/]

B&R Embedded OPC-UA Server and Client - [Sign] [#Basic128Rsalb] [opc.tep://127.0.0.1:4840/]

B&R Embedded OPC-UA Server and Client - [SignAndEncrypt] [#Basic128Rsal5] [opec.tep:/127.0.0.1:4840(]
B&R Embedded OPC-UA Server and Client - [Sign] [#Basic256] [opc.tcp://127.0.0.1:4840,

B&R Embedded OPC-UA Server and Client - [Sig

B&R Embedded OPC-UA Server and Client- [Sign] [#Basic2565ha25b6] [0pc.tcp:f‘|2?.D.D.‘I:4840,‘]
B&R Embedded OPC-UA Server and Client - [SignAndEncrypt] [#Basic2565ha256] [opctcp:/f127.0.0.1:4840/]

CONNECT to selected ENDPOINT Enter User  User Anonymous
SELECTED ENDPOINT:

O Anonymous

USER:

B&R Embedded OPC-UA Server and Client

Product Uri:  hitp://br-automation.com/OpclUa/Embedded ‘ ‘

Application Type: ClientAndServer
Endpoint URL: opc.tcp:/127.0.0.1:4840/
Security Policy: #Basic256 PASSWORD:
Security Mode: SignAndEncrypt

Security Level: 110 ‘ ‘

vybrano: opcitcp://127.0.0.1:4840

Obr. 11: OPC UA Client Amalka verze 1
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4.4 Aplikace verze 1

Zadani nestanovovalo zadné pozadavky na uzivatelské rozhrani. Volba mezi textovym a
grafickym rozhranim byla také ponechana na autorovi. Autor se pro grafické rozhrani
rozhodl na zékladé svych osobnich preferenci a nasledné zvoleni Windows 10 jako
operacniho systému pro aplikace bylo dano technickymi prostfedky dostupnymi autorovi
behem vyvoje aplikace.

Uzivatelské rozhrani prvni verze aplikace vzniklo bez jakékoliv koncepce, a to na
principu pridavani dalsich ovladacich prvki ¢i zalozek v souvislosti s psanim kodu a jeho
testovanim. Spousta ovladacich prvki byla pridavana bez jakéhokoliv smysluplného
vyuziti uzivatelem aplikace a jejich realnou funkci bylo pouze usnadnit testovani
aplikace. Timto zptusobem se podatilo vytvorit sice plné funk¢ni, ale uzivatelsky velice
nepiivétivou aplikaci. Pro demonstraci jsou pfilozeny snimky prvni verze na obrazku 11
a obrazku 12. Tato aplikace je jednoduchym klientem v ramci svych funkci, ale neda se
o ni mluvit jako o jednoduché aplikaci pro uzivatele, aplikace je téz v pfiloze.

EA Amalka OPC UA Client - m] X

File  Home Help

SELECT NODES BROWSE NODES READ /WRITE
ENDPOINT HERARCHY NODES BY ID DETAIL VARIABLES — —
CHECKED CHECKED INVERSE EXPAND
AUoEs | e | creckes ACNOES | et U LS e
~READ ALL
CHECKED UNCHECKED INVERSE COLLAPSE NONE NAME NODECLASS \ A
SUBNODES SUBNODES SUBNODES ALL NODES_ PLC Object
_______Dli- Objects ~ AccessAnd Ohject
. Authorization Object
-1 serer OpclA Object
e GetAuthoriz. . Method
-0 Devicaset InputArgum. .. Variable C
(... M OutputArgu... Variable e
LI NetworSet E SetAuthoriz.. Method
DII- DeviceTopalogy R InputArgum.. Variable C
H E CutputArgu Variable C
Elv L LT v Modules Object
I <Default> Object
—------..- AccessAndSecurity £ nesdectrl Object
H [ [T ] - Hammer Object
= Authorization w buttan .. Variable
barier1 ng=6;s=: .. Variable E
Bl LS :
= Pe TrueState ns=6;5=:Hamme... Variable Vg
= ..- GetAuthorizations i B o ’ ' >
LM o Auments CHECKED SELECTED
- v ALL NONE INV. ALL NONE INV.
CHECKED: 49 NODES ADD CHECKED TO DETAIL || SEND SELECTED TO RAW

Connected to: BR Embedded OPC-UA Server and Client

Obr. 12: OPC UA Client Amalka verze 1

4.5 Navrh uzivatelského rozhrani pro verzi 2

Vyvoj aplikace bez jakékoliv koncepce uzivatelského rozhrani se ukazal jako
znacné nevhodny a vyzadal si druhou verzi. Aby nedo§lo ke vzniku koncepéné
nekonzistentni aplikace, bylo nutno pred vznikem druhé verze vytvoreni konceptu
uzivatelského rozhrani. Hlavnim pozadavkem na toho rozhrani byla jednoduchost pii
zachovani potiebné funk€nosti. Prvotni inspirace, vzata ze znamého prostredi operacniho
systému Windows 10, byla rozsifena o poznatky ziskané z jinych OPC UA klientq.
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Obr. 13: OPC Foundation: UA Sample Client

V soucasné dobé je na internetu dostupnych nékolik raznych freewarovych
klienti. Jako prvni ukazka byl zvolen klient od OPC Foundation. Tento strohy klient,
zobrazeny na obrazku 13, nabizi v hlavnim okné pouze zadani adresy, prochdzeni stromu

uzld a okno pro zobrazovani oznameni. Dalsi informace zobrazuje v extern€ oteviranych

oknech.
aE! OPC UA NET Client — m] X
Server  Subscription
Mode l:l Endpoirts: |opctcp://127.0.0.1:48040 Disconnect
-2 Objects A || Atributes Value &
-t D Set
E . D:::::Topnlog}' Nodeld ns=Bs=Temperatury
-8y Network Set NodeClass 2
Bl PLC BrowseMame 6y
_| AccessAndSecurity DisplayName ¥
B Modules Description
B& : WriteMask 1]
Hammer UserWrite Mask 1]
Indicators Value 300.68
nesdectd DataType i=10
- Temperatur WalueRank -1
@u AmrayDimensions null
=@ Accesslevel 3
- B~ @ EURange || UserAccesslevel 3 b
Nodeld Sampling Value Quality Timestamp Last Emor
ns=6;g=::Temperatury 100 30850 Good 15:52:58.381
ns=h:s=:Temperaturu 100 -500 Good 15:52:58.381
@ Adding monitored item succeeded for Nodeld:ns=6;s=:Temperatur:u

Obr. 14: Siemens: OPC UA .NET Client

Na obrazku 14 je nahled na dalSiho jednoduchého klienta, ukazkovy klient od firmy
Siemens, ktery veSkeré informace zobrazuje pifimo v hlavnim okné. V levé casti

zobrazuje strom uzli, v pravé Casti jsou zobrazeny detailni informace o zvoleném uzlu a

spodni ¢ast je vyhrazena odebiranym promé&nnym.
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Obr. 15: Unified Automation: UaExpert

Jako ukazky sofistikovangjsich volné dostupnych OPC UA klienti byly zvoleny snimky
aplikaci UaExpert — The OPC Unified Architecture Client od firmy Unified Automation
na obrazku 15 a na obrazku 16 OPC UA Client jehoz autorem je Integration Objects. Obé
zminéné spolecnosti patii mezi korporatni ¢leny OPC Foundation.
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Obr. 16: Integration Objects: OPC UA Client
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Pti pohledu na sofistikovangjsi klienty je patrno, zZe obsahuji mnoho funkcionalit,
které v jednoduchém klientovi, urCeném k zapisu a ¢teni proménnych, budou pusobit
spise rusive. V kontrastu s tim byl vzorovy klient od OPC Foundation, jehoz strohost a
otevirani spousty dalSich oken pasobi uzivatelsky neptivétivé. Jako vhodny koncept bylo
zvoleno feSeni vyuzivaji zjednodusené rozhrani sofistikovanéjsich klientt, zalozené na
uzivatelské koncepci pouzivané v poslednich letech. Uzivatelské rozhrani se sklada z
nékolika casti slouzicich k riznym ucelim a predpoklada se obsluha aplikace pomoci
mysi.

Horni Cast obsahuje hlavni listu, ktera uzivateli poskytuje nezbytné ovladaci
prvky. Ve spodni Casti je oznamovaci oblast a prostor mezi nimi vypliuji tfi sloupce.
Prostfedni sloupec, dominujici celé aplikaci, slouzi k zobrazovani nactenych hodnot
proménnych s moznosti zapisu novych hodnot. Levy sloupec vypliluje okno s oznacenim
koncového bodu a jeho stromu uzld. Posledni, pravy sloupec, zobrazuje dopliikové
informace o zvoleném uzlu, jsou-li k dispozici. Grafické znazornéni konceptu je na
obrazku 17.

o5 Amnalka OPC UA Client — 0 o
Ovladaci prvky
Koncovy
bod
Panel zobrazeni
proménnych
Inform.
Strom o uzlu
uzla
< >

Oznamovaci oblast

Obr. 17: Koncept uzivatelského rozhrani aplikace
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4.6 Aplikace verze 2

Druhéa verze aplikace vznikla na zakladech verze prvni, ale shoduje se pouze v ramci
pouziti stejnych metod z frameworku. Vizualni zména vyzadovala pfepracovani velké
casti syntaxi, aby je bylo mozno aplikovat do navrzeného konceptu, a zapracovani
zvySené podpory pro mys. Zejména piidavani zobrazovanych proménnych v hlavnim
panelu piisobi v prvni verzi zna¢né zmatecne, a proto bylo piepracovano. V prvni verzi
se zobrazovani realizovalo formou vybéru polozek ve stromové strukture, ¢i jiném
seznamu, a nasledné odeslani probehlo aktivaci pfislusného tlacitka na panelu.
Odstranéna tlacitka, pouzivana v prvni verzi, byla nahrazena kontextovou nabidkou a
moznosti pretazeni uzlu ze stromu pomoci mySi. Pii spusténi aplikace je uzivateli
k dispozici pét tlaitek a jeden ovladaci prvek k nastaveni obnovovaci frekvence.
Usporadani téchto prvka je ukazano na obrazku 18.

BA Amalka OPC UA Client - m] X

Connect User No Values Subscribe Refresh rate Exit

—t ‘ ’;Z “ 100: E

NOT CONNECTED

<Click here>

18.05.2021 1:20:38 - Welcome

Obr. 18: Uvodni zobrazeni aplikace Amalka OPC UA Client verze 2

Z pohledu této prace stoji za zminku tlacitko User, ostatni prvky jsou popsany v navodu
k aplikaci v ptiloze. Tlacitko User, slouzici k zadani uzivatele pfistupujiciho na server,
bylo v poc¢atecni fazi vyvoje aplikace k dispozici pouze v piipadé neaktivniho spojeni.
Postupné testovani aplikace ukazalo, ze toto feSeni neni nejvhodnéjsi a byla pridana
moznost volby uzivatele 1 béhem aktivniho spojeni. Tento proces vedl k novému
pozadavku na pouzivané metody z pouzitého frameworku. Doplnéna metoda umoziujici
zmeénu uzivatele UpdateSession() je metodou instance Session a umoziiuje nejen zmeénu
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aktualné piihlaSeného uzivatele, ale také zménu lokalizace. Jelikoz nebylo pro testovani
k dispozici PLC ¢&i jiny server svicero lokalizacemi, nebyla tato moznost
implementovana.

Na Obr. 19: je ukazka spusténé aplikace, ta je v dany okamzik pfipojena k
simulatoru PLC B&R Automation se spusténym odbérem dat ze serveru. Odebirana data,
v tomto klientovi, jsou hodnoty proménnych pfislusnych uzla. Seznam sledovanych uzlt
je vytvoren uzivatelem formou vybéru ve stromové struktufe. Pro demonstraci pristupu
k jednotlivym uzlim bez prochazeni stromové struktury je k dispozici kontextova
nabidka. Pomoci této nabidky je vyvolano okno, do né&jz uzivatel zada ptimo NodeID
patfi¢ného uzlu. Vyvolané okno je taktéz ukazano na obrazku 19.

i
Disconnect User No Values Subscnbe  Refresh rate Exat
a
A~ 2 =0 - [
a
User: Anonymous 4. Valueof: y for subscribe b Indicators
Connected to:
B&R Embedded OPC-UA ID: ns=6;5=:Temperatury
Server and Client READ |293,4559 | ‘ | WRITE ns=6
| SERVER TimeStamp: 18.05.2021 11:42:40  Status.Good s=-Indicators
- hammerMoov: ™ 3™ vajue of: position for subscribe X -
Wb o mmer ID: ns=6;5=-Hammer-position B&R Embedded
B o merState READ |[100 | || WRITE | |0PC-UA Senver and
SERVER TimeStamp: 18.05.2027 11:42:30  Status:Good Client
B Frumstings 5= libscribe x
- hits NeodelD: Object
READ WRITE
- position === |ns=6;5=::Temperatur:u | :| — no variable -—
- startButtonTimer 1V
[} waitingTimer Cancel Add
Bv= Temperatur READ
T SERVER TimeStamp: 18 052021 1142:30_StatusGood
0. Walue of: barierl for subscnbe x
- y ID: ns=6;5=:Hammer:button.barier1
... M Indicators READ | True INVERSE
[l color SERVER TimeStamp: 18.05.2021 11:42:30 _ Status:Good
B3 fisiLight
B3 thirdLight
v
< >
18.05.2021 13:42:30 - Subscription Started s
18.05.2021 13:42:26 - y was added to RW panel
18.05.2021 13:42:24 - posttion was added to R/W panel v

Obr. 19: Spusténa aplikace Amalka OPC UA Client verze 2
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5 TESTOVANI KLIENTA

Pro zahgjeni testovani bylo nezbytné pfipojit PLC k PC, na némz dochazelo k testovani
klienta. Vlivem vn¢jSich okolnosti nebyla varianta pouziti fyzického PLC k dispozici,
proto se pfipojeni PLC realizovalo formou simulace. K simulaci PLC byl vyuzit projekt
vytvoreny v prostfedi B&R Automation Studia, jenz vznikl v ramci dfivéjsiho studia, na
obrazku 20 je snimek z probihajici vizualizace piipojené¢ho PLC.

- .
4 b
A
]
y
5 y
I'l.. ..J'I

START

Engine is homing ... TEMPERATURE: 297 °C

0K

HAMMER MOOVABLE PWR_OHK

Obr. 20: Snimek VNC Vieweru piipojeného k simulovanému PLC

Soucasti tohoto projektu nebyl aktivni OPC UA server a bylo nutné jej aktivovat. Vlivem
nedostatku zkuSenosti bylo prvotni nastaveni nefunk¢ni, nebot’ kolidovalo se spusténym
Local Discovery Serverem, bézicim na pozadi jako sluzba Windows. Tento problém se
podarilo odhalit az po instalaci a spusténi klienta tieti strany. Nasledna nemoznost nalézt
simulovany server prokazala skutecnost, ze chyba neni ve vyvijeném klientovi, coz byla
autorova prvotni domnénka, ale ze problém spociva v konfiguraci na strané simulace.
Samotné testovani klienta bylo provadéno autorem jiz béhem vyvoje. Klient
bezchybné nacital veskeré dostupné proménné a souCasné¢ umoznioval jejich korektni
zapis. Na zakladé vysledka prabézného testovani byly upravovany nékteré vlastnosti
aplikace. Mezi tyto Gpravy patii napt. odstranéni automatického nacteni hodnoty po jejim
zapisu za podminky, ze je tato polozka piihlaSena k odbéru. Tato uprava byla dana
viditelnym zpozdénim zobrazované hodnoty, jez bylo zapfi¢inéno duplicitnim
opakovanym zobrazenim tohoto udaje. V ramci testovani nebylo mozno simulovat
docasné vypadky spojeni, coz bylo dano nedostateCnymi technickymi prostredky.
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V ptipadé dal§iho vyvoje by bylo vhodné disponovat fyzickym PLC za ucelem
Sirsiho testovani komunikace v ramci sit€. Dosud bylo testovani omezeno pouze na jeden
stroj (autorovo PC), coz autora omezilo ve vyvoji nékterych funkci komunikace. Pokud
by bylo k dispozici realného PLC, které fidi urcity proces, mohl by se klient vice
prizptsobit specifickym pozadavkim fizeného procesu. Jednou z takovych alternativ by
mohlo byt grafické zobrazeni hodnot v navaznosti na jejich realny zaklad, napt. teplota
zobrazovana v mnozin¢ jejiho realného rozsahu. Dal§im zajimavym piikladem by mohlo
byt provadéni vizualizaci probihajiciho procesu na zékladé ziskavanych hodnot
proménnych (moznost zobrazit polohu apod.).
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6 ZAVER

Vystupem prace je OPC UA klient pro komunikaci s PLC B&R Automation vcetné
jednoduchého navodu k jeho ovladani. Tento vystup nebyl jedinym cilem prace, dalsSimi
cili bylo poskytnou piehled o protokolu OPC UA, zvolit vhodné prostifedky pro tvorbu
klienta a také rozvoj znalosti a dovednosti autora.

Pocatecni Cast, vénovana historickému vyvoji OPC UA, nebyla podstatna pro
vznik aplikace klienta ve smyslu implementace poznatkd, ale byla obrovskym piinosem
autorovi po strance logickych navaznosti. Tyto navaznosti davaji lepsi predstavu o tom,
jak je protokol OPC UA vyuzivan a jaké muze byt jeho budouci vyuziti. Z casového
hlediska je popsana historie relativné kratka, coz je dano nedavnym vznikem OPC UA,
ale velkou mirou zaujme progresivnost jeho vyvoje v soucasnosti. Progresivita vyvoje je
dana pozadavky soucasného rychle se vyvijejiciho pramyslu, ktery stale ve vétsi mife
vyuziva sit ové pristupy, a také vetejné pristupnym otevienym kdédem protokolu OPC UA.

Diky pristupnosti kédu bylo dostupné mnozstvi vzorovych implementaci
protokolu, coz spolecné s druhou ¢asti prace poskytlo zaklady pro tvorbu OPC UA
klienta. Druhd cast se zaméfuje na popis protokolu samotného, zejména principy
zabezpeCeni a postupy pii ziskavani dat ze serveru. Na zakladé téchto poznatkt byly
posléze, ze zvolené¢ho frameworku, vybrany vhodné metody pro sestaveni spojeni, pro
nacitani, zapis a odbér dat ze serveru. Zminéna teorie byla pro autora mnohonasobné
ptinosnéjsi, nez na pocatku jejiho studovani o¢ekaval a ukazala se jako nezbytny zaklad,
bez n&jz by bylo velmi obtizné naprogramovat funkéniho OPC UA klienta. Framework
pouzity pro aplikaci byl vybran na zakladé ziskanych poznatkti o OPC UA a predurcil
vybér programovaciho jazyka pro aplikaci.

V zavérecné Casti prace je popisovan vyvoj aplikace samotné, vCetné popisu
pouzitych metod z frameworku. Vysledna aplikace je plné funkénim OPC UA klientem
pro nacitani a zapisovani hodnot proménnych, a to nejen pro PLC B&R Automation, ale
také pro jakykoliv jiny OPC UA server. Vysledna aplikace, v potadi druha, vznikla na
zéakladech prvni verze, u které byla soustfedéna pozornost na funkcnost a nezohlediioval
se komfort uzivatelského rozhrani. U druhé verze byl kladen diraz na privétivé
uzivatelské rozhrani, odpovidaji sou¢asnym standardim, pii sou¢asném zachovani plné
funkénosti. Oproti prvni verzi zde byla také implementovana moznost odbéru dat ze
serveru s volbou obnovovaci frekvence. Odbérem dat ze serveru je v daném kontextu
mySslena automaticka aktualizace hodnot nactenych proménnych na zaklad¢ jejich zmény.
Vyvoj vice verzi klienta obohatil autora nejen o znalosti vhodnéjSich postupt pfi navrhu
aplikaci, ale také pozvedl jeho programatorské schopnosti o uroveri vyse.

Posledni kapitola, s nazvem Testovani klienta, je zakonCenim teti Casti této prace
a zabyva se nejen samotnym testovanim funk¢nosti vytvorené aplikace, ale také rozebira
moznosti dal§iho rozvoje aplikace.
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Ptiloha 1: Navod k aplikaci OPC UA Client Amalka

Necislované piilohy:

Client Amalka_v1, projekt Visual Studio 2019 bez balicka NuGet
Client_ Amalka v2, spustitelny program

Client_Amalka_v2, projekt Visual Studio 2019 bez bali¢kid NuGet
Soubor readme.txt s navodem na spusténi simulatoru PLC
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