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Anotace
Cilem diplomové prace je predstavit principy kybernetické bezpecnosti,

vychézejici z norem fady ISO 27000. Jelikoz nabyl od 1. ledna 2015 U¢innosti Zakon
o kybernetické bezpecnosti, bude cela problematika feSena s ohledem na tento zakon.
Vysledkem diplomové prace bude analyza zkoumaného prostiedi s dirazem na
fyzickou bezpecnost objektu a sitové infrastruktury. V navaznosti na analyzu
bezpecnosti sitové infrastruktury bude navrzeno a implementovano vybrané technické

opatteni pro ochranu fyzické a linkové vrstvy ISO/OSI modelu.

Annotation

Title: Implementation of cybersecurity and ISO27000 standards in government
The aim of Diploma thesis is to introduce the principles of cybersecurity, based on

the standards of ISO 27000. Because of the new law aiming on cybersecurity, which
came into effect on Ist January 2015, all the entire issue will be solved with regard to
this law. The result of this thesis is the analysis of the examined enviroment, with
emphasis on the physical security of the building and network infrastructure. Following
the analysis of the network infrastructure security, there will be designed and
implemented selected technical measures to protect the physical and data link layer of

ISO/OSI model.
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Uvod

Dne 1. ledna 2015 vesel v platnost novy Zakon o kybernetické bezpecnosti, ktery se
dotyké nékterych soukromych organizaci, ale také organizaci statni spravy. Tyto subjekty
maji za povinnost do konce roku 2015 splnit podminky, které jim tento zakon nafizuje.
Cilem této diplomové prace je provést analyzu povinnosti subjektll statni spravy
v souvislosti s timto zakonem. Autor bude vychazet z informaci a nafizeni, kterd jsou

zakonem ptedepsana, Cerpat bude 1 z pislusnych provadeci pravnich predpisu (vyhlasek).

V teoretické ¢asti diplomové prace se autor zaméti na rodinu norem ISO/IEC 27000
a jeji jednotlivé ¢asti. Tyto normy jsou souc¢asnym etalonem pro posuzovani implementace
ISMS a Zakon o kybernetické bezpecnosti z nich vychazi. Podrobn¢é budou analyzovany
normy ISO/IEC 27000, 27001 a 27002. Dale autor vysvétli principy frameworku COBIT,
ze kterého tvirci Zakona o kybernetické bezpecnosti také vychdzeli. COBIT se na
problematiku bezpecnosti zamétuje z globalniho hlediska organizace, proto autor shrne
nejvice patrné rozdily mezi timto frameworkem a ISO/IEC 27000. Nasledné bude autor
analyzovat Zakon o kybernetické bezpecnosti. Bude pfedstaven divod vzniku tohoto
zakona, jeho historie a zdkladni principy. Podrobnéji budou vysvétleny dillezité pojmy,
které maji pfesnou definici, a je tedy nezbytné jim porozumét. Budou vymezeny stéZejni
body zakona, které musi vSechny povinné subjekty dodrzovat a budou predstavena

bezpecnostni opatieni dle jednotlivych paragrafti zdkona.

V praktické ¢asti diplomové prace autor vyuZzije vSech nabytych znalosti z teoretické
¢asti ke kratké analyze prostiedi, ve kterém pracuje. Bude vysvétlena problematika fyzické
bezpecnosti, zdkladni pojmy a oblasti, které do ni spadaji. Autor se pokusi odhalit slaba
mista zabezpeceni objektu organizace, ve které pracuje a navrhnout fesSeni, které ptispéje
ke zlepSeni tohoto zabezpeCeni. Vyuzivat bude =znalosti, které nabyde studiem
problematiky pfi psani této prace a zkuSenosti, které doposud ziskal. Tyto vyuZzije také pro
analyzu sité, u které se zaméii na fyzickou a linkovou vrstvu modelu ISO/OSI. Nakonec
prace navrhne mozné opatieni, které zvysi bezpecnosti sit€¢ a bude splnovat pozadavky
Zakona o kybernetické bezpecnosti. Budou analyzovany silné a slabé stranky tohoto
opatfeni, které budou zjistény béhem jeho implementace a testovaciho provozu, ktery by

m¢él potvrdit znalosti a zkuSenosti, které budou vypracovanim této prace ziskany.



1 Radanorem ISO / IEC 27000 a ISMS

V této kapitole bude strucné predstaven pojem ISMS, historie fady norem ISO / IEC
27000. Dale budou predstaveny jednotlivé normy, dilezité pojmy a principy.

1.1 ISMS

ISMS je zkratkou anglického slovniho spojeni Information Security Management
System, coz je do Cestiny prekladano jako Systém fizeni bezpecnosti informaci. Jedna se
o soubor nastrojui, pozadavkll a doporuceni. Aby byla zajiSténa informacni bezpecnost
vSech hmotnych ¢i nehmotnych aktiv, je nezbytné, aby vSechny tyto nastroje byly spravné
vyuzivany. Zarovei je nutné piedem definovat Giroven bezpecnosti tak, aby byla piijatelna
pro organizaci a odpovidala povaze aktiv a ndkladim, které je organizace ochotna nebo

musi na ochranu aktiv investovat. (GiTy a.s., 2008)

S postupnym rozvojem informacnich technologii se vyraznym zpiisobem zacala
zkracovat doba, kterd je nezbytnd pro pfedani informace. V souCasné¢ dob& je mozné
obdrzet jakoukoliv informaci prakticky okamzité a to po celém svété a je tudiz nezbytné
vSechny cenné informace ochranovat takovym zplsobem, aby nebyly poskytnuty
neopravnénym subjektim. Tato praxe nebyla v pocatcich uplatiiovana, jelikoz si nikdo
neuvédomoval rizika, kterd jsou dana principy komunikace napiiklad po celosvétové siti
Internet. Postupem casu byly definovany postupy, jak s cennymi informacemi zachazet
a jak je chranit. Nezbytnou soucasti zacalo byt monitorovani prostiedi, po kterém se aktiva
pfenaSeji a také predem specifikovany postup a reakce v piipade, Ze dojde k naruseni
bezpe¢nosti aktiv. Také proto je ISMS casto spojovan hlavné s informacnimi

technologiemi, prestoze se se tyka i dalSich oblasti.

1.1.1 Informace
Informace predstavuji aktivum, které je podstatné pro €innost organizace a vyzaduje
odpovidajici ochranu. Mize byt uchovdvano v mnoha formdch, a to v digitalni formé,
materidlni form€ nebo jako nevyjadiené informace ve formé znalosti zaméstnanct.
Vsechny zpusoby, kterymi mohou byt informace pfenaSeny (napi. elektronicky, kuryrem

nebo verbalné), vyzaduji vzdy pfiméfenou ochranu. (CSN ISO/IEC27000, 2014, s. 19)



1.1.2 Bezpecnost informaci
Mezi hlavni aspekty bezpecnosti informaci patii diveérnost, dostupnost a integrita.
Aby byly minimalizovany dopady incidentii na bezpecnost informaci a byl tak zajiStén
uspéch a kontinuita ¢innosti organizace, je nezbytné uziti a fizeni vhodnych opatieni
bezpecnosti informaci, které budou zahrnovat $iroky rozsah hrozeb. (CSN ISO/IEC27000,
2014, s. 19)

1.1.3 Systém rizeni
Systém fizeni uziva k dosaZeni cilli organizace ramec zdroji. Zahrnuje organizacni
strukturu, politiky, planovaci ¢innost, odpovédnosti, praktiky, postupy, procesy a zdroje.

V oblasti bezpe¢nosti informaci umoziiuje systém fizeni

a) uspokojovat pozadavky zékazniki a dalSich zGcastnénych stran na bezpecnost
informaci

b) zlepSovat plany a Cinnosti organizace

c) spliovat cile bezpecnosti informaci organizace

d) vyhovovat predpistim, legislativé a oborovym normam

e) fidit informacni aktiva organizované a tak usnadnit neustalé zlepSovani a Upravy

ve vztahu ke stavajicim cilim organizace
(CSN ISO/TEC27000, 2014, s. 19)

1.1.4 Procesni pristup
Efektivni a uc¢inné fungovani organizaci je mozné zajistit pouze v piipadé, ze bude
identifikovano a fizeno mnoho Cinnosti. Aby byla umoznéna pfeména vstupl na vystupy
pomoci n&jakého procesu, je nezbytné provadénou ¢innost fidit. Rizenim taktéz umoznime
pouziti vystupu z jednoho procesu jako vstupu procesu druhého. Tuto aplikaci systému

procestl uvniti organizace nazyvame procesni piistup. (CSN ISO/IEC27000, 2014, s. 19)

1.2 Historie ISO/IEC 27000

Jak jiz bylo v kapitole 2 vysvétleno, ISO / IEC 27000 neni jedna norma, ale je to cela
fada (soubor) norem, kterd se neustidle rozristd a reviduje dle aktudlnich praktik
a doporuceni. ISMS je tizce spjat s normami ISO / IEC 27001 a 27002. Tyto normy
vznikly zhruba 13 let poté, co Britské Ministerstvo primyslu a obchodu (DTI) vydalo



vroce 1992 ,Kodex pro fizeni bezpecnosti informaci“. Tento kodex byl vroce 1995
revidovan Britskym Standardizacnim Institutem (BSI) a vydan jako formalni standard pod
oznacenim BS7799. Zanedlouho po vydani BS7799 se objevuje prvni nastroj — COBRA,
ktery ma umoznit podporu a dodrZzovani tohoto standardu. Tento nastroj je neustale
vyvijen, ale v souasné dob¢ prochdzi procesem kompletniho pfepracovani a neni docasné

k dispozici.

V roce 1998 vydava BSI dalsi dokument — Specifikace systému fizeni bezpecnosti
informaci — pod oznaenim BS7799-2, ptivodni dokument BS7799 je pteznacen jako
BS7799-1. O rok pozdé€ji je zvetejnéna prvni revize BS7799-1 a prvnimi certifikacnimi
organy se stavaji BSI a LRQA (Lloyd's Register Quality Assurance). Rok 2000 je
dilezitym milnikem. Z britského standardu BS7799-1 vznika norma ISO / IEC 17799,
kterd je do roku 2005 né€kolikrat revidovana. Ve stejném roce je plivodni britsky standard
BS7799-2 ptevzat jako ISO / IEC 27001. V roce 2007 je piejmenovana norma ISO / IEC
17799 na ISO / IEC 27002, aby bylo mozné Iépe sladit systém cislovani této fady norem.
Od tohoto roku dochézi zaroven k postupnému vydavani norem tfady ISO / IEC 27000,
kterych je k dobé psani této prace celkem 25 a dalSich cca 11 je v pfipravé. Na zakladé
standardu “ISO Guide 83, publikovaného v dubnu 2012, maji vSechny standardy tady
27000 definovanou jednotnou strukturu a pravidla pro zaclenéni specifickych pozadavki.

(The ISO 27000 Directory, 2007)

1.3 ISO/IEC 27000

Cislovaci fada 27000 norem ISO/IEC byla rezervovéna pro zaleZitosti, které se tykaji
informacni bezpec€nosti. Tato cela fada byla vybréna z diivodu, aby vznikl uceleny soubor,
obdobny s dalSimi dtlezitymi fadami norem, jako jsou naptiklad ISO 9000 pro ftizeni
jakosti nebo ISO 14000 pro fizeni ochrany Zivotniho prostfedi. Pro plnost informaci je

nezbytné jesté osveétlit zkratky ISO a IEC, které se vyskytuji v nazvu.

IEC je mezinarodni elektrotechnickd komise. Jedna se o neziskovou organizaci, sidlici
v Zenevé, ktera vyviji a publikuje standardy, které se tykaji elektrickych technologii. Jeji
standardy jsou dodrzovany ve vice nez 150 zemich svéta. Jedna se o piedni svétovou

standardiza¢ni organizaci, ktera ve svém oboru hraje kli¢ovou ulohu pii koordinaci snahy



jednotlivych zemi o sjednoceni méfeni a standardizace moderni formy metrického

systému. (ANSI, ©2015a)

ISO je mezindrodni organizace pro normalizaci. Stejné jako u IEC se jedna
o neziskovou organizaci. ISO vyviji a publikuje standardy Sirokého spektra zaméteni.
Poc¢inaje normami pro dynamiku tekutin, pfes normy pro informacéni technologie, konce
normami pro jadernou energii. Sidlo organizace je taktéZ v Zenevé, ale celd organizace se
sklada ze 162 ¢lent, z nichZ kazdy je vyhradni zastupce pro zemi, ve které sidli. ISO je
nejvetsi vyvojar a vydavatel norem na svété a plni tak zdsadni ulohu sprostfedkovatele

dohod mezi jednotlivymi vyvojati standarda. (ANSI, ©2015b)

Spole¢né tvoii ISO a IEC specializovany systém celosvétové organizace. Narodni
organy, které jsou ¢leny ISO nebo IEC, se podileji na vypracovani mezinarodnich norem
prostiednictvim technickych komisi ustavenych pfislusnymi organizacemi pro jednotlivé
obory technické ¢innosti. Technické komise ISO a IEC spolupracuji v oborech spolecného
z4jmu. Prace se zucCastiiuji také dalSi vladni a nevladni mezinarodni organizace, s nimiz
ISO a IEC navéazaly pracovni styk. V oblasti informacéni technologie zfidily ISO a IEC
spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi

smeérnicemi ISO/IEC, ¢ast 2.

Hlavnim tkolem spole¢né technické komise je vypracovani mezindrodnich norem. Navrhy
mezinarodnich norem pfijaté spolecnou technickou komisi jsou rozesilany narodnim
¢lenim k hlasovani. Vydani mezinarodni normy vyzaduje souhlas alesponi 75% hlasujicich

narodnich orgéant.

ISO/IEC 27001 vypracovala spolec¢na technicka komise ISO/IEC JTC1 Informacni
technologie, subkomise SC 27 IT Bezpecnostni techniky.

(ISO 27000, 2014, s. 5)

Rada mezinarodnich norem, kterda ma pomoci organizacim se zavedenim a provozem

ISMS sestava z konkrétnich norem, uvedenych v nasledujici tabulce:



Tabulka 1 - rodina norem ISO27000 (zdroj: zpracovano dle (RAC s r.0.))

SO 27000

Definuje pojmy a terminologicky slovnik pro vSechny ostatni normy z této
série.

ISO 27001

hlavni norma pro Systém fizeni bezpecnosti informaci (ISMS), dfive zndma
jako BS7799 ¢ast 2, podle které jsou systémy certifikovany. Posledni revize
normy byla publikovana v fijnu 2013.

ISO 27002

norma byla prvné publikovana v ¢ervnu 2005 jako ISO/IEC 17799:2005.
V Cervenci 2007 doslo k jejimu prejmenovani na ISO/IEC 27002:2005, kdy
obsah predchozi normy byl zachovan. Posledni revize normy byla vydana
v fijnu 2013.

ISO 27003

navod pro ndvrh a zavedeni ISMS v souladu s ISO 27001.

ISO 27004

- norma byla publikovana v prosinci 2009 pod nazvem "Information
technology - Security techniques - Information security management -
Measurement". Normu prelozila spole¢nost Risk Analysis Consultants.

ISO 27005

norma byla publikovdana v cervnu 2008 pod ndzvem "Information
technology - Security techniques - Information security risk management"
a nasledné v ¢ervnu 2011 revidovana.

ISO 27006

norma byla poprvé publikovana v bfeznu 2007 pod ndzvem “Information
technology - Security techniques - Requirements for bodies providing audit
and certification of information security management systems”.

ISO 27007

norma byla publikovdna v listopadu 2011 pod nazvem "Information
technology — Security techniques — Guidelines for information security
management systems auditing".

ISO 27008

norma byla publikovdna v listopadu 2011 pod nazvem "Information
technology — Security techniques — Guidelines for auditors on information
security management systems controls". Obsahuje doporuceni auditoriim
ISMS a doplriuje ISO 27007.

ISO 27010

norma byla publikovana v dubnu 2012 pod nazvem "ISO/IEC 27010:2012
Information technology — Security techniques — Information security
management for inter-sector and inter-organisational communications".
Poskytuje doporuceni pro fizeni bezpecnosti informaci pfi interni a mimo
firemni komunikaci.

ISO 27011

norma byla publikovdna v roce 2008 pod nazvem "ISO/IEC 27011:2008
Information technology — Security techniques — Information security
management guidelines for telecommunications organizations based on
ISO/IEC 27002". Obahuje doporuceni a pozadavky na fizeni bezpecnosti
informaci v prostredi telekomunikaénich operatoru.

ISO 27013

norma byla publikovana v fijnu 2012 pod nazvem "ISO/IEC 27013:2012 —
Information technology — Security techniques — Guidance on the
integrated implementation of ISO/IEC 27001 and ISO/IEC 20000-1". Norma
poskytuje doporuceni pro implementaci ISO/IEC 20000 a ISO/IEC 27001.

ISO 27014

norma byla publikovana v prvni poloviné roku 2013 pod nazvem "ITU-T
Recommendation X.1054 & ISO/IEC 27014:2013 Information technology —
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Security techniques — Governance of information security". Norma
organizacim poskytuje doporuceni pfi ndvrhu Information Security
Governance.

ISO 27015

norma byla publikovana v listopadu 2012 pod nazvem "ISO/IEC TR
27015:2012 Information technology — Security techniques — Information
security management guidelines for financial services". Obsahuje
doporuceni a pozadavky na ftizeni bezpeénosti informaci v prostredi
financnich instituci (banky, pojistovny apod.).

ISO 27016

norma byla publikovdna v roce 2014 jako technickd zprdva (Technical
Report) pod nazvem ISO/IEC TR 27016:2014 — IT Security — Security
technigues — Information security management - Organizational
economics. Poskytuje doporuceni pro nastaveni bezpecnostniho programu
s ohledem na predpokladané financni vysledky.

ISO 27018

norma byla publikovana v srpnu 2014 pod nazvem ISO/IEC 27018:2014 —
Information technology — Security techniques — Code of practice for
protection of Personally Identifiable Information (PIl) in public clouds acting
as PIl processors. Poskytovatellm cloudovych sluieb dava vhodna
bezpecnostni opatieni pro zabezpeceni soukromi zakaznika.

ISO 27019

norma byla publikovdna jako Technicka zprdva (Technical Report) pod
nazvem "ISO/IEC TR 27019:2013 — Information technology — Security
techniques — Information security management guidelines based on
ISO/IEC 27002 for process control systems specific to the energy industry".
Norma pomadha organizacim v energetickém pramyslu interpretovat
a aplikovat normu ISO/IEC 27002, aby byla zajisténa bezpecnost jejich
systém pro elektronické fizeni procesu.

ISO 27031

norma byla publikovana v bfeznu 2011 pod nazvem "ISO/IEC 27031:2011
Information technology — Security techniques — Guidelines for
information and communications technology readiness for business
continuity".Obsahuje doporuceni pro zajiSténi kontinuity cinnosti
organizace (business continuity).

ISO 27032

norma pod oznacenim "Guidelines for cybersecurity" vysla v ¢ervnu 2012,
obsahuje bezpecnostni doporuceni tykajici se kyberprostoru.

ISO 27033

soustava norem poskytujici doporuceni pro implementaci protiopatreni
vztahujicich se k bezpecnosti siti. Prozatim bylo vyddno pét ¢asti normy.

ISO 27034

soustava norem poskytujici doporuceni pro tvorbu, implementaci a uzivani
aplikaéniho softwaru. Byla vydana prvni ¢ast normy.

ISO 27035

norma byla publikovdna v roce 2011 pod ndzvem "Information security
incident management". Norma se vénuje fizeni incidentl bezpecnosti
informaci.

ISO 27036

soubor norem "Information security for supplier relationships" bude
obsahovat doporucéeni organizacim pro hodnoceni a snizovani rizik
tykajicich se outsourcovanych sluzeb. Prozatim byly vydany prvni tfi ¢asti.

ISO 27037

norma byla publikovana v fijnu 2012 pod nazvem "ISO/IEC 27037:2012 —
Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence".




Norma obsahuje doporuceni pro zjistovani, sbér, ziskavani a uchovavani
digitalnich dlkaza.

norma byla publikovana v roce 2014 pod nazvem "ISO/IEC 27038:2014 —
Information technology — Security techniques — Specification for digital

ISO 27038 « e
redaction". Norma obsahuje doporuceni pro publikovani digitalnich
dokumentd.

1SO 27799 doporuceni a pozadavky na fizeni bezpecénosti informaci ve zdravotnickych

zafizenich.

Nasledujici podkapitoly vyuzivaji ptesnych definici normy ISO/IEC 27000

z divodu, aby nedoslo ke zméné zamysleného vyznamu autorem.

1.3.1 Predmét normy ISO/IEC 27000

Tato mezinarodni norma poskytuje ptrehled systémi fizeni bezpecnosti informaci

a definuje souvisejici terminy, které jsou bézné pouzivané¢ v ISMS. Pouzitelnd je pro

vSechny typy i velikosti organizaci, od drobnych podnika az po vladni trady. (ISO 27000,

2014, 5. 8)

1.3.2 Nékteré terminy a definice (fazeno dle normy ISO 27000)

Rizeni piistupu (2.1 - access control) jsou prostfedky zajistujici, aby pristup
k aktivim byl autorizovan a omezen na zakladé obchodnich a bezpecnostnich
pozadavk.

Utok (2.3 - attack) je pokus o zniGeni, vystaveni hrozb&, zménu, vyfazeni
z ¢innosti, zcizeni aktiva nebo ziskani neopravnéného piistupu k aktivu nebo
uskutecnéni neopravnéného pouziti aktiva.

Audit (2.5 - audit) je systematicky, nezavisly a dokumentovany proces k ziskani
dikazii z auditu, a jejich objektivni ohodnoceni, aby se urc€il rozsah, v jakém jsou
auditni kritéria splnéna.

Autentizace (2.7 - authentication) je poskytnuti zaruky, Ze prohlaSovana
charakteristika entity je spravna.

Autenticita (2.8 - authenticity) je vlastnost vyjadiujici, Ze entita je tim, za co se
vydava.

Dostupnost (2.9 - availability) je pristupnost a pouzitelnost na zddost opravnéné

entity.



Kompetence (2.11 - competence) je schopnost pouzit znalosti a dovednosti
k dosazeni zamyslenych vysledkii.

Diivérnost (2.12 - confidentiality) je splnéni pozadavku.

Nasledek (2.14 - consequence) je vysledek udalosti piisobici na cile

Opatieni (2.16 - control) je prostfedek modifikujici riziko.

Udalost (2.25 - event.) je vyskyt nebo zména urc¢ité mnoziny oolnosti

Bezpecnost informaci (2.33 - information security) je zachovani davérnosti,
integrity a dostupnosti informaci.

Incident bezpecnosti informaci (2.36 - information security incident) je
jednotliva nezaddouci nebo neocekdvana udalost bezpecnosti informaci nebo série
nezadoucich nebo neocekdvanych udalosti bezpe€nosti informaci, které mohou
s vyznamnou pravdépodobnosti vyvolat kompromitovani operaci souvisejicich
s ¢innosti organizace a ohroZeni bezpec¢nosti informaci.

Informacni systém (2.39 - information system) jsou aplikace, sluzby, aktiva
informacni technologie nebo dalsi komponenty zachéazejici s informacemi.
Integrita (2.40 - integrity) je vlastnost pfesnosti a uplnosti.

Stupen rizika (2.44 - level of risk) je velikost rizika vyjadfend jako kombinace
nasledkt a jejich pravdépodobnost

Systém Fizeni (2.46 - management system) je soubor vzajemné propojenych nebo
vzajemn¢ na sebe pusobicich prvkl organizace k ustaveni politik, cili a procesi
k dosazeni téchto cilii

Cil (2.56 - objective) je vysledek, kterého ma byt dosazeno.

Organizace (2.57 - organization) je osoba nebo skupina osob, které maji své
vlastni funkce s odpovédnostmi, pravomocemi a vztahy, pomoci nichZ mohou
doséhnout svych cili.

Politika (2.60 - policy) je celkovy zdmér a sméfovani organizace, formalné
vyjadiené jejim vrcholovym vedenim.

Proces (2.61 - process) je soubor aktivit majicich vzdjemny vztah nebo vzajemné
na sebe pisobicich a preménujicich vstupy na vystupy.

Pozadavek (2.63 - requirement) je potfeba nebo ocekavani, které jsou stanovené,
obecné predpokladané nebo zavazné.

Zbytkové riziko (2.64 - residual risk) riziko zbyvajici po oSetfeni rizika.
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e Riziko (2.68 - risk) je ucinek nejistoty na dosazeni cili. Riziko bezpe¢nosti
informaci je spojeno s moznosti, ze hrozby vyuziji zranitelnosti informacniho
aktiva nebo skupiny informacnich aktiv a tak zptisobi organizaci skodu.

e Hrozba (2.83 - threat) je potenciondlni pfi¢ina nechténé¢ho incidentu, jehoZ
vysledkem muze byt poskozeni systému nebo organizace.

e Vrcholovy management (2.84 - top management) je osoba nebo skupina lidi,
ktefi fidi a kontroluji organizaci na nejvyssi irovni.

e Zranitelnost (2.89 - vulnerability) je slabé misto aktiva nebo opatfeni, které¢ mtze

byt vyuzito jednou nebo vice hrozbami.

(ISO 27000, 2014, s. 8-18)

1.3.3 ISO/IEC 27000 v souvislostech
Norma ISO/IEC27000 slouzi jako obecny piehled o problematice systému pro fizeni
bezpecnosti informaci (ISMS). Je tvodem do fady norem ISO/IEC27000, definuje
zakladni pojmy a vymezuje dilezit¢ terminy. Certifikaci ISO/IEC 27001 subjekty
prokazuji vysokou uroven bezpecnosti vzhledem k informacim. ISO/IEC27000 navazuje
na daldi fady norem — napfiklad na Systém managementu jakosti (ISO 9000), které
umoziuji prokazat danym organizacim schopnost vyroby ¢i distribuci produkti v souladu

se vSemi nezbytnymi pfedpisy a potfebami zakaznika.

1.4 ISO/IEC27001

V této kapitole bude predstavena norma ISO/IEC27001, ktera je velmi dilezitou ve
vztahu k zdkonu o kybernetické bezpecnosti, ktery z ni vychazi. Podkapitoly opét vyuzivaji

pfesnych definic normy, aby nedoslo k nepiesné interpretaci.

1.4.1 Predmét normy ISO/IEC 27001
Tato mezinarodni norma specifikuje pozadavky na ustanoveni, implementovani,
udrzovani a neustdlé zlepSovani systému fizeni bezpecnosti informaci v kontextu
organizace. Tato mezinarodni norma také zahrnuje pozadavky na posuzovani a oSetfeni
rizik bezpecnosti informaci, pfizptisobené potiebam organizace. Pozadavky této normy
jsou obecné pouzitelné a jsou aplikovatelné ve vSech organizacich bez ohledu na jejich typ,

velikost a povahu c¢innosti. Vylouceni jakychkoli pozadavkd obsazenych v nasledujicich
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sedmi kapitolach je nepfiijatelné, pokud chce organizace dosahnout shody s touto normou.

(ISO 27001, 2014, s. 7)

1.4.2 Kontext organizace

Porozuméni organizaci a jejimu kontextu
Organizace musi urcit externi a interni aspekt, ktery je vyznamny pro jeji zdméry

a ktery ovliviiuje jeji schopnost dosdhnout zamysleného vystupu (vystupll) systému fizeni

bezpecnosti informaci organizace.

Porozuméni potiebam a o¢ekavanim zainteresovanych stran
Organizace musi dale urcit:

a) zainteresované strany, které¢ maji vztah k systému fizeni bezpecnosti informaci;
b) pozadavky téchto zainteresovanych stran, které jsou relevantni k bezpecnosti

informaci.

Stanoveni rozsahu systému rizeni bezpecnosti informaci (ISMS)
Pro stanoveni rozsahu musi organizace urcit hranice a aplikovatelnost systému fizeni

bezpecnosti informaci. Pfi ur€ovani tohoto rozsahu musi organizace zvazit:

a) externi a interni aspekt (viz. ,,Porozuméni organizaci a jejimu kontextu*);
b) pozadavky zainteresovanych stran (viz. ,,Porozuméni potiebam a ocekavanim
zainteresovanych stran®);
c) propojeni a zavislosti mezi Cinnostmi provadénymi organizaci a témi
¢innostmi, které jsou provadéné jinymi organizacemi.
Rozsah systému fizeni bezpecnosti informaci musi byt dostupny jako

dokumentovana informace.

Systém rizeni bezpecnosti informaci
Organizace musi ustavit, implementovat, udrZovat a neustéle zlepSovat systém fizeni

bezpecnosti informaci v souladu s poZadavky této mezindrodni normy. (ISO 27001, 2014,

s.7)
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1.4.3 Vuddéirole

Viaddéi role a zavazek
Vrcholové vedeni organizace musi s ohledem na systém fizeni bezpec¢nosti informaci

demonstrovat vudci roli a zavazek tim, ze:

a)

b)

c)
d)

g)
h)

Politika

zajisti stanoveni politiky bezpecnosti informaci a cilii bezpecnosti informaci
slucitelnych se strategickym smérovanim organizace;

zajisti integraci pozadavka systému fizeni bezpecnosti informaci do procest
organizace;

zajisti dostupnost zdrojti potfebnych pro systém fizeni bezpecnosti informaci;
komunikuje vyznam efektivniho fizeni bezpecnosti informaci a vyznam
dosazeni shody s pozadavky systému fizeni bezpecnosti informaci;

zajisti dosazeni zamysSlenych vystupil systému fizeni bezpec¢nosti informaci
organizace;

smétuje a podporuje osoby k prispivani efektivnosti systému fizeni bezpecnosti
informaci;

prosazuje neustalé zlepSovani,

podporuje ostatni relevantni fidici role k prokazani jejich viad¢i role

v oblastech jejich odpovédnosti.

Vrcholové vedeni organizace musi stanovit politiku bezpecnosti informaci, ktera:

a)
b)

c)

d)

je pfiméfend zamértiim organizace;

zahrnuje cile bezpecnosti informaci nebo poskytuje rdmec pro nastaveni cilii
bezpecnosti informaci

zahrnuje zavazek ke splnéni aplikovatelnych pozadavka tykajicich se
bezpecnosti informaci.

zahrnuje zavazek k neustalému zlepSovani systému fizeni bezpecnosti

informaci

Politika bezpec¢nosti informaci musi:

e)
f)

byt dostupna jako dokument;

byt komunikovana v rdmci organizace;
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g) byt pfiméfené dostupna zainteresovanym stranam.

Role, odpovédnosti a pravomoci organizace
Vrcholové vedeni organizace musi zajistit, Ze odpovédnosti a pravomoci pro role

relevantni bezpec€nosti informaci jsou pfifazeny a komunikovany.
Vrcholové vedeni organizace musi piifadit odpoveédnosti a pravomoci pro:

a) zajisténi, ze systém fizeni bezpecnosti informaci je ve shod¢ s pozadavky této
mezinarodni normy;
b) podavani zprdv o vykonnosti systému fizeni bezpecnosti informaci

vrcholovému vedeni organizace.
(ISO 27001, 2014, s. 8)
1.4.4 Planovani
Opatireni zamérena na rizika a prilezitosti

Pii planovani systému fizeni bezpecnosti informaci musi organizace zvazit aspekt

a pozadavky zainteresovanych stran a urcit rizika, na které se potiebuje zaméfit pro:

a) zajisSténi, Ze systém fizeni bezpecnosti informaci organizace miize dosahnout
zamyslenych vystupi;

b) predchdzeni nebo sniZeni neZadoucich nasledk;

c) dosazeni neustalého zlepSovani.

Organizace musi planovat:

d) opatfeni zaméfend na tato rizika a ptilezitosti;
e) jak
1) integrovat a implementovat tato opatieni do procesti ISMS;

2) vyhodnocovat efektivnost téchto opatieni.

Posuzovani rizik bezpecnosti informaci
Organizace musi definovat a aplikovat proces posuzovani rizik bezpecnosti

informaci, ktery:

a) stanovi a udrzuje kritéria rizik bezpecnosti informaci, kterd zahrnuji:

1) kritéria akceptace rizik;
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b)

d)

e)

2) kritéria pro provadéni posouzeni rizik bezpecnosti informaci;
zajisti, ze opakovand posouzeni rizik bezpecnosti informaci produkuji
konzistentni, opodstatnéné a porovnatelné vysledky;
identifikuje rizika bezpecnosti informaci:
1) pouziva proces posuzovani rizik bezpecnosti informaci k identifikaci
rizik spojenych se ztratou divérnosti, integrity a dostupnosti informaci
v rozsahu systému fizeni bezpe€nosti informaci;
2) identifikuje vlastniky rizik;
analyzuje rizika bezpec€nosti informaci:
1) posuzuje potencionalni nasledky, které by nastaly, pokud by se
realizovala rizika identifikovana v c) 1);
2) posuzuje realnou pravdépodobnost vyskytu rizik identifikovanych
ve) 1)
3) urcuje uroven rizik;
hodnoti rizika bezpecnosti informaci:
1) porovnava vysledky analyzy rizik s kritérii rizik stanovenych v a);

2) stanovuje priority analyzovanych rizik pro oSetieni rizika.

Organizace musi uchovéavat dokumentované informace o procesu posuzovani rizik

bezpecnosti informaci.

OSetieni rizik bezpecnosti informaci
Organizace musi definovat a pouZzivat proces oSetieni rizik bezpe¢nosti informaci

pro:

d)

vybér vhodnych variant pro oSetfeni rizika bezpecnosti informaci s ohledem na
vysledky posuzovani rizik;

urceni vSech opatfeni nezbytnych k implementaci vybrané varianty pro
oSetfeni rizika bezpe¢nosti informaci;

porovnani opatfeni uréenych v bod€ b) s opatienimi pro verifikaci, ze zadné
nezbytné opatfeni nebylo vynechano;

vytvoteni Prohldseni o aplikovatelnosti, které obsahuje nezbytna opatteni (viz.
b) a c¢))a zdivodnéni pro jejich zahrnuti, at uz jsou nebo nejsou
implementovana, a zdivodnéni pro vylouceni opatfeni pro verifikaci (viz.

ptiloha A normy ISO/IEC 27001).
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e) formulaci planu osetfeni rizik bezpecnosti informaci,
f) ziskdni souhlasu vlastnikii rizik ohledné planu oSetfeni rizik bezpecnosti
informaci a piijeti zbytkovych rizik bezpecnosti informaci.
Organizace musi uchovavat dokumenty o procesu oSetfeni rizik bezpecnosti

informaci.

Cile bezpecnosti informaci a planovani jejich dosaZeni
Organizace musi stanovit cile bezpecnosti informaci relevantni jednotlivym funkcim

a trovnim fizeni. Cile bezpe€nosti informaci musi:

a) byt konzistentni s politikou bezpecnosti informaci;
b) byt méfitelné, pokud je to proveditelné;
c) vzit vuvahu aplikovatelné pozadavky bezpecnosti informaci a vysledky
z posuzovani rizik a oSetfeni rizik;
d) byt komunikovany;
e) byt dle potieby aktualizovany.
Organizace musi uchovavat dokumentované informace o cilech bezpecnosti

informaci. Pfi planovani jak dosahnout cilli bezpe¢nosti informaci musi organizace urcit:

f) co bude vykonano;

g) jaké zdroje budou vyzadovany;

h) kdo bude odpovédny;

1) kdy to bude dokonceno;

J) jak budou vysledky vyhodnoceny.

(ISO 27001, 2014, s. 8-10)
1.4.5 Podpora

Zdroje
Organizace musi urcit a zajistit zdroje potfebné pro ustaveni, implementovani,

udrzovani a neustalé zlepSovani systému fizeni bezpecnosti informaci.
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Kompetence
Organizace musi:

a) urcCit nezbytné kompetence osoby nebo osob vykondvajicich pro organizaci
praci, kterd ma vliv na vykonnost bezpec¢nosti informaci;

b) zajistit, ze tyto osoby jsou kompetentni na zakladé odpovidajicitho vzdé€lani,
Skoleni nebo zkusenosti;

c) tam, kde je to aplikovatelné, piijmout opatieni k ziskani nezbytné kompetence
a vyhodnocovat efektivnost téchto piijatych opatieni;

d) uchovavat odpovidajici dokumentované informace jako dikazy o kompetenci.

Povédomi
Osoby pracujici pro organizaci si musi byt védomy:

a) politiky bezpecnosti informaci;
b) svého piinosu k efektivnosti systému fizeni bezpecnosti informaci, vcetné
vyhod zlepSené vykonnosti bezpec¢nosti informaci;
c) dusledkt neptizplisobeni se pozadavkiim systému fizeni bezpecnosti informaci.
Komunikace
Organizace musi ve vztahu k systému fizeni bezpecnosti informaci ur€it potiebu pro

interni a externi komunikaci, kterd zahrnuje:

a) o ¢em komunikovat;

b) kdy komunikovat;

¢) s kym komunikovat;

d) kdo musi komunikovat;

e) procesy, kterymi musi byt komunikace realizovana.

Dokumentované informace - obecné
Systém fizeni bezpecnosti informaci musi zahrnovat:

a) dokumentované informace pozadované touto mezinarodni normou
b) dokumentované informace urcené organizaci za nezbytné pro efektivnost

systému fizeni bezpecnosti informaci.
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Vytvareni a aktualizace dokumentovanych informaci
Pii vytvafeni a aktualizaci dokumentovanych informaci musi organizace zajistit

odpovidajici:

a) identifikaci a popis (napf. nazev, datum, autor nebo ¢islo jednaci);
b) format (napf. jazyk, verze softwaru, grafika) a média (napf. papiroveé,
elektronické);

c) ptrezkoumani a schvéleni vhodnosti a pfiméfenosti.

Rizeni dokumentovanych informaci
Dokumentované informace vyzadované systémem fizeni bezpeCnosti informaci

a touto mezinarodni normou musi byt fizeny, aby bylo zajisténo nasledujici:

a) dokumentované informace jsou dostupné a vhodné pro pouziti, a to kdekoliv
a kdykoliv je to potiebné;
b) dokumentované informace jsou odpovidajicim zplisobem chranény (napft. pred
prozrazenim, nevhodnym pouZzitim nebo ztratou integrity).
Pro ftizeni dokumentovanych informaci musi organizace vénovat pozornost

nasledujicim ¢innostem, pokud jsou aplikovatelné:

c¢) distribuci, pfistupu, vyhledani a pouziti;
d) ukladéani a zachovani, véetn¢ zachovani ¢itelnosti;
e) fizeni zmén (napf. fizeni verzi);

f) uchovani a likvidace.

Dokumentované informace externiho ptivodu, které organizace urc¢i jako nezbytné pro
planovani a provozovani systému fizeni bezpecnosti informaci, musi byt dle potfeby

identifikovany a fizeny.
(ISO 27001, 2014, s. 10-11)
1.4.6 Provozovani

Planovani a fizeni provozu
Organizace musi planovat, implementovat a fidit procesy potiebné ke splnéni

pozadavkli bezpecnosti informaci a implementovat opatieni urcend v kapitole 1.4.4.
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Organizace musi také implementovat plany k dosazeni cilii bezpecnosti informaci

urcenych v 1.4.4.

Organizace musi udrzovat dokumentované informace v nezbytném rozsahu, aby

m¢éla jistotu, Ze procesy byly provadény, jak bylo planovano.

Organizace musi fidit pldnované zmény a prezkoumdavat ndsledky netmyslnych
zmén prijimanim opatfeni ke snizeni jakychkoliv nepfiznivych dopadl, pokud je to

nezbytné.
Organizace musi zajistit, Ze jsou outsourcované procesy urceny a fizeny.

Posuzovani rizik bezpecnosti informaci
Organizace musi posuzovat rizika bezpecnosti informaci v pravidelnych intervalech,

nebo pokud jsou planovany nebo nastanou vyznamné zmény, a to s ohledem na kritéria
stanovend v podkapitole 1.4.4. Organizace musi uchovavat dokumentované informace

o vysledcich posuzovani rizik bezpe¢nosti informaci.

OSetieni rizik bezpecnosti informaci
Organizace musi implementovat plan oSetieni rizik bezpecnosti informaci.

Organizace musi uchovéavat dokumentované¢ informace o vysledcich oSetfeni rizik

bezpecnosti informaci. (ISO 27001, 2014, s. 11-12)

1.4.7 Hodnoceni vykonnosti

Monitorovani, méreni, analyza a hodnoceni
Organizace musi vyhodnocovat vykonnost bezpecnosti informaci a efektivnost

systému fizeni bezpecnosti informaci.
Organizace musi urcit:

a) co je tfeba monitorovat a méfit, véetné procesli a opatfeni bezpecnosti
informaci;

b) pouzitelné metody monitorovani, méteni, analyzy a hodnoceni k zajiSténi
platnych vysledki;

¢) kdy musi byt monitorovani a méteni provadéno;

d) kdo bude monitorovat a méfit;
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e) kdy budou vysledky z monitorovani a méfeni analyzovany a vyhodnoceny;
f) kdo bude analyzovat a vyhodnocovat vysledky.
Organizace musi uchovavat odpovidajici dokumentované informace jako dikazy

o vysledcich monitorovani a méteni.

Interni audit
Organizace musi v planovanych intervalech provadét interni audity k ziskani

informaci o tom, zda systém fizeni bezpecnosti informaci:

a) vyhovuje:
1) vlastnim pozadavkiim organizace na systém fizeni bezpeCnosti
informaci;
2) pozadavkim této mezindrodni normy;
b) je efektivné implementovan a udrzovan.

Organizace musi:

c) planovat, ustavit, implementovat a udrzovat auditni program (programy),
véetné Cetnosti, metod, odpoveédnosti, planovani pozadavkl a podavani zprav.
Auditni program musi vzit v ivahu vyznam pfisluSnych procesi a vysledkl
piedchozich auditu;
d) definovat kritéria auditu a rozsah kazdého auditu;
e) vybrat auditory a provadét audity pti zajiSténi objektivity a nestrannosti
procesu auditu;
f) zajistit, aby byly vysledky auditi piedkladany relevantnim vedoucim
pracovniklim;
g) uchovavat dokumentované informace jako dilkkaz o programu a vysledcich
auditq.
Prezkoumani vedenim organizace
Vrcholové vedeni organizace musi v planovanych intervalech pfezkoumavat systém
fizeni bezpecnosti informaci organizace pro zajisténi jeho neustalé vhodnosti, pfimétenosti

a efektivnosti. Pfezkoumani vedenim organizace musi vzit v uvahu:

a) stav opatfeni z ptfedchozich pfezkoumani vedenim organizace;
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b)

d)
e)
f)

zmény v externim a internim aspektu, které jsou relevantni pro systém fizeni
bezpecnosti informaci;
zpétnou vazbu na vykonnost bezpecnosti informaci, v€etné trendii ohledné¢:
1) neshod a népravnych opatieni;
2) vysledkii monitorovani a méfeni;
3) vysledku auditu,
4) naplnéni cilt bezpe€nosti informaci;
zpétnou vazbu od zainteresovanych stran;
vysledky posuzovani rizik a stav planu oSetteni rizika;

prilezitosti pro neustalé zlepSovani.

Vystupy z prezkoumani vedenim organizace musi zahrnovat rozhodnuti vztahujici se

k ptilezitostem neustalé¢ho zlepSovani a k jakymkoliv potiebam pro zmény v systému fizeni

bezpecnosti informaci. Organizace musi uchovavat dokumentované informace jako diikazy

o vysledcich ptezkoumavani vedeni organizace.

(ISO 27001, 2014, s. 12-13)

1.4.8 ZlepSovani

Neshody a napravna opatieni
Pti vyskytu neshody musi organizace:

a)

b)

reagovat na neshodu, a pokud je to aplikovatelné:
1) pfijmout opatfeni k fizeni a napraveé neshody;
2) zabyvat se nasledky;
vyhodnotit potfebu pro opatieni k odstranéni pfic¢in neshody, aby se nehoda
znovu nevyskytla, prostiednictvim:
1) ptezkoumani neshody;
2) urceni pfi¢in neshody;
3) urceni, zda existuji podobné neshody nebo by se mohly potencionalné
vyskytnout;
implementovat jakakoliv potfebna opatieni;
prezkoumat efektivnost kazdého piijatého napravného opatieni,

provést zmény v systému fizeni bezpecnosti informaci, pokud je to nezbytné;
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Népravna opatfeni musi byt pfiméfend dopadiim neshod, kterym celi.
Organizace musi uchovavat dokumentované informace jako ditkaz o:

f) podstaté neshod a kazdého nasledného piijatého opatient;

g) vysledcich kazdého napravného opatieni.

Neustalé zlepSovani
Organizace musi neustale zlepSovat vhodnost, pfiméfenost a efektivnost systému

fizeni bezpecnosti informaci. (ISO 27001, 2014, s. 13)

1.4.9 ISO/IEC 27001 v souvislostech
ISO/IEC 27001 vymezuje pozadavky na ustanoveni, implementovani, udrzovani
a neustalé zlepSovani ISMS. Rozvadi tim normu ISO/IEC27000. Urcuje, jak nakladat
s aktivy organizace a jak se vypotadat s riziky. Dulezitou ¢asti ISO/IEC27001 je ¢ast, ve
které¢ je vysvétleno, jak vytvorit politiku bezpecnosti informaci. Dal$i normy fadu
ISO/IEC27000 vyuzivaji jeji aspekty a dale je rozvadéji. Mezi klicova slova normy patii

»interni audit® a ,,neustalé zlepSovani.

1.5 ISO/IEC 27002

V této kapitole bude piedstavena norma ISO/IEC27002. Spolu s normou ISO/27001
tvoii nejdilezitéjsi ¢asti, které se objevuji v Zakoné o kybernetické bezpecnosti, ktery bude

podrobnéji popsan v kapitole 3.

1.5.1 Predmét normy ISO/IEC 27002
ISO/IEC 27002 poskytuje seznam obecné akceptovanych cilii opatfeni a opatieni pro
doporucené postupy, které maji byt pouzity jako navod k implementaci pii vybéru
a provadéni opatieni, jejichz cilem je dosahnout bezpec¢nosti informaci. (ISO 27001, 2014,

s. 25)

1.5.2 ISO/IEC 27002 v souvislostech
Tato norma obsahuje uz konkrétni typy opatieni. Vzhledem ke vhodnosti
a pouzitelnosti je mozné provést vybér nckterych opatieni (pfipadné vSech) v rdmci
procesu zavadéni ISMS, které popisuje norma ISO/IEC 27001. Tyto opatieni bezpecnosti

informaci je mozné popsat v ramci doporucenych metodik.
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Jako dvé z vhodnych metodik pro odhalovani zranitelnosti systému i opakovatelnou
kontrolu spravnosti nasazeni opatfeni, zmifluje norma SWOT analyzu a penetracni

testovani.

1.6 Dalsi normy rady ISO/IEC 27000

1.6.1 ISO/IEC 27003
ISO/IEC 27003 poskytuje prakticky ndvod pro implementaci a informace pro
ustaveni, implementovani, provozovani, monitorovani, prezkoumavani, udrzovani

a zlepSovani ISMS dle ISO/IEC 27001. (1SO 27001, 2014, s. 25)

1.6.2 ISO/IEC 27004
ISO/IEC 27004 poskytuje navod a doporuceni pro vyvoj a pouziti méfeni, aby se
posoudila efektivnost ISMS, cilii opatfeni a opatfeni pouzitych k implementaci a fizeni

bezpecnosti informaci podle specifikace ISO/IEC 27001. (ISO 27001, 2014, s. 25)

1.6.3 ISO/IEC 27005
ISO/TEC 27005 poskytuje smérnice pro fizeni rizik bezpecnosti informaci. Pfistup
popsany v této mezindrodni normé podporuje obecnd pojeti specifikovand v ISO/IEC

27001. (ISO 27001, 2014, s. 26)

1.7 Shrnuti norem ISO/IEC 27000

Predchézejici kapitoly se podrobné vénovaly normam fady ISO/IEC27000, které jsou
dalezité v navaznosti na novy Zakon o kybernetické bezpecnosti. Norma ISO/IEC27000
poskytuje ptehled dulezitych terminti, které se pouzivaji 1 v dalSich normach této fady.
Soucasti normy ISO/IEC27000 je rovnéz detailn€ vysvétlen pojem ISMS, kterému autor

vénoval kapitolu 1.1 a jeji podkapitoly.

Kapitola 1.4 navazuje a vénuje se podrobn¢ normé& ISO/IEC27001, ktera specifikuje
pozadavky na ustanoveni, implementovani, udrZovani a neustalé zlepSovani systému fizeni
bezpecnosti informaci v kontextu organizace. Pokud chce organizace doséhnout shody

s touto normou, nesmi byt vylouceny pozadavky v podkapitolach 1.4.2 — 1.4.8.

V kapitole 1.5 je pfedstavena norma ISO/IEC27002. Jelikoz Zékon o kybernetické

bezpecnosti a ptislusna jeho vyhlaSka Cerpaji pfevazné z této normy, neni v této kapitole

22



zachdzeno do detaili. Ty jsou, vcetné¢ podrobnych informaci a analyz vysvétleny

v samostatné kapitole 3, vénované Zakonu o kybernetické bezpecnosti.

V kapitole 1.6 a jejich podkapitolach jsou uvedeny 1 dal§i normy =z ftady
ISO/TEC27000 — konkrétné ISO/IEC 27003, ISO/IEC 27004 a ISO/IEC 27005. Informace
obsazen¢ v téchto normach presahuji ramec Zakona o kybernetické bezpecnosti, proto jsou

zminény pouze okrajové s informacemi o jejich obsahu.
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2 COBIT

2.1 Historie COBIT

COBIT (Control OBjectives for Informationand related Technology) je metodika,
ktera tvofi uceleny, vetfejné¢ dostupny ramec (framework), formulujici doporuceni pro
implementaci IT procesti, postupy jejich hodnoceni a to vSe v navaznosti na celkovou
podnikovou strategii (Bernard, 2012). Vetfejna dostupnost této metodiky znamena, Ze jeji
publikace je mozné zakoupit a neomezené vyuzivat. Prvni revize této metodiky byla
vydana spolecnosti ISACA jiz v roce 1996 a byla zaméfena prevazné na provadéni auditu
podnikovych informacnich technologii. Od verze COBIT2 ptebira iniciativu spolecnost
ITGI. COBIT2, ktera vznikla vroce 2008, pfidava vrstvu ,Rizeni“. Vroce 2000
nasledovala metodika COBIT3 s vrstvou ,,Pokyny fizeni“. VSechny tyto metodiky byly
poprvé publikované online v roce 2003. COBIT4.0 a COBIT4.1, které vznikly v roce 2005,
respektive 2007 ptidavaji vrstvu ,,IT governance®. COBIT4.1 je také vyrazn€é zaméfen na

procesy.

Enterprise IT Governance

IT Governance

Management
Val IT 2.0
(2008)

Kontrola
Risk IT

(2009)

Vyvoj rozsahu COBIT

Obrazek 1 - vyvoj COBITu (zdroj: zpracovano dle (ISACA, 2012))

Procesni model COBIT4.1 se déli na 4 zakladni domény — ,,Planovani a organizace*,

»Akvizice a implementace®, ,,Dodavka a podpora®, ,,Sledovani a hodnoceni* a 34 procesu,
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které jsou v souladu s t€émito doménami. Zatim posledni vydanou verzi je verze COBITS,
kterou spole¢né vydaly v Cervnu roku 2012 spolec¢nosti ISACA a ITGI. Oproti verzi 4.1
doslo k celkové zméné v organizaci metodiky. Metodika se vice zaméfuje na vSechny
zucastnéné objekty, tedy napiiklad i na externi subjekty, ktery maji n¢jaky vyznam pro
cely podnik. COBITS zahrnuje COBIT4.1 a sdruzuje s nim dfive oddélené metodiky Val
IT 2.0 a Risk IT, tedy metodiky pro fizeni a hodnoceni investic a IT rizik. Diky tomu se
COBITS piiblizil jinym metodikdm, mezi které patii naptiklad ITIL nebo ISO/IEC20000.
(ISACA, 2012)

2.2 Hlavni principy COBIT5

Jak jiz bylo naznaCeno v minulé kapitole, vychdzi COBITS ze starSi verze
COBIT4.1. Iproto nadale plati, Ze informace jsou jednim z klicovych aktiv kazdého
podniku. Jakéakoliv prace s informacemi je dnes zavisla na informacnich technologiich,
které¢ diky své sofistikovanosti vyzaduji, aby byly spravovany odborniky v oblasti IT
a nikoliv vrcholovym managementem podniku. IT technologie jsou tedy dnes jednou ze
zasadnich ¢asti podniku ato nejen proto, Ze zasahuji do vSech hledisek jeho existence.
Pokud jsou procesy okolo IT spravné implementovany, umoziuji generovani piidané
hodnoty v oblasti IT investic, usnadiuji rozhodovani v obchodnich zalezitostech a tim
zjednodusSuji dosazeni strategickych cili podniku. (Harmer, 2014) COBITS v sob¢
zahrnuje podporu rizikovych analyz. Jednd se o vice nez 100 scéndit prehledné
rozdélenych do 20 kategorii v ¢asti nazvané ,,COBITS for Risk®. Kazdy scénai obsahuje
detailni pokyny, jak se zachovat v ptipadé udalosti, ktera by naptiklad mohla ohrozit

obchodni hodnotu spole¢nosti nebo poskodit jeji dobrou povést. (ISACA, 2015)
Metodika COBITS se sklada z 5 principti:

- uspokojovani potteb vSech zucastnénych subjektt (Meeting Stakeholder Needs)

- pokryti celého podnikani od zacatku do konce (Covering the Enterprise End-to-
End)

- pouziti jednotného integrovaného frameworku (Applying Single Integrated
Framework)

- zavedeni celostniho pfistupu (Enabling a Holistic Approach)

- odde¢leni vedeni od managementu (Separating Governance From Management)
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uspokojovani

potieb vSech

zucastnénych
subjekt

pokryti celého
podnikani
od zacatku
do konce

oddéleni vedeni
od
managementu

Principy
COBIT5

pouziti
jednotného
integrovaného
frameworku

zavedeni
celostniho
pristupu

Obrazek 2 - hlavni principy COBITS5 (zdroj: zpracovano dle (ISACA))

2.3 Rozdil mezi COBIT a ISO/IEC 27000

COBIT 1 tada norem ISO27000 se fadi mezi standardy. Kazdy znich se vSak
zaméfuje na jinou problematiku, zaroven se vSak nevylucuji. Zatimco normy ISO27000
uzce cili na IT bezpecnost, COBIT se na celou problematiku diva ze SirSiho métitka —
z pohledu celé spolecnosti a subjektl, na kterych je spolecnost zavisla. I COBIT v sobé
zahrnuje prvky bezpecnosti, ale pouze povrchné. MiZzeme v ném najit informace a navody,
jaké bezpecnostni opatfeni je potfeba zavést, ale jiZ neni nikde napséano, jak to mame

udélat. Na druhou stranu v normach fady ISO27000 nenalezneme informace, jak
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zapracovat tato bezpecnostni opatfeni do Sir§iho kontextu podnikové strategie. Zakladni

rozdily zobrazuje nazorn¢ nasledujici tabulka.

Tabulka 2 - rozdily mezi COBIT a ISO27001 (zdroj: zpracovano dle (Varun Arora, 2010, s. 8 ))

COBIT

1SO27001

Obchodni zaméreni a IT

Provadeéni bezpecnostnich

Zaméreni , kontrol, diraz na pfistup
governance v plném rozsahu .
k Fizeni rizik
, , . Systém fizeni bezpecnosti
Model Planovani IT procesl ) y , P
informaci
Kompletni sprava IT governance
organizace, v€etné planovani "
Rozsah & . ,p Pouze pokyny pro zabezpeceni
zabezpeceni. Jedna se
o integrované feseni.
34 IT procesu rozdélenych do 4 11 sekci, 36 cild, které jsou
Struktura P Y ’ ’ J

domén

dale déleny na dili cile

Organizacni model

Vsechny zuéastnéné strany

Management, IT oddéleni

Certifikace

Ne

Ano

r~r vV

Tabulka pfinasi pouze strohé porovnani, pro jednodussi pochopeni rozdill slouzi

nasledujici odstavce, které se zaméfi na jednotlivé fadky tabulky.

Zaméfeni — COBIT, ktery je aktualné¢ platny ve verzi COBITS se na celou
problematiku subjektu divd jako na celek. To znamend, Ze se snazi svym souhrnem
»hejlepsich praktik“ o dosazeni hlavnich cili organizace diky efektivnimu vyuZiti
dostupnych zdroji a minimalizaci IT rizik. Je pfedevSim urcen pro vrcholovy management
a pro auditory. Vzhledem k informa¢nim a komunika¢nim technologiim (ICT) je urcen
primarn¢ pro posuzovani jejich fungovani a také pro provadéni auditu systému fizeni,
nezabiha pfili§ do detaild, které se ICT tykaji. COBIT neposkytuje ptesné pokyny, jak
dosahnout kontrolnich cili. [ISO27001 je fada standardt, které vyhradné tykaji bezpecnosti

informaci véetné jeji implementace a dopodrobna tuto problematiku déle rozebiraji.

Model — COBIT se zaméfuje na planovani celofiremnich procest a to i v oblasti IT,
ISO27001 cili detailné na Systém fizeni bezpecnosti informaci bez bliz§i vazby na dalsi

firemni procesy.
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Rozsah — Jiz z ptedchozich dvou bodi je mozné odvodit, ze COBIT zahrnuje
planovani procest v celé organizaci, zaméfuje se i na dodavatele, které zahrnuje mezi
aktiva, celé feSeni je integrovany celek, poskytujici globalni pohled. ISO27001 pouze

detailn¢ vymezuje pokyny pro zabezpeceni.

Organiza¢ni model — COBIT zahrnuje vSechny zac¢astnéné strany, tedy 1 dodavatele,
odbératele a vSechny vlastni zaméstnance. ISO27001 je tzce zaméfen pouze na IT

oddéleni a IT management.

Certifikace — ISO27001 certifikace doslova tika, ze spolecnost, kterd postupuje dle
této fady norem, spliiuje troven bezpecnosti, kterd je normou dana. Tato certifikace mtze
byt pouzita pro zjednodusSeni procesu naplnéni podminek zidkona o kybernetické
bezpecnosti, jelikoz z ni zminény zdkon vychazi. COBIT certifikaci neposkytuje, protoze
exaktné neurcuje, jak dosahnout cilii, pouze poskytuje souhrn praktik, které k tomu mohou
dopomoci. Navic kazda korporace mize mit cile rozdilné nebo odlisné postupy, jak jich

dosahnout a tak by se tézko urcovalo, zda certifikaci udé¢lit, ¢i nikoliv.

Ktery standard nebo standardy tedy implementovat a v jakém potadi? Tato otdzka
nemtiZze byt jednoduse zodpovézena, jelikoz kazda spolecnost je v podstaté unikat. Navic je
velice obtizné rozpoznat, které cile jsou pro oba standardy totozné, i kdyZ jsou popsany
jinymi slovy a stejné t€zké je rozpoznat cile, které vypadaji stejné, ale jsou diky drobnym
rozdilim ve formulaci diametraln¢ odliSné. Proto je pfi vybéru také dilezité zaméfit se

naptiklad na nasledujici body:

e sladéni frameworku/standardu s cili organizace

e vztahy s jinymi spolecnostmi, které maji implementovany stejné standardy
e schopnost dosahnout cilii s existujici infrastrukturou, ale mensimi naklady
e posouzeni a fizeni rizik

e Skoleni zaméstnancu

I kdyz jsou mezi COBIT a ISO27000 zasadni rozdily, mizeme nalézt aspekty,
ve kterych si jsou oba standardy blizké nebo se v nich dokonce piekryvaji. Pro ptiklad je
mozné uvést pozadavky na ochranu dat. V obou standardech se jedna o spole¢ny cil, ale

ISO27001 vznasi dalsi pozadavky, které v COBIT nejsou pozadovany. V tomto piipade
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ISO nad ramec toho, co je v COBIT pozaduje off-site zalohovani, tedy pfeneseni zaloh na

jiné misto mimo organizaci nebo do jiné pobocCky spolecnosti, kterd je umisténa

vvvvv

strany organizace.
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3 Zakon o kybernetické bezpecnosti

V této kapitole bude podrobnéji novy zakon ¢&. 181/2014 Sb., tedy Zékon
o Kybernetické Bezpecnosti (ZoKB). Autor prace se pokusi analyzovat pozadavky
provadéci vyhlasky k ZoKB, tykajici se bezpecnostnich opatieni pro Kritickou Informacni

Infrastrukturu (KII) a Vyznamné Informacéni Systémy (VIS).

3.1 Duvod vzniku ZoKB

S neustalym  rozvojem informacnich technologii, provazanosti klicovych
pocitacovych systému a rozsifovanim celosvétové sité internet se vyrazné zvysuje i riziko
elektronického utoku. Na rychlé datové sité jsou dnes pfipojeny prakticky vSechny dulezité
slozky, které maji za kol zajistovat bezchybny a bezpecny chod statu. Na pocitacovych
systémech dnes zavisi doprava, ekonomika, energetika a naptiklad 1 integrovany zachranny
systém. Proto v tinoru 2013 ptedstavila Evropska unie smérnici, podle niz by mély vSechny
Clenské staty zvysit svoji odolnost proti pfipadnym kybernetickym Utokim. DileZitost
tohoto rozhodnuti pocitily v roce 2013 nékteré Ceské zpravodajské servery a banky, které
se ocitly pod masivnim DDOS (piehlceni napadeného objektu velkym mnoZstvim
pozadavki) utokem (I/7Biz.cz, 2014). Obdobnych utokl kazdoro¢né ptibyva a skody, které

jsou témito utoky zpiisobené, naristaji do zavratnych vysin.

V Ceské republice doslo jiZ v roce 2011 k povéieni Narodniho bezpeénostniho tiadu
(NBU) k vykonu dozoru nad narodni kybernetickou bezpeénosti. Hlavni povinnosti NBU
bylo pfedlozeni navrhu legislativni tUpravy v oblasti kybernetické bezpecnosti
a vybudovani Néarodniho centra kybernetické bezpecnosti. Toto centrum by mélo zastavat
funkci vladniho CERT, coz je zkratka anglického Cyber Emergency Response Team.
Vsechna tato opatifeni maji za kol ochranovat kritické informacéni systémy, které jsou
nezbytné pro fungovani statu. Jedna se hlavné o informacnich systémy zajistujici praci
statni spravy a samospravy a také o kritickou informacni infrastrukturu, ¢imz se rozumi
vyrobni a nevyrobni systémy a sluzby, jejichz nefunkénost by méla zavazny dopad na
bezpecnost statu, ekonomiku, vefejnou spravu a zabezpeceni zakladnich Zivotnich potieb
obyvatelstva. Zatimco ochranu systému vefejné spravy je moznost zajistit prostfednictvim
nafizeni vlady, spravci kritické infrastruktury mohou byt ve velké mife isoukromé

subjekty. Dle Ustavy CR je mozné ukladat povinnosti soukromym osobam pouze
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prostiednictvim zakona, proto je tfeba tuto Gpravu provést prijetim nové legislativni normy

na této urovni — zdkona o kybernetické bezpecnosti. (MENIER s.r.0., 2013)

3.2 Historie

Prace na navrhu vécného zaméru zakona zacaly jiz v roce 2011. Po rozséhlych
konzultacich s odbornou 1 Sirokou vefejnosti byl vladou pfijat v kvétnu 2012. Prakticky
okamzité zadaly prace na samotném zakonu (CIMIB, 2013). Zdkon samotny je veden pod
Cislem 181/2014 Sb., byl schvalen obéma komorami Parlamentu, podepsan presidentem
CR a ve sbirce zakona vysel 29. srpna 2014. V soucasné dobé je jiz zakon v platnosti a to
s ucinnosti od 1. ledna 2015. Nezbytnou soucasti, ktera musela byt pfed nabytim u¢innosti
zakona vypracovana, jsou tzv. provadéci piedpisy (Peterka, 2014). Byly vypracovany tfi

ptedpisy:

e VyhlaSka o bezpe€nostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

e Vyhlaska, stanovujici vyznamné informacni systémy a jejich urcujici kritéria

e Novela natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické

infrastruktury

Vyhlaska o kybernetické bezpecnosti zejména napliiuje a rozvadi prvni pilit zakona
o kybernetické bezpecnosti - bezpecnostni opattfeni, neboli pozadavky na standardizaci
kritické¢ informacni infrastruktury a vyznamnych informacnich systémti. Vyhlaska byla

vypracovana NBU.

Vyhlaska, stanovujici vyznamné informacni systémy a jejich urcujici kritéria,
vyjmenovava konkrétni vyznamné informacni systémy vcetné urcujicich kritérii, jejichz
spravci budou podléhat povinnostem podle zakona o kybernetické bezpecnosti. Z oblasti
vyznamnych informacnich systémt jsou pfimo vyhlaskou vylou€eny informacéni systémy
obci a informacni systémy hlavniho mésta Prahy, pokud jsou pouzivany pfi vykonu jeho

vlastni piisobnosti. Vyhlaska byla vypracovana ve spolupraci NBU a Ministerstva vnitra.
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Novela nafizeni vlady ¢. 432/2010 Sb. stanovi odvétvova kritéria pro uréeni prvku
kritické infrastruktury v oblasti kybernetické bezpecnosti. Na tvorb¢ ¢asti novely se podilel

NBU, novela jako celek je v gesci Ministerstva vnitra (NBU, 2014).

3.3 Zakladni principy ZoKB

Zakon o kybernetické bezpecnosti vychazi znékolika principli. Hlavni ukol je
sjednoceni elektronické dokumentace a to jak ve statni, tak i v soukromé sféfe. Aby byla
komunikace mezi stditem a soukromou sférou efektivni, je stanoven i zpisob vzajemného
dorozumivani a to tak, aby ze strany statu nedochézelo k pfiliSnému zasahovani do prav
soukromopravnich subjekti. Mé&lo by také dojit k postupnému sjednoceni pasivni
pocitacové ochrany, ale zaroven by se neméla opomijet 1 ochrana aktivni, aby bylo mozné
pfimo a aktivné s itoky na elektronické urovni bojovat (BUREAU VERITAS CZECH
REPUBLIC, spol. s r.o., 2014). Za ochranu informacnich systému je zodpovédny jejich
provozovatel, provadéci predpisy, které budou vychazet zejména z fady norem 1SO27000,
bude vydavat NBU. Kontrolnia exekutivni pravomoc vykonava Narodni centrum
kybernetické bezpeénosti CERT (pro soukromou sféru) a NBU (pro statni instituce
a kritickou informaéni infrastrukturu). Funkci Narodniho centra kybernetické bezpecnosti

CERT v soucasnosti vykonava sdruzeni CZ NIC.

Povinnosti spravct jednotlivych subjektii jsou zéavislé na dualezitosti spravovanych
informacnich systémull. Nejvetsi povinnosti tak budou mit spravei kritické informacni
infrastruktury (KII), ktefi budou mit za kol pfedev§im oznamovat bezpecnostni incidenty
a také spravci vyznamnych informacnich systému vefejné spravy. Zvlastni povinnosti jsou
pro ostatni subjekty urceny pouze v piipad¢ vyhlaSeni stavu kybernetického nebezpeci,
tedy v pfipadé masivniho kybernetického utoku, jenz by ohrozoval fungovani Ceské

republiky.
(www.nbu.cz)

3.4 ZoKB podrobnéji

V ptedchozich tfech kapitolach autor shrnul zakladni charakteristiky zakona, divod

jeho vzniku a historii. Nésledujici kapitoly pfinesou hlubsi pohled na zékon tak, jak byl
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schvalen, budou vysvétleny dilezit¢é pojmy a doporucend opatfeni v oblasti technické

1 organizacni.

3.4.1 DuleZité pojmy

Aby dévaly nasledujici kapitoly smysl, je nezbytné osvétlit nékolik pojmu, které se

v ZoKB vyskytuji.

a)

b)

Vyznamny informaéni systém (VIS). Vyznamny informacni systém je takovy
informacni systém spravovany organem vetejné moci, ktery neni kritickou
informacni infrastrukturou a u kterého naruseni bezpecCnosti informaci mize
omezit nebo vyrazn¢ ohrozit vykon plisobnosti organu vefejné moci. Pozadavky
posuzovani rizik jsou zGizeny na oblast identifikace a ohodnoceni primarnich aktiv,
ktera jsou diilezita pro postizeni bezpe€nostnich atributl. Identifikace podptirnych
aktiv, kterd mohou ovliviiovat vlastni rizika, neni vyZadovana, protoze je mozné
akceptovat riziko spojené s mén¢ formalnim postiZzenim vnitinich souvislosti.
Vyznamné informacéni systémy jsou, stejné jako KII, upraveny vyhlaskou
k ZoKB aivtomto piipadé bylo erpano v iadé norem ISO/IEC27000. NBU
provedl minimalistickou regulaci vyZadujici pouze nejzakladnéjsi bezpecnostni

opatfeni.

Kriticka informaéni infrastruktura (KII). Casteéné byl tento pojem vysvétlen
v kapitole 3.1. Jednd se o prvek nebo systém prvka kritické infrastruktury
v odvétvi komunikacni a informacéni systémy v oblasti kybernetické bezpecnosti.
Tyto prvky jsou urCovany na zakladé nafizeni vlady nebo opatfenim obecné
povahy. Opatieni obecné povahy ma konkrétné¢ vymezeny predmét, je urceno pro
obecné urcené adresdty a slouzi ke konkretizaci jiz existujicich povinnosti
vyplivajicich ze zékona. Pro jednodussi predstavu, jak opatfeni obecné povahy
muze vypadat, 1ze odkazat naptiklad na Gzemni plan, navstévni fdd narodniho
parku nebo 1 na obecnou amnestii prezidenta.

Aby mohla KII fungovat dle pozadavkli zdkona, je nezbytné nasazeni
efektivnich bezpe€nostnich opatfeni. Jejich nasazeni se musi pravidelné
vyhodnocovat a v ptipadé potteby dale optimalizovat. Nemén¢ dulezitym faktorem

KII je fizeni rizik, jehoz pozadavky pro KII na rozdil od pozadavkl pro VIS
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d)

g)

obsahuji i ¢innosti spojené s identifikaci podptrnych aktiv. Jinymi slovy vysledky
posouzeni rizik u KII budou pfesnéjsi, nebot’ musi byt identifikovana 1 aktiva,
kterd jsou urcujici pro stanoveni miry zranitelnosti. Pro spravnou praktickou
realizaci je nezbytné vypracovat dokumentaci, dle které bude postupovano.
Kritickou informacni infrastrukturu upravuje vyhlaska k ZoKB. Bylo primarné
vychdzeno znorem ISO/IEC27001 a ISO/IEC27002. Oproti normam ISO vsak
doslo na zakladé¢ vybéru pouze podstatnych pozadavki k velké, ale rozumné

regulaci.

Kyberneticky prostor. Jedna se o virtualni oblast, kde pracuji, piipadné spolu
prostiednictvim elektronickych komunikaci komunikuji informacni systémy,
jednotlivé pocitace i pocitacové sité. V kybernetickém prostoru jsou zpracovavany
a vyménovany informace a ukléddana, sdilena ¢i pfendSena data v elektronické
podobg.

Bezpecfnost informaci. Znamena zajisténi divérnosti, integrity a dostupnosti
informaci. To znamend, ze informace je dostupnd v pozadovaném case,
v pozadovaném rozsahu a pozadovanym (opravnénym) uzivatelim. Je chranéna
pied neopravnénym piistupem a je v uplné (spravné), celistvé a nezménéné

podobg.

Spravce informacniho systému. Zakon urcuje, ze sprdvcem muze byt osoba,
nebo organ, které urcuji Ucel zpracovani informaci a podminky provozovani

informacniho systému.

Spravce komunikaéniho systému. Stejné jako v pripadée spravce IS, je i spravcem
KS osoba nebo organ, které urcuji ucel komunikacniho systému a podminky jeho

provozovani.
Vyznamna sit’. Vyznamnou siti je sit’ elektronickych komunikaci, ktera zajistuje

piimé zahrani¢ni propojeni do veiejnych komunikacnich siti nebo sit, zajistujici

piimé pripojeni ke kritické informacni infrastruktute.
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Dalsi dulezité pojmy vymezuje vyhlaska k ZoKB. Jedna se pouze o pojmy, které jsou

pro vyhlasku zasadni, nebo je jejich vyklad pro vyhlasku specificky. Pokud néktery z pojma

neni ve vyhldice vysvétlen, doporuéuje NBU vyuzit publikaci ,,Vykladovy slovnik

kybernetické bezpecnosti®, ktery vznikal ve spolupraci spoleénosti AFCEA a NBU. Tato

publikace je voln¢ dostupna ke stazeni v elektronické podobé ze stranek Narodniho centra

kybernetické bezpecnosti.

h)

)

k)

Systém Fizeni bezpe¢nosti informaci. Systémem fizeni bezpecnosti informaci
(ISMS) je cast celkového systému fizeni orgdnu nebo osoby uvedené v ZoKB
zalozené na pristupu daného organu nebo osoby k rizikiim cinnosti, ktera je
zamé&fena na Cinnosti, vztahujici se k bezpe€nosti informaci. Mezi tyto €innosti
patii ustaveni, zavadéni, provoz, monitorovani, piezkoumani, udrzovani
a zlepSovani.

Samostatn¢ jsou stanoveny pozadavky na kritickou informacni infrastrukturu,
které se ve vétsin€ shoduji s pozadavky stanovené normou ISO/IEC 27001 vcetné
ro¢niho cyklu pfehodnoceni. U pozadavkli na vyznamné informacni systémy jsou
pak omezeny ptfedevSim takové Cinnosti, které se vazi na zpétnovazebni prvky
systému fizeni bezpecnosti informaci. Zpétna vazba je redukovana na aktualizaci
stanovenych plant v tfiletém cyklu. Jednim z hlavnich voditek pii vybéru opatteni

pro fizeni bezpecnosti informaci byly modely vyzralosti procesti.

Aktivam (primarni / podpirné). Aktiva jsou divod, pro¢ vznikl ZoKB. Je to
cokoliv, co mé hodnotu pro jednotlivce, organizaci nebo vetejnou spravu. DéEli se
na aktiva primarni — informace nebo sluzby a aktiva podpiirnd — zaméstnanci

a dodavatelé, ktefi se podileji na provozu nebo bezpecnosti.

Riziko. Riziko je moZnost, ze hrozba vyuZzije zranitelnost aktiva (KII nebo VIS)

a zpusobi negativni dopad. Rizika hodnotime a urcujeme jejich pfijatelnou trovei.

Hrozba. Hrozba je potencidlni piic¢ina nechténé udalosti. Vysledkem miize byt

poskozeni systému nebo organizace.
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1) Zranitelnost..Umyslna chyba nebo neumyslny nedostatek v software nebo
firmware zafizeni komunikacni infrastruktury, ktera miize byt zneuzita
potencidlnim Uto¢nikem pro Skodlivou ¢innost. Zranitelnosti mohou byt znamé, ale
vyrobcem jes§t¢ neoSetiené nebo skryté a neobjevené. V piipadé skrytych
zranitelnosti je dulezité, kym jsou objeveny diive. Pokud je objevi diive utocnik,
muze jich vyuzit k zaSkodnické Cinnosti. Pokud je objevi vyrobce, bezpecnostni
analytik, ¢i uZivatel, jsou tyto nedostatky obvykle oSetfeny dfive, neZ se je pokusi
nékdo zneuzit. Bezpecnostni zranitelnosti jsou proto potencidlnimi bezpe¢nostnimi

hrozbami.

m) Bezpecnostni politika. Je soubor zasad a pravidel, kterd zajist'uji ochranu aktiv
kritické informacni infrastruktury a vyznamnych informacnich systémt. Obvykle
se jednd o dokument, ktery vymezuje bezpeCnostni rizika, odpovédnosti za

ochranu informaci ve spolecnosti a jeji urover.

n) Garant aktiva. Garant aktiva je osoba, kterd je vécné odpovédna za aktivum KII

a VIS a odpovida za jeho bezpecnost.

o) Uzivatel / Administrator. Pojmem uZzivatel se rozumi kazda fyzickd nebo
pravnicka osoba, kterd vyuziva sluzbu informac¢ni spolecnosti, zejména za ucelem
vyhledavani ¢i zpiistupniovani informaci. Administrator je zpravidla osoba, kterd je
odpovédna za spravu ¢asti informacniho systému, pro kterou ma zpravidla nejvyssi

privilegia pfistupu.
p) Vybor pro Fizeni. Skupina osob vykonné zodpovédnych za vyvoj, fizeni a provoz

KII a VIS. Méla by byt vykonné ndpomocna manaZerovi kybernetické bezpecnosti

v oblasti fizeni bezpecnosti informaci.

(vykladovy slovnik kybernetické bezpecnosti, vyhlaska k zakonu o kybernetické

bezpecnosti)
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3.4.2 Trizakladni pilife zakona

Aby byla ochrana dilezitych aktiv efektivni, muselo byt zdkonem vymezeno nékolik

stézejnich bodl — piliit, které je nezbytné dodrzovat.

a)

b)

Hlaseni bezpecnostnich incidenti CERT. Predstavme si situaci, kdy dochazi
k utoku na né&jakou c¢ast infrastruktury. Tento Gtok muze byt v lokdlnim hledisku
zcela bezvyznamny. V globdlnim hledisku se vSak muize jednat o velice
nebezpecny jev ve chvili, kdy by podobné utoky zaCaly probihat na dalSi Casti
infrastruktury. Pokud by prvni incident nebyl nikam nahlasen, nebylo by mozné jej
analyzovat a poskytnout tak dilezita data dalSim subjektiim, které by se mohly na

podobny utok pripravit a aktivné nebo pasivné se branit.

Povinnost zavedeni bezpecnostnich opatieni. Zavedenim bezpecnostnich
opatfeni se rozumi Ukony, které maji za cil zajistit bezpecnost informaci, jejich
spolehlivost a dostupnost. Zakon rozliSuje dva typy bezpecnostnich opatieni -
organizacni a technickd. Povinnost jejich zavedeni a dodrZzovani maji pouze
subjekty KII a VIS. Na pfijeti opatfeni maji lhiitu jeden rok od nabyti ucinnosti
zakona nebo od svého urceni. Upiesnéni bezpecnostnich opatfeni je mozné nalézt
ve vyhlasce o kybernetické bezpec¢nosti. Jelikoz tato vyhlaska byla inspirovana
rodinou norem ISO/IEC27000, budou mit subjekty, které maji pro tyto normy

certifikaci, moznost prokazat svoji piipravenost ptislusSnym certifikatem.

Vytvoreni legislativy pro pripad stavu kybernetického nebezpeéi. Stavem
kybernetického nebezpec¢i se rozumi stav, ve kterém je ve velkém rozsahu
ohroZena bezpecnost informaci v informacnich systémech nebo bezpecnost sluzeb
nebo siti elektronickych komunikaci. Nastava ve chvili, kdy je natolik ohroZena
integrita ¢i bezpecnost informaci jednotlivych systémt v takové mifte, Ze by mohlo
dojit k ohrozeni zajmt Ceské republiky. O vyhlageni stavu kybernetického

nebezpedi rozhoduje NBU a tento stav miiZe trvat sedm aZ tiicet dni.

3.4.3 Povinnosti jednotlivych spravci

Povinnosti jednotlivych spravct IS jsou zobrazeny v nasledujici tabulce. Je patrné, ze

povinnosti jsou piimo umérné diilezitosti subjektu.
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Tabulka 3 - povinnosti spravci jednotlivych IS (zdroj: zpracovano dle (AutoCont CZ a.s., 2014))

Subjekt/ elektronické |vyznamné | informacni | komunikac¢ni | vyznamné IS

povinnost komunikace sité systémy Kil systémy Kil (VIS)
hlasit kontaktni udaje v v v | v v v v v v v
detekovat
kybernetické v v v v v v v v
bezpecnostni udalosti
hlasit Iv(ybern’e.tic!(e v v v v v v v v
bezpecnostni incidenty
zpracovavat bezpecn.
dokumentaci a zavadét v v 4 v v v
bezpecnostni opatieni
provad'et op’aatrem v v v v v v v v
vydana NBU

standardni stav kybernetické nebezpeci

Aby byla ptedchozi tabulka srozumitelna 1 laikovi a zaroven nebyla pfilis rozsahla,

pokusi se niZe autor prace uvést k jednotlivym subjektiim konkrétni ptiklady.

Elektronické komunikace — Jednd se o poskytovatele sluzby -elektronickych
komunikaci nebo subjekty zajist'ujici sit’ elektronickych komunikaci. Mezi tyto subjekty
patii naptiklad vSichni poskytovatelé vetejného internetu, jejich seznam je mozné nalézt na

strankach Ceského telekomunikaéniho Giadu.

Vyznamné sité — pojem zahrnuje systémy, zatfizeni a prosttedky pro pienos signalii
a vysilani, uzivané pro propojeni kybernetického prostoru Ceské republiky do zahraniéi,
nebo sité, které zajiStuji pifipojeni kritické informacni infrastruktury ke kybernetickému

prostoru. Mezi subjekty, které maji tuto povinnost, patii naptiklad CESNET.

Informaéni systémy KII — Do informacnich systémt KII patii vSechna datova
centra (napf. Casablanca, Greenhousing) nebo technologické prvky pro satelitni

komunikaci (napf. navigacni systém GALILEO).

Komunika¢ni systémy KII — Tato oblasti je obdobou Informacnich systémil, pouze

jeji zaméfeni je na ptenos hlasu, videa, ale tykd se i poStovnich sluzeb. Jako ptiklad

38



subjektt spadajicich do této kategorie je mozné zminit mobilni operatory, provozovatele

radiovych a televiznich vysilat nebo Ceskou Postu, s.p.

Vyznamné IS — Mezi vyznamné informacni systémy patii vSechny IS, jejichz
nefunk¢nost by mohla mit negativni vliv naptiklad na fungovani orgénu vetejné moci, ale
nepatii mezi n€ IS, jehoz spravcem je obec nebo méstska ¢ast. Prikladem vyznamného IS

muze byt CzechPoint.

3.4.4 Hlaseni kybernetickych incidentt
Zékona o kybernetické bezpecCnosti stanovi, jakym zplsobem hlésit kybernetické
bezpecnostni incidenty. Vznikla dvé pracovisté (vladni a narodni CERT), kterd maji za
povinnost informace o kybernetickych bezpecnostnich incidentech a také kontaktni

informace danych subjektl uvedenych v §3 ZoKB.

Provozovatelem vladniho CERTu je Narodni centrum kybernetické bezpecnosti,
které je soucasti Narodniho bezpecnostniho tfadu. Centrum ma za ukol koordinovat
spolupraci na narodni i mezinarodni Grovni pfi ndvrhu a pfijimani opatfeni pii feSeni

incidentd 1 proti probihajicim utokim a pfi predchézeni kybernetickym tutokim.

Roli narodni CERTu v soucasné dobé zastava tym CSIRT.CZ, ktery piijima
kontaktni udaje a hlaSeni kybernetickych bezpecnostnich incidentd od organti a osob

uvedenych v §3 ZoKB.

3.4.5 Bezpecnostni opatreni
Bezpecnostni opatfeni jsou vyhlaSkou o kybernetickém zdkonu rozdélena do dvou
kategorii a tykaji se subjektt KII a VIS. Prvni skupinou jsou opatfeni organizaéni, kterych
je 13 (jednotlivé paragrafy vyhlasky). Jednad se o procesy, které jsou spojeny s otazkou
bezpec¢nostnich roli, administrativnich zalezitosti pti pfidélovani opravnéni nebo se jedna

o personalni procesy.

e Systém Fizeni bezpecnosti informaci - ISMS (§3). Pozadavky vychazeji
z tzv. Demingova cyklu, ktery se sklada za 4 casti — planuj, délej, kontroluj
ajednej. Pfi jeho napliiovani vychazelo NBU zcyklu, ktery je obsaZen

v norm¢& ISO/IEC27001. Pro subjekty KII je pozadovéan cely cyklus, subjekty
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VIS byly vynechany nékteré ukony v oblasti zpétné vazby. Cely cyklus je
znazornén na obrazku 3.

Samotny cyklus, jak je jiz z obrdzku patrné, ma celkem ctyti hlavni
¢asti, které jsou propojeny do smycky. Tato smycka by méla poskytovat idealni
techniku pro spojeni dosud uvedenych nastroji pro feSeni problému

kontinualniho zlepSovani.

Prvni fazi je ,Planuj“, kterd zahrnuje plny vyzkum problému pii
navrzeni zmén, které povedou ke zlepSeni. V této fazi je nezbytné identifikovat
procesy, které maji nejvétsi vliv na zlepSovani a promyslet plan na studium
téchto vlivii. Nezbytné je zalozeni tymu kvalifikovanych pracovniki, ktefi

tento plan pfipravi.

Rozsah ISMS Plan zvladani rizik
Politika ISMS Pfirucka bezpeénosti informaci
Zprava o hodnoceni rizik Program bezpecnostniho povédomi
Souhlas se zavedenim ISMS Indikatory a metriky bezpecnosti
Prohlaseni o aplikovatelnosti Rizenf zdrojd, dokument( a zaznamd

PoZadavky

Dodavatelé

- Kontroluj -
Uspokojeni Uspokojeni
s [
|

ZlepsSovani ISMS Vyhodnoceni incidentd
Opatfeni k napravé ISMS Monitorovani a kontroly
Preventivni opatfeni ISMS Méreni ucinnosti ISMS

Plan internich auditt ISMS
Zprava o stavu ISMS

Obrazek 3 - Demingiiv cyklus ISMS (zdroj: zpracovano dle (Pfemysl Pazderka, 2014))
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Po naplanovani prislusného zlepSeni se cely proces posouva do faze
»DéElej. V této fazi by mély byt nejprve testovany a posléze i implementovany
zmény, které byly navrzeny ve fazi ,,Planuj. Je nepfipustné provadét zmény,
které nebyly dokumentovany, vystupy, které vzniknou zavaddénim zmén, je

tteba zaznamenavat, véetné ptipadnych neobvyklych udalosti.

Ve fazi ,, Kontroluj* dochézi k analyze dat, sesbiranych v ptredchozi fazi.

Data se analyzuji z hlediska stability a schopnosti.

Féze ,Jednej” je finalni fazi jednoho Demingova cyklu. Na zakladé¢

analyzy vysledkl a hodnoceni pfedchazejiciho testu se bud”

- piijmou navrzené a projednané zmény a cely cyklus se za tc¢elem dalSiho
zlepSovani opakuje. VSechny potfebné zmény se zavedou do procesti nebo

systému
- ptivodni zmény se koriguji ve fazi planuj a cely cyklus probiha nanovo

Rizeni rizik (§4). V ramci zajisténi kybernetické bezpecnosti pozaduje NBU
zavést procesy fizeni rizik, pfi kterych jsou identifikovana a vyhodnocovana
rizika, tykajici se aktiv KII a primarnich aktiv VIS. Nasledné jsou urcena
a schvéalena zbytkova rizika, kterd se popisi ve zpravé o hodnoceni rizik.
Uvedena opatfeni musi byt uvedena v prohlaseni o aplikovatelnosti, terminy
realizaci a odpovédné osoby jsou soucasti planu zvladani rizik. V tomto
paragrafu je také uveden minimalni vycet hrozeb a zranitelnosti, aby bylo

mozné rizika pro KII a VIS vypocitat.

Bezpecnostni politika (§5). Dokumentace bezpecnostni politiky by
v organizaci méla byt tak obsahld, aby odpovidala poctu feSenych oblasti
kybernetické bezpecnosti. Pro VIS i KII se jedna o politiky pro 14 zakladnich
oblasti, KII obsahuje dalSich 7 oblasti, mezi které patii napf. technické

zranitelnosti nebo mobilni zafizeni.
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Organizacni bezpecnost (§6). Pro KII i VIS je vyhlaSkou vyZzadovano urceni
bezpecnostnich roli a vyboru pro fizeni bezpec¢nosti ICT, pro kritickou
infrastrukturu jsou navic predepsany nasledujici 4 role — manazer bezpecnosti
ICT, architekt bezpecnosti ICT, auditor bezpecnosti ICT a garant aktiva.
VyhlaSka dale stanovi pozadavky na kvalifikaci jednotlivych osob.
V soucasnosti je stanovena podminka fadného vySkoleni urcenych pracovnikt

a tf1 roky praxe v oboru.

Stanoveni bezpe¢nostnich poZadavki pro dodavatele (§7). Jelikoz je stale
vice externich dodavatelli zapojovano do provozu a bezpecnosti ICT u subjekt
vefejné spravy, je nezbytné, aby s témito dodavateli byla uzaviena tadna
pisemna smlouva. Pokud se externi dodavatel podili n¢jakym zplisobem na
spravé VIS (provoz, zajisténi bezpecnosti), musi pisemna smlouva navic
obsahovat ujednani o bezpecnosti informaci. Pro KII je navic vyzadovana
dohoda o urovni dodavanych sluzeb (SLA) doplnéna o pravidelné hodnoceni
rizik. Samozifejmosti je pravidelnd kontrola této urovné sluzeb vcetné

odstranovani zjisténych nedostatki.

Rizeni aktiv (§8). V kapitole 3.4.1 — DileZité pojmy ZoKB bylo vysvétleno
slovo aktivum a to i v souvislosti s VIS a KII. Jelikoz byla vétSina statnich
agend transformovéna do prostfedi ICT a u dal$ich je planovéana stejny zména,
je nezbytné tato aktiva adekvatné chranit a efektivné spravovat. S pfesunem
téchto aktiv do prostfedi ICT nartsta pocet hrozeb a zranitelnosti, kterym jsou
vystavena. Rizeni aktiv pro objekty KII a VIS dle vyhlasky spociva
v identifikaci a ohodnoceni priméarnich aktiv a ur€eni jejich garanta. Pro KII
navic vyhlaska také vyzaduje identifikaci podplrnych aktiv, vcetné urceni
garanta. [ na tato aktiva budou aplikovdna bezpecnostni opatieni a budou
vyhodnocovany zavislosti k aktivim primarnim. Pro aktiva KII 1 VIS je
pozadovano stanoveni klasifikace a zavedeni pravidel a pro jejich ochranu. Je
nezbytné fadné nakladani s vadnymi médii, na kterych jsou nebo v minulosti
byla aktiva ulozena. Jedna se napiiklad o pevné disky z diskovych poli, datové

pasky nebo 1 CD a DVD média.
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e Bezpecnost lidskych zdroji (§9). Zaméstnanci se fadi mezi podpiirné aktiva
(kap. 3.4.1.), z tohoto diivodu je nezbytné i tato aktiva chranit. Neznamena to
vSak fyzickou ochranu zaméstnancl, ale ochranu znalosti a informaci, ke
kterym maji zaméstnanci pfistup a mohla by byt zneuzita a to tieba
i nevédomé. Dle spolecnosti Doverville s.r.o. je az 80% vSech bezpec¢nostnich
incidenti v organizacich pachano vlastnimi zaméstnanci'. Proto je nezbytné
klast draz na pravidelna Skoleni zaméstnancii v oblasti bezpe€nosti informaci,
kde jsou vSichni doteni zaméstnanci fadné pouceni, jak s informacemi
nakladat. Nutné je provadéni pravidelnych kontrol, zda jsou vSechna nafizeni
zaméstnanci dodrzovana. Po ukonceni pracovniho poméru zaméstnance musi
byt jasné definovano, jak bude naloZzeno se vSemi svéfenymi prostiedky.
Obvykle je 1 stanovena doba, po kterou je zaméstnanec vazan mlcenlivosti. Pro
oblast KII musi byt navic stanoveny postupy a pravidla pro urceni jednotlivych
roli administratori a zaméstnancti, bezpecnostni Skoleni jsou ukoncena formou
zaveéreCnych testl. V pfipadé poruSeni bezpecnostnich pravidel jsou
definovana disciplinarni fizeni se zaméstnancem, pokud dojde ke zmeéné
postaveni zaméstnance, musi byt zménéna i vSechna jeho opravnéni tak, aby

odpovidala nové pozici.

e Rizeni provozu a komunikaci (§10). NBU vyzaduje pro KII i VIS sledovani
a vyhodnocovani bezpecnostnich udalosti. Tyto udalosti, jak zminil
v pozndmkach k vyhldSce Ing. Ptremysl Pazderka, spoluautor vyhlasku
k ZoKB, neni povinné hlasit CERTu. VSechny bezpecnostni udélosti jsou
definované zakonem a jednd se o takové udalosti, které nemaji na VIS ani na
KII Zadny dopad. Pro piiklad je mozné uvést zafungovéani antivirového
software nebo firewallu. Naopak je pro KII i VIS pozadovano stanoveni
pravidel a postupli, aby byl zajistén bezpecny provoz. Pro KII jsou tato

pravidla specifikovana podrobnéji.

e Rizeni p¥istupu a bezpeéné chovani uZivatelit (§11). Tento paragraf z &asti

souvisi s §9 - Bezpecnost lidskych zdroju a dale jej rozsifuje. Aby mohl byt

" http://www.doverville.cz/cs/poradenstvi-a-audity/risk-security/bezpecnost-lidskych-zdroju

43



efektivné fizen pfistup uzivatell ke zdrojim, je nezbytné, aby mél kazdy
uzivatel KII nebo VIS unikétni identifikator (login), na jehoz zakladé mu
budou pfidélovana nebo odebirdna prava k jednotlivym IS. Je vyZadovéana
ochrana vSech autorizac¢nich udajii a to jak ze strany vSech uzivatell, tak ze
strany administratord, pro KII je navic nezbytné ruSeni nepotfebnych
opravnéni. Jak zminuje spolecnost Cisco, dochdzi v posledni dob¢ k rozvijeni
trendu tzv. BYOD? zafizeni. Nesmi byt proto opomenuta ochrana i téchto
zafizeni. Jedna se obvykle o mobilni pfistroje nebo notebooky, které jsou diky
bezdratovému pfipojeni jednoduSeji zneuzitelné, proto se ochrané téchto

zatizeni musi vénovat zvySena pozornost.

e AKkvizice, vyvoj a udrzba (§12). Tento paragraf ZoKB nafizuje subjektim,
které patii do KII nebo VIS stanovit bezpecnostni pozadavky na informacni
systémy a zahrnout je do projektu akvizice, vyvoje a udrzby systému. Zakon
dale pozaduje identifikaci, hodnoceni a fizeni rizik, které s touto Cinnosti
souviseji. Mezi povinnosti patii zajiSténi bezpecnosti vyvojového prostiedi IS
a testovacich dat a také testovani provedenych zmén v IS pted tim, nez je nova

verze nasazena do ostrého provozu.

e Zvladani kybernetickych bezpe¢nostnich udalosti a incidentt (§13). Zakon
nafizuje pro subjekty KII a VIS vést dokumentaci systému zvladani
kybernetickych bezpecnostnich incidentii. Je rovnéz vyzadovano, aby povinné
osoby zajistily, ze budou oznameny kybernetickych bezpecnostnich udalosti od
administratorti, uzivatelll a garanta aktiv. O vSech téchto oznamenich musi byt
proveden zaznam. Subjekty maji rovnéZz povinnost vSechna ozndmeni
vyhodnocovat, identifikovat a klasifikovat bezpecnostni incidenty a na zaklad¢
analyzy zjiSténych skutecnosti stanovit nova bezpecnostni opatfeni k zamezeni

jejich opakovani.

? zanglického slovniho spojeni Bring Your Own Device — piineste si své vlastni zafizeni
(http://www.cisco.com/web/about/ac79/docs/re/BYOD_Horizons-Global.pdf). Jedna se o soukromé zafizeni
zaméstnance, se kterym ma zaméstnanec povoleno pfistupovat k firemnim zdrojim a pouzivat jej ke své
pracovni ¢innosti.
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Rizeni kontinuity ¢innosti (§14). Rizeni kontinuity ¢innosti je proces, ktery
pripravi organizaci na feSeni neptedvidatelnych situaci a zmirni jejich ptipadné
nasledky. V ptipadé KII a VIS je velice dilezité obnovit provoz postizenych
struktur v co mozné nejkrat§im case, aby byla obnovena alespoii jejich pfedem
stanovend minimalni Groveil poskytovanych sluzeb. Vysledkem by mélo byt
vytvofeni havarijnich plani a pland obnovy, které umozni v piipadé
bezpecnostniho incidentu nebo havarie této minimalni trovné dosahnout.
VyhlaSka pozaduje, aby povinné osoby provadé€ly fizeni kontinuity cinnosti
u subjekt KII a VIS. Pozadavky vyhlasky vychéazeji z pozadavkii uvedenych

v norm¢ ISO/IEC 27001. Proces je znazornén na obrazku 4.

Ustanoveni
procesu BCM

™ ¢

Udriba,

testovani,

aktualizace, Analyza
skoleni dopadd

Rizeni
kontinuity
Implementace cinnosti
opatreni organizace Analyza
vyplivajicich rizik
z plant

Tvorba Tvorba
plant strategie

obnovy

Obrazek 4 - Business continuity management (zdroj: zpracovano dle (Martin Tobolka, 2011))

Kontrola a audit (§15). Jak jiz ndzev napovidd, tento paragraf vyhlasky
vychazi z metodiky COBITS a nafizuje povinnym osobam vytvaret vnitini
predpisy a smluvni zavazky, které se vztahuji k KII a VIS tak, aby bylo mozné

tyto predpisy a zavazky prosazovat. Mezi dal§i povinnosti patii pravidelna
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kontrola a dokumentace dodrzovani stanovenych bezpecnostnich politik. Audit
musi byt provadén osobou s odbornou kvalifikaci (dle §36 zakona), kontrola
infrastruktury KII by méla byt provaddéna automatizovanymi nastroji. Zjisténé
vysledky by mély byt odborné vyhodnoceny a na ptipadné zranitelnosti musi

povinna osoba reagovat.

Druhou skupinou jsou opatieni technickd, obsahem je 12 polozek (paragrafii

vyhlasky). Jedna se o technickd zafizeni a technologie, které napoméhaji zajiStovani

pozadovanych bezpecnostnich funkci.

Fyzicka bezpeénost (§16). Pokud vyjdeme z normy ISO/IEC 27001, patti do
fyzické bezpecnosti hlavné zabezpefené oblasti, tedy v podstaté bezpecnost
budovy a mistnosti v€éetné dvefti a oken a elektronické zabezpeCovaci systémy
(EZS). Mezi dalsi c¢asti fyzické bezpecnosti patii kontrola vstupu do téchto
zabezpeCenych oblasti nebo jejich ochrana ptfed pfirodnimi katastrofami
v podobé pozart nebo povodni. Fyzickd bezpecnost neni jen o ochrang prostor,
ale musi byt zajiSténa 1 dodavka elektrického proudu v ptipadé selhani
dodavky napéjeni od hlavniho dodavatele a také optimalni provozni podminky
v urenych oblastech (obvykle serverovny). Prostfedkd, kterymi lze poZzadavky
na fyzickou bezpecnost splnit je n¢kolik druhti. Pro zabezpeceni pfistupu do
objektu je mozné pouzit mechanické zabrany ve spojeni s EZS, pro kontrolu
vstupu lze vyuzit elektronické zamky napojené na ctecky elektronickych karet
¢i Cipill. Cely objekt a jeho okoli umozni monitorovat specialni televizni okruhy
nebo modernéjsi kamerové systémy na bazi sitovych prvki. Jako ochranu pred
vypadkem dodavky napdjeni se pouzivaji vykonné centralni zaloZni bateriové
jednotky (UPS), dieselové elektrocentraly nebo idedlné kombinace obou
systémil. Kratkodobé vypadky napajeni obvykle pokryvé centradlni UPS, ktera
pfi delSim vypadku zaroven poskytuje dostatek ¢asu pro nastartovani dieselové

elektrocentraly.

Nastroj pro ochranu integrity komunikacnich siti (§17). Aby mohly byt
komunikaéni sit€¢ chranény, je nezbytné vyuzivat nastroje, které¢ cely proces

zjednodusi, pfipadné jej zautomatizuji. Mezi takové nastroje patii firewall,

46



ktery na zékladé pfedem definovanych tidi datovy provoz mezi sitémi s riznou
urovni zabezpecCeni a diveéryhodnosti. Nejcastéji jsou umistovany na rozhrani
siti LAN a WAN, ale obvyklé¢ je jejich pouziti i mezi LAN sitémi — naptiklad
pro fizeni provozu mezi siti pro pfenos hlasu a videa a siti datovych serveri.
Dtive si firewally vystacily se zdrojovou a cilovou IP adresou, ptipadné porty
na kterych probiha komunikace, v soucasnosti dochdzi k integraci nastroje
zvaného IDS.

IDS (z anglického Intrusion Detection System) je sitovy nastroj, ktery
pracuje na Urovni paketl, ve kterych se snazi odhalit Skodlivy kod. IDS se
obvykle zapojuje mimo hlavni tok dat (pomoci techniky zrcadleni portl),
monitoruje vice hostitelti najednou a tak je mozné odhalit lavinovité §ifeni viru
nebo sitového Cerva. Autor prace mize z vlastni zkuSenosti potvrdit, Ze i jeden
prvek IDS v rozsahlé a Clenité siti mize odhalit Sititele nebezpecného Cerva
atim napomoci jeho likvidaci — vroce 2010 dochédzelo v uzaviené siti
k neustalému zamykéani ucth uzivateli a to i pies nasazeni antivirového
software. Podezfeni padlo na nového Cerva nazyvan¢ho Conficker. Jelikoz se
jednd o velmi rozsahlou a ¢lenitou intranetovou sit’ s vlastnim spravcem
Diky systému IDS v jedné z lokalit dochazelo k informovéani ostatnich spravct
o stanicich, ze kterych utoky neustale probihaji. S vyraznou pomoci systému
IDS a aplikaci bezpe¢nostnich zaplat vyrobce operac¢niho systému se podatilo
cerva zlikvidovat.

Dalsim, nastrojem, ktery vyrazné¢ napomaha omezit utoky na
komunikac¢ni infrastrukturu je ndstroj IPS (z anglického Intrusion Prevention
System). IPS se v podstaté chova stejn¢ jako systém IDS s rozdilem, ze je
zapojena piimo jako jeden z prvki, pfes které probihd veskery provoz. Pokud
IPS zjisti dle svého pravidla nestandardni komunikaci, rovnou tuto komunikaci
zablokuje. Oproti systému IDS tedy poskytuje okamzité zastaveni podezielé
¢innosti, ktera probiha v siti. IPS se ale Spatnou konfiguraci mize zménit
v dvousecnou zbran. V ptipad¢ Spatné definice pravidla nezadouciho provozu
muze dojit i k zablokovani provozu, ktery blokovan byt nesmi. Aby se ptedeslo

dlouhodobéjsim vypadkiim komunikace z divodu nastalého problému s IPS, je
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k IPS paraleln¢ zapojen tzv. bypass switch. Pii normalni ¢innosti tento switch
sméfuje data do systému IPS, pifi vypadku elektrické energie nebo pii
problému s IPS dojde k pfepnuti provozu piimou cestou mimo IPS a to
nezavisle na napajeni, jelikoz se jedna o pasivni zatizeni.

Neméné dulezitym faktorem, ktery muze ovlivnit schopnost systému
ustat utok, jsou pouzité sitové prvky. Pii potiebé vybudovat robustni
komunikaéni infrastrukturu, je vhodné uzivat prvky renomovanych vyrobci,
kteti jsou technologicky na dobré trovni. Tyto prvky jsou konstruovany na
vysokou zatéz, zaroven jim vyrobce veénuje po piedem stanovenou dobu,
maximalni péc¢i v podobé bezpeCnostnich zaplat, oprav a v neposledni fad¢
1 pfiddvanim novych vlastnosti nebo funkci. 1 sebelepsi sitové prvky vsak
nemusi stacit, pokud dojde k vybudovani sitové infrastruktury, ktera bude
nevhodné navrzena. Je tedy nezbytné pouzit design od certifikovanych
systétmovych inzenyrt, ktefi maji dlouholeté zkuSenosti a jsou schopni pfii
dobré zadavaci dokumentaci analyzovat nejen soucasné problémy, ale
i problémy, které mohou nastat v budoucnosti — napftiklad rozSifovanim

stavajici site.

e Nastroj pro ovérovani identity uzivateli (§18). S ovéfovanim identity se
dnes v soukromé sféfe setkdvame doslova na kazdém kroku. Pokud chceme
odeslat nebo ptecist elektronickou postu, sdélit svym kamaradim, co prave
délame nebo si do cloudového ulozisté ulozit své fotografie. Pi kazdé z téchto
¢innosti jsme vyzvani k zadani uzivatelského jména (identity) a hesla. Jsou
hesla, kterd pouzivame dostatecné bezpecna? Dle nékterych internetovych
deniki’ je 1 vroce 2014 nejcastéji pouzivané heslo ,,123456%, nasledovano
heslem ,,password“. ZoKB na tento problém mysli a nafizuje pro KII i VIS,
aby mé¢li vSichni uzivatelé i administratoii heslo o takové slozitosti, Ze bude
obsahovat alesponi jedno velké pismeno, jedno malé pismeno, jednu cislici
a jeden specialni znak, jeho minimélni délka bude 8 znaki a maximalni doba

platnosti 100 dni. Pro KII jsou navic stanoveny zvysSené ndroky v podobé

3 Spole¢nost SplashData analyzuje na konci kazdého roku hesla, ktera byla na internetu
kompromitovéana a vytvaii z nich seznam 25 nejpouzivanéjSich resp. nejvice zneuzitych. Souhrn analyzy
roku 2014 nabizi napf. stranka http://www.prweb.com/releases/2015/01/prweb12456779.htm.
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kontroly diive pouzitych hesel, zamezeni vicendsobné zmény hesla jednoho
uzivatele béhem definovaného obdobi (nejméné¢ 24 hodin) a vynuceni
minimalni délky hesla u administratorskych U¢td na 15 znaki. VSechny tyto
naroky je mozné splnit pomoci dnes jiz bézn¢ uzivanych nastroji, mezi které
patii naptiklad Cisco ISE, Cisco ACS, Microsoft Active Directory nebo LDAP
(Lightweight Directory Access Protocol), ktery je vyuzivan na UNIXovych

systémech.

e Nastroj pro Fizeni pristupovych opravnéni (§19). Analyza predchazejiciho
paragrafu osvétlila nutné podminky zabezpeceni uzivatelského uctu pro pfistup
do informacnich systéml nebo administrace. Nezbytnou soucasti ochrany VIS
1 KII je fizeni pfistupovych opravnéni k samotnym aplikacim a datovym
soubortim, dale pak sprava a fizeni opravnéni pro Cteni, zapis dat a zménu
opravnéni. Pro KII je povinnost rozsifena o povinnost zaznamenavat pouziti
vSech ptistupovych opravnéni. Jako ndstroj pro fizeni ptistupovych opravnéni
je mozné pouzit IPS, firewally nebo v pfipadé BYOD (soukromd zafizeni
uzivatelll) protokol 802.1x. V soucinnosti s témito nastroji je nezbytné

definovat jednotliva prava na Grovni aplikaci a operacnich systémii.

e Nastroj pro ochranu pred Skodlivym kodem (§20). Mezi neméné dulezité
nastroje pro ochranu aktiv subjektti KII 1 VIS patfi antivirové a antimalwarové
softwary. ZoKB pro oba subjekty vyzaduje pouziti nastrojii pro antivirovou
ochranu a to v rozsahu kontroly od koncovych pracovnich stanic po servery
a sdilend datova ulozisté. Diiraz by mél byt kladen na castou, pravidelnou
automatickou aktualizaci definic a signatur, aby mohlo antivirové feSeni co
nejrychleji reagovat na nové vzniklé hrozby. V ptipad¢ ,,utoku nult¢ho dne®,
ktery na svych strankach blize popisuje napiiklad internetovy denik WIRED*
je vhodna kontrola spousténych aplikaci pomoci whitelistu, coZ je seznam
povolenych aplikaci. Antivirovy software by mél byt centralné spravovany,
aby byl administrator okamzité vyrozumén o zachytu infekce. Jako vhodny

dopln¢k antivirového feSeni mohou byt wuzita specializovand sitova

* http://www.wired.com/2014/1 1/what-is-a-zero-day
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antimalwarova zafizeni. Antivirovych a antimalwarovych feSeni existuje
v souCasnosti nepfeberné¢ mnozstvi. Nektera feSeni vSak nedisponuji
centralizovanou spravou klientskych stanic nebo jejich vysledky nejsou
uspokojivé. Kazdorocné provadi nékolik specializovanych internetovych
magazin® porovnani nejznamgjsich antivirovych feeni, ktera mohou usnadnit
vybér korporatniho feSeni.

e Nastroj pro zaznamenavani ¢innosti KII a VIS, jejich uZivateli a spravci
(§21). Aby mohl byt jednoduseji odhalen ptivodce hrozby nebo divod jejiho
vzniku, nafizuje zakon pro subjekty VIS i KII pouziti nastroje nebo nastroji
pro zaznamenavani Cinnosti, které =zajisti sbér informaci o provoznich
a bezpecnostnich udalostech. Zaznamenavany by mély byt udalosti, mezi které
se fadi:

- typ €innosti

- pfesny Cas udalosti

- identifikace technického aktiva, které ¢innost zaznamenalo
- identifikaci plivodce a mista ¢innosti

- uspésnost ¢i neuspesnost pokusu

Dale je nezbytné ochranit dilezité informace pted neopravnénym ctenim

a zménou. U subjektii KII 1 VIS je povinné zaznamendavat:

- ptihlaSeni a odhlaSeni uZzivateld a administratora

- ¢innosti provedené administratory

- ¢innosti vedouci k navySeni opravnéni

- neuspesné Cinnosti

- spusténi a ukonceni prace systému

- varovna nebo chybova hlaseni

- pristupy logim

- pokus o manipulaci s logy

- pouziti mechanismil autentizace, véetné zmén tdaju k prihlaseni

- neprovedené ¢innosti v disledku nedostatku opravnéni

> http://www.av-comparatives.org nebo http://www.av-test.org
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Nastroj pro detekci Kkybernetickych bezpe¢nostnich udalosti (§22).
Aktivnim technickym nastrojem, jehoz pouziti vyzaduje ZoKB je ndstroj pro
detekci kybernetickych bezpecnostnich udélosti. Subjekty KII i VIS maji za
povinnost takovy ndstroj pouzivat k zajisténi ovéfeni, kontroly a ptipadné
blokovéani komunikace mezi vnitini a vnéjsi siti, pro KII plati pfisngjsi pravidla
v podob¢ ovéreni, kontroly a pfipadného blokovani komunikace v ramci vnitini
komunika¢ni sit€¢ a v ramci urcenych servert. Pro detekci bezpecnostnich
udalosti je mozné vyuzit napiiklad produkty spole¢nosti Cisco, SourceFire

nebo feSeni INVEA FlowMon a Arbor Networks DDoS.

Nastroj pro sbér a vyhodnoceni kybernetickych bezpec¢nostnich udalosti
(§23). Aby bylo smysluplné pouziti nastroji dle §22, je povinnost pro subjekty
KII pouzit technické prostredky, které dokazi ziskand data ukladat,
vyhodnocovat a poskytovat informace o kybernetickych bezpecnostnich
udalostech (KBU) bezpec¢nostnim rolim. Vyhodnocovani by mélo probihat
nepfetrzité, tak aby bylo zajiSténo vyuzivani ziskanych informaci o KBU
k optimalizaci bezpecnostnich vlastnosti informa¢nich a komunikacnich
technologii. Dal8i z podminek, které jsou na KII kladeny je stanoveni
bezpecnostni politiky pro pouziti a udrzbu néstroje a pravidelnd aktualizace
nastavenych pravidel pro zpiesnéni chodu néstroje pro vyhodnocovani KBU.
Jako nastroje pro sbér a vyhodnoceni mohou byt zminény produkty RSA

Envision, AccelOps nebo Splunk.

Aplika¢ni bezpec¢nost (§24). Tento paragraf ZoKB nafizuje subjektim VIS
1 KII, jak se starat o aplika¢ni bezpecnost. Oba typy subjektli jsou povinny
provadét bezpecnostni testy aplikaci, které jsou pristupné z vnéjsi sit¢ pred
uvedenim do provozu a po kazdé zasadni zméné bezpecnostnich mechanizmii,
subjekty KII jsou navic vazany povinnosti zajistit ochranu aplikaci a informaci
dostupnych z vnéjsich siti pred:

- neopravnénou ¢innosti

- popfenim provedenych ¢innosti

- kompromitaci nebo neautorizovanou zménou
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- transakci  pfed  nedokonfenim,  nespravnym = smérovanim,
neautorizovanou zménou, kompromitaci, neautorizovanym
duplikovanim, opakovanim

Bezpecnostni testy aplikaci se mohou provadét zpiisobem, ktery se nazyva
»eticky hacking®. Podrobny popis této problematiky pifesahuje ramec této
prace, podrobnosti a uskali etického hackingu je mozné nalézt napiiklad
v knize Hacking — manudl hackera (HARRIS, 2008, s. 25-40), ve které¢ je
mozné nalézt 1 vycet penetracnich nastrojt, které jsou k této ¢innosti pouzivany
- naptiklad Core IMPACT, Immunity CANVAS nebo Metasploit (HARRIS,
2008, 5. 164-179).

Kryptografické prostiedky (§25). Technické opatieni, které ma za Ukol
ochranit integritu a divéryhodnost citlivych dat, se nazyva kryptografické
prostfedky. Jelikoz mohou byt data ulozena na vyménitelnych médiich,
pfendSena po komunikacnich sitich nebo ukladdna na mobilni zatizeni, maji
VIS 1 KII za povinnost stanovit politiky pro pouzivani kryptografické ochrany,
aby byla zajiSténa ochrana divéryhodnosti a integrity téchto dat a mohla byt
prokazana odpovédnost za provedenou cinnost. Aby byla ochrana u¢inna, je
nezbytné zvolit spravné typ 1 silu kryptovaciho prostiedku. Pro subjekty KII
jsou z tohoto diivodu stanoveny minimalni poZadavky na silu Sifrovacich klica.
Pouzit¢ mohou byt symetrické algoritmy (napf. AES, RC4, SNOW 2.0),
asymetrické algoritmy (napt. DSA, ECDH), pro hash je mozné vyuzit funkce
SHA2, RIPEMD-160 nebo Whirpool. Pouziti aktivnich prvkid s podporou
pozadovanych kryptografickych standardli je samoziejmosti, stejné jako

nasazeni nastroje pro spravu mobilnich zatizeni (MDM).

Nastroje pro zajiSténi vysoké urovné dostupnosti (§26). Pojem ,,vysoka
urovent dostupnosti“ je dnes prevazné spojovan se zkratkou SLA, kterd
oznacuje uroven poskytovanych sluzeb. Jak fesit tento problém, pokud nejsou
prvky KII spravovany pomoci servisni smlouvy bylo ¢astecné zminéno v §17
v souvislosti s kvalitnim navrhem sitové infrastruktury. Konkrétné se jedna

o kvalitni navrh infrastruktury, ve kterém je pocitdno s nasazenim prvku
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v modu redundance, aby pfi vypadku hlavniho prvku ptevzal jeho cinnost
prvek zalozni nebo aby dosSlo pouze k sniZzeni propustnosti, nikoliv k celému
vypadku. Soucasné je vhodné vytvofit sklad ndhradnich technickych aktiv,
ktery umozni rychlou vyménu vadného prvku a tim névrat sit¢ do standardniho
stavu, zdroven by vSechny pouzité prvky mély byt odolné proti utokiim, které
jsou schopné snizit dostupnost sluzeb. V ptipadé servisni smlouvy s externim
dodavatelem sluzeb a infrastruktury nesmi byt ve smlouvé opomenuty diilezité
casti jako je pozadavek na redundanci kritickych komponent, sklad nahradnich

komponent a servis prvka v rezimu 24/7/365.

Bezpecnost primyslovych a Fidicich systémia (§27). I posledni paragraf
vyctu technickych opatieni se tyka pouze subjekti KII a jak napovidéd jeho
nazev, tykd se prevazné infrastruktury zafizeni, které jsou fizeny
specializovanymi primyslovymi systémy. Zakon nafizuje, aby k témto
prumyslovym a fidicim syst¢émim byl omezen jak fyzicky, tak vzdaleny
pristup. Jednotlivé systémy musi byt chranény pied znamymi zranitelnostmi
amusi byt zaruceno bezprostfedni obnoveni chodu po selhdni v disledku
kybernetického bezpecnostniho incidentu. Mezi zafizeni, které splituji definici,

je mozné zahrnout naptiklad elektrarny nebo teplarny.

53



4 Shrnuti teoretické casti

Ukolem teoretické &asti diplomové prace bylo &tenafovi osvétlit problematiku
terminu ISMS, ktery je velice dllezity ve vztahu k bezpecnosti informaci organizace.
Z pojmu ISMS pfesel autor plynule k normédm fady ISO/IEC27000, aby bylo mozné
v navazujicich kapitolach analyzovat Zakon o kybernetické bezpe€nosti. V kapitole
které zakon ¢.181/2014 Sb. vyuziva. Dilezité pojmy zédkona jsou definovany obdobné¢ jako
v norm¢ ISO/IEC27000, nékteré definice byly zjednoduSeny bez dopadu na vyznam,
nékteré byly naopak pfidany z diivodu specifika jejich vykladu do vyhlasky, ktera zdkon

provazi.

V dalsi ¢asti teoretické Casti se autor vénoval frameworku COBIT. Byla ptedstavena
historie frameworku, vysvétleny byly jeho hlavni principy. COBIT nabizi, na rozdil od
norem ISO/IEC27000, uceleny pohled na fizeni informacni bezpe¢nost organizace. Od
verze 4.1 v sobé zahrnuje metodiku RiskIT, tedy metodiku pro fizeni IT rizik. V ¢asti,
ktera byla nazvana ,,COBITS for Risk* je mozné nalézt desitky scénarit, které se této
problematice vénuji. Ty vSak nezachdzeji do pfiliSnych detaili, coZ je jeden z hlavnich
rozdili mezi COBIT a ISO/IEC27000 v souvislosti s bezpecnosti informaci. Dalsi rozdily
je mozné nalézt v kapitole 2.3, kde se jim autor prace vénuje vcetné jejich detailniho

rozboru.

V posledni kapitole teoretické ¢asti autor detailn¢ analyzuje Zdkon o kybernetické
bezpecnosti, vysvétluje dilezité pojmy, které jsou zdkonem pouZivany. Nasledné jsou
predstaveny tii zakladni pilite zdkona a jsou vymezeny povinnosti spravcii subjektu,
kterych se zdkon tyka. Pro uplnost a jednoduss$i orientaci v problému jsou uvedeny
ptiklady téchto subjekti vcetné jejich zatazeni do pfisluSnych skupin. V posledni casti
kapitoly o Zakonu o kybernetické bezpecnosti jsou detailné analyzovany obé skupiny
bezpec¢nostnich opatfeni — tedy opatfeni organiza¢nich a opatieni technickych. Organiza¢ni
opatfeni se tykaji procest, které¢ jsou spojeny s otazkou bezpecnostnich roli,
administrativnich zaleZitosti pfi ptidélovani opravnéni, zarovenn do této skupiny patii
procesy persondlniho charakteru. Opatfeni technickd se vénuji problematice technickych

zafizeni a technologii, které napomahaji zajistovani pozadovanych bezpecnostnich funkci.
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5 Bezpecnostni rizika komunikacni infrastruktury

Jelikoz autor pracuje ve statnim subjektu, jehoz zaméstnanci maji pfistup k mnoha
citlivym udajim ve smyslu zdkona &. 101/2000 Sb.°, rozhodl se provéfit, zda soudasna
opatteni, at’ uz technicka ¢i organizacni, tyto udaje dostatecné chrani. Subjekt, ve kterém
autor pracuje, zaméstnava vice nez 1400 zaméstnanct, ncktefi z nich jsou opravnéni
nahlizet do informacnich systémt, které mohou obsahovat osobni nebo dokonce citlivé
osobni udaje nebo tyto udaje maji k dispozici ptimo na svych osobnich pocitacich. Vice
nez 400 z téchto zaméstnancii pracuje v objektu, ktery je pfedmétem této analyzy. Z tohoto
divodu je nezbytné dodrzovat ur¢itd organizani opatfeni a v oblasti komunikaéni

infrastruktury nasazovat takova technicka opatteni, ktera znemozni zneuziti téchto dat.

5.1 Fyzicka bezpecnost

V kapitole 3.4.5 (§16) autor stru¢né nastinil problematiku fyzické bezpecnosti
z pohledu Zakona o kybernetické bezpecnosti. Fyzickou bezpe¢nost tvoii systém opatieni,
kterd maji zabranit nebo ztizit pfistup k informacim tém osobam, které s nimi nejsou

opravnény nakladat, poptipad¢ ptistup nebo pokus o n¢j zaznamenat. (Perdikaris, 2014)

5.1.1 Zakladni oblasti fyzické bezpecnosti
Fyzicka bezpecnost se rozdéluje do nékolika samostatnych celkt, které vymezuji

pouziti jednotlivych bezpecnostnich mechanismi.

a) Bezpecnost perimetru (Perimeter security) - ochrana perimetru ma za ukol
detekovat nepovolené prekroceni hranice urCité oblasti. Tato oblast bezprostfedné
obklopuje prostor, ktery obsahuje chranény informaéni systém. Tento prostor si
muzeme piedstavit napiiklad jako pozemek okolo objektu. Dle diileZitosti jsou
aplikovana technologickéd bezpecnostni opatieni, mezi kterd mohou patfit vysoké
ploty nebo zdi, ale 1 aktivni systémy vyuzivajici paprsek nebo kamery, které cely
prostor monitoruji a v pfipadé jeho naruSeni mohou informovat ostrahu.
V ptipad¢ wuziti kamerovych systémi je nezbytné postupovat dle zdkona
¢. 101/2000Sb, orientacni navod, jak vhodné pouzit metodiku s nazvem

»Provozovani kamerovych systémua®, kterou je mozné nalézt na strankach Utadu

6 zakon o ochrané osobnich tdaji
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b)

vvvvvv

doporudovano kontaktovat s dotazem piimo samotny utad (Urad pro ochranu

osobnich udajii, 2012). Oblast je vyobrazena na obrazku ¢. 5 Zlutou barvou.

Kontrola pfistupu (access control) — tato cast fyzické bezpeCnosti zajiStuje
kontrolu pfi vstupu za perimetr, tedy obvykle do objektu, ve kterém se vyskytuje
chranéné aktivum (napt. ulozené informace v elektronické podob¢). Oblast je
vyobrazena na obrazku ¢. 5 barvou Cervenou. Kontrolovat by se mély veskeré
vstupy do objektu (vchody, brany pro vjezd vozidel), v ptipade, ze byl jako
perimetr zvolen plast’ budovy, je nezbytné pouzit mechanismy kontroly pfistupu
1 na zajisténi jednotlivych oken a dalSich technologickych otvort v tomto plasti,
které by mohly byt zneuzity. Jako vhodnou kombinaci si 1ze predstavit miize na
oknech, které zastanou funkci pasivni bezpecnosti a elektronické ¢idla umisténa
uvnitf mistnosti na jednotlivych oknech, ktera v pfipadé¢ naruSeni prostoru
upozorni ostrahu objektu. Pro kontrolu pfistupu je mozné vyuzit pracovni sily —
vratného, ktery dle nastavenych pravidel kontroluje osoby, které do chranéného
objektu vstupuji nebo jej opoustéji, vhodné je pouziti systémt EKV (elektronicka
kontrola vstupu), které vpusti pouze osoby, které vlastni piistupovou ¢ipovou

kartu nebo znaji nastavené heslo.

Vnitini bezpecnost (interior security) — Ochrana vnitini bezpec¢nosti, jak je jiz
patrné z nazvu, ma za cil ochranit prostory a systémy, které obsahuji citliva data
nebo s nimi pracuji. Takova oblast nebo oblasti by se v obrazku 5 vyskytovaly
uvnitf cervené oblasti. Ochrana bude tedy zaméfena na jednotlivé kanceldiské
mistnosti, ale je nezbytné myslet i na centrdlni klimatizaci nebo garaze, ve
kterych jsou parkovana vozidla obsahujici nepfenosné technologické prvky, které
taktéz citlivé informace mohou obsahovat. Vhodny pasivni technologicky prvek
pro ochranu vnitini bezpe¢nosti jsou kvalitni dvefe ve spojeni s vhodnou vlozkou
zamku, které poskytnou zabezpeCeni hlidané mistnosti po dobu dlouhodobé
nepfitomnosti osob, které do téchto prostor pravidelné pristupuji. Nezbytné je
vSak tyto prvky kombinovat s prvky aktivni ochrany, tedy idedlné se systémem

EKYV, kamerovym systémem, ktery se umisti do pfistupové cesty a aktivnimi
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senzory (mikrovinné, infracervené, magnetické kontakty) uvniti mistnosti, které

v ptipad¢ pruniku spusti poplach.

Obrazek 5 - Fyzicka bezpecnost - Perimetr (zdroj: autor a http://mapy.google.cz)

Jako dopln€k wvnitini bezpecnosti mize byt vyuzito technologickych prvku,
které¢ znemozni nebo alespon ztizi fyzickou manipulaci s chrdnénymi zatizenimi,
tedy jejich rozebrani zniceni nebo odneseni. Mezi tyto prvky mohou patfit
napiiklad zdmky rackovych skfini, zdmky na pocitacich nebo i plomby, které sice
nezabrani rozebrani pfistroje, ale dokazi upozornit, ze s nim dochazelo k néjaké

manipulaci. VSechna tato opatieni jsou doplinkovym stupném fyzické ochrany.

Mezi zvlaStni opatieni fyzické bezpe€nosti bezesporu patii také ochrana pied
vypadkem dodavky elektrické energie, bez které¢ by zadné technické opatfeni nemohlo
plnit svou ulohu. VSechny elektronické systémy by mély byt vybaveny zaloznim systémem
napajeni, diraz musi byt kladen i1 na typ pouzitych elektronickych zamka s ohledem na
bezpecnost osob. VSechny zdmky, které se nachazeji v koridoru zna€ené unikové cesty, by

se po vycerpani zalozni elektrické energie mély odemknout, aby — naptiklad v ptipadé
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pozaru — mohly osoby, které se v objektu nachazeji, bezpecné opustit ohrozeny prostor.

(Kingsley-Hefty, 2013)

5.1.2 Organizacni opatieni

Fyzicka bezpecnost neni pouze o technologickych opatfenich, ale nezbytnd jsou
1 opatfeni organiza¢ni. Mezi tato opatfeni patii urceni osob nebo subjektll, které jsou
zodpoveédné za provadéni kontroly fyzické bezpecnosti, pravidelné testovani funkcnosti
ochrannych systémt, ale maji také za povinnost spravovat databazi osob, které¢ maji do
objektu nebo jeho urcitych ¢asti ptistup. Organizacni opatieni se ale tykaji i ostatnich osob,
které jsou autorizovany pro vstup do objektu. (Ricks, 2014) Tyto osoby musi byt
kazdoro¢né skoleny v oblasti bezpe€nosti informaci, v pfipad¢, Ze je jejich ¢innost spojena
s utajovanymi informacemi, jsou povinny — pii vySSim stupni utajeni — podstoupit
pravidelnou provérku NBU'. Jako samoziejmost by méla byt strukturovana dokumentace,
ve které budou piesné veskeré prostiedky popsany, véetné zplsobu jejich vyuziti ve
fyzické ochrané hlidanych aktiv. Mapa vSech zafizeni s pfesnym umisténim je vhodnym

doplitkem této dokumentace.

5.2 Analyza fyzické bezpecnosti objektu

Autor prace by rad ivodem sdélil, ze neni zamé&stnan jako pracovnik, ktery nema na
starost fyzickou bezpecnost organizace a tak jsou nasledujici tadky pouze jeho
subjektivnim pohledem na problematiku fyzické bezpeCnosti v organizaci, ve které
pracuje. Autor rovnéZ mohl prehlédnout skryty prostiedek, ktery zabezpecuje misto, které
je vanalyze zminéno jako mozné riziko. Z diivodu povahy organizace neni vhodné
zvetejiiovat jeji nazev, ucel ¢i umisténi, aby tato prace nemohla slouzit jako nadvod a byt

zneuzita pro napadeni objektu.

Objekt, ktery se autor pokousi analyzovat, se nachazi na otevieném prostranstvi
v mésté, ve které m Zije vice nez 25000 obyvatel. V blizkosti objektu se nachazi sidlisté,
ale 1 zdravotnické centrum, takze jde o oblast s velkym vyskytem obyvatel. Objekt se
sklada z Sesti podlazi, z toho jedno je pod urovni terénu. Do objektu je mozné vstoupit

jednim ze Ctyt vstupi, dle tirovné opravnéni.

"bezpetnostni provérky NBU se Fidi zdkonem 412/2005 Sb. o ochrané utajovanych informaci
a 0 bezpecnostni zpasobilosti, ve znéni pozd¢jsich predpist
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5.2.1 Perimetr

Perimetr objektu tvofi z jedné strany zatravnéna plocha, kterd je volné pfistupna,
dal$i tfi strany perimetru jsou vymezeny nizkym plotem, ktery je v n€kolika mistech
preruseny vjezdovymi branami, které jsou neustale oteviené. Nejednd se tedy o opatieni,
které by pasivné zamezovalo vstupu do perimetru, ale pouze jej vymezuje. Perimetr je
hlidan cca desitkou kamer, které¢ jsou pod nepfetrzitym dohledem nékolika operatora.
JelikoZ je perimetr otevieny, neni mozné, aby kamerovy dohled rozpoznal, zda ten, kdo se
v perimetru vyskytuje, je zaméstnanec nebo potencialni uto¢nik, ktery aplikuje metodiku

zvanou ,,Red teaming“g.

5.2.2 Opatreni pro perimetr
Vzhledem k povaze perimetru analyzovaného objektu lze vytknout fakt, Ze ac je
perimetr ze tfi stran obklopen plotem, pfistup do néj je v podstaté volny 1 pro osoby, které
nejsou zamestnanci organizace. Tim je umoznéno blizsi zkoumani moznych ptistupovych
cest do objektu, aniz by pohyb takovych osob alesponi zvysil pozornost ostrahy. Ostraha,
ktera je na tento fenomén zvykla, ztraci pozornost nebo pohyb vSech osob v perimetru

ignoruje do té¢ doby, nez dojde k n¢jakému incidentu.

Prvnim doporucenim autora je uzavirat piijezdové brany perimetru tak, aby byl
minimalizovan pohyb osob, které nemaji pracovni nebo smluvni vztah smérem
k organizaci. Samotny fakt, Ze pti zaviené bran¢ musi ptipadny narusitel prekonat plot, je
na kamerovém systému dobie rozpoznatelny a mohou tak byt okamzité¢ uvedena v ¢innost
piedem definovana protiopatieni. Z hlediska kontroly ¢asti perimetru, kterd neni
ohrani¢ena mechanickou zébranou, doporucuje autor zvysSit pocet kamer tak, aby byl
pokryt cely prostor okolo obvodového plasté budovy v téchto mistech. NaruSeni tohoto
prostoru i ptes jeho otevienost bézn¢ nenastava a tak kazdy pohyb osoby nebo osob miize

op¢t znamenat pokus o nalezeni slabého mista.

5.2.3 Kontrola pristupu za perimetr
Jak bylo v minulé kapitole zminéno, pfekondni perimetru zkoumaného objektu neni
nesnadny ukol. O to dilezitéjsi je nutnost kvalitni ochrany piistupu za perimetr. V kapitole

5.2 autor zminuje moznost pfistupu do objektu ¢tyfmi misty — jednd se o 2 vstupy pro

¥ Red teaming je jednou z technik penetragniho testovani a vyuziva §ir§iho pohledu na hledani cest
dovnitf organizace. Nazev je odvozeny od zargonu armady, kdy ¢erveny (red) team oznacuje nepfitele.
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osoby a 2 vjezdy pro vozidla. Oba vjezdy jsou neustale monitorovany né¢kolika kamerami,
opoustéji. Jeden zvjezdi je pln€ automaticky, ovladany osobni zaméstnaneckou
pristupovou kartou. Z divodu plné automatizace jsou nastolena piisna pravidla, ktera byla
schvalena vedenim organizace a uvedena v pfisluSném natizeni. Kazdy zaméstnanec je
povinen seznamit se, jak se po prijezdu branou chovat, aby nemohlo béhem samocinného
zavirani brany dojit k priniku neautorizovanych osob do objektu nebo naopak z objektu
ven. Tento vjezd je uréen pouze pro vozidla organizace, ve vyjimecnych piipadech je
mozZné jej po dohodé¢ vyuzit i pro vozidla smluvnich stran — naptiklad pfi odvozu

kontejneru se suti apod.

Druhy vjezd do objektu je urcen jak pro vozidla organizace, tak pro zasobovani.
Tento vjezd je uzivan prevazné béhem pracovni doby, je stfezen pracovnikem ostrahy,
ktery mize manualné¢ ovladat mechanickou zavoru. Aby bylo mozné vyuzit tento vjezd do
objektu smluvnim partnerem, je potieba vlastnit dlouhodobé povoleni od vedeni
organizace nebo potifebu vjezdu nahlésit pfedem kompetentnimu pracovnikovi, ktery
o povoleni bezodkladné rozhodne. I tento vjezd je monitorovan n¢kolika kamerami, jejichz
zorna pole se dimysIng prekryvaji’. Soudasti tohoto vjezdu je i samostatny vchod pro

zameéestnance.

Vchod pro zaméstnance je z vn&jsi ¢asti budovy monitorovan stejnymi kamerami
jako vjezd popisovany na konci minulé kapitoly. Aby bylo mozné pouZzit zaméstnanecky
vchod, musi zaméstnanec pouzit zaméstnaneckou kartu (prob€hne autentizace systémem
EKYV). Po pfekondni vstupnich dvefi miize byt zaméstnanec navic vyzvan pracovnikem
ostrahy, aby zaméstnaneckou kartu pfedlozil k nahlédnuti. Tato procedura je Cisté na
zvéazeni pracovnika ostrahy (nenajdeme zde Zadné cedulky z dob minulych, které pozaduji
predlozeni karty bez vyzvani), v piipad¢, ze pracovnik ostrahy nepojme podezieni, jsou

posledni ptekazkou pted vstupem do budovy druhé dvete se systémem EKV.

Hlavni vchod do budovy je jediny vchod, ktery mlize vyuzivat pro ptistup do budovy

organizace také Sirokd verejnost. Pro zaméstnance plati stejnd pravidla, jako v ptripade

? 1 pres zminku na za¢atku hlavni kapitoly, e autor nepracuje jako pracovnik zajistujici fyzickou
bezpecnost, ma k vystupu z kamerového systému pfistup z diivodu monitorovani funkénosti a nastavovani
jednotlivych kamer, které jsou soucasti sitové infrastruktury.
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vchodu pro zaméstnance s tim rozdilem, ze z hlavniho vchodu mohou vyuzit ¢ty moznych
pristupovych cest a to pouze pfilozenim zaméstnanecké karty. Pokud si je zaméstnanec
ostrahy jisty pfichazejici osobou, mlize sam dalkove odjistit dvefe a zamé&stnance tak pustit
dal. V ptipad¢ navstévy nebo jednani cizi osoby je nezbytné, aby byla osoba vyzvednuta
pracovnikem organizace. V pfipadé¢ Ze osoba neni dopfedu nahldSena, dojde k jeji
identifikaci a zapisu do knihy navstév. Vzhledem k povaze organizace je nepfipustné, aby
se takova osoba pohybovala po objektu samostatné, bez doprovodu. Pti opousténi budovy

nasleduje opacna procedura, tedy je proveden zapis do knihy navstév o ¢ase odchodu.

5.2.4 Opatreni pro zlepsSeni kontroly pristupu za perimetr
Autor prace se domniva, Ze jedno z rizik spoc¢iva ve vjezdu vozidel, ktera pravidelné
dovazi rtizné zbozi na zékladé dlouhodobé dohody. I v tomto ptfipad¢ hraje hlavni roli
lidsky faktor — tedy pracovnici ostrahy, ktefi tato vozidla vpoustéji za hranice budovy bez
fadné kontroly zavazadlového prostoru. K dobru budiz fec¢eno, Ze pro moznost vstupu do
objektu ze dvora budovy je nezbytné pouzit zaméstnaneckou kartu, avSak zde si autor

dokéze piedstavit vyuziti n&jakého zpiisobu socialniho hackingu'.

Obdobny problém muze nastat u hlavniho vchodu. Zde se také projevuje lidsky
faktor straznych, ktefi obfas nechavaji jedny ptistupové dvefe do nitra budovy oteviené.
Obcas nastane situace, ve které je strazny natolik zaméstnan jinou neodkladnou ¢innosti
(vyfizovani telefondtu) anemusi tak zaznamenat osobu, ktera by mohla témét
nepozorovan¢ proniknout témito dvefmi do budovy. Dalkové ovladani dvefi neni navic
podminéné ptilozenim zaméstnanecké karty, takze oteviit dvefe lze i bez autorizace ke
vstupu. Autor by doporucil minimalizovat selhdni lidského faktoru castym Skolenim
zaméstnancu ostrahy, které by doplnil vydanim natizeni, kterym by byl striktn¢ definovan
rezim vSech pfistupovych cest. V pfipad¢, Ze by byl zjistén prohiesek proti natfizeni vedeni

spole¢nosti, tento prohfesek kazenisky trestat.

Jako jeden z problémi byla zminéna moznost dalkového otevieni vstupnich dveti do
objektu pracovnikem ostrahy bez toho, aby mél pracovnik povinnost autentizace. Tato

moznost, dle autora prace, zcela rusi jakoukoliv snahu o zpfistupnéni budovy pouze

1% Socialni hacking je technika, pii které se vyuziva hlouposti nebo nepodeziravosti nékterych jedinci.
Jako priklad je mozné uvést situaci, kdy osoba, kterd se bude snazit o pristup do objektu, pozada
kolemjdouciho, zda by mu neoteviel dvefe a nepodrzel je, protoze ma v rukou tézké biemeno.
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osobam, které obdrzi autorizaci. Celé ovladani je navic umisténo v miste, které je viditelné
zvelké casti vstupni haly a to, ze je cely prostor monitorovan né¢kolika kamerami,

nezabrani potencidlnimu uto¢nikovi proniknout do budovy.

5.2.5 Vnitrni bezpecnost objektu
Dalsi casti fyzické bezpecnosti objektu je zajiSténi jeho vnitini bezpecnosti. Toto
zabezpeCeni se v podstaté prolind s kontrolou pfistupu za perimetr — tedy v mistech
pristupu do chranéné c¢asti budovy. Analyzovana budova je z vétSi Casti pruchozi bez
nutnosti pouzivat ptistupové karty, pouze pro né€kolik vyhrazenych sektorti tato povinnost
zustala. Vzhledem k poctu zaméstnancii, kterych je v této budové vice nez 500, je pii trose

el
,,drzosti‘

témét nemozné odhalit osobu, kterd se po budové pohybuje bez patiicné
autorizace. Muze za to 1 fakt, Ze kamerovy systém zachycuje pouze mista, kterymi je
mozné do budovy vstoupit z perimetru standardni cestou. Kazdy dalsi pohyb osob v ramci
budovy neni monitorovan, jediny prvek, ktery mizZe odhalit nebo minimélné znepiijemnit

pohyb takové osoby po objektu je vS§imavy zaméstnanec.

celkem sedm, z toho Sest slouzi primarné jako patchovaci zony mezi ptistupovymi prvky
sit¢ a datovymi zéasuvkami uZivatell. Nejvétsi technologickd mistnost navic plni
funkcionalitu centrdlniho datového centra. VSechny mistnosti jsou vybaveny pasivni
protipoZarni ochranou a jsou plné klimatizované. Zabezpeceny jsou pouze mechanickymi
zamky s kvalitnimi vlozkami, tfi z nich jsou v zonéach, kam je nezbytné ziskat autorizovany
pfistup vyssi urovné. Napdjeni technologickych mistnosti pfi vypadku elektrické energie
zajistuje centralni UPS, kterd poskytuje dostatecnou dobu pro nastartovani dieselového
generatoru, jehoz doba chodu je omezena pouze mnoZzstvim piipraveného paliva nebo jeho
neocekavanou poruchou, kterd muze za wurcitych okolnosti nastat. Jeho stav se
v nepravidelnych intervalech kontroluje a to véetné piepojeni dodavky energie. VSechny
prvky, které se staraji o bezproblémovy chod dulezitych technologickych prvki, jsou
pomoci mobilnich technologii schopné informovat pfedem uréené osoby v pfipadé€, Ze
doslo k neocekévané udalosti (vypadek napajeni budovy, vypadek klimatizace), obdobnou

informaci odeslou i pfi navraceni stavu do stavu obvyklého.

"' Autor prace Gimyslné nezmifiuje zptisob, jakym je mozné ziskat piistup, aby nebyla ohroZena
bezpecnost budovy. Moznost tohoto pfistupu zna pouze diky pracovni naplni svého zaméstnani.

62



Nejen v technologickych mistnostech, ale prakticky ve vSech kancelafich je mozné
spatiit vypocetni techniku, ktera je propojena pomoci datové sité, datové zasuvky se
nachdzeji v chodbach, ale 1 v perimetru objektu (naptiklad vstupni vestibul) a jsou volné
ptistupné. Jejich ochrana tedy patii také do vnitini bezpecnosti objektu. Tato ochrana je

uzce spojena s ochranou sitové infrastruktury, bude ji tedy vénovana samostatna kapitola.

5.2.6 Opatreni pro zlepSeni vnitini bezpecnosti objektu

Autor prace by se vice zaméfil na rozc€lenéni budovy tak, aby nebylo mozné
postupovat smérem do nitra budovy bez patficné autorizace. Z praktického hlediska by se
jednalo o ptfepazeni chodeb v mistech, kde dochézi k jejich vétveni. Jednoduchou zabranu
by tvoftily sadrokartonové pticky s dvefmi, ovladanymi syst¢émem EKV. V navaznosti na
bezpecnost osob pii pozaru nebo jiném stavu, ktery vyzaduje rychlou evakuaci, by bylo
nezbytné dodrzet pravidlo, ze smérem k nouzovym vychodiim je mozné dvefe otevirat
klikou, aby se evakuované osoby neocitly v slepé pasti. Jelikoz je budova vicepodlazni,
bylo by nutné aplikovat podobné pravidlo ve vSech podlazich, aby nebylo mozné najit
zadnou cestu, kterd by umoznovala projiti témét celého objektu bez nutnosti autentizace,
tak jako je tomu doposud. Pro feSeni tohoto problému by bylo mozné pouzit techniku
prochazeni grafu — vrcholy by ptedstavovaly jednotlivé, oddélené ¢asti chodeb, hrany by
byly jednosmérné, ve sméru zelenych Sipek, tedy volné cesty dvefmi, tak jak je znazornéno

v ptikladu na obrazku €. 6, ktery zjednoduSen¢ vyobrazuje prvni nadzemni podlazi.

V technologickych mistnostech by autor doporucil osadit kamery, které by provadély
monitorovani a v lep$im pfipad¢ i zdznam vstupnich prostor, aby bylo mozné po urc¢itou
dobu zpétn¢ dohledat pottebné obrazové informace. Spole¢né s pouzitim systému EKV by
tak celek poskytoval piesny prehled o tom, kdo a kdy do technologické mistnosti vstoupil,
jak dlouho se v ni zdrzoval a v pfipad¢ dostatku kamer 1 zdkladni informaci o jeho ¢innosti

uvnitf.

Aby byla cela technologie 1épe chranéna proti ndhlému vypadku elektrické energie,
doporucuje autor zpracovat podrobnou dokumentaci, kterd by obsahovala idaje o umisténi
vSech technologickych mistnosti. Z dokumentace by také mélo byt jasné, kde se nachazeji
hlavni vypinace napdjeni technologickych mistnosti, aby v pfipadé¢ pozaru mohlo byt
napajeni bezodkladné odpojeno a nebyly tak ohrozeny zivoty zasahujicich pracovnikd.

Vhodné by bylo provadét nékolikrat rocné testy vSech agregatt, které se staraji o dodavku
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nahradni energie a to pfesnym casovym harmonogramem a nikoliv pouze ndhodné.
Posledni doporucené opatfeni v souvislosti s dodavkou nahradni elektrické energie je
vybudovani pfipojného mista pro mobilni elektrocentrdlu na vnéjsSim plasti budovy, aby
bylo mozné v piipad¢ havarie hlavniho generatoru, pouzit generator zalozni. Toto opatfeni
se zaCalo béhem psani této prace realizovat na doporuceni autora. Pfesto je dobré jej
zminit, protoZe jeho pfipravou je mozné riziko spojené s vypadkem elektrické energie

minimalizovat.

Nouzovy Nouzovy
vychod vychod

Hlavni
vchod

Obrazek 6 - moznost zmény prostupi budovou. Zelené je vyznacena volna cesta,
¢erveny smér vyZaduje autentizaci. (zdroj: autor)

V souvislosti s technologickymi mistnostmi vidi autor, diky své pracovni néplni,
jesté jeden zavazny problém. Tyka se volné pfistupnych datovych zasuvek na chodbéch.
Tyto mohou byt zneuzity k pfipojeni ciziho zafizeni do vnitini sit€¢ organizace. Jejich
zneuziti je mozné minimalizovat vice zpusoby. Prvni zplsob by znamenal zménu

v organizacnich opatienich zplsobem, ze by nemohl nastat pfipad volného pohybu
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jakékoliv neautorizované osoby po objektu. Tento stav by znamenal, Ze kazda osoba, ktera
neni autorizovana pro vstup pomoci systtmu EKV, musi byt nutné¢ za kazdé situace
doprovazena zaméstnancem organizace. Toto opatieni by bylo vynuceno vyse uvedenym
doporucenim o prepazeni vSech chodeb. Druhy zptsob ochrany je nasazeni technickych
opatfeni, které zasahuji do prvni vrstvy ISO/OSI modelu sit¢ a bude mu vénovana

samostatna kapitola.

5.3 Analyza bezpecnosti fyzické vrstvy sitové infrastruktury

Pojem sitova bezpecnost neni stav, ale neustdly proces, kterym se snazime
dosahnout a posléze i udrzet uspokojivé zabezpeceni sité. (Cole, 2009) Tento proces by se
dal piirovnat k Demingové cyklu, ktery byl vysvétlen v kapitole o frameworku COBIT.
Jelikoz se sitové technologie rychle vyviji, dochdzi k zlepSovani znalosti potencialnich
utoénikd, kteti pouzivaji vice sofistikované néstroje i techniky. Nejen z tohoto divodu je
nezbytné neustdle vylepSovat zabezpeceni sitové infrastruktury. Hrozbou pro sitovou
infrastrukturu mtze byt i neznaly uzivatel, ktery ,,jenom zapoji kabel do sitové zditky*. Pti
nedokonalém nastaveni vSech prvki sité tim mize zplsobit jeji kolaps. JelikoZ informace
o ochran¢ sit¢ na vysSSich vrstvach jsou publikovany ve vétSiné odbornych casopist
a v dostate¢ném mnozstvi, bude se autor v nasledujicich kapitoldch vénovat ptedevsim
problematice ochrany sité na fyzické vrstvé ISO/OSI modelu. Ochrana fyzické vrstvy sité
uzce souvisi s fyzickou bezpecnosti, ktera je v Zakon¢ o kybernetick¢ bezpecnosti
vyzadovana. Kapitola samotnd bude rozdélena do nékolika ¢asti. V prvni ¢asti dojde
k predstaveni fyzické vrstvy ISO/OSI modelu, v nasledujici ¢asti bude analyzovano sitové
prostiedi zkoumaného objektu ve vztahu k bezpec¢nosti a fyzické vrstveé, v dalSich kapitole
autor predstavi feSeni a realnou implementaci s ukdzkami. Nakonec autor zhodnoti celé
feSeni, budou prezentovany jeho silné stranky, ale i problémy, které pii implementaci

vznikly.

5.3.1 Fyzicka vrstva v ISO/0SI modelu
pfedstavuje prenosové prostfedi pro signdly, u kterého definuje vSechny jeho elektrické
a fyzikalni vlastnosti. Definice fyzické vrstvy obsahuje informace o vlastnostech pouzitych
kabelti, pouzitych napétovych urovnich, ale stanovuje i1 zplsob pienosu informaci

v podobé¢ bitovych hodnot. (Ciampa, 2012) Vsechny tyto informace lze shrnout nazvem
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protokolu, ktery se na fyzické vrstvé uziva, v analyzovaném ptipad¢ ptijde o 1000BASE-T,

tedy gigabitovy ethernet, vedeny po metalickych kabelech.

5.3.2 Analyza sitové bezpecnosti

V kapitolach 5.1 a 5.2 byl pfedstaven analyzovany objekt z hlediska fyzické
bezpecnosti. Autor zde opatrné naznalil strukturu objektu, zamyslel se nad slabymi
strankami, které ze svého pohledu shledal jako mozné bezpecnostni riziko. Tato kapitola se
bude vénovat technickym zafizenim a prvkim sité, které jsou sice umisténé uvniti budovy,
ale jejich zneuziti predstavuje urcité riziko. Vyhodou analyzované infrastruktury je jeji
izolace od okolniho svéta. Z vetejnych siti neni mozné jakékoliv pfipojeni dovnitf, stejné
tak je tomu opacnym smérem. Tim je minimalizovano riziko napadeni celého systému
z vefejné dostupnych siti, mezi které se fadi naptiklad celosvétova sit’ internet. Dilezité
segmenty sit¢ jsou oddéleny na druhé vrstvé OSI/ISO modelu pomoci virtualnich podsiti
(tzv. VLAN) a provoz, ktery mezi nimi probihd je umoZnén pouze v omezené mife,
pomoci firewallu. O spravu tieti vrstvy sité se stara zasmluvnény externi subjekt, ktery
administruje sit ve vSech pobockach naSi organizace. Smluvné je vSe zastieSeno
nadfazenou organizaci, jejiz systémy spadaji do skupiny subjekti VIS a cast jeji
infrastruktury splitluje podminky pro zatfazeni do KII. Jedinou moznosti, jak Iépe
zabezpecit infrastrukturu naseho objektu je tedy diraz na bezpecnost sité uz v prvni jeji
vrstvé — tedy minimalizovat riziko pfipojeni cizich zafizeni, kterd by mohla byt zneuZita,
do vnitini sité. Pro potfddek je nezbytné blize prezentovat sitové prostiedi, které ma byt

ochranéno.

V kapitole o fyzické bezpecnosti bylo poznamenano, ze v objektu se nachazi celkem
sedm technologickych mistnosti, které jsou umisténé v rliznych castech objektu.
Technologické mistnosti jsou pospojovany systémem ,,do hvézdy“ pomoci optickych
vlaken tak, aby pfi vypadku jednoho spoje nebyl naruSen provoz v jinych ¢astech objektu.
V kazdé technologické mistnosti je osazen urcity pocet pristupovych switchi
v dostatecném poctu, aby mohl byt do vnitini sit€¢ pfipojen kazdy zvice nez 400
zaméstnanct, ktefi v tomto objektu pracuji. Switchd je celkem 30, z toho je 25 switchl
piistupovych, tedy téch, které jsou urcené pro piimé ptipojeni koncovych stanic uzivateli.
Jednd se o modely Cisco Catalyst WS-C2960S-48FPS-L, se softwarem C2960S-
UNIVERSALKY9-M ve verzi 150-2.SE6. VSechny pfistupové switche jsou vybaveny
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48 ethernet porty, coz pii plném osazeni umoznuje obslouzit az 1200 samostatné
pripojenych koncovych zatfizeni. K jejich pfipojeni do infrastruktury je vyuzito metalické
kabelaze kategorie 6, kterd zarucuje kompatibilitu se standardem 1000BASE-T pfi
maximalni délce 100 metrti, kdy je 90 metrii uvazovano jako délka vodorovné kabeléze,
ktera spojuje ucastnickou zasuvku s aktivnim prvkem, zbylych 10 metrii je uvazovano jako
délka piipojovaciho kabelu od datové zasuvky k samotnému zatizeni. Datovych zasuvek se
v celém objektu vyskytuje bezmala 3000, pocet zasuvek v jedné mistnosti se pohybuje
mezi 4 a 16 kusy, dle velikosti mistnosti. Udrzet pofadek v takovém poctu piipojnych mist
je velice obtizny, v objektu navic dochazi k pomérné Castému st¢hovani osob. Neziidka se
tak stava, ze datova zasuvka, kterd neni vyuzivéna, je stale zapojena do datové sit€¢ a tim
muze poskytovat ptistup do ur€ité virtudlni sit€¢ osobam, které nejsou pro takovy pfistup
autorizovany. Reenim by mohla byt restrikce piistupu na porty aktivnich prvki dle MAC
adresy, avSak toto feSeni je nevhodné vzhledem k moznosti MAC adresu na zatizeni
zménit a celou kontrolu tak obejit. (Bloch, 2011) Nasazeni protokolu 802.1X'"2, ktery
umoziiuje zabezpecCeni pristupu do pocitacové sité, problém netesi, jelikoz existuji
zafizeni, kterd tento protokol nepodporuji. U téchto zafizeni se autentizace protokolem
802.1X vypina a spoléha se pouze na kontrolu MAC adres. (Kizza, 2014) Jelikoz je sprava
sitové vrstvy infrastruktury svéfena externi organizaci, kterd se snazi o jednotny pfistup
a nastaveni sit€ 1 u ostatnich pobocek stejného typu, je nesnadné domoci se jakychkoliv
zmén v nastaveni sité. Zbyva tedy posledni moznost — sprava sité na jeji fyzické vrstvé,
kterd umi plnit tlohu aktivni ochrany bez vétSiho zdsahu do konfigurace logického

rozd¢leni sité.
Zbyva tedy najit vhodné feseni, které by splnovalo nase pozadavky:

- nezavislost managementu na vyssich vrstvach sité

- grafické rozhrani, s jednoduchym ovladanim

- rozhrani v ¢eském jazyce

- viceuzivatelské prostiedi s moznosti nastaveni roli jednotlivym uZzivatelim

- prichodnost PoE v ptipadé prvkil vloZzenych mezi aktivni prvky a koncovéa zatizeni

- zobrazeni stavu sit€ v realném Case

2 Podrobn&ji je princip ovéfovani vysvétlen napiiklad na internetové  strance

http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec _1-99/
Dot1X Deployment/Dotlx Dep Guide.html
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- moznost hlaseni pfedem zvolenych udélosti emailem

Existuje nékolik feSeni, ktera jsou vhodna pro spravu fyzické vrstvy sité. Mezi
nalezené systémy je mozné zaradit napiiklad Quareo od Tyco Connectivity Ltd., MapiT od
Siemon Interconnect Solutions, MIIM™ od Molex Incorporated; PanView IQ by Panduit
Corp. nebo CommScope SYSTIMAX iPatch Systém. Jako feSeni byl vybran produkt
MIIM™ od spolecnosti Molex. Jedna se o certifikované feseni, které splituje bezpecnostni
naroky kladené nasi organizaci, mezi vyhody lze zatadit tém¢t kompletni pocesténi celého
systému. Praktickd ukazka byla pfed samotnym rozhodnutim o ndkupu predvedena pomoci
»demokuftiku®, na kterém bylo mozné odzkouSet vSechny situace, které mohou béhem
provozu nastat. Dalsi faktor, ktery ovlivnil vybér, bylo zastoupeni spole¢nosti Molex
v Ceské Republice, dostateény pocet certifikovanych instalaénich partnerti a stavajici
infrastruktura, kterd je kompatibilni s feSenim Molex MIIM™ ve vztahu k HW Upravam
koncovych zasuvek. Molex MIIM™ je certifikovany nastroj normy ISO 27001 (NetWork
Group, 2014).

5.4 Molex MIIM™

Systém MIIM™ je ucelené feSeni pro spravu a monitoring fyzické vrstvy sité¢ od
spoleénosti Molex Premise Networks. Jednd se o soudast APLMM" systému, ktery
umozituje kompletni, vylepsenou spravu fyzické vrstvy. Reseni MIIM umozZiuje spravu
presuni, rozsifeni a zmeén sit¢ vCetné¢ spravy pracovnich piikazi. Systém navic nepfetrzité
monitoruje a mapuje fyzickou vrstvu, v€etné neporusSenosti horizontalni strukturované
kabeldze od telekomunikani mistnosti az po pfipojené koncové zafizeni. Systém je
schopen detekovat ptipojeni/odpojeni sitovych zafizeni, porovnava redln¢ nasazené prvky
sit€ s jejich navrhem, takze jej 1ze povazovat za jedno z moZznych technickych opatieni
Zakona o kybernetické bezpecnosti (§16, §17). Systém navic umoznuje technikiim

realizaci pracovnich ptikazii pomoci fizeného propojovani.

vvvvvv

e Nepfetrzit¢ monitoruje fyzickou vrstvu véetné kabell, prepinaci a sitovych

zarizeni

1> Advanced Physical Layer Lifecycle Management — rozsifeny management Zivotniho cyklu fyzické
vIstvy
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e Dokaze detekovat preruSeni horizontalniho kabelu a preruSend spojeni mezi
propojovacim kabelem a uzivatelskymi pocitaci

e Porovnava redlné nasazené prvky sit€ s jejich ndvrhem a upozoriiuje na
veskeré odchylky

e Nepfetrzit¢ monitoruje pfitomnost zafizeni pfipojenych do datové a to
1vptipadé, kdy je zafizeni vypnuté. Lze nakonfigurovat vystrahy
upozornujici personal na neopravnéné odpojeni zatfizeni nebo na neopravnéné
pokusy o pfipojeni k siti.

e Usnadnuje spravu pldnovani a zaznamenavani presuntl, rozsifeni a zmén sité
a vcetn€ oveétovani spravného provadéni pracovnich ptikazi.

o Umoziuje tizené propojovani, kdy jsou na propojovacich panelech umistény

diody LED, kter¢ indikuji porty s nevyfizenymi pracovnimi piikazy

5.4.1 Princip managementu na fyzické vrstvé Molex MIIM™

Systém Molex MIIM™ je unikatni tim, Ze pro svou funk¢nost nevyzaduje specialni
kabelaz. Vyuziva standardni horizontalni kabeldze, tedy kabely twisted-pair, které se
pouzivaji pro metalické sitové propoje. V piipad¢ kvalitni stidvajici kabeldze neni, pii
nasazovani systému Molex MIIM™, nutnd jeji kompletni vyména. Strukturovana kabeldz
v nasi organizaci proSla kompletni obménou v roce 2012, veskera horizontalni kabeldz
byla nahrazena kabely kategorie 6. Spolu s horizontalni kabelazi doSlo k vyméné témét
vSech ucastnickych zasuvek. Plvodni zasuvky byly nahrazeny zasuvkami Molex,
ponechdno bylo pouze nékolik zadsuvek ABB Tango. VSechny tyto zdsuvky jsou
kompatibilni se syst¢émem Molex MIIM™, nezbytné je tedy pouze osadit terminacni ¢len,
ktery napomaha celému systému kontrolovat celistvost horizontalni kabeldze. Cely systém
serveru, ktery veskeré informace zaznamendva do SQL databaze. Pro pochopeni celé

hierarchie je vhodné jednotlivé prvky predstavit a vysvétlit jejich ulohu v celém systému.

Terminator koncové zasuvky
O termina¢nim c¢lenu koncové zasuvky byla zminka jiz v pfedchozim odstavci

kapitoly 5.4.1. Jeho tulohou je uzavirat impedancni smycku na horizontalni kabelézi.
Terminator se instaluje do ucastnické zasuvky, moznost jeho instalace je podminéna

osazenim tzv. keystone (modulova zditka pro konektor RJ45) znacky Molex. Instalace
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“r o s 7 ’ . v r v rr14
spoc¢ivd v pouhém nasazeni na keystone bez nutnosti opétovného ranzirovani
jednotlivych vodi¢i horizontalni kabeldze. Samotnd instalace zabere pouze nékolik
sekund, stejn¢ rychle je mozné provést demontdz. Dle technické specifikace zarucuje

spole¢nost Molex funk¢nost po dobu minimalné 20 instalacnich cykli.

Obrazek 7 - Vzhled a instalace terminatoru koncové zasuvky (zdroj: autor)

Patch-panel
Dalsim prvkem managementu fyzické vrstvy Molex MIIM™ je specialni patch-

panel, do kter¢ho je naranZirovan druhy konec horizontdlniho kabelu. V tuto chvili autor
povazuje za nezbytné vysvétlit rozdil v rezimech, ve kterych je mozné cely systém
provozovat, jelikoz volba rezimu ovlivituje 1 vybér panelu, jehoz funkci chce autor

vysvétlit.

Cely systém miize pracovat ve dvou rezimech, volba rezimu je zavisla na velikosti
investice, kterou je zdkaznik ochoten vynaloZit a probiha jiz ve fazi planovani. Levné;si
varianta je varianta s jednoduchou reprezentaci — oznacovéna jako ,,InterConnect”. Tato
varianta je vhodna pro cenové¢ kritické instalace. Jeji vyhodou je niZ8i potizovaci cena,
instalace klade mensi ndroky na prostor v jednotlivych rozvadécich. Mezi nevyhody patii
omezené moznosti planovani patchovacich praci nebo omezend identifikace koncovych

zatizeni. Zapojeni systému InterConnect je zndzornéno na obrazku €. 8.

Tato levnéj8i varianta umoznuje monitorovat celistvost kabeldZze mezi koncovym
zafizenim a patch-panelem v rozvadéci. Neni mozné monitorovat celistvost propojeni mezi
aktivnim prvkem (switchem) a patch-panelem. Indikace vybrané zadsuvky na patch panelu

je mozna, nikoliv v8ak indikace portu aktivniho prvku.

'* Ranzirovani nebo také tzv. narazeni kabeli je technika spojovani kabell strukturované kabelaze
s rozvodnymi panely nebo koncovymi zadsuvkami.
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Data Bus Connection
(Industry Standard RJ45 Patch Cord)

Work Area

Industry Standard o
RJ45 Patch Cord \

Horizontal Panel

Obrazek 8 - rezim InterConnect (zdroj: Radek Helan, 2010)

Reseni, které poskytuje monitoring celé cesty je oznadovano jako ,,CrossConnect*.
Jeho zapojeni je znazornéno na obrazku ¢. 9. Od zapojeni InterConnect se lisi jednim
pfidanym patch-panelem, navic jsou tyto panely odlisné od panelu, ktery je pouzity
v InterConnect feSeni. Mezi vyhody patii vySe zminény monitoring celé cesty od aktivniho
prvku, az po koncové zafizeni, v piipadé planovani praci v patch zéné¢ dokaze systém
indikovat na obou panelech konkrétni zasuvky, které se maji propojit nebo naopak bylo
naplanovano jejich rozpojeni. V nasi organizaci byla, po zvaZeni vSech vyhod a nevyhod
jednotlivych feSeni, zvolena varianta CrossConnect. Z tohoto diivodu bude v dalsi ¢asti

prace princip vysvétlovan na této varianté.

Data Bus Connection

(Industry Standard RJ45 Patch Cord) ‘Work Area

Industry Standard
RJ45 Patch Cord

Obrazek 9 - reZim CrossConnect (zdroj: Radek Helan, 2010)

Panely varianty Cross Connect se déli na dva typy. Panel, do kterého je zakoncena

horizontalni kabeldz od Gcastnické zasuvky se oznacuje ,,PP*“. Jedna se o zkratku slovniho
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spojeni ,,Passive Panel“, na obrazku 9 je vyobrazen jako spodni panel s popiskem ,,Horizontal
Panel®. Panel, do které¢ho jsou vyvedeny kratké propojovaci kabely z aktivniho prvku, se
oznacuje ,,CC*, podle slovniho spojeni ,,Cross Connect™ — na obrazku se jedna o horni panel
s popiskem ,,Equipment Panel“. Fyzicky jsou oba panely totozné. Aby je systém dokazal
odlisit, je nezbytné jejich spravné nastaveni v dal$im prvku, ktery se nazyva MIIM Scanner.
Kazdy panel poskytuje 24 ethernetovych zasuvek standardu RJ45, které jsou chranény
prachovou clonkou. V pfipad¢€, ze jsou pouzity 48-portové aktivni prvky, pfipadaji na kazdy
aktivni prvek 2 CC panely, do jednoho PP panelu je mozné ptipojit 24 koncovych zasuvek.
Dohromady bylo v nasi organizaci instalovano 52 CC a 120 PP panelt, které monitoruji vice
nez 2850 koncovych zasuvek a 1248 zasuvek aktivnich sitovych prvki.

MIIM scanner

vvvvvv

Scanner se stard o obsluhu vSech panelil, které jsou do né¢j pfipojeny pomoci proprietarni
vnitini sbérnice. Do jednoho scanneru je mozné zapojit 24 CC a 24 PP paneld, coz pfi
plném obsazeni znamena 576 datovych koncovych zasuvek a 576 porti aktivnich prvkda.
V nasi instalaci jsme ve dvou technologickych mistnostech narazili na technologicky strop

téchto prvki, protoZe bylo nezbytné obslouzit cca 1000 koncovych zisuvek. Resenim bylo

osazeni dvou MIIM scannert do jednoho rozvadéce, jak je zndzornéno na obrazku 10 a 11.

Obrazek 10 - dva MIIM scannery obsluhujici jednu technologickou mistnost — status LED (zdroj: autor)
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To Herirontal Patch Panels

Yy

Obrazek 11 - dva MIIM scannery obsluhujici jednu technologickou mistnost - pripojeni panelii (zdroj: autor)

Tato situace bohuzel pro obsluhu znamena neptijemnou komplikaci, jelikoz — jak
bude zminéno v dalsi kapitole — je mozna planovat propojeni CC a PP panelt pouze
v ramci zapojeni jednoho scanneru. Zajimavosti, kterd je na obrazku 10 patrna, je, ze CC
paneli (Equipment patch Panels) je zapojeno vyrazné méng, nez panelt PP. Tato situace
je dana pomérem poctu vSech datovych zasuvek k poctu portti aktivnich prvka. Konkrétni
Cisla, kterd odpovidaji vyobrazenému zapojeni, jsou: 903 zapojenych koncovych zasuvek,
z toho 576 v hornim scanneru. Ve stejném scanneru je zapojeno pét pristupovych switchil
fady Cisco Catalyst 2960S s 48 porty, tedy celkem 240 portti. Druhy scanner obsluhuje tii
aktivni sitové prvky a cca 320 koncovych zasuvek. Nastala tedy situace, pii které bylo
nezbytné spravné rozhodnout o ptidéleni jednotlivych sitovych segmentl k jednotlivym
scannerim. Tuto situaci povazuje autor za jednu z hlavnich slabin celého systému, jelikoz
je systémoveé nemozné propojit oba scannery tak, aby se chovaly jako jeden celistvy celek.
Dle zéastupcii spolecnosti Molex je v ptipravé novéjsi verze MIIM scanneru vysky 2U,

ktery by dokézal obslouzit a monitorovat vice nez 1100 koncovych zasuvek.

MIIM scanner neni jen hloupé zatizeni, které mefi impedanci horizontalnich i cross-
connect vodi€ii, ale musi zaroven uchovavat celou tabulku informaci o tom, jaky je
aktudlni stav propojii v patch zon¢. Tuto tabulku nasledné synchronizuje s centralnim
serverem. Scanner je mozné nastavovat z uzivatelského rozhrani systému, mezi hlavni
parametry patfi dva Casové udaje — doba castecného a plného skenovani cross-connect

propoju patch zony.
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Quick-scan je, jak napovida nazev, rychlejsi varianta skenovani, ktera pouze provadi
kontrolu, zda nedoslo k odpojeni naplanovanych propoji v patchovaci zoné. Aby bylo
skenovéani jednodussi, vyuzivd kazdy scanner své vnitini tabulky propojl, takZe neni
nezbytné kontrolovat vS§echny mozné kombinace, které mohou nastat. Jako pfiklad je
mozné uvést situaci, kdy mame v celé patchovaci zén€ naplanovano pouze pét propojt,
tedy pét ucastnickych zasuvek propojenych na pét portti aktivniho prvku. Scanner provede
méfeni impedance pouze v ramci téchto péti propojit mezi CC a PP panely. Pokud zjisti
nesrovnalost, v tomto ptipad¢ by se jednalo naptiklad o odpojeni cross-connect propoje,
preda informaci fidicimu serveru, ktery dle svého nastaveni provede piedem nastavenou
¢innost (odeslani emailu, apod.). Vzdy je zaroven nesrovnalost indikovana v piehledovém
zobrazeni rackovych skiini, konkrétné cervenou (propoj napldnovan v systému, ale
neodpovidd jeho fyzické propojeni) nebo zlutou (propoj fyzicky existuje, ale nebyl
naplanovan v systému) barvou. Standardni barva pro stav, kdy naplanovany propoj
odpovidad fyzickému stavu, je zelena. Rychlost skenovéani je dana poctem zapojenych
cross-connect kabeld. Cim vice je jich v databazi scanneru uloZeno, tim je skenovani

pomalejsi, nebot’ je nebytné provéfit kazdy jednotlivy naplanovany propoj.

Jind je situace u tzv. full-scanu. Tento proces trva podstatné déle nez quick-scan,
protoze ma za tukol zjistit, zda nedoslo k zapojeni nového cross-connect propoje. Jelikoz
scanner jednoduSe nepozni, zda doSlo k propojeni néjakych dvou zasuvek, musi
zkontrolovat vS§echny kombinace zasuvek kazdého CC panelu se v§emi zasuvkami kazdého
PP panelu. Tento proces je pomérné Casoveé naroCny, zkontrolovat 576 tucastnickych
zasuvek proti 240 portiim aktivnich prvkl zabere scanneru cca 30 minut. Z tohoto divodu
je full-scan provadén v delSich Casovych intervalech a i celému systému trva déle odhalit
rozdil oproti napldnovanému stavu. Dle zastoupeni spolenosti Molex probihaji v soucasné
dob¢ dokoncovaci prace na nové revizi panelt, které jsou odlisné od stavajici verze. Tyto
nové panely by mély eliminovat potiebu provadéni full-scanu, protoze kazda jednotliva
zasuvka panelu bude vybavena mikrospina¢em. Pfi kazdém zasunuti cross-connect kabelu
dojde k sepnuti tohoto mikrospinace, ktery preda systému informaci o zasuvce, se kterou
bylo manipulovano. Tim byl pfedstaven princip, kterym dokaze systém Molex MIIM™
detekovat takové zmény ve fyzickém zapojeni sité, které nebyly naplanovéany obsluhou.
V dalsi kapitole bude vysvétlen spravny postup planovéni praci véetné ukazek stavi, které

se zobrazuji obsluze.
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MIIM server
MIIM server je centrdlni soucést celého systému, kterd sbird veSkeré informace ze

vSech aktivnich prvki (MIIM scannerli), vyhodnocuje stavy a upozoriuje pies weboveé
rozhrani na ptipadné nesrovnalosti na jednotlivych zasuvkéch, panelech, pfipojenych
koncovych zafizenich nebo cross-connect propojich. V pravidelnych intervalech
komunikuje s jednotlivymi MIIM scannery, zadava piikazy k provedeni full-scanu nebo
k zapnuti indikace na ur¢eném portu nebo portech. Zarovei porovnava svou databazi, ktera
vyuziva feSeni SQL server spolecnosti Microsoft, s databdzi jednotlivych scannerti, aby
bylo mozné obsluhu upozornit na nesrovnalosti, které mohly vzniknout omylem, vadnou
kabelazi nebo tfeba Umyslnym odpojenim zafizeni. Pro zobrazeni informaci o stavu
fyzické vrstvy sité¢ je vyuzivano webové rozhrani, které vyuzivad framework Microsoft
Silverlight. Autor prace by si dovedl predstavit pouziti jiného — modernéjsiho a rychlejsiho
standardu (naptiklad HTMLYS), ktery by poskytoval rychlejsi odezvy a mensi hardwarové
naroky pfi zachovani vizualni stranky aplikace. Zaroven by odpadl problém s neoficialnimi
implementacemi Silverlightu pod opera¢nimi systémy rodiny Unix, kde je nutné pouzivat

nahradu v podobé Mono nebo Pipelight.

5.4.2 Obsluha
V predchozi kapitole autor vysvétlil zakladni princip funkcénosti systému Molex
MIIM™., Systém by vSak bez fadné proskolené obsluhy nebyl schopen podéavat relevantni

informace o aktudlnim stavu fyzické vrstvy sité nebo planovanych zménach.

Opravnéni uzivatelu
Jelikoz je systém urCen spiSe pro organizace s vEtSi sitovou infrastrukturou, je

nezbytné, aby poskytoval a zaznamenaval veskeré informace o zadavateli zmén v siti, dale
také informaci, komu byla prace ptfidélena a kdy byla nebo nebyla vykonana. Prvni
obrazovka po nacteni webové stranky s managementem, kterou uzivatel spatii na
obrazovce, je piihlaSovaci okno. Po uspé$né autentizaci uzivatele jsou mu pridélena prava
dle nastaveni skupiny, do které je uzivatel ptidélen a dle téchto prav je autorizovan
k ur¢itému druhu Cinnosti. Vyuzit 1ze lokalni databazi uzivateli nebo doménové ucty. Ke
kazdému uzivateli je mozné piidélit udalosti, o kterych obdrzi informace prostfednictvim
emailu. Techniklim, ktefi maji za tkol aplikovat pozadované zmény, jsou dorucovéany
objednavky prace, pracovnikovi hlidajicimu bezpecnost je mozné pridélit zasilani

informaci o jakychkoliv zménach.
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Prehled sité
Césti systému, kde se administratofi a zadavatelé zmén sit€¢ nejvice pohybuji, je

prehled fyzického zapojeni sité. Cely objekt je rozdélen do blokt, dale do jednotlivych
podlazi a mistnosti v nich. Kazda ¢ast objektu ma ptidélenu technologickou mistnost, kde
se sbihaji viechny horizontalni kabely ztéto &asti. Cislovani datovych zasuvek je
koncipovano tak, aby bylo na prvni pohled patrné, ve které technologické mistnosti bude
zasuvka zapojena do aktivniho prvku, ¢imz je usnadnéna i orientace v administraci
systému. VSechny prostory, ve kterych se vyskytuji koncové prvky, které jsou nezbytné
pro spravnou orientaci (koncové zasuvky, PP a CC panely), jsou zmapovany a tyto mapové
podklady se pfimo zobrazuji v podob& podrobné mapy. Do této mapy byly vloZeny
vSechny koncové zasuvky, takze ze statické mapy mapa aktivni, na které je zobrazen
aktudlni stav kazdé zasuvky. Pro leps$i predstavu, jak miize operator vidét stav sité, je na
strané 76 umistén obrazek ¢. 12. I zde plati pravidlo — ¢im véEt§si monitor je pfipojeny
k operatorskému PC, tim vice informaci je moZné na jedné obrazovce zobrazit. Na obrazku

jsou zamérné zobrazené tfi hlavni stavy, se kterymi je mozné se bézn¢ setkat.
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Obrazek 12 - piehled fyzické vrstvy sité (zdroj: autor)

V zobrazeni rackové skiing jsou barevné oznaceny stavy:

e 7Zlutd dvojice zadsuvek — mezi témito zasuvkami neni napldnovan propoj, ale

fyzicky je pfitomny cross-connect patch
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cervend dvojice zdsuvek — mezi t€émito zasuvkami je naplanovan propoj, ale
fyzické propojeni cross-connect patchem neni pfitomné

modra dvojice zasuvek, doplnénd cervenou indikaci — napldnovana prace,
tyto dvé zasuvky dostal technik za ukol propojit nebo rozpojit. Ptimo
v rozvadéCi jsou oznaCeny oba panely, na kterych se zasuvky nachazeji,
rozsvicenou postranni ¢ervenou LED. Stejné jsou oznaceny i obé konkrétni
zasuvky. Jejich nalezeni je tak otazkou jednotek sekund. Po splnéni ukolu
diody zhasnou a v aplikaci dojde k piebarveni pozic na barvu zelenou nebo
Cernou dle toho, jaky je aktudlni stav téchto zasuvek. Pokud dojde ke
srovnani stavu Cervené¢ nebo zlut€¢ oznaCenych zasuvek s jejich
stavem v databéazi systému, dojde také ke zméné barvy. Tento nestandardni
stav je také mozné potvrdit dvéma kliky mysi pfimo z tohoto piehledu. Tim
je systému feceno, ze aktualni fyzicky stav je spravny, i kdyZ nesouhlasi
s definici. Ve spodni ¢asti obrazovky je mozné zaskrtnout polozku ,,Kanal®.
Po aktivaci je zobrazena stav celého fyzického propojeni od aktivniho prvku,
az po koncové zafizeni. Zobrazuje se vzdy cesta té zasuvky, ktera je vybrana
v ptehledu, nezalezi, zda byla vybrana zasuvka v pfehledové mapé nebo
v zobrazeni rackové skiin¢. Na obrazku 12 je zobrazen stav, kdy je cela cesta
propojena, koncové zatizeni je v zasuvce zapojeno, ale chybi jeho uZivatelska
definice. Bez uzivatelské definice nelze pohyb tohoto zafizeni sledovat.
V pravé ¢asti je mozné zobrazit legendu, mini mapu nebo vlastnosti vybrané

zasuvky (popis, pozice, ID v systému apod.).

vvvvv

MIIM™, Samotny seznam milize byti pomérn¢ rozsahly, loguji se vSechny nestandardni
stavy, od nestabilni zasuvky, po vypadek samotného serveru. Na obrazku ¢&. 14 je
znézornén detail ¢asti zaznamu alarmi z redlného nasazeni systému. V seznamu lze nalézt,
ze doslo k fizenému zastaveni a op€tovnému pusténi serveru, po jeho spusténi se zacaly
postupné pfipojovat scannery, které obnovily se serverem komunikaci. Nejzajimavéjsi
zaznamy vzhledem k bezpec€nosti jsou patrné ve spodni poloviné okna se zdznamy. Z nich
je patrné, ze nékdo manipuloval s cross-connect propoji, je zaznamenan cas, identifikace

PP a CC panelu, vCetné ¢isla konkrétniho portu a situace, ktera nastala oproti normalu.
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o Zobrazit | | (Z) MNépovéds O systému | | Odt
Piihlasen !

Dalum zahdjeni Z i > Bm  Piitazeno i Pokrogilé vyhledavani

Datum provedeni Z < - = T Vymazat fillr

1.4.20159.06 1.4.2015 10:08 1.4.2015 9.06
Pafch kabel |1.4.20159:05 1.42015 10:05 1.420159:06 s =S
Paich kabel |20.3.20159:26 | 20.3.201510:26 20.3.2015 9:32 o | Jan Piga

Patch kabel | 1032015 10:17 1032015 11:17 103201510017 — —

Paich kabel | 10.3.2015 10:16 |10.3.2015 11.16 103201510116 | o

Pafch kabel | 10320159:54 1032015 10:54 21520151718 |
Paich kabel | 4.3.20157.48 432015848 4.3.2015 8:07 Jan Pisa
Pafch kabel|4.3.20157.24 432015824 4.3.20157:30 Jan Pisa
Paich kabel (3320151427 |3.3201515:27 3320151428 — -
Pafch kabel |3.3.201514:26  |3.3.201515:26 3.3.201514:28 | —
Pafch kabel 3320151426 332015 15:26 3320151427 | — -

Paich kabel |3.3.2015 1425 |3.3.201515.25 3.3.2015 14:26 - -

5
-
-
=
-
=
-
=
-
=
-
-
=

Pafch kabel 332015 14:24 332015 15:24 3320151425 - -

Vybrat vie Piejitna Vymazal Ulozit do souboru

Obrazek 13 - zaznam vkoli a provedenych praci (zdroj: autor)

Zobrazit | |(@) Mapovids || O systému || OdhiéZeni

Datum zahajeni <d.M Do EERUKS E=m 1D skeneru _ﬂ Piitazeno _ﬂ
Datum provedeni  Z  [ERR0 Do [N S Kalegorie _ﬂ Stav _ﬂ Vymazat fillr

3339593 ¥ Skener 28.3.2015 10:22 Cross-connect scanner SK4.2.1 communication restored
3339592 V Skener 28.3.2015 10:22 Cross-connect scanner SK5.2 2 communication restored
3339591 ¥ Skener 28.3.2015 10:22 Cross-connect scanner SK4.2 2 communication restored
3339590 y Veobecné |28.3.2015 10:22 Server Up

3339589 ¥ Vieobecné | 28.3.2015 10:21 Server Down

3339588 ¥ Paich kabel|28.3.2015 10:22 Undesigned copper patch cord PP panel PP5.1.10 pori 5 to CC panel CC5.2.7.2 por 21 has been disconnected

3339587 y Patch kabel|28.3.2015 10:22 Designed copper patch cord PP panel PP5.3.10 port 11 to CC panel CC5.2.4.2 port 20 has been disconnected
33393686 v Zasuvka  |28.3.2015 10:22 Qutiet 5221 with security level Nong is in full channel state
3339585 V Patch kabel | 28.3.2015 10:22 Undesigned copper patch cord PP panel PP5.1.10 port 5 to CC panel CC5.2 7.2 port 21 has been connected

3339584 y Patch kabel |28 3 2015 10:22 Undesigned copper patch cord PP panel PP5 110 port 5 to CC panel CC52 7.2 port 21 has been disconnected

e

3339583 y Patch kabel|28.3 2015 10:21 Designed copper patch cord PP panel PP5.3.10 port 21 to GC panel GC5.2.3.1 port 12 has been disconnected

Vybral vie Piejit na Archivovat Vymazal Uloi do souboru

Obrazek 14 - zaznam alarmu (zdroj: autor)
Vidime, Ze nejprve (spodni zdznam) doSlo k rozpojeni cross-connect propoje, ktery byl
v systému nadefinovan, poté byl fyzicky rozpojen a hned zase zapojen propoj, ktery
v systému nadefinovan neni. Nésleduje informace, ze byla obnovena plna komunikace se

zasuvkou 5221. Z tohoto vypisu alarmil je mozné generovat report.
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5.4.3 Silné a slabé stranky systému Molex MIIM™
Nastroj Molex MIIM™ je pomé&rné mocny nastroj. Vycet vSech detailti, které je
mozné nastavit nebo sledovat by mnohonasobné piekracoval ramec této prace. Proto se
autor zaméii na silné, ale 1 slabé stranky, které béhem implementace systému a kratkého
pouzivani zjistil a nakonec rozhodne, zda mé cenu o pfipadném nasazeni nastroje Molex

MIIM™ vy soucasné dobé uvazovat, ¢i nikoliv.

Silné stranky dle vyrobce
Jelikoz byl néstroj spolecnosti Molex v organizaci, ve které autor pracuje, nasazovan

behem psani této diplomové prace, bude autor vychazet z informaci, kterymi se chlubi PR
oddé€leni vyrobce systému — bude pouzit Cesky pieklad, ktery je dostupny na strankach
spole¢nosti NetworkGroup sr.0."°, kterd je oficialnim distributorem spolenosti Molex
Premise Networks pro Ceskou republiku. Tyto informace budou kratce okomentovany

zkuSenostmi, které¢ autor ziskal v pribéhu implementace a testovani.

o Nepretriité monitoruje fyzickou vrstvu véetné kabelit, piepinacii a sit’ovych
zaiizeni. Stimto tvrzenim se da v podstat¢ souhlasit, otdzkou zlstava
,nepretrzitost ve smyslu novych propojeni v patch zén€. V kapitole 5.4.1
autor vysvétluje princip skenovani pomoci tzv. full-scanu, ktery probiha
v pravidelnych intervalech. Doba tohoto skenovani se pohybuje v fadech
desitek minut — dle poctu sledovanych CC a PP zasuvek. Nové —
nenaplanované propoje — se tedy v dohledu systému mohou objevit tfeba az
za 30 minut. Tato doba je dostatecnd k pfipojeni ciziho zafizeni a jeho
opétovného odpojeni. Navic full-scan je indikovan diodou jak na konkrétnim
scanneru, tak na jednotlivych panelech, na kterych pravé skenovani probiha.
Potencialni uto¢nik, ktery ma piistup ptimo k MIIM scanneriim, tak mutze
ziskat béhem relativné kratkého sledovani ziskat informace o tom, kdy bude

probihat dalsi skenovani sité a cca jak dlouho bude trvat.

o Ovéiuje neporuSenost horizontilnich kabelii ai po datové zdsuvky na
pracovistich, detekuje pieruSend spojeni a poruchy izolace. DokdZe

detekovat preruSeni horizontdlniho kabelu a pieruSend spojeni mezi

"% http://www.networkgroup.cz/index.php?module=shop_catalog&action=list _products&id=132
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propojovacim kabelem a uZivatelskymi pocita¢i. Na tomto tvrzeni miize
osoby znalé fyzikalnich zdkontli zarazit tvrzeni o ovéfeni poruchy izolace. Po
kratké analyze originalniho zn&ni'® dosel autor k zavéru, Ze se jedna o $patny
pteklad. Vhodnéjsi pieklad by mohl znit naptiklad ,,Pomahéd uréovat chyby
zpusobené piepojovanim kabeld v technologické mistnosti“. O tomto tvrzeni
nemohou byt zadné spory — systém je opravdu schopny detekovat chybéjici
propoje a to jak vramci patch zény, tak mezi koncovou zasuvkou
a zafizenim. Bohuzel se nadm nepodafilo pomoci systému MIIM
diagnostikovat takové horizontdlni kabely, které maji naptiklad pierusenou
pouze jednu Zzilu a sitovd komunikace tak nemiize byt navazana. Tyto kabely
musime tedy stale diagnostikovat pomoci digitalnich méticich ptistroju, které

byly k tomuto ucelu navrzeny.

e Porovnava redlné nasazené prvky sité s jejich ndvrhem a zvyraziiuje
veSkeré odchylky. V tomto ohledu nelze systému nic vytknout. Zafizeni, které
je v systému fadn¢€ nadefinovano, je hlidano, aby nebylo zapojeno do jiné
datové zasuvky. V piipadé zmény nebo odpojeni je v grafickém piehledu
nazorn¢ zafizeni zobrazeno tak, jak je uvedeno v grafické legendé prehledu.

Zaroven dojde k aktivaci alarmu a celd nesrovnalost zapsana do logu.

e Nepietriité monitoruje piitomnost zaiizeni piipojenych do datové zdsuvky
na pracovisti, a to i v piipadé, kdy je zaiizeni vypnuté. Lze nakonfigurovat
vystrahy upozorfujici persondl na neoprdavnéné odpojeni zarizeni nebo na
neopravnéné pokusy o pripojeni k siti. Tento bod, ktery Molex uvadi, tzce

souvisi s pfedchozim. Autor jej proto ponecha bez komentare.

o Uddlostmi Fizené dotazovdni piipojenych zarizeni zajist'uje poskytovani
aktudlnich informaci ze vSech zaiizeni pripojenych ke vSem datovym
zasuvkam. Cely systém dokaze komunikovat s pfipojenymi zafizenimi na

vyssich vrstvach OSI-ISO modelu. Zatim se ndm nepodafilo ziskat informace

'® http://www.networkgroup.cz/my_files/katalog/metalicke_prvky molex/MIIM-Flyer.pdf
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o zafizenich, kterd jsou pripojena za IP telefony, které jsou v nasi organizaci

vyuzivany.

Usnadiiuje spravu zakdzek, véetné planovdni a zaznamendvdni piesunii,
rozSifeni a zmén sité a véetné ovéiovani spravného provadéni pracovnich
pFikazii. Tato vlastnost, spole¢né s monitorovanim pfipojenych zatizeni
rozhodla v nasem pfipadé o potfizeni kompletniho systému ve varianté
,CrossConnect“. Prakticky denné tuto vlastnost vyuzivame. Bohuzel az po
implementaci jsme narazili na nékolik zasadnich problémi, které se pfii
pfedvadéni celého systému nemohly projevit vzhledem k diametralnimu
rozdilu v poctu spravovanych datovych zasuvek mezi redlnou instalaci
a predvadécim vzorkem. Podrobnéji se autor vrati k problémtim v dalsi ¢asti

této kapitoly.

UmoZiiuje ¥izené propojovani, kdy jsou na propojovacich panelech
umistény diody LED, které indikuji porty s nevyiizenymi pracovnimi
PpFikazy. Vyborna funkcionalita, kterd usnadni vyhledani ptislusnych zasuvek,
pro které byl vypracovan plan zapojeni nebo odpojeni. Zarovenl je mozné
ruéné rozsvecet kazdou zasuvku manudlné ptimo z piehledu stavu sité. Avsak

ani zde neni vSe bezproblémové.

Slabé stranky a problémy, které nastaly - z pohledu uZivatele

Microsoft Silverlight. Pomaly, narocny framework, ktery by mohl byt
nahrazen napiiklad pomoci HTMLS standardu. Obcas se stava, ze plugin
v prohlize¢i havaruje, nékdy systém prestane reagovat a je nezbytné obnovit
zobrazenou stranku. BohuZel po obnoveni stranky systém zobrazi prvotni
okno, takZe je nezbytné opé€t se proklikat na obsah, ktery byl zobrazen pted

obnovenim.

Detekce poskozenych horizontalnich kabeli. Bohuzel, zatim se nepodaftilo
zjistit, jak a zda vibec je MIIM schopen detekovat casteCn¢ poskozeny
horizontalni kabel. Autor provedl analyzu terminac¢niho clenu v datové

zasuvce, aby zjistil, zda tento ¢len pomédha systému pii diagnostice.

81



V termina¢nim ¢lenu se nachazi pouze jeden odpor mezi dvéma datovymi
zilami. Bud’ tedy Molex spoléha na to, ze dojde vzdy k pferuSeni celého
kabelu nebo autor prace nespravné pochopil princip detekce poSkozeného
horizontalniho vedeni. Jelikoz jsou vSak autorovi v soucasnosti zndmé
zasuvky, jejichz ptfivodni horizontalni kabel vykazuje pferuSeny vodic, aniz
by systétm néco zaznamenal, domniva se autor prace, Ze musi dojit

k pteruseni celého kabelu.

Pomala reakce v prabéhu full-scanu. Pokud probihd na scanneru full-scan
a v tuto dobu je na stejny scanner naplanovan ukon zapojeni nebo odpojeni
propoje, trva cely proces neumérné dlouho, pravdépodobné z diivodu velkého

vytizeni tohoto aktivniho prvku.

Signalizace zasuvek v patch zoné pomoci LED. I kdyzZ je signalizace velice
Sikovné vymysSlena, nelze opomenout jednu situaci, kterd nastava, pokud je
naplanovano rozpojeni cross-connect propoje mezi CC a PP panely. Ukol je
naplanovan, obé LED sviti jasné¢ Cervenou barvou. Jakmile je vSak vytazen
propojovaci kabel zjedné ze zasuvek, okamzit¢ zhasind i LED u druhé
zasuvky, ktera jeSt€ nebyla fyzicky odpojena. Systém totiz vyhodnoti, Ze
doslo k preruseni propoje mezi CC a PP zasuvkou a tak predpoklada, ze cely
ukon jiz byl dokonan. Nezbyva tedy nic jiného nez vytahovat oba konektory
soucasn¢, coz v pripad¢ vétsi vzdalenosti mezi CC a PP panelem neni mozné.
V takovém ptipadé¢ doporucuje autor vytahovat jako prvni konec kabelu,
ktery je na stran¢ CC panelu (aktivni prvky), na stran¢ PP jsou totiz zasuvky

popsany jedineénym, lehko zapamatovatelnym ¢iselnym kddem.

Vicenasobné planovani v ramci jednoho scanneru nebo dokonce zdsuvky.
Nejvétsi problém pro techniky a osoby, které planuji zmény v patch zoné je
nemoznost jednoduSe napldnovat vice zmén v rdmci jednoho scanneru tak,
aby nemuselo byt dodrzeno potadi téchto praci. Na panelech se totiz rozsviti
indika¢ni LED pro prvni napldnovany ukol a nezhasnou, dokud neni tento

ukol dokoncen. Teprve poté systém nacte dalsi tikol a rozsviti ptislusné LED.
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V piipadé, kdy se o patch zénu stara vice technikli, mize dochazet k jejich
zmateni, protoze mohou byt rozsviceny indika¢ni LED jiného tkolu, nez
ktery mé dany technik ptidéleny. Jesté horsi situace nastava, kdyz je potieba
ptepojit jednu konkrétni datovou zasuvku do jiného portu CC panelu (panel
na strané aktivniho prvku) naptiklad z divodu zmény VLAN, které jsou na
jednotlivych portech switche nastaveny. Tento kol se musi provést ve tiech
krocich — naplanovat odpojeni piivodniho propoje, pockat na odebrani cross-
connect kabelu technikem a poté opét naplanovat cross-connect propojeni do
jiné zasuvky. Pokud je propojeni fyzicky zménéno bez tohoto postupu, dojde
k tzv. ,,smiSenému stavu®, ze kter¢ho se systém obcas nevzpamatuje, pokud
neni tento stav rychle vyfeSen vracenim do plvodniho fyzického stavu
kabelaze. V této situaci je jednodussi provést rekonfiguraci aktivniho prvku,
kterd s sebou nese ale urcité riziko chyby a napiiklad odpojeni celého

aktivniho prvku.

Scanner neumi ziskat z pfipojenych aktivnich prvka ID vlan sité, kterd je na
konkrétnim portu nastavena a zobrazit jej v prehledu. Tato funkcionalita
vylozené chybi. V naSi organizaci pouzivame cca desitku vlan siti na
aktivnich prvcich. Kazdd vlan mé jiné moznosti, takze je nezbytné pied
planovanim zapojeni datové zasuvky nahlédnout do jiné aplikace na piehled
portl aktivniho prvku, aby nedoSlo k propojeni koncového zatizeni do

nespravné vlan.

Cena feSeni navySuje cenu strukturované kabeldze o 20 az 50% v zévislosti

na velikosti instalace. Nejedna se tedy o levné feSeni.

Aby byl autor prace objektivni, je nezbytné na tomto misté zminit fakt, ze spole¢nost

Molex se k zjisténym problémim nestavi zaddy a pfislibila feSeni, které by nckteré

problémy mélo vyfesit. Konkrétné problémy s trvanim full-scanu, pred¢asnym zhasinanim

LED pii rozpojovani a eliminaci ,,smiSen¢ho stavu“ zasuvek. Bude ovSem nezbytné

vyménit vSechny CC a PP panely, takZe v urc¢itych terminech se budeme muset v celém

objektu potykat s vypadky sit¢ v disledku fyzického piepojovani. Co se tyce technického

feSeni — ve vSech zasuvkadch CC a PP panelt by mél piibyt mikrospinac¢, ktery bude pfi
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zasunuti ¢i vysunuti konektoru okamzit¢ oznamovat zménu stavu konkrétni zasuvky.

Vv ow

Ptedbézné byl sliben termin vydani novych prvkl na duben 2015.

Pokud vyrobce vytesi hlavni problémy, které byly popsany v této kapitole, lze feSeni
doporucit tam, kde se pouziva velké mnozstvi datovych zasuvek a je kladen diraz na vyssi
bezpecnost fyzické vrstvy sité. Navic po zhodnoceni rizik, kterd mohou nastat v souvislosti
se Spatnym fyzickym zabezpeCenim sité, mize byt cena tohoto feSeni zanedbatelnou

polozkou proti §kodé€, ktera mize byt zptsobena.
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6 Zavéer

Cilem této diplomové prace bylo provést analyzu povinnosti subjektli statni spravy
v souvislosti s nové prijatym Zakonem o kybernetické bezpeCnosti. Autor vychazel
z tohoto zakona a z pfislusnych provadéci pravnich piredpist (vyhlasek), které k tomu

zakonu byly vydany.

V prvni kapitole a jejich podkapitolach se autor zaméfil na rodinu norem
ISO/IEC 27000 a jeji jednotlivé casti. Tyto normy jsou soucasnym etalonem pro
posuzovani implementace ISMS a Zakon o kybernetické bezpecnosti znich vychazi.

Podrobné byly prozkoumdany pozadavky norem ISO/IEC 27000, 27001 a 27002.

V navazujici — druhé — kapitole se autor zaméfil na framework COBIT, ze kterého
tvlrci Zakona o kybernetické bezpecCnosti také vychazeli. Jelikoz COBIT se na celou
problematiku zamétuje z hlediska organizace jako celku, byly na konci kapitoly shrnuty

nejvice patrné rozdily mezi timto frameworkem a ISO/IEC 27000.

Ve tfeti kapitole autor analyzoval ptfedpis ¢. 181/2014 Sb. — tedy Zakon
o kybernetické bezpecnosti. Nejprve byl piredstaven diivod vzniku tohoto zakona, jeho
historie a zdkladni principy. Podrobnéji se autor zaméfil na dilezité pojmy, které maji
pfesnou definici, a je tedy nezbytné jim porozumét. V navazujici podkapitole byly
vymezeny stézejni body zakona, které je nezbytné dodrzovat. Hlavni pilife této kapitoly
byly podrobnégji autorem analyzovany v nasledujicich podkapitolach, které se vénuji
povinnostem jednotlivych spravcl systémua a zpisobu hlaseni kybernetickych incidentt.
V posledni podkapitole byla pfedstavena bezpecnostni opatieni véetné kratkych analyz

jednotlivych bodt.

Ve ctvrté kapitole autor shrnuje celou teoretickou cast do kratkého, prehledného
celku. Jelikoz je teoretickd Cast obsahla, byly zde vyzdvizeny nejdilezitéjsi ¢asti z kazdé
kapitoly. Z prvni kapitoly se jednalo o pojem ISMS a ISO/IEC27000. Z druhé kapitoly
ISO/IEC27000. Ze tteti kapitoly byly vybrany odstavce, ve kterych autor upozoriiuje na

veskeré dilezité informace tykajici se Zakona o kybernetické bezpecnosti.
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Pata kapitola se zaméfuje na vyuziti predchozich shrnutych znalosti v konkrétnim
prostiedi a ptfedstavuje jedno z moznych feSeni pro fyzickou bezpecnost objektu, ale i pro
fyzickou a linkovou vrstvu modelu ISO/OSI. V prvé €asti se autor zaméfil na vysvétleni
problematiky fyzické bezpecnosti, véetné zakladnich pojmu a oblasti, které do ni spadaji.
V druhé casti se autor pokusil vychdzet z vlastnich zkuSenosti a odhalit tak slaba mista
zabezpeceni objektu organizace, ve které pracuje. Byla navrzena néktera opatieni, ktera by
méla pfispét k zlepSeni tohoto zabezpeceni. Jako stéZejni Cast prace si autor vybral analyzu
bezpe¢nosti fyzické vrstvy, vcetné navrhu zlepSeni soucasné situace. V posledni
podkapitole bylo toto feseni pfedstaveno a podrobné vysvétleny principy ochrany, kterou
poskytuje na fyzické vrstvé sité. Na zaver byly analyzovany silné a slabé stranky tohoto
feSeni, které se podafilo zjistit béhem implementace a kratkodobého uzivani, které

probihalo soucasné pti psani této prace.
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