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ABSTRAKT

Tato bakalarska prace pojednava o problematice spravy a fizeni identit a pfistupli ve
spolecnosti. Jejim cilem je navrhnout mozna feSeni, ktera prispéji ke zlepSeni celkového
identity managementu firmy nebo jeho dil¢im c¢astem a tim i k celkové firemni IT

bezpecnosti.

ABSTRACT

This bachelor thesis deals with the issue of control and management of identities and
access in company. Its goal is to propose possible solutions that will contribute to the
improvement of the overall identity management of the company or its parts and thus to

the overal corporate IT security.
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UvVOD

V poslednich letech ve spole¢nostech vyrazné nartista pocet systémt napfi¢ riznymi typy
technologickych platforem. Tento trend s sebou nese spoustu nevyhod. Jednou z nich je
velké mnozstvi hesel do riznych aplikaci a systémd, které si musi uzivatelé zapamatovat
k riziku, Ze je uzivatelé zapomenou, nebo si je nékam zaznamenaji, coZ bezpecnost
vyrazn¢ snizuje. Navic kazdy jednotlivy systém muze mit odlisSné zptisoby fizeni identit
a jejich opravnéni a ve vysledku uz se zda byt nemoznym, fesit vSe ru¢n¢. Manualni
sprava pristupt pak pro firmu ptedstavuje velké naklady na ¢as, zaméstnance a tim padem

i na finance.

Zavedeni sluzby pro spravu a fizeni identit ve firmé se tedy stdva stale castéjSim feSenim.
Identity and Access management (IAM) je dnes jiz klicovou oblasti v IT bezpecnosti
firmy. Predstavuje efektivni zplisob fizeni identit diky centralizaci firemnich systému a

jejich ucth.

V mé bakalaiské praci prednesu ndvrhy zmén v oblasti fizeni identit ve spole¢nosti

IFE — CR, a.s. Pfedevsim se zamé&fim na personalni bezpec¢nost, firemni politiku hesel a

organizac¢ni strukturu.
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1 CILE PRACE, METODY A POSTUPY ZPRACOVANI

1.1 Cile prace

Cilem této prace je navrhnout Gpravy a vylepseni pro systém spravy a fizeni pfistupli a
identit ve vybrané spolecnosti, které povedou k celkovému zlepseni firemni bezpecnosti
ICT. Nejprve je tieba vysvétlit teoretické pozadi, nutné k porozuméni problematiky
identity managementu. Spole¢nost bude podrobena analyze zaméfené na systém pristupii
a nasledné¢ bude vypracovan navrh, sestavajici se zdil¢ich navrhi na zmény

Vv jednotlivych oblastech bezpe¢nosti ICT.

1.2 Metody a postupy zpracovani

Pti zpracovani jsem postupoval primarn¢ dle doporuceni odborniki z praxe. Klicové byly
predevsim znalosti nabyté v teoretické casti a vysledky analyzy spole¢nosti, které
odhalily nedostatky Vv jeji bezpecnostni struktufe. Metodika vypracovani navrhi se
odvijela od kazdého problému zvlast’, ovSem s ohledem na celkovy kontext zahrnujici jak
ekonomickou stranku feSeni, tak dulezitost, uskutecnitelnost nebo rizika spojend
s metodou. Nekteré vysledky jsou prezentovany v podobé moznych variant feSeni

s doporucenim pro jednu z nich.
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2 TEORETICKA VYCHODISKA

V této Casti bakalarské prace Vas seznamim s jednotlivymi teoretickymi znalostmi, které

budou vyuzity v analyze soucasného stavu i pfi navrhu feseni.

2.1 Ildentity and access management

Identity and access management (IAM) je dulezita oblast pfedev§im pro stiedni a vétsi
firmy, ktera prostfednictvim fizeni zivotnich cyklu identit napomaha se automatizovanim
a zrychlovanim procest, zvySovanim interni firemni bezpe€nosti a umoznuje lepsi
pfipravu na audity nebo jiné kontroly. Sklada se ze dvou stézejnich oblasti. Prvni je
oblast, zabyvajici se centralni spravou a fizenim identit a uzivatelskych uéti v organizaci,
pfipadné mimo organizaci u partnerd nebo prostfednictvim cloudu. Druhou nezbytnou

soucasti je sprava a fizeni roli, pfistupii a opravnéni, ktera se na identitu vazou. [1]

2.2 ldentita

Identita je soubor atributd, pfidruzenych Kk urcité entité. Nejcastéji k osobé, 1ze prifadit i
ke zviteti, hardwaru, k pravnické osob& atd. Tyto atributy musi entitu jednoznacné a

nezaménitelné charakterizovat. [5]

2.2.1 Zivotni cyklus identity

Kazda identita béhem své existence projde Zivotnim cyklem. Dle tradi¢niho modelu méa
zivotni cyklus identity 4 faze. ZaloZeni, pouZivani, upravovani a zruSeni. Vzhledem
K neustale se rozvijejicim metodikdm identity managementu se zalozeni rozd¢luje na dvé
dalsi ¢asti a upravovani se stdvd méné Castou ¢innosti. Diivodem je fakt, Ze vétSina firem
dnes pfistupy neudéluje naptimo identité. Také se stava vyuzivanou funkci pozastaveni.

[1,5]
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2.2.1.1 Provisioning, vytvoreni

Provisioning (ziizovani, pfid€lovani) znamena tvorbu verifikované identity, ktera timto
vstoupi do tzv. zivotniho cyklu. Provadi se vyhradné prostfednictvim informacniho
systému. Vystupem tohoto procesu je zalozeni Uc¢tu identity v systému IAM a jeho

nasledné promitnuti do ostatnich systému, v nichz je identita K fizeni pfistupu potiebna.

[5]

Provisioning se sklada z nékolika dil¢ich krok:

- Prokazovani atributd mezi autoritami
- Vydavani ovétujicich tdaju (certifikat, kli¢, atd.)

- Formovani identity (z atributtl, identifikatord a ovétujicich udajt) [5]

2.2.1.2 Provisioning zdroju

Jedna se o pfifazeni identity sluzbam i systémim, ke kterym ma na zéklad¢ svych
opravnéni pfistup. Napiiklad misto na sdileném disku, mailova schranka, pfistup
k intranetu, nebo i hardware, jako je pfifazeni pracovniho notebooku, auta, stolu nebo
mobilniho telefonu. [1, 5]

2.2.1.3 Pouzivani

Jde o fazi samotného provozu. Identity se vyuzivaji pii praci pouze jako nosice atributd.
Maji kli¢ovou funkci pii ptistupech do informacnich systémi. V zéavislosti na modelu
ptifazovani piistupt se ale jejich vyuzivani lisi. Naptiklad, zda se na n¢, v pribéhu Casu,

vazou rizné role, ¢i nikoliv. [1]
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2.2.1.4 Uprava

Zmény v identité se provadéji zejména z diivodu potieby zmén udaji o osobé, (bydliste,
rodinny stav, zména jména, vzdélani apod.) ale také z ditvodli pravnich, organizacnich
nebo bezpecnostnich (fuze spolecnosti, zména urovné pozadované divéryhodnosti ¢i

podezieni z podvodu). Aktualizaci dat se zajisti jejich integrita. [1, 5]

2.2.1.5 De-provisioning

Musi byt proveden pohotové hned po odchodu zaméstnance ze zaméstndni. De-
provisioning znamena zruSeni pfifazeni identity pfidruzenym systémim a sluzbam.
Proces také ptipadné zahrnuje relokaci uvolnénych aktiv mezi volné aktiva. UmoZiluje

lepsi vyuzivani zdroji a zabranuje moznému zneuziti identity. [1, 5]

2.2.1.6 Pozastaveni/ obnoveni

Pozastavenim se rozumi docCasné zastaveni pusobeni identity jako platného zdroje pro
autorizaci vyplyvajici z jejich roli / atributd. Vyuziva se napiiklad v dobé ptekladani
pracovnika na jiny projekt, z divodi vySetfovani nebo béhem urazu, ¢i dovolené.

Obnoveni je opacny proces pozastaveni. [1, 5]

2.3 Rizeni identit
Je potfebné pro monitorovani vSech identit 1 s jejich atributy a zivotnimi cykly, které

Vv systému existuji. Na zakladé€ fizeni identit stavi pfidélovani roli. Identity se daji béZné

rozdé€lit na interni a externi. [2]
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2.3.1.1 Zaméstnanci

Pracovnici rtiznych typii pracovnich tuvazka spadaji pod interni identity. Jedna se o
takzvany B2E model (Business-to-Employee). NejCastéji vznikaji na zéklad¢ ¢innosti
persondlniho odd¢leni firmy. Kromé zakladniho souboru opravnéni, které jim umoziuji
pracovat se zakladnim informacnim systémem spolecnosti jsou jejich pristupy typicky
fizené pomoci pfidélovani roli. O opravnéni si uzivatelé zadaji vétSinou prostfednictvim

vedouciho pracovnika, nebo sami. [2]

2.3.1.2 Dodavatelé

Externi identity piedstavuji subjekty z B2B sféry (Business-to-Business). Dodavatelé,
partnefi a zakaznici. B2B identity jsou v internich systémech (napt v LDAP serveru)
organiza¢né oddéleni od identit internich. Jejich opradvnéni jsou spravovany kompetentni
osobou na strané spolecnosti, ktera vytizuje Zadosti o opravnéni apod. Vzhledem k tomu,
Ze se muze stat, ze identity ziistanou v systémech i po skonceni projektu, jsou proto

pfedmétem bezpeénostnich auditd. [2]

2.3.1.3 Zakaznici

Zékaznici neboli B2C (Business-to-Customers) jsou druhou skupinou externich identit.
Je pro né specifické mit pfistup pouze do jednoho izolovaného systému, kam se sami
registruji. Tedy nejsou béznou bezpe¢nostni hrozbou. Jsou ovsem piipady, kdy zédkaznik
dostava certifikdt nezavisle na jeho registraci a teprve poté se sparuje pro potieby
autentizace. Také se dnes ¢im dal hojnéji vyuziva koncept BYOID (Bring Your Own
Identity), kdy se zakaznici pfihlaSuji do systému svou externi identitou napiiklad

z Facebooku nebo Googlu. Proto je tedy model B2C také zohlediiovan v IAM. [2, 4]
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2.4 Rizeni opravnéni

Nejvetsi soucasti je tzv. schvalovani workflow, neboli proces, ktery pfedem definovanym
zpisobem umozni uzivateli schvaleni zadosti o opravnéni. Do procesu vstupuji liniovi
pracovnici (vedouci) gestofi roli a bezpecnost ICT. Liniovi pracovnici v tomto piipadé
predstavuji jakysi prvni stupen filtru zadosti o opravnéni, ktefi rozhodnou, zda je zaddost
relevantni ¢1 nikoliv. Gestofi roli zase 1épe znaji vyznam dané role a jsou schopni lépe
posoudit, zda ma uzivatel na pfistup opravnéni narok. Posledni pracovnici se zabyvaji
otazkou, zda dané opravnéni mize byt ptridéleno, aniz by ohrozilo bezpec¢nost ICT firmy.
Dilezitou soucasti je i evidovani a piipadné nasledné reportovani prehledt o tom, kdo ma

kam pfistup, kdo mu jej udélil a kdy. [2, 13]

2.5 Pridélovani opravnéni
Existuji tfi znamé zpisoby, kterymi l1ze identité ptitadit opravnéni:
2.5.1 Primé pridélovani

Uzivateli je pfistup piidélen naptimo. Je svazan s jeho identitou a dokud neni zazadano o
jeho odebrani, bude platny. V praxi to pfinasi jisté nevyhody. Pfistupy kazdého
jednotlivce zvlast’ takto vyzaduji individualni pozornost a v pribéhu let, pfi kariérnim
postupu zaméstnance, pokud vystiida né€kolik pozic ve velké firmé, se takto velice snadno
kumuluji dalSi a dalSi pfistupy. V praxi je totiz velice obtizné vyfteSit predavani
odpovédnosti za revalidating opravnéni uzivatele (a piipadn€ za jejich rollback)
Z jednoho nadfizeného na jiného. Zvlasté, pokud jde o nové vznikla pracovni mista, nebo
kdyz se sam zaméstnanec stane onim nadfizenym. Ve vysledku ma pak uzivatel mnohem

veétsi pocet opravnéni, nez kolik mu momentalné nalezi. [3]
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2.5.2 RBAC

(RBAC neboli Role Based Access Control) Resi nékteré problémy piimého ptidélovani.
V principu se k uzivateli s identitou svazou role, kdy kazda role nese svoji vlastni sadu
opravnéni. Po zméné pozice se uzivateli automaticky role zméni. Momentaln¢ je RBAC
nejvyuzivanéj$im systémem ve spolecnostech. Tento systém ma také sva uskali. Pti
dlouhodobém nedisledném vyuzivani se ve velky spolecnostech nakumuluji desetitisice
roli, které se od sebe liSi jen minimaln¢, Tieba jen riiznou kombinaci atributl uzivatele.
Systém je pak neptehledny. Podnécuje k vytvareni dalSich roli, namisto hledéani jiz
existujicich, v hor$im ptipadé je zahlcen. Tento stav se musi fesit procesem zvanym Role

Mining. [3, 16]

2.5.3 ABAC

(ABAC neboli Attribute Based Access Control) pfifazuje pfistupy na zaklad¢ atributu,
které ma kazda identita. Napiiklad, kdyby pracovnik pracoval na vytéZzovani dat
z konkrétni firemni databéze, je v internim systému na fizeni projektii zafazen do projektu
datamining, coz je atribut, jez mu povoluje mu pfistup do databaze. V Identity Manageru
muzeme stanovit 1 dal$i podminky, jako naptiklad, ze aktualni datum musi byt mensi, nez

piedpokladany konec projektu, atp. Tyto podminky stanovuje gestor. [3]

2.6 Rizeni roli

Ve vétsing pripadt, kdy firma fesi opravnéni pomoci pridélovani roli, je potieba tyto role
spravovat, monitorovat a nékde uchovavat. V principu je mizeme uchovavat na
jakémkoliv strukturovaném umisténi, tfeba i v excelové tabulce. Ovsem musime zajistit,

aby k nim IAM systém mél ptistup. [3]
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2.7 Rizeni prihlaSeni

Nastava, jakmile uz ma uzivatel svou identitu, spravnou roli a chce vstoupit do systému.
Rizeni piihlaSeni obstarava distribuci potiebnych udajii napii¢ systémem potiebnym
k provedeni ovéfeni uzivatele. Tedy, aby mohla byt provedena autorizace a autentizace.
Vyuziva se nejcastéji heslo / pin / certifikat pro autentizaci a pro autorizaci pak role /
skupina / atribut. PouZzita mize byt i identifikace uzivatele u jiného poskytovatele, ma-li
firma tuto sluzbu poskytovanou externé. [2] Existuji v§ak i jiné pokrocilé metody fizeni
ptihlaseni. Napiiklad RAJAC (Risk-Adaptable Acces Control), ktery rozhodne o
autorizaci na zéklad¢ dynamického posouzeni rizik. Posuzuje, kromé vpousténi uzivatel
do systému, jaké podminky pro vpousténi stanovi. Tedy jak se bude autentizovat, jaké
parametry budou K piistupu potieba atp. Po samotném pfistupu se nasledné vytvori

zaznam v log listu. [4]

2.7.1 Autentizace

Slouzi k ovéfovani, zda uzivateli opravdu patii dand identita. [13] Vyuzivaji se tfi

zakladni zptsoby a Casto i jejich kombinace:

»INeco, co vim* - heslo, pin, odpovéd’ na verifikacni otdzku atd.

,,N€éco, co mam* - kli¢, karta, USB token, mobilni telefon atd.

,»NE&co, co jsem* - biometriky postavy. NejCastéji otisky prsth a skeny sitnic. Daji se ale
vyuzit i vzorky DNA, otisky rtl a zubi, sken stylu chiize a jiné pokrocilé (experimentalni)

metody. [6]
V piipad¢ kombinace uvedenych zptisobi autentizaci pak hovoiime o MFA (Multi-Factor
Authentization). V praxi se nejéastéji setkdvame s dvoufazovou autentizaci v podobé

hesla / pinu + kli¢e zaslaného na mobilni zafizeni nebo USB tokenu. [4, 7]

V ptipad€é vyuzivani pokrocilych metod RAdAC (viz. 2.7) se zplsob pouZivané

autentizace nazyvd RBA (Risk Based Authentization). Tento systém miiZe naptiklad

19



vyzadovat dodate¢né pozadavky autentizace v piipadé, Ze detekuje misto prihlaseni

odlisné od posledniho mista. Naptiklad pomoci IP adresy. [7]

2.7.2 Autorizace

Je dle definice samotny proces ziskavani piistupu. Pojmem autorizace se typicky
oznacuje vlastni ziskany pfistup. Tedy, jsem-li autorizovan, mam povoleni pfistupu.
Autorizace miize podléhat nejen atributiim / rolim ¢i opravnéni identity, ale také vnéjSim
podminkam, jako naptiklad denni dobé¢, stavu systému (zda neprobiha maintanance) nebo

dle mista pistupu. (Napf. zdkaz p¥istupu z Ciny.) [4]

2.7.3 Single sign-on

V dusledku nariistajici pocetnosti systémil, ke kterym ma uzivatel ptistup, postupné voli
slabsi, lehce zapamatovatelna hesla, nebo hesla opakuje. Tim se sniZuje bezpecnost.
Abychom piedesli tomuto jevu a také pro zvySeni uzivatelského komfortu byl navrzen
dnes jiz hojné vyuzivany koncept jednotného piihlaseni Single Sign-on (SSO). Pomoci
néj se da pristupovat k vice sluzbam na zidklad¢ jedné autentizace. SSO neslucuje
ptihlaSovaci udaje vSech uctl, pouze vytvoii nadfazeny ucet, ktery slouzi jako garant
spravné autentizace vSech lokalnich uctd. Opakem SSO je Single Sign-off. Jednotné
odhlaseni, kdy po automatickém odhlaSeni nadfazeného Uctu se odhlasi i vSechny

ptidruzené aplikace. [4]

2.8 Active Directory

Active directory Domain Services je adresaiova sluzba od spole¢nosti Microsoft
Corporation dostupna pro OS Windows 2000 a novéjsi. Sluzba funguje na bazi klient —
server a bézi na LDAP protokolu, takze jednotlivé polozky na serveru uklada a
uspotradava do stromové struktury (viz. nize). Ochranu dat zajiStuje protokol Kerberos.
Hlavni soucésti je autentizace a autorizace klienta. Active directory ovétuje uzivatele a

pocitace viici doméné a spravuje politiky ¢lenskych pocitach. Existuji 1 jiné adresafové
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sluzby. Naptiklad eDirectory od firmy Novell nebo Open Directory od spolecnosti Apple.

AD od Microsoftu je ale v soucasnosti vyrazné nejpouzivangjsi adresarovou sluzbou. [10]

2.8.1 DNS

Domain Name Systém (DNS) je pro funkci Active Directory kli¢ovou sluzbou. Je to
standart zahrnuty v TCP/IP a jeho funkce spoc¢iva v prekladani jmen objektt na IP adresy.
Jména objektli se nazyvaji doménova jména a vétSinou jsou jimi jména hostitelt
(hostname). DNS umi i opacnou funkeci, tedy pieklad IP adres na doménova jména, coz
se vyuziva naptiklad pro postovni sluzby.

DNS sluzba vétSinou bézi na dedikovaném DNS serveru a vyuziva tabulky IP adres a

domén aktualizovanou téméf v realném case. [9]

2.8.2 Doménové radice

Domain controller (DC) je server zodpovédny za autentizaci pozadavkd v ramci domén.
Je na ném ulozeny adresar sluzby AD DS a kontroluje veskeré interakce uzivateld a
adresate. Kazdd doména mulze pracovat s vice fadici, ale jednotlivé objekty jsou vzdy

fazeny pod jediny fadic. [8, 10]

2.8.3 Struktura active directory

Active directory pouziva fizeni sitovych elementl nékolika Urovilovou strukturou,

skladajici se z domén, stromt a lesi.

Doména piedstavuje logické seskupeni objektl. Tvoii ji vSechny v ni obsazené objekty,
které sdileji stejné umisténi. Napiiklad pocitace, uzivatelé, tiskarny atd. Kazda doména
ma ndzev DNS (domena.local). Doména se miiZe rozprostirat ptes vicero fyzickych mist.

AD je tvorena jednou nebo vice doménami. [8, 10]
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OU (Organizational Unit) neboli Organiza¢ni jednotka je kontejner vyuzivany v ramci
domény k seskupovéni / organizovéani objektti do skupin. Jejich vnotfovanim do sebe si
tak lze vytvofit vlastni organizacni strukturu. Ta je ale pouze lokalni a neovliviiuje jiné
domény, nez ve které je hlavni OU umisténa. Obvykle je tvofena dle organizac¢ni struktury

firmy a dle jejich potieb. [8, 10]

Strom je jedna nebo vice domén, spojenych do logické hierarchické struktury. Lze jej
chapat 1 jako prostor tranzitivnich vztahl, ve kterém se sdili informace o bezpecném
pfipojeni a divérnosti mezi jednotlivymi doménami. Tedy pokud prvni doména duvétuje
druhé a druha tfeti, pak i prvni doména divéiuje treti. (Parent-child-trust) Hierarchicka
struktura domén ve stromu znamend, Zze ma-li nase kofenovad doména napiiklad jméno
domena.local, budou vSechny jeji podfazené domény toto jméno obsahovat. Podrazena

doména se pak mtize jmenovat napiiklad podrazena.domena.local. [8, 10]

Les je pak seskupeni jednoho a vice stromil, nebo kombinaci stromii a domén. Sklada se
ze sdilenych globalnich katalogt, adresafového schématu, a konfigurace domén. Schéma
urcuje tiidy jednotlivym objektim v lese a globalni katalog poskytuje vypis vsech objektt
Vv lese obsazenych. Duvérnost komunikace v rdmci stromtl je zajiSténa opét tranzitivnimi
duvérnostnimi vztahy mezi kofenovymi doménami jednotlivych stromu (tree-root-trust).
[8, 10]

Tree 1 Forest

corp.tailspintoys.com

Parent- Chlld (forest root domain) Tree-Root
Trust Trust

Parent Child

Trust Tree 2

europe.corp.tailspintoys.com asia.corp.tailspintoys.com corp.wingtiptoys,com
Parent-Child
Trust

usa.corp.wingtiptoys . com

Obrazek 1: Priklad vztahu tree-root-trust v schématu domén, stroma a lesa
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Paraleln¢ vedle celé hierarchie je mozné tfidit objekty do skupin (Groups). Tém se
pridé€luji pravidla (Policies) a usnadiiuji tak spravu objektii v domén¢. Skupiny mizou byt
s globalnim nebo lokalnim ptisobenim, tedy zda rozhoduji o pfistupech v ramci konkrétni

domény, nebo celého lesa. [8]

2.8.4 Principal
V prostiedi AD musi mit kazdy objekt svij principal, aby bylo mozné jej snadno

rozpoznat. Jedna-li se o uzivatele, mluvime pak o User Principal Name (UPN). Podobu

tohoto jména stanovil Microsoft zamérné jako pfedpona@kofenova.doména. [11]
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3 ANALYZA SOUCASNE SITUACE

V této Casti zanalyzuji aktualni stav fizeni pfistupl a identit ve firm¢, ve které pracuji na

stazich / praxich.

3.1 O spolecnosti
Zakladni informace

Spolec¢nost IFE se zabyva vyvojem a vyrobou automatickych dvetrnich systémi pro
vSechny druhy kolejovy vozidel. Jeji historie saha aZ do roku 1947. Dnes patii ve svém
oboru mezi svétové lidry. Pobockami v Cesku, Némecku, USA, Australii, Cing,
Ekvadoru, Nizozemsku a s dal§imi 13ti prodejnimi misty vytvofila silnou prodejni a

servisni sit’ po celém svéte.

Od roku 1997 je IFE soucasti koncernu Knorr-Bremse s tradici sahajici do roku 1905.
Knorr-Bremse se specializuje na vyrobu a vyvoj brzdovych systémil pro kolejova vozidla

a nakladni automobily.

V pobocce IFE — CR a.s. v Brn€ Modficich, ve které analyzu provadim, pracuje vice nez
860 zaméstnanctl. S rocnim outputem 27 tisic dvefi, 19 tisic pohont a 3 tisice schodi je

Brnénska pobocka klicovym vyrobnim zadvodem spole¢nosti IFE.

Organizacni struktura

Firemni organizac¢ni struktura je vyobrazena na obrazku niZe. V Cele spolecnosti stoji
Markus Ber, Managing Director spole¢nosti Knorr-Bremse pro divizi IFE — CR, fidici
firmu z Némecka. Prvni uroven manazera piedstavuje feditel pro technickou ¢ast firmy a
teditel pro ¢ast ekonomickou. Jim se pak zodpovidaji manazeti druhé urovné - vedouci
dil¢ich ¢asti firmy, ktefi jsou zaroven povéfeni spravou adresaru svych oddéleni v Active

Directory. Tu vSak mohou delegovat nize.
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Obrazek 2: Organizacni struktura spolecnosti IFE — CR pro Brno



3.2 Rizeni pFistupu

Spolecnost se jiz V minulosti snaZzila vlastnimi prostiedky nékolikrat zavést systém fizeni
ptistupu na zaklad¢ roli. (RBAC) Ovsem kvili auditim a jinym faktorim, kterym se
nedafilo vyhovét od této snahy upustila. Dnes uz Knorr-Bremse, vcetné svych 47
dcefinych spole¢nosti, zaméstnava skoro tiicet tisic zaméstnancli po celém svété. Ve

firmé¢ o téchto rozmérech je implementace RBAC nebo ABAC velice nakladna.

Firma dnes funguje na bazi ptimého ptid€lovani ptistupt. Kazdy uzivatel si sdm musi o
jednotlivé pristupy zvlast zazadat prostfednictvim Service Desku. Pokud jsou mu
udé€leny, jsou svazany pifimo s jeho identitou az do jejich zruseni. V ptipadé nastupu
zaméstnance, Gpravy udaji nebo jeho odchodu z firmy, je identita vytvofena / upravena /
smazana pracovnikem na HR oddéleni. Pro vSechny ostatni pozadavky musi uzivatel
vytvoftit ticket pro IT support. Opravnénost pozadavki na piistup vSak IT technici
nekontroluji, pouze ptidéluji prava. Schvalovani provede vzdy administrator cilového
adresafe. Manazer / nadfizeny / zadavatel prace zaméstnance tedy do procesu vibec
nevstupuje, neni-li zadano o pfistup do adresaie, jehoz je sdm spravcem. Pro odebrani
pfistupu je tfeba opét vyplnit ticket s poZadavkem na zruSeni pfistupu uZzivateli. Tento
ticket vypliuje administrator adresafe, nikoliv nadfizeny zaméstnance nebo sdm

zamestnanec.

3.2.1 Struktura Service Desku

SD slouzi coby vstupni brana uzivatelim k jejich kontaktu s IT supportem. Je nativné
integrovany s Active Directory a dalsimi sluzbami a slouzi ke sledovani zivotniho cyklu
vSech jejich pozadavkid. Uzivatelé k nému piistupuji prostiednictvim webového

prohliZzece. Zakladni firemni interface SD ma nésledujici strukturu:
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Obrazek 3: Rozhrani pro kontakt IT supportu ve firmé

V ramci IAM nas nejvice zajima sekce ,,Zadost o pristupova prava“, ktera se nasledné

déli na 3 podsekce:

Pozadavky o pristup do aplikaci a systémii, dostupnych ve zdejsi lokalité-jednotlivé
sluzby zakoupené / vyuzivané a drzené na serverech v Brng&. (Napt. Lync, FirstSpirit,

Black Berry, webové nebo databazové servery...)

Pozadavky o pristup v jiné nez zdejSi lokalité, napiiklad v ramci projekti na
zahrani¢nich pobockach nebo prakticky vSechny pozadavky o piistup do adresard v
Active Directory (Domain Controller je totiz na centrale v Mnichove).

Ostatni poZzadavky-zadost o bezpecnostni vyjimku, o povoleni fotografovani ve vyrobé,

o prava lokalniho administratora, ptistup k WLAN a dalsi...
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Dokumenty, potiebné k dolozeni v papirové podobé¢, jsou u kazdého pozadavku zvlast
piiloZzeny. Pro pozadavky na pfistupova prava v systému SAP je tieba kontaktovat

lokalniho SAP administratora. Systémy SAP jsou izolovany.

3.2.2 Pristup na internet

Na vSechny uzivatele, vyuZzivajici internet v préci, se vztahuji stejna omezeni. Existuje
seznam webovych stranek, ke kterym spolecnost zakézala piistup. Jsou to stranky
nevztahujici se k praci, jako naptiklad hry, socidlni sit¢ atd. Nejedna se o blokovani
stranek ptes firewall ani nejde o black list na DNS serveru. Webové stranky nepropusti
firemni proxy server v Mnichove. Toto omezeni nelze zddnym pozadavkem zrusit.
Instalace jiného prohlizece (napt Firefoxu, ktery umi vynutit pouzivani jiného proxy) je
nemozna, vzhledem k bezpecnostni firemni politice. O kazdou nainstalovanou aplikaci

se musi zazadat prostfednictvim Service Desku.

3.2.3 VPN

Zamé&stnanci maji moZnost pracovat z domu prostfednictvim VPN (Virtual private
network). Pro pfipojeni do sit¢ je tieba projit dvoufazovou autentizaci. Do mobilni
aplikace zadaji ctyfmistny ¢iselny PIN a aplikace zobrazi token kod, ktery je vyzadovan
VPN sluzbou pro vytvofeni Sifrovaného TLS tunelu a nésledného piipojeni do privatni

Site.

3.3 Active Directory

Firma vyuzivé sluzby Active Directory Domain Services od Microsoftu. Konkrétné verzi
2008. Na nov¢jsi verzi zatim spolecnost piejit neplanuje. VSechna fyzicka zatizeni
potiebna k chodu sluzby jsou umisténa na centrale v Némecku v Mnichové a odtamtud je
sluzba spravovana. Je tam vse, véetné doménovych tadicti, DNS serveru, DHCP serveru.

Dale je centralizovéana proxy, mail server a velka ¢ast databazovych servera.
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3.4 Bezpecnostni politika

Fyzicky pristup

Kazdému zaméstnanci byla dle jeho skupiny ptidélena karticka s ¢ipem, urc¢ena pro vstup
na pracovisté. VétSina zaméstnancti spada do zakladni skupiny s pfistupem prakticky
kamkoliv, kromé¢ uctarny, HR, top managmentu, chemickych laboratofi a server roomu.
Pro ptistup do té€chto mist musi byt zaméstnanec zafazen do ptislusné skupiny. Neexistuje
zadna skupina s ptistupem vsude. ID, nahrané na kartg, nejsou nijak svdzané s zadnymi
jinymi piistupy. Jsou témeft izolované od vSech ostatnich systému s vyjimkou moznosti
vyuzivat sdilené tiskarny (uzivatel smi tisknout po piilozeni karticky K tiskarn¢) a
S vyuzivanim karty pfi platbé¢ ob&dl v zavodni kantyné. Systém plateb obédu je vSak
spravovan tieti stranou a firma dostava pouze seznam ID¢ek s ¢astkami, které za ob&dy

dluzi. Firma ¢astky strhava zaméstnanciim mési¢né z platu.

Do fyzického pfistupu mohu zatadit i Bit-Locker. Zaméstnanci maji povinnost zvolit si
osmimistné ¢iselné heslo, které je potteba pfi startu notebooku jesté pred bootovanim OS

zadat k desifrovani pevného disku.

Single sign-on

Systém single sign-on ve spolecnosti defaultné zavedeny neni. VSichni uzivatelé jsou
povinni si vSechna sva ptistupova hesla pamatovat, coz se stdva bezpecnostnim rizikem.
Je zde ale moZnost si individudlné zazadat ptes Service Desk o zakoupeni licence
k libovolnému password manageru ze seznamu spole¢nosti schvalenych. Zajem projevilo

jen velice malo zamé&stnancu.
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Politika hesel

Na pfistup do systému se vztahuje firemni politika hesel. Uzivatelé se pti volbé hesel

musi fidit nasledujicimi pravidly:

-heslo musi obsahovat minimalné 8 znaki

-heslo musi obsahovat minimaln¢ 1 specialni znak, 2 Cislice a 2 velké pismena
-heslo nesmi obsahovat uzivatelské jméno ani jeho ¢ast

-heslo nesmi obsahovat 3 a vice po sob¢ jdoucich Cislic vzestupné ¢i sestupné

-zaméstnanec nesmi své heslo nikomu sdélovat ani jej nikam zapisovat

Zivotnost hesla je nastavena na 3 mésice. Systém si pamatuje poslednich 8 hesel, které

nesmi byt znovu pouzity.

V nékterych ptipadech vSak dodrzovéni téchto pfedpist nelze vynutit ani kontrolovat.
Naptiklad téméf vSichni kolegové pouzivaji jako heslo k Bit-Lockeru 12345678. Je to
lehce zpozorovatelné a zneuzitelné. Nékteti si voli jako heslo své telefonni ¢islo. Taktéz
PINem k vygenerovani VPN tokencode je ve firmé bézné vyuzivana kombinace 1234.

Tento trend vyrazné snizuje bezpecnostni opatteni a zvysuje riziko zneuZiti.

3.5 Audit a reporting

Ackoliv je Active Directory Domain Service klicovou sluzbou v Identity and Access
Managementu firmy, neprovadi zadné audity. Historie poZadavkd neni nikde

zaznamenavana.
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3.6 Pozadavky Firmy

Spolecnost je spokojena se souCasnym stavem informacni bezpecnosti a neplanuje
Vv blizké budoucnosti uvoliiovat vétsi financni prostiedky na zlepSeni v této oblasti. Slabin
V podobé povédomi zaméstnancii o bezpecnosti ptistupil si je védoma, ovSem veétsi dlraz
klade na bezpecnost zaméstnanct pii praci V dilnach, nezli odolnost ICT vici vnitinim
utokiim. Souvisi to pfedevsim s firemni analyzou a vyhodnoceni rizik a také s faktem, ze
Brnénska pobocka nezahrnuje vyvoj. Pouze vyrobu a distribuci.

Navrhy na zmény, které nijak vyrazné nezasahuji do chodu spole¢nosti ovSem piijima a
vnima jako potencionalni zlepSeni pfi nizkych ndkladech. Jedna se o zmény v podobé¢
revitalizace politiky hesel a fizeni pfistupl, zavedeni systému vzdélavani, piipadné

zavedeni podpirné sluzby treti strany (SSO, Password Manager atd.).

3.7 Shrnuti

Piistup spolecnosti k IAM shledavam velmi uvolnénym. Na prvni pohled je zfejmé, Ze
Active Directory je ve spravé a fizeni identit ve firmé klicovou sluzbou. Nevytvaii a
neukldda ovSem zadné zdznamy o zmeénédch. Z toho divodu ani nebylo mozné
implementovat RBAC. Kupiikladu, bez historie neni moZné pievést role byvalého
zaméstnance na jeho néstupce a vyhoveét tak auditiim. Ve spolecnosti o desitkach tisic
zaméstnancl je ale zavedeni nového zpilisobu fizeni identit (vlastnimi silami nebo na
zakazku) velice nakladna zaleZitost a v soucasné chvili by za tu cenu ani nepfinesla nijak
vyrazné vyhody. VSechny firmy koncernu Knorr-Bremse maji v této oblasti jednotné
procesy, coZ omezuje pruznost a Sanci na zménu v blizké budoucnosti. Proto bych se
zaméfil ve snaze zlepSit IAM firmy na zpétnou kontrolu pfistupll. Pfimé ptidélovani
pristupt k identitam je totiz charakteristické jednou vyraznou nevyhodou, tedy, ze

identity maji lidskym pfi¢inénim tendenci svéa opravnéni s Casem kumulovat.
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Vsiml jsem si par nedostatki také v jinych oblastech. Napiiklad centralni zavedeni SSO
nebo Password Managera by s malymi naklady zna¢né usnadnilo praci uzivateli.
Pozornost by si jist¢ zaslouzila také politika hesel.

Zaroven si myslim, ze jednouroviiovy princip schvalovani zadosti o pfistup je
nedostacujici. Kazdy pozadavek by mél mit idedln¢ dva filtry v podobé priméarni a

sekundarni kontroly, nez jsou zmény aplikovany IT technikem.
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4 VLASTNI NAVRHY

V této Casti popiSu vlastni navrh na zlepSeni IAM ve firme a ostatnich bezpecnostnich
prvkl. Zaméiim se predevsim na prvni ¢ast, politiku hesel. Dale piehodnotim pravidla
fizeni pristupli, opravnéni a prednesu také navrh na vicestupiiovou kontrolu opravnéni.
Cast prace vénuji i navrhu na zavedeni systému pro vzdélani zaméstnanct ohledng

bezpecnosti ICT. Budu vychazet ptredevsim z vysledkll analyzy prostredi.

4.1 Politika hesel

Ptesto, ze jsou ve spolecnosti nastavena piisna pravidla pro spravu hesel, je v§eobecny
postoj K heslim mezi zamé&stnanci dosti uvolnény. Politika hesel nuti zaméstnance
vymyslet komplexni hesla, vyhovujici riznym pravidlim kazdé 3 mésice s tim, Ze nelze
pouzit poslednich 8 hesel. Cili minimalné dva a &tvrt roku nemtizou zaméstnanci rotovat
svou sadu. V souvislosti stézkou cCasovou vytiZzenosti a pratelskou atmosférou na
odd¢lenich toto vedlo Kk porusovani nafizeni. Konkrétné k jedinému porusitelnému:
»Zaméstnanec nesmi své heslo nikomu sdélovat nebo jej nékam zapisovat®. Nekteti si jej
poznamendvaji na papir u pracovniho mista, na disk v neSifrované podob&é nebo

v nékterych ptipadech jej prilepuji na monitor.

Pro feseni tohoto problému piednesu dva navrhy. Ob¢ varianty k problému pfistupuji
protichtidng, ¢ili realné uplatnit 1ze pouze jednu z nich. Prvnim navrhem je snaha o
docileni dodrzovani bezpecnostnich piedpisti pomoci zmirnéni pozadavki na hesla. Aby
se daly Iépe pamatovat a potfeba poznamenavani hesel pak opadne. Druhym navrhem je

roz§iteni vybraného Password Manageru ve firmé a ukladani hesel v Sifrované podobé.

4.1.1 Variantal

Tlak na zaméstnance v podobé& pfisnych opatieni, kontrol pracovist nebo postiha

neshledavam jako uc¢innou metodu. Navrhuji pravidla naopak zmirnit:
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- povinny pocet Cislic a velkych pismen bych snizil z 2 na 1.

- dobu Zivotnosti hesla bych prodlouzil z 3 mésicti na 1 rok.

Zmirnéni pravidel sice snizi silu hesel jako takovych, ale zaméstnanci uz nebudou nuceni
pamatovat si stale nova a slozitd hesla, kterd si pak nékam poznamenavaji. Spolu se
Skolenimi (viz. bod 4.3) paradoxné piispéje k celkové stabilnéjsi firemni bezpecnosti.
Bezpecnost hesla totiz nestoji pouze na jeho prolomitelnosti / uhodnutelnosti, ale zaroven
na zpusobu zachdzeni s nim. Proto je tieba vybalancovat tyto dva faktory, aby nebyl ani
jeden slabinou pro druhy. Tato pravidla by musela byt schvalena managementem firmy,
dana na védomi ostatnim zaméstnancim firmy a aktualizovana v Active Directory

pracovniky z IT pomoci Group Policy Management Editoru cestou:

Computer Configuration/Windows Settings/Security Settings/Account

Policies/Password Policy/

H Group Policy Management Editor

File Action View Help

&2 [ HEXR = HE

_: Default Domain Policy [SDC-CLOUDET, CLOUDE < |

= g Computer Configuration
E | Policies

| Software Settings
Bl ] Windows Settings
| Mame Resolution Policy

|| Scripts (Startup,/Shutdown)
= F Security Settings

B 55 Account Polices
Jj::] Password Policy
_j::] Account Lockout Palicy
= kerberos Policy
Local Polides
Ewvent Log
[+ A Restricted Gronns

Bl {7 [

Obrazek 4: Nastaveni password policy v AD [12]
Ostatni pfedpisy tykajici se délky hesla, nebo zda obsahuje uzivatelovo ID nebo po sobé

jdouci cislice bych ponechal. Jejich zmirnéni by nijak vyrazné nepomohlo jejich

zapamatovatelnosti, ale velice by hesla oslabilo.
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4.1.2 Varianta 2

Smérnice spolecnosti umoziuji uzivatelim zazadat o proplaceni / poskytnuti licence
k podptrnému programu, pokud jej k praci potiebuje a dostane schvaleni od pifislusného
nadfizeného. Zaroveil musi byt na seznamu schvalenych aplikaci. Uzivatel neni opravnén
instalovat do pocitace aplikaci, ktera neni na tomto seznamu. Navrhuji tedy ptidat do
seznamu schvalenych aplikaci vybrany Password Manager. V souvislosti se zavedenim

Skoleni (viz. bod 3.) to ptispé&je k zodpoveédnéjs§imu zachazeni s hesly.
Na trhu se pohybuji spousty programti zaméfenych na bezpecnou uschovu a spravu hesel.
Uvedu z nich pét nejznaméjsich, porovnam jejich charakteristické slabé / silné stranky a

vyberu ten nejvhodné&jsi pro nasi situaci.

Tabulka 1: Porovnani password managert

SW Silné stranky Slabé stranky
Dashlane - Nabizi VPN - Nakladny, navic pokud uz
- Skenuje Dark Web, zda mate VPN
neunikly citlivé udaje - Omezena podpora pro Internet
Explorer
Keeper - Udrzuje historii hesel - Neaktualizuje si hesla
automaticky
- Nevyplituje formuléfe na
webu
RoboForm - Detekuje slaba hesla / - Omezené import funkce
duplikaty - Omezena dvoufazova
- Velice spolehlivé feseni autentizace
pro ,,digitalni dédéni* a
sdileni souborti.
- Spravuje hesla v
aplikacich
KeePass - Kvalitni generator hesel - Synchronizace napfi¢
- Pfes 100 plug-in funkci zafizenimi je obtiZna
- Umi odhalovat key- - Nepodporuje mobily
loggery
- Kvalitni import dat
LastPass - Automatické zmény - Nepodporuje Operu a Explorer
hesel
- Funkce ,,dédéni‘ hesel
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Vsechny uvedené programy vyuzivaji silnou Sifrovaci metodu AES, PBKDF2,
vyuzivajici hash SHAIL. KIi¢ je o velikosti 256 bit. Jedna se o standart, témet 100%
odolny vuci brute-force utoktm. [15, 17] VSechny programy také disponuji funkci
dvoufazové autentizace, generatorem silnych hesel, jsou kompatibilni se vSemi
operac¢nimi systémy (Windows, macOS, i0S, Android, Linux a Chrome OS) a podporuji
vétSinu nejpopularnéjsich internetovych prohlizect. Diverzita sluzeb tedy spoc¢iva hlavné

v kvalit¢ doprovodnych funkcich a v cené.

Po zvazeni silnych i slabych stranek jednozna¢né doporucuji Password Manager KeyPass

(v. 2.44). Konkuren¢ni programy jsem nezvolil z nasledujicich divodu:

LastPass kvili absenci podpory Exploreru, protoze Explorer je defaultni prohlize¢ na
firemnich zafizenich a jeden ze dvou povolenych (2. je Edge). Také je jediny, na kterém
bézi firemni intraportal. Dashlane ztraci vyznam kvili VPN sluzbé, kterou ma uz

spole€nost centraln¢ zavedenou. Keeper nenabizi moc uzite¢nych funkci ve srovnani

s KeyPass a RoboForm, a¢ je kvalitnim programem s dlouholetym mistem na trhu, zda

se byt cileny spise pro rodiny, nez pro firmy.

Keypass je velice modulovatelny pomoci Siroké Skdly dostupnych plug-inti a umi
importovat data ze vSech konkurencnich programii. Jeho rozhrani je pfivétivé a intuitivni
na ovladani, ma pokrocilejsi funkci kontroly sily hesel. (Ostatni konkurenti se vétSinou
fidi jednoduchymi pravidly, jako je 8 znakt, velky symbol, ¢islice atd. a proto napiiklad
heslo ,,Password1“ vyhodnoti jako velmi silné.) KeyPass je navic distribuovan jako open
source (certifikovany od OSI), coz je pro firmu mnohem piivétivejsi, nez platit okolo 20
€ ro¢né¢ za jednu licenci jiného konkuren¢niho programu, nebo téméf dvojnasobek
v piipadé¢ Dashlane. Absence podpory pro mobilni zatfizeni a sloZitost synchronizaci
nepovazuji za faktor ovlivilujici vybér, protoZze zaméstnanci maji povoleno vyuzivat

pouze jeden sluzebni laptop. Pro dvoufazové ovétovani se budou vyuzivat USB tokeny.
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4.1.3 Vybér varianty + dodate¢na opatieni

Z dvou ptednesenych variant navrhuji uplatnéni varianty 2, tykajici se zavedeni Password
Managera. Duvodem je riziko, které Variantu 1 provazi, Ze pti nedostatecném apelu od
spoleCnosti na zaméstnance, se po ¢ase vrati zpét zvyky porusovani pravidel. Vysledkem
by pak byla, jak sniZena sila hesel, tak i nadale nezodpovédna operace s nimi, coZ by
znamenalo selhani. Varianta 1 by byla vhodna pouze v piipad¢, kdy by management
spolecnosti z rtiznych ditvodli variantu 2 zamitl a naznal, Zze jsou pravidla pro ucely

spole¢nosti zbyte¢né ptisna.

Dale, kromé¢ piijeti varianty 2, navrhuji zavést dvé nova opatieni:

- Nastaveni poctu pokustl o zadani hesla na 5
- Nastaveni nasledujici prodlevy mezi pokusy:
o Po tfetim chybném zadani: prodleva 5 minut
o Po ¢tvrtém chybném zadani: prodleva 30 minut

o Po patém chybném zadani: prodleva 1 hodina

Vice chybnych pokust by vyustilo k zablokovani uc¢tu a k informovani o incidentu IT
oddéleni. Zaméstnanec by v takovém piipad€ musel prokazat svou totoznost a zazadat si

o0 obnoveni hesla.

4.1.4 Pin pro VPN Token

Prvotni nastaveni hesel pfedstavuje velké bezpecnostni riziko v oblasti VPN.
Zameéstnanci, pracujici zdomu, se musi piihlasit pfes VPN do firemni sité. K tomu
potiebuji TokenCode, vygenerovany na mobilnim zafizeni v aplikaci SafeNet. Defaultni
PIN do této aplikace je nastaven na ,,1234*. Nikdo ov§em zaméstnance neinformoval o
tom, jak si jej zménit. Tato situace miize usnadnit pfipadnym uto¢nikim pfistup na

firemni sit’. Proto navrhuji pfijmout toto opatieni:

- Nastavit, aby si aplikace SafeNet pro generovani Tokent pfi druhém pouziti
vynutila zménu PINu od zaméstnance.
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4.2 Rizeni pFistupu

Veskeré tizeni ptistupt ve spolecnosti je spravovano pomoci ptimého ptidélovani prav
k identitam v Active Directory. V nasledujici ¢asti piednesu 4 navrhy na opatieni Vv této

oblasti, které mohou zlepsit celkovou bezpecénost.

4.2.1 Zavedeni systému revalidace

Navrhuji, aby kazdy rok obdrzeli v§ichni vedouci vyzvu K revalidaci ptistupovych prav
svych podfizenych pracovnikii. Aby nebylo mozno tuto ¢innost opakované odkladat,
systém odepie vSechny nepotvrzené ptistupy od urcitého data. Nadiizeny tedy musi
ptekontrolovat pfistupy podiizenych a zhodnotit, zda je stale pottebuje. Pokud ne, musi
vytvorit ticket pro jejich odstranéni. Vzhledem k tomu, Ze pfistupy nejsou piidélovany

NS4

to klicova ¢innost k zamezeni efektu nechténého kumulovani ptistupt v prib¢hu casu.

4.2.2 Odebrani pristupt

Prestoze je v mnoha ptipadech ¢lovek, zodpoveédny za piistup do adresaiti na oddélent,
zaroven primym nadfizenym zaméstnance, ktery je na odchodu, jedna a tataz osoba,
nemusi toto byt pravidlem. Naptiklad v situaci, kdy vedouci povéii spravovanim adresart
jiného pracovnika, tomu tak neni. Je proto dilezité, aby ¢lovek, odpovédny za odebrani
pfistupu zaméstnanci byl vzdy jeho ptimy nadfizeny, nikoliv spravce onoho adresare, o
ktery se jednd. Nadfizeny tedy musi vyplnit a odeslat ticket pfes Service Desk na IT
oddéleni. Workflow odebirani pifistupii tak bude plynulejsi a predejde se tim nékterym

moznym chybam.
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4.2.3 Dvou-tiroviiové pridélovani pristupi

Schvéleni piistupu pouze ze strany Service Desku je nedostacujici. Kazdy pozadavek o
pristup k systému / aplikaci / adresaii nebo jakémukoliv nastroji potfebnému k praci by
mél mit primérni i sekundarni filtr, aby se zamezilo faktoru lidské chybovosti. Pozadavky
by mély byt primarné¢ schvaleny pifimym nadfizenym zaméstnance, eventuelné
manazerem projektu, v jehoz ramci je piistup nutny. V piipad¢ pozadavku o pfistup do
adresafové slozky pak jejim spravcem. Bez tohoto schvaleni nemuze byt pozadavek

postoupen k sekundarni kontrole, tedy na IT odd¢leni.

4.2.4 Reporting / Auditing

Zaznamenavani veSkerych zmén a udalosti v systému z pohledu uZzivatelskych pfistupt a
byla ve firm¢ upozad’ovana a prioritizovany byly spiSe zaznamy a reporting sitovych a
serverovych udalosti. Souvisi to s tim, Ze se firm¢ v minulosti nedatilo tuto funkcionalitu
spravné nastavit spolu s funkéni RBAC metodou ptidélovani opravnéni. Po pfechodu na
pfimé pfid¢€lovani nastaveni skupin by v§ak méla byt této oblasti vénovana vyrazné vétsi
pozornost. Systém reportingu a auditd je nutno bezodkladné nastavit tak, aby v ptipadé
bezpecnostniho incidentu byl schopen detekovat jeho ptic¢inu. V néstroji Group Policy

Management Editor jde o sekci Audit Policy s cestou:

Computer Configuration/Policies/Windows Settings/Security Settings/Local
Policies/Audit Policy/
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'=[ Group Policy Managerment Editor — | *

Eile  Action Miew Help
o= HE Xz HE

= Computer Configuration || Policy Policy Setting
~ || Policies

| Software Settings

~ || Windows Settings

| Audit account logon events  Success, Failure
| Audit account management Mot Defined
| Audit directory service access Mot Defined

| Mame Resolution Poli
| Scripts (Startup/Shute

f=]

udit logon events Success

= Deployed Printers | Audit ohject access Mot Defined

v G Security Settings | Audit policy change Mot Defined
ZF Account Policies | Audit privilege use Mot Defined

w j Local Policies | Audit process tracking Mot Defined

:ﬁ Audit Policy | Audit system events Mot Defined

H llrar Biakte Arc
< H

Obrazek 5: Nastaveni auditi v AD [12]

4.3 Systém Skoleni zaméstnanci

Pfic¢inou vice nez 90 % uspéSnych kybernetickych Gtoki na firmy byva liknavy ptistup
zaméstnancl K ochrang citlivych dat. Béhem svych praxi jsem ovSem nezpozoroval snahu
firmy o informovani a vzdélani zaméstnancti Vv této oblasti. Proto navrhuji zavést

nasledujici opatieni, aby se v budoucnu moznym incidentim dafilo ptedchazet.

4.3.1 Externi vzdélavani

Navrhuji, aby firma pravidelné realizovala $koleni zaméstnancl externim odbornikem,
ktery srozumitelnou formou provede zaméstnance oblasti informacni bezpecnosti,
pticemz se vzdy zaméfi na jednotlivé skupiny zaméstnanct (viz. 4.3.2). Zaméstnanci
budou primarné informovéani o rizicich spojenych s nedodrZzovanim bezpecnostnich
predpisti na jejich oddéleni a zjisti, jak rizné ochranné prvky skute¢né funguji, jaké
chovani vyZaduji ke svému chodu a jaké naopak snizuje jejich u¢innost a mnoha dalsi.
Cilem je, aby se v povédomi zaméstnancti upevnilo, Ze IT bezpecnost je neoddelitelnou
soucasti spolecnosti.

Pro tyto ucely navrhuji rozdélit zaméstnance do nésledujicich skupin, a zajistit pro né

kurz ptimo $ity na miru.
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IT oddéleni:

Skupina vyzadujici odbornéjsi kurz, zaméieny predevsim na praktickou ochranu servera
a siti v prostiedi Windows Server, Troubleshooting a analyzu siti, zabezpeceni SQL
servertl a na principy dne$nich malwartl. Skoleni by mélo probihat fyzickou formou
vV rozsahu minimaln¢ dvanacti lekci. Kurz zakoncen ovéfovacim testem, po némz
zaméstnanec obdrzi certifikat. Uroveni certifikdtu, vyzadujici spoleGnosti, stanovi

management firmy.

Uétarna, HR:
Pro tuto skupinu zamé&stnancti je vhodné objednat kurz vice zaméfeny na hrozby v oblasti
finan¢nich podvodi a kradeze citlivych udajii. Rozeznavani phishingovych bankovnich

zprav atd. Kurz by mé¢l byt v rozsahu do 10 lekci. Je mozné jej absolvovat pies e-learning.

Ostatni provozni zaméstnanci:
Tato skupina zahrnuje vSechny ostatni zaméstnance firmy vyuZivajici firemni ICT.
Véetn¢, logistiky, prodeje, fizeni vyroby, laboratofi i managementu. Jejich kurz, také

v rozsahu 10 lekci pies e-learning, by mél byt zacilen v§eobecnéji.

vvvvvv

- Nebezpecnost sdileni uctl

- Bezpecné chovani v siti

- Jak spravné zachazet s Password Managerem

- Dulezitost spravného zachazeni se laptopy, badgy, s hesly, PINy, USB Tokeny a
podobnymi kli¢ovymi objekty

- Obezietnost pii vydavani guest-badges

- Social engineering (Phishing, tailgating, pretexting, baiting, atd.)

- Rizika spojend s pozdnim odebiranim piistupti

- Opatfeni proti uniku tdaju

- Spravna reakce pfi incidentu
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4.3.2 Ovérovani znalosti

Absolvovanim kurzl vSak nelze povazovat otazku bezpecnosti za uzavienou. Znalosti je
potifeba pravidelné obnovovat a aktualizovat. Navrhuji takovéto Skoleni celofiremné
provadét v dvouletém, maximalné tfiletém intervalu. Po kazdém Skoleni projdou
zaméstnanci znalostnim testem. Vysledky testli poskytnuté od Skolici organizace lze

vyuzit pro analyzu, pfipadné pro systém odméenovani zaméstnanci.

4.3.3 Penetracni test

Dale navrhuji objednani penetraénich testii. Jedna se o zkusebni utoky, které jsou vedeny
jak zevnitf, tak zvenci. Tedy ptes technické zabezpe€eni i pfes organizacni opatieni i
podvody. Cilem je pfedev§im podat souhrnnou zpravu o trovni a kvalité celkového

zabezpeceni firmy proti Siroké Skale utoki.

4.3.4 Falesné phishingové utoky

Pro udrzeni bdélosti zaméstnancl v oblasti internetové bezpecnosti doporucuji zavést po
vzoru velkych IT firem takzvané ,,fake-phishing® utoky. Jednd se o faleSné¢ phishingové
utoky, tedy maily rozesilané globalné, nebo pouze do urcitého firemniho oddéleni s cilem
vymamit z uzivatele ptihlaSovaci Gdaje. Tyto maily jsou Casto téméf totozné s maily,
které pracovnici v ramci firemni kultury bézné dostavaji. Odkazuji na stejné soubory
nebo webové portaly, ovSem s lehce pozménénou necertifikovanou doménou. V redlném
piipadé muze po zadani ID a hesla od zaméstnance Gto¢nik ihned odcizit dulezita data,
pozménit je, smazat, nebo ukrast zaméstnanci celou pracovni identitu. Nasledky
uspé&$nych phishingovych utokl byvaji fatalni. Mnohé cili na ucetni oddéleni / pokladnu
a ve spravny ¢as napiiklad zaslou falesnou fakturu od dodavatele, jen s pozménénym

¢islem uctu. Vznikaji tak vysoké skody.
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Zaméstnanci jsou tedy povinni tyto faleSné utoky detekovat a nahlésit na ptislusnou

adresu podpory. Toto opatfeni ma 3 ptinosy:

1)

2)

3)

V ptipad¢ vétsiho poctu nenahldSeni to muize firma analyzovat a zjistit, pro¢
falesny utok prosel. S tim se d4 dale pracovat, naptiklad v podobé¢ informovani,
nebo dodate¢ného proskoleni zaméstnanci. Jedna-li se 0 stile ty stejné
jednotlivce, pak v podobé napomenuti.

Zvysuje se tim obezietnost a schopnost zaméstnanct detekovat tento socialni druh
utoku.

Jakmile ve firmé prob&hne skute¢ny phishingovy utok, je celkem velké Sance, Ze

¢ast zaméstnanct ho odhali, nahlési a support na néj mize pohotové reagovat.
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ZAVER

Cilem této bakalarské prace bylo navrhnout Upravy v systému spravy identit a pristupti

ve vybrané spolecnosti, aby se zlepsila celkova bezpecnost.

V prvni teoretické cCasti byl zpracovan teoreticky podklad se vSemi potiebnymi
informacemi Kk porozuméni dané oblasti. Tato C¢ast se opirala o charakteristiky
jednotlivych zptsobl fizeni piistupt identit, vysvétlila zivotnost identit, vysvétlila
dilezité pojmy jako RBAC, Autorizace, SSO atd. a nastinila zakladni znalosti poticbné
Kk pochopeni fungovani systému Active Directory, ktery je V soucasnosti vyuzivan
vétsinou spolecnosti k IAM. Na tuto ¢ast navazovala ¢ast analyticka, ve které byl
zhodnocen soucasny stav ve spolec¢nosti. Béhem této analyzy byly nalezeny slabiny
V bezpecnosti, predev§sim ve spraveé hesel a slabé snaze o pouceni zaméstnanct o ICT
bezpecnosti. Pozornost upoutaly i né€které organiza¢ni procesy, které by mohly byt

optimalizovany.

Jako posledni nasledovala ¢ast prakticka, ve které byly pfedneseny vlastni ndvrhy feseni.
Pozornost byla sméfovana predevs§im na politiku hesel a na vybér vhodného podptirného
programu tfeti strany pro schvaleni do interniho seznamu povolenych aplikaci. Navrhnuty
byly 1 Gpravy pro schvalovani pfistupti. A pro udrZeni bezpecnostni obezietnosti byl
pfednesen navrh na zavedeni ploSného Skoleni zaméstnancti. Cile mé prace byly timto

splnény.
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