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ABSTRAKT 
Tato diplomová práce seznamuje čtenáře s typy generátorů náhodných čísel a možnostmi 

jej ich realizace. Jsou zde popsány způsoby testování náhodných čísel a různé typy souborů 

stat ist ických testů. Součástí práce je návrh a realizace vlastního generátoru náhodných 

čísel využívající bezdrátové sítě. Jako zdroj náhodnosti je zde využita síla signálu antény 

násobená hodnotou času od posledního při jatého paketu. Generátor je ovládán pomocí 

webové aplikace, která umožňuje uživateli vygenerovat, uložit a otestovat náhodná čísla 

pomocí sady testů NIST STS. Vygenerované sekvence z generátoru byly dále otestovány 

pomocí sady E N T . Výsledky jsou dále porovnány s generátorem využívající atmosférický 

šum z webové stránky. 

KLÍČOVÁ SLOVA 

Generátor náhodných čísel, bezdrátové sítě, python, testování, NIST STS. 

ABSTRACT 
This master's thesis introduces the reader to the types of random number generators 

and the possibilities o f their implementat ion. The methods o f test ing random numbers 

and different types of statist ical test sets are described. The thesis includes the design 

and implementat ion of a custom random number generator using wireless networks. The 

value of the signal strength mult ipl ied by the difference in t ime since the previous packet 

was received is used as the source of randomness. The generator is control led by a 

web application tha t allows the user t o generate, store and test random numbers using 

the NIST STS test suite. The generated sequences f rom the generator were further 

tested using the E N T suite. The results are fur ther compared wi th the generator using 

atmospheric noise f rom the website. 
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Úvod 

Tato diplomová práce se věnuje problematice generování skutečně náhodných kryp­

tograficky bezpečných čísel a jejich využi t í v kryptografii, kde hraje důleži tou roli 

např ík lad v asymetr ické kryptografii, kde slouží např ík lad pro generování pr ivátních 

a veřejných klíčů. Cílem práce je poskytnout sys tém, k te rý by umožňoval generování 

takových čísel za využi t í dat z bezdrá tových sítí. 

Tato práce se v první kapitole zabývá různými způsoby generování náhodných 

čísel, jejich dělení a fyzikální jevy, na k terých jsou tyto generá tory založeny. Jsou 

zde popsány techniky využi té v již existujících generá torech náhodných čísel. D r u h á 

kapitola se dopodrobna zabývá tes továním náhodných čísel a popisem vybraných 

s ta t is t ických tes tů . Některé tyto testy se po t é využívají v t é t o práci . Ve t ř e t í ka­

pitole je popsán standard I E E E 802.11, režimy síťových karet a možné využi te lné 

parametry ke generování náhodných čísel. Je zde také uvedena struktura r á m c ů a ob­

sah hlaviček. Ve č tv r té kapitole je popsán způsob zachytávání pake tů a vyhodnocení 

vhodných p a r a m e t r ů z komunikace, k teré by se daly použí t v návrhu a implemen­

taci v pozdějších kapi tolách. P á t á kapitola obsahuje návrh v las tn ího generá to ru 

náhodných čísel a způsob zobrazení uživateli . Jsou zde popsány technologie a prin­

cipy využi té při implementaci v las tn ího generá toru . Šestá kapitola popisuje realizaci 

v las tn ího generá toru náhodných čísel, zachytávání provozu a způsob zobrazení uži­

vateli za pomoci webové s t ránky. Webová s t r á n k a umožňuje generování náhodných 

čísel o požadované velikosti, jejich zobrazení , s tažení do souboru a nás ledné otesto­

vání vybranými s ta t i s t ickými testy. Sedmá kapitola pojednává o výsledcích tes tování 

testy N I S T a E N T . 
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1 Náhodná a pseudonáhodná čísla 

Problematika generování náhodných čísel stojí na jejich opravdové náhodnos t i . Jako 

nej jednodušší př ík lady generování náhodných čísel můžeme uvést např ík lad hod 

kostkou v rozmezí čísel 1 až 6 nebo hod mincí . 

Pro dnešní využi t í je hod kostkou v digitálních systémech nevhodné a pr imit ivní . 

V současné době dělíme sys témy na pseudonáhodné generá tory náhodných čísel 

označované anglicky jako P R N G (Pseudo Random Number Generá tor ) a generá tory 

pravých náhodných čísel T R N G (True Random Number Generá tor ) [1]. 

Generátor pravých náhodných čísel 

Náhodný 
děj 

Měření Hodnota g Číslo Měření Hodnota g W Číslo 

Generátor pseudonáhodných čísel 

Stav Číslo 

Obr. 1.1: Rozdíl fungování generá torů [2]. 

N á h o d n é číslo je takové, k teré je vylosováno z posloupnosti čísel z nichž je každá 

hodnota zastoupena se stejnou pravděpodobnos t í , tedy odpovídá rovnoměrnému 

rozdělení. Takové n á h o d n é číslo je tedy statisticky nezávislé na os ta tn ích [3]. 

1.1 Generátor pseudonáhodných čísel 

Generá to r pseudonáhodných čísel m á ve svém j á d r u automat, k t e rý z ma tema t i cké 

funkce, vytvář í deterministickou a periodickou posloupnost čísel. Počá tečn ím stavem 

funkce je semínko (seed). Takové generá tory mají dokonalou rovnováhu výs tupních 

hodnot a odpovídaj í sku tečným n á h o d n ý m h o d n o t á m , n icméně po u rč i t ém čase vy­

kazují korelaci funkce, tzn. že po čase generované posloupnosti začnou jevit u rč i tou 

závislost. Výhodou je rychlé generování čísel, nevýhodou perioda opakování posloup­

nost í [4, 5]. 

Ty to generá tory dělíme na l ineární a nelineární . Liší se vlastnostmi a oblastmi 

využit í . Lineární generá tory mají výhodné stat ické vlastnosti, za t ímco nel ineární 

jsou vhodnější z hlediska kryptografické bezpečnost i [5]. 

13 



1.1.1 Lineární kongruentní generátor - LCG 

J e d n á se o nej jednodušší l ineární generátor , anglicky Linear Congruential Generá tor . 

Využíván byl už na p o č á t k u padesá tých let dvacá tého stolet í a je definován vztahem: 

Xj+i = (axi + b) mod m, (1.1) 

kde 

• m je modul. 

• a je mul t ip l ika t ivní konstanta. 

• b je adi t ivní konstanta. 

• Xi udává n á m periodu. 

• xo je počá tečn í hodnota semínka (seed). 

Př ičemž musí platit podmínky : 

• c a m nesmí být soudělná čísla. 

• a — 1 je násobek každého prvočinitele m, 

• a — 1 je násobek 4, pokud m je násobek 4. 

Generá to r produkuje pouze celá čísla a to v rozsahu < 0,m — 1 >. Počet hodnot 

je omezený a po m vygenerovaných číslech se n á m posloupnost začne opakovat, xo 

udává plnou periodu a musí platit, x0 G< 0, m—1 >. Pokud bychom zvolil i konstanty 

vhodně , potom se dostaneme na tzv. plnou periodu a maximáln í hodnota může být 

m [5, 6]. 

1.1.2 Lineární zpětnovazební posuvný registr - LFSR 

Tento generá tor můžeme vidět na obr. 1.2. Jeho struktura se skládá z posuvných 

registrů a l ineární zpě tné vazby. Každý p růchod b u ň k a m i A , B nebo C ovlivní hod­

noty b i tů , př ičemž výs tup z b u ň k y B a C se XORuje a vrací se n á m jako vstup do 

buňky A . Zároveň hodnota z b u ň k y C je vyvedena jako výs tup celého bloku [4]. 

• Výstup 

Obr. 1.2: Posuvný registr s l ineární zpě tnou vazbou [7]. 
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1.2 Generátor pravých náhodných čísel 

Generá to ry pravých náhodných čísel jsou založeny na nedeterminis t ickém procesu, 

zpravidla na fyzikálních jevech. Tento proces je zpě tně nerekonst ruovate lný a zá­

roveň nepředvídate lný. Tyto generá tory bývají hůře implementovate lné , p ro tože je 

větš inou p o t ř e b a k počí tači př ipoj i t další zařízení, k te ré n á m bude dávat zdroje ná­

hodných dat. Těmi můžou být např ík lad měření atmosférického šumu, rozpad ato­

mových částic, poč í tad lo času mezi blesky, atd. Využít lze také š u m na konektorech 

zvukové karty, šum mikrofonu, časování operací při práci pevného disku, intervaly 

mezi s t lačením kláves, délky st lačení klávesy, změny napě t í a proudu při p růchodu 

součástkou na desce plošného spoje, teplota součástek, t ep lo tn í šum součástek [1, 3]. 

Celkově tyto generá tory mají vynikající vlastnosti v generování opravdových ná­

hodných posloupnost í , avšak jejich největší nevýhodou je jejich p o m a l á rychlost 

oproti P R N G [3, 8]. 

1.2.1 Generátory založené na šumu 

Schéma generá toru náhodných čísel v procesorech Intel Pentium III využívající tep­

lotní šum rezistoru můžeme vidět na obr. 1.3. Tento t e p l o t n í š u m ( také označován 

jako Johansonův šum) , vzniká kvůli m a l ý m a n á h o d n ý m z m ě n á m napě t í , k te ré je 

způsobeno t epe lným pohybem elektronů v mater iá lu . Sum z rezistoru je př iveden 

na zesilovač, jehož signál zesílí pro následné zpracování. Napě t í je po té př ivedeno 

na oscilátor O i , k te rý k m i t á n á h o d n ě dle velikosti napě t í na vstupu. Oscilátor O2 

n á m p o t é udává hodinové impulzy. Výsledné bitové hodnoty jsou př ivedeny na vstup 

von Neumannova korektoru, k t e rý zahazuje dvojice stejných b i tů a na výs tup dává 

d ruhý bit z dvojice rozdílných b i tů [2]. 

Korektor • Výstup 

Obr. 1.3: Generá to r b inárn í posloupnosti [2]. 

A t m o s f é r i c k ý š u m je p ř í rodn ím zdrojem n á h o d n é h o děje způsobeném blesko­

vými výboji při bouřkách a je vhodný jako zdroj pro generování náhodných čísel. 

Každou vteř inu dojede po celém světě ke 40 zábleskům, to je 3, 5 milionu záblesků 
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za celý den. Tyto záblesky se snadno šíří v poměrně velkých vzdálenostech. Sou­

částí šumu jsou ale t aké j iné doprovodné jevy jako jsou vítr , sluneční paprsky nebo 

vesmírný prach dopadaj ící na Zem [3, 9]. 

1.2.2 Generátory založené na chaosu 

Generá to ry využívající chaos nezaručuj í náhodnos t generovaných posloupnost í . Fun­

gují na principu sn ímání kvantově mechanické neurči tos t i . P ř ík l adem může být de­

tekce fotonu, n icméně se j edná o pomalé rychlosti generování náhodných čísel [1, 10]. 

Dalš ím př ík ladem může být využi t í chaotických polovodičových laserů nebo su-

permřížek. Zde se využívá chaotické oscilace proudu v mater iá lech. Teplotní šum 

součástek n á m zde také vk ládá urč i tou část chaotických změn. Polovodičové super-

mřížky jsou charakter is t ické vy tvá řen ím formací domén elektrického pole. Polovodi­

čové součás tky obsahují př íměsy různých prvků, ty ovlivňují chování V A (Vol tampé-

rové) charakteristiky. To n á m způsobí nel ineární chování p rvků při tunelování svou 

zápornou diferenciální vodivostí v závislosti na typu proudu [11]. 

1.2.3 Generátory založené na radioaktivním rozpadu 

Dalš ím skvělým zdrojem náhodnos t i je rozpad radioakt ivních jader, pro tože jejich 

v las tnos t í je samovolný rozpad. Poločas rozpadu můžeme definovat jako dobu, za 

kterou se akt ivi ta j á d r a zmenší na polovinu hodnoty. Poločas rozpadu není p ředem 

z n á m a p rob íhá bez vnějších vlivů. Může se pohybovat v rozmezí několika sekund 

až po několik milionů let, což je závislé na typu rad ioakt ivn í látky. J e d n á se tedy 

o zcela n á h o d n ý jev a nelze jej p ředv ída t [1, 12, 13]. 

P ro tože je rad ioakt ivn í rozpad p ř í tomen všude okolo nás , nemusíme mí t k dispo­

zici n u t n ě rad ioakt ivn í prvek. Lze využí t detektory, k teré zachycují p ř í rodní rozpad 

thoria a uranu v zemské kůře nebo kosmické záření. Zde plat í , čím blíže jsme okraji 

atmosféry, t í m větší množs tv í kosmického záření bude k dispozici [14]. 

1.2.4 Generátory založené na kruhových oscilátorech 

Tyto generá tory využívají transformaci elektrického šumu do volně běžících oscilá­

to rů , kde n á m přináší časové odchylky na vzes tupné a ses tupné hrany hodinového 

signálu. Ve frekvenčním spektru je můžeme označit za fázový š u m nebo jako zpož­

ďovací prvek v časové oblasti. Náhodnos t z těchto elektrických šumů lze převést na 

n á h o d n á čísla. T y získáme jako řetězec b i tů po navzorkování hodinového signálu 

v u rč i t ém intervalu [15]. 
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1.2.5 Generátory založené na chování uživatele 

K e generování lze využí t uživatelova chování. Nejčastěji se sn ímá poloha kurzoru 

myši na monitoru. K tomu se využívají souřadnice X a Y , k teré se dále převádějí na 

přesnou polohu kurzoru. 

Dále můžeme využí t délku s t isknut í klávesy v mil isekundách. Zde ovšem vstupuje 

mnoho faktů. Pokud vezmeme příliš k rá tkou posloupnost čísel, zjistíme, že se n á m 

některé hodnoty opakují . Dalš ím důleži tým faktorem je, že konkré tn í uživatel bude 

mít přibl ižně stejnou techniku psaní , tud íž i jeho rychlost bude s tejná a proto bude 

generovat p o d o b n é hodnoty. To lze částečně eliminovat, pokud by se u počí tače 

uživatelé stř ídali [1]. 

1.2.6 Generátory založené na kvantových stavech 

Tyto generá tory využívají n á h o d n é h o chování suba tomárn ích částic za urči tých okol­

ností . Z našich dosavadních znalost í fungování vesmíru se p ředpokládá , že událost i 

tohoto typu jsou nedeterminis t ické. Pokud by tomu tak nebylo, znamenalo by to, 

že veškeré událost i od p o č á t k u velkého t řesku jsou p ředem určené. Náhodnos t je 

součást í kvantové mechaniky [3, 10]. 

Rozdělovač 
paprsku 

Obr. 1.4: Schéma kvantového generá toru [10]. 

N a obrázku 1.4 můžeme vidět schéma kvantového generá toru . Skládá se ze světel­

ného zdroje k t e r ý m může být světelná dioda, laser nebo zdroj fotonů. Dále z rozdě­

lovače paprsku a detektoru. Rozdělovač m á v sobě umís těno po lopropus tné zrcadlo, 

k teré zajišťuje buďto p růchod paprsku do detektoru D 0 nebo odraz do detektoru D i . 

Reflektivita tohoto rozdělovače je rovna 0, 5, což n á m zajišťuje stejnou pravděpo­

dobnost rozdělení paprsku. Detektor D 0 zapisuje na výs tup logickou nulu a detektor 

D i logickou jedničku [16]. 
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Pokud budeme mí t k dispozici přirozené světlo, tak polovina světelného proudu 

projde na detektor D 0 a polovina světelného proudu bude odražena a vys lána na 

detektor D i . Pokud však vyšleme jeden foton, tak n e m á m e dostatek energie, k te rá 

by byla rozdělena a dos táváme se tak do superpozice. To znamená , že se elektron 

nenachází v žádné z energetických hladin. Pokud ovšem provedeme měření , tak se 

jeho stav změní a dostaneme konkré tn í hodnotu energie, k t e r á vystupuje v super­

pozici. Tyto stavy jsou zcela n á h o d n é a nelze je p ředvída t . Každé měření tedy bude 

generovat zcela odlišné hodnoty [16, 17]. 
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2 Testování generátorů náhodných čísel 

K tes tování urč i té posloupnosti náhodných čísel se využívají různé stat is t ické testy. 

Těchto t e s tů je velké množs tv í a porovnávají , zda je z ískaná sekvence dat skutečně 

náhodná . T y vyhledávají opakující se části dat a porovnávají , zda mají nějakou 

souvislost. Pokud tento test odhal í návaznost , pak d a n ý m testem neprojde. Samotný 

jeden test n á m nemůže urči t , zda jsou data opravdu n á h o d n á . Proto se vždy provádí 

urč i tá sada tes tů , k t e rá rozhodne o náhodnos t i d a n é sekvence [5]. 

2.1 Testování nulovou hypotézou 

P ř e d s a m o t n ý m tes tování je vhodné si uvést pá r základních pojmů. P r v n í m pojmem 

je s t a t i s t i c k á h y p o t é z a , kterou můžeme definovat jako tvrzení , k teré se t ýká ne­

známých p a r a m e t r ů . Testování nulovou h y p o t é z o u si označíme námi požadovaný 

výs tup , tj. zda je sekvence dat n á h o d n á . Opakem tvrzení H0 je a l t e rna t ivn í hypo­

téza označována jako H\. Obě hypotézy se navzá jem nevylučují , tzn. po tv rd íme- l i 

hypo tézu Hi, n eznamená au tomat ické zamí tnu t í hypo tézy H0 [18, 19]. 

V tabulce 2.1 můžeme vidět logiku rozhodování tes tování nulovou hypotézou. 

Tab. 2.1: Tabulka rozhodování tes tování nulovou hypotézou [19]. 

Správnost HQ p ř i j ímáme HQ nepř i j ímáme 

H0 je pravda Správně Chyba 1. druhu a 

H0 je nepravda Chyba 2. druhu j3 Správně 

Dalš ím důleži tým pojmem je hladina v ý z n a m n o s t i testu. Existuje to t iž prav­

děpodobnos t , že zamí tneme hypo tézu H0 i přes to, že plat í . Je p o t ř e b a b rá t v potaz 

fakt, že potvrzení nebo zamí tnu t í tes tované hypo tézy provádíme na základě tes­

tování n á h o d n é h o výbě ru dat. Může tedy dojít k nesprávnému určení , tyto chyby 

označujeme jako chyba prvn ího druhu a a chybu d ruhého druhu j3 [18, 19]. 

2.2 Sada testů NIST - Statistical Test Suite 

Pro tože generování opravdu náhodných čísel je značně důležité, byl vy tvořen stan­

dardizovaný soubor s ta t is t ických t e s tů určených pro otes tování aspektů , k teré by 

se mohli vyskytovat u nenahodi lé sekvence. Tento soubor vytvoři l Ná rodn í institut 

s t a n d a r d ů a technologie (NIST) v Americe a skládá se z p a t n á c t i t es tů . Každý test 

se zaměřuje na odlišné vlastnosti [18]. Tyto testy jsou vypsány níže: 
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1. Frekvenční (monobi tový) test. 

2. Frekvenční test v rámci bloku. 

3. Test běhů. 

4. Test nej delšího běhu v bloku. 

5. Test hodnot b inárn í matice. 

6. Spekt rá ln í test (diskrétní Fourierovy transformace), 

7. Test shody nepřekrývajících se šablon, 

8. Test shody překrývajících se šablon, 

9. M a u r e r ů v „univerzální s ta t i s t i cký" test, 

10. Test l ineární složitosti, 

11. Sériový test, 

12. Test přibl ižné entropie, 

13. Test kumula t ivn ích součtů, 

14. Test náhodných výběrů a 

15. Var ian tn í test náhodných výběrů . 

2.2.1 Frekvenční (monobitový) test 

Test je zaměřen na podí l jedniček a nul v celé posloupnosti. Test porovnává, zda 

počet jedniček a nul v posloupnosti je přibl ižně stejný jako by se dalo očekávat ze 

skutečně n á h o d n ě sekvence. Pro tože se j e d n á o porovnán í pouze 2 s tavů (0 a 1), 

porovnává blízkost k h o d n o t ě p ravděpodobnos t i po = 0, 5. 

Nejprve test převede vs tupn í sekvenci na hodnoty —1 a +1 a jsou sečteny jako 

S n = X ! + X 2 + ... + X „ , kde Xi = 2£i - 1. 

Po té se vypoč í t á sQbs = Nakonec se vypoč í t á P-hodnota =erfc(^^) [20]. 

2.2.2 Frekvenční test v rámci bloku 

Test se zaměřuje na rozdělení dat do bloků velikosti M a po t é tes tování rozdílu 

jedniček v tomto bloku. P ř e d p o k l á d á se, že hodnota jedniček bude přibližně rovna 

M / 2 , což odpovídá rozdělení x2 [20]. 

2.2.3 Test nejdelší sekvence 

Tento test se zaměřuje na sekvence stejných b i tů k te ré jsou v posloupnosti obsaženy 

do přerušení j inou hodnotou bitu. Délka k udává délku dané sekvence, k t e rá je 

ohraničena vpředu a vzadu hodnotami rozdílných b i tů . V ý s t u p e m je hodnota, k te rá 

n á m říká, zda frekvence změn jedniček a nul je v po řádku , p ř ípadně zda je příliš 

p o m a l á nebo rychlá [20]. 
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2.2.4 Test nejdelší sekvence v bloku 

Test se zaměřuje na sekvence stejných b i tů rozdělených do bloků o velikosti M. 

Účelem testu je urči t , zda v tes tované posloupnosti délka nejdelší sekvence jedniček 

v bloku je p o d o b n á hodno tě j a k á by se dala očekávat v n á h o d n é posloupnosti. Tento 

test se provádí jen u jedniček, protože se p ředpokládá , že pokud se zde objeví neoče­

kávané hodnoty u jedniček, pak se projeví s te jným způsobem u nul. Pro stat is t ické 

výpoč ty se zde využívá x2 rozdělení [20]. 

2.2.5 Test hodnot binární matice 

Test zkoumá hodnoty podmatic v rámci celé posloupnosti. Sekvence se rozdělí na 

matice M * Q a počet těch to bloků bude roven: TV = (n/MQ), kde n je počet b i tů 

v posloupnosti, M je délka segmentu a Q je počet vytvořených matic. 

Výsledkem testu je ověření l ineární závislosti mezi jednot l ivými ř a d a m i s pevnou 

délkou a celou sekvencí. Tento test je také součást í v Diehard baterii t e s tů [20]. 

2.2.6 Spektrální test (diskrétní Fourierovy transformace) 

Tento test se snaží odhalit periodické rysy, k te ré by naznačovaly odchylku od před­

pokládaných hodnot náhodnos t i . Využívá se zde diskré tní Fourierovy transformace, 

kdy hodnoty by měly mí t prahovou hodnotu 95 %. P o t é se kontroluje počet vrcholů 

přesahujících tuto hodnotu a zda se významně liší od 5%. Referenčním rozdělením 

pro tes tování je normáln í rozdělení [20]. 

2.2.7 Test shody nepřekrývajících se šablon 

Pro tento test se využívá rozdělení sekvencí na M-b i tové okno a vyhledává urči tých 

cílových vzorů. P ro tože generá tory mají tendenci tyto vzory v posloupnosti opako­

vat, snažíme se detekovat, zda tyto vzory existují. Pokud test odhal í v okně vzor, 

posune se o jeden bit za nalezený vzor a h ledání se opakuje. Pokud se vzor v bloku 

neobjeví, okno se posunuje o jeden bit dále a zkouší se h ledání vzoru znovu. Pro 

každý blok se vypočí távaj í výsledné hodnoty a ty se po té vyhodnocuj í [20]. 

2.2.8 Test shody překrývajících se šablon 

Test funguje na s te jném principu jako je předchozí test shody nepřekrývajících se 

šablon. S t í m rozdílem, že pokud je nalezen vzor, okno se posouvá pouze o jeden 

bit dále cl 116 clZ Zel nalezený vzor. Jak už z názvu plyne, j e d n á se o překrývající se 

šablony [20]. 
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2.2.9 Maurerův univerzální statistický test 

Test poč í t á poče t b i tů mezi shodnými vzory, podle které jsme schopni poznat schop­

nost komprimace. Test je schopen říci, zdaje možné sekvenci významně komprimovat 

bez z t r á ty informace. Pokud je možné sekvenci významně zkomprimovat, je pova­

žována za nenáhodnou . V opačném př ípadě je sekvence n á h o d n á [20]. 

2.2.10 Test lineární složitosti 

Test se zkoumá délku posuvného registru s l ineární zpě tnou vazbou ( L F S R ) . Test 

určuje, zda je posloupnost dos ta tečně komplexní na to, aby mohla být označena 

jako náhodná . Pokud m á m e dos ta tečně dlouhou délku registru L F S R , je posloup­

nost označena jako n á h o d n á . Pokud je délka L F S R registru malá , lze tvrdit , že je 

tes tovaná posloupnost n e n á h o d n á [20]. 

2.2.11 Sériový test 

Tento test poč í t á četnost všech překrývajících se 2 m n -b i tových vzorů v celé po­

sloupnosti. P ro tože v n á h o d n é posloupnosti m á každý m-bi tový vzor stejnou prav­

děpodobnos t výskytu , test porovnává zda se tyto vzory vyskytuj í opravdu náhodně . 

Pokud bychom měli m — 1, tak by se jednalo o první , tj. Frekvenční monobi tový 

test [20]. 

2.2.12 Test přibližné entropie 

Test stejně jako u předchozího testu zkoumá četnost všech překrývajících se m -

bitových vzorů v posloupnosti. V tomto testu se porovnává četnost překrývajících 

se bloků o velikosti m a m + 1 [20]. 

2.2.13 Test kumulativních součtů 

Tento test se zaměřuje na zjištění, zda součet dílčích pos loupnost í v sekvenci není 

příliš velký nebo příliš ma lý vzhledem k očekávaným h o d n o t á m dané posloupnosti. 

Pro nenáhodné sekvence budou hodnoty s t řední vzdálenost i od počá tečn ího bodu 

vysoké, naopak u náhodných se budou blížit k nule [20]. 

2.2.14 Test náhodných výběrů 

V tomto testu se zaměřujeme na počet cyklů, k teré se v součtu navšt íví přesně k-

krá t . Tento test je odvozen z jednot l ivých součtů potom co je převedena sekvence 
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(O, 1) na sekvenci (—1,+1). Celý tento test se skládá z posloupnosti n á h o d n ě zvo­

lených kroků, k teré začínají na jej ím začá tku a pos tupně se vrací. Testujeme zde 

počet návš těv urč i tého stavu v rámci cyklu a odchylek od očekávaných hodnot dané 

n á h o d n o u posloupnost í . J e d n á se o sérii osmi tes tů , kdy se testy liší v h o d n o t ě stavu 

pro které se vypočí távaj í závěry, ty jsou: —4, —3, —2, —1 a +1, +2, +3, +4 [5, 20]. 

2.2.15 Variantní test náhodných výběrů 

Tento test se zaměřuje na celkový počet návš těv jednot l ivých navšt ívených s tavů 

při součtu n á h o d n é procházky. V ý s t u p e m testu je odhalení odchylky od náhodného 

pohybu, k te rý je očekávaná v n á h o d n é sekvenci. Celý test se skládá ze série 18 tes tů , 

pro stavy - 9 , - 8 , - 7 , - 6 , - 5 , - 4 , - 3 , - 2 , - 1 a +1, +2, +3, +4, +5, +6, +7, +8, +9 

[5, 20]. 

2.3 Sada testů ENT 

J e d n á se o soubor s ta t is t ických tes tů , k teré se skládají z 6 rozdílných tes tů . Tyto 

testy jsou vypsány níže [18, 21]: 

1. Entropie, 

2. Možnost i komprese, 

3. C h í - k v a d r á t test dobré shody, 

4. Ar i tmet ický průměr , 

5. Monte Carlo hodnota pro n, 

6. Koeficient sériové korelace. 

2.3.1 Entropie 

Tento test udává počet b i tů informace obsažené v jednom bajtu dat. J e d n á se o vý­

počet entropie v da tovém toku, k te rý se vypočí tává z hustoty informace. Pro sku­

tečné n á h o d n é generá tory by hodnoty informace měly být vyšší než 7, 9 b i tů na bajt 

[21, 22, 23, 24]. 

2.3.2 Možnosti komprese 

Z hodnoty entropie v předešlém testu se také vypočí tává odhad, jak velké komprese 

lze u dané posloupnosti dosáhnout . Z daného souboru dat by měly být hodnoty 

komprese rovny ideálně 0, protože pro opravdový n á h o d n ý generá tor plat í , že je 

nekomprimovate lný [21, 22, 23, 24]. 
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2.3.3 Chĺ-kvadrát test dobré shody 

Tento test rozhoduje, zda jsou tes tovaná data rovnoměrně rozdělena. Udává hodnotu 

zkreslení tes tovaných dat. J e d n á se o nejčastější test, k t e rý je velmi citlivý na chyby 

v generátorech. Pro dobré generá tory jsou výsledky umís těny ve s t ředu p ravděpo­

dobnos tn ího rozdělení. Pro krajní hodnoty p ravděpodobnos t i větší než 99 % a menší 

než 1 % je n u t n é opakování testu na j iném souboru dat. Pokud ani tento opakovaný 

test neuspěje, je t éměř j is té , že sekvence není náhodná . Pro hodnoty p ravděpodob­

nosti 99-95 % a 1-5 % je sekvence označena jako podezřelá . Hodnoty p ravděpodob­

nosti 95-90 % a 5-10 % je sekvence značena jako t éměř podezřelá [21, 22, 23, 24]. 

2.3.4 Aritmetický průměr 

Výpočet ar i tmet ického p r ů m ě r u tes tovaných dat n á m udává výsledek součtu všech 

ba j tů dělený délkou souboru. Pro dos ta tečně n á h o d n á data by se měl p r ů m ě r ba j t ů 

rovnat přibližně hodno tě 127, 5 a pro bity 0, 5, což je hodnota 50% z celkového 

souboru. Pokud se hodnota p r ů m ě r ů výrazně liší od těchto hodnot, jsou hodnoty 

posloupnosti trvale nízké nebo vysoké [21, 22, 23, 24]. 

2.3.5 Monte Carlo hodnota pro 7r 

V tomto testu je šestice po sobě jdoucích ba j t ů použ i t a jako souřadnice bodu ve 

čtverci. Dále je vepsána kružnice a body, k teré leží uvn i t ř po loměru kružnice jsou 

považovány za zásah. 

Procento b o d ů ležících uvn i t ř kružnice je po t é použ i to pro výpočet hodnoty n. 

Pro velké soubory dat se tato hodnota blíží opravdové hodno tě n, pokud se j edná 

o opravdu n á h o d n é čísla. Poč í t á se tedy jako procen tuá ln í rozdíl od reálného n. 

Zanesení b o d ů do souřadnic můžeme vidět na obr. 2.1 [21, 22, 23, 24]. 

2.3.6 Koeficient sériové korelace 

Koeficient n á m udává, jak moc je každý bajt v souboru závislý na bajtu předchozím. 

Pro n á h o d n é sekvence by tato hodnota měla být co možná nejblíže nule a měla by 

být menší než 0, 005. Nenáhodné sekvence maj í hodnotu sériové korelace kolem 0, 5. 

Pro silně p ředv ída te lná data mají hodnotu sériového korelačního koeficientu blížící 

se 1 [21, 22, 23, 24]. 
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2.4 Diehard 

Diehard je baterie obsahující sérii p a t n á c t i s ta t is t ických t e s tů vytvořených Georgem 

Marsagliem, k te rý tyto testy publikoval již v roce 1995. Každý z těchto t e s tů vrací 

p-hodnotu, k te rý by měla být rovnoměrně rozdělena mezi 0 a 1. Testy by se měly 

opakovat na j iných souborech dat generovaných s te jným generá torem, abychom pro­

kázaly spolehlivost výsledku [21, 22, 23, 24]. Test byl nahrazen robustnějš í sadou 

zvanou TestUOl, k t e rá je p o p s a n á blíže v [26]. Seznam te s tů je vypsán níže: 

1. Bir thday Spacings, 

2. Overlapping Permutations, 

3. Ranks of 31x31 and 32x32 Matrices, 

4. Ranks of 6x8 Matrices, 

5. Monkey Tests on 20-bit Words, 

6. Monkey Tests O P S O , O Q S O , D N A , 

7. Count the l ' s in a Stream of Bytes, 

8. Count the l ' s in Specific Bytes, 

9. Parking Lot Test, 

10. M i n i m u m Distance Test, 

11. Random Sphere Test, 

12. The Squeeze Test, 

13. Overlapping Sums Test, 

14. Runs Test, 

15. The Craps Test. 
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2.5 Dieharder 

Dieharder je nás t ro j navržený jak pro tes tování samotných generá torů náhodných 

čísel tak i vygenerovaných posloupnost í . Obsahuje některé zmodifikované testy ze 

sady Diehard a STS (Statistical Test Suite). Účelem vytvoření těch to t e s tů byla 

možnost tes tování velké posloupnosti náhodných čísel. Proto se také upřednos tňuje 

tes tování p ř ímo generá torů namís to pouze generované posloupnosti. Je tu i možnost 

tes tování generovaných posloupnost í , je tu však p o d m í n k a dos ta tečného vzorku dat, 

kde dos táváme soubory o několika Gigabytech. Díky volné dostupnosti se j edná 

o poměrně variabilní nás t ro j . Umožňuje n á m vkládání vlas tních t e s tů a generá torů . 

Dieharder je poměrně silný nás t ro j , k te rý dokáže i poměrně slabý generá tor do­

t lači t k j ednoznačnému selhání. V rámci přesnost i se zde bavíme o j edno tkách de­

setitisíciny procenta, namís to původních 1-5 % možného selhání [24, 27, 28]. 
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3 Standard IEEE 802.11 

Tento standard vznikl v roce 1997 pracovní skupinou zvanou 802.11 mezinárodní 

instituce I E E E (Institute of Electrical and Electronics Engineers) za účelem zba­

vení Ethernetu d rá tů . P r v n í pokusy vznikaly již od roku 1986, kdy se narazilo na 

problémy se vzájemnou kompatibilitou. O d té doby se zvyšovala p o t ř e b a vytvoření 

společného standardu. P rvo tn í označení neslo název „bezdrá tový Ethernet" a starala 

se o tes tování a dodržování standardu organizace zvaná W E C A (Wireless Ethernet 

Compatibi l i ty Alliance), k t e rá se později přejmenovala na W i - F i Alliance. Odtud 

známe dnešní označení W i - F i (Wireless Fidelity) [31, 32]. 

V tabulce 3.1 můžeme vidět , kdy k te rý standard vznikl , jejich značení , p á s m a 

a max imá ln í rychlosti. Zároveň za zmínku stojí standard 802.11be neboli W i - F i 7, 

k te rý slibuje rychlost až 4 0 G b i t / s a jeho vydán í je nap lánováno na rok 2024 [33]. 

Tab. 3.1: Tabulka s t a n d a r d ů , vznik a podporované rychlosti [31]. 

Standard O z n a č e n í Rok v y d á n í P á s m o M a x i m á l n í rychlost 

[GHz] [Mbit/s] 

802.11 W i - F i 0 1997 2,4 2 

802.11b W i - F i 1 1999 2,4 11 

802.11a W i - F i 2 1999 5 54 

802.11g W i - F i 3 2003 2,4 54 

802.11n W i - F i 4 2009 
2,4 

5 
600 

802.11ac W i - F i 5 2013 5 3466,8 

802.1 l a x 
W i - F i 6, 

W i - F i 6E 
2019 

2,4 

5 
600-9 608 

802.11be W i - F i 7 2024 

2,4 

5 

6 

7 

40 000 

3.1 Režimy síťových karet 

Síťové karty se mohou nacházet v několika rozdílných režimech a určují n á m , jak 

se dané zařízení bude chovat. Vše záleží na podpo ře čipsetu konkré tn í bezdrá tové 

síťové karty a použ i t ém ovladači. 
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Tyto režimy jsou: Master (zařízení se chová jako př í s tupový bod - A P (Access 

Point)), Managed (zařízení je schopné se př ipoj i t a komunikovat jen s asociovaným 

A P ) , Ad—hoc (zařízení je schopno komunikovat jen s os ta tn ími zařízeními typu A d -

hoc ve svém dosahu), Mesh (v p o d s t a t ě síť typu A d - h o c s rozdílem, že zařízení jsou 

schopna komunikovat s os ta tn ími nap ř ímo) , Repeater (zařízení při jme na vstup 

signál, zesílí ho a pošle ho dál) , Monitor (zařízení př i j ímá veškerou komunikaci na 

d a n é m kaná lu ) , Promiscuous (zařízení zachytává veškeré pakety v síti ke k te ré je 

asociováno) [31, 34]. 

3.1.1 Promiskuitní režim 

Zařízení v tomto režimu je schopno zachytávat veškeré pakety v dané síti. Je po t ř eba 

být př ipojen ke konkré tn í síti. Všechna zařízení nepodporu j í tento režim. V promis­

ku i tn ím režimu karty ods t raňuj í Frame header, t akže se ke zpracování dostanou 

i pakety, k teré nejsou určené danému zařízení [31]. 

3.1.2 Monitorovací režim 

Zařízení v tomto režimu pasivně nas louchá na v y b r a n é m kanále . K a r t a není při­

pojena k síti a nevysílá ž ádná data. K a r t a zachytává i poškozené pakety, protože 

ignoruje pole kontrolního součtu rámce ( C R C ) . Zachycená komunikace obsahuje 

i da tové rámce , ale jejich obsah je zašifrován [31, 35]. 

3.2 RSSI - Received Signal Strength Indication 

N a základě měření výkonu př i ja tého signálu, v l ivu okolního pros t řed í a vzdálenost i 

od vysílače n á m udává sílu př i ja tého signálu. V l i v pros t ředí zde hraje velkou roli 

a v ý z n a m n ě n á m ovlivňuje hodnoty př i ja tého signálu. Udává se v decibelech na 

mil iwattu [36, 37]. 

3.3 Struktura rámců 

R á m c e ve standardu 802.11 jsou obohaceny o 2 typy hlaviček. Jednou z nich je 

Radiotap header a druhou I E E E 802.11 rádio information. K a ž d á z nich přenáší 

j iný typ informací [39]. 

[dBm] 
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3.3.1 Radiotap header 

Předs tavuje nás t ro j pro p ředán í informací z ovladače síťové karty pro uživatelské 

aplikace a naopak. Informace, k teré tato hlavička přenáší se dělí do dvou kategori í na 

povinné a volitelné informace. To př ináší urč i tou variabili tu v předávaných informací. 

Oproti hlavičce Pr i sm nebo A V S , k teré maj í p ředem stanovenou délku a sys témy tak 

s fixní délkou počí taj í . Např ík lad v hlavičce Pr i sm není dostatek mís t a pro kontrolní 

součet F C S (Frame Check Sequence), pro tože m á danou fixní délku 144 B a není j i 

tak možné rozšířit o toto pole. To lze až u Radiotap hlavičky u níž se dá prakticky 

definovat libovolný počet polí za pomoci př íznakových b i tů , ty lze vidět na obr.4.2 

[38, 39]. 

P o v i n n á p o l e Jsou p ř í t o m n á vždy a jejich velikost je dána . N a obr.3.1 lze vidět 

rozmístění povinných položek Radiotap hlavičky. 

version pad 
i 

len 
i 

i i i 

present 
i i i 

Obr. 3.1: Hlavička Radiotap [39]. 

Výpis jednot l ivých polí je uveden níže: 

• version - udává verzi hlavičky, v současné době je použ i t a hodnota 0, p ř idán ím 

polí se číslo verze nemění , m á velikost 1 B , 

• pad - v současné době se nevyužívá, m á velikost 1 B , 

• len - udává celkovou délku radiotap dat spolu s radiotap hlavičkou, m á velikost 

2 B , 

• present - obsahuje informaci o p ř í tomných příznacích následované po radiotap 

hlavičce, m á velikost 4 B . 

N e p o v i n n á p o l e Obsahuj í doda tečné informace, k teré d a n á síťová karta podpo­

ruje. Je na výrobci síťové karty, se k te rými poli bude u m ě t d a n ý hardware pracovat. 

Je zde nu tné dodržet souslednost daných polí, s ohledem na jejich velikost. Uvádí 

se pole v po řad í jak jsou definována v present rámci . Jak můžeme vidět na obrázku 

4.2, v poli present jsou nejprve uvedeny hodnoty jako Flags, Rate, Channel, d B m 

Antenna Signál, Antenna, a R X flags [38]. 

• Flags - obsahuje informace o vysílaných a př i ja tých r ámců jako je např ík lad 

zda r ámec obsahuje W E P šifrování, zda je r ámec fragmentován, zda obsahuje 

pole F C S nebo zda neprošel kontrolou F C S , je o velikosti 8 b i tů , 

• Rate - udává hodnotu datové rychlosti pro vysílaných nebo př i j ímaných rámců , 

je o velikosti 8 b i tů , 
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• Channel - skládá se ze dvou hodnot, p rvn í je vysílací nebo při j ímací frekvence 

a d r u h á jsou příznaky, k teré nesou informaci o použi té modulaci, m á velikost 

2 x 1 6 bi tů , 

• d B m Antenna S i g n á l - udává velikost signálu an tény od referenční hodnoty, 

toto pole je velikosti 8 bi tů , 

• Antenna - udává identifikátor vysílací nebo přij ímací antény, p rvn í a n t é n a je 

vždy 0, pole o velikosti 8 b i tů , 

• R X flags - informace o nas tavení r ámců , indikuje poškození F C S C R C , je 

o velikosti 16 bi tů . 

Těchto polí je mnohem více, ale výše jsou uvedena pouze ta pole, k t e r á jsou p ř í t omna 

na obrázku 4.2. Více informací ohledně os ta tn ích polí, lze nalézt v l i t e ra tuře [38]. 

3.3.2 802.11 rádio information 

V t é t o hlavičce se přenášejí informace nezbytné pro fungování komunikace bezdrá­

tových sítí. N a obrázku 3.2 je možné vidět typy polí obsažených v t é t o hlavičce. 

R á m c e dělíme do několika skupin na managementové , řídící a datové [39]. 
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1 
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Obr. 3.2: Hlavička 802.11 radio information [39]. 

M a n a g e m e n t r á m c e Jsou rámce pro správu sítě. Přenášej í informace k vytvoření 

spojení mezi koncovým a p ř í s t upovým bodem, informace o bezdrá tových sítí a další. 

Popis jednot l ivých r ámců je uveden níže [39]. 

• Beacon - jsou vysílány periodicky přibližně každých 100 ms, aby informovaly 

o p ř í tomnos t i bezdrá tové sítě a pro synchronizaci klientů. 

• Probe request - koncové zařízení vysílá požadavek na p ř í s tupový bod pro 

zjištění dos tupných sítí. 

• Probe response - p ř ímá odpověď na Probe request, p ř í s tupový bod odesílá 

možné S S ID pro připojení . 
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• Association request - použije koncová stanice pro př ipojení k v y b r a n é m u 

př í s tupovému bodu. 

• Association response - pokud koncová stanice splní požadavky př í s tupového 

bodu vytvoř í se Association ID a odpov ídá spolu se zprávou o úspěchu pro 

připojení . 

• Reassociation request - vysílá se pokud koncová stanice opus t í nebo se 

přesune v rámci obsluhované oblasti, zahrnuje informaci o s t a r ém př í s tupovém 

bodu, aby nový př í s tupový bod mohl kontaktovat ten s ta rý a mohli si p ředa t 

informace o př idružení . 

• Reassociation response - je vysí lána jako odpověď na Reassociation request 

a na základě informací posky tnu tých v requestu př í s tupový bod buďto povolí 

nebo nepovolí př ipojení k novému př í s tupovému bodu. 

• Disassociation - slouží k ukončení navázaného spojení, např ík lad protože 

stanice se snaží použí t nep la tné parametry nebo je neakt ivní . 

• Authentication - r ámce pro kontrolu kompatibili ty nebo šifrování, snaží se 

ověřit typ zařízení. 

• Deauthentication - r ámec pro ukončení spojení navázané v rámci autenti-

zace. 

Říd íc í r á m c e Pomáha j í doručování da tových a managemen tových rámců . Slouží 

k řízení p ř í s tupu k médiu . Neobsahují tělo, jen hlavičku a návěšt í [39, 40]. 

• Request to Send (RTS) - rámce slouží k rezervaci média pro přenos da tového 

rámce, pokud chce stanice zaslat da tový rámec , musí počka t na odpověď C T S . 

• Clear to Send (CTS) - po tvrzen í požadavku R T S , značí, že je m é d i u m re­

zervováno pro přenos da tového rámce . 

• Acknowledgment ( A C K ) - slouží k po tvrzení o úspěšně přeneseném dato­

vém rámci , vysílá se vždy, pokud byl da tový rámec přenesen bez poškození. 

V opačném př ípadě se A C K neodešle a odesílatel zašle da tový rámec znovu. 

• Power—Save Poli (PS-Pol l ) - je zasláno koncovou stanicí po probuzení z úspor­

ného režimu. Dává signál p ř í s tupovému bodu, že je p ř ip ravena př i jmout rámce 

uložené v mez ipamět i v čase, kdy byla v režimu spánku. 

D a t o v é r á m c e Slouží k přenosu dat nebo k vyvolání událost i . M á m e 4 základní 

typy zpráv, ty jsou uvedeny níže [40]. 

• Data - slouží ke komunikaci mezi stanicemi nepodporuj íc í QoS. 

• QoS Data - slouží ke komunikaci mezi QoS stanicemi. 

• Nu l l Data a QoS Nul l Data - přenášejí se p rázdné rámce , může indikovat 

probouzení nebo uk ládán í do úsporného režimu. 
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4 Zachytávání provozu 

Pro zachytávání bezdrá tového datového provozu bylo vyb ráno pros t řed í Kalí L inux 

verze 6.0.0 pro jeho skvělé uzpůsobení právě pro analýzu da tového provozu. Pro 

zachytávání provozu v moni torovacím režimu byl v y b r á n U S B adap t é r A l f a Awus 

1900. Veškerá práce byla prováděna přes vir tual izační nás t ro j V M w a r e Workstation 

17 Player. 

4.1 Zachytávání paketů 

P r v n ě bylo n u t n é provést aktualizaci j á d r a kernelu na nejnovější verzi. Nejprve byly 

s taženy ak tuá ln í informace o balíčcích. 

sudo a p t u p d a t e 

Dalš ím př íkazem proveden upgrade balíčků a h lavně j á d r a sys tému K a l i Linux. 

J e d n á se o zd louhavý proces, délka t rvání závisí na rychlosti př ipojení lokální sítě. 

sudo a p t u p g r a d e 
sudo a p t d i s t - u p g r a d e 

Dále bylo n u t n é provést instalaci l inuxových hlavičkových zdrojových kódů, vlo­

žení odkazu pro závislosti, k te ré se nainstaluj í pomocí dkms balíčku. 

a p t i n s t a l l l i n u x - h e a d e r s - $ ( u n a m e - r ) 
apt i n s t a l l b u i l d - e s s e n t i a l bc dkms g i t l i b e l f - d e v 

V dalš ím kroku byl s tažen ovladač přes odkaz na github. Nejprve bylo n u t n é na­

kloňovat složku, zkompilovat a nainstalovat ovladač. Po té už stačilo operační sys tém 

restartovat. 

m k d i r - p - / d r i v e r 
cd - / d r i v e r 
g i t cloně https://github.eom/aircrack-ng/rtl88i40.u  

cd r t l 8 8 1 4 a u 
make d k m s _ i n s t a l l 
r e b o o t 

Po restartu sys tému bylo vhodné zkontrolovat verze nains ta lovaného ovladače 

a j á d r a sys tému K a l i L inux za pomoci př íkazu dkms st a t u s . Pomocí airmon-ng bylo 

možné p řepnou t síťovou kartu do moni torovacího režimu. P ř e d p ř e p n u t í m bylo n u t n é 

najít a ukončit všechny procesy, k teré kartu využívají a mohli by b rán i t v p řepnu t í 

do j iného módu . Dalš ím př íkazem byla karta p ř e p n u t a do moni torovacího režimu. 

a i r m o n - n g c h e c k k i l l 
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a i r m o n - n g s t a r t wlanO 1 

Nyní je karta schopna zachytávat pakety s označení D o t l l na kanále 1. K a r t a 

v tomto režimu dokáže monitorovat jen na konkré tn ím kanále . Pokud by byl z adán 

příkaz airmon-ng s t a r t wlanO bez definice kanálu , karta začne defaul tně monito­

rovat kanál číslo 10. 

4.2 Výpis zachycených hodnot 

K analýze da tového provozu bylo využi to programu Wireshark. N a obrázku 4.2 

můžeme vidět příznaky, k teré říkají co za informace paket obsahuje. V tomto paketu 

lze vyčíst: 

• P ř í znaky - hodnota 0x10 značí, že na konci je kontrola rámce F C S , 

• Přenosová rychlost - značí přenosovou rychlost, 

• Kaná l - frekvenci a číslo kanálu , 

• An ténn í signál - hodnota RSSI, 

• An tény - poče t antén , 

• Př i ja té př íznaky - informace, že př íznak je součást í paketu. 

Jak lze vidět na obr. 4.1, parametry se budou nacházet v Radiotap Header 

a 802.11 radio information. Bohužel ze zachycených hodnot vyšlo najevo, že jsou 

parametry sítě p ř e d e m definované (např íklad frekvence kaná lů , přenosová rychlost) 

a tak nejsou v h o d n ý m zdrojem náhodnos t i . Jako jediný parametr, k te rý vykazuje 

n á h o d n é hodnoty je Antenna signal, neboli hodnota RSSI. 

• Frame 295: 260 bytes on wire (2080 bi ts} , 260 bytes captured (2080 bits} on in ter face wlanO, id 
v RarJiotap Header vO, Length 18 

Hea;e i _ revi i_ ' ;~: G 
Header pad: 0 
Header length: 18 

• Present f lags 
• Flags: 0x10 

Data Rate: i .0 Mb/s 
Channel frequency: 2412 [BG 1] 

• Channel f l a g s : OxG-0aO, Complementary Code Keying (CCK), 2 GHz spectrum 
Antenna s igna l : -74 dBm 
Antenna: 0 

• RX f l a g s : 0x0000 
T 802.11 radio information 

PHV type: S02.11b (HR/DSSS) (4) 
Short preamble: False 
Data rate: i .0 Mb/s 
Channel: 1 
Frequency: 2412MHz 
Signal strength (dBm): -74 dBir 

• [Duration: 2128us] 
• IEEE 802.11 Beacon frame, Flags: C 
* IEEE S 0 2 . l l Wireless Management 

Obr. 4.1: Výpis zachyceného paketu. 
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Frame 270: 48 bytes on w i r e (384 b i t s ) , 48 bytes cap tu red (384 b i t s ) on i n t e r f a c e wlanO, i d 
Radiotap Header vO r Length 18 

Header r e v i s i o n : 0 
Header pad: 9 
Header l e n g t h : 18 

T Present f l a g s 
Present f l a g s word: OxO00O482e 

0 = TSFT: Absent 
1 . = F lags: Present 

1 , . = Rate: Present 
1 . . . = Channel: Present 

0 = FHSS: Absent 
1 = dBm Antenna S i g n a l : Present 

0 = dBiri Antenna Noise: Absent 
0 = Lock Q u a l i t y : Absent 

0 = TX A t t e n u a t i o n : Absent 
O = dB TX A t t e n u a t i o n : Absent 

O = dBm TX Power: Absent 
1 = Antenna: Present 

S = dB Antenna S i g n a l : Absent 
O = dB Antenna Noise: Absent 

1 = RX f l a g s : Present 
0 = TX f l a g s : Absent 

0 = data r e t r i e s : Absent 
0 = Channels: Absent 

0 = NCS i n f o r m a t i o n : Absent 
e = A-MPDU S t a t u s : Absent 

0 = VHT i n f o r m a t i o n : Absent 
0 = frame t imestamp: Absent 

O = HE i n f o r m a t i o n : Absent 
G = HE-MU i n f o r m a t i o n : Absent 

9 = Q Length PSDU: Absent 
0 = L-SIG: Absent 

. . .0 = TLVs: Absent 

. . 0 = Radiotap NS nex t : False 

.0 = Vendor NS nex t : False 
0 = Ext : Absent 

> F lags: 0x10 
Data Rate: 1.0 Mb/s 
Channel f requency : 2412 [BG 1] 

> Channel f l a g s : GxOOaO, Complementary Code Keying (CCK), 2 GHz spectrum 
Antenna s i g n a l : -78 dBm 
Antenna: 9 

> RX f l a g s : OxGGGG 
802.11 r a d i o i n f o r m a t i o n 

PHY t y p e : 8 8 2 . l i b (HR/DSSS) (4 ) 
Short preamble: False 
Data r a t e : 1.8 Mb/s 
Channel: 1 
Frequency: 2412MHz 
S igna l s t r e n g t h (dBm): -78 dBm 

> [ D u r a t i o n : 432us] 

Obr. 4.2: P ř í znaky dos tupné ve v y b r a n é m paketu. 
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5 Návrh generátoru 

Pro vytvoření generá toru náhodných čísel je využi to programovacího jazyku Py thon 

(verze 3.10). N a obr. 5.1 lze vidět schéma navrženého generá to ru náhodných čísel. 

Nejprve jsou vyč í tány hodnoty RSSI a čas od posledního př i ja tého paketu. Hodnota 

času od posledního př i ja tého paketu však není součást í a musí být p o č í t á n a pomocí 

vytvořené funkce. 

Tyto hodnoty budou dále vstupovat do hešovací funkce, k t e r á zajistí velkou 

změnu na v ý s t u p u funkce oproti m a l ý m z m ě n á m na vstupu. V ý s t u p e m bude vytvo­

řený polynom, k te rý bude dále vstupovat do generá to ru v p o d o b ě L F S R registru. 

Výs tupn í sekvence generovaných b i tů se bude porovnávat , zda splňuje minimální 

určenou délku bi tů . Pokud ne, bude se celý proces opakovat. V opačném př ípadě 

bude vygenerovaná posloupnost vys lána jako výsledek generování a zobrazena na 

webové s t ránce . 

N a obrázku 5.2 je zobrazen diagram zobrazení na webové s t ránce . Uživatel pro­

vede definici vs tupních p a r a m e t r ů jako je délka požadované sekvence. Po s t isknut í 

t l ač í tka Generate, odešle webová s t r á n k a požadavek na vyčtení hodnoty RSSI a doby 

od posledního př i ja tého paketu v mikrosekundách. Tyto hodnoty po té přecházejí do 

generá toru náhodných čísel, kde se provedou operace a vytvoř í se výs tupn í sekvence, 

k t e rá porovnává výs tupn í délku zadanou uživatelem. Pokud by délka nebyla dosta­

tečně dlouhá, provede se generování znovu. Pokud výs tupn í sekvence b i tů splňuje 

požadavek na min imáln í délku, p ř edá se dále webové s t ránce , k t e rá zobrazí výsledek 

uživateli . 

5.1 Python 

Je programovací jazyk vyšší úrovně navržený Guidem van Rossumem již v roce 1991. 

J e d n á se o mul t ip la t formní nás t ro j a je popu lá rn í díky své j ednoduché syntaxi, k te rá 

je v h o d n á pro začínající p rogramátory . Komuni ta kolem Pythonu je velká a díky její 

vysoké akt iv i tě lze jazyk rozšířit o množs tv í funkcionalit, k teré v základu nejsou sou­

částí jeho j ád ra . Jsou součást í vývoje jazyka, mezi hlavní výhody široké komunity je 

psaní dokumentac í , tvorba knihoven a frameworků a také snadno p ř í s t upná fóra kde 

komunita řeší své problémy. Python se v dnešní době těší velké oblibě. V posledních 

letech si drží h lavní mís to v T I O B E a P Y P L indexech [41]. 

T I O B E index (The Importance of Being Earnest) udává popularitu jed­

notl ivých programovacích jazycích, k te ré uživatelé nejčastěji vyhledávají ve vyhle­

dávačích Google, Bing , Yahoo!, Wikipedia , Amazon, YouTube a Ba idu [41, 42]. 

P Y P L index (PopularitY of Programming Language) př ináší data p ř ímo 

z Google Trends a zaměřuje se na celosvětovou popularitu vyhledávání [43]. 
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Tab. 5.1: T O P 5 nej vyhledávanějších prog. j azyků za poslední rok [43]. 

Rank Language Share Trend 

1 Python 27,27% , - 0 , 5 % 

2 Java 16,35% - 1 , 6 % 

3 JavaScript 9,52 % +0,2 % 

4 C# 6,62 % - 0 , 3 % 

5 C/C++ 6,55 % - 0 , 4 % 

S rozvojem strojového učení a datové analýzy je v těchto odvětvích hojně vy­

hledáván kvůli j ednoduché manipulaci s daty a vy tvářen í složitějších struktur. Je 

t aké využíván mezi popu lá rn ími aplikacemi jako je např ík lad YouTube, Spotify, In-

stagram, Dropbox a j iné [41]. 

V t é to práci se bude využívat výh radně jazyk Python z důvodu snadného rozší­

ření o dos tupné knihovny a jednoduchost nasazení na zařízeních Raspberry P i . 

N u m p y Numpy předs tavuje základní balíček pro vědecké výpočty. Umožňuje vy­

tváře t v ícerozměrná pole, ma tema t i cké a logické operace, manipulaci a t ř ídění , zá­

kladní l ineární algebru, diskrétní Fourierovy transformace, základní s tat is t ické opera 

a mnoho další [44]. Tato knihovna je l icencovaná jako B S D (Berkeley Software Dis-

tribution) neboli zcela volně šiři telná. Stejně jako M I T (Massachusetts Institute of 

Technology) je kód svobodně šiřitelný a využi te lný při uvedení původn ího autora. 

Scapy Je program určen pro práci s pakety v Pythonu. Dokáže pakety př i j ímat , 

odesílat , odposlouchávat i pozměňovat . Za jeho pomoci lze pracovat i s pakety, k teré 

nejsou určené d a n é m u zařízení za pomoci využi t í moni torovacího režimu síťové karty. 

Tento program dokáže nahradit funkcemi programy jako jsou arpspoof, arping ale 

t aké Nmap, tcpdump a tshark. Mez i speciální funkcionality oproti o s t a t n í m progra­

m ů m p a t ř í injektování vlas tních r ámců v bezdrá tových sítích, odesí lání nep la tných 

r ámců nebo kombinací technik jako je V L A N hopping a A R P cache poisoning [45]. 

V t é t o práci je využi to scapy knihovny pro pří jem a vyčí tání p a r a m e t r ů bezdrá tové 

komunikace, konkré tně hodnot RSSI z Radiotap hlavičky. 

Flask Je webový micro framework určený pro programovací jazyk Python. Umož­

ňuje vk ládání rozšíření pro další funkcionality. Flask je vhodný pro implementaci 

funkcionalit pokud chceme v aplikaci využívat např ík lad vs tupních dat z webové 

aplikace. V takovém př ípadě dochází tot iž k p o d o b n ý m funkcional i tám jako by se 

jednalo o desktopovou aplikaci. Flask umožňuje poskytování s ta t ických souborů. 

Tyto soubory je n u t n é vložit do složky zvané s t a t i c . Jednot l ivé vs tupn í body pro 
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tento framework jsou vytvářeny dekorováním odpovídaj ící funkce pomocí routě. 
V parametrech t é t o dekorace je možné specifikovat cestu a metodu dotazu, k teré 

bude tento koncový bod př i j ímat . V takto dekorované m e t o d ě je po t é možné zís­

kat parametry pomocí p roměnné request. Lze získávat parametry předávané v U R L 

adrese nebo také z dat v těle dotazu ve formátu J S O N . Návra tová hodnota z t é to me­

tody je automaticky serializována také do formátu J S O N . Flask je ideální pro malé 

projekty pro jeho jednoduchost a rychlost vytvoření , nás ledné tes tování a úp ravu 

webových aplikací [46, 47]. 

Jinja2 Je sys tém pro tvorbu šablon ve značkovacím jazyce H T M L . Tento sys tém 

je hojně využíván v ekosystému jazyka Python. Výsledné soubory nemusí bý t pouze 

v jazyce H T M L ale je také možné použí t j iné značkovací jazyky jako je J S O N , X M L 

nebo j iné textové soubory. Tento sys tém umožňuje využi t í různých řídících sekvencí, 

k teré mohou modifikovat strukturu souboru. Tyto řídící sekvence mohou být cykly, 

p o d m í n k y a j iné. V rámci šablon lze využí t p roměnné , k te ré jsou ve výsledném 

souboru nahrazeny odpovídaj ícími hodnotami. Celkový sys tém tak efektivně kom­

binuje šablonu a vs tupn í data pro vytvoření výsledného souboru. P r o m ě n n é nemusí 

být pouze pr imi t ivní typy, ale je možné použí t i komplexní da tové typy jako jsou 

slovníky [48]. 

V rámci šablon je t aké možné definovat makra. Mohou obsahovat předdefinova­

nou strukturu dat. Takto vy tvořená makra je možné zavolat a tato struktura bude 

vložena na mís to volání makra. M a k r a mohou obsahovat parametry volání. Data 

z těch to p a r a m e t r ů je možné využí t v rámci definované struktury [48]. 

Některé šablony mohou nabýva t obrovských velikostí a sys tém tedy umožňuje 

rozdělení do několika menších souborů. T y lze následně propojovat pomocí klíčo­

vých slov Include a Import. Include umožňuje propojení vy tvářených t e x t ů za t ímco 

Import zprostředkovává p ř í s tup k definovaným m a k r ů m . Tento šablonový sys tém 

byl využi t při tvorbě uživatelského rozhran í aplikace ve frameworku Flask [48]. 

Výpis 5.1: Př ík lad šablony sys tému Jinja2 [48] 

<nl>{{ t e s t _ n a m e }} R e s u l t s < / h l > 
<ul> 
{% f o r s t u d e n t i n s t u d e n t s %} 
< l i > 

<em>{{ s t u d e n t . n a m e }}:</em> 
{{ s t u d e n t . s c o r e } } / { { m a x _ s c o r e }} 

< / l i > 
{'/. e n d f o r '/.} 
</ul> 
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5.2 Hešovací funkce 

Vytvář í z libovolné délky bitové posloupnosti sadu znaků pevné délky, tzv. heš. 

Ty to funkce se vyznačují značnou d iverz i f ikac í při změně malého množs tv í b i tů . 

Už při změně jednoho bitu, dochází ke změně až poloviny b i tů původn í zašifrované 

zprávy. Další důleži tou v las tnos t í je j e d n o s m e r n o s ť funkce, což znamená , že pří­

padný ú točn ík není schopen z výsledné hodnoty heše získat původn í vzor. S ohledem 

na libovolnou délku vs tupních b i tů není počet vzorů ničím limitován. Naopak s pře­

dem danou délkou heše jsou omezené i poč ty vzorů, tud íž existují vzory se stejnou 

hodnotou heše. Hešovací funkce zaručuje tzv. bezkoliznost. To znamená , že nelze 

nalézt dva různé vzory [49, 50]. 

Rozlišujeme několik d ruhů hešovacích algori tmů. Dělí se dle délky výs tupn ího 

heše. Např ík lad pro variantu SHA-256 (Secure Hash Algori thm) m á výsledný heš 

délku 256 b i tů . 

O d o l n o s t hešovac í f u n k c e O odolnosti hešovací funkce hovoříme, pokud je velmi 

obt ížné p ř ípadně současnými p ros t ředky nemožné, nalézt zprávy, k teré odpovídaj í 

svému vzoru nebo dvě zprávy se s te jným vzorem. Kryptograficky bezpečné hešovací 

funkce se nazývají takové funkce, k teré jsou odolné vůči k ryptoana lýze , tzn. bez 

znalosti klíče nelze zjistit původn í zprávu. V kryptografii se za bezpečná v současné 

době považují hešovací funkce SHA-256 až SHA-512 . Právě varianta SHA-256 je 

využ i ta v generá toru náhodných čísel v t é to práci . 

H a s h l i b Knihovna využívající bezpečnostn ích a lgor i tmů k hešování a zpracování 

zpráv. Jsou zde definované hešovací algoritmy jako S H A - 1 , SHA-224 , SHA-256 , 

SHA-384 , S H A - 5 1 2 a R S A M D 5 [51]. Knihovna je v t é to práci využívána ke změně 

s te jnorodých dat, kdy n á m na vstup při jdou stejné hodnoty a po t řebu jeme zajistit, 

aby nikdy nebyla tato data stejná. 

5.3 JavaScript 

Je skriptovací jazyk využívající se na webových s t ránkách . Zapisuje se p ř ímo do 

H T M L kódu a spoušt í se v prohlížeči na s t raně klientského počí tače . Mez i hlavní 

charakteristiky JavaScriptu pa t ř í [52]: 

• Objektově orientovaný - využívá objek tů prohlížeče, 

• Case sensitive - netoleruje záměnu velkých a malých písmen, 

• In terpre tovaný - není n u t n é ho kompilovat, 

• Závislý na prohlížeči - v různých verzích prohlížeče nemusí správně fungovat. 
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A j a x - A s y n c h r o n o u s J a v a S c r i p t a n d X M L Je označení pro asynchronní odesílání 

nebo získávání požadavků pro zobrazení informací bez nutnosti nač í tán í kompletn í 

H T M L stránky. N a základě požadavku o z ískání /odes lání informace se aktualizuje 

pouze obsah, k te rý se změní namís to celé s t ránky. O d p a d á tak nepř í jemný efekt 

překreslení celé s t ránky. P ř i správné implementaci dokáží snížit zat ížení na webové 

s t ránky, p ř ípadně na celou síť. T í m lze docílit např ík lad menšího zat ížení da t abázo ­

vých serverů, protože nedochází k výměně takového množs tv í dat [53]. 

A s y n c h r o n n í p r o g r a m o v á n í Technika použ ívaná pro spouš tění dlouho trvajících 

procesů při zachování responsivity aplikace. Takto spuš těné asynchronní procesy 

neběží na h lavním vlákně aplikace. Hlavní v lákno tedy může obsluhovat uživatelské 

rozhraní . Všechny tyto procesy běží na vláknech spuštěných na pozadí . 

Synchronizace takto spuštěných procesů může prob íha t pomocí dvou technik. 

P r v n í z nich je zpě tné volání (callback). T y jsou volány při důležitých událos tech 

dlouho běžícího procesu. Druhou technikou je použi t í speciální syntaxe Async/Await. 
Ta umožňuje spuš tění procesu libovolné části aplikace a čekání na výsledek pomocí 

klíčového slova Await [54]. 

A s y n c h r o n n í p r o g r a m o v á n í v j a z y c e J a v a S c r i p t JavaScript umožňuje progra­

mování pomocí obou těchto technik. Novější rozhran í používání techniku techniku 

Async /Awai t , za t ímco s tarš í knihovny používají stále zpě tné volání. J e d n í m z pří­

k ladů funkcionality využívající tento novější p ř í s tup je „Fetch A P I " [54]. 

F e t c h A P I J e d n á se o programové rozhran í pro provádění do tazů v R E S T A P I . 

Umožňuje specifikaci typu metody, nas tavení vlas tních hlaviček nebo také nas tavení 

tě la zprávy. P ř i zavolání metody Fetch s t ímto nas taven ím je možné pomocí klíčového 

slova Await čekat na odpověď. V té to odpovědi je následně možné získat navrácená 

data a p ř ípadně je deserializovat z formátu JSON [55]. 

B o o t s t r a p Je soubor komponent pro tvorbu webových s t ránek. Obsahuje sadu 

kaskádových stylů (CSS), k teré umožňují modifikovat vzhled H T M L elementů. Jed­

notlivé komponenty jsou identifikovány pomocí názvu třídy. Tuto t ř í du stačí při­

dat do H T M L elementu pro aplikování odpovídaj ícího stylu. Tato knihovna umož­

ňuje vy tváře t vzhledné webové s t r ánky s min imá ln ím úsilím a znalost í CSS. Tato 

knihovna byla využ i ta pro tvorbu klientské webové aplikace [56]. 
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5.4 Schéma generátoru 

Obr. 5.1: Blokové schéma navrženého generá toru . 
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5.5 Diagram zobrazení na webové stránce 

Generátor 

Poskytnutí 
dat pro web 

Hešovací funkce 
SHA-256 
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Hešovací funkce 
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vyčtených dat 

Získávání dat 
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naměřených dat 

Python 

Scapy 

Obr. 5.2: Vývojový diagram zobrazení na webové s t ránce . 
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6 Realizace navrženého generátoru 

Generá to r je rozdělen na zachytávači část , k t e rá je označena jako Snifřer a samotnou 

aplikaci určenou k definici vs tupních podmínek s možnos t í zobrazení výsledků. Tyto 

definice a ovládání aplikace p rob íhá na vytvořené webové s t ránce. 

6.1 Vyčítání hodnot z paketů 

Vyčítání hodnot z pake tů zajišťuje soubor s názvem S n i f f er. py. Algoritmus použi tý 

v tomto souboru je vidět ve výpisu 6.1. Ten m á za úkol p ř epnou t kartu z promisku­

i tního do moni torovacího režimu, pokud se v n ě m nenachází . Dále zachytává pakety 

s označením D o t l l a poč í t á čas od posledního př i ja tého paketu. Poslední zachycený 

paket je uchováván pro účely generace. 

Výpis 6.1: Zachytávání provozu a výpočet času od posledního paketu 

1 c l a s s S n i f f e r ( T h r e a d ) : 
2 def _ _ i n i t _ _ ( s e l f , i n t e r f a c e = " w l a n O " ) : 
3 s u p e r ( ) . _ _ i n i t _ _ ( ) 
4 s e l f . p a c k e t _ d e l a y = 0 
5 s e l f . l a s t _ p a c k e t = None 
6 s e l f . i n t e r f a c e = i n t e r f a c e 
7 

8 def r u n ( s e l f ) : 
9 o s . s y s t e m ( f " a i r m o n - n g c h e c k k i l l " ) 

10 o s . s y s t e m ( f " a i r m o n - n g s t a r t { s e l f . i n t e r f a c e } " ) 
11 s n i f f ( i f a c e = s e l f . i n t e r f a c e , p r n = s e l f . c a l l B a c k ) 
12 

13 def s e t C h a n n e l ( s e l f , c h a n n e l : i n t ) : 
14 o s . s y s t e m ( f " i w dev wlanO s e t c h a n n e l { c h a n n e l } " ) 
15 p r i n t ( f " C h a n g i n g c h a n n e l t o { c h a n n e l } " ) 
16 

17 def c a l l B a c k ( s e l f , p k g ) : 
18 i f p k g . h a s l a y e r ( D o t 1 1 ) : 
19 i f p k g . t y p e == 0 and p k g . s u b t y p e == 8: 
20 i f s e l f . l a s t _ p a c k e t i s not None : 
21 s e l f . p a c k e t _ d e l a y = 
22 p k g . t i m e - s e l f . l a s t _ p a c k e t . t i m e 
23 s e l f . l a s t _ p a c k e t = pkg 
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6.2 Implementace generátoru 

V souboru app.py je uvedena hlavní logika generá toru a t aké jeho rozhraní , k teré 

využívá webová aplikace. P ř i spuš tění aplikace je nejprve vytvořen polynom, k terý 

je využíván v L F S R . Dále je t aké vytvořen výchozí stav, pomocí k te rého je L F S R 

inicializováno. Tento stav se skládá z n á h o d n ě vygenerovaných b i tů posky tnu tých 

výchozím generá to rem náhodných čísel v jazyce Python. Následně je inicializován 

a spuš těn snifřer, k te rý začne zachytávat pakety. 

Př i požadavku o vygenerování n á h o d n é h o čísla je nejprve kontrolováno, zda sni­

fřer zachytil nějaký paket. Pokud byl paket zachycen, ale ješ tě nebyl použi t , budou 

z tohoto paketu vyčteny hodnoty síly signálu a čas od posledního př i ja tého paketu. 

Jejich kombinace následně tvoří nový seed pro L F S R . 

V y t v o ř e n í seedu p ro L F S R Ze služby snifřer je z ískána hodnota mezičasu mezi 

př i ja tými pakety. Z t é t o hodnoty je získán ř á d nanosekund, k te ré i ve velice zaná­

šeném pros t ředí poskytuje dos ta tečnou variabilitu. Tento čas je nás ledně násoben 

s hodnotou an ténn ího signálu z posledního zachyceného paketu. Tato položka je 

v j edno tkách decibel na miliwatt . Výsledek násobení je převeden na řetězec a použi t 

jako vstup do hešovací metody SHA-256 . Výsledek hešování je nově vytvořený seed 

pro L F S R . Kód je možné vidět ve výpisu 6.2. 

Výpis 6.2: Výpis kódu pro vytvoření seedu L F S R 

1 def g e t L f s r S e e d ( s : S n i f f e r ) : 
2 hasli = h a s h l i b . s ha256 () 
3 r a n d o m D e l a y = 
4 s . p a c k e t _ d e l a y * 10 0 0 0 0 0 0 0 0 0 0 0 0 0 '/, 1000000000 
5 h a s h . u p d a t e ( b y t e a r r a y ( s t r ( r a n d o m D e l a y * 
6 s . l a s t _ p a c k e t . d B m _ A n t S i g n a l ) , ' u t f - 8 ' ) ) 
7 b i t s = [] 
8 d i g e s t = h a s h . d i g e s t ( ) 
9 f o r i i n range (32) : 

10 b y t e = d i g e s t [ i ] 
11 f o r y i n r a n g e ( 8 ) : 
12 b i t s . a p p e n d ( ( b y t e & (1 << y ) ) » y) 
13 r e t u r n b i t s 

P o s t u p g e n e r o v á n í Jak už bylo dříve zmíněno, je při požadavku na generování 

snaha použí t nový seed pro L F S R . Ne vždy je to možné , aby bylo možné pokračovat 

v generování i pokud nepřichází nové pakety, je využ i ta generační funkce L F S R . 
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Je vždy vygenerováno 256 bi tů , k teré jsou následně použi ty jako vstup do hešo-

vací funkce SHA-256 . Ta generuje již výsledné n á h o d n é hodnoty. Jelikož samotné 

L F S R neposkytuje dos ta tečnou náhodnos t pro použi t í v kryptografii, byla využi to 

v las tnos t í hešovací funkce. T í m t o by měly být n á h o d n ě generované čísla odolné vůči 

kryptoanalýze . Pokud je požadováno více než 256 bi tů , je provedena nová generace. 

Takto vygenerované bity jsou následně řazeny do sekvence z níž je v y b r á n pouze 

požadovaný poče t b i tů . 

6.2.1 Komunikační rozhraní generátoru 

Komunikačn í rozhraní generá toru je realizováno jako R E S T A P I . Toto A P I se skládá 

z několika př í s tupových b o d ů . Jejich popis je uveden níže. 

i ndex Index je h lavním v s t u p n í m bodem webové aplikace. S ta rá se o zobrazení 

šablony vzhledu hlavní s t ránky. J e d n á se o hlavní rozcestník, k te rý nás ledně pomocí 

uživatelského rozhran í umožňuje volat os t a tn í koncové body. Kód je možné vidět ve 

výpisu 6.3. 

Výpis 6.3: Výpis kódu pro zobrazení H T M L s t r ánky 

@app.routě("/") 
def h e l l o ( ) : 

r e t u r n r e n d e r _ t e m p l a t e ( " i n d e x . h t m l " ) 

getBitmap Pomoc í t é t o metody, k t e rá je uvedena ve výpisu 6.4, je možné získat 

ras t rový obrázek, k t e rý obsahuje pixely s barvou. Ta je udávána n á h o d n o u posloup­

nost í vygenerovanou pomocí generá toru . Velikost takto vygenerovaného obrázku je 

128 x 128 pixelů. Obrázek je nás ledně navrácen jako P N G soubor. Podrobnějš í popis 

způsobu generování bitmapy je uveden v kapitole 7.5. 

Výpis 6.4: Výpis kódu pro vygerování bitmapy 

@ a p p . r o u t e ( " / g e t B i t m a p " ) 
def g e t B i t m a p ( ) : 

p i x e l s = [] 
number = i n t . f r o m _ b y t e s ( g e t R a n d o m 

b y t e o r d e r = " l i t t l e " ) 
f o r i i n range (128 * 1 2 8 ) : 

p i x e l s . a p p e n d 
( n p . u i n t 8 ( ( ( n u m b e r & 1 << 

p i x e l s = n p . a r r a y ( p i x e l s ) . r e s h a p e 
p i = I m a g e . f r o m a r r a y ( p i x e l s ) 

(s , 128 * 128) , 

i ) >> i ) * 2 5 5 ) ) 
( ( 1 2 8 , 1 2 8 ) ) 
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p i . s a v e ( " b i t m a p . p n g " ) 
r e t u r n s e n d _ f i l e ( " b i t m a p . p n g " , m i m e t y p e = ' i m a g e / p n g ' ) 

getRandom Tato část rozhraní umožňuje získávání n á h o d n é h o čísla o konkré tn í 

bitové délce. Parametrem je právě tato délka jako celé číslo. Požadavek je n u t n é 

volat pomocí metody P O S T . Výsledkem je celé číslo o dané délce v p o d o b ě řetězce. 

Odpověď není nijak formátovaná. Výpis kódu je uveden v 6.5. 

Výpis 6.5: Výpis kódu pro získání n á h o d n é h o čísla 

@app.routě("/getRandom", m e t h o d s = [ " P O S T " ] ) 
d e f r a n d o m N u m b e r R e q u e s t ( ) : 

random = g e t R a n d o m ( s , r e q u e s t . j s o n [ " n u m b e r O f B i t s " ] ) 
r e t u r n s t r ( i n t . f r o m _ b y t e s ( r a n d o m , b y t e o r d e r = " l i t t l e " ) ) 

d o w n l o a d R a n d o m l M u m b e r s Tato metoda je zodpovědná za vygenerování urč i tého 

p o č t u čísel o p ředem dané velikosti do souboru. Tento tex tový soubor je nás ledně 

umožněno uživateli s t áhnou t . Vs tupními parametry jsou: počet vygenerovaných čísel 

a jejich velikost v bitech. Výpis kódu je uveden v 6.6. 

Výpis 6.6: Výpis kódu pro s tažení souboru s n á h o d n ý m i čísly 

@ a p p . r o u t e ( " / d o w n l o a d R a n d o m N u m b e r s " , m e t h o d s = [ " G E T " ] ) 
d e f d o w n l o a d R a n d o m N u m b e r s ( ) : 

n u m b e r S i z e = i n t ( r e q u e s t . a r g s [ " n u m b e r S i z e " ] ) 
n umberCount = i n t ( r e q u e s t . a r g s [ " n u m b e r C o u n t " ] ) 
r e t u r n R e s p o n s e ( n u m b e r G e n e r a t o r ( n u m b e r C o u n t , 

n u m b e r S i z e ) , m i m e t y p e = " t e x t / p l a i n " , 
h e a d e r s = { " C o n t e n t - D i s p o s i t i o n " : 

" a t t a c h m e n t ; f i l e n a m e = n u m b e r s . t x t " } ) 

r u n S t s Úkolem t é t o metody je spouš tění souboru t e s tů Národn ího insti tutu stan­

dardu a technologií. Tato metoda vytvář í b inárn í soubor, k te rý obsahuje n á h o d n o u 

posloupnost b i tů . Velikost t é t o sekvence je d á n a v s t u p n í m parametrem. P ř e d spuš­

t ěn ím t e s tů je vygenerován soubor s parametry testovací sady, k te rý je nás ledně 

přesměrován na s t a n d a r d n í vstup tohoto programu. Po dokončení tes tování jsou 

výsledky t e s tů překopírovány do složky r e s u l t s . Tato složka je před k a ž d ý m testo­

váním vyčiš těna. Výsledkem volání t é to metody je zpráva ve fo rmátu JSON obsahující 

t ex tový výs tup jednot l ivých t e s tů a t aké s t a n d a r d n í a chybový výs tup programu. 
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Tento koncový bod je možné volat pouze metodou P O S T . Parametry t é to metody 

jsou předávány v adrese U R L . Kód je možné vidět ve výpisu 6.7. 

Výpis 6.7: Výpis kódu pro otestování čísel 

def r u n S t s ( b i t C o u n t ) : 
s t s F i l e N a m e = " s t s - i n p u t . b i n " 
g e n e r a t e R a n d o m B i n a r y F i l e ( s t s F i l e N a m e , b i t C o u n t ) 

cmd = [ " . / a s s e s s " , s t r ( m a t h . f l o o r ( ( b i t C o u n t / 1 0 ) ) ) ] 
c r e a t e S t s I n p u t F i l e ( s t s F i l e N a m e ) 
p open = s u b p r o c e s s . P o p e n 

(cmd, s t d i n = o p e n ( " s t s . i n p u t " , " r " ) , 
s t d o u t = s u b p r o c e s s . P I P E , s t d e r r = s u b p r o c e s s . P I P E , 
u n i v e r s a l _ n e w l i n e s = T r u e , c w d = " s t s - 2 . 1 . 2 " ) 

o u t , e r r = p o p e n . c o m m u n i c a t e ( ) 
r e t u r n o u t , e r r 

S p u š t ě n í a p l i k a c e Po s tažení a rozbalení pří lohy je n u t n é otevří t t e rminá l ve složce 

s aplikací. Následně provést import L S F R logiky z adresáře github z U R L : h t t p s : 
/ / g i t h u b . c o m / m k a z m i e r / l i n e a r - r e g i s t e r / b l o b / m a s t e r / l f s r . p y Pro spuštění 

webové aplikace a fungování generá toru je n u t n é mí t nains ta lované tyto závislosti 

pomocí př íkazů: 

p i p 3 i n s t a l l numpy 
p i p 3 i n s t a l l s c a p y 
p i p 3 i n s t a l l f l a s k 
p i p 3 i n s t a l l i m a g e i o 

Dále je n u t n é mí t s taženou sadu t e s tů N I S T S T S a vloženou do kořenového 

adresáře s aplikací. Tuto sadu lze s t áhnou t z adresy: h t t p s : / / c s r c . n i s t . g o v /  
p r o j e c t s / r a n d o m - b i t - g e n e r a t i o n / d o c u m e n t a t i o n - a n d - s o f t w a r e . Spuštění 

webové s t r ánky je nás ledně provedeno za pomoci př íkazu: 

sudo f l a s k r u n 

Následně na adrese h t t p : //127.0.0.1:5000/ je možné nalézt s t r ánku jako je 

na obrázku 6.6. 
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6.2.2 Grafický vzhled aplikace 

Samotné grafické rozhraní aplikace bylo tvořeno za pomoci značkovacího jazyka 

H T M L a kaskádových stylů CSS. B y l použi t základní styl frameworku Bootstrap. 

Samotné grafické rozhraní je rozděleno do sekcí. K a ž d á z těch to sekcí poskytuje 

specifickou funkcionalitu v uživatelsky p řeh ledném stylu. Tyto sekce jsou popsány 

níže. 

G e n e r á t o r n á h o d n ý c h čísel Tato sekce umožňuje generování n á h o d n é h o čísla o pře­

dem zvolené velikosti. Tuto velikost je možné si zvolit v t ex tovém poli . Následně 

pomocí t l ač í tka je uživateli umožněno vygenerovat n á h o d n é číslo o t é t o velikosti. 

Stisk t l ač í tka volá koncový bod webového rozhraní generá toru nazvaný getRandom. 
Výsledek tohoto dotazu je zobrazen mezi textové pole a t lačí tko. Velikost čísla není 

omezena, ale generování obrovských velikostí může zabrat dlouhou dobu. Uživatelské 

rozhraní t é t o sekce je možné vidět na obrázku 6.1. 

f N 

Number generátor 

Number of bits 

10 0 

635 
Generate 

v j 

Obr. 6.1: Grafické rozhran í pro generování náhodných čísel. 

Sekce b i t m a p y Zde je d o s t u p n á funkcionalita generování n á h o d n é bitmapy. Po­

mocí t l ač í tka je volána metoda v generá toru nazvaná getBitmap. Výsledek t é to me­

tody je obrázek, k te rý je zde zobrazen. Opě tovný stisk vygeneruje a zobrazí novou 

bitmapu. Toto uživatelské rozhran í je možné vidět na obrázku 6.2. 
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B i t m a p 

Generate 

Obr. 6.2: Zobrazení bitmapy na webové s t ránce . 

S p o u š t ě n í N I S T t e s t ů Tato část uživatelského rozhran í umožňuje spustit sadu 

t e s tů od institutu N I S T . Je zde dos tupné nas tavení velikosti bi tové sekvence, k te rá 

bude zapsána do souboru a použ i t a pro testování . Po stisku t l ač í tka „ R u n " je zavo­

lána metoda runSts. Ta spust í tes tování . Také je uživateli zobrazena ikona načí taní . 

Po dokončení jsou zobrazeny výsledky jednot l ivých t e s tů v odpovídajících záložkách. 

Výsledky jsou zobrazeny v textové podobě . Formátování odpovídá výs tupn ímu textu 

z testovací sady. Rozhran í části pro spouš tění t e s tů je možné vidět na obrázku 6.3. 

NIST STS t e s t 

Number of bits in tested file: 

100000 1 

1 Run 1 

Output Final analysis report Approxima:e entropy Block frequency F FT Frequency Linear complexity Longest run Non overlapping template 

Overlapping template Randon T excursions Randorr excursions variant Rank Runs Serial Universal Cumulative sums 

Final analysis 

RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES 

g e n e r a t o r i s < / h o m e / k a l i / D e s k t o p / f i n a l A p p / s t s - i n p u t . b i n > 

CI C2 C3 C4 C5 C6 C7 C8 C9 CIO P-VALUE PROPORTION STATISTICAL TEST 

1 0 2 0 2 0 2 2 1 0 0.534146 10/10 Frequency 
0 4 0 1 1 0 1 0 1 2 0.122325 10/10 BlockFrequency 
1 1 0 1 1 2 0 2 2 0 0.739918 10/10 CumulativeSumr, 
2 1 2 0 1 0 1 1 1 1 0.911413 10/10 CumulativeSums 
0 1 0 2 0 3 1 1 1 1 0.534146 10/10 Runs 
0 2 0 3 1 1 0 1 0 2 0.350485 10/10 LpngestRun 
0 7 R 7 7 1 0 0 3 0 O 713309 10/10 Rank 

Obr. 6.3: Zobrazení N I S T t e s tů na webové s t ránce . 
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G e n e r a c e s o u b o r u s č ís ly Tato sekce umožňuje generování souboru, jehož obsahem 

budou n á h o d n ě generovaná čísla v textové podobě . Je zde možné si v odpovídajících 

tex tových polích nastavit poče t čísel, k t e rá budou generována a také jejich velikost. 

Po stisku t lač í tka „Download F i l e " je započ teno s tahování a souběžná generace sou­

boru. Generování je prováděno voláním metody downloadRandomNumbers z rozhraní 

generá toru . Vzhled tohoto rozhraní je možné vidět na obrázku 6.4. 

Fi le w i t h r a n d o m n u m b e r s 

Number of generated numbers 

10000 C 

Bit size of generated numbers 

500 C 

Download File 

Obr. 6.4: Sekce generace souboru s n á h o d n ý m i čísly. 

Souhrnný přehled vzhledu webového rozhraní je možné vidět na obrázku 6.6. Na 

obrázku 6.5 je zobrazena ukázka 256 bi tového čísla, k teré lze použí t např . v symet­

rické šifře A E S . 

* * 

Number generátor 

N u m b e r o f b i t s 

I 256 M\ 

8940244670887692147210699176 
7046597337349283927792390450 
32851297203369799000 

G e n e r a t e 

J 

Obr. 6.5: Velikost generovaného čísla o délce 256 b i tů . 
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Number generator 

Numberof bits 

Bitmap 

NI5TSTStest 
Number of bits in tested file: 

Output Finai analysis report Approximate entropy Block frequency FFT Frequency Linearcomplexity Longest run 

Non overlapping template Overlapping template Random excursions Random excursions variant Rank Runs Serial Universal 

Cumulative sums 

Final analysis 

File with random numbers 

Numberof generated numbers 

Bit size oF generated numbers 

Obr. 6.6: Vzhled webové s t ránky. 
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7 Testování vygenerovaných posloupností 

Pro tes tování vygenerované posloupnosti byla zvolena testovací sada N I S T STS 

(NIST Statistical Test Suite), kterou je možné s t á h n o u t p ř ímo ze s t ránek Národn ího 

insti tutu s t a n d a r d ů a technologie na adrese: h t t p s : / / c s r c . n i s t . g o v / p r o j e c t s  
/random-bit-generation/documentation-and-software. Tato sada disponuje 

množs tv ím tes tů , k teré byly p o d r o b n ě p robrány v kapitole 2.2. 

Testování probíhalo v operačn ím sys tému K a l i Linux. P ro tože je sada psaná 

v jazyce C, jako prvn í po s tažení a rozbalení bylo n u t n é provést kompilaci za pomocí 

př íkazu make v rozbalené složce. T í m t o program zkompilujeme a vytvoř í n á m soubor 

assess přes k te rý lze program spustit. 

Spuš tění souboru se provádí z adán ím př íkazu do příkazové ř ádky operačního 

sys tému assess <požadovaný počet bitů>. Tato hodnota udává délku sekvence 

s označením n. 

Program po té navede celým procesem, provede se výběr typu zdroje, kde zvolíme, 

že chceme testovat ze vs tupn ího souboru. Po té vložíme cestu k souboru. Po zadání 

cesty vybereme, že chceme provést všechny testy a ponecháme parametry v základ­

n ím nas tavení . Dále se nás program zep tá na velikost da tového toku. Tato hodnota 

udává velikost bloku M. Dále vybere zda se j e d n á o soubor s A S C I I hodnotami nebo 

o b inárn í soubor. 

Výsledný soubor z tes tování s názvem f i n a l A n a l y s i s R e p o r t . t x t je po t é uložen 

ve složce experiments\AlgorithmTesting. Tento soubor obsahuje souhrn ze všech 

provedených tes tů . Detai lní informace o konkrétních vypoč tených p roměnných k jed­

not l ivým t e s t ů m lze nalézt v jednot l ivých složkách v souboru s t a t s . t x t . 
V tabulce 7.1 lze vidět výsledky generované za pomoci generá to ru navrženého 

v kapitole 5. Hodnoty v tabulce jsou uvedeny v procentech, označují p rocentuá ln í 

úspěšnost daných tes tů . Pokud byly některé testy prováděny vícekrát , je zde uvedena 

p r ů m ě r n á hodnota. B y l y tes továny sekvence o velikostech 10 000, 100 000 a 1 000 000. 

Doporučená minimáln í velikost sekvence je 1 000 000, aby výsledky nebyly zkresleny. 

Test náhodných výběrů a Var ian tn í test náhodných výběrů nejsou podporovány pro 

sekvence menší než 1 M b , proto ani u sekvencí 10 000 a 100 000 neproběhnou . M i n i ­

máln í úspěšnost testuje stanovena na 80 %. U t e s tů náhodných výběrů a Var ian tn ího 

testu náhodných výběrů je to potom 50 % pro sekvence o velikosti 1 M b nebo větší. 

Pro sekvence b i tů 10 000 a 100 000 neprošel M a u r e r ů v univerzální test, k terý 

poč í t á poče t b i tů mezi shodnými vzory, podle k te rých jsme schopni poznat schop­

nost komprimace. Pokud sekvenci lze v ý z n a m n ě zkomprimovat, potom je sekvence 

považována za komprimovanou. Pro sekvenci 1000 000 b i tů již test prošel, což lze 

p ředpok láda t , že pro menší sekvence nebyl dostatek dat po t řebných pro přesnější 

vyhodnocen í testu. Pro sekvenci 10 000 také vyšel nízko Test přibližné entropie, 
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kte rý zkoumá četnost všech překrývajících se m-bi tových vzorů v posloupnosti. To 

lze přisuzovat kvůli nedos ta t ečnému množs tv í dat. 

Tab. 7.1: Tabulka výsledků t e s tů N I S T z generá to ru navrženého v t é t o práci . 

T y p testu Velikost sekvence b i t ů 

T y p testu 10 000 100 000 1 000 000 

1. Frekvenční test 100% 100% 100% 

2. Frekvenční test bloku 100% 100% 100% 

3. Test běhů 100% 100% 100% 

4. Test nej delšího běhu 

v bloku 
100% 100% 100% 

5. Test hodnot b inárn í matice 100% 100% 100% 

6. Spekt rá ln í test 100% 100% 90% 

7. Test shody nepřekrývajících se šablon 90% 100% 90% 

8. Test shody překrývajících se šablon 100% 90% 100% 

9. M a u r e r ů v univerzální test 0% 0% 100% 

10. Test l ineární složitosti 100% 100% 100% 

11. Sériový test 100% 100% 100% 

12. Test přibližné entropie 70% 100% 100% 

13. Test kumula t ivn ích součtů 100% 100% 100% 

14. Test náhodných výbě rů - - 100% 

15. Var ian tn í test náhodných výbě rů - - 90% 

7.1 Testování sadou ENT 

Další možnost í jak otestovat vygenerovanou sekvenci předs tavuje E N T Test Suite 

dostupnou z: https://www.fourmilab.ch/random/. Tato sada vypisuje výsledek 

testu p ř ímo do konzole. Lze j i s t áhnou t v zazipovaném souboru a stejně jako N I S T 

STS, je n u t n é provést kompilaci p ř íkazem make. P o t é již s tačí test spustit pomocí 

př íkazu ent -c <název souboru>. Výsledek testu na stejnou sekvenci b i tů jako 

v kapitole 7 lze vidět v tabulce 7.2. 

P r v n í m testem je test Entropie, k te rý udává počet b i tů informace obsažené v jed­

nom bajtu dat. Pro skutečně n á h o d n ě vygenerované bity by měla být tato hodnota 

vyšší než 7,9 b i tů na bajt, což tento test potvrdil . Dalš ím testem je test možnost i 

komprese. Jak již název napovídá , udává procen tuá ln í hodnotu o kolik je možné 

danou posloupnost zmenši t . Tato hodnota by se měla blížit nule, což tento test po­

tvrd i l a tak tedy sekvenci nelze komprimovat bez z t r á t y informace. C h í - k v a d r á t 
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Tab. 7.2: Tabulka výsledků t e s tů E N T z generá to ru využívající bezdrá tové sítě. 

Test R N G bezdrá tových sítí 

Entropie 7,999567 

O p t i m á l n í komprese 0% 

Chi—kvadrát test 
599,65 

(0,01%) 

A r i t m e t i c k ý p r ů m ě r 127,7306 

Monte Carlo koeficient 
3,131796527 

(chyba 0,31%) 

Koeficient s é r i o v é korelace 0,000273 

test dobré schody rozhoduje, zda jsou tes tovaná data rovnoměrně rozdělena. Zde 

vykazují hodnoty velkou nepřesnost , resp. zde výsledek hodnot vychází na změnu 

testovacích dat, pokud by však hodnota vyšla stejně i u j iného souboru dat, jednalo 

by se o nenáhodné sekvence. Výsledek ar i tmet ického p r ů m ě r u by se měl pohybovat 

kolem hodnoty 127,5 což n á m hodnota 127,7306 dává odchylku o 0,18%. Monte 

Carlo koeficient udává počet p rocen tuá ln í rozdíl od reálné hodnoty n. Rozdíl je pouze 

0,07%. Koeficient sériové korelace udává, jak moc je každý bajt v souboru závislý 

na předchozím bajtu. Hodnota 0, 001430 odpovídá n á h o d n ý m h o d n o t á m . Pokud by 

byly hodnoty nenáhodné , blížila by se tato hodnota 0, 5, pro silně předvída te lné 

hodnoty se blíží k 1. 

7.2 Časová náročnost generování jednotl ivých sek­

vencí 

Testování se provádělo na s tolním počí tači s procesorem A M D Ryzen 5 2600x, k terý 

disponuje 6 jádry. Bohužel defaul tně Python pracuje pouze na jednom jádře . P rvo tn í 

návrh generá to ru byl koncipován na fungování na zařízení Raspberry P i . Implemen­

tace na j iný programovací jazyk nebo přepsán í kódu pro podporu více jader z důvodu 

časové t ísni není možné. 

V tabulce 7.4 můžeme vidět jak dlouho se k te rá sekvence generovala a čas po­

t ř ebný na jeden vygenerovaný bit. Čas generovaný celé sekvence je po t é vynesen do 

grafu na obr.7.1. Můžeme vidět , že čas generování sekvencí je t éměř l ineární. Z toho 

lze po t é t aké vypoč í t a t po t ř ebný čas pro vytvoření souboru urči té velikosti. 

Stat is t ické testy N I S T byly zvoleny z důvodu jejich uzpůsobení pro tes tování 

menšího vzorku dat. Např ík lad testy Dieharder vyžadují někol ikanásobně větší sou­

bor dat. Některé zdroje uvádějí p o t ř e b n o u hodnotu dat na 250 G B , aby byly testy 
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spolehlivé. V tabulce 7.3 lze vidět po t ř ebný čas na vygenerování souboru o velikosti 

250 G B t í m t o generá torem. Generá to r by musel běžet celkem 325 dní aby byl schopen 

vygenerovat takové množs tv í posloupnost í . To v t é t o práci není možné realizovat. 

Tes tům vy tvořeným N I S T stačí pro otes tování p o d s t a t n ě menší soubor dat. Ně­

k t e rým t e s t ů m stačí data o velikosti několik kilobitů, j iné pot řebuj í soubor o 1 M b . 

Nutno podotknout, že i když generá tory testy projdou, stále nezaručují , že se j edná 

o opravdu n á h o d n é hodnoty. 

Tab. 7.3: Tabulka časové náročnos t i generování. 

P o t ř e b n ý soubor 

pro Dieharder test 
250 G B 

převedeno na bity 2147483 648 000 b 

při rychlosti 76 522 b/s 

p o t ř e b n ý čas 28 063 612 sekund 

467 727 minut 

7 795 hodin 

325 d n í 

Obr. 7.1: Graf časové závislosti na p o č t u b i tů v sekvenci. 

Graf závislosti času na velikosti generované sekvence 

0 50000 100000 150000 200000 250000 300000 350000 400000 450000 500000 

Velikost generované sekvence [bit] 
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Tab. 7.4: Časová náročnos t generování jednot l ivých sekvencí. 

D é l k a Č a s g e n e r o v á n í P r ů m ě r n ý č a s 

sekvence b i t ů c e l é sekvence na bit 

[bit] [ms] 

1 7,16 7155,42 

5 8,12 1623,87 

10 7, 66 765,92 

50 7,57 151,30 

100 7,16 71,62 

200 7, 71 38,54 

500 12,91 25,82 

1000 22,48 22,48 

5 000 65,65 13,13 

10 000 129,39 12,94 

20 000 255,27 12,76 

50 000 632,36 12,65 

100 000 1265,65 12,66 

500 000 6 534,06 13,07 

7.3 Porovnání výsledků s generátorem využívající at­

mosférický šum 

V tabulce 7.6 lze vidět porovnán í hodnot E N T te s tů z generá to ru využívající bez­

drá tové sítě s hodnotami vygenerovanými generá torem, k te rý využívá jako zdroj dat 

atmosférický šum. Jsou použ i t a data ze s t ránky: https://archive.random.Org/b  
inary. Zde jsou jednou denně uloženy n á h o d n ě vygenerované posloupnosti čísel. A r ­

chiv sahá až do roku 2006 a obsahuje předvygenerované soubory pravých náhodných 

čísel. Pro otes tování byl v y b r á n soubor ze dne 1. 4. 2023 v b iná rn ím souboru. 

V tabulce 7.5 lze vidět porovnán í výsledků STS t e s tů s generá to rem využívající 

bezdrá tové sítě a generá to rem využívající atmosférický šum. 
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Tab. 7.5: Porovnání t e s tů STS na pos loupnost í z generá to ru využívající bezdrá tové 

sítě s generá to rem využívající atmosférický šum. 

T y p testu 
R N G využívající R N G využívající 

T y p testu 
bezdrá tové sítě atmosférický š u m 

1. Frekvenční test 100% 100% 

2. Frekvenční test bloku 100% 100% 

3. Test běhů 100% 100% 

4. Test nejdelšího běhu v bloku 100% 100% 

5. Test hodnot b inárn í matice 100% 100% 

6. Spekt rá ln í test 90% 100% 

7. Test shody nepřekrývajících se šablon 90% 90% 

8. Test shody překrývajících se šablon 100% 100% 

9. M a u r e r ů v univerzální test 100% 100% 

10. Test l ineární složitosti 100% 100% 

11. Sériový test 100% 100% 

12. Test přibl ižné entropie 100% 100% 

13. Test kumula t ivn ích součtů 100% 100% 

14. Test náhodných výběrů 100% 100% 

15. Var iantn í test náhodných výběrů 90% 100% 

56 



Tab. 7.6: Porovnání t e s tů E N T na posloupnost í z generá toru využívající bezdrá tové 

sítě s generá to rem využívající atmosférický šum. 

Test R N G bezdrá tových sítí Random.org 

Entropie 7, 999875 7, 999834 

O p t i m á l n í komprese 0% 0% 

Chi—kvadrát test 
2487,82 

(0,01%) 

241,6 

(71,71%) 

A r i t m e t i c k ý p r ů m ě r 127, 6059 127, 6096 

Monte Carlo koeficient 
3,139431792 

(chyba 0,07%) 

3,142880031 

(chyba 0, 04 %) 

Koeficient s é r i o v é korelace 0,001430 -0,001339 

7.4 Problémy při testování posloupností 

V rámci t é to práce byla i snaha vytvoř i t a otestovat soubor o velikosti 2, 5 G B , 

k te rý se podař i lo vygenerovat. Celý proces trval přibl ižně 27 hodin. Bohužel se při 

nás ledném zpracování ukázalo , že je soubor s daty poškozen a nelze jej tedy zpracovat 

a otestovat Dieharder testy. Menší soubory generované pro N I S T STS, program 

Dieharder není schopen zpracovat. To je dáno charakteristickou vlas tnos t í testu, kdy 

se testuje obrovské kvantum dat právě proto, aby testy dokázaly odhalit poměrně 

těžce odhal i te lné slabiny generá toru . U takto velkého množs tv í dat, i na první pohled 

dobrý generátor , nakonec ukáže svou slabinu. 

7.5 Hledání vzorů v bitmapě 

Pro lidský mozek je přirozené hledat ve věcech souvislosti. Proto je dobrý v hledání 

vzorů a nej jednodušší metodou detekování vzorů ve vygenerovaných posloupnost í je 

jejich zanesení do bitmapy [57]. 

Generování bitmapy je postaveno na principu generování pos loupnost í náhod­

ných čísel v p o d o b ě jednot l ivých bi tů . Ty to bity jsou po t é zaneseny do pole o de­

finované velikosti. Každý bit po t é nese informaci o logické 0 a logické 1. Pokud 

generujeme pole o velikosti 64x64 bi tů , je poče t vygenerovaných b i tů roven 4096. 

Program lze upravit na generování větších souborů bitmapy. Př ík lad vygenerované 

sekvence vyobrazené v b i t m a p ě z tohoto generá to ru o velikost 512x512 b i tů je zob­

razen na obrázku 7.2. 

Pro generování takto velké plochy je p o t ř e b a vygenerovat posloupnost o celkové 

délce 262 144 b i tů . S ohledem na nízkou výpoče tn í rychlost generá toru je vygenero­

vání takovéto posloupnosti časově náročnější a znamenalo by omezení webu. 
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Pokud by se v generá toru nacházely opakující se vzory na obrázku by byly p a t r n é 

bloky podobných sekvencí. To by znamenalo, že se sekvence opakují a vytvářej í n á m 

vzor. Jak je možné vidět na obrázku 7.2, se žádné vzory nenacházejí . Bližší informace, 

jak takovéto vzory vypada j í jsou uvedeny v l i te ra tuře [57, 58]. 

Další vlastnost, kterou lze z bitmapy pozorovat, je shluk jedniček a nul. Pokud by 

se v jednom mís tě shlukovalo příliš mnoho jedniček nebo nul, nastaly by u obrazce 

velké prostory s převažující barvou. Tato vlastnost by se po t é projevila na výsledcích 

s ta t i s t i ckým tes tů [57, 59]. 

Obr. 7.2: Vygenerovaná bitmapa pro hledání vzoru v posloupnosti. 
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Závěr 

V teoretické část i t é to diplomové práce byla provedena analýza možnos t í realizací ge­

ne rá to rů náhodných čísel. B y l y p rob rány rozdíly mezi p ravými a p seudonáhodnými 

generá tory náhodných čísel. Uvedeny byly př ík lady základních generá torů a někte­

rých jevů, k teré lze využívat jako zdroje náhodnos t i . U symetr ických k ryp tosys t émů 

jako je A E S , k teré slouží např ík lad pro zabezpečení W i - F i sítích nebo k zabezpečení 

dat, jsou n á h o d n á čísla využívána pro tvorbu klíčů. Z asymetr ických k ryp tosys t émů 

lze uvést R S A , které slouží pro generování veřejných a soukromých klíčů nebo D S A 

určeného pro vytvářen í a ověřování digitálních podpisů . V další části se práce za­

bývá principy tes tování náhodných čísel i s amotných generá torů . Uvedeno je několik 

d ruhů tes tů , z nichž vybrané jsou popsány podrobněj i . 

Dále je zde uveden standard 802.11, jeho historie, vznik a varianty. Jsou popsány 

rozdílné režimy síťových karet, k teré mohou být využívány, pokud jsou zařízením, 

respektive jeho ovladačem podporovány. Jsou uvedeny hlavičky a popis jednot l ivých 

polí, dále rozdíly mezi rámci a jejich zprávy přenášené v bezdrá tových sítích. 

N a základě dos tupných p a r a m e t r ů byl zvolen způsob fungování generá toru s hod­

notou RSSI a nás ledně kombinací s časem od přijetí předešlého paketu jako vstup do 

hešovací funkce pro dosažení velkého rozdílu na výs tupu . Dále je posloupnost pos lána 

do L F S R registru s l ineární zpě tnou vazbou kde se hodnoty b i tů xorují. Následně 

je výs tupn í hodnota zahešována pod ruhé , kde se využila vlastnost jednosmernosti 

hešovací funkce pro zajištění odolnosti vůči kryptografické analýze. 

Dále je zde uveden celkový návrh fungování a implementace vlas tn ího generá to ru 

náhodných čísel využívající p a r a m e t r ů z bezdrá tových sítí. Pomocí webové s t ránky 

je uživatel schopen ovládat generátor , nastavovat parametry a zobrazení výs tupu . 

Dále webová s t r ánka umožňuje otes tování n á h o d n é posloupnosti čísel pomocí sta­

t is t ických t e s tů NIST , k te ré je popsáno v poslední kapitole. V poslední kapitole je 

provedeno tes tování pos loupnost í za pomoci různých sad pro stat is t ické tes tování 

náhodných čísel. Jsou zde uvedeny výsledky t e s tů našeho generá to ru a nás ledné 

porovnání s generá to rem náhodných čísel využívající atmosférický šum. Výsledky 

ukázaly, že navržený generá tor v t é t o práci splňuje větš inu s ta t is t ických tes tů . 

V rámci pokračování práce by bylo vhodné vygenerování dos ta tečně velkého sou­

boru pro otes tování s ta t i s t ickými testy Dieharder. Ten by dokázal poměrně snadno 

určit slabiny generá toru a dle toho by mohlo dojít k úpravě algoritmu generá toru . 

Dalš ím krokem by mohla být optimalizace výkonu generá toru , aby se navýši la jeho 

rychlost generování posloupnost í . 
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