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ABSTRAKT

Tato diplomova prace seznamuje Ctenare s typy generatord nahodnych Cisel a moznostmi
jejich realizace. Jsou zde popsany zptisoby testovani nahodnych Cisel a riizné typy soubort
statistickych testdl. Soucasti prace je navrh a realizace vlastniho generatoru nadhodnych
Cisel vyuzivajici bezdratové sité. Jako zdroj nahodnosti je zde vyuZzita sila signalu antény
nasobena hodnotou Casu od posledniho prijatého paketu. Generator je ovladan pomoci
webové aplikace, kterd umoznuje uzivateli vygenerovat, ulozit a otestovat ndhodna cisla
pomoci sady testd NIST STS. Vygenerované sekvence z generatoru byly dale otestovany
pomoci sady ENT. Vysledky jsou dale porovnany s generatorem vyuzivajici atmosféricky
sum z webové stranky.

KLICOVA SLOVA

Generator ndhodnych Cisel, bezdratové sité, python, testovani, NIST STS.

ABSTRACT

This master’s thesis introduces the reader to the types of random number generators
and the possibilities of their implementation. The methods of testing random numbers
and different types of statistical test sets are described. The thesis includes the design
and implementation of a custom random number generator using wireless networks. The
value of the signal strength multiplied by the difference in time since the previous packet
was received is used as the source of randomness. The generator is controlled by a
web application that allows the user to generate, store and test random numbers using
the NIST STS test suite. The generated sequences from the generator were further
tested using the ENT suite. The results are further compared with the generator using
atmospheric noise from the website.
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Uvod

Tato diplomova prace se vénuje problematice generovani skutecné nahodnych kryp-
tograficky bezpecnych cisel a jejich vyuziti v kryptografii, kde hraje dulezitou roli
naptiklad v asymetrické kryptografii, kde slouzi naptiklad pro generovani privatnich
a verejnych klict. Cilem préce je poskytnout systém, ktery by umozinoval generovani
takovych c¢isel za vyuziti dat z bezdratovych siti.

Tato prace se v prvni kapitole zabyva riznymi zptisoby generovani nahodnych
¢isel, jejich déleni a fyzikalni jevy, na kterych jsou tyto generatory zaloZeny. Jsou
zde popsany techniky vyuzité v jiz existujicich generatorech ndhodnych ¢isel. Druha
kapitola se dopodrobna zabyva testovanim nahodnych ¢isel a popisem vybranych
statistickych testi. Nékteré tyto testy se poté vyuzivaji v této praci. Ve treti ka-
pitole je popsan standard IEEE 802.11, rezimy sitovych karet a mozné vyuzitelné
parametry ke generovani ndhodnych ¢isel. Je zde také uvedena struktura ramcti a ob-
sah hlavicek. Ve ¢tvrté kapitole je popsan zpusob zachytavani paketi a vyhodnoceni
vhodnych parametrii z komunikace, které by se daly pouzit v navrhu a implemen-
taci v pozdéjsich kapitolach. Pata kapitola obsahuje navrh vlastniho generatoru
nahodnych c¢isel a zptisob zobrazeni uzivateli. Jsou zde popsany technologie a prin-
cipy vyuzité pfi implementaci vlastniho generatoru. Sesta kapitola popisuje realizaci
vlastniho generatoru nahodnych cisel, zachytavani provozu a zptisob zobrazeni uzi-
vateli za pomoci webové stranky. Webova stranka umoznuje generovani nahodnych
¢isel o pozadované velikosti, jejich zobrazeni, stazeni do souboru a nasledné otesto-
vani vybranymi statistickymi testy. Sedma kapitola pojednéava o vysledcich testovani
testy NIST a ENT.
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1 Nahodna a pseudonahodna dcisla

Problematika generovani nahodnych c¢isel stoji na jejich opravdové nahodnosti. Jako
nejjednodussi priklady generovani nahodnych c¢isel muzeme uvést naptiklad hod
kostkou v rozmezi ¢isel 1 az 6 nebo hod minci.

Pro dnesni vyuziti je hod kostkou v digitalnich systémech nevhodné a primitivni.
V soucasné dobé délime systémy na pseudonahodné generatory nahodnych cisel
oznacované anglicky jako PRNG (Pseudo Random Number Generator) a generatory
pravych ndhodnych ¢isel TRNG (True Random Number Generator) [1].

Generator pravych nahodnych Cisel

Nahodny e =
T T

Generator pseudonahodnych Eisel

Obr. 1.1: Rozdil fungovani generatoru [2].

Néahodné cislo je takové, které je vylosovano z posloupnosti ¢isel z nichz je kazda
hodnota zastoupena se stejnou pravdépodobnosti, tedy odpovida rovnomérnému

rozdéleni. Takové nahodné ¢islo je tedy statisticky nezavislé na ostatnich [3].

1.1 Generator pseudonahodnych cisel

Generator pseudondhodnych ¢isel ma ve svém jadru automat, ktery z matematické
funkce, vytvari deterministickou a periodickou posloupnost ¢isel. Po¢ateénim stavem
funkce je seminko (seed). Takové generatory maji dokonalou rovnovahu vystupnich
hodnot a odpovidaji skutecnym nahodnym hodnotam, nicméné po urcitém case vy-
kazuji korelaci funkce, tzn. Ze po Case generované posloupnosti zac¢nou jevit urcitou
zavislost. Vyhodou je rychlé generovani ¢isel, nevyhodou perioda opakovani posloup-
nosti [4, 5].

Tyto generatory délime na linedrni a nelinearni. Lisi se vlastnostmi a oblastmi
vyuziti. Linedrni generatory maji vyhodné statické vlastnosti, zatimco nelinearni

jsou vhodnéjsi z hlediska kryptografické bezpecnosti [5].
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1.1.1 Linearni kongruentni generator - LCG

Jedna se o nejjednodussi linearni generator, anglicky Linear Congruential Generator.

Vyuzivan byl uz na pocatku padesatych let dvacatého stoleti a je definovan vztahem:

zit1 = (ax; + b) mod m, (1.1)
kde

e m je modul,

e a je multiplikativni konstanta,
e b je aditivni konstanta,

e x; udava nam periodu,

» 1 je pocatecni hodnota seminka (seed).

Pri¢emz musi platit podminky:
e ca m nesmi byt soudélna ¢isla,
e a — 1 je nasobek kazdého prvocinitele m,

e a — 1 je nasobek 4, pokud m je nasobek 4.

Generator produkuje pouze cela ¢isla a to v rozsahu < 0,m — 1 >. Pocet hodnot
je omezeny a po m vygenerovanych ¢islech se ndm posloupnost zacne opakovat. xg
udéava plnou periodu a musi platit, xo €< 0, m—1 >. Pokud bychom zvolili konstanty
vhodné, potom se dostaneme na tzv. plnou periodu a maximalni hodnota muze byt
m [5, 6].

1.1.2 Linearni zpétnovazebni posuvny registr - LFSR

Tento generator muzeme vidét na obr. 1.2. Jeho struktura se sklada z posuvnych
registru a linearni zpétné vazby. Kazdy prichod bunkami A, B nebo C ovlivni hod-
noty bitli, pricemz vystup z bunky B a C se XORuje a vraci se nam jako vstup do

bunky A. Zaroven hodnota z buniky C je vyvedena jako vystup celého bloku [4].

Vystup

Obr. 1.2: Posuvny registr s linearni zpétnou vazbou [7].
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1.2 Generator pravych nahodnych cisel

Generatory pravych ndhodnych ¢isel jsou zalozeny na nedeterministickém procesu,
zpravidla na fyzikalnich jevech. Tento proces je zpétné nerekonstruovatelny a za-
roven nepredvidatelny. Tyto generatory byvaji hire implementovatelné, protoze je
vétsinou potieba k pocitaci pripojit dalsi zafizeni, které nam bude davat zdroje na-
hodnych dat. Témi mtzou byt naptiklad méreni atmosférického Sumu, rozpad ato-
movych ¢astic, poc¢itadlo casu mezi blesky, atd. Vyuzit lze také Sum na konektorech
zvukové karty, Sum mikrofonu, ¢asovani operaci pii praci pevného disku, intervaly
mezi stlacenim klaves, délky stlaceni klavesy, zmény napéti a proudu pfi priichodu
soucastkou na desce plosného spoje, teplota soucastek, teplotni sSum soucéstek [1, 3].

Celkové tyto generatory maji vynikajici vlastnosti v generovani opravdovych na-
hodnych posloupnosti, avsak jejich nejvétsi nevyhodou je jejich pomald rychlost
oproti PRNG |3, 8.

1.2.1 Generatory zalozené na Sumu

Schéma generatoru nahodnych ¢isel v procesorech Intel Pentium I1I vyuzivajici tep-
lotn{ Sum rezistoru mizeme vidét na obr. 1.3. Tento teplotni Sum (také oznacovan
jako Johansonuv sum), vznikd kvili malym a ndhodnym zméndm napéti, které je
zptisobeno tepelnym pohybem elektront v materidlu. Sum z rezistoru je piiveden
na zesilovac¢, jehoz signal zesili pro nasledné zpracovani. Napéti je poté privedeno
na oscilator Oy, ktery kmitda ndhodné dle velikosti napéti na vstupu. Oscilator O,
nam poté udava hodinové impulzy. Vysledné bitové hodnoty jsou privedeny na vstup
von Neumannova korektoru, ktery zahazuje dvojice stejnych biti a na vystup dava

druhy bit z dvojice rozdilnych bita [2].

Sum
R M “ Zesilovac Oscilator O4

v

Oscilator O, —(Q— Korektor ~ |—> Vystup

Obr. 1.3: Generéator binarni posloupnosti [2].

Atmosféricky sum je ptirodnim zdrojem ndhodného déje zptisobeném blesko-
vymi vyboji pti bourkach a je vhodny jako zdroj pro generovani nahodnych ¢isel.

Kazdou vterinu dojede po celém svété ke 40 zableskim, to je 3,5 milionu zableska
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za cely den. Tyto zablesky se snadno §ifi v pomérné velkych vzdalenostech. Sou-
¢asti Sumu jsou ale také jiné doprovodné jevy jako jsou vitr, slunec¢ni paprsky nebo

vesmirny prach dopadajici na Zem [3, 9].

1.2.2 Generatory zalozené na chaosu

Generatory vyuzivajici chaos nezarucuji nahodnost generovanych posloupnosti. Fun-
guji na principu snimani kvantové mechanické neurcitosti. Piikladem mtze byt de-
tekce fotonu, nicméné se jedna o pomalé rychlosti generovani ndhodnych ¢isel [1, 10].

Dalsim prikladem mitze byt vyuziti chaotickych polovodicovych laseri nebo su-
permtizek. Zde se vyuziva chaotické oscilace proudu v materialech. Teplotni Sum
soucastek nam zde také vklada urcitou ¢ast chaotickych zmén. Polovodi¢ové super-
miizky jsou charakteristické vytvarenim formaci domén elektrického pole. Polovodi-
¢ové soucastky obsahuji pfimésy ruznych prvki, ty ovliviuji chovani VA (Voltampé-
rové) charakteristiky. To nam zptsobi nelinedrni chovani prvku pri tunelovani svou

zapornou diferencialni vodivosti v zavislosti na typu proudu [11].

1.2.3 Generatory zalozené na radioaktivnim rozpadu

Dalsim skvélym zdrojem nahodnosti je rozpad radioaktivnich jader, protoze jejich
vlastnosti je samovolny rozpad. Poloc¢as rozpadu mizeme definovat jako dobu, za
kterou se aktivita jadra zmensi na polovinu hodnoty. Poloc¢as rozpadu neni predem
zndm a probiha bez vnéjsich vlivii. Mtize se pohybovat v rozmezi nékolika sekund
az po nékolik miliont let, coz je zavislé na typu radioaktivni latky. Jedna se tedy
o zcela ndhodny jev a nelze jej predvidat [1, 12, 13].

Protoze je radioaktivni rozpad pritomen vsude okolo nas, nemusime mit k dispo-
zici nutné radioaktivni prvek. Lze vyuzit detektory, které zachycuji prirodni rozpad
thoria a uranu v zemské kire nebo kosmické zateni. Zde plati, ¢im blize jsme okraji

atmosféry, tim vétsi mnozstvi kosmického zareni bude k dispozici [14].

1.2.4 Generatory zalozené na kruhovych oscilatorech

Tyto generatory vyuzivaji transformaci elektrického sumu do volné bézicich oscila-
tort, kde nam prinasi ¢asové odchylky na vzestupné a sestupné hrany hodinového
signalu. Ve frekvenénim spektru je mizeme oznacit za fazovy Sum nebo jako zpoz-
dovaci prvek v ¢asové oblasti. Nahodnost z téchto elektrickych Sumt lze prevést na
nahodnd ¢isla. Ty ziskame jako Tetézec bitl po navzorkovani hodinového signélu

v urcitém intervalu [15].
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1.2.5 Generatory zalozené na chovani uzivatele

Ke generovani lze vyuzit uzivatelova chovani. Nejcastéji se snimé poloha kurzoru
mysi na monitoru. K tomu se vyuzivaji souradnice X a Y, které se dale prevadéji na
presnou polohu kurzoru.

Dale mtizeme vyuzit délku stisknuti klavesy v milisekundach. Zde ovsem vstupuje
mnoho faktd. Pokud vezmeme prilis kratkou posloupnost ¢isel, zjistime, Ze se nam
nékteré hodnoty opakuji. Dalsim dulezitym faktorem je, Ze konkrétni uzivatel bude
mit priblizné stejnou techniku psani, tudiz i jeho rychlost bude stejna a proto bude
generovat podobné hodnoty. To lze Castecné eliminovat, pokud by se u pocitace

uzivatelé stiidali [1].

1.2.6 Generatory zalozené na kvantovych stavech

Tyto generatory vyuzivaji ndhodného chovani subatomarnich ¢astic za urcitych okol-
nosti. Z nasich dosavadnich znalosti fungovani vesmiru se predpoklada, ze udalosti
tohoto typu jsou nedeterministické. Pokud by tomu tak nebylo, znamenalo by to,
ze veskeré udalosti od pocatku velkého tresku jsou predem urcené. Nahodnost je

soucasti kvantové mechaniky [3, 10].

Zdroj fotont

Rozdélovaé
paprsku

Obr. 1.4: Schéma kvantového generatoru [10].

Na obrazku 1.4 mizeme vidét schéma kvantového generatoru. Sklada se ze svétel-
ného zdroje kterym miize byt svételna dioda, laser nebo zdroj fotonti. Déle z rozdé-
lovace paprsku a detektoru. Rozdélova¢ ma v sobé umisténo polopropustné zrcadlo,
které zajistuje budto prichod paprsku do detektoru Dy nebo odraz do detektoru Dj.
Reflektivita tohoto rozdélovace je rovna 0,5, coz nam zajistuje stejnou pravdépo-
dobnost rozdéleni paprsku. Detektor Dy zapisuje na vystup logickou nulu a detektor
D, logickou jednicku [16].
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Pokud budeme mit k dispozici prirozené svétlo, tak polovina svételného proudu
projde na detektor Dy a polovina svételného proudu bude odrazena a vyslana na
detektor D;. Pokud vsSak vysleme jeden foton, tak nemame dostatek energie, ktera
by byla rozdélena a dostavame se tak do superpozice. To znamena, zZe se elektron
nenachazi v zadné z energetickych hladin. Pokud ovSem provedeme méreni, tak se
jeho stav zméni a dostaneme konkrétni hodnotu energie, kterd vystupuje v super-
pozici. Tyto stavy jsou zcela ndhodné a nelze je predvidat. Kazdé méteni tedy bude

generovat zcela odlisné hodnoty [16, 17].
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2 Testovani generatorti nahodnych dcisel

K testovani urcité posloupnosti nahodnych ¢isel se vyuzivaji riizné statistické testy.
Téchto testl je velké mnozstvi a porovnavaji, zda je ziskand sekvence dat skutecné
nahodna. Ty vyhledavaji opakujici se ¢asti dat a porovnavaji, zda maji néjakou
souvislost. Pokud tento test odhali navaznost, pak danym testem neprojde. Samotny
jeden test nam nemitize urcit, zda jsou data opravdu nahodné. Proto se vzdy provadi

urcita sada testi, ktera rozhodne o nahodnosti dané sekvence [5].

2.1 Testovani nulovou hypotézou

Pred samotnym testovani je vhodné si uvést par zakladnich pojmi. Prvnim pojmem
je statistickd hypotéza, kterou mizeme definovat jako tvrzeni, které se tyka ne-
znamych parametrii. Testovani nulovou hypotézou si ozna¢ime nami pozadovany
vystup, tj. zda je sekvence dat nahodna. Opakem tvrzeni H, je alternativni hypo-
téza oznacovana jako Hp. Obé hypotézy se navzajem nevylucuji, tzn. potvrdime-li
hypotézu Hi, neznamend automatické zamitnuti hypotézy H, [18, 19].

V tabulce 2.1 miizeme vidét logiku rozhodovani testovani nulovou hypotézou.

Tab. 2.1: Tabulka rozhodovani testovani nulovou hypotézou [19].

Spravnost Hj prijiméme Hj neprijimame

Hj je pravda Spravné Chyba 1. druhu «

Hy je nepravda | Chyba 2. druhu £ | Spravné

Dalsim dtlezitym pojmem je hladina vyznamnosti testu. Existuje totiz prav-
dépodobnost, ze zamitneme hypotézu Hj i pres to, ze plati. Je potfeba brat v potaz
fakt, ze potvrzeni nebo zamitnuti testované hypotézy provadime na zakladé tes-
tovani nahodného vybéru dat. Mize tedy dojit k nespravnému urceni, tyto chyby

oznacujeme jako chyba prvniho druhu « a chybu druhého druhu 5 [18, 19].

2.2 Sada testu NIST - Statistical Test Suite

Protoze generovani opravdu ndhodnych cisel je znacné dilezité, byl vytvoren stan-
dardizovany soubor statistickych testt urcenych pro otestovani aspektii, které by
se mohli vyskytovat u nenahodilé sekvence. Tento soubor vytvoril Narodni institut
standardi a technologie (NIST) v Americe a sklddd se z patnécti testi. Kazdy test

se zameéiuje na odlisné vlastnosti [18]. Tyto testy jsou vypsany nize:
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Frekvenéni (monobitovy) test,

Frekvenc¢ni test v ramci bloku,

Test béht,

Test nejdelsiho béhu v bloku,

Test hodnot binarni matice,

Spektralni test (diskrétni Fourierovy transformace),
Test shody neprekryvajicich se sablon,

Test shody prekryvajicich se Sablon,

© 0N o O W

Maurertuv ,univerzalni statisticky* test,

—_
e

Test linearni slozitosti,

[y
[y

. Sériovy test,

—_
N

Test priblizné entropie,

—_
@

Test kumulativnich soucti,

—_
=~

Test nahodnych vybéri a

—_
ot

. Variantni test nahodnych vybért.

2.2.1 Frekvencni (monobitovy) test

Test je zaméfen na podil jednicek a nul v celé posloupnosti. Test porovnava, zda
pocet jednicek a nul v posloupnosti je priblizné stejny jako by se dalo ocekavat ze
skutecné ndhodné sekvence. Protoze se jednd o porovnani pouze 2 stavu (0 a 1),
porovnava blizkost k hodnoté pravdépodobnosti pg = 0, 5.
Nejprve test prevede vstupni sekvenci na hodnoty —1 a +1 a jsou secteny jako
S, =X1+Xo+ ... +X, , kde X; = 2¢; — 1.
| S

Poté se vypocitd s, = 2. Nakonec se vypocitd P-hodnota =erfc(22) [20].
v g

N\

2.2.2 Frekvenéni test v ramci bloku

Test se zamétuje na rozdéleni dat do blokl velikosti M a poté testovani rozdilu
jednicek v tomto bloku. Predpoklada se, Ze hodnota jednicek bude priblizné rovna
M /2, coz odpovida rozdéleni x? [20].

2.2.3 Test nejdelsi sekvence

Tento test se zaméruje na sekvence stejnych bitt které jsou v posloupnosti obsazeny
do preruseni jinou hodnotou bitu. Délka k£ udava délku dané sekvence, ktera je
ohranicena vpredu a vzadu hodnotami rozdilnych biti. Vystupem je hodnota, ktera
nam tika, zda frekvence zmén jednicek a nul je v poradku, pripadné zda je prilis

pomald nebo rychld [20].
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2.2.4 Test nejdelsi sekvence v bloku

Test se zaméruje na sekvence stejnych bitti rozdélenych do blokt o velikosti M.
Uéelem testu je uréit, zda v testované posloupnosti délka nejdelsi sekvence jednicek
v bloku je podobna hodnoté jaka by se dala oc¢ekavat v ndhodné posloupnosti. Tento
test se provadi jen u jednicek, protoze se predpokladd, ze pokud se zde objevi neoce-
kavané hodnoty u jednicek, pak se projevi stejnym zpltsobem u nul. Pro statistické

vipocty se zde vyuziva x? rozdéleni [20)].

2.2.5 Test hodnot binarni matice

Test zkouma hodnoty podmatic v ramci celé posloupnosti. Sekvence se rozdéli na
matice M x @) a pocet téchto bloku bude roven: N = (n/MQ), kde n je pocet bitt
v posloupnosti, M je délka segmentu a () je pocet vytvorenych matic.

Vysledkem testu je ovéreni linedrni zavislosti mezi jednotlivymi fadami s pevnou

délkou a celou sekvenci. Tento test je také soucasti v Diehard baterii testt [20].

2.2.6 Spektralni test (diskrétni Fourierovy transformace)

Tento test se snazi odhalit periodické rysy, které by naznacovaly odchylku od pred-
pokladanych hodnot ndhodnosti. Vyuziva se zde diskrétni Fourierovy transformace,
kdy hodnoty by mély mit prahovou hodnotu 95 %. Poté se kontroluje pocet vrcholt
presahujicich tuto hodnotu a zda se vyznamné lisi od 5 %. Referenénim rozdélenim

pro testovani je normalni rozdéleni [20].

2.2.7 Test shody neprekryvajicich se Sablon

Pro tento test se vyuziva rozdéleni sekvenci na M—bitové okno a vyhledava uréitych
cilovych vzortu. Protoze generatory maji tendenci tyto vzory v posloupnosti opako-
vat, snazime se detekovat, zda tyto vzory existuji. Pokud test odhali v okné vzor,
posune se o jeden bit za nalezeny vzor a hledani se opakuje. Pokud se vzor v bloku
neobjevi, okno se posunuje o jeden bit dale a zkousi se hledani vzoru znovu. Pro

kazdy blok se vypocitavaji vysledné hodnoty a ty se poté vyhodnocuji [20].

2.2.8 Test shody prekryvajicich se sablon

Test funguje na stejném principu jako je predchozi test shody neprekryvajicich se
sablon. S tim rozdilem, Ze pokud je nalezen vzor, okno se posouva pouze o jeden
bit dale a ne az za nalezeny vzor. Jak uz z nazvu plyne, jedna se o prekryvajici se
sablony [20].
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2.2.9 Maurertiv univerzalni statisticky test

Test pocita pocet bitt mezi shodnymi vzory, podle které jsme schopni poznat schop-
nost komprimace. Test je schopen fici, zda je mozné sekvenci vyznamné komprimovat
bez ztraty informace. Pokud je mozné sekvenci vyznamné zkomprimovat, je pova-

zovana za nendhodnou. V opacném piipadé je sekvence nahodna [20].

2.2.10 Test linearni slozitosti

Test se zkoumd délku posuvného registru s linedrni zpétnou vazbou (LFSR). Test
urcuje, zda je posloupnost dostatecné komplexni na to, aby mohla byt oznacena
jako ndhodna. Pokud mame dostatecné dlouhou délku registru LFSR, je posloup-
nost oznacena jako nahodné. Pokud je délka LFSR registru mala, lze tvrdit, Ze je

testovana posloupnost nendhodna [20].

2.2.11 Sériovy test

Tento test pocita cetnost vSech prekryvajicich se 2™ n—bitovych vzorti v celé po-
sloupnosti. Protoze v nahodné posloupnosti ma kazdy m-bitovy vzor stejnou prav-
dépodobnost vyskytu, test porovnava zda se tyto vzory vyskytuji opravdu nahodné.
Pokud bychom méli m = 1, tak by se jednalo o prvni, tj. Frekvencéni monobitovy
test [20].

2.2.12 Test priblizné entropie

Test stejné jako u predchoziho testu zkouma cetnost vsech prekryvajicich se m-—
bitovych vzortl v posloupnosti. V tomto testu se porovnava cetnost prekryvajicich
se bloku o velikosti m a m + 1 [20].

2.2.13 Test kumulativnich souctu

Tento test se zaméruje na zjisténi, zda soucet dil¢ich posloupnosti v sekvenci neni
prilis velky nebo prilis maly vzhledem k oc¢ekavanym hodnotam dané posloupnosti.
Pro nendhodné sekvence budou hodnoty stiedni vzdalenosti od pocatecniho bodu

vysoké, naopak u nahodnych se budou blizit k nule [20].

2.2.14 Test nahodnych vybéri

V tomto testu se zamérujeme na pocet cykli, které se v souc¢tu navstivi presné k—

krat. Tento test je odvozen z jednotlivych soucti potom co je prevedena sekvence
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(0, 1) na sekvenci (—1,+1). Cely tento test se skladd z posloupnosti ndhodné zvo-
lenych krokt, které zacinaji na jejim zacatku a postupné se vraci. Testujeme zde
pocet navstév urcitého stavu v ramci cyklu a odchylek od ocekavanych hodnot dané
nahodnou posloupnosti. Jedna se o sérii osmi testl, kdy se testy lisi v hodnoté stavu

pro které se vypocitavaji zavéry, ty jsou: —4, —3, -2, —1 a +1,+2,+3, +4 [5, 20].

2.2.15 Variantni test nahodnych vybéra

Tento test se zaméruje na celkovy pocet navstév jednotlivych navstivenych stava
pri souctu nahodné prochazky. Vystupem testu je odhaleni odchylky od nahodného
pohybu, ktery je ocekdvana v nahodné sekvenci. Cely test se sklada ze série 18 test,
pro stavy —9, -8, —7,—6,—5,—4, -3, -2, —1 a +1,+2,+3,+4,+5,+6,+7,+8, +9
5, 20].

2.3 Sada testu ENT

Jedna se o soubor statistickych testl, které se skladaji z 6 rozdilnych testi. Tyto

testy jsou vypsany nize [18, 21]:

Entropie,

Moznosti komprese,
Chi—kvadrat test dobré shody,
Aritmeticky priameér,

Monte Carlo hodnota pro 7,

AR AN el o S

Koeficient sériové korelace.

2.3.1 Entropie

Tento test udava pocet biti informace obsazené v jednom bajtu dat. Jedna se o vy-
pocet entropie v datovém toku, ktery se vypocitava z hustoty informace. Pro sku-
tecné nahodné generatory by hodnoty informace mély byt vyssi nez 7,9 bitt na bajt
[21, 22, 23, 24].

2.3.2 Moznosti komprese

Z hodnoty entropie v predeslém testu se také vypocitava odhad, jak velké komprese
lze u dané posloupnosti dosahnout. Z daného souboru dat by mély byt hodnoty
komprese rovny idealné 0, protoze pro opravdovy nahodny generator plati, Ze je

nekomprimovatelny [21, 22, 23, 24].
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2.3.3 Chi—kvadrat test dobré shody

Tento test rozhoduje, zda jsou testovana data rovnomérné rozdélena. Udava hodnotu
zkresleni testovanych dat. Jedna se o nejcastéjsi test, ktery je velmi citlivy na chyby
v generatorech. Pro dobré generatory jsou vysledky umistény ve stfedu pravdépo-
dobnostniho rozdéleni. Pro krajni hodnoty pravdépodobnosti vétsi nez 99 % a mensi
nez 1% je nutné opakovani testu na jiném souboru dat. Pokud ani tento opakovany
test neuspéje, je témér jisté, ze sekvence neni nahodna. Pro hodnoty pravdépodob-
nosti 99-95% a 1-5% je sekvence oznacena jako podezield. Hodnoty pravdépodob-
nosti 95-90 % a 5-10 % je sekvence znacena jako témér podezreld [21, 22, 23, 24].

2.3.4 Aritmeticky primér

Vypocet aritmetického priméru testovanych dat nam udava vysledek souctu vsech
bajtt déleny délkou souboru. Pro dostatecné nahodné data by se mél prumér bajti
rovnat priblizné hodnoté 127,5 a pro bity 0,5, coZz je hodnota 50% z celkového
souboru. Pokud se hodnota primeéra vyrazné lisi od téchto hodnot, jsou hodnoty

posloupnosti trvale nizké nebo vysoké [21, 22, 23, 24].

2.3.5 Monte Carlo hodnota pro 7

V tomto testu je Sestice po sobé jdoucich bajtt pouzita jako souradnice bodu ve
¢tverci. Déle je vepsana kruznice a body, které lezi uvniti poloméru kruznice jsou
povazovany za zasah.

Procento bodt lezicich uvnitt kruznice je poté pouzito pro vypocet hodnoty .
Pro velké soubory dat se tato hodnota blizi opravdové hodnoté m, pokud se jedna
o opravdu nahodné cisla. Pocita se tedy jako procentualni rozdil od redlného .

Zaneseni bodu do soufadnic mizeme vidét na obr. 2.1 [21, 22, 23, 24].

2.3.6 Koeficient sériové korelace

Koeficient nam udava, jak moc je kazdy bajt v souboru zavisly na bajtu predchozim.
Pro ndhodné sekvence by tato hodnota méla byt co mozna nejblize nule a méla by
byt mensi nez 0, 005. Nenahodné sekvence maji hodnotu sériové korelace kolem 0, 5.
Pro silné predvidatelna data maji hodnotu sériového korela¢niho koeficientu blizici
se 1[21, 22, 23, 24].
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Obr. 2.1: Monte Carlo 7 [25].

2.4 Diehard

Diehard je baterie obsahujici sérii patnacti statistickych testti vytvorenych Georgem
Marsagliem, ktery tyto testy publikoval jiz v roce 1995. Kazdy z téchto test vraci
p-hodnotu, ktery by méla byt rovnomérné rozdélena mezi 0 a 1. Testy by se mély
opakovat na jinych souborech dat generovanych stejnym generatorem, abychom pro-
kézaly spolehlivost vysledku [21, 22, 23, 24]. Test byl nahrazen robustnéjsi sadou

zvanou TestUO1, ktera je popsand blize v [26]. Seznam testt je vypsan nize:

Birthday Spacings,

Overlapping Permutations,

Ranks of 31x31 and 32x32 Matrices,
Ranks of 6x8 Matrices,

Monkey Tests on 20-bit Words,
Monkey Tests OPSO, OQSO, DNA,
Count the 1’s in a Stream of Bytes,
Count the 1’s in Specific Bytes,
Parking Lot Test,

Minimum Distance Test,

© 0N o ot W
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. Random Sphere Test,

—_
N

The Squeeze Test,

—_
@

Overlapping Sums Test,
. Runs Test,
The Craps Test.

—_ =
Ut~
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2.5 Dieharder

Dieharder je nastroj navrzeny jak pro testovani samotnych generatori ndhodnych
¢isel tak i vygenerovanych posloupnosti. Obsahuje nékteré zmodifikované testy ze
sady Diehard a STS (Statistical Test Suite). Ucelem vytvoFeni téchto testd byla
moznost testovani velké posloupnosti nahodnych cisel. Proto se také uprednostnuje
testovani pfimo generatorii namisto pouze generované posloupnosti. Je tu i moznost
testovani generovanych posloupnosti, je tu vSak podminka dostatecného vzorku dat,
kde dostavame soubory o nékolika Gigabytech. Diky volné dostupnosti se jedna
o pomérné variabilni nastroj. Umoznuje nam vkladani vlastnich testi a generatoru.

Dieharder je pomérné silny nastroj, ktery dokaze i pomérné slaby generator do-
tlacit k jednoznacnému selhani. V ramci presnosti se zde bavime o jednotkach de-

setitisiciny procenta, namisto puvodnich 1-5 % mozného selhéni [24, 27, 28].
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3 Standard IEEE 802.11

Tento standard vznikl v roce 1997 pracovni skupinou zvanou 802.11 mezinarodni
instituce IEEE (Institute of Electrical and Electronics Engineers) za ucelem zba-
veni Ethernetu drati. Prvni pokusy vznikaly jiz od roku 1986, kdy se narazilo na
problémy se vzajemnou kompatibilitou. Od té doby se zvysSovala potieba vytvoreni
spolecného standardu. Prvotni oznaceni neslo nazev ,bezdratovy Ethernet a starala
se o testovani a dodrzovani standardu organizace zvand WECA (Wireless Ethernet
Compatibility Alliance), kterda se pozdéji prejmenovala na Wi-Fi Alliance. Odtud
zname dnesni oznaceni Wi-Fi (Wireless Fidelity) [31, 32].

V tabulce 3.1 mizeme vidét, kdy ktery standard vznikl, jejich znaceni, pdsma
a maximalni rychlosti. Zaroven za zminku stoji standard 802.11be neboli Wi-Fi 7,

ktery slibuje rychlost az 40 Gbit/s a jeho vydani je napldanovano na rok 2024 [33].

Tab. 3.1: Tabulka standardii, vznik a podporované rychlosti [31].

Standard | Oznaceni | Rok vydani | PAsmo | Maximalni rychlost
[GHz] [Mbit /s]
802.11 Wi-Fi 0 1997 2.4 2
802.11b Wi-Fi 1 1999 2.4 11
802.11a Wi-Fi 2 1999 5 54
802.11g Wi-Fi 3 2003 2.4 54
802.11n Wi-Fi 4 2009 g’ 1 600
802.11ac Wi-Fi 5 2013 5 3466,8
Wi-Fi 6 2.4
802.11ax FEED 9019 ’ 600-9 608
Wi-Fi 6E )
2.4
5
802.11be | Wi-Fi 7 2024 6 40000
7

3.1 Rezimy sitovych karet

Sitové karty se mohou nachazet v nékolika rozdilnych rezimech a urcuji nam, jak
se dané zarizeni bude chovat. Vse zalezi na podpore ¢ipsetu konkrétni bezdratové

sitové karty a pouzitém ovladaci.
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Tyto rezimy jsou: Master (zafizeni se chova jako pristupovy bod - AP (Access
Point)), Managed (zafizeni je schopné se ptipojit a komunikovat jen s asociovanym
AP), Ad—hoc (zafizeni je schopno komunikovat jen s ostatnimi zafizenimi typu Ad-
hoc ve svém dosahu), Mesh (v podstaté sit typu Ad-hoc s rozdilem, Ze zafizeni jsou
schopna komunikovat s ostatnimi napfimo), Repeater (zafizeni prijme na vstup
signdl, zesili ho a posle ho dal), Monitor (zafizeni pfijima veskerou komunikaci na
daném kanélu), Promiscuous (zarizeni zachytava veskeré pakety v siti ke které je

asociovano) [31, 34].

3.1.1 Promiskuitni rezim

Zarizeni v tomto rezimu je schopno zachytavat veskeré pakety v dané siti. Je potieba
byt pripojen ke konkrétni siti. VSechna zarizeni nepodporuji tento rezim. V promis-
kuitnim rezimu karty odstranuji Frame header, takze se ke zpracovani dostanou

i pakety, které nejsou urcené danému zatizeni [31].

3.1.2 Monitorovaci rezim

Zatizeni v tomto rezimu pasivné nasloucha na vybraném kandle. Karta neni pfi-
pojena k siti a nevysila zadna data. Karta zachytava i poskozené pakety, protoze
ignoruje pole kontrolniho soué¢tu ramce (CRC). Zachycend komunikace obsahuje

i datové ramce, ale jejich obsah je zasifrovan [31, 35].

3.2 RSSI - Received Signal Strength Indication

Na zakladé méreni vykonu prijatého signalu, vlivu okolniho prostiedi a vzdalenosti
od vysilace nam udava silu prijatého signalu. Vliv prostiedi zde hraje velkou roli
a vyznamné nam ovliviiuje hodnoty prijatého signalu. Udava se v decibelech na
miliwattu [36, 37].

P
I =10"log| —— B 1
RSS 0 og<0’001> [dBm] (3.1)

3.3 Struktura ramcu

Ramce ve standardu 802.11 jsou obohaceny o 2 typy hlavicek. Jednou z nich je
Radiotap header a druhou IEEE 802.11 radio information. Kazd4 z nich prenasi
jiny typ informaci [39].
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3.3.1 Radiotap header

Predstavuje nastroj pro predani informaci z ovladace sifové karty pro uzivatelské
aplikace a naopak. Informace, které tato hlavicka prenasi se déli do dvou kategorii na
povinné a volitelné informace. To prinasi uréitou variabilitu v preddvanych informaci.
Oproti hlavi¢ce Prism nebo AVS, které maji predem stanovenou délku a systémy tak
s fixni délkou pocitaji. Napriklad v hlavi¢ce Prism neni dostatek mista pro kontrolni
soucet FCS (Frame Check Sequence), protoze ma danou fixni délku 144 B a neni ji
tak mozné rozsitit o toto pole. To lze az u Radiotap hlavicky u niz se da prakticky
definovat libovolny pocet poli za pomoci priznakovych bitl, ty lze vidét na obr.4.2
38, 39].

Povinna pole Jsou pritomna vzdy a jejich velikost je ddna. Na obr.3.1 lze vidét

rozmisténi povinnych polozek Radiotap hlavicky.

version| pad len present

Obr. 3.1: Hlavicka Radiotap [39].

Vypis jednotlivych poli je uveden nize:
« version - udava verzi hlavicky, v soucasné dobé je pouzita hodnota 0, pridanim
poli se ¢islo verze neméni, ma velikost 1B,
e pad - v soucasné dobé se nevyuziva, ma velikost 1 B,
e len - udava celkovou délku radiotap dat spolu s radiotap hlavickou, ma velikost
2B,
e present - obsahuje informaci o pritomnych priznacich nasledované po radiotap

hlavic¢ce, méa velikost 4 B.

Nepovinna pole Obsahuji dodatecné informace, které dana sitova karta podpo-
ruje. Je na vyrobci sitové karty, se kterymi poli bude umét dany hardware pracovat.
Je zde nutné dodrzet souslednost danych poli, s ohledem na jejich velikost. Uvadi
se pole v poradi jak jsou definovana v present ramci. Jak mizeme vidét na obrazku
4.2, v poli present jsou nejprve uvedeny hodnoty jako Flags, Rate, Channel, dBm
Antenna Signal, Antenna, a RX flags [38].

o Flags - obsahuje informace o vysilanych a prijatych ramct jako je napriklad
zda ramec obsahuje WEP Sifrovani, zda je ramec fragmentovan, zda obsahuje
pole FCS nebo zda neprosel kontrolou FCS, je o velikosti 8 bit1,

e Rate - udava hodnotu datové rychlosti pro vysilanych nebo prijimanych rameti,

je o velikosti 8 bit1,
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o Channel - sklada se ze dvou hodnot, prvni je vysilaci nebo prijimaci frekvence
a druha jsou priznaky, které nesou informaci o pouzité modulaci, ma velikost
2x16 biti,

« dBm Antenna Signal - udava velikost signalu antény od referencni hodnoty,
toto pole je velikosti 8 bit1,

o Antenna - udava identifikator vysilaci nebo prijimaci antény, prvni anténa je
vzdy 0, pole o velikosti 8 bit1,

« RX flags - informace o nastaveni ramcti, indikuje poskozeni FCS CRC, je
o velikosti 16 bitt.

Téchto poli je mnohem vice, ale vyse jsou uvedena pouze ta pole, ktera jsou pritomna

na obrazku 4.2. Vice informaci ohledné ostatnich poli, 1ze nalézt v literatute [38].

3.3.2 802.11 radio information

V této hlavicce se prenaseji informace nezbytné pro fungovani komunikace bezdra-
tovych siti. Na obrazku 3.2 je mozné vidét typy poli obsazenych v této hlavicce.

Ramce délime do nékolika skupin na managementové, ridici a datové [39].

2 2 6 6 6 2 6 4 Bytes
T T T T T T T T T T T T T T T T T T T T T T T T T T
Frame| Dur Address 1 Address 2 Address 3 Seq- Address 4 e FCS
Ctrl ID ctl
1 ~~I 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
2 2 4 11 1 1 1~""’I'~~1_~j bits
T T T 1 =) =] =
> DI Elw
Q 0lals= 5] alsg
s |& S8 12|g[515]2]5 y =
e |F » = elsls|elsl5|>]|O
* | [ i af=

Obr. 3.2: Hlavicka 802.11 radio information [39].

Management ramce Jsou ramce pro spravu sité. Prenaseji informace k vytvoreni
spojeni mezi koncovym a pristupovym bodem, informace o bezdratovych siti a dalsi.
Popis jednotlivych ramct je uveden nize [39].
» Beacon - jsou vysilany periodicky priblizné kazdych 100 ms, aby informovaly
o pritomnosti bezdratové sité a pro synchronizaci klientt.
e Probe request - koncové zarizeni vysila pozadavek na pristupovy bod pro
zjisténi dostupnych siti.
e Probe response - prima odpovéd na Probe request, pristupovy bod odesila

mozné SSID pro pripojeni.
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« Association request - pouzije koncova stanice pro pripojeni k vybranému
pristupovému bodu.

« Association response - pokud koncova stanice splni pozadavky pristupového
bodu vytvori se Association ID a odpovida spolu se zpravou o tUspéchu pro
pripojeni.

» Reassociation request - vysila se pokud koncova stanice opusti nebo se
presune v ramci obsluhované oblasti, zahrnuje informaci o starém pristupovém
bodu, aby novy pristupovy bod mohl kontaktovat ten stary a mohli si predat
informace o pridruzeni.

» Reassociation response - je vysilana jako odpovéd na Reassociation request
a na zakladé informaci poskytnutych v requestu pristupovy bod budto povoli
nebo nepovoli pripojeni k novému pristupovému bodu.

o Disassociation - slouzi k ukonceni navazaného spojeni, napiiklad protoze
stanice se snazi pouzit neplatné parametry nebo je neaktivni.

o Authentication - rdmce pro kontrolu kompatibility nebo Sifrovani, snazi se
overit typ zarizeni.

« Deauthentication - ramec pro ukonceni spojeni navazané v rdmci autenti-

zace.

Ridici ramce Poméshaji dorucovani datovych a managementovych rdmect. Slouzi
k Tizeni pristupu k médiu. Neobsahuji télo, jen hlavicku a navésti [39, 40].
« Request to Send (RTS) - ramce slouzi k rezervaci média pro prenos datového
ramce, pokud chce stanice zaslat datovy ramec. musi pockat na odpoved CTS.
o Clear to Send (CTS) - potvrzeni pozadavku RTS, znaci, Ze je médium re-
zervovano pro prenos datového ramce.
« Acknowledgment (ACK) - slouzi k potvrzeni o ispésné preneseném dato-
vém ramci, vysila se vzdy, pokud byl datovy ramec prenesen bez poskozeni.
V opa¢ném pripadé se ACK neodesle a odesilatel zasle datovy ramec znovu.
» Power—Save Poll (PS—Poll) - je zasldno koncovou stanici po probuzeni z tispor-
ného rezimu. Dava signal pristupovému bodu, Ze je pripravena prijmout ramce

ulozené v mezipaméti v case, kdy byla v rezimu spanku.

Datové ramce Slouzi k prenosu dat nebo k vyvolani udalosti. Mame 4 zakladni
typy zprav, ty jsou uvedeny nize [40].

o Data - slouzi ke komunikaci mezi stanicemi nepodporujici QoS.

e QoS Data - slouzi ke komunikaci mezi QoS stanicemi.

e Null Data a QoS Null Data - prenaseji se prazdné ramce, mize indikovat

probouzeni nebo ukladani do isporného rezimu.

31



4 Zachytavani provozu

Pro zachytavani bezdratového datového provozu bylo vybrano prostiedi Kali Linux
verze 6.0.0 pro jeho skvélé uzpiisobeni pravé pro analyzu datového provozu. Pro
zachytavani provozu v monitorovacim rezimu byl vybran USB adaptér Alfa Awus
1900. Veskera prace byla provadéna pres virtualizacni nastroj VMware Workstation
17 Player.

4.1 Zachytavani paketi

Prvné bylo nutné provést aktualizaci jadra kernelu na nejnovéjsi verzi. Nejprve byly

stazeny aktualni informace o baliccich.
sudo apt update

Dalsim prikazem proveden upgrade balicki a hlavné jadra systému Kali Linux.

Jednd se o zdlouhavy proces, délka trvani zavisi na rychlosti pripojeni lokalni sité.

sudo apt upgrade
sudo apt dist-upgrade

Dale bylo nutné provést instalaci linuxovych hlavickovych zdrojovych kodu, vlo-

zeni odkazu pro zavislosti, které se nainstaluji pomoci dkms balicku.

apt install linux-headers-$(uname -r)

apt install build-essential bc dkms git libelf -dev

V dalsim kroku byl stazen ovladac¢ pres odkaz na github. Nejprve bylo nutné na-
klonovat slozku, zkompilovat a nainstalovat ovladac. Poté uz stacilo operaéni systém
restartovat.

mkdir -p ~/driver

cd ~/driver

git clone https://githudb.com/aircrack-ng/rtl8814au
cd rtl8814au

make dkms_install

reboot

Po restartu systému bylo vhodné zkontrolovat verze nainstalovaného ovladace
a jadra systému Kali Linux za pomoci ptikazu dkms status. Pomoci airmon-ng bylo
mozné prepnout sitovou kartu do monitorovaciho rezimu. Pred prepnutim bylo nutné
najit a ukoncit vsechny procesy, které kartu vyuzivaji a mohli by branit v prepnuti

do jiného modu. Dalsim prikazem byla karta prepnuta do monitorovaciho rezimu.

airmon-ng check kill

32


https://github.eom/aircrack-ng/rtl88i40.u

airmon-ng start wlanO 1

Nyni je karta schopna zachytdvat pakety s oznaceni Dotll na kanale 1. Karta
v tomto rezimu dokéze monitorovat jen na konkrétnim kandle. Pokud by byl zadan
prikaz airmon-ng start wlanO bez definice kanalu, karta zacne defaultné monito-

rovat kandl ¢islo 10.

4.2 Vypis zachycenych hodnot

K analyze datového provozu bylo vyuzito programu Wireshark. Na obrazku 4.2
muzeme vidét priznaky, které fikaji co za informace paket obsahuje. V tomto paketu
lze vycist:

o Priznaky - hodnota 0x10 znaci, Ze na konci je kontrola rdmce FCS,

e Prenosova rychlost - znac¢i pfenosovou rychlost,

o Kandl - frekvenci a ¢islo kanalu,

o Anténni signél - hodnota RSSI,

o Antény - pocCet antén,

« Prijaté priznaky - informace, zZe priznak je soucasti paketu.

Jak lze vidét na obr. 4.1, parametry se budou nachazet v Radiotap Header
a 802.11 radio information. Bohuzel ze zachycenych hodnot vyslo najevo, ze jsou
parametry sité predem definované (napriklad frekvence kanéli, prenosova rychlost)
a tak nejsou vhodnym zdrojem nahodnosti. Jako jediny parametr, ktery vykazuje

nahodné hodnoty je Antenna signal, neboli hodnota RSSI.

+ Frame 295: 260 bytes on wire (2080 bits), 260 bytes captured (2080 bits) on interface wlan@, id @
~ Radiotap Header v8, Length 18
Header revision: @
Header pad: @
Header length: 18
Present flags
Flags: 0x1@
Data Rate: 1.8 Mb/s
Channel frequency: 2412 [BG 1]
Channel flags: 0x@0a@, Complementary Code Keying (CCK), 2 GHz spectrum
Antenna signal: -74 dBm
Antenna: @
v RX flags: ©x6008

~ 802.11 radio information

PHY type: 802.11b (HR/DSSS) (4)

Short preamble: False

Data rate: 1.8 Mb/s

Channel: 1

Frequency: 2412MHz

Signal strength (dBm): -74 dBm

v [Duration: 2128us]

+ IEEE 802.11 Beacon frame, Flags: ........C
v IEEE 802.11 Wireless Management

Obr. 4.1: Vypis zachyceného paketu.
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» Frame 270: 48 bytes on wire (384 bits), 48 bytes captured (384 bits) on interface wlan@, id @
~ Radiotap Header v@, Length 18
Header revision: 0
Header pad: ©
Header length: 18
~ Present flags
Present Tlags word: Ox0808482e

TSFT: Absent

Flags: Present

Rate: Present

Channel: Present

FH55: Absent

dBm Antenna Signal: Present
dBm Antenna Noise: Absent
Lock Quality: Absent

TX Attenuation: Absent

dB TX Attenuation: Absent
dBm TX Power: Absent
Antenna: Present

dB Antenna Signal: Absent
dB Antenna Noise: Absent
RX flags: Present

TX flags: Absent

data retries: Absent
Channel+: Absent

MCS information: Absent
A-MPDU Status: Absent
VHT information: Absent
frame timestamp: Absent
HE information: Absent
HE-MU information: Absent
0 Length PSDU: Absent
L-SIG: Absent

9 TLVs: Absent
N T Radiotap NS next: False
8., Vendor NS next: False

[uy
LI L L L V¥ (L VeV [ [ [ O | R VO VI T B

Do,

b Flags: 0x10
Data Rate: 1.8 Mh/s
Channel frequency: 2412 [BG 1]

» Channel flags: 0x0@a@, Complementary Code Keying (CCK), 2 GHz spectrum
Antenna signal: -78 dBm
Antenna: @

» RX Tlags: Ox0000

~ 802.11 radio information

PHY type: 802.11b (HR/DSSS) (4)
Short preamble: False
Data rate: 1.0 Mb/s
Channel: 1
Frequency: 2412MHz
Signal strength (dBm): -78 dBm

» [Duration: 432ps]

Ext: Absent

Obr. 4.2: Priiznaky dostupné ve vybraném paketu.
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5 Navrh generatoru

Pro vytvoreni generatoru ndhodnych ¢isel je vyuzito programovaciho jazyku Python
(verze 3.10). Na obr. 5.1 lze vidét schéma navrzeného generatoru ndhodnych cisel.
Nejprve jsou vycitany hodnoty RSSI a ¢as od posledniho prijatého paketu. Hodnota
casu od posledniho prijatého paketu vsak neni soucasti a musi byt pocitana pomoci
vytvorené funkce.

Tyto hodnoty budou dale vstupovat do heSovaci funkce, kterd zajisti velkou
zménu na vystupu funkce oproti malym zménam na vstupu. Vystupem bude vytvo-
feny polynom, ktery bude dale vstupovat do generatoru v podobé LFSR registru.
Vystupni sekvence generovanych bitti se bude porovnavat, zda spliuje minimalni
urcenou délku bitti. Pokud ne, bude se cely proces opakovat. V opacném pripadé
bude vygenerovana posloupnost vyslana jako vysledek generovani a zobrazena na
webové strance.

Na obréazku 5.2 je zobrazen diagram zobrazeni na webové strance. Uzivatel pro-
vede definici vstupnich parametra jako je délka pozadované sekvence. Po stisknuti
tlacitka Generate, odesle webova stranka pozadavek na vycteni hodnoty RSSI a doby
od posledniho prijatého paketu v mikrosekundach. Tyto hodnoty poté prechéazeji do
generatoru ndhodnych ¢isel, kde se provedou operace a vytvori se vystupni sekvence,
ktera porovnava vystupni délku zadanou uzivatelem. Pokud by délka nebyla dosta-
tecné dlouha, provede se generovani znovu. Pokud vystupni sekvence bita spliuje
pozadavek na minimalni délku, preda se dale webové strance, ktera zobrazi vysledek

uzivateli.

5.1 Python

Je programovaci jazyk vyssi irovné navrzeny Guidem van Rossumem jiz v roce 1991.
Jedna se o multiplatformni nastroj a je popularni diky své jednoduché syntaxi, ktera
je vhodna pro zacinajici programatory. Komunita kolem Pythonu je velka a diky jeji
vysoké aktivité 1ze jazyk rozsirit o mnozstvi funkcionalit, které v zakladu nejsou sou-
¢asti jeho jadra. Jsou soucasti vyvoje jazyka, mezi hlavni vyhody Siroké komunity je
psani dokumentaci, tvorba knihoven a framework a také snadno ptistupna féra kde
komunita Tesi své problémy. Python se v dnesni dobé tési velké oblibé. V poslednich
letech si drzi hlavni misto v TIOBE a PYPL indexech [41].

TIOBE index (The Importance of Being Earnest) udava popularitu jed-
notlivych programovacich jazycich, které uzivatelé nejcastéji vyhledavaji ve vyhle-
davacich Google, Bing, Yahoo!, Wikipedia, Amazon, YouTube a Baidu [41, 42].

PYPL index (PopularitY of Programming Language) prinasi data primo

z Google Trends a zaméfuje se na celosvétovou popularitu vyhledavani [43].
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Tab. 5.1: TOP 5 nejvyhledavanéjsich prog. jazyku za posledni rok [43].

Rank | Language | Share | Trend
1 Python 2727% | ,—0,5%
2 Java 16,35% | —1,6 %
3 JavaScript | 9,52% | +0,2%
4 C# 6,62% | —0,3%
5 C/C+r 6,55% | —04%

S rozvojem strojového uceni a datové analyzy je v téchto odvétvich hojné vy-
také vyuzivan mezi popularnimi aplikacemi jako je naptiklad YouTube, Spotify, In-
stagram, Dropbox a jiné [41].

V této praci se bude vyuzivat vyhradné jazyk Python z divodu snadného rozsi-

feni o dostupné knihovny a jednoduchost nasazeni na zatizenich Raspberry Pi.

Numpy Numpy predstavuje zakladni balicek pro védecké vypocty. Umoznuje vy-
tvaret vicerozmérna pole, matematické a logické operace, manipulaci a tiidéni, za-
kladni linearni algebru, diskrétni Fourierovy transformace, zakladni statistické opera

a mnoho dalsf [44]. Tato knihovna je licencovand jako BSD (Berkeley Software Dis-

Veve

Veve

Scapy Je program urcen pro praci s pakety v Pythonu. Dokaze pakety prijimat,
odesilat, odposlouchavat i pozménovat. Za jeho pomoci lze pracovat i s pakety, které
nejsou urcené danému zatizeni za pomoci vyuziti monitorovaciho rezimu sitové karty.
Tento program dokaze nahradit funkcemi programy jako jsou arpspoof, arping ale
také Nmap, tcpdump a tshark. Mezi specialni funkcionality oproti ostatnim progra-
mum patii injektovani vlastnich rameci v bezdratovych sitich, odesilani neplatnych
ramct nebo kombinaci technik jako je VLAN hopping a ARP cache poisoning [45].
V této praci je vyuzito scapy knihovny pro prijem a vyc¢itani parametri bezdratové
komunikace, konkrétné hodnot RSSI z Radiotap hlavicky.

Flask Je webovy micro framework urceny pro programovaci jazyk Python. Umoz-
nuje vkladani rozsiteni pro dalsi funkcionality. Flask je vhodny pro implementaci
funkcionalit pokud chceme v aplikaci vyuzivat napiiklad vstupnich dat z webové
aplikace. V takovém pripadé dochézi totiz k podobnym funkcionalitam jako by se
jednalo o desktopovou aplikaci. Flask umoznuje poskytovani statickych soubort.

Tyto soubory je nutné vlozit do slozky zvané static. Jednotlivé vstupni body pro
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tento framework jsou vytvafeny dekorovanim odpovidajici funkce pomoci route.
V parametrech této dekorace je mozné specifikovat cestu a metodu dotazu, které
bude tento koncovy bod prijimat. V takto dekorované metodé je poté mozné zis-
kat parametry pomoci proménné request. Lze ziskavat parametry predavané v URL
adrese nebo také z dat v téle dotazu ve formatu JSON. Navratova hodnota z této me-
tody je automaticky serializovana také do formatu JSON. Flask je idedlni pro malé
projekty pro jeho jednoduchost a rychlost vytvoreni, nasledné testovani a tpravu
webovych aplikaci [46, 47].

Jinja2 Je systém pro tvorbu Sablon ve znackovacim jazyce HTML. Tento systém
je hojné vyuzivan v ekosystému jazyka Python. Vysledné soubory nemusi byt pouze
v jazyce HTML ale je také mozné pouzit jiné znackovaci jazyky jako je JSON, XML
nebo jiné textové soubory. Tento systém umoznuje vyuziti riznych ridicich sekvenci,
které mohou modifikovat strukturu souboru. Tyto tidici sekvence mohou byt cykly,
podminky a jiné. V ramci Ssablon lze vyuzit proménné, které jsou ve vysledném
souboru nahrazeny odpovidajicimi hodnotami. Celkovy systém tak efektivné kom-
binuje sablonu a vstupni data pro vytvoreni vysledného souboru. Proménné nemusi
byt pouze primitivni typy, ale je mozné pouzit i komplexni datové typy jako jsou
slovniky [48].

V ramci sablon je také mozné definovat makra. Mohou obsahovat preddefinova-
nou strukturu dat. Takto vytvorend makra je mozné zavolat a tato struktura bude
vloZena na misto volani makra. Makra mohou obsahovat parametry volani. Data
z téchto parametri je mozné vyuzit v rameci definované struktury [48].

Nékteré sablony mohou nabyvat obrovskych velikosti a systém tedy umoznuje
rozdéleni do nékolika mensich souborti. Ty lze nasledné propojovat pomoci klico-
vych slov Include a Import. Include umoznuje propojeni vytvarenych textt zatimco
Import zprostfedkovava pristup k definovanym makriim. Tento Sablonovy systém

byl vyuzit pfi tvorbé uzivatelského rozhrani aplikace ve frameworku Flask [48].

Vypis 5.1: Piiklad sablony systému Jinja2 [48]

<h1>{{ test_name }} Results</hil>
<ul>
{% for student in students %}
<1li>
<em>{{ student.name }}:</em>
{{ student.score }}/{{ max_score 1}}
</1i>
{% endfor %}
</ul>
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5.2 Hesovaci funkce

Vytvari z libovolné délky bitové posloupnosti sadu znakt pevné délky, tzv. hes.
Tyto funkce se vyznacuji znacnou diverzifikaci pri zméné malého mnozstvi bitu.
Uz pfi zméné jednoho bitu, dochézi ke zméné az poloviny biti ptivodni zasifrované
zpravy. Dalsi diilezitou vlastnosti je jednosmérnost funkce, coz znamena, ze pri-
padny ttocnik neni schopen z vysledné hodnoty hese ziskat ptivodni vzor. S ohledem
na libovolnou délku vstupnich biti neni pocet vzori ni¢im limitovan. Naopak s pre-
dem danou délkou hese jsou omezené i poc¢ty vzori, tudiz existuji vzory se stejnou
hodnotou hese. HeSovaci funkce zarucuje tzv. bezkoliznost. To znamenad, Ze nelze
nalézt dva riazné vzory [49, 50].

Rozlisujeme nékolik druhi hesovacich algoritmii. Déli se dle délky vystupniho
hese. Naptiklad pro variantu SHA-256 (Secure Hash Algorithm) ma vysledny hes
délku 256 bitu.

Odolnost hesovaci funkce O odolnosti hesovaci funkce hovorime, pokud je velmi
obtizné pripadné soucasnymi prostitedky nemozné, nalézt zpravy, které odpovidaji
svému vzoru nebo dvé zpravy se stejnym vzorem. Kryptograficky bezpecné hesovaci
funkce se nazyvaji takové funkce, které jsou odolné vici kryptoanalyze, tzn. bez
znalosti klice nelze zjistit puvodni zpravu. V kryptografii se za bezpecna v soucasné
dobé povazuji hesovaci funkce SHA-256 az SHA-512. Pravé varianta SHA-256 je

vyuzita v generatoru nahodnych cisel v této praci.

Hashlib Knihovna vyuzivajici bezpecnostnich algoritmi k heSovani a zpracovani
zprav. Jsou zde definované hesovaci algoritmy jako SHA-1, SHA-224, SHA-256,
SHA-384, SHA-512 a RSA MD5 [51]. Knihovna je v této praci vyuzivana ke zméné
stejnorodych dat, kdy ndm na vstup prijdou stejné hodnoty a potirebujeme zajistit,

aby nikdy nebyla tato data stejna.

5.3 JavaScript

Je skriptovaci jazyk vyuzivajici se na webovych strankach. Zapisuje se piimo do
HTML koédu a spousti se v prohlize¢i na strané klientského pocitace. Mezi hlavni
charakteristiky JavaScriptu patii [52]:

e Objektové orientovany - vyuziva objekti prohlizece,

» Case sensitive - netoleruje zaménu velkych a malych pismen,

o Interpretovany - neni nutné ho kompilovat,

o Zavisly na prohlizeci - v riiznych verzich prohlize¢e nemusi spravné fungovat.
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Ajax - Asynchronous JavaScript and XML Je oznaceni pro asynchronni odesilani
nebo ziskavani pozadavki pro zobrazeni informaci bez nutnosti nacitani kompletni
HTML stranky. Na zdkladé pozadavku o ziskdni/odeslani informace se aktualizuje
pouze obsah, ktery se zméni namisto celé stranky. Odpada tak neprijemny efekt
prekresleni celé stranky. Pti spravné implementaci dokazi snizit zatizeni na webové
stranky, pripadné na celou sif. Tim lze docilit napriklad mensiho zatizeni databazo-

vych servert, protoze nedochazi k vymeéné takového mnozstvi dat [53].

Asynchronni programovani Technika pouzivana pro spousténi dlouho trvajicich
procesu pri zachovani responsivity aplikace. Takto spusténé asynchronni procesy
nebézi na hlavnim vlakné aplikace. Hlavni vlakno tedy muze obsluhovat uzivatelské
rozhrani. Vsechny tyto procesy bézi na vlaknech spusténych na pozadi.

Synchronizace takto spusténych procesti muze probihat pomoci dvou technik.
Prvni z nich je zpétné volani (callback). Ty jsou volany prfi dulezitych udalostech
dlouho béziciho procesu. Druhou technikou je pouziti specidlni syntaxe Async/Await.
Ta umoznuje spusténi procesu libovolné c¢asti aplikace a ¢ekani na vysledek pomoci
klicového slova Await [54].

Asynchronni programovani v jazyce JavaScript JavaScript umoznuje progra-
movani pomoci obou téchto technik. Novéjsi rozhrani pouzivani techniku techniku
Async/Await, zatimco starsi knihovny pouzivaji stale zpétné volani. Jednim z pii-

kladu funkcionality vyuzivajici tento novéjsi pristup je ,Fetch API“ [54].

Fetch APl Jednd se o programové rozhrani pro provadéni dotazii v REST APIL.
Umoznuje specifikaci typu metody, nastaveni vlastnich hlavi¢ek nebo také nastaveni
téla zpravy. P1i zavolani metody Fetch s timto nastavenim je mozné pomoci klicového
slova Await Cekat na odpovéd. V této odpovédi je nasledné mozné ziskat navracend

data a pripadné je deserializovat z formatu JSON [55].

Bootstrap Je soubor komponent pro tvorbu webovych stranek. Obsahuje sadu
kaskadovych stylu (CSS), které umoznuji modifikovat vzhled HTML elementt. Jed-
notlivé komponenty jsou identifikovany pomoci nazvu tiidy. Tuto tfidu staci pri-
dat do HTML elementu pro aplikovani odpovidajiciho stylu. Tato knihovna umoz-
nuje vytvaret vzhledné webové stranky s minimalnim tsilim a znalosti CSS. Tato

knihovna byla vyuzita pro tvorbu klientské webové aplikace [56].
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5.4 Schéma generatoru

Ne

Generace 256 bitl
zLFSR

»a

HeSovaci funkce
SHA-256

Je prijaty paket,
ktery jesté nebyl

Ano

pouzit?

Y

Ziskani hodnot
z paketu

Y

HeSovaci funkce
SHA-256

Y

Ne Podet bitd < Ano

Pozadovany pocet

Vysledek generovani

Obr. 5.1: Blokové schéma navrzeného generatoru.
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5.5 Diagram zobrazeni na webové strance
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Obr. 5.2: Vyvojovy diagram zobrazeni na webové strance.
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6 Realizace navrzeného generatoru

Generator je rozdélen na zachytavaci ¢ast, kterd je oznacena jako Sniffer a samotnou
aplikaci uréenou k definici vstupnich podminek s moznosti zobrazeni vysledkti. Tyto

definice a ovladani aplikace probiha na vytvorené webové strance.

6.1 Vycitani hodnot z paket

Vy¢itani hodnot z paketii zajistuje soubor s nazvem Sniffer.py. Algoritmus pouzity
v tomto souboru je vidét ve vypisu 6.1. Ten ma za kol prepnout kartu z promisku-
itntho do monitorovaciho rezimu, pokud se v ném nenachazi. Dale zachytava pakety
s oznacenim Dot1l a pocita ¢as od posledniho prijatého paketu. Posledni zachyceny

paket je uchovavan pro ucely generace.

Vypis 6.1: Zachytavani provozu a vypocet ¢asu od posledniho paketu

class Sniffer (Thread):
def __init__(self, interface="wlan0"):
super (). __init__ ()
self .packet_delay = O
self .last_packet = None

self .interface = interface

def run(self):
os.system(f"airmon-ng check kill")
os.system(f"airmon-ng start {self.interfacel}")

sniff (iface=self.interface, prn=self.callBack)

def setChannel (self, channel: int):
os.system(f"iw dev wlanO set channel {channell}")

print (f"Changing channel to {channell}")

def callBack(self, pkg):
if pkg.haslayer (Dotl11l):
if pkg.type == 0 and pkg.subtype == 8:
if self.last_packet is not None:
self .packet_delay =
pkg.time - self.last_packet.time
self.last_packet = pkg
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6.2 Implementace generatoru

V souboru app.py je uvedena hlavni logika generatoru a také jeho rozhrani, které
vyuziva webova aplikace. PTi spusténi aplikace je nejprve vytvoren polynom, ktery
je vyuzivan v LFSR. Daéle je také vytvoren vychozi stav, pomoci kterého je LFSR
inicializovano. Tento stav se sklada z nahodné vygenerovanych bitt poskytnutych
vychozim generatorem nahodnych ¢isel v jazyce Python. Nasledné je inicializovan
a spustén sniffer; ktery zacne zachytavat pakety.

Pri pozadavku o vygenerovani ndhodného cisla je nejprve kontrolovano, zda sni-
ffer zachytil néjaky paket. Pokud byl paket zachycen, ale jesté nebyl pouzit, budou
z tohoto paketu vycteny hodnoty sily signalu a ¢as od posledniho prijatého paketu.

Jejich kombinace nasledné tvori novy seed pro LFSR.

Vytvoreni seedu pro LFSR Ze sluzby sniffer je ziskdna hodnota mezicasu mezi
prijatymi pakety. Z této hodnoty je ziskan tad nanosekund, které i ve velice zaru-
seném prostiedi poskytuje dostatecnou variabilitu. Tento cas je nasledné nasoben
s hodnotou anténniho signalu z posledniho zachyceného paketu. Tato polozka je
v jednotkach decibel na miliwatt. Vysledek nasobeni je preveden na retézec a pouzit
jako vstup do hesovaci metody SHA-256. Vysledek heSovani je nové vytvoreny seed

pro LFSR. Kéd je mozné vidét ve vypisu 6.2.

Vypis 6.2: Vypis kédu pro vytvoreni seedu LFSR

def getLfsrSeed(s: Sniffer):
hash = hashlib.sha256 ()
randomDelay =
s.packet_delay * 100000000000000 % 1000000000
hash.update(bytearray(str (randomDelay =*
s.last_packet.dBm_AntSignal), ’utf-8’))
bits = []
digest = hash.digest ()
for i in range(32):
byte = digest[i]
for y in range (8):
bits.append ((byte & (1 << y)) >> y)

return bits

Postup generovani Jak uz bylo diive zminéno, je pri pozadavku na generovani
snaha pouzit novy seed pro LESR. Ne vzdy je to mozné, aby bylo mozné pokracovat

v generovani i pokud nepfichazi nové pakety, je vyuzita generac¢ni funkce LFSR.
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Je vzdy vygenerovano 256 bitid, které jsou nasledné pouzity jako vstup do heSo-
vaci funkce SHA-256. Ta generuje jiz vysledné ndhodné hodnoty. Jelikoz samotné
LFSR neposkytuje dostatecnou nahodnost pro pouziti v kryptografii, byla vyuzito
vlastnosti hesovaci funkce. Timto by mély byt nahodné generované ¢isla odolné vici
kryptoanalyze. Pokud je pozadovano vice nez 256 bitii, je provedena nova generace.
Takto vygenerované bity jsou néasledné razeny do sekvence z niz je vybran pouze

pozadovany pocet bitt.

6.2.1 Komunikacni rozhrani generatoru

Komunikac¢ni rozhrani generatoru je realizovano jako REST API. Toto API se sklada

z nékolika pristupovych bodt. Jejich popis je uveden nize.

index Index je hlavnim vstupnim bodem webové aplikace. Stard se o zobrazeni
sablony vzhledu hlavni stranky. Jedna se o hlavni rozcestnik, ktery nasledné pomoci
uzivatelského rozhrani umoznuje volat ostatni koncové body. Kod je mozné vidét ve

vypisu 6.3.

Vypis 6.3: Vypis kédu pro zobrazeni HTML stranky

Qapp .route("/")
def hello():

return render_template("index.html")

getBitmap Pomoci této metody, ktera je uvedena ve vypisu 6.4, je mozné ziskat
rastrovy obrazek, ktery obsahuje pixely s barvou. Ta je udavana ndhodnou posloup-
nosti vygenerovanou pomoci generatoru. Velikost takto vygenerovaného obrazku je
128 x 128 pixelil. Obrazek je nasledné navracen jako PNG soubor. Podrobnéjsi popis

zpusobu generovani bitmapy je uveden v kapitole 7.5.

Vypis 6.4: Vypis kédu pro vygerovani bitmapy

Q@app.route("/getBitmap")
def getBitmap ():
pixels = []
number = int.from_bytes(getRandom(s, 128 * 128),
byteorder="1little")
for i in range (128 * 128):
pixels.append
(np.uint8 (((number & 1 << i) >> i) * 255))
pixels = np.array(pixels).reshape((128, 128))

pi = Image.fromarray(pixels)
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pi.save("bitmap.png")

return send_file("bitmap.png", mimetype=’image/png’)

getRandom Tato c¢ast rozhrani umoznuje ziskavani ndhodného cisla o konkrétni
bitové délce. Parametrem je pravé tato délka jako celé cislo. Pozadavek je nutné
volat pomoci metody POST. Vysledkem je celé ¢islo o dané délce v podobé Tetézce.

Odpovéd neni nijak formatovana. Vypis kdédu je uveden v 6.5.

Vypis 6.5: Vypis kédu pro ziskani nahodného cisla

Q@app.route("/getRandom", methods=["POST"])
def randomNumberRequest ():
random = getRandom(s, request.json["number0fBits"])

return str(int.from _bytes (random, byteorder="little"))

downloadRandomNumbers Tato metoda je zodpovédna za vygenerovani urcitého
poctu ¢isel o predem dané velikosti do souboru. Tento textovy soubor je nasledné
umoznéno uzivateli stAhnout. Vstupnimi parametry jsou: pocet vygenerovanych ¢isel

a jejich velikost v bitech. Vypis kddu je uveden v 6.6.

Vypis 6.6: Vypis kédu pro stazeni souboru s nahodnymi ¢isly

Q@app.route("/downloadRandomNumbers", methods=["GET"])
def downloadRandomNumbers ():
numberSize = int(request.args["numberSize"])
numberCount = int(request.args["numberCount"])
return Response (numberGenerator (numberCount,
numberSize), mimetype="text/plain",
headers={"Content-Disposition":

"attachment;filename=numbers.txt"})

runSts  Ukolem této metody je spousténi souboru testt Narodniho institutu stan-
dardu a technologii. Tato metoda vytvari binarni soubor, ktery obsahuje nahodnou
posloupnost bitti. Velikost této sekvence je dana vstupnim parametrem. Pred spus-
ténim testl je vygenerovan soubor s parametry testovaci sady, ktery je nasledné
presmérovan na standardni vstup tohoto programu. Po dokonceni testovani jsou
vysledky testti prekopirovany do slozky results. Tato slozka je pred kazdym testo-
vanim vycisténa. Vysledkem volani této metody je zprava ve formatu JSON obsahujici

textovy vystup jednotlivych testii a také standardni a chybovy vystup programu.
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Tento koncovy bod je mozné volat pouze metodou POST. Parametry této metody

jsou predavany v adrese URL. Kod je mozné vidét ve vypisu 6.7.

Vypis 6.7: Vypis kédu pro otestovani c¢isel

def runSts(bitCount):
stsFileName = "sts-input.bin"

generateRandomBinaryFile (stsFileName, bitCount)

cmd = ["./assess", str(math.floor ((bitCount / 10)))]

createStsInputFile(stsFileName)

popen = subprocess.Popen
(cmd, stdin=open("sts.input", "r"
stdout=subprocess.PIPE, stderr=subprocess.PIPE,
universal newlines=True, cwd="sts-2.1.2")

out, err = popen.communicate()

return out, err

Spusténi aplikace Po stazeni a rozbaleni prilohy je nutné otevrit terminal ve slozce
s aplikaci. Nasledné provést import LSFR logiky z adresare github z URL: https:
//github.com/mkazmier/linear-register/blob/master/1fsr.py Pro spusténi
webové aplikace a fungovani generatoru je nutné mit nainstalované tyto zavislosti
pomoci prikazi:

pip3 install numpy

pip3 install scapy

pip3 install flask

pip3 install imageio

Déle je nutné mit stazenou sadu testit NIST STS a vlozenou do kofenového
adresare s aplikaci. Tuto sadu lze stahnout z adresy: https://csrc.nist.gov/
projects/random-bit-generation/documentation-and-software. Spusténi

webové stranky je nasledné provedeno za pomoci prikazu:
sudo flask run

Néasledné na adrese http://127.0.0.1:5000/ je mozné nalézt stranku jako je

na obrazku 6.6.
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6.2.2 Graficky vzhled aplikace

Samotné grafické rozhrani aplikace bylo tvofeno za pomoci znackovaciho jazyka
HTML a kaskadovych styld CSS. Byl pouzit zakladni styl frameworku Bootstrap.
Samotné grafické rozhrani je rozdéleno do sekci. Kazda z téchto sekci poskytuje
specifickou funkcionalitu v uzivatelsky prehledném stylu. Tyto sekce jsou popsany

nize.

Generator nahodnych cisel Tato sekce umoziuje generovani nahodného ¢isla o pre-
dem zvolené velikosti. Tuto velikost je mozné si zvolit v textovém poli. Nasledné
pomoci tlacitka je uzivateli umoznéno vygenerovat nahodné ¢islo o této velikosti.
Stisk tlacitka vola koncovy bod webového rozhrani generdtoru nazvany getRandom.
Vysledek tohoto dotazu je zobrazen mezi textové pole a tlac¢itko. Velikost ¢isla neni
omezena, ale generovani obrovskych velikosti mtize zabrat dlouhou dobu. Uzivatelské

rozhrani této sekce je mozné vidét na obrazku 6.1.

Number generator

Number of bits

<>

10

635

Generate

Obr. 6.1: Grafické rozhrani pro generovani ndhodnych ¢isel.

Sekce bitmapy Zde je dostupnd funkcionalita generovani ndhodné bitmapy. Po-
moci tlacitka je volana metoda v generatoru nazvand getBitmap. Vysledek této me-
tody je obrazek, ktery je zde zobrazen. Opétovny stisk vygeneruje a zobrazi novou

bitmapu. Toto uzivatelské rozhrani je mozné vidét na obrazku 6.2.
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Obr. 6.2: Zobrazeni bitmapy na webové strance.

Spousténi NIST testi Tato ¢ast uzivatelského rozhrani umoznuje spustit sadu
testll od institutu NIST. Je zde dostupné nastaveni velikosti bitové sekvence, ktera
bude zapsana do souboru a pouzita pro testovani. Po stisku tlacitka ,Run“ je zavo-
lana metoda runSts. Ta spusti testovani. Také je uzivateli zobrazena ikona nacitani.
Po dokonceni jsou zobrazeny vysledky jednotlivych testtl v odpovidajicich zalozkach.
Vysledky jsou zobrazeny v textové podobé. Formatovani odpovida vystupnimu textu

z testovaci sady. Rozhrani ¢asti pro spousténi testi je mozné vidét na obrazku 6.3.

NIST STS test

Number of bits in tested file:

100000 <
Run

Output Final analysis report Approximate entropy Block frequency FFT Frequency Linear complexity Longest run Non overlapping template

Overlapping template Random excursions Random excursions variant Rank Runs Serial Universal Cumulative sums

Final analysis

0.534146 10/16 Frequency
0.122325 10/16 BlockFrequency
0.739918 10/10 CumulativeSums
0.911413 16/16 CumulativeSums
0.534146 10/16 Runs

0

A

.350485 10/10 LongestRun
A-7133M9 1A/1A Rank

Obr. 6.3: Zobrazeni NIST testi na webové strance.
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Generace souboru s Cisly Tato sekce umoznuje generovani souboru, jehoz obsahem
budou ndhodné generovana ¢isla v textové podobé. Je zde mozné si v odpovidajicich
textovych polich nastavit pocet ¢isel, kterda budou generovana a také jejich velikost.
Po stisku tlacitka ,,Download File“ je zapocteno stahovani a soubézna generace sou-
boru. Generovani je provadéno volanim metody downloadRandomNumbers z rozhrani

generatoru. Vzhled tohoto rozhrani je mozné vidét na obrazku 6.4.

File with random numbers

Mumber of generated numbers

10000 4]

Bit size of generated numbers

500 4]

DownloadFile

Obr. 6.4: Sekce generace souboru s ndhodnymi ¢isly.

Souhrnny prehled vzhledu webového rozhrani je mozné vidét na obrazku 6.6. Na
obrazku 6.5 je zobrazena ukazka 256 bitového ¢isla, které lze pouzit napft. v symet-
rické sifre AES.

Number generator

Number of bits

256 >

8940244670887692147210699176
7046597337349283927792390450
32851297203369799000

Generate

Obr. 6.5: Velikost generovaného ¢isla o délce 256 bitt.
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Number of bits in tested file:

Qutput Final analysis report Approximate entropy Block frequency FFT Frequency Linear complexity Longest run
MNon overlapping template Overlapping template Random excursions Random excursions variant Rank Runs Serial Universal
Cumulative sums

Final analysis

File with random numbers

Number of generated numbers

Bit size of generated numbers

DownloadFile

Obr. 6.6: Vzhled webové stranky.
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[ Testovani vygenerovanych posloupnosti

Pro testovani vygenerované posloupnosti byla zvolena testovaci sada NIST STS
(NIST Statistical Test Suite), kterou je mozné stahnout primo ze stranek Narodniho
institutu standardi a technologie na adrese: https://csrc.nist.gov/projects
/random-bit-generation/documentation-and-software. Tato sada disponuje
mnozstvim testi, které byly podrobné probrany v kapitole 2.2.

Testovani probihalo v opera¢nim systému Kali Linux. Protoze je sada psana
v jazyce C, jako prvni po stazeni a rozbaleni bylo nutné provést kompilaci za pomoci
prikazu make v rozbalené slozce. Timto program zkompilujeme a vytvori nam soubor
assess pres ktery lze program spustit.

Spusténi souboru se provadi zadanim prikazu do prikazové fadky operacniho
systému assess <pozadovany pocet bitd>. Tato hodnota udava délku sekvence
s oznacenim n.

Program poté navede celym procesem, provede se vybér typu zdroje, kde zvolime,
ze chceme testovat ze vstupniho souboru. Poté vlozime cestu k souboru. Po zadani
cesty vybereme, ze chceme provést vsechny testy a ponechame parametry v zéaklad-
nim nastaveni. Dale se nas program zepta na velikost datového toku. Tato hodnota
udava velikost bloku M. Déale vybere zda se jedna o soubor s ASCII hodnotami nebo
o binérni soubor.

Vysledny soubor z testovani s ndzvem finalAnalysisReport.txt je poté ulozen
ve sloZce experiments\AlgorithmTesting. Tento soubor obsahuje souhrn ze vsech
provedenych testli. Detailni informace o konkrétnich vypoctenych proménnych k jed-
notlivym testtim lze nalézt v jednotlivych slozkach v souboru stats.txt.

V tabulce 7.1 lze vidét vysledky generované za pomoci generatoru navrzeného
v kapitole 5. Hodnoty v tabulce jsou uvedeny v procentech, oznacuji procentualni
uspésnost danych testti. Pokud byly nékteré testy provadény vicekrat, je zde uvedena
prumérna hodnota. Byly testovany sekvence o velikostech 10 000, 100 000 a 1 000 000.
Doporucend minimalni velikost sekvence je 1 000 000, aby vysledky nebyly zkresleny.
Test ndhodnych vybéri a Variantni test ndhodnych vybéri nejsou podporovany pro
sekvence mensi nez 1 Mb, proto ani u sekvenci 10000 a 100 000 neprobéhnou. Mini-
malni Gispésnost testu je stanovena na 80 %. U testi ndhodnych vybértu a Variantniho
testu nahodnych vybéru je to potom 50 % pro sekvence o velikosti 1 Mb nebo vétsi.

Pro sekvence bitti 10000 a 100000 neprosel Maurertiv univerzalni test, ktery
pocita pocet biti mezi shodnymi vzory, podle kterych jsme schopni poznat schop-
nost komprimace. Pokud sekvenci lze vyznamné zkomprimovat, potom je sekvence
povazovana za komprimovanou. Pro sekvenci 1000000 bitt jiz test prosel, coz lze
predpokladat, ze pro mensi sekvence nebyl dostatek dat potirebnych pro presnéjsi

vyhodnoceni testu. Pro sekvenci 10000 také vysel nizko Test priblizné entropie,

51


https://csrc.nist.gov/projects

ktery zkouma cetnost vsech prekryvajicich se m-bitovych vzori v posloupnosti. To

lze prisuzovat kvili nedostatecnému mnozstvi dat.

Tab. 7.1: Tabulka vysledki testtt NIST z generatoru navrzeného v této praci.

Typ testu Velikost sekvence bitia
Typ testu 10 000 100 000 | 1 000 000
1. Frekvencni test 100% 100% 100%
2. Frekvencni test bloku 100% 100% 100%
3. Test béhu 100% 100% 100%
4. Test nejdelstho béhu 100% 100% 100%
v bloku
5. Test hodnot bindrni matice 100% 100% 100%
6. Spektralni test 100% 100% 90%
7. Test shody neprekryvajicich se Sablon | 90% 100% 90%
8. Test shody prekryvajicich se Sablon 100% 90% 100%
9. Maureruv univerzalni test 0% 0% 100%
10. Test linearni sloZitosti 100% 100% 100%
11. Sériovy test 100% 100% 100%
12. Test priblizné entropie 70% 100% 100%
13. Test kumulativnich souctt 100% 100% 100%
14. Test ndhodnych vybéru - - 100%
15. Variantni test ndhodnych vybéra - - 90%

7.1 Testovani sadou ENT

Dalsi moznosti jak otestovat vygenerovanou sekvenci predstavuje ENT Test Suite
dostupnou z: https://www.fourmilab.ch/random/. Tato sada vypisuje vysledek
testu primo do konzole. Lze ji stahnout v zazipovaném souboru a stejné jako NIST
STS, je nutné provést kompilaci prikazem make. Poté jiz staci test spustit pomoci
prikazu ent -c <ndzev souboru>. Vysledek testu na stejnou sekvenci biti jako
v kapitole 7 lze vidét v tabulce 7.2.

Prvnim testem je test Entropie, ktery udava pocet bitti informace obsazené v jed-
nom bajtu dat. Pro skutecné nahodné vygenerované bity by méla byt tato hodnota
vyssi nez 7,9 bitd na bajt, coz tento test potvrdil. Dalsim testem je test moznosti
komprese. Jak jiz nazev napovida, udava procentualni hodnotu o kolik je mozné
danou posloupnost zmensit. Tato hodnota by se méla blizit nule, coz tento test po-

tvrdil a tak tedy sekvenci nelze komprimovat bez ztraty informace. Chi-kvadrat
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Tab. 7.2: Tabulka vysledkii testi ENT z generatoru vyuzivajici bezdratové sité.

Test RNG bezdratovych siti
Entropie 7,999567
Optimalni komprese 0%
Chi—kvadrat test 599,65
(0,01%)
Aritmeticky pramér 127,7306

3,131796527
(chyba 0,31%)

Koeficient sériové korelace | 0,000273

Monte Carlo koeficient

test dobré schody rozhoduje, zda jsou testovana data rovnomeérné rozdélena. Zde
vykazuji hodnoty velkou nepfresnost, resp. zde vysledek hodnot vychazi na zménu
testovacich dat, pokud by vsak hodnota vysla stejné i u jiného souboru dat, jednalo
by se o nendhodné sekvence. Vysledek aritmetického priméru by se mél pohybovat
kolem hodnoty 127,5 coz ndm hodnota 127,7306 dava odchylku o 0,18 %. Monte
Carlo koeficient udava pocet procentudlni rozdil od redlné hodnoty 7. Rozdil je pouze
0,07 %. Koeficient sériové korelace udava, jak moc je kazdy bajt v souboru zavisly
na predchozim bajtu. Hodnota 0,001430 odpovida ndhodnym hodnotam. Pokud by
byly hodnoty nenahodné, blizila by se tato hodnota 0,5, pro silné predvidatelné
hodnoty se blizi k 1.

7.2 Casova narocnost generovani jednotlivych sek-

venci

Testovani se provadélo na stolnim pocitaci s procesorem AMD Ryzen 5 2600x, ktery
disponuje 6 jadry. Bohuzel defaultné Python pracuje pouze na jednom jadre. Prvotni
navrh generatoru byl koncipovan na fungovani na zatrizeni Raspberry Pi. Implemen-
tace na jiny programovaci jazyk nebo prepsani kédu pro podporu vice jader z duvodu
casové tisni neni mozné.

V tabulce 7.4 mizeme vidét jak dlouho se ktera sekvence generovala a cas po-
tfebny na jeden vygenerovany bit. Cas generovany celé sekvence je poté vynesen do
grafu na obr.7.1. Muzeme vidét, Ze ¢as generovani sekvenci je témér linearni. Z toho
lze poté také vypocitat potrebny c¢as pro vytvoreni souboru urc¢ité velikosti.

Statistické testy NIST byly zvoleny z dtvodu jejich uzptsobeni pro testovani
mensiho vzorku dat. Naptiklad testy Dieharder vyzaduji nékolikanasobné vétsi sou-

bor dat. Nékteré zdroje uvadéji potiebnou hodnotu dat na 250 GB, aby byly testy
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spolehlivé. V tabulce 7.3 lze vidét potrebny ¢as na vygenerovani souboru o velikosti
250 GB timto generatorem. Generator by musel bézet celkem 325 dni aby byl schopen
vygenerovat takové mnozstvi posloupnosti. To v této praci neni mozné realizovat.
Testiim vytvorenym NIST staci pro otestovani podstatné mensi soubor dat. Né-
kterym testiim staci data o velikosti nékolik kilobitti, jiné potiebuji soubor o 1 Mb.
Nutno podotknout, ze i kdyz generatory testy projdou, stale nezarucuji, ze se jedna

o opravdu ndhodné hodnoty.

Tab. 7.3: Tabulka ¢asové narocnosti generovani.

Potrebny b
o re'ny soubor 950 GB
pro Dieharder test

prevedeno na bity 2147483648000 b

pri rychlosti 76522 b/s
potfebny cas 28 063 612 sekund
467 727 minut
7795 hodin
325 dni

Obr. 7.1: Graf ¢asové zavislosti na poctu biti v sekvenci.

Graf zavislosti ¢asu na velikosti generované sekvence

0 50000 100000 150000 200000 250000 300000 350000 400000 450000 500000
Velikost generované sekvence [bit]
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Tab. 7.4: Casova narocnost generovani jednotlivych sekvenci.

Délka Cas generovani | Pramérny &as
sekvence bitid | celé sekvence na bit
[bit] [rms] ]
1 7,16 7155,42
5 8,12 1623, 87
10 7,66 765,92
50 7,57 151, 30
100 7,16 71,62
200 7,71 38,54
500 12,91 25,82
1000 22,48 22,48
5000 65,65 13,13
10 000 129, 39 12,94
20000 255,27 12,76
50 000 632, 36 12,65
100 000 1265,65 12,66
500 000 6534, 06 13,07

7.3 Porovnani vysledkii s generatorem vyuzivajici at-
mosféricky Sum

V tabulce 7.6 1ze vidét porovnani hodnot ENT testi z generatoru vyuzivajici bez-
dratové sité s hodnotami vygenerovanymi generatorem, ktery vyuziva jako zdroj dat
atmosféricky sum. Jsou pouzita data ze stranky: https://archive.random.org/b
inary. Zde jsou jednou denné ulozeny nadhodné vygenerované posloupnosti ¢isel. Ar-
chiv saha az do roku 2006 a obsahuje predvygenerované soubory pravych ndhodnych
¢isel. Pro otestovani byl vybran soubor ze dne 1.4.2023 v binarnim souboru.

V tabulce 7.5 lze vidét porovnani vysledkit STS testl s generatorem vyuzivajici

bezdratové sité a generatorem vyuzivajici atmosféricky sum.
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Tab. 7.5: Porovnani testtt STS na posloupnosti z generatoru vyuzivajici bezdratové

sité s generatorem vyuzivajici atmosféricky sSum.

RNG vyuzivajici | RNG vyuzivajici
Typ testu )

bezdratové sité | atmosféricky Sum

1. Frekvenc¢ni test 100 % 100 %

2. Frekvencni test bloku 100 % 100 %

3. Test béhu 100 % 100 %

4. Test nejdelstho béhu v bloku 100 % 100 %

5. Test hodnot bindrni matice 100 % 100 %

6. Spektralni test 90 % 100 %

7. Test shody neprekryvajicich se Sablon | 90 % 90 %

8. Test shody prekryvajicich se sablon 100 % 100 %

9. Maurertuv univerzalni test 100 % 100 %

10. Test linedrni slozitosti 100 % 100 %

11. Sériovy test 100 % 100 %

12. Test priblizné entropie 100 % 100 %

13. Test kumulativnich soucti 100 % 100 %

14. Test ndhodnych vybért 100 % 100 %

15. Variantni test ndhodnych vybéri 90 % 100 %
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Tab. 7.6: Porovnani testt ENT na posloupnosti z generatoru vyuzivajici bezdratové

sité s generatorem vyuzivajici atmosféricky sum.

Test RNG bezdratovych siti | Random.org
Entropie 7,999875 7,999834
Optimalni komprese 0% 0%

24 2 241
Chi—kvadrat test 87,8 /0

(0,01 %) (71,71 %)
Aritmeticky primeér 127,6059 127,6096

139431792 142 1

Monte Carlo koeficient 3, 13943179 3, 14288003

(chyba 0,07 %) (chyba 0,04 %)
Koeficient sériové korelace | 0,001430 —0,001339

7.4 Problémy pri testovani posloupnosti

V ramci této prace byla i snaha vytvorit a otestovat soubor o velikosti 2,5 GB,
ktery se podaftilo vygenerovat. Cely proces trval ptiblizné 27 hodin. Bohuzel se pri
nasledném zpracovani ukazalo, Ze je soubor s daty poskozen a nelze jej tedy zpracovat
a otestovat Dieharder testy. Mensi soubory generované pro NIST STS, program
Dieharder neni schopen zpracovat. To je dano charakteristickou vlastnosti testu, kdy
se testuje obrovské kvantum dat pravé proto, aby testy dokéazaly odhalit pomérné
tézce odhalitelné slabiny generatoru. U takto velkého mnozstvi dat, i na prvni pohled

dobry generator, nakonec ukaze svou slabinu.

7.5 Hledani vzori v bitmapé

Pro lidsky mozek je prirozené hledat ve vécech souvislosti. Proto je dobry v hledani
vzoru a nejjednodussi metodou detekovani vzort ve vygenerovanych posloupnosti je
jejich zaneseni do bitmapy [57].

Generovani bitmapy je postaveno na principu generovani posloupnosti nahod-
nych ¢isel v podobé jednotlivych biti. Tyto bity jsou poté zaneseny do pole o de-
finované velikosti. Kazdy bit poté nese informaci o logické 0 a logické 1. Pokud
generujeme pole o velikosti 64 x 64 bittl, je pocet vygenerovanych bitt roven 4 096.
Program lze upravit na generovani vétsich souborti bitmapy. Priklad vygenerované
sekvence vyobrazené v bitmapé z tohoto generatoru o velikost 512 x 512 bitu je zob-
razen na obrazku 7.2.

Pro generovani takto velké plochy je potfeba vygenerovat posloupnost o celkové

délce 262 144 bitti. S ohledem na nizkou vypocetni rychlost generdtoru je vygenero-

vevys
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Pokud by se v generatoru nachéazely opakujici se vzory na obrazku by byly patrné
bloky podobnych sekvenci. To by znamenalo, Ze se sekvence opakuji a vytvareji ndm
vzor. Jak je mozné vidét na obrazku 7.2, se zadné vzory nenachazeji. Blizsi informace,
jak takovéto vzory vypadaji jsou uvedeny v literatute [57, 58].

Dalsi vlastnost, kterou lze z bitmapy pozorovat, je shluk jednic¢ek a nul. Pokud by
se v jednom misté shlukovalo prili§ mnoho jedni¢ek nebo nul, nastaly by u obrazce
velké prostory s prevazujici barvou. Tato vlastnost by se poté projevila na vysledcich
statistickym testu [57, 59].

Obr. 7.2: Vygenerovanda bitmapa pro hledani vzoru v posloupnosti.
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Zaveér

V teoretické ¢asti této diplomové prace byla provedena analyza moznosti realizaci ge-
neratort ndhodnych ¢isel. Byly probrany rozdily mezi pravymi a pseudondhodnymi
generatory nahodnych cisel. Uvedeny byly priklady zakladnich generatorti a nékte-
rych jevi, které lze vyuzivat jako zdroje nahodnosti. U symetrickych kryptosystémi
jako je AES, které slouzi napriklad pro zabezpeceni Wi-Fi sitich nebo k zabezpeceni
dat, jsou ndhodna ¢isla vyuzivana pro tvorbu klict. Z asymetrickych kryptosystémi
lze uvést RSA, které slouzi pro generovani verejnych a soukromych kli¢i nebo DSA
urceného pro vytvareni a ovérovani digitalnich podpisu. V dalsi ¢asti se prace za-
byva principy testovani ndhodnych ¢isel i samotnych generatorti. Uvedeno je nékolik
druht testii, z nichz vybrané jsou popsany podrobnéji.

Déle je zde uveden standard 802.11, jeho historie, vznik a varianty. Jsou popsany
rozdilné rezimy sitovych karet, které mohou byt vyuzivany, pokud jsou zafizenim,
respektive jeho ovladacem podporovany. Jsou uvedeny hlavicky a popis jednotlivych
poli, dale rozdily mezi ramci a jejich zpravy prenasené v bezdratovych sitich.

Na zakladé dostupnych parametrii byl zvolen zpusob fungovani generatoru s hod-
notou RSSI a nasledné kombinaci s ¢asem od prijeti predeslého paketu jako vstup do
hesovaci funkce pro dosazeni velkého rozdilu na vystupu. Déle je posloupnost poslana
do LFSR registru s linedrni zpétnou vazbou kde se hodnoty bitl xoruji. Nasledné
je vystupni hodnota zahesovana podruhé, kde se vyuzila vlastnost jednosmérnosti
hesovaci funkce pro zajisténi odolnosti vici kryptografické analyze.

Dale je zde uveden celkovy navrh fungovani a implementace vlastniho generatoru
nahodnych c¢isel vyuzivajici parametri z bezdratovych siti. Pomoci webové stranky
je uzivatel schopen ovladat generator, nastavovat parametry a zobrazeni vystupu.
Dale webova stranka umoznuje otestovani ndhodné posloupnosti ¢isel pomoci sta-
tistickych testii NIST, které je popsano v posledni kapitole. V posledni kapitole je
provedeno testovani posloupnosti za pomoci riznych sad pro statistické testovani
nahodnych ¢isel. Jsou zde uvedeny vysledky testi naseho generatoru a nasledné
porovnani s generdtorem nahodnych c¢isel vyuzivajici atmosféricky sum. Vysledky
ukazaly, ze navrzeny generator v této praci spliuje vétsinu statistickych testi.

V ramci pokracovani prace by bylo vhodné vygenerovani dostatecné velkého sou-
boru pro otestovani statistickymi testy Dieharder. Ten by dokézal pomérné snadno
urc¢it slabiny generatoru a dle toho by mohlo dojit k tpravé algoritmu generatoru.
Dalsim krokem by mohla byt optimalizace vykonu generatoru, aby se navysila jeho

rychlost generovani posloupnosti.
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