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Abstrakt 
Cieľom tejto p r á c e je vytvor iť ap l ikác iu , k t o r á umožňu je modelovať používateľské chovanie 
a ná s l edne vyhľadávať a n o m á l i e v jeho chovaní . Vs tupom apl ikác ie je zoznam akcií , k to r é 
používateľ vykonal na svojom pracovnom zar i aden í . Z t ých to informáci í a uda los t í , k t o r é na 
jeho za r i aden í nastali sa vy tvo r í model chovania v u r č i t o m čase . N á s l e d n e je tento model 
p o r o v n á v a n ý v rozdielnych časoch, p r í p a d n e s modelmi iných používateľov. Z tohto po
rovnania m ô ž m e získať d o d a t o č n é informácie o používateľovi a t ak t i e ž m ô ž e m e detekovat 
a n o m á l n e chovanie používateľa . Informácie o a n o m á l i á c h m ô ž u pomôcť pr i tvorbe bezpeč
n o s t n é h o programu, k t o r ý sa s t a r á o zamedzenie ú n i k u cenných informáci í z prostredia 
firemnej siete. 

Abstract 
The a im of this work is to create an applicat ion that allows modeling of user behavior and 
subsequent search for anomalies i n this behavior. A n applicat ion entry is a list of actions 
the user has executed on his workstat ion. F r o m this information and from information 
about the events that occurred on this device the behavioral model for a specific t ime is 
created. Subsequently, this model is compared to models i n different t ime periods or w i th 
other users' models. F r o m this comparison, we can get addi t ional information about user 
behavior and also detect anomalous behavior. The information about the anomalies is useful 
to bu i ld security software that prevents valuable data from being stolen (from the corporate 
enviroment). 
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Kapitola 1 

Úvod 

A n a l ý z a používa teľského chovania je jednou z ob las t í , k t o r á súvisí s p roduktami Security 

Information and Event Management (SIEM). Jednou z h l avných v l a s tnos t í t ý c h t o s y s t é m o v 
je pokroč i lé z a z n a m e n á v a n i e uda los t í , k t o r é nastali v s y s t é m e . M e d z i ďalšie ú lohy t ý c h t o 
sys t émov p a t r í a n a l ý z a informáci í a tvorba h lásen í z v iacerých d á t o v ý c h zdrojov, a k ý m i sú 
n a p r í k l a d sieťové p rvky alebo o p e r a č n é s y s t é m y [3]. 

Tieto s y s t é m y sú v m n o h ý c h prostrediach n á r o č n é na s p r á v u . S p r á v n e implemento
v a n á cen t ra l i zovaná sp ráva z á z n a m o v m u s í byť opakovane l a d e n á pre zachovanie jej efek
t ívnos t i . S ta r š ie SIEM s y s t é m y v y t v á r a l i veľké m n o ž s t v o z á z n a m o v so súvis iac imi kon-
t e x t u á l n ý m i in fo rmác iami . Tieto z á z n a m y bol i zas ie lané b e z p e č n o s t n ý m analyt ikom, k t o r ý 
bol i z a h l t e n ý m n o ž s t v o m falošných poz i t ív a dup l ikovaných informáci í . So s tá le narasta
j ú c i m m n o ž s t v o m d á t , k t o r é je potrebne spracovávať, bola t á t o záťaž ďalej n e ú n o s n á . A j 
z tohto d ô v o d u je a u t o m a t i c k á a n a l ý z a používa teľského chovania s tá le viac s p o m í n a n á na 
t rhu b e z p e č n o s t n é h o softvéru [17]. 

T á t o p r á c a sa snaž í nadv iazať na už exis tu júci vývoj v tejto oblasti . Výsledok p ráce 
poskytne prehľad k o n k r é t n y c h m e t ó d pre prevenciu un iku d á t a vyhľadávan ie anomál i í 
v použ íva teľskom chovaní . P r á c a z a h ŕ ň a vytvorenie apl ikácie , k t o r á umožňu je modelovať 
používateľské chovanie a n á s l e d n e vyhľadávať a n o m á l n u ak t iv i tu v tomto chovaní . A p l i 
kác ia p r i j íma zoznam akcií , k t o r é r ep rezen tu jú používa teľovu ak t iv i tu na jeho pracovnom 
zar iaden í . Z t ý c h t o informáci í a uda los t í , k t o r é na jeho za r i aden í nastali , sa vy tvo r í mo
del chovania v u r č i t o m čase . N á s l e d n e je tento model p o r o v n á v a n ý v rozdielnych časoch, 
p r í p a d n e s modelmi iných používateľov. Z tohto porovnania m ô ž m e získať d o d a t o č n é in
formácie o používateľovi a t ak t i e ž sme schopný detekovat a n o m á l n u ak t iv i tu používateľa . 
Informácie o a n o m á l i á c h m ô ž u pomôcť pr i tvorbe b e z p e č n o s t n é h o programu, k t o r ý sa s t a r á 
o zamedzenie ú n i k u cenných informáci í z prostredia firemnej siete. V i a c informáci í o ana
lýze používa teľského chovania a o už exis tu júc ich r iešeniach v tejto oblasti sa n a c h á d z a 
v kapitole 2. 

K a p i t o l a 3 popisuje z á k l a d n é rozdelenie a popis m e t ó d pre a n a l ý z u používa teľského cho
vania. Pr ib l ižu je v ý h o d y a n e v ý h o d y rozdielnych p r í s t u p o v a dôkladnejš ie popisuje tr iedu 
m e t ó d , k t o r é je v h o d n é použiť pre r iešený p r o b l é m . V kapitole sú uvedené v ý h o d y a nevý
hody j edno t l i vých m e t ó d pre použ i t i e v r á m c i tejto p ráce . 

J e d n ý m z h l avných prvkov úspešne j dá tove j ana lýzy je dos tupnosť kva l i tného a roz
siahleho zdroju d á t . Š t r u k t ú r e d o s t u p n ý c h d á t sa venuje kapi tola 1, k t o r á t ak t i e ž obsahuje 
n á v r h detekcie a n o m á l n e j ak t iv i ty a n á v r h používa teľských a skup inových profilov. 
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K a p i t o l a 5 popisuje i m p l e m e n t á c i u n a v r h n u t ý c h čas t i sy s t ému . Záver kapi toly prezen
tuje v izua l izačnú apl ikác iu , k t o r á spá ja j edno t l ivé p rvky s y s t é m u a poskytuje i n tu i t í vny 
nás t ro j pre a n a l ý z u ak t iv i ty používateľov. 

Záverečná kapi tola 6 sa venuje testovaniu j edno t l i vých čas t í s y s t é m u . Testovanie pre
bieha nad r eá lnymi d á t a m i a výs ledky testovania sú nás l edne v y h o d n o t e n é z pohľadu správ
nosti detekcie anomál i í . K a p i t o l a t ak t i ež obsahuje vyhodnotenie výs ledkov pr i tvorbe sku
p inových profilov. Záver kapi toly popisuje časovú náročnosť j edno t l i vých čas t í vytvorenej 
apl ikácie . 
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Kapitola 2 

Analýza chovania používateľov 

Hlavnou ú lohou a n a l ý z y používa teľského chovania je tvorba in formovaného pohľadu na ak
cie, k t o r é použ íva teľ vykonáva . N á s l e d n e je m o ž n é z t ý c h t o informáci í vyvodzovať p rav id l á 
a vzory používa teľského chovania. Pochopenie používa teľských z á m e r o v je zloži tá , no ne
smierne h o d n o t n á ú loha . P o m á h a n á m lepšie rozumieť použ íva teľským p o t r e b á m a zlepšuje 
reakciu na zmeny t ý c h t o potrieb [26]. 

M e d z i na jznámejš ie ap l ikác ie p a t r í a n a l ý z a používateľov pre potreby cieleného marke
t ingu. M e d z i h l avné zdroje informáci í p a t r í a n a l ý z a toho, na k t o r ý c h s t r á n k a c h sa používa teľ 
pohybuje alebo na k t o r ý druh r e k l á m k l ika najčas te jš ie . A j na zák lade t ý c h t o informáci í je 
nás l edne v y t v o r e n ý profil používateľa , podľa k t o r é h o je p r i p r a v e n á nas l edu júca reklama. 

Ex i s tu jú m n o h é ďalšie využ i t i a t ých to informáci í . Využi t ie , k t o r é m o ž n o nie je na p r v ý 
pohľad ú p l n e zre jmé, je detekcia používa teľa s p o d o z r i v ý m chovan ím. Jeden z p r í s t u p o v 
ako detektovat t a k é h o t o používa teľa je s p r á v n e modelovať chovanie bežných používateľov 
a nás l edne vyhľadávať nezvyča jne sp rávan ie , k t o r é m ô ž e byť spôsobené ú t o č n í k o m . Tento 
p r í s t u p je m o ž n é up la tn i ť v m n o h ý c h oblastiach, od rozsiahlych sociá lnych sieti až po ma lé 
sys témy. Úspešnosť tohto p r í s t u p u spoč íva v dostupnosti rozsiahlych d á t , k t o r é generuje 
bežný používateľ . D á t a generované škod l ivým použ íva teľom sú čas to veľmi m a l é v p o r o v n a n í 
s b e ž n ý m použ íva teľom. Ú t o č n í k sa naviac snaž í využiť s l abé miesta s y s t é m u a jeho činnosť 
sa čas to m e n í a vyví ja [4]. 

P r í k l a d y apl ikáci í v čas t i 2.1 pr ib l ižu jú využ i t i e a n a l ý z y požívateľského chovania. Jed
not l ivé p r í k l ady pop i su jú rôzne apl ikác ie modelov. Využívajú rozdielne techniky a riešia 
problémy, k t o r é je m o ž n é spojiť s p r o b l é m a m i r iešenými touto p rácou . 

2.1 Existujúce aplikácie 

P r v ý p r ík lad popisuje využ i t i e m e t ó d ana lýzy v p r o s t r e d í televízie a r ád i a . R á d i o a te
levízia sú s tá le vysoko využ ívané s lužby a a k t u á l n e kódovanie a prenos dokáže poskyt
núť stovky rôznych kaná lov . Spo ločnos t i sa preto zau j íma jú o preferencie používateľov 
a hľadajú charakterist iky záu jmu . Používa teľov rozdeľujú do rôznych skup ín , k u k t o r ý m 
sa nás l edne sp ráva jú rozdielne. P o u ž i t ý m algori tmom v takejto s i tuác i í je teda m e t ó d a 
zhlukovania, n a p r í k l a d algoritmus k-means a faktorová analýza [26]. Bližšie b u d ú tieto 
m e t ó d y p o p í s a n é v kapitole 3. 

M e d z i k o n k r é t n e prob lémy, k t o r é sa v y sk y tu jú v tejto oblasti p a t r í n a p r í k l a d aj a n a l ý z a 
s ledovaného obsahu, mot ivác ie , lokal izácie a a n a l ý z a času , v k torom d a n á skupina využ íva 
p o s k y t o v a n é služby. M e d z i informácie o používateľovi , k t o r é sa pr i ana lýze spracováva jú pat-
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r ia — vekové rozpä t i e , pohlavie, ú roveň vzdelania, p r í j em a mnoho dalš ích [26]. Tabuľka 2.1 
pr ibl ižuje n i ek to ré p r o b l é m y a k n i m n a v r h o v a n é algoritmy. 

Apl ikác ia M o d e l dolovania d á t 

A n a l ý z a straty z á k a z n í k a Cluster ing algori thm 

O d p o r ú č a n i e T V relácie Recommendat ion algori thm 

A n a l ý z a n á z o r u verejnosti T ime series analys is /Clus ter ing algori thm 

Segmen tác i a používateľov Kohonen neural network 

Tabu lka 2.1: P r o b l é m y a súvis iace algori tmy v p r o s t r e d í t e l ekomunikác i í [26]. 

D r u h ý p r ík l ad pr ibl ižuje a n a l ý z u clickstreams. J e d n á sa o sekvenciu časovo označených 
uda los t í , k t o r é sú generované použ íva teľom. Pre webové s lužby m ô ž u tieto udalosti repre
zentovať j edno t l ivé Hypertext Transfer Protocol (HTTP) pož iadavky . V p r í p a d e mob i lných 
apl ikáci í to m ô ž u byť udalosti , ako n a p r í k l a d k l i ky t lačidiel , h lasový alebo t e x t o v ý vstup 
a iné. A u t o m a t i c k ý zber informáci í oproti z a s t a r a l ý m m e t ó d a m , k t o r é n a p r í k l a d z a h r ň o 
vali do tazn íky , p r i n á š a viacero v ý h o d . H l a v n á v ý h o d a je v rozsahu informáci í , k t o r é m á m e 
k dispozíci í . Naviac n á s l e d n á a n a l ý z a môže odhal iť nové vzory chovania, k t o r é by nemuseli 
byť vidi teľné p r i použ i t í p ř e d p ř i p r a v e n ý c h o t ázok [24]. M e d z i h l avné vlastnosti t a k é h o t o 
algori tmu pa t r í : 

• škálovateľnosť a s p r á v n e chovanie na rozsiahlych a z a š u m e n ý c h d á t a c h : 

• schopnosť zachyt iť doteraz n e z n á m e používateľské chovanie: 

• i n t u i t í v n a p r ezen t ác i a de t ekovaného chovania. 

Tento k o n k r é t n y p r ík l ad s k ú m a d á t a z ob las t í sociá lnych sieti. M e d z i s k ú m a n é udalosti 
p a t r í zača t i e konverzácie , zdieľanie p r í spevku , alebo v y t v á r a n i e a rušen ie spojení medzi 
používa teľmi [24]. Z á k l a d o m je a n a l ý z a používa teľa pomocou m e t ó d y učenie bez učiteľa. 

Použ íva te l i a sú m a p o v a n ý do grafu, kde miesta r ep rezen tu jú j edno t l i vých používateľov a 
hrany r ep rezen tu jú p o d o b n o s ť ich chovania. Touto m e t ó d o u vzn iknú zhluky používateľov 
s p o d o b n ý m vzorom chovania. T á t o podobnosť , k t o r á je r e p r e z e n t o v a n á hranami m á mnoho 
v la s tnos t í . Vlas tnos t i , vďaka k t o r ý m bol i zh luky v y t v o r e n é sú ďalej ana lyzované a ut lmo-
vané . Toto utlmenie spôsoby zvýraznen ie menej spo ločných vlastnosti , čo vy tvo r í ďalšiu 
úroveň zhlukovania. T a k ý m t o s p ô s o b o m je v y t v o r e n é h ierarchické zhlukovanie v l a s tnos t í 
medzi j e d n o t l i v ý m i používa teľmi . Je t ak t i e ž v h o d n é vyzdv ihnúť kva l i tné spracovanie v izu-
alizácie z í skaných informáci í v tejto prác i . P r á c a obsahuje i n tu i t í vne zobrazenie j edno t l i vých 
h ierarchi í [24]. 

P o s l e d n ý m p r í k l a d o m je modelovanie používa teľského chovania v online k o m u n i t á c h . 
A n a l ý z a v tejto oblasti p o m á h a moni to rovať rôzne in t e rne tové komunity. Také to komunity 
sú miestom kde použ íva te l i a na jčas te jš ie komuniku jú , p o m á h a j ú si a zdieľajú obsah. Preto 
je dôleži té tieto komunity udržovať . Cieľom p ráce je s p r á v n e rozlíšiť n o r m á l n e a a n o m á l n e 
chovanie používa teľa . N a zák l ade v l a s tnos t í chovania používa teľa je n a v r h n u t á m e t ó d a pre 
popis a n o m á l n e h o sp rávan ia . M e d z i m o n i t o r o v a n é vlastnosti patria: 
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• p o č e t používateľov: 

• p o č e t p r í spevkov: 

• sp rávan ie používateľov: 

• zmena sp rávan ia v závis lost i na čase. 

P r v o u ú lohou bolo zachyt iť informácie o používateľovi a vytvor iť model používateľskej 
aktivity. Nasledovala a n a l ý z a zmeny chovania používa teľa vzhľadom k času . N a záver bol 
model v y h o d n o t e n ý a bol i z achy t ené dôs ledky chovania používateľov na zdravie komunity. 
Vyhodnotenie prebiehalo pomocou porovnania zachytenej ak t iv i ty s charakterist ikami danej 
role. N iek to ré vlastnosti , k t o r é bol i v y h o d n o c o v a n é : 

• In-degree Ra t io — koncen t r ác i a používateľov odpoveda júc ich používateľovi v; 

• Posts Repl ied Ra t io — proporcia p r í spevkov používa teľa v, podľa toho, koľko mala 
odpovedí : 

• Thread Ini t ia t ion Ra t io — proporcia novo zača tých v lák ien použ íva teľom v; 

• Average Posts per Thread — p r i e m e r n ý p o č e t p r í spevkov pre j edno t l ivé v lákna : 

• Standard Devia t ion of Posts per Thread — š t a n d a r d n á odchý lka v p o č t e p r í spevkov 
v j edno t l i vých v l áknach , v k t o r ý c h bo l používa teľ v ak t ívny . 

N a zák l ade t ý c h t o v l a s t n o s t í bo l i v y t v o r e n é charakterist iky j edno t l i vých rolí [1]. T á t o 
p r á c a poskytuje náhľad na možnos t í , k t o r é by mohl i byť p o u ž i t é aj v r á m c i tejto p ráce . 
K o n k r é t n e ide n a p r í k l a d o vyhodnotenie role používa teľa v urč i te j komunite. 

2.2 Spresnenie zadania a motivácia 

Minu lá kapi tola poskyt la náhľad do oblasti ana lýzy používa teľského chovania. T á t o sekcia 
poskytne s t r u č n ý popis p r o b l é m u , k t o r ý sa snaž í t á t o p r á c a riešiť. P r á c a bude poskytovať 
nás t ro j pre a n a l ý z u používa teľského chovania, v r á m c i firemnej infrastruktury. Apl ikác ia sa 
nezameriava na k o n k r é t n u oblasť a ani na k o n k r é t n e d á t a . Cieľom apl ikác ie je spracovať 
p o s k y t n u t é d á t a , k t o r é opisujú chovanie j edno t l i vých používateľov. Toto spracovanie z a h ŕ ň a 
nas ledu júce akcie: 

• spracovanie f o r m á t u p o s k y t n u t ý c h d á t : 

• odfiltrovanie a ú p r a v a p o s k y t n u t ý c h dá t : 

• tvorba modelu pre popis chovania používateľa: 

• tvorba modelu pre popis skupiny používateľov: 

• ap l ikác ia v h o d n ý c h m e t ó d pre porovnanie v y t v o r e n ý c h modelov: 

• vyhľadan ie a n o m á l n e j ak t iv i ty v použ íva teľskom chovaní : 

• v izual izác ia z í skaných informácií . 
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Výs ledkom p r á c e je sys t ém, k t o r ý analyzuje používateľské chovanie j edno t l i vých použí 
vateľov v závislost i na čase v y k o n a n ý c h uda los t í . S y s t é m toto chovanie zachy t í a prevedie do 
n a v r h o v a n é h o modelu. J e d n ý m z v ý s t u p o v b u d ú zachy t ené intervaly, v k t o r ý c h s y s t é m vy
hodnot i l sp rávan ie , k t o r é sa odl išuje od n o r m á l n e h o s p r á v a n i a p r e k r o č e n í m urč i te j hranice. 
T á t o hranica môže byť def inovaná na zák l ade toho, či n á m záleží na zachy ten í aj najmen
ších od l i šnos t í v chovaní . N e v ý h o d o u vo veľkej c i t l ivost i na zmenu je vysoká miera falošných 
pozi t ív , keďže chovanie používa teľa v s y s t é m e je ča s to veľmi r ô z n o r o d é a postupom času 
sa vyví ja . Pre to je dôlež i té aplikovať na tieto výs ledky ďalšie prostriedky, k t o r é sa snaž ia 
pochopiť p r í č i n á m vzn iku tých to anomál i í . A k o p r ík l ad je m o ž n é uviesť mapovanie aktivi ty, 
kde na zák lade p redoš lého sp rávan ia s y s t é m predikuje p o d o b n é sp rávan ie aj v b u d ú c n o s t i . 
Z ískané podoz r ivé časové intervaly musia byť ďalej sp racovávané a v y h o d n o c o v a n é , na
pr ík lad p o r o v n a n í m s výs l edkami iných používateľov. Použ íva te l i a , k t o r ý c h sp rávan ie bude 
vykazovať znaky podobnosti , b u d ú označený ako členovia jednej skupiny a m ô ž u tak vy tvá 
rať kontext, k t o r ý vysvetľuje z í skané rozdiely v sp rávan í . T ý m je m o ž n é vysvetl iť chovanie 
podoz r ivého používa teľa . Tento s p ô s o b ana lýzy je bližšie pr ib l ížený v čas t i 5.3.2. V ka
pitole 1 bude bližšie p o p í s a n á š t r u k t ú r a očakávaných v s t u p n ý c h d á t , na zák lade k t o r ý c h 
prebieha ana lýza . V nas ledujúce j sekcií sa n a c h á d z a z á k l a d n ý prehľad druhov anomá l i í a 
t ak t i e ž popis možnos t i , ako k t ý m t o a n o m á l i á m pr i s tupovať . 

2.3 Anomálie a ich detekcia 

Detekcia anomá l i í predstavuje r iešenie p r o b l é m u vyhľadávan ia u rč i tých vzorov v d á t a c h , 
k to ré nezodpoveda jú o č a k á v a n é m u chovaniu. Oblasť detekcie anomá l i í m á široké využ i t i e . 
Ide n a p r í k l a d o podvody v oblasti k r ed i t ných kariet, poistenia, zd ravo tn í c tva , b e z p e č n o s t i 
k r i t ických s y s t é m o v a mnoho ďalších. M n o h é tieto oblasti kr i t ický závis ia na detekci í ano
máli í , ide n a p r í k l a d o oblasť zd ravo tn í c tva , k o n k r é t n e detekcie p r í znakov choroby. 

O b r á z o k 2.1 zobrazuje a n o m á l i e v 2D priestore. B e ž n ý m postupom pre vyhľadávanie 
anomál i í je s p r á v n e definovanie n o r m á l n e h o sp rávan ia . A k je toto definovanie p resné , m ô ž m e 
pr i s tupovať k d á t a m mimo tohto s p r á v a n i a ako k u a n o m á l i á m . Tento postup m á ale niekoľko 
p rob lémov , s k t o r ý m i je n u t n é poč í t ať [4]: 

• s a m o t n á definícia regiónu, k t o r ý presne reprezentuje n o r m á l n e chovanie používa teľa 
je veľmi n á r o č n á . V m n o h ý c h p r í p a d o c h je hranica medzi n o r m á l n y m a a b n o r m á l n y m 
chovan ím ne j ednoznačná : 

• ak sú a n o m á l i e výs l edkom škodl ivého ú t o k u , sú ča s to maskované , aby ich algoritmus 
uvažoval ako b e ž n é chovanie: 

• p r e s n á definícia a n o m á l i e sa m e n í na zák lade prostredia, v k torom je chovanie použí 
vateľov ana lyzované : 

• b e ž n é chovanie používateľov sa n e u s t á l e vyví ja a preto je p o t r e b n é na tieto zmeny 
neus t á l e reagovať: 

• d á t a čas to obsahu jú š u m , k t o r é h o š t r u k t ú r a sa m ô ž e p o d o b a ť a n o m á l i á m . T a k ý t o š u m 
je n á r o č n é odhal iť : 

• jeden z najdôleži te jš ích p r o b l é m o v je nedostatok označených d á t , k t o r é sú p o u ž i t é pre 
t rénovac ie účely. 
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Obr . 2.1: O b r á z o k reprezentuje rozdiely medzi t ypmi anomál i í . N a c h á d z a j ú sa t u dva nor
m á l n e dá tové regióny N\ a ÍV2. Ich normálnosť plynie z toho, že u t v á r a j ú zhluky, k to ré 
obsahu jú väčš inu d á t . B o d y a regióny, k t o r é sa n a c h á d z a j ú mimo t ý c h t o regiónov, sú pova
žované za a n o m á l i e (body o\, 02 a región O3)1. 

2 . 3 . 1 T y p y a n o m á l i í 

Detekcia anomál i í sa čas to zameriava len na jeden k o n k r é t n y typ anomál i í . M e d z i typy 
anomál i í , k t o r é m ô ž e m e detektovat v analyzovanom s y s t é m e patria: 

• b o d o v é anomál i e : 

• kon tex tové anomál i e : 

• ko lek t ívne anomál i e . 

B o d o v é a n o m á l i e 

Bodové anomálie sú špecifikované ako j edno t l ivé body, k t o r é uvažu jeme ako a n o m á l i e k 
zbytku d á t . j e d n á sa o n a j j e d n o d u c h š í typ anomál i í a v ý s k u m t a k ý c h t o anomál i í je zat iaľ 
najrozšírenejš í . V o b r á z k u 2.1 je tento typ anomá l i í r ep rezen tovaný bodmi o\ a 02. Tak
t iež body v reg ióne O3 sú považované za b o d o v é anomá l i e , keďže sa líšia od n o r m á l n e h o 
chovania [4]. 

K o n t e x t o v é a n o m á l i e 

Kontextové anomálie r ep rezen tu jú anomál i e , k t o r é sa ob javu jú len v p r í p a d e p r í t o m n o s t i 
u r č i t ého kontextu. K a ž d á d á t o v á i n š t anc i a je def inovaná dvoma typmi a t r i b ú t o v . P r v ý m 
sú kontextové atribúty, k t o r é definujú kontext pre d a n ú inš t anc iu . Kontext m ô ž e byť napr í 
k lad časový alebo p r i e s to rový [4]. P r í k l a d o m časového kontextu m ô ž e byť a n a l ý z a spotre
bovanej elektrickej energie. K v y s o k ý m h o d n o t á m pristupujeme rozdielne na zák lade toho, 
v akej čas t i d ň a sa tieto hodnoty namerali . V p r í p a d e p r i e s to rových d á t m ô ž e m e považovať 
u r č i t ú výšku teploty za a n o m á l i u , na zák lade toho v akej oblasti sa u sku točn i lo meranie. 

x h t t p s : //dl.acm.org/citation.cfm?id=1541882 
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D r u h ý m typom a t r i b ú t o v sú behaviorálne atribúty. Narozdie l od kon tex tových , tieto 
a t r i b ú t y definujú k o n k r é t n e vlastnosti dá tove j in š t anc ie [4]. V súvis lost i so s p o m e n u t ý m i 
p r í k l admi z p redoš lého odstavca m ô ž m e tento k r á t hovoriť o hodnote spotrebovanej energii, 
alebo hodnote nameranej teploty. S a m o t n á a n o m á l i a je teda def inovaná hodnotami beha-
v iorá lnych a t r i b ú t o v v kontexte danom k o n t e x t o v ý m i a t r i b ú t m i . To, a k ú informáciu m a j ú 
niesť tieto a t r i b ú t y záleží na k o n k r é t n o m p r o s t r e d í použ i t i a . 

K o l e k t í v n e a n o m á l i e 

P o s l e d n ý m typom anomál i í , k t o r é b u d ú uvedené sú kolektívne anomálie. Tieto a n o m á l i e sa 
v y s k y t u j ú v u rč i tých skup inách . Hlavnou č r t o u t ý c h t o anomál i í je to, že j edno t l ivé d á tové 
inš tanc ie nemusia byť považované za a n o m á l i e . Z a a n o m á l i e sú považované až ich nás l edné 
uskupenia [4]. M o ž n ý m p r í k l a d o m je sekvencia uda los t í , k t o r é sú typické (nap r ík l ad u rč i tý 
p racovný postup). V p r í p a d e , že sú tieto udalosti v y k o n a n é v inom p o r a d í , m ô ž m e skupinu 
t a k ý c h t o udalosti považovať za anomá l iu . 

2 . 3 . 2 T y p y d e t e k c i e a n o m á l i í 

Spôsoby detekcie anomá l i í sa delia na niekolko skup ín . J e d n ý m z dôvodov tohto rozdelenia je 
dos tupnosť označených d á t . S p r á v n e označené d á t a je m o ž n é použiť p r i t r énovan í modelov. 
M e d z i t r i na jh lavnejš ie skupiny patria: 

• Supervised A n o m a l y Detection: 

• Semisupervised A n o m a l y Detection: 

• Unsupervised A n o m a l y Detection. 

Supervised Anomaly Detection je technika p r i ktorej sú d o s t u p n é s p r á v n e označené 
v s t u p n é t rénovac ie d á t a . Pre tvorbu modelu sú potrebne t rénovac ie d á t a z oboch skup ín , 
z n o r m á l n y c h d á t o v ý c h inš tanc i í a aj zo skupiny anomál i í . M o d e l je teda schopný priamo 
rozhodovať , do ktorej skupiny d a n á i n š t anc i a p a t r í . Tento p r í s t u p ale so sebou nesie dve 
h l avné nevýhody . P r v o u je d á t o v á nevyváženosť tried, kedy tr ieda anomál i í obsahuje zlomok 
d á t oproti triede n o r m á l n e h o chovania. D r u h ý m p r o b l é m o m je č a s t á nedos tupnosť sp rávne 
označených t rénovac ích d á t zo skupiny anomál i í . A n o m á l i e sa prirodzene m ô ž u vyskytovať 
t am kde ich n e č a k á m e a preto t a k é t o d á t a nie sú d o s t u p n é . 

Časte jš ie p o u ž í v a n o u technikou je technika Semisupervised Anomaly Detection, p r i kto
rej sa p r e d p o k l a d a j ú t rénovac ie d á t a len pre tr iedu n o r m á l n y c h d á t o v ý c h inš tanc i í . M o d e l 
sa vy tvo r í len pre t ú t o t r iedu a nás l edne je použ i t ý pre detekciu inš tanc i í , k t o r é sú najviac 
rozdielne od tohto modelu. Vďaka tomu je m o ž n é t ú t o m e t ó d u použiť v š i r šom rozsahu 
p rob l émov [4]. J e d n ý m z p r o b l é m o v m ô ž e byť p r i r o d z e n á zmena s p r á v a n i a b e ž n é h o použí 
vateľa. N a t ú t o zmenu m u s í d a n ý model s p r á v n e reagovať. 

P o s l e d n á m e t ó d a Unsupervised Anomaly Detection vôbec nepracuje s t r énovac ími dá
tami . T á t o technika p r e d p o k l a d á , že výsky t n o r m á l n y c h inš t anc i í je omnoho častejš í ako 
výsky t anomál i í . V p r í p a d e , že p o č e t n o r m á l n y c h inš t anc i í v ý r a z n e neprevyšu je p o č e t ano-
m á l n y c h inš tanci í , d o c h á d z a k v ý s k y t u falošných poz i t ív [4]. V ý s t u p o m t ý c h t o t echn ík je 
skóre, k t o r é určuje p r a v d e p o d o b n o s ť , že d a n á d á t o v á i n š t anc i a je a n o m á l i a . Tento p r í s t u p je 
narozdiel od klasickej ka tegor izác ie výhodne jš í , p r e tože j edno t l ivé d á t o v é inš t anc ie m ô ž m e 
zoradiť podľa ich a n o m á l n e j ú rovne . T á t o p r á c a sa zameriava p revažne na posledne meno
vaný druh detekcie, kde sú v s t u p n é d á t a ana lyzované bez bl ižšieho označen ia , či sa j e d n á o 
n o r m á l n e chovanie alebo sa j e d n á o chovanie a n o m á l n e . 
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2.4 Dolovanie dá t 

Dolovanie d á t je proces odhaľovania zau j ímavých vzorov a vzťahov v o b j e m n ý c h d á t a c h . 
T á t o oblasť spá ja p r inc ípy š t a t i s t i k y a s t ro jového učen ia . M e d z i najdôleži te jš ie ú lohy p a t r í 
predspracovanie v s t u p n ý c h d á t . Toto predspracovanie odhaľuje p r í t omnosť n a d b y t o č n ý c h a 
nedôlež i tých d á t . Tak t iež o d s t r a ň u j e z t ý c h t o d á t š u m , transformuje a normalizuje v s t u p n é 
d á t a a extrahuje špecifické vlastnosti . M e d z i h l av n é kroky predspracovania v s t u p n ý c h d á t 
patria: 

• vyč is ten ie d á t : 

• d á t o v á in tegrác ia : 

• t r a n s f o r m á c i a dá t : 

• redukcia dá t : 

• d i skre t izác ia d á t . 

V y č i s t e n i e d á t 

V s t u p n é d á t a sú ča s to n e k o m p l e t n é , p r í p a d n e z a š u m e n é . K n e k o m p l e t n ý m d á t a m m ô ž m e 
pr i s tupovať v i ace rými s p ô s o b m i . B u d budeme d a n ý úsek, kde nastala t á t o chyba, ignorovať 
alebo zvol íme p r í s t u p , kedy sa chýba júca hodnota n a h r a d í , p r í p a d n e d o p o č í t a . Dop lňovan ie 
h o d n ô t ale m ô ž e tieto d á t a skresliť. M e d z i z á k l a d n é techniky pre dop lňovan ie chýba júc ich 
d á t p a t r í n a p r í k l a d použ i t i e spriemerovania. Ď a l š í m s p ô s o b o m m ô ž e byť využ i t i e učiacich 
sa algoritmov, a k ý m i sú n a p r í k l a d rozhodovacie stromy [6]. 

V o v iace rých p r í p a d o c h je d a l š í m faktorom, k t o r ý skresľuje výs ledky analýzy, p r í t omnosť 
š u m u a p r í t omnosť a n o m á l n y c h h o d n ô t v d á t a c h . O d s t r á n e n i e a n o m á l n y c h h o d n ô t prebieha 
na zák l ade detekcie v ý s k y t u t ý c h t o h o d n ô t a ich n á s l e d n ý m o d s t r á n e n í m . Pre tento účel je 
m o ž n é využiť n i ek to rý zo zhlukovacích algoritmov, k t o r é b u d ú viac pr ib l ížené v čas t i 3.2. Pre 
o d s t r á n e n i e š u m u zo v s t u p n ý c h d á t je m o ž n é použiť regresně algoritmy. Pomocou l ineárnej 
regresie je m o ž n é dopoč í t ať hodnoty chýba júc ich v la s tnos t í , p r í p a d n e ods t r án i ť š u m [2] 
M e d z i z á k l a d n é algori tmy v tejto oblasti patr ia algori tmy l ineárnej alebo logistickej regresie. 

I n t e g r á c i a a t r a n s f o r m á c i a d á t 

D á t o v á in teg rác ia obsahuje postupy pre z ískanie d á t z d a t a b á z y . Môže ísť n a p r í k l a d o synch
ronizác iu v iacerých zdrojov d á t . D á t o v á t r ans fo rmác ie popisuje ú p r a v u d á t tak, aby bol i 
v sp rávne j forme pre n á s l e d n ú a n a l ý z u . M e d z i m e t ó d y takejto ú p r a v y p a t r í d á t o v á nor
mal izác ia , p r i ktorej sa hodnoty vlastnosti modelu t r ans fo rmu jú do špecifického rozsahu, 
p r í p a d n e no rma l i zác i a na zák l ade strednej hodnoty a š t a n d a r d n e j odchýlky. D o oblasti 
t r ans fo rmác ie dalej p a t r í agregác ia a genera l izác ia d á t . Pomocou agregácie upravujeme hod
noty z v iacerých z á z n a m o v a s p á j a m e ich do j e d n é h o z á z n a m u . T ý m t o s p ô s o b o m sa objem 
ana lyzovaných d á t v ý r a z n e zmenš í . Genera l i zác iou d á t m ô ž m e n a h r a d i ť u r č i t ú pos tupnosť 
uda los t í za jednu udalosť vyššej ú r o v n e [2]. 

R e d u k c i a a d i s k r e t i z á c i a d á t 

D á t o v á redukcia m á za ú lohu znížiť objem ana lyzovaných d á t , no p r i tom zanechať čo najviac 
h o d n o t n ý c h informáci í pre n á s l e d n ú a n a l ý z u . P r v ý m krokom je redukcia p o č t u a t r i b ú t o v , 
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k to ré opisujú ana lyzovanú udalosť . Jednou z m o ž n o s t í je využiť algori tmy redukcie dimen-
zionality, ide n a p r í k l a d o algoritmus Principal component analysis (PCA), k t o r é h o popis 
sa n a c h á d z a v čas t i 3.6 a je využ ívaný touto p r á c o u . Ďa l šou možnosťou redukcie d á t je 
obmedzenie h o d n ô t j edno t l i vých a t r i b ú t o v . T a k é t o obmedzenie m ô ž e byť i m p l e m e n t o v a n é 
pomocou zhlukovania h o d n ô t a t r i b ú t o v do skup ín [6]. Ďa l šou možnosťou je využ i t i e his-
togramov, kde sa j edno t l ivé hodnoty m a p u j ú do intervalov a t ý m sa redukuje ich rozsah 
h o d n ô t . A k o p r ík l ad d iskre t izác ie spo j i tých d á t je m o ž n é uviesť d i skre t izác iu na zák lade 
hodnoty a t r i b ú t o v , kde sa spo j i tý priestor h o d n ô t mapuje do intervalov. Tieto intervaly 
m ô ž u mať r o v n a k ú š í rku, p r í p a d n e m ô ž u byť definované na zák l ade r o v n a k é h o p o č t u hod
nô t , k t o r é do nich s p a d a j ú [6]. 

2.5 Dimenzionalita dá t 

P r i tvorbe modelu používa teľského chovania v y u ž í v a m e informácie z v iacerých zdrojov. 
Tieto informácie ná s l edne s p á j a m e a analyzujeme. V i a c r o z m e r n ý priestor v y u ž í v a m e napr í 
klad v p r í p a d e , že popisujeme j edno t l i vých používateľov v iace rými a t r i b ú t m i . K a ž d ý a t r i b ú t 
predstavuje jednu dimenziu. Ď a l š í m p r í k l a d o m môže byť p r á c a s obrazom, kde k a ž d ý pixel 
opäť predstavuje o d d e l e n ú dimenziu. Dimenzie m ô ž u byť na sebe n a v z á j o m č ia s točne zá
vislé. V takom p r í p a d e m ô ž m e redukovať p o č e t d imenzi í , pripadne n i ek to r é zanedbať a to 
v p r í p a d e , že nenesú u ž i t o č n ú informáciu . P r i ana lýze anomá l i í sa v s t u p n é d á t a m a p u j ú do 
j e d n é h o v i a c r o z m e r n é h o priestoru. 

Euk l idovský priestor p a t r í medzi na jčas te jš ie použ ívané priestory. Me tódy , k t o r é sa pre 
detekciu v tomto priestore použ íva jú sa delia na dve h l avné skupiny. Rozd ie l medzi n i m i 
je v uvažovaní pod-priestoroch pr i definícií anomál i í [27]. T á t o p r á c a pracuje s m e t ó d a m i , 
k to ré tieto pod-priestory neuvažu jú . 

Modelovanie a detekcia anomá l i í vo v i ac rozmerných d á t a c h p r i n á š a viacero úskal í . Jed
n ý m z nich je koncen t r ác i a vzd ia lenos t í . Tento p r o b l é m je definovaný ako „ p o m e r variancie 
d ĺžky rôzneho b o d o v é h o vektoru \\Xd\\ s d ĺžkou p r i e m e r n é h o b o d o v é h o vektoru £ľ[ | |Xd| | ] , 
so zvyšu júcou sa dimenzionali tou d á t konverguje k nule". To m a za nás ledok , že „proporc i 
oná lny rozdiel medzi vzdia lenosťou na jvzdia lene jš ieho bodu Dmax a najbl ižš ieho bodu Dmin 

vymizne"[27]. F o r m á l n a definícia je r e p r e z e n t o v a n á rovnicou 2.1. 

A k : l i m var _ r . | , n = 0 
d-oo \E[\\Xd\\] J 

T-. . 1 Dmax Dmin 

P o t o m piat i : — > (J 
'-'min 

(2.1) 

To m ô ž e preds tavovať p r o b l é m pr i z ískavaní dalš ích informáci í z ana lyzovaných d á t 
alebo pr i detekci í anomál i í . K o n k r é t n e ide o stratu numer i ckého kontrastu h o d n ô t [27]. A j 
vzhľadom k tejto s k u t o č n o s t i sú v p rác i využ ívané algori tmy pre redukciu dimenzionali ty 
d á t . Bližší popis v s t u p n ý c h d á t bude p r e d s t a v e n ý v čas t i 4.1. 
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Kapitola 3 

Metódy pre analýzu chovania 
používateľov 

T á t o kapi tola poskytne s t r u č n ý prehľad m e t ó d , k t o r é sa použ íva jú pre a n a l ý z u používateľ
ského chovania. J edno t l i vé sekcie t ak t i e ž p o s k y t u j ú informácie o vhodnosti použ i t i a d a n é h o 
algori tmu pre potreby tejto p ráce . Me tódy , k t o r é t á t o p r á c a využ íva vo svojej imp lemen tác i í , 
b u d ú pop isované podrobne j š i e . J e d n á sa hlavne o modely zhlukovania, sekvenčné modely 
a modely faktorovej ana lýzy . T a b u ľ k a 3.1 slúži ako prehľad ďalej pop i sovaných modelov. 

M o d e l Rep rezen tovaný algori tmom 

Classification a lgori thm model Decision Tree 

Cluster ing algori thm model K-means 

Associat ion rule model Associat ion rules algori thm 

Sequential pattern mining T ime series analysis 

Neura l network model Recurrent Neura l Networks and LSTM 

Factor analysis model P r inc ipa l component analysis /Factor analysis 

Tabuľka 3.1: P rehľad modelov pre a n a l ý z u používa teľského chovania [26]. 

3.1 Klasifikačné modely 

V r á m c i klasifikácie existuje viacero druhov algoritmov, k t o r é sú a k t u á l n e využ ívané . M e d z i 
na jznámejš ie druhy patria: 

• logist ická regresia: 

• Support-vector machine (SVM) klasif ikátor: 

• rozhodovacie stromy: 

• neu ronové siete: 
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• algori tmy K-nearest-neighbors (KNN). 

V tomto p r í p a d e je ako z á s t u p c a klasif ikačných m e t ó d v y b r a n ý algoritmus rozhodo
vacích stromov. Tento algoritmus je p o u ž i t ý pre rozdeľovanie veľkých skup ín d á t . K a ž d á 
úroveň stromu reprezentuje rozhodnutie, na zák l ade k t o r é h o sa v s t u p n á skupina d á t roz
delí. K a ž d ý uzol a list s tromu reprezentuje t r iedu d á t . D á t a v rovnakej triede m a j ú u rč i t e 
spo ločné vlastnosti . 

Cieľom rozhodovac ích stromov je dos iahnuť v k a ž d o m liste stav, k t o r ý je jasne defino
vaný a nepotrebuje ďalšie p o d m i e n e n é delenie. Je dôleži té určiť s p r á v n u mieru delenia tak, 
aby nedoš lo k p ře t r énovan í . P o u ž í v a n á m e t ó d a pre rozhodnutie na akom mieste m á dôjsť 
k deleniu je vy lúčen ie t a k ý c h a t r i b ú t o v , k t o r é m a j ú čo n a j m e n š i u koreláciu s cieľom [7]. 
O b r á z o k 3.1 pr ibl ižuje podobu rozhodovacieho stromu. 

P r i stavbe s tromu sa vyberie najviac v ý z n a m n ý a t r i b ú t , k t o r ý rozdeľuje v s t u p n é d á t a . 
Tento a t r i b ú t ná s l edne reprezentuje vrchol stromu. S t rom je nás l edne k o n š t r u o v a n ý obdobne 
pre ďalšie ú rovne . Novo p r i j a t é d á t a ná s l edne p r e j d ú j e d n o t l i v ý m i rozhodu júc imi vrs tvami 
stromu a na jeho listoch i m je p r ide l ená trieda. 

Tento druh klasifikácie je čas to použ ívaný pre detekciu škodl ivých ak t iv í t v r á m c i ana
lýzy sieťovej komunikác ie . Je schopný spracovať veľké m n o ž s t v o d á t z í skaných v r e á l n o m 
čase. V sieťovom prenose je t ak t i e ž veľké m n o ž s t v o b i n á r n y c h v l a s tnos t í prenosu, či už ide o 
p r í tomnosť u r č i t ého protokolu alebo hodnotu konfigurácie. Tieto hodnoty p o s k y t u j ú priame 
pravidlo pre d a n ý uzol rozhodovacieho stromu. Hlavnou v ý h o d o u narozdiel od iných kla
sifikačných t echn ík je to, že poskytuje š i rokú šká lu pravidiel , k t o r é sú ľahko pochopi teľné 
a in tegrovateľné do s táva júc ich technológi í [13]. Tak t i ež výs l edná klasifikácia je ľahko in-
t e rp re tova teľná , keďže je j e d n o d u c h é vys topovať dôvody d a n é h o prechodu stromu. Ďa l šou 
v ý h o d o u algori tmu je n ízka miera potreby predspracovania v s t u p n ý c h d á t , akou je n a p r í k l a d 
normal izác ia . 

Pôjde zamestnanec do práce bicyklom ? 

Počasie 

Zima Teplo 

2 Áno /' 2 Nie S Áno / 2 Nie 

Je zdravý 

| 
1 

Nie Áno 

i Ano / 2 Nie / Ano / 0 Nie 

Obr. 3.1: P r í k l a d rozhodovacieho stromu. K a ž d ý uzol reprezentuje u r č i t ú v s t u p n ú pre
m e n n ú , n a p r í k l a d informácia o počas í . J edno t l i vé listy r ep rezen tu jú v š e t k y uvažované hod
noty t ý c h t o p r e m e n n ý c h . P o d l i s tami sa n a c h á d z a pomer k l a d n ý c h a z á p o r n ý c h odpoved í 
pr i danom o h o d n o t e n í v s t u p n ý c h p r e m e n n ý c h . 

N e v ý h o d a m i tohto p r í s t u p u je náchylnosť na p r e t r én o v an i e na t rénovac ích d á t a c h . A j 
vďaka tomu sa o d p o r ú č a využ i t i e redukcie dimenzionali ty pomocou algori tmu PC A. T ý m 

14 



efekt ívne zn íž ime p o č e t r e d u n d a n t n ý c h v las tnos t í , na zák l ade k t o r ý c h sa buduje rozhodovac í 
strom. Druhou n e v ý h o d o u je náchylnosť na zauja tosť klasifikácie jednej triedy v p r í p a d e , 
kedy pomer d o s t u p n ý c h t rénovac ích d á t pre j edno t l ivé tr iedy je nevyvážený [19]. T a k ý t o 
nepomer je p r i ana lýze anomál i í v použ íva teľskom chovaní veľmi častý. 

3.2 Modely zhlukovania 

M e d z i na jpouž ívane jš ie m e t ó d y zhlukovania p a t r í algoritmus K-means. Tento algoritmus 
p a t r í do skupiny algoritmov, k t o r é p r acu jú m e t ó d o u učen ia bez učiteľa, teda p r acu jú nad 
n e o z n a č e n ý m i d á t a m i . Cieľom tohto algori tmu je nájsť zhluky vo v s t u p n ý c h d á t a c h . D á t o v é 
inš tanc ie sú zoskupované na zák lade podobnosti ich v y b r a n ý c h v l a s tnos t í . N a o b r á z k u 3.2 
je m o ž n é vidieť zhlukovanie na zák l ade vzdialenosti parametrov x\ a xi- P o č e t zhlukov de
finujeme v s t u p n ý m parametrom. Tento parameter sa m ô ž e meniť v závislost i na v s t u p n ý c h 
d á t a c h . 

Algor i tmus pozos t áva z troch h lavných krokov. 

1. Inicial izácia n a s t a v e n í m K c en t r á lnych bodov. 

2. R o z d e l e n í m vstupnej m n o ž i n y d á t do K p o d m n o ž i n , na zák lade vzdialenosti od cen
t r á lnych bodov. 

3. A k t u a l i z o v a n í m pozície cen t r á lnych bodov. 

I t e rován ím medzi d r u h ý m a t r e t í m krokom d ô j d e m e k záveru , že algoritmus po urči
tom p o č t e i te rác i í konverguje. P re to, aby sme bol i s chopný s p r á v n e posúdiť vzdialenosť 
medzi dvoma bodmi , potrebujeme s p r á v n e definovať metr iku vzdialenosti . Vzdialenosť je 
def inovaná ako hodnota funkcie, k t o r á p r i j íma dva objekty a vracia p o z i t í v n u hodnotu 
vy jad ru júcu vzdia lenosť . F o r m á l n e sa teda j e d n á o funkciu List s p o z i t í v n y m i r eá lnymi 
hodnotami, k t o r á je def inovaná nad k a r t é z s k ý m s ú č i n o m X x X nad m n o ž i n o u X [22]. Pre 
každé x, y, z z m n o ž i n y X teda pla t í : 

• a x i ó m identity 3.1; 

Dist(x, y) = 0 44> x = y (3.1) 

• a x i ó m t ro juholn íkovej nerovnosti 3.2; 

Dist(x, y) + Dist(y, z) > Dist(x, z) (3.2) 

• a x i ó m symetrie 3.3. 
Dist(x,y) = Dist(y,x) (3-3) 

Existuje viacero p r í s t u p o v pre vyjadrenie vzdialenosti medzi dvoma objektami. Nás l edne 
b u d ú u v e d e n é n i ek to r é na jpoužívane jš ie vyjadrenia vzdialenosti . 

E u k l i d o v s k á v z d i a l e n o s ť 

Vzdialenosť sa v y p o č í t a na zák l ade rozdielu d r u h ý c h m o c n í n medzi k o o r d i n á t a m i dvoch 
objektov [22]. Tento v ý p o č e t popisuje rovnica 3.4. 

rn 

J2(Xik - Xjk)2 (3.4) 
fe=i 

DistxY 

\ 
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Obr. 3.2: P r í k l a d použ i t i a algori tmu K-means na neoznačených d á t a c h . P o apl ikáci í algo
r i tmu s n a s t a v e n ý m p o č t o m u s t ú p e n í na t r i , je m o ž n é vidieť s ú m e r n e rozdelenie v s t u p n ý c h 
d á t na z h l u k y 1 . 

M a n h a t t a n o v s k á v z d i a l e n o s ť 

V ý p o č e t vzdialenosti prebieha na zák lade a b s o l ú t n e h o rozdielu medzi k o o r d i n á t a m i porov
návaných objektov [22]. V ý p o č e t tejto vzdialenosti je r ep rezen tovaný rovnicou 3.5. 

DistxY = \Xik - Xjk\ (3.5) 

M i n k o w s k é h o v z d i a l e n o s ť 

Vzdialenosť je genera l izác iou definovanej metrickej vzdialenosti , ktorej v ý p o č e t je repre
zen tovaný rovnicou 3.6. V p r í p a d e p=2, t á t o vzdialenosť vyjadruje Euk l idovskú vzdiale
nosť [22]. 

DistxY = [Yl\Xik
 - XJk\1/P^j í 3 - 6 ) 

V n a š o m p r í p a d e bude algoritmus k-means využ i t ý pre potreby zhlukovania používateľov 
s r o v n a k ý m chovan ím. Bližšie sa tomuto využ i t i u venuje časť 4.3, k t o r á pr ibl ižuje tvorbu 
skup inového profilu. 

N a o b r á z k u 3.3 je m o ž n é vidieť p r o b l é m pr i zh lukovaní d á t , k t o r é n e v y t v á r a j ú zhluk 
okolo j e d i n é h o bodu. Pre r iešenie aj t a k ý c h t o zhlukov je m o ž n é modelovať d á t a pomo
cou Gaussian Mixture Models, teda modelovanie pomocou skupiny niekoľkých funkcií, k to r é 
sú definované Gaussovov kr ivkou . V tomto p r í p a d e m á m e teda dva parametre, k t o r é re
p rezen tu jú j edno t l ivé zhluky, je to s t r edový bod funkcie a jej š t a n d a r d n á odchý lka . Pre 
ná jden ie t ý c h t o parametrov pre j edno t l ivé zhluky je m o ž n é využiť algoritmus Expecta

tion-Maximization [20]. Nas ledujúc i v ý p o č e t popisuje kroky tohto algori tmu. 

x h t t p s : //mubaris.com/posts/kmeans-clustering/ 
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Obr. 3.3: U k á ž k a typu v s t u p n ý c h d á t , p r i k t o r ý c h zhlukovanie pomocou algori tmu K-means 

zlyhalo. D ô v o d o m je, že tento algoritmus zhlukuje d á t a , k t o r é sa n a c h á d z a j ú okolo u r č i t ého 
bodu a m a j ú teda k r u h o v i t ú š t r u k t ú r u 2 . 

1. N a z a č i a t k u sa vyberie niekoľko zhlukov, n á h o d n e rozmies tnených na v s t u p n ý c h dá
tach. Parametre modelu pre k a ž d ý zhluk sa t ak t i e ž u rč ia n á h o d n e , p r í p a d n e m ô ž e m e 
odhad zlepšiť t ý m , že v s t u p n é d á t a predom analyzujeme. 

2. N a zák l ade z í skaných modelov, algoritmus v y p o č í t a a k á je p r a v d e p o d o b n o s ť , že jed
not l ivé d á t o v é in š t anc ie patr ia do d a n é h o modelu. Č í m bližšie k stredu sa d á t o v á 
in š t anc ia n a c h á d z a , t ý m väčšia je p r a v d e p o d o b n o s ť , že p a t r í do d a n é h o modelu. 

3. Vypoč í t a jú sa nové hodnoty parametrov pre k a ž d ý model, k t o r ý reprezentuje zhluk 
d á t . Nove hodnoty parametrov p o č í t a m e ako váhovaný priemer pozícií , kde v á h a je 
r ep rezen tovaná p r a v d e p o d o b n o s ť o u , že d a n á d á t o v á i n š t a n c i a p a t r í do modelu. 

4. Algor i tmus nás l edne pracuje i t e r a t i v n ě podľa k roku 2 a 3, pokiaľ v ý p o č e t nových 
h o d n ô t parametrov nekonverguje. 

Použ i t i e tohto algori tmu je viac flexibilné na tvar zhlukov vo v s t u p n ý c h d á t a c h . Je 
m o ž n é v ý r a z n e lepšie modelovať d á t a , k t o r é sú v tvare elíps [20]. 

3.3 Modely asociačných pravidiel 

Získavanie asoc iačných pravidiel je rozš í rený postup pr i detekci í anomál i í . Pomocou tohto 
postupu je m o ž n é získať dôleži té vzťahy medzi veľkou m n o ž i n o u d á t o v ý c h objektov. M e 
dzi na jznámejš ie p r í k l ady p o u ž i t i a p a t r í t r h o v á ana lýza , k t o r á hľadá zákon i tos t i sp rávan ia 
zákazn íkov v supermarketoch. T ie to zákon i tos t i n á s l e d n e ukazu jú p r a v d e p o d o b n o s ť , k t o r ý 
produkt si z ákazn ík pravdepodobne kúp i na zák l ade toho čo už m a k ú p e n é [8]. 

Získané informácie z d á t pomocou asoc iačných pravidiel m ô ž u byť definované ako vzťah 
t a k ý c h uda los t í , k t o r é sa čas to v y s k y t u j ú v ana lyzovaných d á t a c h spo ločne . A p r i o r i A lgo
r i thm je j e d n ý m z algoritmov, k t o r ý sa ča s to použ íva pre ná jden ie t a k ý c h t o pravidiel . M e d z i 
h l avné komponenty algori tmu, k t o r é b u d ú n á s l e d n e v texte deta i lne jš ie pop í sané , patria: 

• podpora (support): 

• spoľahlivosť (confidence): 

2 h t t p s : / / t owardsdatascience. com/the-5-cluster ing-algorithms-dat a- s c i e n t i s t s-need-1 o-
know-a36dl36ef68 
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• zdv ih (lift). 

V nas ledujúc ich vysvetleniach t e r m í n o v b u d ú j edno t l ivé o d ô v o d n e n i a odkazovať na prí
k lad využ i t i a a soc iačných pravidiel z prostredia s p o m í n a n é h o p r í k l a d u sp rávan ia sa zákaz
níkov v supermarkete. 

P o d p o r a 

Hodnota r ep rezen tu júca východz iu popular i tu d a n é h o objektu. Je v y p o č í t a n á na zák lade 
pomeru p o č t u t r ansakc i í , v k t o r ý c h sa d a n ý objekt n a c h á d z a k celkovému p o č t u trans
akcií [10]. Predpokladajme, že chceme definovať t ú t o hodnotu pre objekt B , p l a t í teda 
rovnica 3.7. 

„ , , „ . P o č e t t r ansakc i í obsahu iúc i ch (B) . 
P o d p o r a ( £ = — ;

 J , ., v ; (3.7) 
Celkový p o č e t transakcii 

S p o ľ a h l i v o s ť 

Hodnota o d k a z u j ú c a sa na p r a v d e p o d o b n o s ť , že objekt B je k ú p e n ý ak je k ú p e n ý aj objekt 
A . T ú t o hodnotu je m o ž n é vypoč í t a ť na zák lade pomeru p o č t u t r ansakc i í , v k t o r ý c h po ložky 
A aj B sú k ú p e n é spo ločne k p o č t u t r ansakc i í , v k t o r ý c h bola k ú p e n á po ložka A [10]. 
Rovnica 3.8 presne popisuje t ú t o definíciu. 

„ , , , , . „ . P o č e t t r ansakc i í o b s a h u i ú c i c h ( B aj A ) , 
Spoľahlivosť (A B) = —— — — — = — , \ . t

J . ' (3.8) 
P o č e t transakcii obsahujucich(A) 

Z d v i h 

T á t o hodnota popisuje koľko n á s o b n e sa zvýši predaj objektu B v p r í p a d e , že je p r e d a n ý 
objekt A . Výsledok predstavuje pomer medzi dvoma p redoš lými parametrami a v ý p o č e t 
reprezentuje rovnica 3.9. 

Z d v i h y —t B) = S p o ľ a h h v o s ť ^ - , B) 
v ' P o d p o r a ( S ) v ' 

S a m o t n ý algoritmus je rozde lený na dva h l avné kroky. P r v ý m je generác ia t a k ý c h mno
žín objektov, k t o r é sa vysky tu jú v t r a n s a k c i á c h spolu na jčas te jš ie . N a z a č i a t k u sa v y b e r ú 
v š e t k y j e d n o p r v k o v é p o d m n o ž i n y a zahodia sa tie, k t o r é m a j ú nižšiu hodnotu Podpora ako 
je m i n i m á l n a s t a n o v e n á hranica. Z prvkov, k t o r é ostali sú n á s l e d n e v y b r a n é v š e t k y dvoj-
prvkové p o d m n o ž i n y a opäť sa vyhodia prvky, k t o r é n e m a j ú hodnotu Podpora vyšš iu ako 
s t a n o v e n á hranica. Takto algoritmus p o k r a č u j e až nie je m o ž n é ďalej vyhodnocovať väč
šie p o d m n o ž i n y prvkov. T ý m t o postupom z í skame v š e t k y p o d m n o ž i n y vstupnej m n o ž i n y 
objektov, k t o r é sa ča s to vysky tu jú v t r ansakc iách . 

V druhom kroku sa generu jú asoc iačné p rav id l á pomocou v y p o č í t a n i a hodnoty Spoľah

livosť pre k a ž d é pravidlo. A k n a p r í k l a d z p redoš lého k roku algori tmu vieme, že objekt A , B 
a C sa v t r a n s a k c i á c h čas to v y s k y t u j ú spolu, m ô ž e m e získať niekoľko pravidiel , k t o r é popi
sujú vzťahy medzi t ý m i t o objektami. Rovnica 3.10 reprezentuje p r ík l ad vytvorenia t a k é h o t o 
pravidla, teda p r a v d e p o d o b n o s ť , že objekt C bude k ú p e n ý ak sú k ú p e n é objekty A a B . V 
poslednom kroku sa v y t v o r e n é p r av id l á zoradia na zák lade hodnoty Zdvih [10]. 

S p o ľ a h l i v o s ť ^ A B -> C) = P o d P o r a ( A A B A C ) 
F v ' Podpora(yl A B) v ' 
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Mode ly asoc iačných pravidiel m ô ž u byť už i t očné pr i budovan í , či už skup inových alebo 
ind iv iduá lnych profilov používateľov. P r i b u d o v a n í i nd iv iduá lneho profilu m ô ž e m e takto 
získať už i t očné vzory chovania, k t o r é vedú k identif ikácií z áu jmov používa teľa . Môže sa na
p r ík lad j ednať o a n a l ý z u skupiny uda los t í , k t o r é používa teľ v u r č i t ú dobu vykonal . Jednou 
z ob las t í využ i t i a je oblasť o d p o r ú č a c í c h algoritmov, kde ident i f ikácia čas tých zoskupen í vy
hľadávaných objektov m ô ž e viesť k n a j p o p u l á r n e j š í m s k u p i n á m produktov, vyhľadávaných 
u rč i tou skupinou ľudí [15]. 

V kontexte tejto p ráce môže byť tento model použ i t ý pre definovanie skup inových pro
filov. A k o pr ík lad , je m o ž n é vytvor iť p rav id lá , pop i su júce k t o r é skupiny apl ikáci í sú na jčas 
tejšie využ ívané j e d n o t l i v ý m i použ íva teľmi . T ý m m ô ž e m e získať informáciu o vzťahu medzi 
t ý m i t o používa teľmi . 

3.4 Sekvenčné modely 

J e d n á sa o a n a l ý z u d á t , v sekvenčnej forme. J edno t l i vé d á t a sú teda na sebe závislé a v 
n a š o m p r í p a d e je touto závislosťou čas . Hodnoty, k t o r é sa ob javu jú pr i ana lýze používateľ
ského chovania sú v d i skré tne j forme. N a zák l ade t ý c h t o v l a s t n o s t í sú pre reprezentovanie 
tejto tr iedy p o u ž i t é algoritmy, k t o r é ana lyzu jú časové rady. 

M e d z i dve h l avné ú lohy p r i ana lýze časových radov pa t r í : 

• ident if ikácia povahy javu, k t o r ý je r ep rezen tovaný sekvenciou pozorovaní : 

• p redpoveď b u d ú c i c h h o d n ô t časovej rady. 

Oba ciele v y ž a d u j ú identif ikáciu, p r í p a d n e formálny popis vzoru, k t o r ý reprezentuje 
časovú radu. A k o n á h l e z í skame vzor, na zák l ade k t o r é h o sú d á t a vy tvo rené , m ô ž m e tento 
vzor využiť pre p redpoveď b u d ú c e h o vývo ja časovej rady. 

Väčš inu časových r á d je m o ž n é popísať pomocou dvoch h l avných komponent. P r v o u 
z nich je trend a reprezentuje z á k l a d n ú l ineá rnu alebo ne l ineá rnu komponentu. T á t o kom
ponenta sa s pos tupom času m e n í a n e m á pe r iod ický charakter. D r u h á komponenta repre
zentuje sezónnosť a m á per iod ický charakter. Časové rady zložené z t ý c h t o dvoch komponent 
m a j ú čas tý výsky t v r eá lnych d á t a c h [23]. 

Z á k l a d n ý m i technikami pre a n a l ý z u trendu sú m e t ó d y vyhladzovania. Jedna z nich 
je m e t ó d a pohyb l ivého priemeru, k t o r á nahradzuje hodnotu k a ž d é h o p rvku časovej rady 
priemernou hodnotou okol i tých prvkov. P o č e t prvkov, na zák lade k t o r ý c h sa p o č í t a t á t o 
nová hodnota, sa nazýva veľkosť okna. V n i ek to rých p r í p a d o c h m ô ž e byť namiesto funkcie 
priemeru p o u ž i t á funkcia strednej hodnoty. H l a v n á v ý h o d a tohto pr is tupuje to, že v ý s t u p n á 
časová rada je menej n á c h y l n á na odľahlé body. N e v ý h o d a n a s t á v a v p r í p a d e väčšieho 
m n o ž s t v a odľahlých bodov v r á m c i okna. V takomto p r í p a d e vyhladzovanie z lyhá a v ý s t u p 
nie je v y h l a d e n ý [23]. Tento stav je m o ž n é vidieť na o b r á z k u 3.4. 

Sezónnosť m ô ž e byť def inovaná ako kore l ačná závislosť s t u p ň a k medzi k a ž d ý m i a i-k 

prvkom časovej rady. V ý p o č e t je rea l izovaný a u t o k o r e l a č n o u funkciou, kde k reprezentuje 
opozdenie. Sezónnosť sa teda v časovej rade opakuje k a ž d ý c h k prvkov. Rovn ica 3.11 popi
suje v ý p o č e t au tokore lačne j funkcie pr i posune k prvkov. 

N-k 

n=k 
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Obr . 3.4: O b r á z o k reprezentuje porovnanie apl ikác ie f i l t ru p r acu júceho na zák lade v ý p o č t u 
priemernej a strednej hodnoty. Z o b r á z k u vyp láva jú v ý h o d y a n e v ý h o d y filtrovania v prí
padoch rôzneho p o č t u odľahlých bodov 3 . 

V d á t a c h z r eá lneho sveta ale nie je j e d n o d u c h é odhal iť m a t e m a t i c k ý model, generujúc i 
d a n ú časovú radu. P re popis sk ry tých vzorov a pre ďalšiu predikciu časovej rady bolo 
v y v i n u t ý c h viacero algoritmov. M e d z i na jznámejš ie p a t r í m e t ó d a Autoregressive integrated 

moving average {ARIMA) a jej modif ikácie , alebo m o t ó d a Seasonal Trend decomposition 

(STL). 

Pomocou ARIMA me todo lóg ie m ô ž e m e odhaľovať s k r y t é vzory v ana lyzovaných d á t a c h 
a umožňu je n á m p redpovedať ďalší vývo j . Technika sa s k l a d á z dvoch h lavných procesov. 
P r v ý m je au to r eg re s ívny proces, k t o r ý popisuje závislosť p rvku časovej rady na p r e d c h á d z a 
júc ich prvkoch. K a ž d ý prvok časovej rady je teda p o p í s a n ý n á h o d n o u chybou a l i neá rnou 
kombinác iou p redoš lých prvkov. Pre s p r á v n e vyhodnotenie tohto procesu m u s í byť d o d r ž a n á 
podmienka stacionarity [23]. Pre jej splnenie m u s í časová rada spĺňať tieto podmienky: 

• hodnoty časovej rady m a j ú k o n š t a n t n ý priemer: 

• hodnoty časovej rady m a j ú k o n š t a n t n ú odchýlku , alebo s t r e d n ú hodnotu: 

• au tokova r i ačné koeficienty časovej rady nezávis ia na čase. 

D r u h ý m procesom je proces p o h y b u j ú c e h o sa priemeru. Nezávis le na a u t o r e g r e s í v n o m 
procese, k a ž d ý prvok časovej rady m ô ž e byť ovp lyvnený chybou v minulost i . K a ž d ý pr
vok časovej rady je teda p o p í s a n ý n á h o d n o u chybou a l i neá rnou kombinác iou predoš lých 
chýb [23]. 

Pre a n a l ý z u časových r á d bola v tejto p rác i zvolená varianta techniky STL. D á t a nad 
k t o r ý m i bude algoritmus pre vyhľadávan ie a n o m á l n e h o sp rávan ia ne sp ĺňa jú podmienku sta
cionarity. STL technika t ú t o podmienku pre svoje s p r á v n e fungovanie nevyžadu je . Ďalš ia 

3 h t t p s : //www.f it.vutbr.cz/study/courses/ZPO/private/lectures/zpo_sum_v_obraze.pdf 
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Obr . 3.5: O b r á z o k predstavuje výs lednú dekompoz íc iu časovej rady po apl ikovaní STL. 

V s t u p n á časová rada je d e k o m p o n o v a n á na sezónnu čas t , k t o r á sa opakuje v p rav ide lných 
intervaloch a na časť r ep rezen tu júcu celkový trend. P o s l e d n á časť reprezentuje zbytok po 
dekompozíc i í , k t o r ý je ná s l edne m o ž n é použiť pre detekciu a n o m á l i í 1 . 

n e v ý h o d a m e t ó d y ARIMA a jej rozší rení je jej s l abá škálovateľnosť na rozsiahlych časo
vých r a d á c h . Tie to algori tmy sú využ ívané hlavne pre p r á c u s m e s a č n ý m , p r í p a d e niekoľko 
m e s a č n ý m intervalom [25]. 

Z á k l a d n o u myš l ienkou pre použ i t i e tejto techniky pre vyhľadávan ie anomá l i í v d á t a c h 
reprezen tu júc ich používateľské chovanie je rozdelenie časovej rady na komponentu opisu júcu 
trend a sezónnosť. C h y b u , k t o r á reprezentuje rozdiel medzi predpovedanou a s k u t o č n o u ča
sovou radou, m ô ž e m e reprezentovať ako a n o m á l i u a to v p r í p a d e , kedy t á t o chyba presiahne 
urč i tý prah. O b r á z o k 3.5 pr ibl ižuje spracovanie časovej rady. Zvolená varianta STL tech
niky m á názov A Robust Seasonal-Trend Decomposition Algorithm for Long Time Serieš 

(RobustSTL) [25] a rieši n i ek to ré nedostatky zák ladne j m e t ó d y , akou je n a p r í k l a d schopnosť 
spracovávať časové rady so sezónnosťou obsahu júcou väčší p o č e t h o d n ô t . T á t o v las tnosť je v 

4 h t t p s : //medium.com/wwblog/anomaly-detection-using-stl-76099c9fd5a7 
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kontexte tejto p r á c e veľmi dôlež i tá , keďže j edno t l ivé dn i obsahu jú vysoký p o č e t uda los t í . Ro-

bustSTL je t ak t i e ž viac odo lný prot i š u m u a č a s o v ý m posunom v sezónnos t i . Komponenta 
sezónnos t i , n a m e r a n á v čase 1:00 m ô ž e korešpondovať s č a som 1:30 v p r edoš lom dni . Takt iež 
a d a p t á c i a na zmenu sezónnos t i v čase je jednou z h l avných v ý h o d tohto algori tmu. Väč
š ina algoritmov je t ak t i e ž n á c h y l n á na n e o č a k á v a n ú zmenu trendu a zvyšku po predikci í . 
Tieto zmeny sú ale hlavnou súčasťou pr i ana lýzy časových r á d pre detekciu anomál i í [25]. 
S a m o t n ý algoritmus m ô ž e m e rozdeliť na š tyr i h l av n é čas t i : 

• o d s t r á n e n i e š u m u z časovej rady p o u ž i t í m b i l a t e r á lneho fil tru: 

• extrahovanie trendu pomocou Least absolute deviations (LAD) regresie: 

• v ý p o č e t sezónnos t i ap l ikovan ím ne loká lneho sezónneho filtrovania: 

• nastavenie e x t r a h o v a n ý c h komponentov: 

Rovnica 3.12 popisuje dekompoz íc iu j e d n é h o bodu časovej rady, kde t reprezentuje 
trend, s reprezentuje sezónnosť a r reprezentuje komponentu, k t o r á nie je m o d e l o v a n á 
t rendom ani sezónnosťou. 

A n a l ý z a pomocou pop i sovaného algori tmu m á d o b r é využ i t i e p r i ana lýze časových r ád , 
k to ré pop i su jú používateľské chovanie. Pomocou tohto algori tmu m ô ž e m e sledovať a n o m á l n e 
sp rávan ie používa teľa . Toto sp rávan ie sa odví ja od toho, ako sa správa l v minulost i a je 
ho m o ž n é aplikovať n a p r í k l a d na časovú os r ep rezen tu júcu jeho ak t iv i tu na pracovnom 
zar iaden í . Časť 5.3.2 sa bližšie venuje apl ikáci í tohto algori tmu. 

Okrem ana lýzy časových r á d je druhou v y u ž í v a n o u ope rác iou po rovnávan i e jednotl i
vých časových r ád . J e d n ý m z použ ívaných algoritmov je algoritmus Dynamic Ume warping 

distance, k t o r ý p o r o v n á v a dve časové rady. P o r o v n á v a n é časové rady m ô ž u byť voči sebe 
p o s u n u t é , p r í p a d n e m ô ž u obsahovať rovnaké udalosti z rozdielnym odstupom. Algor i tmus 
hľadá o p t i m á l n y s p ô s o b ako deformovať časovú os tak, aby našie l r ovnaké v ý s k y t y udalosti 
v j edno t l i vých časových r a d á c h [18]. 

S a m o t n ý algoritmus sa s k l a d á z dvoch h lavných krokov. V prvom kroku algor i tmu sa 
vy tvo r í Local cost matrix (LCM) matica, k t o r á m á rozmery N x M , kde N reprezentuje 
poče t prvkov referenčnej časovej rady a kde M znač í poče t prvkov po rovnávane j časo
vej rady. T a k á t o mat ica je osobitne v y t v o r e n á pre k a ž d ú p o r o v n á v a n ú vzdialenosť medzi 
bodmi časových os. O b r á z o k 3.6 pr ibl ižuje tvorbu tejto matice. Predpokladajme, že x a y 

r ep rezen tu jú časové rady, potom pre k a ž d ý element i,j matice LCM je v y p o č í t a n á norma 
medzi p rvkami xí a y j. Tento v ý p o č e t je r ep rezen tovaný v rovnicou 3.13, v ktorej p súvisí 
s normou lp, k t o r á bola p o u ž i t á pre v ý p o č e t LCM. Index v slúži ako index časovej rady v 
p r í p a d e v ý p o č t u s v i a c r o z m e r n ý m i časovými radami [18]. 

V druhom kroku sa pracuje so z í skanou maticou, k t o r á popisuje o p t i m á l n u cestu pre 
porovnanie časových r á d . Algor i tmus v nej hľadá cestu, k t o r á minimalizuje zarovnanie 
medzi d a n ý m i radami. N a z a č i a t k u v y c h á d z a z poč i a točne j pozície oboch r á d LCM(1,1) a 
i t e ra t íve postupuje k ich koncu LCM(N,M). P r i postupe si v y b e r á cestu na zák lade najnižšej 

yi = ti + st + ri}i = 1,2, ...N (3.12) 

(3.13) 

22 



Zarovnanie časových rád 

10 "O 
2 
t 
s 
(O 

>u 
-ro >u c 
OJ 
o 
CC 

in 

Porovnávaná časová rada 

Obr. 3.6: V i z u á l n a r ep rezen t ác i a algori tmu pre ná jden ie o p t imá ln e j cesty medzi dvoma ča
sovými radami. N a ľavej strane, pozdĺž ver t iká lne j osy je n a z n a č e n á re ferenčná časová rada. 
N a spodnej strane, pozd ĺž hor izon tá lne j osy je n a z n a č e n á časová rada, k t o r ú p o r o v n á v a m e 
s radou referenčnou. Výs ledná mat ica reprezentuje špecifickú LCM, z í skanú na zák lade 
p o r o v n á v a n ý c h časových r á d ' . 

d 
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Obr . 3.7: Mapovanie medzi dvoma časovými radami pomocou algori tmu Dynamic Ume 

warping distance. M o d r á č ia ra ukazuje ako sú j edno t l ivé body prvej časovej rady m a p o v a n é 
na d r u h ú časovú r a d u 6 . 

5 h t t p s : //www.semanticscholar.org/paper/Comparing-Time-Series-Clustering-Algorithms-in-R-
Sarda-Espinosa/ceabb44c8b3606decd791ae7da50e54401a0e9f5 
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ceny [18]. T ý m t o s p ô s o b o m urč í d y n a m i c k é zarovnanie p o r o v n á v a n ý c h r ád , k t o r é je m o ž n é 
vidieť na o b r á z k u 3.7. V kontexte tejto p ráce je t á t o m e t ó d a použ i teľná n a p r í k l a d pr i 
p o r o v n á v a n í časových r á d medzi j e d n o t l i v ý m i používa teľmi . 

3.5 Modely neurónových sietí 

Vývoj v oblasti n e u r ó n o v ý c h sieti z ískal v poslednom o b d o b í veľkú pozornosť a obsahuje 
veľké m n o ž s t v o m e t ó d , k t o r é je m o ž n é využiť pre a n a l ý z u chovania používa teľa . R e k u r e n t n ě 
neu ronové siete sú da l š ím vývo jovým s t u p ň o m v tejto oblasti . Z á k l a d n o u myš l ienkou je vy
uži t ie u r č i t é h o t y p u s p ä t n e j väzby, k t o r á do vstupu zakomponuje aj výs ledok z p redoš lého 
kroku. Tento p r í s t u p rozširuje s i lu klas ických n e u r ó n o v ý c h sieti a umožňu je použ i t i e na 
urč i te j sekvenci í d á t . A k o p r ík l ad je m o ž n é uviesť a n a l ý z u videa, kedy je m o ž n é využiť 
predoš lé s n í m k y p r i ana lýze a k t u á l n e h o s n í m k u [12]. N a o b r á z k u 3.8 je z n á z o r n e n á popi
sovaná rekurzia. Z tohto modelu vyplýva , že t a k á t o š t r u k t ú r a neurónove j siete je s c h o p n á 
na vniesť do v ý s t u p u informáciu s niekoľkých p redoš lých výsledkov. T a k á t o v las tnosť pr i 
p o m í n a u rč i tý druh k r á t k o d o b e j p a m ä t e . P r i ana lýze reá lnych sekvenčných d á t je ale ča s to 
k r á t p o t r e b n é využívať d l h o d o b ú p a m ä ť . Z tohoto d ô v o d u je tento algoritmus rozš í rený 
o Long Short Term Memory (LSTM), teda o možnosť u loženia si urč i te j informácie do 
p a m ä t e . 

LSTM siete, m a j ú rovnako ako r e k u r e n t n ě siete reťazovú š t r u k t ú r u , kedy j edno t l ivé 
prechody sieťou obsahu jú u r č i t ú závislosť. T á t o š t r u k t ú r a je z n á z o r n e n á ze lenými b lokmi 
na o b r á z k u 3.9. N a o b r á z k u v id íme u r č i t ú časť neurónove j siete. Sieť p r i j íma sekvenciu 
vstupu, k t o r ý je označený Xf. Môže sa n a p r í k l a d j ednať o s p o m í n a n ý s n í m o k videa. LSTM 

sieť obsahuje š tyr i vrstvy, kde k a ž d á m á špecifickú ú lohu a sú z n á z o r n e n é ž l t ý m obd ĺžn ikom. 
P r v á vrstva m á za ú lohu rozhodnúť , a k á in formácia bude v y h o d e n á zo stavu uzlu . Ďalšie 
dve vrs tvy rozhodu jú o tom, k t o r á in formácia na vstupe bude u ložená . P o s l e d n á vrstva 
rozhoduje o tom, a k á informácia sa objaví na v ý s t u p e bunky [12]. Tento v ý s t u p je znovu 
zavedený na vstup pr i ďalšom prechode sieťou. Tento h r u b ý popis siete prezentuje jednu 
z m n o h ý c h variant, k t o r é je m o ž n é vytvor iť . 

V kontexte detekcie anomá l i í v používa teľských d á t a c h je m o ž n é použiť v i acv r s tvovú 
LSTM sieť pre modelovanie d á t , so š t r u k t ú r o u časových r á d . K o n k r é t n e sa j e d n á o me
t ó d u učen ia sa bez učiteľa, kedy d o s t u p n é d á t a r ep rezen tu jú p revažne n o r m á l n e chovanie. 
Po n a m o d e l o v a n í m ô ž e m e n a u č e n ú sieť použiť p r i predikci í b u d ú c e h o chovania. Rozdie l 
medzi p r e d i k o v a n ý m a r e á l n y m chovan ím s y s t é m u nás l edne indikuje a n o m á l n e správan ie . 
Tento postup je m o ž n é použiť bez špecificky definovanej veľkosti okna a bez špecifického 
predspracovania v s t u p n ý c h d á t [9]. 

V r á m c i detekcie anomá l i í bol i v tejto p rác i využ i t é sekvenčné algori tmy pre a n a l ý z u ča
sových r á d . J e d n ý m z dôvodov je to, že výs ledky t ý c h t o algoritmov sú v kontexte tejto p ráce 
lepšie in te rp re tova teľné , než výs ledky pr i použ i t í modelov neu rónových sieti. P re b u d ú c i vý
voj p r á c e je ale v h o d n é p r o b l é m in t e rp re t ác i e ďalej riešiť a n á s l e d n e využiť v ý h o d y LSTM 

siete. 

6 h t t p s : //www.semanticscholar.org/paper/Comparing-Time-Series-Clustering-Algorithms-in-R-
Sarda-Espinosa/ceabb44c8b3606decd791ae7da50e54401a0e9f5 
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Rekurzívna neuronová sieť Klasická neurónová sieť 

Obr. 3.8: O b r á z o k zobrazuje rozdiel medzi v n ú t o r n o u š t r u k t ú r o u rekurz ívne j a klasickej 
neurónovej siete. N a o b r á z k u je vidieť znázo rnen ie s p ä t n e j väzby, k t o r á reprezentuje funkciu 
k r á t k o d o b e j p a m ä t e ' . 

Obr . 3.9: Š t r u k t ú r a rozbalenej rekurz ívne j s lučky medzi j e d n o t l i v ý m i prechodmi rekurz ívne j 
neurónovej siete. O b r á z o k k o n k r é t n e zobrazuje LSTM sieť, obsahu júcu š tyr i vrstvy, zná
zornené ž l tými o b d ĺ ž n i k m i . Ich ú lohou je spravovať v n ú t o r n ý stav bunky, pre dosiahnutie 
funkcie dlhodobej p a m ä t e 8 . 

3.6 Modely faktorovej analýzy 

Technika z oblasti faktorovej analýzy, k t o r ú t á t o p r á c a využ íva sa n a z ý v a Principal compo

nent analysis (PCA). Je to jedna z na jpouž ívane jš ích t echn ík v oblasti s t ro jového učenia , 
p re tože n á m umožňu je odhaľovať s k r y t é š t r u k t ú r y vo v s t u p n ý c h d á t a c h . T á t o technika bude 
p o p í s a n á podrobne j š i e než p redoš lé a to z d ô v o d u , že je v y u ž í v a n á pr i konkré tne j imple
men tác i í r iešenia pre a n a l ý z u používa teľského chovania. J e d n á sa o b e z p a r a m e t r i c k ú m e t ó d u 
pre extrakciu informáci í z v i ac rozmerných d á t . To je d o s i a h n u t é redukciou dimenzionali ty 
d á t . T á t o redukcia prebieha na zák l ade ná jden i a najviac zmysluplnej b á z y vo v s t u p n ý c h 
d á t a c h . I nými slovami, pomocou PCA m e t ó d y h ľ a d á m e rozdielnu bázu , k t o r á je l i neá rnou 

7 h t t p s : //towardsdatascience.com/recurrent-neural-networks-and-lstm-4b601dd822a5 
8littp://colah.github.io/posts/2015-08-Understanding-LSTMs/ 
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kombinác iou or iginálnej b á z y a lepšie popisuje ana lyzované d á t a [21]. V la s tnosťami , k to ré 
sú v d á t a c h p r í t o m n é a k t o r é spôsobu jú uk rývan ie zmys lup lných d á t sú: 

• šum: 

• ro tác ia : 

• redundancia. 

V p r í p a d e dvo j -d imenz ioná lnych d á t , je ident if ikácia redundancie j e d n o d u c h á . A k o prí
k lad je u v e d e n á s i tuác ia na o b r á z k u 3.10, kde v id íme t r i p r í p a d y rozloženia d á t . N a ľavej 
strane v id íme p r í p a d kedy sú pre r ep rezen tác iu j edno t l i vých d á t p o t r e b n é obe dimenzie. 
N a pravej strane je zob razený o p a č n ý p r ípad , v k torom je jedna dimenzia n a d b y t o č n á a 
neposkytuje n á m v ý z n a m n ú informáciu . V d v o j - d i m e n z i o n á l n o m priestore m ô ž e m e t a k ú t o 
redundanciu detekovat pomocou úsečky, k t o r ú pre lož íme m n o ž i n o u bodov a v y h o d n o t í m e 
ako s p r á v n e d a n á úsečka leží na t ý c h t o bodoch. Pre genera l izác iu tohto postupu v p r í p a d e 
v i ac rozmerných d á t , využ i j eme kovar i ančnú mat icu [21]. 

Kovar iancia popisuje s t u p e ň l i neá rneho vzťahu medzi dvoma p r e m e n n ý m i . Vysoká hod
nota indikuje vysokú redundanciu. T a k ú t o vysokú hodnotu m ô ž e m e pozorovať na ob
r á z k u 3.10c. Predpokladajme dva r iadkové vektory a a b definované rovnicou 3.14. 

a = [aia2...an] 

b = [6162-bn] 

Pomocou t ý c h t o vektorov m ô ž e m e nás l edne vypoč í t a ť kovarianciu. Tento v ý p o č e t je 
r ep rezen tovaný rovnicou 3.15. 

aab = ^ Z l a h T (3-15) 

T ú t o definíciu pre dva vektory m ô ž e m e nás l edne rozšíriť pre ľubovolne m n o ž s t v o vek
torov. Predpokladajme mat icu X, k t o r á obsahuje m r i adkových vektorov a je def inovaná 
rovnicou 3.16. 

X 

a 

b 
(3.16) 

Po t r a n s p o n o v a n í z í skame mat icu, ktorej k a ž d ý riadok reprezentuje jednu i n š t a n c i u de
finovanú v n d i m e n z i o n á l n o m priestore. S t ĺpce r ep rezen tu jú hodnoty v d a n ý c h d imenz iách . 
S a m o t n ú kovar i ančnú mat icu z í skame na zák l ade rovnice 3.17. 

Cx = -XXT (3.17) 
n — 1 

Výs ledná mat ica m á tieto vlastnosti: 

• je symet r i cká : 

• m á rozmery m x m: 

• jej p rvky na d iagoná le r ep rezen tu jú varianciu d á t v danej d imenzi í : 
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<b) ' - v . (c) V 

Nízka redundancia Vysoká redundancia 

Obr. 3.10: O b r á z o k popisuje t r i p r í p a d y rozloženia d á t , v k t o r ý c h s k ú m a m e redundanciu 
dimenzionali ty d á t . N a lávej strane v id íme p r í p a d kde sú pre r ep rezen tác iu j edno t l i vých 
d á t p o t r e b n é obe dimenzie. N a pravej strane je zob razený opačný p r í p a d , v k torom je jedna 
dimenzia n a d b y t o č n á a neposkytuje n á m v ý z n a m n ú i n f o r m á c i u 9 . 

• p rvky mimo d iagoná ly r ep rezen tu jú kovarianciu d á t v d a n ý c h d imenz iách , kde velké 
hodnoty z n a m e n a j ú vysokú redundanciu. 

A b y sme zredukovali redundanciu a u t lm i l i š u m , je p o t r e b n é dos iahnuť aby bola ko-
v a r i a n č n á mat ica d i agoná lna , teda aby mala poz i t í vne hodnoty len na d iagoná le . Existuje 
viacero spôsobov ako diagonal izovať kovar iančnú mat icu z í skanú z ana lyzovaných d á t . Jed
n ý m z nich je m e t ó d a PC A [21]. 

Uvažu jme n a m e r a n é d á t a X, kde k a ž d ý s t ĺpec reprezentuje jednu n a m e r a n ú i n š t a n c i u v 
niekolko d i m e n z i o n á l n o m priestore. N á s l e d n e nech Y je iná r ep rezen t ác i a n a m e r a n ý c h d á t 
a t á t o r ep rezen tác i a je l ineá rne t r a n s f o r m o v a n á mat icou P. Rovn ica 3.18 reprezentuje tento 
vzťah. 

PX = Y (3.18) 

M e t ó d a PC A p r e d p o k l a d á , že j edno t l ivé bázové vektory matice P sú o r t o n o r m á l n ě , teda 
že vše tky vektory sú n a v z á j o m o r t o g o n á l n ě a n o r m o v a n é . D r u h ý m predpokladom m e t ó d y je 
to, že najviac v ý z n a m n é smery v d á t a c h sú tie, k t o r é m a j ú na jväčš iu varianciu. N a zák lade 
t ý c h t o predpokladov m á m e m e t ó d u , k t o r á je s c h o p n á hodno t i ť v ý z n a m n o s ť j edno t l i vých 
smerov, na zák l ade veľkosti variancie d á t v t ý c h t o smeroch. Úlohou m e t ó d y je teda nájsť 
o r t o n o r m á l n u mat icu P, k t o r á transformuje ana lyzované d á t a X do Y r ep rezen tác ie . Kova-
r i a n č n á mat ica novo získanej r ep rezen tác ie je d iagona l i zovaná a j edno t l ivé r iadky matice P 

r ep rezen tu jú h l avné smery variancie d á t [21]. Tieto smery sa nazýva jú v l a s t n é vektory. 
V l a s t n é čísla r ep rezen tu jú varianciu d á t v smere v l a s t n é h o vektoru. 

A k o už bolo uvedené , m e t ó d u PCA t á t o p r á c a využ íva n a p r í k l a d pre redukciu dimen
zionali ty používa teľských d á t . Š t a n d a r d n é použ i t i e tejto m e t ó d y pozos t áva zo šiest ich kro
kov [14]: 

1. V ý p o č e t kovar iančnej matice z or ig iná lnych d d imenz ioná lnych d á t X. 

2. V ý p o č e t v l a s tných vektorov a v l a s tných čísel. 

9https://arxiv.org/abs/1404.1100 
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3. Zoradenie v l a s tných čísel od na jväčš ieho po na jmenš ie . 

4. V ý b e r k na jväčš ích v l a s tných čísel. P o č e t t ý c h t o čísel predstavuje p o č e t d imenz i í v 
novom podpriestore. 

5. K o n š t r u k c i a projekčnej matice W, zloženej z v l a s tných čísel p r i s lúcha júc im k vybra
n ý m v l a s t n ý m čís lam. 

6. T rans fo rmác ia or ig iná lnych d á t X pomocou projekčnej matice W do nového podpries-
toru. 

P r i i m p l e m e n t o v a n í a ana lýze m o ž n ý c h r iešení bola t á t o m e t ó d a p o u ž í v a n á aj pre v i -
zual izáciu v s t u p n ý c h d á t . K o n k r é t n e bola p o u ž i t á p r i ana lýze akt iv i ty používateľa , kde 
j edno t l ivé dimenzie reprezentovali p o č e t s e k ú n d ak t iv i ty v j edno t l i vých ka t egó r i ách použí 
vaných apl ikáci í . Tento v i ac rozmerný priestor bo l z r edukovaný na t r i dimenzie, k t o r é bol i 
nás l edne v izual izované p r i e s t o r o v ý m grafom. Dimenzie bol i v y b r a n é na zák lade najvyššej 
variancie d á t v d a n ý c h smeroch, k o n k r é t n e sa teda jednalo o t r i hlavne bázové vektory 
matice P. O b r á z o k 3.11 poskytuje i n tu i t í vny p r ík l ad toho, ako t á t o m e t ó d a vyberie dve 
na jvýznamne j š i e smery variancie v s t u p n ý c h d á t . 

Technika PC A je č a s to v y u ž í v a n á pr i zh lukovaní d á t , kedy sa v novo vytvorenom pries
tore využi je n i ek to rý zo zhlukovacích algoritmov, n a p r í k l a d algoritmus K-means. Projekcia 
do priestoru, v k torom sú d á t a dobre rozdel i teľné funguje v p r í p a d e , že or ig iná lne d á t a sú 
l ineárne rozdel i teľné. Ne l ineá rne rozdelenie d á t bolo z n á z o r n e n é na o b r á z k u 3.3, kde bol 
p o p í s a n ý p r o b l é m separác ie d á t pomocou n i ek to rých zhlukovacích algoritmov. Pre p r í p a d y 
ne l ineá rneho rozloženia d á t vo viacrozmernom priestore je p o u ž í v a n á m e t ó d a s n á z v o m Ker-

nel Principal component analysis (KPCA). 

Z á k l a d n o u myšl ienkou, akou algoritmus KPCA pracuje s ne l i neá rnymi d á t a m i je pro
jekcia t ý c h t o d á t do v i a c r o z m e r n é h o priestoru. V tomto priestore sú ana lyzované d á t a 
už l ineá rne sepa rab i lné . T á t o projekcia sa nazýva kernelova funkcia, m ô ž e m e j u značiť 
<£. T á t o projekcia je v y k o n á v a n á na zák l ade p r i d a n í ne l ineá rnych kombinác i í o r ig iná lnych 
d -d imenz ioná lnych p r i e s to rových komponent. N a p r í k l a d v p r í p a d e že x pozos t áva z dvoch 
komponent, je x' výs l edkom aplikovania kernelovej funkcie. Rovn ica 3.19 definuje ap l ikác iu 
tejto funkcie [14]. 

x = [xi X2\T x e Rd 

(3.19) 

x' = [xi x2 x\X2 x\ ... ]T x e Rk (k » d) 

Existuje viacero druhov definície kernel funkcie. Jednou z nich je Gaussian rádius basis 

function (BRF) a na zák l ade tejto funkcie bude p r e d s t a v e n ý apl ikácie KPCA m e t ó d y pre 
separác iu ne l ineá rnych d á t . Funkcia BRF obsahuje jeden volný parameter, k t o r ý je v h o d n é 
optimalizovat pre dosiahnutie d o b r é h o výs ledku [14]. 

Opäť sa v r á t i m e k n e l i n e á r n e m u rozloženiu d á t z čas t i 3.2 a to k o n k r é t n e d r u h á časť 
z o b r á z k u 3.3. V tomto o b r á z k u sú d á t a rozde lené do dvoch skup ín , k t o r é nie sú l ineárne 
sepa rab i lné . P r í k l a d je r ep rezen tovaný dvojicou obrázkov, kde p r v ý 3.12 znázorňu je podobu 
d á t po apl ikovaní l ineárnej PC A m e t ó d y . Z tejto u k á ž k y je vidieť, že redukcia dimenzionali ty 
n á m neuľahči la n á s l e d n ú s egmen tác iu d á t . D r u h ý ob rázok 3.13 ukazuje povahu d á t po apl i
kovaní KPCA. Z o b r á z k u je vidieť, že projekcia do rovnako d i m e n z i o n á l n e h o priestoru n á m 
poskyt la l ineárne s epa rab i lné dá to v é rozloženie. N á s l e d n á redukcia dimenzionali ty dokáza l a 
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Původně pr iestorové koordináty 

Obr. 3.11: R e p r e z e n t á c i a v ý b e r u b á z y pomocou m e t ó d y PCA, k t o r á popisuje smer najväčšej 
variancie ana lyzovaných d á t 1 0 . 

výs ledné d á t a pro jek tovať to jednoducho sepa rab i lného j e d n o - d i m e n z i o n á l n e h o priestoru. 
Je n u t n é dodať , že t á t o m e t ó d a nerozl išuje tr iedu (farbu) j edno t l i vých d á t o v ý c h bodov. Vý
sledné rozdelenie je z í skané po op t imal izác i í parametru gamma. Tento parameter sa viaže 
k použ i te j kernel funkcií. 

1 0 h t t p s : //www.f it.vutbr.cz/study/courses/IKR/public/prednasky/03_extrakce_priznaku/ 
extrakce_priznaku.pdf 
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1. a 2. dimenzia po aplikováni P C A 

1. d imenzia po aplikovaní P C A 

co 
P C I 

Obr. 3.12: R e p r e z e n t á c i a spracovania ne l ineá rne sepa rab i lných d á t metodou PCA a n á s l e d n á 
redukcia dimenzionali ty na zák lade smeru najväčšej variancie d á t . Z tejto u k á ž k y je vidieť, 
že redukcia dimenzionali ty n á m neuľahči la n á s l e d n ú s eg men tác iu d á t 1 1 . 

https: //sebastianraschka.com/Articles/2014_kernel_pca.html 
2 h t t p s : //sebastianraschka.com/Articles/2014_kernel_pca.html 
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1. a 2. dimenzia po aplikováni R B F Kernel P C A 
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1. dimenzia po aplikovaní R B F Kernel P C A s 
optimalizovaným parametrom 

gamma = 15 
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Obr. 3.13: R e p r e z e n t á c i a spracovania ne l ineá rne sepa rab i lných d á t metodou KPCA s BRF 

funkciou. Z o b r á z k u je vidieť, že narozdiel od p redoš lého p r í k l a d u s v y u ž i t í m metody PCA, 

n á m t á t o projekcia do rovnako d i m e n z i o n á l n e h o priestoru poskyt la l ineá rne sepa rab i lné 
dá tové rozloženie. N á s l e d n á redukcia dimenzionali ty d o k á z a l a výs l edné d á t a pro jek tovať to 
jednoducho sepa rab i l ného j e d n o - d i m e n z i o n á l n e h o priestoru. Je n u t n é dodať , že t á t o metoda 
nerozlišuje tr iedu (farbu) j edno t l i vých d á t o v ý c h bodov. Výs ledné rozdelenie je z í skané po 
op t imal izác i í parametru gamma12. 
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Kapitola 4 

Návrh modelu pre popis chovania 
používateľa 

V tejto kapitole sa n a c h á d z a bližší popis d á t , nad k t o r ý m i prebieha a n a l ý z a používa teľského 
sp rávan ia . N á s l e d n e je p r e d s t a v e n ý n á v r h modelu, k t o r ý popisuje používateľské správan ie 
a t ak t i ež model popisu júc i skupinu používateľov. M o d e l používa teľského chovania je re
p rezen tovaný profilom používateľa . N a d t ý m t o profilom je ná s l edne v y k o n á v a n á detekcia 
anomá lne j aktivi ty, ktorej n á v r h sa n a c h á d z a v čas t i 4.4. Záver kapi toly obsahuje n á v r h 
vizual izácie používa teľského modelu z p o h ľ a d u a n a l ý z y d á t a z pohľadu používa teľa vytvo
renej apl ikácie . 

4.1 Popis vs tupných dát 

T á t o p r á c a stavia na dostupnosti d á t , k t o r é pop i su jú používa teľskú ak t iv i tu v závislost i 
na čase . J e d n á sa o zoznam uda los t í , k t o r é d a n ý používa teľ vykonal na svojom pracovnom 
zar iaden í . Tak t iež sa p r e d p o k l a d á dos tupnosť t ý c h t o d á t od v iacerých používateľov pre 
vytvorenie skup inových profilov. 

Udalosťou rozumieme n a p r í k l a d a k t í v n e s t r ávený p o č e t s e k ú n d v apl ikáci í , p r í p a d n e 
na webovej s t r á n k e u r č i t ého typu. Z d r u ž e n í m t ý c h t o uda los t í pre j e d n é h o užívateľa n á m 
vznikne časová rada pop i su júca ak t iv i tu používa teľa . K a ž d á d á t o v á i n š t anc i a tejto rady sa 
teda sk l adá z nas ledujúc ich úda jov : 

• ident if ikácia používateľa: 

• časová značka : 

• typ udalosti (môže ísť n a p r í k l a d o ident if ikáciu ap l ikác ie) : 

• p o č e t s ekúnd , p o č a s k t o r ý c h bola t á t o akcia a k t í v n a (v p r í p a d e udalosti popisujúcej 
a k t í v n y čas) . 

M e d z i typy uda los t í , k t o r é t á t o p r á c a využ íva pa t r í : 

• a k t í v n y čas v urč i te j apl ikáci í : 

• a k t í v n y čas na urč i te j webovej s t r ánke : 

• súborová operác ia . 
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P o s k y t n u t é informácie je ná s l edne n u t n é p redspracovať tak, aby ich bolo m o ž n é použiť 
pr i mode lovan í používa teľského chovania. K a p i t o l a 5, k t o r á popisuje s p ô s o b imp lemen tác i e , 
obsahuje bližší popis predspracovania v s t u p n ý c h d á t . 

V s t u p n é d á t a teda pop i su jú používa teľovu ak t iv i tu v j edno t l i vých ap l ikác iách , p r í p a d n e 
na webových s t r á n k a c h . Je zrejme, že rozl ičných apl ikáci í a webových s t r á n o k existuje velké 
m n o ž s t v o . V p r í p a d e , že v modely budeme uvažovať ak t iv i tu v danej apl ikáci í ako nezá
vislú v las tnosť , tak k a ž d á t a k á t o ap l ikác ia predstavuje jednu dimenziu v použ íva teľskom 
modely. T a k ý t o p r í s t u p je preto príl iš neefekt ívny a v p r í p a d e webových s t r á n o k sa t á t o 
n e v ý h o d a eš te znásobuje . Naviac , ako už bolo s p o m e n u t é v čas t i 2.5, n a r a s t a j ú c a dimen-
zionali ta d á t spôsobuje p r o b l é m y pr i de tekci í anomá l i í vo v s t u p n ý c h d á t a c h a t ak t i e ž pr i 
zh lukovaní v s t u p n ý c h d á t do skup ín . Preto v p r í p a d e , že sa vo v s t u p n ý c h d á t a c h n a c h á d z a 
veľké m n o ž s t v o z á z n a m o v s rôznymi t ypmi uda los t í o aktivi te, je v h o d n é tieto v s t u p n é d á t a 
kategor izovať . Dataset, na k torom bol i t e s tované výs ledky n a v r h o v a n é h o modelu t a k ú t o 
ka tegor izác iu apl ikáci í a webových s t r á n o k obsahuje. N á v r h apl ikácie ale p o č í t a aj so situ
áciou, kedy ka tegor izác ia apl ikáci í a webových s t r á n o k nie je d o s t u p n á . V takomto p r í p a d e 
je m o ž n é očakávať horš ie výs ledky a to n a j m ä v p r í p a d e tvorby skup inových profilov. 

P r á c a t ak t i e ž uvažuje iné druhy d á t , k t o r é m a j ú t ak t i e ž závislosť na čase . Ide n a p r í k l a d o 
súborové operác ie . Také to Informácie p o s k y t u j ú bližší kontext detekovanej a n o m á l i e . Tento 
kontext je ná s l edne zob razený vo vyvinutej v izual izačnej apl ikáci í a poskytuje možnosť 
lepšieho pochopenia danej anomá l i e . Zob razené súborové operác ie s lúžia t ak t i e ž na overenie, 
či d a n ý používa teľ nevyniesol ci t l ivé d á t a z f i remného prostredia. Časť 4.5, popisuje n á v r h 
a použ i t i e v izual izačnej apl ikácie , k t o r á je súčasťou tejto p ráce . 

4.2 Profil používateľa 

M o d e l používa teľa reprezentuje v š e t k y informácie o používateľovi , k t o r é m á m e k dispozíci í . 
Tieto informácie sa rozdeľujú na dve ka tegór ie , expl ic i tné a impl ic i tné . E x p l i c i t n é informácie 
z í skame zo v s t u p n ý c h d á t , bez nutnosti aplikovania d o d a t o č n ý c h algoritmov. Z á k l a d n ý m 
s p o l o č n ý m rysom v s t u p n ý c h d á t , k t o r é t á t o p r á c a analyzuje, je závislosť t ý c h t o d á t na 
čase. O k r e m z á k l a d n ý c h informáci í , a k ý m i sú n a p r í k l a d ident if ikácia používateľa , je model 
chovania používa teľa zložený z nas ledujúc ich troch h lavných komponent: 

• agregovaná , j e d n o d ň o v á ak t iv i t a používa teľa v j edno t l i vých ka tegor izovaných apl iká
ciách a na webových s t r á n k a c h : 

• agregovaná , j e d n o h o d i n o v á celková ak t iv i t a používateľa: 

• d o d a t o č n á ak t iv i t a ( súborové operác ie) pre poskytnutie bl ižšieho popisu v p r í p a d e 
detekovanej anomál i e . 

P r v á komponenta popisuje s t r ávený čas v j edno t l i vých ka t egó r i ách apl ikáci í a webo
vých s t r á n o k . T á t o informácia popisuje chovanie používa teľa a na zák l ade tejto informácie 
je v y t v o r e n ý skup inový profil, k t o r é h o n á v r h sa n a c h á d z a v čas t i 4.3. Komponenta popi
su júca celkovú ak t iv i tu používa teľa je využ ívaná pr i detekci í a n o m á l n e j akt ivi ty. P r á c a s 
touto in formáciou je bližšie pop i sovaná v n á v r h u detekcie anomál i í v čas t i 4.4. P o s l e d n á 
u v e d e n á komponenta slúži pre používa teľa vytvorenej ap l ikác ie a poskytuje bližší kontext 
detekovanej anomá l i e . 

Impl ic i tné informácie z í skame zo v s t u p n ý c h d á t pomocou dá tove j analýzy. Ide n a p r í k l a d 
o š t a t i s t i ckú a n a l ý z u expl ic i tných d á t . T á t o a n a l ý z a z a h ŕ ň a v ý p o č e t priemeru, variancie 
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alebo š t a n d a r d n e j odchý lky v d á t a c h . Z tejto ana lýzy je m o ž n é získať š ta t i s t i cké informácie 
a k ý m i sú nap r ík l ad : 

• p r i e m e r n á doba s t r á v e n á v apl ikáci í : 

• p r i e m e r n á p r a c o v n á doba používateľa: 

• typy apl ikáci í s n ízkou var iác iou aktivity. 

Tieto informácie pr i sp ievajú k lepš iemu popisu s p r á v a n i a používa teľa . Tieto informácie 
je ďalej m o ž n é využiť n a p r í k l a d pr i zh lukovaní používateľov do skup ín , kde k a ž d á z t ý c h t o 
informáci í m ô ž e preds tavovať ďalšiu v las tnosť používa teľa . N á v r h použ íva teľného modelu 
p o č í t a t ak t i e ž s v izual izác iou tohto modelu. S a m o t n ý n á v r h vizual izácie na n a c h á d z a v 
čas t i 4.5. 

4.3 Profil skupiny 

P r i ana lýze chovania používateľov je dô lež i tou ú lohou ná jden ie používateľov s p o d o b n ý m 
chovan ím. To je d o s i a h n u t é p o r o v n a n í m modelu ana lyzovaného používa teľa s už analyzo
v a n ý m i modelmi . Je zre jmé, že t a k é t o porovnanie by bolo pr i vysokom p o č t e používateľov 
časovo veľmi n á r o č n é . Z tohoto d ô v o d u je v h o d n é použiť m e t ó d y zhlukovania modelov. P r i 
n á v r h u modelu chovania je preto n u t n é myslieť na m o ž n o s t i n á s l e d n é h o zhlukovania t aké 
hoto modelu. Vy tvo rené zhluky b u d ú nás l edne reprezentovať chovanie skupiny používateľov. 
Chovanie skupiny môže prispieť k s p r á v n e m u pochopeniu s i tuác ie v r á m c i ana lyzovaného 
prostredia. J e d n o t n é skup inové chovanie môže viesť k s p r á v n e def inovanému kontextu pre 
definovanie kon t ex tových anomál i í . A k o p r ík l ad je m o ž n é uviesť s i tuác iu , v ktorej používa
teľ nie je v b e ž n ý p r a c o v n ý d e ň vôbec ak t ívny . V p r í p a d e , že užívateľ je z a r a d e n ý do urč i te j 
skupiny používateľov a ž i adny z nich nie ak t ívny , výs l edná s i tuác ia n e m u s í byť v y h o d n o t e n á 
ako a n o m á l n a . 

Skup inový profil v tejto p rác i bude v y t v o r e n ý pomocou zhlukovacích algoritmov a to na 
zák lade d á t popisu júc ich ak t iv i tu používa teľa . Tie to d á t a sú súčasťou modelu chovania po
užívateľa, k o n k r é t n e sa j e d n á o d á t a r ep rezen tu júce ak t iv i tu v ka tegor izovaných ap l ikác iách 
a ka tegor i zovaných webových s t r á n k a c h . Z t ý c h t o d á t sa vy tvo r í model d ň a , popisu júc i aké 
ka tegór ie apl ikáci í a webových s t r á n o k použ íva teľ v d a n ý d e ň využ íva . Jeden d e ň je teda 
rep rezen tovaný ako bod vo viacrozmernom priestore, kde j edno t l ivé dimenzie r ep rezen tu jú 
čas s t r ávený v danej ap l ikačne j alebo webovej ka tegór i í . 

P red n á v r h o m tvorby skup inových profilov, je p o t r e b n é s p r á v n e analyzovať a predspra-
covať d o s t u p n é d á t a . T ý m t o krokom z lepš íme výs ledky pr i apl ikáci í zhlukovacích algorit
mov. V r á m c i predspracovania sa uvažuje o nas ledujúc ich operác iách : 

• filtrácia ap l ikačných ka tegór i í , vzťahujúcich sa k w e b o v ý m p reh l i adačom: 

• zd ružen ie ap l ikačných a webových ka tegór i í s r o v n a k ý m účelom: 

• filtrácia d n í s n ízkou celkovou akt iv i tou . 

Cieľom filtrácie d imenzi í , k t o r é pop i su jú ak t iv i tu v r á m c i webových p reh l i adačov je 
o d s t r á n e n i e r e d u n d a n t n ý c h d imenz i í modelu. T á t o filtrácia v y c h á d z a z faktu, že ak t iv i t a vo 
webovom preh l i adač i je plne p o p í s a n á s ú č t o m ak t iv í t v j edno t l i vých ka t egó r i ách webových 
s t r ánok . 
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Nas ledu júcou ú p r a v o u je združovan ie ap l ikačných a webových ka tegór i í s r o v n a k ý m 
úče lom. Ide n a p r í k l a d o p r í p a d ka tegór ie emai lového klienta, kedy pre tento účel existuje 
ako d e s k t o p o v á tak aj webová ap l ikác ia . T a k á t o u p r á v a by mala byť v y k o n a n á v závislost i na 
k o n k r é t n y c h v s t u p n ý c h d á t a c h . Touto ú p r a v o u sa n a p r í k l a d zamedz í uvažovan iu o aktivi te 
vo webovom a a p l i k a č n o m emailovom klientovi , ako o dvoch rozl ičných č innos t i ach . K a ž d á 
t a k á t o u p r á v a t ak t i e ž zredukuje p o č e t d imenz i í modelu. 

P o s l e d n á n a v r h o v a n á ú p r a v a v s t u p n ý c h d á t pozos t áva z o d s t r á n e n i a m á l o a k t í v n y c h 
dn í zo skup inového modelu. T á t o ú p r a v a v y c h á d z a z faktu, že dni , v k t o r ý c h je p o u ž í v a t e ! 
má lo a k t í v n y (jednotky až desiatky m i n ú t ) , nepop i su jú v plnej miere chovanie používateľa . 
Také to dn i naopak v n á š a j ú do modelu š u m a n á v r h modelu p o č í t a s ich f i l t rovaním. 

Po p r edsp racovan í d á t , sú j edno t l ivé dn i používateľov spo jené do j e d n é h o skup inového 
modelu. O b r á z o k 4.1 v izuá lne popisuje š t r u k t ú r u tohto modelu. 

Aplikačné kategórie Kategórie webových stránok 

E-mailový 
klient Hry Správy Sociálne 

siete 

Používateľ 1, deň 1. 300 1200 2000 0 

Používateľ 1, ded 2. 2000 

Používateľ 1, deft n. 0 

Používateľ 2, deň 1. 0 

Používateľ m, deň n. 500 

Obr. 4.1: O b r á z o k prezentuje š t r u k t ú r u modelu skup inového profilu. D o s t u p n é dni , po
pisujúce ak t iv i ty j edno t l i vých používateľov sú z d r u ž e n é do riadkov matice. S t ĺpce matice 
p rezen tu jú j edno t l ivé ka tegór ie apl ikáci í a webových s t r á n o k . Hodnoty mat ica r ep rezen tu jú 
poče t s ekúnd , kedy bo l používa teľ a k t í v n y v danej ka tegór i í . 

A k o už bolo pop i sované v čas t i 2.5, so zvyšu júcou sa dimenzionali tou d á t m ô ž u nas tať 
nepresnosti p r i zh lukovaní d á t . V s t u p n é d á t a , k t o r é uvažuje vyv í j aná ap l ikác ia sú kate
gor izované a k a ž d á ka t egó r i a predstavuje jednu dimenziu vo vytvorenom modely. T ý c h t o 
ka tegór i í ale m ô ž e byť ľubovolne m n o ž s t v o . N á v r h apl ikác ie t ak t i ež p o č í t a s p r í p a d o m 
v s t u p n ý c h d á t , kedy d á t a nie sú ka tegor i zované a v tomto p r í p a d e k a ž d á ap l ikác ia a we
bová s t r á n k a predstavuje s a m o s t a t n ú dimenziu. V k o n e č n o m dôs ledku tak p o č e t d imenzi í 
modelu nie je dopredu z n á m y a teda závisí na povahe v s t u p n ý c h d á t . Z tohto d ô v o d u sú 
apl ikované algori tmy pre redukciu dimenzionality. 

N á v r h s p ô s o b u redukcie d á t p o č í t a s možnosťou v ý b e r u algori tmu. V p r í p a d e využ i t i a 
algori tmu PCA, je m o ž n é s p ä t n e v y h o d n o t i ť , k t o r é dimenzie predstavovali na jväčš iu va-
rianciu v ana lyzovaných d á t a c h . M e t ó d a KPCA t ú t o možnosť n e u m o ž ň u j e a to z dôvodu , 
že ana lyzované d á t a mapuje do novovy tvo reného priestoru. V tomto p r í p a d e je ale m o ž n é 
využiť v y t v o r e n é zh luky pop i su júce chovanie používateľov a d o d a t o č n é spoč í tať charakte-
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r is t iky j edno t l i vých zhlukov. T ý m t o s p ô s o b o m vznikne popis zh luku na zák l ade ak t iv i ty 
používateľov v j edno t l i vých zhlukoch. 

Používateľ 1 Používateľ 2 Používateľ 3 Používateľ 4 

Používateľ 1 . . . 10 0 1 

Používateľ 2 10 . . . 0 1 

Používateľ 3 0 0 . . . 10 

Používateľ 4 1 1 10 . . . 

Obr. 4.2: O b r á z o k predstavuje v y t v o r e n ú mat icu vzťahov medzi j e d n o t l i v ý m i používateľ
skými modelmi . M a t i c a teda vyjadruje podobnosť v sp rávan í používateľov. Hodnoty matice 
vy jadru jú , koľko k r á t sa d a n á dvojica používateľov n a c h á d z a l a v rovnakom zhluku . N a ob
r á z k u je u k á ž k a vytvorenej matice a to v p r í p a d e , že bo l zhlukovací algoritmus s p u s t e n ý 
desať k r á t . Vo výs ledku sú v y t v o r e n é dva zhluky, kedy v prvom sa n a c h á d z a j ú p r v ý dvaja 
použ íva te l i a a v druhom sa n a c h á d z a používa teľ t r i a š ty r i . Hodnoty 1 v mat ic i p r e d s t a v u j ú 
stav, kedy bo l chybne inicial izovaný p o č i a t o č n ý cen t r á lny bod zhluku, výs l edkom čoho bol i 
v y t v o r e n é n e s p r á v n e skupiny používateľov. 

S a m o t n á tvorba skup inových profilov sa delí na dva kroky. V prvom kroku sa aplikuje 
v y b r a n ý zhlukovací algoritmus na novovzn iknu tý priestor, k t o r ý sme získali po apl ikáci í al
goritmov redukcie dimenzionality. T ý m vzn iknú zhluky, r ep rezen tu júce p o d o b n é správan ie 
j edno t l i vých používateľov v j edno t l i vých dňoch . P re zhlukovanie je m o ž n é použiť n i e k t o r ý z 
algoritmov, pop i sovaných v čas t i 3.2. Časť 5.2.2 bližšie popisuje k o n k r é t n y vyber algori tmu 
pre tvorbu pop isovaných zhlukov. N iek to ré zhlukovacie algori tmy v y ž a d u j ú špecifikáciu po
č t u hľadaných zhlukov. J e d n ý m z t a k ý c h t o algoritmov je n a p r í k l a d algoritmus k-means. 
Pre a u t o m a t i c k ý odhad tohoto p o č t u je m o ž n é využiť va l idačnú m e t ó d u s i luety 1 . T á t o me
t ó d a pracuje s priemernou hodnotu š í rky siluety pre k a ž d ý zhluk a použ íva sa na a n a l ý z u 
vzdialenosti medzi j e d n o t l i v ý m i zh lukmi . Silueta reprezentuje pomer podobnosti a odliš
nosti od o s t a t n ý c h zhlukov. Algor i tmus je teda p o t r e b n é spust iť niekoľko k r á t , v ž d y s i n ý m 
p o č t o m špecifikovaných zhlukov. N a záver sa vyberie ten poče t zhlukov, k t o r ý reprezentuje 
na jop t imá lne j š iu sepa rác iu v y t v o r e n ý c h skup ín . 

V druhom kroku sa ana lyzu jú v y t v o r e n é zhluky a pre k a ž d é h o používa teľa sa vyberie 
ten zhluk, v k torom sa n a c h á d z a naviac jemu p r i r a d e n ý c h d n í akt ivi ty. P re e l iminác iu ne
správne j inicial izácie cen t r á lnych bodov j edno t l i vých zhlukov sa algoritmus s p u s t í niekoľko 
k rá t , vždy s n á h o d n o u inicial izáciou. T ý m t o s p ô s o b o m sa vy tvo r í mat ica r ep rezen tu júca 
spo ločné chovanie medzi používa teľmi . M a t i c a je s y m e t r i c k á a k a ž d ý riadok a s t ĺpec repre
zentuje j edno t l i vých používateľov. Hodnoty matice vy jadru jú poče t , koľko k r á t bo l d a n ý 
používateľ v rovnakom zh luku s i n ý m použ íva teľom. N a zák lade na jvyšš ích h o d n ô t je tak 
v y h o d n o t e n á skupina používateľov s p o d o b n ý m chovan ím. N a o b r á z k u 4.2 je vidieť, ako 
t á t o mat ica popisuje si lu vzťahu medzi j e d n o t l i v ý m i používa teľmi . T ý m t o s p ô s o b o m sú 
p o r o v n á v a n é modely j edno t l i vých používateľov a na zák l ade vyhodnotenia tejto matice sú 
v y t v o r e n é skup inové profily. 

x h t t p s : //s cikit-learn.org/stable/auto_examples/cluster/plot_kmeans_s ilhouette_analysis.html 
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Porovnávať j edno t l ivé používateľské modely, k o n k r é t n e ich ak t iv i tu , je m o ž n é aj v izu
á lne , pomocou porovnania celkovej ak t iv i ty dvoch používateľov vzhľadom k časovej ose. 
T á t o vizual izácia poskytuje porovnanie n o r m á l n e h o a a n o m á l n e h o sp rávan ie medzi použí 
vateľmi a jej n á v r h sa n a c h á d z a v čas t i 4.5.2. 

4.4 Detekcia anomálií 

N a zák lade sekvenčnej povahy d o s t u p n ý c h v s t u p n ý c h d á t , sú pre a n a l ý z u anomá l i í v t ý c h t o 
d á t a c h n a v r h n u t é algoritmy, pop i sované v čas t i 3.4. A n o m á l i e sú teda de tekované na zá
klade dekompozíc ie časových r ádov . K o n k r é t n e sa j e d n á o sezónnu dekompoz íc iu uda los t í 
r eprezen tu júc ich používa teľovu ak t iv i tu . K o n k r é t n y s p ô s o b detekcie anomál i í , k t o r ý bo l vy
už i tý pre potreby tejto p ráce , popisuje časť 5.3.2, k t o r á sa z a o b e r á i m p l e m e n t á c i o u ana lýzy 
časových radov. 

Za s a m o t n é a n o m á l i e sú považované v tejto p rác i časovo oh ran i čené úseky, kedy bola 
v nezvyča jný čas de t ekovaná používateľova ak t iv i ta . Nezvyča jný čas je čas , v k torom po
užívateľ nie je b e ž n e a k t í v n y na svojom pracovnom zar i aden í . J e d n á sa teda n a p r í k l a d o 
čas mimo p r a c o v n ú dobu alebo n a p r í k l a d cez v íkend . Algor i tmus , k t o r ý odhaľuje t a k é t o 
a n o m á l n e sp rávan ie m u s í byť odo lný na va l idné no p rob l ema t i cké typy s i tuáci í . 

P r v o u z nich je s i tuác ia , kedy je užívateľ a k t í v n y nepravidelne. A k o p r ík l ad je m o ž n é 
uviesť s i tuác iu , kedy je používa teľ a k t í v n y vo večerných h o d i n á c h , k a ž d ý d r u h ý týždeň . 
T a k ý t o stav sa d á popísať ako viac n á s o b n á sezónnosť, kedy sa v používateľovej aktivi te 
objavuje viac druhov sezónneho sp rávan ia . Ďa l šou problematickou v las tnosťou je fakt, že aj 
ked použ íva teľ ča s to vykonáva ne j akú činnosť v p rav ide lných intervaloch, tak tieto intervaly 
vo väčšine p r í p a d o v nezač ína jú a nekonč ia v r o v n a k ý čas . T a k ý t o stav je n a z v a n ý ako 
f luktuácia používateľovej ak t iv i ty a na t ú t o sku točnosť m u s í byť a n a l ý z a p r ip r avená . 

P r i n á v r h u s y s t é m u pre detekciu a n o m á l n e h o sp rávan ia je teda v h o d n é zhrnúť scenáre , 
na k t o r é by m a l s y s t é m reagovať. Nas ledujúc i zoznam uda los t í , popisuje n a v r h n u t é scenáre : 

• a n o m á l n a ak t iv i t a mimo p r a c o v n ú dobu: 

• a n o m á l n a ak t iv i t a v n e p r a c o v n ý deň: 

• n e a n o m á l n a ak t iv i t a po, p r í p a d n e pred b e ž n o u akt iv i tou: 

• n e a n o m á l n a ak t iv i t a v n e p r a c o v n ú dobu alebo deň - p r i spôsoben ie sa periodicky opa
kujúcej sa akt ivi te . 

P r v ý scená r popisuje stav, kedy by mala byť z a z n a m e n a n á ak t iv i t a používa teľa mimo 
jeho obvyk lú p r a c o v n ú dobu. K o n k r é t n e sa j e d n á n a p r í k l a d o z á z n a m akt iv i ty vo večer
ných a n o č n ý c h h o d i n á c h v akt ivi te používa teľa s b e ž n o u dennou pracovnou dochádz 
kou. D r u h ý scenár popisuje p o d o b n ú udalosť , no v tomto p r í p a d e sa j e d n á o ak t iv i tu v 
deň , kedy použ íva teľ v minulost i nepracoval. O b a scenáre a s n imi súvis iace a n o m á l n e 
akt iv i ty zachycuje ob rázok 4.3. 

Ďalšie scenáre sa zamer iava jú na fi l tráciu falošných poz i t ív . T a k é t o udalosti m a j ú povahu 
anomá lne j ak t iv i ty mimo p r a c o v n ú dobu, no na zák lade pravidelnej ak t iv i ty m ô ž e m e t ú t o 
ak t iv i tu označiť ako n e a n o m á l n u . Ide teda o ak t iv i tu , k t o r á sa vyskytuje v oblasti pred 
alebo po pracovnej dobe. Tak t iež do tejto oblasti s p a d á f luktuácia používateľovej aktivi ty, 
kedy sa ne j aká udalosť opakuje periodicky no v rozmedz í niekoľkých h o d í n . P o s l e d n ý m 
s c e n á r o m je p r i spôsoben ie sa používateľovej aktivi te, kde nie je t á t o ak t iv i t a pravidelne 
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k a ž d ý t ýždeň . Ide n a p r í k l a d o ak t iv i tu v y k o n á v a n ú k a ž d ý d r u h ý t ýždeň , p r í p a d n e raz do 
mesiaca. Výs ledky pos ledných dvoch scenárov sú zob razené na o b r á z k u 4.4. 

Pre dosiahnutie lepších výs ledkov je v h o d n é , aby a n a l ý z a časových radov prebiehala pre 
k a ž d ý deň v t ý ž d n i osobitne. Jedna časová rada sa teda rozdel í na sedem r á d a nad t ý m i t o 
radami je n á s l e d n e v y k o n á v a n á a n a l ý z a a n o m á l n e h o sp rávan ia . T a k ý t o s p ô s o b predspra
covania d á t je logickým krokom pre a n a l ý z u ak t iv i ty vo firemnom pros t r ed í , kde sa ča s to 
s t r e t á v a m e s u r č i t ou zauž ívanou dochádzkou . 

Aktivita mimo 
pracovnú dobu 

Aktivita v 
nepracovný deň 

Ju.; M.Till JUijľW.ľ*. JUip Ift.Onh JU*j I • Jí* JUiľjl.l.llll JUq JU<glľM- Jľ..:Vl.ľrt-. JLjg7?.^ti JU1374.mil JUKJ 7ŕ-I7li 

6. August < -> 26. August 

Obr. 4.3: O b r á z o k reprezen tu júc i ak t iv i tu používateľa , agregovánu po jednej hodine. A k t i 
v i t a z v ý r a z n e n á o ranžovou značkou reprezentuje m o ž n ý scenár , detekcie a n o m á l n e j ak t iv i ty 
v p r í p a d e , že d a n á ak t iv i t a je z a z n a m e n a n á mimo p r a c o v n ú dobu alebo p o č a s n e p r a c o v n ý 
deň . 

Obr . 4.4: O b r á z o k reprezen tu júc i ak t iv i tu používateľa , agregovánu po jednej hodine. A k t i 
v i t a z v ý r a z n e n á š ípkou pr ibl ižuje m o ž n ý scenár , kedy je z a z n a m e n a n á ak t iv i t a mimo pra
covnú dobu alebo v n e p r a c o v n ý deň s p r á v n e uvažovaná ako n e a n o m á l n a akt iv i ta . 

Výs ledné časové úseky, k t o r é budu v y h o d n o t e n é ako a n o m á l n e , b u d ú používa teľa upo
zorňovať vo vizual izačnej apl ikáci í . P re bližšie pochopenie a p o s ú d e n i e vzniknutej anomá l i e 
bude môcť používa teľ porovnať podoz r ivé časové úseky s o s t a t n ý m i používa teľmi . T í t o 
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o s t a t n í použ íva te l i a b u d ú v y b r a n ý na zák lade v y t v o r e n ý c h skup inových profilov. T ý m t o 
s p ô s o b o m je m o ž n é a n o m á l n e sp rávan ie vysvetl iť na zák l ade skupinovej akt ivi ty. A k o prí
k lad je m o ž n é uviesť udalosť nep rav ide lného školenia zamestnancov. V p r í p a d e , že sa toto 
školenie u s k u t o č n i v použ íva teľom neobvykl í p r a c o v n ý čas , bude tato a n o m á l n a udalosť de
t e k o v a n á u väčšieho p o č t u zamestnancov. T a k ý t o stav ap l ikác ia vizualizuje a t ý m v y v r á t i 
podozrenie možnos t i ú n i k u d á t z f i remného prostredia. 

P o s l e d n ý m prvkom, k t o r ý slúži pre bližšie pochopenie a n o m á l n e j č innos t i je možnosť 
de t a i l ného nahl iadnutia na aktivi ty, k t o r é používa teľ v d a n ý čas vykonáva l . J e d n á sa napr í 
k lad o informáciu o súbo rových ope rác iách . P r i ana lýze t ý c h t o uda los t í je tak m o ž n é rýchlo 
v y h o d n o t i ť závažnosť danej a n o m á l i e a p o s k y t n ú ť de t a i l né informácie v čo na j rých le j šom 
čase. 

4.5 Návrh vizualizácie 

Použ i t i e sp r ávnych v izua l izačných t echn ík je n e v y h n u t n é pre efekt ívnu a n a l ý z u používateľ
ského chovania a n á s l e d n ú a n a l ý z u a n o m á l n e h o chovania. S p r á v n e používateľské rozhranie 
zlepšuje uvedomenie si s i tuác ie , k t o r á v s y s t é m e nastala. H lavný cieľ využ ívan ia sp r ávnych 
v izua l izačných ná s t ro jov a t echn ík je ich s p r á v n a interakcia s n á s t r o j m i pre efekt ívnu ana
lýzu o b j e m n ý c h d á t . Vizual izác ia t ak t i e ž p o m á h a efekt ívne rozlíšiť závažné a n o m á l i e od 
menej závažných , p r í p a d n e od falošných poplachov [16]. Vizua l izác ia p o u ž i t á v r á m c i tejto 
p ráce sa delí na dva celky. P r v ý m je využ i t i e vizual izácie pr i ana lýze š t r u k t ú r y d o s t u p n ý c h 
d á t . T á t o v izual izác ia je p o u ž i t á pre lepšie pochopenie ana lyzovaných d á t a pre sp rávne 
určenie algori tmu, k t o r ý bude p o u ž i t ý v konečnej verzií s y s t é m u . D r u h á časť sa vzťahuje 
priamo na používateľské rozhranie vyví janej ap l ikác ie . V r á m c i tejto p r á c e sa j e d n á o v izu-
al izačný n á s t r o j , k t o r ý poskytuje bližší pohľad na ak t iv i tu ana lyzovaných používateľov. 

4 . 5 . 1 N á v r h v i z u a l i z á c i e d á t 

P r ieskum v s t u p n ý c h d á t je p r v ý m krokom pr i ana lýze d o s t u p n ý c h d á t . T a k ý t o prieskum 
z a h ŕ ň a a n a l ý z u var iácie d á t alebo a n a l ý z u korelácie j edno t l i vých v l a s tnos t í modelu. A n a 
lyzovaný model je vo väčšine p r í p a d o v v iac rozmerný . T a k ý t o priestor je teda p o t r e b n é 
mapovať do d v o j r o z m e r n é h o alebo t r o j r o z m e r n é h o priestoru. K tomuto účelu bo l použ i t ý 
algoritmus PCA, k t o r ý bo l bližšie pop i sovaný v čas t i 3.6. Tento algoritmus využ íva kore
láciu d imenz i í modelu. V ý s t u p o m je m i n i m á l n y p o č e t d imenzi í , k t o r é pop i su jú na jvyšš iu 
varianciu, teda informáciu o d i s t r ibúc i í v s t u p n ý c h d á t [5]. 

Vizual izác ia v r á m c i tejto p r á c e bola v y u ž i t á p r i ana lýze používa teľského modelu. K o n 
k r é t n e sa jednalo o a n a l ý z u v i a c r o z m e r n é h o priestoru, k t o r ý bo l použ i t ý pr i tvorbe sku
p inového profilu. Redukcia dimenzionali ty u mo žn i l a posúdiť možnos t i zhlukovania tohto 
priestoru pre potreby tvorby skup inových profilov. Algor i tmus PCA poskytol okrem v i 
zuálnej s t r á n k y aj in formáciu o p o č t e d imenzi í , k t o r é spolu obsahu jú p revažné m n o ž s t v o 
informáci í o b s i a h n u t ý c h vo v s t u p n ý c h d á t a c h . O b r á z o k 4.5 ukazuje p r ík l ad vizual izácie 
v i a c r o z m e r n é h o modelu, k t o r ý bo l použ i t ý pre tvorbu skup inových profilov. 

4 . 5 . 2 N á v r h p o u ž í v a t e ľ s k é h o r o z h r a n i a 

Cieľom vývo ju tohto v izua l i začného n á s t r o j a je p o s k y t n ú ť používateľovi lepší p rehľad a 
kontext o anomá l i ách , k t o r é vyví janý s y s t é m odhal i l . K o n k r é t n e sa j e d n á o nas ledujúce 
úlohy: 
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Obr. 4.5: U k á ž k a vizual izácie používa teľských modelov pomocou metody PC A. T á t o v izu-
al izácia bola v y u ž í v a n á pr i n á v r h u a tvorbe skup inových profilov. 

• u m o ž n i t filtrovat zob razené informácie podľa časového intervalu: 

• zobraziť informácie o k o n k r é t n o m analyzovanom používateľovi : 

• zobrazovať ak t iv i tu ana lyzovaného používa teľa na časovej ose: 

• zvýrazniť n á j d e n é a n o m á l n e udalosti: 

• možnosť porovnať ak t iv i tu s inými použ íva teľmi z r ovnakého skup inového profilu: 

• zobraziť detai l časového ú seku obsahujúc i dop lňu júce informácie , a k ý m i sú n a p r í k l a d 
súborové operác ie . 

N á s t r o j , k t o r ý splňuje tieto p o ž i a d a v k y je m o ž n é využívať pre a n a l ý z u h r o m a d n ý c h d á t . 
T á t o a n a l ý z a bude preb iehať na zák l ade interakcie s použ íva teľom apl ikác ie . Z tohto d ô v o d u 
je p o t r e b n é , aby bolo ov ládan ie ap l ikác ie i n t u i t í v n e a p rehľadné . V nas l edu júcom texte 
bude bližšie p o p í s a n ý n á v r h j edno t l i vých prvkov vizual izácie . J e d n o t l i v é p rvky vizual izácie 
sa delia na nas ledu júce oblasti: 

• filter zob razených informácií : 

• rozhranie pre porovnanie dvoch používa teľských profilov: 

• v izual izácia analyzovanej akt ivi ty : 
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• de t a i l ný popis vybranej udalosti . 

J edno t l i vé v izua l izačné p rvky musia na zmeny v y b r a n ý c h v s t u p n ý c h d á t ná lež i t é reago
vať. S a m o t n á zmena v s t u p n ý c h d á t je v y k o n á v a n á na zák lade nastavenia filtru. Pomocou 
tohto filtra sa špecifikuje k o n k r é t n y používa teľ a časový interval, pre k t o r ý sa vykonáva 
a n a l ý z a časových radov. P r i každe j zmene filtru sa vy tvo r í nová p o ž i a d a v k a na server, na 
zák lade ktorej sa v y k o n á a n a l ý z a v novo zvolenom časovom intervale. N a zák l ade tejto 
ana lýzy sú nás l edne de t ekované a n o m á l n e udalosti . 

N a zák lade výs ledkov z tvorby skup inových profilov, m u s í byť používa teľ schopný vybrať 
používa teľa s p o d o b n ý m chovan ím. Zoznam m o ž n ý c h používateľov pre porovnanie, vychá
dza z výs ledkov tvorby skup inových profilov. T ý m t o s p ô s o b o m je v y b r a n ý dalš í používa teľ 
pre v z á j o m n é porovnanie ak t iv í t . Porovnanie j edno t l i vých používa teľských modelov môže 
viesť k b l ižš iemu objasneniu detekovanej a n o m á l n e j udalosti . 

Ana lyzovaná ak t iv i t a používa teľa je n á s l e d n e v izua l izovaná vo forme časovej rady. T á t o 
forma reprezen tác ie jasne popisuje časové úseky očakávane j a a n o m á l n e j akt ivi ty. O č a k á 
v a n á ak t iv i t a bude reflektovať p o č e t s e k ú n d ak t iv i ty v danom časovom úseku . V p r í p a d e , 
že d a n ý časový úsek je v y h o d n o t e n ý ako anomálny , je na tomto mieste v y t v o r e n á značka , 
u p o z o r ň u j ú c a na t ú t o udalosť . Použ íva teľ ap l ikác ie využi je t ú t o r ep rezen t ác iu pre vyhod
notenie dôlež i tos t i ná jdene j anomá l i e . Ďa l šou ú lohou tohto p rvku je porovnanie dvoch po
užívateľských modelov. N a zák l ade v ý b e r u používa teľa z r ovnakého skup inového profilu je 
ak t iv i ta oboch používateľov z o b r a z e n á v jednom grafe. Spolu s ak t iv i tou sú zob razené aj 
ná jdené a n o m á l n e udalosti. 

J edno t l i vé n á j d e n é a n o m á l n e udalosti je m o ž n é bližšie p r e s k ú m a ť v poslednej čas t i v izu-
alizácie. T á t o časť obsahuje de t a i l ný popis vybranej udalosti . J e d n á sa hlavne o porovnanie 
akt iv i ty medzi v š e t k ý m i použ íva teľmi rovnakého skup inového profilu. A k t i v i t a j edno t l i vých 
používateľov je z o b r a z e n á v s t ĺ pcovom grafe. Tak t iež t á t o časť obsahuje ďalšie dop lňu júce 
informácie o aktivi te, a k ý m i sú n a p r í k l a d v y k o n a n é súborové operác ie . U k á ž k y j edno t l i vých 
čas t í používateľského rozhrania sa n a c h á d z a j ú v čas t i 5.4. P r á c a t ak t i e ž obsahuje pr í lohu A , 
obsahu júcu p o d r o b n e j š i u u k á ž k u apl ikácie . 
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Kapitola 5 

Implementácia 

Súčasťou tejto p r á c e je t ak t i e ž i m p l e m e n t á c i a n a v r h n u t é h o s y s t é m u . N a v r h n u t ý s y s t é m 
v y t v á r a jednoducho ovláda teľný n á s t r o j pre detekciu a po rovnávan i e a n o m á l n e j ak t iv i ty 
medzi ana lyzovanými použ íva teľmi . S y s t é m sa s k l a d á z niekoľkých čas t í a tieto čas t i sú 
zobrazené na o b r á z k u 5.1. 

Zdroj a spracovanie dät Analýza dát Vizualizácia 

1 \ Server API 
Vizualizácia vo 
forme webovej 

aplikácie 
Server API 

Vizualizácia vo 
forme webovej 

aplikácie 

i 
Predspracovanie 

dát 
Detekcia 

anomal nej aktivity 

Dáta vo forme 
časových radov 

Tvorba 
používateľských a 

skupinových 
profilov 

Dáta vo forme 
časových radov 

Tvorba 
používateľských a 

skupinových 
profilov 

Obr. 5.1: Popis s t avebných blokov i m p l e m e n t o v a n é h o s y s t é m u pre detekciu a n o m á l n e j ak
t iv i ty v použ íva teľskom správan í . 

V prvom bloku sú špecifikované prvky, pop i su júce zdroj d á t a spracovanie t ý c h t o d á t . 
P r i m á r n y m zdrojom d á t sú s t a t i cké d á t a vo f o r m á t e Comma-separated values (CSV), na
chádza júce sa v ko reňovom ad re sá r i projektu. Apl ikác iu je ale m o ž n é rozšíriť pre potreby 
jej in tegrác ie do už ex i s tu júceho sy s t ému . V r á m c i tejto p r á c e je ale r iešenie so s t a t i c k ý m 
zdrojom d á t d o s t a t o č n é . 

V na s l edu júcom texte tejto kapi toly sú p o p í s a n é n i ek to ré ďalšie dôleži té čas t i sy s t ému . 
J e d n á sa n a p r í k l a d o s p ô s o b i m p l e m e n t á c i e vytvorenia skup inových profilov pomocou zhlu-
kovacích algoritmov. V ďalšej čas t i je p o p í s a n á i m p l e m e n t á c i a s y s t é m u pre detekciu ano
málne j akt ivi ty . N a záver je p r e d s t a v e n á v izua l i začná apl ikác ia , pomocou ktorej je m o ž n é 
ná jdené a n o m á l n e sp rávan ie bližšie analyzovať a porovnávať s o s t a t n ý m i používa teľmi . 
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5.1 Použi té technológie 

Pre i m p l e m e n t á c i u výs l edného s y s t é m u bo l použ i t ý jazyk P y t h o n vo verzií 3.6. Tento jazyk 
je v oblasti a n a l ý z y a spracovania d á t veľmi p o u ž í v a n ý 2 . Poskytuje mnoho m e t ó d , k t o r é je 
m o ž n é využiť pre predspracovanie, zhlukovanie alebo pre i n t e r a k t í v n u a n a l ý z u d á t . M e d z i 
z á k l a d n é knižnice , k t o r é bol i p r i ana lýze využ i t é patria: 

• numpy^: 

• pandas ; 

• ma tp lo t l ib 5 : 

• sc iki t - learn 6 . 

Pre dekompoz íc iu časových r á d bol i využ i t é n i ek to ré algori tmy z m e n o v a n ý c h knižníc . 
V konečnej i m p l e m e n t á c i í bola ale nakoniec p o u ž i t á i m p l e m e n t á c i a algori tmu RobustSTL7. 
Pre potreby vizual izácie bola v y t v o r e n á webová apl ikác ia , pozos t áva júca zo serverovej a 
klientskej čas t i . N a zák lade toho, že a n a l ý z a d á t je i m p l e m e n t o v a n á v j azyku Py thon , bol 
tento jazyk v y b r a n ý aj pre ap l ikačné rozhranie vizual izácie . K o n k r é t n e bola v y u ž i t á kniž
nica F l a s k 8 , k t o r á spá ja w e b o v ú ap l ikác iu s časťou s y s t é m u pre d á t o v ú a n a l ý z u . Webová 
ap l ikác ia je t v o r e n á s pomocou frameworku A n g u l a r 9 a jej i m p l e m e n t á c i a bude bližšie po
p í s a n á v čas t i 5.4. P re vývoj zobrazovacích prvkov bola p o u ž i t á kn ižn ica DS.js10, k t o r á 
umožňu je tvorbu i n t e r a k t í v n y c h grafov. 

5.2 Tvorba skupinových profilov 

I m p l e m e n t á c i a tvorby skup inových profilov v y c h á d z a z n á v r h u v čas t i 4.3. Proces vývoja 
prebiehal pomocou n á s t r o j a Jupyter no tebooks 1 1 , k t o r ý slúži pre i n t e r a k t í v n u p r á c u s ja
zykom P y t h o n nad ana lyzovanými d á t a m i . A k o n á h l e bol i výs ledky a n a l ý z y d o s t a t o č n é , im
p l e m e n t á c i a bola p r e s u n u t á z tohto n á s t r o j a do serverovej čas t i ap l ikác ie . T ý m t o je m o ž n é 
iniciovať a n a l ý z u na zák lade používa teľských pož iadavok . 

5 .2 .1 P r e d s p r a c o v a n i e v s t u p n ý c h d á t 

V s t u p n é d á t a ap l ikác ia očakáva vo f o r m á t e CSV a tieto d á t a r ep rezen tu jú používa teľskú 
ak t iv i tu v j edno t l i vých ka tegór i ách . J e d n á sa teda o z o z n á m z á z n a m o v vo f o r m á t e tabuľky, 
kde j edno t l ivé s t ĺpce r ep rezen tu jú nas ledu júce úda je : 

• ident if ikácia používateľa: 

x h t t p s : //www.python.org/ 
2 h t t p s : //www. jetbrains.com/research/python-developers-survey-2018/ 
3 h t t p s : //www.numpy.org/ 
4 h t t p s : //pandas .pydata.org/ 
5https://matplotlib.org/ 
6 h t t p s : //s c i k i t - l e a r n . o r g / s t a b l e / 
7 h t t p s : //github.com/LeeDoYup/RobustSTL 
8 h t t p : / / f lask.pocoo.org/ 
9 h t t p s : //angular.io/ 

1 0 h t t p s : //d3j s.org/ 
n h t t p s : / / j upyter.org/ 
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• časová značka : 

• typ ka tegór ie : 

• p o č e t a k t í v n y c h sekúnd . 

D á t a sú nás l edne t r a n s f o r m o v a n é do matice, k t o r á bola pop i sovaná v čas t i 4.3. Nás l edne 
bol i na mat icu ap l ikované dalš ie úpravy , ako n a p r í k l a d zd ružen ie u rč i tých súvis iacich ka
tegóri í . Ide n a p r í k l a d o p r í p a d ka tegór ie emai lového klienta, kedy pre tento účel existuje 
desk topová apl ikác ia , ale t ak t i e ž aj webová apl ikác ia . Tieto ú p r a v y sú ale d á t o v o špecifické 
a ich využ i t i e závisí od š t r u k t ú r y p o u ž i t ý c h d á t . Je preto m o ž n é tieto ú p r a v y vynechať . 
Tak t iež bola v y n e c h a n á a p l i k a č n á ka t egó r i a webových p reh l i adačov , keďže t ú t o ka t egó r iu 
z a s t u p u j ú k o n k r é t n e webové ka tegór ie . 

5 .2 .2 R e d u k c i a d i m e n z i o n a l i t y a z h l u k o v a n i e d á t 

V priebehu i m p l e m e n t á c i e bol i p o u ž i t é v iaceré m e t ó d y redukcie dimenzionality, pop i sované 
v čas t i 3.6. D ô v o d y p o u ž i t i a t ý c h t o m e t ó d bol i pop i sované v n á v r h u , k o n k r é t n e v čas t i 4.3. 
V ý b e r konkré tne j m e t ó d y bo l zvolený na zák lade v y h o d n o t e n í výs ledkov nad t e s tovac ími 
d á t a m i . I m p l e m e n t á c i a p o č í t a s dvoma d ruhmi m e t ó d . P r v o u je m e t ó d a PC A a druhou je 
m e t ó d a KPCA so sigmoid kernelom. K o n e č n ú m e t ó d u je ale m o ž n é jednoducho v imple
men tác i í zameniť . V p r í p a d e využ i t i a m e t ó d y KPCA je p o t r e b n é špecifikovať parameter 7. 
Hodnota tohto parametru je n a s t a v e n á na p redvo lenú hodnotu v i m p l e m e n t á c i í scikit-learn 
knižnice a jej hodnota je def inovaná rovnicou 5.1. 

Ďa l š ím krokom v p r edsp racov an í d á t je vynechanie tých d á t r eprezen tu júc ich dni , v 
k to rých bola z a z n a m e n a n á n ízka ak t iv i ta . T a k é t o dni n e p r e d s t a v u j ú va l idný popis ak t iv i ty 
používa teľa a m ô ž u do modelu zanášať š u m . 

I m p l e m e n t o v a n ý s p ô s o b tvorby skup inových profilov pracuje na zák l ade apl ikác ie zhlu-
kovacích algoritmov v priestore, kde k a ž d ý bod o d p o v e d á j ednodňove j akt ivi te n i ek to r ého 
používateľa . Pre tvorbu zhlukov bo l využ i tý algoritmus k-means pop i sovaný v čas t i 3.2, 
vďaka jeho dobrej efektivite a d o b r ý m výs l edkom nad tes tovac ími d á t a m i . P re u rčen ie po
č t u p o č i a t o č n ý c h cen t r á lnych bodov, bola v y u ž i t á va l idačná m e t ó d a siluet. 

V prvom kroku sa aplikuje algoritmus k-means na novovzn iknu tý priestor, k t o r ý sme 
získali po apl ikáci í algoritmov redukcie dimenzionality. V druhom kroku sa ana lyzu jú vytvo
rené zh luky a pre k a ž d é h o používa teľa sa vyberie ten zhluk, v k torom sa n a c h á d z a naviac 
jemu p r i r a d e n ý c h d n í akt ivi ty. P re e l iminác iu nesp rávne j inicial izácie zhlukov sa algorit
mus k-means s p u s t í desať k r á t , vždy s n á h o d n o u inicial izáciou. T ý m t o s p ô s o b o m sa vy tvo r í 
mat ica r ep rezen tu júca spo ločné chovanie medzi používa teľmi . 

5.3 Detekcia anomálií 

Detekcia anomá l i í je v kontexte tejto p r á c e def inovaná ako detekcia časových úsekov, k to ré 
bol i v y h o d n o t e n é ako a n o m á l n e . A n o m á l n y m ú s e k o m sa mysl í čas , kedy použ íva teľ vykoná
val ak t iv i tu mimo jemu obvyk lú dobu. V p r í p a d e , že sa na používa teľovu ak t iv i tu p o z e r á m e 
ako na úsek periodicky opakujúce j sa aktivi ty, m ô ž m e využiť algori tmy pre a n a l ý z u a dekom
pozíciu časovej rady. Nas l edu júca časť kapi toly popisuje i m p l e m e n t á c i u detekcie a n o m á l n e j 
akt iv i ty z n á v r h u v čas t i 4.4. 

1 
7 = P o č e t d imenz i í modelu 
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5 .3 .1 P r e d s p r a c o v a n i e v s t u p n ý c h d á t 

Rovnako ako pr i tvorbe skup inových profilov, sú o č a k á v a n é d á t a vo f o r m á t e CSV. Tento 
k r á t d á t a r ep rezen tu jú celkovú ak t iv i tu vo vše tkých ap l ikác iách a t á t o ak t iv i t a je z d r u ž e n á 
na hod inové intervaly. J edno t l i vé s t ĺpce r ep rezen tu jú tieto informácie: 

• ident if ikácia používateľa: 

• časová značka r ep rezen tu júca špecifickú hodinu: 

• p o č e t a k t í v n y c h sekúnd . 

A k o už bolo pop i sované v n á v r h u , d á t a sú nás l edne rozde lené na sedem časových r ád , 
kde k a ž d á reprezentuje ak t iv i tu v danom dni v týždn i . V s t u p n é d á t a nemusia posky tovať 
informáciu pre k a ž d ú hodinu na časovej ose, preto je n u t n é tieto hodnoty doplniť hodnotou 
nula. Keďže sa v tejto ana lýze neberie ohľad na p r e snú intenzitu ak t iv i ty v d a n ú hodinu, 
m ô ž e m e v s t u p n é d á t a previesť na b i n á r n e hodnoty. B i n á r n e hodnoty vy jadru jú informáciu , 
či používa teľ bo l alebo nebol v d a n ú hodinu ak t ívny . 

5 . 3 .2 A n a l ý z a č a s o v ý c h r a d o v 

S a m o t n á a n a l ý z a a detekcia anomál i í n á s l e d n e prebieha za pomoci algori tmu RobustSTL. 
Tento algoritmus rozdeľuje v s t u p n ú časovú radu a hľadá v tejto rade sezónnu ak t iv i tu . 
Algor i tmus p r í m a niekoľko parametrov medzi k t o r ý m i sú: 

• p o č e t prvkov definujúcich p e r i ó d u sezóny: 

• r egu la r i začné parametre pre extrakciu trendu: 

• p o č e t m i n u l ý c h sezón, k t o r é berieme do ú v a h y pr i ex t rakc i í sezónnos t i : 

• š í rka susedstva, k t o r é uvažu jeme pr i ex t rakc i í sezónnos t i : 

• parametre pre po t l ačen i e š u m u : 

• parametre pre extrakciu sezónnos t i . 

Tento algoritmus n á s l e d n e s p u s t í m e pre k a ž d ú zo siedmich časových r ád . J edno t l ivé 
parametre bol i n a s t a v e n é pre potreby ana lýzy používa teľského chovania v r á m c i š t a n d a r d 
nej firemnej dochádzky . Ide n a p r í k l a d o parameter definujúci d ĺžku p e r i ó d y sezóny. T á t o 
p e r i ó d a bola n a s t a v e n á na hodnotu 24, teda jeden deň . Keďže je a n a l y z o v a n á ak t iv i t a pou
žívateľa p r e v e d e n á do b iná rne j podoby, tak je informácia o trende časovej rady e l iminovaná . 
Z tohto d ô v o d u je parameter pre extrahovanie trendu n a s t a v e n ý tak, aby neovplyvňova l vý
s lednú ana lýzu . Parameter urču júc i p o č e t minu lých sezón je n a s t a v e n ý na 4. T á t o hodnota 
p o k r ý v a na jväčš iu uváženú pe r iódu , k torou je jedna udalosť za mesiac. Je p o t r e b n é si pa
m ä t a ť , že d á t a analyzujeme pre k a ž d ý deň v t ý ž d n i zvlášť. O p t i m á l n a hodnota nastavenia 
parameteru š í rky susedstva je hodnota 1 alebo 2. T á t o hodnota hovor í o koľko časových úse
kov môže n á j d e n á sezónnosť fluktuovat bez toho, aby bola ak t iv i t a o z n a č e n á za a n o m á l n u . 
Ide n a p r í k l a d o stav kedy je zamestnanec a k t í v n y vždy od deviatej hodiny, no v jeden deň 
bude a k t í v n y už o siedmej. To či bude na t ú t o udalosť s y s t é m reagovať, záleží na na s t aven í 
tohto parametru. Parameter š u m u v n a š o m p r í p a d e nebol využi tý , keďže ana lyzované d á t a 
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sú b i n á r n e . Pos l edný parameter bo l e x p e r i m e n t á l n e overený a jeho hodnota bola n a s t a v e n á 
v závislost i na t e s tovaných d á t a c h . 

Výs ledky ana lýzy p o s k y t u j ú informácie o extrahovanej sezónnos t i a o zvyšku aktivi ty, 
k t o r á nebola p o p í s a n á sezónnosťou. Tento zvyšok predstavuje časové obdobie, k t o r é repre
zentuje chýba júcu alebo p r e b y t o č n ú ak t iv i tu . V r á m c i tejto p r á c e je pre n á s dô lež i tá hlavne 
p r e b y t o č n á ak t iv i t a v čase, kedy to je pre používa teľa neobvyklé . T a k á t o ak t iv i t a signalizuje 
podozr ivé sp rávan ie používateľa , kedy je n a p r í k l a d m o ž n é detekovat ún ik dôlež i tých infor
máci í z firemného prostredia. N á j d e n é udalosti sú nás l edne p o d s t ú p e n é pre v izual izác iu a 
posúden i e použ íva teľom apl ikácie . 

5.4 Vizualizácia 

Vizual izác ia časť n á s t r o j a pre a n a l ý z u používa teľského chovania je rea l izovaná v podobe 
webovej apl ikác ie . Toto r iešenie p r i n á š a š i rokú dos tupnosť na rôznych druhoch za r i aden í . 
I m p l e m e n t á c i a vizual izácie v y c h á d z a z n á v r h u v čas t i 4.5. Apl ikác ia je teda rozde lená do šty
roch celkov, kde j edno t l ivé čas t i je m o ž n é minimal izovať pre dosiahnutie m a x i m á l n e j plochy 
určenej k zobrazeniu výs ledkov. I m p l e m e n t á c i a t ak t i e ž r e špek tu je z á s a d y r e sponz ívneho d i 
zajnu, aby j u bolo m o ž n é využiť na zariadeniach a k ý m i sú n a p r í k l a d tablety. Dôlež i tou vlast
nosťou vizual izácie je rých la a d a p t á c i a zobrazených informáci í na p o ž i a d a v k y používateľa . 

P r i prvotnom n a č í t a n í ap l ikác ie sa inicializuje proces v y t v á r a n i a skup inových profilov z 
celého rozsahu d o s t u p n ý c h používa teľských d á t . P o tomto procese je používateľovi apl ikácie 
u m o ž n e n ý v ý b e r špecifického používa teľa a špecifický časový interval na zák lade k t o r é h o 
bude preb iehať a n a l ý z a anomá l i í v jeho chovaní . P o p o t v r d e n í z a d a n é h o v ý b e r u je na server 
v y s l a n á p o ž i a d a v k a pre a n a l ý z u ak t iv i ty v y b r a n é h o používateľa . 

D r u h á časť ap l ikác ie obsahuje možnos t i v ý b e r u používa teľa pre porovnanie. Tento po
užívateľ je z r o v n a k é h o skup inového profilu, z akého je aj a k t u á l n e v y b r a n ý používateľ . 
O b r á z o k 5.2 zobrazuje pop i sované čas t i ap l ikác ie spolu s da l š ími časťami , k t o r é sú min ima
l izované, no b u d ú pop isované v na s l edu júcom texte. 

Jadrom vizual izačnej ap l ikác ie je časová os zob razu júca ak t iv i tu používa teľa v hodino
vých intervaloch. Časová os reprezentuje celkovú ak t iv i tu , k t o r ú špecifický použ íva teľ za 
d a n ý časový interval vykonal . Rozsah zobrazených uda los t í je m o ž n é i n t e r a k t í v n e meniť za 
pomoci pr ib l ížen ia alebo oddialenia časovej osy. Apl ikác ia podporuje zobrazenie dvoch ča
sových r ád , pre rýchle porovnanie ak t iv í t oboch v y b r a n ý c h používateľov. A n o m á l n e udalosti 
sú na tejto časovej ose z v ý r a z n e n é a p o s k y t u j ú deta i lne jš í náhľad na ak t iv i tu , k t o r ú použí 
vateľ v danom čase vykonal . N a o b r á z k u 5.4 je m o ž n é vidieť u k á ž k u ak t iv i ty zobrazenej na 
časovej osy, k t o r á zobrazuje n i ek to ré n á j d e n é a n o m á l n e úseky. A n o m á l n e úseky sú zvýraz
nené rozdielnou farbou a m a j ú vždy j e d n o t n ú veľkosť. Po k l iknu t í na akúkoľvek oblasť grafu 
sa zobraz í detail d a n é h o úseku . Tento detail obsahuje porovnanie ak t iv i ty ana lyzovaného 
používa teľa s ak t iv i tou vše tkých používateľov z rovnakého skup inového profilu. Toto po
rovnanie je i m p l e m e n t o v a n é vo forme s t ĺpcového grafu, k t o r ý je zob razený na o b r á z k u 5.5. 
V detaile ak t iv i ty sa t ak t i e ž n a c h á d z a zoznam súborových operáci í , k t o r é bol i v y k o n a n é v 
d a n ý časový interval. U k á ž k a tohto in fo rmačného p rvku sa n a c h á d z a na o b r á z k u 5.3. Tento 
zoznam uda los t í poskytuje pre používa teľa tohto n á s t r o j a de ta i lne jš í kontext a n o m á l n e j 
udalosti . T á t o časť m ô ž e byť do b u d ú c n a ďalej rozš í rená inými in fo rmác iami o aktivi te 
ana lyzovaného používateľa . 
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Filter section Filter: user283, (Apr 4, 2017 - Apr 3,2019) 

user ifl 
user283 

From duly 

4/4/2017 
lo date 

H 4/3/2019 Apply 

User groups Compare with: user429 

Select related user for comparison: 

user429 ussr463 user4S4 

Anomalous activity 

User behavior detail 

Obr. 5.2: H lavný panel vizual izačnej apl ikácie zobrazu júc i sekciu filtrovania a sekciu v ý b e r u 
používa teľa pre porovnanie. P o v y b r a n í používa teľa a časového intervalu v prvej sekcií je 
v y t v o r e n ý zoznam používateľov z rovnakého skup inového profilu. V ý b e r používa teľa pre 
porovnanie ovp lyvn í ďalšie sekcie, k t o r é p o r o v n á v a j ú ak t iv i tu na zák lade a n a l ý z y časových 
radov. 

File operations 

Copy 

Move 

Rename 

Obr. 5.3: O b r á z o k predstavuje v izua l izačný prvok pre a n a l ý z u ak t iv i ty v špecifickú hodinu. 
N a o b r á z k u sa n a c h á d z a zoznam súborových operáci í , k t o r é bol i v y k o n a n é v u rč i tý časový 
interval. 

3 records 

count: 1 

count: 1 

count: 1 
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user254 activity 
user254 anomaly indicator Time: Monday 8/20/2018 8:00:00 P M 

First userct iv i ty in seconds : 928 
S e c o n d user activity in seconds : 0 
Anomalous activity 
Cl ick for more info ... 

• I l l • • 
Auglí.Olh Aug17.03ti Auo19.17h Aug22,01h Aug24,D9h Aug26,17h Aug2S,01h Aug31.0Sh 

U3l_V(j7 
• usar67 activity 

Zoom out 

noinaly indicator 

Obr. 5.4: O b r á z o k pr ibl ižuje časť z v izual izačnej ap l ikác ie . J e d n á sa o v izual izác iu podozrivej 
akt iv i ty a porovnanie ak t iv i ty s i n ý m použ íva teľom. J edno t l i vé s t ĺpce v modrej a zelenej 
farbe r ep rezen tu jú ak t iv i tu používateľov v špecifických h o d i n á c h . O r a n ž o v á a če rvená farba 
reprezentuje časovú udalosť , k t o r á bola o z n a č e n á ako a n o m á l n a . P o k l iknu t í na akúkoľvek 
časť grafu sa zobraz í detail ak t iv i ty v danej hodine. 

Details for: user254 
A t Tuesday, August 14, 2018, 9:00:00 AM 

Počet 

USC'163 USCľ 178 USC-rZ6S UBar53 U5Cr52 USM87 uscres uscr254 

Obr. 5.5: O b r á z o k predstavuje v izua l izačný prvok pre a n a l ý z u ak t iv i ty v špecifickú hodinu. 
N a o b r á z k u sa n a c h á d z a graf porovnáva júc i ak t iv i tu ana lyzovaného používa teľa s ak t iv i tou 
o s t a t n ý c h používateľov z rovnakého skup inového profilu. 
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Kapitola 6 

Testovanie 

Testovanie v y v i n u t é h o s y s t é m u pre a n a l ý z u používa teľského chovania m ô ž e m e rozdeliť na 
dve oblasti . P r v o u je overenie správne j tvorby skup inových profilov. T á t o a n a l ý z a zdru
žuje používateľov z p o d o b n ý m chovan ím. Testovanie prebieha na zák lade pracovnej pozície, 
k t o r ú ana lyzovaný použ íva te l i a zas táva jú . D r u h á časť sa zameria na testovanie m e t ó d y pre 
detekciu a n o m á l n e h o sp rávan ia . K o n k r é t n e sa j e d n á o a n o m á l n u ak t iv i tu , k t o r á je vyko
n á v a n á v používateľovi neobvykl í čas . V nas ledujúce j sekcií b u d ú p r e d s t a v e n é testovacie 
d á t a . 

6.1 Testovacie d á t a 

Testovacie d á t a obsahu jú ak t iv i tu používateľov z prostredia stredne veľkej firmy s pr ib l ižne 
päťdes i a t imi zamestnancami. Testovacie d á t a sú a n o n y m i z o v a n é a zobrazu jú ak t iv i tu z ob
lasti ka tegor izovaných apl ikáci í a webových s t r á n o k . K o n k r é t n e sa j e d n á o dvadsaťdeväť 
ap l ikačných ka tegór i í medzi k t o r é p a t r í nap r ík l ad : 

• emai lový klient: 

• biznis software: 

• k o m u n i k a č n é apl ikácie . 

Webové ka tegór i e obsahu jú dvadsaťpäť ka tegór i í , k t o r é sú podobne š t r u k t ú r o v a n é ako 
ka tegór ie ap l ikačné . Celkovo d á t a z a z n a m e n á v a j ú ak t iv i tu dvadsiatich t roch zamestnan
cov z celkovo siedmich odde len í . P r á v e in formácia o priradenom pracovnom odde len í bude 
b r a n á ako referenčný znak p o d o b n é h o s p r á v a n i a v r á m c i skupiny používateľov. N a zák lade 
rovnakých d á t bo l i p r i p r avené v s t u p n é d á t a do oboch čas t í s y s t é m u . P r v á časť obsahuje 
jednodenne agregovánu ak t iv i tu pre tvorbu používa teľských profilov. D r u h á časť obsahuje 
hodinovo agregovánu celkovú ak t iv i tu pre k o n k r é t n e h o používa teľa . Ce la m n o ž i n a d á t po
pisuje ak t iv i tu používateľov v časovom rozmedz í desiatich t ýždňov . 

6.2 Tvorba skupinových profilov 

P r v ý m krokom pr i tvorbe skup inových profilov je využ i t i e n i ek to rého z algoritmov pre 
redukciu dimenzionality. Keďže algoritmus nie je s t a v a n ý na u r č i t ú š t r u k t ú r u v s t u p n ý c h d á t , 
nie je ani z n á m a dimenzional i ta v s t u p n ý c h d á t . Z toho d ô v o d u v tomto p r í p a d e využ i jeme 
redukciu na polovičný p o č e t d imenzi í , pre u k á ž k u chovania algori tmu. 
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Redukcia dimenzionali ty t ak t i e ž umožňu je č i a s točne vizualizovať v s t u p n é d á t a . O b r á 
zok 6.1 prezentuje p rvé t r i dimenzie s na jväčšou var iác iou. Tak t iež ďalšie u k á ž k y reprezen
tu júce ak t iv i tu používa teľa b u d ú vizual izované na zák lade p r v ý c h troch d imenzi í . Je ale 
p o t r e b n é si uvedomiť , že d a n ý model obsahuje omnoho viac d imenzi í . N a o b r á z k u je v i 
dieť, že n i ek to ré inš t anc ie d á t u t v á r a j ú skupiny. N a zák l ade t ý c h t o zhlukov bude v y t v o r e n ý 
skup inový profil. 

• » • U5erl63 
userl78 

• U5er236 
• «« user254 
« » . user263 

user26S 
U5er283 
user296 
user340 
U5er419 

• • J user429 
• user455 
• user463 

user464 
user482 

< user489 
« " • U5er53 
» « • Leer59 

usertj2 
. • . user64 

• user67 
user68 
user90 

Obr. 6.1: O b r á z o k zobrazuje t r i na jvýrazne j š ie dimenzie d á t o v é h o modelu ak t iv i ty použí 
vateľov. K a ž d ý d á t o v ý bod reprezentuje ak t iv i tu používa teľa v jeden k o n k r é t n y deň . N a 
o b r á z k u je vidieť, že body rovnakej farby u t v á r a j ú zhluky a t ý m rep rezen tu jú u r č i t é sta
bi lné chovanie používateľa . N a d t ý m t o modelom bude nás l edne preb iehať zhlukovanie pre 
detekciu používateľov s r o v n a k ý m chovaním. 

V n a š o m k o n k r é t n o m p r í p a d e tes tovacích d á t je d o s t u p n é referenčné ohodnotenie skup ín 
používateľov s p o d o b n ý m s p r á v a n í m . Toto ohodnotenie je vo forme p r a c o v n é h o oddelenia, 
do k t o r é h o j e d n o t l i v ý použ íva te l i a patr ia . O b r á z o k 6.2 prezentuje reá lne priradenie pracov
ného oddelenia j e d n o t l i v ý m použ íva teľom. N a o b r á z k u sú vidieť referenčné zhluky, k to ré 
hľadáme pomocou zhlukovacích algoritmov. 

Pre s egmen tác iu d á t o v ý c h inš tanc i í je p o t r e b n é na z a č i a t k u určiť p o č e t zhlukov, k to ré 
b u d ú v y t v o r e n é na zák lade algori tmu k-means. V tomto p r í p a d e bolo pomocou m e t ó d y 
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SUPPORT 

• DEVELOPMENT 
• BACKOFFICE 

Obr. 6.2: N a o b r á z k u sú z v ý r a z n e n é rovnakou farbou d á t o v é inš t anc ie používateľov, k t o r ý 
patr ia do rovnakého p r a c o v n é h o oddelenia. J e d n á sa o referenčnú s eg men tác iu a k t aké 
muto ohodnoteniu sa s n a ž í m e priblížiť pomocou zhlukovacích algoritmov, k t o r é p r acu jú vo 
viacrozmernom priestore. 

siluet v y p o č í t a n é , že o p t i m á l n y p o č e t zhlukov je sedem. N á s l e d n e bo l každe j inš tanc i í pr i 
r a d e n ý špecifický zhluk do k t o r é h o p a t r í . N a o b r á z k u 6.3 je zob razený výs ledok segmentác ie 
j edno t l i vých d á t o v ý c h inš tanc i í . P o r o v n a n í m s r e fe renčným vzorom z o b r á z k u 6.2 v id íme , 
že s e g m e n t á c i a sa p o d o b á v m n o h ý c h oblastiach. Jeden z rozdielov je vidieť v p r í p a d e , 
že sa zameriame na zelenú skupinu d á t z re fe renčného vzoru (support). V tomto p r í p a d e 
bola s e g m e n t á c i a tohto zh luku rozde lená na dve skupiny r ep rezen tované ž l t ý m a če rveným 
zhlukom. Je p r a v d e p o d o b n é , že aj napriek tomu, že d a n ý použ íva te l i a zas t ava jú r o v n a k ú 
pozíciu, ich ak t iv i t a sa rozdeľuje do dvoch skup ín . Obe skupiny ale z a h ŕ ň a j ú hlavne použí 
vateľov z rovnakého p r a c o v n é h o oddelenia. Výsledok segmen tác i e je z h r n u t ý v t abuľke 6.1. 
N a výs ledkoch segmen tác i e je vidieť, že n i ek to r é zhluky obsahu jú používateľov z v iacerých 
p racovných ob las t í . Nie je presne j a s n é do akej mieri je toto sp rávan ie v realite p o d o b n é , no 
je n u t n é dodať , že oddelenie podpory je v tomto p r í p a d e z prostredia technickej podpory. 
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Obr. 6.3: Segmen tác i a j edno t l i vých d á t o v ý c h inš tanc i í pre vytvorenie skup inových profilov. 
N a o b r á z k u je vidieť, že s e g m e n t á c i a dosiahla p o d o b n é výs ledky ako referenčný vzor z 
o b r á z k u 6.2. 

A j preto sa v n i ek to rých d ň o c h p r e k r ý v a s ak t iv i tou iných pozícií . Ďalš iu zau j ímavú s i tuác iu 
tvor í oddelenie vývoja (development), kde používa teľ v zh luku päť je s p r á v n e odde l ený od 
iných používateľov. Ďalš í použ íva teľ z tohto oddelenia je ale chybne p r i r a d e n ý do zh luku s 
technickou podporou. T á t o s i tuác ia nastala z toho dôvodu , že v d a n ý interval, v k torom bola 
u s k u t o č n e n á ana lýza , nebola ak t iv i t a používa teľa na zák lade v y b r a n ý c h t echn ík rozl iš i te lná 
od používateľov technickej podpory. Po bližšej ana lýze k o n k r é t n e h o používa teľa bolo z is tené , 
že d a n ý používateľ , aj ked je p r i r a d e n ý do oddelenia vývoja , n e z a s t á v a p r a c o v n ú pozíc iu vý-
vo já ra . M i m o iné, obsahovala ak t iv i t a d a n é h o zamestnanca tvorbu d o k u m e n t á c i e a tvorbu 
tes tovac ích scenárov . Jeho ak t iv i t a na pracovnom za r i aden í je teda aj r eá lne podobne j š i a s 
poz íc iami oddelenia technickej podpory. P o d o b n ý scená r sa n a c h á d z a aj p r i zh luku jedna, 
kedy ale d a n é p r a c o v n é pozície úzko súvis ia a tento zhluk je teda považovaný za správny. 

Pre ohodnotenie presnosti v y t v o r e n ý c h zhlukov využ i jeme m e t ó d u h a r m o n i c k é h o prie
meru z n a č e n ú ako F-measure. T á t o m e t ó d a podporuje rozdielnu váhu chyby v p r í p a d e 
falošných poz i t ív a v p r í p a d e p r a v d i v ý c h n e g a t í v [11]. M e t ó d a v kontexte ohodnocovania 
v y t v o r e n ý c h zhlukov pracuje so v š e t k ý m i m o ž n ý m i dvojicami prvkov vo vstupnej m n o ž i n e 
prvkov. V n a š o m p r í p a d e sú to j e d n o t l i v ý použ íva te l i a . P re definovanie tejto m e t ó d y je 
p o t r e b n é zadefinovať nas ledu júce p rvky m e t ó d y : 
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Userld Cluster Department Userld Cluster Department 

jser455 0 SUPPORT user67 j SUPPORT 

jser236 0 SUPPORT user62 5 SUPPORT 

usen54 0 SUPPORT user53 5 DEVELOPMENT 

user419 0 SUPPORT user163 5 IT 

Lissr283 1 BACK OFFICE user26B g SUPPORT 

jser429 1 SALES user254 5 SUPPORT 

Liser463 1 BACKOFFICE userl 79 j SUPPORT 

jser464 1 BACK OFFICE user6B 5 SUPPORT 

ussr59 2 IT user296 •3 PRODUCT OWNER 

ĺ ser48íi 2 SUPPORT userBO 6 PRODUCT OWNER 

jser263 3 DEVELOPMENT 

jger340 MARKETING 

Jser4B2 4 MARKETING 

Tabuľka 6.1: Vy tvo rené zhluky na zák l ade ak t iv i ty j edno t l i vých používateľov. 

• celkový p o č e t možných dvojíc N; 

• p r avd ivé poz i t íva TP - stav, kedy sú dvaja použ íva te l i a s p o d o b n ý m chovan ím prira
dený do r o v n a k é h o zhluku: 

• p r avd ivé nega t íva TN - stav, kedy sú dvaja použ íva te l i a s p o d o b n ý m chovan ím pr i 
r a d e n ý do od l i šného zhluku: 

• falošné poz i t íva FP - stav, kedy sú dvaja použ íva te l i a s rozdielnym chovan ím p r i r a d e n ý 
do rovnakého zhluku: 

• falošné nega t íva FN - stav, kedy sú dvaja použ íva te l i a s rozdielnym chovan ím prira
dený do od l i šného zhluku. 

Nás l edne sú v š e t k y m o ž n é dvojice používateľov, k t o r ý c h je N, rozde lený do uvedených 
prvkov m e t ó d y . Výsledok tohto rozdelenia je zob razený v t abuľke 6.2. 

R o v n a k ý zhluk Rozdielny zhluk 

Dvoj ica používateľov s r o v n a k ý m chovan ím T P = 2 9 F N = 3 6 

Dvoj ica používateľov s rozdielnym chovan ím F P = 1 4 T N = 1 7 4 

Tabuľka 6.2: Vyhodnotenie stavov, medzi v š e t k ý m i dvojicami používateľov na zák lade vy
tvo rených zhlukov z t a b u ľ k y 6.1. 

Nás l edne je z t ý c h t o h o d n ô t v y p o č í t a n á presnosť P a senzit ivi ta R. Definícia t ý c h t o 
h o d n ô t je z o b r a z e n á v rovnici 6.2 a 6.1. Tie to hodnoty b u d ú nás l edne p o u ž i t é pre v ý p o č e t 
hodnoty F-measure, podľa rovnice 6.3. Tak t iež bude def inovaná hodnota Accuracy, k t o r á 
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P ô v o d n é referenčné rozdelenie U p r a v e n é referenčné rozdelenie 

F-measure 0.536 0.724 

Accuracy 81% 91% 

Tabuľka 6.3: Tabuľka obsahuje vyhodnotenie presnosti v y t v o r e n ý c h skup inových profilov. 
Výs ledky pre p ô v o d n é referenčné rozdelenie uvažu jú rozdelenie zob razené na o b r á z k u 6.2. 
Hodnoty v poslednom s t ĺpc i t a b u ľ k y uvažu jú u p r a v e n é referenčné rozdelenie, kde oddelenie 
podpory obsahuje dve rozdielne skupiny používateľov. Toto rozdelenie viac z o d p o v e d á reál
nemu rozdeleniu p racovných pozíci í a je ho m o ž n é vidieť na o b r á z k u 6.2 ako dva podobne 
veľké zhluky jednej farby. 

vyjadruje pres tnosť s p r á v n e p r i r a d e n ý c h zhlukov, nezávis le na p o č t e n e s p r á v n e p r i r a d e n ý c h 
zhlukov. T á t o hodnota je def inovaná rovnicou 6.4. 

TP 
TP + FP 

(6.1) 

R = ŤŤTFŇ ^ 

2PR . . 
F-measure = — — (6.3) 

P + R 

TP + TN 
Accuracy = — (6-4) 

Tabuľka 6.3 p o r o v n á v a z í skanú F-measure hodnotu v p r í p a d e skupiny používateľov s 
re fe renčným o h o d n o t e n í m podľa o b r á z k u 6.1 a skupiny s u p r a v e n ý m re fe renčným ohod
n o t e n í m . Toto nové ohodnotenie spoč íva v b l ižšom rozdelení oddelenia podpory na dve 
menš ie oddelenia, na zák l ade ich reá lnych odl i šnos t í . T ý m je docie lené spresnenie referenč
ného rozdelenia používateľov a t á t o zmena je ref lektovaná aj do vyhodnotenia presnosti 
algori tmu. Vyhodnotenie presnosti zhlukovania bude p o u ž i t é pre porovnanie presnosti ak
t u á l n e h o s p ô s o b u v y t v á r a n i a skup inových profilov s m o ž n o u i m p l e m e n t á c i o u n a d v ä z u j ú c o u 
na t ú t o p r ácu . 

6.3 Detekcia anomálneho správania 

P r i de tekci í a n o m á l n e h o sp rávan ia budeme vychádzať z p ř e d p ř i p r a v e n ý c h scenárov , na k to ré 
m á detekcia reagovať, a k t o r ý c h n á v r h bo l p r e d s t a v e n ý v čas t i 4.4. J e d n á sa teda o s p r á v n u 
detekciu ak t iv i ty používa teľa v jemu neobvyk lých h o d i n á c h . P re testovacie účely bo l vy
b r a n ý časový interval v rozmedz í piat ich t ý ž d ň o v . Keďže neex i s tu jú referenčné výs ledky 
pre detekciu a n o m á l n e j aktivi ty, bude v y h o d n o t e n é , či de t ekované a n o m á l n e uda los t í bo l i 
va l idné . Ďa l šou ú lohou testovania je odhalenie chybných reakci í na v z n i k n u t é správanie . 

Celkovo bolo ana lyzovaných dvadsať t r i používateľov. P r i detekcii anomá l i í v zadanom 
intervale, bolo ná jdených niekoľko a n o m á l n y c h uda los t í . K a ž d á z t ý c h t o uda los t í predsta
vovala val idnu a n o m á l n u ak t iv i tu v n e p r a c o v n ý deň a vo večerných h o d i n á c h . N a zák lade 
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user254 activity 
user254 anomaly idicator 

Time: Monday 8/20/2018 I 
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Obr. 6.4: O b r á z o k reprezen tu júc i s p r á v n e de t ekovánu a n o m á l n u udalosť v reá lnych d á t a c h . 
J e d n á sa o a n o m á l n u ak t iv i tu vo večerných h o d i n á c h . 

Počet , 
sekúnd " 
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Zoom out 

Obr . 6.5: O b r á z o k reprezen tu júc i chybu pr i de tekovan í a n o m á l n e j akt ivi ty. C h y b a v y c h á d z a 
z vlastnosti nastavenia algori tmu a n a l ý z y časových r á d . Udalos t i bo l i označené z dôvodu , 
že používa teľ nevykonal ž i adnu ak t iv i tu dlhšie ako jeden mesiac. T ý m sa strat i la náväznosť 
na používa teľovu b e ž n ú p r a c o v n ú d o c h á d z k u a s y s t é m upozorni l na n e o č a k á v a n ú ak t iv i tu . 

výs ledkov algori tmu a na zák l ade detailu a n o m á l n e j udalosti , k t o r ý popisuje v y k o n a n é súbo
rové operác ie , bolo m o ž n é vyhľadať deta i lnejš ie informácie o tejto aktivi te . P r i ana lýze po
užívateľa s pravidelnou b e ž n o u pracovnou dochádzkov , algoritmus n e v y k á z a l takmer ž iadne 
falošné poz i t íva . Fa lošné poz i t íva nastali u dvoch typov p r í p a d o v . P r v ý m je a n a l ý z a pou
žívateľa s riedkou akt iv i tou . V tomto p r í p a d e m ô ž e ísť n a p r í k l a d o e x t e r n é h o p r a c o v n í k a u 
k t o r é h o nie je m o ž n é a d a p t o v a ť s y s t é m na p r av ide lnú ak t iv i tu . D r u h ý p r í p a d je zob razený 
na o b r á z k u 6.5. T á t o c h y b n á i n t e r p r e t á c i a v y c h á d z a z nastavenia algori tmu pre a n a l ý z u ča
sových r á d . Udalos t i bo l i označené z dôvodu , že používa teľ nevykonal ž i adnu ak t iv i tu dlhšie 
ako jeden mesiac. Z tohto d ô v o d u sa s trat i la náväznosť na používa teľovu b e ž n ú p r a c o v n ú 
d o c h á d z k u . Riešenie t a k é h o t o stavu môže spočívať v p r e n a s t a v e n í p o č i a t o č n é h o bodu, od 

55 



9000 

8000 

7000 

6000 

5000 
Čas (ms) 

4000 

3000 

2000 

1000 

0 
8 16 24 32 

Počet používateľov 

Obr. 6.6: O b r á z o k popisuje vyhodnotenie časovej n á r o č n o s t i tvorby skup inových profilov v 
závislost i na p o č t e používateľov. 

k t o r é h o prebieha a n a l ý z a na bod, od k t o r é h o sa p r e d p o k l a d á p r av ide lná d o c h á d z k a použí 
vateľa. 

6.4 Časová náročnosť 

Okrem testovania algoritmov na správnosť tvorby skup inových profilov a na s p r á v n u de
tekciu anomál i í , je t iež p o t r e b n é v y h o d n o t i ť časovú náročnosť t ý c h t o ú loh . T á t o n á r o č 
nosť sa p o č í t a vzhľadom k p o č t u používateľov a k dĺžke analyzovanej časovej rady. Je 
to z dôvodu , že n á v r h apl ikác ie p o č í t a s p o u ž i t í m vytvorenej apl ikácie v rôzne veľkých 
firemných prostrediach. J e d n o t l i v é výs ledky testov r ep rezen tu jú p r i e m e r n ú časovú dobu 
v ý p o č t u z troch m e r a n í . 

Časová ná ročnosť tvorby skup inových profilov bude v y h o d n o t e n á vzhľadom k p o č t u po
užívateľov. P r i v y h o d n o t e n í časovej n á r o č n o s t i sa použi l i modely používateľov, obsahu júce 
ak t iv i tu z rozmedzia š ty roch mesiacov. O b r á z o k 6.6 zobrazuje n a m e r a n ú p r i e m e r n ú časovú 
náročnosť pr i rozdielnom p o č t e používateľov. 

P r i t e s tovan í časovej n á r o č n o s t i detekcie anomál i í bola detekcia u s k u t o č n e n á na jednom 
používateľovi so š t a n d a r d n o u pracovnou dobou. Výs ledný čas je v y h o d n o t e n í vzhľadom k 
meniacej sa dĺžke analyzovanej časovej rady. O b r á z o k 6.7 zobrazuje p r i e m e r n ý čas v ý p o č t u 
pr i rôznej dĺžke časovej rady. 

Výs ledky časovej ana lýzy ukazu jú , že ap l ikác iu je m o ž n é používať pr i r e l a t í vne veľkom 
m n o ž s t v e používateľov a pre d o s t a t o č n e d lhé časové obdobie tak, aby odpovedala na pou
žívateľské p o ž i a d a v k y v rozumnom čase (jednotky až desiatky s e k ú n d ) . T á t o v las tnosť je 
dôlež i tá p r e d o v š e t k ý m preto, že d o b r á interakcia s ap l ikác iou bola jednou z pož i adavok pr i 
n á v r h u . 
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7000 

Obr. 6.7: O b r á z o k popisuje vyhodnotenie časovej n á r o č n o s t i detekcie a n o m á l n e j ak t iv i ty 
pre k o n k r é t n e h o používa teľa v závislost i na dĺžke analyzovanej časovej rady. 
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Kapitola 7 

Záver 

P r á c a vo svojom ú v o d e r o z o b e r á problemat iku ana lýzy používa teľského chovania a obsahuje 
mot ivác iu a d ô v o d y pre vznik vyví janej ap l ikác ie . N á s l e d n e popisuje a k t u á l n y stav v tejto 
oblasti a poskytuje z á k l a d n ý prehľad už exis tu júcich apl ikáci í , k t o r é č i a s točne ovp lyvni l i 
n á v r h vyví janej apl ikácie . 

Jednou z h l avných čas t í p r á c e je š i roký prehľad m e t ó d a modelov, k t o r é je m o ž n é použiť 
pr i dá tove j ana lýze používateľskej akt ivi ty. N á s l e d n e bol i n i ek to ré z pop i sovaných m e t ó d 
v y b r a n é a použ i t é p r i ana lýze používateľskej akt ivi ty. P re potreby sp rávne j a n a l ý z y bolo 
p o t r e b n é s p r á v n e zadefinovať š t r u k t ú r u v s t u p n ý c h d á t . Pre dosiahnutie lepších výs ledkov 
bolo n u t n é tieto d á t a vhodne predspracovať . 

P red samotnou i m p l e m e n t á c i o u r iešenia bo l u s k u t o č n e n ý n á v r h používa teľských a skupi
nových profilov. N á s l e d n e bo l v y t v o r e n ý n á v r h pre porovnanie a zhlukovanie t ý c h t o modelov 
a s p ô s o b detekcie a n o m á l n e j akt ivi ty. N á zák l ade v y t v o r e n ý c h n á v r h o v bo l v y v i n u t ý n á s t r o j 
pre a n a l ý z u a n o m á l n e j ak t iv i ty používateľa . Tento n á s t r o j s p r á v n e funguje pre detekciu ur
či tých typov a n o m á l n e j akt ivi ty. J e d n á sa hlavne o odl i šnos t i v sp rávan í na zák l ade predošlej 
aktivity. Použ íva teľ tohto n á s t r o j a m ô ž e jednoducho odhal iť a n o m á l n u ak t iv i tu používa teľa 
a ná s l edne j u porovnať s inými špecificky v y b r a n ý m i použ íva teľmi . Tento v ý b e r určuje 
ap l ikác ia na zák lade podobnosti chovania, kde t ú t o podobnosť modeluje skup inový profil. 

Záverečná kapi tola obsahuje testovanie nad r e á l n y m i d á t a m i . V r á m c i tohto testovania 
je overená správnosť v y t v o r e n ý c h skup inových profilov a správnosť detekcie a n o m á l n e j ak
t iv i ty pr i rôznych scenároch . N á s l e d n e bola v y h o d n o t e n á presnosť v y t v o r e n ý c h zhlukov a 
t ak t i e ž bol i u v e d e n é bližšie informácie k d e t e k o v a n ý m a n o m á l i á m . Záver kapi toly obsahuje 
vyhodnotenie časovej n á r o č n o s t i j edno t l i vých čas t í ana lýzy používa teľského chovania. 

Celkovo ap l ikác ia splňuje pož iadavky , k t o r é bol i na ň u pr i n á v r h u k l adené a je j u m o ž n é 
použiť pre a n a l ý z u reá lnych d á t . Funkčnosť apl ikác ie je po z ískaní lepšie označených d á t 
do b u d ú c n a m o ž n é rozšíriť, v y u ž i t í m n e u r ó n o v ý c h sieti. Ide n a p r í k l a d o m e t ó d u LSTM, 
pomocou ktorej je m o ž n é vykonávať detekciu a n o m á l n e h o sp rávan ia s v y u ž i t í m v l a s tnos t í 
dlhodobej p a m ä t e [9]. 

Výs ledky p ráce je m o ž n é využiť dvoma s p ô s o b m i . P r v ý s p ô s o b je využ i t i e vlastnosti , 
že v y t v o r e n á webová apl ikác ie je vo forme modulu . T a k á t o forma dovoľuje jej j e d n o d u c h é 
začlenenie do už exis tujúcej webovej apl ikácie . D r u h ý s p ô s o b spoč íva vo využ i t í v y t v o r e n ý c h 
m e t ó d pre a n a l ý z u používa teľského chovania pomocou serverového A P I . To umožňu je využiť 
výs ledky ana lýzy a n o m á l n y c h uda los t í a informácie o podobnosti chovania j edno t l i vých 
používateľov v už ex i s tu júcom riešení pre ún ik c i t l ivých informáci í z f i remného prostredia. 
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Zoznam termínov a skratiek 

ARIMA Autoregressive integrated moving average. 19, 20 

BRF Gaussian radius basis function. 28, 30 

CSV Comma-separated values. 42, 43, 44 

D3.js kn ižn ica pre tvorbu i n t e r a k t í v n y c h vizual izáci í na zák lade v s t u p n ý c h d á t . 43 

HTTP Hypertext Transfer Protocol. 6 

KNN K-nearest-neighbors. 13 

KPCA Kernel Principal component analysis. 28, 30, 35, 44 

LAD Least absolute deviations. 22 

L CM Local cost matrix. 22, 23 

LSTM Long Short Term Memory. 13, 24, 25, 58 

PC A Principal component analysis. 11, 14, 24, 26, 27, 28, 29, 30, 35, 39, 44 

RobustSTL A Robust Seasonal-Trend Decomposition Algorithm for Long Time Series. 21, 
43, 45 

SIEM Security Information and Event Management. 3 

STL Seasonal Trend decomposition. 19, 20, 21 

SVM Support-vector machine. 13 

clickstreams z á z n a m y o udalostiach, k t o r é bol i vyvo lané vs tupom od používa teľa . 6 

faktorová analýza je s t a t i c k á m e t ó d a , slúži na vysvetlenie rozptylu p r e m e n n ý c h . 5 

k-means zhlukovací i t e r ačný algoritmus. 5, 16, 36, 44, 50 

učenie bez učiteľa m e t ó d a učen ia na zák l ade š t r u k t ú r y v s t u p n ý c h d á t , n ev y k o n áv a t r é -
novaciu fázu. 6 
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Príloha A 

Webová aplikácia 

T á t o pr í loha obsahuje u k á ž k y z v y t v o r e n é h o v izua l i začného n á s t r o j u pre a n a l ý z u anomál i í 
v použ íva teľskom chovaní . N á s t r o j je i m p l e m e n t o v a n ý vo forme webovej apl ikácie . 

Anomalous activity A 

user268 activity 
user268 anomaly indicator Time: Sunday 9/2/2018 10:00:00 PM 

First user ctivity in seconds: 517 
Second user activity in seconds: 0 
Anomalous activity 
Click for more info ... 

Aug22.05h Aug 24.13h Aug 26.21h Aug 29.0511 Aug31.13h S«p02.2 ln Sep05.ash £epa7.13h SapOB.21h 

user254 anomaly indicator 
user254 activity 

Zoom out 

A n o m a l y l ist Number of anomalies: 2 

user254: Aug 20, 2018, 8:00:00 PM 

user268: Sep 2, 2018,10:00:00 PM 

Obr . A . l : U k á ž k a v izua l i začného prvku , pomocou k t o r é h o je m o ž n e p r e s k ú m a ť n o r m á l n e a 
a n o m á l n e sp rávan ie používateľov. P rvok t a k t i e ž obsahuje zoznam de tekovaných anomál i í v 
akt ivi te j edno t l i vých používateľov. 
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Filter section 

UB« id 
user254 

Filter: jser254, (Aug 2, 2013 - Aug 28, 2013) 

From dale 
8/2/2018 

T u date 
8/28/2018 App ly 

User groups 

Anomalous activity 

user254 activity 
u ser2 54 a no ma ly i nd i cator 

Auga4.12h Augoľ.aah Augaa.12h Aug12.ůúh Aug 14.12h Aug 17.00h Aug is. izn Aug 22,Duh Aug 24.1211 

A n o m a l y l ist Number of anomalies: 1 

usei-254: Aug 2D, 2018, 8:00:00 PM 

Obr. A.2: U k á ž k a v y b r a n ý c h v izua l izačných prvkov, pomocou k t o r ý c h je m o ž n é špecifi
kovať ana lyzovaného používa teľa a časový interval danej ana lýzy . P o špecifikovaní t ý c h t o 
informáci í je z o b r a z e n á ak t iv i t a používateľa , spolu s detekovanou a n o m á l n o u akt iv i tou . 
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Filter section Filter: user254, (Aug 2, 2018 - Aug 28, 2018) 

User groups 

Select related user for comparison: 

Compare with: use r 68 

user163 user178 user268 user53 user62 user67 user68 

Anomalous activity 

user254 activity 
user254 anomaly indicator 

AugM.I2h Augoľ.aah Augag.12h Aug 12,00h Aug H.12h Aug 17.00h Aug 18.12h Aug 22.00h Aug 24.12h 

user68 anomaly indicator 
user68 activity 

Anomaly list 

user254: Aug 20,2018,8:00:00 PM 

Number of anomalies: 1 

Obr . A . 3 : U k á ž k a v izua l i začného prvku , pomocou k t o r é h o je m o ž n e porovnávať ak t iv i tu 
medzi j e d n o t l i v ý m i v y b r a n ý m i použ íva teľmi . Vybrať používa teľa pre porovnanie je m o ž n é 
v d ruhom okne apl ikác ie . Všetc i p o n ú k n u t ý použ íva te l i a pre výbe r sú z r ovnakého skupi
nového profilu. 
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User behavior detail 

Details for: user26S 
At: Sunday, September 2, 2018,10:00:00 PM 

File operations 

Email 

Create 

Rename 

3 records 

count: 2 

count: 9 

count: 3 

Obr. A.4: U k á ž k a detailu ak t iv i ty v y b r a n é h o používa teľa . De ta i l ak t iv i ty je specifický pre 
v y b r a n ú hodinu a sk l adá sa z grafu, obsahu júceho ak t iv i tu vše tkých používateľov z rov
nakého skup inového profilu a zo zoznamu súborových operáci í , k t o r é bol i v d a n ú hodinu 
v y k o n a n é . 
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