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ABSTRAKT

Tato diplomova prace se zabyva otdzkou funkéni bezpecnosti snimace tlaku
XMP i vyrabéného firmou BD SENSORS. Cilem prace je prokazat splnéni pozadavku
na funk¢ni Uroven integrity bezpecnosti SIL 3.

Prace je rozdélena do tii Casti. Prvni Cast prace se zabyva pojmem funkcni
bezpe¢nost, definuje zakladni pojmy funkéni bezpe€nosti, porovnava piistupy
funk¢ni bezpecnosti dle vybranych norem a stanovuje obecny postup stanoveni funk¢éni
bezpecnosti.

Druha cast prace pojednava o spolehlivosti technickych systémi, definuje
spolehlivostni ukazatele a popisuje vybrané typy spolehlivostnich analyz uzivanych
V praxi a to zejména na analyzu FMEA/FMECA.

Posledni c¢ast se zabyva praktikovanim spolehlivostnich analyz na snimaci
XMP i a zhodnocenim dosazenych vysledki.

KLICOVA SLOVA

Bezpecnost, riziko, funk¢éni bezpecnost, SIL, PL, uroven integrity bezpecnosti,
bezpecnostni funkce, troven vlastnosti, FMEA/FMECA, MTBF, intenzita poruch

ABSTRACT

This master thesis examines the functional safety of the pressure sensor XMP i which is
produced by BD SENSORS Company. The aim of this thesis is the demonstration of
compliance of the pressure sensor XMP | with functional safety integrity level SIL3
requirements.

The thesis is divided into three parts. The first part deals with the concept of
functional safety, defines the basic concepts of functional safety, compares the
approaches of functional safety according to selected standards and provides a general
procedure for the functional safety determination.

The second part deal with technical systems reliability defines reliability indicators
and describes selected types of reliability analysis used in practice, especially the
FMEA/FMECA analysis.

Third part deals with the reliability analysis of the sensor XMPi and with
evaluation of results.

KEYWORDS

Safety, risk, functional safety, SIL, PL, safety integrity level, safety function,
performance level, FMEA/FMECA, MTBF, failure rate
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UvVOD

V dnesni dobé rychlého rozvoje védy a techniky se pozadavky kladené na pramysl
neustalé vice stupiiuji. Do popiedi se dostava vyroba kvalitnéjSich, spolehlivéjSich a

[ 4

kladen ¢im dal tim vétsi daraz.

Tato prace se zabyva stanovenim funkéni bezpeCnosti na vyrobku firmy
BD SENSORS, s.r.o. Jedna se o snima¢ tlaku XMPi. V prvni ¢asti této prace je
uvedena teorie problému funkéni bezpec¢nosti. Je zde uvedeno, dle kterych norem se
funkéni bezpe€nost v oblasti automatizacni a méfici techniky fidi. Jedna se tedy
piedeviim 0 normu CSN EN 61508 [5]. Tato &ast prace vysvétluje zakladni pojmy
funkéni bezpe€nosti a udava vzajemny vztah mezi funkéni bezpeénosti, celkovou
bezpecnosti a rizikem. Stanovuje pozadavky jak na hardware tak i software vybrané¢ho
snimace XMP i. V zavéru této kapitoly je uveden zakladni obecny postup pro uréeni

......

Druha cast této prace popisuje pojem spolehlivost. Definuje spolehlivostni
ukazatele, jako je napf. intenzita poruch A, stfedni doba do poruchy MTTE, ¢i stiedni
doba mezi poruchami MTBF. Tyto spolehlivostni ukazatele je mozné urcit jak
analyticky, numericky tak i empiricky. Urenim téchto spolehlivostnich ukazateli se
zabyvaji spolehlivostni analyzy.

Treti ¢ast této prace popisuje spolehlivostni analyzy a to pfedevsim spolehlivostni
analyzu FMEA/FMECA jejiz vlastni provedeni na snimaci XMP i slouZi jako hlavni
podklad pro ur€eni integrity funkcni bezpecnosti SIL (Safety Integrity Level). Nasleduje
vlastni ndvrh feseni.

ZavereCna Cast prace porovnava data ziskand z provozu snimate XMP i s daty
ziskanymi z provedeni spolehlivostni analyzy FMEA/FMECA. V této casti prace je
prokazano, zda dany snima¢ XMP i spliuje integritu funkéni bezpecnosti SIL 3 ¢i
nikoliv.



1 FUNKCNI BEZPECNOST ,
V AUTOMATIZACNI A MERICI
TECHNICE

Aby bylo mozné problematice funkéni bezpe€nosti 1épe porozumét, povazuji za nutné
nejprve definovat pojmy riziko a bezpecnost, jelikoz tyto pojmy s problematikou
funk¢ni bezpec€nosti velice tizce souvisi.

1.1  Riziko

V primyslovém provozu se obvykle sleduje néjaka mnozina jeva (udalosti). Pouze
nékteré prvky mnoziny udalosti maji charakter neZadoucich udalosti. S kazdou
nezadouci udalosti (z této mnoziny udalosti) je spojen néjaky neptiznivy nasledek.
Ku¢innému ovliviiovani spolehlivosti a bezpe€nosti je tfeba definovat hierarchii jevil
(udalosti), které 1ze v primyslovém provozu ocekavat. Pii navrhu hierarchie struktury
udélosti je zasadni definice nebezpecné udalosti. Pojem bezpeci a nebezpeci se
Vv puvodnim vyznamu vztahuje pouze k zivotu a zdravi clovéka. Z toho vychazi
hierarchie udélosti na obr. 6 a sni spojené definice pojmil. Hierarchie udalosti je
sestavena na zakladé ¢lenéni udalosti podle jejich nasledkd [15].

SLEDOVANE
UDALOSTI
NEZADOUCI OSTATNIi SLEDOVANE
UDALOSTI UDALOSTI
NEBEZPECNE BEZPECNE
NEZADOUCI NEZADOUCI
UDALOSTI UDALOSTI

Obr. 1: Struktura udalosti primyslového provozu — podle nasledki [15]

Definice rizika

riziko = pravdépodobnost (nebo cetnost) vyskytu nebezpecné uddlosti x kvantifikované
nasledky nebezpecné udalosti



Riziko muzeme zapsat do symbolické rovnice ve tvaru:
R=P-C

R —riziko (Risk)

P — pravdépodobnost vzniku nebezpecné udalosti (Probability)

C — nasledky nebezpecné udalosti (Consequences)

Pravdépodobnost nastani nebezpecné udalosti je sice bezrozmérna veli¢ina, v praxi
byva cCasto vztazena k néjakému parametru (rok, km, pocet cykli apod.), rovnéz
nasledky mohou byt kvantifikovany rizné¢ (hmotnd Skoda, pocet umrti atd.),
viz tab. 1 [15].

Tab. 1: Miry vztaZzené pravdépodobnosti a nasledkt [15]

Vztazena pravdépodobnost Nasledek
rok™ hmotna $koda [K¢]
km™ okamzité Umrtni [pocet]

km™.rok™ Umrti z pozdnich nasledkd [pocet]

Pfi posuzovani rizikovosti lidskych aktivit se riziko hodnoti zpravidla prostfednictvim
ekonomické ztraty nebo posSkozeni lidského zdravi, tedy dv€ miry rizika — finan¢ni
a zdravotni.

Druhy rizik

Z hlediska povahy vyvolanych nasledkii nebezpeénych udalosti se napi. podle
CSN EN 31010:2011 rozliguji étyti zakladni kategorie rizik:

— individudlni nasledky (s dopadem na jednotlivce),

— nasledky z povolani (s dopadem na pracovniky),

— spolecenské nasledky (s dopadem na vetejnost),

— Skody majetku a ekonomicke ztraty (v¢etné pieruseni podnikani, pokut apod.).

1.2  Bezpecnost

v

spolehlivosti a funkénosti ji fadime mezi znaky kvality, které jsou v obecné definici
kvality klicové. Bezpecnost je obecné vymezena jako stav objektu (vyrobku, produktu),
procesu nebo systému, u kterého je riziko ohrozZeni vefejnych opravnénych zaymu pii
bézném wuzivani omezeno na piijatelnou Uroven. Zajisténi pozadované Urovné
bezpecnosti je tedy zaloZeno na identifikaci, analyze, zhodnoceni a oSetieni rizik [20].

Definice bezpecnosti

bezpecnost = vlastnost, vyjadiujici schopnost objektu (produktu, vyrobku), procesu,
systému, organizace atd.) byt ve stavu, kdy riziko ohroZeni Zivota a zdravi lidi, Zivotniho
prostredi a poskozeni majetku je omezeno na prijatelnou mez.



Zjednodusen¢ tedy mizeme fici, Ze bezpecnost je omezeni rizika na urcitou pfijatelnou
mez.

Filozofie posuzovani bezpecnosti je naznacena na obr. 4. Vychazi se z principu, ze
uplné vylouceni rizika je nemozné a vzhledem k soudobému stavu védy, techniky
a dalSich poznatkii s nimi souvisejicich je urcité zbytkové riziko akceptovatelné.
Dulezité vsak je, aby byl uzivatel pred takovymto zbytkovym rizikem varovéan a aby
toto zbytkové riziko bylo mens$i nez riziko mezni, které je stanoveno pfislusnymi
pravnimi pfedpisy. Mezni riziko tedy tvofi hranici, kterou rozliSujeme, zda se jedna
0 vyrobek bezpecny ¢i nebezpecny.

MEBEZPECNOST  BEZPECNOST

-~
-

RIZIKOVOST

I nuTNE sniZeni RiziIKOvOST)

| SKUTECNE DOSAZENE SNIZENI RIZIKOVOSTI

BEZPECNOSTNI REZERVA

Obr. 2: Posuzovani rizikovosti ve vztahu k bezpe¢nosti

Soucasné chapani bezpec¢nosti technickych zatizeni cti zdsadu, Ze kdo chce vyrabét
nebo dovazet vyrobky, musi znat vSechna rizika spojend s jejich uzivanim a vSechny
technické a pravni aspekty, které tato rizika omezuji nebo odstranuji. DalSim
vychodiskem k feSeni problematiky bezpecnosti téchto zatizeni je vyjadieni ztraty
schopnosti plnit poZadované funkce pfi jejich uzivani, nebot’ jen samotné poSkozeni, ¢i
vyfazeni zprovozu tohoto zafizeni mize zplsobit riziko ohrozeni vefejnych
opravnénych zajmii. Pozornost je tedy soustfedéna na sledovani stavu téchto systémi,
ve kterych je riziko jejich poskozeni omezovano na pfijatelnou Groven.

1.3  Bezpec¢nost a management rizik

Zajistovani predem specifikované urovné bezpecnosti je neoddelitelnou, velmi
vyznamnoUu a V soucasné dobé stile vice zdlraziiovanou soucasti péce o kvalitu
v organizacich. Tudiz k dosahovani o¢ekdvané bezpecnosti (a optimalni spolehlivosti),
je nutné se ve struktufe managementu spolecnosti systematicky zabyvat viz obr. 3 [3].



Management organizace

Management kvality

Management rizik Management spolehlivosti

Obr. 3: Management rizik v managementu organizace [3]

Zajisténi a realizace manazerské stranky se oznacuje jako management rizik a je
definovan nasledovné:

management rizik = systematické uplatnovani politik, postupii a praktik managementu
organizace pri reSeni ukolii identifikovani analyzovdini, hodnoceni, posouzeni a
regulovani rizik.

Zakladni rozdéleni managementu rizik je znazornéno na obr. 4 [21].

-ll IDENTIFIKACE A ANALYZA RIZIKA
* POSUZOVANI
->| HODNOCENI RIZIKA RIZIKA
I
-
REGULOVANI RIZIKA
I MANAGEMENT
RIZIKA

Obr. 4: Struktura posuzovani rizika a management rizika [21]

Obsahem identifikace rizik je zjistovani a zkoumani vSech potencionalné
moznych rizik daného objektu. Uéelem je tedy nalézt a charakterizovat viechna mozna
rizika, kterd mohou ovlivnit bezpecnost a to zejména ta, kterad se vztahuji k poZzadavkiim
zékonl na bezpecnost. Proces identifikace byva mnohdy nutné béhem procesu analyzy
opakovat.

Analyzy jednotlivych identifikovanych rizik zahrnuji:
— zjiSténi mezi a efektivnich hranic rizika a jakékoliv jejich zavislosti,
— odhad pravdépodobnosti vyskytu a snim spojeného dopadu (nasledku) na
odsouhlasené cile.

Hodnoceni identifikovanych rizik v ramci analyzy, viz obr. 5, byva zalozeno na volbé
miry rizika pro odhad urovné rizika, tj. v kvantitativnim vyjadfeni:

— pravdépodobnosti (Cetnosti) vzniku nebezpecnych udalosti,

— nasledkl nebezpecnych udalosti.



Analyza a hodnoceni rizika

stanoveni stanoveni
pravdépodobnosti nasledkd

| 1

odhad trovné rizika (mira) rizika

Obr. 5: Analyza identifikovanych rizik [15]

Termin analyza rizik se Vv praxi casto pouziva pro identifikaci, vlastni analyzu
a kvantitativni hodnoceni. Nékdy se pod tento termin zahrnuje i posuzovani rizik.

Posuzovani rizika =zac¢ind tedy jeho analyzou, pii které se proSetiuje
pravdépodobnost (Cetnost) vyskytu, zavaznost ndsledkd, moznost vyvarovani se rizika
a doba trvani rizika (expozice). Pro znazornéni rizik se Casto pouziva grafickd metoda
znazornéni napf. v podob& matic (obr. 6) [20].
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-m.l stiedni

uq — -

2 | prijatelné

malé . ..

malé riziko

malé stiredni velké

PRAVDEPODOBNOST VYSKYTU

Obr. 6: Matice rizika [20]

Cyklus posuzovani rizika se neustdle opakuje, az do dosazeni predepsané trovné
bezpecnosti, a je naznacen na obr. 7 [3].
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Obr. 7: Posouzeni rizika [3]

Management rizik tak prokazateln¢ hraje vyznamnou roli v posuzovani pfijatelnosti
rizik a tedy zajiStovani pozadované urovné bezpecnosti technickych zatizeni.

1.4  Prijatelnost rizika

Exaktni hodnoty pfijatelnosti rizika nam technické normy explicitnim zplsobem
neuvadeji. Ovsem s implicitnim vyjadfenim se mizeme setkat v technickych normach
[5, 6, 7, 8, 9,] a to prostiednictvim Grovné integrity bezpecnosti, korespondujici
s ocenénim rizika a predstavujici pozadovanou miru sniZeni rizika. Z rozhodovacich
pravidel pro ocenéni rizika a pfifazeni SIL (Safety Integrity Level) lze obecné
dedukovat, jaké nasledky s jakou pravdépodobnosti se povazuji za nepfiijatelné riziko.

Mezi nejvyznamnéjsi zdsady  uZzivané jako ,,pomicky* pro urceni piijatelnosti
rizika patii zdsada ALARP.

Zasada ALARP (Velka Britanie) — Tento ,,zakon* vznikl ve Velké Britanii
a vyzaduje, aby bylo riziko omezeno na rozumné dosazitelnou troven. Britsky Gfad pro
zdravi a bezpeénost (Health and Safety Executive — HSE) zavedl v této souvislosti
princip ALARP (As Low As Reasonably Practicible). Zamérem je, aby byla brana
v uvahu 1 ekonomicka stranka véci, tj. nadklady spojené s nutnym zmenSenim rizika.
Soucasné¢ uklada projektantovi povinnost urcit zbytkové riziko a to i s ditkazem, ze jiz
neni mozné rozumnym zpusobem to zbytkové riziko dale zmensSit. Princip této metody
je znazornén na nasledujicim obrazku (obr. 8).
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Obr. 8: Princip metody ALARP [5]

1.5  Funkc¢ni bezpecnost

Pojem funkéni bezpecnost byl poprvé piedstaven v roce 1998 v normé IEC 61508. Je
soucasti celkové bezpecnosti systému. Celkovou bezpecnost systému nebo zafizeni
muzeme rozdé¢lit do tfech zakladnich ¢asti. Prvni ¢ast — pfima bezpecnost se zabyva
takovymi riziky, jako jsou napft. elektrické Soky a spaleniny bezprostiedné zapficinéné
hardwarem. Druhou ¢asti je funkéni bezpecnost, ktera zahrnuje bezpe¢nost fizeného
zafizeni (EUC — viz dale). Uroven funkéni bezpe&nosti zavisi na opatenich zavedenych
s cilem zmendSit riziko, a tudiZ zaleZi i na spravné ¢innosti téchto opatieni. Treti Casti
celkové bezpeCnosti systému (zafizeni) je tzv. nepiima bezpe€nost, ktera zahrnuje
nepiimé dusledky nespravné Cinnosti systému, jako napi. poskytovani nespravnych
udaji apod. [20]. Funk¢ni bezpecnost tedy zahrnuje identifikovatelné poruchy, které
maji za nasledek vazné diisledky (napt. amrti) a ur€eni maximalni pfijatelné ¢etnosti pro
kazdy rezim poruchy. Zatizeni, jehoZ porucha pfispiva ke kazdému z téchto rizik je
oznacovano jako ,safety related (souvisejici s bezpecnosti) [20]. Ptikladem jsou
systémy fizeni pramyslovych procest, systémy nouzového vypnuti procest, zelezni¢ni
signalizaCni zafizeni, zafizeni v automobilovém primyslu, 1ékarské vybaveni, jaderné
elektrarny apod.

Za zakladni normy funké&ni bezpeénosti 1ze povazovat normy CSN EN 61508 [5]
aCSN 61511 [6]. Tyto normy byvaji oznatovany jako normy zastieSujici. Jejich
principy pak pfebiraji normy z riiznych primyslovych odvétvi se vztahem k funkéni
bezpecénosti, jako jsou napf. normy CSN EN 62061 [7], CSNEN ISO 13849 [8],
CSN EN 50126 [9] a ISO 26262 [14].

1.5.1 Zakladni filozofie funk¢ni bezpecnosti

Diivodem, pro¢ byly normativné popsany procesy a postupy aplikace funkcéni



bezpecnosti, bylo fizeni rizika na uroven, kterd je spolecnosti piijatelnd. Dusledky
poruch mohou byt rizného charakteru — Cist¢ ekonomického, environmentalniho nebo
bezpecnostniho (vliv na zdravi a zivoty osob). VSe niZze uvedené, a tedy to, co fesi
postupy funkéni bezpec€nosti, se tykd posledniho typu nasledki — bezpecnosti osob.
Funk¢ni bezpecnost je v souladu se schématem managementu rizika na nésledujicim
obr. 9.
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Obr. 9: Management rizika [24]

Analyza a hodnoceni rizika probihaji v jednom kroku pomoci diagrami, matic,
nebo semikvantitativnich vypoctli, uvedenych pifimo v normativnich dokumentech
(respektive v jejich informativnich ptilohach). Zjednodusené feceno, na zaklad¢ urceni
pravdépodobnosti a nasledku nezadouci udélosti je pfifazena urovenl bezpe¢nostniho
systému tak, aby po jeho realizaci byla mira rizika ptijatelna.

1.5.2 Zakladni pojmy funk¢ni bezpeénosti

Nize budou uvedeny zakladni pojmy oboru funkéni bezpecnosti dle normy
CSN EN 61508 [5], tato norma je prakticky norma zastfeSujici a vybrané zakladni
pojmy se V ostatnich norméach tykajicich se funkéni bezpecnosti 1isi jen minimalné.

Systémy

e Rizené za¥izeni (Equipment under control - EUC) — zafizeni, stroj, p¥istroj nebo
instance pouZité pro spojité i nespojité vyrobni, dopravni, 1ékaiské nebo jiné
¢innosti

e Systém fizeni EUC (EUC control system) — systém reagujici na signaly
Z procesu anebo od operatora a vytvaiejici vystupni signaly zptsobujici, ze EUC
pracuje pozadovanym zpisobem

e Riziko EUC (EUC risk) — riziko plynouci z EUC nebo jeho interakce se



systémem fizeni EUC, tj. riziko souvisejici s funk¢ni bezpecnosti

Systém souvisejici s bezpe¢nosti (safety-related system) — navrzeny systém
ktery soucasn¢ provadi pozadované bezpecnostni funkce nezbytné pro dosazeni
nebo udrzeni bezpecného stavu v EUC, zajist'uje potfebnou integritu bezpecnosti
pozadované bezpecnostni funkce, a to bud’ sam, nebo spolu s dalsimi E/E/PE
systémy souvisejicimi s bezpeCnosti, systémy souvisejicimi s bezpecnosti
zalozenymi na jinych technickych principech nebo vné&jSimi prosttedky pro
zmensSeni rizika.

Programovatelny elektronicky systém (Programmable Electronic System —
PES) — systém pro fizeni, ochranu nebo monitorovani zaloZzeny na jednom nebo
ne¢kolika programovatelnych elektronickych zafizenich vcéetné vSech prvka
systému, jakymi jsou napf. napdjeci zdroje, snimace a jind vstupni zafizeni,
datové sbérnice a jiné ptfenosové cesty a akéni Cleny 1 dalsi vystupni zatizeni
Elektricky/elektronicky/programovatelny elektronicky systém
(Electrical/Electronic/Programmable Electronic System — E/E/PE systém,
E/E/PES) totéz jako PES systém

Bezpecnost a riziko

Poskozeni, ujma (harm) — fyzické zranéni nebo poskozeni zdravi lidi bud’
pfimo nebo nepiimo v dasledku ztraty/zhorSeni vlastnosti nebo prostredi
Nebezpedi (hazard) — potencialni zdroj poskozeni Gjmy

Nebezpecna situace (hazardous situation) — okolnosti, za nichZz je osoba
vystavena nebezpeci

Nebezpecna udalost (hazardous event) — nebezpecna situace, jejimz vysledkem
je poskozeni nebo Gjma

Bezpecnost (safety) — odstranéni nepfiijatelného rizika

Funkéni bezpeénost (functional safety) — cast celkové bezpecnosti tykajici se
EUC a systému fizeni EUC zavisld na spravném fungovani E/E/PE systému
souvisejicich s bezpeCnosti, na systémech souvisejicich s bezpecnosti
zalozenych na jinych technickych principech a vnéjsich prostfedcich pro snizeni
rizika

Bezpecnostni funkce (safety function) — funkce, ktera ma byt realizovana
E/E/IPE systémem souvisejicim s bezpeCnosti, systémem souvisejicim
S bezpecnosti zaloZenym na jinych technickych principech nebo vnéjSimi
prostiedky pro sniZeni rizika a kterd je urfena pro zajiSténi nebo udrZeni
bezpecného stavu EUC z hlediska konkrétni nebezpecné udalosti

Riziko (risk) — kombinace pravdépodobnosti vyskytu poskozeni a zavaznosti
tohoto poskozeni

Piipustné riziko (tolerable risk) — riziko, které je pfijatelné v danych
souvislostech zalozenych na béznych hodnotach spolec¢nosti

Zbytkové riziko (residual risk) — riziko zbyvajici po pfijeti ochrannych opatieni

Integrita bezpecnosti

Integrita bezpecnosti (safety integrity) — pravdépodobnost, s jakou bude
bezpecnostni systém uspokojiveé plnit pozadované bezpecnostni funkce za vSech
stanovenych podminek a po stanovenou dobu

Integrita bezpecnostniho softwaru (software safety integrity) — mira
vyjadiujici pravdépodobnost, s jakou bude software v PES plnit své funkce
souvisejici s bezpecnosti za vSech stanovenych podminek a po stanovenou dobu
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e Integrita bezpe¢nosti hardwaru (hardware safety integrity) — cast integrity
bezpecnosti systému souvisejicich s bezpecnosti tykajici se ndhodnych poruch
hardwaru v nebezpe¢ném rezimu poruchy

e Uroveil integrity bezpetnosti (Safety Integrity Level — SIL) — diskrétni
hodnota (jedna ze ¢ty moznych — SIL 1 — SIL 4) pro stanoveni pozadavkl na
integritu  bezpec¢nosti bezpecnostnich funkci pfifazenych E/E/PE systémim
souvisejicim s bezpecnosti, kde SIL 4 znamena nejvyssi a SIL 1 nejnizsi uroven
integrity bezpecnosti

Pozadavky na bezpecnost

e Specifikace poZzadavki na bezpecnost (safety requirements specification) —
specifikace obsahujici vSechny pozadavky na bezpecnostni funkce, které museji
systémy souvisejici s bezpecnosti plnit

e Specifikace poZadavki na bezpecnostni funkce (safety functions requirements
specification) — specifikace obsahujici pozadavky na bezpe¢nostni funkce, které
museji systémy souvisejici s bezpe€nosti plnit

Specifikace pozadavkii na integritu bezpecnosti (safety integrity requirements
specification) — specifikace obsahujici pozadavky na integritu bezpecnosti
bezpecnostnich funkci, které museji systémy souvisejici s bezpecnosti plnit

1.5.3 Zivotni cyklus funkéni bezpe&nosti

Z diivodl systematického zajistovani vSech ¢innosti nutnych pro dosazeni pozadované
urovné integrity bezpecnosti u systému E/E/PE souvisejicich s bezpecnosti se
Vv této normée zavadi, jako urcity technicky ramec, zivotni cyklus celkové bezpecnosti.

Zivotni cyklus celkové bezpeénosti zahrnuje tato patieni pro sniZeni rizika:
— systémy E/E/EP souvisejici s bezpecnosti
— jind opatfeni pro sniZeni rizika
Soucasné zivotni cyklus také predstavuje strukturu, na které je norma zaloZena.
Technické poZadavky se tedy stanovuji v pofadi urCeném jednotlivymi fazemi
celkového zivotniho cyklu bezpe€nosti systému.

Zakladem konceptu celkového Zivotniho cyklu bezpe€nosti je pojeti funkéni
bezpecnosti jako nezavislé na spolehlivosti. Odmita ndzor, ze ,,provozné spolehlivy*
znamena také ,funkéné bezpe¢ny“. Formulovanim samostatnych pozadavkli na
bezpecnost umoziuje posoudit bezpecnost nezdvisle na funkénich schopnostech a
poskytuje vétsi ditvéru v bezpecnost za normélniho i poruchového stavu EUC ¢i jeho
fidictho systému. Paradoxem ovSem je, Ze bezpeCnostni aktivity nelze vytrhnout
z celkového kontextu, ale je tieba je posuzovat v souvislosti s ostatnimi c¢astmi
technologického zatizeni, a to v celém jeho Zivotnim cyklu.

Struktura celkového zivotniho cyklu funkéni bezpecnosti je zobrazena na
nasledujicim obrazku (obr. 10), popis jednotlivych bloka zivotniho cyklu znazornénych
v obr. 10 je v tab. 2.
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10) SYSTEMY 11) WEISI
TALOZENE WA PROSTREDKY PRO
JINFCH PRINCIPECH SNIZEM] RIZIKA
— REAL7ACE — REALIZACE

12} CELKOWA INSTALACE
A UVEDENI DO FROMOZU

T3] POTVRZEN
PLATNOSTI CELKOWE
BEZPECNCSTI

IPET K

T PRISLUZME FAZI

4

14) CELKOWY PROVOZ,

(DRIBA, OPRAVY

13) CELKOVA
MODIFIKACE A

ZDOKONALOVAMI

v

18) WYRAZENI 7 PRO-
WOZU NEBO LIKVIDACE

Obr. 10: Zivotni cyklus bezpeénosti [5]
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Tab. 2: Zivotni cyklus celkové bezpeénosti [5]

Faze Zivotniho cyklu

. Pfedmét cil
Oznaceni . .
Nazev faze
v obr.
EUC (Fizené zafizeni) a jeho prosttedi Dostavtec?e zvysit pochopevm FUC a J,er]o
1 Koncept S e prostredi tak, aby bylo moZné provadét
(fyzické, legislativni) e o .
dalsi ¢innosti Zivotniho cyklu
bezpecnosti.
Definice celkového . ) . Vymezit hranlcg EEJC a svystem ,I‘IZEnI
2 . " EUC a jeho prednosti EUC. Stanovit predmét analyzy
predmétu .
nebezpedi a rizik.
Predmét bude zaviset na fazi
dosaZené v Zivotnich cyklech celkové | Urcit nebezpeci a nebezpecné udalosti
bezpecnosti E/E/PES a bezpecnosti EUC a systému Fizeni EUC (ve vSech
, v softwaru (nebot muze byt nutné rezimech provozu) pro vsechny rozumné
Analyzy nebezpeci a ;o . ) , . . o
3 L provedeni vice nez jedné analyzy predvidatelné okolnosti véetné
rizik . Y vy s . X L. .
nebezpedi a rizik). U predbéziné podminek zavad a nespravného pouziti.
uvodni analyzy rizik a nebezpedi Stanovit sledy udélosti vedoucich k
bude predmét zahrnovat EUC, ur¢enym nebezpecnym udalostem.
systém fizeni EUC a lidské faktory.
Vypracovat specifikaci pozadavkd
celkové bezpecnosti z hlediska
pozadavkll na bezpeénostni funkce a
integritu bezpecénosti pro E/E/PE
a Pozadavky celkové EUC, systém fizeni EUC a lidské systémy souvisejici s bezpecnosti,
bezpecnosti faktory. systémy souvisejicich s bezpec¢nosti
zaloZené na jinych technickych
principech a vnéjsi prostredky pro
sniZeni rizika za Ucelem dosazena
pozadované funkéni bezpecnosti.
Pfifadit bezpecnostni funkce ze
specifikace pozadavk( celkové
bezpecnosti (jak pozadavkl na
bezpecnostni funkce, tak pozadavki na
- . . . \ Y uréenvm E/E/PE
Prltazenl ) EUC, systém Fizeni EUC a lidské |nteg’r|tl: bezpec.no.s’tll) urcenym v/ /P,
5 bezpecnostnich systémum souvisejicim s bezpecnosti,
. o faktory. .. L Y .
pozadavki systémum souvisejicim s bezpecnosti
zaloZenych na jinych technickych
principech a vnéjsim prostiedkim pro
snizeni rizika. Pfiradit urovné integrity
bezpecnosti kazdé bezpecnostni funkci.
Vytvofit takovy plan provozu a udrzby
, , , EUC, systém fizeni EUC a lidské E/E/PE systému souvisejicich s
Planovani celkového . s N , PR
6 . faktory. E/E/PE systémy souvisejici s bezpecnosti, ktery zajisti béhem
provozu a udrzby 9 , A ey .
bezpecnosti provozu a udrzby udrzeni poZzadované
funkéni bezpecnosti
Planovani potvrzeni EUC, systém fizeni EUC a lidské Vytvofit plan, ktery usnadni potvrzeni
7 platnosti celkové faktory. E/E/PE systémy souvisejici s platnosti celkové bezpeénosti E/E/PE
bezpecnosti bezpecnosti. systému souvisejicich s bezpecnosti.
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Faze Zivotniho cyklu
Pfedmét Cil
Oznageni
znacent Nazev faze
v obr.
Planovani celkové EUC, systém fizeni EUC. Sestavit plan fizené instalace E/E/PE systéml
8 instalace a uvedeni E/E/PE systémy souvisejicich s bezpecnosti zajistujici dosazeni
do provozu souvisejici s bezpecnosti. pozadované funkéni bezpecnosti.
E/E/PE systé . L M ,
/¥/ .sy.s' <::my , Postavit E/E/PE systémy souvisejici s bezpe¢nosti
souvisejici s E/E/PE systémy . e " F o
9 Y , o N , spliujici specifikaci bezpecnostni pozadavki na
bezpecnosti: souvisejici s bezpec¢nosti.
. E/E/PES.
realizace
Systémy souvisejici s , o . . s . . .
¥ bezy e(“:nostl’j Systémy souvisejici s Postavit systémy souvisejici s bezpecnosti zalozené
s p’ L bezpecnosti zaloZzené na | na jinych technickych principech splriujici pozadavky
10 zaloZené na jinych N S . , . . .
technickych jinych technickych na bezpecnostni funkce a poZadavky na integritu
principech. principech. bezpecdnosti pro takové systémy stanovené.
Postavit vnéjsi prostredky pro snizeni rizika splnujici
11 Vnéjsi prostiedky Vnéjsi prostredky pro pozadavky na bezpecnostni funkce a pozadavky na
pro sniZeni rizika snizeni rizika. integritu bezpecnosti pro takové prostredky
stanovené
Celkovi instalace a EUC a systém rlzlenl EUC Instal?vat E/E/PE systémy SOUVISIeJICI s bez.pefnlostl.
12 . E/E/PE systémy Uvést do provozu E/E/PE systémy souvisejici s
uvedeni do provozu S N . Y .
souvisejici s bezpeénosti. bezpecnosti.
Potvrzeni platnost, Ze E/E/PE systémy souvisejici s
bezpecnosti spliuji specifikaci poZzadavk( na
, . | EUC a systém fizeni EUC. celkovou bezpecnost z hlediska poZadavk( na
Potvrzeni platnosti , . Y . “ o
13 , Y . E/E/PE systémy celkové bezpeénostni funkce a pozadavkd na
celkové bezpecnosti o . , . . . S (.
souvisejici s bezpecnosti. celkovou integritu bezpecnosti pfi respektovani
pfifazenych bezpecnostnich pozadavk( E/E/PE
systémuim souvisejicim s bezpecnosti.
, EUC a systém fizeni EUC. Provozovat, udrZovat a opravovat E/E/PE systémy
Celkovy provoz ) o N , Y
14 Ly E/E/PE systémy souvisejici s bezpecnosti tak, aby se udrzela
udrzba a opravy o y , ‘ . - Y
souvisejici s bezpeénosti. pozadovana funkcni bezpecnost.
Celkova modifikace EUC a systém rlzlenl EUC. Zajjls'?t prua?te.lln?u funkéni tfezpe,c_nostvE/E/PE
15 . . E/E/PE systémy systému souvisejicich s bezpecnosti jak béhem, tak
a zdokonalovani S y . . el
souvisejici s bezpecnosti. po uskutecnéni faze modifikaci.
. , EUC a systém fizeni EUC. ZaJI,StIE pruat.eln.(,)l:l funkeni bevzpec,nost E/E/PE .
Vyfazeni z provozu ) systému souvisejicich s bezpeénosti za okolnosti
16 o E/E/PE systémy N Ly . L,
nebo likvidace o " , béhem a po provedeni ¢innosti spojenych s
souvisejici s bezpecnosti. N , ) S
vyrazenim EUC z provozu nebo jeho likvidace.

1.5.4 SIL (Safety Integrity Level)

Bezpecnostni kategorie

Dulezitym krokem je definice bezpecnostnich kategorii v procesu standardizace
Z hlediska rizika ohrozeni osob, zivotniho prostiedi a okoli a stanoveni zavazujicich
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postupil k dosazeni bezpecné funkce systémi a zatizeni v definovanych kategoriich.

Pro vytvotfeni bezpec¢nostnich funkci, kterd ztélesiiuji hlavni principy normy, je
nutné identifikovat a analyzovat vSechna rizika spojend s fizenim procesu nebo stroje
(EUC), pro vSechna identifikovand rizika urcit jejich ptipustnou uroven rizika, pro
kazdé neptipustné riziko urcit jeho potfebné zmenseni a stanovit pro zmenseni rizika
pozadavky na bezpecnost vcetné jejich urovné integrity bezpecnosti (SIL).

Stanoveni urovné SIL

Ke stanoveni trovné (Safety integrity Level) se vyuziva rozhodovaciho diagramu ktery,
je soucasti této normy. Norma definuje kvantitativni pozadavky na ochranné systémy
vic¢i ndhodnym poruchdm a definuje Ctytfi urovné SIL 1 az SIL 4 (systematické chyby
nejsou kvantifikovatelné).

Norma CSN EN 61508 [5] definuje pravdépodobnost vyskytu nebezpeéné udalosti,

pficemz bezpecnostni funkce selze (selzou). Jak Casto tato nebezpecna udélost nastane,
je dano soucinem pozadavki na feSeni havarijni situace a urovn¢ SIL.

C F P W
Parametr Parametr Pravdépodobnost  Vyskyt nebezpecné udalosti
nasledka doby wyhnuti se pfi absenci uvaZzovang SIF
vystaveni nebezpeéneé
Ca Lehké zranéni udalost
™ a - -
[ a -
Pa Mozne
Ce VaZneé zranéni FaVzZacné  Pg Nemozné N
nebo smrt 1 osoby  Fs Casto Pa MoZné o2 1 a
™ Cc Smirt nékolika Fas Vzacné  Ps NemozZné N
0s0b FsCasto  p,piozne " 3 2 |
Co Katastroficky FaVzacng P Nemozne . 4 5
ucinek Fs Casto Pa MoZné
Ps NemozZnée N
Legenda: b 4 3
- Zadné poZadavky na bezpecnost
a Zadne specialni poZadavky na bezpetnost W3 Pomérné W1 Velmi mala
b jedna SIF nestaci wysoka
1,2, 3,4 uaroven integrity bezpecnost W2 Mala

Obr. 11: Schéma uréeni trovné SIL dle CSN EN 61508 [5]

Integrita bezpeCnosti tedy definuje schopnost systému plnit pozadované
bezpecnostni funkce, pfi¢emz ¢im je vyssi, tim niz8i je pravdépodobnost, Ze systém pii
provadéni bezpecnostnich funkci selze. Mira rizika je pfedem kvantifikovana a urcuje
rozsah Skod na zdravi osob ¢in na okolnim prostiedi.

Uroveit SIL Ize tedy piiblizné urit z vyse uvedeného schématu (napf. za pomoci
bezpec¢nostniho, konstrukéniho a servisniho technika daného testovaného zatizeni
(stroje). Ze stanovené trovné SIL lze poté dle nasledujicich tabulek (tab. 3 a tab. 4)
urcit interval cetnosti (pravdépodobnosti) nebezpecnych poruch.
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Tab. 3: Vztah SIL a pravdépodobnosti vyskytu nebezpeéné poruchy za hodinu provozu jeho
chodu u systémi s trvalou Cinnosti (kategorie .s vysokym, popf. trvalym
vyzadanim*“ dle CSN EN 61508) [5]

Pravdépodobnost vyskytu poruchy za

Sit hodinu provozu (PFH)

4 >10°a7<10°®
3 >10%az< 107
2
1

>107 az<10°
>10°az <107

Tab. 4: Vztah SIL a pravdépodobnosti vyskytu nebezpené poruchy u systému Cinnych na
vyzadani (kategorie ,, s nizkym vyzadanim* dle CSN EN 61508) [5]

Stredni pravdépodobnost vyskytu
SIL nebezpecné poruchy pfi vyzadani funkce
(PFD)

>10” a7 < 10"
>10"az<10°
>107 a7 <107
>10%a7< 10"

=N W d

Norma tedy jak je mozné vidét z vySe uvedenych tabulek, déli E/E/PE systémy na
dva zékladni typy dle vyzadani:

o Systémy provozu s velkym nebo trvalym vyzidanim — jsou to systémy, kde
bezpecnostni funkce je jedinou ochranou, pravdépodobnost poruchy je urcena
hodnotu PFH. Dle normy CSN EN 61508 [5] je tento systém definovan
frekvenci pozadavki na SIF a to ¢astéji nez jedenkrat za rok.

o Systemy provozu s malym vyZadanim — jsou to systémy, kde bezpecnostni funkci
piedchazi zasah jiného systému, pravdépodobnost poruchy je uréena hodnotou
PFD. Piikladem z bé&zného Zivota by mohl byt napf. airbag v osobnim auté,
pozarni hlasi¢ v domé¢ apod.)

1.5.5 Srovnani pristupii k funkéni bezpecnosti dle vybranych norem

NiZe budou porovnany piistupy dle norem CSN EN 61508 [5], CSN EN 62061 [7] a
CSN ISO 13849 [8]. Tyto piistupy byly podrobné popsany v mé semestralni praci na
téma ,,Funkéni bezpecnost a jeji aplikace v prumyslu [23]. Tyto uvedené postupy jsou
v ptislusnych normach [5], [7], [8] popsany v informativnich pfilohach — tyto pfilohy
jsou nezavazné. V téchto postupech je jiz implicitné preddefinovana pfijatelna Groven
rizika (riziko je skryto v prislusnych postupech pro urceni SIL ¢i PL).
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Pro porovnani téchto ptistupt byly pouzity tabulky 5 — 7. Tab. 5 d¢li postupy dle
typu hodnoticich stupnic, zptsobu stanoveni SIL (PL), dle toho, jakym zptisobem jsou
urovné pozadované funk¢ni bezpecCnosti viilbec znaceny, poctu hodnocenych kritérii
a poctu hodnoticich stupnic.

Tab. 5: Zpusoby dosazeni pozadované funkéni bezpecnosti [25]

Pocet
Tvb stupnic Zpusob stanoveni | Oznaéeni Pocet urovni
yp stup SIL (PL) pozadavku hodnoticich | hodnoticich
kritérii stupnic
a
o, , SIL1
&SN EN 61508 | Kvalitativni Rozhodovaci SIL2 4 2234
ordinalni diagram
SIL3
SIL4
b
Kombinace sem SIL1
€SN EN 62061 | Sem kvalitativni | kvantitativniho SIL2 4 3az5
vypoctu a matice SIL3
a
Kvalitativni Rozhodovaci b
1ISO 13849 ey . C 3 2
ordinalni diagram d
e
Tab. 6: Porovnani znaéeni funkéni bezpeénosti a jejich kvantitativni vyznam [25]
CSN EN 61508 | CSN EN 62061 ISO 13849
Zadné bezpecnostni
pozadavky
Zadné specidlni
bezpecnostni pozadavky a
Pozadavek na
prﬁmérnou > 1E-5 ai < 1E_4 a
frekvenci >3E°%ai < 1E” b
éné SIL1 SIL1
nebezpecné >1E%ai < 3E° c
poruchy
bezpegnostni >1E7ai < 1E°® SIL2 SIL2 d
funkee [h™] >1E%a3 < 1E”7 SIL3 SIL3 e
>1E%a7 < 1E® SIL4
jediny bezpecnostni systém b
neni dostatecny
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Tab. 7: Znaceni jednotlivych faktort rizika [25]

Parametry pravdépodobnosti Parametr nasledkd

Vyskyt | Vystaveni | Vyhnuti | PocCet osob | Stupen zranéni

¢SN EN 61508 W F P C
CSN EN 62061 Pr Fr Av Se
ISO 13849 F P S

Z porovnani uveden¢ho v téchto tabulkich je evidentni, Ze se jednotlivé normy
snazi dosdhnout stejného cile riznym zptsobem. OvSem ani jeden z téchto postupti neni
pln¢ kvantitativniho charakteru — neni tedy mozna jej podrobit ovéfeni — validaci. Je
ziejmé, ze rizné metody povedou pii posuzovani stejné udalosti k riznym vysledkiim
a tedy se budou lisit i ve specifickych pozadavcich na funkéni bezpecnost [24].

1.5.6 Zakladni postup pro stanoveni funkéni bezpecnosti
V automatizacni a mérici technice

Aby bylo mozné stanovit obecny postup pro stanoveni funkéni bezpecnosti
V automatizaéni meéfici technice, je tieba jeSt€¢ vysvétlit pojem PIU a jeho vztah
k funk¢ni bezpecnosti.

Zikladem je fakt, Ze nositelem rizika je neZadouci udalost, kterd ma
pravdépodobnost vyskytu (danou zpravidla ro¢ni Cetnosti) a nasledky (obr. 12). Takova

.....

Nasledky

Bezp/Env | Provoz
P

PRIV

'-__ Ztrata fun kce__-'

A

‘ Priciny

‘ Externi Interni

Obr. 12: Zékladni schéma PIU

Nyni mizeme obecny postup stanoveni funkéni bezpecnosti shrnout do
nasledujicich 11 kroku:
KROK 1:

— Provede se vhodna analyza/y zkoumaného technickeho systému (FMEA, ETA,
MARKOVOVA ANALYZA apod.). Na zakladé této analyzy jsou poté urCeny
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PIU. Ty, kdyZ nastanou, vedou kK moznym nasledktim na zdravi a Zivotech osob,
ztraté funkenich vlastnosti a zivotni prostiedi (environment).

KROK 2:

— PIU jsou stanoveny pro zakladnim zplisobem fizeny a ovladany objekt
(technicky systém) oznacovany dle vyse uvedenych norem [5 - 9] jako EUC
(Equipment Under Control).

KROK 3:

— Pro takto definované PIU se nasledné¢ odhadnou jejich pravdépodobnosti/
Cetnosti a nasledky.

KROK 4:

— Pro kazdou PIU je nutné stanovit (jako kombinaci pravdépodobnosti/Cetnosti a
nasledkll) zda je tolerovatelné ¢i netolerovatelné (piijatelné nebo nepfijatelné).

KROK 5:

— Specifikuji se bezpe€nostni funkce, které snizuji pravdépodobnost vyskytu PIU
na EUC ¢i alespon omezuji nasledky PIU, u kterych byla stanovena
nepiipustnost tohoto rizika.

KROK 6:

— Uréi se, jakd ma byt hodnota intenzity nebezpecnych poruch, resp.
nepohotovosti bezpecnostni funkce, aby se hodnota rizika PIU na EUC snizila
na pfijatelnou uroven.

KROK 7:

— Dle pozadované hodnoty intenzity poruch, resp. nepohotovosti bezpecnostni
funkce se této funkci pfifadi Groven integrity bezpecnosti SIL (1, 2, 3, 4) ¢i PL
(@ b, c,d,e).

KROK 8:

— Alternativou miZe byt, stanoveni pozadované urovné SIL (1, 2, 3, 4) ¢i PL (a, b,
c, d, e) bezpecnostni funkce konzervativné jen z nasledktt PIU z matice rizika,
ve kter¢ jsou zndmy  hodnoty nasledki PIU a  neznamé
pravdépodobnosti/Cetnosti PIU. Pak k takto odvozené urovni SIL (1, 2, 3, 4) ¢i
PL (a, b, c, d, ) bezpecnostni funkce se ptifadi hodnoty intenzity nebezpe¢nych
poruch, resp. nepohotovosti z krajni pfisnéjsi hodnoty rozmezi pasma, které je
pro danou troven SIL v normé uvadéno.

KROK 9:

— Provede se navrh (design), jakym zplisobem bude bezpecnostni funkce
realizovana, ktera zatizeni (polozky, komponenty) a v jaké konfiguraci (sériové
zapojeni, paralelni, zdlohovani, ...) se pouziji. Je nezbytné zde provést analyzu
spolehlivosti, protoze se pravé zde rozhoduje, zda se pouzije zalohovani a pak
tedy postaci zatizeni (komponenty) s niz§imi parametry spolehlivosti (intenzita
nebezpecnych poruch, resp. nepohotovost) nebo zapojeni bude sériové a nutné
bude zapotiebi vysoké tirovné parametrt spolehlivosti zafizeni.
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KROK 10:

— Podle hodnoty intenzity nebezpeénych poruch, resp. nepohotovosti zafizeni
(polozek, komponent) stanovenych v kroku 7 (alternativné v kroku 8) se stanovi
uroven SIL (1, 2, 3, 4) ¢i PL (a, b, c, d, €) odvozené od pozadované hodnoty
intenzity nebezpecnych poruch, resp. nepohotovosti bezpecnostni funkce. Zde se
praveé na zaklad¢ volby uvedené v bod¢ 9 rozhoduje o urovni SIL (1, 2, 3, 4) pro
jednotliva technickd zafizeni (polozky, komponenty). Podle pozadovanych
hodnot se vyskytnou ptipady, kdy uroven SIL (1, 2, 3, 4) ¢i PL (a, b, ¢, d, ¢))
bude shodnd, nizsi nebo vyssi nez troven SIL (1, 2, 3, 4) ¢i PL (a, b, ¢, d, e))
bezpecnostni funkce.

KROK 11:

— Provede se soupis veskerych zatizeni (komponent), které bezpecnostni funkci
realizuji a s pfifazenou urovni SIL (1, 2, 3, 4) ¢i PL (a, b, ¢, d, e)
a pozadovanymi hodnotami intenzity nebezpeénych poruch, resp. nepohotovosti.

Pii nerespektovani vySe uvedenych krokl, neni proveden optimalni navrh
technického systému (zafizeni, stroje), nejsou spravné zadany pozadavky na troven SIL
¢i PL pro dodavatele Zafizeni (komponent, poloZek) technického systému (zafizeni,
stroje) a nedafi se prokazat bezpecnost toho technického systému (zatfizeni, stroje).

2 SPOLEHLIVOST A SPOLEHLIVOSTNI
UKAZATELE

Problematiku spolehlivosti miizeme odvodit od pozadavku na spravnou a je-li to mozné
1 bezporuchovou funkci technického zatizeni. Spolehlivost 1ze definovat jako souhrnny
termin popisyjici vlastnosti objektu. V SirSim pojeti lze spolehlivost chapat jako
komplexni vlastnost, kterd vyjadiuje schopnost objektu zachovavat pozadované funkce
Vv Case a to za stanovenych provoznich podminek. Pod pojmem objektu pak rozumime
napf. funkéni piistroj, soucast zatizeni ¢i celkovy technicky systém [2], [16].

Norma CSN EN ISO 9001:2001 pak definuje spolehlivost jako pohotovost, ktera
zahrnuje Cinitele, které ji ovliviiuji, jako napf. bezpecnost, bezporuchovost ¢i
udrzovatelnost. Aby bylo mozné spolehlivosti 1€pe porozumét, je tieba definovat
zakladni pojmy spolehlivosti.

Norma CSN IEC 50(191) [10] definuje spolehlivost jako: Obecné vlastnost objektu
spocivajici ve schopnosti plnit pozadované funkce pti zachovani hodnot stanovenych
provoznich ukazateld v danych mezich a v ¢ase dle stanovenych pracovnich podminek.

2.1  Zakladni pojmy spolehlivosti

Pro porozuméni spolehlivosti a jejimu studiu 1ze dale definovat fadu zékladnich pojmu.
V této kapitole budou vysvétleny zékladni pojmy dle mého vybéru.

e Objekt (Object/ltem) — objekt je obecny pojem, za néjz je mozné dosadit
libovolné velky celek (funkéni blok, technicky systém, soucést technického
zafizeni apod.)

e Systém (System) — Pod pojmem systém pak uvazujeme celek tvofeny jednim az
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n objekty.

e Poruchovy stav (Fault) — Je to stav objektu, ktery charakterizuje neschopnost
objektu plnit pozadovanou funkci. Vyjimkou je neschopnost pii preventivni
udrzbé nebo jinych planovanych ¢innostech.

e Porucha (Failure) — ukonceni schopnosti objektu plnit pozadovanou funkci.
Objekt po poruse je v poruchovém stavu. ,,Porucha“ je jev, na rozdil od
zminovaného ,,poruchového stavu® ktery je stav. Takto definovany pojem se
nevztahuje na objekty, které se skladaji jen ze softwaru.

e Chyba (Error) — Chyba je definovana jako rozdil mezi spravnou a skute¢nou
hodnotou veli¢iny zjisténé napt. mefenim. Chyba je vzdy dasledkem poruchy,
ale porucha se ne vzdy musi projevit chybou.

e Zivotnost (Durability) — je schopnost objektu plnit pozadovanou funkci
v danych podminkach pouzivani a udrzby do dosazeni mezniho stavu. Mezni
stav objektu Ize pak charakterizovat ukonéenim uzite¢ného Zivota objektu.

e Bezporuchovost (Reliability) — schopnost objektu plnit pozadovanou funkci
v danych podminkach a v daném casovém intervalu. Obecné se predpoklada, ze
na zacatku Casového intervalu je objekt ve stavu schopném plnit pozadovanou
funkci.

e Udrzovatelnost (Maintainability) — schopnost objektu v danych podminkach
pouzivani setrvat ve stavu nebo se vratit do stavu, v kterém mtize zcela plnit
pozadovanou funkci, pokud dochazi k udrzbé v danych podminkach a pokud se
uzivaji stanovené postupy a prostredky.

e Obnova (Restoration) — jev, kdy objekt po poruchovém stavu opét ziskava
schopnost zcela plnit pozadované funkce.

Na obr. 13 je znazornéna spolehlivost v jejim uz$im a $ir§im pojeti.

BEZPECNOST
r-—-——~>—~>>>">"~>"">">7"="=7"~—"=—77—7= il
| |
. . \ [
ZIVOTNOST | BEZPORUCHOVOST |
| |
M- === === === - }
|
SPOLEHLIVOST || e L . ‘
(v $irsim pojeti) ‘ POHOTOVOST UDRZOVATELNOST :
|
|
o - |
| |
DIAGNOSTIKO- | ATISTENOST UDRYBY |
CATELNOST | ZAJISTENOST UDRZBY |
| |
L - L - L J
SKLADOVATELNOST ‘— Spolehlivost dle CSN IEC 50(191)

Obr. 13: Sirsi a uz§i vymezeni spolehlivosti [22]

Spolehlivost se ned4 sama o sobé ¢iselné vyjadrit, nelze ji jednodusSe kvantifikovat,
jelikoz se jedné o velmi komplexni vlastnost. Proto se spolehlivost vyjadiuje za pomoci
spolehlivostnich ukazatelli a to za vyuziti matematické pravdépodobnosti a statistiky.
Déle je nutné pii popisu spolehlivosti rozliSovat dva typy objekti — opravované
(obnovované) a neopravované (neobnovované) objekty. PfiCemz obnova je chépana
jako vlastni pfechod objektu z poruchového stavu do bezporuchového stavu a to
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¢innosti oznacovanou jako oprava. Mezi neobnovované objekty patii objekty, jejichz
oprava je nemozna ¢i nerentabilni. Typickym piikladem neobnovovaného objektu mtze
byt napi. obycejna zarovka. U neobnovovanych se sleduji tii zdkladni vlastnosti a to:
zivotnost, bezporuchovost a udrzovatelnost. Ukazatele spolehlivosti miizeme popsat jak
teoretickymi, tak empirickymi charakteristikami, pficemz teoretické charakteristiky
vychazi z matematické pravdépodobnosti a empirické pak zbodového hodnoceni
statisticky opravnéného vybéru. V teorii spolehlivosti je pak nejsledovanéjsi veli¢inou t,
coz je Casovy interval od zavedeni do provozu az do poruchy objektu [18].

2.2  Ukazatele spolehlivosti neobnovovanych objekti

Pravdépodobnost poruchy Q(t) — pravdépodobnost, ze v ¢ase 7 < ¢ dojde K poruse
objektu. Je-li ¢as méfeny od uvedeni objektu do provozu, pravdépodobnost poruchy
objektu v ¢ase t je mozné popsat distribu¢ni funkci:

Q) = P(r< 1) = f F(Odt 2.1)
0

Kde: f(t) je hustota pravdépodobnosti poruchy.

Pravdépodobnost poruchy Q(t) je mozné vypocitat pomoci empirického vztahu

Np
Q) = N, (2.2)

Kde: Np je pocet vyrobkii porusenych za sledovany interval 0 az t,
No je pocet vyrobkll ve zkouseném souboru.

Pravdépodobnost bezporuchového provozu R(t) — pravdépodobnost, ze v ¢ase 7 < ¢
nedojde k poruse objektu a lze ji popsat vztahem:

R(®) =1-0Q(t)—P(c>1t) =1 —f F(t)dt (2.3)
0

Pravdépodobnost bezporuchového provozu R(t) 1ze vycislit dle empirického vztahu:

R(t) =&= 1—& (2.4)

Kde: Np je pocet vyrobkt v bezporuchovém stavu.

Hustota poruch f(t) — je definovana jako derivace Q(t) podle ¢asu

dQ(t) (2.5)

F(O) =—

Pficemz soucin f(t)dt udava, s jakou pravdépodobnosti nastane ve sledovaném objektu
porucha ve velmi kratkém intervalu dt, nasledujicim za okamzikem t.
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Intenzita porucha A(t) — pravdépodobnost, Ze se objekt neporouchany v Case t
poroucha v malém ¢asovém intervalu dt, nasledujicim za ¢asem t. Intenzita poruch patii

vztahem:

f@® _ f®

=R~ T-0®

(2.6)

Vyse uvedené ukazatele spolehlivosti spolu velmi tizce souviseji. Z tohoto divodu
je mozné uvedené vztahy dale upravovat:

dR(t)
O =-= @7
dR(t) 1
=— f— 2.8
A(t) i RO (2.8)
Upravime-li tuto diferencialni rovnici, ziskame rovnici:
dR(t)
- =7 2.9
Aydt = — (2.9)
Integraci pak ziskdme rovnici:
t
R(t) = exp (—f i(t)dt) (2.10)
0

Stiedni doba bezporuchového provozu Ts — u neobnovovanych objektii se oznacuje
také jako MTTF — stfedni doba do prvni poruchy (Mean Time To Failure). Je to stiedni
hodnota provozni doby objektu, béhem které nenastane zadné porucha. Lze ji vypocitat
nasledovné:

T, = f R(t)dt (2.11)
0
Pro exponencidlni pritbeh R(t) pak plati:
T, = f e~ Ot = = (2.12)
0 A

Pokud intenzitu poruch A(t) dame do souvislosti s ¢asem, dostaneme ¢asovou zavislost
intenzity poruch tzv. vanovou kiivku, ktera je rozdélena do tii odliSnych oblasti viz obr.
2.
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cast L. cast IL cast IT1.

—-——t - ———

-

p tk .t

Obr. 14: Vanova kiivka [21]

Cast L.: Oblast zaho¥eni — Etapa ¢asnych poruch, v této &asti ma A(t) sestupny prabéh
a intenzita poruch je zde relativné vysokd. To je zpiisobeno piedevs§im nedokonalosti
vyrobni technologie, vadami materidlu apod. Tento interval trva faddoveé nekolik desitek
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elektraren, velkych investi¢nich celkl apod.) miize tato etapa trvat az fadoveé nékolik let.

Cast IL: Oblast normalniho (ustaleného provozu) — tato ¢ast byva nejdelsim usekem
vanove¢ kfivky, intenzita poruch je v této Casti pfiblizné konstantni. Poruchy jsou zde
zpiisobeny prevazné nahodnymi mechanismy. MiiZeme tedy predpokladat, Ze intenzita
poruch v této ¢asti nezavisi na dobé provozu a tedy plati nasledujici:

At) = 4 (2.13)

Dosazenim do rovnice 2.10 pak ziskame vztahy:

R(t) = e~ (2.14)
Q) =1—e* (2.15)
fi®)=2-e* (2.16)

Vyse uvedené vztahy popisuji exponencidlni rozdéleni dob do poruchy (obr. 3).
Doba do poruchy je ndhodné proménna veliina, ktera miize mit rizné rozdéleni,
Vv praxi se nejcastéji aplikuje exponencidlni rozdéleni a to zejména pro elektronické
systémy u kterych se neuplatituje faktor opotiebeni. Pro ¢as t = 0 ma R(t) hodnotu 1,
coz koresponduje s predpokladem, Ze na zacatku sledovani je objekt v bezporuchovém
stavu. Pro rostouci t pak hodnota R(t) asymptoticky klesa k nule.
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— t

Obr. 15: Exponencialni zavislost bezporuchového provozu R(t) na Case t.
Poruchy v této Casti vanové kiivky maji pfevazné nahodny charakter. Tato ¢ast ma
trvani v délce tisicii hodin.

Cast IIL: Oblast starnuti — v této &asti intenzita poruch postupnd vzrista nasledkem
starnuti a opotiebeni. V této etapé by méla nasledovat vyfazeni ¢i renovace objektu.

V nasledujici tabulce (tab. 8) jsou shrnuty ukazatele spolehlivosti neopravovanych
objektu.

Tab. 8: Vybrané ukazatele bezporuchovosti neobnovovanych objektt

Sledované vlastnosti | Sledované veli¢iny Spolehlivostni ukazatel Znaceni

Pravdépodobnost bezporuchového

provozu R (t)

Bezporuchovost Doba provozu do Intenzita poruch A(t)

poruchy
Stredni doba provozu do poruchy | MTTF,T;

p-kvantil doby do poruchy tip

2.3  Ukazatele spolehlivosti obnovovanych objektu

Pro kazdy obnovovany (opravovany objekt) plati, Ze béhem svého zivota prochazi stavy
bezporuchovosti a poruchovosti. U obnovovanych objektli nelze dobu obnovy
jednoduse zanedbat vzhledem k dob¢ bezporuchového provozu, a je tieba s tim pocitat.
Pokud jde o vliv udrzby na pohotovost objektu, je tfeba se zabyvat jednotlivymi
slozkami ve vztahu pro funkci pohotovosti A(t).

Funkce okamzité pohotovosti A(t) — udava pravdépodobnost, ze v ¢ase t bude objekt
VvV provozuschopném stavu. Pro jednoduchost je pouzit vztah, ve kterém je pouzita
konstantni intenzita poruch A a konstantni intenzita oprav g, a kde s rostoucim ¢asem se
pohotovost objektu blizi k ustadlené (asymptotické) hodnoté 4 ().
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u
A(t) = ——
© ﬂ+y+ﬂ+y

rexp[—=(A+ ) - t] (2.17)

p MTBF

A = =
(%) = 2.~ WTBF + MTTR

(2.18)

Stiredni doba provozu mezi poruchami MTBF — je stanovena jako aritmeticky pramér
vSech naméfenych dob bezporuchového provozu od ukonceni opravy do vyskytu
nasledujici poruchy. Tato doba ovSem nezahrnuje dobu opravy.

tp ?:1 tpi
MTBF = 2 === (2.19)

Kde: t,je kumulativni doba provozu, soucet vSech dob provozu za sledované obdobi,

n je pocet vypadkl zpisobenych poruchami.

Stiredni doba do obnovy MTTR — je stanovena jako aritmeticky priamér vsech
naméfenych dob do obnovy, tedy od poc¢atku vzniku poruchy na objektu az do uvedeni
objektu do provozu.

t
MTTR = EO (2.20)

Kde: tokumulativni doba obnov,

n je pocet poruch.

Funkce okamzité nepohotovosti U(t) — doplnék funkce okamzité pohotovosti do jedné,
1ze urcit jeji ustalenou (asymptotickou) hodnotu.

U(t) =1-A(t) (2.21)
U (o) A MTTR (2.22)
o) = = .
A+uy  MTBF + MTTR
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3 SPOLEHLIVOSTNI MODELY A ANALYZY

Pii hodnoceni spolehlivosti je dulezitd dobra znalost struktury systému. Z tohoto
divodu je vzdy dobré uvést, o jaky typ systému se jedna. Za zékladni rozdé€leni systému
miZzeme povazovat rozdéleni na dvoustavové a vicestavové systémy. Tyto dva systémy
mohou byt jak obnovované tak i neobnovované.

3.1  Dvoustavové a vicestavoveé Systémy
Dvoustavové systémy jsou typické tim, ze se mohou nachazet pouze ve dvou stavech a
to ve stavu bezporuchovém (ve stavu provozu) anebo ve stavu poruchovém (porucha

celého systému). Coz znamend, Ze pii poruSe jakéhokoliv prvku systému prechazi
systém do poruchového stavu a nemuze tedy nadale konat svoji funkci (viz obr. 16)

provozni :> poruchovy
stav stav

Obr. 16: Schéma dvoustavového systému

Vicestavové systémy se odliSuji od dvoustavovych tim, Ze maji kromé stavu provozu a
stavu poruchy i dalsi stavy, jako je napf. stav degradace nebo stav ¢asteéné poruchy. To
znamena, ze v ptipadé poruchy nékterého z prvkli mize systém 1 nadale pracovat, avSak
s omezenymi funkcemi nebo v pfipadé zdvazné poruchy miize piejit pfimo do stavu
poruchy a ukongit svou funkci (viz obr. 17).

provozni :> poruchovy poruchovy
stav stav stav

Obr. 17: Schéma vicestavového systému.

V praxi ma prevazna vétSina systémil prave takovou strukturu, avSak spolehlivostni

[ 24

Proto se v praxi, nejedna-li se o tzv. kritické aplikace, uvazuje pouze jednodussi
varianta — dvoustavové systémy [19].

3.2  Spolehlivostni model sériového a paralelniho sytému

V sériovém systému jsou prvky systému fazeny z hlediska spolehlivosti do série. Pro
tento model tedy plati, Ze porucha jediného prvku vyvold poruchu celého systému.
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Sériovy spolehlivostni model nelze ovsem chapat jako elektrické obvodové zapojeni.
Tento model pouze predstavuje fakt, jak jednotlivé prvky pfispivaji k poruchovosti
daného systému. Na obr. 18 je znazornén piiklad sériového spolehlivostniho modelu.

Pro pravdépodobnost bezporuchového provozu systému R(t) a intenzitu poruch
systému A pak plati [16], [18]:

n n
Ry (t) = nRi(t) = 1_[ exp(—A;t) =exp (—At) (3.01)
i=1 i=1
Kde: Ri(t) je pravdépodobnost bezporuchového provozu i-tého prvku,

Ai je stfedni intenzita poruch jednotlivych sou&asti [h™]
A je intenzita poruch systému [h™]

a plati:
n
1= Z A, (3.02)
i=1
Pro rtizné pocty prvkl n je zavislost pravdépodobnosti bezporuchového provozu

systému Rs(t) s prvky se stejnou intenzitou poruch Aj na tzv. normovaném case At
zobrazena na obr. 18. [18].

Rs (t)

At

Obr. 18: Zavislost pravdépodobnosti bezporuchového provozu systému Ry(t) na At pii poctu n
identickych prvki systému

V paralelnim systému jsou prvky systému fazeny z hlediska spolehlivosti paralelné.
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Pokud jsou prvky vzajemné rovnocenné z hlediska funkce, jsou také vzajemné
zastupitelné. Porucha celého systému mize nastat pouze v ptipadé, kdy dojde k poruse
vSech ostatnich prvkl systému, tedy s daleko mensi pravdépodobnosti nez u modelu
sériového. Na obr. 20 je znazornén jednoduchy model paralelniho systému.

Pro pravdépodobnost bezporuchového provozu paralelniho systému Rp(t) a jeho
intenzitu poruch plati: [18]

R,(t) = nu _R() =1— 1_[(1 — exp(=A;0)) (3.03)
i=1 i=1

Kde: Ri(t) je pravdépodobnost bezporuchového provozu systému i-tého prvku

Ai je stfedni intenzita poruch jednotlivych sou&asti [h™]

n
1= ﬂ A (3.04)
i=1

Kde: X je intenzita poruch systému [h™].

a plati:

Pro rGzné pocty prvki n je zavislost pravdépodobnosti bezporuchového provozu
systému Rp(t) s prvky se stejnou intenzitou poruch A na tzv. normovaném cCase At
zobrazena na obr. 19 [18].

Zavislost pradépodobnosti bezporuchového stavu Re(f) na normovaném dase At
T T T T T T T T T

Re(t)

n=5 |

1

17 NS S S S . — SRR S S S— .

0 0.1 0.2 0.3 0.4 0.5 06 0.7 0.8 03 1
At

Obr. 19: Zavislost pravdépodobnosti bezporuchového provozu systému Rp(t) na At pii poctu n
identickych prvkl systému

Vypoctové vztahy pro ostatni typy systému (a jejich spolehlivostni modely) nejsou
pro tuto diplomovou praci relevantni a nejsou tedy popisovany.
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3.3 Spolehlivostni analyzy

Pti feSeni bezpecnosti technickych zatizeni je dilezité stanovit v zavislosti na pravnich
predpisech oblasti ptipustnych a nepfipustnych rizik. Stanovena oblast nepfipustnych
rizik musi byt organizaci vV ramci jejiho managementu rizik fadné oSetfena, coz musi byt
prokazano analyzou rizik a ptipadné i odpovidajicimi zkouSkami. Obecné vychodisko
feSeni problematiky bezpecnosti objektl je stejné jako u jejich spolehlivosti. Pozaduje
se vyjadiit ztratu schopnosti plnit pozadované funkce. Tedy urcit pravdépodobnost
selhéni a stanovit nasledky. Proto se postupy analyz spolehlivosti aplikuji i v analyzach
rizik.
Analyzy miizeme rozd¢lit na:

— kvalitativni analyzy (zahrnuji analyzy funkcéni struktury systému
a stanoveni druhti poruchovych stavli, mechanisml poruch, pficin, projevi
a jejich nasledk, sestaveni modeli bezpecnosti apod.),

— semikvantitavni analyzy (pro ocenéni pravdépodobnosti a disledkt poruch
se k ocenéni pouzivaji zastupné hodnoty formou bodového hodnocenti),

— kvantitativni analyzy (urCuji se referencni data, ktera se budou pouzivat
a provede se ¢iselnd vyhodnoceni spolehlivosti, analyzy kriti¢nosti apod.).

Objekty typu technickych zatizeni riizné slozitosti jsou charakterizovany jako
systémy slozené zrGzné na sebe funkéné vazanych prvki. Analyzy poruch téchto
zafizeni se provadéji bud’ induktivné (postup od nejjednodussich prvkt analyzovaného
systému smérem k nadfazenym, tedy od zdola nahoru), nebo deduktivné (postup od
nadfazenych systéml smérem k jednodussi, tedy shora doli). NiZze budou uvedeny
velmi struéné popisy nejpouzivanéjSich metod spolehlivosti  pouzivanych
v analyzach rizik.

Analyza druhi poruch a jejich dasledki — FMEA (Failure/Fault Mode and
Effects Analysis), jinak také nazyvana metodu mozZnosti vzniku vad a jejich nasledkd,
fadi se mezi kvalitativni metody analyzy s induktivnim pfistupem. Zakladem této
metody je odhadovani potencidlné moznych poruch (poruchovych stavit), které se mohu
vyskytnout v kazdé casti systému, a urCovani jejich moznych disledkd na nejblizsi
vy$$i funkéni Uroven systému. Vyrazné tak snizuje pocet nezachycenych moznych
poruch a to hned na nejnizsi hlading analyzy.

Analyza druhi, disledki a kriticnosti poruch — FMECA (Failure/Fault Mode,
Effects and Criticality Analysis), stejné jako FMEA se fadi mezi kvalitativni metody
s induktivnim piistupem. Jednd se vlastné o metodu FMEA doplnénou o ohodnoceni
kriti¢nosti dusledkdt poruch. Avsak po doplnéni o bodové ¢i procentudlni hodnoceni
jednotlivych faktorii ptispivajicich ke kriti¢nosti predstavuje typickou semikvantitativni
metodu analyzy spolehlivosti. Je zalozena na studii vzniku moznych poruch
(poruchovych stavil) a jejich U¢inkd na systém s uvazenim pravdépodobnosti jejich
vyskytu azavaznosti jejich dusledkii (zavaznost dusledkd je posuzovana podle
specifické stupnice).

Analyza stromu poruch — FTA (Failure/Fault Tree Analysis) — jedna se také
0 kvalitativni analyzu, ale na rozdil od FMEA/FMECA, s deduktivnim pfistupem. Jejim

vychodiskem je jedna tzv. vrcholova udélost systému (napf. kritickd porucha/poruchovy
stav), pro kterou se hledaji pfi¢iny v nizSich funkénich prvcich. Takto se postupuje

cvwr

Vysledky analyzy se zobrazuji jako strom poruch (obr. 20), ktery pak miZze byt
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zékladem kvantitativni analyzy. FTA analyza je vhodna pro systémy i s n€kolika tisici
prvky, umoziluje zpracovavat i zalohované struktury, castecné i kombinace a zdvislost
udalosti, ale neumoziuje zpracovavat komplexni strategii udrzby.

|:| - BLOK (ndzev nebo popis
udélosti)

O ~ ZAKLADNI UDALOST
| | | | /"\ - PRENOS DO (udélost
definovana kdekoliv jinde

ve stromu poruch)

. . ~ HRADLO A"

~ HRADLO "NEBO

Obr. 20: Ptiklad stromu poruchovych stavii a znacek dle IEC 1025

Analyza stromu udalosti — ETA (Event Tree Analysis), jednd se o induktivné
deduktivni metodu analyzy s vyraznéj$Sim uplatnénim induktivniho pojeti. Kvalitativni
¢ast analyzy ETA spociva ve studiu moznych stavl soucasti nebo jinych pocatecnich
udélosti, které maji G€inek na analyzovanou nezadouci udalost systému. Vysledek je
zobrazen ve form¢ stromu (obr. 21), a pokud lze vSem moznym staviim pfifadit
pravdépodobnosti jejich vzniku, kvalitativni ¢ast mlze byt rozSifena o kvantitativni
analyzu.

PODSYSTEM 1 PODSYSTEM 2

(&idia) (lahev s hasivem)

NEZADOUCT JEV STAV

TLAK _HASIVA "OK”

. ) POZAR UHASEN
POZAR DETEKQVAN

ONIK_HASIVA

¥ o P VA v
PO/AR 0ZAR NEUHASEN

ILAK HASIVA_OK_ p74R NEUHASEN

PO/AR NEZJISTEN

UNIK_HASIVA POZAR NEUHASEN

Obr. 21: Priklad stromu udalosti pro jednoduchy protipoZzarni systém

Analyza blokového diagramu bezporuchovosti — RBD (Reliability Block
Diagram), deduktivni metoda, kterd pomoci blokového diagramu zobrazuje moznou
cestu k bezpec¢nému (bezporuchovému) stavu systému. Blokovy diagram je grafické
vyjadieni struktury systému prostfednictvim jeho prvkii- blokl (obr. 22) a znazornuje,
jak poruchové stavy jeho prvki vedou k poruchovému stavu celého systému. Pro
sestaveni diagramu je mozné pouzit rizné metody kvalitativni analyzy. Pro kvantitativni
zhodnoceni je nutnd znalost pravdépodobnostniho modelu funkce kazdého prvku
zobrazeného blokem diagramu.
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Obr. 22: Ptiklad blokového diagramu bezporuchovosti

Markovova analyza — MA (Markov Analysis), kvantitativni metoda prevazné
induktivnim pfistupem, zaloZena na teorii Markovovych fetézcl. Vyhodnocuji se
pravdépodobnosti, ze prvky systému jsou v urcitém stavu, nebo ze nastanou urcité
udalosti ve specifikovanych casovych bodech (pfip. intervalech). Vychodiskem analyzy
je kvalitativni ur€eni vSech moznych stavii objektu, znazornénych do diagramu
stavovych pfechodl a definovani jejich pravdépodobnosti ptechodi z jednoho stavu do
jiného (obr. 23). Toto umoznuje sestavit matici pfechodi jako matematicky model pro
vypoCty pravdépodobnosti bezporuchového stavu. Metoda je vhodnd pro
vyhodnocovani funkéné slozitych a vicestavovych systému.

0 - funleéni stav

1 - degradovany stan

A %9 2 - nefunkéni stav
0 L (1) 2 2

Ai - intenzita poruch

n u\ 1L - intenzita oprav

Obr. 23: Priklad diagramu stavovych piechodt

Piedpovéd’ bezporuchovosti vypoétem z dili, nebo také Piredpovéd’ intenzity
poruch — PC (Path County), kvalitativni a v podstaté induktivni metoda, pfi niz se
odhaduji pfiblizné intenzity poruch systému za ptedpokladu, Ze jeho poruchu zplsobi
porucha libovolného prvku. Metoda se pouzivd vranych etapach navrhu pro
elektronicka zatizeni (s poctem prvkl fadoveé do 1000), a jestlize se provadi analyza
namahani dild, poskytuje predpovéd’ bezporuchovosti systému na celkem pfijatelné
urovni presnosti. Metoda neumoZznuje zpracovavat komplexni strategii Udrzby ani
zalohované struktury.

Je tfeba zdlraznit, Ze pii komplexnich analyzach rizik se nevoli pouze jedna
metoda, protoze ta zpravidla nepostaci. Vzdy je vhodné zvolit kombinace vice metod
analyz k dosazeni optimdlni Grovné bezpecnosti analyzovaného systému ze strany
vyrobce (dodavatele) zakaznikovi.

V oboru spolehlivosti jsou pouzivany i dalsi analytické metody, které z hlediska
zaméfeni této prace nejsou jiz popisovany. Jednd se zejména o metodu HAZOP (Hazard
and Operability study), HRA (Human Reliability Analysis) a dalsi. S ohledem na
zaméteni diplomové prace nejsou dalsi metody v této praci blize popisovany.
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4 DATAVE SPOLEHLIVOSTI

Ve spolehlivosti se pouzivaji data rizného charakteru. Jednd se ptedevSim o data
souvisejici s bezporuchovosti, udrzovatelnosti a zajisténosti udrzby. To vede k tomu, ze
jsou k dispozici rizné typy dat (doby provozu, ujeté vzdalenosti, cykly, pocty poruch,
naklady na udrzbu, apod.)

Zdroje dat o spolehlivosti mtizeme rozdélit do dvou skupin:

— zkousky spolehlivosti (data vyrobce)
— provozni zKuSenosti (sbér dat z provozu)

4.1  ZkouSky spolehlivosti (data vyrobce)

Zkousky spolehlivosti jsou nedilnou soucasti dneSniho moderniho programu
spolehlivosti. Jsou také soucasti zabezpeCovani kvality a jakosti kazdého vyrobku,
véemz lze spatfit hlavni podstatu provadéni zkouSek spolehlivost. Zkousky
spolehlivosti se dale vykonavaji z obecné (spolecenské ¢i podnikové) potieby nadale
zvySovat jakost a spolehlivost vSech vyrobku a to K zajisténi konkurenceschopnosti na
celosvétovych trzich. Dnes je jiz standardem systém fizeni jakosti ISO 9000, ve kterém
se klade dlraz na prokazani a trvalé ovétovani vysoké jakosti vyrobku a tedy i na
prokazani vysoké trovné spolehlivosti [11].

Zkousky  spolehlivosti  (bezporuchovosti)  maji ~ pfinaset  objektivni
a reprodukovatelna data o spolehlivosti (bezporuchovosti) objektu. To vyzaduje, aby
zkuSebni podminky uvedené v planech zkousky a metody uzivané k zpracovani
vysledkli bylo co mozna nejvice reprodukovatelné a také aby byly pouzité vzorky
reprezentativni.

Cile zkouSek bezporuchovosti mohou byt néasledujici:

— urceni ¢i ovéfeni (odhad) ¢iselnych hodnot ukazatelti bezporuchovosti (MTTF, A

apod.)
— odhaleni slabin objektu a provedeni tkonti sméiujicich ke zvySeni spolehlivosti
objektu

— kontrola piedpovédi a vypoctl u€¢inénych béhem etapy navrhu

— odhaleni faktorti zptsobujicich poruchy objektu, provedeni ¢innosti sméiujicich
Kk odstranéni téchto faktort

— stanoveni vlivu technologickych procesti na bezporuchovost

— propracovani optimalizované udrzby systému

— zlepSeni odolnosti proti porucham a provozni bezpecnosti

— zlepSeni vykonnosti a celkové jakosti vyrobku

— snaha o sniZeni pocate¢nich néklada

— analyza podminek pfi pouzivani a jejich vliv na bezporuchovost

— zjiSténi opravnénosti ukazatelll bezporuchovosti pro technickou dokumentaci

— vyhodnoceni ndklada na nékteré etapy zivotniho cyklu vyrobku

Specitikace zkousky by méla obsahovat:

— podminky pii skute¢ném provozu
— cile zkousek
— vyjadreni ucelu zkousky
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— podminky vybéru zkuSebnich vzorkt a typu zkousky

— specifikace pozadavki tykajicich se znakl a parametrii zkuSebnich vzorki dle
CSN IEC 60300-3-4

— usporadani zkousky

— sbér a zpracovani dat

— vyhodnoceni vysledkii zkousky a jejich vyuziti
— oveéteni metodiky zkousky

Zkousky spolehlivosti se déli dle nasledujicich kritérii.
Klasifikace dle vS§eobecného ucelu

Ze statistického hlediska mohou byt zkousky bezporuchovosti klasifikovany dle svého
vSeobecného ucelu na:

— odhad ukazatel bezporuchovosti objektu (,,zkouSky ur¢ovaci®)

— ovéfeni ukazatel bezporuchovosti uvedenych napiiklad ve smlouvé nebo
specifikaci

— srovnani dvou navrhti nebo dvou vyrobku z hlediska bezporuchovosti

Klasifikace dle mista zkouSky

— laboratorni zkousky — jejich vyhodou je moznost provadét méfeni a hodnoceni
za fizenych podminek a tudiz =zajistit jejich snadnou reprodukci. Pfi
laboratornich zkouSkéch je ¢asto pocet zkouSenych objekti mnohem mensi nez
pii zkouskach za provozu. Podminky laboratornich zkousek jsou Casto navrzeny
tak, aby bylo co nejlépe zajisténo, Ze zkuSebni meze nebudou prekroceny.

— zkouSky v provozu — zkouSenymi objekty jsou v zasadé objekty, které uziva
zakaznik. Podminky zkouSek v provozu jsou v zasadé totozné (Casti) realného
zkuSebniho vybaveni avSak jejich reprodukovatelnost je obecné niz$i nez
u laboratornich podminek.

Klasifikace dle doby ziskavani vysledki

— normalni zkousky — zkouSka za jmenovitych podminek namahéni, trva
neomezené dlouho, respektive do doby az je dosazeno pozadovanych vysledkt
zkousky

— zkracené zkousky — zkouska za jmenovitych podminek naméahani ovSem
ukoncena v krat$i dobé nez bylo ptivodné planovano, nebo nez nastane porucha
vSech zkouSenych objektli

— zrychlené zkousky — zkouska, pfi niZ se pouzije vyS$i namahani neZ jmenovité
nebo zkouSka se zhusténou dobou ¢i zhuSténymi cykly nebo zkousky se
stupniovitym namahanim.

4.2  Provozni zkuSenosti (sbér dat z provozu)

Sbér dat

Pro zjisténi provozni spolehlivosti jednotlivych technologickych zatizeni je zapotiebi
ziskat data o jejich provoznich podminkéch, politice udrzby a samoziejmé o poruchach
a naslednych opravéach.
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Pro statistické vyhodnoceni poruchovosti zafizeni je tieba ziskat co nejveEtsi
reprezentativni vzorek, tedy v idedlnim piipad¢ data o vSech zafizenich daného typu.
Tato data lze pak roztiidit dle prostiedi, v kterém jsou provozovany. Ziskavani téchto
informaci je dulezitou Casti spolehlivostnich analyz. V dnesni dobé¢ je jiz mozné setkat
se softwarovou databéazi udrzby, ze které je mozné jednoduchym tfidénim a exportem
potiebnad data ziskat. Pokud takovy software neni k dispozici je potfeba patrat
Vv listinnych zédznamech udrzby a ty pak nasledné pievést do elektronické podoby.
Nejhor$im ptipadem pak mulze byt situace, kdy jsou informace o udrzbé udrzovany jen
formou zkuSenosti zaméstnancii udrzby zafizeni. V tomto piipad¢ je pak nutné zapsat
udaje pro ucel reprodukovatelnosti dané analyzy.

Vypocet doby provozu

Celkova kumulovana doba provozu zkoumaného zafizeni je zdkladnim udajem pro
vypocty spolehlivostnich ukazatel. Celkovou kumulovanou dobu provozu zkoumaného
zatizeni ziskdme prostym souctem vSech dob provozu zafizeni. Jestlize neni dostupné
datum uvedeni do provozu, bude za pocatek provozovani daného zatizeni okamzik
prvni poruchy.

Pro celkovy vypocet je vhodné pouziti napt. programu MS EXCEL, v némz je
mozné pro celkovy vypocet vyuzit funkci Rok360. Tato funkce pocita s tim, ze 1 rok
ma 12 mésici po 30 dnech a tedy 360 dnd za jeden kalendaini rok. Tato skutecnost
muze byt uzite¢nd a to tim, ze Castecné eliminuje planované odstavky zatizeni, které
neni mozné z divodu vysoké naro¢nosti na vstupni informace uvazovat.

Celkova kumulovand doba provozu je souctem dob, po které¢ byla zatizeni na
pozicich, zatimco celkovd kumulovand doba provozu, pfevedena na skute¢ny pocet
provozovanych strojii je odhadnuta skutecna doba provozu, tedy pocet hodin, po které
namontované provozované zafizeni na svych pozicich skute¢né provozovany (tj. bez
doby kdy byly zafizeni na pozicich pouze jako zalozni).

Vypocet spolehlivostnich parametru

Ze sbéru dat z udrzby (z dat o udrzbovych zasazich) je potieba odfiltrovat zaznamy
0 generalnich a béznych opravach a to tak, aby zlstala data pouze o poruchach zaftizeni.
Ty je poté tfeba chronologicky sefadit a vytvofit histogram (histogram — grafické
znazornéni distribuce dat pomoci sloupcového grafu se sloupci stejné Sitky, vyjadiujici
Sif1 intervalu, pficemz vySka sloupce predstavuje Cetnost sledované veli¢iny v tomto
intervalu) cetnosti poruch dle jednotlivych let provozu. Pocet poruch v jednom roce
udava pocet poruch na vSech provozovanych zatizenich.

Sledovana zafizeni byvaji provozovana ve stale stejnych provoznich podminkach
po dlouho dobu a lze tedy fici, Ze jejich intenzita poruch A je konstantni. Takovému
predpokladu odpovida exponencialni rozdé€leni stfedni doby do poruchy. Exponencialni
rozdéleni ma jediny parametr A, ktery je pievracenou hodnotou stiedni doby mezi
poruchami MTBF.

Provede se test dobré shody chi-kvadrat pro potvrzeni ¢i vyvraceni opravnénosti
pouziti exponencialniho rozdé€leni pro popis doby do poruchy. Protoze exponencialni
rozdéleni mé konstantni intenzitu poruch, lze zjistit ocekdvany pocet poruch v casovém
intervalu A. Rozdélime celkovou dobu testu na m stejnych intervall, kde o¢ekavana
pocet poruch A je [12]:
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d
W — 4.01
A=w T ( )

kde w je délka intervalu zvolena tak, aby v kazdém intervalu bylo alespon 5
poruch, d je pocet poruch v testovaném intervalu. Nasleduje vypocet testové statistiky:

(i - A)Z (4.02)

'MS

~
1l
=

Pro potvrzeni hypotézy nasazeni exponencialniho rozdéleni pro popis sttedni doby
do poruchy musi byt vypoctena hodnota kvantilu xz mensi, nez teoretickd hodnota
kvantilu ¥°(v) pro v = m-1 stupiiti volnosti. Provede se jednostranny test na napf. 10%
hladin¢ vyznamnosti.

Bodovy odhad MTBF viech zafizeni (jednoho typu) se vypoéte dle normy CSN
IEC 60605-4:

1

4.03
MTBF (4.03)

A=

Konfidenéni intervaly se ziskaji opét dle normy CSN IEC 60605-4 podle vztaht
pro vypocet dolni a horni konfidenéni meze intenzity poruch, které jsou uvedeny
Vv nasledujicich dvou vzorcich pfi konfidenéni tirovni 90%.

X% 0 05 (21)
Aoos = —2 2 025T (4.04)

X20'95(2r +2)

- (4.05)
)\0,95 2T

kde Xza(v) oznacuje a-kvantil distribuéni funkce rozdéleni xz S v stupni volnosti.

MTBF0‘95 = (406)

Ay
1
MTBF, o5 = " (4.07)

Dolni a horni mez stfedni doby mezi poruchami na 90% konfidencni mezi
oznacuje, ze s pravdépodobnosti 90% bude sttedni doba mezi poruchami leZet uvnitf
intervalu (MTBF 95, MTBF o5).
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Mezi dalsi sledované ukazatele spolehlivosti je stfedni doba do obnovy (MTTR)
zafizeni. Tu je mozné spocitat jako podil souctu vSech ¢asti do obnovy k poctu poruch,
pokud jsou data dostupna:

T,
MTTR = 7” (4.08)

Dolni a horni mez konfiden¢niho intervalu stfedni doby do obnovy se pfi
konfiden¢ni tirovni 90% vypocita nasledovné:

2T
MTTR === 4.09
0,95 Xzo'gs(zr + 2) ( )

2T
MTTR === 4.10
0,05 XZO'OS(ZF) ( )

Dolni a horni mez stfedni doby do obnovy na 90% konfiden¢ni mezi udava, jaké je
rozmezi dob do obnovy, které¢ s 90% pravdépodobnosti spadnou do vypoctené¢ho
intervalu.

Na zékladé¢ vySe uvedenych spolehlivostnich parametri je moZzné vypocitat
asymptotickou pohotovost ¢i nepohotovost zatizeni:

U= MTTR
" MTTR + MTBF

(4.11)

5 METODOLOGIE RESENI

Metodologie feSeni je zaloZena na vybéru vyuziti metod vhodnych pro vyfeseni dané¢ho
problému. Resenou problematikou v této diplomové praci je stanoveni hodnoty trovné
integrity bezpe&nosti SIL podle normy CSN EN 61508 [5] jak pro hardwarovou, tak pro
softwarovou ¢ast snimace tlaku XMP i firmy BD SENSORS.

Integrita bezpecnosti je podle uvedené normy chapéna ve dvou rovinach:

— odolnost proti nenahodné (systematické) poruSe vnesené do vyrobku béhem
jeho navrhu a vyroby (Casnych etap zivotniho cyklu vyrobku), tedy proti chybé
zpusobené nekvalitnim pracovanim a provedenim vyrobku,

— odolnost proti ndhodnym (zbytkovym) porucham vyrobku, které jsou dany
pfirozenou mirou nahodilosti materidlovych a jinych parametrii vyrobku.

Hodnoty Grovné integrity bezpeénosti podle CSN EN 61508 [5] stanovuje tab. 9,
ktera obsahuje 2 zdkladnim metriky:

— urovne¢ integrity bezpecnosti (hodnota 1 az 4)
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— pravdépodobnostni ukazatele pro rezim s vysokym a nizkym vyzadanim
(hodnoty pravdépodobnosti ve stanovenych rozsazich).

Tab. 9: Hodnoty urovné integrity bezpe¢nosti dle normy CSN EN 61508

SIL - droven Pravdépodobnost vyskytu Stfedni pravdépodobnost vyskytu
integrity poruchy za hodinu provozu nebezpecné poruchy pti vyzadani funkce
bezpecnosti (PFH) (PFD)
SIL 4 >10%az<10°® >10°az< 10"
SIL3 >10%az< 107 >10%az<10°
SIL 2 >107 az<10°® >10%az< 107
SIL1 >10°az<10° >10%az< 10"

Proti nendhodné (systematické) chybé je tieba pouzit vhodné metody managementu
kvality (dle normy ISO 9001) a to na urovni odpovidajici poZadované turovni integrity
bezpe¢nosti (1 az 4) jak hardwarové, tak softwarové cCasti. Pro stanoveni hodnot
pravdépodobnostnich ukazatelti nahodnych (zbytkovych) poruch, a tedy pro specifikaci
dosahované urovné integrity hardwarové casti, je tfeba zvolit takové metody, které
umozni urcit:
a) pravdépodobnost vyskytu poruchy za hodinu provozu — PFH pro rezim
S vysokym, popf. trvalym vyzadanim,
b) stfedni pravdépodobnost vyskytu nebezpecné poruchy pii vyzadani funkce —
PFD pro rezim s nizkym vyzadanim

K tomu je zapotiebi:

— funk¢ni analyza snimace XMP i

— analyza moznych zptsobu a disledkti poruch na trovni komponent a na urovni
snimace tlaku XMP i (FMEA)

— vyhodnocenti kriti¢nosti poruch (rozsifenim analyzy FMEA na FMECA)

— stanoveni hodnot pravdépodobnosti vyskytu poruchy za hodinu provozu na
urovni komponent (z intenzity poruch od vyrobce komponent a ze sbéru dat
0 poruchach snimace tlaku XMP i z provozu tohoto snimace)

— sestaveni modelu spolehlivosti pro funkce snimace tlaku XMP i (sériovy model)

— kvantifikace modelu spolehlivosti pro funkce snimace tlaku XMP i pro
bezpecnou a nebezpecnou poruchu (vypocet z intenzit poruch komponent
metodou PCA — Parts Count Analysis)

— stanoveni podilu skrytych (nedetekovatelnych) poruch komponent pro
predepsani intervalu zkouSeni snimace tlaku XMP 1 pro rezim s nizkym
vyzadanim

Pro softwarovou ¢ast snimace tlaku XMP i je tieba zvolit takové metody programovani
a kontroly softwarovych chyb, které pro pozadovanou uroven integrity bezpecnosti

(SIL 3) uréuji piisluiné normy pro tvorbu softwaru, a to piedev§im norma CSN EN
61508-3.
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5.1  Funkéni analyza

Funk¢ni analyza analyzuje funkce technického objektu, v tomto pfipadé snimace tlaku
XMP i. Tato analyza identifikuje a popisuje kritické (klicové) funkce snimace tlaku
XMP i (funkce méfeni tlaku, teploty apod.) a rozdéluje snimac tlaku na urcité funkéni
moduly. Nasledn¢ hodnoti dusledky ztrat téchto funkci, zda nastane pii selhani dané
funkce kritickd udéalost nebo je ztrata této funkce pouze minoritniho charakteru. Na
hodnoceni funkéni nebezpecnosti navazuje kvalitativni analyza spolehlivosti prvku.

52 Metoda FMEA/FMECA

Analyza bude realizovana podle modifikovaného postupu uvedeného v normé
CSN EN 60812. Modifikace bude spodivat vtom, Ze k jednotlivym moédiim poruch
bude stanovovana intenzita poruch, detekovatelnost poruch a dasledky poruch na funkci
snimace z pohledu funkéni bezpecnosti. Tyto faktory pak vystihnou kriticnost
jednotlivych moédh poruch.

Navrzeny postup s ohledem na vySe uvedené skutecnosti se sklada z nésledujicich
krokd.

KROK 1:  Zakladni popis funkci systému a jeho parametri — viz kapitola 5.1
Funk¢ni analyza

— struény popis funkci analyzovaného systému a popis soucasti, ze kterych se
systém sklada.
— zékladni parametry a vlastnosti systému.

KROK 2: Vymezeni hranic systému

— ziskéni informaci o systému a urceni co vSe je pfedmétem analyzy.
— ziskéni informaci o provoznich podminkach a podminkach prostiedi.

KROK 3: Zikladni poZadavky a definice

— stanoveni struktury systému. Pro analyzu FMEA/FMECA je vhodné
predpokladat dvoustavovy systém (viz kapitola 3.1), ktery mulze byt bud
V provozu, nebo v poruchovém stavu. Vymezeni pojmu poruchovy stav.

— stanoveni poZadavki na spolehlivost.

KROK 4: Ziskavani informaci o prvcich systému — viz kapitola 5.3

— vytvofeni seznamu prvka systému, obsahujiciho informace o danych prvcich
(nazev, vyrobce...).

— stanoveni ukazatelli bezporuchovosti (intenzity poruch A) jednotlivych prvku
(soucastek) systému.

KROK 5: Spolehlivostni model systému — viz kapitola 5.4

— roz€lenéni systému na jednotlivé urovné (nejnizS§i — soucastky, nejvySsi —
systém).
— pro jednotlivé urovné vytvoftit blokovy diagram spolehlivosti.
KROK 6: Tridéni intenzit poruch prvka

— d¢leni celkové intenzity poruch v zévislosti na médu poruchy (zkrat, pteruseni,

).

39



— d¢leni intenzity poruch na bezpe¢nou / nebezpecnou (Ap, Asg).
— de¢leni intenzity porucha na poruchu zjevnou / skrytou (App, Asp, Apu, Asu).

KROK 7: Vytvoreni pracovniho formulare

— pracovni formulaf obsahuje nékteré povinné udaje (nazev prvku a subsystému,
moéd predvidané poruchy, nasledek poruchy, ...) a dalsi volitelné udaje
(ukazatele bezporuchovosti, typ poruchy skryta/zjevna, detekovatelnou poruchy,

).
KROK 8: Vlastni provedeni analyzy

— Vlastni provedeni analyzy probihd dle nasledujiciho algoritmu. Analyza musi
pokryt vSechny prvky, ze kterych se dany analyzovany systém (snimac tlaku
XMP i sklada.

KROK 9: Vyhodnoceni analyzy v zavislosti na poZzadavcich zadani

— porovnani vysledkii analyzy se zadanim (pfedem danymi pozadavky na
spolehlivost snimace XMP i — splnéni ¢i nesplnéni integrity bezpecnosti SIL 3).

5.3  Parametry bezporuchovosti komponent

Parametry bezporuchovosti komponent (intenzita poruch A ¢&i stfedni doba mezi poruchami
MTBF) budou zjistény pievazné z dat uvedenych v katalogovych listech vyrobct danych
komponent a to pfedev8im pro rezistory a kondenzatory, u kterych vyrobci ve svych
katalogovych listech tyto hodnoty uvadéji (vyrobce rezistord — Vishay, vyrobce kondenzatord —
AVX). Pro ostatni komponenty budou parametry bezporuchovosti urCeny ze sbéru dat
zprovozu snimace XMP i a v krajnich piipadech expertnim odhadem (vyuziti databank
bezporuchovostnich parametrti sou¢astek dostupnych na internetu apod.)

5.4  Model spolehlivosti

Spolehlivostni model analyzované¢ho systému (snimace tlaku XMP 1) lze znédzornit
pomoci sériového blokového diagramu. Cely systém lze roz€lenit na nékolik casti
(subsystémil). Analyzovany systém neobsahuje Zadnou zalohu, takze jej lze znazornit
pomoci sériového spolehlivostniho blokového diagramu, viz obr. 24. S ohledem na
rozsah diplomové prace se zjednoduSené piedpokladé, ze pro kazdou funkci snimace
XMP i jsou zapotiebi vSechny jeho moduly. Model spolehlivosti je Uzce svazan
S poznatky ziskanymi z funkéni analyzy a z analyzy FMEA/FMECA, jelikoz pracuje
sdaty (zejména s intenzitami poruch, detekovatelnosti poruch a dusledky poruch)
ziskanymi z té€chto analyz.

0 ) S ey

Obr. 24: Priklad sériového modelu spolehlivosti
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5.5 Pocitani z dili

Jelikoz dany systém (snima¢ tlaku XMP i) vychazi ze sériového blokového modelu
spolehlivosti, bude tato metoda velmi jednoducha. Bude se jednat o prosté secteni
pfislusnych typl intenzit poruch v zavislosti na jejich parcelaci. Pro analyzu pocitani
z dilu pak pro dany model spolehlivosti bude platit:

— Pro intenzity poruch jednotlivych moduli:
n
Ao = ) A (5.00)
i=1

Kde: Amoguiu — J€ intenzita poruch daného modulu
Ai — je intenzita poruch jednotlivych soucastek modult

— Pro intenzity poruch celého systému:
n
Acetke = z Amodului (5.02)
i=1

Kde: ek — je intenzita poruch celého systému

Amodulu; — je intenzita poruch jednotlivych modull systému

5.6  Analyza dusledkii nedetekovatelnych poruch pro
rezim nizkého vyzadani

Jelikoz pfedem neni moZné urcit, v jakém reZimu bude dany analyzovany snimac tlaku
XMP i pracovat (zda vrezimu snizkym vyzadanim nebo v rezimu s vysokym
popiipad¢ trvalym vyzadanim), provadi se vypocet stiedni pravdépodobnosti vyskytu
nebezpecné poruchy pii vyzadani (tedy hodnoty asymptotické nepohotovosti) a to
Vv zévislosti na podilu skrytych poruch a intervalu zkouSek funkénosti snimace tlaku
XMP i.

6 SNIMAC TLAKU XMP |

Snima¢ tlaku XMP i (obr. 25) vyrabény firmou BD SENSORS je navrzeny
pro primyslové procesy a to pro méfeni podtlaku, relativniho a absolutniho tlaku,
tlakovych rozsahil plynt, par, kapalin a pracht a to az do tlaku 600 bar. Snimac je jiz ve
své zakladni verzi vybaven digitalni komunikaci HART. Na vybér je pak dvojice
pouzder, a to nerezové polni pouzdro nebo pouzdro duralové dvoukomorové. Jako
vlastni senzor tlaku, zde slouzi senzor s internim ozna¢enim firmy DSP 411 (obr. 26)
pracujici na bazi polovodicového tenzometru s oddélovaci membranou o priméru 18
mm. Tento senzor je vhodny pro meétfeni plynnych a kapalnych médii, kterd jsou
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slucitelna s nerezovou oceli.

Obr. 25: Snimac¢ tlaku XMP i firmy BD SENSORS

Obr. 26: Senzor tlaku DSP 411

Zakladni blokové schéma zapojeni snimace tlaku je zobrazeno na nasledujicim
obrazku (obr. 27).
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Obr. 27: Blokové schéma snimace tlaku XMP i

Vybrané technické udaje snimace tlaku XMP i jsou obsazeny v tab. 10. Kompletni
parametry snimace jsou uvedeny v piiloze A, ¢ast 2.

Tab. 10: Zakladni parametry snimace tlaku XMP i

Rozsah méfrenych tlaku 0,4 - 600 bar

2vodic: 4..20 mA

Vystupni signal jiskrové bezpec¢na verze s komunikaci HART / Ug =

12...28 V¢
provedeni Ex d - pevny zavér / Ug = 12...28 V¢
Presnost <+0,1% FSO
Dlouhodoba stabilita <+0,1% FSO / rok pfti referenénich podminkach

bez displeje: okoli: -40...80°C
s displejem: okoli:-20...70°C
médium: silikonovy olej -40...125°C

Povolené teploty

médium: potravinarsky olej: -10...125°C

odolnost proti zkratu: trvala

Odolnost proti prepdlovani: bez poskozeni, ale
také bez funkce

EMC: vyzafovani a odolnost dle CSN EN 61326

Elektrickad odolnost

Vibrace: 5 g RMS dle DIN EN 60068-2-6
Rézy: 100 g / 11 ms dle DIN EN 60068-2-27

Mechanicka odolnost

Trida kryti IP67

Hmotnost minimalné 400g

Kompletni sestava snimace tlaku XMP i je v piiloze A, ¢ast 11.
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7 APLIKACE RESENI NA SNIMACI XMP |

7.1  Vymezeni systému a podminky jeho ¢innosti

Pro kazdou analyzu systému je nutné stanovit, co do analyzovaného systému patii a co
je jiz mimo hranice analyzovaného systému. Analyzovanym systém je v tomto piipadé
snimac tlaku XMP i firmy BD SENSORS s.r.o. a to v sestavé dané katalogovym listem
snimace tlaku XMP i. Hranice systému je na jedné stran¢ definovdna tlakovy
pfipojenim (tlakovymi pfipojkami ¢i tlakovou ptirubou dle katalogového listu snimace
tlaku XMP i viz pfiloha A, ¢ast 2) a na stran¢ druhé jeho elektrickym pfipojenim
realizovanym skrz kabelovou prichodku do svorkovnice.

Podminky ¢innosti snimace XMP i jsou specifikovany v katalogovém listu
snimace XMP i. Za nejdulezitéjsi podminky, které mohou ovlivnit funkci snimace pii
ptekroceni specifikovanych mezi, se povazuji:

— teplota méteného média,

— typ méfeného média,

— teplota okoli snimace,

— tlakovy rozsah méteného média.

7.2 Funkéni analyza snimace

Funk¢ni analyza systému (snimace tlaku XMP i) specifikovala nasledujici funkce:

— F1 = funkce méfeni tlaku

— F2 =funkce méfeni teploty

— F3 = funkce digitalni komunikace (HART)

— F4 = funkce analogového vystupu (standardni analogovy vystup po proudové
smycce 4-20 mA)

— F5 = funkce zobrazeni (displeje) — zobrazeni métenych dat (tlaku, teploty),
konfigura¢ni moznosti snimace tlaku XMP i.

Kriti¢nost poruch funkei

Vsechny vyse uvedené funkce F1-F5 snimace tlaku XMP i Ize z hlediska bezpecnosti
povazovat za primarni funkce snimace tlaku XMP 1 a jejich ztrata je tedy z hlediska
bezpecnosti kritickd. V modelu spolehlivosti se ztrata téchto funkci hodnoti jako selhani
snimace tlaku XMP i. Za nebezpecnou poruchu lze povazovat i zménu presnosti mefeni
tlaku a teploty o vice jak 0,1 % FSO (Full Scale Output) a to z divodu udévané
presnosti snimace tlaku XMP i uvedené v tab. 9.

Funkce jednotlivych moduld snimace tlaku XMP i:
MP — modul procesoru

— PI =méfeni

— P2 = komunikace s okolim

— P3 =vypocty

— P4 = komunikace s periferii

— PS5 =tizeni vystupu
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MN — modul napajeni

N1 = napajeni

MDK — modul digitalni komunikace

K1 = digitalni komunikace — ptijem dat
K2 = digitalni komunikace — odesilani dat

MAYV — modul analogového vystupu

A1l = analogovy vystup

MD — modul displeje

MES -

D1 = funkce zobrazovace

D2 = ovladani menu pfistroje
modul elektroniky senzoru
E1 = méfeni tlaku

E2 = méfteni teploty

E3 =nap4jeni senzoru

E4 = digitalni komunikace

MS — modul senzoru

S1 = méfeni tlaku
S2 = méfeni teploty
S3 = digitalni vystup

MMP — modul mechanického pouzdra

7.3

H1 = ochrana vnitinich soucasti
H2 = mechanické upevnéni
H3 = funkce tlakové ptipojky

Analyza FMEA/FMECA snimace

Cv v

soucastek, ze kterych se systém sklada.

Pro ucely této diplomové prace se analyzovany systém, subsystémy a soucastky
uvazuji jako dvoustavové. Kazdy prvek systému se tak mize nachazet pouze v jednom
ze dvou moZnych stavli — V bezporuchovostnim stavu nebo ve stavu poruchy (viz
kapitola 3.1).

Piedvidané mody poruch jednotlivych soucastek jsou:

zkrat — pro soucastky: rezistory, kondenzatory, varistory,

preruSeni — pro soucastky: rezistory, kondenzatory, varistory,

zména hodnoty — pro soucastky: rezistory, kondenzatory,

porucha — pro ostatni soucastky mimo vyse uvedenych (diody, procesory,
krystaly, stabilizatory napéti atd.).

Pozadavky na spolehlivost jsou zaméfeny na vypocet intenzity poruch systému,
uréeni skrytosti ¢i zjevnosti poruchy, jeji detekovatelnosti a disledki poruchy pro
funkce podstatné¢ z hlediska funk¢ni bezpecnosti. To jsou podstatné nalezitosti pro
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zjisténi, za sebe jedna o poruchu bezpefnou ¢&i nebezpetnou a detekovatelnou ¢i
nedetekovatelnou. Tyto informace pak zasadnim zptsobem ovliviiuji zafazeni snimace
do pfislusné trovné funkcni bezpecnosti.

Pracovni formulait FMEA/FMECA je sestaven s ohledem na definované pozadavky
plynouci ze zadani diplomové prace — stanoveni urovné integrity bezpecnosti snimace
tlaku XMP i. Podoba sestaveného pracovniho formulaie je na obr. 28.
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Obr. 28: Podoba vytvofeného pracovniho formulate FMEA/FMECA pro ucely diplomov
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7.3.1 Provedeni analyzy FMECA

Vlastni provedeni analyzy FMEA bylo feSeno vyplnénim vysSe uvedeného pracovniho
formulare (obr. 28) a to pro vSechny moduly snimace tlaku XMPi. Pro kazdy
analyzovany prvek se vyplni:

— ID — identifikacni ¢islo prvku (pf. 1.01),

— prvek —nazev prvku dle vykresové dokumentace (pt. R1 — rezistor),

— intenzita poruch prvku A, vztazena na 1 hodinu provozu,

— mod poruchy — moznosti selhani daného prvku,

— nasledek poruchy na subsystém (modul),

— nasledek poruchy na systém (snimac tlaku XMP i),

— selhani v % - pravdépodobnost, Ze se dany prvek poroucha danym modem
poruchy, vyjadiena v procentech,

— typ poruchy bezpecnd/nebezpeéna — podil na typu poruchy bezpecna C¢i
nebezpecna vyjadieny v procentech,

— porucha zjevné/skryta — rozdéleni poruchy na zjevnou ¢i skrytou

—  pp, Apbu, Asp, Asu, Ane — parcelace celkové intenzity poruch na intenzitu poruch
nebezpeénych  detekovatelnych  (Dangerous  Detected), nebezpecnych
nedetekovatelnych (Dangerous Undetected), bezpecnych detekovatelnych (Safe
Detected), bezpecnych nedetekovatelnych (Safe Undetected) a intenzity poruch
bez efektu (No Effect),

— doporuc¢end opatieni — navrh opatieni pro zvyseni spolehlivosti.

Celkové provedena analyza FMEA/FMECA snimace tlaku XMP i je soucasti
ptilohy této diplomové prace (ptiloha A, ¢ast 1). K provedeni analyzy FMEA/FMECA
je zapotiebi tymové prace. Pro tGcely této diplomové prace byli pfidéleni firmou tito
konzultanti:

— Ing. Radek Burda — pracovnik vyvojového tsek firmy BD SENSORS (obor
elektrotechniky),

— Mgr. Miroslav Sochor — pracovnik vyvojového tseku firmy BD SENSORS
(obor mechaniky).

7.3.2 Vysledky FMECA

Dosazené vysledky analyzy FMECA ukdzaly, Ze nejkriti¢téjSim modulem snimace tlaku
XMP i je modul displeje MD a to z divodu nejvyssi intenzity poruch A, ktera dosahuje
hodnoty v fadu pouze 107. Soucastky typu tladitka a vlastni displej, které se na této
intenzité¢ poruch podileji nejvyssi mirou a zaroven je jejich pfipadna porucha kriticka

o 24

7.4  Parametry bezporuchovosti komponent snimace

Data pro uréeni bezporuchovosti komponent (intenzita poruch A ¢i stiedni doba mezi
poruchami MTBF) byly zjistény na zéklad¢:
— dat od vyrobce dané komponenty (z katalogovych listi vyrobce, ¢i internich
zkousek spolehlivosti dané¢ho vyrobcee),
— dat z provozu snimace MTBF tlaku XMP i,
— expertnim odhadem (napf. na zakladé¢ Military Handbook apod.).
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Pfevazna cast dat o bezporuchovosti komponent (A, MTBF) byla ziskana
z katalogovych listti vyrobce danych komponent. Jednalo se predevsim o kondenzatory
firmy AVX, rezistory a diody firmy Vishay, a dale pak o modem digitalni komunikace
HART od firmy SMAR. Takto ziskanym datim byla pfid¢lena vérohodnost dat 100%
a zahrnovala 84,31% komponent snimace tlaku XMP i. Pro ostatni komponenty byla
data bezporuchovosti nastavena expertnim odhadem. Témto bezporuchovostnim datim
byla ptidélena vérohodnost 75% a zahrnovaly zbylé komponenty (15,59% komponent
snimace tlaku XMP 1) typu procesor, oscilacni krystal, operacni zesilovace, stabilizatory
napéti ad.

Data bezporuchovosti ziskané z katalogovych listi vyrobcti danych komponent
a data bezporuchovosti ur¢ena expertnim odhadem jsou ve formé seznamu obsahujiciho
oznaceni prvku, nazev prvku, intenzitu poruch A daného prvku, stiedni dobu mezi
poruchami MTBF daného prvku, zdroj dat bezporuchovosti prvku a vérohodnost zdroje
pro dany prvek uvedeny v piiloze A, ¢ést 1.

Data z provozu snimace tlaku XMP i

Data z provozu byla sbirana od poc¢atku vyroby snimace tlaku XMP i po konec roku
2014 (31.12.2014). V tomto obdobi bylo celkem v provozu 1638 snimact tlaku
XMP i. Jedna se o zkousku spolehlivosti na zaklad¢ dat z provozu. V priubéhu zkousky
se ménil pocet vzorkli ve zkouSeném souboru. Jedna se o zkuSebni plan s obecné
cenzurovanymi soubory. Na obr. 29 je uveden piiklad dob mezi poruchami a dob oprav
opravovan¢ho objektu. Takovému procesu provozu (i zkousky) se tika ,,alternativni
proces obnovy“ a je typicky pro obnovované objekty, u nichz zkouska konéi ve
zvoleném ¢i pevnén daném okamziku doby provozu. Celkova akumulovana doba
provozu byla spoétena pomoci funkce ROK360 v programu MS EXCEL. Béhem doby
provozu bylo zaznamenano 8 poruch s naslednou opravou daného snimace tlaku.
Potiebna data jsou zpracovana v priloze A, ¢ast 10. Nize jsou spocteny konfiden¢ni
intervaly pro intenzitu poruch A a stfedni dobu mezi poruchami MTBF. Vypocty byly
provedeny pro 90% konfiden¢ni interval [12].

Doba provozu

Doba nepouzitelného stavu

Obr. 29: Priklad ndhodné cenzurovaného souboru

Bodovy odhad stiedni doby do poruchy snimace tlaku XMP i:

T 28182696
MTBF = == 3,52ESh (7.01)

Bodovy odhad intenzity poruch snimace tlaku XMP i:

49



1 1

A= TBF = 3.525%h

= 2,84E77h71 (7.02)

Konfidenéni intervaly intenzity poruch snimace tlaku XMP i:

Aoos = XZO;ST(ZF) R 2&?19862696 = LAETR (7.03)
Roos = XZOBO;ZTr as 2- 23381’22696 = 51267"h7 (7.04
Konfiden¢ni intervaly stfedni doby mezi poruchami:
MTBF 5 = Too =125 1,98E°h (7.05)
MTBF o5 = Toms VI 7,08E°h (7.06)

Hodnoty bezporuchovosti ziskané z provozu se vztahuji na snimac tlaku XMP i
jako celek (zkoumany systém) a lze je nasledné porovnat s hodnotami z predikce
bezporuchovosti ziskané pocitanim z dilt v kapitole 7.6.

7.5

Model spolehlivosti snimace

Spolehlivostni model analyzovaného systému (snimace tlaku XMP i) lze znéazornit
pomoci blokového spolehlivostniho diagramu. Cely systém se sklada z n€kolika ¢asti.
Pro tvorbu blokového spolehlivostniho diagramu je vhodné rozclenit systém na
jednotlivé moduly a to dle jejich primarni funkce:

MP = modul procesoru, ¢ast elektroniky s internim oznacenim ELI 22
(zpracovani, fizeni a diagnostika),

MN = modul napdjeni, ¢ast elektroniky s internim oznacenim ELI 22 (zdroj
stabilizovaného napéti elektroniky ELI 22),

MDK = modul digitalni komunikace, ¢ast elektroniky s internim oznacenim ELI
22 (digitalni komunikace HART — pfijem a vysilani dat),

MAYV = modul analogového vystupu, ¢ast elektroniky s internim ozna¢enim ELI
22 (standardni analogovy vystup 4 — 20mA),

MD = modul displeje, cast elektroniky s internim oznadenim ELI 22
(zobrazovaci LCD jednotka s tlacitky),

MES = modul elektroniky senzoru, elektronika s internim ozna¢enim ELI 20,
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— MS = modul senzoru, vlastni senzor pro méfeni tlaku S internim oznacenim
DSP 411,

—  MMP = modul mechanického pouzdra.

Selhani jakéhokoliv modul z vyse uvedenych ja v ramci spolehlivostniho modelu
posuzovano jako ztrata funkce snimace tlaku XMP i. Pro tvorbu spolehlivostniho
modelu je zapotiebi specifikovat soucasnd spolehlivostni opatieni dané¢ho systému
(snimace tlaku XMP 1). Stavajici spolehlivostni opatieni:

— zaloha redundance — zadna,

— metody detekce poruch — interni detekce (signal pod trovni 4 mA nebo nad
urovni 20 mA = porucha).

Jelikoz analyzovany systém neobsahuje Zadnou zdlohu, je moZzné ho znazornit
pomoci sériového spolehlivostniho blokového diagramu, viz obr. 30.

SNIMAC TLAKU XMP i

b
IVIVIP MS MES MN MP MAV MDEK MD Uroven 2
moduly

S
BX1 | c1 H c2 e ] U1 2 Urove 1
soucastky

Obr. 30: Spolehlivostni model analyzovaného systému (snimace tlaku XMP i)

7.6 Pocitani z dila snimace

Pocitani z dilu PCA vychazi z analyzy FMEA/FMECA a ze sestaveni spolehlivostniho
modelu, ktery je Cisté sériovy. To znamena, Ze metoda PCA bude zalozena na prostém
secteni intenzit poruch prvkli modulil a nasledném secteni intenzit poruch jednotlivych

modulli, ¢imz se ziskaji jednotlivé intenzity poruch celého systému (snimace tlaku
XMP i).

7.6.1 PCA modulu snimace

Ukazka metody PCA aplikované na jednotlivych modulech je prezentovana na modulu
displeje MD. Kompletni vypocty PCA vsech modult jsou uvedeny v ptiloze A, ¢ast 1
této diplomové prace.
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Tab. 11: Vyiez analyzy FMECA modulu displeje MD pro znazornéni metody PCA

Selhaniv %

PRVEK | A[hY] | promody n:;:f::;‘:é/% ;;'ﬁ‘r’;ti Moolh™] | Aoulh™ | Asolh] | Awh™ | Awelh]
poruchy
40% 50/50 skryta 0 6,10E-10 0 6,10E-10 Vv
C29 3,05E-09 40% 0/100 zjevna | 1,22E-09 0 0 0 0
20% - - 0 0 0 0 6,10E-10
40% 50/50 skryta 0 6,10E-10 0 6,10E-10 0
C30 3,05E-09 40% 0/100 zjevna | 1,22E-09 0 0 0 0
20% - - 0 0 0 0 6,10E-10
40% 50/50 skryta 0 6,10E-10 0 6,10E-10 0
C31 3,05E-09 40% 0/100 zjevna | 1,22E-09 0 0 0 0
20% - - 0 0 0 0 6,10E-10
40% 0/100 zjevna | 4,00E-11 0 0 0 0
R35 1,00E-10 40% 50/50 zjevna | 2,00E-11 0 2,00E-11 0 0
20% - - 0 0 0 0 2,00E-11
40% 0/100 zjevna | 4,00E-11 0 0 0 0
R36 1,00E-10 40% 50/50 zjevna | 2,00E-11 0 2,00E-11 0 0
20% - - 0 0 0 0 2,00E-11
40% 0/100 zjevna | 4,00E-11 0 0 0 0
R37 1,00E-10 40% 50/50 zjevna | 2,00E-11 0 0 2,00E-11 0
20% - - 0 0 0 0 2,00E-11
TL1 2,80E-07 100% 0/100 zjevna | 2,80E-07 0 0 0 0
TL2 2,80E-07 100% 0/100 zjevna | 2,80E-07 0 0 0 0
TL3 2,80E-07 100% 0/100 zjevna | 2,80E-07 0 0 0 0
Displej - LCD | 1,00E-07 100% 0/100 zjevna | 1,00E-05 0 0 0 0

Parcelace intenzity poruch X na intenzity poruch App, Apu, Asp, Asu, ANE:

— App = porucha nebezpecna zjevna,
— Apu= porucha nebezpecna skryta,

— Asp = porucha bezpecna zjevna,
— sy = porucha bezpecna skryta,
— Ane = porucha bez efektu.
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Vypocet celkovych intenzit poruch modulu displeje MD:

n

Ay = z 4 = 9,47E7h1 (7.07)
i=1
n

Apoyp = z App, = 944E~Th~1 (7.08)
i=1
n

Z’DUMD = leUi = 1,83E_9h_1 (709)
i=1

n

Aspyp = z Jsp, = 4,00E-111 (7.10)
i=1
n

Asurp = 2 Jsy, = 1L,8SEh"! (7.11)
i=1
n

//LNEMD = Z //LNEi = 1,89E_9h_1 (712)
i=1

1
MTBFyp = —— = 1,06Eh (7.13)
//LMD

7.6.2 PCA snimace

Vypocet pro systém, tedy pro snimac tlaku XMP 1 jako celek, je zalozen na sériovém
modelu spolehlivosti a spo¢iva v souctu intenzit poruch jednotlivych modula.

n

Asys = Z A, = 2,16E-°h"1 (7.14)
i=1
n

Appgys = z App,, = LILE=6h~1 (7.15)

=1
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n
Apugys = z Apy,y, = 3,83E-8h~1 (7.16)

=1

n
Aspeys = Z Asp,, = 400E-1h1 (7.17)
i=1
n
Asugys = z Asy,, = 3,83E-8h~1 (7.18)
i=1
n
Ageys = z Ang,, = LBAE"7h™1 (7.19)
i=1
1
MTBFeys = —— = 4,63E5h (7.20)
)“SYS

7.7  Analyza dasledkii nedetekovatelnych poruch snimace
pro rezim nizkého vyzadani

Na zakladé hodnot intenzity nebezpeénych detekovatelnych a nedetekovatelnych
poruch spocitanych metodou PCA pro jednotlivé moduly systému a nasledné pro cely
systém (snimac¢ tlaku XMP i), je provadén vypocet stfedni pravdépodobnosti vyskytu
nebezpecné poruchy pii vyzadani (tedy hodnoty asymptotické/ustalené nepohotovosti U
viz vzorec 4.11). Asymptoticka nepohotovost Up od nebezpeéné poruchy je souctem
slozky asymptotické nepohotovosti Upp od nebezpecné detekovatelné poruchy a slozky
asymptotické nepohotovosti Upy od nebezpecné detekovatelné poruchy.

Slozka asymptotické nepohotovosti Upp od nebezpecné detekovatelné poruchy je
vypoctena ze vztahu:

—_— MTTR, MTTR, 8
PP MTTR, + MTBFyp,, +_ L ~ 8+525E°
AbDsys (7.21)

MTTR,
= 1,52E75

Kde: MTTR; — je stiedni doba do obnovy stanovena expertnim odhadem na 8h. Coz
reprezentuje skutecnost, zZe po zjiSténé nebezpecné poruse je snima¢ opraven (nebo
nahrazen novym) béhem jedné pracovni smény.

Slozka asymptotické nepohotovosti Upy od nebezpecné detekovatelné poruchy je
vypoctena ze vztahu:
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MTTR, MTTR, 4380

~ MTTR, + MTBF,y,_ A T 4380 + 2,61E7
DUsys

Upy

MTTR, (7.22)

= 1,68E~*

Kde: MTTR; — je stfedni doba do obnovy a je zavisla na intervalu zkouSek snimace
tlaku XMP i provadénych k odhaleni nedetekovatelnych (skrytych) nebezpecénych
poruch snimace viz tab. 12. Pro Vypocet Upy byl pouzit interval zkousek jeden rok.

Tab. 12: Zavislost hodnoty MTTR; na intervalu zkouSek snimace

Interval zkousek
snimace T; [rok] MTTR [h]
1 4380
2 8760
5 21900
10 43800
Plati:
T;
MTTR, = ? (7.23)

Celkova asymptoticka nepohotovost Up od nebezpecnych poruch a za predpokladu
zkous$ek snimace tlaku provadénych s periodou 1 rok je dana vztahem:

UDD = UDD + UDU = 1,52E_5 + 1,68E_4 = 1,83E_4 (724)

7.8  Stanoveni urovné integrity bezpecnosti HW casti
snimace

V tomto bod¢ je nutné stanoveni urovné integrity bezpecnosti HW c¢asti snimace
XMPia to jak pro rezim s nizkym vyzadanim PFD, tak i pro rezim s vysokym i
trvalym vyzadanim PFH. Pro tyto reZimy plati:

a) pro pravdépodobnost vyskytu poruchy za hodinu provozu — PFH pro rezim
s vysokym, popf. trvalym vyzadanim,

PFH = //LDUSYS + //LDDSYS = 1,94‘E_6 (725)

b) pro stiedni pravdépodobnost vyskytu nebezpeéné poruchy pii vyzadani funkce —
PFD pro rezim snizkym vyzadanim (a intervalu zkouSek provadénych
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s periodou 1 rok).

PFD = UD = UDD + UDU = 1,83E_4 (726)

Tab. 13: Vypocitané hodnoty stfedni pravdépodobnosti vyskytu nebezpeéné poruchy pii

7.9

vyzédani funkce — PFD

Interval zkousek snimace tlaku T; [rok] M[-I;ERZ PFD
4380 1,83E*
8760 3,50
21900 8,53E™
10 43800 1,69€°

Specifikace postupii pro tvorbu aplika¢niho SW
snimace

Pti tvorbé aplikaéniho SW snimace tlaku XMP i je nutné¢ dodrzet nésledujici funkéni
kroky pro Zivotni cyklus softwaru:

ziskani pozadavkl na E/E/PE systémy souvisejici s bezpecnosti a ptislusné casti
planovani bezpecnosti. Vhodna aktualizace planovani bezpec¢nosti béhem vyvoje
softwaru,

stanoveni architektury softwaru vSech bezpecnostnich funkci pfifazenych
softwaru,

provéfeni architektury hardwaru a softwaru 1 bezpecnostnich disledka
vzajemnych kompromisii v hardwaru a softwaru s vyvojafem. Pokud je to nutné,
tato etapa se opakuje,

zahdjeni planovani a potvrzeni platnosti bezpe¢nosti softwaru,
navrh, vyvoj a ovéfeni softwaru podle:

— planovani bezpec€nosti softwaru,

— urovng integrity bezpecnosti softwaru,

— zivotniho cyklu bezpec¢nosti softwaru.
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Software

s potvrzenou

platnosti

|

Specifikace Specifikace | Potvrzeniplatnosti | Zkousky
pozadavkin pozadavkl (=—"—————— potvrzeni
bezpetnosti bezpetnosti platnosti
E/E/PES softwa{u
v : L - w w
: Zk r zaél
Architektura Architektura ouSs ;}lézz;fimmi
T/ —> , e .
E/E PES Soft\'n‘a_ﬂ.l Subsysté'fnu-. PE
Navrh systému e --------- Zkousky zac¢lenéni
softwaru modulu
Névth ZkouSeni
modulu _ [*7~ modulu
* A
—* Vystup '
s Ovi

Obr. 31: Integrita bezpecnosti softwaru a Zivotni cyklus vyvoje softwaru [5]

pouzivanych pfi provozu systému,

pfedani vysledki potvrzeni platnosti bezpecnosti

inZenyrem pro jeho dalsi zaclenéni do celého systému,

modifikaci, potom se vhodnym zpiisobem tato faze provede.

Pti realizaci vySe uvedenych kroku pro zajisténi funkcni bezpe€nosti softwaru se
voli bezpecnostni metody a techniky vhodné pro pozadovanou turoven integrity
bezpeénosti dle piedepsanych norem a to pedeviim dle normy CSN EN 61508 [5].
V tabulkach 14 a 15 jsou uvedeny rizné techniky a opatieni z hlediska trovni integrity

bezpecnosti.

Tab. 14: Potvrzeni platnosti bezpecnosti softwaru [5]

dokonceni konec¢ného ovéfeni softwaru a zaclenéni ovéfeného softwaru do
cilového hardwaru a soub&zné tvorba postupti pro uzivatele a pracovniky udrzby

V soucinnosti s vyvojatem HW potvrzeni platnosti softwaru v zaclenénych
E/E/PE systémech souvisejicich s bezpecnosti,

softwaru systémovym

Vv ptipad¢, Ze software E/E/PES vyzaduje béhem doby svého provozniho Zivota

Technika/opatfeni SiL1 SIL2 SIL3 SiL4
1. Pravdépodobnostni zkousky - R R HR
2. Simulace a modelovani R R HR HR
jk;,;g,(fm zkousky a zkousky typu ,Cerné HR HR HR HR

Pozn.: Cislem oznacena technika/opatieni se musi zvolit podle Grovné integrity bezpeénosti.
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Tab. 15: Funkéni zkousky a zkousky typu ,,éerné skiinky* [5]

Technika/opatfeni SiL1 SIL2 SIL3 SiL4
1. Provadeéni zkusebnich pfipadl vychazejici z ) ) R R
diagramu pricin-nasledk

2. Prototypy/animace - - R R
3. Analyza meznich hodnot R HR HR HR
4.vZkoEJsen| ekvivalentmch tfid a segmenti R HR HR HR
délenych vstupl

5. Simulace procesu R R R R
Pozn. Cislem oznacena technika/opatieni se musi zvolit podle Urovné integrity bezpe¢nosti.

U kazdé¢ techniky/opatieni je v tabulkach 12 a 13 uvedeno doporuceni pro urovné
integrity bezpe¢nosti SIL 1 az 4. Interpretace téchto doporuceni je nasledujici:

— HR - technika/opatfeni pro tuto uroven integrity bezpecnosti je velmi
doporucené,

— R — technika/opatieni pro tuto Groven integrity bezpecnosti doporucené jako
horsi nez doporuceni HR,

— - technika/opatieni, u kterych nejsou vyrazna Zadna pro a proti,

— NR - technika/opatieni, ktera se pro tuto Uroven integrity bezpecnosti
jednoznaéné nedoporucuyji.

Pro tucCely diplomové prace (certifikace snimace tlaku na uroven integrity
bezpecnosti SIL 3) jsou vhodné metody v tabulkdch 12 a 13 ve sloupci SIL 3
oznaceném Sedou barvou. A to pfedevSim metody ,,Simulace a modelovani®, ,,Analyza
meznich hodnot* a ,,Zkouseni ekvivalentnich tfid a segmentl délenych vstupi*.

8 ZHODNOCENI VYSLEDKU

Z vysledkt dosazenych v této diplomoveé praci je ziejmé, Ze snimac tlaku XMP 1 spliuje
urovenn integrity bezpecnosti SIL 3 pouze pro stiedni pravdépodobnost vyskytu
nebezpetné poruchy pii  vyzddani funkce — PFD pro rezim s nizkym
vyzadanim (dosahuje hodnoty 1,83E™). Pro pravd&podobnost vyskytu poruchy za
hodinu provozu — PFH pro rezim s vysokym, popf. trvalym vyzadanim snimac tlaku
uroven integrity bezpecnosti SIL 3 nesplituje a pro tento rezim vyhovuje pouze SIL 2
(dosahuje hodnoty 1,94E®). To je zptisobeno predeviim modulem displeje MD, jehoz
velka ¢ast soudastek disponuje relativné vysokou hodnotou intenzity poruch A. Resenim
je nahrazeni téchto soucastek soucastkami s lepSimi parametry bezporuchovosti. Zde je
zarovenn potieba zminit, ze funkce modulu displeje je zafazena z divodu
konzervativniho feSeni mezi funkce kritické, ale realn¢ se jedna spisSe o funkci
doplitkovou. Druhym feSenim dosazeni urovné SIL 3 i pro rezim s vysokym, popf.
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trvalym vyzadanim PFH je tedy moznost certifikovani verze snimace tlaku bez displeje.

Pfi porovnani vysledki hodnot bezporuchovosti (MTBF, 1) dosazenych metodou
PCA a vysledkii dosazenych z provoznich dat mizeme vidét, ze hodnoty ziskané
Z provozu jsou o fad lepsi. To lze pfisuzovat napiiklad nepfesnému expertnimu odhadu
intenzit poruch A nékterych soucastek a zvolenému konzervativnimu piistupu k feSeni.

Relativné vysoky podil nedetekovatelnych nebezpecnych poruch by mohl byt
snizen aplikovanim G¢inného softwaru pro detekovani poruch (vhodnym algoritmem
v fidicim procesoru elektroniky snimace tlaku XMP i). To by vedlo ke snizeni hodnoty
Apu a umoznilo tak prodlouzit interval zkouSek funk¢énosti snimace tlaku XMP i na 10
let pfi zachovani urovné integrity bezpecnosti SIL 3. Toto opatieni by tedy umoznilo
uzivateli snizit naklady na udrzbu snimace tlaku XMP i a zvysilo konkurenceschopnost
snimace tlaku XMP i.
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9 ZAVER
Tato diplomova prace se zabyva problematikou funkéni bezpe€nosti snimace tlaku

BD SENSORS s.r.0. Cilem prace bylo stanoveni urovn¢ integrity bezpec¢nosti (SIL)
snimace tlaku XMP i.

V uvodu prace je nejdiive veénovana pozornost ziskani teoretickych znalosti
v oboru funkéni bezpecnosti a to predeviim z normy CSN EN 61508 [5] a norem z ni
vychézejicich. Mezi zékladni principy zakotvené v normach tykajicich se funkéni
bezpecnosti patii vyvazenost mezi opatienimi, které zajistuji bezpecnost a riziko. V této
¢asti prace jsou popsany zakladni pojmy a pristupy k funkéni bezpecnosti.

Dalsi cast prace se zabyva teorii spolehlivosti a spolehlivostnimi analyzami. Pro
feseni problematiky byla zvolena metoda FMEA/FMECA. Aby bylo mozné vhodnym
zpusobem zvladnout pozadavky zadani (stanoveni urovné integrity SIL snimace tlaku
XMP i) byla metoda FMEA/FMECA modifikovana tak, aby umoZznila kvantifikaci
mdoda poruch pomoci hodnot intenzit poruch.

Posledni ¢ast prace popisuje realizaci zvoleného teSeni. Popisuje princip
vypracovani metody FMECA, sestaveni spolehlivostniho modelu a vypocet potiebnych
parametri bezporuchovosti modulii a nasledné celého snimace tlaku metodou PCA.
Soucasti je i vypocet parametrii bezporuchovosti pomoci dat z provozu snimace tlaku
XMP i, ktery slouzi k vzajemnému porovnani s vysledky dosazenymi metodou PCA.

Cile prace bylo dosazeno a to zjiSténim, Ze snimac tlaku ve svém stavajicim
provedeni vyhovuje urovni integrity bezpecnosti SIL 3 jen pro reZzim s nizkym
vyzadanim PFD, pro rezim s vysokym vyzadanim vyhovuje snimac¢ tlaku XMP i pouze
urovni integrity bezpec€nosti SIL 2.

Pro ziskani certifikatu je nutné, aby firma BD SENSORS zajistila tyto néleZitosti:

— dosdhnout snizeni intenzity poruch modulu displeje a tim docilit potiebné
urovné hodnoty PFH pro rezim s vysokym vyzadanim pro certifikaci na Groven
SIL 3, ¢i rozhodnout, ze snimac¢ tlaku XMP i bude spliiovat Groven integrity
bezpecnosti SIL 3 jen pro verzi bez displeje,

— zkompletovat dokumentaci o zajist'ovani kvality, jak HW, tak SW ¢asti snimace
tlaku XMP i),

— kompletni dokumentaci ptedlozit pfislusSnym certifikaénim  orgdniim
k certifikaci.

60



LITERATURA

[1] BABINEC, F. Bezpecnostni inzenyrstvi., Brno 2000 Ucebni text VUT v Brné (73 s.)

[2] BEDNARIK, J.: Technickd spolehlivost v elektronické praxi. Praha: SNTL, 1990. 336s.
ISBN 80-03-00422-5

[3] BLECHA, P.: Posuzovani rizik u strojnich zaiizeni.[PDF dokument]. Prezentace pro SZU,
s.p. Brno, 7.10.2008 [cit. 8. 1. 2009].

[4] CSN EN ISO 31100:2010, Management rizik — Principy a smérnice

[5] CSN EN 61508:2011, Funkcni bezpecnost elektrickych/elektronickych/programovatelnych
elektronickych systému souvisejicich s bezpecnosti

[6] CSN EN 61511: 2005, Funkcni bezpecnost. Bezpecnostni piistrojové systémy pro sektor
pramyslovych procesii

[71 CSN EN 62061:2005, Bezpecnost strojnich zaiizeni — Funkcni bezpecnost elektrickych,
elektronickych a programovatelnych elektronickych systémii souvisejicich s bezpecnosti.

[8] CSN EN ISO 13849-1:2006, Bezpecnost strojnich zarizeni — Bezpecnostni éasti oviddacich
systemit — Cast 1: Vseobecné zdsady pro konstrukci.

[9] CSN EN 50126-1:2001, Drdzni zaiizeni — Stanoveni a prokdzdni bezporuchovosti,
pohotovosti, udrZzovatelnosti a bezpecnosti (RAMS) — Cast 1: Zakladni pozadavky a
genericky proces

[10] CSN IEC 50(191):1993, Mezindrodni elektrotechnicky slovnik — kapitola 191: Spolehlivost
a jakost sluzeb

[11] CSN IEC 60300-3-5:2002, Management spolehlivosti — Cdst 3-5: Ndvod k pouziti —
Podminky pri zkouskach bezporuchovosti a principy statistickych testi

[12] CSN IEC 60605-4:2002, Zkouseni bezporuchovosti zarizeni — Cast 4. Statistické postupy
pro exponencialni rozdeéleni — Bodové odhady, konfidencni intervaly, predpovédni
intervaly a tolerancni intervaly

[13] CSN IEC 61513:2003, Jaderné elektrarny — Systémy kontroly a Fizeni diileZité pro
bezpecnost — Vseobecné pozadavky na systém

[14] 1SO 26262-9:2011, Road vehicles — Functional safety — Part 9: Automotive Safety Integrity
Level (ASIL) — oriented and seafetx-oriented analyses

[15] FUCHS, P.: Pravdépodobnostni hodnoceni rizika., In: Sb. seminafe ,,Spolehlivost a
analyza rizik“ odborné skupiny pro spolehlivost pii CSJ. Ceska spolecnost pro jakost
(CSJ), Praha 2003

[16] HLAVICKA, J.: Diagnostika a spolehlivost. Elektronicka skripta. Praha: CVUT, 1998.
153s.

[17] HOLUB, R., VINTR, Z.: Spolehlivost letadlové techniky. Elektronicka skripta. Brno: VUT
FSI, 2001. 233s.

[18] JIRGL, M.: Spolehlivost technickych systému. Brno: VUT, Fakulta elektrotechniky a
komunikaénich technologii, 2010. 76s.

[19] LEITL, R.: Spolehlivost elektrotechnickych systémii. Praha: SNTL, 1990. 288s. ISBN 80-
03-00408-X

[20] MYKISKA, A.: Bezpecnost a spolehlivost technickych systémii, 2 piepracované vydani,
Praha: Nakladatelstvi CVUT, 2006. 206s. ISBN 80-01-02868-2.

61



[21] MYKISKA, A.: Bezpecnost strojit a vyrobnich systémui. [online], [cit. 2009-2-22].
Dostupné z: <http://www.josef.posta.sweb.cz/KONF/Mykiska.doc>

[22] POLSTEROVA, H.: Spolehlivost v elektrotechnice. Vysokogkolska skripta. Brno: VUT,
2003

[23] SIMONIK, M.: Funkcni bezpecnost v priimysiu. Brno: Vysoké uéeni technické v Brng,
Fakulta elektrotechniky a komunikac¢nich technologii, 2015. 60s Vedouci semestralni prace
doc. Ing. Pavel Fuchs, CSc.

[24] UHER, J.: Uvod do funkcni bezpecnosti I: norma CSN EN 61508, Automa 8-9, 2004

[25] ZAJICEK, J.: Porovndni piistupii stanoveni funkcni bezpecnosti, In: Sb. seminafe
,Bezpetnost a spolehlivost novych technologii® odborne skupiny pro spolehlivost pfi CSJ.
Ceska spolecnost pro jakost (CSJ), Praha 2013

62



PRILOHY

Ptiloha A: Analyzy spolehlivosti a jejich pruvodni dokumentace v elektronické formée

Ptiloha A obsahuje nésledujici ¢asti:

1 XMP_i_FMECA_PCA — analyza FMECA a PCA snimace tlaku XMP i
2 XMP_i_katalog — katalogové listy snimace tlaku XMP i

3 DSP411 _modul_senzoru — vykresova dokumentace modulu senzoru

4 ELI22_4-modul_analog_vystup — vykresova dokumentace modulu
analogového vystupu

5 ELI20_5s-modul_elektroniky_senzoru — vykresova dokumentace modulu
elektroniky senzoru

6 EL122_4-modul_displeje — vykresova dokumentace modulu displeje

7 ELI22_4-modul_HART - vykresova dokumentace modulu digitalni
komunikace

8 EL122_4-modul_napajeni — vykresova dokumentace modulu napajeni

9 ELI122_4-modul_procesoru — vykresova dokumentace modulu procesoru
10 Data_z provozu — ziskana data z provozu snimace tlaku XMP i

11 Sestava XMP_i — sestava snimace tlaku XMP i

Ptiloha B: CD ROM s elektronickou formou diplomové prace
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