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ABSTRAKT

Tato diplomova prace se zabyva otazkou funkéni bezpecnosti snimace tlaku
XMP i vyrabéného firmou BD SENSORS. Cilem prace je prokazat splnéni pozadavku
na funk¢ni Urover integrity bezpecnosti SIL 3.

Prace je rozdélena do tii casti. Prvni Cast prace se zabyva pojmem funkcni
bezpecnost, definuje zakladni pojmy funkéni bezpeCnosti, porovnava pristupy
funk¢ni bezpecnosti dle vybranych norem a stanovuje obecny postup stanoveni funkcni
bezpecnosti.

Druha cast prace pojednava o spolehlivosti technickych systému, definuje
spolehlivostni ukazatele a popisuje vybrané typy spolehlivostnich analyz uzivanych
v praxi a to zejména na analyzu FMEA/FMECA.

Posledni cast se zabyva praktikovanim spolehlivostnich analyz na snimaci
XMP i a zhodnocenim dosazenych vysledku.
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ABSTRACT

This master thesis examines the functional safety of the pressure sensor XMP i which is
produced by BD SENSORS Company. The aim of this thesis is the demonstration of
compliance of the pressure sensor XMP I with functional safety integrity level SIL3
requirements.

The thesis is divided into three parts. The first part deals with the concept of
functional safety, defines the basic concepts of functional safety, compares the
approaches of functional safety according to selected standards and provides a general
procedure for the functional safety determination.

The second part deal with technical systems reliability defines reliability indicators
and describes selected types of reliability analysis used in practice, especially the
FMEA/FMECA analysis.

Third part deals with the reliability analysis of the sensor XMPi and with
evaluation of results.
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UvoD

V dnesni dobé€ rychlého rozvoje védy a techniky se pozadavky kladené na pramysl
neustalé vice stuptiuji. Do popiedi se dostava vyroba kvalitnéjSich, spolehlivéjSich a
v neposledni fadé€ také bezpecnéjsich vyrobka. Bezpecnost, to je vlastnost, na kterou je
kladen ¢im dal tim vétsi duraz.

Tato prace se zabyva stanovenim funkéni bezpecnosti na vyrobku firmy
BD SENSORS, s.r.o. Jedna se o snima¢ tlaku XMPi. V prvni ¢asti této prace je
uvedena teorie problému funk¢ni bezpecnosti. Je zde uvedeno, dle kterych norem se
funkéni bezpecnost v oblasti automatizaCni a méfici techniky fidi. Jedna se tedy
predevsim o normu CSN EN 61508 [5]. Tato &ast prace vysvétluje zakladni pojmy
funkéni bezpe€nosti a udava vzajemny vztah mezi funkéni bezpecnosti, celkovou
bezpecCnosti a rizikem. Stanovuje pozadavky jak na hardware tak i software vybraného
snima¢e XMP i. V zavéru této kapitoly je uveden zakladni obecny postup pro urceni

......

Druha cast této prace popisuje pojem spolehlivost. Definuje spolehlivostni
ukazatele, jako je napf. intenzita poruch A, stfedni doba do poruchy MTTF, ¢i stfedni
doba mezi poruchami MTBF. Tyto spolehlivostni ukazatele je mozné urcit jak
analyticky, numericky tak i empiricky. UrCenim téchto spolehlivostnich ukazatel(i se
zabyvaji spolehlivostni analyzy.

Treti Cast této prace popisuje spolehlivostni analyzy a to predevSim spolehlivostni
analyzu FMEA/FMECA jejiz vlastni provedeni na snimaci XMP i slouzi jako hlavni
podklad pro ur€eni integrity funkcni bezpe€nosti SIL (Safety Integrity Level). Nasleduje
vlastni navrh feSeni.

ZavéreCna cast prace porovnava data ziskana z provozu snimace XMP i s daty
ziskanymi z provedeni spolehlivostni analyzy FMEA/FMECA. V této Casti prace je
prokazano, zda dany snima¢ XMP 1 spliiuje integritu funkéni bezpecnosti SIL 3 ¢i
nikoliv.



1 FUNKCNI BEZPEV(VZNOST .
V AUTOMATIZACNI A MERICI
TECHNICE

Aby bylo mozné problematice funk¢ni bezpecnosti lépe porozumét, povazuji za nutné
nejprve definovat pojmy riziko a bezpecCnost, jelikoz tyto pojmy s problematikou
funkéni bezpecnosti velice tizce souvisi.

1.1  Riziko

V pramyslovém provozu se obvykle sleduje néjaka mnozina jevu (udalosti). Pouze
neékteré prvky mnoziny udalosti maji charakter nezadoucich udalosti. S kazdou
nezadouci udalosti (z této mnoziny udalosti) je spojen né&jaky nepfiznivy nasledek.
K u¢innému ovliviiovani spolehlivosti a bezpecnosti je tfeba definovat hierarchii jeva
(udalosti), které l1ze v primyslovém provozu oCekavat. Pfi navrhu hierarchie struktury
udalosti je zasadni definice nebezpecné udalosti. Pojem bezpeCi a nebezpeCi se
v pavodnim vyznamu vztahuje pouze k zivotu a zdravi cloveéka. Z toho vychazi
hierarchie udalosti na obr. 6 a sni spojené definice pojmu. Hierarchie udalosti je
sestavena na zakladé Clenéni udalosti podle jejich nasledka [15].
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Obr. 1: Struktura udalosti praimyslového provozu — podle nasledku [15]

Definice rizika

riziko = pravdépodobnost (nebo Cetnost) vyskytu nebezpecné uddlosti x kvantifikované

ndsledky nebezpecné uddlosti




Riziko mizeme zapsat do symbolické rovnice ve tvaru:
R=P-C

R - riziko (Risk)

P — pravdépodobnost vzniku nebezpecné udalosti (Probability)

C — nasledky nebezpecné udalosti (Consequences)

Pravdépodobnost nastani nebezpecné udalosti je sice bezrozmérna velicina, v praxi
byva Casto vztazena k n€jakému parametru (rok, km, pocet cykli apod.), rovnéz
nasledky mohou byt kvantifikovany razné (hmotna skoda, pocet umrti atd.),
viz tab. 1 [15].

Tab. 1: Miry vztazené pravdépodobnosti a nasledkt [15]

VztaZena pravdépodobnost Nasledek
rok™ hmotna $koda [K¢]
km™ okamZité umrtni [pocet]
km™2.rok™ Umrti z pozdnich nasledkd [pocet]

Pti posuzovani rizikovosti lidskych aktivit se riziko hodnoti zpravidla prostfednictvim
ekonomické ztraty nebo poskozeni lidského zdravi, tedy dvé miry rizika — financni
a zdravotni.

Druhy rizik

Z hlediska povahy vyvolanych nasledki nebezpecnych udalosti se napi. podle
CSN EN 31010:2011 rozliSuji ¢tyfti zakladni kategorie rizik:

— individualni nasledky (s dopadem na jednotlivce),

— nasledky z povolani (s dopadem na pracovniky),

— spolecenské nasledky (s dopadem na vetejnost),

— Skody majetku a ekonomické ztraty (vCetné preruseni podnikani, pokut apod.).

1.2  Bezpecnost

Bezpecnost patii beze sporu mezi nejvyznamngjsi inherentni znaky kvality. Spolu se
spolehlivosti a funkénosti ji fadime mezi znaky kvality, které jsou v obecné definici
kvality klicové. Bezpecnost je obecné vymezena jako stav objektu (vyrobku, produktu),
procesu nebo systému, u kterého je riziko ohrozeni vetrejnych opravnénych zajmu pfi
bézném wuzivani omezeno na piijatelnou uroven. Zajisténi pozadované urovné
bezpecnosti je tedy zalozeno na identifikaci, analyze, zhodnoceni a oSetieni rizik [20].

Definice bezpecnosti

bezpecnost = vlastnost, vyjadiujici schopnost objektu (produktu, vyrobku), procesu,
systému, organizace atd.) byt ve stavu, kdy riziko ohrozeni Zivota a zdravi lidi, Zivotniho
prostredi a poSkozeni majetku je omezeno na prijatelnou mez.



Zjednodusené tedy muzeme fici, ze bezpecnost je omezeni rizika na urcitou pfijatelnou
mez.

Filozofie posuzovani bezpec€nosti je naznacena na obr. 4. Vychazi se z principu, ze
uplné vylouceni rizika je nemozné a vzhledem k soudobému stavu veédy, techniky
a dalSich poznatkli s nimi souvisejicich je urCité zbytkové riziko akceptovatelné.
Dulezité vsak je, aby byl uzivatel pred takovymto zbytkovym rizikem varovan a aby
toto zbytkové riziko bylo mensi nez riziko mezni, které je stanoveno piislusnymi
pravnimi predpisy. Mezni riziko tedy tvofi hranici, kterou rozliSujeme, zda se jedna
o vyrobek bezpecny ¢i nebezpecny.
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Obr. 2: Posuzovani rizikovosti ve vztahu k bezpecnosti

Soucasné chapani bezpecnosti technickych zafizeni cti zasadu, ze kdo chce vyrabét
nebo dovazet vyrobky, musi znat vSechna rizika spojena s jejich uzivanim a vSechny
technické a pravni aspekty, které tato rizika omezuji nebo odstranuji. DalSim
vychodiskem k feSeni problematiky bezpeCnosti téchto zafizeni je vyjadreni ztraty
schopnosti plnit pozadované funkce pfi jejich uzivani, nebot’ jen samotné poskozeni, Ci
vyfazeni =z provozu tohoto =zafizeni muze zpusobit riziko ohrozeni vefejnych
opravnénych zajmua. Pozornost je tedy soustfedéna na sledovani stavu téchto systémd,
ve kterych je riziko jejich poSkozeni omezovano na pfijatelnou uroven.

1.3  Bezpec¢nost a management rizik

Zajistovani predem specifikované urovné bezpecnosti je neoddélitelnou, velmi
vyznamnou a v souCasné dobé stale vice zdiraziiovanou soucasti péCe o kvalitu
v organizacich. Tudiz k dosahovéani ocekavané bezpecnosti (a optimalni spolehlivosti),
je nutné se ve struktufe managementu spolecnosti systematicky zabyvat viz obr. 3 [3].
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Obr. 3: Management rizik v managementu organizace [3]
Zajisténi a realizace manazerské stranky se oznacuje jako management rizik a je
definovan nasledovné:

management rizik = systematické uplatiiovani politik, postupii a praktik managementu
organizace pri reSeni ukohi identifikovani analyzovani, hodnoceni, posouzeni a
regulovant rizik.

Zakladni rozdéleni managementu rizik je zndzornéno na obr. 4 [21].
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Obr. 4: Struktura posuzovani rizika a management rizika [21]

Obsahem identifikace rizik je zjiStovani a zkoumani vSech potencionalné
moznych rizik daného objektu. Ugelem je tedy nalézt a charakterizovat viechna mozna
rizika, ktera mohou ovlivnit bezpeCnost a to zejména ta, ktera se vztahuji k pozadavkim
zakonu na bezpecnost. Proces identifikace byva mnohdy nutné béhem procesu analyzy
opakovat.

Analyzy jednotlivych identifikovanych rizik zahrnuji:
— zjiSténi mezi a efektivnich hranic rizika a jakékoliv jejich zavislosti,
— odhad pravdépodobnosti vyskytu a snim spojeného dopadu (nasledku) na
odsouhlasené cile.

Hodnoceni identifikovanych rizik v ramci analyzy, viz obr. 5, byva zalozeno na volbé
miry rizika pro odhad urovné rizika, tj. v kvantitativnim vyjadfent:

— pravdépodobnosti (Cetnosti) vzniku nebezpecnych udalosti,

— nasledkd nebezpecnych udalosti.



Analyza a hodnoceni rizika

stanoveni stanoveni
pravdépodobnosti nasledka

odhad urovné rizika (mira) rizika

Obr. 5: Analyza identifikovanych rizik [15]

Termin analyza rizik se v praxi Casto pouziva pro identifikaci, vlastni analyzu
a kvantitativni hodnoceni. Neékdy se pod tento termin zahrnuje i posuzovani rizik.

Posuzovani rizika zalina tedy jeho analyzou, pifi které se proSetiuje
pravdépodobnost (Cetnost) vyskytu, zavaznost nasledkd, moznost vyvarovani se rizika
a doba trvani rizika (expozice). Pro zndzornéni rizik se ¢asto pouziva graficka metoda
znazornéni napt. v podob& matic (obr. 6) [20].
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Obr. 6: Matice rizika [20]

Cyklus posuzovani rizika se neustale opakuje, az do dosazeni predepsané urovné
bezpecnosti, a je naznacen na obr. 7 [3].
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Obr. 7: Posouzeni rizika [3]

Management rizik tak prokazatelné hraje vyznamnou roli v posuzovani pfijatelnosti
rizik a tedy zajistovani pozadované urovné bezpecnosti technickych zatizeni.

1.4  Prijatelnost rizika

Exaktni hodnoty pfijatelnosti rizika nam technické normy explicitnim zptsobem
neuvadéji. OvSem s implicitnim vyjadfenim se mizeme setkat v technickych normach
[5, 6, 7, 8, 9,] a to prostfednictvim urovné integrity bezpecCnosti, korespondujici
s ocenénim rizika a predstavujici pozadovanou miru snizeni rizika. Z rozhodovacich
pravidel pro ocenéni rizika a pfifazeni SIL (Safety Integrity Level) lze obecné
dedukovat, jaké nasledky s jakou pravdépodobnosti se povazuji za nepfijatelné riziko.

Mezi nejvyznamnéjsi zasady  uzivané jako ,,pomucky“ pro urCeni pfijatelnosti
rizika patii zdsada ALARP.

Zasada ALARP (Velka Britanie) — Tento ,zakon™ vznikl ve Velké Britanii
a vyzaduyje, aby bylo riziko omezeno na rozumné dosazitelnou aroven. Britsky ufad pro
zdravi a bezpecnost (Health and Safety Executive — HSE) zavedl v této souvislosti
princip ALARP (As Low As Reasonably Practicible). Zamérem je, aby byla brana
v uvahu i ekonomicka stranka véci, tj. naklady spojené s nutnym zmenSenim rizika.
Soucasné¢ uklada projektantovi povinnost urcit zbytkové riziko a to i s dikazem, ze jiz
neni mozné rozumnym zpusobem to zbytkové riziko dale zmensit. Princip této metody
je znazornén na nasledujicim obrazku (obr. 8).
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Obr. 8: Princip metody ALARP [5]

1.5  Funkc¢ni bezpecnost

Pojem funkcni bezpecnost byl poprvé piedstaven v roce 1998 v normé IEC 61508. Je
soucasti celkové bezpeCnosti systému. Celkovou bezpecnost systému nebo zafizeni
muzeme rozdélit do tfech zakladnich ¢asti. Prvni Cast — pfima bezpeCnost se zabyva
takovymi riziky, jako jsou napt. elektrické Soky a spaleniny bezprostfedné zapiicinéné
hardwarem. Druhou ¢asti je funkCni bezpecnost, ktera zahrnuje bezpecnost fizeného
zafizeni (EUC — viz dale). Uroveii funkéni bezpe&nosti zavisi na opatienich zavedenych
s cilem zmensSit riziko, a tudiz zalezi i1 na spravné Cinnosti té€chto opatfeni. Treti Casti
celkové bezpeCnosti systému (zafizeni) je tzv. nepfima bezpeCnost, kterd zahrnuje
nepiimé duasledky nespravné cCinnosti systému, jako napf. poskytovani nespravnych
udaju apod. [20]. Funk¢ni bezpecnost tedy zahrnuje identifikovatelné poruchy, které
maji za nasledek vazné disledky (napf. imrti) a urCeni maximalni pfijatelné Cetnosti pro
kazdy rezim poruchy. Zafizeni, jehoz porucha pfispiva ke kazdému z téchto rizik je
oznacovano jako ,safety related” (souvisejici s bezpeCnosti) [20]. Ptikladem jsou
systémy fizeni primyslovych procesu, systémy nouzového vypnuti procesu, zeleznicni
signalizaCni zafizeni, zafizeni v automobilovém pramyslu, 1ékaiské vybaveni, jaderné
elektrarny apod.

Za zakladni normy funké&ni bezpe¢nosti lze povazovat normy CSN EN 61508 [5]
a CSN 61511 [6]. Tyto normy byvaji oznaovany jako normy zastfesujici. Jejich
principy pak pfebiraji normy z riznych prumyslovych odvétvi se vztahem k funkéni
bezpecnosti, jako jsou napf. normy CSN EN 62061 [7], CSN EN ISO 13849 [8],
CSN EN 50126 [9] a ISO 26262 [14].

1.5.1 Zakladni filozofie funkcni bezpecnosti

Dtvodem, pro¢ byly normativné popsany procesy a postupy aplikace funkéni



bezpecnosti, bylo fizeni rizika na uroven, ktera je spoleCnosti pfijatelna. Dusledky
poruch mohou byt razného charakteru — Cisté ekonomického, environmentalniho nebo
bezpecnostniho (vliv na zdravi a zivoty osob). Ve nize uvedené, a tedy to, co fesi
postupy funkcni bezpe€nosti, se tyka posledniho typu nasledki — bezpeCnosti osob.
Funk¢ni bezpecnost je v souladu se schématem managementu rizika na nasledujicim
obr. 9.
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Obr. 9: Management rizika [24]

Analyza a hodnoceni rizika probihaji v jednom kroku pomoci diagrami, matic,
nebo semikvantitativnich vypocti, uvedenych pifimo v normativnich dokumentech
(respektive v jejich informativnich pfilohach). Zjednodusené feCeno, na zakladé urceni
pravdépodobnosti a nasledku nezadouci udalosti je pfifazena uroven bezpecnostniho
systému tak, aby po jeho realizaci byla mira rizika pfijatelna.

1.5.2 Zakladni pojmy funkéni bezpecnosti

Nize budou uvedeny zakladni pojmy oboru funkéni bezpecnosti dle normy
CSN EN 61508 [5], tato norma je prakticky norma zastfesujici a vybrané zakladni
pojmy se v ostatnich normach tykajicich se funk¢ni bezpecnosti 1isi jen minimalné.

Systémy

e Rizené zaFizeni (Equipment under control - EUC) — zafizeni, stroj, pistroj nebo
instance pouzité pro spojité i nespojité vyrobni, dopravni, lékarské nebo jiné
¢innosti

e Systém rizeni EUC (EUC control system) — systém reagujici na signaly
z procesu anebo od operatora a vytvarejici vystupni signaly zpusobujici, ze EUC
pracuje pozadovanym zpusobem

e Riziko EUC (EUC risk) — riziko plynouci z EUC nebo jeho interakce se



systémem fizeni EUC, tj. riziko souvisejici s funkéni bezpecnosti

Systém souvisejici s bezpecnosti (safety-related system) — navrzeny systém
ktery soucasné provadi pozadované bezpecnostni funkce nezbytné pro dosazeni
nebo udrzeni bezpe¢ného stavu v EUC, zaji§t'uje potiebnou integritu bezpec¢nosti
pozadované bezpecnostni funkce, a to bud’ sam, nebo spolu s dalsimi E/E/PE
systémy souvisejicimi s bezpeCnosti, systémy souvisejicimi s bezpecnosti
zalozenymi na jinych technickych principech nebo vné&jsimi prostredky pro
zmensSeni rizika.

Programovatelny elektronicky systém (Programmable Electronic System —
PES) — systém pro fizeni, ochranu nebo monitorovani zalozeny na jednom nebo
nékolika programovatelnych elektronickych zafizenich vcetné vSech prvka
systému, jakymi jsou napf. napajeci zdroje, snimace a jind vstupni zafizeni,
datové sbérnice a jiné prenosové cesty a ak¢ni Cleny 1 dalsi vystupni zafizeni
Elektricky/elektronicky/programovatelny elektronicky systém
(Electrical/Electronic/Programmable Electronic System - E/E/PE systém,
E/E/PES) totéz jako PES systém

Bezpecnost a riziko

PoSkozeni, ujma (harm) — fyzické zranéni nebo poskozeni zdravi lidi bud’
pfimo nebo nepiimo v dusledku ztraty/zhorseni vlastnosti nebo prostiedi
Nebezpeci (hazard) — potencialni zdroj poskozeni Gjmy

Nebezpecna situace (hazardous situation) — okolnosti, za nichz je osoba
vystavena nebezpeci

Nebezpeéna udalost (hazardous event) — nebezpecna situace, jejimz vysledkem
je poskozeni nebo ujma

Bezpecnost (safety) — odstranéni nepiijatelného rizika

Funk¢ni bezpeénost (functional safety) — Cast celkové bezpecnosti tykajici se
EUC a systému fizeni EUC zavisla na spravném fungovani E/E/PE systému
souvisejicich s bezpeCnosti, na systémech souvisejicich s bezpecnosti
zalozenych na jinych technickych principech a vnéjsich prostfedcich pro snizeni
rizika

Bezpecnostni funkce (safety function) — funkce, kterd ma byt realizovana
E/E/PE systémem souvisejicim s bezpeCnosti, systémem souvisejicim
s bezpeCnosti zalozenym na jinych technickych principech nebo vnéjSimi
prostfedky pro snizeni rizika a ktera je urCena pro zaji§téni nebo udrzeni
bezpecného stavu EUC z hlediska konkrétni nebezpecné udalosti

Riziko (risk) — kombinace pravdépodobnosti vyskytu poskozeni a zavaznosti
tohoto poskozeni

Pripustné riziko (tolerable risk) — riziko, které je piijatelné v danych
souvislostech zalozenych na béznych hodnotach spole¢nosti

Zbytkové riziko (residual risk) — riziko zbyvajici po pfijeti ochrannych opatteni

Integrita bezpecnosti

Integrita bezpecnosti (safety integrity) — pravdépodobnost, sjakou bude
bezpecnostni systém uspokojivé plnit pozadované bezpecnostni funkce za vSech
stanovenych podminek a po stanovenou dobu

Integrita bezpecnostniho softwaru (software safety integrity) — mira
vyjadiujici pravdépodobnost, s jakou bude software v PES plnit své funkce
souvisejici s bezpecnosti za vSech stanovenych podminek a po stanovenou dobu
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o Integrita bezpecnosti hardwaru (hardware safety integrity) — Cast integrity
bezpecnosti systémil souvisejicich s bezpeCnosti tykajici se nahodnych poruch
hardwaru v nebezpeéném rezimu poruchy

e Uroven integrity bezpeénosti (Safety Integrity Level — SIL) — diskrétni
hodnota (jedna ze ¢ty moznych — SIL 1 — SIL 4) pro stanoveni pozadavkl na
integritu bezpeCnosti bezpecnostnich funkci pfifazenych E/E/PE systémim
souvisejicim s bezpe€nosti, kde SIL 4 znamena nejvyssi a SIL 1 nejniz§i troven
integrity bezpecnosti

Pozadavky na bezpecnost

e Specifikace pozadavka na bezpecnost (safety requirements specification) —
specifikace obsahujici v§echny pozadavky na bezpecnostni funkce, které museji
systémy souvisejici s bezpecnosti plnit

e Specifikace pozadavku na bezpecnostni funkce (safety functions requirements
specification) — specifikace obsahujici pozadavky na bezpecnostni funkce, které
museji systémy souvisejici s bezpecnosti plnit

Specifikace pozadavkiu na integritu bezpecnosti (safety integrity requirements
specification) — specifikace obsahujici pozadavky na integritu bezpecnosti
bezpecnostnich funkci, které museji systémy souvisejici s bezpe€nosti plnit

1.5.3 Zivotni cyklus funkéni bezpe&nosti

Z dtvodu systematického zajisfovani vSech Cinnosti nutnych pro dosazeni pozadované
urovné integrity bezpecnosti u systému E/E/PE souvisejicich s bezpecnosti se
v této norme zavadi, jako urcity technicky ramec, zivotni cyklus celkové bezpecnosti.

Zivotni cyklus celkové bezpenosti zahrnuje tato patieni pro sniZeni rizika:
— systémy E/E/EP souvisejici s bezpec¢nosti
— Jina opatfeni pro snizeni rizika
Soucasné zivotni cyklus také predstavuje strukturu, na které je norma zalozena.
Technické pozadavky se tedy stanovuji v pofadi uréeném jednotlivymi fazemi
celkového zivotniho cyklu bezpecnosti systému.

Zakladem konceptu celkového zivotniho cyklu bezpecnosti je pojeti funkéni
bezpecnosti jako nezavislé na spolehlivosti. Odmita nazor, ze ,provozné spolehlivy®
znamena také funkéné€ bezpeCny“. Formulovanim samostatnych pozadavki na
bezpeCnost umoziuje posoudit bezpecnost nezavisle na funkcnich schopnostech a
poskytuje vétsi daveéru v bezpeCnost za normalniho i poruchového stavu EUC ¢i jeho
fidiciho systému. Paradoxem ovSem je, Ze bezpeCnostni aktivity nelze vytrhnout
z celkového kontextu, ale je tifeba je posuzovat v souvislosti s ostatnimi Castmi
technologického zafizeni, a to v celém jeho zivotnim cyklu.

Struktura celkového zivotniho cyklu funkéni bezpecnosti je zobrazena na
nasledujicim obrazku (obr. 10), popis jednotlivych blokt Zivotniho cyklu znazornénych
v obr. 10 je v tab. 2.
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Obr. 10: Zivotni cyklus bezpeénosti [5]
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Tab. 2: Zivotni cyklus celkové bezpeénosti [5]

Faze Zivotniho cyklu
. . Pfedmét cil
Oznaceni . p
Nazev faze
v obr.

EUC (Fizené zafizeni) a jeho prostredi Dosta:cecrme zuysit pOChOpE?I FUC a J,eho
1 Koncept s T prostiedi tak, aby bylo mozné provadét
(fyzické, legislativni) v v Ly ,
dalsi ¢innosti Zivotniho cyklu
bezpecnosti.

Vymezit hranice EUC a systém Fizeni
EUC. Stanovit pfedmét analyzy

Definice celkového EUC a jeho prednosti
nebezpedi a rizik.

2 Y .
predmétu

Predmét bude zaviset na fazi
dosazené v Zivotnich cyklech celkové
bezpecnosti E/E/PES a bezpecnosti
, v softwaru (nebot mdze byt nutné
Analyzy nebezpeci a . Si 4. ,
3 rizik provedeni vice nez jedné analyzy
nebezpedi a rizik). U predbézné
tvodni analyzy rizik a nebezpedi
bude predmét zahrnovat EUC,
systém Fizeni EUC a lidské faktory.

Urcit nebezpedi a nebezpecné udalosti
EUC a systému fizeni EUC (ve vSech
rezimech provozu) pro vSechny rozumné
predvidatelné okolnosti véetné
podminek zavad a nespravného pouZiti.
Stanovit sledy udalosti vedoucich k
uré¢enym nebezpecnym udélostem.

Vypracovat specifikaci poZadavkd
celkové bezpecénosti z hlediska
pozadavk( na bezpecnostni funkce a
integritu bezpeénosti pro E/E/PE
systémy souvisejici s bezpe€nosti,
systémy souvisejicich s bezpecnosti
zaloZené na jinych technickych
principech a vnéjsi prostifedky pro
snizeni rizika za GCelem dosazena
pozadované funkéni bezpec€nosti.

EUC, systém Fizeni EUC a lidské

Pozadavky celkové
faktory.

4 v .
bezpecnosti

Prifadit bezpecnostni funkce ze
specifikace poZadavki celkové
bezpecnosti (jak poZzadavki na
bezpecnostni funkce, tak poZzadavkl na
PFifazem’ ) EUC, systém Fizeni EUC a lidské integlritlj bezpeélno.s,ti,) ur¢enym F/E/P{E
5 bezpecnostnich faktory systémUm souvisejicim s bezpec€nosti,
pozadavku ' systémUm souvisejicim s bezpec€nosti
zaloZenych na jinych technickych
principech a vnéjsim prostredkdim pro
snizeni rizika. Prifadit Urovné integrity
bezpecénosti kazdé bezpecnostni funkci.

Vytvofit takovy plan provozu a udrzby
E/E/PE systému souvisejicich s
bezpeclnosti, ktery zajisti béhem
provozu a udrzby udrZzeni poZzadované
funkéni bezpecnosti

. L, , EUC, systém fizeni EUC a lidské
Planovani celkového . S
6 . faktory. E/E/PE systémy souvisejici s

provozu a udrzby . ,
bezpecnosti

Vytvofit plan, ktery usnadni potvrzeni
platnosti celkové bezpecnosti E/E/PE
systém{ souvisejicich s bezpecénosti.

EUC, systém Fizeni EUC a lidské
faktory. E/E/PE systémy souvisejici s
bezpecnosti.

Planovani potvrzeni
7 platnosti celkové
bezpecnosti
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Faze Zivotniho cyklu
Predmét cil
Oznaceni Nazev faze
v obr.
Planovani celkové EUC, systém fizeni EUC. Sestavit plan Fizené instalace E/E/PE systém
8 instalace a uvedeni E/E/PE systémy souvisejicich s bezpeénosti zajistujici dosazeni
do provozu souvisejici s bezpec€nosti. pozadované funkéni bezpec€nosti.
E/E/PE 3 . . L M ,
18/ .sy.slt?my . Postavit E/E/PE systémy souvisejici s bezpecnosti
souvisejici s E/E/PE systémy R el Y P o
9 . ., L Y , spliujici specifikaci bezpecnostni pozadavk( na
bezpecnosti: souvisejici s bezpe€nosti.
. E/E/PES.
realizace
SySti:‘Z Z%:‘::;"c' s Systémy souvisejici s Postavit systémy souvisejici s bezpecnosti zalozené
s p, . bezpelnosti zaloZené na | na jinych technickych principech spliiujici poZadavky
10 zaloZené na jinych . S Y , ‘ . .
technickych jinych technickych na bezpecnostni funkce a poZadavky na integritu
principech. principech. bezpeclnosti pro takové systémy stanovené.
Postavit vnéjsi prostiedky pro sniZeni rizika spliujici
11 Vnéjsi prostiedky Vnéjsi prostfedky pro pozadavky na bezpecnostni funkce a poZadavky na
pro snizeni rizika snizeni rizika. integritu bezpecénosti pro takové prostredky
stanovené
Celkov instalace a EUC a systém Fl'zlenl' EUC Instalolvat E/E/PE systémy souvislejl'ci s be@efn{ostl’.
12 . E/E/PE systémy Uvést do provozu E/E/PE systémy souvisejici s
uvedeni do provozu o M , M .
souvisejici s bezpec€nosti. bezpecnosti.
Potvrzeni platnost, Ze E/E/PE systémy souvisejici s
bezpecnosti spliuji specifikaci pozadavkd na
. . | EUC a systém Fizeni EUC. celkovou bezpecnost z hlediska pozadavki na
Potvrzeni platnosti , , M , s o
13 , Y . E/E/PE systémy celkové bezpeénostni funkce a pozadavki na
celkové bezpecnosti o M , . . M L L.
souvisejici s bezpec€nosti. celkovou integritu bezpecnosti pfi respektovani
pfifazenych bezpecnostnich pozadavki E/E/PE
systémUm souvisejicim s bezpecnosti.
, EUC a systém Fizeni EUC. Provozovat, udrZovat a opravovat E/E/PE systémy
Celkovy provoz B} s N , .
14 . E/E/PE systémy souvisejici s bezpec€nosti tak, aby se udrzela
udrzba a opravy o M , ‘ , v . Y
souvisejici s bezpec€nosti. pozadovana funkéni bezpecnost.
Celkova modifikace EUC a systém rlzlenl EUC. Za}]ls’glt pruz?\te!’n(?u funkéni kjezpe,c.nostvE/E/PE
15 ., E/E/PE systémy systém{ souvisejicich s bezpeénosti jak béhem, tak
a zdokonalovani s N , Y v e e
souvisejici s bezpec€nosti. po uskutecnéni faze modifikaci.
5 ) EUC a systém Fizeni EUC. Zajllstlto pl’ljatleln”Ol:I funkéni bevzpec,nost E/E/PE 4
Vyrazeni z provozu ) systém{ souvisejicich s bezpeénosti za okolnosti
16 o E/E/PE systémy N oy . .
nebo likvidace s N , béhem a po provedeni ¢innosti spojenych s
souvisejici s bezpec€nosti. N . ) S
vyfazenim EUC z provozu nebo jeho likvidace.

1.5.4 SIL (Safety Integrity Level)

Bezpecnostni kategorie

Dulezitym krokem je definice bezpeCnostnich kategorii v procesu standardizace
z hlediska rizika ohrozeni osob, zivotniho prostfedi a okoli a stanoveni zavazujicich
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postupt k dosazeni bezpecné funkce systému a zafizeni v definovanych kategoriich.

Pro vytvofeni bezpe€nostnich funkci, ktera ztélesiiuji hlavni principy normy, je
nutné identifikovat a analyzovat vSechna rizika spojena s fizenim procesu nebo stroje
(EUC), pro vsechna identifikovana rizika urcit jejich pfipustnou urovei rizika, pro
kazdé nepfipustné riziko urcit jeho potfebné zmenseni a stanovit pro zmenseni rizika
pozadavky na bezpecnost vcetné jejich urovné integrity bezpecnosti (SIL).

Stanoveni urovné SIL

Ke stanoveni urovné (Safety integrity Level) se vyuziva rozhodovaciho diagramu ktery,
je soucasti této normy. Norma definuje kvantitativni pozadavky na ochranné systémy
vuci nahodnym porucham a definuje Ctyfi urovné SIL 1 az SIL 4 (systematické chyby
nejsou kvantifikovatelné).

Norma CSN EN 61508 [5] definuje pravdépodobnost vyskytu nebezpetné udalosti,

pfi¢emz bezpecnostni funkce selze (selzou). Jak Casto tato nebezpecna udalost nastane,
je dano soucinem pozadavku na feSeni havarijni situace a arovné SIL.

C F P W
Parametr Parametr Pravdépodobnost  Vyskyt nebezpecné udalosti
nasledki doby vyhnuti se pfi absenci uvazovang SIF
vystaveni nebezpecne
. - udalosti
Ca Lehké zranéni
» a - -
[ a -
Pa MoZné
Ce Vazne zranéni Fa Vzacné  Pg Nemozné N
nebo smrt 1 oscb Ca . > 2 1 a
Y Fe Casto Pa Mozné
™ Cc Smrt nékolika Fa VWzéacné  Ps NemozZné N
= o . . » 3 2
050D Fs Casto Pa Mozne
Co Katastroficky Fa Vzacng - Ps Nemozné 4 , 5
Uéinek Fs Casto Px MoZné
Ps Nemozne N
Legenda: o 4 3
- Zadne poZadavky na bezpetnost
a Zadné specialni poZadavky na bezpetnost W3 Pomérmé W1 Velmi mala
b jedna SIF nestaci wysoka
1,2, 3,4 udroven integrity bezpetnosti W2 Mala

Obr. 11: Schéma uréeni urovné SIL dle CSN EN 61508 [5]

Integrita bezpecnosti tedy definuje schopnost systému plnit pozadované
bezpecnostni funkce, pfiCemz ¢im je vyssi, tim niz§i je pravdépodobnost, Ze systém pii
provadéni bezpecnostnich funkci selze. Mira rizika je pfedem kvantifikovana a urcuje
rozsah Skod na zdravi osob ¢in na okolnim prostiedi.

Uroveii SIL Ize tedy piiblizné uréit z vyse uvedeného schématu (napf. za pomoci
bezpecnostniho, konstrukéniho a servisniho technika daného testovaného zafizeni
(stroje). Ze stanovené urovné SIL lze poté dle nasledujicich tabulek (tab. 3 a tab. 4)
urcit interval Cetnosti (pravdépodobnosti) nebezpecnych poruch.
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Tab. 3: Vztah SIL a pravdépodobnosti vyskytu nebezpeéné poruchy za hodinu provozu jeho
chodu u systému strvalou Ccinnosti (kategorie s vysokym, popf. trvalym
vyzadanim® dle CSN EN 61508) [5]

Pravdépodobnost vyskytu poruchy za

S hodinu provozu (PFH)

4 >10%a7<10*
3 >10%a7 <107
2
1

>107 a7 < 10°®
>10%az<10”

Tab. 4: Vztah SIL a pravdépodobnosti vyskytu nebezpecné poruchy u systému ¢innych na
vyzadani (kategorie ,, s nizkym vyzadanim® dle CSN EN 61508) [5]

Stiedni pravdépodobnost vyskytu
SIL nebezpecné poruchy pfi vyzadani funkce
(PFD)

>10°az< 10"
>10%az<10°
>10%az< 107
>10%az< 10"

=N W|s

Norma tedy jak je mozné vidét z vySe uvedenych tabulek, déli E/E/PE systémy na
dva zakladni typy dle vyzadani:

o Systémy provozu s velkym nebo trvalym vyzZadanim — jsou to systémy, kde
bezpecnostni funkce je jedinou ochranou, pravdépodobnost poruchy je urCena
hodnotu PFH. Dle normy CSN EN 61508 [5] je tento systém definovan
frekvenci pozadavki na SIF a to Castéji nez jedenkrat za rok.

o Systémy provozu s malym vyzZdddnim — jsou to systémy, kde bezpecnostni funkci
predchazi zasah jiného systému, pravdépodobnost poruchy je urCena hodnotou
PFD. Prikladem z bézného zivota by mohl byt napf. airbag v osobnim auté,
pozarni hlasi¢ v domé apod.)

1.5.5 Srovnani pristupi k funk¢ni bezpecnosti dle vybranych norem

Nize budou porovnany piistupy dle norem CSN EN 61508 [5], CSN EN 62061 [7] a
CSN ISO 13849 [8]. Tyto piistupy byly podrobné& popsany v mé semestralni praci na
téma ,,Funk¢ni bezpecnost a jeji aplikace v pramyslu [23]. Tyto uvedené postupy jsou
v prislusnych norméach [5], [7], [8] popsany v informativnich ptilohach — tyto pfilohy
jsou nezavazné. V téchto postupech je jiz implicitné preddefinovana piijatelna uroven
rizika (riziko je skryto v pfislu§nych postupech pro urc¢eni SIL ¢i PL).
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Pro porovnani téchto pfistupt byly pouzity tabulky 5 — 7. Tab. 5 dé€li postupy dle
typu hodnoticich stupnic, zptsobu stanoveni SIL (PL), dle toho, jakym zptisobem jsou
urovné pozadované funkcni bezpecnosti viibec znaceny, poctu hodnocenych kritérii
a poctu hodnoticich stupnic.

Tab. 5: Zpusoby dosazeni pozadované funkcni bezpecnosti [25]

Pocet
Tvb stupnic Zpusob stanoveni | Oznaéeni Pocet urovni
yp stup SIL (PL) pozadavku hodnaticich | hodnoticich
kritérii stupnic
a
T , SIL1
ESN EN 61508 | <Valtativni Rozhodovaci si2 |4 2a14
ordinalni diagram
SIL3
SIL4
b
Kombinace sem SiL1
CSN EN 62061 | Sem kvalitativni | kvantitativniho SIL2 4 3ai5
vypoctu a matice SIL3
a
Kvalitativni Rozhodovaci b
ISO 13849 L . C 3 2
ordindlni diagram d
e
Tab. 6: Porovnani znaceni funkéni bezpecnosti a jejich kvantitativni vyznam [25]
CSN EN 61508 | CSN EN 62061 | 1SO 13849
Zadné bezpecnostni i
pozadavky
Zadné specialni a
Posadavek na bezpecnostni pozadavky
primérnou >1E°ai < 1E* a
frekvenci >3E°ai < 1E” b
&né SIL1 SIL1
nebezpecné >1E%az <3E° c
poruchy
bezpeénostni >1E7az < 1E° SIL2 SIiL2 d
funkce [h™] >1E%a < 1E”7 SIL3 SIL3 e
>1E°ai < 1E*® SiL4
jediny bezpecnostni systém b
neni dostatecny
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Tab. 7: Znaceni jednotlivych faktoru rizika [25]

Parametry pravdépodobnosti Parametr nasledku

Vyskyt | Vystaveni | Vyhnuti | PocCet osob | Stupen zranéni

€SN EN 61508 w F P C
CSN EN 62061 Pr Fr Av Se
ISO 13849 F P S

Z porovnani uvedeného v téchto tabulkach je evidentni, ze se jednotlivé normy
snazi dosahnout stejného cile riznym zptisobem. Ovsem ani jeden z té€chto postupti neni
plné kvantitativniho charakteru — neni tedy mozna jej podrobit oveéfeni — validaci. Je
ziejmé, ze ruzné metody povedou pii posuzovani stejné udalosti k riznym vysledkim
a tedy se budou lisit 1 ve specifickych pozadavcich na funkéni bezpecnost [24].

1.5.6 Zakladni postup pro stanoveni funkéni bezpecnosti
v automatizacni a mérici technice
Aby bylo mozné stanovit obecny postup pro stanoveni funkCni bezpecnosti

v automatizani méfici technice, je tieba jest€ vysvétlit pojem PIU a jeho vztah
k funk¢ni bezpecnosti.

Zakladem je fakt, ze nositelem rizika je nezadouci udalost, kterd ma
pravdépodobnost vyskytu (danou zpravidla rocni Cetnosti) a nasledky (obr. 12). Takova

.....

Nasledky ‘

Bezp/Env | Provoz ‘
A

CPIU

'-_ Ztrata fun kce__-'

Priciny

Externi Interni

Obr. 12: Zakladni schéma PIU

Nyni mizeme obecny postup stanoveni funkcéni bezpeCnosti shrnout do
nasledujicich 11 krokl:
KROK 1:

— Provede se vhodna analyza/y zkoumaného technického systému (FMEA, ETA,
MARKOVOVA ANALYZA apod.). Na zakladé této analyzy jsou poté urCeny
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PIU. Ty, kdyz nastanou, vedou k moznym nasledkiim na zdravi a zivotech osob,
ztrateé funkcnich vlastnosti a zivotni prostfedi (environment).

KROK 2:

— PIU jsou stanoveny pro zakladnim zpasobem fizeny a ovladany objekt
(technicky systém) oznacovany dle vySe uvedenych norem [5 - 9] jako EUC
(Equipment Under Control).

KROK 3:

— Pro takto definované PIU se nasledné¢ odhadnou jejich pravdépodobnosti/
cetnosti a nasledky.

KROK 4:

— Pro kazdou PIU je nutné stanovit (jako kombinaci pravdépodobnosti/Cetnosti a
nasledkil) zda je tolerovatelné i netolerovatelné (piijatelné nebo nepiijatelné).

KROK 5:

— Specifikuji se bezpecnostni funkce, které snizuji pravdépodobnost vyskytu PIU
na EUC ¢i alesponn omezuji nasledky PIU, u kterych byla stanovena
nepiipustnost tohoto rizika.

KROK 6:

— Ur¢t se, jaka mé& byt hodnota intenzity nebezpecnych poruch, resp.
nepohotovosti bezpecnostni funkce, aby se hodnota rizika PIU na EUC snizila
na pfijatelnou troven.

KROK 7:

— Dle pozadované hodnoty intenzity poruch, resp. nepohotovosti bezpecnostni
funkce se této funkci pfifadi uroven integrity bezpecnosti SIL (1, 2, 3, 4) ¢i PL
(a,b,c,d,e).

KROK 8:

— Alternativou muze byt, stanoveni pozadované urovné SIL (1, 2, 3, 4) ¢i PL (a, b,
¢, d, e) bezpeCnostni funkce konzervativné jen z nasledkd PIU z matice rizika,
ve které jsou znamy  hodnoty nasledki PIU a  neznamé
pravdépodobnosti/Cetnosti PIU. Pak k takto odvozené urovni SIL (1, 2, 3, 4) ¢i
PL (a, b, c, d, e) bezpe¢nostni funkce se pfifadi hodnoty intenzity nebezpecnych
poruch, resp. nepohotovosti z krajni pfisn€jsi hodnoty rozmezi pasma, které je
pro danou troven SIL v normé& uvadéno.

KROK 9:

— Provede se navrh (design), jakym zpusobem bude bezpecnostni funkce
realizovana, ktera zafizeni (polozky, komponenty) a v jaké konfiguraci (sériové
zapojeni, paralelni, zdlohovani, ...) se pouziji. Je nezbytné zde provést analyzu
spolehlivosti, protoze se pravé zde rozhoduje, zda se pouzije zalohovani a pak
tedy postaci zafizeni (komponenty) s niz§imi parametry spolehlivosti (intenzita
nebezpecnych poruch, resp. nepohotovost) nebo zapojeni bude sériové a nutné
bude zapotiebi vysoké tirovné parametra spolehlivosti zafizeni.
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KROK 10:

— Podle hodnoty intenzity nebezpecnych poruch, resp. nepohotovosti zafizeni
(polozek, komponent) stanovenych v kroku 7 (alternativné v kroku 8) se stanovi
uroven SIL (1, 2, 3, 4) ¢i PL (a, b, c, d, ) odvozené od pozadované hodnoty
intenzity nebezpecnych poruch, resp. nepohotovosti bezpecnostni funkce. Zde se
praveé na zéklade volby uvedené v bodé 9 rozhoduje o urovni SIL (1, 2, 3, 4) pro
jednotliva technickd zafizeni (polozky, komponenty). Podle pozadovanych
hodnot se vyskytnou ptipady, kdy troven SIL (1, 2, 3, 4) ¢i PL (a, b, c, d, e))
bude shodna, nizsi nebo vyssi nez uroven SIL (1, 2, 3, 4) ¢i PL (a, b, ¢, d, e))
bezpecnostni funkce.

KROK 11:

— Provede se soupis veskerych zafizeni (komponent), které bezpecnostni funkci
realizuji a s pfitazenou urovni SIL (1, 2, 3, 4) ¢ PL (a, b, ¢, d, e)
a pozadovanymi hodnotami intenzity nebezpecnych poruch, resp. nepohotovosti.

Pii nerespektovani vySe uvedenych krokd, neni proveden optimalni navrh
technického systému (zafizeni, stroje), nejsou spravné zadany pozadavky na uroven SIL
¢i PL pro dodavatele Zatizeni (komponent, polozek) technického systému (zafizeni,
stroje) a nedafi se prokazat bezpecnost toho technického systému (zafizeni, stroje).

2  SPOLEHLIVOST A SPOLEHLIVOSTNI
UKAZATELE

Problematiku spolehlivosti miizeme odvodit od pozadavku na spravnou a je-li to mozné
1 bezporuchovou funkci technického zatfizeni. Spolehlivost 1ze definovat jako souhrnny
termin popisujici vlastnosti objektu. V §ir§im pojeti lze spolehlivost chapat jako
komplexni vlastnost, ktera vyjadiuje schopnost objektu zachovavat pozadované funkce
v Case a to za stanovenych provoznich podminek. Pod pojmem objektu pak rozumime
napt. funk¢ni pristroj, soucast zafizeni Ci celkovy technicky systém [2], [16].

Norma CSN EN ISO 9001:2001 pak definuje spolehlivost jako pohotovost, ktera
zahrnuje Cinitele, které ji ovliviiuji, jako napf. bezpecnost, bezporuchovost ¢i
udrzovatelnost. Aby bylo mozné spolehlivosti 1épe porozumét, je tfeba definovat
zakladni pojmy spolehlivosti.

Norma CSN IEC 50(191) [10] definuje spolehlivost jako: Obecna vlastnost objektu

spoCivajici ve schopnosti plnit pozadované funkce pfi zachovani hodnot stanovenych
provoznich ukazateld v danych mezich a v Case dle stanovenych pracovnich podminek.

2.1  Zakladni pojmy spolehlivosti

Pro porozumeéni spolehlivosti a jejimu studiu lze dale definovat fadu zakladnich pojmu.
V této kapitole budou vysvétleny zakladni pojmy dle mého vybéru.

e Objekt (Object/Item) — objekt je obecny pojem, za n&jz je mozné dosadit
libovolné velky celek (funkéni blok, technicky systém, soucast technického
zafizeni apod.)

e Systém (System) — Pod pojmem systém pak uvazujeme celek tvofeny jednim az
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n objekty.

e Poruchovy stav (Fault) — Je to stav objektu, ktery charakterizuje neschopnost
objektu plnit pozadovanou funkci. Vyjimkou je neschopnost pii preventivni
udrzbé nebo jinych planovanych ¢innostech.

e Porucha (Failure) — ukonceni schopnosti objektu plnit pozadovanou funkci.
Objekt po porusSe je v poruchovém stavu. ,Porucha®“ je jev, na rozdil od
zmifiovaného ,,poruchového stavu“ ktery je stav. Takto definovany pojem se
nevztahuje na objekty, které se skladaji jen ze softwaru.

e Chyba (Error) — Chyba je definovana jako rozdil mezi spravnou a skutecnou
hodnotou veliCiny zjisténé napt. mérenim. Chyba je vzdy disledkem poruchy,
ale porucha se ne vzdy musi projevit chybou.

e Zivotnost (Durability) — je schopnost objektu plnit pozadovanou funkci
v danych podminkach pouzivani a udrzby do dosazeni mezniho stavu. Mezni
stav objektu 1ze pak charakterizovat ukonc¢enim uzite¢ného zivota objektu.

e Bezporuchovost (Reliability) — schopnost objektu plnit pozadovanou funkci
v danych podminkach a v daném Casovém intervalu. Obecné se piedpoklada, ze
na zacatku ¢asového intervalu je objekt ve stavu schopném plnit pozadovanou
funkci.

e Udrzovatelnost (Maintainability) — schopnost objektu v danych podminkach
pouzivani setrvat ve stavu nebo se vratit do stavu, v kterém muze zcela plnit
pozadovanou funkeci, pokud dochézi k udrzbé v danych podminkéach a pokud se
uzivaji stanovené postupy a prostredky.

e Obnova (Restoration) — jev, kdy objekt po poruchovém stavu opét ziskava
schopnost zcela plnit pozadované funkce.

Na obr. 13 je znazornéna spolehlivost v jejim uz§im a §ir§im pojeti.

BEZPECNOST
e q
I [
. I [
ZIVOTNOST | BEZPORUCHOVOST I
I [
e - |
I
SPOLEHLIVOST | . SR . !
(v $ir$im pojeti) | POHOTOVOST UDRZOVATELNOST :
I
[
M- == - [
I [
DIAGNOSTIKO- | STE ST UDRZBY I
VATELNOST | ZAJISTENOST UDRZBY ‘
I [
Lo 1
SKLADOVATELNOST ‘— Spolehlivost dle CSN IEC 50(191)

Obr. 13: Sirsi a uzsi vymezeni spolehlivosti [22]

Spolehlivost se neda sama o sobé Ciseln€ vyjadfit, nelze ji jednoduse kvantifikovat,
jelikoz se jedna o velmi komplexni vlastnost. Proto se spolehlivost vyjadiuje za pomoci
spolehlivostnich ukazatelG a to za vyuziti matematické pravdépodobnosti a statistiky.
Dale je nutné pii popisu spolehlivosti rozliSovat dva typy objektd — opravované
(obnovované) a neopravované (neobnovované) objekty. Pficemz obnova je chapana
jako vlastni pfechod objektu z poruchového stavu do bezporuchového stavu a to
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¢innosti oznaCovanou jako oprava. Mezi neobnovované objekty patii objekty, jejichz
oprava je nemozna ¢i nerentabilni. Typickym piikladem neobnovovaného objektu muaze
byt napt. obyCejna zarovka. U neobnovovanych se sleduji tii zakladni vlastnosti a to:
zivotnost, bezporuchovost a udrzovatelnost. Ukazatele spolehlivosti miizeme popsat jak
teoretickymi, tak empirickymi charakteristikami, pfi¢emz teoretické charakteristiky
vychazi z matematické pravdépodobnosti a empirické pak zbodového hodnoceni
statisticky opravnéného vybéru. V teorii spolehlivosti je pak nejsledovanéjsi velicinou z,
coz je Casovy interval od zavedeni do provozu az do poruchy objektu [18].

2.2  Ukazatele spolehlivosti neobnovovanych objektu

Pravdépodobnost poruchy Q(#) — pravdépodobnost, ze v Case 7 <t dojde k poruse
objektu. Je-li ¢as méfeny od uvedeni objektu do provozu, pravdépodobnost poruchy
objektu v ¢ase t je mozné popsat distribu¢ni funkci:

Q(t)=P(z<t) = f f(tdt (2.1)
0

Kde: f{t) je hustota pravdépodobnosti poruchy.

Pravdépodobnost poruchy Q(?) je mozné vypocitat pomoci empirického vztahu

_ Ny 22
Q(t)—ﬁ0 (2.2)

Kde: N, je pocet vyrobku porusenych za sledovany interval 0 az t,
Ny je pocet vyrobkt ve zkouSeném souboru.

Pravdépodobnost bezporuchového provozu R(#) — pravdépodobnost, ze v Case 7 <t
nedojde k poruse objektu a Ize ji popsat vztahem:

Rt)=1-Q(t)—P(r>t)=1 —f f()dt (2.3)
0

Pravdépodobnost bezporuchového provozu R(t) 1ze vy¢islit dle empirického vztahu:
N,
Rt)=—=1—— (2.4)

Kde: N, je pocet vyrobki v bezporuchovém stavu.

Hustota poruch f(t) — je definovana jako derivace Q(t) podle ¢asu

do(®)
dt

f@© = (2.5)

Pricemz soucin f{t)dt udava, s jakou pravdépodobnosti nastane ve sledovaném objektu
porucha ve velmi kratkém intervalu dt, nasledujicim za okamzikem r.
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Intenzita porucha A(t) — pravdépodobnost, ze se objekt neporouchany v Case ¢
poroucha v malém ¢asovém intervalu dt, nasledujicim za asem . Intenzita poruch patii
k nejdulezitéj§im spolehlivostnim ukazatelim pouzivanym v praxi, a lze ji popsat
vztahem:

O f®

=R~ T-0®

(2.6)

Vyse uvedené ukazatele spolehlivosti spolu velmi tizce souviseji. Z tohoto divodu
je mozné uvedené vztahy dale upravovat:

dR(t)
=— 2.7
fO =-— @)
At) = dR@®) 1 (2.8)
~dt R '
Upravime-li tuto diferencialni rovnici, ziskame rovnici:
dR(t)
—At)dt = —— 29
A == 29)
Integraci pak ziskadme rovnici:
t
R(t) = exp <—f ﬂ(t)dt) (2.10)
0

Stiredni doba bezporuchového provozu Ts — u neobnovovanych objekti se oznacuje
také jako MTTF — stfedni doba do prvni poruchy (Mean Time To Failure). Je to stfedni
hodnota provozni doby objektu, béhem které nenastane zadna porucha. Lze ji vypocitat
nasledovné:

T, = f R(t)dt (2.11)
0
Pro exponencialni prabéh R(t) pak plati:
” —A(t) 1
o A

Pokud intenzitu poruch A(t) dame do souvislosti s Casem, dostaneme Casovou zavislost
intenzity poruch tzv. vanovou kiivku, ktera je rozdelena do tii odliSnych oblasti viz obr.
2.
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cast I cast IL cast III.

-——t -

-~

p tk .t

Obr. 14: Vanova kiivka [21]

Cast L: Oblast zahoFeni — Etapa Casnych poruch, v této &asti ma A(t) sestupny pribéh
a intenzita poruch je zde relativné vysoka. To je zpusobeno predevsim nedokonalosti
vyrobni technologie, vadami materialu apod. Tento interval trva fadové nékolik desitek
az nekolik stovek hodin, avSak u slozitéjsich systému technické infrastruktury (napf.
elektraren, velkych investi¢nich celkd apod.) miZe tato etapa trvat az fadoveé nékolik let.

Cast IL: Oblast normalniho (ustdleného provozu) — tato &ast byva nejdel§im usekem
vanové kiivky, intenzita poruch je v této Casti piiblizn€ konstantni. Poruchy jsou zde
zpusobeny prevazné nahodnymi mechanismy. Mizeme tedy predpokladat, ze intenzita
poruch v této Casti nezavisi na dob€ provozu a tedy plati nasledujici:

A0 = A (2.13)

Dosazenim do rovnice 2.10 pak ziskame vztahy:

R(t) =e (2.14)
Q)=1—e# (2.15)
fO=21e* (2.16)

Vyse uvedené vztahy popisuji exponencialni rozdéleni dob do poruchy (obr. 3).
Doba do poruchy je nahodné proménna veliina, ktera muze mit razné rozdéleni,
v praxi se nejcastéji aplikuje exponencidlni rozdé€leni a to zejména pro elektronické
systémy u kterych se neuplatiiuje faktor opotiebeni. Pro ¢as t = 0 ma R(t) hodnotu 1,
coz koresponduje s predpokladem, ze na zacatku sledovani je objekt v bezporuchovém
stavu. Pro rostouci t pak hodnota R(t) asymptoticky klesa k nule.
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Obr. 15: Exponencialni zavislost bezporuchového provozu R(t) na Case t.
Poruchy v této ¢asti vanové kiivky maji prevazné ndhodny charakter. Tato ¢ast ma
trvani v délce tisict hodin.

Cast IIL: Oblast starnuti — v této Gasti intenzita poruch postupné vzrista nasledkem
starnuti a opotiebeni. V této etapé by méla nasledovat vytrazeni ¢i renovace objektu.

V nasledujici tabulce (tab. 8) jsou shrnuty ukazatele spolehlivosti neopravovanych
objektu.

Tab. 8: Vybrané ukazatele bezporuchovosti neobnovovanych objekti

Sledované vlastnosti | Sledované veliiny Spolehlivostni ukazatel Znaceni
Pravdépodobnost bezporuchového R()
provozu
Bezporuchovost Doba provozu do Intenzita poruch ()

poruchy
Stfedni doba provozu do poruchy | MTTF,T,

p-kvantil doby do poruchy tip

2.3  Ukazatele spolehlivosti obnovovanych objekti

Pro kazdy obnovovany (opravovany objekt) plati, ze béhem svého zivota prochazi stavy
bezporuchovosti a poruchovosti. U obnovovanych objektd nelze dobu obnovy
jednoduse zanedbat vzhledem k dobé bezporuchového provozu, a je tfeba s tim pocitat.
Pokud jde o vliv udrzby na pohotovost objektu, je tfeba se zabyvat jednotlivymi
slozkami ve vztahu pro funkci pohotovosti A(z).

Funkce okamzité pohotovosti A(f) — udava pravdépodobnost, ze v Case ¢ bude objekt
v provozuschopném stavu. Pro jednoduchost je pouzit vztah, ve kterém je pouzita
konstantni intenzita poruch A a konstantni intenzita oprav £ a kde s rostoucim Casem se
pohotovost objektu blizi k ustalené (asymptotické) hodnoté A(x).
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__H A
A(t)_ﬂ+,u+ﬂ+,u

cexp[—(1+ ) - t] (2.17)

uo MTBF
A+u MTBF + MTTR

A(c0) = (2.18)

Stiredni doba provozu mezi poruchami MTBF - je stanovena jako aritmeticky primeér
vSech naméfenych dob bezporuchového provozu od ukonceni opravy do vyskytu
nasledujici poruchy. Tato doba ov§em nezahrnuje dobu opravy.

t _ Xitatpi (2.19)
n n

MTBF =

Kde: t,je kumulativni doba provozu, soucet vSech dob provozu za sledované obdobi,

n je pocet vypadku zptsobenych poruchami.

Stiedni doba do obnovy MTTR - je stanovena jako aritmeticky primér vSech
naméfenych dob do obnovy, tedy od pocatku vzniku poruchy na objektu az do uvedeni
objektu do provozu.

MTTR = (2.20)

IS

Kde: tokumulativni doba obnov,

n je pocet poruch.

Funkce okamzité nepohotovosti U(f) — dopln¢k funkce okamzité pohotovosti do jedné,
1ze urcit jeji ustalenou (asymptotickou) hodnotu.

Ut =1— A(t) (2.21)

Y MTTR
A+u MTBF + MTTR

U(oo) = (2.22)
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3 SPOLEHLIVOSTNI MODELY A ANALYZY

Pii hodnoceni spolehlivosti je dialezita dobra znalost struktury systému. Z tohoto
divodu je vzdy dobré uvést, o jaky typ systému se jedna. Za zakladni rozdéleni systému
muzeme povazovat rozdéleni na dvoustavové a vicestavové systémy. Tyto dva systémy
mohou byt jak obnovované tak i neobnovované.

3.1 Dvoustavové a vicestavové systémy
Dvoustavové systémy jsou typické tim, ze se mohou nachazet pouze ve dvou stavech a
to ve stavu bezporuchovém (ve stavu provozu) anebo ve stavu poruchovém (porucha

celého systému). Coz znamend, ze pii poruse jakéhokoliv prvku systému prechazi
systém do poruchového stavu a nemuze tedy nadale konat svoji funkci (viz obr. 16)

provozni :> poruchovy
stav stav

Obr. 16: Schéma dvoustavového systému

Vicestavové systémy se odliSuji od dvoustavovych tim, ze maji kromé stavu provozu a
stavu poruchy i dalsi stavy, jako je napt. stav degradace nebo stav casteCné poruchy. To
znamena, ze v piipadé poruchy nékterého z prvklti mize systém i nadale pracovat, avsak
s omezenymi funkcemi nebo v pfipadé zavazné poruchy muze pfejit piimo do stavu
poruchy a ukoncit svou funkci (viz obr. 17).

provozni => poruchovy poruchovy
stav stav stav

Obr. 17: Schéma vicestavového systému.
V praxi ma prevazna vétSina systému prave takovou strukturu, avSak spolehlivostni
analyzy pak vyzaduji daleko vétsi znalost systému a byvaji tim padem znacné slozité)si.

Proto se v praxi, nejedna-li se o tzv. kritické aplikace, uvazuje pouze jednodussi
varianta — dvoustavové systémy [19].

3.2  Spolehlivostni model sériového a paralelniho sytému

V sériovém systému jsou prvky systému fazeny z hlediska spolehlivosti do série. Pro
tento model tedy plati, ze porucha jediného prvku vyvold poruchu celého systému.
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Sériovy spolehlivostni model nelze ovSem chapat jako elektrické obvodové zapojeni.
Tento model pouze predstavuje fakt, jak jednotlivé prvky pfispivaji k poruchovosti
daného systému. Na obr. 18 je znazornén priklad sériového spolehlivostniho modelu.

Pro pravdépodobnost bezporuchového provozu systému R(t) a intenzitu poruch
systému A pak plati [16], [18]:

n n
Ry(t) = H R(t) = H exp(—A;t) = exp (—At) (3.01)
i=1 i=1
Kde: Ri(t) je pravdépodobnost bezporuchového provozu i-tého prvku,

Ai je stfedni intenzita poruch jednotlivych soudasti [h™']
A je intenzita poruch systému [h™']

a plati:

n
A= Z A (3.02)
i=1

Pro rtizné poCty prvka n je zavislost pravdépodobnosti bezporuchového provozu
systému Ry(t) s prvky se stejnou intenzitou poruch A; na tzv. normovaném case At

zobrazena na obr. 18. [18].

Rs (t)

Obr. 18: Zavislost pravdépodobnosti bezporuchového provozu systému R(t) na At pfi poctu n
identickych prvku systému

V paralelnim systému jsou prvky systému fazeny z hlediska spolehlivosti paralelné.
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Pokud jsou prvky vzijemné rovnocenné z hlediska funkce, jsou také vzajemné
zastupitelné. Porucha celého systému muze nastat pouze v piipadé, kdy dojde k poruse
vSech ostatnich prvka systému, tedy s daleko mensi pravdépodobnosti nez u modelu
sériového. Na obr. 20 je znazornén jednoduchy model paralelniho systému.

Pro pravdépodobnost bezporuchoveého provozu paralelniho systému R,(t) a jeho
intenzitu poruch plati: [18]

Ry() =] [t - R =1-] (1 - exp(=2:0) (3.03)

Kde: Rj(t) je pravdépodobnost bezporuchového provozu systému i-t¢ho prvku

Ai je stfedni intenzita poruch jednotlivych soudasti [h™']

n
1= 1_[ A, (3.04)
i=1

Kde: Aje intenzita poruch systému [h™'].

a plati:

Pro rtzné poCty prvka n je zavislost pravdépodobnosti bezporuchového provozu
systému R, (t) s prvky se stejnou intenzitou poruch A; na tzv. normovaném cCase At
zobrazena na obr. 19 [18].

Zavislost pradépodobnosti bezporuchového stavu Re(f) na normovaném case At
T T ) E T T £ | T T
Re(t) : - - - - : - :

1 n=5

N 0 H . H v . 0 +
e ' ' s 5 P n=3

117 ERSS SRR M S — SRS SIS SUNS SRS S — i

0 0.1 0.2 0.3 0.4 05 0.6 0.7 0.8 03 1

Obr. 19: Zavislost pravdépodobnosti bezporuchového provozu systému R,(t) na At pii poctu n
identickych prvku systému

Vypoctové vztahy pro ostatni typy systému (a jejich spolehlivostni modely) nejsou
pro tuto diplomovou praci relevantni a nejsou tedy popisovany.
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3.3  Spolehlivostni analyzy

Pti feSeni bezpecCnosti technickych zafizeni je dilezité stanovit v zavislosti na pravnich
predpisech oblasti pfipustnych a nepfipustnych rizik. Stanovena oblast nepfipustnych
rizik musi byt organizaci v ramci jejtho managementu rizik fadné oSetfena, coz musi byt
prokazano analyzou rizik a pfipadn€ 1 odpovidajicimi zkouskami. Obecné vychodisko
feSeni problematiky bezpeCnosti objektt je stejné jako u jejich spolehlivosti. Pozaduje
se vyjadfit ztratu schopnosti plnit pozadované funkce. Tedy urcit pravdépodobnost
selhani a stanovit nasledky. Proto se postupy analyz spolehlivosti aplikuji i v analyzach
rizik.
Analyzy mizeme rozdélit na:

— kvalitativni analyzy (zahrnuji analyzy funkéni struktury systému
a stanoveni druhd poruchovych stavli, mechanisma poruch, pfi¢in, projevu
a jejich nasledku, sestaveni modelti bezpecnosti apod.),

— semikvantitavni analyzy (pro ocenéni pravdépodobnosti a disledkd poruch
se k ocenéni pouzivaji zastupné hodnoty formou bodového hodnocent),

— kvantitativni analyzy (urcuji se referencni data, ktera se budou pouzivat
a provede se Ciselna vyhodnoceni spolehlivosti, analyzy kriticnosti apod.).

Objekty typu technickych zafizeni rizné slozitosti jsou charakterizovany jako
systémy slozené z rizné na sebe funkcné vazanych prvki. Analyzy poruch téchto
zafizeni se provadéji bud’ induktivné (postup od nejjednodussich prvki analyzovaného
systému smérem k nadfazenym, tedy od zdola nahoru), nebo deduktivné (postup od
nadfazenych systémtu smérem k jednodussi, tedy shora dol). Nize budou uvedeny
velmi  strucné popisy nejpouzivanéj§ich metod spolehlivosti pouzivanych
v analyzach rizik.

Analyza druhu poruch a jejich dusledki — FMEA (Failure/Fault Mode and
Effects Analysis), jinak také nazyvana metodu moznosti vzniku vad a jejich nasledkd,
fadi se mezi kvalitativni metody analyzy s induktivnim pfistupem. Zakladem této
metody je odhadovani potencialné moznych poruch (poruchovych stavii), které se mohu
vyskytnout v kazdé Casti systému, a urCovani jejich moznych dasledkii na nejblizsi
vyssi funkéni droven systému. Vyrazné tak snizuje pocet nezachycenych moznych
poruch a to hned na nejnizsi hladiné analyzy.

Analyza druhu, dusledka a kriti¢nosti poruch — FMECA (Failure/Fault Mode,
Effects and Criticality Analysis), stejné jako FMEA se fadi mezi kvalitativni metody
s induktivnim pfistupem. Jedna se vlastné o metodu FMEA doplnénou o ohodnoceni
kriti¢nosti dasledkt poruch. Avsak po doplnéni o bodové ¢i procentualni hodnoceni
jednotlivych faktoru pfispivajicich ke kritiCnosti predstavuje typickou semikvantitativni
metodu analyzy spolehlivosti. Je zalozena na studii vzniku moznych poruch
(poruchovych stavll) a jejich ucinkt na systém s uvazenim pravdépodobnosti jejich
vyskytu azavaznosti jejich duasledkt (zavaznost dusledki je posuzovana podle
specifické stupnice).

Analyza stromu poruch — FTA (Failure/Fault Tree Analysis) — jedna se také
o kvalitativni analyzu, ale na rozdil od FMEA/FMECA, s deduktivnim piistupem. Jejim
vychodiskem je jedna tzv. vrcholova udalost systému (napft. kriticka porucha/poruchovy
stav), pro kterou se hledaji pfi¢iny v nizSich funkcnich prvcich. Takto se postupuje
k nejniz§im urovnim, az se nalezne moznad priCina, obvykle porucha soucastky.
Vysledky analyzy se zobrazuji jako strom poruch (obr. 20), ktery pak muZze byt
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zékladem kvantitativni analyzy. FTA analyza je vhodné pro systémy 1 s nékolika tisici
prvky, umoziuje zpracovavat i zalohované struktury, ¢astecné i kombinace a zavislost
udalosti, ale neumoziuje zpracovavat komplexni strategii udrzby.

|:| - BLOK (nézev nebo popis
uddlosti)

O — ZAKLADNI UDALOST
| | | | A - PRENOS D0 (uceost
definovana kdekoliv jinde

ve stromu poruch)

. . ~ HRADLO "A"

~ HRADLO "NEBO’

Obr. 20: Priklad stromu poruchovych stavu a znacek dle IEC 1025

Analyza stromu udalosti — ETA (Event Tree Analysis), jednd se o induktivné
deduktivni metodu analyzy s vyraznéjSim uplatnénim induktivniho pojeti. Kvalitativni
Cast analyzy ETA spociva ve studiu moznych stavii soucasti nebo jinych pocatecnich
udalosti, které maji ucinek na analyzovanou nezadouci udalost systému. Vysledek je
zobrazen ve formé€ stromu (obr. 21), a pokud lze vSem moznym stavim pfifadit
pravdépodobnosti jejich vzniku, kvalitativni ¢ast mize byt rozsifena o kvantitativni
analyzu.

PODSYSTEM 1 PODSYSTEM 2

(Eidlo) (lahev s hasivem)

NEZADOUCI JEV STAV

TLAK HASVA OK psir UHASEN

POZAR DETEKOVAN

ONIK_HASIVA

¥ o P VA x
POZAR 0ZAR NEUHASEN

ILAR HASNA OK . po74R NEUHASEN

POZAR NEZJISTEN

UNIK_HASIVA POZAR NEUHASEN

Obr. 21: Priklad stromu udalosti pro jednoduchy protipozarni systém

Analyza blokového diagramu bezporuchovosti — RBD (Reliability Block
Diagram), deduktivni metoda, ktera pomoci blokového diagramu zobrazuje moznou
cestu k bezpecnému (bezporuchovému) stavu systému. Blokovy diagram je grafické
vyjadfeni struktury systému prostiednictvim jeho prvki- blokd (obr. 22) a znazomuje,
jak poruchové stavy jeho prvki vedou k poruchovému stavu celého systému. Pro
sestaveni diagramu je mozné pouzit rizné metody kvalitativni analyzy. Pro kvantitativni
zhodnoceni je nutna znalost pravdépodobnostniho modelu funkce kazdého prvku
zobrazeného blokem diagramu.
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— r Rz - Blok (prvek, dil,
soutast)
Rz Rg
Rj - pravdépodbnost
Rs bezporuchového
provozu

Obr. 22: Priklad blokového diagramu bezporuchovosti

Markovova analyza — MA (Markov Analysis), kvantitativni metoda prevazné
induktivnim pfistupem, zalozena na teorii Markovovych fetézci. Vyhodnocuji se
pravdépodobnosti, ze prvky systému jsou v uréitém stavu, nebo Ze nastanou urcité
udalosti ve specifikovanych ¢asovych bodech (pfip. intervalech). Vychodiskem analyzy
je kvalitativni ureni vSech moznych stavi objektu, znazoménych do diagramu
stavovych prechodu a definovani jejich pravdépodobnosti piechodi z jednoho stavu do
jiného (obr. 23). Toto umoziiuje sestavit matici pfechodi jako matematicky model pro
vypocty pravdépodobnosti  bezporuchového stavu. Metoda je vhodnd pro
vyhodnocovani funkéné slozitych a vicestavovych systémi.

0 - funkcni stav
1 - degradovany stas

2 %9 2 - nefunlcéni stav
0 L \m 2 2

i - intenzita poruch

[ u\ 1 - intenzita oprav

Obr. 23: Priklad diagramu stavovych prechodu

Piredpovéd’ bezporuchovosti vypoctem z dilu, nebo také Predpovéd’ intenzity
poruch — PC (Path County), kvalitativni a v podstaté induktivni metoda, pfi niz se
odhaduji pfiblizné intenzity poruch systému za predpokladu, Ze jeho poruchu zpisobi
porucha libovolného prvku. Metoda se pouziva vranych etapdch néavrhu pro
elektronicka zafizeni (s poctem prvka fadové do 1000), a jestlize se provadi analyza
namahani dilt, poskytuje predpovéd bezporuchovosti systému na celkem pfijatelné
urovni piesnosti. Metoda neumoziiuje zpracovavat komplexni strategii udrzby ani
zéalohované struktury.

Je tieba zdaraznit, ze pii komplexnich analyzach rizik se nevoli pouze jedna
metoda, protoze ta zpravidla nepostaci. Vzdy je vhodné zvolit kombinace vice metod
analyz k dosazeni optimalni uUrovné bezpeCnosti analyzovaného systému ze strany
vyrobce (dodavatele) zakaznikovi.

V oboru spolehlivosti jsou pouzivany i dalsi analytické metody, které z hlediska
zameéfteni této prace nejsou jiz popisovany. Jedna se zejména o metodu HAZOP (Hazard
and Operability study), HRA (Human Reliability Analysis) a dal§i. S ohledem na
zameéteni diplomové prace nejsou dalsi metody v této praci blize popisovany.
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4 DATA VE SPOLEHLIVOSTI

Ve spolehlivosti se pouzivaji data razného charakteru. Jedna se predevs§im o data
souvisejici s bezporuchovosti, udrzovatelnosti a zajisténosti udrzby. To vede k tomu, ze
jsou k dispozici rizné typy dat (doby provozu, ujeté vzdalenosti, cykly, pocty poruch,
naklady na udrzbu, apod.)

Zdroje dat o spolehlivosti mizeme rozd¢lit do dvou skupin:

— zkousky spolehlivosti (data vyrobce)
— provozni zkuSenosti (sbér dat z provozu)

4.1  Zkousky spolehlivosti (data vyrobce)

Zkousky spolehlivosti jsou nedilnou soucasti dneSniho moderniho programu
spolehlivosti. Jsou také soucasti zabezpeCovani kvality a jakosti kazdého vyrobku,
vcéemz lze spatfit hlavni podstatu provadéni zkouSek spolehlivost. Zkousky
spolehlivosti se dale vykonavaji z obecné (spoleCenské ¢i podnikové) potieby nadale
zvySovat jakost a spolehlivost vSech vyrobku a to k zajisténi konkurenceschopnosti na
celosvétovych trzich. Dnes je jiz standardem systém fizeni jakosti ISO 9000, ve kterém
se klade duraz na prokazani a trvalé ovéfovani vysoké jakosti vyrobku a tedy i na
prokazani vysoké urovné spolehlivosti [11].

Zkousky  spolehlivosti ~ (bezporuchovosti)  maji ~ pfinaSet  objektivni
a reprodukovatelnd data o spolehlivosti (bezporuchovosti) objektu. To vyzaduje, aby
zkuSebni podminky uvedené v planech zkousky a metody uzivané k zpracovani

vysledkid bylo co mozna nejvice reprodukovatelné a také aby byly pouzité vzorky
reprezentativni.

Cile zkousSek bezporuchovosti mohou byt nasledujici:

— urceni ¢i ovéfeni (odhad) Ciselnych hodnot ukazatelti bezporuchovosti (MTTF, A

apod.)
— odhaleni slabin objektu a provedeni ukona smétujicich ke zvyseni spolehlivosti
objektu

— kontrola predpovédi a vypocti u€inénych béhem etapy navrhu

— odhaleni faktorti zpasobujicich poruchy objektu, provedeni Cinnosti smétujicich
k odstranéni téchto faktort

— stanoveni vlivu technologickych procesti na bezporuchovost

— propracovani optimalizované udrzby systému

— zlepSeni odolnosti proti porucham a provozni bezpecnosti

— zlepseni vykonnosti a celkové jakosti vyrobku

— snaha o sniZeni pocateCnich naklada

— analyza podminek pfi pouzivani a jejich vliv na bezporuchovost

—  zjisténi opravnénosti ukazatelli bezporuchovosti pro technickou dokumentaci

— vyhodnoceni nakladi na nékteré etapy Zivotniho cyklu vyrobku

Specifikace zkousky by méla obsahovat:

— podminky pfi skute¢ném provozu
— cile zkouSek
— vyjadreni ucelu zkousky
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podminky vybéru zkusebnich vzorka a typu zkousky

specifikace pozadavki tykajicich se znakd a parametrii zkuSebnich vzorki dle
CSN IEC 60300-3-4

uspotradani zkousky

sbér a zpracovani dat

vyhodnoceni vysledka zkousky a jejich vyuziti

ovéereni metodiky zkousky

Zkousky spolehlivosti se déli dle nasledujicich kritérii.

Klasifikace dle vSeobecného ucelu

Ze statistického hlediska mohou byt zkousky bezporuchovosti klasifikovany dle svého
vSeobecného ucelu na:

odhad ukazatelt bezporuchovosti objektu (,,zkousky uréovaci®)

ovefeni ukazateli bezporuchovosti uvedenych napiiklad ve smlouvé nebo
specifikaci

srovnani dvou navrhii nebo dvou vyrobka z hlediska bezporuchovosti

Klasifikace dle mista zkouSky

laboratorni zkousky — jejich vyhodou je moznost provadét méfeni a hodnoceni
za fizenych podminek a tudiz zajistit jejich snadnou reprodukci. Pii
laboratornich zkouskach je Casto pocet zkouSenych objekti mnohem mensi nez
pti zkouskach za provozu. Podminky laboratornich zkousek jsou Casto navrzeny
tak, aby bylo co nejlépe zajisténo, ze zkuSebni meze nebudou prekroceny.
zkousky v provozu — zkouSenymi objekty jsou v zasadé objekty, které uziva
zékaznik. Podminky zkouSek v provozu jsou v zasadé totozné (Casti) realného
provozu. Poskytuji realistictéjsi vysledky zkousek a vyzaduji mensi mnozstvi
zkuSebniho vybaveni avSak jejich reprodukovatelnost je obecné nizsi nez
u laboratornich podminek.

Klasifikace dle doby ziskavani vysledka

4.2

normélni zkousky — zkouska za jmenovitych podminek naméhani, trva
neomezené dlouho, respektive do doby az je dosazeno pozadovanych vysledktu
zkousky

zkracené zkouSky — zkouska za jmenovitych podminek namahéni ovSem
ukoncena v kratsi dobé€ nez bylo pivodné planovano, nebo nez nastane porucha
vSech zkousenych objekta

zrychlené zkouSky — zkouska, pfi niz se pouzije vys§i namahani nez jmenovité
nebo zkouska se zhusténou dobou ¢i zhusténymi cykly nebo zkousky se
stupniovitym namahanim.

Provozni zkuSenosti (sbér dat z provozu)

Sbér dat

Pro zjisténi provozni spolehlivosti jednotlivych technologickych zafizeni je zapotiebi
ziskat data o jejich provoznich podminkach, politice udrzby a samoziejmée o poruchach
a naslednych opravach.
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Pro statistické vyhodnoceni poruchovosti zafizeni je tfeba ziskat co nejvéetsi
reprezentativni vzorek, tedy v idedlnim pfipadé data o vSech zafizenich daného typu.
Tato data lze pak roztiidit dle prostiedi, v kterém jsou provozovany. Ziskavani téchto
informaci je dulezitou Casti spolehlivostnich analyz. V dnesni dob€ je jizZ mozné setkat
se softwarovou databazi udrzby, ze které je mozné jednoduchym tfidénim a exportem
potiebna data ziskat. Pokud takovy software neni k dispozici je potieba patrat
v listinnych zaznamech udrzby a ty pak nasledné prevést do elektronické podoby.
Nejhorsim pripadem pak muze byt situace, kdy jsou informace o udrzb€ udrzovany jen
formou zkuSenosti zameéstnanct udrzby zafizeni. V tomto piipadé je pak nutné zapsat
udaje pro ucel reprodukovatelnosti dané analyzy.

Vypocet doby provozu

Celkova kumulovana doba provozu zkoumaného zafizeni je zakladnim udajem pro
vypocty spolehlivostnich ukazatelti. Celkovou kumulovanou dobu provozu zkoumaného
zafizeni ziskdme prostym souctem vsech dob provozu zafizeni. Jestlize neni dostupné
datum uvedeni do provozu, bude za pocatek provozovani daného zafizeni okamzik
prvni poruchy.

Pro celkovy vypocet je vhodné pouziti napt. programu MS EXCEL, v némz je
mozné pro celkovy vypocet vyuzit funkci Rok360. Tato funkce pocita s tim, ze 1 rok
ma 12 meésicti po 30 dnech a tedy 360 dnti za jeden kalendaini rok. Tato skuteCnost
muze byt uziteCna a to tim, Ze CasteCné eliminuje planované odstavky zafizeni, které
neni mozné z divodu vysoké naroCnosti na vstupni informace uvazovat.

Celkova kumulovand doba provozu je souctem dob, po které byla zafizeni na
pozicich, zatimco celkova kumulovand doba provozu, pfevedena na skute¢ny pocet
provozovanych stroju je odhadnuta skute¢na doba provozu, tedy pocet hodin, po které
namontované provozované zafizeni na svych pozicich skutecné provozovany (tj. bez
doby kdy byly zafizeni na pozicich pouze jako zalozni).

Vypocet spolehlivostnich parametru

Ze sbéru dat zudrzby (z dat o udrzbovych zasazich) je potieba odfiltrovat zaznamy
o generalnich a béznych opravach a to tak, aby zistala data pouze o poruchach zafizeni.
Ty je poté tieba chronologicky setfadit a vytvorfit histogram (histogram — grafické
znazornéni distribuce dat pomoci sloupcového grafu se sloupci stejné Sitky, vyjadiujici
§ifi intervalu, pfiCemz vyska sloupce predstavuje Cetnost sledované veli¢iny v tomto
intervalu) Cetnosti poruch dle jednotlivych let provozu. Pocet poruch v jednom roce
udava pocet poruch na vSech provozovanych zatizenich.

Sledovana zafizeni byvaji provozovana ve stale stejnych provoznich podminkach
po dlouho dobu a Ize tedy fici, ze jejich intenzita poruch A je konstantni. Takovému
predpokladu odpovida exponencialni rozdéleni stfedni doby do poruchy. Exponencialni
rozdéleni ma jediny parametr A, ktery je pfevracenou hodnotou stiedni doby mezi
poruchami MTBF.

Provede se test dobré shody chi-kvadrat pro potvrzeni i vyvraceni opravnénosti
pouziti exponencialniho rozde€leni pro popis doby do poruchy. ProtoZe exponencialni
rozdeleni ma konstantni intenzitu poruch, 1ze zjistit ocekavany pocet poruch v Casovém
intervalu A. Rozdélime celkovou dobu testu na m stejnych intervalt,, kde oCekavana
pocet poruch A je [12]:
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(4.01)

oS
I
S
~|

kde w je délka intervalu zvolena tak, aby v kazdém intervalu bylo alespon 5
poruch, d je pocet poruch v testovaném intervalu. Nasleduje vypocet testoveé statistiky:

(r; — A)?
2
X: = '_El —a (4.02)

Pro potvrzeni hypotézy nasazeni exponencialniho rozdéleni pro popis stfedni doby
do poruchy musi byt vypo&tena hodnota kvantilu x> mensi, nez teoretickd hodnota
kvantilu ¥*(v) pro v = m-1 stupiitl volnosti. Provede se jednostranny test na napt. 10%
hladin€ vyznamnosti.

Bodovy odhad MTBF vsech zafizeni (jednoho typu) se vypoéte dle normy CSN
IEC 60605-4:

1

=— 4.03
A MTBF 09

Konfidenéni intervaly se ziskaji opét dle normy CSN IEC 60605-4 podle vztaht
pro vypocet dolni a horni konfidenéni meze intenzity poruch, které jsou uvedeny
v nasledujicich dvou vzorcich pfi konfiden¢ni trovni 90%.

2
X" 05(21)
Aoos = % (4.04)
2
X (2r+2)
Aojos = Q%T (4.05)

kde y’o(v) oznaduje a-kvantil distribuéni funkce rozdé&leni y*s v stupni volnosti.

1

MTBFO,95 - E (406)
1

MTBF0,0S - E (407)

Dolni a horni mez stfedni doby mezi poruchami na 90% konfidencni mezi
oznacuje, ze s pravdépodobnosti 90% bude stfedni doba mezi poruchami lezet uvnitf
intervalu (MTBFOH95, MTBF0,05).
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Mezi dalsi sledované ukazatele spolehlivosti je stfedni doba do obnovy (MTTR)
zafizeni. Tu je mozné spocitat jako podil souctu vSech ¢asti do obnovy k poctu poruch,
pokud jsou data dostupna:

T
MTTR = 7" (4.08)

Dolni a horni mez konfiden¢niho intervalu stfedni doby do obnovy se pfi
konfidenc¢ni trovni 90% vypocita nasledovng:

2T
MTTRp 95 = ————
0,95 X20,95(2r T 2) (4.09)
MTTR o5 = 2r
0,05 = Xzo,os(zr) (4.10)

Dolni a horni mez stfedni doby do obnovy na 90% konfiden¢ni mezi udava, jaké je
rozmezi dob do obnovy, které s 90% pravdépodobnosti spadnou do vypocteného
intervalu.

Na zakladé vySe uvedenych spolehlivostnich parametri je mozné vypocitat
asymptotickou pohotovost ¢i nepohotovost zatizeni:

U= MTTR
" MTTR + MTBF

(4.11)

5 METODOLOGIE RESENI

Metodologie feSeni je zalozena na vybéru vyuziti metod vhodnych pro vyfeseni daného
problému. Resenou problematikou v této diplomové praci je stanoveni hodnoty Grovné
integrity bezpe&nosti SIL podle normy CSN EN 61508 [5] jak pro hardwarovou, tak pro
softwarovou ¢ast snimace tlaku XMP i firmy BD SENSORS.

Integrita bezpec€nosti je podle uvedené normy chapana ve dvou rovinach:

— odolnost proti nendhodné (systematické) poruse vnesené do vyrobku béhem
jeho navrhu a vyroby (Casnych etap zivotniho cyklu vyrobku), tedy proti chybé
zpusobené nekvalitnim pracovanim a provedenim vyrobku,

— odolnost proti ndhodnym (zbytkovym) porucham vyrobku, které jsou dany
pfirozenou mirou nahodilosti materialovych a jinych parametrti vyrobku.

Hodnoty urovné integrity bezpe¢nosti podle CSN EN 61508 [5] stanovuje tab. 9,
ktera obsahuje 2 zdkladnim metriky:

— uarovng integrity bezpecnosti (hodnota 1 az 4)
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— pravdépodobnostni ukazatele pro rezim svysokym a nizkym vyzadanim
(hodnoty pravdépodobnosti ve stanovenych rozsazich).

Tab. 9: Hodnoty urovné integrity bezpeénosti dle normy CSN EN 61508

SIL - droven Pravdépodobnost vyskytu Stredni pravdépodobnost vyskytu
integrity poruchy za hodinu provozu | nebezpecné poruchy pfi vyzadani funkce
bezpecnosti (PFH) (PFD)
SIL 4 >10°a7<10°® >10” a7<10™
SIL3 >10%az< 10~ >10"a7< 10
SIL 2 >107 a7 <10° > 107 a7 <107
SIL1 >10°a7< 10" >107a7< 10"

Proti nendhodné (systematické) chybé je tfeba pouzit vhodné metody managementu
kvality (dle normy ISO 9001) a to na urovni odpovidajici pozadované urovni integrity
bezpecnosti (1 az 4) jak hardwarové, tak softwarové Casti. Pro stanoveni hodnot
pravdépodobnostnich ukazateld nahodnych (zbytkovych) poruch, a tedy pro specifikaci
dosahované urovné integrity hardwarové Casti, je tfeba zvolit takové metody, které
umozni urcit:
a) pravdépodobnost vyskytu poruchy za hodinu provozu — PFH pro rezim
s vysokym, popt. trvalym vyzadanim,
b) stfedni pravdépodobnost vyskytu nebezpecné poruchy pii vyzadani funkce —
PFD pro rezim s nizkym vyzadanim

K tomu je zapotfebi:

— funkéni analyza snimac¢e XMP i

— analyza moznych zptsobu a disledkd poruch na trovni komponent a na Grovni
snimace tlaku XMP i (FMEA)

— vyhodnoceni kriti¢nosti poruch (rozsifenim analyzy FMEA na FMECA)

— stanoveni hodnot pravdépodobnosti vyskytu poruchy za hodinu provozu na
urovni komponent (z intenzity poruch od vyrobce komponent a ze sbéru dat
o poruchach snimace tlaku XMP i z provozu tohoto snimace)

— sestaveni modelu spolehlivosti pro funkce snimace tlaku XMP i (sériovy model)

— kvantifikace modelu spolehlivosti pro funkce snimace tlaku XMPi pro
bezpe¢nou a nebezpeCnou poruchu (vypocet zintenzit poruch komponent
metodou PCA — Parts Count Analysis)

— stanoveni podilu skrytych (nedetekovatelnych) poruch komponent pro
predepsani intervalu zkouSeni snimace tlaku XMPi pro rezim s nizkym
vyzadanim

Pro softwarovou ¢ast snimace tlaku XMP i je tfeba zvolit takové metody programovani
a kontroly softwarovych chyb, které pro pozadovanou urover integrity bezpecnosti

(SIL 3) urduji piislu§né normy pro tvorbu softwaru, a to piedevsim norma CSN EN
61508-3.
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5.1  Funk¢ni analyza

Funkéni analyza analyzuje funkce technického objektu, v tomto pfipadé snimace tlaku
XMP i. Tato analyza identifikuje a popisuje kritické (kliCové) funkce snimace tlaku
XMP i (funkce méfeni tlaku, teploty apod.) a rozdéluje snimac tlaku na urcité funkcni
moduly. Nasledné hodnoti dasledky ztrat téchto funkci, zda nastane pii selhani dané
funkce kriticka udalost nebo je ztrata této funkce pouze minoritniho charakteru. Na
hodnoceni funk¢éni nebezpecnosti navazuje kvalitativni analyza spolehlivosti prvka.

5.2 Metoda FMEA/FMECA

Analyza bude realizovana podle modifikovaného postupu uvedeného v normé
CSN EN 60812. Modifikace bude spo&ivat v tom, e k jednotlivym modom poruch
bude stanovovana intenzita poruch, detekovatelnost poruch a dasledky poruch na funkci
snimace z pohledu funkéni bezpe€nosti. Tyto faktory pak wvystihnou kritiCnost
jednotlivych moda poruch.

Navrzeny postup s ohledem na vySe uvedené skute¢nosti se sklada z nasledujicich
krokd.

KROK 1:  Zakladni popis funkci systému a jeho parametru — viz kapitola 5.1
Funk¢ni analyza
— struény popis funkci analyzovaného systému a popis soucasti, ze kterych se
systém sklada.
— zakladni parametry a vlastnosti systému.
KROK 2: Vymezeni hranic systému

— ziskani informaci o systému a urceni co vSe je pfedmétem analyzy.
— ziskani informaci o provoznich podminkach a podminkach prostredi.

KROK 3:  Zakladni pozadavky a definice

— stanoveni struktury systému. Pro analyz7u FMEA/FMECA je vhodné
predpokladat dvoustavovy systém (viz kapitola 3.1), ktery muze byt bud
v provozu, nebo v poruchovém stavu. Vymezeni pojmu poruchovy stav.

— stanoveni pozadavkd na spolehlivost.

KROK 4: Ziskavani informaci o prvcich systému — viz kapitola 5.3

— vytvoreni seznamu prvki systému, obsahujiciho informace o danych prvcich
(ndzev, vyrobce...).

— stanoveni ukazatell bezporuchovosti (intenzity poruch A) jednotlivych prvku
(soucastek) systému.

KROK 5: Spolehlivostni model systému — viz kapitola 5.4

— roz€lenéni systému na jednotlivé urovné (nejniz§i — soucastky, nejvys§i —
systém).
— pro jednotlivé urovné vytvofit blokovy diagram spolehlivosti.

KROK 6:  Tr¥idéni intenzit poruch prvku

— deleni celkové intenzity poruch v zavislosti na moédu poruchy (zkrat, prerusent,

)

39



— déleni intenzity poruch na bezpecnou / nebezpecnou (Ap, Ag).
— déleni intenzity porucha na poruchu zjevnou / skrytou (App, Asp, Apu, Asu)-

KROK 7:  Vytvoreni pracovniho formulare

— pracovni formular obsahuje nékteré povinné udaje (ndzev prvku a subsystému,
mod predvidané poruchy, nasledek poruchy, ...) a dalsi volitelné tudaje
(ukazatele bezporuchovosti, typ poruchy skryta/zjevna, detekovatelnou poruchy,

).
KROK 8: Vlastni provedeni analyzy

— vlastni provedeni analyzy probiha dle nasledujiciho algoritmu. Analyza musi
pokryt vSechny prvky, ze kterych se dany analyzovany systém (snimac tlaku
XMP i sklada.

KROK 9: Vyhodnoceni analyzy v zavislosti na pozadavcich zadani

— porovnani vysledkd analyzy se zadanim (pfedem danymi pozadavky na
spolehlivost snimace XMP i — splnéni ¢i nesplnéni integrity bezpecnosti SIL 3).

5.3  Parametry bezporuchovosti komponent

Parametry bezporuchovosti komponent (intenzita poruch A ¢i stiedni doba mezi poruchami
MTBF) budou zjistény prevazné z dat uvedenych v katalogovych listech vyrobcu danych
komponent a to predevS§im pro rezistory a kondenzatory, u kterych vyrobci ve svych
katalogovych listech tyto hodnoty uvadéji (vyrobce rezistori — Vishay, vyrobee kondenzatora —
AVX). Pro ostatni komponenty budou parametry bezporuchovosti uréeny ze sbéru dat
zprovozu snimace XMPi a vkrajnich pfipadech expertnim odhadem (vyuziti databank
bezporuchovostnich parametr soucastek dostupnych na internetu apod.)

5.4  Model spolehlivosti

Spolehlivostni model analyzovaného systému (snimace tlaku XMP i) lze znazornit
pomoci sériového blokového diagramu. Cely systém lze rozclenit na nékolik Casti
(subsystému). Analyzovany systém neobsahuje zadnou zalohu, takze jej 1ze znazornit
pomoci sériového spolehlivostniho blokového diagramu, viz obr. 24. S ohledem na
rozsah diplomové prace se zjednodusené predpoklada, ze pro kazdou funkci snimace
XMPi jsou zapotfebi vSechny jeho moduly. Model spolehlivosti je Uzce svazan
s poznatky ziskanymi z funk¢ni analyzy a z analyzy FMEA/FMECA, jelikoz pracuje
s daty (zejména s intenzitami poruch, detekovatelnosti poruch a dusledky poruch)
ziskanymi z téchto analyz.

o[ ome

Obr. 24: Priklad sériového modelu spolehlivosti
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5.5 Poditani z dili

Jelikoz dany systém (snimac tlaku XMP i) vychazi ze sériového blokového modelu
spolehlivosti, bude tato metoda velmi jednoducha. Bude se jednat o prosté secteni
piislusnych typt intenzit poruch v zavislosti na jejich parcelaci. Pro analyzu pocitani
z dilu pak pro dany model spolehlivosti bude platit:

— Pro intenzity poruch jednotlivych moduli:
n
Amodutu = z A (5.01)
i=1

Kde: Amoduls — je intenzita poruch daného modulu

A — je intenzita poruch jednotlivych soucastek modult

— Pro intenzity poruch celého systému:
n
Acetk = z Amodului (5.02)
i=1

Kde: Acax —je intenzita poruch celého systému

Amoduluy; — je intenzita poruch jednotlivych modulid systému

5.6  Analyza dusledki nedetekovatelnych poruch pro
rezim nizkého vyzadani

Jelikoz pfedem neni mozné urcit, v jakém rezimu bude dany analyzovany snima¢ tlaku
XMPi pracovat (zda vrezimu snizkym vyzddanim nebo vrezimu s vysokym
popfiipadé trvalym vyzadanim), provadi se vypocet stiedni pravdépodobnosti vyskytu
nebezpeéné poruchy pifi vyzadani (tedy hodnoty asymptotické nepohotovosti) a to
v zavislosti na podilu skrytych poruch a intervalu zkousek funkénosti snimace tlaku
XMP i.

6 SNIMAC TLAKU XMPI

Snima¢ tlaku XMPi (obr. 25) vyrabény firmou BD SENSORS je navrzeny
pro prumyslové procesy a to pro meéfeni podtlaku, relativniho a absolutniho tlaku,
tlakovych rozsaht plynt, par, kapalin a prachu a to az do tlaku 600 bar. Snimac je jiz ve
své zakladni verzi vybaven digitalni komunikaci HART. Na vybér je pak dvojice
pouzder, a to nerezové polni pouzdro nebo pouzdro duralové dvoukomorové. Jako
vlastni senzor tlaku, zde slouzi senzor s internim oznacenim firmy DSP 411 (obr. 26)
pracujici na bazi polovodicového tenzometru s oddélovaci membranou o priméru 18
mm. Tento senzor je vhodny pro méfeni plynnych a kapalnych médii, ktera jsou
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sluditelna s nerezovou oceli.

Obr. 25: Snimac tlaku XMP i firmy BD SENSORS

Obr. 26: Senzor tlaku DSP 411

Zakladni blokové schéma zapojeni snimace tlaku je zobrazeno na nasledujicim
obrazku (obr. 27).
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Obr. 27: Blokové schéma snimace tlaku XMP i

Vybrané technické udaje snimace tlaku XMP i jsou obsazeny v tab. 10. Kompletni
parametry snimace jsou uvedeny v piiloze A, ¢ast 2.

Tab. 10: Zakladni parametry snimace tlaku XMP i

Rozsah mérenych tlaku 0,4 - 600 bar

2vodic: 4..20 mA

jiskrové bezpecna verze s komunikaci HART / Ug =

Vystupni signal
yStp & 12...28 V¢
provedeni Ex d - pevny zavér / Ug = 12...28 V¢
Presnost <+0,1% FSO
Dlouhodoba stabilita <+0,1% FSO / rok pfi referen¢nich podminkach

bez displeje: okoli: -40...80°C
s displejem: okoli:-20...70°C
médium: silikonovy olej -40...125°C

Povolené teploty

médium: potravinarsky olej: -10...125°C

odolnost proti zkratu: trvala

Odolnost proti prepdlovani: bez poskozeni, ale
také bez funkce

EMC: vyzafovani a odolnost dle CSN EN 61326
Vibrace: 5 g RMS dle DIN EN 60068-2-6
Rézy: 100 g / 11 ms dle DIN EN 60068-2-27

Trida kryti IP67

Elektricka odolnost

Mechanicka odolnost

Hmotnost minimalné 400g

Kompletni sestava snimace tlaku XMP i je v pfiloze A, ¢ast 11.
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7 APLIKACE RESENI NA SNIMACI XMP1

7.1  Vymezeni systému a podminky jeho ¢innosti

Pro kazdou analyzu systému je nutné stanovit, co do analyzovaného systému patfi a co
je jiz mimo hranice analyzovaného systému. Analyzovanym systém je v tomto piipade
snimac tlaku XMP i firmy BD SENSORS s.r.0. a to v sestavé dané katalogovym listem
snimace tlaku XMPi. Hranice systému je na jedné strané¢ definovana tlakovy
pfipojenim (tlakovymi pfipojkami ¢i tlakovou piirubou dle katalogového listu snimace
tlaku XMP 1 viz piiloha A, ¢ast 2) a na stran¢ druhé jeho elektrickym pfipojenim
realizovanym skrz kabelovou prichodku do svorkovnice.

Podminky cinnosti snimace XMP 1 jsou specifikovany v katalogovém listu
snimace XMP i. Za nejdualezitéjsi podminky, které mohou ovlivnit funkci snimace pii
prekroCeni specifikovanych mezi, se povazuji:

— teplota méfeného média,

— typ méfeného média,

— teplota okoli snimace,

— tlakovy rozsah méteného média.

7.2  Funkéni analyza snimace

Funk¢ni analyza systému (snimace tlaku XMP 1) specifikovala nasledujici funkce:

— F1 = funkce méfeni tlaku

— F2 = funkce méfeni teploty

— F3 = funkce digitalni komunikace (HART)

— F4 = funkce analogového vystupu (standardni analogovy vystup po proudové
smycce 4-20 mA)

— F5 = funkce zobrazeni (displeje) — zobrazeni méfenych dat (tlaku, teploty),
konfigura¢ni moznosti snimace tlaku XMP i.

Kriti¢nost poruch funkci

Vsechny vyse uvedené funkce F1-F5 snimace tlaku XMP i lze z hlediska bezpecnosti
povazovat za primarni funkce snimace tlaku XMP 1 a jejich ztrata je tedy z hlediska
bezpecnosti kriticka. V modelu spolehlivosti se ztrata téchto funkci hodnoti jako selhani
snimace tlaku XMP i. Za nebezpecnou poruchu lze povazovat i zménu piesnosti mefeni
tlaku a teploty o vice jak 0,1 % FSO (Full Scale Output) a to z davodu udavané
presnosti snimace tlaku XMP i uvedené v tab. 9.

Funkce jednotlivych modulli snimace tlaku XMP i:
MP — modul procesoru

— P1 =méfeni

— P2 =komunikace s okolim
— P3 =vypocty

— P4 = komunikace s periferii
— PS5 =fizeni vystupu
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MN — modul napajeni
— NI =napéjeni
MDK - modul digitalni komunikace

— K1 = digitalni komunikace — piijem dat
— K2 = digitalni komunikace — odesilani dat

MAY — modul analogového vystupu

A1l = analogovy vystup

MD — modul displeje

MES -

D1 = funkce zobrazovace

D2 = ovladani menu pfistroje
modul elektroniky senzoru
E1 = méreni tlaku

E2 = méfeni teploty

E3 = napajeni senzoru

E4 = digitalni komunikace

MS — modul senzoru

S1 = méfeni tlaku
S2 = méfeni teploty
S3 = digitalni vystup

MMP — modul mechanického pouzdra

7.3

H1 = ochrana vnitinich soucasti
H2 = mechanické upevnéni
H3 = funkce tlakové piipojky

Analyza FMEA/FMECA snimace

Analyza je provedena od nejniz§i urovné systému, tzn. od urovné jednotlivych
soucastek, ze kterych se systém sklada.

Pro ucely této diplomové prace se analyzovany systém, subsystémy a soucastky
uvazuji jako dvoustavové. Kazdy prvek systému se tak mtze nachazet pouze v jednom
ze dvou moznych stavii — v bezporuchovostnim stavu nebo ve stavu poruchy (viz
kapitola 3.1).

Predvidané mody poruch jednotlivych soucastek jsou:

zkrat — pro soucastky: rezistory, kondenzatory, varistory,

preruseni — pro soucastky: rezistory, kondenzatory, varistory,

zmeéna hodnoty — pro soucastky: rezistory, kondenzatory,

porucha — pro ostatni soucastky mimo vySe uvedenych (diody, procesory,
krystaly, stabilizatory napéti atd.).

Pozadavky na spolehlivost jsou zaméfeny na vypocet intenzity poruch systému,
urCeni skrytosti Ci zjevnosti poruchy, jeji detekovatelnosti a dusledkii poruchy pro
funkce podstatné z hlediska funk¢ni bezpecCnosti. To jsou podstatné nalezitosti pro
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zjisténi, za sebe jedna o poruchu bezpecnou ¢i nebezpeCnou a detekovatelnou c¢i
nedetekovatelnou. Tyto informace pak zasadnim zptsobem ovliviiuji zafazeni snimace
do ptislu$né urovné funkéni bezpecnosti.

Pracovni formulait FMEA/FMECA je sestaven s ohledem na definované pozadavky
plynouci ze zadani diplomové prace — stanoveni urovné integrity bezpecnosti snimace
tlaku XMP i. Podoba sestaveného pracovniho formulafe je na obr. 28.
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7.3.1 Provedeni analyzy FMECA

Vlastni provedeni analyzy FMEA bylo feSeno vyplnénim vyse uvedeného pracovniho
formulafe (obr. 28) a to pro vSechny moduly snimace tlaku XMPi. Pro kazdy
analyzovany prvek se vyplni:

— ID —identifikac¢ni ¢islo prvku (pt. 1.01),

— prvek — nazev prvku dle vykresové dokumentace (pf. R1 — rezistor),

— intenzita poruch prvku A, vztazena na 1 hodinu provozu,

— mdd poruchy — moznosti selhani daného prvku,

— nasledek poruchy na subsystém (modul),

— nasledek poruchy na systém (snimac tlaku XMP 1),

— selhani v % - pravdépodobnost, ze se dany prvek porouchd danym modem
poruchy, vyjadiena v procentech,

— typ poruchy bezpecna/nebezpecna — podil na typu poruchy bezpecnd ci
nebezpecna vyjadieny v procentech,

— porucha zjevna/skryta — rozdéleni poruchy na zjevnou ¢i skrytou

— b, Ay, Asp, Asu, AN — parcelace celkové intenzity poruch na intenzitu poruch
nebezpeénych  detekovatelnych  (Dangerous Detected), nebezpecnych
nedetekovatelnych (Dangerous Undetected), bezpecnych detekovatelnych (Safe
Detected), bezpecnych nedetekovatelnych (Safe Undetected) a intenzity poruch
bez efektu (No Effect),

— doporucena opatfeni — navrh opatieni pro zvySeni spolehlivosti.

Celkové provedend analyza FMEA/FMECA snimace tlaku XMP i je soucasti
pfilohy této diplomové prace (pfiloha A, ¢ast 1). K provedeni analyzy FMEA/FMECA
je zapotiebi tymové prace. Pro ucely této diplomové prace byli piidéleni firmou tito
konzultanti:

— Ing. Radek Burda — pracovnik vyvojového usek firmy BD SENSORS (obor
elektrotechniky),

— Mgr. Miroslav Sochor — pracovnik vyvojového useku firmy BD SENSORS
(obor mechaniky).

7.3.2 Vysledky FMECA

Dosazené vysledky analyzy FMECA ukazaly, ze nejkriti¢téjSim modulem snimace tlaku
XMP i je modul displeje MD a to z davodu nejvyssi intenzity poruch A, ktera dosahuje
hodnoty v fadu pouze 10”. Soudastky typu tladitka a vlastni displej, které se na této
intenzit€¢ poruch podileji nejvy§si mirou a zaroven je jejich pfipadna porucha kriticka
(ztrata funkce displeje) by bylo vhodné vymeénit za soucastky spolehlive;si.

7.4  Parametry bezporuchovosti komponent snimace

Data pro urceni bezporuchovosti komponent (intenzita poruch A ¢i stfedni doba mezi
poruchami MTBF) byly zji§tény na zakladé:

— dat od vyrobce dané komponenty (z katalogovych listi vyrobce, ¢i internich
zkousek spolehlivosti daného vyrobce),

— dat z provozu snimace MTBF tlaku XMP i,

— expertnim odhadem (napf. na zéklad¢ Military Handbook apod.).
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Prevazna cCast dat o bezporuchovosti komponent (A, MTBF) byla ziskana
z katalogovych listi vyrobce danych komponent. Jednalo se predevsim o kondenzatory
firmy AVX, rezistory a diody firmy Vishay, a dale pak o modem digitalni komunikace
HART od firmy SMAR. Takto ziskanym datim byla pfidélena vérohodnost dat 100%
a zahrnovala 84,31% komponent snimace tlaku XMP i. Pro ostatni komponenty byla
data bezporuchovosti nastavena expertnim odhadem. Témto bezporuchovostnim datim
byla ptidélena vérohodnost 75% a zahrnovaly zbylé komponenty (15,59% komponent
snimace tlaku XMP 1) typu procesor, oscilacni krystal, operacni zesilovace, stabilizatory
napéti ad.

Data bezporuchovosti ziskané z katalogovych listd vyrobci danych komponent
a data bezporuchovosti ur€ena expertnim odhadem jsou ve formé seznamu obsahujiciho
oznaceni prvku, nazev prvku, intenzitu poruch A daného prvku, stfedni dobu mezi
poruchami MTBF daného prvku, zdroj dat bezporuchovosti prvku a vérohodnost zdroje
pro dany prvek uvedeny v ptiloze A, ast 1.

Data z provozu snimace tlaku XMP i

Data z provozu byla sbirana od pocatku vyroby snimace tlaku XMP i po konec roku
2014 (31.12.2014). V tomto obdobi bylo celkem v provozu 1638 snimact tlaku
XMP i. Jedna se o zkousku spolehlivosti na zakladé dat z provozu. V pribéhu zkousky
se ménil pocet vzorki ve zkouseném souboru. Jedna se o zkuSebni plan s obecné
cenzurovanymi soubory. Na obr. 29 je uveden piiklad dob mezi poruchami a dob oprav
opravovan¢ho objektu. Takovému procesu provozu (i zkousky) se fika ,alternativni
proces obnovy“ a je typicky pro obnovované objekty, u nichz zkouska kon¢i ve
zvoleném ¢i pevnén daném okamziku doby provozu. Celkova akumulovana doba
provozu byla spoctena pomoci funkce ROK360 v programu MS EXCEL. Béhem doby
provozu bylo zaznamenano 8 poruch s naslednou opravou daného snimace tlaku.
Potfebna data jsou zpracovana v piiloze A, ¢ast 10. Nize jsou spocteny konfidencni
intervaly pro intenzitu poruch A a stfedni dobu mezi poruchami MTBF. Vypocty byly
provedeny pro 90% konfidencni interval [12].

Doba provozu

Doba nepouzitelneho stavu

Obr. 29: Priklad nahodné cenzurovaného souboru

Bodovy odhad stfedni doby do poruchy snimace tlaku XMP i:

T 28182696

MTBF = = 3 = 3,52E®h (7.01)

Bodovy odhad intenzity poruch snimace tlaku XMP i:
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1

A= UTBF =~ 3.52E%h

= 2,84E~"h71 (7.02)

Konfidenéni intervaly intenzity poruch snimace tlaku XMP i:

2
X" 0.05(2) 7,96
Aoos = — = = 1,41E7h" (7.03)
0.0 2T 2+ 28182696
2
_X 0,90(21' +2) — 28,87 — -7p-1 (7.04)
Aoos = 2T = 228182006~ 12E TR
Konfidencni intervaly stfedni doby mezi poruchami:
MTBF, o5 = ! _ = 1,98E5h 7.05
095 = 2o S12E7 (7.05)
MTBF, o5 = = = 7,08E%h .
005 doos  LA1E™7 (7.06)

Hodnoty bezporuchovosti ziskané z provozu se vztahuji na snimac tlaku XMP i
jako celek (zkoumany systém) a lze je nasledné porovnat s hodnotami z predikce
bezporuchovosti ziskané pocitanim z dili v kapitole 7.6.

7.5

Model spolehlivosti snimace

Spolehlivostni model analyzovaného systému (snimace tlaku XMP i) lze znazornit
pomoci blokového spolehlivostniho diagramu. Cely systém se sklada z nékolika casti.
Pro tvorbu blokového spolehlivostniho diagramu je vhodné rozclenit systém na
jednotlivé moduly a to dle jejich primarni funkce:

MP = modul procesoru, cast elektroniky sinternim oznacenim ELI 22
(zpracovani, fizeni a diagnostika),

MN = modul napajeni, cast elektroniky sinternim oznaenim ELI 22 (zdroj
stabilizovaného napéti elektroniky ELI 22),

MDK = modul digitalni komunikace, ¢ast elektroniky s internim ozna¢enim ELI
22 (digitalni komunikace HART — pfijem a vysilani dat),

MAYV = modul analogového vystupu, ¢ast elektroniky s internim oznacenim ELI
22 (standardni analogovy vystup 4 — 20mA),

MD = modul displeje, cast elektroniky s internim oznadenim ELI 22
(zobrazovaci LCD jednotka s tlacitky),

MES = modul elektroniky senzoru, elektronika s internim oznacenim ELI 20,
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— MS = modul senzoru, vlastni senzor pro meéfeni tlaku s internim oznacenim
DSP 411,
—  MMP = modul mechanického pouzdra.

Selhani jakéhokoliv modul z vySe uvedenych ja v ramci spolehlivostniho modelu
posuzovano jako ztrata funkce snimace tlaku XMPi. Pro tvorbu spolehlivostniho
modelu je zapotiebi specifikovat soucasna spolehlivostni opatfeni daného systému
(snimace tlaku XMP 1). Stavajici spolehlivostni opatieni:

— zaloha redundance — Zadna,

— metody detekce poruch — interni detekce (signal pod Grovni 4 mA nebo nad
urovni 20 mA = porucha).

Jelikoz analyzovany systém neobsahuje zadnou zalohu, je mozné ho znéazornit
pomoci sériového spolehlivostniho blokového diagramu, viz obr. 30.

SNIMAC TLAKU XMP i

.
ek s e vEsks] vy e v dviaviebvokfes] v | Uroven 2
moduly
o
BX1 Ci k C2 F ...... = U1 2 Lro::enl
soucastky

Obr. 30: Spolehlivostni model analyzovaného systému (snimace tlaku XMP 1)

7.6 Pocéitani z dilu snimace

Pocitani z dilu PCA vychazi z analyzy FMEA/FMECA a ze sestaveni spolehlivostniho
modelu, ktery je Cisté sériovy. To znamena, ze metoda PCA bude zalozena na prostém
seCteni intenzit poruch prvkti modulll a nasledném secteni intenzit poruch jednotlivych
modult, ¢imz se ziskaji jednotlivé intenzity poruch celého systému (snimace tlaku
XMP ).

7.6.1 PCA modula snimace

Ukazka metody PCA aplikované na jednotlivych modulech je prezentovana na modulu
displeje MD. Kompletni vypocty PCA vSech modull jsou uvedeny v piiloze A, Cast 1
této diplomové prace.

51



Tab. 11: Vyfez analyzy FMECA modulu displeje MD pro znazoméni metody PCA

Selhaniv %

PRVEK | A[h?] | promédy n:;:f::;‘:é/% ;;ﬁ‘r’;‘; Moo h™] | Aoulh™] | Asolh™] | Aculh™ | Anelh]
poruchy
40% 50/50 skryta 0 6,10E-10 0 6,10E-10 v
Cc29 3,05E-09 40% 0/100 zjevna | 1,22E-09 0 0 0 0
20% - - 0 0 0 0 6,10E-10
40% 50/50 skryta 0 6,10E-10 0 6,10E-10 0
C30 3,05E-09 40% 0/100 zjevna | 1,22E-09 0 0 0 0
20% - - 0 0 0 0 6,10E-10
40% 50/50 skryta 0 6,10E-10 0 6,10E-10 0
C31 3,05E-09 40% 0/100 zjevna | 1,22E-09 0 0 0 0
20% - - 0 0 0 0 6,10E-10
40% 0/100 zjevna | 4,00E-11 0 0 0 0
R35 1,00E-10 40% 50/50 zjevna | 2,00E-11 0 2,00E-11 0 0
20% - - 0 0 0 0 2,00E-11
40% 0/100 zjevna | 4,00E-11 0 0 0 0
R36 1,00E-10 40% 50/50 zjevna | 2,00E-11 0 2,00E-11 0 0
20% - - 0 0 0 0 2,00E-11
40% 0/100 zjevna | 4,00E-11 0 0 0 0
R37 1,00E-10 40% 50/50 zjevna | 2,00E-11 0 0 2,00E-11 0
20% - - 0 0 0 0 2,00E-11
TL1 2,80E-07 100% 0/100 zjevna | 2,80E-07 0 0 0 0
TL2 2,80E-07 100% 0/100 zjevna | 2,80E-07 0 0 0 0
TL3 2,80E-07 100% 0/100 zjevna | 2,80E-07 0 0 0 0
Displej - LCD | 1,00E-07 100% 0/100 zjevna | 1,00E-05 0 0 0 0

Parcelace intenzity poruch A na intenzity poruch App, Abu, Asp, Asu, ANE:

— App = porucha nebezpecna zjevna,
— Apu= porucha nebezpecna skryta,

— Asp = porucha bezpecna zjevna,
— Asuy= porucha bezpecna skryta,
— Ang= porucha bez efektu.
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Vypocet celkovych intenzit poruch modulu displeje MD:

n
Aup = Z Ai =9,47E77h71 (7.07)
i=1
n
Abbyp = Z App, = 944E~7h1 (7.08)
i=1
n
Apuyyp = Z Ay, = 1,836~ (7.09)
i=1
n
Aspyp = Z Asp, = 4,00E-11p"1 (7.10)
i=1
n
/,iSUMD = Z lSUi = 1,85E_9h_1 (71 1)
i=1
n
ANEyp = Z Ang, = 1,89E~%R"1 (7.12)
i=1
1
MTBFyp = — = 1,06Eh (7.13)
Amp

7.6.2 PCA snimace

Vypocet pro systém, tedy pro snimaé tlaku XMP i jako celek, je zaloZen na sériovém
modelu spolehlivosti a spo¢iva v souétu intenzit poruch jednotlivych moduld.

n
Asys = z Am; = 2,16E~°h71 (7.14)

=1

n
ADDgys = Z Appyy; = 1,91E~h™1 (7.15)

=1
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n
//i’DUSyg = Z //lDUMi = 3)83E_8h_1 (716)

=1

n
Aspsys = z Aspyy; = 400E~1h™1 (7.17)
i=1
n
//i’SUgyg = Z //lSUMi = 3)83E_8h_1 (718)
i=1
n
//i’NESyg = Z //lNEMi = 1)84E_7h_1 (719)
i=1
1
MTBFsys = —— = 4,63E°h (7.20)
ﬂ’SYS

7.7  Analyza disledki nedetekovatelnych poruch snimace
pro rezim nizkého vyzadani

Na zakladé hodnot intenzity nebezpecnych detekovatelnych a nedetekovatelnych
poruch spocitanych metodou PCA pro jednotlivé moduly systému a nasledné pro cely
systém (snimac tlaku XMP 1), je provadén vypocet stiedni pravdépodobnosti vyskytu
nebezpecné poruchy pii vyzadani (tedy hodnoty asymptotické/ustalené nepohotovosti U
viz vzorec 4.11). Asymptoticka nepohotovost Up od nebezpecné poruchy je souctem
slozky asymptotické nepohotovosti Upp od nebezpecné detekovatelné poruchy a slozky
asymptotické nepohotovosti Upy od nebezpecné detekovatelné poruchy.

Slozka asymptotické nepohotovosti Upp od nebezpecné detekovatelné poruchy je
vypoctena ze vztahu:

_— MTTR, MTTR, 8
PP MTTR, + MTBFpp.,, +_ L1  8+525E°
AbDgys (7.21)

MTTR,
= 1,52E75

Kde: MTTR; — je stfedni doba do obnovy stanovena expertnim odhadem na 8h. Coz
reprezentuje skutecnost, ze po zjiS§téné nebezpecné poruse je snimac¢ opraven (nebo
nahrazen novym) béhem jedné pracovni smény.

Slozka asymptotické nepohotovosti Upy od nebezpecné detekovatelné poruchy je
vypoctena ze vztahu:
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MTTR, MTTR, 4380

Upy = - _
PUT MTTR, + MTBFpy,, L L 4380 +2,61E7
ADUSYS

MTTR, (7.22)

= 1,68E~*

Kde: MTTR; — je stfedni doba do obnovy a je zavisla na intervalu zkousSek snimace
tlaku XMP1i provadénych k odhaleni nedetekovatelnych (skrytych) nebezpecnych
poruch snimace viz tab. 12. Pro Vypocet Upy byl pouzit interval zkousSek jeden rok.

Tab. 12: Zavislost hodnoty MTTR; na intervalu zkousek snimace

Interval zkousek
snimace T; [rok] MTTR [h]
1 4380
2 8760
5 21900
10 43800
Plati:
T;
MTTR, = > (7.23)

Celkova asymptotickd nepohotovost Up od nebezpecnych poruch a za predpokladu
zkousek snimace tlaku provadénych s periodou 1 rok je dana vztahem:

Upp = Upp + Upy = 1,52E75 + 1,68E~* = 1,83E~* (7.24)

7.8  Stanoveni irovné integrity bezpe¢nosti HW ¢asti
snimace

V tomto bod€ je nutné stanoveni urovné integrity bezpecnosti HW cCasti snimace
XMPia to jak pro rezim s nizkym vyzadanim PFD, tak i pro rezim s vysokym C¢i
trvalym vyzadanim PFH. Pro tyto rezimy plati:

a) pro pravdépodobnost vyskytu poruchy za hodinu provozu — PFH pro rezim
s vysokym, popf. trvalym vyzadanim,

PFH = Apyg,s + Appg,s = 1,94E7° (7.25)

b) pro stfedni pravdépodobnost vyskytu nebezpecné poruchy pti vyzadani funkce —
PFD pro rezim snizkym vyzadanim (a intervalu zkousek provadénych
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s periodou 1 rok).

PFD = Uy = Upp + Upy = 1,83E~* (7.26)

Tab. 13: Vypocitané hodnoty stfedni pravdépodobnosti vyskytu nebezpecné poruchy pfi

7.9

vyzadani funkce — PFD

Interval zkousek snimace tlaku T; [rok] M;-Th]RZ PFD
1 4380 1,83E*
8760 3,50
5 21900 8,53E*
10 43800 1,69E3

Specifikace postupii pro tvorbu aplika¢niho SW
snimace

Pfi tvorbé aplikaéniho SW snimace tlaku XMP 1 je nutné dodrzet nasledujici funkéni
kroky pro zivotni cyklus softwaru:

ziskani pozadavka na E/E/PE systémy souvisejici s bezpe€nosti a piislusné casti
planovani bezpecnosti. Vhodna aktualizace planovani bezpecnosti béhem vyvoje
softwaru,

stanoveni architektury softwaru vSech bezpecnostnich funkci pfifazenych
softwaru,

provéteni architektury hardwaru a softwaru i bezpecnostnich dusledku
vzajemnych kompromist v hardwaru a softwaru s vyvojarem. Pokud je to nutné,
tato etapa se opakuje,

zahajeni planovani a potvrzeni platnosti bezpecnosti softwaru,
navrh, vyvoj a ovéreni softwaru podle:

— planovani bezpec€nosti softwaru,

— urovné integrity bezpecnosti softwaru,

— zivotniho cyklu bezpec¢nosti softwaru.
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Specifikace Specifikace | Potvrzeni platnosti | Zkousky Software
pozadavkn > pozadavkll |=—"———+ potvrzeni 5 S Potvrzenou

bezpeénosti bezpecnosti platnosti platnosti
E/E/PES soft\va{u
w : L - w - -
s Zki r zaél
Architektura Architektura ou:iyléza'sfi-mem
2 y . ..‘ ______________________ 3
E/E/PES [P sofmfm subsystémis, PE
I
i ]
Navth systému fe --------- Zkousky zaclenéni
sofm'arl':‘ modulu
_\Iévl'rh Zkouseni
modulu [*~ modulu
A A

—* Vystup

---9» Ovéfeni Kodovani

Obr. 31: Integrita bezpecnosti softwaru a zivotni cyklus vyvoje softwaru [5]

— dokonceni koneéného ovéfeni softwaru a zaclenéni ovéfeného softwaru do
cilového hardwaru a soubézna tvorba postupt pro uzivatele a pracovniky udrzby
pouzivanych pii provozu systému,

— vsoucinnosti s vyvojatem HW potvrzeni platnosti softwaru v zaclenénych
E/E/PE systémech souvisejicich s bezpecnosti,

— predani vysledki potvrzeni platnosti bezpeCnosti softwaru systémovym
inzenyrem pro jeho dalsi zaclenéni do celého systému,

— v ptipadé, ze software E/E/PES vyzaduje béhem doby svého provozniho zivota
modifikaci, potom se vhodnym zptusobem tato faze provede.

Pfi realizaci vySe uvedenych kroku pro zajisténi funkéni bezpecnosti softwaru se
voli bezpeCnostni metody a techniky vhodné pro pozadovanou turoven integrity
bezpetnosti dle piedepsanych norem a to piedevsim dle normy CSN EN 61508 [5].
V tabulkéach 14 a 15 jsou uvedeny rizné techniky a opatfeni z hlediska urovni integrity
bezpecnosti.

Tab. 14: Potvrzeni platnosti bezpecnosti softwaru [5]

Technika/opatieni SiL1 SIL2 SIL3 SIL4
1. Pravdépodobnostni zkousky - R R HR
2. Simulace a modelovani R R HR HR

3. Funkéni zkousky a zkousky typu ,,cerné

vist u HR HR HR HR
skrinky

Pozn.: Cislem oznacena technika/opatieni se musi zvolit podle Grovné integrity bezpeénosti.
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Tab. 15: Funkéni zkousky a zkousky typu ,.Cerné skiinky* [5]

Technika/opatieni SiL1 SIL2 SIL3 SIL4
1. Provadeéni zkusebnich pripadd vychazejici z ) ) R R
diagramu pricin-nasledk

2. Prototypy/animace - - R R
3. Analyza meznich hodnot R HR HR HR
4. ZkousSeni ekvivalentnich tfid a segment R HR HR HR

délenych vstupt

5. Simulace procesu R R R R

Pozn. Cislem oznacend technika/opatteni se musi zvolit podle Grovné integrity bezpec¢nosti.

U kazdé techniky/opatfeni je v tabulkach 12 a 13 uvedeno doporuceni pro urovné
integrity bezpecnosti SIL 1 az 4. Interpretace t€chto doporuceni je nasledujici:

— HR - technika/opatieni pro tuto uroven integrity bezpecnosti je velmi
doporuceng,

— R - technika/opatieni pro tuto uroven integrity bezpecnosti doporucené jako
horsi nez doporuceni HR,

— - technika/opatieni, u kterych nejsou vyrazna zadna pro a proti,

— NR - technika/opatfeni, ktera se pro tuto uroven integrity bezpecnosti
jednoznacné nedoporucuji.

Pro ucely diplomové prace (certifikace snimace tlaku na troven integrity
bezpecnosti SIL 3) jsou vhodné metody v tabulkach 12 a 13 ve sloupci SIL 3
oznaceném Sedou barvou. A to pfedev§im metody ,,Simulace a modelovani®, , Analyza
meznich hodnot* a ,,ZkouSeni ekvivalentnich tfid a segmentu délenych vstupa®.

8 ZHODNOCENI VYSLEDKU

Z vysledkt dosazenych v této diplomové praci je ziejmé, ze snimac tlaku XMP i spliiuje
uroven integrity bezpecnosti SIL 3 pouze pro stfedni pravdépodobnost vyskytu
nebezpecné poruchy pifi vyzaddani funkce - PFD pro rezim s nizkym
vyzadanim (dosahuje hodnoty 1,83E™). Pro pravdépodobnost vyskytu poruchy za
hodinu provozu — PFH pro rezim s vysokym, popf. trvalym vyzadanim snimac tlaku
uroven integrity bezpecnosti SIL 3 nespliiuje a pro tento rezim vyhovuje pouze SIL 2
(dosahuje hodnoty 1,94E®). To je zptsobeno predev§im modulem displeje MD, jehoz
velka &ast soucastek disponuje relativné vysokou hodnotou intenzity poruch A. Resenim
je nahrazeni téchto soucastek soucastkami s lep§imi parametry bezporuchovosti. Zde je
zaroven potfeba zminit, ze funkce modulu displeje je zafazena z davodu
konzervativniho feSeni mezi funkce kritické, ale realné se jedna spiSe o funkci
doplitkovou. Druhym feSenim dosazeni urovné SIL 3 1 pro rezim s vysokym, popf.
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trvalym vyzadanim PFH je tedy moznost certifikovani verze snimace tlaku bez displeje.

Pfi porovnani vysledkti hodnot bezporuchovosti (MTBEF, A) dosazenych metodou
PCA a vysledki dosazenych z provoznich dat mlzeme vidét, ze hodnoty ziskané
z provozu jsou o fad lepsi. To lze pfisuzovat naptiklad nepresnému expertnimu odhadu
intenzit poruch A nekterych soucastek a zvolenému konzervativnimu pfistupu k reSeni.

Relativné vysoky podil nedetekovatelnych nebezpe¢nych poruch by mohl byt
snizen aplikovanim ucinného softwaru pro detekovani poruch (vhodnym algoritmem
v fidicim procesoru elektroniky snimace tlaku XMP i). To by vedlo ke snizeni hodnoty
Apu a umoznilo tak prodlouzit interval zkouSek funkénosti snimace tlaku XMP i na 10
let pfi zachovani urovné integrity bezpecnosti SIL 3. Toto opatieni by tedy umoznilo
uzivateli snizit naklady na udrzbu snimace tlaku XMP i a zvySilo konkurenceschopnost
snimace tlaku XMP i.
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9 ZAVER
Tato diplomova prace se zabyva problematikou funk¢ni bezpecnosti snimace tlaku

BD SENSORS s.r.o. Cilem prace bylo stanoveni urovné integrity bezpecnosti (SIL)
snimace tlaku XMP i.

V avodu prace je nejdiive veénovana pozornost ziskani teoretickych znalosti
v oboru funkéni bezpeénosti a to predevsim z normy CSN EN 61508 [5] a norem z ni
vychazejicich. Mezi zékladni principy zakotvené v normach tykajicich se funkc¢ni
bezpecCnosti patii vyvazenost mezi opatfenimi, které zajistuji bezpecnost a riziko. V této
Casti prace jsou popsany zakladni pojmy a piistupy k funkéni bezpecnosti.

Dalsi Cast prace se zabyva teorii spolehlivosti a spolehlivostnimi analyzami. Pro
feSeni problematiky byla zvolena metoda FMEA/FMECA. Aby bylo mozné vhodnym
zpusobem zvladnout pozadavky zadani (stanoveni trovné integrity SIL snimace tlaku
XMP i) byla metoda FMEA/FMECA modifikovana tak, aby umoznila kvantifikaci
modua poruch pomoci hodnot intenzit poruch.

Posledni Cast prace popisuje realizaci zvoleného fteSeni. Popisuje princip
vypracovani metody FMECA, sestaveni spolehlivostniho modelu a vypocet potiebnych
parametrd bezporuchovosti moduld a nasledné celého snimace tlaku metodou PCA.
Soucasti je i vypocet parametri bezporuchovosti pomoci dat z provozu snimace tlaku
XMP i, ktery slouzi k vzajemnému porovnani s vysledky dosazenymi metodou PCA.

Cile prace bylo dosazeno a to zjiSténim, ze snimac¢ tlaku ve svém stavajicim
provedeni vyhovuje urovni integrity bezpeCnosti SIL 3 jen pro rezim s nizkym
vyzadanim PFD, pro rezim s vysokym vyzadanim vyhovuje snimac¢ tlaku XMP i pouze
urovni integrity bezpecnosti SIL 2.

Pro ziskani certifikatu je nutné, aby firma BD SENSORS zajistila tyto nélezitosti:

— doséhnout snizeni intenzity poruch modulu displeje a tim docilit potfebné
urovné hodnoty PFH pro rezim s vysokym vyzadanim pro certifikaci na aroven
SIL 3, ¢i rozhodnout, ze snimac¢ tlaku XMP 1 bude spliiovat Grovenl integrity
bezpecnosti SIL 3 jen pro verzi bez displeje,

— zkompletovat dokumentaci o zaji§tovani kvality, jak HW, tak SW ¢asti snimace
tlaku XMP 1),

— kompletni dokumentaci predlozit pfislusSnym certifikanim  organim
k certifikaci.
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PRILOHY

Priloha A: Analyzy spolehlivosti a jejich privodni dokumentace v elektronické formé

Priloha A obsahuje nasledujici Casti:

1 XMP_i_FMECA_PCA — analyza FMECA a PCA snimace tlaku XMP i
2 XMP_i_katalog — katalogové listy snimace tlaku XMP i

3 DSP411_modul_senzoru — vykresova dokumentace modulu senzoru

4 ELI22_4-modul_analog_vystup — vykresova dokumentace modulu
analogového vystupu

5 ELI20_5s-modul_elektroniky_senzoru — vykresova dokumentace modulu

elektroniky senzoru

6 ELI22_4-modul_displeje — vykresova dokumentace modulu displeje

7 ELI22_4-modul_HART - vykresova dokumentace modulu digitalni
komunikace

8 ELI22_4-modul_napajeni — vykresova dokumentace modulu napajeni

9 ELI22_4-modul_procesoru — vykresova dokumentace modulu procesoru
10 Data_z_provozu — ziskana data z provozu snimace tlaku XMP i

11 Sestava_ XMP_i — sestava snimace tlaku XMP i

Priloha B: CD ROM s elektronickou formou diplomové prace
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