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Abstrakt

Prace pojednéava o digitalni forenzni analyze hybridniho cloudu v kombinaci Google Cloudu
a Nextcloudu. V préci je rozvedeno nékolik priklada udélosti, pii jejichz feSeni by byla
analyza vhodnéd, a to od puvodni identifikace problému, pres zadrzeni dat, az po forenzni
analyzu a vystup z ni. Soucdsti prace je i zkraceny postup nastavovani hybridniho cloudu
a logovani.

Abstract

The bachelor thesis deals with the digital forensic analysis of the hybrid cloud in the combi-
nation of Google Cloud and Nextcloud. Several examples of events in the solution of which
analysis would be appropriate are detailed in the thesis, from the initial identification of
the problem, through the retention of data, to the forensic analysis and its output. The
work also includes a shortened procedure for setting up the hybrid cloud and logging.
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Kapitola 1

Uvod

Podle ¢lanku' vyuziva hybridni feseni cloudii az 80 procent organizaci. Jeho pouzivani miize
otevrit spoustu novych cest napriklad pri sdileni dat mezi organizacemi. Toto ¢islo je jiz ted
znacné vysoké a v budoucnu se bude pravdépodobné stéle zvysovat. Stale vice vSak stoupa
i motivace utoc¢niki ziskdvat data préavé odsud. Proto, aby se dalo utokim predchézet,
je potreba spravné zabezpecit svoje cloudové TeSeni, nejlépe i znat moznosti zneuziti, a
spravné monitorovat a auditovat veskerou aktivitu. V pripadé hybridniho reseni je dulezité
znat vsechny Céasti cloudu, verejnou i soukromou ¢ast, jeho sitové propojeni a védét, kde v
pripadé potfeby hledat samotné digitalni dikazy o konkrétnich aktivitach, kterymi muze
byt tfeba jenom prihlaseni uzivatele. Prostredi hybridniho cloudu nabizi komplexni, bohaté,
zaroven i ne uUplné prozkoumané prostiredi pro forenzni vysetiovani. Jelikoz je forenzni
analyza cloudt disciplinou, se kterou se zacalo teprve nedavno, je potieba v ni pokrocit
a byt krok napfed pred moznymi itocniky.

Cilem této prace je vytvorit metodologickou prirucku k ziskavani artefakt z hybridniho
cloudu. JelikoZz neni mozné analyzovat vSechny mozné technologie, byla pro toto feseni
vybrana kombinace Nextcloudu a Google Cloudu. Prirucka byla vytvorena tak, aby dle ni
mohli postupovat jak zkusenéjsi jedinci, jako forenzni analytici, tak i nezasvéceni jednotlivci,
ktefi se jen zajimaji o to, co se déje v jejich cloudovém tlozisti.

V jednotlivych kapitolach této praci budou nejprve popsany zdkladni teoretické pojmy;,
které jsou potrebné pro pochopeni préice, a to v kapitole 2. Budou taktéz popsany zpt-
soby, jak si zprovoznit svij hybridni cloud, jak nastavit logovani, aby bylo nasledné mozné
sledovat aktivitu (nejen) ,uto¢nika“, to lze najit v kapitole 3. Budou vytvoreny jednotlivé
pripady zneuziti, na kterych bude ukazano, jak je mozné utoky detekovat, jaké artefakty
lze ziskat, a to v kapitolach 4 a 5 a na zavér budou tyto postupy vyhodnoceny a seskupeny
— kapitola 6. Vystupem této prace pak bude metodologickd prirucka a vhodné virtualni
prostiedi pro ukazani popsanych prikladi. Tato prostredi i s priruckou budou poskytnuty
vybranym jedincim pro vyzkouseni a podle jejich odpovédi na dotazniky bude vyhodnocena
jeji kvalita.

https://explodingtopics.com/blog/corporate-cloud-data
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Kapitola 2

Teoreticka éast

Aby bylo mozné hloubé&ji pochopit cil této prace, je zapotrebi si hned v tvodu vysvétlit a
zadefinovat klicové pojmy, které se budou prolinat celou praci. Tato kapitola bude rozdélena
do nékolika sekci, ve kterych budou postupné predstaveny hlavni klicové pojmy této prace,
které jsou dulezité pro jednoznacné pochopeni price, konkrétné toho, co je to digitalni
forenzni analyza, cloud jako takovy a nebo s jakymi vyzvami je mozné se pri jeho analyze
potkat. Déale budou predstaveny i nejcastéjsi metody zneuziti cloudu a techniky, které jsou
pro analyzu cloudu specifické.

2.1 Digitalni forenzni analyza

Digitalni forenzni analyza je soubor technik a nastroji pouzivanych pro hledani dikaza na
pocitaci s cilem ziskat usvédcujici digitalni dukazy [20] [3]. Hlavnim cilem digitalni forenzni
analyzy je extrahovat a analyzovat data z dikazu, zpracovat je a predlozit jako poznatky k
dalsimu zkoumani. VSechny procesy vyuzivaji vhodné forenzni techniky, aby bylo zajisténo,
ze nélezy budou u soudu piipustné [8]. Zaroven je mozné jej vyuzit pro interni vySetfovani,
napriklad pri feSeni bezpecnostnich incidentu.

Diky forenzni analyze lze urcit napriklad motiv ¢inu, totoznost pachatele, odhad po-
tencionalni skody, zaroven je zde ¢asto moznost obnovy smazanych dat a mnoho dalsich.
Dulezité také je ziskani postupi, které utoénik pouzil, ¢imz lze do budoucna zabranit jejich
opakovani [23].

Jde o nékolika-fazovy proces, jehoz vysledkem je v piipadé potieby predlozit vystupy
jako dukaz u soudu béhem soudniho Fizeni. Témito fdzemi jsou [17]:

Identifikace — V prvni fazi je tfeba identifikovat potencialni zdroje relevantnich dukaz,
informaci a zarizeni, stejné jako umisténi téchto dat.

Uchovavani — Proces uchovavani relevantnich elektronicky ulozenych informaci se pro-
vadi ochranou mista ¢inu zachycenim vizualnich obrazu a zdokumentovanim vsech
relevantnich informaci o ditkazech a zptisobu jejich ziskéani.

Shromazdovani — Shromazdovani digitalnich informaci, které mohou byt relevantni pro
vysSetfovani. Sbér mize zahrnovat odstranéni elektronického zafizeni z mista ¢inu a
nasledné zobrazeni, zkopirovani nebo vytisténi jeho obsahu.

Analyza — Analyzou je mysleno hloubkové systematické vyhleddvani dikazt tykajicich se
vysSetfovaného incidentu. Vystupem vysetfeni jsou datové objekty nalezené ve shro-



mazdénych informacich. Tyto vystupy mohou zahrnovat systémové a uzivatelem ge-
nerované soubory. Cilem analyzy je vyvodit zavéry na zakladé nalezenych dikazu.

Podani zpravy — Zprava je zalozena na osvédcenych technikéch a metodologii. Je dilezité,
aby pokud nékdo dalsi analyzuje stejny pripad, aby zpravy uvadély stejné vysledky.

Identifikace — Uchovavani —Shromazdovani——  Analyza

:> ‘ Podani zpravy ‘
Dokumentace \ J

Obréazek 2.1: Proces digitalni forenzni analyzy.

2.1.1 Elektronické dikazy aneb artefakty

Béhém analyzy dat se objevuji indikatory naruseni utocénikem, ty se oznacuji jako elektro-
nické diikazy nebo také artefakty. Elektronické diikazy lze shromazdovat z celé rady zdroj1,
jako jsou nejen pocitace, telefony, vzdélené tlozisté (cloudy), chytré hodinky, ale tfeba
i ¢ipy aut. Jako priklad je mozné ukazat artefakt o prihlaseni uzivatele 2.2 z Prohlizece
udélosti (Event Viewer), kde je mozné vidét prihlaseni ictu ANNA-ZENBOOK$ na pocitaci
ANNA-ZENBOOK. $ v nézvu indikuje, ze jde o takzvany ,icet pocitace‘.

Y Audit Success  4/9/2024 3:19:56 PM Microsoft Wind.. 4624 Logon
“L Audit Success  4/9/2024 3:14:46 PM Microsoft Wind... 4624 Logon

Event 4624, Microsoft Windows security auditing.

General Details

An account was successfully logged on.
Subject:

Security ID: SYSTEM

Account Name: ANNA-ZENBOOKS$

Account Domain: WORKGROUP

Logon ID: Ox3E7
Log Name: Security
Source: Microsoft Windows security i Legged: 4/9/2024 3:19:56 PM
Event ID: 4624 Task Category: Logon
Level: Information Keywords: Audit Success
User: N/A Computer: ANNA-ZENBOOK
OpCode: Info

Obrazek 2.2: Artefakt o prihlaseni i¢tu ANNA-ZENBOOKS.



2.1.2 Protokolovani udalosti neboli logovani

Protokolovani uddalosti je proces zaznamenavani informaci o tom, co se déje v systému,
aplikaci nebo jakémkoliv softwarovém nebo hardwarovém zafizeni. Jednotlivé zdznamy se
pak oznacuji jako logy udalosti. Bézné se v tomto kontextu pouzivaji z angli¢tiny prevzaté
pojmy logovani a logy. Jelikoz jde o jiz zabéhnuté terminy a jejich pouzivani usnadni
pochopeni, budou i nadale v této praci vyuzivany, tedy logovani — protokolovani udalosti a
log — protokol.

Logy jsou pravidelnym nebo systematickym zdznamem akci, které objekt provedl, nebo
stavil, kterymi objekt byl. Je to nejbéznéjsi soucast, ktera se pouziva v digitdlni forenzni
analyze [21]. Tti piiklady takovych logu jsou logy auditu, zabezpeceni a logy aplikaci.
Logy auditu jsou zaznamy interakci mezi sluzbami a zédkladnim opera¢nim systémem. Logy
zabezpeceni sleduji uzivatele k akcim tak, ze identifikuji konkrétniho uzivatele, ktery provedl
akci v urc¢ité datum a v urcéitou dobu. Logy aplikaci zaznamendavaji aktivitu generovanou
aplikacemi spolu s chybami a dalsimi provoznimi zavadami aplikaci [12].

2.2 Forenzni analyza cloudu

Forenzni analyzu cloudu lze definovat jako proces vyuzivani dostupnych nastroji a me-
todologii ke shromazdovani a analyze kompromitovanych dat nebo systému v cloudovém
prostredi [2].

P1i analyze cloudu je nutné analyzovat datové toky ve tfech hlavnich fazich — data v
klidu na serverech, data v klidu na klientskych zafizenich a data v pfenosu [27]. Proto je
dulezité provadét statickou i dynamickou analyzu aplikaci nainstalovanych na klientském
zafizeni, analyzu datové komunikace a exfiltra¢nich kanalu, a dalsi [4].

Cloudové sluzby je obzvlasté obtizné prozkoumat, protoze mohou byt obtizné pristupné
nebo agregovatelné kvili oddéleni povinnosti mezi aktéry a nedostatecné transparentnosti
dat logu pro spotiebitele [12].

2.2.1 Forenzni analyza cloudu vs. Digitalni forenzni analyza

Ackoli se pojmy Forenzni analjza clouduaDigitalni forenzni analjza pouzivaji za-
ménitelné, jsou mezi némi rozdily. Digitalni forenzni analyza zahrnuje shromazdovani, ana-
Iyzu a uchovavani dat z elektronickych zarizeni, jako jsou pocitace, notebooky, mobilni
telefony a dalsi paméfova média. Na druhou stranu cloudové forenzni vysetiuje data ulo-
zend v cloudovém tlozisti [25]. Kromé rozsahu vysetfovani se lisi i v dalSich bodech,
prikladem mohou byt:

Zptusob sbéru dat — Pri analyze cloudu je nezbytné ziskat povoleni od poskytovatele
sluzeb pro pristup k dukaznim datim z cloudového serveru.

Ochrana dat — U analyzy cloudu musi poskytovatelé sluzeb udélit piistup k dikazim a
spolecnosti ukladat dikazy na zakladé pravnich norem.

Pravni diasledky — Cloud mé vice pravnich aspektt kviili slozitosti cloudové infrastruk-
tury a ziskavani souhlasu od poskytovatela cloudovych sluzeb.

Rozdil je také u ziskavani artefaktd. V tradiéni digitdlni forenzni analyze je vySetro-
vatelim umoznéno mit plnou kontrolu nad forenznimi artefakty — at uz logy smérovaci,



procesil, nebo ptimo pevné disky. V cloudech se kontrola nad funkénimi vrstvami lisi u jed-
notlivych aktért cloudu v zavislosti na modelu cloudové sluzby. Proto maji vySetifovatelé
nizsi droven viditelnosti a kontroly nad forenznimi artefakty [36].

T kdyz se tedy digitdlni a cloudova forenzni analyza zabyva vySetrovanim digitdlni trestné
¢innosti, jsou v kazdé oblasti vyzadovany rtzné dovednosti a odborné znalosti. Na nasle-
dujicim obrazku 2.3 lze vidét porovnani téchto procesi. Rozdil mezi nimi teoreticky neni

velky, jde ale o dulezité detaily [25].

No ( |
In the cloud? 44 Start Digital Forensics ‘

Yes

No

Is the System .
‘ Start Cloud Forensics ‘ poweron? ~ > DeadForensic

¥ Yes

Determine Type of Services Model
(laas, Paas, Saas)

Live Forensic
‘ Dead Forensic Mo 15 the Virtualized Acquire Volatile Data
| | server power on?

Yeg Shutdown the System Create Disk Image

‘ Live Forensic ‘

Acquire Volatile Data

! |

Acquire Suspect VM H Shutdown the VM ‘
¥

[ Download the Digital Evidence into Forensic Server

Upload Digital Evidence to Forensic Server in the cloud

h 4

Create Disk Image
from VM

I ) ¥
Send Digital Evidence to Forensic Semver 4){ Start Analysis, Examination of the Digital Evidence

Final Report

Obrazek 2.3: Rozdilné postupy digitalni forenzni analyzy a forenzni analyzy cloudu [11].



2.3 Cloud

Cloudy jsou rozsahlé sité vzdalenych serverti po celém svété, které jsou propojeny a maji
fungovat jako jeden ekosystém. Tyto systémy jsou navrzeny tak, aby uklddaly a spravovaly
data, spoustély aplikace nebo dorucovaly obsah nebo sluzbu, jako je streamovani videi,
webova posta nebo socidlni média. Misto pristupovani k soubortim a dattim z osobniho
pocitace se k nim pristupuje online z jakéhokoli zarizeni, co ma pripojeni k internetu a
standardni prohlizeé¢ [31].

2.3.1 Druhy clouda

Cloudy lze délit minimalné dvéma zpusoby — na zakladé typu nasazeni a na zakladé sluzeb.
Je pét zpusobu, jak délit cloudy na zdkladé nasazeni.

Verejny cloud — Ve verejném cloudu jsou veskeré vypocetni zdroje vlastnény a provozo-
vany poskytovatelem cloudovych sluzeb treti strany a uzivatelé k nim maji pristup
pres internet. Je to nakladové nejefektivnéjsi cloudovy model, protoze snizuje naklady
spole¢nosti na vyvoj a udrzbu. Uzivatelé plati pouze za to, co pouzivaji.

Soukromy cloud — Soukromy cloud vyuziva a udrzuje vyhradné jedna organizace. Muze
byt hostovan v misté organizace nebo v datovém centru poskytovatele cloudu. Sou-
kromy cloud poskytuje nejvyssi iroven zabezpeceni a kontroly.

Hybridni cloud — U hybridniho cloudu jde o kombinaci vefejnych a soukromych cloud,
kterd usnadnuje vyuzivani vyhod obou modeli. Umoznuje bezproblémovy pienos dat
mezi verejnymi a soukromymi cloudovymi systémy. Jelikoz jde o klicovou ¢ast této
prace, bude ji vénovano vice prostoru v nasledujici sekci 2.4.

Komunitni cloud — Model nasazeni, ve kterém je integrovano nékolik cloudovych in-
frastruktur, které resi potieby konkrétni komunity. Komunitni cloud tedy sdileji or-
ganizace s podobnymi potfebami a zajmy.

Multi-cloud — Pouziva vice tloznych zafizeni v jedné architekture; sdili zdroje pouze
mezi organizacemi, napiiklad s vladnimi institucemi Je mozné vyuzivat kombinaci
verejnych a privatnich cloudt. Snizuje zavislost na jediném dodavateli, coz usnadnuje
skélovatelnost, flexibilitu a redundanci. [32] [25].

Na zakladé sluzeb lze délit cloudy podle t¥{ hlavnich modelid. Kazdy nabizi rizné
urovné abstrakce a kontroly nad zékladni vypocetni zdroje [25].

IaaS neboli infrastruktura jako sluzba Uzivatel si pronajima pouze infrastrukturu, te-
dy server, tlozisté a sité, na nichz vyviji vlastni software. Infrastruktura je plné ska-
lovatelna, takze muze vyuzivané servery rozsitovat ¢i snizovat na zakladé aktualnich
potieb.

PaaS neboli platforma jako sluzba Poskytuje uzivatelim pristup k vyvojarskym na-
strojim, které mu umozni vytvareni a spravu aplikaci, aniz by musel investovat do
podptirné serverové infrastruktury. Narozdil od SaaS si tedy v tomto pripadé klient
plati i za komponenty infrastruktury. PaaS vyuzivaji zejména vyvojari, analytici ¢i
profesionalni spravci IT.



SaaS neboli software jako sluzba Uzivatel si v tomto pripadé pronajima koncovou sluz-
bu, tedy aplikaci ¢i program. V praxi se jedna napr. o rizné kancelarské balicky jako
Microsoft Office, ale i jiné programy. Veskerou spravu hardwaru i softwaru obstarava
poskytovatel. Saas se vyplati hlavné zaméstnancim v netechnologickych firmach a
koncovym uzivatelim. Umoznuje rychlé zprovoznéni a poskytuje pristup k novym
technologiim [6].

Mnoho organizaci vyuziva infrastrukturu verejného cloudu jako sluzbu (IaaS) ke zpra-
covani nékterych uloh, zatimco jiné si ponechavaji ve svém soukromém cloudu, at uz z
diavodu nakladt, souladu s predpisy nebo z technologickych diivodi. Nejbéznéjsimi verej-
nymi poskytovateli IaaS jsou Amazon Web Services (AWS), Microsoft Azure a platforma
Google Cloud (GCP) [34]. Na obrazku 2.4 je mozné vidét porovndni téchto modelt na zé-
kladé pravomoci, které zde mé uzivatel. Nejvétsi kontrolu maji u IaaS, naopak nejmensi v
SaaS. Zéaroven jsou zde znazornény i konkrétni platformy.

SaaS

Used by end users

L LS

& P
§ aaS
(4

Used by software developers

B © [

laaS

Used by IT/network architects

S M WS N O

Obrézek 2.4: Porovnani toho, jakou kontrolu maji uzivatelé v jednotlivych modelech [26].

2.4 Hybridni cloud

Hybridni cloud je kombinace soukromych a verejnych cloudovych sluzeb, které mohou sdilet
a migrovat aplikace a data pres pripojeni k rozsdhlé siti (WAN) [30], a které spolupracuji
a podporuji celou organizaci [16]. Tato konfigurace umoziuje, ze se data a aplika¢ni zétéze
mohou plynule presouvat mezi platformami a sdilet data mezi aplika¢nimi zatézemi. Toho
je dosazeno virtualizaci dat a pracovnich zatézi, virtualizaci sitovych funkci (NFV) nebo
VPN a konektivitou k jednomu nebo vice poskytovatelim cloudu. Hybridni cloud rozsituje
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infrastrukturu a provoz konzistentné a poskytuje jednotny operacni model, ktery spravuje
aplikaéni zatéze napti¢ obéma prostredimi, coz umoznuje bezproblémovou migraci zatézi ze
soukromého do vetrejného cloudu nebo z néj [33]. V mnoha pripadech nabizi hybridni cloudy
feSeni mezi vyhodami moderni cloudové technologie a praktickymi omezenimi cloudovych
moznosti, napiiklad kdyz se jednéd o vysoce vykonnostné ndroéné vypocty [16].

Hybridni cloudova feseni umoznuji migrovat a spravovat pracovni zatéze mezi riznymi
cloudovymi prostredimi. Hybridni cloud je dnes jednim z nejbéznéjsich nastaveni infrastruk-
tury. Migrace cloudu c¢asto prirozené vedou k implementacim hybridniho cloudu, protoze
organizace musi casto prevadét aplikace a data pomalu a systematicky. Hybridni cloudova
prostredi umoznuji nadale pouzivat mistni sluzby a zaroven vyuzivat flexibilni moznosti
ukladani a pristupu k dattm a aplikacim, které nabizeji poskytovatelé verejnych cloudu,
jako je Google Cloud [28].

2.4.1 Rozdil mezi hybridnim cloudem a multicloudem

Hybridni cloud — Nabizi rizné propojené vetrejné a soukromé cloudy, které spolupracuji,
sdileji data a procesy za ucelem provadéni stejného tkolu.

Multicloud - Vyuziva sluzeb z vice cloudt stejného typu k provadéni riznych tkoli,
bez ohledu na to, kde jsou hostovany [28].

TOOLBOX
HYBRID CLOUD VS. MULTI-CLOUD OPERATIONS
Public Private Public Cloud
Cloud —> Cloud
Workloads I Independent
workloads

Independent  — Independent
. workloads workloads
Traditional IT

Applicati
=] Public peiication Public
S N | <«
4 o e o Cloud Cloud
Workloads === FTree, 1=1 Workloads
-

HYBRID CLOUD U MULTI-CLOUD

Obrazek 2.5: Rozdil mezi hybridnim cloudem a multicloudem, prevzato z [13]

Hybridni cloudovy pristup lze také povazovat za multicloud, pokud zahrnuje zdroje ze
soukromého cloudu a zdroje od alespon dvou poskytovatelt vefejnych cloudovych sluzeb viz
2.6. Tedy nastaveni multicloudu zahrnuji nastaveni hybridniho cloudu, ale hybridni cloud
neni automaticky povazovan za multicloud [28].
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Hybrid architecture Multicloud architecture Hybrid and multicloud
architecture

Public cloud 1 Public cloud 1 Public cloud 1 Public cloud 2
On-premises On-premises
Public cloud 2

Private computing Private computing
m environment E environment

Obrazek 2.6: Ukdzka hybridniho multicloudu; ptrevzato z [22]

2.4.2 Zakladni komponenty hybridniho cloudu

Sjednocujici povaha hybridni cloudové infrastruktury znamend, Ze je slozitéjsi nez pouhé
nastaveni verejného nebo privatniho cloudu. Migrace dat pfes vice vrstev, centralizované
pristupy a kontroly, jednotné procesy ovérovani a autorizace jsou zde vyzvou. Kromé toho
se bezpecnostni kontroly musi mérit s vétsi plochou utoku, kterou hybridni cloud prinasi.

S ohledem na toto vse se typicka hybridni cloudova infrastruktura sklada z nasledujicich

komponent [15]:

Verejny a soukromy cloud, ktery neni treba opétovné popisovat, viz 2.3.1.

Integratory Cely koncept hybridniho cloudu zavisi na tom, jak dobfe jsou stdvajici kom-

ponenty propojeny a nastaveny pro nadchézejici rozsireni. Mezi kazdym prvkem musi
byt aktivni komunikace. To je obvykle implementovano pomoci aplika¢nich programo-
vacich rozhrani (API), virtudlnich privatnich siti (VPN) a rozlehlych siti (WAN). Kazda
z téchto metod musi byt bezpecnd, aby se zabranilo ztraté dat, kompromitaci nebo
kradezi.

Datova struktura Datova struktura, nebo také datovd tkanina, umoznuje organizacim

spravovat data, kterd proudi mezi jednotlivymi segmenty. Je podobna vazbé rozpro-
strené pres kazdy pristupovy a tdlozny bod v architektute. Tyto body mohou byt
kdekoli — vetejny cloud, soukromy cloud nebo tradi¢ni on-premise systémy. Usnad-
nuje zpracovani, presun, ukladéni a idrzbu dat na jakémkoli misté uvnit¥, to znamena,
ze existuje vice nez jedna cesta k ziskani pristupu v dany okamzik. Pokud je jedno
spojeni pretizeno, systém najde jiné cesty k dokonceni dané akce.

Jednotné nastroje pro spravu Spravce hybridniho cloudu funguje jako centralni pii-

stupovy bod ke vSem prostredim, ve kterych technologie bézi. To zahrnuje propojeni
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ruznych prihlasovacich systému, riznych funkci a riznych manipulaci s daty. Mezi
tyto nastroje patti:

Centralizovana IAM napri¢ prostredimi — Centralni systém se zdsadami jed-
notného pristupu usnadnuje adrzbu uzivateli a audit ¢innosti uzivateli. To po-
mahé identifikovat Spatné uzivatele, anomalie v chovani uzivateli a dodrzovani
predpisu.

Integrovana sit se segmentaci — WAN je sit siti. Pfenasi provoz mezi vice ne-
zavislymi sitémi a funguje na zakladé virtualizace, zdsad na urovni aplikaci a
prekryvnych siti.

Sprava zdroja — Software pro spravu je nezbytny pro alokaci zdroji na zakladé
pozadavku aplikace.

Reseni pro monitorovini — Umoziiuje odhalit redundanci a nevyuzité servery. Po-
méhé také vyhnout se zbyteénym nékladiim. ReSeni centralniho logovani a hla-
Seni také umoznuje bezpecnostnim tymim byt proaktivni a umoznuje hladsi
audity dodrzovani predpisti.

Nastroje pro spravu dat — Umoznuji vytvaret a udrzovat zasady a logy, které na-
stinuji, jak musi byt data organizace ulozena, spravovana a pouzivana.

2.4.3 Vyhody a nevyhody hybridnich cloudu

Kromé béznych vyhod cloudovych platforem prinasi hybridni zapojeni nové, dulezité vy-
hody. Zaroven vsak i néjaké nevyhody hybridniho cloudu.

Vyhody

Vétsina organizaci prijala hybridni cloudovou infrastrukturu, aby snizila rizika, minimalizo-
vala celkové naklady na IT a cloud, aby méla vétsi kontrolu nad spravou zdroju, a aby splnila
sezénni $picky v poptavce po vypocetnich a tiloznych zdrojich (takzvany ,Cloud bursting"'
[33] [15].

Mezi hlavni vyhody hybridnich cloudt pat¥i i moznost modernizace vlastnim tempem,
tedy to, Ze s hybridnim cloudem je mozné migrovat aplikace postupné. Jeho architektura
umoznuje nejprve presunout front-endové a bezstavové aplikace do cloudu a poté prenést
dalsi aplikace, jako virtudlni pocitace, kontejnery, a podobné [34]. Hybridni cloudy také
urychluji novy vyvoj tim, ze umoznuji nasazeni vznikajicich aplikaci s nevyzkousenou za-
tézi. To umoznuje predpovidat zdroje potiebné k provozovani jejich operaci s miniméalni
pocatecni investici.

Nevyhody

Vzhledem k tomu, Ze modely hybridniho cloudu zahrnuji pouziti soukromého cloudu a
mistni infrastruktury, stale jsou zde urc¢ité nevyhody, které je potfeba vzit v tvahu. Jde
zejména o [29]:

Naklady — Pocateéni nasazeni sitové architektury stoji vice nez pouhé pouziti verejného
cloudu. K nasazeni v prostorach je zapotrebi investice do hardwaru, jako jsou sou-
kromé servery. S pribyvajicim vykonem se také zvysi hodinové poplatky.

! ,Cloud bursting® je schopnost sprévce hybridniho cloudu expandovat a ptijéovat si z vefejnych clou-
dovych zdroju, kdyz soukromé cloudy dosdhnou své kapacity [15].
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Kompatibilita — Kompatibilita cloudu muze byt problémem, proto je dilezity peclivy
vybér kombinace cloudu. IT tymy musi rozumét tomu, jak jejich platformy a aplikace
spolupracuji, aby dosahly optimélniho vykonu. Rychle vykonna mistni infrastruktura
nemusi byt schopna tispésné fungovat v kombinaci s pomaleji vykonnou architekturou
verejného cloudu, coz vede k pomalé hybridni cloudové siti.

Management — Je podstatné mit prehled o dostupnych zdrojich a pravidelné kontrolovat
dostupné nastroje, které mohou pomoci se spravou hybridniho cloudu.

Prijeti hybridniho cloudu casto vyzaduje nové technické znalosti jak od IT tymu, tak od
podnikovych uzivateli. Nastaveni a tdrzba prostredi vyzaduje technické znalosti a peclivou
konfiguraci, aby byla zajisténa bezproblémova integrace a zabezpeceni. Prostiedi hybridniho
cloudu miize byt také slozité. Mize byt obtizné ziskat prehled o vSech systémech, aplikacich,
platforméach a procesech v hybridnim cloudu, coz mize zpusobit promeskani kritickych
problému nebo prilezitosti [28].

2.5 Vyzvy spojené s forenzni analyzou cloudu

Forenzni analyza cloudi je relativné novou oblasti forenzni védy a jako takova celi pti vyset-
fovani v cloudovych prostredich spousté vyzvam. Je tfeba zminit, Ze vétsina prezentovanych
vyzev se tyka zejména verejnych cloudi.

Vyzvou pro organizace sledujici hybridni cloud je hledani provozniho model, ktery zjed-
nodusuje operace, snizuje slozitost spravy, zvysuje flexibilitu a zaroven resi pozadavky apli-
kac¢nich architektur [33];

Jednotlivé vyzvy lze roziadit do ruznych kategorii, mezi které patii [12]:

Vyzvy spojené s architekturou — Zde se tadi napriklad vyporadani se s variabilitou
cloudovych architektur mezi poskytovateli nebo presny a bezpecny ptvod dat pro
zachovani spotiebitelského Fetézce.

Vyzvy pri sbéru dat — Lokalizace forenznich artefaktt ve velkych, distribuovanych a dy-
namickych systémech, lokalizace a sbér nestalych dat, sbér dat z virtudlnich stroju,
integrita dat v prostredi s vice ndjemci, kde jsou data sdilena mezi vice pocitaci na
vice mistech (a pristupnd vice strandm), neschopnost zobrazit vsechny forenzni ar-
tefakty v cloudu nebo pristup k tidajim jednoho najemce bez poruseni duavérnosti
ostatnich najemct. To vSe a mnohem vice mtize byt forenzni vyzvou pii sbéru dat.

Vyzvy v pribéhu analyzy — Zde muze jit o korelaci forenznich artefakt napri¢ cloudo-
vymi poskytovately, rekonstrukci udalosti z virtualnich obrazt nebo tlozisté, problémy
s integritou metadat nebo Casova analyza dat logli, véetné synchronizace ¢asovych ra-
zitek.

Vyzvy spojené s prvni reakci na incidenty — Zde jde o potize pri provadéni pocatec-
niho t¥{déni, & zpracovani velkého objemu shromazdénych forenznich artefakti. Radi
se sem ale i nutné duvéra v poskytovatele — tfeba duvéra v to, Zze bude udrzovat duve-
ryhodné logy o cloudové aktivité a na pozaddani — napriklad na soudni ptrikaz — bude
poskytovat zpravy o aktivitdch uzivatelt, kteri jsou duleziti v prubéhu vysSetfovani

[4]-
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Vyzvy pri spravé roli — Mezi tyto vyzvy se fadi sprava identit, vlastnictvi dat, autenti-
zace a Tizeni pristupu a nebo problém se snadnou anonymitou a vytvareni fiktivnich
identit online.

Technické vyzvy Technickych vyzev je spousta. Jsou to takové vyzvy, které mohou nastat
napiiklad v disledku chyby technického razu [25].

Nedostatek fyzického pristupu — Jedna z nejvétsich vyzev cloudovych forenznich
vysSetiovateli je nedostatek fyzického pristupu k zékladnimu hardwaru a in-
frastruktute. Poskytovatelé cloudovych sluzeb maji ¢asto bezpecnostni kontroly
a postupy — vySetrovatelé musi pracovat v ramci téchto omezeni. Muze to ztizit
sbér a analyzu digitalnich dikazu, protoze vysetrovatelé nemusi mit pristup ke
vSem relevantnim tdajim.

Dynamické prostfedi — Cloudova prostredi jsou vysoce dynamické, zdroje a data
se neustale pohybuji a méni. Je proto narocné zachytit snimek prostiedi v kon-
krétnim case. Navic mohou virtualni stroje a kontejnery ztizit urceni umisténi
dat a prostredkl v cloudovém prostredi.

Sifrovani dat — K ochrané dat pii prenosu a v klidu se sifrovani, coz ztézuje pifstup
a analyzu digitalnich dikazu. Pouziti Sifrovani muze také zkomplikovat proces
ziskavani dat, protoze pred analyzou je tieba ziskat pristup k datim a desifrovat
je.

Migrace bez refaktoringu — Pokud jsou aplikace migrovany z odlisnych prostiedi,
potrebuji aplikace béhem migrace ¢asové narocné a nakladné refaktorovani. Kon-
zistentni infrastruktura umoznuje rychlou a nizkonakladovou migraci do cloudu,
a v piipadé potieby i snadnou migraci zpét [33].

Zabezpeceni a zasady konzistence — U hybridniho cloudu je dulezité umét pro-
pojit zasady zabezpeceni a dodrzovani predpisi s pracovni zatézi, aby bylo mozné
zasady konzistentné vynucovat [33].

Udrzovani spotiebitelského fetézce — Znamé jako Chain of Custody, muze byt
pro digitdlni dikazy v cloudovych prostfedich naroc¢né. Je nutné prokazat, ze
dikazy nebyly nijak zmanipulovany ani pozménény, coz pri praci v dynamickém
a distribuovaném cloudovém prostredi muze byt obtizné [25].

Pravni vyzvy — V neposledni fadé jsou zde také vyzvy pravni. Stejné jako u kazdého
digitalniho forenzniho vysetfovani musi cloudové forenzni feseni splnovat prislusné
zékonné pozadavky [25]. A to at uz jde o otdzky jurisdikce, ruznym predpisum o
ochrané osobnich udaji, urcovani vlastnictvi dat v cloudovych prostiedi nebo pro-
blémy s dikaznimi standardy.

Aby se pravnim problémtm predeslo, tak musi organizace tzce spolupracovat s pravnimi

experty, aby bylo zajisténo, ze vysSetfovani bude v souladu se vSemi platnymi zakony a

predpisy [25].

Dalsi priklady i s jejich popisy a moznym vysledkem po prekonani vyzvy lze vidét v

dokumentu od NIST, v pfiloze A s ndzvem Cloud Forensic Challenges [12].

2.6 Forenzni techniky specifické pro vysetrovani cloudu

V prostredi, kde mohou byt data rozptylena napti¢ riznymi cloudovymi sluzbami a geogra-
fickymi lokacemi, poskytuji tyto techniky moznost sledovat a dokumentovat stopy digitalni
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aktivity. Jsou dilezitou ¢asti forenzniho vysetfovani, jelikoz umoznuji shromazdovat, analy-
zovat a uchovévat digitalni dikazy pri vySetrovani bezpec¢nostnich incidenti, naruseni dat
a dalsich digitalnich zlo¢inu v cloudovém prostiedi [25].

Akvizice pameéti virtualniho stroje Cloudové systémy casto bézi na virtudlnich stro-
jich. Ke shromazdovani dikazt z virtualniho stroje pouzivaji forenzni vysetfovatelé
specidlni techniky k ziskavani paméti z virtudlniho stroje. To zahrnuje vytvoreni
snimku pameéti virtudlniho stroje, ktery lze analyzovat, identifikaci procesti, otevie-
nych soubort a sifovych pripojeni.

Analyza sitovych paketti Pri analyze sifovych paketu se zachycuje a analyzuje sitovy
provoz v cloudovém prostredi. Tato technika umoznuje identifikovat sitové ttoky,
podeztelé vzorce provozu a neopravnéné prenosy dat.

Analyza logt specifickych pro cloud Poskytovatelé cloudu obvykle generuji logy, které
zaznamenavaji systémové udalosti, aktivity uzivatela a dalsi aktivity v prostiedi cloudu.
Néstroje pro analyzu logu specifické pro cloud shromazduji a analyzuji tyto logy, aby
identifikovaly podezielé aktivity, bezpecnostni incidenty a neopravnény pristup. Vy-
brané néastroje budou pozdéji popsany v kapitole 2.7.

Analyza logt rizeni pristupu Logy rizeni pristupu zaznamenavaji aktivity uzivateli sou-
visejici s Tizenim piistupu v cloudovém prostiedi. Pomoci téchto logi je mozné urcit,
kdo mél pristup ke konkrétnim zdrojim, kdy k nim pristupoval, a jaké akce provedl.

2.7 Forenzni nastroje k analyze clouda

Forenzni analyza cloudi muze byt obtizna bez specifickych nastroju vyvinutych pro usnad-
néni procesu shromazdovani dukazi. Data totiz nemusi byt zpoc¢atku ve formatu vhodném
pro shromazdovani jako digitalni dikaz, a proto je nutné ,,dekdédovat® log pouzivany aplikaci
nebo opera¢nim systémem pro ukladani anebo pfenos dat [25].

Konkrétné v této praci vsak nebude potrebné pouzivat specialni nastroje, jelikoz dikazni
materidly, které budou k analyzdm pripojeny, budou logy v .log a .json, pripadné .eml
formétu, které neni nutné dekédovat — jsou ulozeny v Cisté formé. Jedinym potiebnym
nastrojem zde bude 2.7.1. Logy budou néasledné ru¢né zpracovavany.

2.7.1 Google Cloud Audit Logs

Logy Google Cloud, ¢asto oznacované jako Cloud Audit Logs, jsou nastrojem pro moni-
torovani a analyzu logu, ktery poskytuje podrobné logy o aktivité uzivateli a systémovych
udalosti v prostiedi Google Cloud. Tyto logy zachycuji informace souvisejici s ruznymi
sluzbami, zdroji a akcemi uzivateld a pomahaji monitorovat a analyzovat aktivity v ramci
cloudové infrastruktury. Umoznuji tak forenznim vysetfovatelim identifikovat anomalie a
resit bezpecnostni incidenty.

Cloud Audit Audit Logs poskytuje nékolik typu logl auditu, z nichz kazdy slouzi spe-
cifickému tcelu pfi monitorovani a sledovani aktivit v cloudovém prostiedi [5]. Jde o:

Administratorska ¢innost — Administrativni akce provedené v ramci projektu GCP,
jako je vytvareni, iprava nebo mazani zdroji. Tyto logy napriklad zaznamenavaji,
vytvareni instance virtualnich pocitac¢t nebo zmény opravnéni spravy identit a pri-
stupu.
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Pristup k datim — Zaznamendva akce souvisejici s pristupem nebo tpravou dat v ramci
konkrétnich sluzeb GCP. Jde o ¢teni nebo zapis dat do cloudového ulozisté, pristup k
zéznamum v databazi nebo aktualizace nastaveni konfigurace. Logy pristupt k datim
jsou ulozeny v segmentu logi \Default.

Systémové udalosti — Zaznamy souvisejici s udalostmi na trovni systému a zménami v
prostfedi GCP. Jde zde o zmény v konfiguraci sité, Gpravy pravidel brany firewall
nebo o aktualizace nastaveni projektu.

Udalosti odeprené zasadami — Zachycuje udalosti, ke kterym byl pristup odepren na
zakladé zasad TAM.

Mezi dalsi, stale velice dilezité logy patti udalosti autentizace nebo logy z kontejnero-
vych akci. Logy jsou primarné generovany dvéma ruznymi mechanismy.

Nativni logy auditu platformy — Zachycuji udalosti a aktivity na drovni systému.

Logy generované aplikacemi (sluzbami) ve virtudlnich strojich — Zahrnuji sirokou
skalu logti, od logu vytvarenych webovymi sluzbami provozovanymi na virtualnich po-
¢itacich az po logy provozu a dalsi.

Google Cloud automaticky zaznamenava sadu akci a konkrétni kategorie téchto akei spada
do segmentu \Required logi. Tyto logy jsou trvale povoleny a jejich ulozeni neni zpoplat-
néno. Jsou klicové pro zachycovani udélosti s vysokou prioritou, které jsou nezbytné pro
zachovani bezpecnosti, to zahrnuje udalosti, jako jsou prihlaseni uzivateld a administrativni
zmény provedené v ramci platformy.

V ramci Google Cloud existuje dalsi skupina logi, které se uklddaji do segmentu \Default
logu. Tyto logy jsou ve vychozim nastaveni povoleny a primarné se zaméruji na zachyceni
odeprenych akci. Tyto logy je mozné uchovavat az po dobu az 30 dni bez dalsich nakladu
[5]. Vice lze vidét na obrazku 2.7.

2.8 Zneuziti cloudu

Vznik cloudi pfinesl vyznamny posun ve zplisobu, jakym organizace spravuji sva data a
IT infrastrukturu. Prestoze nabizeji spousty vyhod, ¢eli také radé kybernetickych hrozeb,
které prindsi nova rizika a hrozby. Ty mohou ohrozit integritu, dostupnost, ale i divérnost
dat. Pro implementaci u¢innych bezpecnostnich opatfeni je zapotrebi tyto hrozby prvneé
znat. V této sekci budou predstaveny nejbéznéjsi kybernetické hrozby, kterym cloudové
infrastruktury celi [25].
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Obrazek 2.7: Rozdéleni zaznamendvanych logu v GCP [19].

Unik dat — K poruseni dat dochézi, kdyZ neopravnéné osoby ziskaji piistup k citlivym
nebo duavérnym udajim. K naruseni dat mize dojit, kdyz ttoc¢nici zneuziji zrani-
telnosti cloudové infrastruktury nebo aplikaci. Pokud systém poskytovatele cloudo-
vych sluzeb neni fadné zabezpecen, muze utoc¢nik ziskat pristup k datam ulozenym v
cloudu.

Vnitini hrozby — Vnitini hrozby, zndmé téz jako insiders, predstavuji vyznamné riziko
pro bezpecnost cloudu. Zasvéceni lidé mohou zamérné nebo ndhodné zneuzit svij pii-
stup do cloudu ke kradezi nebo tniku citlivych dat. Mohou také smazat, upravit nebo
poskodit data. Zasvécenci mohou zahrnovat zaméstnance, dodavatele nebo partnery
s legitimnim cloudovym pristupem.

DoS tutoky — DoS neboli Denial of Service, doslovné prelozeno jako ,odmitnuti sluz-
by“, je utok, ktery muze byt spustén proti cloudové infrastrukture, ¢imz se stane
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nedostupnou pro legitimni uzivatele. Tyto ttoky jsou obvykle provadény zahlcenim
systému provozem, coz zpusobi jeho zhrouceni. DoS ttoky mohou spustit jednotlivci,
hacktivisté nebo aktéri narodniho statu.

Malwarové nebo ransomwarové ttoky — Malware a ransomwarové titoky mohou byt
pouzity k infikovani cloudt. Malware lze pouzit ke kradezi dat, logovani stisknutych
klaves nebo k ziskani pristupu do cloudového systému. Ransomware dokéze zasifrovat
data tak, ze budou nepouzitelna, dokud nebude zaplaceno vykupné.

Cryptojacking — Cryptojacking zahrnuje pouziti pocitace obéti nebo cloudovych zdroju
k t&7bé kryptomény. Utoénici mohou ziskat pifstup ke cloudové infrastruktufe a nain-
stalovat software pro tézbu kryptomén bez védomi nebo souhlasu vlastnika. Muze to
mit za nasledek vyrazné zvyseni vyuziti procesoru a zpomaleni cloudovych aplikaci.

Phishing - Phishingové dtoky a ttoky socidlniho inZenyrstvi mohou uzivatele primét
k odhaleni jejich prihlasovacich tdaju nebo jinych citlivych informaci. Tyto ttoky
mohou byt e-maily, rychlé zpravy nebo prispévky na socialnich sitich, které vypadaji,
ze pochézeji z divéryhodného zdroje. Jakmile titoc¢nici ziskaji pristup ke cloudovému
systému, mohou ukrast data, presmérovat provoz na skodlivé stranky, zahdajit dalsi
utoky nebo zpusobit poskozeni systému.

APTs — APTs ? jsou dlouhodobé a cilené kybernetické ttoky, pii kterych ttocénik pronika
do sité, aby casem ukradl data. Cloudové infrastruktury lze zacilit tak, aby ziskaly
pristup k velkému mnozstvi dat.

2.8.1 Lidské faktory

Je tfeba brat v potaz, ze i pres kvalitni bezpec¢nostni zabezpeceni miize dojit k nespravné
konfiguraci, nedostatku radného tizeni pristupu ¢i dalsim lidskym chybam, které mohou
potencialné vést ke zneuziti. Mize jit napriklad o:

¢ Nedostatecnou kontrolu pristupu.

e Nespravné umisténi dat.

o Nezabezpecené konfigurace sité.

e Otevfené porty a nezabezpecené koncové body API.
e Nedostatek monitorovani a logovani.

e Chybéjici postupy zalohovani a obnovy.

2.8.2 Sam utocnik pouzivajici cloud

Je potieba myslet i na to, ze cloud muze zneuzit i sdm zlocinec, ktery by jej mohl vyuzivat
k ukladani a skryvani inkriminovanych a nelegalnich materiali nebo k distribuci materi-
alt chranénych autorskym pravem. Dalsim bézné se vyskytujicim kriminalnim zneuzivanim
cloudu je podpora provadéni rozsahlych a distribuovanych ttoku, napiiklad kompromito-
vanim nékterych instanci virtudlnich stroju v cloudové infrastrukture za tcelem spusténi
utoku Distributed Denial-of-Service (DDoS) proti tfetim strandm [4].

2APT, neboli Advanced Persistent Threat, lze do &eStiny pielozit jako ,Pokroéild trvald hrozba® Jde
o sofistikovany a dlouhodoby kyberneticky ttok zaméreny na proniknuti do specifickych cilt s cilem krést
data nebo proviadét Spiondz, zatimco zlstava nedetekovan.
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Kapitola 3
Navrh reseni prace

Prvnim krokem pfti feSeni této prace je vybér a konfigurace vhodnych platforem a jejich
nésledné propojeni za ucelem vytvoreni hybridniho cloudu. Dalsi fazi prace je nastaveni
logovacich mechanismt na téchto platformach. Nasleduje vybér relevantnich use-case scé-
naru, které demonstruji moznosti forenzni analyzy hybridnich cloudd. Tento vybér umoz-
nuje praktickou aplikaci a evaluaci forenznich metodik. Vystupem prace je realizace vybra-
nych scénart, provedeni detailni analyzy a formulace metodiky, kterd bude dokumentovat
zjisténé postupy a vysledky.

3.1 Nastaveni hybridniho cloudu

Zakladem této prace je nastaveni hybridniho cloudu, tedy propojeni privatniho a vefrejného
cloudu. Dlouho jsem se rozhodovala, zda pouzit jiz funkéni hybridni cloudovou platformu,
jako je Google Anthos, nebo se pokusit vytvorit vlastni prostfedi. Nakonec jsem zvolila
cestu, kdy se sama pokusim vytvorit vlastni hybridni cloud, a to s védomim, ze to bude
obtiznéjsi cesta. Pii hleddni pozadovanych informaci jsem totiz nenarazila na zadné rele-
vantni ¢lanky o tom, jak se takovy hybridni cloud da vytvofit za domécich podminek, coz
mé zaujalo a chtéla jsem to prozkoumat. Moji motivaci tedy bylo hlavné zdokumentovat
postup a zjistit, jak obtizné je takovy cloud nastavit. Pro toto feseni jsem tedy vybrala
Nextcloud, jako feseni privatniho cloudu, a Google Cloud, jako cloud verejny. Hlavnim di-
vodem vybéru téchto platforem bylo to, ze diky své rozsitenosti jsou tyto dvé platformy
znamé vétsiné uzivatelim, pouzivani Nextcloudu je velice jednoduché a primocaré a na obou
platformach se pracuje dosti efektivné. U Google Cloudu navic vyhréla i cena za uzivani.

Obé pouzité platformy budou nasledné kratce predstaveny, a to jak funguji jednotlive,
dohromady, potom jak je propojit a jak spravné nastavit logovani. V této ¢asti bude ¢erpano
zejména z dokumentace Google Cloudu' a dokumentace Nextcloudu”. Casti, které nebudou
ozdrojovany jinak, jsou prebraty pravé z téchto dokumentu.

3.1.1 Nextcloud

Nextcloud byl vybran jako reseni soukromého cloudu. Je to odnoz predchazejiciho projektu
Owncloud. Jedna se o bezplatny open-source software, ktery také nabizi hostovani sluzeb.
Kdokoli si jej muze nainstalovat a pouzivat na soukromém serveru. Nextcloud uprednostiiuje
bezpecnost a soukromi a ma nékolik externich penetracnich testerti a odborniki. Maji také

"https://cloud.google.com/docs
2https://docs.nextcloud.com/
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program, ve kterém lidem plati za to, ze najdou a nahlasi zranitelnost, takzvané ,bug
bounty*. Je vhodny jak pro organizace, tak i pro jednotlivce [9]. Nextcloud je mozné nasadit
napriklad na Docker nebo do virtudlniho prostredi.

Mezi vyhody Nextcloudu patri zejména to, ze jde o open-source projekt, tedy na opravé
chyb se mtze podilet nékolik lidi najednou, déale je to cena — sam o sobé je Nextcloud zdarma
a je mozné jej hostovat i na levnych, jednoprocesorovych pocitacich, jako je Raspberry Pi
(pak jde o NextcloudPi). Dalsi vyhodou je vysoka bezpec¢nost, jelikoz data muzou byt teore-
ticky doma s uzivatelem a tedy uzivatel ma plnou moc nad svymi daty. Zaroven Nextcloud
podporuje dvoufaktorovou autentizaci, sifrovani a podobné [1]. Obsahuje také funkce pro
ifzeni a monitorovani dat a komunikace, véetné funkei Rizeni piistupu k souborfim a pra-
covnich postupt nebo rozsahlych logi auditu. Pravé ty budou vyuzity v této praci.

Webové rozhrani Nextcloudu je jednoduché pro pochopeni, lze jej vidét na obrazku 3.1.
Sklad4 se z nékolika zakladnich komponent, kterymi jsou: (1) — Nabidka aplikaci; (2) — Pole
s informacemi o aplikaci; (3) — Tlacitko pro pridani nebo nahrani novych soubori; (4) —
Posledni oteviené soubory; (5) — Profil a nastaveni; (6) — Vyhledavaci pole.

eloud Manual p & e 151MB pred3dny

W Smazané soubory

© 366M8 wutito

@ Hasa
A

weni pro Soubory

Obrazek 3.1: Prehled zékladnich komponent Nextcloudu.

Nastaveni Nextcloudu

Mnou navrhnuté feseni mélo piivodné vyuzivat NextcloudPi, které by bézelo na Raspberry
Pi 5. NextcloudPi vsak nepodporuje nejnovéjsi verzi Raspberry Pi, coz jsem zjistila az kdyz
bylo pozdé. Samotny Nextcloud pouzity pro tuto praci tedy bézi ve virtudlnim stroji na
Ubuntu piimo v Google Compute Engine (viz 3.1.2) a je v tomto piipadé je dostupny na
IP 34.116.212.178.

Nastaveni Nextcloudu ve virtudlnim stroji mtze postradat vyhody bézného privatniho
cloudu, jelikoz je i tak zapojen vzdalené. Kazdopadné kdyby nebézel v Compute Engine, ale
na jakémkoli jiném stroji napriklad doma na Linuxu, fungoval by stejné, a pro demonstraci
této prace toto zapojeni neprinasi zadna zmény.

Kdyby vsak nékdo mél takto zapojeny cloud v redlném zivoté, prineslo by to snizeni
bezpecnosti dat na privatnim cloudu. Pokud by doslo ke kradezi ptihlasovacich ddaji do
Google Cloudu, mohl by byt privatni cloud v ném nasazeny v ohrozeni — mohl by byt
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kompromitovan, zaroven by vsak mohl byt cely virtudlni stroj, na kterém privatni cloud
bézi, smazan a smazani virtudlniho stroje v.GCP je nezvratné. Do bézné praxe je tedy
vhodnéjsi nasadit cloud bud na vlastni server nebo pravé na Raspberry Pi.

VM instances

= Filter Enter property name or value (2]

D Status Name 4 Zone Recommendations In use by Internal IP External IP Connect

0O e nextcloud-vm europe-central2-a 10.0.0.2 34.116.212.178 SSH ~
(nic0) (nicO)

Obrézek 3.2: Virtualni stroj, na kterém bézi Nextcloud v Google Compute Engine.

3.1.2 Google Cloud

Google Cloud, casto také jako Google Cloud Platform (zkrdcené GCP), je primarni po-
skytovatel cloudovych sluzeb od spolecnosti Google. Poskytuje riuzné vypocetni sluzby a
sluzby zpracovani dat, které umoznuji analyzy a optimalizaci procesi. Funguje na stejné
infrastrukture, kterou Google interné pouziva pro své produkty, jako je vyhledava¢ Google,
Gmail, ulozisté soubortu a YouTube. P¥istup k serverim je udrzovan nepfetrzité [14]. GCP
byla pro tuto praci vybrana hlavné z duvodu jeji potencialni rozsiritelnosti v budoucnu.
GCP lze povazovat za velmi efektivni nastroj pro ukladani a zpracovani obrovského mnoz-
stvi dat, ktery umoznuje vyrazné tspory nakladi a zdroji. Mezi jeho dalsi vyhody patii
zejména vysoka bezpecnost nebo jeden z nejvétsich pristupt ke globalni siti [14]. Na obrazku
3.3 je mozné videét zakladni komponenty GCP, kterymi jsou: (1) — Pfehled projekti; (2) —
Rozcestnik produktu; (3) — Vyhleddvaci pole (produkti, dokumentace,...); (4) — Cloud Shell;
(5) — Profil a jeho nastaveni; (6) — Zakladni info o prohlizeném projektu; (7) — Prehledové
tabulky.
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Obrazek 3.3: Zakladni prehled v GCP.
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Hierarchie Google cloudu

Hierarchie Google Cloud popisuje, jak jsou zdroje, fizeni pristupu a zasady strukturovany.
Diky pochopeni hierarchie mohou zasahujici rychle posoudit rozsah incidentu, urcit posti-
zené oblasti a zamérit své Usili na omezeni, vysSetfovani a napravu.

Vv

Nejdtlezitéjsimi prvky hierarchie GCP jsou:

Organizace Entita nejvyssi irovné, organizace, poskytuje siroky pohled na vsechny zdroje
a projekty v prostfedi GCP. Organizace je zivotné dulezita pro komplexni pohled na
zdroje a projekty. Béhem incidentu umoziiuje bezpec¢nostnim tymtm rychle identifi-
kovat rozsah problému ve vSech projektech a zdrojich. Centralizovana sprava identit
a pristupu je zdsadni pro zajisténi toho, aby se do procesu reakce na incidenty mohli
zapojit pouze opravnéni pracovnici.

Slozka Slozky nabizeji zptisob, jak strukturovat vase zdroje do logickych skupin, jako jsou
oddéleni, tymy nebo projekty, coz umoznuje lepsi organizaci a alokaci zdroju. Slozky
pomahaji logicky strukturovat zdroje a casto odrézeji hierarchii oddéleni nebo pro-
jektu organizace. V pripadé incidentu je toto logické seskupeni neocenitelné pro izolaci
a spravu zdroju ovlivnénych incidentem. Umoznuje také aplikaci konkrétnich zdsad k
acinnému omezeni a zmirnéni problému.

Projekt V projektech se vytvareji a spravuji vase zdroje, jako jsou virtualni stroje a da-
tabédze. Jsou to pracovni prostory pro jednotlivé iniciativy ve vasi organizaci. Kazdy
projekt je nezavislym pracovnim prostorem pro zdroje. Tymy pro reakci na incidenty
mohou tuto nezavislost vyuzit k izolaci postizenych zdroji a provadéni forenznich
vysetfovani, aniz by to mélo dopad na jiné projekty. Bezpecnostni ovladaci prvky
jedinec¢né pro kazdy projekt lze upravit tak, aby reagovaly na konkrétni hrozby.

Zdroje Zdroje jsou skutecné cloudové sluzby a infrastruktura, jako jsou virtualni stroje,
databaze a ulozisté, které vytvarite v ramci projekti. Zdroje predstavuji cloudové
sluzby a infrastrukturu, kde jsou umistény aplikace a data. Béhem incidentu je dulezité
rychle identifikovat, které zdroje jsou ohrozeny nebo ohrozeny.

MName D

|Drganizace v B marticek.eu 913210403236

—
“ Sloka

—

¢ #* Cloud Setup Host Project cs-host-bec130c8e6f748459¢
Y 8 Hybrid Connectivity Project 7e357

cs-hc-1b837e55711448b1b4739075

+ [ gcp-internal-cloud-setup 36563427674

Obrézek 3.4: Ukéazka hierarchie Google cloudu tak, jak ji je mozno vidét piimo v GCP.

Hierarchie se vztahuje i na politiky, tedy je mozné nastavit stejné politiky na celou
organizaci nebo jen na projekt a podobné.

GCP obsahuje nékolik rtiznych produkti. Ty, které budou stézejni pro tuto praci, budou
v rychlosti predstaveny. Konkrétné se jedna o Spravu identit a pristupta (IAM), Cloud
Storage a Compute Engine.

Sprava identit a pristupu — IAM

Primarni tlohou TAMu je definovat a regulovat, kdo muze pristupovat ke zdrojim a co s
témito zdroji mize délat. Rozsituje vSak svou roli do reakce na incidenty a hraje dilezitou
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roli pii zajistovani bezpecnosti a integrity cloudovych prostiedi. Jakmile je totiz incident
detekovan, IAM hraje tstfedni roli pfi analyze a zmirnovani incident. Pomoci konfigurace
TAM lze posoudit, jak mohl uto¢nik ziskat neopravnény pristup — je mozné identifikovat
mezery v Fizeni pristupu nebo kompromitované prihlasovaci idaje, které vedly k incidentu.
Priklad roli, které lze nabyt pomoci IAM lze vidét na obrazku 3.5.

Memcache Ro

ih

-

Memorystore Monitoring Admin

Redis
Monitoring AlertPolicy
Mesh Editor

Management
Monitoring AlertPolicy

Migration Center Viewer

Monitoring Monitoring Cloud Console
Incident Editor

Network

Connectivity Monitoring Cloud Console
Tomm il i 05 mraa e

Obréazek 3.5: Mozné priklady roli, které lze pridélit v IAM.

TIAM se v Google Cloudu skldda z nékolika zakladnich komponent, které spolupracuji
na fizeni pristupu a opravnéni v prostiedi Google Cloud. Jsou jimi Uzivatelé — to jsou
jednotlivci nebo subjekty s ucty Google nebo doménovymi tucty, Skupiny, anebo kolekce
uzivatell, Servisni icéty, to jsou ucty pouzivané aplikacemi nebo sluzbami k interakci se
zdroji, Role, to jsou preddefinované sady opravnéni a Opravnéni, podrobné akce, které
lze provadét se zdroji.

Google Cloud Storage

Cloud Storage je sluzba pro ukladani objektt v Google Cloudu. Objekt je neménny kus dat
sestavajici ze souboru libovolného formatu. Predméty se ukladaji do kontejnert zvanych
wkbeliky“ (buckets). Segmenty mohou také obsahovat spravované slozky, které lze pouzit
k poskytnuti rozsireného pristupu ke skupinam objektt se sdilenou predponou nazvu.

Po nahrani objektt do cloudového ulozisté, prichazi kontrola nad tim, jak jsou data
zabezpecend a sdilena. Otevira se tu prostor pro zlepseni zabezpeceni dat.

Sprava identity a pristupu — Pomoci IAM lze urcit, kdo ma pristup ke zdrojum v pro-
jektu. Je mozné udélit urcité typy pristupu, jako je aktualizace, vytvaieni nebo od-
stranovani objekti.

Sifrovani dat — Cloud Storage pouziva k sifrovani dat ve vychozim nastaveni sifrovini na
strané serveru.

Autentizace — Kazdy, kdo pristupuje k datim, musi mit spravné prihlasovaci udaje.

»Soft Delete* — Trvalé ztraté dat (napf. ndhodnym nebo tmyslnym smazanim) se da
zabréanit tak, ze se budou uchovavat neddavno odstranéné objekty.
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Verzovani — Kdyz je ziva verze objektu nahrazena nebo odstranéna, muze byt zachovana
jako neaktudlni verze, pokud je to povoleno pres spravu verzi objekti.

Compute Engine

Jelikoz bude béhem této prace vyuzit i tento modul Google Cloudu, v rychlosti a skromnosti
bude téz popsan. Compute Engine je IaaS produkt, ktery nabizi flexibilni, samoobsluzné
virtudlni stroje (VM) hostované v infrastrukture Google. Zahrnuje virtudlni pocitace se sys-
témem Linux a Windows bézici na KVM (Kernel-based VM), moznosti mistniho a odol-
ného tlozisté a jednoduché rozhrani API pro konfiguraci a ovlddani. Kazdy virtudlni CPU
(vCPU) je zde implementovan jako jediné hardwarové hypervldkno na jedné z dostupnych
CPU platforem.

I Google Compute Engine miize byt zneuzit to¢nikem, a to kdyz si hostuji skodlivy
obsah na App Engine a vyuzivaji sluzbu jako distribuéni platformu pro phishing, malware
nebo jiné skodlivé aktivity. Hostovanim skodlivych dat v Google infrastruktuie mohou obejit
bezpecnostni feseni, kterd divéruje Google doméné. Engine zaroven umoznuje sifrovat pro-
voz pomoci TLS (Transport Layer Security), je ve vétsiné piipadu vyhodou, v piipadé
vyuziti itocniky nikoli — ztézuje to kontrolu obsahu komunikace. Stejné tak i poskytovani
siroké skaly IP adres v tomto pripadé vyhodou neni, jelikoz tto¢nikiim umoznuje se schovat
v tomto IP prostoru, a je pak naroc¢né efektivné identifikovat a blokovat skodlivé aktivity.

3.1.3 Kombinace Nextcloud a Google Cloudu

Kombinace téchto dvou platforem ptinasi veskeré vyhody hybridni cloudi, které jiz byly
popsany v ¢asti 2.4.3. Pro toto konkrétni reseni lze brat jako dvé hlavni vyhody nasledujici;

Ulozisté — Pro ukldddn{ dat mtze byt vyuzito jak lokdlni tlozisté virtudlnfho stroje, tak
cloudové lozisté GCP, v tomto piipadé Google Cloud Storage. Nextcloud jiz pfimo
nepodporuje externi tlozisté (od verze 16), ale je mozné to vyresit manuélné viz 3.1.4.

Bezpecnost — GCP nabizi silné bezpecnostni funkce véetné Sifrovani dat ve stavu klidu i
pri prenosu, spravy identit a pristupu, sitové bezpecnosti a dalsi. Tyto funkce doplnuji
bezpecnostni opatieni Nextcloud, jako je sSifrovani na strané serveru, dvoufaktorova
autentizace a firewally aplikaci.

Krom nevyhod hybridnich cloudii popsanych v ¢asti 2.4.3 muze byt konkrétné v této
kombinaci problémem naptiklad zavislost na siti, aby mohly cloudy komunikovat. Navic je
potfeba zajistit bezpecny prenos mezi tlozisti. Taktéz celkova sprava cloudu se ztizi, jelikoz
jde o dvé odlisné platformy.

3.1.4 Propojeni cloudi

vvvvv

Vv,

ze dvou hlavnich krokt — Sifovani a Propojeni sluzeb.
Sitovani

Prenos dat mezi soukromym a vefejnym cloudem by mél byt zabezpeceny a spolehlivy. Z
toho divodu je nejcastéjsim feSenim propojeni pomoci zabezpecenych VPN siti. Pti téchto
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pfipojenich se fesi i takzvané SLA®. V Google Cloud Platform je mozné vytvorit dva druhy
VPN, jedna je High Availibility VPN (HA VPN), neboli VPN s vysokou dostupnosti, zde
se zavazuji az k 99.99% dostupnosti, a pak klasickou, kde se jde o 99.9%.

V této jsem zkusila tii cesty, kde az posledni z nich byla tispésna.

1.

oo

HA VPN - Pfi mém prvnim pokusu pro propojeni cloudd jsem se mezi nimi sna-
zila vytvorit HA VPN tunel. Zde jsem prosla od nastavovani tuneld, sifrovani (vpn)
az k nastavovani smérovani. Smérovani je v Googlu Cloudu feseno pomoci BGP
(Border Gateway Protocol). Pro manudlni nasazeni konfigurace VPN se pouzivd
externi aplikace Terraform®. VPN a tunel se pomoci néj da nakonfigurovat, ale BGP
pomoci néj nastavit nemuzu, jelikoz konfiguraci BGP nejde upravovat v Compute
Engine — na to je potieba automatické nasazeni od Googlu. K tomu je ale zapotiebi
navysit uctovani, coz déla Google na zadost a trva dlouho, nez to schvali. Proto jsem
se po nékolika dnech ¢ekéni na schvaleni posunula k jinému feseni.

Name ‘P Cloud VPN gateway (IP) Peer VPN gateway (IP) Cloud Router BGP IP address Peer BGP IP address ‘I VPN tunnel status BGP session status

A Waiting for

peer

nextcloud- nextcloud-vpn 169.25417.117 169.25417.118
vpn-tuno 34.124.52.203 34.118.37.254

nextcloud-vpn

nextcloud- nextcloud-vpn 169.254 143 5 169.254143.6
vpn-tun2 34.104.118.81 34.118.37.254

nextcloud-vpn

A Waiting for

peer

Obrazek 3.6: Takto vypada nefunkéni nastaveni VPN tuneli v GCP.

. Klasicka VPN - Tato moznost oproti predchazejici zarucovala stdle skoro stopro-

centni SLA (Service Level Agreement), a nebylo potiebné konfigurovat BGP. Ne-
podarilo se mi nastavit ani tuto variantu. Pti konfiguraci jsem pravdépodobné nékde
udélala chybu, kterou jsem vsak nemohla objevit, a tak propojeni nebylo funkéni.

. TLS pres internet — Potom, co jsem stravila nékolik desitek hodin nedspésnym

nastavovanim VPN spojeni mezi cloudy jsem se rozhodla z velké ¢asti zménit moji
ideu o findlnim TeSeni. Jako findlni mozZnost jsem zvolila komunikaci pres otevieny
internet s pomoci requesti na API Google sluzeb s pouzitim TLS zabezpeceni.

Propojeni sluzeb

Pro propojeni sluzeb jsem zvolila rclone”, ktery implementuje rozhrani pro komunikaci s
Google Cloud Storage. Postup propojeni sluzeb byl nasleduji:

1.
2.

3.

Instalace rclone na virtualni stroj, na které se nachazi i Nextcloud.

Vytvoreni servisniho i¢tu v GCP — Kromé samotného vytvoreni i¢tu tu bylo potfebné
upravit politiky pro vytvoreni klice, konkrétné
constraints/iam.disableServiceAccountKeyCreation nastavit na

Not enforced (Cesky ,nevynucovano®) a vygenerovat kli¢ pro servisni ticet.

Konfigurace rclone pomoci interaktivniho privodce prikazem rclone config.

3SLA, z anglického Service Level Agreement, je oznadeni pro vzajemné vyjednané smluvni podminky
mezi poskytovatelem a firmou. Obsahem je ujasnéni o stupni, rozsahu a kvalité poskytované sluzby [24].

‘https://cloud.google.com/docs/terraform

*https://rclone.org/googlecloudstorage/
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4. Vytvoreni bucketu® — pii jeho vytvifeni je tfeba mu dat globalné jedineény né-
zev a geografickou polohu, kde bude jeho obsah ulozen. V tomto pripadé je nazev
krcalova-bucket a lokace je ve sttedni Evropé viz 3.7.

D Name 1 Created Location type Location Default storage class @

D krcalova-bucket May 7, 2024, 5:00:14 PM Region europe-central2 Standard
Obrazek 3.7: Vytvoreny bucket pro uchovani dat.

5. Nastaveni synchronizace dat — Pro synchronizaci jsem vytvorila naplanovanou tlohu
pomoci cron ulohy, kterd spousti prikaz rclone sync. Ten zalohuje vSechna data z
,Public* slozek kazdého uzivatele z Nextcloudu do Google Cloud Storage, a to kazdou
patou minutu.

*/5 x * x x rclone sync /var/snap/nextcloud/common/nextcloud/data --include "*xfiles/Public/*x"
gcp:krcalova-bucket

Obrazek 3.8: Nastaveni synchronizace Public slozky z Nextcloudu na Cloud Storage.

Hybridni cloud tedy vypada tak, ze se kazdych pét minut synchronizuji data z ,verejné
slozky“ Public na Google Cloud Storage a data z jinych slozek ztstdvaji vyhradné na
Nextcloudu. Hybridni cloud je takto pripraven na dalsi akce a mozné pokracovat dal v
nastaveni logovani udalosti.

3.2 Nastaveni logovani udalosti

Spravné nastaveni logovani udalosti bylo pro tuto praci klicové, a to jak pro Google Cloud,
tak i pro Nextcloud. Je potfeba spoustu véci nastavit, prenastavit, zapnout, a informace o
tom, jak na to, nejsou snad nikde jednotné zapsané. Tato c¢ast slouzi ¢isté jenom pro na-
staveni logovani udélosti, jak tyto logy exportovat bude predstaveno az pozdéji, v kapitole
5, pred samotnym auditem.

Google Cloud

V samotném GCP jsou dvé hlavni moznosti, jak generovat logy — pomoci vestavéné plat-
formy Audit Logs a pomoci aplikaci nebo sluzeb, které v cloudu bézi, to zahrnuje logy z
webovych sluzeb spusténych na virtudlnim podéitaci nebo to mohou byt sitové logy, jako
je Flow nebo PCAP, a to z provozu generovaného virtudlnim poditacem a sluzbami, které
jsou na nich spusténé. Spustit logovani v Audit Logs je pomérné jednoduché, sta¢i k tomu
administratorska prava. V IAM je sekce Audit logs a zde je potreba nastavit logovani pro
uzivané aplikace, v tomto ptripadé pro Google Cloud Storage, coz jde vidét v obrazku 3.9.

5Buckety jsou v podstaté kontejnery, které uchovévaji data. Ve, co se ulozi do cloudového tlozisté musi
byt obsazeno v bucketu [10].
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Cloud
Storage

Obrazek 3.9: Nastaveni logovani udalosti Google Cloud Storage v TAM.

V Google Cloud Storage je mozné monitorovat jak jednotlivé ,buckety“, tak i celé
tak objemné a bude jednodussi v nich hledat zlo, kazdopadné tyto logy mnohdy nemusi
stacit.

Ukéazka struktury logu udalosti z GCP jde vidét v priloze A.

Nextcloud

Pro nastaveni logovani v Nextcloudu bylo potieba zjistit, kde se nachazi konfiguracni soubor
config.php, k tomu stacil prikaz find s admin pravy. Soubor se v tomto ptripadé nachazi na
cesté /var/snap/nextcloud/41512/nextcloud/config/config.php. Nastaveni lze vidét
na obrazku 3.10.

log_ type — Urcuje, kam se budou zapisovat logy. V tomto pripadé se logy budou zapi-
sovat do souboru. Jinou moznosti je napiiklad Syslog, kde by se logy zapisovaly do
systémovych logt.

logfile — Urcuje umisténi souboru obsahujiciho logy, pro potfeby této prace nebylo potreba
meénit.

loglevel — Urcuje, od jaké tirovné se bude logovat. Zde jsem nastavila logovani od Info
arovné, tedy se nebudou logovat véci z Debug trovneé.

logdateformat — Podle tohoto se urcéi format data a c¢asu zapsanych v lozich. Forméat je
nastaven tak, aby byl stejny jako logy z GCP.

'‘log_type' => 'file',

'logfile' => '/var/snap/nextcloud/current/logs/nextcloud.log’,
‘loglevel' => 1,

'‘logdateformat’ => 'Y-m-d H:i:s',

Obrazek 3.10: Logy se budou zapisovat do souboru nextcloud.log, a to od Info trovné.

Dale bylo potfeba zapnout aplikaci pro logovani aktivit uzivatelt. Po prihlaseni do
administratorského uctu je nutné prejit do nastaveni aplikaci a zde zapnout aplikaci ,,Audi-
ting/Logging*. Nasledneé se logy o aktivitach uzivateli za¢nou zapisovat do slozky audit.log,
kterou lze najit na cesté /var/snap/nextcloud/common/nextcloud/data/audit.log. Na
obrazku 3.11 lze vidét, ze se uzivatel ,Igniac Kuratko“ ptihlasil do Nextcloudu v 19:15:44
UTC z IP 62.44.6.147 z prohlizece od Mozilly.
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"reqId":"P9Vj8gNNokz8CphcN2rz",

"level":1,

"time":"2024-05-10 19:15:44",
"remoteAddr":"62.44.6.147",

"user":"Ignac Kuratko",

"app":"admin_audit",

"method": "GET",

url:"/",

"message":"Login successful: \"Ignac Kuratko\"",
"userAgent":"Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:125.0) Gecko/20100101 Firefox/125.0",
"version":"27.1.8.1",
"data":{"app":"admin_audit"}

Obrazek 3.11: Ukézka struktury logu z Nextcloudu.

Nextcloud loguje samoziejmé mnohem vice véci sam o sobé, ale tyto dva soubory s logy
budou stézejni pro dalsi feseni prace.

e /var/snap/nextcloud/common/nextcloud/data/audit.log

e /var/snap/nextcloud/nextcloud/current/logs/nextcloud.log
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Kapitola 4

Navrh zneuziti hybridniho cloudu
a jeho realizace

V této kapitole budou navrzeny a realizoviny mozné zpiisoby, jak lze zneuzit hybridni
cloud. Ptipady maji riznou variabilitu obtiznosti. Ta bude ohodnocena na skale od 1 po 10
2. Cilem je vytvoreni vhodnych prikladi, které budou nésledné zanalyzovany, podrobné
popsany a vyhodnoceny v zavéru této prace a zaroven i v metodologické prirucce, kterd
tuto praci doplnuje, a postup znazornuje vice graficky. Prirucka je elektronicky prilozena
k praci, a byla distribuovand mezi respondenty, kterych zpétna vazba bude shrnuta ve
vyhodnoceni.

Nyni budou predstaveny jednotlivé ptiklady, vzdy bude na zac¢atku smysleny tvod o
tom, co se stalo, nasledovat bude popis ttoku a jak probéhla jeho realizace.

4.1 Priklad 1 — Insider

Insider, ¢esky nejlepsi preklad ,,Vnit¥ni pracovnik®, oznacuje jedince s legitimnim pristupem
do systému, ktery tento pristup zneuziva k provadéni skodlivych akci.

Uvod: V nasi firmé bylo zjisténo, Ze nasi nejvétsi konkurenti davaji do zékladnich desek,
které prodavaji, imyslné vadné konektory. Chtéli jste s touto informaci jit do médii,
ale den predtim tato firma na tiskové konferenci ,,objevila“ tento problém a zavéizala
se k lepsi kontrole. Nyni se domnivame, Ze doslo k exfiltraci TLP:RED' dokumentu
z Vasi firmy. K dokumentu méli mit pristup dohromady tfi zaméstnanci — Alfréd
Znamenity, Jana Zelenkatd a Jonas Nebozacky.

Popis ttoku: Jeden z legitimnich uzivateli chybou nastaveni soukromi nabyl prav pro
zobrazeni tajného dokumentu v soukromé casti cloudu. Precetl si obsah tohoto do-
kumentu a i pres oznaceni TLP:RED si jej nahral do své slozky ve verejném cloudu.
Nésledné ho nasdilel i svému kolegovi. Ten si vSak ale dokument nenechal pro sebe a
preposlal jej subjektu, o kterém se ve zminovaném dokumentu psalo. Jedinec, ktery
se dopustil puvodni exfiltrace dokumentu, tento incident zamlcel, jelikoz se bal ztraty
své pozice.

Informace oznagené jako TLP:RED jsou uréeny pouze pro uréené uzivatele. Ti tyto informace nesmi
sdilet s nikym jinym. Toto oznaceni se pouziva pro velmi citlivé informace, kde by neoprdavnéné siteni mohlo
mit vazné dusledky.
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Realizace: K realizaci tohoto scénére je potieba vytvorit nékolik riznych ucth. Je potreba
povolit pristup k danému dokumentu minimalné jednomu z vybranych uc¢ti, ndasledné
timto i¢tem stahnout konkrétni dokument a nahrat ho na verejnou ¢ast cloudu. Poté
je potreba vytvorit emailovou komunikaci mezi jedinci. V neposledni fadé je potieba
odstranit soubor z cloudu od pachatele.

Predpokladana obtiZnost realizace: 4

4.2 Priklad 2 — Smazani nezalohovaného dokumentu

Uvod: Teta Marta se rozhodla pséat vlastni kuchaiku, a protoze neméla vlastni pocitaé,
poprosila vnuka, aby problém vytesil. Ten ji vytvoril hybridni cloud, se synchronizaci
na externi ulozisté, na ktery mohla pristoupit i z knihovny. Teta tak pracovala na
kucharce na pocitac¢i v knihovné, a to tak, Ze se prihlasila na Nextcloud, kam si nahréla
novou verzi, a pri odchodu z knihovny roztrhala svoje poznamky, co méla na papiru,
a vyhodila je do ttidéného odpadu pred knihovnou. Mohla ji tak bez problému ukazat
vsem kamarddim z telefonu a nemusela kvili tomu kupovat novy pocitac. Kdyz ale
teta ukazovala posledni verzi pred tiskem své sestie, omylem klikla na tlac¢itko pro
smazani a soubor se odstranil. Smutna teta ted zada o pomoc s obnovenim dokumentu.

Popis ttoku: Utoénikem zde je samotnd teta Marta, kterd omylem smazala soubor. Je
potTeba zjistit, zda je soubor nékde na cloudu zalohovany a pripadné jej obnovit.

Predpokladana obtiZznost realizace: 1

Realizace: Realizace tohoto ,utoku® je velice snadnd, jelikoz ttocnikem je jediny ucet,
ktery ma pristup do cloudu. Je potieba opakované nahrat soubor a poté ho smazat.

4.3 Priklad 3 — Skodlivy soubor

Uvod: Jeden ze zaméstnanci nahlésil, Ze na cloudu mél ulozené soubory a nyni je nemize
nikde najit. Priznal, ze béhem poslednich uplynulych dni oteviel jeden ze soubort s
pochybnym nazvem, co mu nasdilela kolegyné. Po jeho stazeni jej otevrel a dostal se na
prihlasovaci obrazovku Nextcloudu, kam zadal svoje prihlasovaci idaje, kazdopadné
k souboru se jiz nedostal. Domnénkou je, ze slo o skodlivy soubor, ktery obsahoval
odkaz na phishingovou stranku. Po analyze tohoto souboru byly domnénky potvrzeny,
po rozkliknuti souboru vyskocila phishingova stranka tvarici se jako prihlasovani do
Nextcloudu.
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® D:/Downloads/koho_vyhodime dalsiho.pdf.html

oQo

Prihlasit se do Nextcloudu

Obréazek 4.1: Zobrazeni phishingové stranky po otevieni skodlivého souboru.

Popis atoku: Do Nextcloudu byl nahran skodlivy soubor s tmyslné lakavym nézvem
koho_vyhodime_dalsiho.pdf.html, po jehoz stahnuti a otevieni doslo k presméro-
vani na phishingovou stranku, kterd vypadala jako ptrihlasovani na Nextcloud. Tento
soubor byl zpristupnén vsem uzivatelim. Miniméalné jeden z uzivateli se nechal okla-
mat a udaje vyplnil, na ¢ez priSel o data, co mél uloZzend v cloudu. Otdzkou pro
analyzu cloudu je zjistit rozsah kompromitace, zjistit, zda byl tento uzivatel jediny,
co si soubor stahnul, a zda nebyly napachany dalsi skody.

Zapletka: Uzivatelka, kterd soubor nahrala a nasledné nasdilela vSem svym kolegim byla
v dobé kompromitace na dovolené. Po jejim navratu nahlasila, ze se nemtze prihlasit
ke svému uctu.

Predpokladana obtiznost realizace: 7

Realizace: K realizaci tohoto prikladu bylo zapotrebi vytvorit nékolik riznych ucti, vytvo-
Fit a nahrat na né obsah, ktery se byl ¢dstecné nasdilen mezi uzivatele. Ke kompromi-
taci byl vybrén ticet uzivatelky Amalie Siroké. Byl proveden jednoduchy slovnikovy
atok?, kde byla pouzita hesla jako ,AmaliePatalie, Amalkal234, vilaamalka® a dalsi
(redlné heslo k uctu je ,VilaAmalka®). Pod timto t¢tem pak byl vytvoren soubor s
nazvem koho_vyhodime_dalsiho.pdf.html, aby upoutal pozornost uzivatelt a na-
sledné byl vSem jednotlivé nasdilen. Kéd tohoto .html souboru byl extrahovan z ofi-
cidlni pfihlasovaci obrazovky Nextcloudu a byl upraven. Formular neuklddé /neposila
nikam zadané tdaje, slouzi ¢isté pro demonstraci. Pro akci je zde byla naznacena
exfiltrace do Telegram skupiny viz 4.2.

2Pti slovnikovém ttoku si titoénik pfedem piipravi vlastni databézi slov, z které nasledné zkousi pouzit
rizné varianty pro prolomeni ochrany uzivatelského systému ¢éi actu [7].

32



<form data-v-57e9d1c0="" method="post" name="login" action="telegram.app/sxs2432DAC/" class="login-form">

Obréazek 4.2: Naznaceni posilani dat z formuléfe do Telegram skupiny.

Poté bylo potieba pristoupit jednotlivymi iéty, t¥i byly vycélenéné pro stazeni souboru,
jeden z nich byl administratorsky ucet.

Nakonec bylo potieba znovu pristoupit nyni jiz kompromitovanymi tcty, postahovat
k sobé dokumenty a nékteré z nich odstranit.

4.4 Priklad 4 — Ilegalni obsah v cloudu

Uvod: Policie zadrzela notebook jednoho ze statnich zaméstnanctl. Ten byl zadrzen poté,
co jim anonymni zdroj nahlasil, ze by se mohl podilet na nelegalni aktivité, konkrétné
na distribuci détské pornografie na internetu. Pro zatim nebylo dodano dostatek du-
kazu.

P1i domovni prohlidce policie zajistila nejenom dvé nelegalné drzené fotky, ale i laptop
potencialniho pachatele. Pod samotnym laptopem se nachézel seSit se zapsanym hes-
lem. Na pocitaci jako takovém inkriminovana data nebyla, ale v historii prohlizeni
byly zdznamy o uzivani cloudu. Pti forenzni analyze disku byla zajisténa hesla ke
cloudu. Analyza cloudu je zde posledni moznosti k usvédceni mozného krimindlnika.

Popis utoku: Jde zde o ukazku pripadu, kdy je cloud zneuzit primo tto¢nikem. Pravdé-
podobné jej vyuzil pro uchovani nelegilné drzenych souborti. Otazkou zlstava, zda
bude nalezeno dostatek diikazii, aby bylo prokazatelné jasné, ze se tato aktivita déla
a ze ji provadél piimo zadrzeny.

Realizace: Pro realizaci je potreba nahrat nékolik fotek a videi idedlné na soukromou
cast cloudu. Soubory, které by mély znazornovat nelegalni ¢innost z pochopitelnych
davodu nejsou explicitni, jsou ale nahrazeny fotkami kotatek.

Predpokladana obtiZnost realizace: 4
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4.5 Priklad 5 - APT

Uvod: Po kompromitaci piihlagovacich tidaji administratora v piikladu 4.3 bylo potfebné
zkontrolovat, zda se ttoc¢nik nepristoupil k i¢tu, pripadné zda zde neprovedl néjakou
skodlivou aktivitu.

Popis atoku: Po odcizeni hesel k administratorskému i¢tu mohlo dojit ke kompromitaci
systému.

Realizace: K realizaci tohoto piikladu bylo zapotiebi ptihlasit se k t¢tu kompromito-
vaného uzivatele pomoci hesla ze souboru hesla.txt. Po prihlaseni byl vytvoren
novy servisn{ Ucet s nazvem rclon3, kterému byla nastavena nejvyssi mozna prava.
Poté byl vytvoren privatni kli¢ pro tento servisni ticet, ktery slouzi na prihladseni se z
rclone. Nésledné byl vytvoren novy projekt s nazvem alois a také ,sink“ s ndzvem
hidden-sink, ktery bude vSechny logy z nové vytvoreného servisniho actu presouvat
do tlozisté logh nové vytvoreného projektu.

& Create logs routing sink

& Sink details

Provide a name and description for logs routing sink

Name hidden-sink
Description

® Sink destination

Select the service type and destination for logs routing sink. Logs routed to
Cloud Storage are written in hourly batches while other sink types are
processed in real time.

Service Google Cloud project

Destination
logging.googleapis.com/projects/ EI

alois-423322

@ Choose logs to include in sink

Create an inclusion filter to determine which logs are included in logs routing

sink

Inclusion filter . .
protoPayload.authenticationInfo. El
principalEmail="rclon3@moonlit-ceiling
-421418.iam.gserviceaccount.com" OR
protoPayload. resourceName=projects/-/
serviceAccounts/111709169860374091903

Obrazek 4.3: Nastaveni smérovaciho ,sinku® a jeho filtrovani na aktivity servisniho uctu.

Dale doslo na napojeni se do virtudlniho stroje, kde bézi Nextcloud, a nastaveni nové
synchronizace dat pomoci rclone. Déle doslo k vytvoreni bucketu hidden-alois-bucket,
kam si nasledné pomoci piikazu 4.4 zazalohoval data z Nextcloudu, tentokrat vsak

ne jenom verejnou slozku, ale vsechna data.
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rclone sync /var/snap/nextcloud/common/nextcloud/data --include "**files**" gcs:hidden-alois-bucket

Obrézek 4.4: Prikaz, pomoci kterého byly zazalohované vsechny data z Nextcloudu.

Pomoci piikazu gsutil -m cp -r "gs://hidden-alois-bucket" byly tato data na
zéveér stazeny do Cloud Shellu , odkud byly dale exfiltrovany 4.5.

CLOUD SHELL
= Terminal (moonlit-ceiling-421418) X + ~

alois@cloudshell:~ (moonlit-ceiling-421418)$ gsutil -m cp -r "gs://hidden-alois-bucket" .

Copying ://hidden-alois-bucket/Alo Knizecka/files/hesla.txt...

Copying ://hidden-alois-bucket/Alo Knizecka/files versions/hesla.txt.v1715515629...

Copying ://hidden-alois-bucket/Alois Knizecka/files/prescasyKveten2024.x1sx...

Copying ://hidden-alois-bucket/Amalie Siroka/fil o ime dalsiho.pdf.html..

Copying gs://hidden-aloi onin Veli i ic nshot 2024-01-12 181739.png. . .
Copying gs://hidden-alo ~ket/David Vudcovsky/files/ZPC06042024.docx. . .

Copying ://hidden-alois-bucket/Ignac Kuratko/files/Private/Screenshot 2024-01-12 181739.png...
Copying ://hidden-alois-bucket/Ignac Kuratko/files/Private/Screenshot 2023-12-12 190041.png...
Copying ://hidden-alois-bucket/Ignac Kuratko/files/Private/LED 280621 (4).jpg...

Copying ://hidden-alois-bucket/David Vudcovsky/files/randomNotes.txt...

Copying ://hidden-alois-bucket/Ignac Kuratko/files/Public/final final schvalene.docx...

Copying ://hidden-alois-bucket/Ignac Kuratko/files/Public/finalni_rozpocet.pdf...

Copying ://hidden-alois-bucket/Ignac Kuratko/files/Public/imp0l_secl 5.pdf...

Copying ://hidden-alois-bucket/Ignac Kuratko/files/Public/memeOftheDay.jpg-.. .

Copying ://hidden-alois-bucket/Ignac i trashbin/files/MENU Kveten2024.pdf.d1715515477. ..
Copying gs://hidden-alois-bucket/Ignac i trashbin/files/Screenshot 2024-01-11 204242.png.d1715515477. ..
Copying ://hidden-alois-bucket/Jolanda Sroubova/files/Public/imp0l_secl 1.pdf...

Copying ://hidden-alois-bucket/Jolanda Sroubova/files/Private/LED 280621 (4).jpg...-

Copying ://hidden-alois-bucket/Ignac Kuratko/files trashbin/files/tufu.md.d1715515477...

Copying ://hidden-alois-bucket/Kvetoslav Kvetinka/files/Documents/Example.md.. .

Copying ://hidden-alois-bucket/Kvetoslav Kvetinka/files/Documents/Readme.md. . .

Copying gs://hidden-alois-bucket/Kvetoslav Kvetinka/files/Documents/Nextcloud flyer.pdf..

Copying ://hidden-alois-bucket/Kvetoslav Kvetinka/files/Documents/Welcome to Nextcloud Hub.docx...
Copyi : //hidden-alois-bucket/Kvetoslav Kvetinka/files/Nextcloud Manual.pdf...

Obrazek 4.5: Exfiltrace dat z Nextcloudu do Cloud Shellu.

Predpokladana obtiznost realizace: 9

4.6 Virtualizace

Veskeré podklady pro forenzni analyzu cloudu jsou v této chvili pripraveny. Je vytvoren
virtudlni stroj pro zkouseni analyzy jednotlivych piikladi, ten je mozné najit na SD karté
prilozené k této praci spolu s metodologickou priruckou. Ve virtualni stroji se nachéazi slozku
obsahujici dikazni materidly (logy, emaily), VsCode, ktery je jediny potfebny k analyze
logt, a v neposledni radé predpripravena sablona pro zpravu z analyzy, kterou lze vidét v
priloze B.

Konkrétné jsou piiklady k analyze vlozeny do jednoho virtualniho stroje, kde je pro
kazdy priklad vytvorena vlastni slozka a ta obsahuje:

Insider — ve slozce insider je podslozka logy, kde se nachéazi soubory:

o audit.log
e nextcloud.log
e krcalova_ bucket.json

e jonas_ nebojacny.json

Déle slozka s emailovou komunikaci, kde se nachézi emaily k analyze s ndzvem emaily:
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e emaill.eml
e email2.eml

e email3.eml
Skodlivy soubor — ve sloce malware je podslozka logy, kde se nachézi soubory:

o audit.log
o nextcloud.log

e gcp-logs.json
Daéle v podslozce malware se nachazi skodlivy soubor:
e koho_ vyhodime_ dalsiho.pdf.html

APT - ve slozce apt se nachazi podslozka logy, kde se nachazi soubory:

gep-all.json

alois-knizecka.json

krcalova__bucket.json

¢ vpc-flows.json

SHAT1 hashe jednotlivych soubort jsou uvedeny vzdy u konkrétni analyzy.

Analyza téchto dat rozdélena podle jednotlivych piikladia je zndzornéna v nasledujici
kapitole. Analyza prikladi 2 a 4 je zaloZena na praci s zivym cloudem, tyto analyzy tedy
budou pouze nézorné predvedeny, nebude moznost si je vyzkouset.

4.6.1 Prihlasovaci tidaje do virtualniho stroje
Prihlasovaci idaje do virtualniho stroje jsou néasledujici:
Uzivatel: forensics

Heslo: dummypassword
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Kapitola 5

Audit aktivit

V této kapitole bude nazorné ukazan podrobny postup, jakym lze provést audit jednotlivych
prikladt z kapitoly 4. Pripady maji rtiznou variabilitu obtiznosti. Ta bude ohodnocena na
skale od 1 po 10 sestupné od nejslozitéjsiho dtoku pro audit. Ke kazdému piikladu bude
piipraven i smysleny scénaf pro snadnéjsi veiténi se do pifkladu. Uvod je zvolen tak, Ze by
teoreticky mohl vést k analyze, kterd zde bude provadéna.

Export logti pro analyzu

Jelikoz se v prikladech nebude pracovat s zivym systémem, je zapotiebi vyexportovat
vSechny podstatné logy. Tento krok se bude opakovat pro vsechny ptiklady, proto je idedlni
védét jak na to diive, nez za¢nou samotné audity.

Export logti z GCP Exportovat logy udélosti je mozné pomoci Log Exploreru. Pro fil-
trovani logt zde slouzi query. Na obrazku 5.1 je mozné vidét vyfiltrované logy z kon-
krétniho ,bucketu“ krcalova-bucket. Pomoci query (1) se vyfiltruji udalosti pouze
pro krcalova-bucket. Tuto query je mozné spustit tlacitkem napravo, Run Query (4).
Tim se vyfiltruje 280 udalosti (3) a ty je mozné stdhnout pomoci tlac¢itka Download

(2).

Query  Recent(38)  Saved(0)  Suggested(0)  Library

.

@ 8:49:46PM - 9:49:46PM  Q_ Search all fields Allresources + Alllog names ~ +3filters % show query
1
2 1

® Logfields @Y Timeline G Createmetric @ Crestealert (D Jumptonow | Moreactions +

Log elds < | Timelne Q @ ¢

(May 11, 8:49PM ) 5:00PM -

# Highlight in results Correlate by ~

) summary fields @ Wraplines

storage. googleapis. con relonegmoonlit-ceiling-42. X . pal_

storage. googleapis. con rolonegmoonlit-ceiling-42.. ~ e cts.1ist”, principal.

t
t

storage.objects.list projects/_/buckets/krcalova-bucket
i

i 2624-85-1121:28:01.754  storage.googleapis.con  storage.objects.list  projects/_fbuckets/krcalova-bucket  rclonemoonlit-ceiling-42. audit_log, method: “storage.objects.list’, principal

Obrézek 5.1: Filtrovani a stahovani logii z Log Exploreru.
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Export logi z Nextcloudu Soubory obsahujici logy je potifeba extrahovat z virtual-
niho stroje. Konkrétné je potfeba vytdhnout auditni logy, ty se zaznamenévaji do
/var/snap/nextcloud/common/nextcloud/data/audit.log. Systémové logy se za-
znamendvaji do /var/snap/nextcloud/nextcloud/current/logs/nextcloud.log.
Pro extrahovani téchto souborti bylo zapotiebi se pripojit na virtualni stroj pres SSH.
Dale bylo potteba zkopirovat soubory do domovského adresatfe uzivatele a nésledné
je mozné je pomoci tlacitka 5.2 stdhnout k sobé do pocitace.

23 ssh.cloud.google.com/v2/ssh/projects/moonlit-ceiling-421418

{8E SSH-in-browser 4 UPLOADFILE | ¥ DOWNLOADFILE | JHI E§ £

Obrazek 5.2: Tlacitko pro stahovani soubort z virtudlniho stroje do lokalniho pocitace.

Logy udalosti z Nextcloudu jsou uchovavany v .log souboru, logy udalosti z GCP jsou
uchovany v . json formatu. Oboje logy jsou v UTC case.

Jelikoz se zde kromé posledniho prikladu neobjevuje velky pocet zalogovanych udélosti,
beru pro tuto praci vyuziti SIEM néstroji, jako je Splunk ' za zbyte¢né. V piipadé vsak,
ze bych méla stovky zaznami, tak bych urcité sla touto cestou. Takto staci analyzovat logy
,Tuéné’.

5.1 Audit prikladu 1 — Insider (4.1)

Shrnuti: Dne 11. 05. 2024 mélo dojit k exfiltraci internitho TLP:RED dokumentu s nadzvem
TLPRED_finalni_verze_zpravy.pdf. Pravdépodobné tak ucinil jeden z legitimnich
uzivatell, jde tedy o pripad vnitiniho pracovnika.

Ukol: Cilem je potvrdit nebo vyvratit, ze doslo k exfiltraci souboru. Najit usvédéujici
materialy k poskytnuti souboru treti strané.

Audit :

Identifikace: Pro audit budou podstatné auditni logy z Nextcloudu, dale budou
potfeba i obecné Nextcloud logy. Logy z Google Cloud Storage budou taktéz
potfeba, protoze mohlo dojit k exfiltraci na vefejny cloud. V neposledni radé
bude potieba zajistit emailové schranky uzivateld, co méli pristup k dokumentu.

Uchovani a shromazdovani: Byly zajistény soubory audit.log a nextcloud.log
z Nextcloudu a logy z ,,bucketu“ krcalova-bucket. Pozdéji byly zajistény kon-
krétni emailové schranky. Kopie téchto soubortu byly nahrané do slozky Casel.

1Splunk je platforma pro ,velks data“, kterd zjednodusuje shromazdovani a spravovani velkého objemu
strojové generovanych dat a vyhleddvani{ v nich [35].
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Nazvy souboria s diukaznimi materialy ‘

SHA1

audit.log

D7741518E8F4623CFD2008B213469B40E906216E

nextcloud.log

56F82573F7D272D115C1952324AAB2FCOE27608B

krcalova__bucket.json

54F2899D28204B2F662216AD084CBD4DDC4F6A10

jonas__nebojacny.json

F7D5892A7443716B594957TEAA9F93DE3F60CA572

emaill.eml

T0F6101AA9236139496E218A3DSCEC95489E1A13

email2.eml

TES8C3AC8841B49F991C65571BEBDBF5DD8A49378

email3.eml

069996C46D85B5FIBBECEE3827F6D44C8AC6DAAD

Tabulka 5.1: Tabulka obsahujici hashe SHA1 soubort obsahujicich dikazni materialy k

prikladu 1.

Analyza: Jiz tvod této analyzy mél dobry zacatek, jelikoz bylo zndmo jak datum,

kdy se incident stal, tak i nazev souboru, ktery je nutné sledovat. Jako jsem
zacala s analyzou souboru audit.log, protoze jsem zde predpokladala nejvétsi
uspésnost najiti potrebnych artefaktt. Hned jako prvni zaznam bylo nahrani
souboru uzivatelem Alfrédem Znamenitym na Nextcloud. Ten nésledné tento
soubor nasdilel dvéma zaméstnancim: Jané Zelenkaté a Jonasi Nebojacnému.
Jiz toto nesedélo s piivodnimi informacemi, podle nich nemél mit piistup Jonas
Nebojacny, ale Jonas Nebozacky. K souboru tedy méli pristup tito tfi uzivatelé,
bylo tedy potreba sledovat jejich aktivitu.

Dle logt se jako prvni prihlasila pravé pani Jana, ktera si soubor oteviela. Déle s
nim vSak nic nedélala. V 19:00:51 UTC se prihlasil uzivatel Jonas Nebojacny. Ten
si taktéz zobrazil tento soubor, par minut na to vytvoril stejnojmenny soubor ve
své Public slozce. Lze se domnivat, Ze v tuto chvili doslo k exfiltraci dokumentu
do Google Cloud Storage. Nasledné se znovu prihlasil, tentokrat z jiné IP ad-
resy, pravdépodobné tedy z jiného zafizeni. Soubor ve své Public slozce si opét
zobrazil. Po par minutach soubor smazal a odhlasil se.

Byl dozadéan obsah jeho emailové schranky za den 11. 05. 2024. Zde byla mimo
jiné nalezena zprava, ve které byl poslan stejnojmenny soubor v ptiloze na emai-
lovou adresu mimo doménu firmy, konkrétné na adresu tondaMycka@email.cz.
Exfiltrace souboru tedy byla jednoznac¢né potvrzena a byla provedena dne 11.
05. 2024 v 19:06:42 uzivatelem Jonasem Nebojacnym.
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Casova osa :

Datum, ¢as (UTC) ‘ Pavod artefaktu ‘ Artefakt

2024-05-11 17:12:24 Audit.log Prihlaseni uzivatele Alfréd Znamenity z IP 62.44.6.140.
2024-05-11 18:48:40 Audit.log Uzivatel Alfréd Znamenity nahréal soubor do Nextcloudu.
2024-05-11 18:58:23 Audit.log Nasdileni dokumentu Jané Zelenkaté a Jonasi Nebojacnému.
2024-05-11 18:59:25 Nextcloud.log Poslani notifikace mailem obéma uzivatelim.

2024-05-11 19:00:51 Audit.log Prihlaseni uzivatele Jonas Nebojacny.

2024-05-11 19:01:31 Audit.log Vytvoreni slozky Public.

2024-05-11 19:03:03 Audit.log Zobrazeni obsahu TLP:RED dokumentu.

2024-05-11 19:04:46 Audit.log Vytvoreni stejnojmeného souboru v slozce Public.
2024-05-11 19:05:02 GCP logy Nahrani souboru na Google Cloud Storage.

2024-05-11 19:05:07 Audit.log Odhléseni uzivatele Jonas Nebojacny.

2024-05-11 19:05:52 Audit.log Prihlaseni uzivatele Jonds Nebojicny z IP 66.44.6.148.
2024-05-11 19:06:16 Audit.log Ptistup k dokumentu TLPRED... ve slozce Public.
2024-05-11 19:08:42 Email 1 Dokument zaslan v ptiloze emailu externimu uzivateli.
2024-05-11 19:13:06 Audit.log Smazani souboru z Public slozky.

2024-05-11 19:14:24 Audit.log Odhléseni uzivatele Jonas Nebojécny.

2024-05-11 19:15:02 GCP logy Odstranéni souboru z Google Cloud Storage.

Tabulka 5.2: Casova osa analyzy prvniho piikladu.

Slozitost: 5

Zavér: Zaméstnanec Jonds Nebojacny porusil podminky pii praci s dokumenty, pii cemz

doslo k exfiltraci TLP:RED dokumentu. K exfiltraci interntho dokumentu s nazvem
TLPRED_finalni_verze_zpravy.pdf doslo nejdiive na Google Cloud Storage uziva-
tele Jonase Nebojacného do slozky Public a nasledné doslo i k exfiltraci dokumentu
emailovou komunikaci na adresu "tondaMycka@email.cz".

Zaroven se vsak dopustil chyby i uzivatel Alfréd Znamenity, ktery dokument nasdi-
lel zaméstnanci, ktery k dokumentu dle jeho slov viibec nemél mit pristup. Kdo je
hlavnim vinikem incidentu je tedy nejednoznacné a rozhodnuti zistava na posouzeni
vedeni.

Jde tedy jak o pripad vnitfniho pracovnika, tak i o pripad pochybeni lidskych zdrojt,
které mu dokument zpristupnily.

Doporuceni: Je dilezité znovu proskolit své zaméstnance se zamérenim na TLP a PAP

protokoly, poucit je o tom, co s dokumenty délat miizou, co ne, a jaké budou nasledky
v pripadé poruseni téchto pravidel. Dale je potfeba zajistit, aby se jiz neopakovalo
chybné zpristupnéni divérného dokumentu uzivatelim, kteri by k nému pristup mit
neméli a pri jejich sdileni vypnout moznost stahovani souboru k sobé. Bylo by také
dobré zvazit, zda v Google Cloud Storage nezapnout kontrolu divérnych dokument,
kterd by v pripadé detekce takového souboru automaticky presunula soubor do ka-
rantény.

5.2 Audit prikladu 2 — Smazani nezalohovaného dokumentu

(4.2)

Shrnuti: Pani Marta omylem smazala pro ni dilezity dokument ze svého cloudu a potie-

bovala by pomoct s jeho obnovenim.
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Ukol: Ukolem je zjistit, zda dokument byl & nebyl zalohovany, piipadné jej obnovit.

Mista k hledani dtikaza: Cloudové ulozisté jako takové — k dispozici jsou prihlasovaci
udaje.
Audit : Jelikoz nejde o bézny audit, ale o obnovu dokumentu, bude vyuzit zivy cloud pro

demonstraci. Tento priklad neni mozné prakticky zkouset analyzovat na virtudlnim

stroji.

Identifikace: Veskeré potiebné informace se nachazi v zivém cloudu. Byl vsak ex-
trahovan soubor audit.log pro potvrzeni piiciny udalosti.

Uchovani a shromazdovani: Byly zajistény prihlasovaci idaje k GCP a Nextcloud
actiam. Byl vsak zajistén i soubor audit.log.

‘ Nazvy soubori s dikaznimi materialy ‘ SHA1 ‘

audit.log FA32F4B0A34529CAD518EE412EF4E83523AE52DC
prihlasovaci idaje -

Tabulka 5.3: Tabulka obsahujici hashe SHA1 soubort obsahujicich dikazni materialy k
prikladu 2.

Analyza a obnoveni souboru: V tomto piipadé slouzi logy pouze pro potvrzeni
toho, ze info, které poskozeny subjekt uvedl bylo spravné. To se pii analyze
potvrdilo, doslo k prihlaseni tctu, smazani jiz existujictho souboru s nazvem
kucharka_tety_marty.docx a odhlaseni uzivatelky.

Casova osa :

Datum, ¢as (UTC) ‘ Puavod artefaktu ‘ Artefakt ‘

2024-05-14 18:00:11 Audit.log Ptihlaseni uzivatelky Marty z IP 80.23.76.12
2024-05-14 18:30:19 Audit.log Smazéni souboru kucharka_ tety marty.docx
2024-05-14 18:50:28 Audit.log Odhléseni uzivatelky Marty z IP 80.23.76.12.

Tabulka 5.4: Casova osa analyzy druhého piikladu.

Pro obnoveni souboru bylo dulezité zjistit, zda je bucket, do kterého se synchro-
nizuj{ data, opatien nékterou z zdlohovacich schopnosti, jako je verzovani nebo
takzvany ,,Soft Delete“. To bylo potvrzeno, bucket krcalova-bucket byl nasta-
ven s moznosti ,,Soft Delete* a smazané soubory tak byly zdlohovany na dalsich
sedm dni. Jelikoz uzivatelka nahlasila tento problém okamzité, byla zde moznost
data obnovit.

Obnoveni dat probihalo nasledovné:

1. Data byla synchronizovana do Google Storage bucketu krcalova-bucket,
takze bylo potreba se prihlasit do GCP a najet do sekce Cloud Storage.

2. Zde po rozkliknuti nebyla implicitné vidét slozka uzivatelky Marty, jelikoz
po synchronizaci byl obsah jeji Public slozky prazdny, a tak se smazala. V
implicitni nastaveni se ukazuji Live objects only (Cesky ,Pouze zivé ob-
jekty“). Toto nastaveni bylo potfeba zménit na Soft-deleted objects only
(Cesky ,,Pouze soft-deleted objekty“). Poté jiz byla vidét slozka uzivatelky
Marty. Obsah této slozky je vidét na obrazku 5.3.
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|:| Name Size Type Created 9 Hard delete tima
O | e Kucharka_tety_Marty.doox Ez;.--:ee:ed.l 1 - - - 2 | May 21, 2024, 6:20:02 PM |

Obrézek 5.3: Smazany soubor (1) a datum, kdy by byl soubor nezvratné smazan (2).

3. Po rozkliknuti smazaného souboru se kone¢né otevie moznost obnovit doku-
ment 5.4. Na tomto obrazku je mozné vidét nasledujici: Cesta k dokumentu;
(2) — Datum posledni nahrané verze dokumentu; (3) — Zde je potieba na-
stavit, aby se ukazaly jiz smazané dokumenty; (4) — Moznost pro obnoveni
dokumentu. K obnoveni slouzi tlac¢itko Restore.

Buckets » krcalovarbucket > Marta Vareckova > files > Public » Kucharka_tety_Marty.doox (deleted) I 1

LIVE OBJECT VERSION HISTORY

& oELeTE

= Filter Enter property name or value @ | snow softdeleted | 3

[0 objectversion 4 Generation MDS hash CRC32C hash Storage class size

staderd e 4

1715702702230626 67dd1c1ad8ace166b1c001e 2801

Obréazek 5.4: Pokud je nastaven ,,Soft Delete®, zde je mozné smazany dokument obnovit.

4. Jelikoz je na cloudu pro synchronizaci nastavena pouze jednosmérnd syn-
chronizace. Bylo tak nutné obnoveny soubor stahnout z Cloud Storage a
opétovné jej nahrat na Nextcloud, jinak by se po synchronizaci soubor opét
smazal. Na obrazku 5.5 Ize vidét, jak se zméni nézev souboru po obnoveni
— nové bude ukazovat cestu, ze které byl po obnoveni stazen.

E Marta Vareckova_files_Public_Kucharka_tety_Marty

Obrézek 5.5: Opétovné nahrany obnoveny soubor na Nextcloud.

Slozitost: 2

Zaveér: Tento incident se stal na zakladé lidského faktoru, pti kterém byl neiimyslné smazan
konkrétni soubor. Jelikoz byl zdlohovan, povedlo se jej obnovit. Aby se diky synchro-
nizaci soubor opétovné nesmazal z Cloud Storage, byl opétovné nahran na Nextcloud.
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5.3 Audit piikladu 3 — Skodlivy soubor (4.3)

Shrnuti: Dne 11. 05. 2024 nahlésil uzivatel Ignac Kufatko ztratu nékolika soubori z
cloudu. V cloudu byl nalezen skodlivy soubor, ktery misto otevieni .pdf souboru
presméruje na faleSnou prihlasovaci obrazovku Nextcloudu — jde totiz o .pdf.html
soubor, konkrétné soubor koho_vyhodime_dalsiho.pdf.html.

Ukol: Cilem je najit tento skodlivy soubor, zjistit, co soubor dél4, kdo jej nahral, jak a

kdy.

Audit :

Jaka je mozna ztrata a zda byl uzivatel jediny, co byl kompromitovan.

Identifikace: V tomto konkrétnim piipadé nejsou podstatné logy udélosti z Google

Cloud Storage, byly vsak i tak stazeny pro pripadné dohledavani udalosti. Budou
zde podstatné hlavné auditni logy Nextcloudu a systémové Nextcloud logy.

Uchovani a shromazdovani: Byly zajistény soubory audit.log a nextcloud.log z

Nextcloudu a logy z GCP v souboru gcp-logs.json. Kopie téchto soubort byly
nahrané do slozky Case3 a jejich SHA1 hashe jsou nésledujici:

| Ndzvy soubort s ditkaznimi materidly | SHA1 ‘

audit.log B68A1C9758D2F4459BA9E9I67935054C4BF714063
nextcloud.log 3CTEEFATER467192D5C83D802A49458FA3DBDFF1
gcp-logs.json AEABAFB47BA7978759C63B5C14D6881B35646CD4

Tabulka 5.5: Tabulka obsahujici hashe SHA1 soubort obsahujicich diukazni materidly k

prikladu 3.

Zaroven byl zajistén i jeden skodlivy soubor, ten byl vlozen do slozky na cesté
/Case3/Quarantine.

‘ Nazev skodlivého souboru ‘ SHA1 ‘

| koho_vyhodime_ dalsiho.pdf.html | FBIAFA99EIEAF0A968169DF1675CDABB81A4EFEL |

Analyza: Incident byl nahlasen 03. 05. 2024, tedy prvni predpoklad byl, Ze akce

byla provedena pred timto datem vcetné. Bylo zjisténo, ze dne 01. 05. 2024 v
10:40:29 byl skodlivy soubor koho_vyhodime_dalsiho.pdf.html nahrdn uziva-
telkou Amélii Sirokou z IP 84.55.18.29. Piihlageni k jejimu tétu predchazelo
Sest (6) netspésnych piihlasovani, lze se domnivat, Ze se stala teréem slovniko-
vého nebo brute-force ttoku. Béhem tohoto ptihlaseni bylo zménéno heslo k
tomuto actu.

Utoénik déle pod timto tc¢tem pristoupil k souboru doplnit_dopravu.docx.
Nésledné doslo k jeho odhlaseni. Jako pravdépodobné prvni byly zcizeny pii-
hlasovaci tdaje uzivatele Kvétoslava Kvétinky, jemuz ttoc¢nik nésledné odcizil
celkem Sest soubort. Nasledné byly zcizeny i prihlasovaci idaje uzivatele Ignace
Kuratka, jemuz byly odcizeny a nésledné i smazany ¢tyti soubory. V neposledni
fade byly odcizeny prihlasovaci iidaje i uzivateli Aloisy Knizeckovi, které mu byly
odcizeny celkem ¢tyti soubory, jeden z kompromitovanych soubori byl i textovy
soubor s nazvem hesla.txt.
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Po analyze skodlivého souboru bylo potvrzeno, ze jde o phishingovy formu-
1&F, ktery odesilal data do telegramové skupiny telegraml[.]app/sxs2432DAC.
Identitu vlastnika této skupiny nebylo mozné zjistit.

Casova osa :

Datum, ¢as (UTC) ‘ Ptvod artefaktu ‘ Artefakt

2024-05-01 10:36:00 Nextcloud.log Sest neuspésnych prihldseni uzivatelky Amaélie.
2024-05-01 10:37:17 Audit.log Piihlaseni uzivatelky Amaélie z IP 84.55.18.29.
2024-05-01 10:40:29 Audit.log Vytvoreni souboru .html v Nextcloudu uzivatelkou.
2024-05-01 10:40:54 Audit.log Nasdileni souboru 8 uzivatelum.

2024-05-01 10:42:25 Audit.log Pristup k souboru doplnit_ dopravu.docx
2024-05-01 10:47:55 Audit.log Zména hesla k a¢tu Amalie Siroké.

2024-05-01 10:48:11 Audit.log Odhléseni uzivatele.

2024-05-01 10:48:57 Audit.log Prihlaseni uzivatele Kvétoslav Kvétinka.

2024-05-01 10:49:30 Audit.log Pristoupeni ke kompromitovanému .html souboru.
2024-05-01 10:50:01 Audit.log Stazeni skodlivého souboru .html.

2024-05-01 10:54:31 Audit.log Odhlaseni uzivatele Kvétoslava.

2024-05-01 10:54:37 Audit.log Netspésné prihlasovani kompromitovaného uc¢tu Amaélie.
2024-05-01 11:58:03 Audit.log Prihlaseni uzivatele Igndce Kutatka.

2024-05-01 11:59:07 Audit.log Stazeni skodlivého souboru .html.

2024-05-01 12:00:09 Audit.log Odhlaseni uzivatele Ignace Kuréatka.

2024-05-02 03:03:02 Audit.log Prihlaseni uzivatele Kvétoslav Kvétinka z IP 84.55.18.29.
2024-05-02 03:03:06 Audit.log Pristup k dokumentu Readme.md.

2024-05-02 03:03:30 Audit.log Exfiltrace celkem sSesti soubori.

2024-05-02 03:03:57 Audit.log Odhlaseni uzivatele.

2024-05-02 03:04:04 Audit.log Prihlaseni uzivatele Ignac Kuratko z IP 84.55.18.29.
2024-05-02 03:04:31 Audit.log Exfiltrace celkem c¢tyT soubor.

2024-05-02 03:04:37 Audit.log Smazani exfiltrovanych soubort z cloudu.
2024-05-02 03:04:44 Audit.log Odhléseni uzivatele.

2024-05-02 12:06:06 Audit.log Prihlaseni uzivatele Aloise Knizecky.

2024-05-02 12:10:04 Audit.log Stazeni skodlivého souboru .html.

2024-05-02 12:10:31 Audit.log Odhlaseni uzivatele Aloise.

2024-05-02 23:10:37 Audit.log Piihlaseni uzivatele Aloise z IP 84.55.18.29.
2024-05-02 23:10:57 Audit.log Exfiltrace souboru hesla.txt a dalsich t¥{ soubor.
2024-05-02 23:11:05 Audit.log Odhléseni uzivatele.

Tabulka 5.6: Casova osa analyzy tiettho pifkladu.

Slozitost: 7

Poznamka: Jednim z nekompromitovanych ¢t jsem pii realizaci okomentovala doku-
ment piimo v Nextcloudu jako rdadoby ,naznaceni“ nahlaSeni, k mému prekvapeni
tato akce neni zalogovana.

Zavér: Béhem tohoto utoku doslo ke kompromitaci celkem tF#i Gc¢tt, konkrétné uéta uzi-
vateli: Igndc Kuratko, Kvétoslav Kvétinka a Alois KniZzecka. Posledni tcet, Alois
Knizecka, je adminem Nextcloudu i Google Cloudu. 02. 05. 2024 doslo k exfiltraci
celkové t¥indacti (13) soubort, nékterych z nich opakované. Jejich seznam lze vidét
déle. Po exfiltraci soubort z cloudu uzivatele Ignace Kuratka doslo néasledné i ke
smazani téchto souboril. Jeden z téchto soubori, data_cest.x1sx, byl zdlohovany v
Google Storage, ten se podarilo obnovit. Dalsi tii soubory se vsak obnovit nepodarilo.

Dne 02. 05. 2024 doslo taktéz k exfiltraci souboru s ndzvem hesla.txt uzivatele Aloise
KnizZecky — administratora.
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Kompromitované acty byly docasné zablokovany.

Seznam exfiltrovanych dokumenti :

Kvétoslav Kvétinka —

13102023.txt,

7.pdf
dailyMeeting.pptx
data_ cest.xlsx
doplnit_ dopravu.docx
final final.docx

Ignac Kuratko —

tufu.md (odstranén — nezalohovan)

Screenshot 2024-01-11 104242.png (odstranén — nezdlohovén)
data__cest.xlsx (odstranén — zédlohovan)

MENU_ Kveten2024.pdf (odstranén — nezalohovan)

Alois Knizecka —

Doporuceni:

final final schvalene.docx
planOprav2025.pptx
prescasyKveten2024.x1sx
hesla.txt

Je potieba zménit hesla kompromitovanym uctim, idealné vyuzit dvoufak-

torové ovérovani. Dale je potfeba zalohovat dokumenty, aby jiz nedoslo k nezvratné
ztraté dokumentu. U uzivatele Aloise Knizecky je potfeba zménit hesla na vSech plat-
forméch, ke kterym mél napsana hesla v textovém souboru na cloudu a to urychlené.
Také je potieba zjistit, zda v mezidobé do zmény hesel nedoslo napr. k dalsi kom-
promitaci mimo tento cloud. Je dulezité vyjasnit, Ze ani soukromy cloud organizace
neni misto pro uchovavani hesel a jako uchovavac hesel je vhodné uzit aplikaci k tomu
ur¢enou (napf. keypass). V neposledni fadé je potieba proskolit zaméstnance o exis-
tenci phishingovych a jinych utokt, aby byli schopni tyto Gtoky odhalit a nahlasit,
¢imz by se jim do budoucna zabranilo.

5.4 Audit prikladu 4 — Ilegalni obsah v cloudu (4.4)

Shrnuti: Nejmenovany muz je obvinén z drzeni nelegalnich fotek a nahravek nezletilych,
je ale potreba doplnit vice diikazti soudu. Soubory by se mohly nachézet v cloudu.

Ukol: Ukolem je objevit usveédéujici materidly a potvrdit, Ze je zde opravdu nahral obza-

lovany.

Mista k hledani diikaza: Zivy cloud.

Audit :

Identifikace: Pro audit tohoto pfipadu je mozné vyuzit cely cloud, jeho obsah i s
moznosti vygenerovat logy.
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Uchovani a shromazdovani: Prihlasovaci tdaje k i¢tum byly zajistény spolecné s

pachatelem. Jsou tedy uchovany v mistnosti s diikazy a analytik dostal jejich
kopii.

Nazvy soubora s dakaznimi materialy ‘ SHA1 ‘
emaill.eml 29F20F7FFE3E48A03A4DAACA5A90040D3B1B2486
email2.eml 0BBC373E61D7A6CICFOACC1C44F893AA307TBCEDS
email3.eml 2EF7F1E871BEEEO5DEE079949B2F5040FE49DCDE
email4.eml 0AA4CDD73CE2AD6C362ECA88BAEG602039466C76DB

faktural.docx 2E879C704B1530103236281B05D4F9D5D62C36FD
prihlasovaci udaje -

Tabulka 5.
prikladu 4.

7: Tabulka obsahujici hashe SHA1 souborti obsahujicich dikazni materidly k

Analyza: Po prihldseni do cloudu bylo zjisténo, ze ma pachatel spojeny Nextcloud

1. ';._
\

s e-mailem, byla tedy moznost zajistit obsah této schranky.

Jiz pfi prvnim vstupu do cloudu bylo jasné, o co zde pujde. Cloud obsahoval
stovky fotek zobrazujici mald kotatka. Fotky byly rozdéleny do slozek podle
vékové kategorie. Konkrétné zde byly slozky — 6-, 64, 124, ostatni a ,03. 05.
2024“. Dohromady doslo k zajisténi 10.2MB nelegédlné drzenych fotek 5.6.

0c375608c71811e1b10... .png 3ba670686e7111e181b... .png { 1d3ccf7291c211e18cf
Nedévno upravovano Nedavno upravovano Nedavno upravovano
Nazev Velikost
3.5.2024 <& e 48 MB

6 <& e 178MB

- < e 219MB
124 < e 102MB
ostatni < 2,3 MB

5 slozek 100,3 MB

Obrazek 5.6: Zobrazeni obsahu zadrzeného cloudu.

V Cloud Storage byl nalezen jeden neddvno smazany soubor diky funkci ,Soft
Delete®. Tento soubor byl obnoven a pfidan do slozky s dikaznimi materidly.
Jednalo se o soubor s nazvem faktural.docx. Po obnoveni souboru bylo zjis-
téno, zZe vystavovatelem této faktury byl skutecné pachatel — Jaroslav Stridl.
Fakturovany byl muz jménem Ji¥i Mrazek. Jednou z fakturovanych polozek
bylo ,,Foceni 03. 05. 2024“ — v cloudu byla nalezena slozka s nazvem ,,03. 05.
2024“ a obsahovala taktéz fotky kotatek. Jde tedy o usvédcujici fakturu.
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Ve schrance byly nalezeny dvé zpravy pravé od Ji¥iho Mrézka, ve kterych se
domlouvali na ptredani obalky. Byly tu ale i dalsi dva znepokojivé e-maily, od
Marie Stranské, kterd napsala: ,4000 ti za 2 fotky neddm, jediné v piipadé, ze
by byly mladsi Posledni zprava byla od Radima Olejnika, zde doslo opét k
domlouvani mista predani obalky, tentokrat bylo jasné receno, ze jde o obalku s
penézi.

Slozitost: 5

Zaveér: Po analyze cloudu bylo zajisténo dostatek diikkaz pro obvinéni z drzeni a distribuce
fotek malych kotat. Bylo zadrzeno celkem 303 nelegalné drzenych fotek. Diikazni
materiadly byly stazeny z cloudu. Taktéz byla zanalyzovani komunikace s tfemi lidmi,
ktefi by mohli byt terc¢em dalsiho vysetrovani.

5.5 Audit prikladu 5 — APT (4.5)

Shrnuti: Po kompromitaci prihlasovacich 1idaji bylo zapotrebi zauditovat akce konané
pod timto tcétem.

Ukol: Cilem je zanalyzovat aktivitu kompromitovaného étu.

Mista k hledani dikazt: Jelikoz ito¢nikova aktivita na privatnim cloudu jiz byla zana-
lyzovana, tak je zapotiebi zanalyzovat veskerou aktivitu kompromitovaného uzivatele
na verejné casti cloudu.

Audit :

Identifikace: Analyze je potfebné podrobit veskerou aktivitu kompromitovaného
uctu v Google Cloudu.

Uchovani a shromazdovani: Pro analyzu budou stazeny logy zvlast do jednot-
livych souboru z ,bucketu“ projektu (krcalova-bucket.json) , zvlast logy
vyfiltrované o aktivitu kompromitovanym tcétem (alois-knizecka.json), logy
tokt ve virtudlni siti (vpc-flows. json) a celkové vSechny logy z projektu GCP
(gcp-all. json). Dilezité jsou v tomto piipadé i logy celé organizace marticek.eu
(organization-logs. json).

Nazvy souboru s dikaznimi materidly ‘ SHA1 ‘

krcalova-bucket.json 1641C2817D3ETAB8CAD9B49C9356145306B56A 76
gep-all.json F87A101FD25EFB84286 ADD59F4F344DCF34876F4
alois-knizecka.json A947BB903C70A788DF07DF5D9C3651C6C37001AD
vpc-flows.json DDA4799DFB6BFB520E9EC38FD8IDAGEEF0898661
organization-logs.json FFAFCA4DDFCE7B9CFS8DEFFB02D345498B35C072F

Tabulka 5.8: Tabulka obsahujici hashe SHA1 soubort obsahujicich dikazni materialy k
prikladu 5.

Analyza: Slozitost této analyzy je vysoka hlavné z divodu velkého mnozstvi logi,
které je potieba prochazet a zaroven kontrolovat, zda nejde o legitimni aktivitu
uzivatele. Nebylo jasné, zda ttocnik ucet pouzil, kdy, ani jak. Nakonec vsak bylo
potvrzeno, ze byl Ucet skuteéné vyuzit atocnikem:
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Po prihlaseni ke kompromitovanému uctu doslo k vytvoreni servisniho uctu s
nazvem rclon3. Tomuto Gc¢tu byla nasledné pridana role owner. Pro tento ser-
visni ucet byl vytvoren novy kli¢. Dale byl také i¢tem vytvoren novy projekt a
také ,sink“ Néasledné doslo k nahrani klice do virtualniho stroje a byl nastaven
rclone config. V neposledni fadé doslo k vytvoreni nového bucketu a pomoci
gsutil doslo k exfiltraci dat uzivateli z Nextcloudu.

Béhem tohoto pripadu tedy opravdu doslo ke zneuziti uzivatelského uc¢tu a né-
sledné i k exfiltraci velkého mnozstvi dat.

Casova osa :

Datum, ¢as (UTC) ‘ Pivod artefaktu Artefakt

2024-05-14 22:07:28 gep-all.json Prihlaseni i¢tu Aloise Knizecky z IP a pristoupeni k projektu moonlite-celiling..
2024-05-14 22:08:56 gep-all.json Vytvoreni servisniho Gc¢tu ,rclon3<

2024-05-14 22:09:11 gep-all.json Prid4ni owner prav servisnimu Gcétu.

2024-05-14 22:09:50 gep-all.json Vytvoreni klice pro servisni ucet.

2024-05-14 22:12:26 organization-logs.json | Vytvoreni nového projektu.

2024-05-14 22:14:49 gep-all.json Vytvoreni nového ,sinku*

2024-05-14 22:17:09 gep-all.json Nahréni klice do virtualniho stroje.

2024-05-14 22:20:50 gep-all.json Nastaveni rclone config.

2024-05-14 22:23:31 gep-all.json Vytvoreni nového bucketu.

2024-05-14 22:29:55 gep-all.json Pomoci gsutil exfiltrace velkého poctu soubort.

Tabulka 5.9: Casova osa analyzy patého pifkladu.

Slozitost: 9.5

Zaveér: Byla potvrzena kompromitace Google Cloud tuc¢tu uzivatele Aloise Knizecky. Jeho
ucet byl zneuzit pro vytvoreni servisniho tc¢tu, pomoci kterého doslo k exfiltraci vel-
kého poctu soubortt vsech uzivateli z Nextcloudu. K tomu doslo za vyuziti rclone.
Pomoci OSINTu? bylo zjisténo, Ze tyto techniky vyuziva jedind APT skupina, a to
Brnénské APT29810.

Analyza vsech prikladi je timto ukoncend. Obtiznost jednotlivych analyz byla rozma-
nit4, stejné tak i rozsah jejich ptsobnosti. Uvod byl vzdy vymyslen tak, aby analytika vt4hl
do déje. Snazila jsem se, aby byly priklady blizké situaci, kterd muze v realité nastat. Pro
podrobnéjsi postup pri analyze je vhodné se podivat do prirucky, ktera doplnuje tuto praci.
Tato prirucka je dodana v elektronické formé.

Vsechny jména, emaily i avody k piikladim pouzité v realizaci byly smyslené a neod-
kazuji na zadné realné lidi ani situace.

20SINT, neboli Open-Source Intelligence, je definovina jako zpravodajska informace vytvifend sbérem,
vyhodnocovanim a analyzou vefejné dostupnych informaci za tcelem zodpovézeni konkrétni zpravodajské
otdzky [18].
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Kapitola 6

Vyhodnoceni

Vybranym zptisobem pro vyhodnoceni této prace bylo nechat priklady zanalyzovat dalsimi
lidmi. Tito jedinci dostali kratké uvedeni do problému, metodickou prirucku s postupy a
virtudlni stroj. VSechny analyzy probihaly za mé pfitomnosti.

Jedinci byli vybrani jak z fad odborniki na digitdlni forenzni analyzu, tak i z fad
forenznich laikt. Vsichni respondenti vsak méli minimalné bakalarsky titul z IT a byli ve
véku 23-28 let.

Kazdy dostal za kol zkusit zanalyzovat piiklady 4.1, 4.3 a ptiklad 4.5, a to pouze
s pomoci prirucky — bez moznosti dohleddvat informace na internetu. Nésledné pak méli
za ukol vyplnit formular, ve kterém byly otazky tykajici se jak pripadu samotného, tak i
zpracovani prirucky. Prehled celkovych odpovédi z formulait lze vidét v ptiloze C.

Nasledujici tabulka 6.1 zobrazuje vysledky, ke kterym jsem dosla po vyhodnoceni do-
taznikti. Pismena A — E zde oznacuji jednotlivé respondenty, mezi nimiz respondenti A a
B jsou odborniky na forenzni analyzu koncovych stanic a servert.

U vétsiny otazek byla skala od 1 po 5, kde 1 znamené ,,Naprosto souhlasim“ a 5 znamena
»,2Naprosto nesouhlasim*. Pouze u otazek na obtiznost analyzy byla skéla jina, a to od 1 po
10, kde 1 znamena ,,P1ilis jednoducha obtiznost“ a 10 znamena ,,Obtiznost pro forenzniho
veterana‘.

| Otézka |[A [B [C D |E | Pramér |
Mam zkuSenost s forenzni analyzou. Ano | Ano | Ne | Ne | Ne | 2/5
Spustit virtudlni stroj mi nedélalo problém. 1 1 1 1 1 1
Ve virtudlnim stroji jsem vzdy védél, kde co je. 1 1 1 1 1 1
S pomoci pifrucky jsem nemél problém piiklad 1 (Insider) zanalyzovat. 1 1 1 1 1 1
Zanalyzovat piiklad 1 (Insider) bych zvladl i bez piirucky. 1 1 1 2 1 1,2
Na skéle od 1 po 10 mi obtiznost analyzy pfikladu 1 (Insider) piisla: 3 2 3 4 3 3
S pomoci pFirucky jsem nemél problém pitklad 2 (Skodlivy kéd) zanalyzovat. | 1 1 1 1 1 1
Zanalyzovat pifklad 2 (Skodlivy kéd) bych zvladl i bez p¥irucky. 1 1 3 |2 2 1,8
Na skéle od 1 po 10 mi obtiznost analyzy ptikladu 2 (Skodlivy kdd) prisla: 4 5 5 5 6 |5
S pomoci pifrucky jsem nemél problém piiklad 3 (APT) zanalyzovat. 1 1 2 1 1 1,2
Zanalyzovat piiklad 3 (APT) bych zvladl i bez piirucky 3 3 4 |5 5 4
Na skale od 1 po 10 mi obtiZnost analyzy piikladu 3 (APT) prisla: 8 8 9 10 | 9 8,8
Nemél jsem problém s pochopenim jednotlivych kroku v pfirucce. 1 1 1 1 1 1
Prirucka mi pfisla intuitivni. 1 1 1 1 1 1
Postupy mi prisly zbyteéné podrobné. 2 3 4 5 5 3,8
Uvody prikladit mé snadno vtéhly do analyzy. 1 1 1 1 1 1
Scenére jednotlivych piikladi mi prijdou realné. 1 1 2 1 1 1,2

Tabulka 6.1: Odpovédi respondentu z dotazniku.
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Vsichni respondenti se shodli na néasledujicim:

e Virtudlni stroj byl nastaven v poradku. Jeho spusténi ani orientace v ném nebyla
problémem.

o Priklady 1 a 2 byly s pomoci prirucky jednoduché k analyze.
e Prirucka byla intuitivni a jednotlivé kroky byly napsané pochopitelné.
« Uvody k piikladii byly vymyslené tak, aby ¢lovéka snadno vtahly do analyzy.

Odpovédi respondentti pii posuzovani obtiznosti analyz se taktéz nijak vyrazné nelisily,
ackoliv jsem zde c¢ekala, vétsi rozptyly odpovédi. Kde se naopak odpovédi lisily bylo v otazce
ohledné podrobnosti postupii v prirucce. Jelikoz byli mezi respondenty jak odbornici, tak
forenzni amatéri, tak muj predpoklad, ze pro odborniky budou postupy moc jednoduché,
byly potvrzeny.

Obtiznosti jednotlivych pfikladd byly rozmanité — nejjednodussi priklad pro analyzu
byl priklad Insidera a naopak nejtézsi pro analyzu byl piiklad spojeny s APT. Na tom se
respondenti taktéz shodli.

Zaroven jsem si potvrdila, ze prirucka je funkéni a splnuje to, co jsem chtéla — mtzou
podle ni analyzovat nejenom znali analytici, ale i nezkuseni IT nadSenci. To, zda jsou

.....
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Kapitola 7
Zaver

Cilem prace bylo vytvorit metodologii pro digitalni forenzni analyzu hybridnitho cloudu.
Tento cil byl splnén, stejné tak vsechny body zadani. Byly nastudovany metody forenzni
analyzy hybridnich cloudii, pro experimentalni prostredi byla vytvorena vlastni hybridni
platforma ve spojeni Google Cloudu a Nextcloudu. Moznosti auditu aktivit uzivateli byly
nastudovany i popsany v této praci, stejné tak i zptisob ziskavani diikaznich materialt. Za-
roven bylo navrzeno a realizovano pét prikladovych situaci, které jsem se snazila vybrat tak,
aby neslo o pét stejnych analyz, ale aby byla analyza ruznoroda. Nékteré priklady tak byly
zaméreny vice na soukromou cast cloudu, dalsi naopak na éast verejnou. Postup analyzy
téchto priklada byl popsan v této préaci, podrobnéjsi postup byl pak popsan v prirucce,
ktera slouzi k doplnéni této prace. Na zavér bylo vytvoreno virtudlni prostiedi, ve kterém
jsem dala prostor vybranym jedinctim k ozkouseni prirucky a podle jejich zpétné vazby jsem
praci vyhodnotila. Respondenti se shodli na tom, zZe je prirucka funkéni a vybrané priklady
k analyze pisobily redlné a byly dostate¢né podrobné popsany.

Myslim si, ze tato prace rozviji spoustu moznosti pro jeji rozsireni, jako je porovnani s
jinym, ,,samo-slozenym* hybridnim cloudem, porovnéni s jiz vytvorenou hybridni platfor-
mou, jako je napfiklad Google Anthos. Zajimavé by také bylo zpracovani s vyuzitim SIEM
platforem, kde by byly logy jednotné analyzovatelné.

Prace mi dala novy rozhled do oblasti forenzni analyzy nejen cloudu a oteviela mi nové
prostory, ve kterych se mtzu zlepSovat. Sama praci hodnotim pozitivné, a to nejen podle
vyhodnoceni. Kdybych mohla na praci néco zménit, tak bych se nesnazila sama vytvaret
hybridni cloudovou platformu, jelikoz jsem na jeho nastavovani stravila az moc casu, a sla
bych cestou jiz vytvoreného hybridniho fesSeni.
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Priloha A

Ukazka struktury logu z GCP

Ukéazka, jak vypada struktura logu udalosti v.GCP. Zaznamenava udalost synchronizaci
dat pomoci rclone do ,,bucketu” krcalova-bucket, ke kterému doslo v 21:05 UTC.

{
"protoPayload”: {
"@type": "type.googleapis.com/google.cloud.audit.AuditLog",
"status": {},
"authenticationInfo": {
"principalEmail”: "rclone@moonlit-ceiling-421418.1am.gserviceaccount.com",
"serviceAccountKeyName": "//iam.googleapis.com/projects/moonlit-ceiling-421418/serviceAccounts/
rclone@moonlit-ceiling-421418.iam.gserviceaccount.com/keys/94ab08937caf2fe81d9c23d8ee86fd9499ead943"
},

"requestMetadata": {
"callerIp": "34.116.212.178",
"callerSuppliedUserAgent": "rclone/v1.66.0,gzip(gfe)",
"callerNetwork": "//compute.googleapis.com/projects/moonlit-ceiling-421418/global/networks/
__unknown__",
"requestAttributes”: {
"time": "2024-05-10T21:05:02.375669914Z",
"auth": {}
},
"destinationAttributes": {}
b
"serviceName": "storage.googleapis.com"
"methodName": "storage.objects.list",
"authorizationInfo": [
{
"resource": "projects/_/buckets/krcalova-bucket",
"permission": "storage.objects.list",
"granted": true,
"resourceAttributes": {}
}
1,
“resourceName": "projects/_/buckets/krcalova-bucket"”,
"resourcelLocation": {
"currentLocations": [
"europe-central2"
]
¥
b
"insertId": "c7z501dalsn",
"resource": {
"type": "gcs_bucket",

"labels": {
"project_id": "moonlit-ceiling-421418",
"bucket_name": "krcalova-bucket",
"location": "europe-central2"

¥

b

"timestamp": "2024-05-10T21:05:02.367575185Z",

"severity": "INFO",

"logName": "projects/moonlit-ceiling-421418/1logs/cloudaudit.googleapis.com%2Fdata_access",
"receiveTimestamp": "2024-05-10T21:05:03.111126874Z"

Obrazek A.1: Struktura logu udélosti z GCP.
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Priloha B

Sablona pro vytvafreni zpravy z
analyzy

Jde o jednoduchou sablonu pro vytvofeni zpravy z analyzy, kterd je ulozenad v textovém
souboru zprava.txt.

Zprava z analyzy:

Zakladni informace:

- Datum nahlédZeni incidentu:

- Nahldsil/a:

- Divod analyzy:

- Predpokladany datum a £as nahlaseného incidentu:
- Cil analyzy:

- Datum vytvoreni zprawvy:

- Analyzu wykonal/a a zpravu sepsal/a:

Nalezené indikatory kompromitace (IOC s)

| Nézev | Umisténi | Hash (MDS, SHAL) |

Zaver:

Obrazek B.1: Sablona pro vytvofeni zpravy z analjzy.
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Priloha C

Dotaznik k priruccce a analyzam

Odkaz na formulai je nasledujici: https://forms.gle/JBLB8y31atVVCc536. Dotaznik se
skladal celkem z 18 otazek, kde jedna konec¢nd byla otdzka oteviend. Na dalsich obrazcich
jsou vidét celkové odpovédi od vSech respondentu.

Mam zku&enost s forenzni analyzou. |_D Kopirovat
5 odpovédi

® Ano
® Ne

Spustit virtualni stroj mi nedélalo problém. |_D Kopirovat

5 odpovédi

00 %) 00 %) 00 %) 00 %)

2 3 4 5
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https://forms.gle/JBLB8y31atVVCc536

Ve virtualnim stroji jsem vzdy v&dél, kde co je. |_D Kopirovat

5 odpovédi
6
4
2
0 (ol %) 0(0 %) 0 (ol %) 0 (ol %)
0
1 2 3 4 5
S pomoci pFirugky jsem nemél problém pfiklad 1 (Insider) zanalyzovat. I_D Kopirovat
5 odpovédi
6
4
2
0(0 %) o(u‘ %) o(ol %) o(ol %)
0
1 2 3 4 5
Zanalyzovat piiklad 1 (Insider) bych zvladl i bez pfirucky. D Kopirovat
5 odpovédi
4
3
2
1
o(ol %) o(o‘ %) o(o‘ %)
0
3 4 5
Na gkale od 1 po 10 mi obtiznost analyzy pfikladu 1 (Insider) pfila: IO Kopirovat
5 odpovédi
3
2

00 %) o(o‘%) 0(0 %) o(ol%) o(o‘%) o(ol%)

5 B 7 8 9 10
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S pomoci pfirugky jsem nemél problém piiklad 2 (Skodlivy kéd) zanalyzovat.

|_D Kopirovat

5 odpovédi
[
4
2
o(o‘ %) o(o‘ %) o(ol %) 00 %)
0
1 2 3 4 5
Zanalyzovat piklad 2 (Skodlivy kéd) bych zvladl i bez piiruéky. D Kopirovat
5 odpovédi
2
1
0(0 %) 0(0 %)
0 | |
4 5
Na $kale od 1 po 10 mi obtiznost analyzy pfikladu 2 (Skodlivy kéd) pisla: IO Kopirovat

5 odpovédi

00 %) o(ol%) 0(0 %) o(ol%) o(o‘%) o(ol%)

0

1 2 3 8 9 10

S pomoci pfirucky jsem nemél problém piiklad 3 (APT) zanalyzovat. I_D Kopirovat
5 odpovédi

4

3

2

1

o(o‘ %) o(ol %) 0(0 %)
0
3 4 5
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Zanalyzovat priklad 3 (APT) bych zvladl i bez pfirucky O Kopirovat

5 odpovédi

2
1
0(0 %) 0 (0 %)
0
1 2
Na skale od 1 po 10 mi obtiZznost analyzy pfikladu 3 (APT) pfisla: D Kopiravat
5 odpovédi
2
1
0(0 %) o(u‘%) 0(0 %) o(u‘%) 0(0 %) o(ol%) 0(0 %)
0
1 2 3 4 5 [ T
Nemaél jsem problém s pochopenim jednotlivych krokd v pfiruéce. I_D Kopirovat
5 odpovédi
6
4
2
o(ol %) o(ol %) o(o‘ %) o(o‘ %)
0
1 2 3 4 5
Pfiruéka mi pfigla intuitivni. |_D Kopirovat
5 odpovédi
6
4
2
u(nl %) u(nl %) 0 (0 %) 0 (0 %)
0
1 2 3 4 5
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Postupy mi pfigly zbyteéné podrobné. |_D Kopirovat
5 odpovédi

2
1
0(0 %)
0
1
Uvody pfikladd mé snadno viahly do analyzy. O Kopirovat
5 odpovédi
G
4
2
0 (0 %) um‘ %) 0(0 %) u(ul %)
0
1 2 3 4 5
Scenafe jednotlivych pfikladd mi pfijdou redlné. 10 kopirovat
5 odpovédi
4

0(0 %) 0(0 %) 0(0 %)

3 4 5

Oteviena odpovéd: Prostor pro vlastni komentar; Bylo zde néco, co se ti libilo a chces to zminit?
Doplnil bys pfiruéku o dalsi informace? N&co zde chybélo nebo pifebyvalo?
4 odpovédi

mam zkusenost s forenzkou, ale ne s forenzkou cloudu. u posledniho prikladu toho bylo dost co hledat a
spousta logu, hodil by se tu siem nejakej... v prirucce mi nic podstatneho nechybelo. libilo se mi, ze byli
popsany i use-cases z zivyho cloudu, skoda ze to neslo zkouset ve virtualce.

Dobra pfiru¢ka. Pfiklad s apt bych dost sloZitej.

Bolo to izi, izi, a7 to izi nakenec nebolo. Prirucka sa hodila, neviem ako by som bez nej analyzoval trojku. A tie
logy z googlu si otrasné, fakt.

Jedni¢ka byla dost izi, dvojka byla dobfe zvolena a trojka byla... Zajimavé zpestfeni. Jestli bych ji dal bez
pfirugky, to nevim. Asi kdyby tam bylo vic k tomu, co Gto&nik udélal, ale kdyZ to nevim a hleddm vlastné jestli
vibec néco najdu, tak to je slozity no. :D hlavné kdyZz tam bylo tolik zaznam(. Jinak super, pfiklady pobavili.
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