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Abstrakt

Prace pojednéava o digitalni forenzni analyze hybridniho cloudu v kombinaci Google Cloudu
a Nextcloudu. V praci je rozvedeno nékolik piikladt udalosti, pii jejichz feseni by byla
analyza vhodnd, a to od puvodni identifikace problému, pres zadrzeni dat, az po forenzni
analyzu a vystup z ni. Soucasti prace je i zkraceny postup nastavovani hybridniho cloudu
a logovani.

Abstract

The bachelor thesis deals with the digital forensic analysis of the hybrid cloud in the combi-
nation of Google Cloud and Nextcloud. Several examples of events in the solution of which
analysis would be appropriate are detailed in the thesis, from the initial identification of
the problem, through the retention of data, to the forensic analysis and its output. The
work also includes a shortened procedure for setting up the hybrid cloud and logging.
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Kapitola 1

Uvod

Podle ¢lanku' vyuziva hybridni feSeni cloudi az 80 procent organizaci. Jeho pouzivani miize
oteviit spoustu novych cest napriklad pti sdileni dat mezi organizacemi. Toto ¢islo je jiz ted
znacné vysoké a v budoucnu se bude pravdépodobné stéile zvysovat. Stale vice vsak stoupa
i motivace utoc¢niku ziskdvat data pravé odsud. Proto, aby se dalo utokum pfedchéazet,
je potreba spravné zabezpecit svoje cloudové FeSeni, nejlépe i znat moznosti zneuziti, a
spravné monitorovat a auditovat veskerou aktivitu. V piipadé hybridniho reseni je dilezité
znat vSechny ¢asti cloudu, vefejnou i soukromou ¢ast, jeho sitové propojeni a védét, kde v
pripadé potieby hledat samotné digitalni dikazy o konkrétnich aktivitach, kterymi miize
byt tfeba jenom prihlaseni uzivatele. Prostiedi hybridniho cloudu nabizi komplexni, bohaté,
zaroven i ne Uplné prozkoumané prostiedi pro forenzni vysetiovani. Jelikoz je forenzni
analyza cloudi disciplinou, se kterou se zacalo teprve nedavno, je potieba v ni pokrocit
a byt krok napred pred moznymi titocniky.

Cilem této prace je vytvorit metodologickou prirucku k ziskavani artefaktd z hybridniho
cloudu. Jelikoz neni mozné analyzovat vSechny mozné technologie, byla pro toto feseni
vybrana kombinace Nextcloudu a Google Cloudu. Prirucka byla vytvorena tak, aby dle ni
mohli postupovat jak zkusenéjsi jedinci, jako forenzni analytici, tak i nezasvéceni jednotlivci,
ktefi se jen zajimaji o to, co se déje v jejich cloudovém tlozisti.

V jednotlivych kapitolach této praci budou nejprve popsany zdkladni teoretické pojmy,
které jsou potiebné pro pochopeni prace, a to v kapitole 2. Budou taktéz popsany zpu-
soby, jak si zprovoznit sviij hybridni cloud, jak nastavit logovani, aby bylo nasledné mozné
sledovat aktivitu (nejen) ,ito¢nika“, to lze najit v kapitole 3. Budou vytvoreny jednotlivé
pripady zneuziti, na kterych bude ukazano, jak je mozné utoky detekovat, jaké artefakty
1ze ziskat, a to v kapitolach 4 a 5 a na zavér budou tyto postupy vyhodnoceny a seskupeny
— kapitola 6. Vystupem této priace pak bude metodologicka prirucka a vhodné virtualni
prostiedi pro ukazani popsanych prikladi. Tato prostredi i s priruckou budou poskytnuty
vybranym jedinctim pro vyzkouseni a podle jejich odpovédi na dotazniky bude vyhodnocena
jejl kvalita.

"https://explodingtopics.com/blog/corporate-cloud-data
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Kapitola 2

Teoreticka cast

Aby bylo mozné hloubé&ji pochopit cil této prace, je zapotfebi si hned v tvodu vysvétlit a
zadefinovat klicové pojmy, které se budou prolinat celou praci. Tato kapitola bude rozdélena
do nékolika sekci, ve kterych budou postupné predstaveny hlavni klicové pojmy této prace,
které jsou dulezité pro jednoznacéné pochopeni price, konkrétné toho, co je to digitalni
forenzni analyza, cloud jako takovy a nebo s jakymi vyzvami je mozné se pii jeho analyze
potkat. Déle budou predstaveny i nejcastéjsi metody zneuziti cloudu a techniky, které jsou
pro analyzu cloudu specifické.

2.1 Digitalni forenzni analyza

Digitalni forenzni analyza je soubor technik a nastroji pouzivanych pro hledani dukazi na
pocitaci s cilem ziskat usvédéujici digitalni dukazy [20] [3]. Hlavnim cilem digitdlni forenzni
analyzy je extrahovat a analyzovat data z dikazu, zpracovat je a predlozit jako poznatky k
dalsimu zkoumani. VSechny procesy vyuzivaji vhodné forenzni techniky, aby bylo zajisténo,
ze nalezy budou u soudu pripustné [8]. Zaroven je mozné jej vyuzit pro interni vySetfovani,
napriklad pfi feseni bezpecnostnich incidenti.

Diky forenzni analyze lze urc¢it naptiklad motiv ¢inu, totoznost pachatele, odhad po-
tencionalni skody, zaroven je zde ¢asto moznost obnovy smazanych dat a mnoho dalsich.
Dulezité také je ziskani postupi, které atocnik pouzil, ¢imz lze do budoucna zabranit jejich
opakovani [23].

Jde o nékolika-fazovy proces, jehoz vysledkem je v piipadé potieby predlozit vystupy
jako dukaz u soudu béhem soudniho fizeni. Témito fazemi jsou [17]:

Identifikace — V prvni fazi je tfeba identifikovat potencidlni zdroje relevantnich dukazu,
informaci a zafizeni, stejné jako umisténi téchto dat.

Uchovavani — Proces uchovavani relevantnich elektronicky ulozenych informaci se pro-
vadi ochranou mista ¢inu zachycenim vizudlnich obrazi a zdokumentovanim vsech
relevantnich informaci o dikazech a zptisobu jejich ziskani.

Shromazdovani — Shromazdovani digitalnich informaci, které mohou byt relevantni pro
vysetfovani. Sbér miuze zahrnovat odstranéni elektronického zarizeni z mista ¢inu a
nasledné zobrazeni, zkopirovani nebo vytisténi jeho obsahu.

Analyza — Analyzou je mysleno hloubkové systematické vyhledavani dikazt tykajicich se
vysetfovaného incidentu. Vystupem vysSetfeni jsou datové objekty nalezené ve shro-



mazdénych informacich. Tyto vystupy mohou zahrnovat systémové a uzivatelem ge-
nerované soubory. Cilem analyzy je vyvodit zavéry na zakladé nalezenych dikazu.

Podani zpravy — Zprava je zaloZzena na osvédcenych technikich a metodologii. Je dulezité,
aby pokud nékdo dalsi analyzuje stejny pripad, aby zpravy uvadély stejné vysledky.

Identifikace —— Uchovavani ——Shromazdovani —» Analyza

>

Podani zpravy ‘
Dokumentace \ J

Obrazek 2.1: Proces digitalni forenzni analyzy.

2.1.1 Elektronické dikazy aneb artefakty

Béhém analyzy dat se objevuji indikatory naruseni utoc¢nikem, ty se oznacuji jako elektro-
nické dikazy nebo také artefakty. Elektronické dikazy lze shromazdovat z celé fady zdroju,
jako jsou nejen pocitace, telefony, vzddlené ulozisté (cloudy), chytré hodinky, ale t¥eba
i ¢ipy aut. Jako priklad je mozné ukazat artefakt o prihlaseni uzivatele 2.2 z Prohlizece
udélosti (Event Viewer), kde je mozné vidét ptihlaseni ti¢tu ANNA-ZENBOOK$ na pocitaci
ANNA-ZENBOQOK. $ v nazvu indikuje, Ze jde o takzvany ,,ucet pocitace‘.

oY Audit Success  4/9/2024 3:19:56 PM Microsoft Wind.. 4624 Logon
“L Audit Success  4/9/2024 3:14:46 PM Microsoft Wind.. 4624 Logon

Event 4624, Microsoft Windows secunty auditing.

General Details

An account was successfully logged on.
Subject:

Security ID: SYSTEM

Account Name: ANNA-ZENBOOK$

Account Domain: WORKGROUP

Logon ID: Ox3E7
Log Name: Security
Source: Microsoft Windows security ¢ Logged: 4/9/2024 3:19:56 PM
Event ID: 4624 Task Category: Logon
Level: Information Keywords: Audit Success
User: N/A Computer: ANNA-ZENBOOK
OpCode: Info

Obrazek 2.2: Artefakt o prihlaseni aétu ANNA-ZENBOOKS.



2.1.2 Protokolovani udalosti neboli logovani

Protokolovani udalosti je proces zaznamenavani informaci o tom, co se déje v systému,
aplikaci nebo jakémkoliv softwarovém nebo hardwarovém zafizeni. Jednotlivé zdznamy se
pak oznacuji jako logy udalosti. Bézné se v tomto kontextu pouzivaji z anglictiny prevzaté
pojmy logovani a logy. Jelikoz jde o jiz zabéhnuté terminy a jejich pouzivani usnadni
pochopeni, budou i nadale v této praci vyuzivany, tedy logovani — protokolovani udalosti a
log — protokol.

Logy jsou pravidelnym nebo systematickym zdznamem akci, které objekt provedl, nebo
stavi, kterymi objekt byl. Je to nejbéznéjsi soucast, kterd se pouziva v digitalni forenzni
analyze [21]. T¥i priklady takovych logu jsou logy auditu, zabezpeceni a logy aplikaci.
Logy auditu jsou zaznamy interakci mezi sluzbami a zékladnim opera¢nim systémem. Logy
zabezpeceni sleduji uzivatele k akcim tak, ze identifikuji konkrétniho uzivatele, ktery provedl
akci v ur¢ité datum a v urcéitou dobu. Logy aplikaci zaznamenavaji aktivitu generovanou
aplikacemi spolu s chybami a dalsimi provoznimi zédvadami aplikaci [12].

2.2 Forenzni analyza cloudu

Forenzni analyzu cloudu lze definovat jako proces vyuzivani dostupnych nastroju a me-
todologii ke shromazdovani a analyze kompromitovanych dat nebo systému v cloudovém
prosttedi [2].

P1i analyze cloudu je nutné analyzovat datové toky ve tfech hlavnich fazich — data v
klidu na serverech, data v klidu na klientskych zafizenich a data v pfenosu [27]. Proto je
dulezité provadét statickou i dynamickou analyzu aplikaci nainstalovanych na klientském
zafizeni, analyzu datové komunikace a exfiltra¢nich kanala, a dalsi [4].

Cloudové sluzby je obzvlasté obtizné prozkoumat, protoze mohou byt obtizné pristupné
nebo agregovatelné kvili oddéleni povinnosti mezi aktéry a nedostatecné transparentnosti
dat logt pro spotiebitele [12].

2.2.1 Forenzni analyza cloudu vs. Digitalni forenzni analyza

Ackoli se pojmy Forenzni analjza clouduaDigitdlni forenzni analjza pouzivaji za-
ménitelné, jsou mezi némi rozdily. Digitdlni forenzni analyza zahrnuje shromazdovani, ana-
Iyzu a uchovavani dat z elektronickych zarizeni, jako jsou pocitace, notebooky, mobilni
telefony a dalsi paméfova média. Na druhou stranu cloudova forenzni vysettuje data ulo-
zend v cloudovém ulozisti [25]. Kromé rozsahu vysetfovani se lisi i v dalsich bodech,
prikladem mohou byt:

Zpusob sbéru dat — Pri analyze cloudu je nezbytné ziskat povoleni od poskytovatele
sluzeb pro pristup k dikaznim datiim z cloudového serveru.

Ochrana dat — U analyzy cloudu musi poskytovatelé sluzeb udélit pristup k dukazim a
spolec¢nosti ukladat dikazy na zdkladé pravnich norem.

Pravni duasledky — Cloud ma vice pravnich aspektt kvili slozitosti cloudové infrastruk-
tury a ziskavani souhlasu od poskytovateli cloudovych sluzeb.

Rozdil je také u ziskavani artefaktu. V tradi¢ni digitdlni forenzni analyze je vysSetio-
vatelim umoznéno mit plnou kontrolu nad forenznimi artefakty — at uz logy smérovac,



procest, nebo primo pevné disky. V cloudech se kontrola nad funkénimi vrstvami lisi u jed-
notlivych aktért cloudu v zavislosti na modelu cloudové sluzby. Proto maji vysetrovatelé
nizsi uroven viditelnosti a kontroly nad forenznimi artefakty [36].

T kdyz se tedy digitalni a cloudova forenzni analyza zabyva vysetfovanim digitalni trestné
¢innosti, jsou v kazdé oblasti vyzadovany rtuzné dovednosti a odborné znalosti. Na nasle-
dujicim obrazku 2.3 lze vidét porovnani téchto procest. Rozdil mezi nimi teoreticky neni
velky, jde ale o dulezité detaily [25].

Mo ( |
In the cloud? 44 Start Digital Forensics ‘

Yes

Mo

EUo%EED ——————>»  Dead Forensic

‘ Start Cloud Forensics ‘ power on?

h 4 Yes

Determine Type of Services Model
(laas, Paas, Saas)

Live Forensic

‘ Dead Forensic No 15 the Virtualized Acquire Volatile Data
| | server power on?

Yeg Shutdown the System Create Disk Image

‘ Live Forensic ‘

Acquire Volatile Data

! |

Acquire Suspect VM H Shutdown the VM ‘
L 4

[ Download the Digital Evidence into Forensic Server

Upload Digital Evidence to Forensic Server in the cloud

v

Create Disk Image
from VM

I ) ¥
Send Digital Evidence to Forensic Server 4){ Start Analysis, Examination of the Digital Evidence

Final Report

Obrézek 2.3: Rozdilné postupy digitélni forenzni analyzy a forenzni analyzy cloudu [11].



2.3 Cloud

Cloudy jsou rozsahlé sité vzdalenych serverti po celém svété, které jsou propojeny a maji
fungovat jako jeden ekosystém. Tyto systémy jsou navrzeny tak, aby ukladaly a spravovaly
data, spoustély aplikace nebo dorucovaly obsah nebo sluzbu, jako je streamovani videi,
webova posta nebo socidlni média. Misto pristupovani k soubortim a datiim z osobniho
pocitace se k nim pristupuje online z jakéhokoli zarizeni, co ma pripojeni k internetu a
standardni prohlizeé¢ [31].

2.3.1 Druhy cloudi

Cloudy lze délit minimalné dvéma zpusoby — na zakladé typu nasazeni a na zakladé sluzeb.
Je pét zpusobi, jak délit cloudy na zakladé nasazeni.

Verejny cloud — Ve vefejném cloudu jsou veskeré vypocetni zdroje vlastnény a provozo-
vany poskytovatelem cloudovych sluzeb treti strany a uzivatelé k nim maji pristup
pres internet. Je to ndkladové nejefektivnéjsi cloudovy model, protoze snizuje naklady
spolec¢nosti na vyvoj a udrzbu. Uzivatelé plati pouze za to, co pouzivaji.

Soukromy cloud — Soukromy cloud vyuziva a udrzuje vyhradné jedna organizace. Muze
byt hostovan v misté organizace nebo v datovém centru poskytovatele cloudu. Sou-
kromy cloud poskytuje nejvyssi iroven zabezpeceni a kontroly.

Hybridni cloud — U hybridniho cloudu jde o kombinaci verejnych a soukromych cloudi,
ktera usnadnuje vyuzivani vyhod obou modeli. Umoznuje bezproblémovy prenos dat
mezi verejnymi a soukromymi cloudovymi systémy. Jelikoz jde o klicovou c¢ast této
prace, bude ji vénovano vice prostoru v nasledujici sekci 2.4.

Komunitni cloud — Model nasazeni, ve kterém je integrovano nékolik cloudovych in-
frastruktur, které fesi potieby konkrétni komunity. Komunitni cloud tedy sdileji or-
ganizace s podobnymi potfebami a zajmy.

Multi-cloud - Pouziva vice tloznych zafizeni v jedné architektute; sdili zdroje pouze
mezi organizacemi, napiiklad s vladnimi institucemi Je mozné vyuzivat kombinaci
verejnych a privatnich cloudt. Snizuje zavislost na jediném dodavateli, coz usnadnuje
skélovatelnost, flexibilitu a redundanci. [32] [25].

Na zakladé sluzeb lze délit cloudy podle tii hlavnich modelid. Kazdy nabizi rtzné
urovné abstrakce a kontroly nad zékladni vypocetni zdroje [25].

IaaS neboli infrastruktura jako sluzba Uzivatel si pronajimé pouze infrastrukturu, te-
dy server, tlozisté a sité, na nichz vyviji vlastni software. Infrastruktura je plné ska-
lovatelna, takze muze vyuzivané servery rozsifovat ¢i snizovat na zdkladé aktudlnich
potieb.

PaaS neboli platforma jako sluzba Poskytuje uzivatelim piistup k vyvojarskym né-
strojim, které mu umozni vytvafeni a spravu aplikaci, aniz by musel investovat do
podptrné serverové infrastruktury. Narozdil od SaaS si tedy v tomto pripadé klient
plati i za komponenty infrastruktury. PaaS vyuzivaji zejména vyvojati, analytici ¢i
profesionalni spravei I'T.



SaaS neboli software jako sluzba Uzivatel si v tomto piipadé pronajima koncovou sluz-
bu, tedy aplikaci ¢i program. V praxi se jedna napf. o rizné kancelarské balicky jako
Microsoft Office, ale i jiné programy. Veskerou spravu hardwaru i softwaru obstarava
poskytovatel. Saas se vyplati hlavné zaméstnancim v netechnologickych firmach a
koncovym uzivatelim. Umoznuje rychlé zprovoznéni a poskytuje pristup k novym
technologiim [6].

Mnoho organizaci vyuziva infrastrukturu vefejného cloudu jako sluzbu (IaaS) ke zpra-
covani nékterych uloh, zatimco jiné si ponechavaji ve svém soukromém cloudu, at uz z
duvodu nakladi, souladu s predpisy nebo z technologickych divodiu. Nejbéznéjsimi verej-
nymi poskytovateli TaaS jsou Amazon Web Services (AWS), Microsoft Azure a platforma
Google Cloud (GCP) [34]. Na obrézku 2.4 je mozné vidét porovnéani téchto modeld na za-
kladé pravomoci, které zde ma uzivatel. Nejvétsi kontrolu maji u laaS, naopak nejmensi v
SaaS. Zaroven jsou zde znazornény i konkrétni platformy.

SaaS

Used by end users

& '4 &3

N
& PaaS
<

Used by software developers

B © B

laaS

Used by IT/network architects

SS4 N aws 2 @

Obrézek 2.4: Porovnani toho, jakou kontrolu maji uzivatelé v jednotlivych modelech [26].

2.4 Hybridni cloud

Hybridni cloud je kombinace soukromych a vefejnych cloudovych sluzeb, které mohou sdilet
a migrovat aplikace a data pres pripojeni k rozsdhlé siti (WAN) [30], a které spolupracuji
a podporuji celou organizaci [16]. Tato konfigurace umoziiuje, ze se data a aplika¢ni zatéze
mohou plynule presouvat mezi platformami a sdilet data mezi aplika¢nimi zatézemi. Toho
je dosazeno virtualizaci dat a pracovnich zatézi, virtualizaci sitovych funkci (NFV) nebo
VPN a konektivitou k jednomu nebo vice poskytovatelim cloudu. Hybridni cloud rozsiruje
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infrastrukturu a provoz konzistentné a poskytuje jednotny operacni model, ktery spravuje
aplika¢ni zatéze napri¢ obéma prostredimi, coz umoznuje bezproblémovou migraci zatézi ze
soukromého do verejného cloudu nebo z néj [33]. V mnoha piipadech nabizi hybridni cloudy
feSeni mezi vyhodami moderni cloudové technologie a praktickymi omezenimi cloudovych
moznosti, napriklad kdyz se jednd o vysoce vykonnostné niaroéné vypocty [16].

Hybridni{ cloudova feseni umoznuji migrovat a spravovat pracovni zatéze mezi riznymi
cloudovymi prostiedimi. Hybridni cloud je dnes jednim z nejbéznéjsich nastaveni infrastruk-
tury. Migrace cloudu Casto prirozené vedou k implementacim hybridniho cloudu, protoze
organizace musi casto prevadét aplikace a data pomalu a systematicky. Hybridni cloudova
prostiedi umoznuji nadale pouzivat mistni sluzby a zaroven vyuzivat flexibilni moznosti
ukladani a pristupu k dattim a aplikacim, které nabizeji poskytovatelé verejnych cloudi,
jako je Google Cloud [28].

2.4.1 Rozdil mezi hybridnim cloudem a multicloudem

Hybridni cloud — Nabizi rizné propojené vefejné a soukromé cloudy, které spolupracuji,
sdileji data a procesy za ucelem provadéni stejného tkolu.

Multicloud - Vyuziva sluzeb z vice clouda stejného typu k provadéni riznych tkolu,
bez ohledu na to, kde jsou hostovany [28].

TOOLBOX
HYBRID CLOUD VS. MULTI-CLOUD OPERATIONS
Public Private Public Cloud
Cloud «—> Cloud
Workloads I Independent
workloads

Independent  — Independent
. workloads workloads
Traditional IT

Applicati
m [f— Cloud Cloud
Workloads == = = Workloads
—
O ——

HYBRID CLOUD U MULTI-CLOUD

Obrézek 2.5: Rozdil mezi hybridnim cloudem a multicloudem, pfevzato z [13]

Hybridni{ cloudovy ptistup lze také povazovat za multicloud, pokud zahrnuje zdroje ze
soukromého cloudu a zdroje od alespon dvou poskytovatelu vefejnych cloudovych sluzeb viz
2.6. Tedy nastaveni multicloudu zahrnuji nastaveni hybridniho cloudu, ale hybridni cloud
neni automaticky povazovan za multicloud [28].
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Hybrid architecture Multicloud architecture Hybrid and multicloud
architecture

Public cloud 1 Public cloud 1 Publiccloud1  — Publiccloud 2
On-premises On-premises

Private computing Public cloud 2 Private computing
m environment E environment

Obrazek 2.6: Ukazka hybridniho multicloudu; pfevzato z [22]

2.4.2 Zakladni komponenty hybridniho cloudu

vvvvv

nastaveni verejného nebo privatniho cloudu. Migrace dat pfes vice vrstev, centralizované
pristupy a kontroly, jednotné procesy ovérovani a autorizace jsou zde vyzvou. Kromé toho
se bezpecnostni kontroly musi mérit s vétsi plochou ttoku, kterou hybridni cloud pfinési.

S ohledem na toto vse se typicka hybridni cloudovéa infrastruktura sklada z nasledujicich
komponent [15]:

Verejny a soukromy cloud, ktery neni tfeba opétovné popisovat, viz 2.3.1.

Integratory Cely koncept hybridniho cloudu zavisi na tom, jak dobfe jsou stavajici kom-
ponenty propojeny a nastaveny pro nadchézejici rozsiteni. Mezi kazdym prvkem musi
byt aktivni komunikace. To je obvykle implementovano pomoci aplika¢nich programo-
vacich rozhrani (API), virtudlnich privatnich siti (VPN) a rozlehlych siti (WAN). Kazda
z téchto metod musi byt bezpecnd, aby se zabranilo ztraté dat, kompromitaci nebo
kradezi.

Datova struktura Datova struktura, nebo také datova tkanina, umoznuje organizacim
spravovat data, ktera proudi mezi jednotlivymi segmenty. Je podobnd vazbé rozpro-
strené pres kazdy pristupovy a ulozny bod v architektuie. Tyto body mohou byt
kdekoli — verejny cloud, soukromy cloud nebo tradi¢ni on-premise systémy. Usnad-
nuje zpracovani, presun, ukladan{ a idrzbu dat na jakémkoli misté uvnitt, to znamena,
ze existuje vice nez jedna cesta k ziskani pristupu v dany okamzik. Pokud je jedno
spojeni pretizeno, systém najde jiné cesty k dokonceni dané akce.

Jednotné nastroje pro spravu Spravce hybridniho cloudu funguje jako centralni pii-
stupovy bod ke vsem prostiedim, ve kterych technologie bézi. To zahrnuje propojeni
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ruznych prihlasovacich systémt, riznych funkci a riznych manipulaci s daty. Mezi
tyto nastroje patri:

Centralizovana 1AM napri¢ prostfedimi — Centralni systém se zasadami jed-
notného pristupu usnadnuje adrzbu uzivatelt a audit ¢innosti uzivatelid. To po-
maha identifikovat Spatné uzivatele, anomaélie v chovani uzivateld a dodrzovani
predpist.

Integrovana sit se segmentaci — WAN je sit siti. Pfenasi provoz mezi vice ne-
zavislymi sitémi a funguje na zakladé virtualizace, zdsad na trovni aplikaci a
prekryvnych siti.

Sprava zdroja — Software pro spravu je nezbytny pro alokaci zdroju na zikladé
pozadavku aplikace.

ResSeni pro monitorovani — Umoziuje odhalit redundanci a nevyuzité servery. Po-
mahé také vyhnout se zbyteénym nakladtm. Reseni centralniho logovani a hla-
Seni také umoznuje bezpecnostnim tymim byt proaktivni a umoznuje hladsi
audity dodrzovani predpisii.

Nastroje pro spravu dat — Umoznuji vytvaret a udrzovat zasady a logy, které na-
stinuji, jak musi byt data organizace uloZena, spravovana a pouzivana.

2.4.3 Vyhody a nevyhody hybridnich cloudt

Kromé béznych vyhod cloudovych platforem piinasi hybridni zapojeni nové, dilezité vy-
hody. Zaroven vsak i néjaké nevyhody hybridniho cloudu.

Vyhody

Vétsina organizaci piijala hybridni cloudovou infrastrukturu, aby snizila rizika, minimalizo-
vala celkové naklady na IT a cloud, aby méla vétsi kontrolu nad spravou zdroju, a aby splnila
sezénni $picky v poptavce po vypocetnich a tiloznych zdrojich (takzvany ,Cloud bursting"')
[33] [15].

Mezi hlavni vyhody hybridnich cloudd patii i moznost modernizace vlastnim tempem,
tedy to, ze s hybridnim cloudem je mozné migrovat aplikace postupné. Jeho architektura
umoznuje nejprve presunout front-endové a bezstavové aplikace do cloudu a poté prenést
dalsi aplikace, jako virtudlni pocitace, kontejnery, a podobné [34]. Hybridni cloudy také
urychluji novy vyvoj tim, ze umoznuji nasazeni vznikajicich aplikaci s nevyzkousenou za-
tézi. To umoznuje predpovidat zdroje potifebné k provozovani jejich operaci s minimalni
pocatecni investici.

Nevyhody

Vzhledem k tomu, Zze modely hybridniho cloudu zahrnuji pouziti soukromého cloudu a
mistni infrastruktury, stale jsou zde urcité nevyhody, které je potfeba vzit v tvahu. Jde
zejména o [29]:

Naklady — Pocateéni nasazeni sifové architektury stoji vice nez pouhé pouziti verejného
cloudu. K nasazeni v prostorach je zapotfebi investice do hardwaru, jako jsou sou-
kromé servery. S pribyvajicim vykonem se také zvysi hodinové poplatky.

1 ,Cloud bursting* je schopnost spravce hybridniho cloudu expandovat a ptijéovat si z vefejnych clou-
dovych zdroji, kdyz soukromé cloudy dosdhnou své kapacity [15].
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Kompatibilita — Kompatibilita cloudu mutze byt problémem, proto je dulezity peclivy
vybér kombinace cloudu. I'T tymy musi rozumét tomu, jak jejich platformy a aplikace
spolupracuji, aby dosahly optimalniho vykonu. Rychle vykonna mistni infrastruktura
nemusi byt schopna tspésné fungovat v kombinaci s pomaleji vykonnou architekturou
verejného cloudu, coz vede k pomalé hybridni cloudové siti.

Management — Je podstatné mit prehled o dostupnych zdrojich a pravidelné kontrolovat
dostupné nastroje, které mohou pomoci se spravou hybridniho cloudu.

Prijeti hybridniho cloudu ¢asto vyzaduje nové technické znalosti jak od IT tymu, tak od
podnikovych uzivateli. Nastaveni a iidrzba prostfedi vyzaduje technické znalosti a peclivou
konfiguraci, aby byla zajiSténa bezproblémova integrace a zabezpeceni. Prostredi hybridniho
cloudu miize byt také slozité. Muze byt obtizné ziskat prehled o vSech systémech, aplikacich,
platformach a procesech v hybridnim cloudu, coz muze zpusobit promeskani kritickych
problému nebo prilezitosti [28].

2.5 Vyzvy spojené s forenzni analyzou cloudu

Forenzni analyza cloudi je relativné novou oblasti forenzni védy a jako takova cCeli pri vyset-
fovani v cloudovych prostiedich spousté vyzvam. Je tfeba zminit, Ze vétsina prezentovanych
vyzev se tyka zejména verejnych cloudi.

Vyzvou pro organizace sledujici hybridni cloud je hleddni provozniho model, ktery zjed-
nodusuje operace, snizuje slozitost spravy, zvysuje flexibilitu a zaroven fesi pozadavky apli-
kac¢nich architektur [33];

Jednotlivé vyzvy lze rozradit do riznych kategorii, mezi které patii [12]:

Vyzvy spojené s architekturou — Zde se fadi napiiklad vyporadani se s variabilitou
cloudovych architektur mezi poskytovateli nebo presny a bezpeény puvod dat pro
zachovani spotrebitelského Tetézce.

Vyzvy pri sbéru dat — Lokalizace forenznich artefaktt ve velkych, distribuovanych a dy-
namickych systémech, lokalizace a sbér nestalych dat, sbér dat z virtudlnich stroju,
integrita dat v prostfedi s vice najemci, kde jsou data sdilena mezi vice pocitaci na
vice mistech (a pristupnd vice strandm), neschopnost zobrazit vSechny forenzni ar-
tefakty v cloudu nebo pristup k tidajim jednoho najemce bez poruseni divérnosti
ostatnich najemcu. To vSse a mnohem vice muze byt forenzni vyzvou pii sbéru dat.

Vyzvy v pribéhu analyzy — Zde miize jit o korelaci forenznich artefaktii napii¢ cloudo-
vymi poskytovately, rekonstrukei udalosti z virtualnich obrazi nebo lozisté, problémy
s integritou metadat nebo casova analyza dat logt, véetné synchronizace ¢asovych ra-
zitek.

Vyzvy spojené s prvni reakci na incidenty — Zde jde o potize pti provadéni pocatec-
niho t¥idéni, ¢ zpracovani velkého objemu shroméazdéngch forenznich artefaktt. Radi
se sem ale i nutna duvéra v poskytovatele — tfeba duvéra v to, ze bude udrzovat dave-
ryhodné logy o cloudové aktivité a na pozadani — naptiklad na soudni piikaz — bude
poskytovat zpravy o aktivitach uzivatela, kteri jsou duleziti v pribéhu vysetfovani
[4].
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Vyzvy pri spravé roli — Mezi tyto vyzvy se fadi sprava identit, vlastnictvi dat, autenti-
zace a Tizeni pristupu a nebo problém se snadnou anonymitou a vytvareni fiktivnich
identit online.

Technické vyzvy Technickych vyzev je spousta. Jsou to takové vyzvy, které mohou nastat
napiiklad v disledku chyby technického razu [25].

Nedostatek fyzického pristupu — Jedna z nejvétsich vyzev cloudovych forenznich
vysetfovateld je nedostatek fyzického pristupu k zdkladnimu hardwaru a in-
frastrukture. Poskytovatelé cloudovych sluzeb maji ¢asto bezpecnostni kontroly
a postupy — vysetfovatelé musi pracovat v ramci téchto omezeni. Muze to ztizit
sbér a analyzu digitalnich dukazi, protoze vysetrovatelé nemusi mit pristup ke
vsem relevantnim ddajim.

Dynamické prostiredi — Cloudova prostredi jsou vysoce dynamicka, zdroje a data
se neustale pohybuji a méni. Je proto narocné zachytit snimek prostiedi v kon-
krétnim case. Navic mohou virtualni stroje a kontejnery ztizit urceni umisténi
dat a prostiredkt v cloudovém prostredi.

Sifrovani dat — K ochrané dat pii pfenosu a v klidu se Sifrovani, coz ztézuje piistup
a analyzu digitalnich dikazt. Pouziti Sifrovani mize také zkomplikovat proces
ziskavani dat, protoze pred analyzou je tfeba ziskat pristup k datim a deSifrovat
je.

Migrace bez refaktoringu — Pokud jsou aplikace migrovany z odlisnych prostiedi,
potrebuji aplikace béhem migrace ¢asové narocné a nakladné refaktorovani. Kon-
zistentni infrastruktura umoznuje rychlou a nizkonakladovou migraci do cloudu,
a v piipadé potieby i snadnou migraci zpét [33].

Zabezpeceni a zasady konzistence — U hybridniho cloudu je dulezité umét pro-
pojit zasady zabezpeceni a dodrzovani predpisii s pracovni zatézi, aby bylo mozné
zasady konzistentné vynucovat [33].

Udrzovani spotrebitelského retézce — Znamé jako Chain of Custody, muze byt
pro digitdlni dukazy v cloudovych prostfedich narocné. Je nutné prokazat, ze
diikazy nebyly nijak zmanipulovany ani pozménény, coz pri praci v dynamickém
a distribuovaném cloudovém prostredi mize byt obtizné [25].

Pravni vyzvy — V neposledni radé jsou zde také vyzvy pravni. Stejné jako u kazdého
digitalniho forenzniho vysetiovani musi cloudové forenzni feseni splnovat prislusné
zdkonné pozadavky [25]. A to at uz jde o otdzky jurisdikce, riuznym predpisum o
ochrané osobnich udaju, urcéovani vlastnictvi dat v cloudovych prostredi nebo pro-
blémy s dikaznimi standardy.

Aby se pravnim problémium predeslo, tak musi organizace tizce spolupracovat s pravnimi
experty, aby bylo zajiSténo, ze vysSetfovani bude v souladu se vSemi platnymi zakony a
predpisy [25].

Dalsi priklady i s jejich popisy a moznym vysledkem po prekondni vyzvy lze vidét v
dokumentu od NIST, v pfiloze A s ndzvem Cloud Forensic Challenges [12].

2.6 Forenzni techniky specifické pro vysetrovani cloudt

V prostredi, kde mohou byt data rozptylena napri¢ riznymi cloudovymi sluzbami a geogra-
fickymi lokacemi, poskytuji tyto techniky moznost sledovat a dokumentovat stopy digitalni
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aktivity. Jsou dulezitou ¢asti forenzniho vysetfovani, jelikoz umoznuji shromazdovat, analy-
zovat a uchovavat digitalni dikazy pri vySetfovani bezpecnostnich incidentii, naruseni dat
a dalsich digitdlnich zlo¢inu v cloudovém prostiedi [25].

Akvizice paméti virtualniho stroje Cloudové systémy casto bézi na virtudlnich stro-
jich. Ke shromazdovani dikazt z virtudlniho stroje pouzivaji forenzni vysetiovatelé
specidlni techniky k ziskdvani paméti z virtudlniho stroje. To zahrnuje vytvofeni
snimku pameéti virtualniho stroje, ktery lze analyzovat, identifikaci procest, otevre-
nych soubort a sifovych pripojeni.

Analyza sitovych pakett Pri analyze sitovych paketu se zachycuje a analyzuje sifovy
provoz v cloudovém prostfedi. Tato technika umoznuje identifikovat sifové utoky,
podezrelé vzorce provozu a neopravnéné prenosy dat.

Analyza logi specifickych pro cloud Poskytovatelé cloudu obvykle generuji logy, které
zaznamenavaji systémové udalosti, aktivity uzivateli a dalsi aktivity v prostiedi cloudu.
Nastroje pro analyzu logu specifické pro cloud shromazduji a analyzuji tyto logy, aby
identifikovaly podezielé aktivity, bezpecnostni incidenty a neopravnény pristup. Vy-
brané nastroje budou pozdéji popsany v kapitole 2.7.

Analyza logu Fizeni pristupu Logy fizeni pfistupu zaznamenavaji aktivity uzivatelt sou-
visejici s Fizenim pristupu v cloudovém prostredi. Pomoci téchto logt je mozné urcit,
kdo mél pristup ke konkrétnim zdrojim, kdy k nim pristupoval, a jaké akce provedl.

2.7 Forenzni nastroje k analyze clouda

Forenzni analyza cloudd muze byt obtizna bez specifickych nastroju vyvinutych pro usnad-
néni procesu shromazdovani dilkkazi. Data totiz nemusi byt zpocatku ve formatu vhodném
pro shromazdovani jako digitalni dikaz, a proto je nutné ,,dekédovat® log pouzivany aplikaci
nebo opera¢nim systémem pro uklddéni anebo prenos dat [25].

Konkrétné v této praci vSsak nebude potiebné pouzivat specialni nastroje, jelikoz dikazni
materidly, které budou k analyzdm pfipojeny, budou logy v .log a . json, pfipadné .eml
formétu, které neni nutné dekédovat — jsou ulozeny v cisté formé. Jedinym potiebnym
nastrojem zde bude 2.7.1. Logy budou néasledné ru¢né zpracovavany.

2.7.1 Google Cloud Audit Logs

Logy Google Cloud, ¢asto oznacované jako Cloud Audit Logs, jsou ndstrojem pro moni-
torovani a analyzu logt, ktery poskytuje podrobné logy o aktivité uzivateli a systémovych
udalosti v prostredi Google Cloud. Tyto logy zachycuji informace souvisejici s rtznymi
sluzbami, zdroji a akcemi uzivateli a poméahaji monitorovat a analyzovat aktivity v ramci
cloudové infrastruktury. Umoznuji tak forenznim vysetfovatelim identifikovat anomaélie a
fesit bezpecnostni incidenty.

Cloud Audit Audit Logs poskytuje nékolik typu logt auditu, z nichz kazdy slouzi spe-
cifickému tcelu pfi monitorovani a sledovani aktivit v cloudovém prostiedi [5]. Jde o:

Administratorska ¢innost — Administrativni akce provedené v ramci projektu GCP,
jako je vytvareni, iprava nebo mazani zdroji. Tyto logy napiiklad zaznamenavaji,
vytvareni instance virtudlnich pocitact nebo zmény opravnéni spravy identit a pti-
stupu.
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Pristup k datim — Zaznamendva akce souvisejici s pristupem nebo tpravou dat v ramci
konkrétnich sluzeb GCP. Jde o ¢teni nebo zapis dat do cloudového tlozisté, pristup k
zaznamum v databdzi nebo aktualizace nastaveni konfigurace. Logy pristupt k datim
jsou uloZeny v segmentu logti \Default.

Systémové udalosti — Zaznamy souvisejici s udalostmi na trovni systému a zménami v
prosttedi GCP. Jde zde o zmény v konfiguraci sité, tupravy pravidel brany firewall
nebo o aktualizace nastaveni projektu.

Udalosti odeprené zasadami — Zachycuje udalosti, ke kterym byl pristup odepfen na
zakladé zasad TAM.

Mezi dalsi, stale velice dulezité logy patii udalosti autentizace nebo logy z kontejnero-
vych akci. Logy jsou priméarné generovany dvéma riznymi mechanismy.

Nativni logy auditu platformy — Zachycuji udalosti a aktivity na drovni systému.

Logy generované aplikacemi (sluzbami) ve virtualnich strojich — Zahrnuji $irokou
skalu logti, od logt vytvarenych webovymi sluzbami provozovanymi na virtualnich po-
Citacich az po logy provozu a dalsi.

Google Cloud automaticky zaznamenava sadu akci a konkrétni kategorie téchto akei spada
do segmentu \Required logt. Tyto logy jsou trvale povoleny a jejich ulozeni neni zpoplat-
néno. Jsou klicové pro zachycovani udélosti s vysokou prioritou, které jsou nezbytné pro
zachovani bezpecnosti, to zahrnuje udalosti, jako jsou prihlaseni uzivateld a administrativni
zmény provedené v ramci platformy.

V ramci Google Cloud existuje dalsi skupina logi, které se ukladaji do segmentu \Default
logti. Tyto logy jsou ve vychozim nastaveni povoleny a primérné se zaméiuji na zachyceni
odeprenych akci. Tyto logy je mozné uchovavat az po dobu az 30 dnu bez dalsich nakladua
[5]. Vice lze vidét na obrazku 2.7.

2.8 Zneuziti cloudu

Vznik cloudd prinesl vyznamny posun ve zpusobu, jakym organizace spravuji svd data a
IT infrastrukturu. Prestoze nabizeji spousty vyhod, Celi také fadé kybernetickych hrozeb,
které prinasi nova rizika a hrozby. Ty mohou ohrozit integritu, dostupnost, ale i davérnost
dat. Pro implementaci t¢innych bezpecnostnich opatieni je zapotiebi tyto hrozby prvné
znat. V této sekci budou predstaveny nejbéznéjsi kybernetické hrozby, kterym cloudové
infrastruktury ¢celi [25].
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Obrazek 2.7: Rozdéleni zaznamendvanych logi v GCP [19].

Unik dat — K poruseni dat dochézi, kdyZ neopravnéné osoby ziskaji p¥istup k citlivim
nebo divérnym tdajim. K naruseni dat mize dojit, kdyz dtocnici zneuziji zrani-
telnosti cloudové infrastruktury nebo aplikaci. Pokud systém poskytovatele cloudo-
vych sluzeb neni fadné zabezpecen, muze utocénik ziskat pristup k datim ulozenym v
cloudu.

Vnitfni hrozby — Vnitini hrozby, zndmé téz jako insiders, predstavuji vyznamné riziko
pro bezpecnost cloudu. Zasvéceni lidé mohou zamérné nebo ndhodné zneuzit svij pri-
stup do cloudu ke kradezi nebo tniku citlivych dat. Mohou také smazat, upravit nebo
poskodit data. Zasvécenci mohou zahrnovat zaméstnance, dodavatele nebo partnery
s legitimnim cloudovym pristupem.

DoS tutoky — DoS neboli Denial of Service, doslovné prelozeno jako ,,odmitnuti sluz-
by“, je utok, ktery muze byt spustén proti cloudové infrastrukture, ¢imz se stane
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nedostupnou pro legitimni uzivatele. Tyto utoky jsou obvykle provadény zahlcenim
systému provozem, coz zpusobi jeho zhrouceni. DoS ttoky mohou spustit jednotlivei,
hacktivisté nebo aktéri narodniho statu.

Malwarové nebo ransomwarové utoky — Malware a ransomwarové utoky mohou byt
pouzity k infikovani cloudi. Malware lze pouzit ke kradezi dat, logovani stisknutych
klaves nebo k ziskani pristupu do cloudového systému. Ransomware dokaze zasifrovat
data tak, ze budou nepouzitelna, dokud nebude zaplaceno vykupné.

Cryptojacking — Cryptojacking zahrnuje pouziti pocitace obéti nebo cloudovych zdroji
k tézbé kryptomény. Utoénici mohou ziskat pifstup ke cloudové infrastruktufe a nain-
stalovat software pro tézbu kryptomén bez védomi nebo souhlasu vlastnika. Muze to
mit za nasledek vyrazné zvyseni vyuziti procesoru a zpomaleni cloudovych aplikaci.

Phishing - Phishingové itoky a ttoky socidlniho inzZenyrstvi mohou uzivatele primét
k odhaleni jejich prihlasovacich tidaja nebo jinych citlivych informaci. Tyto utoky
mohou byt e-maily, rychlé zpravy nebo prispévky na socialnich sitich, které vypadaji,
ze pochazeji z davéryhodného zdroje. Jakmile ttoc¢nici ziskaji pristup ke cloudovému
systému, mohou ukrast data, presmérovat provoz na skodlivé stranky, zahajit dalsi
utoky nebo zpusobit poskozeni systému.

APTs — APTs ? jsou dlouhodobé a cilené kybernetické ttoky, pii kterych tto¢nik pronika
do sité, aby casem ukradl data. Cloudové infrastruktury lze zacilit tak, aby ziskaly
pristup k velkému mnozstvi dat.

2.8.1 Lidské faktory

Je treba brat v potaz, ze i pres kvalitni bezpecnostni zabezpeceni muze dojit k nespravné
konfiguraci, nedostatku radného fizeni pristupu ¢i dalsim lidskym chybam, které mohou
potencialné vést ke zneuziti. Mize jit naptiklad o:

e Nedostatecnou kontrolu ptistupu.

e Nespravné umisténi dat.

e Nezabezpecené konfigurace sité.

o Otevrené porty a nezabezpecené koncové body APL.
¢ Nedostatek monitorovani a logovani.

e Chybéjici postupy zalohovani a obnovy.

2.8.2 Sam utocnik pouzivajici cloud

Je potieba myslet i na to, ze cloud muze zneuzit i sim zlocinec, ktery by jej mohl vyuzivat
k uklddani a skryvani inkriminovanych a nelegdlnich materidlti nebo k distribuci materi-
alt chranénych autorskym pravem. Dalsim bézné se vyskytujicim kriminalnim zneuzivanim
cloudu je podpora provadéni rozsahlych a distribuovanych utoku, napiiklad kompromito-
vanim nékterych instanci virtualnich stroju v cloudové infrastrukture za tcelem spusténi
utoku Distributed Denial-of-Service (DDoS) proti tfetim stranam [4].

2APT, neboli Advanced Persistent Threat, lze do &estiny prelozit jako ,Pokroéild trvald hrozba“ Jde
o sofistikovany a dlouhodoby kyberneticky ttok zaméreny na proniknuti do specifickych cili s cilem krést
data nebo provadét Spionaz, zatimco zlstava nedetekovan.
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Kapitola 3
Navrh reseni prace

Prvnim krokem pri Teseni této prace je vybér a konfigurace vhodnych platforem a jejich
nasledné propojeni za Ucelem vytvoreni hybridniho cloudu. Dalsi fazi prace je nastaveni
logovacich mechanismt na téchto platformach. Nasleduje vybér relevantnich use-case scé-
nari, které demonstruji moznosti forenzni analyzy hybridnich cloudd. Tento vybér umoz-
nuje praktickou aplikaci a evaluaci forenznich metodik. Vystupem prace je realizace vybra-
nych scénari, provedeni detailni analyzy a formulace metodiky, ktera bude dokumentovat
zjisténé postupy a vysledky.

3.1 Nastaveni hybridniho cloudu

Zakladem této prace je nastaveni hybridniho cloudu, tedy propojeni privatniho a verejného
cloudu. Dlouho jsem se rozhodovala, zda pouzit jiz funk¢ni hybridni cloudovou platformu,
jako je Google Anthos, nebo se pokusit vytvorit vlastni prostfedi. Nakonec jsem zvolila
cestu, kdy se sama pokusim vytvorit vlastni hybridni cloud, a to s védomim, Ze to bude
obtiznéjsi cesta. Pri hledani pozadovanych informaci jsem totiz nenarazila na zadné rele-
vantni ¢lanky o tom, jak se takovy hybridni cloud da vytvorit za doméacich podminek, coz
mé zaujalo a chtéla jsem to prozkoumat. Moji motivaci tedy bylo hlavné zdokumentovat
postup a zjistit, jak obtizné je takovy cloud nastavit. Pro toto reseni jsem tedy vybrala
Nextcloud, jako feseni privatniho cloudu, a Google Cloud, jako cloud verejny. Hlavnim du-
vodem vybéru téchto platforem bylo to, ze diky své rozsifenosti jsou tyto dvé platformy
znamé vétsiné uzivatelim, pouzivani Nextcloudu je velice jednoduché a primocaré a na obou
platforméach se pracuje dosti efektivné. U Google Cloudu navic vyhrala i cena za uzivani.

Obé pouzité platformy budou nasledné kratce predstaveny, a to jak funguji jednotlivé,
dohromady, potom jak je propojit a jak spravné nastavit logovani. V této ¢asti bude ¢erpano
zejména z dokumentace Google Cloudu' a dokumentace Nextcloudu?. Césti, které nebudou
ozdrojovany jinak, jsou prebraty pravé z téchto dokumentu.

3.1.1 Nextcloud

Nextcloud byl vybran jako feseni soukromého cloudu. Je to odnoz predchazejicitho projektu
Owncloud. Jedné se o bezplatny open-source software, ktery také nabizi hostovani sluzeb.
Kdokoli si jej mtize nainstalovat a pouzivat na soukromém serveru. Nextcloud upfednostnuje
bezpecnost a soukromi a ma 