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Anotace

Cilem této prace je navrZeni modelu simulujiciho ¢ast teroristického utoku sarinem
v Tokijském metru vroce 1995 a jeho nasledna implementace pomoci programu
Anylogic. Kromé samotného navrhu je cilem také zjisténi moZnosti minimalizace
ztrat pri Utoku pomoci what-if scénart. Model by mél slouzit jako nastroj pro dalsi
zkoumdani Utoku a navrZeni vhodného zabezpecCeni pro minimalizaci nebezpeci
v budoucnu. V teoretické Casti prace je popsano agentové modelovani (ABM) a
vyvojové prostiedi Anylogic. Prakticka ¢ast obsahuje samotny navrh aimplementaci
modelu. Pro popis modelu je vyuzit protokol ODD+D, ktery v dneSni dobé
predstavuje standard pro dokumentace agentovych modeld. V zavérecné ¢asti jsou

shrnuty vysledky zkoumani a navrhy na zlepSeni modelu.

Annotation

Title: The usage of agent-based simulations in order to minimize

the losses during terrorist attack

The goal of this work is to create a model simulating a part of the terrorist attack in
the Tokyo subway in 1995 using sarin gas and its implementation using Anylogic
software. Another goal is to find possibilities of minimizing the losses using what-if
scenarios. The model should serve as a tool for further investigation of the attack
and proposes for the appropriate security options in the future. The theoretical part
describes the agent modelling (ABM) and Anylogic software. The practical part
includes the model. The ODD+D protocol, which is a standard for the agent-based
models documentation, is used to describe the model. The final part of the work

summarizes the results of the research and suggestions for improving the model.
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1 Uvod

Tato prace se vénuje agentovému modelovani (ABM) a jeho vyuZitelnosti pro

minimalizaci ztrat pri teroristickém utoku.

Teoreticka Cast se bude vénovat samotné problematice modelovani a jeho
zakladnim principtim. Budou zde vysvétleny zakladni pojmy jako jsou: agentové
modelovani, agent, abstrakce a dalsi, které jsou nezbytné pro pochopeni
problematiky. Cast bude vénovand konkrétnimu vyuZiti ABM pro zkoumani
teroristickych ttokd. Caste¢né zde bude také popsano prostiedi Anylogic, jenZ je
nastrojem pro tvorbu praktické ¢asti. Jedna kapitola bude vénovana také pribéhu

teroristického utoku, ktery bude modelovan v praktické ¢asti prace.

Cilem praktické ¢asti je navrh agentového modelu co nejpresnéji simulujiciho ¢ast
teroristického utoku v Tokijském metru roku 1995 a jeho implementace v prostredi
Anylogic. Model by mél dale slouzit jako nastroj pro zkoumani moZnosti
minimalizace ztrat v pripadé utoku bojovym plynem. Dokumentace modelu je
vytvorena s vyuZzitim protokolu ODD, jenZ v soucasné dobé piedstavuje standard pri

popisu model.

Vytvoreny model, jeho skuteCny prinos a moZna vylepSeni do budoucna bude

zhodnocen v diskuzi, ktera bude posledni ¢asti prace.



2 Agentové modelovani

Tato kapitola byla napsana za pomoci (Borschev, 2013), (Gilbert, 2008).

Agentové modelovani je pomérné nova vypocetni analytickd metoda urcena pro
tvorbu simulaci, ktera se stava ¢im dal tim vice populdrni. Do roku 2000 se jednalo
v podstaté jen o akademickou zaleZitost. Osvojeni agentového modelovani a jeho

pouzivani v praxi prislo az v letech 2002-2003 a to z nasledujicich divodi:

e Touha po ziskani vétSiho vhledu do systémd, které nejsou lehce zachytitelné
tradi¢nimi modelovacimi pristupy.

e Pokroky v modelovacich technologiich pochazejicich z pocitacové védy
(objektové orientované modelovani, UML, stavové diagramy...).

e Rapidni rist dostupného vykonu CPU a paméti (agentové modely jsou ve

vav /s

Vyzkumnikovi umozZnuje vytvaret, analyzovat a experimentovat s jednotlivymi
modely. Zakladni stavebni kdmen kazdého takového modelu je tzv. Agent a jeho
interakce s prostfedim ¢i ostatnimi agenty. V modelech se zkouma dopad pravé
téchto interakci na cely systém. Vystupem modelovani je model ve formé
pocitacového programu. Proces vytvareni modelu s vice entitami je ¢asto oznacovan

také jako multiagentni modelovani.

Neexistuje Zadny standardni pristup pro modelovani agentového modelu. Jeho
struktura je vytvarena pomoci grafickych editorti ¢i skripti (v zavislosti na
pouzitém software). Chovani agentlii miize byt modelovano nékolika rtznymi
zplsoby. Agenty maji Casto pojem o stavu, ve kterém se zrovna nachazi a jejich akce
a reakce jsou zavislé na tomto stavu. V téchto pripadech jsou pro modelovani
nejlepsi stavové diagramy. Nékdy je jejich chovani definovdno formou pravidel,
které jsou provadény pii specidlnich udalostech. V mnoha pripadech lze interni
dynamiku agenta zachytit nejlépe pomoci systémové dynamiky nebo modelovani

diskrétnich udalosti. V téchto pripadech se vyuziva diagram stavli a toki nebo



vyvojovy diagram uvnitf agenta. Podobné se témito tradi¢nimi zplisoby modelovani

modeluje také prostredi modelu.

Jednou z vyhod agentového pristupu je jeho univerzalnost. Agentové modelovani
miZete vyuZit v podstaté kdekoliv, kde je moZné definovat jednotlivé entity (agenty)

a jejich chovani.

2.1 Agentové modelovani x objektové orientovany pristup

Tato podkapitola byla vytvorena za pomoci (Borschev, 2013).

Agentové modelovani a objektové orientovany pristup maji spoustu véci
spolecnych. V momenté, kdy se navrhai pocitacového softwaru rozhoduje o
jednotlivych tiridach, rozhranich ¢i objektech, vytvari v podstaté agentovy model
dané problematiky.

Tridy v objektové orientovaném pristupu predstavuji v podstaté popis pro mnozinu
stejnych objektl. Objekty jsou podle tiid vytvareny az pii spusténi programu a
existuji pouze za dobu béhu programu. Stejné tak agenty existuji pouze po dobu
béhu agentového modelu. Kdyz model vytvarime, vytvarime vlastné jen tridy agent

neboli jejich popis.

Agenty vytvorené podle stejné tiidy maji stejnou strukturu a chovani. V nékterych
detailech se vSak mohou liSit, napt. v hodnotach jejich parametr(i, soucasném
vnitinim stavu... Jako priklad miizeme uvést dva agenty tridy Pacient, které maji

stejné parametry a chovani, ale mohou se liSit vékem, lokaci, seznamem kontakti...

Verejné rozhrani agenta tvori mnoZina véci, které mohou vyuZivat externi casti
modelu ¢i dalsi agenty kinterakci s nim. Rozhrani mize byt tvofeno verejnymi
proménnymi, metodami, ¢i zpravami. Vnitini implementace agenta je opak rozhrani.
Predstavuje mnoZinu internich zaleZitosti pouze v rdmci daného agenta. Napriklad

privatni proménné, metody, stavové diagramy...



Oddéleni verejného rozhrani a vnitfni implementace umozZiuje v objektové
orientovaném modelovani modularni vyvoj. Trida mize byt jakkoliv modifikovana,
aniz by se o tom dozvédély dalsi tfidy, protoZe rozhrani zlistane stejné. Jedna se o

jeden ze zakladnich piliid objektového modelovani - zapouzdrieni.

Zakladnim rozdilem mezi objektové orientovanym programovanim a agentovym
modelovanim je, Ze agenty jsou ve vétSiné pripadi dynamické. Mohou iniciovat
udalosti, kontinudlné ménit své vnitini proménné atd. Oproti tomu objekty
v objektové orientovaném programovani jednaji pouze v pripadé, Ze jsou zavolany

jejich metody.

2.2 Model

Jedna se o pojem, ktery je vdnesSni dobé hojné pouZivany hned v nékolika oborech a
kontextech. Obecné se jedna o napodobeninu reality, pficemZ samotny model je
v mnoha smérech jednodussi, oprostén o detaily. Jednoduchym ptikladem takového
modelu je napiiklad obyCejna mapa, ktera mtize byt modelem zemského povrchu.
Model se mizZe vyskytovat hned v nékolika formach - Ustni popis, graficky popis,
pocitacovy program, matematicka rovnice atp. UZ jen tim, Ze ¢lovék poznava, jak
funguji véci v redlném svété (v praci, mezi prateli, v rodiné, ve mésté, politice) si
vytvari jakysi mentalni model. Veskerd nase rozhodnuti, ktera v Zivoté udélame,

jsou v podstaté vysledkem mentalnich modelid (Borschev, 2013).

Vypocetni socidlni védy jsou zaloZeny na principu vytvareni modelli a jejich

nasledné pouZiti pro pochopeni socidlniho svéta (Sawyer, 2004).

Historické koreny modeld v socidlnich védach sahaji jesté mnohem dale nez
samotné pocitace. Své uplatnéni vsak nalezly, kdyZ se pro analyzu velkého mnozstvi
dat v ekonomice a demografii zacaly vyuZzivat statistické metody. Model ma za tikol
reprezentovat nebo simulovat nékteré realné a existujici objekty skutecného svéta.

Tyto objekty jsou nazyvany ,cilem“ modelu (Carley, 1999).



Diky pocita¢im miiZzeme vytvaret flexibilni virtualni svéty, které nadm umozni
jednoduse modelovat cokoliv nas jen napadne. [ poc¢itacové modely piitom mohou
mit nékolik forem. NejpouZivanéjsSim modelovacim nastrojem, ktery pouzivame
kazdy den, aniZ bychom si to uvédomovali, je napriklad tabulkovy procesor (pt. MS
Excel). Programy CAD mohou slouZit naptiklad pro modelovani interiéri kancelari,
IBM WebSphere Bussiness Modeler se pouziva pro modelovani bussiness procest,
Enterprise Architect pro modelovani systéml atp. Modelovacich nastroji je
ohromné mnozstvi. Cemu se ale bude vénovat tato prace, je modelovani pomoci

nastroje, ktery umoziuje zkoumat nejriiznéjsi dynamické systémy - Anylogic.

2.3 Abstrakce

Tato podkapitola byla napsana za pomoci (Whatis.com, 2016).

KaZzdy model je reprezentaci reality a tim padem je abstraktni. Cilem modelu je
zachytit kone¢ny pocet parametri. Model nebude nikdy fungovat stejné jako cast
reality, kterou zachycuje, ale vramci stanovené abstrakce by mél poskytovat
spolehlivy odhad vysledktl. Pfed samotnym modelovanim by se tak modelair mél

rozhodnout o rozumné mire abstrakce.

Abstrakci je mySleno zanedbani nékterych charakteristik modelu, které nejsou pro
konkrétni pouZiti modelu nezbytné. Jednad se o zdkladni princip modelovani.
Napriklad v modelu zachycujicim silni¢ni dopravu neni nezbytné, aby v autech byli
opravdu modelovani ridici, ackoliv v redlném svété sedi ridi¢ za volantem v kazdém
auté na silnici. Pfi modelovani tento fakt vSak miizeme zanedbat, protoZe nebude

mit vliv na vysledky modelovani.

Abstrakci vSak vyuZivame i vredlném Zivoté, aniZ bychom si to uvédomovali.
Prikladem miiZe byt situace, kdy si clovék domluvi ,,rande na slepo“. Aby se se svym
protéjskem v restauraci poznali, sdéli mu informace o své vysce, barvé vlast, barveé

obleceni atd. Diky tomu se v restauraci lehce poznaji. Na druhou stranu existuji také



informace, které k této situaci nejsou tplné relevantni. Cislo ob&anského priikazu,
nejoblibenéjsi filmovy Zanr, vysvédCeni z paté tridy... To vSe jsou informace, které
v této situaci nejsou relevantni, protoZe vdm rozhodné nepomiizou vas protéjsek

v restauraci najit.

Agentové modelovani neptredpokladd néjakou urcitou hodnotu miry abstrakce.
Model, ve kterém jsou agenty jednotlivci, bude zajisté detailnéj$i neZ model
systémové dynamiky, ve které jsou jednotlivci agregovani na zakladé charakteristik.
Nicméné i jednotlivy agent miZe byt modelovan s vysokou mirou abstrakce. Agenty
mohou predstavovat napriklad konkurencni projekty ¢i firmy, které jsou casto

vysoce abstraktni.

2.4 Analytické x simulaéni modelovani

Pti vzniku této kapitoly pomohl (Borschev, 2013).

NejpouZzivanéjsim modelovacim nastrojem soucasnosti je bezesporu MS Excel, ktery
se hojné pouziva v marketingu, HR, projektovém managementu, logistice a spousté
dalSich odvétvich. MS office ma totiZ obrovské vyhody. Lze ho instalovat na jakykoliv
kancelarsky pocita¢ a prace s nim je opravdu jednoduchd. Zaroven je zde vSak
moznost vytvaret vlastni skripty, vzorce a diky tomu vytvaret sofistikovanéjsi

tabulky.
Technologie, ktera za timto modelovanim stoji, je jednoducha. Sesit je rozdéleny na
jednotlivé buiiky. Do jedné bunky zadate vas vstup a na dalsi butice bude vystup.

Vystupni data jsou vazané na téch vstupnich pomoci vzorct ¢i skripti.

Existuji vSak pripady, kdy vam podobny analyticky piistup k modelovani nestaci.

Jednim z takovych pripadi jsou dynamické systémy, které disponuji:

e Nelinearnim chovanim



o  Paméti“
e Neintuitivnimi vazbami mezi proménnymi
e Casovymi a ndhodnymi zavislostmi

e VsSevyse uvedené v kombinaci s velkym poctem parametri

V takovych pripadech neni ani mozné vytvorit smysluplny mentalni model systému,

natoz vyjadrit vSechny potiebné vzorce.

Jako priklad miizeme uvést optimalizacni problém transportu, pricemZ byste radi
optimalizovali pouZiti vlaku. Cesta, ¢as potiebny pro nakladku a vykladku, adrzba,
poruchy, dodaci lhiity atd. jsou proménné, které cely systém ovliviiuji a bylo by
prinejmensim naroc¢né je zachytit pouze za pomoci tabulkového procesoru a vzorct.
Dostupnost vozidla na urcitém misté v urCity cas je piimo zavisly na udalostech,
které mu predchazi. Rozhodnout o tom, kam poslat necinné vozidlo tak, aby to bylo

efektivni, vyZaduje podrobnou analyzu vSech téchto udalosti.

Strucné tedy mizeme fici, Ze vypocty a vzorce, které jsou idedlni pro vyjadreni
statickych zavislosti mezi proménnymi, nejsou idedlnim reSenim pro modelovani
systémi s dynamickym chovanim. V téchto pripadé pripada v ivahu vyuziti jinych
modelovacich technologii, které jsou navrzeny specidlné pro simulac¢ni

modelovani. Prikladem je pravé tfeba agentové modelovani.

2.5 Agent

Agent je pojem, ktery je definovany na mnoha mistech a mnoha lidmi, doposud vSak

neexistuje jednotna definice, ktera by se pro pojem pouzivala.

Napriklad Kubik (2004) definuje agenta takto: ,Agent je entita zkonstruovdna za
ucelem kontinudlné a do jisté miry autonomné plnit své cile v adekvdtnim prostredi na
zdkladé vnimdni prostiednictvim senzorii a provddénim akci prostrednictvim
aktudtorii. Agent pritom ovliviiuje podminky v prostredi tak, aby se pribliZoval k pInéni

cilii.”



Nigel Gilbert (2008) definuje agenta jako samostatny program nebo castéji ¢ast
programu, kterd se vyuZiva pro reprezentaci socidlnich aktérd - lidi, organizaci,
firem, statd... Jsou naprogramovani tak, aby reagovali na prostredi, ve kterém se
nachazi, pricemz se jedna o model prostredi z realného svéta, ve kterém socidlni

aktéri ptisobi.

Osobné si myslim, Ze Gilbertova definice agenta je dostatecné piesna a konkrétni a

v soucasné dobé vice pouZzitelna, i kdyZ je o poznani jednodussi.

Agentem miZe byt v podstaté cokoliv zreadlného svéta - auta, Casti zarizeni,
projekty, produkty, napady, organizace, investice, ostrovy, lidé... Lidé se vSak Casto
mylné domnivaji, Ze agenty mohou byt pouze osoby. Dokonce i véc, ktera se zda byt
naprosto pasivni, miize byt agentem. Prikladem mize byt tfeba Cast potrubi

v dodavce vody (Borschev, 2013).

Rozhodovani o tom, co by mélo byt modelovano jako agent, neni vZdy Gplné trivialni.
[ vpripadé, Ze modelujeme lidi, jednotlivy ¢lovék nemusi byt nutné agentem.
Napriklad v modelu automobilniho trhu miiZou agenty predstavovat jednotlivé
domacnosti. Jednotlivi lidé vtomto pripadé vibec agenty byt nemusi, protoZe
rozhodnuti o tom, které auto zakoupit je vétSinou v zajmu celé domacnosti a zavisi

tak na jejich parametrech.

V kazdém modelu mize byt riizné mnozstvi agentl. V nékterych modelech je jen

jeden, v jiném jich mohou byt stovky.

Existuji také modely, ve kterych spolu agenty ani trochu neinteraguji. Napriklad
v oblasti zdravotni ekonomie existuji modely uZivani alkoholu, obezity atd., kde
dynamika jednotlivcl systému zavisi pouze na jejich parametrech ¢i na prostredi

(Borschev, 2013).



2.5.1 Vlastnosti agentii

JiZ bylo receno, Ze neexistuje jednotna definice pro agenty. Kazdy autor uvadi trochu

jinou definici, z pravidla se vSak vSichni shoduji na jejich vlastnostech. Napriklad

Getchell (2008) je uvadi takto:

KaZdy agent je samostatna entita chovajici se nezavisle se schopnosti se sam
rozhodovat.

Kazdy agent se se nezavisle chova podle pravidel simulace a jeho predem
naprogramovaného chovani.

[ kdyZ se agent chova podle predem daného souboru pravidel, miiZe svou

individualitu dale rozvijet.

Nigel Gilbert (2008) vSak uvadi, Ze tento vycCet vlastnosti neni pfi samotném navrhu

agenta priliS napomocny. Uvedl proto nasledujici charakteristiku:

Vnimdni. Agenti jsou schopni vnimat prostredi, ve kterém se nachazi. Pri
programovani to znamena, Ze agenty si uvédomuji objekty nachazejici se
v jejich blizkosti.
Chovdni. Agenti maji dany soubor chovani, kterého jsou schopni. Tato kolekce
Casto zahrnuje nasledujici:
o Pohyb. Pohybovani se po prostredi.
o Komunikace. MozZnost zasilani a prijimani zprav od ostatnich agentd.
o Akce. Interakce s prostfedim - napriklad zvednuti jidla.
Pamét. Kazdy agent ma svoji pamét, ktera zaznamenava jejich vnimani
predchozich stavii ¢i akci.
Pravidla. Agenty maji dany soubor pravidel ¢i strategii, ktery rozhoduje, na
zakladé jejich soucCasné situace a historie, jak se budou v dané situaci chovat

(Conte & Castelfranchi, 1995).

Hlavnim stavebnim kamenem agentového modelu jsou tedy agenty a jejich

interakce s prostiedim a ostatnimi agenty, pricemz interakce probiha na zakladé

zasilani zprav mezi nimi. Agenty mohou zpravy odesilat nebo reagovat (zménit své

chovani) na zdkladé zpravy prijaté od jinych entit. Zprava pritom nemusi



reprezentovat primo dialog mezi agenty ale i napriklad pozorovani jiného agenta a

reakce na jeho akce.

2.6 Prostredi

Prostiedi je virtudlni svét, ve kterém agenty plisobi. MliZe se jednat bud’ o pasivni
prostriedi, které nijak neplisobi na agenty nebo o prostiedi, které je vytvoreno stejné
peclivé jako agenti a ma na né veliky vliv. Prostredi béZné reprezentuje geografické

prostory, jako jsou napriklad budovy, mésta, staty, kontinenty... (Gilbert, 2008).

V nékterych modelech se sice miiZe jednat o prostory, nikoliv vSak geografické.
Napriklad védci mohou byt modelovani v tzv. ,znalostnich prostorech” (Gilbert,

Pyka, & Ahrweiler 2001).

V modelu, ktery je obsahem praktické casti této prace, je prostfedim prostor
Tokijského metra. Zde bude chovani agenta primo zavislé na vlivu prostiredi

(prijezd, odjezd metra...).

Stuart Russel a Peter Norvig (1995) prisli se seznamem vlastnosti, které definuji

prostredi.

e Plné x ¢astecné pozorovatelné - Agent se pomoci svych senzort dozvida bud’
o celém prostiedi nebo pouze o jeho Casti. Existuji vSak i modely, ve kterych

agent viibec o prostiedi nevi.

e Agentni x multiagentni - RozliSuje prostredi podle toho, jestli se vném
vyskytuje vice agentii. Napiiklad model simulujici hru Sachy bude s nejvétsi

pravdépodobnosti multiagentni, protoZe hra vyzaduje dva hrace.
e Konkurencni x kooperativni prostredi - Predchozi pripad s hrou Sachy bude

prostredi konkurencni, jelikoZ se jeden agent snazi zvitézit nad druhym.

Napiiklad v pripadé modelu simulujicim Taxi se vSak bude jednat o prostiedi
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kooperativni - vyhybani se kolizim v dopravé bude cilem vSech ztu¢astnénych

agentu.

e Deterministické x stochastické - Deterministické je prostiedi v pripadé, Ze je
jeho nasledujici stav ovlivnén pouze soucasnym stavem a akci agenta, v jiném

pripadé se jedna o prostredi stochastické.

e Statické x dynamické - Dynamické prostiredi se méni bez ohledu na chovani
agenta. Oproti tomu statické prostredi zlstava stejné, dokud nedojde

k néjaké akci agenta.

e Kontinudlni x diskrétni - Rozdéleni na zakladé stavu prostiedi, ¢asu a na

vnimani a akcich agenta.

e 7Znamé x nezndmé - Ve skuteCnosti se nejedna o rozdéleni podle typu
prostredi, ale podle toho, jestli je prostiedi znamé agentovi. Pokud je
agentovi prostiedi neznamé, predtim, nez bude schopen udélat dobré

rozhodnuti se musi naucit, jak prostredi funguje.

2.6.1 Kontinualni x diskrétni prostiredi

Tomuto rozdéleni je vénovana samostatna podkapitola, protozZe hraje vyznamnou

roli i v modelu praktické ¢asti, kde se obé varianty prolinaji.

Diskrétni prostredi je konecné prostredi, které je rozdéleno do mrizky na radky a
sloupce. Jednotlivé bunky jsou adresovatelné a mohou mezi sebou ¢i agenty ve
stejném prostredi vzajemné interagovat. Interakce probiha bud ve c¢tyrech
(Euklidovské sousedstvi) nebo osmi (Moorovo sousedstvi) smérech (Borschev,

2013).

Kontinualni prostfredi je nekonefné prostredi adresovatelné realnymi

souradnicemi. Agenti Zijici v kontinualnim prostredi se mohou volné pohybovat a
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nejsou jim omezeni. Nékteré modelovaci nastroje (napr. Anylogic) umoznuji
prolinani diskrétnitho a kontinualniho prostredi. Diky tomu mohou bunky

v diskrétnim prostredi interagovat s agenty Zijicimi v kontinualnim prostiedi.

2.7 Cas v agentovych modelech

V agentovych modelech se rozliSuje mezi synchronnimi a asynchronnimi ¢asovymi
modely. Asynchronni ¢as znamena, Ze na casové ose neni zadna ,, mrizka“ a udalosti
se mohou dit v jakémkoliv momenté. Synchronni ¢as predpoklada, Ze udalosti se
mohou dit pouze ve stanovenych ¢asovych krocich a mezi jednotlivymi kroky se nic
nedéje. V synchronnich modelech si v kazdém ¢asovém kroku kazdy agent zjistuje,

jestli by mél provést néjakou akci. (Borschev, 2013).

Casto se lidé domnivaji, Ze agentové modelovani piedpoklada synchronni ¢asovy
model. VétSina modeld se vSak naopak déje v asynchronnim ¢ase nebo kombinuje

tyto dvé varianty.

PouZivani synchronniho ¢asu ma podle Andreie Borscheva (2013) smysl pouze

v nasledujicich ptipadech:

e Je-li redlny systém ktery modelujeme synchronni. Ve vyjimec¢nych pripadech
tomu tak opravdu je. Prikladech mize byt treba rozhodovani

v dodavatelském retézci, ke kterému dochazi napriklad mési¢né.

e KdyzZ agent potiebuje védét co se déje kolem néj tak, aby si prepocital vnitini

proménné a zkontroloval podminky pro rozhodovanti.

e Pri modelovani umélého svéta, ktery je definovan jako synchronni.

Vjinych pripadech je doporuceno pouZivat asynchronni cas, kdekoliv je to moZné.

Modely tak dosahuji mnohem vétsi presnosti. V pripadé synchronniho ¢asu mtze
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vysledek ovlivnit napriklad doba mezi jednotlivymi kroky. Individualni rozhodovani
agentl se mohou jednoduse provadét v urcitych momentech na kontinualni casové
ose. V pripadé, Ze je presto nutné k modelovani pouzit synchronniho modelu, je

moZzné varianty zkombinovat.

2.8 Postup pri tvorbé agentoveho modelu

Agentové modelovani je povaZovdno za jednu znejlehc¢ich metod modelovani
v soucasnosti. Jde predevsim o to, uvédomit si jaké objekty redlného systému jsou
dtlezité pro reSeni daného modelu a tyto objekty v ném vytvorit. Podstatné je
uvédomeéni si, jaké chovani téchto objektii je relevantni k modelovanému problému
a chovani v modelu zachytit. Proces vytvareni agentového modelu zahrnuje podle

odpovédi na nasledujici otazky (Borschev, 2013):

1. Které objekty redlného systému jsou diilezité? Tyto objekty budou ve
vysledném modelu agenty.
2. Existuji mezi readlnymi objekty néjaké vazby? Korespondujici vazby mezi
agenty je Zadouci zachytit.
3. Je pro model diilezité prostredi? Jestlize ano, je potfeba uvédomit si o jaké
prostredi se jedna (diskrétni / kontinualni, deterministické / stochastické...)
a agenty do prostredi umistit. V ptipadé, Ze se agenty mohou pohybovat, je
potieba nastavit cesty, rychlost pohybu atd.
4. Identifikace dtlezitych udalosti v Zivoté agentd. Tyto udalosti mohou byt
spustény externé anebo interné pomoci agentovy vlastni dynamiky.
5. Definovani chovani agentt:
a. Reaguje agent pouze na externi udalosti?
b. Ma agent néjakou vlastni predstavu o stavu, ve kterém se nachazi
(vyuziti stavovych diagrami)?
c. Ma agent néjaky interni casovac?
d. Bézi v agentu néjaké procesy (vyuziti vyvojovych diagramii)?
6. Komunikuji mezi sebou agenty (vyuziti sekvencnich diagramii pro navrh

komunikacnich vzort)?
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7. Jakou informaci v sobé agent uchovava? Jedna se o pamét neboli vnitini stav
agenta.

8. Existuje v modelu néjaka informace ¢i externi Cast, ktera je sdilena vSemi
agenty?

9. Jaky vystup vas zajima? Definujte, jaké statistiky budete chtit shromazd'ovat

na individudlni i celkové arovni.

2.9 ODD+D

Podkapitola o ODD+D protokolu vznikla za pomoci (Dolezal, 2015).

ODD je protokol, ktery vznikl vroce 2006 za uUcCelem standardizace popisu a
dokumentace agentovych modelt. Po vydani ODD protokolu byl testovan na tiech
jiZz hotovych dokumentacich, které byly prepsany pomoci ODD. Ackoliv se protokol
ukazal byt velice dobrou metodou, Polhill (2008) poukazal na nékteré nedostatky,
diky kterym byla vyddna novéa verze Grimm (2010), upravena podle zpétné vazby
samotnych uzivatelli. Podstatou této upravy bylo, aby byla soucasna verze vice
pouZzitelna pro socialni ucely. V dneSni dobé se jiz ODD hojné pouZiva a je povaZovan

za jakysi standard pro vytvareni dokumentaci agentovych modelt.

Hlavni diivod pouziti ODD protokolu je, aby vytvoreny model byl 1épe srozumitelny,
kazdy se z dokumentace dozvédél vse potrebné a nestalo se, Ze by byl vynechan
néktery z klicovych elementd. Diky tomu se vyftesil problém, kvili kterému byl
samotny agentovy pristup casto kritizovan, kdy si kazdy popisoval model podle
sebe, ¢imZ casto vznikaly nedplné dokumentace. Popis podle protokolu ODD je
pritom pomérné jednoduchy a snazi se vyhnout priliSné konven¢nimu pristupu, coz

ho déla velice flexibilnim.
Protokol se sklada ze sedmi casti, které dohromady tvori tfi zakladni skupiny:

Overview (prehled), Design concepts (koncepty navrhu) a Details (detaily). Zakladni

myslenkou protokolu je prezentace prehledu (Overview) drive, neZ jsou
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prezentovany detaily (Details) modelu. Diky tomu pochopi ¢tenar zakladni
mysSlenku modelu - o jaky model jde, jak se chova a za jakym ucelem byl vlastné
vytvoreny. Postup se tedy drZzi tzv. ,obracené pyramidy“, kde v prvnich odstavcich
se dozvite zakladni informace a ¢im dale ¢tete, tim vice detaili se o dané
problematice dozvite (pouZiva se napriklad v novinarstvi). Diky tomu se i naprosty
laik dokaZe orientovat v zakladnich myslenkdch modelu pouze na urovni, jaké
potirebuje, zatimco zkuSeny modelar se z dokumentace dozvi komplexni informace
o jeho navrhu. Pred prezentaci detailii modelu se vSak na fadu dostavaji jesté
koncepty navrhu (Design concepts), ve kterém autor popisuje svoje hypotézy a

postupy, které pro vytvoreni modelu zvolil.

2.9.1 Postup pri vytvareni ODD

Nasledujici struktura ODD protokolu je v soucasné dobé pouZivana a koresponduje

s upravenou verzi (Grimm, 2010).

1) Utel - Tato ¢ast dokumentace je jednou z kli¢ovych. Kazdy model musi mit

stanoveny jasny ucel (cil) pro ktery je vytvoren.

2) Entity, stavové proménné a méreni - Jedna se o popis entit (v naSem pripadé

agentll) pouzitych v modelu a jejich atributd.

3) Prehled procesti a planovani - Popis chovani jednotlivych entit, pficemz
dtlezité je také jejich poradi a Cas, ve kterém model funguje (jednotka,
spojitost/diskrétnost...).

4) Koncepty navrhu

5) Inicializace - Pocatec¢ni stav (hodnoty) veskerych atributii entit v modelu.

6) Vstupni data - Popis externich dat, které se v modelu pouZzivaji. Jiny model,

datova knihovna...
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7) Submodely - Detailni popis vyuZitych submodeldt.
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3 Modelovaci software Anylogic

Tato kapitola byla vytvorena za pomoci (Borschev 2013).

Pro vytvoreni praktické Casti této prace byl vyuZit nastroj Anylogic. Jedna se o
nastroj urceny pro tvorbu simulac¢nich modeld, pticemz se nelimituje pouze na
agentové modely, ale i na dal$i pristupy, jako jsou systémova dynamika Cci
modelovani pomoci diskrétnich udalosti. Jednotlivé pristupy je moZné také
kombinovat, coZ je v radé pripadech Zadouci a znacné to usnadni praci. Anylogic
nabizi také nékolik predpripravenych knihoven, které jsou vhodné pro konkrétni
vyuziti, napriklad v logistice, mediciné, modelovani chovani chodct, silni¢ni ci

vlakové dopravy a dalsi.

Anylogic funguje jiZ od roku 2000 a za svou dobu plisobeni si vytvoril pomérné
velikou komunitu uZzivateld. K dispozici je hned nékolik licenci softwaru a pro
nekomerc¢ni Ucely je mozné vyuziti licence zdarma, ackoliv ma néktera omezeni
(agentil v modelu nesmi byt vice nez 50 000, modelovany ¢as nesmi piekrocit jednu
hodinu...). Diky celosvétové rozsahlé komunité je v soucasné dobé pomérné
jednoduché se s programem seznamit a zac¢it modelovat. Samotna dokumentace SW
je velice rozsahla a popisuje jeho vesSkerou funkcionalitu. Také oficidlni podpora
nastroje je velice ndpomocn4, a to i pro uZivatele, ktefi pouZzivaji neplacenou verzi

softwaru.

Kromé vyukové knihy, ktera je k dostani (Borschev 2013) a krasné demonstruje
pouZziti nastroje, ma v sobé nastroj jiZ po instalaci vytvorenych hned nékolik
ukazkovych modeld, které jsou ¢asto dobrymi pomocniky a demonstruji pouziti
nastroje v praxi, a to hned v nékolika rtiznych odvétvich. Jeden z modeld, tykajici se

teroristického utoku bude predstaven v dalsi kapitole.

Zakladni stavebni kdmen nastroje je poloZen na programovacim jazyce Java. Pro

jeho plnohodnotné pouzivani je tak Zadouci mit alespon zakladni znalosti tohoto
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programovaciho jazyka a objektového pristupu. V kaZzdém slozitéjSim modelu bude
urcité zapotiebi obcas napsat ru¢né par radka kédu. Diky Javé se nastroj nelimituje

pouze na jednu platformu, coZ je jeho velikou vyhodou.
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Obrazek 1 - Prostredi nastroje Anylogic

3.1 Objektove modelovani v Anylogic

Kazdy model vytvoreny v Anylogic se sklada ztrid, které dédi z ActiveObject.

ActiveObject je zakladni, spole¢na tfida pro vSechny komponenty modelu.

V nejjednodussi formé existuje v modelu pouze jedina objektova tiida Main. Pri
vytvoreni nového modelu je tato tiida automaticky vytvorena. Ve tridé poté miize

uzivatel vytvaret stavové diagramy, vyvojové diagramy, eventy, grafické elementy...
V jakémkoliv hierarchickém modelu existuje vZdy vice neZ jedna tfida a v momente,

kdy je model spustén, objekty riiznych trid jsou vkladany do ostatnich objektt. Kdyz

rikame, Ze je jeden objekt vloZen do jiného objektu (kontejneru), znamena to, Ze:
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e Vkladany objekt neexistuje bez kontejneru, do kterého je vloZen. Vytvori se
v momenté, kdy je vytvoiren samotny kontejner a jakmile kontejner zanikne,
zanikne s nim.

e Jestlize je vklddany objekt replikovany (kolekce objektii stejného typu),
kontejner se stara o vytvareni a mazani vSech instanci.

e Zpohledu Javy je vkladany objekt soucasti objektu kontejneru a existuje

v jeho jmenném prostoru na stejné urovni jako jeho proménné, parametry...

Jakykoliv agentovy model ma minimalné dvé tfidy: nadrazenou tfidu Main, ktera
obsahuje jednotlivé agenty a agentovou tifidu (napiiklad tiidu Person). Agenty
vétSinou existuji jako tzv. replikované objekty neboli kolekce nékolika objektl
stejného typu. Agentové objekty nedédi primo ze tridy ActiveObject. Jsou to
podtridy tridy Agent, ktera rozsituje tfidu ActiveObject o funkce specifické pro
agentové modelovani. Na obrazku ¢.2 je znazornén UML diagram typického

agentového modelu v programu Anylogic.

ActiveObject

Anylogic tridy

Tridy v uZivatelském modelu

podifida thidy

podtfida tfidy Agent
ActiveObject
Obsahuje
nékolik instanci
Main tfidy Person
i peoplel...] Person
—— »

Obrazek 2 - UML diagram agentového modelu v Anylogic
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3.2 Ukazkové modely, které pomohly ke vzniku praktické casti

3.2.1 Terrorist attack on a city square (teroristicky utok na namésti)

Jedna se o ukazkovy model, ktery je soucasti samotného instalacniho balicku. Model
ma simulovat smysleny teroristicky utok na ndmeésti s velkou koncentraci chodci.
Pro tyto ucely byla vyuzZita Pedestration library (knihovna pro simulaci pohybu
chodcti). Jednd se o jednu zrozSirujicich knihoven, kterd znacné ulehcuje

nasimulovat chodce a jejich chovani

Model je velice jednoduchy a obsahuje pouze dva typy agenttli - chodce a teroristu,
pricemZ u chodct se jedna o populaci a terorista je pouze jediny agent. Chodci se
volné pohybuji po namésti. Po urcité dobé na ndmeésti najede terorista v nakladnim
automobilu, po cesté nékolik chodcii pirejede a jakmile dorazi do centra ndmésti, kde
je nejveétsi koncentrace chodct, odjisti bombu, ¢imz zabije vSechny v daném okruhu.
Prezivsi zpanikari a co nejrychleji se vydaji k nejbliZsimu exitu z ndmésti. Model by

’

se samoziejmé dal v mnohém vylepsit a rozsirit, pro demonstrac¢ni ucely je vSak

dostacujici.
! Terrorist Attack On A City Square : Simulation - AnyLogic PLE [PERSONAL LEARNING USE ONLY] - a X
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Obrazek 3 - Ukazkovy model Terrorist Attack on a City Square
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3.2.2 Wildfire (Sifeni ohné)
Jedna se o jiz pokrocilejsi model, ve kterém je modelovano Sifeni ohné v lese.
Zajimavosti tohoto modelu je, Ze zde jsou pouZity spojité (kontinualni) i nespojité

(diskrétni) prostredi. Pravé toho bylo vyuZito i v praktické ¢asti této prace.

Diskrétni prostiedi je v podstaté miizka, kde kazda jedna butika ma definovanou
pozici X a pozici Y. Je to napriklad vSemi znama Sachovnice, kde ma také kazdé
policko svou ,adresu”. Toto prostredi je v ukazkovém modelu pouZito pro Sireni
ohné. Kazdé policko je ve skuteCnosti agent. Jakmile dojde ke vzplanuti ohné,
zapalené policko vZdy odeSle zpravu vSem polickam v sousedstvi (osmi spojitém) a
na tuto zpravu policko reaguje taktéz vzplanutim. V modelu je ddle modelovan také

vliv vétru na samotné Sifeni ohné.

Spojité prostiedi zde predstavuje oblohu, ve které se pohybuje jediny agent -
Letadlo. To pritom ovliviiuje také diskrétni prostiedi. Letadlo se sice pohybuje
pouze ve svém kontinualnim prostiredi, nicméné v urcité chvili spusti bombu a tim
zatne pocatecni Sifeni ohné. Musi se zde tedy sledovat adresa policka, na které
dopadla bomba. Na tomto policku se poté spusti Sifeni a odeSle zpravu svym
okolnim poli¢klim. Model je velice dobfe popsan v knize The Big Book of Simulation

Modelling (Borschev, 2013) a to v¢etné zdrojovych kodu.

Obrazek 4 - Ukazkovy model Wildfire

21



4 Utok sarinem v tokijském metru

Nasledujici kapitola byla vypracovana s vyuzitim (Haruki Murakami, 2000),
(Jonathan Jacker, 2004), (Gupta, 2015), (Marrs, Maynard, Sidell, 2007).

Roku 1995 byl v hlavnim mésté Japonska (Tokiu) spachan ¢in, jaky v Japonsku
nemél obdoby. Pét ¢lent zfanatizovanych teroristickym kultem vypustilo béhem
ranni Spicky bojovy plyn sarin, a to v celkem péti vlakovych soupravach. Nasledky
byly devastujici. Zranéni podlehlo vice nez 5000 osob a 12 jich na nasledky expozice
sarinem zemfelo. Na vysokych ztratach mély vliv zejména pozdni evakuace a
uzavienilinek. To probéhlo aZ po nékolika desitkdch minut. Projevy ndkazy sarinem
se vSak dostavuji mnohem diive. Tato informace byla také podkladem pro jeden

z experimentd.

4.1 Sarin

Sarin je vysoce toxicka latka, ktera je v Cisté formé bezbarva, bez chuti a bez
jakéhokoliv zapachu. Centrum pro kontrolu a prevenci nemoci (CDC) v USA jej
popisuje jako Clovékem stvoirenou chemickou zbran. Vyroba latky je zakazana
mezinarodni konvenci od roku 1993. Ve své zakladni formé se jedna o kapalinu,
kterd se vSak vypatruje jako plyn a $ifi se ovzduSim. Ve své nejCistSi formé je

odhadem aZ 26x smrtelnéjsi nez kyanid (Time, 2017).

4.1.1 Vystaveni plynu

Expozice sarinem je Casto smrtelna jiz pii velmi malé koncentraci. Sarin ptisobi
rychle skrz dychaci a o¢ni ustroji. Nebezpeci ndkazy je zavislé na délce expozice a
davce, které je ¢loveék vystaven. Vzhledem k tomu, Ze je latka bez zapachu a neni
vidét, je pro clovéka obtizné zjistit jeji pritomnost v ovzdusi. Kromé dychacich cest
se sarin vstiebava také skrze kiizi, to je vSak mnohem pomalejsi. Nasledky expozice

se projevi vétSinou v fadu nékolika vtefin azZ minut.
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Mezi ¢asté priznaky nakazy patfi nahla ryma, bolest o¢i, nadmérné slinéni, problémy
s dychanim, nahlé poceni, nevolnost, kasel...Silnéjsi expozice miiZze vést ke ztraté

védomi, selhani plic a smrti.

4.1.2 Smrtelna davka

Oznacenim smrtelna (letalni) davka se rozumi davka, pti jejiZ expozici zemie 50
procent vystavené populace. Udava se v mg-min/m3a udava mnozstvi latky v mg na
jeden kubicky metr vzduchu, pri které 50 procent populace zemre za jednu minutu

expozice.

Smrtelna davka sarinu je uvadéna nejcastéji jako 100 mg-min/m3. To znamena, Ze
50 procent populace zemfie pfi minutovém pobytu na misté, kde je hustota sarinu
100mg na kubicky metr. Pokud je tedy v misté pobytu hustota napt. 10 mg/m3,
polovina vystavené populace zemie za deset minut pobytu vdaném misté

(GulfLINK, 1997).

4.2 MnoZstvi sarinu pri utoku

Pri utoku v Tokiu byly pouZity balicky sarinu, z nichZ jeden obsahoval asi 0.45 litri
latky. Cty¥i Gto¢nici byli vybaveni dvéma bali¢ky a jeden tiemi. Kazdy ttoénik hodil
balicky na zem a pred vystupem zvlaku je propichl nabrouSenym destnikem.
Uto¢nikéim se nastésti nepovedlo propichnout viechny bali¢ky. Sarin se jim navic
nepodafrilo Uplné vycistit a mél tak asi 30 % béZné koncentrace sarinu. Diky tomu
byl také plyn citit. Pokud by byl sarin v ¢isté formé, nasledky by byly mnohonasobné

horsi.

4.3 Prubéh utoku

20. birezna 1995 vypustilo pét ¢lent kultu Om Sinrikjé sarin v Tokijském metru.
Jedna se o jedno znejvytizenéjSich meter svéta. K atoku doslo kratce po osmé

hodiné ranni, kdy je v Tokiu ranni $picka.

23



Uto¢nici nesli balitky se sarinem a destnik snabrousenym hrotem na jejich
propichnuti. Nasedli do predem vybranych vlakii a ve vybranych stanicich hodili
balicky na zem, propichli je a vystoupili z vlaku. U vystupu z metra jiZ na né cekali
komplici v autech, ktefi jim pomohli s inikem z mista ¢inu, zatimco se sarin roznasel

nékolika linkami metra.

4.4 Stanice Kodemmacho

Stanice metra Kodemmacho na lince Hibya se ukazala byt mistem s nejvétSimi
ztratami. Yasuo Hayashi, ktery jako jediny nesl tfi balicky sarinu nastoupil do vlaku
a podarilo se mu uUspésné propichnout dva balicky ze tri. Poté co se nékolika
cestujicim ve vlaku udélalo Spatné sijeden z cestujicich vSiml, pti zastavce na stanici
Kodemmacho, balickii na zemi. Bali¢ky z vlaku kopl pfimo na nastupisté, coz pozdéji
mélo fatalni nasledky. Doslo zde ke ¢tyfem amrtim a stovky lidi se sarinu vystavilo.

Pravé udalosti vtéto stanici jsou modelovany v praktické casti prace.
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Obrazek 5 - planek stanice Kodemmacho
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5 Popis modelu — ODD+D protokol

5.1 Prehled

5.1.1 Ucel

Cilem modelu je co nejpresnéji namodelovat ¢ast teroristického utoku, sarinem roku
1995 v Tokijském metru. Modelovany jsou udalosti na stanici Kodemmacho, ke
kterym dosSlo po vykopnuti balicki sarinu na nastupisté. Model by se mél vysledky
co nejvice podobat realnému utoku. Nasledné budou vypracovany what-if scénare
s umyslem minimalizovat ztraty v pripadé, Ze by k podobnému utoku doslo
v budoucnu, a na zakladé téchto scénariii vytvorit experimenty. Model by tak mél
zodpovédét na otazku, zdali je agentové modelovani pro tyto ucely vhodnym

nastrojem.

5.1.2 Entity, stavové proménné, méritka

Zakladni entitou v modelu je ¢lovék, ktery predstavuje cestujiciho metra. V modelu
tak bude zachyceno jeho chovani od vstupu do stanice po nastoupeni do vlaku, ¢i

naopak od vystoupeni z vlaku po vystoupenti ze stanice.

e Nakaza - je hodnota expozice Clovéka. Je vypocitdna délkou expozice a
hustotou sarinu v jeho aktualni pozici.
e Rychlost - urcuje rychlost chlize ¢lovéka. Nabyva hodnot 1-2 m/s, podle

primérné rychlosti, jaké ¢lovék redlné dosahuje.

Dalsi velice dtlezitou entitou je vzduch. Vzduch predstavuje jednotlivé burky

diskrétniho prostredi, pricemz kazda burka je agentem.
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Vzdalenost - je hodnota urcujici euklidovskou vzdalenost dané bunky od
buriky, ve které propuklo Sifeni. Vzdalenost se pocitd pomoci nasledujiciho

vzorce:

A — 2 2
vzdalenost = \/(xzdroje * xbunky) + (yzdroje * ybunky)

Sarin - urcuje aktualni hustotu sarinu v dané burice.

Concentration - urcuje maximalni hodnotu sarinu, jaké muzZe bunka v dané
vzdalenosti od zdroje dosahnout. Hodnota se pocita na zakladé funkce
ziskané znalezeného grafu zreportu francouzské rozvédky (Theodore
Postol, 2017). Graf ukazuje odhadovanou hustotu plynu na zakladé
vzdalenosti daného mista od zdroje. Hodnoty jsou prepocitany tak, aby

odpovidaly modelovanému utoku. Vysledna funkce je v grafu vyznaCena

cervene.
Vzdalenost zdroje a sila plynu  y = 123,57x 167
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vzdalenost v metrech

Obrazek 6 - Graf vypoctu hustoty sarinu
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5.1.3 Prehled procesti a casovy harmonogram

Cas modelu je kombinaci asynchronniho a synchronniho, coZ znamena, Ze se
udalosti déji v jakémkoliv momenté€, ale nékteré udalosti probihaji diskrétné - napf.
$ireni plynu se déje v urcitych ¢asovych krocich, protoZe prostredi vzduchu je taktéz
diskrétni. Vlaky a lidé se pohybuji kontinudlné na zakladé dané rychlosti pohybu,
pricemz Casovou jednotkou modelu je vzhledem k potiebné presnosti vterina.
Vypocet ndkazy kazdé osoby probiha taktéz v diskrétnich krocich. Stokrat za vtefinu
se kontroluje pozice ¢lovéka a na zakladé hustoty sarinu v daném misté se vypocte

nakaza na zakladé znamé letalni hodnoty sarinu.

5.2 Koncept navrhu

Model simuluje realnou stanici metra v Tokiu (Kodemmacho). Stanice je
modelovana v redlném méritku na zakladé dat poskytnutych samotnymi dispecery
metra emailovou komunikaci. Vlaky jezdi na =zakladé realného casového
harmonogramu, pricemZ model za¢ina v 8:00 rano, kdy byl titok spachan. Trvani je
stanoveno na 35 minut, po této dobé byla celd linka Hibiyo uzaviena a lidé

evakuovani.

Prvni vlak prijizdéjici do stanice zpusobi vykopnuti zdroje sarinu na nastupisté a
zacatek $ireni plynu do ovzdusi. Sifeni sarinu se déje v diskrétnim prostiedi. Jedna
buiikka je zdrojem ndkazy a plyn se dale $ifi do bunek vjeho osmispojitém
sousedstvi. Modelovano je to pomoci stavového diagramu, kdy kazda buiika miize
nabyvat nakazeného/nenakazeného stavu. V ptipadé, Ze se burnka dostane do
nakaZeného stavu pomoci obdrZené zpravy od jiné bunky, interni tranzice v daném
stavu zplsobuje Sifeni do dalSich buiiek pomoci dalsitho zasilani zprav svym
sousediim. V bunce nachazejici se v nakazeném stavu se kontinualné pricita hustota
sarinu na zakladé jeji vzdalenosti od zdroje, dokud neni hodnota hustoty rovna

maximalni koncentraci vypocitané na zakladé funkce.
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Vzhledem k povaze a ucelu modelu neni $ifeni plynu ovlivnéno povétrnostnimi

podminkami. Zde vznikd moZnost pro budouci zpfesnéni modelu.

Lidé figuruji jako klasicti cestujici, ktefi bud’ prijdou na stanici metra a ¢ekaji na vlak
nebo naopak prijedou do stanice vlakem a stanici opousti nejblizZS$im exitem. Jejich
chovani je zaloZeno zejména na empirickych datech. Vstup do metra je podminén
prichodem turnikety, pricemZ ¢ast populace se u turniketl zdrzi skenovanim
jizdenky (max. 3 vteriny) a ¢ast projde ihned (predpoklad predplacené karty). Pocet
lidi na stanici je ovlivnén tim, Ze se utok stal v ranni Spicce a vypocitan z redlnych
hodnot podle priimérného nartstu lidi v ranni Spi¢ce (Mansion Market Lab, 2017).
Na stanici je nastaven vychozi pocet lidi, jelikoZ model zac¢ina jiZ za normalniho
provozu metra. Vzhledem k tomu, Ze je sledovana pouze nakaza jednotlivych lidi,

lidé spolu nikterak nekomunikuji.

Stokrat za vterinu se kontroluje pozice kazdého ¢loveéka a na zakladé hustoty sarinu
v pozici kde se nachdzi, se pripocitava stupen jeho nakazy. Vzorec na vypocet je
urcen ze znamé smrtelné davky sarinu, ktera je 100mg-min/m3. Pokud je tedy

v policku, kde se clovék nachazi hustota 100mg/m3, dosahne clovék letalni hodnoty
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za jednu minutu. V pfipadé mensi hodnoty je hodnota pfepocitana. Casovy krok je
urcen tak, aby byl model co nejpresnéjsi, ale zaroven je bran zretel na vypocCetni

narocnost.

Lidé jsou nasledné rozdéleni do tif skupin na zakladé stupné expozice (Grohmann,

2017).

e Lehkd expozice - miéza, hleny vnosni dutiné, zuZeni pridusek, duseni.
V modelu oznaceno bilou barvou.

e Tézka expozice - mi6za, hleny v nosni dutiné, zaZeni pridusek, tézké duseni,
ztrata védomdi, kirece, zachvaty, samovolné zaskuby sval{, slabost... V modelu
oznaceno zlutou barvou.

e Smrtelna expozice - tzv. letdlni davka sarinu, 50 % populace vystavené této
davce zemre. Pri experimentovani byla tak celkova hodnota nakaZenych

vydélena dvéma. V modelu oznaceno Cervenou barvou.

Vzhledem k dcelu modelu je zohlednéna pouze nakaza vdechnutim. Vstfebanim
pies kiizi je riziko mnohondsobné mensi a ndkaza by trvala podstatné déle nez

trvani modelu, v modelu tak neni zahrnuto.

5.3 Podrobnosti

5.3.1 Inicializace

V pocatecnim stavu modeluy, tj. v ¢ase t=0 je na stanici nékolik defaultné umisténych
lidi ¢ekajici na prijezd vlaku. Cas t=0 odpovida ¢asu 8:00 modelovaného ttoku. Pocet
lidi je dany nahodné v intervalu 50-100 véetné. Zadna butika zatim nepiedstavuje
zdroj $ifeni. Kazda burika predstavujici vzduch ma hodnotu sarinu nulovou a nakaza
lidi je tim padem taktéZ nulova. Hodnota vzdalenosti jednotlivych bunek je nulova
vzhledem k nepritomnosti zdroje Sifeni. Inicializace je vZdy stejnd. Pocatecni
hodnoty vnitfnich proménnych jsou zvoleny na zakladé presnych dat. Defaultni

hodnota poctu lidi je odhadnuta na zakladé znamych dat o hodinovém poctu lidi.

29



A Vistenoststeni Sarin Attack - Tokyo 1995

T T, e

0 50 100 a 50 100 0 50 100 1) 50 100

—— Aktudlni potet lidi na stanici — Lehka expozice T&2ka expozice — Smrtelnd expozice

Obrazek 8 - Stav modelu v case t=0

5.3.2 Vstupni data

Jako vstupni data modelu je nutné zahrnout pomér lidi na stanici v ranni Spicce vici
poctu lidi mimo Spicku. Pro presnéjsi vysledky je zahrnut také realny casovy
harmonogram odjezdu a ptijezdu vlakd do stanice. Dale je nutné znat informace o

S$ifeni sarinu jako je hustota latky na zakladé vzdalenosti od zdroje Sifeni. Podstatna

je také informace o letalni hodnoté sarinu, z niZ se vypocitava nakaza.
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6 Experimenty

Cilem provedenych experimentli bylo ukazat na prikladech, jakym zplisobem by
bylo moZné v budoucnu minimalizovat ztraty. MoZnosti vyuZiti modelu je ve
skutecnosti mnohem vice. Simulace byly provedeny v nastroji Anylogic pomoci tzv.
,parameter variance“ metody. Diky ni bylo moZné nastavit parametry pro dany
experiment a model spustit nékolikrat bez nutnosti jeho opétovného spousténi. Pro
minimalizaci vlivu ndhodnosti byl pocet spuSténi kazdého experimentu nastaven na
sto opakovani a hodnoty byly aritmeticky primérovany. Vzhledem k povaze
modelu, ktery ma slouZit pro moZnosti minimalizace ztrat byly po kazdé simulaci do
tzv. dataseti ukladany konecné hodnoty poctu nakaZenych lidi a data poté

exportovany do tabulek v programu MS Excel.

6.1 Vysledek vychoziho modelu

Nejdrive byla shromazdéna data o vychozim modelu neboli modelu, ktery mél co
nejpiesnéji reprodukovat realny utok (cil modelu). Vzhledem k tomu, Ze informace
o celkovém poctu zranénych na stanici Kodemmacho neni dohledatelnd, byla
piesnost modelu posuzovana podle poctu amrti, ktery je znamy. Zpriimérovani sta
simulaci vychoziho modelu prineslo vysledky uvedené v tabulce ¢.1. Jednotliva ¢isla
odpovidaji poctu lidi po zpriimérovani. Pribeéh sifeni plynu je sice stejny pti kazdém

spusténi modelu, na rozdily ve vysledcich ma vSak vliv napriklad nahodna pozice ¢i

rychlost jednotlivct.
Lehka expozice Tézka expozice Letalni expozice
499,43 11,22 5,55
Maximalni 559 19 11
hodnota
Minimalni 446 5 2
hodnota

Tabulka 1 - primeér vysledkii vychoziho modelu

Na stanici Kodemmacho zemreli nasledkem utoku 4 lidé. Vzhledem k tomu, Ze jako

letalni hodnota se udava hodnota, pfi niZ zemre cca 50 % vystavené populace,
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miZeme z naméfenych hodnot fici, Ze po zaokrouhleni primérné hodnoty by
v pripadé naSeho modelu zemreli cca 3 lidé. PrestoZe pri modelovani bylo
z disledku nedostate¢ného poctu znamych informaci docela dost abstrahovano,

podarilo se tak dosahnout pomérné presného vysledku.

vs wvawvrs

Velkym problémem pii itoku bylo pozdni uzavi'eni celé Hibiya linky. K jeji uzavireni
a evakuaci vSech cestujicich doslo aZ 35 minut po utoku. Pfiznaky otravy sarinem se

=7

diive, nasledky by mohly byt aZ mnohonasobné mensi.

V pripadé tohoto experimentu bylo uvazovano uzavieni linky po 10 minutach od
zacatku utoku. Vzhledem k tomu, Ze ndm jde pouze o zménu Casu evakuace, veSkeré
dalsi parametry vychoziho modelu ztstaly stejné. Vysledky po zpriimérovani jsou

uvedeny v tabulce €.2.

Lehka expozice

Tézka expozice

Letalni expozice

115,49

3,26

1,61

Maximalni 150 8 5
hodnota
Minimalni 86 0 0
hodnota

Tabulka 2 - vysledky experimentu ¢.1

Vysledky ukazaly podle o¢ekdvani pomérné veliky rozdil oproti vychozimu modelu.
Pocet lidi slehkou expozici je v piipadé evakuace po 10 minutach vice nez
Ctynasobné mensi. V pripadé tézké expozice se jedna o vice neZ trojnasobny rozdil.
Zajimavé vysledky prinesla letdlni expozice. Pokud uvaZujeme zndmych 50 %
pravdépodobnost imrti, po zaokrouhleni by zemiel primérné 1 ¢lovék. V pripadé
idealniho scénare by se mohl pribéh obejit i bez ztrat na zZivoté, coz nam ukazala
minimalni hodnota. Vysledek tedy ukazal, Ze idedlnim scénatem je evakuace prostor

jiZ pti prvnim podezreni.
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Mira nakaZeni ¢lovéka zavisi na dvou parametrech. Jednim je vzdalenost od zdroje
a druhym je délka pobytu v daném misté pti dané hustoté. Z toho vyplyva, Ze jednu
z moZznosti minimalizace ztrat pri utoku bojovym plynem by mohlo predstavovat
sniZeni doby pobytu cestujicich na napadené stanici. Pomoci by mohly castéjsi

prijezdy vlakd.

V pripadé Hibiya linky se prlimérna ¢ekaci doba na horni Zeleznici (Naka - meguro)
pohybuje okolo 3 minut. V piipadé dolni Zeleznice (Kita-senju) je primérna cekaci
doba cca 2 minuty. Jedna se tak o jednu z nejfrekventovanéjSich linek na svété. Ve
vychozim modelu jezdi vlaky podle realného jizdniho radu. Pro experiment byla
vSak cekaci doba na kazdé Zeleznici sniZena jesté o 1 minutu (2 minuty horni a 1
minutu dolni Zeleznice). Umérné této zméné byly nastaveny také parametry
udavajici pocet vystupujicich lidi na stanici. Vysledky druhého experimentu po

zprimérovani jsou uvedeny v tabulce ¢.3.

Lehka expozice

Tézka expozice

Letalni expozice

334,97

518

0,71

Maximalni 380 13 4
hodnota
Minimalni 293 1 0
hodnota

Tabulka 3 - vysledky experimentu ¢.2

Zvyseni frekvence piijezdl vlakli o pouhou jednu minutu mélo v dlisledku veliky
vliv na vysledky nakazZeni. Pocet lidi s lehkou expozici se sniZil o témér 200. Pocet
lidi, které se stihli vystavit tézké expozici se sniZil o vice nez polovinu. Letalni
expozici byl po zaokrouhleni vystaven jeden Clovék. To znamen3, Ze je 50% Sance,

Ze by v tomto piipadé nezemfrel jediny Clovék.
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6.4 Experiment 3 — ¢aste¢né uzavreni nastupisté

Hustota sarinu se odviji na zakladé vzdalenosti daného mista od zdroje. Z toho
divodu by bylo zadouci v pripadé podezreni zamezit pristupu do bezprostredni
blizkosti zdroje. Balicky sarinu byly vykopnuty ze tretiho vagénu, to znamena témér

na konci jednoho z nastupist.

Vtomto experimentu bylo uvdZeno uzavieni Casti stanice od vstupu na druhou
stranu od zdroje Sifeni. Cas byl urceny stejny jako u prvniho experimentu, tudiz je
uvazovano uzavieni ¢asti nastupisté 10 minut od zacatku tutoku. Na obrazku ¢.8 je

znazornén zdroj Sifeni a uvaZovana uzaviena ¢ast nastupiste.

2

Hibiya Line 14

3 4 ZDROJ
= & SiREN]

T \\"; UZAVRENA
id OBLAST

B1F

LT E

Obrazek 9 - experiment 3 (uzavieni nastupisté)

Priimérné vysledky experimentu jsou uvedeny v tabulce ¢.4.

Lehka expozice Tézka expozice Letalni expozice
157,74 3,18 1,77

Maximalni 201 7 6

hodnota

Minimalni 127 0 0

hodnota

Tabulka 4 - vysledky experimentu ¢.3
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Vysledky experimentu ukazaly, Ze v pripadé podezieni na unikani nebezpec¢ného
plynu staciipouhé ¢astecné uzavieni nastupisté ¢i jakéhokoliv prostoru na pomérné
zasadni rozdil v poctu nakazenych lidi. Po zaokrouhleni dochazi v pripadé tohoto
experimentu primérné kjednomu umrti. Zajimavé je, Ze vzhledem k poloze
uzaviené ¢asti a zdroje plynu je jasné, Ze i pouhé ohraniceni podezielych balicku
v 5metrovém perimetru by mélo zasadni vliv na pribéh dtoku a znacné by to

pomohlo pro minimalizaci ztrat.
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7 Diskuze

Pro presnost modelu byla nejzasadnéjsi reSerSe neboli sbér informaci o
provedeném utoku. VétSina zdsadnich informaci byla dohledatelnd a model tak
dosahl pomérné zajimavych vysledki. Piesto vsak byla nutna urcitd mira abstrakce
oproti redlnému utoku. Vtéto diskuzi budou rozebrany nékteré z nedostatki

modelu a moZnosti budouciho rozsireni tak, aby se dosahlo jeSté vySsi presnosti.

7.1 Zpresnéni modelu

Jedna z hlavnich véci, které by bylo vhodné do budoucna zpresnit, je Sifeni sarinu
prostredim. Hodnoty hustoty sarinu v jednotlivych vzdalenostech od zdroje sice
odpovidaji hodnotdm odhadovanym zredlného uUtoku, coZ umoZiuje pomérné
presné sledovani nakazeni jednotlivcli, samotné Sifeni je vSak zalozeno na
empirickych datech a predpokladech. Aby Sifeni plynu odpovidalo realité, bylo by

nutné vyuzit pomérné slozitych disperznich modeld.

Dalsi zalezitosti, diky kterym by bylo moZné zptesnéni modelu, je ovliviiovani Siteni
plynu prostiedim. Ovlivnéni Sifeni ventilaci, pohybem chodct ¢i vlakl by zajisté
také prispélo ke zpresnéni vysledkli modelu. Naptiklad pro sbér informaci o poloze
ventilaci atp. by vSak bylo potieba navstivit danou stanici osobné. Takové detaily
nikde uvedené nejsou a samotné vedeni metra je pochopitelné z hlediska

bezpecnosti odmita sdélit.

Model by bylo moZné zpresnit také zahrnutim nékterych informaci o jednotlivych
lidech pohybujicich se po stanici. Prikladem je napriklad zdravotni stav ¢i vék
jednotlivce, coz jsou vlastnosti, které mohou mit vliv na ptlisobeni plynu na

organismus.

VySe uvedené zaleZitosti by s nejvétsi pravdépodobnosti mély nejvétsi vliv na

zpresnéni modelu. Vzhledem k povaze prace a dostupnosti nékterych informaci bylo
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vSak od téchto véci abstrahovano. Kontinualita Sifeni plynu prostredim je tak

povazovana za hlavni nedostatek modelu.
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8 Zaver
Cilem této prace bylo otestovat vyuZitelnost agentového modelovani pro
minimalizaci ztrat v pripadé teroristického tutoku na vytvoreném modelu. Jako typ

utoku byl zvolen utok pomoci bojového plynu. Model by bylo pomérné snadné

modifikovat pro jiné prostredi a jiny bojovy plyn, nez je modelovany sarin.

V teoretické casti bylo predstaveno modelovani a nékteré dilezité pojmy a
informace s nim spojené. Dale se zaméruje konkrétné na agentové modelovani
pomoci informacnich technologii. Stru¢né byl také predstaven modelovaci nastroj

Anylogic, ve kterém byl modelovan samotny model.

V praktické ¢asti byl vytvoien model co nejpresnéji simulujici priibéh atoku v Tokiu
roku 1995 na stanici metra Kodemmacho. Model byl nasledné popsan pomoci
standardniho protokolu ODD, diky kterému by ho mél pochopit i nezkuseny Ctenar.
Dale byly uvazovany 3 scénate, které by mohly prispét k minimalizaci ztrat pri
podobném uUtoku a provedeny experimenty. Tyto experimenty mély demonstrovat
moznosti vyuziti modelu. Vzadném pripadé vsak neukazuji jeho kompletni

vyuzitelnost, ktera je daleko Sirsi.

V zavéru byla provedena diskuze, ve které byly uvedeny nékteré nedostatky modelu

a moznosti jeho rozsireni do budoucna.

Cile modelu lze povazovat za splnéné. Ukazalo se, Ze agentové modelovani je
vhodnym nastrojem pro minimalizaci ztrat pri teroristickém ttoku. V pripadé, Ze se
podafi namodelovat probéhly utok s urcitou presnosti, Ize na modelu zkoumat
opatreni, které by byly vhodné provést pti pripadném podobném tutoku v budoucnu.
Na vytvofeném modelu Ize tyto skutecnosti zkoumat v pripadé tutoku bojovym

plynem.
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