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Abstrakt

Témeér kazdé zarizeni v siti potfebuje pro svoji ¢innost vyextrahovat nékterd pole z hlavicek
paketl, provést nad nimi operace a znovu slozeny paket preposlat dal. Toto zpracovani
musi byt implementovano na rychlosti odpovidajici rychlosti linky. Na vysokorychlostnich
sitich se pro splnéni tohoto pozadavku vyuziva specializovanych obvodi. S narustajicimi
pozadavky na flexibilitu siti rostou i pozadavky na flexibilitu téchto obvodi. Provadét zmény
v jazycich pro popis hardwaru je vSak slozité a Casové narocné. Tato préace se proto zabyva
implementaci obvodi pro extrakci a néasledné spojeni polozek hlavicek pakett s vyuzitim
vysokotroviové syntézy.

Abstract

Almost every device on the network needs to extract some fields from the packet headers
for its operation, perform operations on them, and forward the reassembled packet. This
processing must be implemented at a speed corresponding to the line speed. On high-speed
networks, specialized circuits are used to meet this requirement. As the demands on network
flexibility increase, so do the demands on the flexibility of these circuits. However, making
changes to the hardware description languages is complex and time consuming. This work
therefore deals with the implementation of circuits for extraction and subsequent merging
of packet header items using high-level synthesis.
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Kapitola 1

Uvod

Sitové modely rozdéluji zarizeni, sluzby i software pocitacovych siti do skupiny vrstev dle ar-
chitektury. Pti odesilani dat po pocitacové siti k nim musi kazda vrstva pridat dodatecné
informace, aby je bylo mozné dorucit. Muze se jednat naptiklad o informace o odesilateli
a/nebo o prijemci. PFidani takovych dat se nazyva zapouzdieni. Zapouzdienim dat vznika
datova jednotka shopna prenosu po siti, chcete-li paket.

Kazdé zarizeni v siti pti pfijmu paketu analyzuje jeho obsah a na zdkladé této analyzy
se rozhodne, jak s nim nalozi. Naptiklad monitorovaci sonda miize pomoci vyextrahovanych
poli identifikovat tok a inkrementovat jeho ¢itace prenesenych bajti ¢i paketi. V kontextu
rustu rychlosti pocitacovych siti se jevi vyuziti klasickych procesoru pro analyzu paketu
jako nedostacujici, zejména pak pro linky dosahujici rychlosti 10 Gb/s a vice. Z tohoto
duvodu se ke zpracovani pakett ¢asto vyuziva specializovaného hardwaru. Vyvoj a verifikace
takového hardwaru vsak trva pomeérné dlouho a proto je v ném slozité reflektovat nové
standardy.

V prubéhu let za dcéelem zvysit flexibilitu sitového hardwaru vznikly konfigurovatelné
obvody, které jsou schopny extrahovat velké mnozstvi rizné velkych hlavicek. Konfiguraci
obvodu lze provadét napiiklad jazykem P4 (Programming Protocol-independent Packet
Processors), ktery slouzi k popisu sitovych zafizeni. Nevyhodu takovych Feseni predsta-
vuje pevny pocet téchto konfigurovatelnych obvoda. Maximalni pocet hlavicek, které bude
zarizeni schopno zpracovavat, odpovida poctu téchto obvodu. Dalsi nevyhodou miize byt
i fakt, ze takovy obvod kvuli své univerzalnosti, zabird na ¢ipu stejné velky prostor pro
vSechny typy hlavicéek. Integrovany obvod navrzeny pro konkrétni aplikaci se nazyva ASIC
(Application Specific Integrated Circuit).

Nekteri vyvojaii se proto zamértili spiSe na vyvoj s vyuzitim FPGA (Field Programma-
ble Gate Array), které neslouzi pouze pro konkrétni aplikace, ale lze je naprogramovat dle
potreb. Diky této technologii tak obvod zabira na ¢ipu jen potfebny prostor pro konkrétni
aplikaci a nevyuzita ¢ast pak muze provadét jinou ¢innost. Na zakladé popisu zpracovava-
nych protokolt napriklad v jazyce P4 se vygeneruje popis hardware. Zdkladem takovych
implementaci jsou generické bloky kodu, jejichz parametry se nastavi dle pozadavki uziva-
tele. Kazdy blok extrahuje hlavicku jednoho protokolu a pro kazdou vrstvu pocitacovych siti
se vygeneruje jedna uroven zretézeni. Pravé zietézenim lze znacné urychlit, jinak sekvencni
zpracovani paketu. Spravnym nastavenim zfetézeni lze docilit pozadované latence a/nebo
frekvence zpracovani. Avsak nalezeni idedlniho feSeni neni jednoduché a casto vyzaduje
vyuziti néjaké heuristiky.

Jak jiz bylo zminéno, vyvoj hardwaru a jeho naslednd verifikace zabiraji velké mnozstvi
Casu, a proto se v ruznych oblastech za¢ina vyuzivat vysokouroviova syntéza. Vysokotrov-



novéa syntéza prevadi program popsany v jazyce vyssi irovné do jazyku pro popis hardwaru.
Nastroje provadéjici tuto syntézu zajistuji automatické namapovani pozadavki uzivatele na
vysledny hardware. Uzivatel takto mutze specifikovat frekvenci zpracovani ¢i jiz zminovanou
daroven zietézeni. Pravé této vlastnosti chceme vyuzit pro aplikaci vysokoturovnové v oblasti
pocitacovych siti. Cilem prace je tedy navrhnout a naimplementovat obvody pro extrakci
polozek hlavicek paketli a jejich spojovani s vyuzitim vysokotroviiové syntézy a nasledné
je otestovat v dostupném hardwaru.

V kapitole 2 budou popsany klicové ¢asti z nastudované literatury k této praci s rozbo-
rem a kritikou soucasnych feseni. V dalsi kapitole 3 se zamérime na navrh feSeni spole¢né
s jeho implementaci. V posledni kapitole 4 bude popsano testovani komponent.



Kapitola 2

Teoreticky tvod

Cilem této prace je vytvorit obvody pro extrakci a spojovani polozek z hlavicek paketu
s vyuzitim vysokoturoviové syntézy a ovérit jejich funkénost na dostupném hardwaru. V této
kapitole bude nejprve uveden rozbor problematiky. Nasledné budou popsany existujici reseni
spolecné s jejich kritikou. Rovnéz zde budou uvedeny zakladni principy vysokouiroviové
syntézy a popis hardwaru, ve kterém budou obvody testovany.

2.1 Popis problematiky

Protokol urcuje sémanticka a syntaktickd pravidla pro komunikaci mezi nejméné dvéma
uzly. Muzeme jej popsat formalné pomoci stavovych automatu, gramatik, grafovymi mo-
dely ¢i algebraickymi prostiedky [16]. Model a architektura sitovych transakci mezi dvéma
pocitacovymi systémy jsou popsany pomoci sitového zdsobniku. V oblasti internetu se mu-
Zeme setkat se dvéma takovymi modely: model OSI od organizace ISO a TCP/IP ¢ili
internetovy model. Kazdy z téchto modeld rozdéluje sitova zafizeni, sluzby a software na
skupiny vrstev dle architektury. Z tohoto divodu se tyto modely oznacuji jako vrstvové.
Kazda vrstva ma své protokoly, které zajistuji jeji funkcionalitu. P¥i komunikaci odesila-
tel sestupuje sifovym zasobnikem shora doli a kazda vrstva zasobniku pridava metadata,
doslova ,data o datech®, kterd se oznacuji jako hlavicka protokolu. Tento proces se na-
zyva zapouzdreni. Nejnizsi vrstva poté preposila data spolu s metadaty piijemci. Na strané
prijemce se prochézi sitovy zasobnik zdola nahoru a jednotlivé vrstvy potfebna metadata
naopak oddéluji [21]. Pro pochopeni slozitosti extrakce byly nastudoviny struktury hlavi-
¢ek téchto protokolu: Ethernet [24], Multiprotocol Label Switching (MPLS) [10], virtual
local area network (VLAN), Internet Protocol version 4 (IPv4), Internet Protocol version
6 (IPv6), Transmission Control Protocol TCP a User Datagram Protocol (UDP) [21]. Zde
budou uvedeny hlavné stézejni informace pro extrakci a spojovani.

Kazdé zarizeni v siti ke své ¢innosti potfebuje jedno nebo i vice konkrétnich poli z hla-
vicek paketu. Extrakce a identifikace téchto poli se anglicky nazyva parsing a komponenta,
jez tuto operaci provadi se oznacuje parser. Délka a forméat paketu se ovSem muze libo-
volné ménit v zavislosti na pouzitych technologiich, z ¢ehoz vyplyva, ze pozice a dokonce
i prislusnost dané hlavicky konkrétnimu paketu neni predem znama. Jaka dalsi hlavicka je
obsazena v prichozim paketu, se totiz dozvidame az z aktualné zpracované hlavicky napf.
pole Délka/Typ uvniti ethernetové hlavicky. Ne vSechny protokoly udrzuji informaci o na-
sledujici hlavi¢ce. Napriklad protokol MPLS obsahuje pouze informaci o tom, zda se jedna
o posledni MPLS stitek ¢i nikoliv. V takovych pripadech dochéazi k odhadovani typu dalsi



hlavicky na zakladé obsahu s vyuzitim rtznych heuristik a nebo vyhledanim v tabulce dle
ptichoziho portu [12].

Dalsi problém pri hardwarové akceleraci extrakce a spojovani predstavuji hlavicky s pre-
dem neznamou délkou. Velikost hlavicek protokolu IPv4 a TCP se pohybuje v rozmezi mezi
dvaceti az Sedesati bajty. Takze kromé toho jaka hlavicka bude nasledovat, pfedem nedo-
kazeme odhadnout ani to, kde bude néasledovat. Na obrazku 2.1 mtzeme vidét format TCP
paketu. Odesilatel zapouzdril data TCP hlavickou, IPv4 hlavickou a Ethernet hlavickou.
Pri extrakei vSak tuto informaci zjistujeme postupné, coz naznacuji barevna pole.

Ethernet
14 B

IPv4 TCP Payload
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Obrazek 2.1: TCP paket slouzici k ilustraci zapouzdfeni hlavicek. Béhem extrakce zaci-
name od ethernetové hlavicky a postupné zjistujeme pozici dalsi hlavicky a jeji typ. Vlastni
zpracovani obrazku z [12].

Hlavicka IPv6 [19] m4 sice pevné danou délku ¢tyficet bajti, ale za ni mohou nasledovat
rozsifujici hlavicky IPv6, které situaci znac¢né komplikuji. Napriklad rozsitujici hlavicka
Volby pro vsSechny (Hop-by-hop options) musi byt zpracovina kazdym zafizenim,
které implementuje IPv6. Tuto hlavicku muzeme interpretovat jako pole Volby u IPv4,
avak s tfm rozdilem, Ze mé maximaln{ délku 65 535 B. Casto tedy zafizeni uréuje vlastni
maximéalni délku rozsirujicich hlaviéek IPv6, kterou je schopno zpracovat. IPv6 kromé takto
formatovanych rozsifujicich hlavic¢ek nabizi i velké datagramy oznac¢ované jako Jumbogramy.
Jumbogramy muzou dosahovat délky 4 GB.

Velikost IP paketu je omezena linkou, kterd ma vzdy vlastni maximalni prenosovou jed-
notku (Maximum transmission unit, MTU). Pro standard Ethernet tato jednotka odpovida
maximéalni velikosti datového pole uvniti ethernetového ramce, coz je 1500 bajtti. U vétsich
IP paketii nez je MTU se provadi fragmentace.

Extrakei hlavicek lze popsat jako prichod orientovanym acyklickym grafem (Directed
Acyclic Graph, DAG) oznacovanym jako Parse graf. Graf zobrazuje sekvenéni posloupnost
extrakce. Uzly zde predstavuji hlavicky protokolt a hrany sekvenc¢ni poradi zpracovani.
Cilem komponenty pro extrakci je pak podporovat takovy graf, ktery je schopen popsat co
nejvice ruznych kombinaci hlaviéek [12]. Konkrétni piiklad takového grafu muzeme vidét
na obrazku 2.2, ktery znazornuje Parse graf se Sesti extrahovanymi hlavickami.
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Obrazek 2.2: Parse graf s hlavickami Ethernet, IPv4, IPv6, TCP, UDP a ICMP

Po extrakci polozek provede zarizeni nad témito daty néjaké operace a rozhodne se, jak
ma byt s paketem nalozeno. Muze se jednat pouze o néjakou sondu, kterd dle vyextraho-
vanych dat identifikuje tok a inkrementuje jeho vnitini ¢itac¢e prenesenych bajtu ¢i pakett.
S vyextrahovanymi daty vsak pracuji i mnohem komplexnéjsi zarizeni, jako jsou napiikad
smérovace, jez se dle IP adresy musi rozhodnout, kam dany paket poslat [12]. Rovnéz musi
napiiklad dekrementovat pole zivotnosti (Time To Live, TTL) uvniti protokola IPv4, IPv6
¢i MPLS a nakonec prepocitat kontrolni souc¢ty paketu a paket poslat dal.

Nékterd zarizeni provadi pouze tpravu konkrétnich bajtt vstupni sekvence dat. Jina
mohou pozadovat vétsi zmény v podobé pridani ¢i odebrani nékteré hlavicky. Typickym
prikladem muze byt prace prepinace s VLAN tagem na jednotlivych rozhranich. Takové
operace musi posouvat vstupni data o rizné mnozstvi bajti. Tato skutecnost déla ze spo-
jovani paketti naro¢nou operaci z pohledu spotfebovanych zdroji, zejména pak v oblastech
vysokorychlostnich siti. Proces editace ¢i spojeni upraveného ramce se anglicky oznacuje
deparsing a komponenta, kterda tuto ¢innost zajistuje, deparser.

Dilezitou vlastnost pro navrh feSeni predstavuje i rozsiritelnost, jelikoz nové standardy
v oblastech pocitacovych siti vznikaji pomérné casto [12].

2.2 Soucasny stav

Nové technologie s sebou prinaseji stile vétsi pozadavky na zpracovavani paketi. Technolo-
gie jako jsou 4K prenos videa nebo internet véci (IoT) pozaduji vysokou rychlost zpracovani.
Ovsem koncept softwarové definovanych siti (Software Defined Networks, SDN), ktery na-
rusta stdle vice na popularité, potiebuje vysokou flexibilitu a programovatelnost siti [13].

Nejveétsi flexibilitu nabizeji softwarova reseni, avSak tato feseni dosahuji rychlosti 1a-
dové 10 Gb/s [11] i pfi vyuziti specializovanych instrukei pro vypoéty kontrolnich souétt,
bitovych operaci ¢i vyhledavani [1].

Pro linky s rychlostmi fddové ve stovkach Gb/s musime vyuzit specializovany hardware.
Nabizi se tedy moznost feSeni s vyuzitim aplika¢né specifického obvodu (ASIC) ¢i progra-
movatelného hradlového pole (FPGA). Jak jiz bylo zminéno v dvodu préce, existuji P4
konfigurovatelnd zafizeni [23] zaloZena na univerzalnich obvodech. Hlavni nevyhodou téchto
univerzalnich obvodi je rezie, kterou zpusobuje pravé tato univerzalnost. Pro vyextrahovani
VLAN tagu ktery mé 4 bajty musime totiz pouzit stejny obvod jako pro vyextrahovani IPv6
hlavicky s velikosti 40 bajtu. Z tohoto duvodu se zamérime na feseni s vyuzitim FPGA.



Hlavni dvé oblasti, které souviseji s touto praci jsou proto zejména: hardwarova ak-
celerace zpracovani paketi v FPGA s propustnosti alespon 100 Gb/s a popis extrakce ¢i
spojovani s vyuzitim jazykta vyssi trovné.

M. Attig a G. Brebner [2] ve své préci predstavili akceleraci extrakce s vyuzitim FPGA,
kterda dosahuje rychlosti az 400 Gb/s. Rovnéz predstavili novy jazyk pro popis extrakce
(Packet Parsing language, PP) se ,syntaktickym cukrem® jazyka Java pro deklaraci tiid.
7 popisu v jazyce PP se vygeneruje pro kazdou troven sitového zasobniku jedna troven
zietézeni. Protokoly, které se nachéazeji na stejné drovni budou zpracovavany paralelné.
V kazdém stupni zietézeni tedy dojde k extrakci jedné hlavicky a v ustdleném stavu miize
byt rozpracovan stejny pocet paketi jako je pocet stupnu zretézeni. Parsery s datovou
sitkou 1024 bita spotfebovavaji pres 10 % zdroju dostupnych v Xilinx Virtex-7 870HT
FPGA a latence se pohybuje od 292 do 540 ns.

G. Brebner na zékladé znalosti o spojovani pakett pfi rychlostech 10 Gb/s z [5] a ex-
trakci pri rychlostech 400 Gb/s z predchozi préce definuje novy jazyk PX pro popis celého
zpracovani paketi, tedy extrakci, aplikovani akci a nasledné spojeni. Po vzniku jazyka P4
(Programming Protocol-independent Packet Processors) byl vytvoren kompildtor jazyka
P4 do PX a vznikl nastroj Xilinx SDNet. Tento nastroj je schopen prevadét P4 jazyk do
VHDL a vysledné komponenty vyuzivaji primérné dvojnasobny pocet zdroji oproti rucné
napsanym implementacim.

V. Pus a dalsi [18] upozortiuji na problémy implementace v HDL jazycich, zejména na
jeji ¢asovou narocnost a proto ve své praci definuji univerzalni rozhrani parseru (Generic
Protocol Parser Interface, GPPI) pro vétsinu protokoli. Timto univerzdlnim rozhranim
dosdhnou néznaku objektové nadstavby pro jazyk VHDL. Diky tomuto rozhrani se kod
VHDL stava vice udrzitelnym pii zménach standardi ¢i rozsiritelnym pro nové protokoly.
V praci se také autori zaméruji na zpracovani vice pakett v ramci jednoho vstupniho slova,
jelikoz uz pri datové Sifce 512 bitu a minimalni velikosti ethernetového ramce 64 bajta
(512 bitu) k tomuto jevu mize dochazet. V piipadé kolize dvou stejnych hlavicek v rdmeci
jednoho datového slova dochézi ke zpozdéni o jeden hodinovy takt. Stejné jako u predchozi
prace se jednd o zretézenou architekturu navic s moznosti konfigurace, zda ma byt pro
danou uroven sitového zasobniku pridana nova uroven zretézeni ¢i nikoliv. Pro n vrstev
nabizi tedy 2" kombinaci a soucasné s tim upozornuji na potreby peclivého prozkoumani co
mozna nejvice moznosti, pro potfeby konkrétni aplikace. Jejich 400 Gb/s extraktor vyuziva
pouze 4,88 % zdroju dostupnych v Xilinx Virtex-7 870HT FPGA.

P. Bendcek a dalsi [4] vytvorili generator jazyka VHDL z vysokodroviiového jazyka
P4 (Programming Protocol-independent Packet Processors) s vyuzitim GPPI z [18]. Pro
kazdy protokol popsany v jazyce P4 se generuje vlastni analyzator, ktery obsahuje: blok pro
samotnou extrakci vyuzivajici GPPI se spravné nastavenymi parametry, blok pro zjisténi
dalsi hlavicky a také logiku pro vypocet posunu pro dalsi analyzator. Pfi generovani byla
zachovana moznost specifikace konkrétntho umisténi registri pro zietézeni. Bylo porov-
nano 20 % vsech moznych konfiguraci a spotiebované zdroje byly prumérné dvakrat vyssi
u generovanych extraktori nez u téch ru¢né napsanych.

J. Cabal a dalsi [7] navézali na predchozi dvé prace a generuji z jazyka P4 parsery s pro-
pustnosti az 1 Tb/s. Autofi vytvorili novou sbérnici, kterd vklada vice rdmci do vstupniho
slova a s vyuzitim vice paralelnich extraktorti jsou schopni béhem jednoho hodinového cyklu
tyto ramce zpracovat, diky ¢emuz nedochézi k razantnim poklestiim propustnosti pii malych
ramcich.

J. S. Silva a dalsi [20] vytvorili generdtor extraktoru na zikladé popisu v jazyce P4 do
C++, ktery nasledné pomoci nastroje Vivado HLS vysyntetizuji do VHDL. Zaklad imple-



mentace tvori C4++ Sablony, které umoznuji tvoreni generickych t¥id ¢i funkei. Extraktor
je mozné konfigurovat pro rychlosti od 10 Gb/s do 160 Gb/s. Obvod pracuje na frekvenci
312,5 MHz diky ¢emuz dosdhne propustnosti 100 Gb/s uz pfi 320bitovém slové. Autor po-
rovnava svoji implementaci i s prekladacem jazyka P4 do VHDL z [4], ktery byl rozebirdn
v ramci jedné z predchozich kapitol. Zlepseni miizeme vidét ve spotiebé zdroju i v latenci
a to radoveé v desitkach procent.

Firma Bittware [25], se rozhodla pro implementaci svého parseru s vyuzitim vysoko-
drovniové syntézy. V ramci tohoto ¢lanku se firma zabyva srovndnim implementace jejich
parseru v jazyce P4 a v jazyce C++. Pro preklad jazyka P4 vyuzivaji Xilinx SDNet a pro
syntézu C++ Xilinx Vivado HLS. Zavérem autori je, ze C++ nabizi lepsi vyjadiovaci
schopnosti a vice moznosti pro optimalizace, diky ¢emuz vznikd Teseni s mensSim mnoz-
stvim spotifebovanych zdroji. Soucasti ¢lanku bohuzel neni dostateény popis feseni pro
porovnani s ostatnimi implementacemi.

Predchozi prace popisuji zejména extrakci paketti. Editace nebo slozeni celého ramce je
mozné provadét klasickymi procesory, ale pri vyssich rychlostech se vyplati pouzit specia-
lizovany obvod. P. Benacek a dalsi rozsitili jejich predchozi praci zaméfenou na generovani
parseru [4] o generovani deparseri. Architektura deparseru je podobné parseru, pocet vrs-
tev zfetézeni opét odpovidd poctu podporovanych vrstev zasobniku. Kazda vrstva muze
byt taktéz vypnuta ¢i zapnuta. Oproti parseru jsou bloky usporadany od shora doli, tedy
nejvyssi vrstva siftového zasobniku je pridana jako prvni. Diky tomuto zpusobu usporadani
si kazda vrstva posune vstup pouze o velikost hlavicky a vklada sva data vzdy na pozici
nula. Toto FeSeni pracuje pouze s jednim ramcem v jednom hodinovém taktu, takze pri
sdilenych slovech dochéazi ke sniZzeni propustnosti.

J. Cabal ve své diplomové praci [6] navrhl obvod, ktery vyuziva stejnou sbérnici jako
1 Th/s extraktor [7]. Obvod vyuzivd specidlni jednotky Spacer, ktera zajistuje pridavani ¢i
ubirani bajti na sbérnici, tak aby mohly byt provadény operace jako je pridani ¢i odebrani
néjaké hlavicky. Ramce se tedy nesestavuji znovu. Autor diskutuje moznost generovani
deparseru z popisu v jazyce P4, kterou poté s dalsimi spoluautory [8] implementuje.

S. Ibanez a dalsi [14] predstavili kompilator jazyka P4 do otevienych NetFPGA karet.
Vyuzivaji nastroje Xilinx SDNet.

T. Luinaud a dalsi [15] pFedstavili otevieny generator deparseru z jazyka P4 a do srov-
nani spotfebovanych zdroju zahrnuli i praci z [4] a vygenerovany deparser z néstroje Xilinx
SDNet. Oproti [4] snizili pocet spotfebovanych zdroji pét krat a oproti deparseru z Xilinx
SDNet dokonce desetkrat. Obé porovnavané implementace pritom dosahuji nizsi propust-
nosti.

2.3 Kritika soucasného stavu

Vyvoj v HDL jazycich je ¢asové naro¢ny a pro popis vysokorychlostnich obvodu je zapotiebi
velké usili. S rostoucim zdjmem v softwarové definovanych siti se ocekava, ze nové sitové
protokoly budou vznikat ¢im dél ¢astéji [18]. V minulych letech proto vznikla fada genera-
tord HDL jazykt z prepisu v jazyce P4 s vyuzitim zietézeného zpracovani. Problém ovsem
nastava pri vybéru nejlepsiho feSeni. Nékteré implementace generuji fixni pocet zretéze-
nych urovni [5], jiné nabizi moznost specifikovat, zda se mé ¢i nemé dany stupen povolovat
[4]. Fixni pocet zfetézenych drovni muze vést k vysoké latenci a/nebo k nizké frekvenci
zpracovani. Reseni v podobé variabilniho nastaveni nabizi velké mnozstvi moznosti a jejich
otestovani zabira mnoho casu.



Vysokotroviova syntéza nabizi automatické zietézeni dle pozadovanych parametri na
frekvenci zpracovani. Navic jazyk C++ nabizi vétsi vyjadiovaci schopnosti oproti jazyku P4
a tudiz lze vytvaret flexibilnéjsi feseni. Tato prace tedy zejména zkouméa moznosti vysoko-
arovnové syntézy v oblasti hardwarové akcelerace parseru a deparseru na vysokorychlostnich
sitich.

2.4 Vysokouroviova syntéza

Od pocatku HDL jazyku se ustalil klasicky zptisob vyvoje hardwaru. V téchto jazycich
se vytvori popis RTL schématu a prevod do hardwaru se pfenechavi na automatizova-
nych nastrojich poskytujici logickou syntézu. V oblasti elektroniky vSak zaznamendvame
neustaly vyvoj. Dle Moorova zdkona se pocet tranzistori na Cipu kazdy rok zdvojnasobi.
S nartstajicim pocétem tranzistord roste i mnozstvi funkci, které muze ¢ip poskytovat. Tuto
funkcionalitu vsak musi nékdo naprogramovat a proto vznika tlak na zvysSeni produktivity
vyvojara [9].

Zvyseni produktivity muze byt docileno poskytnutim vyssi trovné abstrakce v podobé
jazyku vyssi trovné. Mnoho firem proto v prubéhu let vytvari automatizované nastroje
pro prevod mezi algoritmickym popisem a RTL schématem [17]. Proces prevodu mezi té-
mito trovnémi abstrakce se nazyva vysokotroviova syntéza (High Level Synthesis, HLS)
a veétsinou se sklada z téchto péti operaci [9]:

1. Kompilace a modelovani — Na zac¢atku kazdy HLS nastroj provede pielozeni kédu
do formélni reprezentace, kterd snadno dokéaze reprezentovat zavislosti mezi opera-
cemi. Formalni reprezentaci zde predstavuje Control Data Flow Graph (CDFG). Uzly
zde tvor{ konkrétni operace a hrany mezi nimi tvoifi datové zavislosti. Vétveni pro-
gramu konstrukcemi if ¢i switch je zde reprezentovano volitelnymi hranami. Nastroj
v tomto kroku provadi i optimalizace, mezi které patii vypocet konstantnich hodnot,
rozbaleni smycek a eliminace mrtvého kédu ¢i falesnych datovych zavislosti. Obrazek
2.3 znézornuje Control Data Flow Graph pro jednoduchy VHDL kéd.

2. Alokace prostredku — Béhem alokace prostiedka se urcuji typy potfebnych pro-
stredkil a jejich pocet pro splnéni pozadavki. Vyuziva se knihovna komponent, ktera
musi poskytovat jejich dilezité charakteristiky, jako je naptiklad zpozdéni.

3. Planovani operaci — V této ¢asti dochazi k naplanovani operaci do hodinovych
cykli. Operace muze byt rozvrzena do jednoho ¢i vice hodinovych cyklu v zavislosti
na poc¢tu dostupnych zdroju a datovych zavislostech.

4. Prirazeni prostiredkiai — Operace mame jiz naplanované a tudiz je mizeme priradit
konkrétnim hardwarovym komponentam.

5. Generovani RTL — Po predchozich krocich jiz vime, které komponenty budou po-
tfeba. Staci tedy vygenerovat jejich RTL popis v HDL jazycich. Jedna se o funkéni
bloky kédu (jako jsou ALU, séitacky, nasobicky a dalsi), pamétové ¢ propojovaci
bloky (naptiklad sbérnice, t¥istavovy budi¢, multiplexory).



Kod Control flow Data flow

case X is
when 1 => X
when others => X
end case;

Obrazek 2.3: Znazornéni Control Flow a Data Flow pro jednoduchy VHDL kéd.

Vétsina firem poskytujici nastroje pro logickou syntézu se rozhodla pro HLS framework
zalozeny na jazycich C, C++ ¢ System C [3]. Mezi tyto firmy patii i spoleénost Xilinx,
jejiz FPGA ¢ip je soucasti karty, na které se budou obvody implementované v této praci
testovat. Nastroj se nazyva Vitis HLS a déle popsané principy se budou vztahovat k tomuto
konkrétnimu nastroji, nicméné by se nemély znacné lisit napri¢ nastroji konkureénich firem.

Zietézené zpracovani

Zietézené zpracovani (Pipelining) [28] je technika aplikovatelnd v mnoha oblastech kazdo-
denniho zivota. Jedna se o zpiisob jakym urychlit zpracovani vétsiho mnozstvi produktu.

Uvedmé si priklad zpracovani ramce o hlavickach A, B a C, jejichz zpracovani trva 20, 10
a 30 minut. Jednim extraktorem by sekvenéni zpracovani trvalo 60 minut. Kdybychom vsak
vyuzili tii zfetézené extraktory, prvni rdmec by trval 60 minut, ale kazdy dalsi, uz pouze 30
minut. Latence zpracovani by tedy byla 60 minut a inicializa¢ni interval 30 minut. Nutno
podotknout, Ze inicializa¢ni interval se odviji od nejpomalejsiho prvku. Pravé z tohoto
divodu je vhodné rozdélovat kéd na bloky o stejném inicializa¢nim intervalu ¢imz dojde
k nejlepsimu moznému zietézeni. Kdybychom byli schopni v pfedchozim piikladu rozdélit
akce A, B, C tak, aby kazda trvala celkem 20 minut, celkova latence by byla stéle 60 minut,
ale inicializacni interval by odpovidal 20 minutdm. Zietézené zpracovani tii ramcu by pak
zabralo 100 minut namisto 180 minut u sekvenc¢niho zpracovani. Tento piiklad mizeme
vidét na obrazku 2.4.
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Sequential Latency = 180

Before Pipelining A B C A B C A B C

Iteration Latency = 60

After Pipelining A B C

I1=20
e ——>

A B C

A B C

Total Latency = 100

Obrazek 2.4: Schéma zpracovani tii rdmcu pred zietézenim a po zretézeni. Prevzato z [28].

Vitis HLS nabizi fadu direktiv s prefixem #PRAGMA HLS. Direktivy slouzi pro opti-
malizaci programu. Mezi tyto direktivy patii i #PRAGMA HLS PIPILENE II=hodnota.
Tuto direktivu staci pouzit v hlavni funkci implementace. Na pozici hodnota se pak doplni
ocekavany inicializa¢ni interval v hodinovych taktech a néstroj se postara o zretézeni. Plné
propustnosti dosahne implementace pri II=1, ¢ehoz se v ramci této priace budeme snazit
dosdhnout.

Aby bylo mozné splnit pozadavky na zretézeni nesmi vznikat datovad zavislost mezi
iteracemi. Takova datova zavislost vznika pii soucasném pristupu do paméti vice iteracemi,
kde alespon jeden pristup je zapis. Programatorovi je umoznéno vzniklé datové zavislosti
oznacit za falesné pomoci direktivy #PRAGMA HLS DEPENDENCE.

Dostupné knihovny

Vitis HLS nabizi ke svému néstroji C++ knihovny [29], které usnadnuji vyvoj. V této praci
jsou pouzivany dvé z téchto knihoven a to HLS stream a Arbitrary precision data types.

Prvni ze jmenovanych knihoven obsahuje Sablonovou tridu hls::stream<>, kterd po-
skytuje funkce pro préaci s rozhranim typu FIFO, handshake nebo AXI. Komunikaci mezi
konzumentem a producentem lze provadét blokujicimi i neblokujicimi metodami. Bloku-
jici ¢teni zpusobi zastaveni konzumenta dokud se neobjevi data ve fronté. Blokujici zapis
zastavuje producenta dokud se fronta neuvolni. Tyto metody vsak musi pozastavit celé zre-
tézené zpracovani a vedou na problémy s casovanim. Proto se v této praci pouzivaji pouze
neblokujici metody s pomocnymi mechanismy pro kontrolu hloubky front.

Druhé z knihoven nabizi Sablonové tfidy hls::ap__wint<> a hls::ap__int<>. Obé tyto
tridy poskytuji rozhrani pro praci s datovymi typy, jejichz velikost je zarovndna na jednotky
bitt. hls::ap__uint<> slouzi pro neznaménkovy obor hodnot a hls::ap__int<> pro hodnoty
se znaménkem.

Verifikace k6édu

Nespornou vyhodou vysokodroviiové syntézy je i testovani. Simulaci, stejné jako implemen-
taci, mizeme popsat v jazyce C++4. Tento kdéd neni syntetizovan a tudiz na rozdil od popisu
hardwaru neméa zadna omezeni. Vitis HLLS nabizi pro verifikaci kédu dvé rtzné simulace:

1. C simulace — ovéreni funkénosti kodu v jazyce C pred syntézou do RTL schématu,
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2. C/RTL co-simulace — ovéreni spravné funkénosti vygenerovaného RTL schématu.

Program pro testovani implementace se nazyva test bench. Zaklad takového programu tvori
funkce main(), ve které se vola hlavni funkce implementace. test bench by méla pii tispéchu
navracet nulu a jinak nenulové ¢islo.

C simulace jednoduse prelozi test bench do strojového kédu dostupnym prekladacem
a vysledny program spusti. V takové simulaci lze ladit program pomocnymi vypisy ¢i vyuzit
ladici rezim umoznujici krokovani programu. Po tspésné C simulaci mizeme vysyntetizovat
kéd a provést C/RTL co-simulaci, jejiz kroky jsou vidét na obrazku 2.5.

WrapC Simulation RTL Simulation Post-Checking
Simulation

Test Bench > AutoTE '\ Test Bench
TV In dat T"Dl.t.catl/

Result Result
Checking Checking
put RTL Module

H1E1100520

Obrazek 2.5: Schéma C/RTL co-simulace. Pfevzato z [26].

Obrazek se skladd z téchto kroku [26]:

1. Spusténi C simulace (WrapC Simulation) nad implementaci v C++ (DUT), pti kterém
se ukladaji vstupni transakce (TV In.dat);

2. Vstupni transakce vstupuji do obélky pro RTL simulaci (AutoTB) vygenerované na-
strojem VivadoSimulator nebo jinym néastrojem treti strany. Obalka je napojena na
RTL schéma ve VHDL ¢&i Verilogu (RTL Module);

3. Vysledky RTL simulace (TV Out.dat) jsou zpfistupnény funkci main(), ktera je po-
rovnava s vysledky C simulace.

Stejné jako pii normalni simulaci HDL jazykt lze zobrazit signaly testované komponenty.

2.5 Popis dostupného hardwaru

Tym Liberouter [27], pracujici pod zastitou sdruzeni CESNET, nabizi vyvojovou platformu
pro zpracovani sitového provozu (Network Development Kit, NDK), kterd umoziuje uziva-
teli snadno a rychle vyvijet nova sitova zarizeni zalozené na akcelerac¢nich kartach s ¢ipem
FPGA. Platforma umoznuje skalovani na 10, 100 i 400 Gigabitovy Ethernet a jeji soucasti
je software i firmware. Hlavnimi moduly firmwaru jsou:

e Ovlada¢ DDR4 paméti umoznuje ptistup uzivatelské aplikaci k externim pamétem.

o Sitovy modul ze zachycenych ethernetovych pakettu vyextrahuje pouze rdmec a zkon-
troluje jeho kontrolni soucet.
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e Blok uzivatelska aplikace predstavuje libovolnou uzivatelem naprogramovanou
aplikaci.

e Modul pro pfimy pfistup do paméti (Direct Memory Access, DMA) po-
skytuje vysokorychlostni prenos pres PCI-Express rozhrani (az do PCle Gen5 x16).
Pii vyuziti PCle Gen 5 x16 prenasi data rychlosti 400 Gb/s. Jelikoz software nedo-
kaze zpracovavat ani generovat takové rychlosti najednou, vyuziva k tomu vice jader
procesoru. Kazdé jadro tedy generuje provoz do vlastniho DMA kanalu.

e Generator ¢asovych znacek zajistuje synchronizovany cas uzivatelské aplikaci a si-
tovému modulu.

e« Modul pristupujici k registrim komponent umozinuje jednotny pristup k re-
gistrim vétsiny komponent ze softwaru s vyuzitim primého pristupu k PCle zarizeni
(FPGA karté). Pozadavky prijaté z modulu PCle rozdéluje do jednotlivych kompo-
nent.

¢ Modul PCle predstavuje sadu komponent pro Fizeni vSech pozadavki na PCle.

Aby byla zachovana propustnost komponent i pti velice kratkych ramcich, moduly mezi
sebou komunikuji pomoci sbérnice podporujici vice rdmct uvnitt datového slova (Multi
Frame Bus, MFB). Schéma zapojeni komponet 1ze vidét na obrézku 2.6.

DDR4 controller FEGA
2‘?221’3{&': 5 user E DMA
) application module
(F-Tile) | €— <
timestamp — C/S Registers
generator interconnect PCle module
(R-Tile)
Data bus CSR bus Timestamp

Obrazek 2.6: Moduly firmwaru z vyvojové platformy tymu Liberouter pracujiciho pod zasti-
tou sdruzeni CESNET. Prevzato z [22].

Jak jiz bylo zminéno platforma neobsahuje pouze firmware, ale i software. Soucasti
softwaru jsou i tyto nastroje prikazového radku:

o nfb-boot — nahrava vysyntetizovany firmware do karty,

o nfb-info — zobrazuje zakladni informace o karté véetné aktualné nahraného firmwaru,
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e nfb-dma — dotazuje se na stav konktrétnich DMA kanala,

o nfb-eth — nastavuje ethernetové transceivery a dotazuje se na jejich stav ¢i na pocet
prenesenych ramct,

o nfb-bus — zasilda MI (Memory Interface) pozadavky,

e ndp-tool — umoznuje zasilat a prijimat pakety ve formatu PCAP. Mimo jiné lze tyto
operace provadét i pomoci konkrétnich prikaza ndp-read, ndp-receive, ndp-transmit
a dalsich.

Sbérnice pro prenos vice rdmci

Prendsend data pres tuto sbérnici jsou organizovina do jednotek nazyvanych slova. Slovo
muze byt rozdéleno na nékolik regionu (Region) obsahujici uréity pocet bloka (Block).
Bloky se déli na polozky (Item). Konkrétni konfigurace je mozné vytvaret pomoci parametru
v tabulce 2.1. Pro pozice konct a zac¢atka ramcu plati tato pravidla:

1. Region smi obsahovat pouze jeden zacatek a jeden konec ramce.
2. Zacatek ramce musi byt zarovnan na zacatek bloku.

3. Konec ramce musi byt zarovnan na polozku.

Nazev Popis
REGIONS pocet regionti uvnitt slova
REGION_SIZE | pocet blokti uvniti kazdého regionu
BLOCK_SIZE | pocet polozek uvniti kazdého bloku
ITEM_WIDTH sitka kazdé polozky v bitech

Tabulka 2.1: Generické parametry MFB

Velikost regionu REGIONS« REGION_SIZE+«BLOCK_SIZE+«ITEM_ _WIDTH
by méla odpovidat minimalni velikosti ramce. Zkracené se konkrétni konfigurace popisuje
jako MFB#(REGIONS, REGION_SIZE, BLOCK_SIZE, ITEM__ SIZE).

Konkrétni konfiguraci lze potom odvodit dle definovanych standardi. V této praci bu-
deme zapojovat obvody na 100GbE linku, kterda definuje tyto pravidla pro ethernetové
ramece:

1. jsou zarovnany na bajty,
2. musi zac¢inat na nasobcich 8 bajti,
3. jejich minimalni velikost je 64 bajta.

Z ¢ehoz vyplyva, pro obvody v této praci, konfigurace MFB#(X,8,8,8). X mizeme re-
gulovat podle frekvence obvodu a cilené propustnosti. Jelikoz vétsina obvodu v projektu
Liberouter dosahuje frekvenci 200 MHz a chceme dosdhnout teoretické propustnosti 100
Gb/s sta¢i ndm zvolit X=1. Sfika vstupu tedy odpovida 512 bitfim a pozadovana frekvence
komponent bude 200 MHz. Komponenty budou komunikovat se sbérnici pomoci signala
uvedenych v tabulce 2.2.

14



Nézev Smér Popis

DATA vysila¢ — prijimac prenasena data
SOF_POS | vysila¢ — prijimac pozice zacatku ramce pro jednotlivé regiony
EOF_POS | vysila¢ — prijima¢ pozice konce ramce pro jednotlivé regiony
SOF vysila¢ — prijimac priznak zac¢atku ramce pro jednotivé regiony
EOF vysila¢ — prijimac priznak konce ramce pro jednotivé regiony

SRC_RDY | vysila¢ — prijimac¢ | priznak pripravenosti odesilatele k odesilani dat
DST_RDY | pfijima¢ — vysila¢ priznak pripravenosti piijemce k prijmu dat

Tabulka 2.2: Signaly MFB

Transakce mezi prijimacem a odesilatelem zac¢ind, kdyz jsou oba signialy SRC_RDY
i DST _RDY nastaveny na hodnotu jedna. Pii deaktivaci signalu DST _RDY, odesilatel
drzi hodnotu na sbérnici. V pfipadé, ze nem4 odesilatel data k odesldni (SRC_RDY = 0),
pak je na sbérnici nedefinovana hodnota. Sbérnice garantuje generovani ramect délsich nez
je Sedesat Ctyrfi bajti a spravnou posloupnost signala SOP a EOP.

Aby bylo mozné rozsirit bloky pro extrakci a spojeni implementované v ramci této prace
o akce, soucasti rozhrani jsou i metadata v podobé délky ramce, ¢asové znamky, vstupniho
a vystupniho portu (identifikujici DMA kanal nebo ethernetovy port), které pri pouhé ex-
trakci a spojeni zustavaji nezménény. Tato metadata jsou platna vzdy pfi zacatku ramce.
Soucasti rozhrani jsou také MI (Memory Interface) pozadavky, které zprosttedkovavaji ko-
munikaci s modulem pro pristup k registrim.
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Kapitola 3

Navrh a implementace

Kazda konkrétni aplikace muze pozadovat zpracovani ruznych protokolu a dokonce i ruzna
pole hlaviéek téchto protokoli. V takovém piipadé by bylo nutné pro nové pozadavky
napsat i nové funkce pro extrakei. Uprava kédu v jazyce C /C++ je sice zna¢né jednodussi
oproti HDL jazyktm, ale i tak muze byt potenciadlnim zdrojem chyb. Navic pro kazdy novy
protokol by bylo vzdy nutné vytvaret dalsi kéd a TFeSeni by se ¢asem stalo neudrzitelné.
Abychom snizili mnozstvi pozadovaného kédu pro konkrétni aplikaci vyextrahujeme vzdy
celou hlavicku a pak konkrétni aplikace zvoli, jakd data jsou z ni potfeba. S takovym
pristupem lze hlavicky odlisovat pouze podle velikosti. Problémem z hlediska néavrhu obvodua
jsou pak hlavicky s variabilni délkou. Nabizi se extrahovat vzdy maximalni délku a podle
realné délky ukoncit zpracovavani drive. V implementaci vSak takovy zptisob zpracovani
prozatim neni podporovan.

Vysledkem implementace jsou Sablonové funkce hlavickovy extraktor pro extrakci hla-
vicky a hlavickovy editor pro vlozeni hlavicky, které umozni zpracovani vSech protokol,
jejichz hlavicka je fixni délky.

Abychom byli schopni znovu sestavit cely rdmec i v piipadé, ze dana aplikace poza-
duje zménu nékterych poli, musime si uchovavat i data, kterd nejsou pro tuto aplikaci
potTebna. Nepotiebnymi daty rozumime payload, ktery nasleduje za poslednim vyextraho-
vanym protokolem. Pro aplikaci, kterd extrahuje pouze Ethernet a IPv4, bude extrahovan
IPv4 payload pro ethernetové ramce typu IPv4 a Ethernet payload pro ostatni typy ramcu
(napriklad IPv6). Pro ucely extrakce i spojeni téchto dat proto vznikly taktéz dvé kompo-
nenty payload extraktor a payload editor.

V této kapitole bude nejprve popsidna navrh komponent pro extrakci poli z ramect a poté
komponent pro sestavovani ramci. V posledni sekci pak bude popsana vyslednd implemen-
tace a jeji zpusob pouziti.

3.1 Extrakce hlavicek

Abychom mohli vyextrahovat hlavicku musime ziskat jeji pozici. Komponenta pracuje na
ethernetové siti takze na zacatku ramce bude vzdy hlavicka Ethernet. Pozici hlavicky Ether-
net ziskdme tedy ze vstupni sbérnice jako pozici zac¢atku ramce. Dalsi hlavicka se bude
nachézet hned za ethernetovou hlavickou. Na obrazku 3.1 mtzeme vidét vstupni MFB
transakce obsahujici dva ramce rtizné délky.
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Obrazek 3.1: Tii transakce vstupni sbérnice obsahujici dva ramece.

Oba ramce zacinaji na pozici nula. Prvni z nich mé délku Sedesat ctyii bajti a je
presné zarovnan uvnit? vstupniho slova. Druhy z rdmci svoji délkou osmdesat Ctyri bajtu
presahuje délku vstupniho slova a zabira tak vice nez jedno slovo. Lze si naptiklad vSimnout,
ze hlavicka protokolu TCP uvnitt druhého ramce presahuje pres dvé slova. Paklize by ramce
smély za¢inat pouze na pozici nula, mohli bychom tuto situaci oznacit, za nejhorsi moznou.
Pii konfiguraci MFB#(1,8,8,8) vSak rdmce muzou zacinat na libovolné pozici, ktera je
nasobkem osmi bajti. Z tohoto divodu miize uvnitt slova jeden ramec konéit a druhy
zacinat. Takovy piipad lze vidét na obrazku 3.2.

&
0 14 54
ETH I1Pv6 TCP
14 B 40 B 10 B
Q
$ 0
10 19 24 38 58
TCP Payload ETH IPv4 UDP
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&
2 57
Payload
56 B

Obrazek 3.2: Dva ramce sdilejici jedno vstupni slovo
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Metadata vstupniho slova

Pozice je tedy jednou z informaci, kterou si musi jednotlivé extraktory predavat mezi sebou.
Né kazdy paket bude obsahovat celou sadu podporovanych protokoli, proto k pozici za-
c¢atku hlavicky musi extraktory pridat jesté identifikdtor protokolu, ktery se mé zpracovavat
a vektor s priznaky platnosti hlavicek s délkou odpovidajici celkovému pocétu extrahova-
nych protokolt. Identifikator protokolu vyc¢tou extraktory z vlastni hlavicky. U hlavicky
protokolu Ethernet to je pole Délka/Typ u IPv6 pole Dalsi hlaviéka atd. Typicky vsak
aplikace nemusi podporovat vSechny mozné protokoly. Pravé proto se extraktoru predava
pole obsahujici identifikatory vsech protokoli, jez se mohou za danym extraktorem vy-
skytovat. Ve vektoru priznakt platnosti hlavicek nélezi kazdému extraktoru jedna pozice,
odpovidajici jejich poradi v rdmci celého zpracovavani, jejiz hodnotu nastavuje na jedna po
vyextrahovani hlavicky.

Jelikoz se na redlnych sitich muze stat, ze nékteré zafizeni nasilné ukoné¢i rdmec uvnitt
nékteré z hlavicek, dalsi informaci prendSenou mezi extraktory je priznak chyby.

Slovo muze obsahovat data az dvou ramcu, tedy musi tyto metadata udrzovat dvakrat.
Prvni slouzi pro nové zacinajici ramec a druhé pro koncici ramec.

V pripadé, Ze neni sbérnice pripravena odesilat data (SRC_RDY = 0), musi byt slovo
oznaceno jako neplatné. Tuto informaci si extraktory predavaji mezi sebou v podobé pri-
znaku platnosti slova, ktery je posledni informaci uvnitt metadat slova. Na obrazku 3.3 mu-
zeme vidét naznaceni zpracovani druhého vstupniho slova z obrazku 3.2 ¢tyimi extraktory.
Pro jednoduchost obrazku budeme brat v potaz, ze sbérnice mé po celou dobu SRC_RDY =
1 a jedna se o platny ramec, tedy zanedbame priznak platnosti slova a priznak chyby. V Case
nula extraktor Ethernetu zjisti, zda se nenachazi identifikdtor Ethernetu na pozici jedna,
tedy zda konéici rdamec neobsahuje hlavicku Ethernet. Poté se podiva na pozici nula, coz
predstavuje nové zacinajici ramec. Zde vidime, Ze se nachézi hodnota identifikujici Ether-
net. Takze Ethernet extraktor vyextrahuje svoji hlavicku (14 bajti) z pozice zac¢atku rdmce
(24) a nastavi hodnotu nového posunu na 24 + 14 = 38. Rovnéz musi nastavit identifikétor
dalstho protokolu na IPv4 a priznak platnosti Ethernetu na 1. V ¢ase jedna zjisti extraktor
IPv4 podle identifikdtoru protokolu, Ze se uvnitt daného slova nachazi novy ramec s IPv4
hlavickou. Stéjné jako extraktor Ethernetu vyextrahuje svoji hlavicku (20 bajti) a nastavi
novy posun 38 + 20 = 58, priznak hlavicky IPv4 na 1 a identifikdtor protokolu na UDP.
V case dva obdrzi tato data TCP extraktor. TCP extraktor si v8ak uchovava z predchoziho
zpracovavani vnitini informaci, ze doslo k preteceni jeho hlavicky. Musi tedy nejprve vyex-
trahovat zbytek své hlavicky a aby neprepsal metadata na pozici nula musi nastavit priznak
platnosti hlavicky, dalsi protokol a posun v metadatech na pozici jedna. Béhem své aktivity
také musi zkontrolovat metadata na pozici nula, jelikoz by se zde mohla opét nachézet jeho
hlavicka. Identifikator protokolu je vSsak UDP, tudiz ukoncuje svoji ¢innost a predava data
dal. V case t¥i pak UDP extraktor vidi na pozici jedna identifikdtor payloadu a na pozici
nula identifikator svého protokolu. Z tohoto divodu se pokusi vyextrahovat svoji hlavicku
(8 bajtu), kterd vsak pretekla do dalsiho slova (58 + 8 = 66) a tudiz si uvnitf musi ulozit
vnitini informaci, ze doslo k preteceni jeho hlavicky.
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Obrazek 3.3: Ukazka zpracovani zarovnaného ramce ¢tyrmi extraktory

Samotna extrakce hlavicky

Jelikoz se ramec muze skladat z riznych hlavicek a také mtze zacinat na rtznych pozicich
uvnitt slova, méli bychom predpokladat, ze se hlavicka mtze nachizet na libovolné pozici
uvnitt vstupniho slova.

Na extrakci budeme tedy potfebovat komponentu, kterd zvladne vstupni datovy blok
posunout o libovolny pocet bajtti. V hardwaru se pro tuto operaci bézné pouziva valcovy
posouvac. Valcovy posouvac je obvod slozeny z multiplexorti s N datovymi vstupy, N vy-
stupy a logs(N) ¥idicimi vstupy, kde N odpovida $ifce rotovaného bloku v bitech. Ridici
vstupy urcuji rotace datovych vstupi.

P1i programovani softwaru by zifejmé nebylo nijak slozité takovou komponentu popsat.
Potiebujeme totiz prekopirovat data o velikosti hlavicky z obecné velkého pole na pozici
offset. Takova operace lze provést pomoci smycky s pevnoym poctem opakovani. Aby vsak
syntetizator mohl odhadnout pocet iteraci smycky a mohl ji rozbalit, musi byt pocet iteraci
znam uz pri syntéze. Tedy feseni by mohlo vypadat napriklad takto:
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1 template<int WORD_SIZE, int HDR_SIZE>

2 void barrel_shifter(char src[], char dst[], unsigned char offset)
3 {

4 for(int i=0; i<WORD_SIZE; i++)

5 {

6 if (i > offset and i < offset + HDR_SIZE)

7 dst[i-offset] = srclil;

8
9

Vypis 3.1: Implementace valcového posouvace v softwaru

Ukéazalo se, ze takové feseni pozaduje velké mnozstvi zdroju. Hlavnim duvodem téchto
naroku je predem nezndmd hodnota proménné offset, kterd zapri¢ini vznik s¢itacky /odeéi-
tacky pro kazdy bajt. Pri velikosti slova Sedesat ¢tyti bajti vznika tedy sedesat ¢tyii scita-
¢ek. Abychom snizili pocet spotfebovanych zdroju na tyto séitacky, vytvorime implementaci
ilustrovanou ve vypisu kodu 3.2. Na radku ¢tyri vidime dvojrozmérné pole se stejnym po-
¢tem tadku jako je velikosti slova (WORD__SIZFE). Na fadek i se prekopiruje slovo rotované
o i bajti doprava (fadek 6-11). Na vystup pak zapiseme pouze data ze slova, které lezi na
pozici offset (fadek 12-14).

1 template<int WORD_SIZE, int HDR_SIZE>

2 void barrel_shifter(char src[], char dst[], unsigned char offset)
3 {

4 ap_uint<8> src_tmp [WORD_SIZE] [HDR_SIZE];

5

6 for (int i = 0; i < WORD_SIZE; i++) {

7 for (int j = 0; j < HDR_SIZE; j++) {

8 unsigned char idx = (j+i) % WORD_SIZE;
9 src_tmp[i]l [j] = srclidx];

10 }

11 }

12 for (int i = 0; i < HDR_SIZE; i++) {

13 dst[i] = src_tmploffset] [i];

14 }

15 }

Vypis 3.2: Reseni valcového posouvace v hardwaru

Na obrazku 3.4 vidime, jak bude vypadat extrakce hlavicky o velikosti dva bajty ze
vstupniho pole o velikosti osm bajtt. Hlavicku zde predstavuje sekvence dvou po sobé
jdoucich hexadecimélnich ¢islic 11.
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offset = 3
src[8]

9988 77 11 11 66 55 44

src_tmp[8][2]

9988 | (8877 | |77 11 1111 1166 | |66 55| [5544 | |44 99

[0] (1] (2] (3] [4] [5] [6] [7]

dst = src_tmp|[3]

111

3]

Obrazek 3.4: Extrakce dvoubajtové hlavicky ze vstupniho slova o velikosti osm bajti a s po-
sunem o t¥i bajty. src_tmp je dvourozmérného pole obsahujici na kazdém radku hlavicku
extrahovanou z pozice, kterd odpovida indexu radku.

S pomoci valcového posouvace jsme tedy schopni rotovat vstupni slovo o libovolné mnoz-
svi bitd, ¢imz dojde k zarovnani hlavicky na pozici nula. Diky tomu, ze hlavicky protokola
jsou zarovnany na bajty mizou mit multiplexory vzdy osmkrat méné vstupt i vystupi.

Dveé stejné hlavicky uvnitf vstupniho slova

To, ze hlavicka protokolt muze presahovat pres okraj slova bylo naznaceno jiz v predcho-
zich odstavcich. Tento problém by bylo mozné vyftesit uchovanim rozpracované hlavicky
uvniti extraktoru. Dva ramce uvniti jednoho slova s sebou, ale prinasi jesté jeden pro-
blém. Pfi velmi malych ramcich totiz muze dojit k situaci, kdy vstupni slovo obsahuje dvé
stejné hlavicky viz obrazek 3.5. V takovém pripadé bychom museli byt schopni dokoncit
rozpracovanou hlavicku a jesté ve stejném cyklu stihnout i rozpracovat druhou.

Kazda z hlavicek vSak lezi na jiném posunu, takze bychom potiebovali dva valcové po-
souvace. Toto Teseni vSak spotfebovava dvojnisobné mnozstvi zdroji. Kdyz vsak vezmeme
v potaz, ze vstupni rdmec musi mit minimélni délku Sedesat ¢tyri bajta, coz je velikost
vstupniho slova, lze dojit k zavéru, ze v celkovém pruméru bude vychéazet jedna hlavicka
na jedno vstupni slovo. Maximalné se totiz muze vyskytovat pravé jeden ramec na jedno
vstupni slovo a kazdy ramec smi obsahovat pouze jednu hlavicku konkrétniho extraktoru.

Pri kolizi dvou stejnych hlaviéek mize tedy extraktor nejprve zpracovat prvni a az v dal-
$fm taktu tu druhou, coz znamena, ze extraktoru musi byt zpiistupnéna data z prechoziho
zpracovani. Abychom pfi takové kolizi nemuseli pozastavovat zpracovani, musi s jednim
slovem v danou chvili pracovat dva extraktory. Vstupni slovo slouzi extraktorim pouze ke
¢teni a tudiz zde nedochazi k datovym zavislostem. Co extraktory vsak modifikuji jsou
metadata. Pro obrazek 3.5 musi{ v jednom béhu UDP extraktor nastavit dalsi protokol,
posun atd. pro koncici rdmec a ve druhém béhu pro nové zacinajici rdmec. Ovsem linka
se nepozastavuje, takze UDP extraktoru priSel opét dalsi vstup, ktery musi zpracovat. Pro
tyto ucely byla pridana treti sada metadat ke slovu. Tato sada tedy predava uvnitt aktu-
alnich metadat aktualizované informace o predchozim slové. Konkrétné informuje o nové
zac¢inajicim rameci.
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Obrazek 3.5: Dva nezarovnané ramce tak, ze druhé vstupni slovo obsahuje dvé UDP hla-
vicky.

Na obrazku 3.3 si mizeme vSimnout, ze v pripadé, kdy pracuje IPv4 extraktor, tak
Ethernet extraktor uz je pripraven ¢ist dalsi vstup a diky tomuto vzniké prostor pro zre-
tézeni. Pravé z duvodu zretézeni musi byt na vystupu extraktoru fronta vyextrahovanych
hlavicek.

3.2 Extrakce payloadu

Extraktor payloadu je komponenta, ktera néasleduje za poslednim extraktorem hlavicky.
Jeho tkolem je oznaéit pozici/pozice payloadu v rdmci vstupniho slova. Reaguje na speci-
alni hodnotu identifikdatoru protokolu uvnitt metadat. Tuto hodnotu nastavuji extraktory
v pripadé, ze jejich pole uvnitt hlavicky, identifikujici dalsi protokol, neobsahuje identi-
fikdtor zadného z podporovanych protokolt a nebo pii chybé béhem extrakce. Do této
komponenty vstupuji tedy data z posledniho extraktoru. Aby byla schopna spravné oznacit
pozici/pozice payloadu i v pripadé dvou stejnych hlavic¢ek uvniti slova, musi s témito daty
vzdy pracovat az o takt pozdéji. Diky tomuto zpozdéni bude komponenta schopna precist
informace o predchozim slovu i z aktualnich metadat, kam se mohou dostat pravé v pripadeé
kolize dvou stejnych hlavicek uvnitt jednoho slova.

Payload muze zabirat vice slov a proto si musi extraktor udrzovat vnitini stav zpraco-
vani. Jestlize prisel identifikator zacatku payloadu a neprisel konec ramce, pak extraktor
prechazi do stavu, kdy vsechna dalsi slova oznacuje jako payload. V pripadé, zZe se na vstupu
objevi konec rdmce musi byt ovéreno, zda se uvniti slova nenachézi zacatek payloadu dal-
$iho ramce. Paklize ano, komponenta setrvava v tomto stavu, jinak prechazi do stavu, kdy
¢eké na zacatek payloadu. Z kazdého ramce tak vznika fronta payloadu.

Soucasti vystupniho slova jsou i doplnujici informace. Stejné jako u hlavicek i zacatek
payloadu se muze nachazet na libovolné pozici vystupniho slova a tudiz nesmi tato informace
chybét. Soucasti slova muze byt i zacatek druhého payloadu a z toho divodu obsahuje slovo
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i priznak, zda se tam nachazi ¢i nikoliv. Payload kon¢i s koncem ramce. Protoze konec ramce
smi byt ve slové jen jeden, miuzeme predpokladat, ze tomu tak bude i s koncem payloadu.

Jak jiz bylo zminéno, komponenta se nachazi za poslednim hlavickovym extraktorem
a tudiz ma kompletni informace o vstupnim ramci. Pravé z tohoto diivodu ma na starosti
jesté jednu funkci a to predani vektoru s priznaky platnosti hlavicek. V prichozich me-
tadatech mtzou byt informace az o dvou ramcich, komponenta zajistuje predani nejprve
informaci o konéicim ramci a poté az o zac¢inajicim. Stejné jako hlavicky a uzite¢ny obsah
je i tato informace uklddana do vystupni fronty.

3.3 Editace ¢i vkladani hlavicek

Po extrakci dat nasleduji akce, které mohou upravit ramec. Jednoduché akce mohou vyza-
s pouhou editaci nevystac¢ime a Casto je vyhodnéjsi slozit cely ramec znovu. Prikladem slo-
Zité operace, kterd jiz byla uvedena v popisu problematiky, mize byt vlozeni ¢i odebrani
VLAN tagu. Pii takové operaci musi byt posunuta vsechna data za Ethernet hlavickou.
Abychom byli schopni sestavit ramec bez ohledu na to, jaké akce sestaveni predchézela, bu-
deme ho vzdy sestavovat znovu. Komponentu pro pripojeni jedné hlavicky budeme nazyvat
hlavickovy editor.

Jak bylo uvedeno pfi popisu extrakce, zacatek hlavicky se muze nachézet na libovolné
pozici a tudiz kazdy editor musi tuto vlastnost podporovat. Pro ucely vkladani se tak opét
vyuziva valcového posouvace. Abychom mohli vkladani provadét, musime védét pozici prvni
hlavicky. Z tohoto duvodu se uchovava vstupni znacka zacatku ramce. Prvni editor, Ethernet
editor, vklada tedy hlavicku od pozice puvodniho zacatku ramce. Nékteré operace muzou
zpusobit, ze se predchozi ramec prodlouzil nebo zkratil a tudiz by pozice zacatku dalsiho
ramce méla tuto zménu reflektovat. Z tohoto duvodu je mozné pozici zac¢atku posunout dle
posunu konce predchoziho ramce. Tuto informaci nam poskytne blok provadéjici akce spolu
s hlavickami.

Editor Ethernetu po dokonceni vkladani aktualizuje pozici zac¢atku dalsi hlavicky o veli-
kost své hlavicky a spolu s upravenym slovem ji preda dal. Takto slovo putuje pres vSechny
editory. Béhem vkladani mize dojit k zaplnéni slova a to v piipadé, ze hlavicka nékterého
z protokoli presahuje pies dvé slova. Jelikoz se na vstupu mize v dalsim taktu objevit
novy ramec, musi byt editor schopen vytvorit nové slovo, aby do néj ulozil zbytek hlavicky.
V tomto stavu mé editor dvé slova, které musi zapsat na vystup. Proto v souc¢asném taktu
zapise editor zaplnéné slovo a v dalsim taktu zapiSe slovo nové vzniklé. K této situaci vsak
muze dochazet opakované a proto byly editory navrzeny s frontou pozadavki na vstupu.
Editory pak jednoduse pfi preteceni hlavicky jeden takt nectou ze vstupni fronty.

Do editoru vstupuji slova z predchoziho editoru a taky jeho hlavicky. Ke kazdému ramci
jsou vygenerované vsechny hlavicky a podle priznaku platnosti hlavicek, ktery se vytvari bé-
hem extrakce a je mozné jej modifikovat béhem akci, se nastavuje jejich platnost. Z pohledu
editoru to vypada tak, Zze na vstupu ma vzdy hlavicku, kterd nemusi byt platna. V pripadé,
ze neni platna, editor posila vstupni slovo na vystup. V opa¢ném pripadé vklada svoji hla-
vicku do vstupniho slova. Obrazek 3.6 znazornuje sestaveni druhého rdamce z obrazku 3.2.
Mizeme zde vidét, ze hlavicka UDP presahuje pies okraj vystupniho slova. Editor UDP
proto v case tfi vytvari nové slovo a zapise do néj zbytek hlavicky, ktery se nevesel do
predchoziho slova.
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Obrazek 3.6: Ukazka spojeni hlavicek druhého ramce z obrazku 3.2. UDP extraktor v case
tTi vytvari nové slovo z diivodu preteceni jeho hlavicky.

Jednou z akci, provedenou pred spojenim riamce, muze byt i zahozeni ramce. Jelikoz
jsou akce provadény pouze nad vyextrahovanymi hlavickami, musi dojit k zahozeni az pri
spojovani ramce. Pri akci bychom totiz nebyli schopni zahodit i uzitecny obsah. Na zac¢atku
spojovani dojde k oznaceni ramce priznakem zahozeni. Mimo jiné rdmec miize byt oznacen
k zahozeni i v pripadé chyby pii extrakci. K chybé totiz mtze dojit v libovolném extraktoru
a zahozeny musi byt i vSechny jiz vyextrahované hlavicky.

3.4 Vlozeni payloadu

Priznak zahozeni zpracovavd komponenta umisténd za poslednim editorem nazyvana Pay-
load deparser. Jejim tikolem je pripojeni payloadu ramce ke spojenym hlavickam a pripadné
zahozeni ramce. Payload neni zpracovavan uvnitt akci a tudiz vstupuje do této komponenty
v podobé, v jaké byl vyextrahovin. Komponenta ma tedy na vstupu frontu payloadu z ex-
traktoru a frontu vystupu posledniho editoru. Tyto fronty jsou skladany do MFB transakeci.

Stejné jako pri extrakci payloadu, i zde je zapotfebi uchovavat vnitrni stav zpracovani.
Nejprve se precte slovo z posledniho editoru. Paklize je uvnitf slova misto, prechazi se do
stavu, kdy se zpracovava payload. Béhem zpracovavani payloadu dochézi ke kopirovani dat
ze vstupni fronty do rozpracovaného slova. Zaplnéné slovo se vzdy zapise na vystup. Po pri-
jeti konce payloadu, neboli konce ramce, se ovéruje zda posun uvnitf rozpracovaného slova
neni vétsi nez padesat pét. Ramce totiz muzou zac¢inat pouze na nasobcich osmi a tudiz
by se sem novy ramec uz nevesel a slovo by v takovém piipadé bylo zapsano na vystup.
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Nasledné se prechazi opét do stavu kdy ¢teme vystupni slovo posledniho z extraktoru. Diky
tomu, zZe rdmce zacinaji na puvodni pozici, mizeme nové prectend data opét pripojit do
rozpracovaného slova. Pro pripad kdy akce neméni velikost ramce se tedy diky zachova-
vani ptivodnich pozic datového obsahu a zac¢atku ramce obejdeme bez valcového posouvace.
Valcovy posouvac je zde vsak umistén a je na uzivateli, zda jej pomoci sablonového para-
metru zapne ¢i nikoliv. Diky této moznosti muzeme pro jednoduché aplikace snizit pocet
spotirebovanych zdroju.

3.5 Vysledky implementace

Pro konkrétni aplikace vznikly konfigurovatelné komponenty v podobé sablonovych funkei.
Jejich princip ¢innosti byl popsan v predchozich sekcich.

Extrakce

Pro konkrétni aplikaci sta¢i vytvorit funkci, nazveme ji parser(), kterd spravné posklada
sablonové funkce a pridd k nim logiku pro sjednoceni vystupnich front. Spravny zptisob
pouziti bude popsan v této sekci.

Jak jiz bylo popsano v popisu problematiky extrakce predstavuje pruchod Parse grafem.
Konkrétni aplikace ma svij vlastni graf, kterym se musime fidit pri skladani komponent.
Popis konstrukce konkrétni aplikace bude popsan na konkrétnim grafu zobrazeném na ob-
razku 3.7. Do grafu byly pridény i hrany (s ndzvem Jinak), které predstavuji cestu pro jiné
identifikatory protokold nez ty, které chceme extrahovat. Tyto hrany sméruji vzdy do uzlu
Payload, ktery predstavuje extrakci payloadu. Diky témto hranidm graf piijima vSechny
druhy pakett.

Ethernet

Payload

Obrazek 3.7: Parse graf pouzity pro vysvétleni zptisobu pouziti komponent. Hrany jinak
predstavuji prechody pro vsechny ostatni protokoly.

Pro kazdy uzel grafu predstavujici hlavicku nékterého z protokold budeme potiebovat

sablonovou funkci se jménem header__extractor(). Komponenty musi byt poskldadény za sebe
v poradi v jakém jsou zobrazeny v Parse grafu. Paklize lezi dva uzly na stejné trovni (pro
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obrazek 3.7 napriklad uzly IPv4 a IPv6), mizeme libovolné uréit jejich vzdjemné poradi.
Sablonové parametry funkce header _extractor() jsou popsény v tabulce 3.1.

Nézev Popis

HDR_WIDTH_BYTES velikost hlavicky v bajtech

PROTOCOL identifikdtor protokolu, ktery m&a byt
ZPracovavan

NO_HDRS celkovy pocet extrahovanych hlavicek

ORDER_IN THE PIPELINE poradi v ramci vSech hlavickovych ex-
traktoru

NEXT_PROTO_POS pozice pole, které urcuje dalsi protokol
uvniti hlavicky

NEXT PROTO WIDTH BYTES sirka pole, které urcuje dalsi protokol

NO_NEXT_PROTOS pocet podporovanych protokola, které se
muzou nachézet za touto hlavickou

LAST HDR priznak, Ze za danou hlavickou uz nemiize
byt zadny z podporovanych protokola

Tabulka 3.1: Sablonové parametry komponenty pro extrakei hlavicek

Celkem budeme pro nas priklad potfebovat pét funkei header extractor(). Pro kazdy
extraktor musime vytvorit pole, které bude obsahovat identifikatory protokolt, jejichz hla-
vicky se muzou za danym extraktorem nachézet. Z Parse grafu tuto informaci predstavuji
hrany bez oznaceni Jinak. Pro nas Parse graf v obrazku 3.7 to bude pro protokol Ethernet
pole se dvéma prvky IPv4 a IPv6. Pro protokoly IPv4 a IPv6 to budou pole se dvéma prvky
UDP a TCP.

Kromé extrakce hlavicek musime zajistit i extrakei payloadu. K tomuto tucelu slouzi Sab-
lonova funkce payload_parser(), ktera se umisti vzdy za posledni funkei header _extractor().
Funkce piijima pouze jeden Ssablonovy parametr NO__HDRS urcujici celkovy pocet ex-
trahovanych hlavicek.

Pro kazdy blok uvnitf linky budeme potrebovat registr. Registr lze snadno v jazyce
C++ popsat pomoci statické proménné. Abychom byli schopni zpfistupnovat vSem bloktum
predchozi vstup musime vytvorit vstupni pole o velikosti odpovidajici celkovému poctu uzla
v Parse grafu (Sest) plus jedna. Celkem tedy budeme mit pole in__ words[7] a in__metadata[7].
Kazdy blok pak mize ménit metadata takze musi mit i svij vystup out_metadata[6]. Tato
pole budou vytvorena uvniti funkce parser(). Kazdému extraktoru se pak predava jako
parametr prvek z pozice odpovidajici jeho poradi uvniti linky v podobé aktualniho vstupu
a prvek z pozice plus jedna v podobé predchoziho vstupu. Néjak vSsak musi byt zajisténo
aby se pri kazdém volani funkce parser() precetlo ze vstupu a data uvniti vstupnich poli
se posunula vzdy o jednu pozici. O tuto funkcionalitu se stard funkce prepare input() na
zacatku linky. Jeji Sablonovy parametr je opét NO__HDRS.

Na obrazku 3.8 muzeme vidét vSechny bloky extrakce pro Parse graf z obrazku 3.7 za-
pojené dohromady. Blok pro spojeni front musi byt specificky pro kazdou aplikaci, protoze
pro néj nelze najit univerzalni rozhrani.
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MFB transakce

prepare_input()

VystupT Vy S(UP stup o Vystup
aktualni vstup aktualni vstup aktudlni vstup aktualni vstup | aktualnl;stup |
payload

Ethemnet \€-Predchozi |IPv4 extraktor piedchozi |IPv6 extraktor «-Predchozi |TCP extraktor l-piedchozi \UDP extraktor <Piedchozi

aktualni vstup

extraktor vstup vstup vstup vstup vstup extraktor
v v v v v 1
Ethernet IPv4 IPv6 TCP UDP priznaky
hlavigky hlavigky hlavigky hlavitky hlavigky platnosti
l l l hlaviéek
spojeni front <
l Y

hlavicky payload

Obrazek 3.8: Schéma zapojeni extrakénich blokt pro Parse graf z obrazku 3.7

Funkce parser() byla vysyntetizovina ve dvou konfiguracich: simple — extrahuje hla-
vicky protokolt ethernet a IPv4, full — extrahuje hlavicky protokolti Ethernet, 2x VLAN,
1Pv4, IPv6, TCP a UDP. Pomoci néastroje Vitis HLS 2021.1 bylo vygenerovano RTL schéma
této funkce s inicializa¢nim intervalem jedna a nastavenou periodou 5 ns. Toto schéma bylo
nasledné vysyntetizovino nastrojem Vivado 2021.1. Vysledky syntézy jsou uvedeny v ta-
bulce 3.2. Zdroje, které funkce nespotrebovava nejsou uvedeny.

LuT FF latence | frekvence [MHz]
simple | 5880 | 5 543 4 276
full 17 300 | 11 104 4 201

Tabulka 3.2: Vysledky syntézy funkce parser().

Spojovani

Opét byla definovana Sablonova funkce pro hlavicky fixni délky se jménem header_editor().
Funkce méa pouze dva Sablonové parametry: PROTOCOL - identifikdtor dané funkce
slouzici k rozlisen{ jedlnotlivych instanci Ssablon prekladacem a HDR_ WIDTH__BYTES
- udavajici velikost hlavicky.

Pro spojovani si nadefinujeme opét funkei, feknéme deparser(), do které naskladame
funkce header__editor() stejné jako u funkce parser().

Oproti extrakci zde muze dochazet ke zpozdéni zpracovani a tudiz kazdy editor ma na
svém rozhrani{ ti statické fronty. Jedna predstavuje vstupni frontu hlavicek, druha vstupni
frontu slov a treti vystupni frontu slov. Fronty jsou implementovany tfidou hls::stream.
Vystupni fronta slov vzdy predstavuje vstupni frontu slov pro nésledujici editor. Jelikoz
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dostaneme vSechny hlavicky pohromadé, musi i funkce deparser() obsahovat logiku, speci-
fickou pro kazdou aplikaci, ktera zajisti rozdéleni vstupnich hlavi¢ek do jednotlivych front.

Za poslednim editorem pak opét nasleduje zpracovani payloadu tentokrat s vyuzitim
funkce payload deparser(). Jediny parametr zde predstavuje piiznak NEW__OFFSET
urcujici, zda se ma pouzit valcovy posouvac, protoze se provadéji akce, které mohou zmeénit
ramce ¢i nikoliv.

Na obrazku 3.9 mizeme vidét vSechny bloky spojovani pro Parse graf z obrazku 3.7 za-
pojené dohromady. Blok pro spojeni front musi byt specificky pro kazdou aplikaci, protoze
pro néj nelze najit univerzalni rozhrani.

hlavicky payload

rozdéleni fronty

Ethernet 1Pv4 IPv6 TcP uDP
hiavicky hlavicky hlavicky hlavieky hlavicky

\, l l V l

Eg’;{g‘f‘ —[[ITF> Pvaeditor —>{I[[F> IPv6editor —>[[[[}> TP editor —>[[[[}> UDP editor —>[]]}>{payload editor

Obrazek 3.9: Schéma zapojeni spojovacich blokt pro Parse graf z obrazku 3.7

Stejné jako u extrakce byla provedena syntéza funkce deparser() s vysledky v tabulce
3.3 a to v totoznych konfiguracich.

LUT FF BRAM | latence | frekvence [MHz|
simple | 5 337 | 4850 35 7 258
full 13 108 | 13 743 35 17 282

Tabulka 3.3: Vysledky syntézy funkce deparser()
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Kapitola 4

Testovani

Testovani implementace bude rozdéleno na dvé ¢asti. Nejprve se kapitola zaméfuje na popis
testovani uvniti simulace a poté v samotném hardwaru.

4.1 Simulacni testovani

V test bench extrakce potiebujeme vytvorit ramec a prevést ho do posloupnosti MFB trans-
akci. Tedy potfebujeme vstupni ramce rozdélit do 64bajtovych datovych bloku se znackami
zac¢atku a konce ramce. Ru¢ni vytvareni vétsiho mnozstvi vstupnich transakci by bylo vsak
Casové narocné a proto vzniklo automatizované prostredi pro jejich generovani zalozené na
knihovné libpcap. Jedna se o aplika¢ni rozhrani pro zachyt sitové komunikace. Kromé za-
chytu zivé komunikace umoznuje rovnéz cteni ze souboru typu PCAP. V tomto formatu
se uklada sitovd komunikace od linkové vrstvy vyse. Pravé soubor ve formatu PCAP je
vstupem testovacich programu.

Knihovna libpcap navraci zachycené ramce, jako pole bajti. Toto pole bajti pak staci
rozdélit na 64bajtové bloky se znackami zacatku a konce ramce. Paklize znacka konce ramce
ukazuje na pozici mensi nez padesat Sest, coz je posledni mozna pozice pro zacatek dalsiho
ramce, vyplni se zbyld data novym ramcem. Takto vznikd v simulaci vstup extraktoru.
Réamce jsou rovnéz zapisovany do textového souboru, ktery predstavuje o¢ekavané vysledky.

Vytvorené transakce jsou zapisovany do vstupni fronty extraktoru, ktery je zpracuje
a zapiSe vyextrahované hodnoty na vystup. Simulace poté vypise do druhého textového
souboru platné hlavicky uvedené ve vektoru priznaku platnosti hlavicek a vSechen uziteény
naklad az do konce ramce.

Dva vzniklé textové soubory lze porovnat nastrojem diff. Paklize jsou soubory odlisné,
simulace kon¢i chybou. Obrazek 4.1 ukazuje schéma takové simulace.
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transakce
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Parser
Payload

Obrazek 4.1: Schéma simulace extraktoru

Po ovéreni spravné funkcnosti extrakce polozek z ramcti mizeme piidat i komponentu
pro spojeni ramcti. Diky tomu, Ze jsme si predem otestovali extrakéni blok mizeme piredpo-
kladat, Ze chyba, ktera se projevi, bude chybou spojovani. Vystupem implementace budou
tedy spojené ramce uvnitt MFB transakci. Do textového souboru se budou zapisovat data
od znacky zacatku ramce az po znacku konce ramce. Soubory opét porovname nastrojem
diff, ¢imz zjistime zda doslo ke spravnému sestaveni ramcu.

Ocekavané
vysledky
ﬂ ﬂ Vysledek
Diff ——>»
PCAP » libpcap  |€—< Vysledky
A

Y

Prevod pakett .
na MF3 ok
transakce P Y
l T Simulace
Hlavi¢ky R Implementace
Parser Deparser
Payload N
>

Obrazek 4.2: Schéma simulace komponent

Pro otestovani implementace byla pouzita konfigurace extrakce a spojeni zpracovavajici
protokoly Ethernet, 2x VLAN, IPv4/IPv6, TCP/UDP.
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Vstupni soubor typu PCAP muze obsahovat libovolné mnozstvi ramci. Pro tcely testo-
vani komponent byly pouzity zachycené ramce realného provozu, ale i vygenerované ramce.
Zachycené ramce slouzily zejména pro testovani velkého objemu dat a byly zachytavany
pomoci natroje tcpdump. Pro otestovani nékterych krajnich pripadu, jako jsou dvé stejné
hlavicky uvniti vstupniho slova a nebo kombinace protokolti, které se moc casto v redlném
provozu nevyskytuji, byl pouzit jednouduchy skript v jazyce Python vyuzivajici knihovnu
Scapy. Vygenerovany soubor typu PCAP obsahoval 37 ramct a soubor se zachycenymi
ramci 5500 ramcu.

4.2 Testovani v hardwaru

Po ovéreni funkénosti v simulacich probéhlo i testovani v samotném hardwaru. Aby bylo
mozné piipojit HLS implementaci do NDK platformy vznikla obalka v jazyce VHDL. Tato
obalka agreguje vstupni MFB transakce do jednoho vektoru, jenz se pak predava pres roz-
hrani ap__ fifo HLSS implementaci. Pro tcely testovani byla pouzita karta COMBO-200G2QL.
Touto kartou disponuje server s ndzvem Emilion. Pro funkéni testovani stacilo propojit pii-
chozi pakety ze softwaru na vstup parseru a vystupni pakety z deparseru na hardwarovy
vstup DMA. Pfi takovém zapojeni staci vyuzit dva termindly. Prvni z nich odesila pakety
pres prikaz ndp-transmit. Druhy termindl zachytava komunikaci pres DMA prikazem ndp-
receive a uklada ji do vystupniho souboru typu PCAP. Schéma zapojeni muzeme vidét na
obrazku 4.3.

FPGA

Parser (—l_

¢ j DMA modul
Deparser

PCle modul

ndp transmit

Obrazek 4.3: Schéma zapojeni pro ovéreni funkénosti implementace v hardwaru.

Oba soubory, jak vstupni, tak i vystupni byly zpracovany nastrojem tcpdump, jehoz
vystup byl presmérovan do datového souboru. Nastroj tepdump byl pouzit s prepinaci -r
jmeno__souboru.pcap -zxt. Prepina¢ -r zajistuje ¢teni ze souboru jmeno__souboru.pcap. Pre-
pinace zx definuji, Ze se ma tisknout cely ramec v ¢etné hlavicky linkové vrstvy a prepinac
t zakazuje vypis casové znamky, jelikoz v té se budou ramce lisit. Datové soubory lze poté
porovnat nastrojem diff, jako u simulaci. Celkem bylo poslano patnict pakett s riznymi
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kombinacemi délek a hlaviéek. Na obrazku 4.4 muzeme vidét uspésné preposlani jednoho
paketu.

ndp-transmit -f in.pcap -i @ ndp-receive -R -f out.pcap
NDP transmit stats ---- NDP receive stats ----

1 B
: 12
tcpdump -r in.pcap -> >in.txt tcpdump -r out.pcap.@ -xxt >out.txt
reading from file in_pcap, link-type E 3 (Ethernet) reading from file out.pcap.@, link-type EN10MB (Ethernet)
diff --brief
echo 42

Obrazek 4.4: Prijem jednoho ramce bez poskozeni.
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Kapitola 5
Zaver

Hlavni cil této prace predstavovala implementace obvodt pro extrakci a spojovani hlavi-
¢ek s vyuzitim vysokouroviové syntézy. Aby bylo mozné tohoto cile dosdhnout, bylo nutné
si nastudovat problematiku extrakce a spojovani, existujici feSeni a techniky pro syntézu ob-
vodt z vyssich programovacich jazyki. Testovani obvodi mélo byt provedeno na hardwaru
vyzkumného tymu Liberouter. Proto bylo nezbytné do studijni ¢asti zahrnout i firmware
a software dostupny k témto zafizenim. Dilezité ¢asti nastudované literatury jsou uvedeny
v teoretickém tvodu.

Po nastudovani literatury jsem se zaméril na navrh feseni a jeho implementaci. V ramci
navrhu jsem usiloval o univerzalni feSeni pro, co mozna nejvice protokoli. Vysledkem to-
hoto snazeni jsou konfigurovatelné komponenty s vyuzitim C++ Sablon nabizejici feseni
pro protokoly s pevnou délkou hlavicky. S vyuzitim téchto sablon a komponemt pro praci
s payloadem, které jsou rovnéz vystupem této prace, lze s pomérné malymi zménami v kodu
vytvaret nové aplikace. Extrakce probihd bez zpozdéni a dokaze zpracovavat i slova sdilena
dvéma ramci. Komponenta zpracovava vstupni slova o sifce 512 bitu a pracuje na frek-
venci 200 MHz tudiz dosahuje teoretické propustnosti 100 Gb/s. Ovsem béhem spojovani
ramct dochazi ke zpozdéni pii ramcich, kde hlavicka zasahuje do dvou vystupnich slov a tu-
diz nelze jednoduse odhadnout propustnost této komponenty. Komponenty byly vyvijeny
a testovany v nastroji Vitis HLS 2021.1. Kromé testovani uvniti simulace bylo provedeno
i funkéni otestovani uvniti hardwaru. Pro tyto ucely byla pouzita karta COMBO-200G2QL.
Podrobny popis implementace i testovani popisuji v rdmci praktické ¢asti této prace.

V ramci budouci priace bych rad vytvoril obalku pro zapojeni implementace na ether-
netové rozhrani a otestoval implementaci na realném provozu. Diky tomuto zapojeni bude
mozné zmérit propustnost komponent s vyuzitim nastroje Spirent. Dalsim krokem by mohlo
byt pripojeni ¢asti pro akce véetné moznosti konfigurovat pravidla ze softwaru.
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