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Abstrakt 
T é m ě ř k a ž d é zař ízení v sít i p o t ř e b u j e pro svoji č innos t vyextrahovat n ě k t e r á pole z hlaviček 
p a k e t ů , provés t nad n i m i operace a znovu složený paket p řepos l a t dá l . Toto zpracován í 
mus í bý t i m p l e m e n t o v á n o na rychlosti odpovída j íc í rychlosti l inky. N a vysokorych los tn ích 
sí t ích se pro sp lnění tohoto p o ž a d a v k u využ ívá specia l izovaných obvodů . S na růs t a j í c ími 
p o ž a d a v k y na f lexibi l i tu s í t í rostou i p o ž a d a v k y na f lexibi l i tu t ě ch to obvodů . P r o v á d ě t z m ě n y 
v j azyc ích pro popis hardwaru je v šak složi té a časově n á r o č n é . Tato p r á c e se proto zabývá 
i m p l e m e n t a c í o b v o d ů pro extrakci a ná s l edné spo jen í položek hlaviček p a k e t ů s v y u ž i t í m 
vysokoúrovňové syntézy. 

Abstract 
Almost every device on the network needs to extract some fields from the packet headers 
for its operation, perform operations on them, and forward the reassembled packet. Th is 
processing must be implemented at a speed corresponding to the line speed. O n high-speed 
networks, specialized circuits are used to meet this requirement. A s the demands on network 
flexibili ty increase, so do the demands on the flexibil i ty of these circuits. However, making 
changes to the hardware description languages is complex and t ime consuming. This work 
therefore deals w i th the implementat ion of circuits for extraction and subsequent merging 
of packet header items using high-level synthesis. 
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Kapitola 1 

Úvod 

Síťové modely rozděluj í zař ízení , s lužby i software poč í t ačových sí t í do skupiny vrstev dle ar­
chitektury. P ř i odes í lán í dat po poč í t ačové síti k n i m m u s í k a ž d á vrstva p ř i d a t d o d a t e č n é 
informace, aby je bylo m o ž n é doruč i t . M ů ž e se jednat n a p ř í k l a d o informace o odesí la te l i 
a/nebo o př í jemci . P ř i d á n í t akových dat se n a z ý v á z a p o u z d ř e n í . Z a p o u z d ř e n í m dat vzn iká 
d a t o v á jednotka shopna p ř e n o s u po sít i , chcete-li paket. 

K a ž d é zař ízení v sí t i p ř i p ř í jmu paketu analyzuje jeho obsah a na zák ladě t é t o ana lýzy 
se rozhodne, jak s n í m naloží . N a p ř í k l a d mon i to rovac í sonda m ů ž e p o m o c í v y e x t r a h o v a n ý c h 
polí identifikovat tok a inkrementovat jeho č í t ače p řenesených b a j t ů či p a k e t ů . V kontextu 
r ů s t u rychlosti poč í t ačových sí t í se jev í využ i t í k las ických p roceso rů pro a n a l ý z u p a k e t ů 
jako nedos tačuj íc í , ze jména pak pro l inky dosahuj íc í rychlosti 10 G b / s a více. Z tohoto 
d ů v o d u se ke zp racován í p a k e t ů ča s to využ ívá spec ia l izovaného hardwaru. Vývoj a verifikace 
t akového hardwaru však t r v á p o m ě r n ě dlouho a proto je v n ě m složité reflektovat nové 
standardy. 

V p r ů b ě h u let za úče lem zvýši t f lexibi l i tu síťového hardwaru vzn ik ly konf igurovate lné 
obvody, k t e r é jsou schopny extrahovat velké m n o ž s t v í r ů z n ě velkých hlaviček. Konfiguraci 
o b v o d ů lze p rovádě t n a p ř í k l a d jazykem P 4 (Programming Protocol-independent Packet 
Processors), k t e r ý slouží k popisu síťových zař ízení . N e v ý h o d u t a k o v ý c h řešení p ř e d s t a ­
vuje p e v n ý p o č e t t ě c h t o konf igurovate lných obvodů . M a x i m á l n í p o č e t hlaviček, k t e r é bude 
zař ízení schopno zpracováva t , o d p o v í d á p o č t u t ě c h t o obvodů . Dalš í n e v ý h o d o u m ů ž e bý t 
i fakt, že t a k o v ý obvod kvůl i své un iverzá lnos t i , z ab í r á na č ipu s te jně velký prostor pro 
všechny typy hlaviček. In t eg rovaný obvod n a v r ž e n ý pro k o n k r é t n í apl ikaci se nazývá A S I C 
(Appl ica t ion Specific Integrated Ci rcu i t ) . 

Něk te ř í vývojá ř i se proto zaměř i l i spíše na vývoj s v y u ž i t í m F P G A (Field Programma­
ble Gate A r r a y ) , k t e r é neslouží pouze pro k o n k r é t n í aplikace, ale lze je naprogramovat dle 
p o t ř e b . D íky t é t o technologii tak obvod z a b í r á na č ipu jen p o t ř e b n ý prostor pro k o n k r é t n í 
apl ikaci a n e v y u ž i t á čás t pak m ů ž e p rovádě t j inou č innos t . N a zák ladě popisu zpracováva­
ných p ro toko lů n a p ř í k l a d v jazyce P4 se vygeneruje popis hardware. Z á k l a d e m t akových 
i m p l e m e n t a c í jsou generické bloky kódu , jej ichž parametry se n a s t a v í dle p o ž a d a v k ů uživa­
tele. K a ž d ý blok extrahuje h lavičku jednoho protokolu a pro k a ž d o u vrs tvu poč í t ačových sítí 
se vygeneruje jedna ú roveň z ře tězen í . P r á v ě z ř e t ězen ím lze z n a č n ě urychli t , j inak sekvenční 
zpracován í p a k e t ů . S p r á v n ý m n a s t a v e n í m zře tězen í lze docí l i t p o ž a d o v a n é latence a/nebo 
frekvence zpracování . Avšak na lezení ideá ln ího řešení nen í j e d n o d u c h é a čas to vyžadu je 
využ i t í ně jaké heuristiky. 

Jak j iž bylo zmíněno , vývoj hardwaru a jeho n á s l e d n á verifikace zabí ra j í velké m n o ž s t v í 
času, a proto se v různých oblastech zač íná využ íva t vysokoúrovňová syn téza . Vysokoúrov-
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nová syn t éza p řevád í program p o p s a n ý v jazyce vyšší ú rovně do j a z y k ů pro popis hardwaru. 
Nás t ro j e prováděj íc í tuto syn t ézu zajišťují a u t o m a t i c k é n a m a p o v á n í p o ž a d a v k ů už iva te le na 
výs ledný hardware. Uživate l takto m ů ž e specifikovat frekvenci zp racován í či j iž zmiňovanou 
úroveň z ře tězen í . P r á v ě t é t o vlastnosti chceme využ í t pro apl ikaci vysokoúrovňové v oblasti 
poč í t ačových sít í . C í lem p r á c e je tedy navrhnout a naimplementovat obvody pro extrakci 
položek hlaviček p a k e t ů a jejich spojování s v y u ž i t í m vysokoúrovňové syn tézy a nás l edně 
je otestovat v d o s t u p n é m hardwaru. 

V kapitole 2 budou p o p s á n y klíčové čás t i z n a s t u d o v a n é l i teratury k t é t o p rác i s rozbo­
rem a kr i t ikou současných řešení . V dalš í kapitole 3 se z a m ě ř í m e na n á v r h řešení společně 
s jeho i m p l e m e n t a c í . V pos ledn í kapitole 4 bude p o p s á n o t e s tován í komponent. 
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Kapitola 2 

Teoretický úvod 

Cílem t é t o p r á c e je vy tvo ř i t obvody pro extrakci a spojování položek z hlaviček p a k e t ů 
s v y u ž i t í m vysokoúrovňové syn tézy a ověři t jejich funkčnost na d o s t u p n é m hardwaru. V t é t o 
kapitole bude nejprve uveden rozbor problematiky. N á s l e d n ě budou p o p s á n y existuj ící řešení 
společně s jejich kr i t ikou . Rovněž zde budou uvedeny zák ladn í pr incipy vysokoúrovňové 
syn tézy a popis hardwaru, ve k t e r é m budou obvody tes továny. 

2.1 Popis problematiky 

Protokol určuje s é m a n t i c k á a s y n t a k t i c k á pravidla pro komunikaci mezi ne jméně d v ě m a 
uzly. M ů ž e m e jej popsat fo rmálně p o m o c í s t avových a u t o m a t ů , gramatik, grafovými mo­
dely či a lgebra ickými p r o s t ř e d k y [16]. M o d e l a architektura síťových t r a n s a k c í mezi d v ě m a 
p o č í t a č o v ý m i s y s t é m y jsou p o p s á n y p o m o c í síťového zásobn íku . V oblasti internetu se m ů ­
žeme setkat se d v ě m a t a k o v ý m i modely: model O S I od organizace ISO a T C P / I P čili 
i n t e rne tový model . K a ž d ý z t ě ch to m o d e l ů rozděluje síťová zař ízení , s lužby a software na 
skupiny vrstev dle architektury. Z tohoto d ů v o d u se tyto modely označuj í jako vrs tvové . 
K a ž d á vrstva m á své protokoly, k t e r é zajišťují její funkcionalitu. P ř i komunikaci odesí la­
tel sestupuje s íťovým z á s o b n í k e m shora dolů a k a ž d á vrstva zásobn íku p ř idává metadata, 
doslova „ d a t a o datech", k t e r á se označuj í jako h lav ička protokolu. Tento proces se na­
zývá z a p o u z d ř e n í . Nejnižší vrstva p o t é p řepos í l á data spolu s metadaty př í jemci . N a s t r a n ě 
př í jemce se p rocház í síťový zásobník zdola nahoru a j edno t l ivé vrs tvy p o t ř e b n á metadata 
naopak oddělu j í [21]. P ro p o c h o p e n í s loži tost i extrakce byly n a s t u d o v á n y s t ruktury hlavi­
ček t ěch to p ro toko lů : Ethernet [24], Mul t ip ro toco l Labe l Switching ( M P L S ) [10], v i r tua l 
local area network ( V L A N ) , Internet Pro toco l version 4 (IPv4), Internet Pro toco l version 
6 (IPv6), Transmission Con t ro l P ro toco l T C P a User Datagram Pro toco l ( U D P ) [21]. Zde 
budou uvedeny h lavně s těžejní informace pro extrakci a spojování . 

K a ž d é zař ízení v sít i ke své č innos t i p o t ř e b u j e jedno nebo i více konk ré tn í ch pol í z hla­
viček paketu. Ext rakce a identifikace t ě c h t o pol í se anglicky n a z ý v á parsing a komponenta, 
jež tuto operaci p rovád í se označu je parser. Dé lka a fo rmát paketu se ovšem m ů ž e l ibo­
volně m ě n i t v závislost i na použ i tých technologi ích, z čehož vyplývá , že pozice a dokonce 
i p ř í s lušnos t d a n é hlavičky k o n k r é t n í m u paketu nen í p ř e d e m z n á m á . J a k á dalš í h lav ička je 
obsažena v p ř í choz ím paketu, se to t iž d o z v í d á m e až z a k t u á l n ě zp racované hlavičky n a p ř . 
pole D é l k a / T y p u v n i t ř e t h e r n e t o v é hlavičky. Ne všechny protokoly udržu j í informaci o ná­
sledující h lavičce . N a p ř í k l a d protokol M P L S obsahuje pouze informaci o tom, zda se j e d n á 
o pos ledn í M P L S š t í t ek či nikol iv. V t akových p ř í p a d e c h docház í k o d h a d o v á n í typu dalš í 
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hlavičky na zák l adě obsahu s v y u ž i t í m různých heuristik a nebo v y h l e d á n í m v tabulce dle 
př íchozího por tu [12]. 

Dalš í p r o b l é m př i h a r d w a r o v é akceleraci extrakce a spojování p ř eds t avu j í h lavičky s p ře ­
dem n e z n á m o u délkou. Velikost h laviček p ro to k o lů IPv4 a T C P se pohybuje v rozmezí mezi 
dvaceti až šedesá t i bajty. Takže k r o m ě toho j a k á h lav ička bude nás ledova t , p ř e d e m nedo­
k á ž e m e odhadnout ani to, kde bude nás ledova t . N a o b r á z k u 2.1 m ů ž e m e v idě t fo rmát T C P 
paketu. Odes í l a t e l z apouzd ř i l data T C P hlavičkou, IPv4 hlavičkou a Ethernet hlavičkou. 
P ř i extrakci však tu to informaci zjišťujeme p o s t u p n ě , což naznaču j í b a r e v n á pole. 

O b r á z e k 2.1: T C P paket sloužící k i lustraci z a p o u z d ř e n í hlaviček. B ě h e m extrakce začí­
n á m e od e t h e r n e t o v é h lavičky a p o s t u p n ě zjišťujeme pozici da lš í h lavičky a její typ. V la s tn í 
zpracován í o b r á z k u z [12]. 

Hlavička IPv6 [19] m á sice p e v n ě danou dé lku č tyř ice t b a j t ů , ale za ní mohou nás ledova t 
rozšiřující h lavičky IPv6 , k t e r é si tuaci z n a č n ě kompl ikuj í . N a p ř í k l a d rozšiřující h lavička 
Volby pro v š e c h n y (Hop-by-hop options) m u s í bý t z p r a c o v á n a k a ž d ý m zař ízen ím, 
k t e r é implementuje IPv6 . Tuto h lavičku m ů ž e m e interpretovat jako pole Volby u IPv4 , 
avšak s t í m rozdí lem, že m á m a x i m á l n í dé lku 65 535 B . Č a s t o tedy zař ízení určuje v las tn í 
m a x i m á l n í dé lku rozšiřujících hlaviček IPv6 , kterou je schopno zpracovat. IPv6 k r o m ě takto 
fo rmátovaných rozšiřujících hlaviček nab íz í i velké datagramy označované jako Jumbogramy. 
Jumbogramy m ů ž o u dosahovat dé lky 4 G B . 

Velikost I P paketu je o m e z e n á l inkou, k t e r á m á v ž d y v l a s tn í m a x i m á l n í p řenosovou jed­
notku ( M a x i m u m transmission unit , M T U ) . P ro standard Ethernet tato jednotka o d p o v í d á 
m a x i m á l n í velikosti d a t o v é h o pole u v n i t ř e t h e r n e t o v é h o r á m c e , což je 1500 b a j t ů . U větš ích 
IP p a k e t ů než je M T U se p rovád í fragmentace. 

Ex t r akc i h laviček lze popsat jako p r ů c h o d o r i e n t o v a n ý m acyk l i ckým grafem (Directed 
Acyc l i c Graph , D A G ) o z n a č o v a n ý m jako Parse graf. G r a f zobrazuje sekvenční posloupnost 
extrakce. U z l y zde p ř eds t avu j í h lavičky p ro toko lů a hrany sekvenční p o ř a d í zpracování . 
Cí lem komponenty pro extrakci je pak podporovat t a k o v ý graf, k t e r ý je schopen popsat co 
nejvíce r ů z n ý c h kombinac í h laviček [12]. K o n k r é t n í p ř ík l ad t akového grafu m ů ž e m e vidět 
na o b r á z k u 2.2, k t e r ý znázorňu je Parse graf se šest i e x t r a h o v a n ý m i h lav ičkami . 
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O b r á z e k 2.2: Parse graf s h lav ičkami Ethernet, IPv4 , IPv6 , T C P , U D P a I C M P 

Po extrakci položek provede zař ízení nad t ě m i t o daty ně jaké operace a rozhodne se, jak 
m á bý t s paketem na loženo . M ů ž e se jednat pouze o ně jakou sondu, k t e r á dle vyextraho­
vaných dat identifikuje tok a inkrementuje jeho v n i t ř n í č í tače p řenesených b a j t ů či p a k e t ů . 
S v y e x t r a h o v a n ý m i daty však pracu j í i mnohem komplexně jš í zař ízení , jako jsou n a p ř í k a d 
směrovače , jež se dle IP adresy m u s í rozhodnout, k a m d a n ý paket poslat [12]. Rovněž mus í 
n a p ř í k l a d dekrementovat pole ž ivo tnos t i (Time To L ive , T T L ) u v n i t ř p ro to k o lů IPv4 , IPv6 
či M P L S a nakonec p ř e p o č í t a t kon t ro ln í souč ty paketu a paket poslat dál . 

N ě k t e r á zař ízení p rovád í pouze ú p r a v u konk ré tn í ch b a j t ů v s t u p n í sekvence dat. J i n á 
mohou p o ž a d o v a t větš í z m ě n y v p o d o b ě p ř i d á n í či o d e b r á n í n ě k t e r é hlavičky. T y p i c k ý m 
p ř í k l a d e m m ů ž e bý t p r á c e p ř e p í n a č e s V L A N t á g e m na j e d n o t l i v ý c h rozh ran ích . Takové 
operace m u s í posouvat v s t u p n í data o r ů z n é m n o ž s t v í b a j t ů . Tato sku t ečnos t dě lá ze spo­
jování p a k e t ů n á r o č n o u operaci z pohledu s p o t ř e b o v a n ý c h zdro jů , z e jména pak v oblastech 
vysokorych los tn ích sí t í . Proces editace či spojení u p r a v e n é h o r á m c e se anglicky označuje 
deparsing a komponenta, k t e r á tuto č innos t zajišťuje, deparser. 

Dů lež i tou vlastnost pro n á v r h řešení p ř eds t avu j e i rozš i ř i te lnos t , jel ikož nové standardy 
v oblastech poč í t ačových sí t í vznikaj í p o m ě r n ě ča s to [12]. 

2.2 Současný stav 

Nové technologie s sebou př ináše j í s t á le vě tš í p o ž a d a v k y na zpracováván í p a k e t ů . Technolo­
gie jako jsou 4 K p řenos videa nebo internet věcí (IoT) požadu j í vysokou rychlost zpracování . 
O v š e m koncept softwarově def inovaných sí t í (Software Defined Networks, S D N ) , k t e r ý na­
r ů s t á s tá le více na p o p u l a r i t ě , p o t ř e b u j e vysokou flexibi l i tu a programovatelnost sí t í [13]. 

Největš í f lexibi l i tu nabízej í sof twarová řešení , avšak tato řešení dosahuj í rychlosti řá­
dově 10 G b / s [11] i p ř i využ i t í specia l izovaných ins t rukc í pro v ý p o č t y kon t ro ln ích souč tů , 
b i tových ope rac í či vyh ledáván í [1]. 

P ro l inky s rychlostmi ř ádově ve s tovkách G b / s m u s í m e využ í t specia l izovaný hardware. 
Nabíz í se tedy m o ž n o s t řešení s v y u ž i t í m ap l ikačně specifického obvodu ( A S I C ) či progra­
mova t e lného h rad lového pole ( F P G A ) . Jak j iž bylo z m í n ě n o v ú v o d u p ráce , exis tuj í P 4 
konf igurovate lná zař ízení [23] za ložená na un iverzá ln ích obvodech. H lavn í n e v ý h o d o u t ě c h t o 
un iverzá ln ích o b v o d ů je režie, kterou způsobu je p r á v ě tato un ive rzá lnos t . P r o v y e x t r a h o v á n í 
V L A N t á g u k t e r ý m á 4 bajty m u s í m e to t i ž použ í t s te jný obvod jako pro v y e x t r a h o v á n í IPv6 
hlavičky s velikostí 40 b a j t ů . Z tohoto d ů v o d u se z a m ě ř í m e na řešení s v y u ž i t í m F P G A . 
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Hlavní dvě oblasti , k t e r é souvisejí s touto p rac í jsou proto ze jména : h a r d w a r o v á ak­
celerace zp racován í p a k e t ů v F P G A s p r o p u s t n o s t í a l e spoň 100 G b / s a popis extrakce či 
spojování s v y u ž i t í m j a z y k ů vyšší ú rovně . 

M . A t t i g a G . Brebner [2] ve své p rác i p ředs tav i l i akceleraci extrakce s v y u ž i t í m F P G A , 
k t e r á dosahuje rychlosti až 400 G b / s . Rovněž p ředs tav i l i nový jazyk pro popis extrakce 
(Packet Pars ing language, P P ) se „ s y n t a k t i c k ý m cukrem" j azyka Java pro deklaraci t ř íd . 
Z popisu v jazyce P P se vygeneruje pro k a ž d o u ú roveň síťového zá sobn íku jedna úroveň 
zře tězení . Protokoly, k t e r é se nacháze j í na s te jné ú rovn i budou zpracovávány pa ra le lně . 
V k a ž d é m stupni z ře tězení tedy dojde k extrakci j e d n é h lavičky a v u s t á l e n é m stavu m ů ž e 
bý t r ozp racován s te jný poče t p a k e t ů jako je p o č e t s t u p ň ů zře tězení . Parsery s datovou 
šířkou 1024 b i t ů spo t řebováva j í p řes 10 % zdro jů d o s t u p n ý c h v X i l i n x Vi r tex-7 870HT 
F P G A a latence se pohybuje od 292 do 540 ns. 

G . Brebner na zák l adě zna los t í o spojování p a k e t ů př i rychlostech 10 G b / s z [5] a ex­
trakci př i rychlostech 400 G b / s z p ředchoz í p r á c e definuje nový jazyk P X pro popis celého 
zpracován í p a k e t ů , tedy extrakci, ap l ikování akcí a ná s l edné spojen í . P o vzn iku j azyka P 4 
(Programming Protocol-independent Packet Processors) b y l v y t v o ř e n k o m p i l á t o r j azyka 
P4 do P X a v z n i k l n á s t r o j X i l i n x S D N e t . Tento n á s t r o j je schopen p ř e v á d ě t P 4 jazyk do 
V H D L a výs ledné komponenty využívaj í p r ů m ě r n ě d v o j n á s o b n ý p o č e t zd ro jů oproti ručně 
n a p s a n ý m i m p l e m e n t a c í m . 

V . P u š a da lš í [18] upozorňu j í na p r o b l é m y implementace v H D L jazycích , z e jména na 
její časovou n á r o č n o s t a proto ve své p rác i definují un iverzá ln í r o z h r a n í parseru (Generic 
Pro toco l Parser Interface, G P P I ) pro vě t š inu p ro toko lů . T í m t o un ive rzá ln ím r o z h r a n í m 
d o s á h n o u n á z n a k u ob jek tové nadstavby pro jazyk V H D L . D íky tomuto r o z h r a n í se kód 
V H D L s tává více u d r ž i t e l n ý m př i z m ě n á c h s t a n d a r d ů či rozš i ř i t e lným pro nové protokoly. 
V p rác i se t a k é a u t o ř i zaměřu j í na zp racován í více p a k e t ů v r á m c i jednoho v s t u p n í h o slova, 
jelikož už př i d a t o v é šířce 512 b i t ů a m i n i m á l n í velikosti e t h e r n e t o v é h o r á m c e 64 b a j t ů 
(512 b i t ů ) k tomuto jevu m ů ž e d o c h á z e t . V p ř í p a d ě kolize dvou s te jných hlaviček v r á m c i 
jednoho d a t o v é h o slova docház í ke zpožděn í o jeden h o d i n o v ý takt. S te jně jako u p ředchoz í 
p r áce se j e d n á o z ř e t ězenou architekturu nav íc s m o ž n o s t í konfigurace, zda m á bý t pro 
danou ú roveň síťového zá sobn íku p ř i d á n a nová ú roveň z ře tězení či n ikol iv . P r o n vrstev 
nabíz í tedy 2™ kombinac í a současně s t í m upozorňu j í na p o t ř e b y pečl ivého p r o z k o u m á n í co 
m o ž n á nejvíce možnos t í , pro p o t ř e b y k o n k r é t n í aplikace. Jejich 400 G b / s extraktor využ ívá 
pouze 4,88 % zdro jů d o s t u p n ý c h v X i l i n x Vi r t ex -7 870HT F P G A . 

P. Benáček a dalš í [4] vytvoř i l i g e n e r á t o r j azyka V H D L z vysokoúrovňového jazyka 
P 4 (Programming Protocol-independent Packet Processors) s v y u ž i t í m G P P I z [18]. P r o 
k a ž d ý protokol p o p s a n ý v jazyce P 4 se generuje v l a s tn í a n a l y z á t o r , k t e r ý obsahuje: blok pro 
samotnou extrakci využívaj ící G P P I se s p r á v n ě n a s t a v e n ý m i parametry, blok pro zj ištění 
dalš í h lavičky a t a k é logiku pro v ý p o č e t posunu pro dalš í a n a l y z á t o r . P ř i generování byla 
zachována m o ž n o s t specifikace k o n k r é t n í h o u m í s t ě n í r eg i s t rů pro z ře tězení . B y l o porov­
n á n o 20 % všech možných konfigurací a s p o t ř e b o v a n é zdroje byly p r ů m ě r n ě d v a k r á t vyšší 
u generovaných e x t r a k t o r ů než u těch r u č n ě n a p s a n ý c h . 

J . C a b a l a da lš í [7] naváza l i na p ředchoz í dvě p r á c e a generuj í z j azyka P4 parsery s pro­
pustnosti až 1 T b / s . A u t o ř i vytvoř i l i novou sběrnic i , k t e r á v k l á d á více r á m c ů do v s t u p n í h o 
slova a s v y u ž i t í m více pa ra le ln ích e x t r a k t o r ů jsou schopni b ě h e m jednoho hod inového cyk lu 
tyto r á m c e zpracovat, d íky čemuž nedocház í k r a z a n t n í m p o k l e s ů m propustnosti př i m a l ý c h 
rámcích . 

J . S. Si lva a da lš í [20] vytvoř i l i g e n e r á t o r e x t r a k t o r ů na zák ladě popisu v jazyce P 4 do 
C + + , k t e r ý nás l edně p o m o c í n á s t r o j e Vivado H L S vysyn te t i zu j í do V H D L . Zák lad imple-
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mentace tvoř í C + + šablony, k t e r é umožňu j í t vo řen í gener ických t ř í d či funkcí. Ex t r ak to r 
je m o ž n é konfigurovat pro rychlosti od 10 G b / s do 160 G b / s . Obvod pracuje na frekvenci 
312,5 M H z d íky čemuž d o s á h n e propustnosti 100 G b / s už př i 320b i tovém slově. A u t o r po­
rovnává svoji implementaci i s p ř e k l a d a č e m jazyka P 4 do V H D L z [4], k t e r ý b y l rozeb í r án 
v r á m c i j e d n é z p ředchoz ích kapi to l . Zlepšení m ů ž e m e v idě t ve s p o t ř e b ě zd ro jů i v latenci 
a to ř ádově v des í tkách procent. 

F i r m a Bi t tware [25], se rozhodla pro implementaci svého parseru s v y u ž i t í m vysoko-
úrovňové syntézy. V r á m c i tohoto č l ánku se firma zabývá s r o v n á n í m implementace jejich 
parseru v jazyce P 4 a v jazyce C + + . P r o p ř ek l ad j azyka P 4 využívaj í X i l i n x S D N e t a pro 
syn tézu C + + X i l i n x V ivado H L S . Závě rem a u t o r ů je, že C + + nab íz í lepší vy jadřovací 
schopnosti a více m o ž n o s t í pro optimalizace, d íky čemuž vzn iká řešení s m e n š í m m n o ž ­
s t v í m s p o t ř e b o v a n ý c h zdro jů . Součás t í č l ánku bohuže l nen í d o s t a t e č n ý popis řešení pro 
p o r o v n á n í s o s t a t n í m i implementacemi. 

P ředchoz í p r á c e popisuj í z e jména extrakci p a k e t ů . Edi tace nebo složení celého r á m c e je 
m o ž n é p rovádě t k las ickými procesory, ale př i vyšších rychlostech se v y p l a t í použ í t specia­
lizovaný obvod. P . Benáček a dalš í rozšířil i jejich p ředchoz í p rác i z a m ě ř e n o u na generování 
parseru [4] o generování d e p a r s e r ů . Arch i tek tu ra deparseru je p o d o b n á parseru, p o č e t vrs­
tev z ře tězen í o p ě t o d p o v í d á p o č t u p o d p o r o v a n ý c h vrstev zásobn íku . K a ž d á vrstva m ů ž e 
bý t t a k t é ž vypnuta či zapnuta. Opro t i parseru jsou bloky u s p o ř á d á n y od shora dolů , tedy 
nejvyšší vrstva síťového zásobn íku je p ř i d á n a jako p r v n í . D íky tomuto z p ů s o b u u s p o ř á d á n í 
si k a ž d á vrstva posune vstup pouze o velikost h lavičky a v k l á d á svá data v ž d y na pozici 
nula. Toto řešení pracuje pouze s j e d n í m r á m c e m v jednom h o d i n o v é m taktu, t a k ž e př i 
sdí lených slovech docház í ke snížení propustnosti . 

J . C a b a l ve své d ip lomové p rác i [6] navrhl obvod, k t e r ý využ ívá stejnou sběrnic i jako 
1 T b / s extraktor [7]. O b v o d využ ívá speciá ln í jednotky Spacer, k t e r á zajišťuje p ř idáván í či 
u b í r á n í b a j t ů na sběrnic i , tak aby mohly bý t p rováděny operace jako je p ř i d á n í či o d e b r á n í 
nějaké hlavičky. R á m c e se tedy neses tavuj í znovu. A u t o r diskutuje m o ž n o s t generování 
deparseru z popisu v jazyce P4 , kterou p o t é s da l š ími spoluautory [8] implementuje. 

S. Ibanez a dalš í [14] p ředs tav i l i k o m p i l á t o r j azyka P 4 do o t ev řených N e t F P G A karet. 
Využívaj í n á s t r o j e X i l i n x SDNet . 

T . L u i n a u d a dalš í [15] p ředs tav i l i o t ev řený g e n e r á t o r deparseru z j azyka P 4 a do srov­
n á n í s p o t ř e b o v a n ý c h zd ro jů zahrnuli i p rác i z [4] a vygene rovaný deparser z n á s t r o j e X i l i n x 
SDNet . Opro t i [4] snížili p o č e t s p o t ř e b o v a n ý c h zd ro jů p ě t k r á t a oprot i deparseru z X i l i n x 
SDNet dokonce d e s e t k r á t . O b ě p o r o v n á v a n é implementace p ř i t o m dosahuj í nižší propust­
nosti. 

2.3 K r i t i k a současného stavu 

Vývoj v H D L jazyc ích je časově n á r o č n ý a pro popis vysokorych los tn ích o b v o d ů je z a p o t ř e b í 
velké úsilí . S r o s t o u c í m z á j m e m v softwarově definovaných sí t í se očekává , že nové síťové 
protokoly budou vznikat č ím dá l častěj i [18]. V minu lých letech proto vzn ik la ř a d a generá­
t o r ů H D L j a z y k ů z p řep i su v jazyce P 4 s v y u ž i t í m z ře t ězeného zpracování . P r o b l é m ovšem 
n a s t á v á př i v ý b ě r u nej lepšího řešení . N ě k t e r é implementace generuj í fixní p o č e t zře těze­
ných ú rovn í [5], j i né nab íz í m o ž n o s t specifikovat, zda se m á či n e m á d a n ý s t u p e ň povolovat 
[4]. F i x n í p o č e t z ře tězených ú rovn í m ů ž e vést k vysoké latenci a/nebo k nízké frekvenci 
zpracování . Řešen í v p o d o b ě var iab i ln ího n a s t a v e n í nab íz í velké m n o ž s t v í m o ž n o s t í a jejich 
o tes tován í zab í r á mnoho času. 
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Vysokoúrovňová syn t éza nab íz í a u t o m a t i c k é z ře tězen í dle p o ž a d o v a n ý c h p a r a m e t r ů na 
frekvenci zpracování . Nav íc jazyk C + + nab íz í vě tš í vy jadřovac í schopnosti oproti j a zyku P 4 
a t u d í ž lze v y t v á ř e t flexibilnější řešení . Tato p r á c e tedy ze jména z k o u m á m o ž n o s t i vysoko-
úrovňové syn tézy v oblasti h a r d w a r o v é akcelerace parseru a deparseru na vysokorych los tn ích 
sít ích. 

2.4 Vysokoúrovňová syntéza 

O d p o č á t k u H D L j a z y k ů se us tá l i l k las ický z p ů s o b vývoje hardwaru. V t ěch to jazyc ích 
se vy tvo ř í popis R T L s c h é m a t u a p ř e v o d do hardwaru se p ř enechává na automatizova­
ných nás t ro j í ch poskytu j íc í logickou syn tézu . V oblasti elektroniky však z a z n a m e n á v á m e 
n e u s t á l ý vývo j . Dle Moorova z á k o n a se p o č e t t r a n z i s t o r ů na č ipu k a ž d ý rok zdvojnásob í . 
S n a r ů s t a j í c í m p o č t e m t r a n z i s t o r ů roste i m n o ž s t v í funkcí, k t e r é m ů ž e čip poskytovat. Tuto 
funkcionalitu však m u s í n ě k d o naprogramovat a proto vzn iká t lak na zvýšení produkt iv i ty 
vývo já řů [9]. 

Zvýšení p rodukt iv i ty m ů ž e bý t docí leno p o s k y t n u t í m vyšší ú r o v n ě abstrakce v p o d o b ě 
j a z y k ů vyšší ú rovně . Mnoho firem proto v p r ů b ě h u let v y t v á ř í a u t o m a t i z o v a n é nás t ro j e 
pro p ř e v o d mezi a l g o r i t m i c k ý m popisem a R T L s c h é m a t e m [17]. Proces p ř e v o d u mezi t ě ­
mito ú r o v n ě m i abstrakce se nazývá vysokoúrovňová syn t éza (High Level Synthesis, H L S ) 
a vě t š inou se sk l ádá z t ě c h t o pě t i ope rac í [9]: 

1. Kompilace a m o d e l o v á n í - N a z a č á t k u k a ž d ý H L S n á s t r o j provede pře ložení k ó d u 
do formáln í reprezentace, k t e r á snadno dokáže reprezentovat závislost i mezi opera­
cemi. F o r m á l n í reprezentaci zde p ř e d s t a v u j e Con t ro l D a t a F l o w G r a p h ( C D F G ) . U z l y 
zde tvoř í k o n k r é t n í operace a hrany mezi n i m i tvoř í d a t o v é závis lost i . Vě tven í pro­
gramu konstrukcemi if či switch je zde r ep rezen továno vol i te lnými hranami. N á s t r o j 
v tomto kroku p rovád í i optimalizace, mezi k t e r é p a t ř í v ý p o č e t k o n s t a n t n í c h hodnot, 
rozba len í smyček a eliminace m r t v é h o k ó d u či falešných d a t o v ý c h závislost í . O b r á z e k 
2.3 znázorňu je Con t ro l D a t a F low G r a p h pro j e d n o d u c h ý V H D L kód. 

2. Alokace p r o s t ř e d k ů - B ě h e m alokace p r o s t ř e d k ů se určuj í typy p o t ř e b n ý c h pro­
s t ř e d k ů a jejich p o č e t pro sp lněn í p o ž a d a v k ů . Využívá se knihovna komponent, k t e r á 
mus í poskytovat jejich dů lež i t é charakteristiky, jako je n a p ř í k l a d zpožděn í . 

3. P l á n o v á n í o p e r a c í - V t é t o čás t i docház í k n a p l á n o v á n í ope rac í do hod inových 
cyklů. Operace m ů ž e bý t rozv ržena do jednoho či více hod inových cyklů v závislost i 
na p o č t u d o s t u p n ý c h zd ro jů a d a t o v ý c h závis lostech. 

4. P ř i ř a z e n í p r o s t ř e d k ů - Operace m á m e již n a p l á n o v a n é a t u d í ž je m ů ž e m e p ř i ř ad i t 
k o n k r é t n í m h a r d w a r o v ý m k o m p o n e n t á m . 

5. G e n e r o v á n í R T L - P o předchoz ích kroc ích již v íme , k t e r é komponenty budou po­
t ř e b a . S tač í tedy vygenerovat jejich R T L popis v H D L jazycích . J e d n á se o funkční 
bloky k ó d u (jako jsou A L U , sčí tačky, násob ičky a da lš í ) , paměťové či p ropojovac í 
bloky (nap ř ík l ad sběrn ice , t ř í s t avový bud i č , mult iplexory) . 
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Kód Control flow Data flow 

c a s e X i s 

w h e n 1 => X : = 

w h e n o t h e r s => X := 

e n d c a s e ; 

O b r á z e k 2.3: Z n á z o r n ě n í Cont ro l F l o w a D a t a F low pro j e d n o d u c h ý V H D L kód. 

Vě t š ina firem posky tu j íc í n á s t r o j e pro logickou syn t ézu se rozhodla pro H L S framework 
založený na jazyc ích C , 0 + + či System C [3]. M e z i tyto firmy p a t ř í i spo lečnos t X i l i n x , 
jejíž F P G A čip je součás t í karty, na k t e r é se budou obvody i m p l e m e n t o v a n é v t é t o p rác i 
testovat. N á s t r o j se n a z ý v á V i t i s H L S a déle p o p s a n é principy se budou vztahovat k tomuto 
k o n k r é t n í m u nás t ro j i , n i c m é n ě by se nemě ly z n a č n ě lišit n a p ř í č nás t ro j i konkurečn ích firem. 

Z ř e t ě z e n é z p r a c o v á n í 

Zře tězené zp racován í (Pipelining) [28] je technika ap l ikova te lná v mnoha oblastech každo­
d e n n í h o ž ivota . J e d n á se o z p ů s o b j a k ý m urychli t zp racován í vě t š ího m n o ž s t v í p r o d u k t ů . 

U v e d m ě si p ř ík l ad zp racován í r á m c e o h lav ičkách A , B a C , jej ichž zp racován í t r v á 20, 10 
a 30 minut . J e d n í m extraktorem by sekvenční zp racován í trvalo 60 minut . K d y b y c h o m však 
využi l i t ř i z ře tězené extraktory, p r v n í r á m e c by t rval 60 minut, ale k a ž d ý další , už pouze 30 
minut. Latence zp racován í by tedy byla 60 minut a inicial izační interval 30 minut . Nu tno 
podotknout, že inicial izační interval se odvíj í od nej pomale j š ího p rvku . P r á v ě z tohoto 
d ů v o d u je v h o d n é rozdělovat kód na bloky o s t e j ném in ic ia l izačním intervalu čímž dojde 
k ne j lepš ímu m o ž n é m u zře tězení . K d y b y c h o m by l i schopni v p ř e d c h o z í m p ř í k l a d u rozděl i t 
akce A , B , C tak, aby k a ž d á trvala celkem 20 minut, celková latence by byla s tá le 60 minut , 
ale inicial izační interval by o d p o v í d a l 20 m i n u t á m . Zře tězené zp racován í t ř í r á m c ů by pak 
zabralo 100 minut n a m í s t o 180 minut u sekvenčn ího zpracování . Tento p ř ík l ad m ů ž e m e 
v idě t na o b r á z k u 2.4. 
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Sequential Latency = 180 

Before Pipelining 

After Pipelining 

Iteration Latency = 60 

II = 20 

A B C A B C A B C 

Total Latency = 100 

O b r á z e k 2.4: S c h é m a zpracován í t ř í r á m c ů p ř e d z ř e t ězen ím a po zře tězení . P ř e v z a t o z [28]. 

V i t i s H L S nab íz í ř a d u direkt iv s prefixem # P R A G M A H L S . D i r ek t ivy slouží pro opti­
malizaci programu. M e z i tyto di rekt ivy p a t ř í i # P R A G M A H L S P I P I L E N E ll=hodnota. 
Tuto d i rekt ivu s tač í použ í t v h lavn í funkci implementace. N a pozici hodnota se pak dop ln í 
očekávaný inicial izační interval v h o d i n o v ý c h taktech a n á s t r o j se p o s t a r á o z ře tězení . P l n é 
propustnosti d o s á h n e implementace př i 11=1, čehož se v r á m c i t é t o p r á c e budeme snaži t 
d o s á h n o u t . 

A b y bylo m o ž n é splnit p o ž a d a v k y na z ře tězen í ne smí vznikat d a t o v á závislost mezi 
iteracemi. Taková d a t o v á závislost vzn iká př i s o u č a s n é m p ř í s t u p u do p a m ě t i více iteracemi, 
kde a l e spoň jeden p ř í s t u p je záp is . P r o g r a m á t o r o v i je u m o ž n ě n o vzniklé d a t o v é závislost i 
označ i t za falešné p o m o c í d i rekt ivy # P R A G M A H L S D E P E N D E N C E . 

D o s t u p n é knihovny 

V i t i s H L S nab íz í ke svému nás t ro j i C + + knihovny [29], k t e r é u snadňu j í vývo j . V t é t o p rác i 
jsou použ ívány dvě z t ě c h t o knihoven a to HLS stream a Arbitrary precision data types. 

P r v n í ze j m e n o v a n ý c h knihoven obsahuje šab lonovou t ř í d u hls::stream<>, k t e r á po­
skytuje funkce pro p rác i s r o z h r a n í m typu F I F O , handshake nebo A X I . Komun ikac i mezi 
konzumentem a producentem lze p rovádě t blokuj ícími i neblokuj íc ími metodami. B l o k u ­
jící č t en í způsob í zas t aven í konzumenta dokud se neobjeví data ve frontě. Blokující zápis 
zastavuje producenta dokud se fronta neuvoln í . T y t o metody však m u s í pozastavit celé zře­
t ězené zp racován í a vedou na p r o b l é m y s časován ím. Pro to se v t é t o p rác i používa j í pouze 
neblokuj ící metody s p o m o c n ý m i mechanismy pro kontrolu hloubky front. 

D r u h á z knihoven nab íz í šab lonové t ř í d y his::ap_uint<> a hls::ap_int<>. O b ě tyto 
t ř í d y posky tu j í r o z h r a n í pro p rác i s d a t o v ý m i typy, jej ichž velikost je z a r o v n á n a na jednotky 
b i tů . his::ap_uint<> s louží pro n e z n a m é n k o v ý obor hodnot a hls::ap_int<> pro hodnoty 
se z n a m é n k e m . 

Verifikace k ó d u 

Nespornou v ý h o d o u vysokoúrovňové syn tézy je i t e s tován í . Simulaci , s te jně jako implemen­
taci , m ů ž e m e popsat v jazyce C + + . Tento kód nen í syn te t i zován a t u d í ž na rozdí l od popisu 
hardwaru n e m á ž á d n á omezení . V i t i s H L S nab íz í pro verifikaci k ó d u dvě r ů z n é simulace: 

1. C simulace - ověření funkčnost i k ó d u v jazyce C p ř e d syn tézou do R T L s c h é m a t u , 
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2. C / R T L co-simulace - ověření s p r á v n é funkčnost i vygene rovaného R T L s c h é m a t u . 

P rogram pro t e s tován í implementace se n a z ý v á test bench. Zák l ad t akového programu tvoř í 
funkce mainQ, ve k t e r é se volá h l avn í funkce implementace, test bench by m ě l a př i ú spěchu 
navracet nulu a j inak nenulové číslo. 

C simulace j e d n o d u š e přeloží test bench do s t ro jového k ó d u d o s t u p n ý m p ř e k l a d a č e m 
a výs l edný program spus t í . V takové simulaci lze ladit program p o m o c n ý m i výp i sy či využ í t 
ladící r ež im umožňuj íc í k rokování programu. Po ú s p ě š n é C simulaci m ů ž e m e vysyntetizovat 
kód a provés t C / R T L co-simulaci, jejíž kroky jsou v idě t na o b r á z k u 2.5. 

WrapC Simulation 

Test Bench 

Result 
Checking 

RTL Simulation 

T V In .dat 

DUT 

1 / 

AutoTB 

RTL Module 

Post-Checking 
Simulation 

Test Bench 

Result 
Checking 

X l * £ l 1-100520 

O b r á z e k 2.5: S c h é m a C / R T L co-simulace. P ř e v z a t o z [26]. 

O b r á z e k se s k l á d á z t ě c h t o k r o k ů [26]: 

1. S p u š t ě n í C simulace (WrapC Simulation) nad i m p l e m e n t a c í v C + + ( D U T ) , př i k t e r é m 
se uk láda j í v s t u p n í transakce ( T V In.dat): 

2. V s t u p n í transakce vs tupu j í do obá lky pro R T L simulaci ( A u t o T B ) vygene rované ná­
strojem VivadoSimula tor nebo j i n ý m n á s t r o j e m t ř e t í strany. O b á l k a je napojena na 
R T L s c h é m a ve V H D L či Veri logu ( R T L Module) ; 

3. Výs ledky R T L simulace ( T V Out.dat) jsou z p ř í s t u p n ě n y funkci main(), k t e r á je po­
rovnává s výs ledky C simulace. 

Ste jně jako př i n o r m á l n í simulaci H D L j a z y k ů lze zobrazit s ignály t e s t o v a n é komponenty. 

2.5 Popis dostupného hardwaru 
T ý m Liberouter [27], pracuj íc í pod z á š t i t o u sd ružen í C E S N E T , nab íz í vývojovou platformu 
pro zp racován í síťového provozu (Network Development K i t , N D K ) , k t e r á umožňu je uživa­
tel i snadno a rychle vyví je t nová síťová zař ízení založené na akce le račních k a r t á c h s č i p e m 
F P G A . Pla t forma umožňu je škálování na 10, 100 i 400 G i g a b i t o v ý Ethernet a její součás t í 
je software i firmware. H lavn ími moduly firmwaru jsou: 

• O v l a d a č D D R 4 p a m ě t í umožňu je p ř í s t u p už iva te lské apl ikaci k e x t e r n í m p a m ě t e m . 

• S í ť o v ý modul ze zachycených e t h e r n e t o v ý c h p a k e t ů vyextrahuje pouze r á m e c a zkon­
troluje jeho kon t ro ln í součet . 
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• B lok u ž i v a t e l s k á aplikace p ř eds t avu j e l ibovolnou už iva te l em naprogramovanou 
aplikaci . 

• M o d u l pro p ř í m ý p ř í s t u p do p a m ě t i (Direct M e m o r y Access, D M A ) po­
skytuje vysokorych los tn í p řenos přes PCI-Express r o z h r a n í (až do P C I e Gen5 x l 6 ) . 
P ř i využ i t í P C I e G e n 5 x l 6 p ř enáš í data rychlos t í 400 G b / s . Jel ikož software nedo­
káže zpracováva t ani generovat t akové rychlosti najednou, využ ívá k tomu více jader 
procesoru. K a ž d é j á d r o tedy generuje provoz do v l a s tn ího D M A k a n á l u . 

• G e n e r á t o r č a s o v ý c h z n a č e k zajišťuje synchron izovaný čas uživate lské apl ikaci a sí­
ťovému modulu . 

• M o d u l p ř i s t u p u j í c í k r e g i s t r ů m komponent umožňu je j e d n o t n ý p ř í s t u p k re­
g i s t r ů m vě t š iny komponent ze softwaru s v y u ž i t í m p ř í m é h o p ř í s t u p u k P C I e zař ízení 
( F P G A k a r t ě ) . P o ž a d a v k y p ř i j a t é z modulu P C I e rozděluje do j edno t l i vých kompo­
nent. 

• M o d u l P C I e p ř e d s t a v u j e sadu komponent pro ř ízení všech p o ž a d a v k ů na P C I e . 

A b y byla zachována propustnost komponent i p ř i velice k r á t k ý c h r ámc ích , moduly mezi 
sebou komuniku j í p o m o c í sběrn ice podporu j í c í více r á m c ů u v n i t ř d a t o v é h o slova ( M u l t i 
Frame Bus, M F B ) . S c h é m a zapo jen í komponet lze v idě t na o b r á z k u 2.6. 

network 
module 
(F-Tile) 

A A 

DDR4 controller 

A 

user 
application 

J 

timestamp 
generator 

V v v 
C/S Registers 

nterconnect 

FPGA 

DMA 
module 

U 
PCIe module 

(R-Tile) 

Data bus CSR bus Timestamp 

O b r á z e k 2.6: M o d u l y firmwaru z vývojové platformy t ý m u Liberouter pracuj íc ího pod záš t i ­
tou sd ružen í C E S N E T . P ř e v z a t o z [22]. 

Jak již bylo z m í n ě n o platforma neobsahuje pouze firmware, ale i software. Součás t í 
softwaru jsou i tyto n á s t r o j e p ř íkazového ř á d k u : 

• nfb-boot - n a h r á v á vysyn te t i zovaný firmware do karty, 

• nfb-info - zobrazuje zák l adn í informace o k a r t ě vče tně a k t u á l n ě n a h r a n é h o firmwaru, 

13 



• nfb-dma - dotazuje se na stav k o n k t r é t n í c h D M A kaná lů , 

• nfb-eth - nastavuje e t h e r n e t o v é transceivery a dotazuje se na jejich stav či na poče t 
p řenesených r á m c ů , 

• nfb-bus - zasí lá M I (Memory Interface) požadavky , 

• ndp-tool - umožňu je zas í la t a p ř i j íma t pakety ve f o r m á t u P C A P . M i m o j iné lze tyto 
operace p rovádě t i p o m o c í konk ré tn í ch p ř í k a z ů ndp-read, ndp-receive, ndp-transmit 
a dalš ích. 

Sběrnice pro přenos více rámců 

P ř e n á š e n á data přes tuto sběrnic i jsou o rgan izována do jednotek n a z ý v a n ý c h slova. Slovo 
m ů ž e bý t rozdě leno na několik reg ionů (Region) obsahuj íc í u rč i tý p o č e t b loků (Block) . 
B l o k y se dělí na po ložky (Item). K o n k r é t n í konfigurace je m o ž n é v y t v á ř e t p o m o c í p a r a m e t r ů 
v tabulce 2.1. P r o pozice konců a z a č á t k ů r á m c ů p l a t í tato pravidla: 

1. Region smí obsahovat pouze jeden z a č á t e k a jeden konec r á m c e . 

2. Z a č á t e k r á m c e m u s í bý t z a r o v n á n na začá t ek bloku. 

3. Konec r á m c e m u s í bý t z a r o v n á n na po ložku . 

N á z e v Popis 
R E G I O N S 

R E G I O N _ S I Z E 
B L O C K _ S I Z E 

I T E M W I D T H 

p o č e t reg ionů u v n i t ř slova 
p o č e t b loků u v n i t ř k a ž d é h o regionu 
p o č e t položek u v n i t ř k a ž d é h o bloku 

š í řka k a ž d é po ložky v bitech 

Tabulka 2.1: Gener ické parametry M F B 

Velikost regionu REGIONS * REGION SI Z E * BLOC K SI Z E * ITEMWIDTH 
by mě la o d p o v í d a t m i n i m á l n í velikosti r á m c e . Zk ráceně se k o n k r é t n í konfigurace popisuje 
jako M F B # ( R E G I O N S , R E G I O N _ S I Z E , B L O C K _ S I Z E , I T E M _ S I Z E ) . 

K o n k r é t n í konfiguraci lze po tom odvodit dle def inovaných s t a n d a r d ů . V t é t o p rác i bu­
deme zapojovat obvody na lOOGbE l inku , k t e r á definuje tyto pravidla pro e the rne tové 
r ámce : 

1. jsou z a r o v n á n y na bajty, 

2. mus í zač ína t na násobc ích 8 b a j t ů , 

3. jejich m i n i m á l n í velikost je 64 b a j t ů . 

Z čehož vyp lývá , pro obvody v t é t o p rác i , konfigurace M F B # ( X , 8 , 8 , 8 ) . X m ů ž e m e re­
gulovat podle frekvence obvodu a cílené propustnosti . Jel ikož vě t š ina o b v o d ů v projektu 
Liberouter dosahuje frekvencí 200 M H z a chceme d o s á h n o u t t eore t ické propustnosti 100 
G b / s s tač í n á m zvolit X = l . Š í řka vs tupu tedy o d p o v í d á 512 b i t ů m a p o ž a d o v a n á frekvence 
komponent bude 200 M H z . Komponenty budou komunikovat se sběrn ic í p o m o c í s igná lů 
uvedených v tabulce 2.2. 
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N á z e v Směr Popis 
D A T A vysí lač — • p ř i j ímač p ř e n á š e n á data 

S O F _ P O S vysí lač — • p ř i j ímač pozice z a č á t k u r á m c e pro j edno t l ivé regiony 
E O F _ P O S vysí lač — • p ř i j ímač pozice konce r á m c e pro j edno t l ivé regiony 

S O F vysí lač — • p ř i j ímač p ř í z n a k z a č á t k u r á m c e pro j e d n o t i v é regiony 
E O F vysí lač — • p ř i j ímač p ř í z n a k konce r á m c e pro j e d n o t i v é regiony 

S R C _ R D Y vysí lač — • p ř i j ímač p ř í z n a k p ř ip r avenos t i odes í la te le k odes í lán í dat 
D S T R D Y př i j ímač -> vysí lač p ř í z n a k p ř ip ravenos t i p ř í j emce k p ř í jmu dat 

Tabulka 2.2: Signály M F B 

Transakce mezi p ř i j ímačem a odes í l a t e l em zač íná , když jsou oba s ignály S R C _ R D Y 
i D S T R D Y nastaveny na hodnotu jedna. P ř i deaktivaci s igná lu D S T R D Y , odes í la te l 
drž í hodnotu na sběrn ic i . V p ř í p a d ě , že n e m á odes í la te l data k odes lán í ( S R C _ R D Y = 0), 
pak je na sběrn ic i nedef inovaná hodnota. Sběrn ice garantuje generování r á m c ů delších než 
je šedesá t č ty ř i b a j t ů a s p r á v n o u posloupnost s igná lů S O P a E O P . 

A b y bylo m o ž n é rozšíř i t b loky pro extrakci a spo jen í i m p l e m e n t o v a n é v r á m c i t é t o p ráce 
o akce, součás t í r o z h r a n í jsou i metadata v p o d o b ě dé lky r á m c e , časové známky , v s t u p n í h o 
a v ý s t u p n í h o por tu (identifikující D M A k a n á l nebo e t h e r n e t o v ý port) , k t e r é př i p o u h é ex­
trakci a spojení zůs távaj í nezměněny . Tato metadata jsou p l a t n á v ž d y př i z a č á t k u r á m c e . 
Součás t í r o z h r a n í jsou t a k é M I (Memory Interface) požadavky , k t e r é zpros t ředkováva j í ko­
munikaci s modulem pro p ř í s t u p k r eg i s t rům. 
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Kapitola 3 

Návrh a implementace 

K a ž d á k o n k r é t n í aplikace m ů ž e p o ž a d o v a t zp racován í různých p ro to k o lů a dokonce i r ů z n á 
pole hlaviček t ě c h t o p ro toko lů . V t a k o v é m p ř í p a d ě by bylo n u t n é pro nové p o ž a d a v k y 
napsat i nové funkce pro extrakci . Ú p r a v a k ó d u v jazyce C / C + + je sice z n a č n ě j e d n o d u š š í 
oproti H D L j a z y k ů m , ale i tak m ů ž e bý t p o t e n c i á l n í m zdrojem chyb. Nav íc pro k a ž d ý nový 
protokol by bylo v ž d y n u t n é v y t v á ř e t da lš í kód a řešení by se č a s e m stalo neudrž i t e lné . 
A b y c h o m snížili m n o ž s t v í p o ž a d o v a n é h o k ó d u pro k o n k r é t n í apl ikaci vyextrahujeme vždy 
celou h lavičku a pak k o n k r é t n í aplikace zvolí, j a k á data jsou z ní p o t ř e b a . S t a k o v ý m 
p ř í s t u p e m lze h lavičky odl išovat pouze podle velikosti . P r o b l é m e m z hlediska n á v r h u o b v o d ů 
jsou pak h lavičky s var iab i ln í dé lkou. Nab íz í se extrahovat v ž d y m a x i m á l n í dé lku a podle 
reá lné dé lky ukonč i t zpracovávání dř íve . V implementaci v šak t a k o v ý z p ů s o b zpracován í 
p r o z a t í m nen í p o d p o r o v á n . 

Výs ledkem implementace jsou šablonové funkce hlavičkový extraktov pro extrakci hla­
vičky a hlavičkový editor pro vložení hlavičky, k t e r é u m o ž n í zp racován í všech p ro toko lů , 
jejichž h lav ička je fixní délky. 

A b y c h o m by l i schopni znovu sestavit celý r á m e c i v p ř í p a d ě , že d a n á aplikace poža­
duje z m ě n u n ě k t e r ý c h polí , m u s í m e si uchováva t i data, k t e r á nejsou pro tuto apl ikaci 
p o t ř e b n á . N e p o t ř e b n ý m i daty r o z u m í m e payload, k t e r ý nás leduje za p o s l e d n í m vyextraho­
v a n ý m protokolem. P r o apl ikaci , k t e r á extrahuje pouze Ethernet a IPv4 , bude e x t r a h o v á n 
IPv4 payload pro e t h e r n e t o v é r á m c e typu IPv4 a Ethernet payload pro o s t a t n í typy r á m c ů 
(nap ř ík l ad IPv6) . P ro účely extrakce i spo jen í t ě c h t o dat proto vzn ik ly t a k t é ž dvě kompo­
nenty payload extraktor a payload editor. 

V t é t o kapitole bude nejprve p o p s á n a n á v r h komponent pro extrakci pol í z r á m c ů a p o t é 
komponent pro ses tavování r á m c ů . V pos ledn í sekci pak bude p o p s á n a výs l edná implemen­
tace a její z p ů s o b použ i t í . 

3.1 Extrakce hlaviček 

A b y c h o m mohl i vyextrahovat h lav ičku m u s í m e z íska t její pozic i . Komponenta pracuje na 
e the rne tové sít i t a k ž e na z a č á t k u r á m c e bude vždy hlavička Ethernet . Poz ic i h lavičky Ether­
net z í skáme tedy ze v s t u p n í sběrn ice jako pozici z a č á t k u r á m c e . Dalš í h lav ička se bude 
nacháze t hned za ethernetovou hlavičkou. N a o b r á z k u 3.1 m ů ž e m e v idě t v s t u p n í M F B 
transakce obsahuj íc í dva r á m c e r ů z n é délky. 
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O b r á z e k 3.1: T ř i transakce v s t u p n í sběrn ice obsahuj íc í dva r á m c e . 

Oba r á m c e začínaj í na pozici nula. P r v n í z nich m á dé lku šedesá t č ty ř i b a j t ů a je 
p řesně z a r o v n á n u v n i t ř v s t u p n í h o slova. D r u h ý z r á m c ů svojí dé lkou o s m d e s á t č ty ř i b a j t ů 
p řesahu je dé lku v s t u p n í h o slova a z a b í r á tak více než jedno slovo. Lze si n a p ř í k l a d v š i m n o u t , 
že h lav ička protokolu T C P u v n i t ř d r u h é h o r á m c e p řesahu je přes dvě slova. Pak l iže by r á m c e 
směly zač ína t pouze na pozici nula, mohl i bychom tuto situaci označ i t , za ne jhorš í m o ž n o u . 
P ř i konfiguraci MFB#(1 ,8 ,8 ,8 ) v šak r á m c e m ů ž o u zač ína t na l ibovolné pozici , k t e r á je 
n á s o b k e m osmi b a j t ů . Z tohoto d ů v o d u m ů ž e u v n i t ř slova jeden r á m e c konči t a d r u h ý 
zač ína t . Takový p ř í p a d lze v idě t na o b r á z k u 3.2. 

0 14 54 

E T H IPv6 T C P 

14 B 40 B 10 B 

10 19 24 38 58 

T C P Pay load E T H IPv4 U D P 

10 B 10 B 14 B 20 B 6 B 

4? 
57 

Payload 

56 B 

O b r á z e k 3.2: D v a r á m c e sdílející jedno v s t u p n í slovo 
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Metadata v s t u p n í h o slova 

Pozice je tedy jednou z informací , kterou si m u s í j edno t l ivé extraktory p ř e d á v a t mezi sebou. 
Né k a ž d ý paket bude obsahovat celou sadu p o d p o r o v a n ý c h p ro toko lů , proto k pozic i za­
č á t k u hlavičky m u s í extraktory p ř i d a t j e š t ě identifikátor protokolu, k t e r ý se m á zpracováva t 
a vektor s příznaky platnosti hlaviček s dé lkou odpovída j íc í celkovému p o č t u extrahova­
ných p ro toko lů . Iden t i f iká tor protokolu v y č t o u extraktory z v l a s tn í hlavičky. U hlavičky 
protokolu Ethernet to je pole D é l k a / T y p u IPv6 pole D a l š í h l a v i č k a atd. Typ i cky však 
aplikace n e m u s í podporovat všechny m o ž n é protokoly. P r á v ě proto se extraktoru p ř e d á v á 
pole obsahuj íc í iden t i f iká tory všech p ro toko lů , jež se mohou za d a n ý m extraktorem vy­
skytovat. Ve vektoru p ř í z n a k ů platnosti h laviček náleží k a ž d é m u extraktoru jedna pozice, 
odpovída j íc í jejich p o ř a d í v r á m c i celého zpracovávání , jejíž hodnotu nastavuje na jedna po 
v y e x t r a h o v á n í hlavičky. 

Jel ikož se na reá lných sí t ích m ů ž e s t á t , že n ě k t e r é zař ízení nás i lně ukonč í r á m e c u v n i t ř 
něk t e r é z hlaviček, dalš í informací p ř e n á š e n o u mezi extraktory je příznak chyby. 

Slovo m ů ž e obsahovat data až dvou r á m c ů , tedy m u s í ty to metadata ud ržova t d v a k r á t . 
P r v n í slouží pro nově začínaj ící r á m e c a d r u h é pro končící r á m e c . 

V p ř í p a d ě , že nen í sbě rn ice p ř i p r a v e n á odes í la t data ( S R C _ R D Y = 0), m u s í bý t slovo 
označeno jako n e p l a t n é . Tuto informaci si extraktory předáva j í mezi sebou v p o d o b ě pří­
znaku platnosti slova, k t e r ý je pos ledn í informací u v n i t ř metadat slova. N a o b r á z k u 3.3 m ů ­
žeme v idě t n a z n a č e n í zp racován í d r u h é h o v s t u p n í h o slova z o b r á z k u 3.2 č t y ř m i extraktory. 
P ro jednoduchost o b r á z k u budeme b r á t v potaz, že sbě rn ice m á po celou dobu S R C _ R D Y = 
1 a j e d n á se o p l a t n ý r á m e c , tedy z a n e d b á m e příznak platnosti slova a příznak chyby. V čase 
nula extraktor Ethernetu zjistí, zda se n e n a c h á z í ident i f iká tor Ethernetu na pozici jedna, 
tedy zda končící r á m e c neobsahuje h lavičku Ethernet . P o t é se pod ívá na pozici nula, což 
p ř eds t avu j e nově začínaj íc í r á m e c . Zde v id íme , že se nacház í hodnota identifikující Ether­
net. Takže Ethernet extraktor vyextrahuje svoji h lav ičku (14 b a j t ů ) z pozice z a č á t k u r á m c e 
(24) a n a s t a v í hodnotu nového posunu na 24 + 14 = 38. Rovněž m u s í nastavit ident i f iká tor 
da lš ího protokolu na IPv4 a p ř í z n a k platnosti Ethernetu na 1. V čase jedna zjistí extraktor 
IPv4 podle ident i f iká toru protokolu, že se u v n i t ř d a n é h o slova nacház í nový r á m e c s IPv4 
hlavičkou. S te jně jako extraktor Ethernetu vyextrahuje svoji h lav ičku (20 b a j t ů ) a n a s t a v í 
nový posun 38 + 20 = 58, p ř í z n a k h lavičky IPv4 na 1 a ident i f iká tor protokolu na U D P . 
V čase dva obd rž í tato data T C P extraktor. T C P extraktor si v šak uchovává z p ředchoz ího 
zpracovávání v n i t ř n í informaci, že došlo k p ře t ečen í jeho hlavičky. Mus í tedy nejprve vyex­
trahovat zbytek své hlavičky a aby nep řepsa l metadata na pozic i nula m u s í nastavit p ř í znak 
platnosti hlavičky, dalš í protokol a posun v metadatech na pozici jedna. B ě h e m své ak t iv i ty 
t a k é m u s í zkontrolovat metadata na pozic i nula, jelikož by se zde mohla o p ě t n a c h á z e t jeho 
hlavička. Iden t i f iká tor protokolu je však U D P , tud íž ukončuje svoji č innos t a p ř e d á v á data 
dá l . V čase t ř i pak U D P extraktor vidí na pozici jedna ident i f iká tor payloadu a na pozici 
nula ident i f iká tor svého protokolu. Z tohoto d ů v o d u se pokus í vyextrahovat svoji h lav ičku 
(8 b a j t ů ) , k t e r á však p ř e t ek l a do da l š ího slova (58 + 8 = 66) a t u d í ž si u v n i t ř mus í uloži t 
v n i t ř n í informaci, že došlo k p ře t ečen í jeho hlavičky. 
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Ethernet extraktor IPv4 extraktor TCP extraktor UDP extraktor 

Cas 

Posun[0] = 2 4 1 0 

Protokol[0] = ETH 
Příznak platnosti 
hlaviček[0] = 0000 2 

Posun[1] = O-io 
Protokol[1 ] = 0 
Příznak platnosti 
hlaviček[1] = 0000 2 

Posun[0] = 3 8 1 0 

Protokol[0] = IPv4 
Příznak platnosti 
hlaviček[0] = 0001 2 

Posun[1] = 0 1 0 

Protokol[1 ] = 0 
Příznak platnosti 
hlaviček[1] = 0000 2 

j 

Posun[0] = 5 8 1 0 

Protokol[0] = UDP 
Příznak platnosti 
hlaviček[0] = 0011 2 

Posun[1] = 0 1 0 

Protokol[1 ] = 0 
Příznak platnosti 
hlaviček[1] = 0000 2 

Posun[0] = 5 8 1 0 

Protokol[0] = UDP 
Příznak platnosti 
hlaviček[0] = 0011 2 

Posun[1] = 1 0 1 0 

Protokol[1 ] = Data 
Příznak platnosti 
hlaviček[1] = 0100 2 

B I I 

O b r á z e k 3.3: U k á z k a zp racován í z a r o v n a n é h o r á m c e č t y ř m i extraktory 

S a m o t n á extrakce h l a v i č k y 

Jelikož se r á m e c m ů ž e sk l áda t z různých hlaviček a t a k é m ů ž e zač ína t na různých pozicích 
u v n i t ř slova, měl i bychom p ř e d p o k l á d a t , že se h lav ička m ů ž e n a c h á z e t na l ibovolné pozici 
u v n i t ř v s t u p n í h o slova. 

N a extrakci budeme tedy p o t ř e b o v a t komponentu, k t e r á zv l ádne v s t u p n í d a t o v ý blok 
posunout o l ibovolný p o č e t b a j t ů . V hardwaru se pro tuto operaci b ě ž n ě použ ívá válcový 
posouvač . Válcový posouvač je obvod složený z mu l t i p l exo rů s N d a t o v ý m i vstupy, N vý­
stupy a log2(N) ř íd íc ími vstupy, kde N o d p o v í d á šířce r o t o v a n é h o bloku v bitech. Řídíc í 
vstupy určuj í rotace d a t o v ý c h v s t u p ů . 

P ř i p r o g r a m o v á n í softwaru by z ře jmě nebylo nijak složi té takovou komponentu popsat. 
P o t ř e b u j e m e to t i ž p řekop í rova t data o velikosti h lavičky z obecně velkého pole na pozici 
offset. Taková operace lze p rovés t p o m o c í smyčky s p e v n ý m p o č t e m opakován í . A b y však 
s y n t e t i z á t o r mohl odhadnout poče t i t e rac í smyčky a mohl j i rozbalit , m u s í bý t p o č e t i te rac í 
z n á m už př i syn téze . Tedy řešení by mohlo vypadat n a p ř í k l a d takto: 
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1 template<int WORD_SIZE, int HDR_SIZE> 
2 void barrel_shifter(char src [], char dst [], unsigned char offset) 
3 { 
4 f o r ( i n t i=0 ; i<WORD_SIZE; i++) 
5 { 
6 i f ( i > offset and i < offset + HDR_SIZE) 
7 dst[i-offset] = src [ i ] ; 
8 > 
9 > 

Výpis 3.1: Implementace válcového posouvače v softwaru 

Ukáza lo se, že t akové řešení požadu je velké m n o ž s t v í zd ro jů . H l a v n í m d ů v o d e m t ě c h t o 
n á r o k ů je p ř e d e m n e z n á m á hodnota p r o m ě n n é offset, k t e r á zapř íč in í vznik s č í t a čky /odeč í -
t a č k y pro k a ž d ý bajt. P ř i velikosti slova šedesá t č ty ř i b a j t ů vzn iká tedy šedesá t č tyř i sčí ta­
ček. A b y c h o m snížili p o č e t s p o t ř e b o v a n ý c h zd ro jů na tyto sčí tačky, v y t v o ř í m e implementaci 
ilustrovanou ve výp isu k ó d u 3.2. N a ř á d k u č tyř i v id íme d v o j r o z m ě r n é pole se s t e jným po­
č t e m ř á d k ů jako je velikosti slova ( WORDSIZE). N a ř á d e k i se překopí ru je slovo ro tované 
o i b a j t ů doprava ( ř ádek 6-11). N a v ý s t u p pak zap í šeme pouze data ze slova, k t e r é leží na 
pozici offset ( ř ádek 12-14). 

1 template<int W0RD_SIZE, int HDR_SIZE> 
2 void barrel_shifter(char src [], char dst [], unsigned char offset) 
3 { 
4 ap_uint<8> src_tmp[W0RD_SIZE][HDR_SIZE]; 
5 
6 for (int i = 0; i < W0RD_SIZE; i++) { 
7 for (int j = 0; j < HDR_SIZE; j++) { 
8 unsigned char idx = (j+i) % W0RD_SIZE; 
9 src_tmp [ i ] [ j ] = src[idx]; 

10 > 
11 > 
12 for (int i = 0; i < HDR_SIZE; i++) { 
13 dst [i] = src_tmp [offset] [ i ] ; 
14 > 
15 > 

Výpis 3.2: Řešen í válcového posouvače v hardwaru 

N a o b r á z k u 3.4 v id íme , jak bude vypadat extrakce hlavičky o velikosti dva bajty ze 
v s t u p n í h o pole o velikosti osm b a j t ů . Hlav ičku zde p ř e d s t a v u j e sekvence dvou po sobě 
jdouc ích hexadec imá ln í ch číslic 11. 
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offset = 3 
src[8] 

99 88 77 11 11 66 55 44 

src_tmp[8][2] 

99 88 88 77 77 11 11 11 11 66 66 55 55 44 44 99 

[0] [1] [2] [3] [4] [5] [6] [7] 

dst = src_tmp[3] 

11 11 

[3] 

O b r á z e k 3.4: Ext rakce d v o u b a j t o v é h lavičky ze v s t u p n í h o slova o velikosti osm b a j t ů a s po­
sunem o t ř i bajty. src_tmp je d v o u r o z m ě r n é h o pole obsahuj íc í na k a ž d é m ř á d k u h lavičku 
extrahovanou z pozice, k t e r á o d p o v í d á indexu ř á d k u . 

S p o m o c í válcového posouvače jsme tedy schopni rotovat v s t u p n í slovo o l ibovolné m n o ž -
sví b i t ů , č ímž dojde k z a r o v n á n í h lavičky na pozici nula. D íky tomu, že hlavičky p ro toko lů 
jsou z a r o v n á n y na bajty m ů ž o u m í t mul t iplexory vždy o s m k r á t m é n ě v s t u p ů i v ý s t u p ů . 

D v ě s t e j n é h l a v i č k y u v n i t ř v s t u p n í h o slova 

To, že h lav ička p ro toko lů m ů ž e p ř e sahova t p řes okraj slova bylo n a z n a č e n o j iž v p ředcho­
zích ods tavc ích . Tento p r o b l é m by bylo m o ž n é vyřeš i t u c h o v á n í m rozpracované hlavičky 
u v n i t ř extraktoru. D v a r á m c e u v n i t ř jednoho slova s sebou, ale p ř ináš í j e š t ě jeden pro­
b lém. P ř i velmi m a l ý c h r ámc ích to t i ž m ů ž e doj í t k situaci, kdy v s t u p n í slovo obsahuje dvě 
s te jné h lavičky viz obrázek 3.5. V t a k o v é m p ř í p a d ě bychom museli bý t schopni dokonč i t 
rozpracovanou hlavičku a j e š t ě ve s t e j ném cyk lu stihnout i rozpracovat druhou. 

K a ž d á z hlaviček však leží na j i n é m posunu, t a k ž e bychom po t řebova l i dva válcové po­
souvače. Toto řešení v šak spo t ř ebovává d v o j n á s o b n é m n o ž s t v í zdro jů . K d y ž však vezmeme 
v potaz, že v s t u p n í r á m e c m u s í m í t m i n i m á l n í dé lku šedesá t č ty ř i b a j t ů , což je velikost 
v s t u p n í h o slova, lze doj í t k závěru , že v celkovém p r ů m ě r u bude vycháze t jedna hlavička 
na jedno v s t u p n í slovo. M a x i m á l n ě se to t i ž m ů ž e vyskytovat p rávě jeden r á m e c na jedno 
v s t u p n í slovo a k a ž d ý r á m e c smí obsahovat pouze jednu h lavičku k o n k r é t n í h o extraktoru. 

P ř i kol izi dvou s te jných hlaviček m ů ž e tedy extraktor nejprve zpracovat p r v n í a až v dal­
š ím tak tu tu druhou, což z n a m e n á , že extraktoru m u s í bý t z p ř í s t u p n ě n a data z p řechoz ího 
zpracování . A b y c h o m př i t akové kol iz i nemuseli pozastavovat zpracování , m u s í s j e d n í m 
slovem v danou chvíli pracovat dva extraktory. V s t u p n í slovo slouží e x t r a k t o r ů m pouze ke 
č ten í a t u d í ž zde nedocház í k d a t o v ý m závis los tem. C o extraktory však modifikují jsou 
metadata. P r o obrázek 3.5 m u s í v jednom b ě h u U D P extraktor nastavit da lš í protokol, 
posun atd. pro končící r á m e c a ve d r u h é m b ě h u pro nově začínaj íc í r á m e c . O v š e m l inka 
se nepozastavuje, t a k ž e U D P extraktoru přišel opě t da lš í vstup, k t e r ý m u s í zpracovat. P r o 
tyto účely byla p ř i d á n a t ř e t í sada metadat ke slovu. Tato sada tedy p ř e d á v á u v n i t ř aktu­
álních metadat ak tua l i zované informace o p ř e d c h o z í m slově. K o n k r é t n ě informuje o nově 
začínaj íc ím r á m c i . 
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57 

Payload 
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O b r á z e k 3.5: D v a n e z a r o v n a n é r á m c e tak, že d r u h é v s t u p n í slovo obsahuje dvě U D P hla­
vičky. 

N a o b r á z k u 3.3 si m ů ž e m e v š i m n o u t , že v p ř í p a d ě , kdy pracuje IPv4 extraktor, tak 
Ethernet extraktor už je p ř i p r a v e n číst da lš í vstup a d íky tomuto vzn iká prostor pro zře­
tězení . P r á v ě z d ů v o d u z ře tězen í m u s í bý t na v ý s t u p u e x t r a k t o r ů fronta v y e x t r a h o v a n ý c h 
hlaviček. 

3.2 Extrakce payloadu 

Ext rak to r payloadu je komponenta, k t e r á nás leduje za p o s l e d n í m extraktorem hlavičky. 
Jeho úko lem je označ i t pozic i /pozice payloadu v r á m c i v s t u p n í h o slova. Reaguje na speci­
á lní hodnotu ident i f iká toru protokolu u v n i t ř metadat. Tuto hodnotu nas t avu j í extraktory 
v p ř í p a d ě , že jejich pole u v n i t ř hlavičky, identifikující da lš í protokol, neobsahuje identi­
fikátor ž á d n é h o z p o d p o r o v a n ý c h p ro toko lů a nebo př i chybě b ě h e m extrakce. D o t é t o 
komponenty vs tupu j í tedy data z pos ledn ího e x t r a k t o r ů . A b y byla schopna s p r á v n ě označi t 
pozici /pozice payloadu i v p ř í p a d ě dvou s te jných hlaviček u v n i t ř slova, mus í s t ě m i t o daty 
vždy pracovat až o takt pozděj i . D íky tomuto zpožděn í bude komponenta schopna přečís t 
informace o p ř e d c h o z í m slovu i z a k t u á l n í c h metadat, k a m se mohou dostat p rávě v p ř í p a d ě 
kolize dvou s te jných hlaviček u v n i t ř jednoho slova. 

Payload m ů ž e z a b í r a t více slov a proto si m u s í extraktor ud ržova t v n i t ř n í stav zpraco­
vání . Jes t l iže př išel ident i f iká tor z a č á t k u payloadu a nepř iše l konec r á m c e , pak extraktor 
přecház í do stavu, kdy všechna dalš í slova označu je jako payload. V p ř í p a d ě , že se na vs tupu 
objeví konec r á m c e mus í bý t ověřeno, zda se u v n i t ř slova nenacház í z ačá t ek payloadu dal­
šího r á m c e . Pak l i že ano, komponenta se t rvává v tomto stavu, j inak p řecház í do stavu, kdy 
čeká na z a č á t e k payloadu. Z k a ž d é h o r á m c e tak vzn iká fronta payloadu. 

Součás t í v ý s t u p n í h o slova jsou i doplňuj íc í informace. S te jně jako u h laviček i z ačá t ek 
payloadu se m ů ž e n a c h á z e t na l ibovolné pozic i v ý s t u p n í h o slova a t ud íž ne smí tato informace 
chybě t . Součás t í slova m ů ž e bý t i z a č á t e k d r u h é h o payloadu a z toho d ů v o d u obsahuje slovo 
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i p ř í znak , zda se t a m nacház í či n ikol iv . Pay load končí s koncem r á m c e . P r o t o ž e konec r á m c e 
smí bý t ve slově jen jeden, m ů ž e m e p ř e d p o k l á d a t , že tomu tak bude i s koncem payloadu. 

Jak j iž bylo zmíněno , komponenta se nacház í za p o s l e d n í m h lav ičkovým extraktorem 
a tud íž m á k o m p l e t n í informace o v s t u p n í m r á m c i . P r á v ě z tohoto d ů v o d u m á na starosti 
j e š t ě jednu funkci a to p ř e d á n í vektoru s p ř í z n a k y platnosti h laviček. V př íchozích me-
tadatech m ů ž o u bý t informace až o dvou rámc ích , komponenta zajišťuje p ř e d á n í nejprve 
informaci o konč íc ím r á m c i a p o t é až o zač ína j íc ím. S te jně jako hlavičky a už i t ečný obsah 
je i tato informace u k l á d á n a do v ý s t u p n í fronty. 

3.3 Editace či vkládání hlaviček 

P o extrakci dat nás leduj í akce, k t e r é mohou upravit r á m e c . J e d n o d u c h é akce mohou vyža­
dovat jen p ř e p s á n í hodnoty na k o n k r é t n í pozici v s t u p n í h o slova. U složitějších akcí si však 
s pouhou ed i t ac í n e v y s t a č í m e a čas to je výhodně j š í složit celý r á m e c znovu. P ř í k l a d e m slo­
ži té operace, k t e r á j iž by la uvedena v popisu problematiky, m ů ž e bý t vložení či o d e b r á n í 
V L A N t á g u . P ř i t akové operaci m u s í bý t posunuta v šechna data za Ethernet hlavičkou. 
A b y c h o m byl i schopni sestavit r á m e c bez ohledu na to, j a k á akce ses tavení p ředcháze la , bu­
deme ho vždy sestavovat znovu. Komponen tu pro p ř ipo jen í j e d n é h lavičky budeme n a z ý v a t 
hlavičkový editor. 

Jak bylo uvedeno př i popisu extrakce, začá t ek h lavičky se m ů ž e n a c h á z e t na l ibovolné 
pozici a t u d í ž k a ž d ý editor m u s í tuto vlastnost podporovat. P r o účely v k l á d á n í se tak opě t 
využ ívá válcového posouvače . A b y c h o m mohl i v k l á d á n í p rovádě t , m u s í m e vědě t pozici p r v n í 
hlavičky. Z tohoto d ů v o d u se uchovává v s t u p n í značka z a č á t k u r á m c e . P r v n í editor, Ethernet 
editor, v k l á d á tedy hlavičku od pozice p ů v o d n í h o z a č á t k u r á m c e . N ě k t e r é operace m ů ž o u 
způsob i t , že se p ředchoz í r á m e c prod louž i l nebo zkrá t i l a t u d í ž by pozice z a č á t k u da l š ího 
r á m c e m ě l a tuto z m ě n u reflektovat. Z tohoto d ů v o d u je m o ž n é pozici z a č á t k u posunout dle 
posunu konce p ředchoz ího r á m c e . Tuto informaci n á m poskytne blok prováděj íc í akce spolu 
s h lav ičkami . 

Ed i to r Ethernetu po dokončen í v k l á d á n í aktualizuje pozici z a č á t k u dalš í h lavičky o veli­
kost své h lavičky a spolu s u p r a v e n ý m slovem j i p ř e d á dá l . Takto slovo putuje p řes všechny 
editory. B ě h e m v k l á d á n í m ů ž e doj í t k zap lněn í slova a to v p ř í p a d ě , že h lav ička n ě k t e r é h o 
z p ro toko lů p řesahu je přes dvě slova. Jel ikož se na vs tupu m ů ž e v da l š ím tak tu objevit 
nový r á m e c , mus í bý t editor schopen vy tvo ř i t nové slovo, aby do něj uložil zbytek hlavičky. 
V tomto stavu m á editor dvě slova, k t e r é m u s í zapsat na v ý s t u p . Pro to v s o u č a s n é m tak tu 
zapíše editor z a p l n ě n é slovo a v d a l š í m tak tu zapíše slovo nově vzniklé . K t é t o si tuaci však 
m ů ž e d o c h á z e t opakovaně a proto byly editory n a v r ž e n y s frontou p o ž a d a v k ů na vstupu. 
Ed i to ry pak j e d n o d u š e p ř i p ř e t ečen í h lavičky jeden takt n e č t o u ze v s t u p n í fronty. 

Do editoru vs tupu j í slova z p ředchoz ího editoru a taky jeho hlavičky. K e k a ž d é m u r á m c i 
jsou vygene rované všechny hlavičky a podle p ř í z n a k u platnosti hlaviček, k t e r ý se vy tvá ř í bě­
hem extrakce a je m o ž n é jej modifikovat b ě h e m akcí, se nastavuje jejich platnost. Z pohledu 
editoru to v y p a d á tak, že na vs tupu m á vždy hlavičku, k t e r á n e m u s í bý t p l a t n á . V p ř í p a d ě , 
že nen í p l a t n á , editor pos í lá v s t u p n í slovo na v ý s t u p . V o p a č n é m p ř í p a d ě v k l á d á svoji hla­
vičku do v s t u p n í h o slova. O b r á z e k 3.6 znázorňu je ses tavení d r u h é h o r á m c e z o b r á z k u 3.2. 
M ů ž e m e zde v idě t , že h lav ička U D P přesahu je p řes okraj v ý s t u p n í h o slova. Ed i to r U D P 
proto v čase t ř i v y t v á ř í nové slovo a zapíše do něj zbytek hlavičky, k t e r ý se nevešel do 
p ředchoz ího slova. 

23 



Ethernet editor IPv4 editor UDP editor 

Pozice = 24 
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O b r á z e k 3.6: U k á z k a spo jen í h laviček d r u h é h o r á m c e z o b r á z k u 3.2. U D P extraktor v čase 
t ř i v y t v á ř í nové slovo z d ů v o d u p ře t ečen í jeho hlavičky. 

Jednou z akcí , provedenou p ř e d spo j en ím r á m c e , m ů ž e bý t i zahozen í r á m c e . Jelikož 
jsou akce p rováděny pouze nad v y e x t r a h o v a n ý m i h lav ičkami , m u s í doj í t k zahozen í až př i 
spojování r á m c e . P ř i akci bychom to t iž nebyli schopni zahodit i už i t ečný obsah. N a z a č á t k u 
spojování dojde k označen í r á m c e p ř í z n a k e m zahození . M i m o j iné r á m e c m ů ž e bý t označen 
k zahozen í i v p ř í p a d ě chyby př i extrakci . K chybě to t i ž m ů ž e doj í t v l ibovolném extraktoru 
a zahozeny m u s í bý t i všechny již v y e x t r a h o v a n é hlavičky. 

3.4 Vložení payloadu 

P ř í z n a k zahozen í zpracovává komponenta u m í s t ě n á za p o s l e d n í m editorem n a z ý v a n á Pay-
load deparser. J e j ím úko lem je p ř ipo jen í payloadu r á m c e ke s p o j e n ý m h l av i čkám a p ř í p a d n é 
zahozen í r á m c e . Payload nen í zp racováván u v n i t ř akcí a t ud íž vstupuje do t é t o komponenty 
v p o d o b ě , v j aké by l v y e x t r a h o v á n . Komponenta m á tedy na vs tupu frontu payloadu z ex­
t raktoru a frontu v ý s t u p ů pos ledn ího editoru. T y t o fronty jsou s k l á d á n y do M F B t r ansakc í . 

S te jně jako př i extrakci payloadu, i zde je z a p o t ř e b í uchováva t v n i t ř n í stav zpracování . 
Nejprve se p ř e č t e slovo z pos l edn ího editoru. Pak l i že je u v n i t ř slova mí s to , p řecház í se do 
stavu, kdy se zpracovává payload. B ě h e m zpracováván í payloadu docház í ke kopí rování dat 
ze v s t u p n í fronty do rozp racovaného slova. Zap lněné slovo se vždy zapíše na v ý s t u p . P o při­
j e t í konce payloadu, neboli konce r á m c e , se ověřuje zda posun u v n i t ř r ozp racovaného slova 
nen í větš í než p a d e s á t p ě t . R á m c e to t i ž m ů ž o u zač ína t pouze na násobc ích osmi a t ud íž 
by se sem nový r á m e c už nevešel a slovo by v t a k o v é m p ř í p a d ě bylo z a p s á n o na v ý s t u p . 
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Nás ledně se p řecház í opě t do stavu kdy č t e m e v ý s t u p n í slovo pos ledn ího z e x t r a k t o r ů . D íky 
tomu, že r á m c e začínaj í na p ů v o d n í pozici , m ů ž e m e nově p ř e č t e n á data opě t p ř ipo j i t do 
rozp racovaného slova. P r o p ř í p a d kdy akce n e m ě n í velikost r á m c e se tedy d íky zachová­
vání p ů v o d n í c h pozic d a t o v é h o obsahu a z a č á t k u r á m c e obejdeme bez válcového posouvače . 
Válcový posouvač je zde však u m í s t ě n a je na uživatel i , zda jej p o m o c í šab lonového para­
metru zapne či nikol iv. D íky t é t o m o ž n o s t i m ů ž e m e pro j e d n o d u c h é aplikace sníži t poče t 
s p o t ř e b o v a n ý c h zdro jů . 

3.5 Výsledky implementace 
Pro k o n k r é t n í aplikace vzn ik ly konf igurovate lné komponenty v p o d o b ě šab lonových funkcí. 
Jejich pr incip č innos t i by l p o p s á n v p ředchoz ích sekcích. 

Extrakce 
Pro k o n k r é t n í apl ikaci s tač í vy tvo ř i t funkci, nazveme j i parser(), k t e r á s p r á v n ě p o s k l á d á 
šablonové funkce a p ř i d á k n i m logiku pro s jednocení v ý s t u p n í c h front. S p r á v n ý způsob 
použ i t í bude p o p s á n v t é t o sekci. 

Jak j iž bylo p o p s á n o v popisu problematiky extrakce p ř e d s t a v u j e p r ů c h o d Parse grafem. 
K o n k r é t n í aplikace m á svůj v l a s tn í graf, k t e r ý m se m u s í m e ř íd i t p ř i s k l á d á n í komponent. 
Popis konstrukce k o n k r é t n í aplikace bude p o p s á n na k o n k r é t n í m grafu z o b r a z e n é m na ob­
r á z k u 3.7. D o grafu byly p ř i d á n y i hrany (s n á z v e m Jinak), k t e r é p ř eds t avu j í cestu pro j iné 
ident i f iká tory p ro toko lů než ty, k t e r é chceme extrahovat. T y t o hrany směřu j í vždy do uz lu 
Payload, k t e r ý p ř eds t avu j e extrakci payloadu. D íky t ě m t o h r a n á m graf p ř i j ímá všechny 
druhy p a k e t ů . 

O b r á z e k 3.7: Parse graf p o u ž i t ý pro vysvě t len í z p ů s o b u použ i t í komponent. Hrany jinak 
předs t avu j í p ř e c h o d y pro všechny o s t a t n í protokoly. 

Pro k a ž d ý uzel grafu p ředs tavu j í c í h lav ičku n ě k t e r é h o z p ro toko lů budeme p o t ř e b o v a t 
šab lonovou funkci se j m é n e m header_extractor(). Komponenty m u s í bý t p o s k l á d á n y za sebe 
v p o ř a d í v j a k é m jsou zobrazeny v Parse grafu. Pak l i že leží dva uzly na s te jné ú rovn i (pro 
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obrázek 3.7 n a p ř í k l a d uzly IPv4 a IPv6) , m ů ž e m e l ibovolně urč i t jejich v z á j e m n é p o ř a d í . 
Šablonové parametry funkce header_extractor() jsou p o p s á n y v tabulce 3.1. 

N á z e v Popis 
H D R W I D T H B Y T E S 
P R O T O C O L 

N O _ H D R S 
O R D E R I N T H E P I P E L I N E 

N E X T _ P R O T O _ P O S 

N E X T P R O T O _ W I D T H B Y T E S 
N O _ N E X T _ P R O T O S 

L A S T H D R 

velikost h lavičky v bajtech 
ident i f iká tor protokolu, k t e r ý m á bý t 
zp racováván 
celkový p o č e t e x t r a h o v a n ý c h hlaviček 
p o ř a d í v r á m c i všech hlavičkových ex-
t r a k t o r ů 
pozice pole, k t e r é určuje dalš í protokol 
u v n i t ř h lavičky 
š í řka pole, k t e r é určuje dalš í protokol 
p o č e t p o d p o r o v a n ý c h p ro toko lů , k t e r é se 
m ů ž o u n a c h á z e t za touto h lavičkou 
p ř í znak , že za danou hlavičkou už n e m ů ž e 
bý t ž á d n ý z p o d p o r o v a n ý c h p ro toko lů 

Tabulka 3.1: Šablonové parametry komponenty pro extrakci hlaviček 

Celkem budeme pro n á š p ř ík l ad p o t ř e b o v a t p ě t funkcí header_extractor(). P r o k a ž d ý 
extraktor m u s í m e vy tvo ř i t pole, k t e r é bude obsahovat iden t i f iká tory p ro toko lů , jej ichž hla­
vičky se m ů ž o u za d a n ý m extraktorem nacháze t . Z Parse grafu tuto informaci p ředs t avu j í 
hrany bez označen í Jinak. P ro n á š Parse graf v o b r á z k u 3.7 to bude pro protokol Ethernet 
pole se d v ě m a p rvky IPv4 a IPv6 . P r o protokoly IPv4 a IPv6 to budou pole se d v ě m a p rvky 
U D P a T C P . 

K r o m ě extrakce hlaviček m u s í m e zajistit i extrakci payloadu. K tomuto účelu slouží š ab ­
lonová funkce payload__parser(), k t e r á se u m í s t í v ž d y za pos ledn í funkci header_extractor(). 
Funkce p ř i j ímá pouze jeden šab lonový parametr N O H D R S určuj ící celkový p o č e t ex­
t r a h o v a n ý c h hlaviček. 

Pro k a ž d ý blok u v n i t ř l i nky budeme p o t ř e b o v a t registr. Registr lze snadno v jazyce 
C + + popsat p o m o c í s t a t i cké p r o m ě n n é . A b y c h o m by l i schopni z p ř í s t u p ň o v a t v š e m b l o k ů m 
předchoz í vstup m u s í m e vy tvo ř i t v s t u p n í pole o velikosti odpovída j íc í celkovému p o č t u uz lů 
v Parse grafu (šest) plus jedna. Celkem tedy budeme mí t pole in_words[7] a in_metadata[7j'. 
K a ž d ý blok pak m ů ž e m ě n i t metadata t a k ž e m u s í m í t i svůj v ý s t u p out_metadata[6]. Tato 
pole budou v y t v o ř e n a u v n i t ř funkce parser(). K a ž d é m u extraktoru se pak p ř e d á v á jako 
parametr prvek z pozice odpovída j íc í jeho p o ř a d í u v n i t ř l inky v p o d o b ě a k t u á l n í h o vstupu 
a prvek z pozice plus jedna v p o d o b ě p ředchoz ího vstupu. Nějak však m u s í bý t za j i š těno 
aby se p ř i k a ž d é m volání funkce parser() p řeče t lo ze vs tupu a data u v n i t ř v s t u p n í c h polí 
se posunula v ž d y o jednu pozic i . O tuto funkcionali tu se s t a r á funkce prepare_input() na 
z a č á t k u l inky. Jej í šab lonový parametr je opě t N O H D R S . 

N a o b r á z k u 3.8 m ů ž e m e v idě t všechny bloky extrakce pro Parse graf z o b r á z k u 3.7 za­
po jené dohromady. B l o k pro spo jen í front mus í bý t specifický pro k a ž d o u apl ikaci , p ro tože 
pro něj nelze na j í t un iverzá ln í rozh ran í . 
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O b r á z e k 3.8: S c h é m a zapo jen í ex t r akčn ích b loků pro Parse graf z o b r á z k u 3.7 

Funkce parser() byla v y s y n t e t i z o v á n a ve dvou konfiguracích: simple - extrahuje hla­
vičky p ro toko lů ethernet a IPv4 , full - extrahuje hlavičky p ro toko lů Ethernet, 2x V L A N , 
IPv4, IPv6 , T C P a U D P . P o m o c í n á s t r o j e V i t i s H L S 2021.1 bylo vygene rováno R T L schéma 
t é t o funkce s in ic ia l izačním intervalem jedna a nastavenou periodou 5 ns. Toto s c h é m a bylo 
nás l edně vysyn te t i zováno n á s t r o j e m Vivado 2021.1. Výs ledky syn tézy jsou uvedeny v ta­
bulce 3.2. Zdroje, k t e r é funkce n e s p o t ř e b o v á v á nejsou uvedeny. 

L U T F F latence frekvence [MHz] 
simple 5 880 5 543 4 276 

full 17 300 11 104 4 201 

Tabulka 3.2: Výs ledky syn tézy funkce parser(). 

Spojování 

O p ě t byla def inována šab lonová funkce pro h lavičky fixní dé lky se j m é n e m header_editor(). 
Funkce m á pouze dva šablonové parametry: P R O T O C O L - ident i f iká tor d a n é funkce 
sloužící k rozlišení j ed lno t l ivých i n s t anc í šab lon p ř e k l a d a č e m a H D R W I D T H B Y T E S 
- udávaj íc í velikost hlavičky. 

Pro spojování si nadefinujeme opě t funkci, ř e k n ě m e deparser(), do k t e r é n a s k l á d á m e 
funkce header_editor() s te jně jako u funkce parser(). 

Oprot i extrakci zde m ů ž e docháze t ke zpožděn í zp racován í a t u d í ž k a ž d ý editor m á na 
svém r o z h r a n í t ř i s t a t i cké fronty. Jedna p ředs t avu j e v s t u p n í frontu hlaviček, d r u h á v s t u p n í 
frontu slov a t ř e t í v ý s t u p n í frontu slov. Fronty jsou i m p l e m e n t o v á n y t ř í d o u hls::stream. 
V ý s t u p n í fronta slov vždy p ř e d s t a v u j e v s t u p n í frontu slov pro následuj íc í editor. Jelikož 
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dostaneme všechny hlavičky p o h r o m a d ě , m u s í i funkce deparser() obsahovat logiku, speci­
fickou pro k a ž d o u apl ikaci , k t e r á zaj is t í rozdělení v s t u p n í c h hlaviček do j edno t l i vých front. 

Za p o s l e d n í m editorem pak o p ě t nás leduje zp racován í payloadu t e n t o k r á t s v y u ž i t í m 
funkce payload_deparser(). J e d i n ý parametr zde p ř eds t avu j e p ř í z n a k N E W O F F S E T 
určující , zda se m á p o u ž í t válcový posouvač , p ro tože se prováděj í akce, k t e r é mohou změn i t 
r á m c e či nikoliv. 

N a o b r á z k u 3.9 m ů ž e m e v idě t všechny bloky spojování pro Parse graf z o b r á z k u 3.7 za­
po jené dohromady. B l o k pro spo jen í front mus í bý t specifický pro k a ž d o u apl ikaci , p ro tože 
pro něj nelze na j í t un iverzá ln í rozh ran í . 

hlavičky p a y l o a d 

¥ 

rozdělení fronty 

Ethernet 
hlavičky 

IPv4 
hlavičky 

IPv6 
hlavičky 

TCP 
hlavičky 

UDP 
hlavičky 

Ethernet 
editor 

—H I I I h> IPv4 editor -H | | | \-> IPv6 editor —H | | | h» TCP editor 

O b r á z e k 3.9: S c h é m a zapo jen í spojovacích b loků pro Parse graf z o b r á z k u 3.7 

Ste jně jako u extrakce byla provedena syn t éza funkce deparser() s výs ledky v tabulce 
3.3 a to v t o t o ž n ý c h konfiguracích. 

L U T F F B R A M latence frekvence [MHz] 
simple 5 337 4 850 35 7 258 

full 13 108 13 743 35 17 282 

Tabulka 3.3: Výs ledky syn tézy funkce deparser() 
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Kapitola 4 

Testování 

Tes tován í implementace bude rozdě leno na dvě čás t i . Nejprve se kapi tola zaměřu je na popis 
t e s tován í u v n i t ř simulace a p o t é v s a m o t n é m hardwaru. 

4.1 Simulační testování 

V test bench extrakce p o t ř e b u j e m e vy tvo ř i t r á m e c a převés t ho do posloupnosti M F B trans­
akcí. Tedy p o t ř e b u j e m e v s t u p n í r á m c e rozděl i t do 64ba j tových d a t o v ý c h b loků se z n a č k a m i 
z a č á t k u a konce r á m c e . R u č n í v y t v á ř e n í vě t š ího m n o ž s t v í v s t u p n í c h t r a n s a k c í by bylo však 
časově n á r o č n é a proto vzniklo a u t o m a t i z o v a n é p r o s t ř e d í pro jejich generování za ložené na 
kn ihovně Ubpcap. J e d n á se o ap l ikačn í r o z h r a n í pro záchy t síťové komunikace. K r o m ě zá­
chytu živé komunikace umožňu je rovněž č t en í ze souboru typu P C A P . V tomto f o r m á t u 
se u k l á d á síťová komunikace od linkové vrs tvy výše . P r á v ě soubor ve f o r m á t u P C A P je 
vstupem tes tovacích p r o g r a m ů . 

K n i h o v n a Ubpcap n av rac í zachycené r á m c e , jako pole b a j t ů . Toto pole b a j t ů pak s tač í 
rozděl i t na 64baj tové bloky se z n a č k a m i z a č á t k u a konce r á m c e . Pak l iže značka konce r á m c e 
ukazuje na pozici menš í než p a d e s á t šest , což je pos ledn í m o ž n á pozice pro z a č á t e k da l š ího 
r á m c e , vyp ln í se zbylá data n o v ý m r á m c e m . Takto vzn iká v simulaci vstup extraktoru. 
R á m c e jsou rovněž zapisovány do t e x t o v é h o souboru, k t e r ý p ř e d s t a v u j e očekávané výsledky. 

Vy tvořené transakce jsou zap isovány do v s t u p n í fronty extraktoru, k t e r ý je zpracuje 
a zapíše v y e x t r a h o v a n é hodnoty na v ý s t u p . Simulace p o t é vypíše do d r u h é h o t e x t o v é h o 
souboru p l a t n é h lavičky u v e d e n é ve vektoru p ř í z n a k ů platnosti h laviček a všechen už i t ečný 
n á k l a d až do konce r á m c e . 

D v a vzniklé t ex tové soubory lze porovnat n á s t r o j e m diff. Pak l i že jsou soubory odl išné , 
simulace končí chybou. O b r á z e k 4.1 ukazuje s c h é m a t akové simulace. 
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O b r á z e k 4.1: S c h é m a simulace ex t rak tom 

Po ověření s p r á v n é funkčnost i extrakce položek z r á m c ů m ů ž e m e p ř i d a t i komponentu 
pro spojení r á m c ů . D íky tomu, že jsme si p ř e d e m otestovali e x t r a k č n í blok m ů ž e m e p ř e d p o ­
k l á d a t , že chyba, k t e r á se projeví , bude chybou spojování . V ý s t u p e m implementace budou 
tedy spo jené r á m c e u v n i t ř M F B t r a n s a k c í . D o t e x t o v é h o souboru se budou zapisovat data 
od značky z a č á t k u r á m c e až po značku konce r á m c e . Soubory o p ě t p o r o v n á m e n á s t r o j e m 

čímž z j is t íme zda došlo ke s p r á v n é m u ses taven í r á m c ů . 

Hbpcap 

Očekávané 
výsledky 

Převod paketů 
na MFB 

transakce 

Hlavičky 

Payload 

Výsledky 

Výsledek 

Převod MFB 
na pakety 

De parse r 

Implementace 

O b r á z e k 4.2: S c h é m a simulace komponent 

P ro o te s tován í implementace byla p o u ž i t a konfigurace extrakce a spo jen í zpracovávaj íc í 
protokoly Ethernet, 2x V L A N , I P v 4 / I P v 6 , T C P / U D P . 
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V s t u p n í soubor typu P C A P m ů ž e obsahovat l ibovolné m n o ž s t v í r á m c ů . P ro účely testo­
vání komponent byly p o u ž i t y zachycené r á m c e r eá lného provozu, ale i vygenerované r á m c e . 
Zachycené r á m c e sloužily ze jména pro t e s tován í velkého objemu dat a byly z a c h y t á v á n y 
p o m o c í natroje tcpdump. P r o o te s tován í n ě k t e r ý c h kra jn ích p ř í p a d ů , jako jsou dvě s te jné 
hlavičky u v n i t ř v s t u p n í h o slova a nebo kombinace p ro toko lů , k t e r é se moc ča s to v r e á l n é m 
provozu nevysky tu j í , by l p o u ž i t j e d n o u d u c h ý skript v jazyce P y t h o n využívaj ící knihovnu 
Scapy. Vygenerovaný soubor t y p u P C A P obsahoval 37 r á m c ů a soubor se zachycenými 
r á m c i 5500 r á m c ů . 

4.2 Testování v hardwaru 
Po ověření funkčnost i v s imulacích p r o b ě h l o i t e s tován í v s a m o t n é m hardwaru. A b y bylo 
m o ž n é p ř ipo j i t H L S implementaci do N D K platformy vzn ik la obá lka v jazyce V H D L . Tato 
obá lka agreguje v s t u p n í M F B transakce do jednoho vektoru, j enž se pak p ř e d á v á přes roz­
h r a n í ap_fifo H L S implementaci. P r o účely t e s tován í by la p o u ž i t a kar ta C O M B O - 2 0 0 G 2 Q L . 
Touto kartou disponuje server s n á z v e m E m i l i o n . P r o funkční t e s tován í s tači lo propojit př í­
chozí pakety ze softwaru na vstup parseru a v ý s t u p n í pakety z deparseru na h a r d w a r o v ý 
vstup D M A . P ř i t a k o v é m zapo jen í s t ač í využ í t dva t e rminá ly . P r v n í z nich odes í lá pakety 
přes p ř íkaz ndp-transmit. D r u h ý t e r m i n á l z achy t ává komunikaci p řes D M A p ř í k a z e m ndp-
receive a u k l á d á j i do v ý s t u p n í h o souboru typu P C A P . S c h é m a zapo jen í m ů ž e m e v idě t na 
o b r á z k u 4.3. 

FPGA 

PCIe modul 

> f 
ndp transmit ndp receive 

O b r á z e k 4.3: S c h é m a zapo jen í pro ověření funkčnost i implementace v hardwaru. 

Oba soubory, jak v s t u p n í , tak i v ý s t u p n í byly zp racovány n á s t r o j e m tcpdump, j ehož 
v ý s t u p by l p ř e s m ě r o v á n do d a t o v é h o souboru. N á s t r o j tcpdump by l p o u ž i t s p řep ínač i - r 
jmeno_souboru.pcap -xxt. P ř e p í n a č -r zajišťuje č t en í ze souboru jmeno_souboru.pcap. P ř e ­
p ínače xx definují, že se m á tisknout celý r á m e c v če tně h lavičky l inkové vrs tvy a p ř e p í n a č 
t zakazuje výpis časové z n á m k y , jelikož v t é se budou r á m c e lišit. D a t o v é soubory lze p o t é 
porovnat n á s t r o j e m diff, jako u s imulac í . Celkem bylo pos l áno p a t n á c t p a k e t ů s r ů z n ý m i 
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kombinacemi délek a h laviček. N a o b r á z k u 4.4 m ů ž e m e v idě t ú s p ě š n é p ř epos l án í jednoho 
paketu. 

emi l i on ( SL7 ) ~ $ ndp- t ransmi t - f i n .pcap - i 9 emi l i on ( SL7 ) ~ $ndp- rece ive -R - f out.pcap 
NOP t r a n s m i t s t a t s HDP r e ce i ve s t a t s 

Packets : 1 Packets 1 
Bytes : 1506 Bytes 1506 
Avg speed [Mpps] : a. 067 Avg speed [Mpps] : 0.000 
Avg speed LI [Mb/s] : 816.030 Avg speed LI [Mb/s] 0.001 
Avg speed L2 [Mb/s] : 865.333 Avg speed L2 [Mb/s] 0.001 
Time : 0.000 Time 13.312 
emi l i on ( SL7 ) ~ $ tcpdump r i n . p c a p -xxt >in . t x t em i l i on ( SL7 ) ~ $ tcpdump - r out .pcap.0 -xxt >aut . txt 
read ing from f i l e i n . p cap , l i n k - t y p e EN10MB (E thernet ) read ing from f i l e out.pcap.t i, l i n k - t y p e EN10MB (E thernet ) 
emi l i on ( SL7 ) ~ $ d i f f - - b r i e f out . t jc t i n . t j c t em i l i on ( SL7 ) ~ $ 
emi l i on ( SL7 ) ~ $ echo $? 

0 
emi l i on ( SL7 ) ~ $ 

O b r á z e k 4.4: P ř í j e m jednoho r á m c e bez poškození . 
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Kapitola 5 

Závěr 

Hlavní cíl t é t o p r á c e p ředs t avova l a implementace o b v o d ů pro extrakci a spojování hlavi­
ček s v y u ž i t í m vysokoúrovňové syntézy. A b y bylo m o ž n é tohoto cíle d o s á h n o u t , bylo n u t n é 
si nastudovat problematiku extrakce a spojování , existuj ící řešení a techniky pro syn t ézu ob­
v o d ů z vyšších p rog ramovac ích j a z y k ů . Tes tován í o b v o d ů mělo bý t provedeno na hardwaru 
v ý z k u m n é h o t ý m u Liberouter . Pro to bylo n e z b y t n é do s tud i jn í čás t i zahrnout i firmware 
a software d o s t u p n ý k t ě m t o za ř ízen ím. Důlež i t é čás t i n a s t u d o v a n é l i teratury jsou uvedeny 
v t eo re t i ckém ú v o d u . 

Po n a s t u d o v á n í l i teratury jsem se zaměř i l na n á v r h řešení a jeho implementaci . V r á m c i 
n á v r h u jsem usiloval o un ive rzá ln í řešení pro, co m o ž n á nejvíce p ro toko lů . Výs ledkem to­
hoto snažen í jsou konf igurovate lné komponenty s v y u ž i t í m C + + šab lon nabízej íc í řešení 
pro protokoly s pevnou dé lkou hlavičky. S v y u ž i t í m t ěch to šab lon a komponemt pro p rác i 
s payloadem, k t e r é jsou rovněž v ý s t u p e m t é t o p ráce , lze s p o m ě r n ě m a l ý m i z m ě n a m i v k ó d u 
v y t v á ř e t nové aplikace. Ext rakce p r o b í h á bez zpožděn í a dokáže zpracováva t i slova sdí lená 
d v ě m a r á m c i . Komponenta zpracovává v s t u p n í slova o šířce 512 b i t ů a pracuje na frek­
venci 200 M H z t u d í ž dosahuje teore t ické propustnosti 100 G b / s . O v š e m b ě h e m spojování 
r á m c ů docház í ke zpožděn í př i r ámc ích , kde h lavička zasahuje do dvou v ý s t u p n í c h slov a tu­
díž nelze j e d n o d u š e odhadnout propustnost t é t o komponenty. Komponenty byly vyví jeny 
a t e s t o v á n y v nás t ro j i V i t i s H L S 2021.1. K r o m ě t e s tován í u v n i t ř simulace bylo provedeno 
i funkční o t e s tován í u v n i t ř hardwaru. P r o tyto účely byla p o u ž i t a kar ta C O M B O - 2 0 0 G 2 Q L . 
P o d r o b n ý popis implementace i t e s tován í popisuji v r á m c i p rak t i cké čás t i t é t o p ráce . 

V r á m c i b u d o u c í p r á c e bych r á d vy tvoř i l obá lku pro zapo jen í implementace na ether-
ne tové r o z h r a n í a otestoval implementaci na r e á l n é m provozu. D íky tomuto zapo jen í bude 
m o ž n é změř i t propustnost komponent s v y u ž i t í m n á s t r o j e Spirent. Da l š ím krokem by mohlo 
bý t p ř ipo jen í čás t i pro akce vče tně m o ž n o s t i konfigurovat pravidla ze softwaru. 
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