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Uvod

RSA Sifrovaci systém nese nazev po téch, ktefi se podileli na jeho vzniku. Na zac¢atek si vSak
uvedme fakt, Ze tento nejrozsifenéjsi kryptograficky algoritmus nevznikl béhem chvilky. Jeho
zakladni pilite vytvofili matematici Euklidés (325 pf.n.l. — 260 pf.n.l.) a Pierre de Fermat (1601—
1665), kterym se nechal inspirovat o nékolik let pozdéji Leonhard Paul Euler
(1707-1783). VSechny poznatky téchto tfi matematik dali pak dohromady v 70.letech 20.st.
tfi profesofi z MIT (Massachusetts Institute of Technology) Rivest, Shamir a Adleman (proto

také zkratka RSA — jako jejich pocatecni pismena).

V této praci si detailné projdeme systém asymetrického Sifrovani RSA (pokud néktefi
neznaji jesté rozdil mezi symetrickym a antisymetrickym Sifrovanim, doporucujeme
prostudovat [5]). Nejprve si ukdZeme teoretickou stranku celého Sifrovani, kde si vse
definujeme a ndsledné dokazeme. Nemusite se vSak nikterak bat slozitého matematického
pocitani, nebot ke viemu budeme pouzZivat ICT (informacni a komunikaéni technologie).

Pfesnéji budeme pracovat s volné pristupnym softwarem Wolfram Cloud.

Zdmérem této prace totiz neni vas jen informovat o RSA jako takovém, ale poukazat na
fakt, jak lze efektné vyuZit pocitaC ve vyuce matematiky, nehledé na narocnost pocetnich
operaci. Pfesné o tom taky vypovida prakticka ¢ast této prace. Chceme pfiblizit ICT do klasické
vyuky matematiky na ZS, a jeliko? samotna matematika Sifrovaciho systému RSA je pomérné

jednoduch3, je zcela privétivé pravé algoritmus RSA takhle vyuzit.

V teoretické C¢asti této prace si pfedvedeme Sifrovani a deSifrovani, které si nasledné
vSichni spole¢né budeme moci vyzkouset. Postupné si zde objasnime vsSechny podstatné
matematické kroky vedouci k Uspésnému algoritmu RSA, a pokud vse spravné pochopime,
méli bychom dostat Uspéchu. O tomto Uspéchu se poté presvédcéime sami tak, Ze si mezi sebou

zkusime zpravu zasifrovat/desifrovat a zjistime, co jsme si chtéli, nebo co nam nékdo chtél Fict.



1. Teoreticka ¢ast

1.1. Asymetrické Sifrovani

Asymetrické Sifrovani vzniklo az v druhé poloviné 20. stoleti. Pfesnéji se prvni zminka
o tomto Sifrovacim algoritmu objevila v roce 1978 v ¢lanku [7], ktery publikovali autofi Rivest,
Shamir a Adleman, jejichz inicialy také tvofi samotny nazev kryptosystému. | kdyz se to nezd3,
tak na zadkladé této Sifry je dnes zaloZeno mnoho Sifrovacich systémd,
a to zdlvodu, Ze jeho bezpecnost je zaloZzena na sloZitosti vypoctu rozkladu cisla
na prvocinitele. Avsak systém je bezpecny pouze tehdy, jsou-li spravné zvoleny parametry
ovliviujici samotnou bezpecnost. Nez zacneme o téchto parametrech mluvit, zmifime,
Ze kazdy uZivatel disponuje dvéma kli¢i, kde jeden z nich je soukromy (,private”) a druhy
verejny (,public”). Pravé tvorba téchto klici razantné ovliviiuje bezpecnost systému,
aby nikdo nemohl narusit skrytou (zasifrovanou) zpravu. Pro zacatek si ale hned prozradme,
Ze se jedna o opravdu dvé velka prvocisla, u kterych neni takovy problém zjistit jejich soucin,
nybrz ze soucinu urcit prvodisla, ze kterych byl slozen. Momentalné totiz neni zndm Zzadny
algoritmus, ktery by dokdazal efektivné tento problém, presnéji receno rozklad, fresit.
Pro zjednodus$eni si pfiznejme, Ze soucin dvou velkych prvocisel dokazeme pomoci softwaru
opravdu rychle urdit (vypocitat), ale opacné by nam to délalo znacné potize. Takovy rozklad by
mohl trvat i s tim nejvykonnéjsim softwarem nékolik let. Znovu si totiz dovolim pfipomenout,
Ze Sifrovaci algoritmus pracuje s velkymi prvocisly, napfiklad s takovymi, Zze udélame-li jejich

soucin, dostane cislo o velikosti 309 cifer, a to uz opravdu nejsou mala Cisla.

Jak uz bylo zminéno dfive, jedna se o pomérné nové rozsifeni samotné kryptografie.
Do 70. let 20 stoleti se pracovalo pouze se Sifrovanim symetrickym, kde se pracuje pouze
s jednim klicem. AvSak asymetrické Sifrovani pfineslo pro spolecnost neuvéfitelné moznosti.
Pomoci tohoto principu Sifrovani/desifrovani dnes dokaze fungovat nékolik, pro nas v Zivoté
nepostradatelnych véci, jakoZ jsou platebni karty, platebni portaly, posilani SMS, MMS a

mnoho dalsich.

Jak cely tento princip Sifrovani funguje, je na pochopeni pomérné jednoduché, ale pro
jeho dokazani uz tomu tak zcela neni. Kazdopdadné i k tomu se v pozdéjsich ¢astech diplomové

prace dostaneme, prozatim ndm bude bohaté stadit schéma, které nam predvede, jak takovy



algoritmus RSA vlastné probiha. Co se déje se zpravou, kterou chceme poslat, a jak vypada
zprava, kterou nam chce poslat nékdo jiny. Pro leh¢i orientaci budeme poutzivat fiktivni jména

Alice a Bob, kterd se v odbornych literaturdch pouzivaji pro vysvétleni asymetrického Sifrovani.

Alice |——»| Zprdava od Alice Desifrovani —» | Zprava od Alice

zpravy od Alice

l ;

Zasifrovani zprava > Bob
od Alice

Obrdzek 1: Schéma pro predstavu fungovani asymetrického Sifrovani

Pro nékteré z vas to mlze byt jasné, ale samotné schéma Obrazku 1 ndm stale nic nefika
o tom, jak se kli¢e generuiji, jaké pro né plati podminky, zda je mezi nimi néjaka souvislost,
a ani kdy se vlastné pouzivaji. Upravme si tedy toto schéma do takového tvaru, Ze si aspon
ukazeme, kdy se jaky kli¢ pouziva a ¢i kli¢ vlastné pouZit je. Nyni si ale uz zndzornime obé
zpravy, tedy jak zpravu od Alice Bobovi (Obrazek 2), tak i Bobovu zpravu pro Alici

(Obrazek 3).

Alice |——| Zprdva od Alice Desifrovani zpravy Bobovym

soukromym klicem

l f ¢

Zasifrovani zpravy Bobovym . Bob Zprava od Alice

verejnym klicem

Obrdzek 2: Schéma zpravy od Alice pro Boba

Bob |—| Zprava od Boba Desifrovani zpravy Alicinym

soukromym klicéem

i ¢ ¢

Zasifrovani zpravy Alicinym _ Alice Zprava od Boba
vefejnym klicem

Obrdzek 3: Schéma zpravy od Boba pro Alici




Z obou poslednich schémat znazornujicich oboustrannou diskusi lze vidét, Ze chce-li
jeden znich napsat tomu druhému, musi pouzit pfijemcim vefejny kli¢ (,public key”)
a chce-li prijemce tuto zpravu precist, pouzije svlj soukromy kli¢ (,private key”). Nyni
uz vime, jak takové Sifrovani vypada, ale nezname podminky a parametry ovliviujici jeho
bezpecnost, a to je chyba. Proto se v dalSich kapitolach zaméfime na samotnou tvorbu
autorskych kli¢(i, u nichz si vysvétlime, pro¢ pravé musi splfiovat vSechny ty podminky, které

si fekneme [9].

1.1.1. Generovani kli¢u

Tvorba ,public key“a , private key“ jsou nejpodstatnéjsim a nejzavaznéjsim krokem pro
plnohodnotné spravné Sifrovani RSA. Jak uz samotné ndzvy napovidaji, tak jeden kli¢ bude
pfistupny viem, muzeme si jej pro zjednoduseni predstavit jako datum naseho narozeni, které
muze kdokoliv znat nebo si jej néjak zjistit. Druhy kli¢ vSak bude zcela soukromy a ten nesmi
znat nikdo jiny neZ my sami. Ten si zase mUZeme predstavit jako PIN od nasi platebni karty
nebo telefonu, ktery by nikdo kromé nas (jakozto majitele) nemél znat. Pomineme-li tyto
predstavy, tak oba klice (vefejny i soukromy) jsou spolu néjak provazany, tudiz jeden se

neobejde bez druhého a zase obracené.

Prvné si stanovme ,public key”, ktery je pomérné jednoduSe zadan. JelikoZz se
zde celou dobu bavime o algoritmu RSA, ktery si zaklada na slozZitosti rozkladu soucinu dvou
prvocisel, stanovme si tyto prvocisla a uréeme jejich soucin. Navic si mUZzeme zrovna ujasnit,
pro€ praveé prvocisla. Kdyby se nam totiZz nejednalo o prvocisla, ale napfiklad o ¢isla suda, mohli
bychom udélat jejich cCiselny rozklad, a to stejné tak i u Cisel lichych (nedosahli bychom tak
jedine¢nosti &isel, nebot by se jednalo o &isla slozend). Ciselny rozklad viak nedokdzeme udélat
u prvocisel, a pravé proto jsou pro nas tak zajimava a svij potencial zde zcela vyuziji. Méjme
tedy jedno prvocislo [ p | a druhé prvocislo [ g | takové, ze [ g | # [ p ] (divod podminky
[ g ]+ [p]isme sirozepsali v pozdéjsi fazi této prace). Chceme-li uréit jejich soucin, neni nic
jednodussiho, neZ mezi sebou tato dvé prvodisla vynasobit a ziskat soucin [ 72 ]. Pravé souéin
téchto prvocisel je jednim ze stavebnich pilitd obou kli¢l a fika se mu ,modul” nebo také
modulo. Tento ndzev se odviji od toho, co s touto hodnotou budeme v budoucnu délat.

Presnéji feCeno je to pocetni operace souvisejici s operaci celociselného déleni, zkratka zbytek



po déleni. Konkrétné pujde o zbytek, ktery se pro nas stane zasifrovanou zpravou, ale o tom

vice az v dalSich kapitolach.

Druhym zakladnim prvkem , public key” je [ e ], kterému se Fika ,,encrypt”. Ve volném
prekladu bychom pouszili ,Sifrovaci exponent”. Ten, nez si ale spravné uréime, je tfeba znat
Eulerovu funkci pro ,modulo.” CoZe to ta Eulerova funkce vlastné je, si hned ukazeme. Jedna
se o pocet nesoudélnych Cisel scislem, ke kterému danou funkci stanovime. Jelikoz ji
pfikladame k ,modulo”, tedy k hodnoté [n ], pak hleddme Eulerovu funkci [ @ (n) ]. Jeji
vypocet neni pfilis slozity (pokud znate prvocisla, ze kterych je ,modulo” sloZzeno) a

dosahneme ji vzorcem

pn)=@p-1)-(g-1). (1)

Vypocet této funkce je pro bezpeénost Sifrovaciho algoritmu RSA kli¢ovy (viz 1.1.2.) a odviji
se od ni i dalsi klicové vlastnosti pro spravnost Sifrovani nez jen ,sifrovaci exponent”. Nyni je
pro nas ale podstatné zjistit, jakou hodnotu bude mit pravé onen ,Sifrovaci exponent”.
Hodnota [ e | musi byt s hodnotou [ ¢ (72) ] nesoudélnd, nebot byla by s ni soudélna (tedy bylo

by moZné hodnotu Eulerovy funkce vyjadfrit Sifrovacim exponentem), neplatila by ndm rovnice
e-d=1mod p(n), (2)

kde [ d ] je , deSifrovaci exponent” z anglického ,decrypt”. A pro¢ nam tato rovnice musi
vlastné platit, je zcela jednoduché. Cely Sifrovaci systém RSA pracuje se sloZitosti rozlozeni
prvocisel (to uz vime), logicky tedy i s nesoudélnymi Cisly. Musime tedy najit takovou ciselnou
kombinaci sifrovaciho a desifrovaciho exponentu, kterd ndm bude vytvafet v [ mod n | zbytek
1. Hledame pro Sifrovaci exponent inverzni hodnotu deSifrovaciho exponentu v modulo

@(n).V pripadé komunikace bychom mohli napsat rovnici ve tvaru

m¢e = mmodn, (3)

kde [ m] je zprava k sifrovani/desifrovani, [ e ] je Sifrovaci exponent, [ d ] je deSifrovaci
exponent a [ n ] je modulo, ve kterém pracujeme. Z rovnice je totiz ziejmé, Ze umocnime-li

zpravu na soucin exponent( (Sifrovaciho a desifrovaciho), ziskdame opét stejnou zpravu.

K ¢emu toto vlastné vSechno vedlo, je zcela prosté. Nasim Ukolem je vytvofit si naSe

oba kli¢e. Jeden kli¢, presnéji kli¢ verejny, jsme si jiz schopni vytvofit a ma tvar



(n, e). (4)

Druhy kli¢ bude vypadat dost podobné, jen misto Sifrovaciho exponentu dosadime desifrovaci

exponent
(n,d), (5)

avsak ten prozatim jesté nezname. Diky bohu pro nas (autory klice) neni tézké tenhle

desifrovaci exponent ziskat a vyuZijeme k tomu jiZ predeslé rovnice, které jsme si zde sdélili.

VyuZijme pro zacatek rovnici ( 3 ). Tato rovnice je platna pouze tehdy, pokud nasobek
exponentl je roven nasobku Eulerovy funkce plus jedna, a pravé z tohoto dlivodu se zjistovala
nesoudélnost exponentl s Eulerovou funkci. Byl by totiZz exponent soudélnym s touhle funkci,

nemohla by ndm platit tato rovnice a systém by nam prestal fungovat, tudiz mame rovnici
e-d=k-pn)+1, (6)

kde k je celé Cislo. Z této rovnice lze vidét, ze Sifrovaci exponent je opravdu multiplikativni
inverzi deSifrovaciho exponentu (samoziejmé to plati i obracené), jenze pozor! Algoritmus RSA
pracuje v modulo, takze musime zohlednit obor cisel, ve kterém se veskeré matematické
operace déji. Pro spravné nalezeni inverzniho prvku (pokud existuje) se vyuziva rozsiteni
Euklidova algoritmu (pro ukdzku vypoctu takového algoritmu doporucuji bakaldfkou praci od

autora Lukas Rizica).

Zrovnice (3 ) a ( 6) si ted feknéme, jak nalézt desifrovaci exponent, ktery ndm chybi
k vytvoreni soukromého klice v podobé (5). Dame-li obé rovnice dohromady, dostdvame

rovnici o tvaru
me? = mk*™+1 = 1y mod n, (7)
ze které mizeme vyvodit rovnice
ed=k-pn)+1 (8)
me? = m**™W*1 = ;m mod p, (9)



a to pravé diky rovnici (1). Zrovnice ( 8) si vyjadfime vypocet desifrovaciho exponentu

a zaroven si z rovnic (9 ) a (10 ) ukdZeme dulezitost rdznych i nesoudélnych prvocisel p a q.

d:k-(p(n)+1 (11)
e

a'lk-on)+1]=p (12)

b:-k-pn) +1]=gq, (13)

kde a a b jsou ptirozena Cisla. Budeme-li nyni chtit jednu nezndmou (jedno z prvocisel) vyjadrit

v podobé druhého, spojenim rovnic ( 12 ) a ( 13 ) nam vznikd rovnice v podobé

(14)

Qs
S Q

Presné toto je pravé duikaz i divod toho, pro¢ mame dvé prvocisla, kterd si nejsou rovna
a jsou spolu nesoudélna. Jednim z dlvodu je fakt, Ze zjistit druhou odmocninu z néjakého &isla
je opravdu primitivni a pokud by ndm rovnice (14 ) vychdazela jako celé ¢&islo, bylo by
po celém slozitém pocitanim, nebot bychom hledali pouze takovou kombinaci, kdy jedno cislo
je nasobkem druhého [8]. Chtéli bychom dlkazy pocetni, staéi si pfipomenout dikaz

rozsSireného Euklidova algoritmu, malé Fermatovy véty a Eulerovy funkce.

1.1.2. Dikaz spravnosti algoritmu RSA

Béhem studia o algoritmu RSA jsme zjistili, Ze veSkerou komunikaci mezi odesilatelem
a prijemcem, kterou zasifrujeme pomoci verejného klice, miZeme deSifrovat pouze jemu
pfislusSnym soukromym kliem a samoziejmé i naopak. Nerekli jsme si vsak Zadné dalsi
podminky, které musi systém RSA splfiovat. Pojdme tento nedostatek napravit a fict si vlastné

kdy, proc a jak ndm tento algoritmus funguje.

Tvorbu klich mame za sebou a nyni se podivejme na takové tii zdkladni pilife,
diky nimZz mizZeme algoritmus RSA povaZovat za bezpecny. Vezmeme-li to podle stafi téchto
znalosti, prvné si fekneme néco o Euklidové algoritmu, ndsledné zminime Malou Fermatovu
vétu, a nakonec se zaméfime na Eulerovu funkci, kterd je defacto zjednodusenim Malé

Fermatovy véty.



Jak bylo zminéno, prvné si néco rekneme o Euklidové algoritmu. Jedna se
o algoritmus, pomoci kterého lze najit nejvétSiho spoleéného délitele (v pozdéjsi casti se
setkame se zkratkou "GCD" z anglického ,,Great Common Division” — nejvétsi spolecny délitel).
Nejde vsak jen o to, Ze pomoci néj nalezneme tohoto délitele, ale v moduldrni aritmetice, a s
tou my pracujeme, dokdzeme nalézt i inverzni prvek. Pravé tuto vlastnost jsme jiz vyuzili
v pfedeslé kapitole generovani klicd, a to pfesné v rovnici (2 ) [10]. NeZ vsak pfejdeme na
inverzni  prvky, zobrazme si postup nalezeni nejvétSiho spolecného délitele

na ukazkovych ptikladech [12].

a) GCD (300,816) b) GCD (358,217)

358 =1-217 + 141
816 =2-300 + 216

217 =1-141+76
300=1-216 + 84

141 =1-76 + 65
216 = 2-84 + 48

76 =1-65+11
84 =1-48+ 36

65=5-11+10
48=1-36+12
11=1-10+1
36=3-12+0
10=1-10+0

Druhy zdkladnim poznatkem je Mald Fermatova véta. Jedna se o vétu z teorie Cisel,

ktera nam rika, Ze pro kazdé prvocislo p nesoudélné s Cislem a plati rovnice

a? = amod p, (15)
nebo je taky znam prepis rovnice do tvaru

a’~1 = 1 mod p. (16)

Tohoto tvrzeni se pozdéji chytil Leonhard Euler a Malou Fermatovu vétu zobecnil. To si
vsak ukdzeme az za chvili. Nejprve si dokazme, Ze tato rovnice vlbec plati a vyuZijeme

matematické indukce [15].



Zvolme si libovolné k < p — 1 a vime, Ze ndm plati rovnice a?~! = 1 mod p. V oblasti
pfirozenych cisel, coZ je mnoZina obsahujici kladna cela Cisla, oznadujici se N, plati nerovnice

1 <a<k.Déle(k+ 1)? = kP + 1P mod p.
Pro diikaz bychom zvolili [13].

1. a=1-1P=1modp

2. Indukéni predpoklad k=1 = 1 mod p
3.a=k+1->(k+1)?»1=1modp
4, (k+1)P =k’ +1modp

5. kP = kmodp

KdyZ uz jsme si dlikaz Malé Fermatovy véty ukazali, pojdme si zkusit néjaké priklady

propocitat a ovéfrit si, zda danému tématu dostatec¢né rozumime.

735

a) Kolik je vZiy

V dnesdni dobé bychom pouzili ICT (napfiklad Wolfram Cloud), zadali funkci "PowerMod"
a méli vysledek. My si vSak zde ukdzeme i metodu, jak vypocitat tento typ pfrikladl
bez vyuZiti ICT. Dejte si pozor, Ze pracujeme v oboru celych ¢isel vmod 17, proto nékdy
v rovnici mame rovnd se a nékdy znaménko kongruence (aby bylo rozpoznat, co jsme

provadéli s isly) [14].
735 =71%.716.73=1-1-72-7=49-7=15-7 = 105 = 3
73% = 3mod 17
b) Vypoctéte inverzi k Sifrovacimu exponentu e = 5 vmod ¢ (n), kde ¢ (n) = 5 412.

Vime, Ze chceme-li vypoditat inverzi (neboli inverzni prvek) k hodnoté 5, musime sestrojit

1 = d v mod n), kterd bude mit tvar

rovnici s neznamou d (e~
e-e 1 =1mod¢(n)
5-d =1mod5412

d=5"1mod5412



Nyni jsme si vyjadrili rovnici, pomoci které dokazeme vypocitat desifrovaci exponent

(prvek inverzni k Sifrovacimu exponentu e). Dalsim nasim krokem bude ¢iselny rozklad.
5412=5-1082+2
5=2-2+1

Po Ciselném rozkladu vyjadfime zbytek 1 jako rozdil dvou cisel. Pokracujeme az tak dlouho,
dokud rozdil nebude tvoren ndsobkem dCisla 5 a jinym nasobkem dCisla 5412. Presné

téch dvou cisel, kterda mame urcenad v zadani.

1=5-2-(5412 —5-1082)
1=2165-5—2-5412

Zde jiz vidime rozklad ¢isla 1 do vySe zminéného tvaru. Kdybychom tuto rovnici chtéli nasledné

prepsat do plvodniho zadani, dostaneme tvar
5:2165—-2:-5412 =1mod 5412
5-2165=1mod 5412
e=5;d=2165.

Zjistili jsme tedy, Ze inverzni prvek kSifrovacimu exponentu e je deSifrovaci exponent
d = 2165, pro zkousku mlzZeme v prostfedi Wolfram Cloud zadat pfikaz v podobné

PowerMod|[e, —1, ¢ (n)] a pfesvédcit se, zda je opravdu nas vysledek spravny ¢i nikoliv.

Jako posledni nam z(stdva Eulerova funkce ¢, kterou jsme si jiz nékolikrat
v pfedchozich strankach zminili. Tato funkce je definovana jako pocet kladnych celych disel,
ktera jsou nizsi nez Cislo, pro kterou funkci hleddme, a jsou s timto ¢islem nesoudélna. Obecné
se tato funkce zapisuje jako @(n), kde n = 2. Pro pfesné;jsi pfedstavu si uvedme jednoduché

priklady.



p(6) =2 {1; 5}
p(10) =4 {1;3;7;9}
@(15) =18 {1;2;4,7;8;11;12;13; 14}

Z predeslych prikladd uZz mdme snad lehkou predstavu, co to ta Eulerova funkce je,
avsak jakou to vlastné hraje roli u nas v systému RSA jsme si nefekli. Prvné se zamérme,

co ndm vlastné Eulerova funkce fika. Jsou-li p a q prvocisla, poté
¢(p)=p-1 (17)

(@ =q—-1 (18)

a udéldame soucin téchto dvou prvocisel stejné, jako déldme pfitvorbé modulo v systému RSA,

dostaneme tvar

n=p-q (19)
o) =) 9q) (20)
pm)=(pP-1)-(q-1), (1)

kde jsme si vlastné vyjadrili pocet nesoudélnych Cisel se sou¢inem dvou od sebe rlznych

prvocCisel [4]. Avsak Eulerova véta fika jesté néco, u ¢eho se chvilku pozastavime.
x*™ =1 modn, (21)

pravé tehdy kdyzZ x a n jsou nesoudélna Cisla, to znamena GCD(x,n) = 1. Na této vété stavi i
systém RSA, presto se mlze stat, Ze x a n budou Cisla soudélna, tedy budou mit néjakého

spoleéného délitele. Pojdme si takovy ptipad zrovna ukazat [2].
a) Je danazprava x = 5, Eulerova funkce ¢(n) = 312 a hodnotan = 395.
Kdybychom se drzeli pfedeslé rovnice ( 21 ), ziskame tvar
5312 = 1 mod 395,

Jenze pokud priklad vyreSime, naptiklad v prostfedi Wolfram Cloud, ziskdme zcela jiny

vysledek



5312 = 80 mod 395.

Jak je tedy moziné, Ze i pres tuto nejasnost je systém RSA tak bezpecny? Dlvod je zcela prosty,
nebot zprava je nasobkem daného modulo. Staci nam tedy rovnici upravit do pfislusného

tvaru, a to tak, ze modulo jiz nebude nasobkem dané zpravy.
395:5=179
Timto ziskdme nové modulo a rovnici ( 21 ) miZeme pfepsat do tvaru
5312 = 1 mod 79,
ktery jiz souhlasi s definici.

Timto prikladem jsme si nedokazali jen pravost Eulerovy véty, ale i dlvod, proc je
dilezité volit pfrilis velka prvocisla k vytvoreni modulo. Je dost mozné, ze nékteré zpravy
uréené k Sifrovani mohou byt ndsobkem funkce modulo stejné, jak tomu bylo tady,
ale pokud nezname Eulerovu funkci ¢, nejsme schopni rozhodnout, Ze tomu tak opravdu je.
Kdybychom totiZ prozradili nasi velikost oné funkce, mohlo by se ndm nékdy stdt, Ze nase tajna

konverzace bude prolomena a my tak ,ztratime” nas soukromy klic.

1.1.3. Vyhodnoceni RSA

V predeslé kapitole jsme si vysvétlili, jak nam vSe v systému RSA spolu funguje,
a kde plati jaké podminky. Aby ndm to vSak davalo celé smysl trochu vic, nez jen v obecné

roviné a dlikazech, pojdme si nac¢rtnout cely pribéh komunikace.

Méjme dva kamarady ALICI a BOBA, ktefi si spolu budou chtit psat tak, aniz by kdokoli
zjistil obsah jejich komunikace. ALICE bude chtit tedy poslat soukromou zpravu BOBOVI.
Bude tedy muset vzit BOBUV vetejny kli¢ (viz rovnice 15 a 16) a pomoci néj zaSifrovat
zpravu Z ve tvaru K, = (ng, eg). Nyni je schopen jen BOB tuto zpravu desifrovat, nebot jen

on zna prislusny soukromy kli¢ Ksg = (ng, dg). Situaci si mGzeme predstavit nasledovné:

ALICE zasifruje zprdvu BOBOVI = Zg = Z° mod(ng)

BOB desifruje zpravu od ALICE — Z;, = Z?M mod (ng) = Z



Pro presnéjsi interpretaci a pochopeni vytvorme obéma témto uZivatellm jejich klice

BOB:
KVB = (nB, eB) = (50 381, 4‘87)

KSB = (nB, dB) = (50 381,2 755)

ALICE:
KVA = (nA, eA) = (22 327, 669)

KSA = (nA, dA) = (22 327, 1 741)

Predstavme si, Ze zpravu, kterou chce ALICE napsat, matvar Z = 1 977, budeme postupovat

nasledovné.

1. ALICE zasifruje zpravu pomoci BOBOV A verejného klice
Z - Zz = mod(Z°®B,ng)
Zs = mod(1977%7,50 381)
Zg =14 805

a posle mu zpravu v podobé Zz = 14 805.

2. BOB deSsifruje zpravu od ALICE pomoci svého verejného klice
d
Zs - Zp = mod(Zg®, ng) = Z
Zp = mod(14 8052 755,50 381)
Zpy=Z7Z=1977

pomoci svého soukromého tak dokazal desifrovat zasifrovanou zpravu a zjistil jeji obsah.



1.1.4. Utoky na RSA

Utok{l na naruseni komunikace pomoci algoritmu RSA jiZ bylo nespocet. My si zde zminime
pouze néjaky prehled. Rekneme si, kdy mohou byt tyto zpisoby utokl UGspéiné,
ale hlavné sitim dokazeme i to, Ze pokud dodrzujeme vzdy spravné podminky a volime vhodné
parametry, nikdy tento Sifrovaci systém nemuze byt nabourdn cizi osobou (pokud budeme

¢asem vzdy volit vétsi a vétsi prvocisla k tvorbé nasich klich).

Mezi takové jednoduché utoky mazeme radit napfiklad utok hrubou silou. Jednoduchy je
vsak pouze v tom, jaké matematické znalosti mize utocnik mit, nebot se zde snazime rozloZit
modulo n. Zjistit tedy prvocisla p a g, ze kterych je modulo sloZzeno. Tato metoda je pomérné
ucinnd, pokud autor klicd nezvolil pfilis velka prvodisla. K detailnéjsSimu prostudovani této

metody bychom doporudili prostudovat bakalafskou praci [11].

DalSim pomérné primitivnim zplsobem, jak by Sel systém RSA prolomit, je sdileni
jednotného modulo. Zkratka bude-li mit skupinka pratel stejné modulo (které jim bude
pfidéleno néjakym spravcem) a kazdy z nich ma svQj vlastni Sifrovaci (logicky i deSifrovaci)
exponent, neni pfilis tézké jejich zpravy prolomit, a to i na zakladé velikost Sifrovaciho
exponentu ve skupiné lidi vyuzivajici jednotné modulo. Pro vice informaci doporucujeme

prostudovat [6].

1.2. Cvic¢né Sifrovani

Po veskeré teorii si zde zkusme, jak Sifrovani RSA rozumime. Nasim ukolem je si pouze
oveérit fakt, Ze teorii zvlddame a danému Sifrovani jiz dostate¢né rozumime. Veskeré postupy,
jak spravné zpravu zasifrovat, jsme si jiz ukazali, nyni tak mame mozZnost si to procvidit

a nebojte, v nasledujici kapitole se zase podivdme na desifrovani.

1.2.1. P¥iklad 1. - Sifrovani

Pan Jan chce poslat svou zpravu "28" svému pfiteli Jirkovi, ktery ma verejny kli¢

(n;e) = (391; 23). Jak bude vypadat zasifrovand zprava?



| kdyZ se ndm zaddni jevi pomérné slozité, pojdme si jej predvést a dokdazat si, Ze zase
tak slozZité neni. Nebot vSe, co potfebujeme znat, jiz vime ze zadani. Vime totiZ, co budeme
Sifrovat a vime i kli¢, podle kterého Sifrovani probéhne. Abychom tedy docilili spravného

Sifrovani, vyuZijme rovnici (17)
2823mod(391).

Pro prvni ukdzku Sifrovani pouZijeme volné pfistupny software Wolfram Cloud
a pomoci funkce "PowerMod" ziskdme zaSifrovanou zpravu v podobé "258" viz Obrazek 4

nize, kterou Jan posle Jifimu.

% WOLFRAM CLOUD

ﬁ? (unnamed)
in[16l= n =391
out[16]= 391
In17l= e = 23
out[17]= 23
in[18l= Z = 28
out[18]= 28

in[1¢}= sifrovanazprava = PowerMod[Z, e, n]

out[19]= 258
prime factorization (v divisors (¥ name (¥ binary form more... ﬁ El

Obrdzek 4: Ukazka priibéhu Sifrovani k prikladu 1.

1.2.2. P¥iklad 2. — Sifrovani

Jaky tvar by méla zprdva "1 934", pokud bychom ji chtéli poslat pfijemci, jehoz verejny

kli¢ ma tvar (n; e) = (430 271; 877)?

Z predeslého prikladu jiz vime, Ze lze vyuzit prikazu "PowerMod" v zdarma pristupném
softwaru Wolfram Cloud a prlibéh tohoto Sifrovani by vypadal obdobné, jako v Tabulce 1.

Zjistili bychom tedy, Ze zpravu "1 934" zasifrujeme pomoci daného kli¢e do tvaru "229 297".



Pro znazornéni priibéhu Sifrovani a nasledné i dalSich operaci v prostfedi Wolfram
Cloud jsme zvolili metodu zobrazeni v tabulce, nebot obrazky nebyly vidy dobre citelné
a zabiraly vice mista. Proto u pozdéjsich prikladd bude vidy obrazek jen u Gvodniho prikladu

(ukazky) a u dalSich prikladl si veSkery priibéh zobrazime v tabulkach.

In (,,vstup“) Out (,,vystup“)
n = 430271 430271
e =877 877
Z =1934 1934
sifrovanazprava = PowerMod|[Z, e, n] 229 297

Tabulka 1: Ukazka priabéhu sifrovani k prikladu 2.

1.2.3. ZaSifrujte spravné zpravu s prisluSnym verejnym klicem.

a) Zasifrujte ¢islo 49 pomoci

Verejny kli¢: Ky = (54 104 537; 1703)
Z =49
Zs = mod (491793,54 104 537)

Zgy=18283177

In (,,vstup“) Out (,,vystup”)
n = 54104537 54 104 537
e =1703 1703
7 =49 49
sifrovanazprava = PowerMod|[Z, e, n] 18283177

Tabulka 2: Ukazka prabéhu Sifrovani k prikladu 1.2.3 a)



b) Zasifrujte Cislo 167 pomoci

Verejny kli¢: Ky = (679 027; 559)

Z =167

Zs = mod (167°°%,679 027)

Zs =190 009
In (,,vstup“) Out (,,vystup“)
n = 679027 679 027
e =559 559
7 =167 167
sifrovanazprava = PowerMod|[Z, e, n] 190 009

Tabulka 3: Ukazka prabéhu sifrovani k ptikladu 1.2.3 b)

¢) Zasifrujte ¢islo 8 105 pomoci

Verejny kli¢: Ky = (1501 144 452 391 851 539; 593 401)

Z =8105
Zg = mod (8 105°93401 1 501 144 452 391 851 539)

Zg=1277 841198579 671933

In (,,vstup”) Out (,,vystup“)
n =1501144452391851539 1501 144 452 391 851 539
e = 593401 593 401
Z = 8105 8 105
sifrovanazprava = PowerMod|[Z, e, n] 1277 841198 579 671 933

Tabulka 4: Ukazka prabéhu sifrovani k prikladu 1.2.3 c)




d) Zasifrujte ¢islo 25 613 pomoci
Verejny kli¢: Ky = (1 007,26)

Z =125613

Zg = mod (25 6132%¢,1 007)

Zs =476
In (,,vstup“) Out (,,vystup“)
n = 1007 1007
e =26 26
Z = 25613 25613
sifrovanazprava = PowerMod|[Z, e, n] 476

Tabulka 5: Ukazka prabéhu sifrovani k ptikladu 1.2.3 d)

Avsak pozor, dovolujeme si vas upozornit na fakt, Ze kombinace téchto kli¢i nemusi nikterak
existovat. Kdyz si sami totiz budete chtit vytvofit takovyto kli¢, zjistite, Ze k nim nelze najit
jejich desifrovaci exponent d. Proto se zde bavime o pouhém Sifrovani a nikoliv desifrovani,

nebot to by zde nebylo ani mozné.

1.3. Cvi¢né desifrovani

Jak tomu bylo u kapitoly cvi¢né Sifrovani, tak zde tomu nebude jinak. Pomoci
soukromého klice si procvicime, jak zpravu uréenou pro nas desifrovat a zjistit tak, co nam

autor zpravy chtél sdélit.

1.3.1. Priklad 1. - DeSifrovani

Pan Jifi dostal zpravu od svého pfitele Jana, ve které je napsano "258". Co se ukryva

pod touto zaSifrovanou zpravou uréenou prave Jifimu?



BystrejSim ctendrlim jisté doslu, Ze je to navazovani na priklad "1.2.1.", a tak mnozi
jisté jiz vi, co se pod zaSifrovanou zpravou skryva. Pan Jifi vSak ne, a proto si ukazeme,

jak takovou zpravu je tfeba spravné desifrovat.

Pan Jifi ktomu bude potfebovat sv(j vlastni soukromy kli¢ (n;d) = (391; 199),
kde hodnotu "d" zjistii pomoci softwaru Wolfram Cloud, a to za pomoci prikazu
"PowerMod[23,—1, EulerPhi[391]]". Nasledné se zasifrovanou zpravou udéld dost

podobny krok jako pan Jan, kdyz zpravu Sifroval
258199mod391.

Stejné tak i zde si prilozZime Obrazek 5 s celym postupem a deSifrovanou zprdvu mame

v plvodni podobé "28".

% WOLFRAM CLOUD

ii?- (unnamed)

In[3l= e =23

out[3]= 23

Inf4l= n =391

Outl4]= 391

In[sl= zasifrovanazprava = 258

Out[s]= 258

inle]= d = PowerMod[e, -1, EulerPhi[391]]

Out[6]= 199

in[gl= desifrovanazprava = PowerMod[zasifrovanazprava, d, n]

outlg]= 28

Obrdzek 5: Ukazka pribéhu desifrovani k prikladu 1

1.3.2. Priklad 2. — DeSifrovani

Co by se skryvalo za zpravou "80 168", pokud by byla ur¢cena nékomu, jehoz verejny kli¢

ma tvar (n;e) = (667 726; 409)?

| zde se odkazeme jiz na drivéjsi priklad, a to priklad "1.2.2.". Avsak v tuto chvili

nebudeme prijemci skryté zpravy, nybrz Utocnici, ktefi chtéji tuto zpravu ziskat a zjistit, co se



v ni skryva. Abychom néco takového dokazali, musime zjistit soukromy kli¢ pfijemce,
a vzhledem k jeho malému modulo, to nebude aZ tak obtizné. Ve vSech pocetnich operacich

nam opét poslouzi WolframCloud.

Ze vieho nejdrive si uréime desifrovaci exponent d a nasledné zpravu jen desifrujeme.
Z predchoziho pfikladu zndme pfikaz "PowerMod|e, —1, EulerPhi[n]]", ktery ndm nalezne
pravé desifrovaci exponent. Avsak pozor, tohoto pfikazu lze vyuzit opravdu jen tehdy, pokud
bude funkce "modulo" malé Cislo, nebot faktorizace Cisel vétsich jiz ani vypocetni technika

nezvladne (doposud). VeSkery postup lze vidét v Tabulce 6.

In (,,vstup“) Out (,,vystup“)
zasifrovanazprava = 80168 80 168
e = 409 409
n=667726 667 726
d= PowerMod[e, -1, EulerPhi[n]] 280 489
Zprava = PowerMod|zasifrovanazprava, d, n] 1934

Tabulka 6: Ukazka pribéhu desifrovani k prikladu 2

1.3.3. DeSifrujte spravné zpravu s prisluSnym soukromym kli¢em.

a) Desifrujte ¢islo 5933 pomoci

Soukromého klice: Kg = (14587 ; 12793)
Zs = 5933
Zp = mod (5933 1279314 587 )

Zp = 336



In (,,vstup“) Out (,,vystup“)
zasifrovanazprava = 5933 5933
e =12793 12793
n = 14587 14 587
Zprava = PowerMod|zasifrovanazprava, d, n] 336

Tabulka 7: Ukazka prabéhu desifrovani k prikladu 1.3.3. a)

b) Desifrujte Cislo 234 921 pomoci
Soukromého klice: Kg = (523 423; 192 799)

Zy = 234921

Zp = mod (234 921 192799; 523 423)

Zp = 29328
In (,,vstup“) Out (,,vystup“)
zasifrovanazprava = 234921 234921
e = 192799 192 799
n = 523423 523423
Zprava = PowerMod|[zasifrovanazprava, d, n] 29 328

Tabulka 8: Ukazka pribéhu desifrovani k prikladu 1.3.3. b)

c) Desifrujte ¢islo 57 692 pomoci
Soukromého klice: Kg = (635963; 361 717 )

Zs = 57 692
Zp = mod (57 692361717 635 963)

Zp = 123 552




In (,,vstup“) Out (,,vystup“)
zasifrovanazprava = 57692 57 692
e =361717 361717
n = 635963 635963
Zprava = PowerMod|zasifrovanazprava, d, n] 123 552

Tabulka 9: Ukazka prabéhu desifrovani k prikladu 1.3.3. c)

d) Desifrujte ¢islo 2 622 082 325 pomoci
Soukromého klice: Kg = (3043729 299, 1408 425 139)

Zy=2622082325
Zp = mod (26220823251408425139 3043729299)

Zp = 2 891 540 737

In (,,vstup®) Out (,,vystup“)
zasifrovanazprava = 2622082325 2622082 325
e = 1408425139 1408425139
n = 3043729299 3043729 299
Zprava = PowerMod|zasifrovanazprava, d, n] 2891540 737

Tabulka 10: Ukédzka prabéhu desifrovani k pfikladu 1.3.3. d)

2. Prakticka ¢ast

2.1. Uvod k praktické ¢asti

K vyzkumu bylo zapotiebi vybrat zaky, ktefi dostate¢né ovladaji matematické operace,
které jsou kSifrovani/desifrovani zapotiebi. Proto jsme zvolili 8. a 9. rocnik
ze Zakladni Skoly Hodonin, Ocovskda 1, pfispévkova organizace. Z téchto roc¢nik( byli i tak

vybrani - pod vedenim kantor(i matematiky této zakladni Skoly (spolu se mnou, jakoZto jednim



z kantorl a tvircem diplomové préace) - pouze ti, ktefi by na pochopeni algoritmu RSA méli

dostacujici predpoklady.

Tuto pocetni skupinu 71 Zakl, tvofenou dvéma rocniky zakladni Skoly, jsem osobné
ucil nékolik hodin a vSichni se mnou absolvovali vyuku, ktera byla zamérena na algoritmus RSA
a jeho spravné pouZivani (s tim souvisejici i tvorba klicd). Vyuka probihala dle rozvrhu ttidy,
vzdy podle jejich odpoledniho vyucovani (bylo domluveno s vyucujicimi i vedenim Skoly, Ze
zaky budu ucit ja a pfipravovat je na vyzkum diplomové prace). Nize v Tabulce 11 je rozpis,

které dny jsem ucil v jaké tridé.

Tridy Den Cas
8.A Sudy tyden — pondéli 14:00 - 15:30
8.B Sudy tyden - Ctvrtek 14:00 - 15:30
8.C Lichy tyden — ¢tvrtek 14:00 - 15:30
9.A Sudy tyden — stfeda 14:00 - 15:30
9.B Lichy tyden — stfeda 14:00 - 15:30
9.C Lichy tyden — pondéli 14:00 - 15:30

Tabulka 11: Rozpis tfid urceny k blokové vyuce

V kazdé ze zminénych tfid jsem mél tfi dvouhodinové bloky konané vidy v jedné ze dvou
pocitacovych uéeben, a jelikoZz ucebna obéas svym vybavenim dostateéné nepokryla pocet
vsech zaku, vyuZil jsem novych Ipadl ve Skole (upfimné jsem toho trosku nasledné litoval,

nebot psani v prostfedi Wolfram Cloud bylo tézsi a zdlouhavéjsi). Vyuku v téchto blocich jsem

rozdélil do tfi pomysinych kapitol:

1) Zakladni matematika v prostredi Wolfram Cloud
2) Komunikace pomoci RSA

3) Opakovani algoritmu a vyzkumna ¢ast

V prvnim dvouhodinovém bloku, ktery jsem nazval ,Zdkladni matematika v prostredi
Wolfram Cloud,” jsem se se zaky vénoval registraci do webového prostredi Wolfram Cloud

(nékdy to zabralo vice casu, nez jsem cekal). Nasledné jsme si zde zkouseli zakladni



matematické znalosti a operace, tedy jak se Cisla scéitaji, od¢itaji, ndsobi, déli, umocnuiji,
odmocnuji a déli se zbytkem (tak, abychom znali zbytek po vydéleni danym Ccislem).
Pro ukotveni kodu, které se museli Zaci naucit, jsem vzdy volil 12 priklad( a kontroloval,
zda jsou vSichni schopni ovladat prostfedi Wolfram Cloud v této zakladni oblasti matematiky.
Veskera Cisla, se kterymi jsme pracovali, jsem zakim predem predepsal a nahral na sdileny
disk Skoly, aby nenastala situace, Zze nékdo Cislo Spatné opiSe. Ke vSem matematickym
operacim byly pouzity textové dokumenty s nazvem matematické operace a s priklady, které

si méli Zaci vyresit v prostfedi Wolfram Cloud. Veskeré priklady zde priklddam spolu s FeSenim.

Druhy blok s nazvem ,,Komunikace pomoci RSA” uz se tykala vSech ndlezitosti, které jsou
k porozuméni asymetrické Sifrovani algoritmu RSA zapotfebi. To znamend, Ze jsme si zde
zkouseli funkce na ndhodné prvocislo ("RandomPrime") a stejné tak i ndhodné celé ¢islo
(L,RandomInteger®). Neopomenuli jsme ani funkci na nejmensiho spole¢ného délitele
("GCD"). Pro jistotu jsme si vyzkouseli i funkci na ovéreni prvocisla ("PrimeQ"). Opét jsem
vyZadoval od Zakd 12 ukdzkovych pftikladd, ve kterych méli ménit velikost vyslednych cisel
a vidy ovéfit, zda se jednd o prvocislo Ci nikoliv. Zhruba v poloviné této dvouhodinové sekce
jsme si vytvorili hlavné nase klice, tedy kli¢ vefejny (n, e) a kli¢ soukromy (1, d). Nakonec jsme
si ke konci zkusili zasSifrovat a nasledné desifrovat i néjakou zpravu, podle vlastnich klica
(nékteré skupiny bohuzel stihly jen jednu zpravu, no jiné mély moznost si zasifrovat zprav vic).
Vsechny kroky provedené ve dvou hodinovych blocich, které Zaci pod mou kontrolou museli

vykonat, Ize vidét na Obrazku 6 a Obrazku 7.

V poslednim bloku nesouci nazev ,,Opakovdni algoritmu a vyzkumnd ¢dst” jsem si pro zaky
na zacatek hodiny pfipravil aktivizaéni hru, ve které méli za ukol desifrovat jim uréenou zpravu.
Tato zprava byla pro kazdého individualni, nebot jsem vzal vidy datum narozeni Zaka (to jsem
si zjistil ze Skolniho systému) a zaSifroval jej podle jeho verejného klice. Tohle jsem opakoval u
véech 74kl a nasledné &isla rozeslal. Zaci méli za Ukol zpravu desifrovat a zjistit, co &iselnd
kombinace znamena. Tato aktivita se pomérné chytila a Zaci zni byli nadseni
(a krapet vydéseni, jak to vSe vlastné funguje). Po této kratké aktivité jsem Zakam rozeslal
dotaznik, kde jsem je jiz nechal samostatné pracovat a sledoval, jak se jim dafi otazky plnit.
Cas uréeny k vypInéni dotazniku jsem plvodné cilil na 45 min, ale po usouzeni a sledovani

situace jsem jej navysil na 60 min.



Vsechny z blokl byly podloZeny prezentaci, kterou prikldadam k této praci jako pfilohu,
a zde ji aspon v jednoduchosti zminim spolu se zkuSenostmi, kterych jsem nabyl pfi jejim
prezentovani. Zprvu jsem chtél zakim pfriblizit, co to vlastné zkratka RSA znamena a zobrazit
si néjaké jednoduché schéma samotného Sifrovani. Této ,kapitole” jsem pfilis ¢asu nevénoval
a snazil se zdky spiSe jen vrychlosti namotivovat, Ze kryptografie, jako takova,
je jiz mezi ndmi delSi dobu (viz Caesarova Sifra). Pro nadSence jsem mél pripravenou
literaturu [3], ktera mé samotného motivovala se o dané téma zajimat

(avsak dovoluji si upozornit, Ze knizka neni uréena jen pro jedno precteni).

V prezentaci nasledoval prvni z vétSich problém, a to byla samotna registrace do
prostiedi Wolfram Cloud, nebot nékteri si nepamatovali svlij osobni mail (nedej boze jej viibec
neméli) a jini, a Ze jich bylo dost, si nebyli schopni zapamatovat své pfihlaSovaci Udaje do
dalSich dvouhodinovych blokd. | pres tato uskali byli Zaci vSak vidy v ndsledujicich blocich
ptipraveni a schopni si néjak poradit (pouzitim jednoho uctu pro vice uzivatel(l). Po vSech
téchto strastich jsme se mohli vrhnout na samotné prostfedi Wolfram Cloud, posunout se v
prezentaci a vyzkouset si, jak se vtomhle prostredi pracuje. Celé toto bylo otdzkou jednoho

slidu, ale zhruba 15 — 20 min.

Po registraci jsme si v prezentaci a soucasné na svych zatizeni vyzkouseli operaci
sCitani, ktera byla rozdélena do dvou slida (stejné jako vSechny ndsledujici matematické
operace). Zaci méli moznost si pfiklady okopirovat z jednotlivych textovych dokumentt
(pfilozenych na skolnim serveru) a vkladat do systému Wolfram Cloud (opét nékteti nezklamali
a neznali zkratky pro zkopirovat a vlozit). Po matematické operaci scitani nasledovalo od¢itani,
nasobeni, déleni, déleni se zbytkem, umocnovani a odmocriovani (vdechny zminéné operace i
pfiklady k nim vidime na ndsledujicich strankach a opét je Zaci méli v textovych dokumentech

na Skolnim serveru).

Kdyz uz jsme spolecné zvladali prikazy pro vSech 7 zminénych matematickych operaci,
posunuli jsme se dal a zaméfili se na slozitéjsi pfikazy, diky nimz jsme dokazali nalézt prvocislo,
oveérit pravost  tohoto prvocisla, urcit nejmensiho  spole¢ného  délitele

a vygenerovat si nahodné celé Cislo z daného intervalu. Pro nalezeni prvocisla byl vyuZzit pfikaz



RandomPrime]interval od; interval do],
pro jeho ovéreni jsme nasledné psali
PrimeQ[hodnota prvodisla] ,
pro uréeni nejmensiho spolecného délitele jsme vyuzili prikazu
GCD|¢islo 1, ¢islo 2, ... ]
a k nalezeni redlného Cisla poté slouzil prikaz
RandomlInteger|[interval od; interval do].

Dovoluji si upozornit (protoZze néktefti ze zakl to bohuzZel nepochopili), Ze hodnotu interval od

a interval do ur¢ujeme sami v podobé numerickych hodnot.

Poté uz nam chybélo jediné, a to zkusit si vytvorit néjaky verejny kli¢, k tomu kli¢
soukromy, a poté vymyslet zpravu, kterou bychom mohli zasifrovat (nasledné desifrovat).
V prezentaci jsem mél zvolené ,,ukazkové” klice, které jsme si vSichni nejprve opsali a zkusili si
pomoci nich zasSifrovat zpravu a nasledné tuto zpravu i desifrovat. Nékteré ze Zaku to zajimalo
a chtéli si vytvofrit svoje vlastni klice, tak jsem prepnul na dalsi slidy v prezentaci, kde byla
ukazka ptikazl, pomoci kterych si byli schopni vSichni vytvofit své kli¢e. Ukazku téchto ptikazu
(a nejen jich) prikladam stejné jako onu prezentaci mezi ptilohy, aby bylo vidét, jaké vSechny

prikazy Zaci poznali a které vyuZili pro algoritmus RSA.



% WOLFRAM CLOUD

i@ {unnamed)

n[1]:= a = 84410496 + 46235256

outlll= 130 645 752

In[z= b = 98729113 - 77789880

outl2]l= 28 939 233

In[zl= ¢ = 64148955 % BBBG5T8T

outfsl= 5 700 647 371 302 585

inf4l= d = Mod[42935642, 2T7468327]

Outld]= 15467 315

in[sl= e = 630133977892803871890311 / 827008268543

outls]= 761 943 987 577

Inf6l= F=608~AT

Outls]= 38 713 199 686 589 181 952

In[7l= g = 23115090276534004807190446080000000 ~ (1/7)

out[7l= 81 120

prime factorization (¥ divisors (¥ name (¥ binary form more # El

Obrdzek 6: Souhrn ukazkovych ptiklad(l k pochopeni zakladnich matematickych operaci



% WOLFRAM CLOUD

| (unnamed)
n[gl= p = RandomPrime[1842: 18°43]
Outfa]l= 317
n[gl= PrimeQ[p]

outfo]l= True

In[10]:= q = RandomPrime[18"2} 18*3]

Out[10]= 19

In[11= PrimeQ[q]

out[11]= True

In[12= n=p % q

ou12)= 6 @23

In[25]= e = RandomInteger[18"2; 1843]
Out[25]= 509

Inj26]= fi=(p-1)% (gq-1)

ouwj3g)= 5 GBE

in[37]:= GCD[f1, e]

Outfa7]= 1

In[22]= d = PowerMod[e, -1, fi]
Outf42]= 2 @45

In43)= z = 1242

Ourf43]= 1242

In[24]= sif = PowerMod[z, e, n]
Outf4d]= 1483

In[¢5]= des = PowerMod[sif, d, n]

1242

Ourja5]

prime factorization [* divisors (¥ name (¥ binary form maore... ﬁ E

Obrdzek 7: Souhrn viech zakladnich ptikazl k algoritmu RSA v prostiedi Wolfram Cloud



Scitani

In (,,vstup“) Out (,,vystup”)
a = 84410496 + 46235256 130 645 752
b =98729113 + 77789880 176 518 993
c = 64148955 + 88865787 153014 742
d = 42935642 + 27468327 70 403 969

e = 4347363466 + 8018771648

12366 135 114

f= 5040908913 + 4518749354

9559 658 267

g = 7401865584 + 8263262620

15665 128 204

h =9299501028 + 2605971129

11905 472 157

1 =382670363963 + 937271081629

1319 941 445 592

j = 19359512855 + 473015498651

492 375 011 506

k = 220606701593 + 376865885067

597 472 586 660

1 =135902611536 + 386649917780

522 552 529 316

Tabulka 12: Seznam pfiklad( pro Zaky na operaci séitani

Odcitani
In (,,vstup“) Out (,,vystup”)
a = 84410496 — 46235256 38175 240
b =98729113 — 77789880 20939 233
c = 64148955 — 88865787 —24 716 832
d = 42935642 — 27468327 15467 315

e = 4347363466 — 8018771648

—3671408 182

f= 5040908913 — 4518749354

522159 559

g = 7401865584 — 8263262620

—861 397 036

h = 9299501028 — 2605971129

6 693 529 899

i =382670363963 — 937271081629

—554 600 717 666

j = 19359512855 — 473015498651

—453 655 985 796

k = 220606701593 — 376865885067

—156 259 183 474

1 =135902611536 — 386649917780

—250747 306 244

Tabulka 13: Seznam pfiklad( pro Zaky na operaci odcitani



Nasobeni

In (,,vstup“) Out (,,vystup“)
a = 84410496 * 46235256 3902740891 646 976
b =98729113 * 77789880 7 680 125 852 776 440
c = 64148955 * 88865787 5700647 371302 585
d = 42935642 * 27468327 1179370 254 410934
e = 4347363466 * 8018771648 34860514904 711 811 968
f = 5040908913 * 4518749354 22778 603 894 191 592 202
g = 7401865584 x* 8263262620 61163 559 198 531 670 080
h = 9299501028 = 2605971129 24 234231193073 820612
i =382670363963 * 937271081629 358 665 865938964 112 935 727
j = 19359512855 * 473015498651 9157 349 626 748 269 658 605
k = 220606701593 * 376865885067 83139139847 557 503 811 731
1 =135902611536 * 386649917780 52546733576 481 679 510 080

Tabulka 14: Seznam pfiklad( pro Zaky na operaci nasobenf

Déleni se zbytkem

In (,,vstup“) Out (,,vystup“)
a = Mod[84410496,46235256] 38175 240
b = Mo0d[98729113,77789880] 20939 233
c = Mod[64148955, 88865787] 64 148 955
d = Mod[42935642,27468327] 15467 315
e = Mod[4347363466,8018771648] 4 347 363 466
f = Mod[5040908913,4518 49354] 135318 729
g = Mod[7401865584,8263262620] 7401 865 584
h = M0d[9299501028,2605971129] 1481 587 641
i = Mod[382670363963,937271081629] 382 670 363 963
j = Mod[19359512855,473015498651] 19 359 512 855
k = Mod[220606701593,376865885067] 220 606 701 593
1 = Mod[135902611536,386649917780] 135902 611 536

Tabulka 15: Seznam pfiklad( pro Zaky na operaci déleni se zbytkem



In:

Déleni

a = 81238029080808165233892 / 573733780739

Out: 141 595 338 828

In: b =100745042992358580073980 / 295695829606
Out: 340 704 984 330

In: c = 252455521015073703100840 / 955484318632
Out: 264 217 335 745

In: d = 376066937890279356679525 / 980994576841
Out: 383 352718 525

In: e = 630133977892803871890311 / 827008268543
Out: 761943 987 577

In: f =55098202968219914062351608 / 7225109866167
Out: 7 625932 890 824

In: g = 17362153588209679317338240 / 1780244530678
Out: 9752679 078 080

In: h = 45418808533456744479389720 / 6984654899416
Out: 6 502 656 063 545

In: i =4440919683419413061733645 / 1514173766755
Out: 2932899632079

In: j =21891765415092672579142080 / 2574366156709
Out: 8503749 693 120

In: k =40934704652874541372785097 / 8197761113501
Out: 4993 400 525 597

In: 1 =40309940000365103747385280 / 6201837135361
Out: 6499 677 292 480

Tabulka 16: Seznam pfiklad( pro Zaky na operaci déleni



Umocnovani

In: a=892"5

Out: 564 708 431 199 232

In: b =980"2

Out: 960 400

In: c=840"9

Out: 208 215 748 530 929 664 000 000 000
In: d=525"9

Out: 302993 792 183 303 833 007 8125
In: e=311"8

Out: 87 515 123 947 429 289 281

In: f=608"7

Out: 30713 199 086 589 181 952

In: g=1240"7

Out: 45 864 714 240 000 000

In: h=720"9

Out: 51998 697 814 228 992 000 000 000
In: i=645"5

Out: 111 634 536 403 125

In: j=80"5

Out: 3276800000

In: k=97"8

Out: 7 837 433 594 376 961

In: 1=280"6

Out: 481 890 304 000 000

Tabulka 17: Seznam pfiklad( pro Zaky na operaci umocnovani



Odmocnovani

In: a = 387796492777052919811890176 " (1/5)

Out: 207 836

In: b =5117971600 * (1/2)

Out: 71 540

In: c = 208215748530929664000000000000000000000000000 ~ (1/9)
Out: 84 000

In: d =16147909647923656640625 " (1/4)

Out: 356 475

In: e = 34451105726108025444882620205269376100000000 * (1/8)
Out: 276 790

In: f=20159273185336001748512589339376484352 * (1/7)
Out: 213408

In: g =23115090276534004807190446080000000 * (1/7)
Out: 81120

In: h = 23622096883073359202076740625 * (1/5)

Out: 472 785

In: i =189187159595417600000 * (1/5)

Out: 11 360

In: j =482716991958596654465286144000000 * (1/6)
Out: 280 080

In: k =1130137089512608757512395900432562890625 " (1/8)
Out: 76 145

In: 1 =1569323814085808704000000000000 ~ (1/6)

Out: 107 800

Tabulka 18: Seznam pfiklad( pro Zaky na operaci odmocrovani



2.2. Organizace a metody vyzkumu

Dotaznik byl vypracovan pro zaky zakladnich skol 8. a 9. ro¢niku. K jeho vypracovani mohli
Zaci pracovat s jakoukoliv vypocetni technikou, at uZ se jednalo o $kolni pocitace, skolni Ipady
nebo jejich soukromé telefony. Volba, pomoci jakého typu VT test vypracuiji, byla zcela na nich

a stejné tak i vyuziti softwaru ¢i rGznych webovych portal(.

Byl zde stanoven jediny vstupni parametr. Ze vSech zaka, ktefi se mnou prosli vSechny tfi
dvouhodinové bloky, byli nadsledné vybrani pouze ti, ktefi by nemuseli vyzkum této prace
dehonestovat. Na tomto situ se podileli spolu se mnou dva ze tfi matematickych kantord dané
zakladni Skoly. Didvodem, proc jsme zvolili tohle kritérium, je fakt, Ze néktefi ze Zaka by byli
schopni pouze odpovédi tipovat za Ucelem vidiny volné vyucovaci hodiny (bohuzel ani tomu

jsme vSak u nékterych z vybranych nezabranili).

2.2.1. Cile a hypotézy vyzkumu

Zakladni i nejpodstatnéjsi Casti praktické prace je stanoveni si cilli, hypotéz a vyzkumnych
otazek nebo ukol(l. Prace by méla dokazat, jak moc jsou Z4ci znali svych prostfedkd VT a zda ji
umi ovladat k matematickym operaci pro algoritmus RSA. Porovndvat zde ale nebudeme
pouze jejich znalosti se systémem RSA, nybri i jejich znalosti ICT vyuZzité v prospéch

matematiky. Na tomto zakladé jsme taky stanovili tyto cile:

1. Porovnat znalosti zakladnich matematickych operaci pouZitych pfi systému RSA

Porovnani kvalit matematickych zakladd k pouZivani systému RSA ndm mize odhalit
znalosti, které Zaci zdkladnich Skol nabyli za dobu svého studia. Zjistit, zda maji vibec
k dostate¢nému pochopeni RSA zapotiebi. Na zdkladé tohoto cile byl taky vyzkumny test zcela

ovlivnén a prvnich 15 otdzek je sméfovano k tomuhle cili.

Dale chceme poukazat na rozdilné ndaroky jednotlivych ucitell, ktefi po svych Zdacich
nemusi vzdy vyZzadovat znalosti do stejné hloubky a v neposledni radé taky poukazat na

rozdilné védomosti v oblasti matematiky u algoritmu RSA mezi ro¢niky, i kdyz pfi vyuzivani ICT



bychom zde velké rozdily vidét neméli (tyto rozdily jsme ve vyzkumu nezapoditali, nebot
ziskana data od vSech Z4k( se ndam sjednotila, a tak neni mozné vytahnout jen data zak( z 8. a
9. ro¢niku zvlast). Z posledniho dvouhodinového bloku, kdy se vsak psal vyzkumny test, jsem
si nejen ja, ale i néktefi z mych kolegl kantorU (které zajimal format diplomové prace) vsimli,
Ze zaci z nizSiho rocniku se orientovali mnohem vic (to pfipisujeme s kolegy tomu, Ze napfiklad

umocniovani bylo praveé jejich probiranou latkou v klasické hodiné matematiky).

2. Porovnat vyuZiti vypocletni techniky pfi algoritmu RSA

Na vyuZivani vypocetni techniky ve Skolstvi existuje mnoho nazor( i pfistupu, které se vsak
nikdy neshodnou. Nasim cilem je predvést, jak moc jsou zaci schopni vyuzivat vypocetni

techniku pro matematické ucely, zda ovladaji néjaky software, ptripadné webovy portal.

Tento cil je stanoven predevsim z dlivodu ovéreni, zda si Zaci z dvouhodinovych blok( néco
pamatuji, a dokdzi pfijat vice informaci nez ro¢niky pfed nimi. Navic predpokladame, Ze ¢ast
zak( (ti s lepSim primérem a vétsi aktivitou v klasické hodiné matematiky) budou ve vétsi mire
vyuzivat vypocetni techniku a nebudou spoléhat jen na kalkulacku (kterd navic nedokdze

vSechny pfiklady v dotazniku spravné vyresit).

Hypotézy jsme si poté stanovili na zakladé nasich cil(. Vzhledem k moZnostem tohoto

vyzkumu a néjakych osobnich predpokladi jsme stanovili tyto hypotézy:

H1. Zaci s lepimi znalostmi v matematice se ve vétsi mite mnohem lépe orientovali v

pocetnich operaci systému RSA neZ Zaci, ktefi nemaji tak dobré znalosti.

Hlavni myslenkou je presvédcit se o tom, Ze i kdyzZ vSichni Zaci, ktefi se podileli na vyzkumu,
méli z dvouhodinovych blok( stejné informace o algoritmu RSA, a i stejnou praci v prostredi
Wolfram Cloud, budou Uspésnéjsi pravé ti, ktefi jsou v normalnich hodinach matematiky
rychlejsi a maji lepsi priimér zndmek nez druzi. Avsak si dovolujeme zdlraznit, Ze znamka nic
nemusi vypovidat o znalostech jedince, tudiZ zde nebudeme zohlednovat jen primeér jedince,
nybrz i jeho aktivitu v hodiné a celkovy prehled v uéivu matematiky (osobné konzultovano
vidy s danym vyucujicim matematiky v pfislusné tridé). Proto je dotaznik tvoren i nékolika
otdzky, zamérenymi Cisté na pocetni bazi, ktera pravé rozhodne o tom, zda ma prehlednost

matematickych operaci vliv na pochopeni algoritmu RSA.



H2. Aktivnéjsi zaci na vSech dvouhodinovych blocich s panem ucitelem méli vétsi
prehled o dil¢ich krocich pti spravné tvorbé klice a posilani zprav nez Zaci, ktefi byli

ve dvouhodinovych blocich pasivni.

Zameérujeme se zde na fakt, Ze ti, ktefi byli ve dvouhodinovych blocich aktivnéjsi a obcas se na
néco zeptali, méli méné probléma v druhé poloviné dotazniku, ktery vyplfiovali. Neslo viak jen
o tvorbu kli¢e, nybrz i o Sifrovani, deSifrovani a pripadné i néjakou souvislost mezi dil¢imi
faktory systému RSA. Zkratka zda aktivita v blocich s panem ucitelem je pfimo Umérna

uspésnosti pri vyplhovani dotazniku.

H3.Z4ci po dvouhodinovych blocich s panem ucitelem vyuzili ve vét$i mite mnohem
Iépe vypocetni techniku nezZ Z4ci, ktefi se odmitali naudit pracovat s ICT s vyuzitim

v matematice.

Prevainé tuto hypotézu stavime do roviny, kde vétsi vyuziti vypocetni techniky znamena vétsi
Sance na spravné pochopeni matematického pozadi algoritmu RSA. V dotazniku totiz zamérné
byly vybrany i ptiklady, pti kterych ndm rozhodné papir vzhledem k ¢asu stacit nebude a vyuziti
klasické kalkulacky je v nékterych pripadech nedostate¢né. Proto jsme k vypracovani
dotazniku zvolili volné pfistupny Wolfram Cloud, ve kterém jsme Zaky také proskolili a ukazali

jim zakladni pfikazy.

2.2.2. Metody

S ohledem na modernizaci kol a nutnosti vyuZziti softwaru Wolfram Cloud jsme zvolili
metodu dotaznik(. Respondenti zde odpovidali na celkem 30 otazek. Ze vSech téchto otazek
bylo 17 otazek, kde méli moznost vybéru jedné spravné odpovédi, a 13 otazek, kde museli

spravnou odpoveéd napsat. VSechny tyto otazky v dotazniku jsou zde priloZzeny.

Uvodem byva u mnoha dotaznik(i demografické rozlozeni, ale to jsme v nasem piipadé
vynechali. VSichni respondenti chodi na Zakladni Skolu Ocovskd, Hodonin, pfispévkova
organizace a rozlisit u nich jen pohlavi a to, zda bydli pfimo ve mésté Hodonin nebo v okoli

nam pfislo nepodstatné. Proto jsou vSechny otazky v dotazniku sméfovany uz



k matematickym znalostem, které vypovidaji i o jejich dovednostech sICT a znalostech

algoritmu RSA.

Prvnich 15 otdzek, presné polovina dotazniku, je zamérenych Cisté na matematické
znalosti, nikoliv na systém RSA. Chtéli jsme si pomoci téchto otazek ovéfit, jak Zaci zvladaji ICT
v oblasti matematiky. Zda si pamatuji z dvouhodinovych blokd vSechny pfikazy v prostredi
Wolfram Cloud a pokud ne, zda jsou schopni si néjak s moznosti ICT poradit. Jedna se ndm o
vSeobecny prehled, ktery si Zaci mohli pravé na téchto 15 otazkach vyzkouset. V této prvni
poloviné dotazniku jsou 2 otazky na principu rozhodnuti, zda Cislo je ¢i neni prvocislo, 4 otazky
na nasobeni, 4 otazky na umocnéni a 5 otdzek na déleni se zbytkem. Nejvice je tam pravé
otazek na déleni se zbytkem, nebot jsme ocekavali, Ze pravé zde budou Zaci konat nejvice chyb
a tyto otazky jim daji nejvice zabrat, nebot si neuvédomi, Ze se vlastné ptame na zbytek po

déleni, nikoliv na vysledek podilu.

Druha polovina dotazniku je tvorena uz Cisté otdzkami tykajicich se samotného systému
RSA. Pfesnéji feceno z téchto zbyvajicich 15 otazek je pravé 5 otazek zamérenych na Sifrovani
zpravy, 5 otazek na desifrovani zpravy, 2 otazky na tvorbu kli¢l a zbyvajici 3 otazky se tykaji

obecnych vlastnosti, které bychom méli pro spravné pochopeni algoritmu RSA znat.



2.2.3. Test - Dotaznik

1. Rozhodni, které z nabizenych cisel je prvocislo

a. 3587
b. 7919
c. 9889
d. 6293

2. Rozhodni, které z nabizenych Cisel neni prvocislo

a. 7489
b. 5113
c. 8429
d. 6697

3. Jaky je vysledek prikladu 37 - 865 =

4. Jaky je vysledek prikladu 41 - 572 =

5. Jaky je vysledek ptikladu 17 - 923 =

6. Jaky je vysledek prikladu 61 - 376 =

7. Jaké cislo ziskdme, umocnime-li ¢islo 52 na 77?

8. Jaké cislo ziskdme, umocnime-li ¢islo 72 na 137

9. Jaké cislo ziskdame, umocnime-li ¢islo 59 na 227?

10. Jaké &islo ziskame, umocnime-li ¢islo 38 na 35?

11. Napis celodiselny zbytek u prikladu 179 : 13 =



12. Napis celodiselny zbytek u prikladu 579 : 27 =

13. Napis celodiselny zbytek u ptikladu 3 712 : 76 =

14. Napis celociselny zbytek u pfikladu 8 712 : 106 =
15. Napis celodiselny zbytek u prikladu 17 434 : 1 937 =

16. Zasifruj zpravu 457 podle vefejného klice (n,e) = (2881,23)
a. 389
b. 379
c. 489
d. 479

17. Zasifruj zpravu 27 podle verejného klice (n,e) = (1147,79)
a. 767
b. 667
c. 567
d. 467

18. Zasifruj zpravu 8 podle vefejného klice (n,e) = (21,73)
a. 8
b. 7
c. 9
d. 6
19. Zasifruj zpravu 2 podle verejného klice (n,e) = (365,17)
a. 37
b. 47

c. 57
d. 27



20. Zasifruj zpravu 5 podle vefejného klice (n,e) = (215,23)
a. 180
b. 190
c. 200
d. 210

21. Desifruj zpravu 69 podle svého soukromého klice (n,d) = (215,95)
a. 19
b. 20
c. 21
d. 22

22. Desifruj zpravu 164 podle svého soukromého klice (n,d) = (166,35)
a. 48
b. 58
c. 68
d. 38

23. Dedifruj zprdvu 20590888 podle svého soukromého klice (n,d) =
(27580367,9980047)
a. 1
b. 4
c. 2
d. 3
24. Desifruj zpravu 41145 podle svého soukromého klice (n,d) = (58847,19939)
a. 2
b. 22

c. 222
d. 2222



25.

26.

27.

28.

29.

Desifruj zpravu 16 podle svého soukromého kli¢e (n,d) = (287,181)
a. 16
b. 32
c. 48
d. 64

Znate-li prvocisla (p) a (q) spolu s hodnotou (e). Napiste tvar soukromého kli¢e (n, d)
p=7
q=171
e=73
a. (497,397)
b. (497,497)
c. (497,511)
d. (497,5183)

Znate-li prvocisla (p) a (q) spolu s hodnotou (e). Napiste tvar verejného klice (n, e)
p =31
q=11
e=79
a. (2449,79)
b. (341,79)
c. (42,79)
d. (121,79)

Znate-li prvocisla (p) a (q) napiste, jakou hodnotu ma Eulerova funkce fi(n)
p=1789
q = 3533

a. 6315216

b. 6320537

c. 5322

d. 1744

Co musi platit mezi Sifrovacim exponentem (e) a Eulerovou funkci fi(n).



a. Jsou nesoudélné = nejmensi spolecny nasobek je 1
b. Jedno &islo je nasobkem ¢isla druhého

c. Mezi nimi neni zddné pravidlo

d. Jejich nasobek je roven souctu prvocisel (p) a (q)

30. Co znamenda mod? (modulo)
a. Ndsobeni ¢isel se zaokrouhlenim v fadu jednotek
b. Déleni Cisel s celo¢iselnym zbytkem
c. Hledani nejvétsiho spole¢ného délitele vice nez dvou cisel

d. Hledani nejmensi spole¢ného nasobku vice nez dvou cisel



2.2.4. Vysledky dotazniku

NeZ se vrhneme na samotné vyhodnocovani dotaznikll, usoudil jsem spolecné
s vedoucim diplomové prace, Ze by bylo zdhodno se pozastavit nad tim, jak dlouho by trvalo
napriklad vypocitat priklad 16 bez vypomoci ICT (zvolil jsem jeden z tézsich prikladd, ktery se
tykal déleni se zbytkem). Dovoluji se povazovat za pomérné zdatného matematika v této
oblasti, a presto mi ptiklad dal zabrat a stravil jsem nad nim necelych 19 min. Nedovoluji si ani
odhadnout, kolik ¢asu by to zabralo Zak(m, ktefi se podileli na vyzkumu (uZ jen z toho principu,

Ze nemaji takové znalosti jako ja) kdyby nevyuzili pomoci ICT, a uz viibec si netroufam

odhadnout, kolik ¢asu by jim teoreticky pak dal zabrat cely dotaznik bez moznosti ICT.

Pfed samotnym vyhodnocovanim nasich hypotéz si jesté ukazme jednotliva feSeni. Na
nasledujicich strankach bude tedy vidét jeden dotaznik z 8. a jeden z 9. ro¢niku Zakladni skoly
Ocovskda, Hodonin, prispévkova organizace, spolu se spravnym feSenim celého dotazniku
(zobrazen jako prvni). Dovolujeme si upozornit na otazku 10, u které je numerickd chyba
zpusobena kapacitou znak(, kterd byla v dotazniku nastavena. Bohuzel této chyby jsme si

vsimli aZ pfi vyhodnocovani vysledk(. Spravna odpovéd k této otazce je
19 607 665 147 616 160 921 060 454 382 127 930 075 730 561 467 240 415 232,

to nam ale dotaznik nevzal, a tak jsme uzndvali za spravnou odpovéd vysledek, ve kterém chybi

poslednich 6 Cislic a vysledek je tak v podobé

19 607 665 147 616 160 921 060 454 382 127 930 075 730 561 467 240.



Otazky

Spravné reSeni

1. 7919

2. 6 697

3. 32005

4. 23452

5. 15691

6. 22936

7. 1028071702 528

8. 1397 405 517 247 104 682 033 152

9. 909 377 607 891 473 342 964 601 076 981 440 190 281
10. | 19607 665 147 616 160 921 060 454 382 127 930 075 730 561 467 240
11. 10

12. 12

13. 64

14. 20

15. 1

16. 389

17. 767

18. 8

19. 37

20. 190

21. 19

22. 48

23. 3

24. 16

25. 64

26. (497,397)

27. (341,79)

28. 6315 216

29. Jsou nesoudélné = nejmensi spolecny délitel je 1
30. Déleni Cisel s celociselnym zbytkem

Tabulka 19: Spravné vysledky dotazniku k diplomové praci




Otazky 8. Rocnik
1. 7919
2. 6 697
3. 32005
4. 23452
5. 15691
6. 22936
7. 1028071702 528
8. 1397 405 517 247 104 682 033 152
9. 909 377 607 891 473 342 964 601 076 981 440 190 281
10. | 19607 665 147 616 160 921 060 454 382 127 930 075 730 561 467 240
11. 13.769
12. 21.444
13. 48.842
14. 82.189
15. 9.001
16. 379
17. 767
18. 7
19. 57
20. 190
21. 20
22. 58
23. 4
24. 2222
25. 32
26. (497,397)
27. (121,79)
28. 5322
29, Jedno Cislo je ndsobkem ¢isla druhého
30. Nasobeni Cisel se zaokrouhlenim v fadu jednotek

Tabulka 20: Vysledky studenta 8. ro¢niku za ¢as 47 mina9s




Otazky 9. Ro¢nik
1. 7919
2. 6 697
3. 32005
4. 23452
5. 15691
6. 22936
7. 1028071702 528
8. 1397 405 517 247 104 682 033 152
9. 909 377 607 891 473 342 964 601 076 981 440 190 281
10. | 19607 665 147 616 160 921 060 454 382 127 930 075 730 561 467 240
11. 10
12. 12
13. 64
14. 20
15. 1
16. 389
17. 667
18. 9
19. 27
20. 180
21. 22
22. 58
23. 2
24. 2
25. 64
26. (497,497)
27. (42,79)
28. 6 320 537
29, Jejich nasobek je roven souctu prvocisel (p) a (q)
30. Nasobeni Cisel se zaokrouhlenim v fadu jednotek

Tabulka 21: Vysledky studenta 9. ro¢niku za ¢as 60 mina 19 s




Jak jiz bylo dfive zminéno, dotaznik je zformovan do dvou ¢asti, kde jednu z nich
muUZeme povazovat Cisté za pocetni bez znalosti algoritmu RSA, a pravé druhou ¢ast zaloZzenou

7 v 7

pouze na znalostech algoritmu RSA. K Prvni ¢asti tohoto dotazniku nalezii nase prvni hypotéza.

H1.Z4ci s lepsimi znalostmi v matematice se ve vét$i mife mnohem lépe orientovali v

pocetnich operaci systému RSA neZ Z4ci, ktefi nemaji tak dobré znalosti.

Abychom potvrdili nebo wvyvratili danou hypotézu, tak jsme ziskané vysledky

z dotaznikd vynesli do sloupcového grafu s tim, Ze jsme si vypocitali procentudlni Uspésnost

pocet téch,kteti spravné odpovédéli

vSech zucastnénych (poéet SSech ktel poall vjakumng dotaznik 100%). Graf jsme si barevné
rozdélili do 6 barev, kde ¢erna barva je uspésnost nad 90%, modra nad 80%, oranzova nad
70%, zelena nad 60%, fialova nad 50% a cervena nad 40%. Z téchto dat Ize poté vidét, Ze
nejobtiznéjsi otazkou pro zaky byla otdzka 12 (v této otdzce mimochodem zaznélo az 24

raznych odpovédi).

Procentualni Uspésnost otdzek 1 - 25

100,00%

90,00%

80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
Cislo otdzky

Uspésnost v procentech

Tabulka 22: Procentualni Uspésnost otazek u dotazniku
Domnivali jsme se, Ze Zaci s lepSimi vysledky a vétsi aktivitou v klasické hodiné matematiky
budou mit i lepsi vysledky pfi vypracovavani dotazniku na algoritmus RSA. V této fazi je
zapotfebi zminit, Ze z obou rocnikl byl udélan vybér za pomoci pedagogl matematiky na

Zakladni Skole Hodonin, Ocovska 1, prispévkova organizace a vyzkumu se tak zucastnili



nejhlre ti, jejichz primér z matematiky byl maximalné 3,3 (nemohli jsme zvolit pfisnéjsi
kritérium, nebot bychom neziskali dostatecny pocet respondent(l do naseho vyzkumu — i tak

pracujeme pomérné s malou skupinou).

K potvrzeni, nebo vyvraceni této hypotézy bylo vSak zapotrebi vyhodnotit Zaky nejen
dle vysledkld dotazniku, ale i podle jejich znalosti z hodin matematiky (zaloZeno na
subjektivnim vnimani vyucujiciho) a porovnat to pravé s vysledky téch, jejichz aktivita a
ohodnoceni v hodindch matematiky neni na takové udrovni, jako ostatnich spoluzakd

podilejicich se na vyzkumu. Pro nazorné srovnani jsem vybral 2 respondenty, kde pravé jeden

W Aktivnéjsi zak
B Neaktivni Zak

1. 2. 3. 4. 5. 6. 7. 8 9.10.11.12.13.14.15.16.17.18.19.20.21.22.23.24.25.26 27 28 29 30
Otdazky

vvvvvv

v grafu nize.

Uspéénost dvou rozdilnych studentd

Tabulka 23: Uspésnost dvou studentd v celém dotazniku

Z tohoto grafu lze pékné zcela vidét, Ze hypotézu H1 mlzZeme pfijat a potvrdit, nebot
aktivnéjsi zak byl uspésnéjsi v dotazniku presné u 19 otazek (dovolujeme si poukazat na fakt,
Ze jsme srovnavali spoluzaky, nikoliv Zaky z jinych rocnikd) a nejednalo se vsak jisté pouze o
jeho znalosti, ale i aktivni pristup béhem dvouhodinovych bloku. Takto jsme si namatkou vzdy

vvvvvv

zak s lepSim pramérem nez zak pasivni.



Dalsi z naSich hypotéz pojedndvala o dilcich krocich algoritmu RSA, neboli o druhé

poloviné vyzkumného dotazniku, ktery respondenti vyplfiovali.

H2.Aktivnéjsi Zaci na vSech dvouhodinovych blocich s panem ucitelem méli vétsi
prehled o dil¢ich krocich pFi spravné tvorbé klice a posilani zprav nez Zaci, ktefi byli

ve dvouhodinovych blocich pasivni.

Prvné si zde vysvétleme, Ze se opét jedna o subjektivni pohled toho, kdo je z zak( aktivni a kdo
nikterak (pasivni). Opét si zde zndzornime Uspésnost otdzek k celku vSech respondent(.
Tentokrat vSak nebudeme volit procentuadlni zavislost, nybrz si jen pro prehled zndzornime

Uspésnost a neldspésnost v jednotlivych otdzkach v druhé poloviné dotazniku.

Vysledky uspéchu v druhé poloviné dotanziku

M sprdvné
I M Spatné

16 17 18 19 20 21 22 23 24. 25. 26. 27. 28. 29.
Espravné 62 58 56 56 56 61 55 54 54 51 44 34 31 26 44
m3dpatné 9 13 15 15 15 10 16 17 17 20 27 37 40 45 27

70

60

5

o

4

o

3

o

2

Pocet respondentl
o

1

o

o

Cislo otdzky
Tabulka 24: Pocet spravnych a Spatnych odpovédi v druhé poloviné dotazniku
Zde lze vidét, Ze Zaci nejvice chybovali pravé v samotnych otazkdch na teorii, ktera byla
v poslednich 5 otazkach. Avsak zde chybovali vsichni Zaci, nebot samotné teorii a vlastné

principu RSA uZ nevénovali pozornost a mam pocit, i ze samotnych blokd, Ze ji rozumét ani

nechtéli.

Kdyz se ale zaméfime na nasi hypotézu H2, je zcela nutné ji vyvratit a nepfijmout.
Dlavodem je nevhodné vytvoreny dotaznik, ktery mél v této fazi byt vytvoren otazkami
otevienymi, nebot pfi vypliiovani dotaznikl mnoho Zak( zkousSelo neustale néjaké varianty
prikaz(, dokud jim nevychazel aspon jeden z moznych nabizenych vysledkl (bohuZel tohoto

problému jsme si vSimli pozdé). Nelze tedy z dotazniku rozhodnout, zda opravdu aktivnéjsi



Zaci méli vétsi prehled o funkénosti algoritmu RSA, pokud vice jak polovina neodpovédéla
spravné na poslednich par otdzek a snazili spiSe vylu¢ovaci metodou urcit spravnou odpovéd
u zbyvajicich otazek. Navic si dovolujeme zminit, Ze u otevienych otdzek byl ze Zakovskych
odpovédi mnohokrat vidét nezdjem a otravenost, Ze se vlibec na néjakém vyzkumu musi

podilet.

Posledni hypotézou jsme si chtéli ovéfit, jak moc vyuzivaji Zaci podilejici se na vyzkumu

ICT, proto byla hypotéza stanovena jako

H3.Z4ci po dvouhodinovych blocich s panem uéitelem vyuZili ve vét$i mife mnohem
lépe vypocetni techniku nez Zaci, ktefi se odmitali naucit pracovat s ICT s vyuzZitim

Vv matematice.

Zakladnim faktorem je zde to, Ze Zaci byli pomérné nuceni vyuzivat ICT, nebot bez této
moznosti by dotaznik v poZzadovaném Case nestihli vyplnit. BohuZzel musim dodat, Ze mnozi se
i tak obraceli na mozZnost kalkulacky nez na Wolfram Cloud, ve kterém jsme
ve dvouhodinovych blocich pracovali. Tomu pfisuzujeme i vysledky, které néktefi byli schopni
napsat, nebo dokonce cas, za ktery to néktefi z dotazovanych zvladli , vyresit“. DuleZité je zde
zdUraznit, ze Wolfram Cloud byl pro Zaky jen momentdlni zalezitosti a jeho vyuZziti nasli jen pfi
vypliovani dotazniku, nikoliv uz vSak pfti klasické vyuce matematiky (dokonce néktefri
z kantorU si prfipomenuli praci vtomto softwarovém prostiedi a jiny platformach k obohaceni
vyuky). Je tedy na misté se ptat, zda hypotézu pfijat a akceptovat na zakladé slozitosti
dotazniku, nebo hypotézu nepfijat a odmitnout s tim, Ze po dotazniku nikdo jiz nevyuzival ICT
0 nic vic, nez vyuzival do té doby. Na zakladé ziskanych dat a dojmQ, které panovaly pfi
dvouhodinovych blocich a vypliovani dotazniku, bych si dovolil hypotézu H3 vyvratit

a nepfijat.



2.3. Vyuzité programy

K vypracovani dotazniku byly Zaky vyuZity softwary jako Wolfram Cloud a klasicka
kalkulac¢ka (kterou nabizi operacni systém). U kalkulacky nabizené opera¢nim systémem se
zaci potykali s problémy, jako jsou mocnina, odmocnina a déleni se zbytkem. | kdyz jsme si
vSechny z téchto 3 matematickych operaci ukazovali v blocich, tak je zfejmé Zaci zapomnéli, a
pfi vypracovavani dotazniku jim délali zna¢né problémy. Na rozdil od téch, ktefi volili mnou
doporucovany Wolfram Cloud, kde se naucili zakladni ptikazy, a hlavné nezapomnéli

prihlasovaci udaje ke svému uctu.

V prostifedi Wolfram Cloud Zaci vyuZzili pro samotné Sifrovani/desifrovani nasledujicich
prikazli (pfikazy pro samotné matematické operace jsme si jiz zobrazili vtabulkdch u

ukazkovych 12 priklad().

Prikaz Vyznam

p = RandomPrime[102;103]

Generovani nahodné velkého prvocisla v daném rozsahu
q = RandomPrime[10%; 103]

PrimeQ|p]
Ovéreni uréeného prvocisla
PrimeQ|q]
n=p*q Soucin dvou predem zjisténych prvocisel (modulo)

e = RandomInteger[10%;103] | Generovani ndhodné velkého celého &isla v daném rozsahu

fi=(p—1D=*(@—-1) Nalezeni Eulerovy funkce (pocet nesoudélnych ¢isel)

GCDlJe, fi] Nejmensi spolecny nasobek Cisla e a Cisla fi

d = PowerMod|e, —1, fi]
Nalezeni desifrovaciho exponentu d
d = ModularInversele, fi]

Z = Nase zprava skrytd v arabskych &islech

sif = PowerMod|[Z, ey, ny| Nase zprava zasifrovana pomoci pfijemcova vefejného klice

des = PowerMod|sif,dg, n] Desifrovand zprava pomoci naseho soukromého klice




2.4. Zavér praktickeé Casti

Pfinosem této diplomové prace je rozhodné jeji teoreticka ¢ast, ktera pojednava
o zjednodu$eni vysokogkolského uciva algoritmu RSA do Grovné ZS, a uchopeni u¢iva do
takové miry, aby mu rozuméli i mladsi zZaci. Snazime se zde poukazat na to, Zze zakladni
matematické dovednosti nabyté na ZS maji vétsi rozsah, ne? si zaci mohou myslet, a opravdu
je dulezité, aby neopomijeli matematiku jako takovou. Bavime se tu o zakladech

asymetrického Sifrovani a dikazech, které systém RSA musi spliiovat, aby spravné fungoval.

Navic jsme praci koncipovali tak, aby slouZila jako privodni text tém, ktefi by se
o systém RSA mohli nékdy zajimat. Snazili jsme se tedy prdci psat vtom duchu, aby vse bylo
srozumitelné a nikterak slozité pro Ctenare, proto jsme se Casto vyhybali slozitym dakazlm,
velkym pocetnim operacim a slozitym definicim, které bychom museli zdlouhavé vysvétlovat

.....

Zaka stredni Skoly.

Po teoretické ¢asti jsme se dali na ¢ast praktickou, kde jsme zkoumali dva posledni
rocniky zakladni Skoly. Cilem této praktické c¢dasti bylo porovnat znalosti zakladnich
matematickych operaci pouzitych pfi systému RSA a porovnat vyuZiti vypocetni techniky pfi
algoritmu RSA. Oba tyto cile jsme v praci naplnili. K porovnani matematickych znalosti nam
slouzi dotaznik, ktery Zaci vypliovali, a veskeré hodnoceni jsme zminili v kapitole ,, Vysledky
dotazniku”. Co se tyc¢e porovnani vypocetni techniky pti algoritmu RSA, tak jsme zde bohuzel
narazili na problém, nebot dotaznik byl vytvoren tak, Ze vlastné nutil Zaky pracovat s vypocetni
technikou, nebot by jinak nestihli dotaznik véas vyresit. Mozina pravé proto nékteré
z respondentd dotaznik spiSe obtézoval, a cely vyzkum tak ,sabotovali“ svymi ndhodnymi
vysledky. | pfes tento nezdar vsak Zaci pracovali s ICT, at uZ s volné pfistupnym softwarem

Wolfram Cloud, nebo jen se systémovou kalkulackou ve Skolni technice.
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